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Abstrakt

Tato prace se zabyva profilovanim sitovych dat pomoci IPFIX medidtoru. Hlavni (lohou
je efektivni filtrovani dat a konfigurovatelnd sprava profili. Pro IPFIX mediator dosud
neexistuje feseni, které by tuto funkcionalitu zajistovalo. Uzivatelé tak ztréci piehlednost
pri analyze nasbiranych dat a odhalovani anomalii. Z toho divodu je v bakalaiské praci
navrzeno a implementovano feseni ve formé zasuvného modulu pro IPFIX mediator, ktery
vyuziva hierarchii profili s definovanymi filtra¢nimi pravidly pro t¥idéni dat.

Abstract

This thesis deals with the network data profiling using IPFIX mediator. The main task
is effective data filtering and configurable profiles management. The profiles management
is still not available for IPFIX mediator, which makes analysis of network traffic for users
more difficult. Therefore this thesis deals with the design and implementation of configurable
profiles management as a plug-in for IPFIX mediator. The plug-in uses profiles hierarchy
with filtering rules for data sorting.
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Kapitola 1

Uvod

V posledni dobé jsme svédky rychlého rozvoje digitalnich technologii. V roce 2005 prekonal
pocet lidi pripojenych do sité Internet hranici jedné miliardy. Dnes, tedy o 10 let pozdéji
je toto cislo trojnasobné a dosahuje skoro poloviny celkové lidské populace na planeté. Z
téchto ¢isel vyplyvé, Ze celkové pozadavky na tuto sif se stale zvysuji. D¥ive lidem stacilo
¢teni primitivni webové prezentace ¢i textového souboru. V dnesni dobé vyuziva Internet
nespocet rtiznych zafizeni a sluzeb. Podivame-li se kolem sebe, nalezneme spousty prikladii,
podinaje témi nejvétsimi, jakozto stolni (¢ sdlové) pocitace a laptopy, pfes mobilni zafizent,
kterych mnoho lidi vlastni i vice, konc¢e u téch nejmensich, jako jsou rtizné ¢idla, nositelné
prislusenstvi k mobilnim telefoniim nebo razné mikrokontroléry. Neni problém si pomoci
Internetu objednat letenku ¢i vecefi v luxusni restauraci, vytisknout soubor na tiskarné se
sitovou kartou nebo zapnout vytapéni domu po cesté z prace.

Takovy rozmach Internetu sebou ovSem pfinasi i velkou miru nebezpeci a zodpovédnosti.
Prakticky neustéale probihaji itoky na servery ¢i celé pocitacové sité. Typt takovychto ttokd
je velmi mnoho a casto je velmi obtizné a nakladné se proti nim efektivné branit. Navic
vymysli itocnici stale nové zpiisoby, jak takovato zabezpeceni obejit. Motivy jsou rdzno-
rodé. Miuze se jednat o utok s cilem ziskani citlivych informaci, jakozto pristupové udaje
do informac¢niho systému, ¢isla platebnich karet atp. nebo snaha o naruseni ¢i zablokovani
spravné funkénosti daného serveru. Velka ¢ast atokt pak probiha pouze jakozto nacvik na
jiny Gtok nebo aby tutoénik ¢isté z principu ukazal své schopnosti. Nemusi se vSak jednat
pouze o Spatnou ¢innost. Mnohdy si subjekty (napf. banky) plati za tzv. penetraéni testy,
pri kterych se hodnoti jejich pocitadové a sifové zabezpeceni, tj. jak je subjekt schopen se
pripadnym utoktim ubranit.

Uz davno se nejedné o Gtoky ve smyslu opakovaného nacitani stranky, dokud se cilovy
server nezahlti vznikajicimi pozadavky. Casto se jedna o zneuziti riiznych bezpeénostnich
dér v pouzitych aplikac¢nich protokolech, podvrzeni odpovédi od serveru, zachytavani nesif-
rovaného prenosu atp. Navic se nejedna o utok cileny z jednoho stroje, ale ito¢nici maji
¢asto vybudovanou celou sit pocitacéi, které se nasledné o Gtok pokouseji. Takovou sit, na-
zyvanou botnet, je mozné si vybudovat napriklad Sifenim virti, které umozni nad strojem
prevzit kontrolu.

7 davodu rostouciho poc¢tu a komplexnosti itoki je nutné zdokonalovani ochrany. Mezi
nejzakladnéjsi typicky patii firewall a antivirovy program. Ty jsou nakonfigurovany bud na
koncové stanici nebo na nékterém z aktivnich prvki, napf. na routeru (pfipadné na obou).
Jejich hlavni pracovni néplni je analyza kazdého sitového ptrenosu, ktery pies tato zafizeni
prochazi a pomoci rtiznych heuristik v ném odhalovat potencialni nebezpeci. Takové feseni
ma jednu zasadni nevyhodou, kterou jsou vrstvy ISO/OSI modelu, na kterych pracuji. Ne-



provadéji analyzu na aplikac¢ni vrstvé, na kterou se mnoho atoki soustiedi. Takova analyza
je vykonnostné velice naro¢na, jelikoz dany software musi provézt jak rozbaleni dat aplika-
¢ni vrstvy od hlavicek nizsich vrstev, tak samotné zkoumani skodlivosti téchto dat, coz neni
jednoduché zalezitost. Aplikac¢nich protokoli se na siti vyskytuje velkd spousta a navic je
casto nutné znat i kontext dané zpravy, tj. pfedchozi komunikaci.

Pro monitorovani sitovych tokti se dnes nejcastéji vyuzivajl systémy zalozené na ar-
chitektufe NetFlow a IPFIX'. Takové architektura se typicky sklada z nékolika zafizeni.
Zékladem je prvek, ktery sbird data o sifové komunikaci. Nasleduje kolektor, ktery tato
data prijima a nasledné zpracuje. Posledni ¢asti je komunikac¢ni protokol mezi obéma za-
Fizenimi, tvorici jeden z rozdili mezi zminénymi architekturami. Nejvétsim rozdilem jsou
pak informace, se kterymi zdroj dat a kolektor pracuji. Jak bylo zminéno na zacatku, jsou
pocitacové sité vyuzivany stéle vice zafizenimi z celého svéta. Je proto nutné umét sitovy
provoz profilovat, tj. tfidit data do jednotlivych profild. Ty mohou slouzit naptiklad pro
oddéleni sifového provozu na zékladé aplikac¢niho protokolu, diky ¢emuz je mozné sledovat
zatéz a vytvaret statistickd data. Kromé toho mohou byt data profilovana naptiklad podle
IP prefixi. To je dtlezité zejména pii hledani ttoc¢nikt pii detekovaném utoku.

Cilem této préace je navrhnout systém pro profilovani sitovych dat pomoci IPFIX medi-
atoru. Je nutné navrhnout algoritmus pro efektivni filtrovani dat pomoci flexibilnich filtra-
¢nich pravidel. Kromé toho je nutné mit moznost specifikovat hierarchii profil, do kterych
se data tiidi. Dtraz je kladen na co nejefektivnéjsi, ale zaroven lehce konfigurovatelné fil-
trovani. Zaroven je nutné zachovat co nejvétsi propustnost samotného mediatoru.

Text prace je rozdélen do 5 ¢asti. Kapitola 2 se zabyva problematikou monitorovani
siti. Jsou zde rozebrany ruzné zpiisoby pohledu na sit, pfi¢emz hlavni diraz je kladen na
monitorovéani sifovych tokt. Je zde také popis néstroji, které se za timto ticelem aktualné
pouzivaji, jejich vyhody a nedostatky. V kapitole 3 jsou popsany specifikace a pozadavky
pro profilovani sifovych dat nad architekturou IPFIX. Popisuje se zde névrh a naslednéd
implementace systému pro klasifikaci dat a spravu profild. Dosazenymi vysledky se zabyva
kapitola 4, kde je zobrazena hlavné vykonnostni a paméfova naro¢nost implementovaného
feSeni. Posledni ¢asti je kapitola 5, ktera obsahuje shrnuti obsahu a hodnoceni dosazenych
vysledk.

nternet Protocol Flow Information Export



Kapitola 2

Monitorovani a sprava siti

Jelikoz se naroky na pocitacové sité neustéle zvysuji a stoupé také pocet pfipojenych zari-
zeni, je nutné mit prehled nad fungovani sité. Dilezité jsou predevsim informace o tom, co
se v siti d&je a kdo s kym komunikuje. Monitorovani sité miZe slouzit napfiklad ke zjisto-
vani stavu jednotlivych sifovych zafizeni nebo propustnosti linek. To lze vyuzit zejména
pri budovani sité nebo pii urcéovani slabych mist za celem jejich nahrazeni vykonnéjsimi
prvky. Dalsim divodem k zavedeni technik pro monitorovani siti je centralizace spravy.
Diky niZe zminénych pristupim ke sledovani sité mohou byt potfebné informace shroma-
zdovany na pfedem uréenych mistech. K témto datim pak mé pfistup spravujici proces,
ktery je napojen i na sledované prvky, které tak mize po analyze dat vzdalené nastavovat.

Neméné podstatné je zjisfovani informaci o komunikaci mezi prvky z divodu bezpec-
nosti. Proto je analyza dat velmi dilezitd. Umoznuje odhaleni pfipadného ttoku a identi-
fikaci utoc¢nika, pfipadné vcasnou reakci spravce sité. K tomu je vSak potfeba uchovavat
nejen informace o stavu jednotlivych sifovych prvki, ale také zdznamy jejich komunikace.

Samotny zptsob ziskavani informaci se pak déli na aktivni a pasivni. U aktivniho zpi-
sobu dochézi k pravidelnému testovani dostupnosti zafizeni ¢ zjistovani propustnosti linek
a zasilani pozadavkid o informace. Pfi pasivnim pristupu se pak rtzné statistiky, hlaseni o
chybach atp. vytvareji na zdkladé sledované komunikace a navic mohou sledované zafizeni
sama iniciovat spojeni a hlasit své stavové informace néjakému sbéraci téchto dat.

2.1 SNMP

Simple Network Management Protocol (SNMP)[2] je jeden ze systémi pro monitorovani
sité [9]. Slouzi zejména pro ziskavani informaci o jednotlivych stanicich pfipojenych k siti.
Ke své ¢innosti potiebuje nékolik prvki, jejichz spoluprace je zobrazena na obrazku 2.1:

e agent — software, ktery shromazduje informace o jedné konkrétni stanici v siti a ucho-
vava je v lokalni databézi

e manazer — Fidici stanice (v jedné sledované siti jich mtze byt i vice), jenz zada agenty
o zaslani nashromazdénych dat a ta nasledné uklada do hlavni databéaze

e databaze MIB' — hlavni datové tilozisté, ve kterém jsou uchovany data od vech agentii

e SNMP protokol — protokol pro prenos dat mezi stanicemi

!Management Information Base
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Obrézek 2.1: Architektura systému SNMP

Zékladnim typem komunikace mezi Fidici stanici a agentem je tedy dotaz-odpovéd. V
nekterych situacich je vsak dotazovaci mechanismus nevhodny. Jedna se zejména o situace,
kdy jeden manazer spravuje mnoho stanic, které navic obsahuji velké mnozZstvi objektu
popisujicich jejich stav. Pro zamezeni velkého vytiZeni ¥idici stanice a navySeni sifového
provozu proto existuji zpravy typu trap[4]. Jedna se o zpravu generovanou agentem, ktery
nasledné iniciuje spojeni s fidici stanici a tuto zpravu ji odesle. Trap zprava typicky obsahuje
identifikator objektu, ktery ji vygeneroval, adresu agenta, ¢asovou znacku, typ zpravy a
seznam vlastnosti a jejich hodnot. K zaslani trap zpravy dochézi pfi pfedem dohodnutych
udalostech. Ty mohou byt uréeny ¢asovou periodou nebo pirekroc¢enim hodnoty néjakého
¢itace atp. SNMP tak kombinuje aktivni i pasivni zptisob monitorovani sité.

Data o jednotlivych stanicich jsou strukturovana ve formé objektt. VSechny tyto objekty
jsou pak ulozeny v hlavni databazi MIB[10]. Objekty jsou jednozna¢né identifikovatelné
podle OID?, ktera jsou uloZena ve stromové struktufe, ktera je zndzornéna obrazkem 2.2.
Celé jméno daného prvku se tak skldda z identifikatoru predka doplnéného o unikatni ¢islo
na aktualni irovni. Alternativné mohou byt nazvy vyjadreny také textoveé. Napriklad objekt
ip lze tedy identifikovat jak pomoci fetézce iso.org.dod.internet.mgmt.mib-2.1ip, tak
pomoci ¢isel ve tvaru 1.3.6.1.2.1.4.

Velkou vyhodou SNMP je, ze dokéze ziskat detailni informace o sledované stanici. Mezi
né patii napiiklad nazev a verze beziciho opera¢niho systému, pocet a stav sifovych roz-
hrani, seznam pfihlaSenych uzivatelti a mnoho dalsich. Oproti jinym technikdm pro monito-
rovani provozu vSak postrada celkovy pohled na sledovanou sif. Dokéze sice uréit mnozstvi
prenesenych dat z dané stanice, nelze z nich ale zjistit, kam data putovala. Zaroven také
nedokéaze urcit statistiky z konkrétniho ¢asového intervalu (to je nutné délat ru¢éné, na-
piiklad odeétenim uloZené hodnoty ¢itace od nové prijaté), ale pouze za celkovou dobu
monitorovani.

20Object Identifier



— T

ccit (0) iso (1) joint-iso-ccit (2)

|

org (3)
|

dod (6)
|

internet (1
| \R*-.
directory (1) mgmt (2) experimental (3) private (4)
mib-2 (1) |

system (1) interface (2) at (3) ip(4) icmp (5) tcp (6) udp (7)

Obrazek 2.2: Hierarchie identifikatora v databazi MIB

2.2 Monitorovani toku

Jinym pfistupem k monitorovani sité je zaméfeni se na toky. Tok[!] (anglicky flow) je defino-
van jako mnozina paketi, které sdileji urcité vlastnosti. Mezi shodné atributy typicky patii
transportni protokol, zdrojova a cilova IP adresa a zdrojovy a cilovy port. Oproti SNMP
poskytuje monitorovani tokli mnohem detailngjsi informace o komunikaci mezi sitovymi
prvky. Diky toktim lze analyzovat slozeni sifového provozu, coz mize poskytnout moznosti
pro optimalizaci sifové infrastruktury. Zkoumani tokid ¢asto vede k odhaleni riznych ano-
malii v komunikaci, diky ¢emuz je mozné odhalit pfipadné Gtocniky a obéti a zvysit tak
bezpecénost sité.

Typickd architektura pro monitorovani tokt je ukézana na obrazku 2.3 a sestava z
nekolika ¢asti:

e exportér — sonda, kterd zkoumé prochazejici komunikaci a na jejim zakladé vytvari
nebo aktualizuje toky

e kolektor — zarizeni, které sbira data z exportért a ukldda je do databaze

e protokol — komunikac¢ni protokol pro prenos informaci mezi sondou a kolektorem

e analyzator — systém pro analyzu nasbiranych dat, detekci anomalii atp.

Exportér muze byt fyzické zatizeni nebo software bézici na aktivnich prvcich sité. Po-
stupné analyzuje prochéazejici sifovy provoz a vytvari zéznamy v tzv. flow cache. Zde jsou
uchovéany az do skonceni toku, po kterém je exportér odesle na kolektor. K ukonceni toku
muze dojit v nékolika pripadech:

e ukonceni TCP komunikace, tj. pfi detekci nastaveného priznaku RST nebo FIN

e vyprseni aktivniho timeoutu, coz je maximalni mozna doba trvani toku

e vyprsSeni neaktivniho timeoutu neboli piili§ dlouhy interval mezi pakety patiici do
jednoho toku



Obréazek 2.3: Architektura pro méfeni toku

e zaplnéni flow cache, kdy je nutné udélat misto pro novy tok

Mezi typické vlastnosti sondy také patii vzorkovani a filtrovani dat. Vzorkovani ma
vyznam predevs§im pfi snizovani narokt na hardware a muze byt deterministické nebo
nahodné. Pii deterministickém vzorkovani je dana perioda, se kterou jsou data zaznamena-
vana. V tom pripadé se pak ukladaji informace o kazdém N-tém paketu. Nahodné vzorko-
vani zadnou takovou periodu neuvadi a pakety jsou zpracovany ndhodné. To byva zpravidla
presnéjsi, jelikoz je schopné zachytit i pravidelné se objevujici data, kterda mohou byt pfi
deterministickém vzorkovani ignorovana po celou dobu jejich vyskytu.

Pro ucely filtrace se pouzivaji hlavné informace obsazené v hlavi¢ce paketu. Typicky
se jedna o ToS (Type of Service). Casto se ale provadi i hloubkova analyza paketu, kdy je
paket klasifikovan dle typu prendSenych dat.

Data ze sond se zasilaji na kolektor, coz je software bézici na nékteré stanici. Dokaze
prijimat data od vice exportérii a ukladé je do datového tlozisté. Zaroven mize poskytovat
nastroje pro jejich vizualizaci, bezpeénostni analyzu atp.

2.2.1 NetFlow

NetFlow je proprietdlni systém pro monitorovani sitovych toki vyvinut spole¢nosti Cisco
Systems. Architektura NetFlow definuje exportér jako aktivni zafizeni (router, switch).
Toto zarizeni vedle své ¢innosti, ke které je primarné urceno, jesté sbira informace o tocich
a odesila je kolektoru. Tento piistup je ovSsem naroc¢ny na vypocetni vykon daného zarizeni
a tim paddem také na potizovaci cenu. Pro dosazeni pozadované sifové propustnosti se v
dnesni dobé vyuzivaji spiSe samostatné sondy, které jsou typicky umistény na vstupu do
sité. Ty maji za kol pouze vytvareni a exportovani informaci o tocich.

Byla vytvorena celd fada protokolu pro prenos dat mezi sondou a kolektorem, nejvice
se pak vyuzivaji pfedevsim protokoly NetFlow v5 a NetFlow v9[13].

Protokol ve verzi 5 poskytuje zakladni moznosti pro sbér dat o tocich. Paket obsahuje
hlaviéku s informacemi o verzi protokolu, poc¢tu obsazenych flow zaznamu, identifikator
zdroje dat (exportéru) a dalsi udaje, zndzornéné v tabulce 2.1. V jednom paketu muze byt
maximalné 30 zéznami, priCemz vSechny maji pevné definovanou podobu se zékladnimi
udaji, mezi které patii napriklad zdrojova a cilova IP adresa a velikost pfenesenych dat.

Naproti tomu verze 9 pfindsi podstatné odlisny pfistup. Hlavicka sice zlstava takika
stejnd, ale je zaveden novy typ zaznamu — Sablona. Ty popisuji, jak vypadaji jednotlivé



Byty Obsah Popis

0-1 version Cislo identifikujici pouzity NetFlow protokol
2-3 count Pocet tokt v aktudlnim paketu (1-30)
4-7 SysUptime Cas od spusténi exportéru (v milisekundach)
8-11 unix_secs Cas v sekundach od 1.1.1970
12-15 unix_nsecs Cas v nanosekundach od 1.1.1970
16-19 flow_sequence Sekvencéni ¢islo urcujici celkovy dosavadni pocet flow zéznamil
20 engine_type Typ exportujiciho procesu
21 engine_id Identifikator exportéru dat

22-23 sampling_interval Prvni 2 bity udavaji zptsob vzorkovani dat
Zbylych 14 bitt udava hodnotu vzorkovaciho intervalu

Tabulka 2.1: Hlavicka NetFlow v5 paketu

Header <— NetFlow Version 9 Header: 32 bits —» | | «— Data FlowSet: 32 bits —»
First Template FlowSet Version 9 | Count = 4 (FlowSets)
Template Record wm
(e NI Beconda Tt =i
| PocsghSoguecs T
Source ID
-«—Template FlowSet: 16 bits—»
Second Template Flowset FlowSetID=0
Template Record Length = 28 bytes
Template Record Template ID = 256
Second Record Flowset Field Count =5
{Template ID 257) IPvd_SRCADDR (0x0008)
Data Record Length =4
Data Record IPv4_DSTADDR (0x000C)
Data Record Length= 4
Data Record [Pvd_NEXT_HOP (OxDOOE)
Length=4
PKTS_32 (0x0002)
Length=4
BYTES 32 (0x0001)
Length =4

Obrazek 2.4: Ukazka NetFlow v9 paketu

datové zaznamy, tj. jaké informace prenaseji a kolik byt zabiraji. Tim je dosaZeno mnohem
sirsich moznosti vyuziti systému NetFlow, jelikoz si sondy samy mohou zvolit, jakd data
sbiraji a odesilaji. Zadznamy jsou shlukovany do mnozin, pfi¢emz mnozina Sablon obsahuje
jednotlivé vzory pro datové mnoziny. Datova mnozina se pak sklada z nékolika datovych
zédznamu stejného typu a identifikatoru Sablony, kterd urcuje jejich podobu. Jak je mozné
vidét na obrazku 2.4, typicky NetFlow v9 paket tedy obsahuje hlavicku a nékolik mnozin
se zaznamy (at uz datovymi ¢ vzorovymi).

Jako transportni protokol je nejcastéji pouzit UDP. To muze obcas vést ke ztraté dat,
jelikoz tok je po odeslani odstranén z paméti exportéru a pri jeho ztraté béhem doruco-
vani nemtze byt obnoven. To je problém zejména u NetFlow v9, kde muze dochazet k
agregaci dat a kazdy nedoruceny paket muze velkou mirou ovlivnit analyzu dat. I z toho
dtivodu je mozné vyuzit pro pienos protokol SCTP, ktery zajistuje ochranu proti ztraté dat.
Nevyhodou tohoto pfistupu je zvyseni vypocetniho vykonu obou komunikujicich stran.



2.2.2 JPFIX

IPFIX je architektura vyuzivajici stejnojmenny protokol, ktery je standardizovany. Stejné
jako u NetFlow je systém slozen z exportéru, kolektoru a protokolu. Hlavnim rozdilem je, Ze
uz se nejedna o proprietalni protokol. Standard byl vytvoren pracovni skupinou IETF. Ten
napfiklad striktné definuje, jakou funkcionalitu musi spliiovat kolektor a ktera je volitelna.
Na rozdil od NetFlow, které posila data pomoci UDP ¢ SCTP, umozinuje IPFIX i spojeni
ptes TCP. IPFIX byva nékdy neoficialné oznacovan jako NetFlow v10.

Historie sahd do roku 2004, kdy vznikl dokument popisujici pozadavky na protokol
IPFIX[11] a zacal vybér vhodného kandidata, ze kterého by mél vychazet. Tim se nakonec
stal protokol NetFlow v9, jelikoz spliioval mnohé z pozadavki (velkd mira rozsifitelnosti,
podpora vzorkovani atp.). V roce 2008 byl protokol IPFIX standardizovan|[5] a o rok pozdéji
vznikl navrh pro celou architekturu[l2]. Posledni revizi prosel v roce 2013 a aktudlné jej
popisuje RFC 7011[6].

Stejné jako u NetFlow v9 je zprava slozena z hlavicky a libovolného poc¢tu mnozZin
zédznami, které se nazyvaji sady. Muze se jednat o mnoziny Sablon nebo dat. Kazda sada
obsahuje hlavicku, ve které je uveden jeji typ a také celkova velikost v bytech (véetné
hlavicky). Kazd4a sablona pak obsahuje identifikdtor. Ten musi byt vétsi nez nez 255. Stejny
identifikator je pak uveden v kazdé datové sadé, kterd je touto sablonou definovana. Kromé
klasickych Sablon se mohou vyskytovat jesté specifictéjsi Sablony. Oznacovany jsou jako
Options Templates a oproti normélnim sablonam, které popisuji datové zaznamy, poskytuji
informace o ¢emkoli jiném. Jejich tvar je velice podobny jako u klasickych. Rozdil je v
prvnich N polozkach (pficemz N je specifikovano v hlavi¢ce Sablony) udavajici elementy,
ke kterym jsou nasledujici informace vztazeny. Typicky se jednad o rizné statistické udaje.
Prikladem muze byt celkovy pocet odeslanych pakett z jedné sondy.

IPFIX fesi také problém polozek s proménnou délkou. Sablony obsahuji 2 byty pro urceni
velikosti elementi. Pevna velikost polozky tak miize byt nejvyse 65535. Tato hodnota je
vSak rezervovana pro identifikaci proménné délky polozky. Elementy s proménnou délkou
si nesou informaci o své velikosti v prvnim bytu dat. Pokud se velikost do jednoho bytu
nevejde, nastavi se na nejvyssi moznou hodnotu (255) a velikost je uréena nasledujicimi 2
byty. Diky tomuto mechanismu lze prenaset rtizné data s proménnou délkou, jako napriklad
URL adresy v HT'TP pozadavcich.

Dalsim odliSenim od NetFlow v9 je pocet dostupnych polozek. Oproti NetFlow, které
poskytuje 86 rtznych datovych elementt jich organizace IANA pro protokol IPFIX v sou-
¢asné dobé definuje 433. Navic je k dispozici jesté Enterprise ID. Jedna se o identifikator
organizace urcujici vyznam dané polozky. O tento identifikdtor si mohou spolecnosti za-
dat u organizace IANA. Je to mechanismus, diky kterému si mohou organizace definovat
vlastni polozky, aniz by dochézelo ke kolizim v jejich ¢islovani. Naptiklad VUT Brno ma
registrované ¢&islo 4193%. Piitomnost Enterprise ¢isla identifikuje nastaveni nejvyssiho bitu
v identifikdtoru elementu v dané Sabloné na hodnotu 1. P¥i tomto nastaveni se za délku
policka jesté uvede 32 bitovy Enterprise identifikator. Takto je dosazeno prakticky neome-
zeného mnozstvi informaci, které lze pomoci protokolu IPFIX prenést.

Obrazek 2.5 ukazuje forméat hlavicky IPFIX paketu. Jak uz bylo zminéno vyse, je odlisna
od NetFlow. Nasleduje popis informaci, které obsahuje:

Verze udava ¢islo pouzitého protokolu. Odpovida verzim NetFlow protokol, u IPFIX je
zde nastavena hodnota 10.

3http://www.iana.org/assignments/enterprise-numbers/enterprise-numbers
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<- 16 bitd -> <- 16 bitQ ->

Verze protokolu Délka paketu

Cas odeslani z exportéru

Sekvencni Cislo

Identifikator zdroje dat

Obrazek 2.5: Hlavicka IPFIX paketu

Délka obsahujici celkovou velikost paketu v bytech, véetné hlavicky a vSech mnozin za ni
nasledujicich.

Cas odeslani nastaven exportujicim procesem, vyjadfen jako 32 bitové ¢islo v sekundach
od 1.1.1970.

Poradové éislo slouzici k detekci ztrat paketu nebo $patného odesléni z exportéru. Na
strané kolektoru probiha kontrola sekvencnich ¢isel a to tak, ze pristi paket by mél
mit tuto hodnotu rovnu souc¢tu sekvenéniho ¢isla aktualniho paketu a poctu datovych
zédznaml v ném obsazenych.

ID zdroje je 32 bitovy identifikdtor exportéru, ze kterého byl paket odeslan.

Soucasti standardu IPFIX je popis ulozeni dat do souboru. Data se do néj ukladdaji
stejné, jako kdyz jsou posilana po siti. Toto je mimo jiné mozné vyuzit naptiklad i pri
testovani kolektoru, kdy je k dispozici neménny vzorek dat.
nismus pro zajisténi spravnosti dat. Oba prvky musi mit nastavenou platnost Sablon[l4].
Ta je vyjadfena bud v poc¢tu sekund nebo v poc¢tu paketti. Po uplynuti dané platnosti (t;j.
po vyprseni ¢asového intervalu nebo preneseni daného poctu paketti) musi byt z exportéru
Sablona znovu odeslana, jinak ji bude kolektor povazovat za neplatnou. Pokud ji tedy ex-
portér neobnovi a kolektor prijme data, ktera se na ni odkazuji, nebude schopen je spravné
zpracovat. Je velmi dilezité tyto hodnoty vybrat co nejpeclivéji, aby nedochéazelo ke zby-
tecnému navySovani sitové zatéze ¢astym obnovovanim Sablon a zaroven aby nebyly velké
ztraty dat z dtivodu netspésného preneseni obnovenych Sablon mezi exportérem a kolek-
torem. Toto opatfeni je nutné z toho divodu, zZe pfenos pres UDP negarantuje spolehlivy
pfenos datagramt, takze zpravy mohou piijit na cilovou stanici v jiném potadi, nez byly
odeslané ze zdroje, nebo nemusi piijit vibec.

2.3 NetFlow kolektor

Jednim z NetFlow kolektorti je nfdump®. Jednéd se o sadu néstroji pro realizaci sbéru,
profilovani a analyzy NetFlow dat, podporujici protokoly verze 5, 7 a 9. nfdump je ovladéan z
ptikazové radky a k ukladani dat vyuziva soubory s daty rozdélenymi dle ¢asového intervalu
(napf. po 5 minutich). Kromé proudového zpracovani je nfdump zaméfen i na praci s daty
jiz uloZenymi na disku. Umoznuje vytvatet rtizné dotazy a pohledy nad dfive ziskanymi
informacemi. K vizualizaci zpracovanych dat je vyuzit webovy néastroj NfSen®.

*http://nfdump.sourceforge.net/
®http://sourceforge.net /projects/nfsen/
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Mnozstvi prenesenych dat po internetu neustale nartsté, stejné jako pocet komuniku-
jicich zafizeni. Tim se také zvysSuje pocet NetFlow zaznami, které typicky kolektor musi
byt schopen zpracovat. Klicovou funkci pri detekci bezpec¢nostnich hrozeb ¢i monitorovani
poctu prenesenych dat hraje informace o jejich typu a zdroji. K tomuto tcelu slouzi profi-
lovani dat, které se stard o klasifikaci tokti do jednotlivych profili, diky kterym je mozné
rozdélit data do mensich celkt. Zaroven je diky profilovani dat mozné sledovat vytiZeni sité,
nejcastéji pouzivané protokoly atp.

Data jsou do profili nejcastéji rozttidéna dle néjakého filtra¢niho pravidla. To se aplikuje
na hlavicku IP datagramu nebo pfimo na data, kterd jsou jim pfenaSena. V ramci IP
hlavicky se pak jedna hlavné o adresu zdroje dat, z hlediska toku se nejcastéji filtruje na
zékladé zdrojové a cilové IP adresy. Nastroj nfdump pro spravu profild vyuziva webové
rozhrani aplikace NfSen. Data jsou pak pfi uklddani na disk uchovavana praveé dle profili.

NfSen pro filtrovani dat pouziva profily, které dale mohou obsahovat kanaly. Profil je zde
bran jako zapouzdfeni urcité sady kanalt. Kazdy kanal pak obsahuje seznam zdroji a filtra-
¢ni pravidlo. Zdroje urcuji, odkud jsou do kanélu posilana data. Filtra¢ni pravidlo urcuje,
zda-li data spadaji do daného kanalu. Prislusnost dat k profilu je pak urcena pfislusnosti
alespon k jednomu jeho kanalu. Piikladem filtra¢niho pravidla pro urceni, zda-li spada za-
znam do kanalu, mize byt tcp and (src ip 172.16.17.18 or dst ip 172.16.17.19).
Takovému pravidlu odpovidaji vSechna data pfenesena pies TCP ze zdrojové IPv4 ad-
resy 172.16.17.18 na cilovou adresu 172.16.17.19. Mimo to mohou byt profily hierarchicky
usporadany a kromé kanalu mohou tedy obsahovat i dalsi podprofily. Zdroje kanald pak
urcuji nazvy kanald rodi¢ovského profilu.

Vedle klasickych profila existuji jesté 2 specidlni typy - zivy (live) a stinovy (shadow)
profil. Live profil existuje vzdy a ukladaji se do néj vSechna data, kterd kolektorem (re-
spektive nastrojem pro vytvareni a spravu profilti) prosla. Kanaly tohoto profilu nenesou
informaci o zdroji, jelikoz pfijimaji vSe. Stinovy profil slouzi zejména k ulozeni sekundar-
nich dat, tj. riznych statistickych tidaji o velikosti a po¢tu pfenesenych dat atp. Shadow
profil jiz neobsahuje samotné NetFlow zaznamy. Toto uzivateli umoziuje napriklad pocitani
riznych statistickych tidaji, aniz by musela byt uloZzena samotné data. V téchto pfipadech
je tak dosazeno velké tspory diskového prostoru.

Kromé vytvareni a spravy profild umoznuje NfSen i vizualizaci zpracovanych dat. Pfi
vytvareni jednotlivych profilt a kanald je mozné specifikovat napt. barvu, kterou jsou poté
jejich data vykreslovéana.

2.4 TPFIX kolektor a mediator

IPFIX kolektor je nastroj, ktery je schopen pfijimat data v IPFIX formatu od jednoho a vice
exportéru[6]. Jeho primarni éinnosti je ulozeni dat v pozadovaném formatu. Musi byt scho-
pen prijimat pozadavky na spojeni od jednotlivych exportéri. Taktéz by mél poskytovat
podporu pro kontrolovani sekvenc¢nich ¢isel jednotlivych pakett a hlasit ¢i zaznamenavat
ptripadné nesrovnalosti. Zaroven musi byt schopen detekovat poskozené zpravy. Takové pa-
kety mohou vzniknout napf¥. v piipadé, kdy je velikost mnozZiny vétsi nez velikost celkové
zpravy nebo je paket mensi nez velikost IPFIX hlavicky. Pti detekci takové zpravy by mél
tuto udalost opét hlasit ¢i zaznamenat a zpravu ignorovat.

Vedle kolektoru pak jesté existuje tzv. mediator[3]. Jeho funkce spoéiva v pfijmu dat,
jejich zpracovani pomoci media¢nich procesti a nasledném odeslani na dalsi zafizeni, kterym
miize byt kolektor nebo dalsi medidtor. Nékteré kolektory maji implementovanou podporu
pro mediator jiz v sobé. Mezi takové patii napfiklad open source nastroj IPFIXcol[3] vyvijen
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organizaci Cesnet z. s. p. o. Ten je charakterizovan vysokou modularitou a je slozen z jadra
kolektoru a vstupnich, media¢nich a vystupnich plugini (viz. obréazek 2.6).

Jadro kolektoru slouzi ke zpracovani IPFIX zprav a stard se o spravu Sablon. Zajistuje
hlidani zivotnosti Sablon (pfi pfenosu pres UDP), detekci datovych zdznami s odkazem na
neznamou Sablonu a kontrolu sekvené¢nich ¢isel.

Vstupni pluginy zajistuji pfijem dat pro kolektor. Typicky se jedn& o moduly, které
naslouchaji nové pfichozim pozadavkim od exportéri nebo ¢tou data z disku. Kolektor
musi byt schopen pfijimat data pfes UDP, TCP i SCTP. IPFIXcol pak umoznuje mimo
samotné IPFIX zpravy i zpracovani protokolu NetFlow ve verzi 5 a 9. V tom pfipadé je
nutna konverze téchto zprav do spravného tvaru, jelikoz jadro kolektoru jiz zpracovavana
data nijak nerozlisuje a od vsech predpokladé, Ze jsou typu IPFIX.

Ptevod zpréav z NetFlow formatu neni nijak slozity. U verze 5 je zapotfebi vytvofit
Sablonu, kterd tento typ popisuje. Zaroven je nutné pii prenosu pres UDP dodrzet pravidelné
odesilani této Sablony tak, jak by to provadeél exportér u IPFIX dat. U verze 9 se jedna jen
o upravu nékterych elementti (napf. ¢asové znacky maji v NetFlow formatu 32 bitt, kdezto
IPFIX ocekava 64 bitové).

Vystupni moduly slouzi k zavéreénému zpracovani dat. Typicky se jednéa o jejich ulozeni
na fyzické tlozisté. K tomu mohou slouzit riizné databaze (napiiklad PostgreSQLS) nebo
mohou byt data uchovana ptimo v IPFIX formatu tak, jak to popisuje RFC 5655[15]. Kromé
ulozeni mohou ale byt data naptiklad odeslana po siti, a to v IPFIX ¢ jiném forméatu. Prave
odeslani dat k jinému zafizeni je jednou z hlavnich ¢asti definice medidtoru a odlisuje se
tim od kolektoru.

Posledni ¢asti jsou media¢ni pluginy. Ty maji na vstupu IPFIX data zpracovana jadrem
kolektoru, nad kterymi mohou vykonat néjakou ¢innost a opét je odeslat dale (dalsimu
media¢nimu procesu ¢i vystupni ¢asti kolektoru). Jejich prace muze byt prakticky jakékoli a
nemusi se nutné jednat o modifikaci dat. Mohou nad daty napriklad pocitat rizné statistiky,
které jsou uchovavany v databazi pro pozdéjsi analyzu. Modifikace, které mohou na data
aplikovat jsou sice neomezené, na jejich vystupu ovSem musi byt opét validni IPFIX data
(nebo nic). Nesmi se stat, ze by do dalsi ¢asti zpracovani odeslaly poskozend data.

Shttp://www.postgresql.org/
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Mezi mozné transformace dat patii napriklad spojovani toki z vice sond tak, aby se
vystupnim modulim tato data jevila jako od jednoho zdroje. To mtze probihat napriklad
na zakladé ODID (Observation Domain ID). Takovy modul ma opodstatnéni naptiklad
v tom, ze se diky spojovani toki snizi mnozstvi uloZzenych dat, jelikoz se casto stava, ze
Sablony z rdznych exportéri jsou totozné. I o to se tedy spojovaci modul stard a je tim
zajisténo sjednoceni takovych duplicitnich Sablon.

7 popsanych vlastnosti je ziejmé, ze IPFIX mediator je diky modularité a podpore vice
protokolii silnym néstrojem pro sbér a transformaci sifovych dat. Jeho hlavni pfednosti
oproti NetFlow kolektoru je pravé variabilita IPFIX protokolu. Ten je pouzitelny pro pfenos
jakychkoli dat. V ¢em ovsem IPFIX mediator zaostava, je analyza dat. Pro efektivni analyzu
je ale uziteéné mit data nejprve rozdélena do profili. Medidtor vSak neposkytuje zadny
mechanismus, jak tohoto dosahnout. Na druhou stranu nfdump, respektive NfSen, obsahuje
propracovanou podporu pro filtraci a profilovani dat, nicméné jeho vyuzitelnost je omezena
protokoly NetFlow. Ty jsou oproti IPFIX protokolu méné flexibilni a rozsifitelné. Hlavné
vSak neumoznuji ukladani dat z aplikacni vrstvy.
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Kapitola 3

Profilovani v IPFIX mediatoru

Jak jiz bylo zminéno u NetFlow kolektoru, je profilovani dat velmi dilezitym prvek, zejména
prochézi-li kolektorem velké mnozstvi dat z riznych zdroji. Umoziiuje naptiklad rozdéleni
sitového provozu dle riznych aplikacnich protokolt. Lze tak zjistit, kolik procent zatéze tvori
DNS komunikace, HTTP pozadavky, telekonference atd. Bohuzel, IPFIXcol v sou¢asné dobé
nema pro tuto funkcionalitu podporu. Proto je nutné navrhnout a implementovat vhodné
FeSeni, které by profilovani zajistovalo.

3.1 Specifikace pozadavku

Nejprve je nutné stanovit si pozadavky na systém profilovani. K tomu je vhodné urcit
typické piiklady pouziti. Prvni pfipad pouziti je ictovani za pirenesena data ¢i kontrola do-
drzovani podminek uvedenych ve smlouvé mezi poskytovatelem sluzby a jejim konzumen-
tem'. Dalsim typickym pFipadem pouziti je, kdy provozovatel sluzeb ma zajem poskytnout
nahled na sitova data svym zdkaznikim. Kazdému zédkaznikovi umozni poskytovatel pohled
pouze na sva data. Zaroven spravce poskytovatele vidi data od vSech zdkaznikt. Takovy
pfipad pouziti je znazornén na obrazku 3.1. Zakaznik musi byt identifikovatelny pomoci
nékolika tdaju, kterymi jsou zdroj dat, tj. Observation Domain ID a IP adresa exportéru,
ze kterého data prisla, dale pak IP prefix nachazejici se pfimo v datech, tj. zdrojova ¢i cilova
adresa v konkrétnim datovém zaznamu a nakonec MPLS? label. Je nutné mit k dispozici
vice nez 1 uroven profili, pricemz kazdy zakaznik si mtze definovat své vlastni hierarchie
profild. Samotny pocet zakaznikt a profili nesmi byt systémem profilovani nijak omezen.

Zdkaznik &
N | |

Zé‘kazm'k& Admin
) zékaznik &

Zékaznik

Monitorovana

o [PrReol]

datové
"1 centrum

Obréazek 3.1: Priklad pouziti profilovani v IPFIX medidtoru

'SLA - Service-level agreement
2Multiprotocol Label Switching
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Dalsi pripad pouziti je jiz vySe zminéné profilovani dle aplika¢nich protokolid ¢i jinych
ukazatell, diky ¢emuz je mozné ziskat podrobnéjsi statistiky ze zpracovanych dat. Vy-
sledkem jsou detailnéjsi informace o rozlozeni zatéze, které mohou slouzit k rekonfiguraci
sitovych prvki za tGéelem vyssi propustnosti nejcastéji se vyskytujiciho provozu. Typicky
je dtlezité rozlisit toky dle typu provozu. Live profil tedy bude obsahovat nékolik podpro-
fila, kde kazdy reprezentuje urcity transportni protokol. Nejcastéji se pro statistiky provoz
déli na TCP, UDP, ICMP a zbytek. Vedle toho je dilezité mit filtraci i dle aplikacnich
protokoli. V tomto piipadé jsou vhodnymi kandidaty protokoly HT'TP a DNS, tj. porty
80 a 53. DNS toky jsou dilezité zejména pro odhalovani potencidlnich itoénikt. Podezrelé
miuze byt napriklad vyrazné zvyseny provoz. Takové podezieni mize administratora sité ¢i
néjaky detekéni modul vézt k detailnéjsimu zkoumani déni, coz mize mit za nasledek napti-
klad objeveni pokusti o podvrzeni DNS odpovédi atp. HT'TP provoz je zajimavy zejména z
pohledu statistik, jako naptiklad nejcastéji navstévované domény, nejpouzivanéjsi metody
a jiné statistické ukazatele. Ukazka takové hierarchie profili je ukdzana na obrazku 3.2.

Live

Transportni protokoly Aplikacni protokoly

ik .

TCP UDP ICMP ‘

ostatni ‘ ‘ HTTP DNS

Domény
4

.CZ ‘ jiné

Obréazek 3.2: Priklad profilovani dle typu provozu

Je nutné vymyslet podobu samotnych profili. Pomineme-li pojmy jako organizace a
zékaznik, uvedené v prikladech pouziti, ziskdme 2 zékladni pozadavky:

e profily musi byt mozné hierarchicky zanofovat, tzn. vytvaret podprofily na libovolné
drovni

e kazdy profil mizZe obsahovat filtrac¢ni pravidlo, kterym se urcuje prislusSnost zdznamu
k danému profilu

Dalsim omezenim plynoucim z pfipadt uziti je zdroj dat kazdého profilu. Budeme-li
predpokladat, Ze na nejvyssi arovni jsou data rozdélend do rliznych organizaci, musi mit

na kazdé dalsi irovni profil pfistup pouze k datim dané organizace. Obecné se tedy jedna
o to, ze kazdy profil ma piistup k dattim pouze z jeho rodi¢ovského profilu.

3.2 Navrh a implementace

Prvnim problémem pii navrhovani systému pro profilovani dat je jeho umisténi v ramci
kolektoru. Je zde né€kolik moznosti, jak mutze byt feseni implementovano. Mize se jednat
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Obrazek 3.3: Priklad hierarchie profila a kanala

o vstupni plugin, coz ale neni nejlepsi zptisob, jelikoZ hlavni ¢innosti vstupnich moduli je
transformace dat na jejich vnitini reprezentaci jakozto IPFIX paket. Vstupem profilovaciho
modulu by méla byt jiz predzpracovana data. Dalsi moznosti je vystupni plugin. Jak ale
vyplyvéa ze specifikace pozadavki, mohou byt vyprofilovana data dale ukladana do raznych
datovych tlozist. Za timto téelem by musel profilovaci plugin na vystupni pozici obsahovat
i samotnou spravu ukladani dat, ¢imz by se ale jeho ¢innost limitovala na uloZeni pouze v
implementovaném forméatu. Vhodnou moznosti je tedy modul realizovat jakozto media¢ni
plugin. Ty jsou obecné pouzity za i¢elem modifikace IPFIX zprav, pocitani riznych statistik
atp., coz plné vyhovuje potfebam profilovaciho modulu. Zde ovSem prichazi na fadu dalsi
problém. Je vhodné informace o profilech sdilet mezi vice moduly. Pokud by naptiklad pii
profilovani existoval vystupni plugin, ktery bude data ukladat dle jednotlivych profili, musi
mit pristup ke stejnym dattm, jako profilovaci modul. Navrzené reseni se tedy sklada ze
dvou ¢asti. Prvni z nich je sprava profild. Ta je zafazena primo do jadra kolektoru, ktery
jednotlivym modulim poskytuje rozhrani pro praci s profily. Takto je cela konfigurace
nac¢tena na jediném misté a vSem modulim jsou dostupnd shodné a konzistentni data.
Druhou ¢asti je samotné profilovani dat. O néj se stard mediaéni plugin, ktery vyuziva
rozhrani pro spravu profili. Zde se k datovym zédznamtim IPFIX paketu pfifazuji informace
o odpovidajicich profilech.

Po shrnuti vSech pozadavki a omezeni, prichazi v ivahu podobny systém, jako je pouzit
v nastroji NfSen. Kazdy profil bude obsahovat strukturované informace, mezi které patii
identifikator profilu a seznam kanal nalezicich do daného profilu. VSechna pfichozi data
na kolektor nalezi vychozimu profilu live. Profil live neni mozné zrusit a vzdy musi byt
definovan a existovat v mediatoru. Existujici profil mtze kromé jiného obsahovat i dalsi
podprofily.

Kanal kromé jména urcuje i samotné filtrovaci pravidlo, které je aplikovano na datovy
zaznam. Navic je mozné u kanalu specifikovat zdroje, ze kterych data cerpa. Zdrojem je
zde myslen textovy identifikdtor kanalu z rodi¢ovského profilu. Ve vysledku se tak jedna
primarné o stromovou hierarchii kanalt, pfi¢emz jejich urcité skupiny jsou zabaleny do
profild, které urcuji rodicovské vazby. Priklad takové hierarchie je ukadzan na obrazku 3.3,
kde Sipky znazornuji zdroje, které do daného kanalu dodavaji data. Kanaly na nejvyssi
urovni zdroje uvedeny nemaji, jelikoz se jedna o kanaly live profilu, ktery pfijimé vSechna
data.
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Postup zpracovani kazdého paketu je tedy nasledujici:
1. Kazdy zaznam v IPFIX paketu je pfedan live profilu.
2. Live profil postupné preda zaznam vsem jeho kandltm.

3. Kazdy kandl na zdznam aplikuje filtra¢ni pravidlo. Pokud je vyhodnoceno kladné,
je kanal pfiddn do metadat a nasledné predd zdznam vsem kanaltim, pro které je
zdrojem dat.

3.2.1 Sprava profila

Sprava profili je implementovana v samotném medidtoru. Vstupem systému pro zpraco-
vani profilt je konfigura¢ni soubor ve formatu XML (Extensible Markup Language). Ten
obsahuje veskeré informace o profilech a jejich kanalech. Profily jsou hierarchicky zanofo-
vany a vznikaji tak rodi¢ovské vztahy. Kazdy profil obsahuje jméno, které musi byt mezi
sourozenci (tj. profily se shodnym rodi¢ovskym profilem) unikatni. Déle se v ném vyskytuji
jednotlivé kanaly a pripadné podprofily. Kanal, stejné jako profil, obsahuje jméno. To musi
byt unikatni v ramci profilu, do kterého kanal patii. Kromé jména je v kanalu seznam
zdroji a filtraéni pravidlo.

Profily jsou vytvareny jako stromova struktura. Pfi zpracovani konfigurace je vytvareni
profild rekurzivné zanorovano. Kazdy profil obsahuje identifikdtor, seznam potomku a se-
znam kanalt. Trida reprezentujici kanal obsahuje kromé jména a filtracniho pravidla jesté
seznam zdroja a odbératel. Do seznamu odbératelil se mohou registrovat vSechny kanaly
z primého potomka profilu, ve kterém se dany kanal nachézi. To slouzi k efektivnéjsimu
profilovani dat, jak je popsano v nasledujici kapitole.

Dilezitym prvkem je zptsob identifikace profili a kanald z jednotlivych moduld. Jed-
nou moznosti je odkazovani se na né pomoci jména. To je vSak unikatni pouze v ramci
rodicovského profilu, proto je tento zpusob nepouzitelny. Dalsi moznosti je Uplny nazev
neboli konkatenace jména profild se jmény vsech jeho predkt. Tim se ziskd unikatni iden-
tifikator, nicméné zpracovani takového Tetézce a nasledna lokalizace profilu ¢i kandlu by
byla ¢asové neefektivni operaci. Navic ani tento identifikdtor nemusi byt unikatni. IPFIX-
col totiz podporuje rekonfiguraci za béhu procesu. Pokud obdrzi pfislusny signal, dojde k
opétovnému nacteni téch moduli, kterym se zménila konfigurace, pfipadné byly pridany ¢i
odebrany. Stejné tak se kontroluje zména cesty k souboru s nastavenim profild, pripadné se
porovnava cas posledni modifikace s jeho predchozim nac¢tenim. Pii rekonfiguraci tak mtize
byt nacten uplné jiny strom profili. Poté muZe nastat situace, kdy s profily pracuje vice
modulti. Pokud by je adresovaly jménem, mohly by pracovat s iiplné jinymi ¢i neexistujicimi
profily nez piedeslé moduly, jelikoz béhem predani dat doslo k rekonfiguraci mediatoru a
aktualizaci stromu profili. Nejjednodussim fesenim je tedy pracovat piimo s ukazateli na
profily a kanaly. Mediator si zaroven uchovava informace o nékolika predchozich konfigu-
racich profila. To z toho duvodu, Ze data, ktera byla profilovacim modulem zpracovavana
pred rekonfiguraci mediatoru, jesté mohou byt zpracovavana jinym pluginem a ten se tedy
muze odkazovat na staré profily.

Pro jednodussi implementaci je tento systém napsan v jazyce C++ jako statickd knihovna.
Navic obsahuje rozhrani, které poskytuje mapovani této funkcionality do jazyka C, v némz
je naprogramovan mediator. Ukazatele na jednotlivé profily a kanaly jsou do prostfedi me-
didtoru a moduli pretypovany na typ void* a nehrozi tak jejich modifikace mimo knihovnu.
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3.2.2 Profilovani dat

IPFIX mediator ke kazdému paketu, ktery jim prochazi, pridava jesté sekundarni data, ne-
boli metadata. Ta jsou vztazena ke kazdému datovému zadznamu zv1ast a obsahuji dodatecné
informace. Mtize se jednat napfiklad o geolokaéni tdaje. Ukolem profilovaciho modulu je k
témto metadatim pridat informace o odpovidajicich profilech a kanalech. Pro vétsi efekti-
vitu a mens§i pamétovou a vypocetni naro¢nost jsou do seznamu zahrnuty pouze kandly. Z
kazdého kanalu je totiz mozné ziskat informaci o profilu, do kterého patri. Pfidavani profila
do metadat by tak bylo zbytecné.

Preprocesor mediatoru do IPFIX zpravy pridava odkaz na aktudalni kofenovy profil.
Po pfijeti zpravy profilovacim modulem je testovana nalezitost kazdého datového zaznamu
do tohoto profilu a vsech jeho potomki. Prislusnost k profilu znamené, ze datovy zaznam
spada do alespon jednoho jeho kanélu. Kazdy kanél na zadznam aplikuje pfislusné filtrovaci
pravidlo. Pokud danému pravidlu vyhovuje, vlozi se odkaz na kanal do seznamu kanalu
prislusného zaznamu. Nasledné se projde seznam vsech odbératelti kanédlu a kazdému je
predén datovy zaznam. Takto se rekurzivné projde hierarchie vsech odbérateli a vysled-
kem je seznam kanald, do kterych zaznam spada. Profily v tuto chvili pfedstavuji pouze
zapouzdieni skupin kanali. Vyjimku tvori kofenovy profil, jenz predava zdznam vsem svym
kanalim. Jedna se tedy o prochézeni stromu kanali do hloubky. Pfi vytvareni seznamu vy-
hovujicich kanélt je kladen dtiraz na to, aby do néj nebyl jeden kanal ulozen vicenasobné.
K tomu by mohlo dojit, pokud datovy zdznam vyhovuje hned nékolika zdrojim daného
kanalu. V tom pripadé je zdznam kanalem sice zpracovan nékolikrat, ale do metadat se
vlozi pouze jednou. Timto je potlacena redundance dat, coz m4 za nésledek nizsi pamétové
naroky.

Datovy zaznam Struktura metadat Pole kanali
metadata H f | seznam kanala > kanal 1
hlavicka zaznamu geolokaéni adaje kanal 2
MNULL
datove polozky

Obrazek 3.4: Seznam kandlti v metadatech

Seznam kanalli, kterym vyhovuje datovy zaznam, je transformovéan na pole ukazatelti.
Konec tohoto pole je indikovan hodnotou NULL. Do metadat piislusného zaznamu je vlozen
odkaz na prvni prvek tohoto pole, jak je zndzornéno obrazkem 3.4.

3.2.3 Filtrovani dat

Nejpodstatnéjsi ¢asti profilovani dat je tvorba filtracnich pravidel a jejich aplikace na datové
zéznamy. Pro zpracovani pravidel v konfiguraci profiléi jsou vyuzity néastroje flex® a bison®.
Tyto néastroje umoziuji automatické generovani lexikalniho a syntaktického analyzatoru.

3http://flex.sourceforge.net/
“http://www.gnu.org/software/bison/
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Diky tomu je mozné za pomoci relativné jednoduchych instrukeci vytvorit a¢inny prostredek
pro zadévani a zpracovani filtracnich pravidel.
Filtrac¢ni pravidla sestavaji z nékolika ¢asti:

Hlavi¢kové polozky, neboli idaje spoleéné pro cely IPFIX paket. MuzZe se jednat o in-
formace z hlavicky IPFIX paketu ¢i celého IP datagramu. Podporované polozky jsou
Observation Domain ID, zdrojova a cilova IP adresa zdroje dat a zdrojovy a cilovy
port.

Datové polozky, coZ jsou elementy obsazené v jednotlivych IPFIX zdznamech. Jsou dvé
moznosti, jak se Ize na tato data odkazovat. Prvni z nich je zadani nazvu definovaného
v konfigura¢nim souboru popisujicim jednotlivé elementy. Tento soubor je nacitan sa-
motnym medidtorem a je tak spoleény pro vSechny moduly. Obsahuje popis mnoha
datovych polozek a lze jej rozsirovat o dalsi. Kazdy element je popsan pomoci kombi-
nace Enterprise ¢isla a svého ID. Dale je mu pfifazen nazev, datovy typ a sémantika
slouzici pro logické rozcélenéni elementid. Druhou moznosti, jak se na datovou polozku
odkazovat, je zadani pfimo jeho identifikatoru ve tvaru e<Enterprise>id<ID>. Se-
znam elementd pro filtrovani tak neni nijak omezen.

Hodnoty polozek rizného typu. Popis jednotlivych typt bude popsan déle.

Relaéni operatory pro porovnéani datovych ¢i hlavickovych poloZek se zadanou hodnotou.
Podporovany jsou <, >, <=, >=, =, == a !=,

Klicéova slova, mezi kterd se radi napf. logické operatory pro konkatenaci jednotlivych
vyrazi. Tyto operatory mohou byt zapsany jak slovné, napt. AND a OR, tak i ve stylu
programovacich jazykd, tedy && a | |. Vyjimku tvoii negace podporujici pouze slovni
zapis NOT. Dal§im klicovym slovem je EXISTS, slouzici pro testovani pfitomnosti dané
polozky v datovém zaznamu.

Typicky vyraz filtra¢niho pravidla ma tvar <polozka> <rela&ni operator> <hodnota>,
ptipadné EXISTS <polozka>. Jednotlivé vyrazy jsou pak spojovany pomoci logickych ope-
ratort. Navic mohou byt uzavirany do kulatych zavorek, diky ¢emuz lze vytvorit prakticky
jakykoli vyraz. Filtraéni pravidlo je postupné transformovano do binarni stromové struk-
tury. Jedna se v podstaté o AND/OR strom. To znamend, Ze jednotlivé uzly se rozlisuji
dle typu. Jedné-li se o AND uzel, pak je jeho platnost splnéna, jsou-li platné vSechny
jeho podstromy. OR uzel vyzaduje platnost alesponn jednoho podstromu. Poslednim typem
polozky s hodnotou ¢i test na jeji pritomnost. Na obrazku 3.5 lze vidét tvar filtra¢niho
stromu pro pravidlo (ipVersion = 4 AND sourceIPv4 address = 192.168.0.0/16) ||
(EXISTS sourceIPv6Address and sourceIPv6Address = 2001:db8::1).
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(or )
o~ \‘ '-L}f"_ .
(AND) (AND )
¥ _ ) » , .

sourcelPvdAddress
=192.168.0.0/16

EXISTS
sourcelPvEAddress

sourcelPvBAddress

ipVersion=4 ‘ = 2001:db8:1

Obrazek 3.5: Priklad filtra¢niho stromu

Velice dilezitou soucasti jsou hodnoty, se kterymi lze polozky porovnéavat. V implemen-
tovaném feSenti je velky diraz kladen na podporu co nejprirozenéjsich forméatt. To znamena,
ze naptiklad IP adresy lze zadavat v jejich textovém tvaru. Zde je vycet podporovanych
typu hodnot:

Desitkové ¢islo s priponou, neboli hodnota celociselného typu nésledoviana nepovinnou
priponou udévajici fad. Mezi pfipony se fadi K, M, G a T.

Hexadecimalni ¢&islo ve formatu 0x... pro jednodus$i zadavani hodnot v Sestnictkové
soustave.

IP adresa verze 416 v textovém formatu. U IP adresy verze 6 je podporovan i jeji zkraceny
zapis.

IP adresa s maskou sité, coz je uzitecné zejména pii zaddvani IP prefixi. Ukézku tohoto
zapisu pro IPv4 lze vidét na obrazku 3.5.

Casovéa znacka, diky které lze jednoduse filtrovat napiiklad dle ¢asu zac¢atku toku.

Regularni vyraz ohranicen mezi dvojici znakd "/ a /" poskytujici moznost filtrovani dle
vyrazl stejnych jako v systémech UNIX.

Textovy Fetézec, umoznujici napf. filtrovani adres v HTTP pozadavcich.

Pii filtrovani je strom rekurzivné prochazen a u kazdého uzlu se vyhodnocuje jeho
podminka vzhledem k danému datovému zaznamu.
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Kapitola 4

Vysledky

Nejprve bylo nutné zjistit, zda implementované feseni funguje spravné. Medidtor byl na-
staven na profilovani dle transportnich a aplika¢nich protokolti. HIT'TP provoz byl dale
profilovan dle domén v pozadavcich. Jedna se o podobnou hierarchii jako v jednom pii-
padu pouziti v kapitole 3.2, jen obohacenou o dalsi profily. Jako zdroj slouzil nékolik minut
dlouhy vzorek dat zachycen na testovaci sondé sbirajici data ze sit€¢ CESNET. Podrobnéjsi
informace o datech jsou v tabulce 4.1.

Umisténi mediatoru sonda v siti CESNET
Cas zachyceni prvniho paketu 11:04:58 2.4.2015
Cas zachyceni posledniho paketu | 11:12:04 2.4.2015

Doba trvani 7 minut 6 sekund
Pocet pakett 17 687 936

Pocet byt 13 584 566 818
Pocet toku 1 128 900
Primérna velikost paketu 2998 B

Tabulka 4.1: Testovaci sada dat

Statistiky jednotlivich profill a kanalt jsou ukladany do RRD! databéze v intervalu
10 sekund. Stejny vzorek dat byl testovan také v néstroji NfSen. Vyslednad data obou
nastrojl byla totozna. Zaroven byly na data aplikovany skripty, které vyloudily pritomnost
nevyhovujicich zaznamt. Na zakladé provedenych testi lze tedy predpokladat, Ze profilovani
funguje spravné.

Obrazek 4.1 ukazuje graf rozdéleni tokd dle transportnich protokolti. Vodorovna osa
znazornuje cas, svisld pak pocet tokti daného protokolu, které medidtorem prosly ze 1
sekundu. TCP i UDP maji v testovaném sitovém provozu velice podobny podil a spoleéné
tvori vétsinu celkového provozu.

"http://oss.oetiker.ch /rrdtool/
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Obréazek 4.1: Typ provozu dle transportnich protokol

Jak je vidét v obrazku 4.2, profily aplikacnich protokoldt HTTP a DNS zabiraji v celko-
vém provozu nejvetsi ¢ast. Dale jsou zde zobrazeny dalsi nejcastéji se vyskytujici se sluzby.
Zajimavy podil mé napi. sluzba bittorent bézici na portu 6881.
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Obrazek 4.2: Rozdéleni provozu dle aplika¢nich protokolt

Poslednim pohledem na data jsou informace o doménach v HT'TP pozadavcich. Do grafu
na obrazku 4.3 byly vyneseny informace o nékolika nejpouzivanéjsich z nich. Je patrné, ze
doména com tvoii vétsinu celkovych HTTP pozadavki. Velky nartst pozadavkt s doménami

cz a sk v ¢ase 11:08 lze pozorovat i v predchozim grafu, kde se v témze case zvysil podil
HTTP provozu.
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Obrézek 4.3: Domény v HT'TP pozadavcich

Dalsi otazkou je efektivita profilovani. Je nutné, aby byl chod kolektoru profilovanim
co nejméné omezen. Pro tento tcel jsem vytvoril nékolik situaci, u kterych byla testovana
vykonnost v podobé maximélniho pocétu zpracovanych toki za vtefinu. Déale jsem otestoval
pamétovou naroc¢nost. Konkrétné podet alokaci a celkovou velikost alokované paméti pri
zpracovani vice nez 3 miliond tok.

Pro testovani propustnosti a paméfové naroc¢nosti jsem aplikoval néasledujici scénére:

bez profila - Prvni scénar testuje kolektor bez zapnutého profilovani. Navic neni pouzit
zadny vystupni modul. Mohlo by totiz dochézet ke zkresleni vysledki kvili pomalému
zapisu na disk. Tento scénar predstavuje maximalni moznou efektivitu medidtoru bez
jakékoli ¢innosti. Nejvétsi zpozdéni tak predstavuje vstupni plugin a samotny TCP
prenos.

live profil - Druhy test jiz zahrnuje profilovani dat, avsak pouze v nejzakladnéjsi podobé.
To znamend, Ze je vytvoren jen live profil, do kterého jsou vSechna data zafazena.
Tento test ukazuje zejména paméfovou naroc¢nost spravy profili a také vykonnostni
rozdil pfi jednom prichodu vSech datovych zaznamu s takika nulovou ¢innosti.

protokoly - Tteti test jiz obsahuje profilovani dat dle aplikac¢nich protokolt zminénych
vyse. To znamend, ze u kazdého datového zaznamu je vyhledan zdrojovy a cilovy
port a je porovnan s hodnotami ve vSech filtra¢nich pravidlech.

domény - Ctvrty scénaf zahrnuje celou hierarchii profiléi. Tzn., ze pfedchozi test je oboha-
cen o podprofil s kanaly dle jednotlivych domén v HTTP pozadavcich. Toto filtrovani
spoCiva v testovani, obsahuje-li pozadavek na konci své hodnoty fetézec z filtracniho
pravidla.

ipfix - Posledni test profilovani dat neobsahuje. Misto néj je na vystupu zapojen jednodu-
chy modul, ktery data uklada na disk v jejich binarni podobé, tj. jako IPFIX pakety.
Tento test je zde uveden pro porovnani, jak moc profilovani ovlivni celkovy chod
kolektoru. Typicky se totiz jedna pravé o vystupni moduly, které zpracovani nejvice
zpomaluji.

24



2500000
2119 272,83

2 000 000 1916 227,61
1500000
1124 080,60
1000000 870 532,50
466 670,52
500 000
0 I

bez profild  live profil protokoby domény ipfix

potettokdys

Obrazek 4.4: Rychlost zpracovani dat

Nejprve jsem tedy testoval propustnost medidtoru. Data byla posildna po siti z jednoho
zdroje pomoci TCP spojeni. Vysledky testii jsou vyneseny do grafu na obrazku 4.4. Z grafu
je zrejmé, zZe samotné zapojeni profilovani tvoifi pouze minimalni zatéz. Nicméné jiz pfi
profilovani dle zdrojovych a cilovych porti je vidét ubytek vykonu. Jednim z divodi je
vyhledévani elementii v datovém zdznamu. Aby mohla byt hodnota porovnéna s filtra¢nim
pravidlem, musi se dle Sablony sekvenc¢né projit cely datovy zédznam, dokud se nenalezne
pozice, na které se tento prvek nachézi. Tento problém je mozné ¢astecné eliminovat vy-
tvorenim pomocného seznam pozic nékterych prvkt pro kazdou Sablonu. Nejcastéji se pro
filtrovani pouzivaji pravé porty a IP adresy. P¥i pokusné implementaci takového feseni
doslo k navySeni priichodnosti o zhruba 10%. Dalsim problémem je samotné prochézeni
pole vSech datovych zdznamt a porovnavani hodnot s filtra¢nimi pravidly. Toto se neproje-
vuje pri live profilu, jelikoz se neskace do kédu pro filtrovani hodnot a tak se minimalizuje
pocet volanych funkci pro kazdy zaznam. Problém sekvencéniho zpracovani by mohl byt
feSen paralelizaci tohoto prichodu a profilovani, jelikoz jednotlivé iterace cyklu na sobé
nijak nezavisi.
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Obrazek 4.5: Pamétova ndroénost medidtoru
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Obrazek 4.6: Pocet alokaci

Pti pohledu na graf na obrazku 4.6 lze pozorovat prudky nartst poc¢tu alokaci paméti.
To je nasledkem vytvareni pole profild pro kazdy datovy zaznam. Obrazek 4.5 dokazuje,
ze celkové vyuziti paméti jiz tak rozdilné neni. Jedné se tedy jen o nékolik bytt pro kazdy
zaznam. Pro snizeni poctu alokaci by bylo vhodné do medidtoru implementovat efektivnéjsi
spravu paméti, aby nedochézelo k jeji neustalé alokaci a néslednému uvolnovani. Vysledky
testovaciho scénafe s doménami ukazuji, Ze pridani trovné profilovani na celkovou vykon-
nost nemé prilis velky vliv. V tomto pfipadé uz nelze vyhledévani elementd v zdznamech
urychlit, jelikoz prvky HTTP pozadavk® maji proménnou délku. Nelze si tak zapamatovat
jejich pozici a proto musi byt v zdznamu nalezeny vzdy jeho sekven¢nim prichodem. Pri
profilovani byl kolektor stale schopen zpracovat o nékolik set tisic toku za vtefinu vice, nez
bez profilovani a ukladani do IPFIX formatu.

Dalsim testem bylo porovnani propustnosti profilovaciho modulu s ostatnimi pluginy.
Graf na obrazku 4.7 ukazuje rychlost zpracovani media¢nich modul medidtoru. Testovany
byly tyto moduly:

dummy - Jedna se o primitivni modul, ktery pouze vypiSe hlasku o piijeti zpravy a preda
ji k dalsimu zpracovani.

anonymization - Realizuje anonymizaci IPv4 ¢i IPv6 adres.

joinflows - Modul spojuje data od jednotlivych zdroji dle ODID. To provadi zménou iden-
tifikatoru v hlaviéce paketu a spojovanim stejnych Sablon z rtznych zdroji. Zaroven
do kazdého datového zdznamu pridava element s informaci o ptivodnim identifikdtoru.

filter - Jedna se o zjednoduSenou verzi profilovaciho modulu, oproti nému vsak postrada
nékteré dulezité optimalizace.

odip - Pridava do kazdého datového zaznamu informaci o IP adrese zdroje dat.

hooks - Modul, ktery je schopen spustit uzivatelem zadany piikaz pfi riznych udélostech.
Mezi né patii napriklad pfipojeni nového exportéru.

profiler - Profilovaci modul nastaven na profilovani dle aplika¢nich protokolti a domén v
HTTP pozadavcich.
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geoip - Geoloka¢ni modul, ktery z databaze ziska kéd zemé dle IP adresy.
stats - Pocita statistiky o tocich, bytech a paketech dle jednotlivych ODID.

uid - Plugin, ktery z SQL databaze ziskava rizné udaje dle zdrojové a cilové adresy jed-
notlivych tokt.
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Obrazek 4.7: Rychlost media¢nich modult
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Obrazek 4.8: Rychlost vystupnich modulta

Obrazek 4.8 obsahuje posledni graf, znazornujici rychlost zpracovani jednotlivych vy-
stupnich moduli. Do testu byly zahrnuty tyto pluginy:

ipfix - Ukladani dat ve formatu IPFIX, stejné jako v testu vykonnosti profilovaciho modulu.
view - Data nejsou ukladana, ale primo tisténa na standardni vystup.

fastbit - Modul, kterj pro uklddani dat vyuziva knihovnu FastBit?.

https://sdm.Ibl.gov /fastbit /
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json - Datové zaznamy jsou pfevedeny do formatu JSON a odeslany po siti.
nfdump - Data jsou uloZena na disk ve stejném forméatu, jaky pouziva nastroj nfdump.

forwarding - Plugin pfeposilajici data po siti v IPFIX forméatu.

7 grafl je ziejmé, Ze profilovaci modul nepatii mezi nejrychlejsi mediac¢ni moduly. To
je zplsobeno zejména jeho komplexnosti a nutnosti vyhledani a porovnani hodnot v kaz-
dém datovém zaznamu. I tak ale vétsinou nezplisobuje zpomaleni mediatoru, jelikoz skoro
vSechny vystupni pluginy jsou vyrazné pomalejsi.
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Kapitola 5
Zaver

Cilem této prace bylo seznamit se s problematikou monitorovani siti a sbéru a ukladani dat
na architektufe IPFIX. Po studiu této problematiky nasledoval navrh feSeni pro profilovani
dat pomoci nastroje IPFIXcol. Hlavnimi pozadavky bylo jednoduché vytvareni profila a
zadavani filtraénich pravidel, vysoka efektivita a nizkd pamétova naroc¢nost. Vysledné feseni
spliiuje specifikaci a vyhovuje pfipadim pouziti.

Prvnim krokem bylo nastudovani si informaci o monitorovani siti a o dostupnych rese-
nich. Prvni ¢ast prace pojednava o mnou zjisténych informacich z dostupnych zdroji. Cilem
mého snazeni bylo poskytnuti obecného nédhledu do této problematiky a popis existujicich
architektur, protokoli a nastroji, které se monitorovanim siti a sbérem dat zabyvaji.

Nasledné jsem se seznamil s IPFIX medidtorem. Naucil jsem se pracovat s néstrojem
IPFIXcol. Pochopil jsem, na jakém principu funguje a jak je mozné jeho funkcionalitu co
nejlépe rozsitit a vylepsit. Zaroven jsem se seznamil s nastroji nfdump a NfSen, které jsou
ekvivalentem IPFIXcolu na architektuie NetFlow.

Po seznameni se se vSemi nastroji jsem na zdkladé studia a analyzy informaci navrhl
feSeni pro profilovani dat. M1j navrh je zalozen na existujicim a osvédéeném feSeni v nastroji
NfSen, tj. na hierarchii profili a kanald, do kterych jsou data zarfazovana. To probiha na
zékladé filtra¢nich pravidel. Kazdy kanal obsahuje pravé jedno pravidlo. Profily jsou pak
logickym zapouzdienim skupin kanali.

Dalsi fazi byla implementace navrzeného feSeni. Celd konfigurace profili a kanald je
uloZzena v XML souboru. Filtra¢ni pravidla jednotlivych kanalt jsou zadavana s vyuzitim
textovych nazvi IPFIX elementt. Transformovéana jsou do stromové hierarchie. P¥i filtro-
véani dat pak dochézi k rekurzivnimu prochézeni tohoto stromu. Ackoli je jadro medidtoru
implementované v jazyce C, pro své feSeni jsem pouzil jazyk C++. Ten jsem zvolil hlavné
z dtivodu vyuziti standardnich kontejnerti a moznosti zapouzdieni dat do tiid. Cast feen,
ktera je pfimo v jadie medidtoru, je pripojena jako statickd knihovna obsahujici rozhrani
v jazyce C. Druha ¢éast je ve formé media¢niho pluginu, ktery je kolektorem dynamicky
pripojen za béhu.

Posledni Cast prace je vénovana vysledkim kontroly spravného profilovani a méfeni
vykonnosti. Z testu spravnosti profilovani vyplyva mozZnost neomezeného vyuziti pro mo-
nitorovani sité, tvorbu statistik a detekci anomalii. V porovnani s vykonem kolektoru pii
klasickém provozu s uklddanim na disk nedochdzi ke snizeni vykonu. Paméfova narocnost
se zvySuje pouze minimalné.

Préace otvira dalsi moznosti rozsifeni IPFIX mediatoru. Je napriklad mozné navrhnout a
implementovat externi nastroj, ktery by se o spravu profilt staral a poskytoval rozhrani pro
jeho ovladani. Bylo by tak mozné toto napojit naptiklad na grafické uzivatelské rozhrani
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pro zobrazovani, modifikaci, pridavani a ruseni profili a kanalt. Dalsi moznosti pokraco-
vani prace je zefektivnéni samotného profilovani, pokud by stavajici feSeni prestalo byt
dostacujici. Prostor je zejména v paralelizaci filtrovani a efektivnéjsi sprava paméti. Diky
funkénimu profilovani dat mohou vznikat i dalsi moduly, které téchto informaci vyuzivaji.
Pro potreby této prace tak vznikl media¢ni plugin, ktery zaznamenava statistické tdaje
pravé dle prifazenych profili. Diky tomu bylo mozné rychle a efektivné zkontrolovat a
vizualizovat funk¢énost profilovani.
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Priloha A

Obsah CD

Na CD jsou umistény zdrojové soubory nastroje IPFIXcol. V oddéleném adresari jsou ty,
které pfimo souvisi s tématem této prace. Disk dale obsahuje soubor README a tuto praci
véetné zdrojovych texti.
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