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Abstrakt

Préce se zabyva dekompilaci konstrukei vysokoturoviiového objektového jazyka C++ ze stro-
jového kédu. Je definovan pojem zpétného prekladu a popsany existujici zpétné prekladace
s dirazem na dekompilaci C++. Dale je predstaven dekompilator AVG, v jehoZ ramci tato
prace vznikla. Je analyzovan jazyk C+-, a to jak na trovni konstrukei jazyka, tak na trovni
strojového kddu, a jsou predstaveny existujici metody jeho dekompilace. Na jejich zakladé
je navrzen postup dekompilace tiid, jejich hierarchie, konstruktort, destruktori a virtual-
nich metod. Je detekovano i volani virtualnich metod. Navrzeny postup je implementovan,
podroben experimentiim a zhodnocen. V zédvéru je nastinéno nékolik navrhi na dalsi vyvoj.

Abstract

The thesis addresses the decompilation of high-level object-oriented C++ language from
a machine code. The term reverse engineering is defined and existing decompilers are de-
scribed with emphasis on their ability to reconstruct C++. AVG decompiler project is
introduced, to which this thesis contributes. C++ language is analysed, both on a logical
level and in the machine code and existing methods of decompilation are described. On this
basis a novel method is introduced, capable of decompiling classes, their hierarchy, construc-
tors, destructors and definitions and usages of virtual methods. The method is implemented,
tested and evaluated. In the conclusion, several suggestions for future development of this
project are presented.
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Kapitola 1

Uvod

Pocitace dnes prozivaji obrovsky rozmach ve spotiebni elektronice. Oteviené operacni sys-
témy pronikaji do oblasti, které byly jesté pred nedédvnou dobou zcela vyhrazeny systémim
uzavienym nebo jen jednotucelovym firmwartim. VétSina z nas pouziva hned nékolik tako-
vych pristroju — mobily, tablety, chytré televize a podobné.

Neni to tak davno, co drtiva vétsina pocitacii obsahovala procesor architektury x86 a na
disku méla nainstalovanou jednu z verzi operac¢niho systému Windows. To dnes jiz neplati —
podil stolnich pocitact klesa, zatimco mobilni chytra zafizeni jsou na vzestupu. Hardwarova
i softwarova vybava téchto zafizeni je mnohem rozmanitéjsi.

Vsechna tato zafizeni umoznuji instalaci a spousténi programi tfetich stran. Uziva-
telé tak dostavaji do ruky nastroj, ktery si mohou dovybavit podle svych potfeb. Ne vzdy
ale nainstalované programy délaji to a pouze to, co od nich uzivatelé chtéji. Autofi poci-
tac¢ovych vird brzy objevili nové pole pusobnosti a ochrana pred nimi pfichdzi pomalu.
Antivirové spole¢nosti maji své produkty i podpirny software ¢asto zce specializovany na
jednu architekturu a prizptsobeni je naroény proces.

Zpétny prekladac vyvijeny antivirovou spole¢nosti AVG Technologies, s.r.0., mé za jeden
z cilti pomoci s analyzou vird nezavisle na tom, zda se jedna o vir uréeny pro pocita¢ nebo
mobilni zafizeni.

Jak se pocitace zrychluji a pribyva paméti i mista na disku, programy a jejich autofi si
mohou dovolit luxus vyssiho programovaciho jazyka i pro vypocetné naro¢né tlohy. I mezi
viry se tak zac¢inaji objevovat jazyky, jakym je napriklad C+-+. Cilem této prace je detekovat
a analyzovat nékteré konstrukce tohoto jazyka tak, aby byla analyza vzniklého kédu co
nejsnazsi.

Prace je strukturovana nasledovné: Kapitola 2 definuje zakladni pojmy v problematice
zpétného inZenyrstvi a jsou zde popsany existujici zpétné prekladace. Kapitola 3 popisuje,
jak funguje zpétny preklada¢ AVG. V kapitole 4 je pfedstaven jazyk C++ na logické trovni.
Nasleduje kapitola 5 popisujici jeho pieklad do strojového kédu a existujici metody jeho
zpétného prekladu. Navrh mého feseni je pak nacrtnut v kapitole 6. Dale nasleduje kapi-
tola 7, kterd popisuje implementaci tohoto feSeni pro zpétny preklada¢ AVG. S hotovym
feSenim je experimentovano v kapitole 8, kde jsou také urcena jeho silnd a slabd mista.
V zavérecné 9. kapitole je celd prace zhodnocena a je vytycen smér pro dalsi rozvoj.



Kapitola 2
Zpétné inZenyrstvi v informatice

Reverzni inzenyrstvi [19, 26] (téz nékdy nazyvéno zpétné inzenyrstvi, anglicky reverse en-
gineering) je proces, pomoci néhoz ziskdvame z hotového produktu informace o jeho speci-
fikaci, ndvrhu ¢ postupu vyroby. Pojem zpétné inzenyrstvi se netyka pouze pocitacovych
programui. Naopak nejvétsiho vzestupu dosahl s rozmachem pramyslu, kdy vnitini struk-
tura vyrobku prestivala byt zfejméa na prvni pohled a pro jeji pochopeni bylo tfeba vyuzit
dikladny vyzkum.

V kontextu informacnich technologii myslime pojmem zpétné inzenyrstvi predevsSim
programu. V tomto smyslu bude pojem pouzivan i dale v této praci.

Ziskat zdrojové kédy pomoci zpétného inZenyrstvi je samoziejmé naro¢né, nabizi se tedy
otazka, proc se o to pokouset. Existuje mnoho dtivodi a fada z nich je naprosto legitimnich.
Nékteré z nich mohou byt povazovany za moralné zavadné, za to vSak nenese odpovédnost
technologie samotna, nybrz ti, ktefi ji takto pouzivaji.

Nekteré davody k vyuziti shrnuje néasledujici seznam, nelegitimni diivody jsou oznaceny
vykti¢nikem:

e Ziskani ztracenych zdrojovych kédi;
e Migrace programu jiz nepodporovaného vyrobcem na novou platformu;
e Bezpecnostni audit softwaru tretich stran;
e Hledani zranitelnosti za Gcelem jejich zneuziti (1);
e Cracking — odstranéni ochrany softwaru proti kradezi (!);
e Virova analyza.
Préavé posledni bod, analyza virt, je divodem, pro¢ vznikl zpétny preklada¢ AVG a v rdmci

néj i tato préce.

2.1 Nastroje reverzniho inZenyrstvi

Softwarovych nastroju asistujicich pfi reverznim inZenyrstvi existuje celd fada. Lisi se tim,
do jaké miry jsou schopny zdrojovy kdd rekonstruovat.



2.1.1 Disassembler

Disassembler (nékdy téz zpétny assembler) je nastroj, ktery provadi zpétny pieklad ze stro-
jového kédu dané platformy do jazyka symbolickych instrukci. Jedna se o pfimy protiklad
k assembleru, ktery preklada z jazyka symbolickych intrukci do strojového kédu.

Oba néastroje jsou algoritmicky pomérné jednoduché — existuje jednoznacna prevodni
tabulka mezi instrukei strojového kédu (véetné vSech parametril) a jeji bindrni reprezentaci.
Presto je nutné si uvédomit, ze mnoho informaci i z takto nizkouroviového zdrojového kédu
je doprednym prekladem ztraceno. Jedna se naptiklad o:

o Komentéare, formatovani;
e Nazvy navésti a pamétovych mist;
e Makra (jsou vzdy rozbalena na vSech mistech pouziti);

e Idiomatické instrukce — nékteré assemblery pouzivaji kvili lepsi ¢itelnosti rizna jména
(aliasy) pro stejnou binarni instrukei.

Assembler i disassembler je obvykle uréen pro jednu konkrétni platformu. Kazda platforma
mé svou vlastni sadu instrukci, které jsou provadény procesorem, sadu registrii, konvence
apod. Stejné tak se lisi i jazyk symbolickych instrukci pro kazdou z nich.

Pravdépodobné nejrozsifenéjsim univerzalnim disassemblerem je IDA — Interactive Di-
sassembler [6]. Posledni verze tohoto nastroje je pouze komeré¢ni, limitovanou edici starsi
verze je vSak mozné stahnout z oficidlnich stranek zdarma pro osobni pouziti. Zdrojové
kody zadné verze tohoto disassembleru nejsou k dispozici.

2.1.2 Zpétny preklada¢ do proceduralniho jazyka

Zatimco disassembler cili pouze na jazyk symbolickych instrukci, zpétny prekladac¢ prevadi
vstupni strojovy kéd do vyssiho programovaciho jazyka. Casto vyuziva disassembler jako
jeden z prvnich stupn své ¢innosti.

Zpétny preklada¢ musi umét identifikovat fadu vlastnosti, které se ve zdrojovém kdédu
nenachézeji. Zatimco u disassembleru se jednalo o véci viceméné podruzné, které pouze
usnadnovaly ¢lovéku pochopit vygenerovany kdd, zde je nutné spravné identifikovat prvky,
které jsou nepostradatelné pro cilovy jazyk. Jedna se naptiklad o:

e Funkce — hlavicky i téla;

e Jednoduché datové typy;

e SloZzené datové typy — struktury, kolekce a jejich kombinace;
e Volani funkci;

e Podminky a cykly.

Pro tspésnou dekompilaci byva vyhodné znat nejen zdrojovou platformu, ale také jazyk,
ve kterém byl ptiivodni program napsan, a prekladac¢ (véetné verze), ktery byl pouzit pro
kompilaci. Tyto informace lze do urc¢ité miry zjistit i pfimo ze strojového kédu a pouzivaji
se pro presnéjsi dekompilaci napf. idiomt — posloupnosti instrukeci, kterymi preklada¢ na-
hrazuje urcitou operaci. Nezavisle na jazyku ptuvodniho programu byva vystupnim jazykem
dekompilace casto C. Téchto prekladac¢u existuje celd fada, detailné se jim bude vénovat
kapitola 2.2.



2.1.3 Zpétny prekladac¢ do objektového jazyka

Objektové jazyky prinaseji dalsi vrstvu abstrakce, je tedy opét obtiznéjsi je spravné dekom-
pilovat.
Mezi informace, které chceme zjistit, patii napriklad:

o Tiidy a tiidni hierarchie;
e Virtualni a nevirtualni ¢lenské metody;
e Urceni polymorfnich datovych typu.

Zde jiz ale velmi zaleZzl na jazyku. Jazyk C++4, ktery je tématem této prace, dekompi-
laci prilis neusnadnuje, jelikoz ve strojovém kédu je minimum metainformaci, které by slo
pouzit.

2.2 Existujici zpétné prekladace

Dekompilator AVG neni jedinym ani prvnim zpétnym prekladacem. V této podkapitole
popisi nékteré dalsi dekompilatory a predevsim zhodnotim jejich schopnost dekompilovat
jazyk C++.

2.2.1 Hex-Rays

Dekompilator Hex-Rays [7] je pravdépodobné nejpopularnéjsi zpétny piekladac soucasnosti.
Zacinal jako doplnék do disassembleru IDA, dnes je disassembler i dekompildtor prodavan
dohromady pod nazvem Hex-Rays jako vlajkovy produkt spole¢nosti. Umoznuje dekompi-
lovat do pseudokédu podobného C. Existuje ve tfech verzich podle platformy dekompilo-
vaného programu: x86, x64 a ARM (nedé se tedy mluvit o rekonfigurovatelnosti).

Hex-Rays umoziiuje dekompilaci plné automatickou i interaktivni. V interaktivni de-
kompilaci uzivatel prochézi vygenerovany kéd a prifazuje informace, jako jsou nazvy a
typy proménnych ¢i definice datovych typt, podle kterych se kéd prubézné pregenerovava.

Podpora C++ je miniméalni: Hex-Rays napfiklad nalezne automaticky volani operatoru
new (ve skuteénosti knihovni funkce), ale tfidy, jejich atributy, t¥idni metody a tabulky
virtualnich funkci je nutno najit ru¢né. Vyjimky nejsou podporovany.

Pro Hex-Rays, resp. IDA existuji i dopliiky tfetich stran, které pridavaji ¢asteénou pod-
poru dekompilace C++. Zminime vtbl-ida-pro-plugin [15], ktery analyzuje virtualni tabulky,
a IDA ClassInformer Plugln [5], ktery zpracovava RTTI informace. Zadny z nich ale neni
prilis propracovany, oba se soustfedi pouze na jeden typ analyzy a pusobi spiSe dojmem
experimentu nez podporovaného feseni.

2.2.2 Boomerang

Boomerang [2] je open-source dekompilator, jedna se pravdépodobné o prvni pokus o rekon-
figurovatelny zpétny prekladac. Rekonfigurovatelnost ale neni Gplna, v soucasnosti je pod-
porovana pouze architektura x86 (ELF, PE), SPARC (Solaris) a PowerPC (ELF, Mach-O)
a pfidani dalsi architektury je ,mnohamési¢ni prace* [3].

Preklad probiha automatizované v nékolika fazich, ve kterych jsou postupné rekonstru-
ovany jednotlivé konstrukce vyssiho programovaciho jazyka. Vystupnim jazykem je C.



Jeho velkou nevyhodou je neschopnost detekce staticky linkovanych funkei, vysledny
kéd tak obsahuje mnoho kédu ze systémovych knihoven a vétSinou bez manudlni Gpravy
neni prelozitelny.

Podpora C++ je prakticky nulova, Boomerang dokaZe pouze nalézt implicitné pfedany
ukazatel na this pomoci konvence __thiscall.

Dalsi nevyhodou je, Ze k datu psani této prace se zda, ze vyvoj uvizl na mrtvém bodé.

2.2.3 Decc

Experimentalni zpétny preklada¢ dec byl vyvinut Cristinou Cifuentes v roce 1994 jako sou-
¢ast jeji dizertacni prace [18]. Dekompiluje pouze zakladni konstrukce jazyka C a podporuje
jen spustitelné soubory pro opera¢ni systém DOS a architekturu x86.

Podpora C++ neni Zadné a zminuji ho proto, Ze se jedné a jeden z prvnich open source
dekompiléator.

2.2.4 REC Studio 4 — Reverse Engineering Compiler

REC [12] je decompiler Sifeny zadarmo, nikoli vSak s otevienym zdrojovym kédem. De-
klaruje podporu pro architektury x86, x64, Mips, PowerPC a mc68k, ARM je planovana.
Vystupem je upravené C.

REC vyniké v dekompilaci programt zkompilovanych s informacemi pro debugger (ve
formatech Dwarf2, PDB). Z téchto informaci dokéze rekonstruovat i nazvy C++ tfid a
jejich vztahy. Naopak programy bez téchto informaci jsou dekompilovany podstatné hufe.
Problém je naptiklad s automatickou rekonstrukci typt, které jsou dosazeny pouze, je-li
detekovano volani systémové funkce se znamou signaturou.

2.2.5 SmartDec

SmartDec [13] je komeréni produkt, na strankach projektu lze stdhnout demoverzi. Mize
fungovat samostatné nebo jako doplnék do disassembleru IDA.

Jeho vystupnim jazykem je opét C. Podporovany jsou programy architektur x86 a x64
ve forméatu ELF a PE, v pfipadé kombinace s IDA i dalsi objektové formaty.

Autofi deklaruji podporu i pro C++. Méa byt detekovana tfidni hierarchie a vyjimky.

2.2.6 Shrnuti

Jak je vidét z tabulky 2.1 i pfedchoziho popisu, podpora dekompilace C++ neni v sou-
Casnosti bézna. REC Studio vyuzivad pouze informace debuggeru, které vétSinou nejsou
dostupné a nelze na né spoléhat. Jediny SmartDec deklaruje podporu pro dostateénou ¢ast
konstrukci jazyka C++, tento dekompilator vSak neni rekonfigurovatelny — podporuje jen
x86 a x64.



HexRays Boomerang| dcc REC SmartDec
Studio 4
Podporované x86, x64, x86, x86 x86, x64, x86, x64
architektury ARM Sparc, Mips,
PowerPC PowerPC,
mc68k
Objektové cca 40 ELF, PE MS-DOS ELF, PE, | ELF, PE /
formaty nejrozsire- Mach-O vse, Co
néjsich IDA
Licence komer¢ni BFD/GPL | GPL freeware neznama
DWARF ano ne ne ano ne
PDB ano ne ne ano ne
Interaktivni ano ano ne ano ne
rozhrani
Stale vyvijen ano ne ne ano ne
Podpora C++ || Minimalni Minimélni | Zadna Ttidni Ttidni
hierarchie | hierarchie,
z debugo- | vyjimky
vacich
informaci

Tabulka 2.1: Shrnuti existujich dekompilatora
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Kapitola 3

Zpétny preklada¢ AVG

Dekompilator AVG si klade za cil plné rekonfigurovately zpétny preklad. Vyuziva faktu,
7ze mnoho analyz je nezavislych na opera¢nim systému, platformé ¢ ptrekladaci. Snazi se
abstrahovat od rozdili a najit dostatecné univerzalni vnitini reprezentaci dekompilovaného
kédu, takze teoreticky podporuje jakoukoli architekturu — je pouze nutno pro kazdou vy-
tvorit formalni popis.

Dekompilator ptivodné vznikl jako soucést projektu Lissom [9] na Fakulté informacnich
technologii Vysokého uceni technického v Brné jako jeden z néstroju sdruzeného vyvoje
hardware a software (hs/sw codesign). Postupné se ale osamostatnil a nyni jeho vyvoj
probihé ve firmé AVG Technologies, s.r.o.

3.1 Pouzité technologie

Dekompilator AVG nachéazi nové vyuziti u dvou technologii, které byly puvodné vytvoreny
ke zcela jinému ucelu.

3.1.1 ISAC

Jazyk ISAC (Instruction Set Architecture C) vznikl v réamci projektu Lissom jako jazyk
pro popis architektur. Umoziiuje popsat jak strukturu (pocet a typ registrii, pamétové ad-
resovani), tak chovani (konani jednotlivych instrukei) mikroprocesorové architektury. Je
stanoveno jak binarni kédovani vSech instrukci, tak jejich pfesné chovani vhledem k regis-
trim, paméti, atd.

Jeho puvodnim téelem bylo usnadnéni navrhu nového hardwaru a softwaru (hw/sw
codesign), v prekladac¢i AVG je v8ak pouzit pro dekédovani instrukei architektur stévajicich.

3.1.2 LLVM IR

Jazyk LLVM IR [11] byl vyvinut jako jazyk interni reprezentace pro potfeby projektu
LLVM [10]. Jedné se o nizkotroviiovy jazyk podobny assembleru, ktery je vSak naprosto
platformné nezavisly.

Kéd v LLVM IR se ¢leni na funkce, zdkladni bloky a instrukce. Naprosta vétSina in-
strukei je tfiadresnych (2 operandy a 1 vysledek).

Typovy systém zahrnuje jak jednoduché, tak odvozené typy. Z jednoduchych jsou podpo-
rovany celo¢iselné typy o libovolné bitové délce (coz zahrnuje i znakové typy a typ boolean),
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desetinné typy a prazdny typ void. Z odvozenych pak struktury, pole, typované ukazatele
a zvlastnim typem jsou také funkce.

Chybi zde v8ak explicitni podpora pro objektové datové typy a vyjimky.

Silnou vlastnosti LLVM IR je Static Single Asignment (SSA). To znaéi, Ze do kazdé
proménné mize byt zapsana hodnota pouze jednou (napfiklad jako vysledek vyrazu ¢
vystup funkce). To pfinasi obrovskou vyhodu pfi analyzéach.

V pfipadé, ze definice proménné piekracuje hranice zakladniho bloku, muze se stat, ze
hodnota zavisi na tom, ze kterého bloku bylo pfedano fizeni (napiiklad do proménné je
zapisovano v obou vétvich podminky if/else).V takovém pifipadé musi byt pouzita specidlni
instrukce PHINode, kterd hodnotu vybere.

Mezi dalsi instrukce dilezité pro néasledujici analazy patii:

e Load, Store: Slouzi k pfistupu k paméti dané ukazatelem. V kédu generovaném AVG
dekompilatorem jsou tyto instrukce pouzity nejen pro béznou dereferenci ukazatel,
ale jsou jimi emulovany i ménitelné globalni a lokalni proménné, a také pristup k re-
gistradm procesoru;

e Aritmetické a logické instrukce (Add, Sub, And, Or, ...);

e Porovnavaci instrukce (Cmp);

e Intrukce pfetypovani: Je podporovéno pfetypovani mezi rtiznymi typy ukazateli (BitCast),

mezi ¢islem a ukazatelem (IntToPtr, PtrTolInt) a dalsi;
e GetElementPtr: Instrukce pro ziskani ukazatele na prvek struktury nebo kolekce.
e Ridici instrukce: Skoky (Branch), voldni funkci (Call), navrat z funkce (Return);

Jazyk LLVM IR slouzi skvéle pro interni reprezentaci kédu pro dopredny prekladac, a jak
se ukazuje, stejné tak je vhodny pro prekladac¢ zpétny.

3.2 Vnitrni struktura

Vnitini struktura dekompilatoru AVG [28, 23] je velmi podobna struktufe klasickych piekla-
dact. Existuje zde predni ¢ast (front end) zpracovéavajici vstupni kéd, optimaliza¢ni stfedni
¢ast (middle end) a zadni éast (back end), generujici vysledny vysokotroviiovy kéd. Navic
je zde nulta cast provadéjici predzpracovani.

Schéma struktury je znazornéno na obrazku 3.1.

3.2.1 Predzpracovani

Spustitelné soubory vsech béZné pouzivanych operacnich systému a platforem neobsahuji
pouze zkompilovany strojovy kéd, nybrz i dalsi informace, kéd navic mize byt zkomprimo-
vany. Ve fazi predzpracovani je ze vstupniho souboru zjisténo co nejvice informaci o jeho
formatu, platformé, jazyku, prekladac¢i a podobné. Vstupni, platformné zavisly soubor je
dekomprimovan, je-li to tfeba, a preveden do jednotného objektového formatu. Byl-li pro-
gram zkompilovan s informacemi pro ladéni, jsou tato data dekédovana a uloZena pro dalsi
pouziti dekompilatorem. Nakonec je podle detekované platformy vytvoren dekodér instrukci
z binarniho kédu.
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Obrézek 3.1: Schéma dekompildtoru AVG, ptejato z [28], upraveno

3.2.2 Predni ¢ast (front end)

Cilem predni ¢asti je dekédovat strojovy kod, ulozeny jiz v jednotném objektovém forméatu,
a vytvorit kéd v jazyku interni reprezentace LLVM IR.

Predni ¢ast k tomu vyuziva model zdrojové architektury v jazyce ISAC. Kazdéa instrukce
vstupniho kédu je samostatné dekédovana a pielozena do posloupnosti mikroinstrukei vy-
generovanych podle modelu v jazyce ISAC.

V predni ¢asti je dale provadéno hledani staticky linkovaného kédu. Knihovni funkce
neni vhodné ani i¢elné dekompilovat — zbytecné prodluzuji kéd a jejich implementace ob-
vykle neni pro uzivatele dekompildtoru zajimavé. Detekce vyuziva databazi vzoru znamych
knihovnich funkci, které jsou prevedeny na jednotny format. Dekédované instrukce jsou nej-
prve srovnavany se znamymi vzory a v pripadé shody jsou nahrazeny volanim odpovidajici
knihovni funkce.

Predni ¢ast nakonec kdd analyzuje. Tim se teprve v kédu najdou funkce, globalni a
lokélni proménné, identifikuji se datové typy a eliminuje se mrtvy kdéd (tj. kéd, ktery neni
nikdy vykonén).

3.2.3 Stredni ¢ast (middle end)

Kéd vygenerovany predni Casti je sice validni LLVM IR, ale je zna¢né neoptimélni. To
plyne ze zpisobu jeho vzniku — kazd4 instrukce je preklddana zvl4ast do posloupnosti mi-
kroinstrukci, které presné simuluji ¢innost procesoru. Ve vysledku to znamend fadové 10
mikroinstrukci na operaci, kterd se casto da vyjadiit instrukci jedinou, protoze vedlejsi
efekty nejsou pro chod programu dulezité. Ze stejného divodu jsou v kédu jen surové sko-
kové instrukce, nikoli tfeba cykly.
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Priméarnim tkolem stiedni c¢asti je tedy kéd optimalizovat — odstranit zbytecné, dale
nevyuzivané mikroinstrukce.

V této fazi jsou také rozpoznany tzv. idiomy. To jsou instrukce ¢i jejich posloupnosti,
kterymi jsou béhem pfekladu programu nahrazovany nékteré operace za ucelem optimali-
zace chodu programu. Pfikladem miize byt operace xor na stejny registr, ktera zpisobi jeho
vynulovani rychleji, nez kdyby byla nula nacitana tfeba z paméti.

Stfedni ¢ast vychazi z programu opt piekladace LLVM. Vstupni kéd je prochazen v né-
kolika pruchodech, z nichz kazdy mize provadét néjakou analyzu nebo optimalizaci. Ukazalo
se, ze Fada optimalizaci potfebnych pro dekompilaci je jiz v rdmci LLVM implementovana
a infrastruktura LLVM umoziuje vytvareni novych prichodu specidlné pro dekompilaci.

3.2.4 Zadni ¢ast (back end)

Zadni cast prekladace ma za tkol transformovat optimalizovany LLVM IR do cilového
vysokouroviiového jazyka. Toho je dosazeno jesté jednim pfevodem do reprezentace BIR
(back-end intermediate representation, vnitini reprezentace pro zadni ¢ast prekladace). Jsou
detekovany vysokouroviiové Fidici konstrukce, jako jsou podminky if/else, cykly, piikazy
switch a podobné.

Podporovany jsou dva vysokotroviiové vystupni jazyky, a sice C (norma C99) a takzvany
Python’, coz je netypovany jazyk vychazejici z Pythonu 3, obohaceny o nékteré konstrukce
z C (switch, goto, ukazatele a dalsi).

Stejné jako stfedni i zadni ¢ast stavi na projektu LLVM, tentokrat konkrétné na pro-
gramu llvmir2hll. T v zadni ¢asti jsou provadény dalsi optimalizace, zaméfené na celkovou
Citelnost generovaného kédu. Cilovy vysokourovinovy kéd je generovany pomoci prichodu
grafy toku fizeni (control flow graph).
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Kapitola 4

Jazyk C++

C++ je mnohoucelovy objektové orientovany jazyk (lze v ném vSak programovat i ¢isté
imperativng). Stira se zde rozdil mezi Fidicimi a datovymi konstrukcemi, nebot objekt re-
prezentuje jak data, tak chovani.

V této podkapitole budou popsany zakladni konstrukce jazyka C+-+. Tato ¢ast Cerpé
z [27] a [4]. Césti, které to vyzadovaly, byly konzultovany s pracovni verzi nadchazejiciho
standardu C++ [25].

4.1 Charakteristika jazyka

Historie C++ sahé do roku 1979, kdy jeho tvurce, Bjarne Stroustrup, zacal pracovat na
rozsiteni C o objekty [31]. Pracovné mu tehdy fikal ,,C with classes® (C s tfidami), protoze
prvni verze tohoto jazyka fungovaly jako preprocesor do C, ktery se pak teprve dal prekladal.
JiZ v pocatcich byla podporovana jednoduché dédi¢nost, vychozi hodnoty parametri funkci
a staticky polymorfismus.

Dnesni nazev C++ dostal jazyk v roce 1983. Tehdy jiz existoval preklada¢ pfimo pro
néj (bez mezistupné C), byly implementovany virtudlni funkce, mnohonésobna dédi¢nost,
pretézovani funkci a operatorti a dalsi konstrukce, které ho charakterizuji dodnes.

Pies svoji dlouhou historii byl jazyk standardizovan az v roce 1998. Zatim posledni
prijatd verze standardu je C++11 z roku 2011 [24].

Mezi cile jazyka podle jeho autora patii [32]:

1. Vlastnosti jsou implementovany do jazyka podle potieby, nikoli kviili teoretické cis-
tote.

2. Programéator, ne jazyk urcuje styl programovani.
3. Kompatibilita s C.
4. Silny typovy systém, ktery je ale mozno explicitné obejit.

5. Zasada ,,Plat jen za to, co potfebujes.“: Pouziti vSech prvki jazyka je volitelné a
nepouzité vlastnosti nemaji zddny dopad na velikost ¢i vykon programu.

C++ v sobé kombinuje vlastnosti nizkotroviiovych i vysokoturoviiovych jazykt. Na jednu
stranu si ponechava z jazyka C tésny pristup k hardware a programovani na nizké trovni
abstrakce, hodi se tedy na psani ovlada¢i a firmware vestavénych systémi. Na druhou
stranu obsahuje i velmi abstraktni vysokouroviiové konstrukce, které umoznuji pohodlny

15



a strukturovany vyvoj slozitych informacnich systému. Jazyk C+4 ovlivnil i mnoho da-
18ich dnes popularnich jazyku, z nejznaméjsich napt. Javu a C#. V posledni dobé je C++
popularni i mezi tvirci vird, proto je vhodné umét i tento jazyk dekompilovat.

4.2 Objekty a tridy

V [17] jsou objekty a jejich tfidy v objektové orientovaném jazyce definovany nasledovné:

, Objekty zapouzdruji jak stav, tak chovani. Konkrétné obsahuji mnozinu clenskych pro-
ménnych (také zvanych pole ¢i atributy objektu), které reprezentuji stav, a mnoZinu me-
tod, reprezentuji chovdni, které je objekt schopen provést. Metody jsou schopné pristupovat
k clenskym proménngm a ménit jejich hodnoty. ¢

L, Tridy jsou rozsiritelné ,Sablony,’ poskytujici vijchozi hodnoty polim a téla metodam.
Vsechny objekty generované ze stejne tridy sdili stejné metody, ale obsahuji samostatné
kopie clenskych proménnych. “

V C++ lze ¢lenskym proménnym i metodam definovat modifikdtor viditelnosti, kte-
rym je mozno omezit pristup k prvku na trovni zdrojovych kédu. C++ podporuje 3 typy
viditelnosti:

e private: K prvku lze pfistupovat pouze z metod dané tfidy a t¥id explicitné oznace-
nych v této t¥idé jako pratelské (friend);

e protected: K prvku lze navic pristupovat ze tfid, které od této tridy deédi;
e public: Pristup k prvku je neomezeny.

Kromé t¥id existuji v C++ i struktury. Struktury obsahujici pouze datové atributy se na-
zyvaji POD (Plain Old Data, prostd stard data) a jsou v syntaxi i v prelozené binarni
reprezentaci plné kompatibilni se strukturami v C. Kromé toho ale v C++ mohou i struk-
tury mit metody, dédit od jinych struktur a na svych prvcich specifikovat viditelnost, stejné
jako t¥idy. V takovém pripadé je mezi strukturami a tfidami v C++ jen jeden nepifili§ pod-
statny rozdil: prvky tiidy jsou ve vychozim stavu soukromé (private), prvky strutury
vefejné (public).

4.3 Metody a operatory

Metody C++ se od béznych funkci odlisuji tim, Ze jsou definovany v ramci t¥idy. Pti
volani kazdé metody, kterd neni oznacena klicovym slovem static, se automaticky predava
ukazatel na instanci t¥idy, v jejimz kontextu je metoda volana.

C++ umoznuje pretézovani a prepisovani metod. PretéZovani jiz bylo popsano: Je mozno
definovat vice metod stejného jména s riznym poc¢tem parametri. Jedna se tedy o vice
ruznych metod, které se pouze jmenuji stejné.

Prepisovani umoziiuje v podédéné tiidé redefinovat metodu z nadrazené tiidy. Tomuto
tématu bude vénovana ¢ast o polymorfismu 4.6.

C++ umoznuje i pretézovani operatord, tj. jejich definici i pro uzivatelsky definované
datové typy. Nelze vytvaret operatory nové, pouze definovat sémantiku tém stavajicim.
Neni vSak mozno ménit aritu operatori ani prioritu vykonavani.
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Obrazek 4.1: Priklad vicendsobného dédéni jedné tiidy

4.4 Dédic¢nost

Dédicnost je zékladnim principem objektové orientovaného programovani. U t¥idy miizeme
specifikovat jednu ¢i vice nadt¥id, jejichz atributy a metody budou podédény i do této tiidy.
Je tak mozZno definovat t¥idni hierarchie.

Na rozdil od jinych objektovych jazykt v C++ neexistuje implicitni kofenova tfida,
rodi¢ vSech ostatnich t¥id. C++ naopak jako jeden z méala programovacich jazyka podporuje
nejen jednoduchou, ale i mnohonasobnou dédi¢nost, je tedy mozné podédit vice t¥id.

4.5 Virtualni dédi¢nost

Mnohonésobné dédi¢nost pfinési nové moznosti, ale také problémy. Protoze hierarchie tiid
je v C++ obecny orientovany graf a nikoli strom, muze se stat, ze t¥ida transitivné podédi
jinou ti¥idu vicekrat pies rizné predky.

To neni vZdy vhodné. Znamené to, Ze celd nadfazena tfida se vSemi svymi poli je
v podédéné tiidé zahrnuta vicekrat. Typicky priklad je znazornén na obrazku 4.1. Vice-
nasobné zahrnuti nadtfidy mé nejen zbytecné pamétové naroky, ale také prinasi problémy
se synchronizaci poli téchto nadtiid. Maji mit vZdy stejnou hodnotu? Pokud ano, kdo to
zajisti?

Odpovédi C++ na tyto problémy je virtualni dédi¢nost. Je-li tfida podédéna virtudlné,
je kompildtorem zajisténo, ze vSechna pole budou v dédici t¥idé zahrnuta praveé jedenkrat.

Piistup k polim a metodam virtualné podédéné tiidy je ale za béhu programu casoveé

ey

4.6 Polymorfismus, virtualni metody

Polymorfismem (zfidka téz ¢esky mnohotvarnosti) rozumime v kontextu objektové oriento-
vaného programovani volani metody definované v rozhrani (nadtfidé). Implementace této
metody se muze riznit podle konkrétniho typu objektu, na némz metodu volane. Rozhod-
nuti o konkrétni implementaci mize probéhnout uz béhem kompilace (staticky polymorfis-
nus), nebo az pfi béhu programu (dynamicky polymorfismus)

Staticky polymorfismus je omezenéjsi, ale nepfinasi zadné zpomaleni. Metoda se vybere
béhem piekladu podle deklarovaného typu proménné objektu. I pokud je do proménné
prifazen podtyp, ktery muze metodu pfrepisovat, je pouzita implementace nadtypu.
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Dynamicky polymorfismus provadi toto rozliSeni az za béhu programu. Implementace
metody, zavoland na jednom konkrétnim misté v programu, tak mize byt rozdilnd podle
realné predaného typu objektu. Jelikoz rozhodnuti probiha za béhu, pfindsi zpomaleni.
V C++ podle zasady ,,Plat jen za to, co potiebujes“ museji byt tyto dynamicky polymorfické
metody explicitné oznadeny klicovych slovem virtual. Rikdme jim tedy virtualni metody.

Zvlastnim typem je €¢isté virtudlni metoda (pure virtual method). Takto oznacend me-
toda je v nadtfidé pouze deklarovana, definice chybi. TFidu obsahujici alespon jednu cisté
virtualni metodu nazyvame abstraktni.

Kompilator nedovoli vytvoreni instance abstraktni t¥idy, jeji typ vSak miZeme pouzivat
pro ulozZeni objektt s konkrétni implementaci.

Pomoci abstraktnich t¥id, které neobsahuji zadné clenské proménné ani jiné metody
nez Cisté virtudlni, mizeme napodobit rozhrani (interface), zndmé z jinych objektovych
programovacich jazyk.

4.7 Konstruktory a destruktory

Konstruktory a destruktory jsou speciadlni metody objektu, které slouzi pro jeho inicializaci
a deinicializaci. Konstruktor mize pfijimat parametry a miaze byt na jedné t¥idé pfetizen.
Destruktor parametry nepfijimé, pfetizen byt nemiize, ale muze byt definovan jako virtu-
alni.

Jak konstruktor, tak destruktor mize mit definované télo jako jakakoli jind metoda.
Konstruktor navic inicializuje pole t¥idy na pocateéni hodnoty a vola konstruktory vnote-
nych a podédénych tfid. Destruktor provadi pravy opak.

4.8 Pretypovani

Pietypovani umoznuje (v jakémkoli jazyce) zménit interpretaci néjaké hodnoty v jednom
datovém typu za jiny. Tato konverze muze byt ztratova (napf. v C desetinné ¢islo na celé)
¢i jednosmeérna.

C++ umoznuje definovat jak implicitni, tak explicitni pfetypovéani z objektu na jiny
objekt, z objektu na vestavény datovy typ a naopak.

Vyuziva se k tomu:

e Konstruktor s jednim argumentem zdrojového typu;
e Operator prirazeni s argumentem zdrojového typu;
e Operator pretypovani na cilovy typ.

Zvl1astni pozornost je vénovana pietypovani ukazatelt. V C je mozno explicitné pretypovat
libovolny typ ukazatele na libovolny jiny typ ukazatele a zméni se pouze logicky pohled na
data. Adresa reprezentujici tento ukazatel zistane stejna.

Protoze typovy systém C++ je hierarchicky, je nutno rozliSovat podle zdrojového a
cilového typu tyto druhy pretypovani:

e Upcast — pretypovani potomka na predka;
e Downcast — pretypovani predka na potomka;

e Obecné pretypovani ukazatele jako v C.
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Prestoze je stale mozné pouzivat syntax pretypovani jako v C, ze syntaxe neni jasné, ktery
druh pretypovani mame na mysli. Pokud programator udéla chybu, snadno misto zamysle-
ného prvniho ¢i druhého pripadu dostane pripad tfeti, ktery skoro jisté zptisobi nespravny
chod programu. Jelikoz vSak syntax bude v pofadku, kompilator neméa moznost chybu od-
halit.

C-++ proto nabizi 4 nové operatory pretypovani:

e dynamic_cast: Umoziiuje bezpeény upcast i downcast, vyzaduje RTTI,;

e static_cast: Umoziiuje bezpeény upcast, v pfipadé downcastu alespon kontroluje,
ze typy jsou pribuzné;

e reinterpret_cast: Explicitni vynuceni jiného pohledu na data, jsou vylouceny kon-
verze;

e const_cast: Pouze manipulace s modifikdtorem const.

4.9 Sablony

Sablony (templates) v C++ umoziuji generické programovani. Existuji ve dvou podobéch:
Sablony funkci a Sablony tfid.

Sablony umoziiuji popsat algoritmus nezavisle na pouzitych datovych typech. Sablony
misto konkrétnich typt pouzivaji typové parametry. Sablony funkci se tak ¢asto vyuzivaji na
univerzalni popis algoritmu (tf¥idéni, fazeni apod.), Sablony tfid pak naptiklad na kontejnery
(seznamy, stromy, mapy a dalsi).

Sablony C++ na prvni pohled pfipominaji direktivy preprocesoru znamé z C (pouzitelné
i v C++). Na rozdil od nich ale v Sablonich lze vyuZit znalost o typovém systému a
prekladac je mtze lépe optimalizovat.

Samotné definice Sablony nezpusobi generovani zadného strojového kédu. To nastane
az pfi instanciaci Sablony, tedy pouziti s konkrétnimi typovymi parametry. Pro kazdou
kombinaci typovych parametri pak dojde k vygenerovani jedné kompletni instance sablony.

4.10 Vyjimky

Vyjimky v programovacich jazycich slouzi k vyfeseni chybovych situaci pfi zachovani ro-
zumné Citelnosti kédu. Neni tedy tfeba testovat chybovy stav po kazdé operaci.

Podpora vyjimek je nepovinna a lze ji pfi kompilaci vypnout.

Blok kédu muze byt oznacen pomoci klicovych slov try a catch, vyjimka je pak vy-
volana pomoci throw. Vyvolani vyjimky zptsobi preruseni toku programu a vyvolani nej-
bliz§iho oSetfeni vyjimky v bloku catch (exception handler). Vyjimka muzZe byt oSetfena
na jiné urovni kédu, nez kde byla vyvolana, proto je zajisténo automatické uvolnéni vsech
objektl, které se ocitly mimo rozsah platnosti.

Blokti catch mizZe byt definovano vice, kazdy z nich muze specifikovat typ vyjimky, kte-
rou oSetiuje. Tento typ odpovida objektu predanému piikazu throw. Je povolena konstrukce
catch (...), kterd odchytava vse.

Pokud neni vyjimka odchycena ani ve funkci main, zpasobi ukonéeni programu s chy-
bovym hlasenim.
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Kapitola 5

Dekompilace C++

Jazyk C++ je v porovnani naptiklad s C jazyk vysokouroviiovy, poskytujici vyvojarum jiz
pomeérné vysokou miru abstrakce, a proto se zdrojovy kdd jiz zna¢né lisi od strojového kédu,
ktery vznikne po preloZeni. I pfes to jsou podporovany i nékteré nizkouroviiové operace,
umoznujici naptiklad ni¢im nekontrolovatelné pretypovani (reinterpret_cast).

Tyto vlastnosti délaji z dekompilace jazyka C++ obtizny tkol, ktery je z principu vzdy
nedokonaly — nékteré informace jsou pri prekladu jednoduse ztraceny, naptiklad modifika-
tory viditelnosti.

Tato kapitola vychazi z élanka [21, 20, 30, 22], ze standardu [25] a z vlastniho experi-
mentovani se zpétnym prekladacem AVG.

5.1 Konstrukce jazyka

Standard C++ specifikuje pouze API (Application Programming Interface, rozhrani na
urovni zdrojového kédu), ale nediktuje konkrétni implementaci ani ABI (Application Binary
Interface, binarni rozhrani).

Prestoze kompilatorit C++ a platforem existuje velké mnozstvi, jsou techniky pouzité
pro implementaci konstrukci jazyka podobné.

V praxi rozliSujeme dva hlavni proudy C++ prekladaci:

1. Microsoft Visual C+-+
2. GCC a Clang

V nésledujicim textu tedy budu brat v tvahu oba proudy. Pokud neni druh pfekladace
uveden, dané tvrzeni plati univerzalné ve vSech podporovanych prekladacich.

5.1.1 Clenské funkce (metody)

Clenské metody definované jako statické se pfili§ nelisi od obyéejnych funkei. Jsou omezené
pouze lexikalné jménem daného objektu, piipadné viditelnosti, ale z pohledu dekompilace
je lze prekladat jako jakékoli jiné funkce jazyka C.

Nestatické metody se vzdy volaji na néjakém objektu, je tedy tfeba funkci predat uka-
zatel na tento objekt (this pointer). Ve vétsiné prekladac¢t a architektur se tak déje pomoci
implicitniho prvniho parametru, ktery se predava stejné jako explicitni parametry.

Vyjimku tvori Visual C++ na architekture x86 a Windows, ktery vyuziva specialni
volaci konvenci __thiscall [14] a ukazatel na this pfedava vzdy v registru ECX. Stejnou
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class ClassA { <
pubtics | *doSomething() |
int a, b; A
virtual void doSomething(); Class >
¥ *yftable —
;
a
b

Obrazek 5.1: Trida ClassA a jeji rozlozeni v paméti

konvenci pouziva i preklada¢ GCC na Windows a x86, pravdépodobné z divodi binarni
kompatibility s Visual C++. Na ostatnich prekladac¢ich a platforméach (mj. i GCC pro
Linux) se nevirtualni ¢lenské funkce pro dekompilaci nijak nelisi od neclenskych funkei,
které v prvnim parametru explicitné dostavaji ukazatel na instanci t¥idy.

Spolehlivé odlisit ¢lenské a neclenské funkce proto v obecném pripadé neni mozné a toto
rozliSeni neni soucasti moji prace.

5.1.2 Virtualni metody

Vsechny podporované prekladace implementuji virtualni funkce pomoci tabulek virtualnich
funkci (vftable) v paméti.

Méjme tiidu ClassA. Jakmile méa t¥ida byt jen jedinou virtualni metodu (aft jiz vlastni
nebo podédénou), musi pro ni existovat tabulka virtudlnich funkci. Jednd se o seznam
ukazatell na funkce, implementace virtualnich metod t¥idy. Rozlozeni t¥idy ClassA v paméti
je znazornéno na obrazku 5.1

Trida samotna je pak rozsifena o ukazatel na tuto tabulku, ktery je naplnén v konstruk-
toru (a téz destruktoru).

P1i volani virtualni metody vyuzivame faktu, Ze ukazatel na vftable je prvni polozkou
struktury. Samotna funkce pak piejima ukazatel na sviij objekt pomoci nultého skrytého
parametru. Za zminku stoji, Ze k takto komplikovanému volani dojde pouze v piipadé,
Ze pouzivame ukazatel na ClassA (¢ referenci, ktera je vnitiné implementovand pomoci
ukazatele). Pokud bychom pouzivali pfimo instanci ClassA, bude vzdy zavoldna piimo
implementace dané metody bez pouziti vftable, jelikoZz uz v dobé kompilace je jasné, ktera
implementace musi byt pouZita.

Stejna metoda mize tedy nékdy byt volana primo a jindy pozdni vazbou pomoci vitable.

5.1.3 Dédicénost

Jednoduchou i mnohonésobnou nevirtualni dédi¢nost tiid, které nemaji virtualni funkce,
mizeme vyjadiit pomoci kompozice.

Trida ClassB3 je uloZena v paméti, jak ukazuje obrazek 5.2.

Nadrazené tiidy jsou vloZeny na zacatek podédéné tridy. Typicky jsou sesazeny ve stej-
ném poradi, v jakém jsou podédény, v dalsim textu ale uvidime, zZe to neni vzdy pravidlem.
Kompilatory mohou mezi jednotlivé podédéné struktury vlozit nékolik nevyuzitych byta
(padding) kvili zarovnani v paméti — toto ostatné plati pro polozky jakékoli struktury v C
i C++. Jak je patrné z obrazku, offset kazdé polozky, podédéné i primé, je konstantni, proto
se pristupy prelozi do strojového kédu identicky.
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class ClassB1 {

public: ClassB1, ClassB3
int il1; char ci; rd -
}; ga
class ClassB2 {
public: ClassB2 >
int i2; char c2; i2
}; c2
class ClassB3 : public ClassB1l, public ClassB2{ i3
public:
int i3; char c3; c3

};

Obrazek 5.2: Trida ClassB3 a jeji rozlozeni v paméti

class Base {

: <
publ.lc: I *doSomething() I
b int x; Derived
s
class Derived { Base : *vftable
public: “ I X
int y;
virtual void doSomething(); y
};

Obrazek 5.3: Rozlozeni v paméti pro tfidu Derived s virtudlni tabulkou, ktera dédi od
t¥idy Base bez virtualni tabulky

5.1.4 Pretypovani

Pretypovani na nadfazenou tfidu odpovida v C vypocitani po¢ateéni adresy vnorené struk-

tury, tedy vlastné opét pristupu k poloZce struktury. Je pouze nutné pocitat s pripadem,

kdy pretypovany ukazatel je NULL. Tato hodnota musi byt zachovana i po pretypovani.
Pro ukazku vyuzivam t¥idu ClassB3.

// C++ // C

ClassB3 *b = new ClassB3(); struct ClassB3 *b = new_ClassB3();
ClassB1 *bi struct ClassBl *bil (struct ClassBl *) b;
ClassB2 *b2 struct ClassB2 *b2 b 7 &b->b2 : NULL;

= b;
= b;

Zv1astnim pripadem je prvni podédénd struktura. Ta vzdy zacind na pocatecni adrese
struktury potomka, tedy na offsetu 0. Toto pretypovani tedy neni vibec tfeba prekladat
do strojového kédu, ani neni neni treba kontrolovat NULL.

5.1.5 Virtualni tabulky a jednoducha dédi¢nost

Ve vsech zkoumanych prekladacich je zvykem, Ze ukazatel na tabulku virtualnich funkci je
prvni polozkou tfidy (na offsetu 0). Dédime-li od t¥idy, kterd nemé zadné virtualni funkce,
ale dédici tfida néjaké definuje, pak ulozeni takové t¥idy bude vypadat jako na obrazku 5.3.

Nejprve je ukazatel na vftable, teprve poté obsah podédéné tiidy, za kterym nasleduji
vlastni pole dédici t¥idy.

Pokud se dédi od tridy, ktera jiz virtualni tabulku ma, tato se pouze rozsiti o pfipadné
nové definované virtualni funkce, které se pripisi na konec. Nevytvari se tedy nové skryté
pole ve struktufe, nybrz vyuzije se ukazatel z podédéné tiidy, ktery je prihodné umistén na
offsetu 0 celé ttidy.

Rozlozeni trid je ilustrovano na obrazku 5.4.
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N

class BaseClassC {

public: *methOdl()
virtual void method1(); *method?2()
char ci;
3 Derived | _*method1() |e
class DerivedClassC: public BaseClassC {
public: Base ~
virtual void method1(); - *vftable
virtual void method2();
char c2; cl
}; c2
Base S
*vftable —
cl

Obrazek 5.4: Rozlozeni tiidy DerivedClassC v paméti

Pri voléni je ted nutno rozliSovat, na kterém typu byla virtudlni funkce poprvé defino-
vana, a podle toho pouzit spravnou virtualni tabulku.

5.1.6 Virtualni tabulky a vicenasobna dédi¢nost

Nejprve vytfesim situaci, kdy tfida sice dédi od vice trid, ale jen jedna z téchto nadtiid
definuje virtualni funkce. V takovém pripadé preklada¢ preusporada nadtfidy tak, aby ta
s virtualni tabulkou byla na prvnim misté, a slouc¢i virtualni tabulky tak, jak bylo popsano
v predchozi kapitole. Ostatni nadtfidy pak vyfesi kompozici.

Pokud ma trida dédit od vice nadtfid s vice virtudlnimi tabulkami, je prvni z nich
upravena jiz popsanym zpusobem. Dalsi nadtfidy jsou zakomponovany do podtiidy véetné
ukazatell na své virtualni tabulky. Vysledna tfida ma tedy vice tabulek virtudlnich funkci.

Pamétové rozlozeni je na obrazku 5.5.

U téchto dalsich virtualnich tabulek je nutné dat pozor na to, jaky typ se predava jako
ukazatel na this. V kapitole o pretypovani bylo jiz ukazano, Ze v pfipadé mnohonasobné
dédi¢nosti ukazatele na nadtfidu a podtiidu neukazuji na stejnou adresu.

Metody nadtfidy ocekavaji jako this ukazatel na sebe. Aby fungoval polymorfismus, musi
byt zajisténo, aby i v prfipadé prepsanych metod bylo mozné tyto metody volat s ukazatelem
na nadtfidu, zaroven ale v téle funkce musi byt mozné pristupovat k atributtim podtiidy.

Zde se implementace v jednotlivych prekladacich lisi. GCC a Clang vytvori novy zaznam
v primarni vftable a do tabulek dalsich predki ulozi ukazatel na tzv. adaptérovou metodu.
Jedna se kéd automaticky generovany prekladacem, ktery provede pretypovani ukazatele
na this a zavola cilovou metodu.

Visual C++ potfebu zvlastnich adaptéru ¢astecné eliminuje tim, Ze pretypovani vlozi
pfimo na zacatek implementace cilové metody. V piipadé, Ze je pretizena metoda z vice
predkd, je jiz samostatna adaptérovd metoda nezbytné vzdy.

5.2 Metody dekompilace

V této kapitole popisi nékolik zpusobi, jak dekompilovat vybrané konstrukce jazyka C++.
Zamértuji se na ziskani co nejpresnéjsi rekonstrukce datového modelu.
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class ClassD3: public ClassD1, public ClassD2 {
public:
virtual void method3();
virtual void methodx();

class ClassD1 {
public:
virtual void method1();
virtual void methodx();

virtual void methody() ; char ci;
char c¢3; };
}; class ClassD2 {
public:
virtual void method2();
virtual void methodx();
virtual void methody() ;
char c2;
};
d d P
T~ T~ T~
*method1() *method1() *method1()
*methodx() *methodx() *methodx()
*method3() *method3()
*methody()
P d d P
Ty T~ T~
*method2() *method2() *method2()
*methodx() < *methodx() < *methodx()
ClassD3 | *methody() ClassD3 | *methody() < *methody()
ClassD1 ClassD1
~ ~
“1| *vftable |} “1| *vftable |} *vftable —]
cl cl cl
ClassD2 ClassD2
“11 *vftable “11 *vftable *vftable
c2 c2 c2
c3 c3

Obrazek 5.5: Trida ClassD3 a jeji rozloZeni pro jednotlivé prekladace: Visual C++

(vlevo), GCC a Clang (uprostied). Pro srovnéni i rozlozeni samostatnych tfid, od kterych

dédi (vpravo). Adaptérové metody jsou oznaceny Sipkou.
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5.2.1 Detekce virtualnich tabulek

Nalezeni zdznamu ve virtualnich tabulkéch [21], uloZenych v datovych sekcich programu, je
prvnim krokem dalsich analyz.

Zéznamy v tabulce virtudlnich funkei (vftable) jsou ukazatele na funkce, vftable je pak
posloupnost takovychto ukazatelil, na jejiz prvni zdznam je odkazovano z kédu (v konstruk-
torech a destruktorech) a na dal$i zdznamy ukazovano neni. Ukazatel na funkci rozeznam
jako slovo o bitové délce odpovidajici dekompilované architektuie, jehoz hodnota je adresou
do kédového segmentu.

Timto zpusobem ziskdm dostatecnou predstavu o tabulkich virtudlnich funkci, které
staci jako vstup dalS$im analyzam.

5.2.2 Analyza RTTI

RTTI (Run-Time Type Information) poskytuje informace o typech t¥id, struktur a dalsich
datovych typech, jejich nazvu, dédi¢né hierarchii a jejich metodéach [29]. Tyto informace
jsou pouzity u operatoru dynamic_cast a typeid, ktery vrati textovou reprezentaci typu
pfedaného objektu.

Struktura zdznami RTTT je ddna ABI (Application Binary Interface, bindrnim rozhra-
nim) prekladade a samotné zadznamy jsou ulozeny v datovém segmentu, stejné jako virtudlni
tabulky. Ukazatel na RTTI je typicky uloZen pfed zacatkem vitable dané tfidy. Pro iispésnou
dekompilaci proto staci detekovat pozice virtudlnich tabulek a znat ABI daného prekladace.

Vyuziti RTTI pro univerzalni dekompilaci bohuzel neni mozné. RTTI je nepovinnou
soucasti jazyka a lze ho vypnout. Mnoho programatortt RTTI nepouziva, dokonce i prvni
autor jazyka Bjarne Stroustoup se nejprve obaval, ze RTTI bude ¢asto zneuzivano [31].
Dalsi se boji vykonnostniho propadu ¢i vyssi paméfové ndroc¢nosti. Nékteré projekty se
také snazi dynamické pretypovani vyfesit po svém, napi. Qt' nebo LLVM?.

RTTI je nepovinné a jeho pritomnost dekompilaci velmi zjednodusuje. Toho jsou si
védomi i programatori, ktefl se snazi dekompilaci svych programi zabranit. Predevsim
autori vird délaji vSe pro to, aby byli vii¢i dekompilaci imunni, proto nelze ocekavat, ze by
dekompilatorim takto ulehcovali praci.

5.2.3 Analyza virtualnich tabulek

Tento postup urcéuje hierarchii t¥id [21] podle hierarchie tabulek virtualnich funkei (vftable),
které k nim prislusi. Miaze se stat, ze k jedné vftable pfislusi i vice tfid v pribuzenském
poméru (pokud potomek nedefinuje zddné virtudlni metody, je jeho vftable stejnd jako
predka a muze byt pouzita znovu).

Na rozdil od t¥id, tabulky podporuji pouze jednoduchou dédi¢nost. (Mnohonésobna
dédi¢nost tfid je implementovana pomoci vice tabulek).

Mém-li vftables B (Base) a D (Derived) je definovina relace pfimé baze tak, ze jedna
z t¥id odpovidajici B je pfimou bazi jedné ze tiid odpovidajici D. Relace jednoduché dé-
di¢nosti mezi tabulkami je pak transitivnim uzavérem relace pfimé baze.

Analyza pak probihd pomoci nasledujicich pravidel:

1. Pokud tabulka B méa méné prvkl nez tabulka D, pak B nedédi od D (v C++ nelze
odstranit zdédéné virtuélni metody)

http://qt-project.org/
Zhttp://1lvm.org/
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Obrazek 5.6: Vnofené volani konstruktorti a destruktori. Hvézdic¢ky oznacuji inicalizaci
ukazatelid na virtualni tabulky a pfipadné nasledné provadéni téla konstruktoru (prevzato

z [20])

2. Pokud metoda B na indexu i (zna¢ime B;) je ¢isté virtudlni (pure virtual) a D; neni,
pak B nedédi od D (nelze nahradit konkrétni implementaci abstraktni metodou)

3. Pokud pro néjakou metodu ¢ neni stejna deklarace v B; a D;, B a D nejsou v dédi¢ném
pomeéru (lze pfepisovat jen metody se stejnou deklaraci)

Timto zptisobem ziskdAm mnozinu omezeni mezi virtualnimi tabulkami a potazmo i odpo-
vidajicimi tfidami. Je pravdépodobné, Ze z danych omezeni nevyplyne jediné fesSeni stromu
dédi¢nosti virtualnich tabulek. Pro jeho ziskani jsou potifeba dalsi analyzy.

5.2.4 Analyza konstruktora a destruktorii

Abych ziskal konkrétni relace dédic¢nosti, je nutno detekovat a analyzovat takzvané specialni
funkce: konstruktory a destruktory.
Jejich spoleénou vlastnosti je, ze inicializuji ukazatel na virtualni tabulku (¢i vice tabu-
lek) a v rdmci svého provadéni volaji konstruktory, resp. destruktory nadfazenych t¥id.
Konstruktor:

1. Zavola konstruktory nadfazenych t¥id.
2. Zavola konstruktory ¢lenskych tiid.

3. Inicializuje ukazatel (ukazatele) na tabulku (tabulky) virtualnich funkci a provede
uzivatelsky definované télo konstruktoru.

Destruktor provadi akce inverzni ke konstruktoru:

1. Inicializuje ukazatel (ukazatele) na tabulku (tabulky) virtudlnich funkci a provede
uzivatelsky definované télo destruktoru.

2. Zavola destruktory ¢lenskych t¥id v opa¢ném poradi.
3. Zavola destruktory nadfazenych t¥id v opa¢ném poradi.

Pro strom t¥id A, B, C, kde B dédi od A a C dédi od B, je provadéni specialnich funkci
znazornéno na obrazku 5.6.

Konstruktory a destruktor tfid obsahujici virtudlni funkce lze od ostatnich funkci roze-
znat primarné podle inicializace virtuédlnich tabulek (potencionalni virtualni tabulky méme
jiz detekované pomoci jiz popsané analyzy). Poté lze sledovat jejich strukturu, a tim rozlisit
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konstruktor, destruktor a pfipadné jinou funkci, kterd ndhodou pristupuje k ukazateli na
funkci.

Za zminku stoji, Ze vnofend volani konstruktort (resp. destruktoril) mohou byt inlino-
vana — kéd volané funkce je prekladacem vloZen pfimo do téla volajici funkce za tucelem
rychlejsiho provadéni. Opakované inicializace jednoho pamétového mista na adresy rtznych
virtudlnich tabulek mohou byt pak preklada¢em v ramci optimalizaci odstranény, ¢imz se
analyza znacné ztizi.
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Kapitola 6
Navrh reseni

V této kapitole je popsano feseni dekompilace C++ v ramci dekompileru AVG. Metoda
pouzivd mnoho postupii, které jiz byly popsany v pfedchozich kapitolach.

6.1 Cile dekompilace

Tato prace si klade za cil analyzovat a identifikovat ze strojového kédu programu nasledujici
konstrukce jazyka C++:

1. T¥idy, tfidni hierarchie
2. Konstruktory a destruktory
3. Virtualni funkce

4. Volani virtudlnich funkeci

Vzhledem k nepatrnému rozdilu mezi t¥idou a strukturou v C++ budu v néasledujicim
textu pod pojmem trida myslet tiidu ¢i strukturu s virtualnimi metodami a pod pojmem
struktura t¥idu ¢i strukturu bez virtualnich metod. Tato prace se zabyva pouze ti¥idami
(s virtudlnimi metodami).

Struktury C++ se v principu nijak nelisi od struktur C (dédi¢nost je nahrazena kom-
pozici) a jsou jiz detekovany jinymi analyzami na trovni predni ¢asti prekladace.

6.2 Architektura

Nosna ¢ast moji prace je implementovéana ve stiedni ¢asti prekladace (middle end). Ar-
chitektura LLVM a piedevsim jazyk vnitini reprezentace LLVM IR se ukéazaly jako velmi
vhodné nastroje pro vysokodroviiové analyzy a modifikace, jako je detekce C++. Mensi
zasahy musi byt provedeny i v predni ¢asti prekladace.

Bylo vsak nutné mirné zménit celkové schéma c¢asti prekladace AVG, jak je znazornéno
na obrazku 6.1. Nejen predni, ale i stiedni ¢asti prekladace byl umoznén ptistup ke vstup-
nimu datovému souboru, protoze nékteré informace nutné pro analyzy C++ (naptiklad
tabulky virtudlnich funkci) nebyly souc¢asti LLVM IR generovaného ptedni ¢ésti prekla-
dace.

Tato prace je zaméfena na analyzu a detekci konstrukei jazyka C++. Vystupni kéd tedy
je stale C ¢i Python a tato prace ho méni pouze v nezbytné mozné mire a vzdy v ramci
existujici syntaxe. Upravy zadni ¢asti proto nejsou soucésti této prace.
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Obrazek 6.1: Upravené schéma dekompilatoru AVG

Zatimco primarnim vystupem pro lidského uzivatele dekompilatoru zustava kéd gene-
rovany backendem, pro ukladani strukturovanych dat neni vhodny. Stejné tak nevyhovuji
ani metadata LLVM IR, ktera se tézko zpracovavaji externimi skripty a vizudlné jsou ne-
prehledna. DalSim vystupem prace proto je nové definovany deskriptorovy soubor ve for-
matu JSON [8], do néhoz jsou ukladany vysledky vSech analyz hierarchie pro dalsi strojové
zpracovani. Tento soubor ma vyuziti v automatickych testech (viz kapitola 8), ale v bu-
doucnu i v dalsich nastrojich dale zpracujich vysledky dekompilace (doplnék do disassem-
bleru IDA, vizualizace t¥idni hierarchie, atd.)

6.3 Upravy piredni &asti

V predni casti prekladace je predevSsim nutno zajistit, aby byly detekovany a pfelozeny
opravdu vSechny potfebné funkce.

Soucasti ¢innosti frontendu je analyza detekovaného sledu instrukci a jejich seskupovani
do zakladnich bloku a funkci. Dnesni prekladace vsak velmi ¢asto generuji posloupnosti in-
strukci, které ve skute¢nosti funkcemi nejsou. Jednd se o zavadéci kéd, v pripadé C++
rutiny pro obsluhu vyjimek a podobné. Tento kdéd neni pro dekompilaci dulezity a jeho
dalsi zpracovani zbytecné prodluzuje dobu dekompilace. Proto pokud pfedni ¢ast dokaze
detekovat hlavni funkci (main), jsou vSechny funkce nedosazitelné z hlavni funkce odstra-
nény.

Problémem jsou virtudlni funkce jazyka C++4, které vétSinou pfimo volany nejsou.
Stejny problém nastavd u adaptérového kédu (anglicky code thunks), ktery je pouzivan
pri volani virtualnich funkci.
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Je tedy tfeba jiz ve frontendu provést zakladni analyzu datové sekce, v niz jsou hle-
dany ukazatele na funkce, které mohou tvorit tabulky virtualnich funkci. Takto odkazované
funkce pak museji byt oznaceny jako dosazitelné z funkce main, a tim chranéné proti od-
stranéni.

Vzhledem k tomu, Ze vysledky této analyzy jsou pouzity pouze pro tyto ucely, neni tfeba
provadét sofistikovanou detekci tabulek virtualnich funkei, jako byla popséna v kapitole
5.2.1, ale staci nalezeni ukazatell na funkce v datovych sekcich. Prochéazi se proto datové
sekce po jednotlivych adresach (krok odpovidé bitové délce dané architektury), a pokud
hodnota na dané adrese odpovida adrese poc¢atku existujici funkce, je tato funkce oznacena
jako dosazitelna.

Timto zptusobem lze detekovat vSechny virtualni funkce a dopad Spatné detekce je mi-
niméallni — pouze se néktera zbyteéna funkce neodstrani.

6.4 Stredni déast

Analjzy dekompilovaného jazyka C++ i optimalizace kédu vnitini reprezentace plné vyu-
zivaji moznosti platformy LLVM a jsou implementovany jako priuchody ¢astmi LLVM IR,
které na sobé vzajemné zavisi. Klicové analyzy jsou popsany v této podkapitole.

6.4.1 Hledani tabulek virtualnich funkci

Analyza provadi detekci ukazatell na funkce podle metody popsané v kapitole 5.2.3. Jako
jediny pruchod ve stfedni ¢asti prekladace pristupuje nejen k LLVM IR vytvofenému ve
front endu, ale také k surovému objektovému souboru. Je to dano tim, Ze v predni Casti
neni mozné rozhodnout, které ¢asti datové sekce obsahuji uzite¢na data.

7 objektového souboru lze vycist adresové rozsahy datovych sekci a tim detekovat uka-
zatele na funkce. Prvni ¢ast analyzy pak probiha nasledovné:

1. Z objektového souboru jsou nacteny informace o datovych sekcich.

2. Postupné jsou slovo po slovu prochazeny datové sekce a pro kazdou hodnotu je roz-
hodnuto, zda se jedné o potencionalni ukazatel na funkci — adresu spadajici do kédové
sekce, na které zac¢ina detekovana funkce.

3. Vysledky jsou ulozeny pro zpracovani dalsimi prichody.

Protoze LLVM IR pochéjejici z front endu nema zadnou informaci o virtualnich tabulkéch,
je inicializace ukazateld na né dekompilovana jako piifazeni konstanty — adresy do datové
sekce — do registru ¢ paméfového mista. V druhé ¢ésti analyzy jsou vyhleddvdna tato
prifazeni, a pokud adresa dana konstantou skute¢né obsahuje drive detekovany ukazatel na
funkci, je tato adresa povazovana za pocatek tabulky virtualnich funkci.

Pro kompletni vftable musi platit tato omezeni:

1. Jeji prvni prvek je referencovan.
2. Jeji dalsi prvky referencovany nejsou.

3. Obsahuje pouze ukazatele na funkce — oproti algoritmu implementovanému ve front-
endu zde jiz nestaci, ze adresa ukazuje do kddové sekce, ale na dané adrese musi
zacinat dekompilovana funkce.
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Obrazek 6.2: Detekce konstruktort a destruktort

Prichod tedy zkouméd prifazovani konstant, které by mohly byt adresy do datové sekce.
Je-li na dané adrese ukazatel na funkci, je uloZzena dvojice (Astart, IS), kde Agtart je adresa
pocatku vftable a Is je seznam instrukei pristupujici na tuto adresu. Takto je prozkouman
cely dekompilovany kdd.

Poté je ke kazdé dvojici zjisténa maximalni adresa A.,q takova, ze VA; : Agare < A; <
Aenag = fnptr(4;) N A; # A%, kde fnptr(...) oznacuje ukazatel na funkci a A%, , je
pocatek jakékoli jiné tabulky. Vysledkem je tedy seznam trojic (Astart, Aend, 1S).

Poslednim stupném je uprava kédu LLVM IR, aby reflektoval ziskané znalosti. Pro
kazdou trojici (Astart, Aend, IS) je vytvorena struktura s unikdtnim typem. Jejimi polozkami
jsou typované ukazatele na funkce, jejichZ definice je zjiSténa podle konkrétni funkce LLVM
IR nalezené podle adresy. Pro kazdou strukturu je definovana globalni instance, kde jsou
ukazatelim pfifazeny implementace.

Nakonec jsou vSechny instrukce ze seznamili [s nahrazeny instrukcemi, které prirazuji
adresu globalni instance tabulky namisto ¢iselné konstanty.

V LLVM je tabulka virtudlnich funkci reprezentovana takto:

%vitable_4020e0_type = type { void ()* }
Q@vftable_4020e0 = global %vftable_4020e0_type { void ()* @function_401040 }

Typ i instance jsou pojmenovany podle pocatecni adresy tabulky.

6.4.2 Detekce konstruktori a destruktoru

Zde je provadéna klasifikace funkci podle postupu popsaného v kapitole 5.2.4. Funkce ob-
sahujici instrukce ze seznami Is z pfedchozich prichodt jsou kandidaty na konstruktory ¢i
destruktory. Tato analyza ma za cil rozliSit konstruktor od destruktoru a vyfiltroval funkce,
které specidlnimi funkcemi viibec nejsou.

Je vyuzivano faktu, Ze ackoli jak konstruktory, tak destruktory mohou obsahovat ja-
kykoli uzivatelsky definovany kdd, jejich zacatek (v piipadé konstruktort a destruktort)
¢ konec (jen u destruktortt) obsahuje specidlni instrukce generované preklada¢em. Tyto
instrukce navic neobsahuji skoky, takze sta¢i analyzovat tvodni a koncovy zakladni blok
funkci.

Analyza je definovana pomoci stavového automatu 6.2. Na zacatku konstruktoru a de-
struktoru jsou ocekavany instrukce prifazeni virtualnich tabulek do lokdlnich proménnych,
kazdy konstruktor i destruktor musi obsahovat alesponi jednu (struktury bez virtudlnich
funkci neanalyzujeme, viz 6.1). V nasledujicim stavu jsou zkouména volani funkci, které
jsou také na seznamu I's — to jsou pravdépodobnd volani konstrutorti a destruktort nadia-
zenych t¥id. Ty hledame na dvou mistech: V tvodnim bloku hned po virtuanich tabulkach a
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na konci koncového bloku. Jejich pfitomnost na jednom z téchto umisténi rozhoduje o tom,
zda se jedna o konstruktor, nebo destruktor.

Navic jsou v obou stavech zkoumany offsety, do kterych jsou ukladany adresy tabulek,
respektive na kterych jsou volany nadiazené funkce. Takto ziskdme informace o pamétovém
rozlozeni nadtiid a tabulkach ve tiidach.

V pripadé, Ze se nepodari nalézt zadné nadfazené metody, nelze rozhodnout, zda se jedna
o konstruktor ¢i destruktor. Pokud je nalezena alespon tabulka, je funkce zaevidovana pro
oba pripady. V opac¢ném pripadé se s nejvétsi pravdépodobnosti nejednd o specialni funkci
a z dalSich analyz je vypusténa.

Vysledkem analyzy je seznam detekovanych specianich funkci spolu s pfiznaky, zda se
jednd o konstruktor ¢i destruktor, a seznamem referencovanych tabulek vcéetné offsett a
seznam volanych nadfazenych funkci, taktéz véetné offsetu.

6.4.3 Analyza t¥idni hierarchie

TFidni hierarchie je rekonstruovana z vysledkt prechozich analyz. Analyza konstruktort
a destruktori detekovala specialni funkce a pro kazdou zjistila referencované virtualni ta-
bulky. Specidlni funkce jsou seskupeny podle tohoto seznamu — pfedpokladame, Ze kom-
binace tabulek je pro kazdou tfidu unikatni. Tento predpoklad vSak neplati pro seznam
metod nadfazenych tiid, protoze konstruktori muze byt na jedné nadtiidé definovano vice.

Poté, co jsou rozpoznény ttidy, jsou k nim pfifazeny jiz zndmé specidlni metody, virtu-
alni tabulky a na zékladé volani jejich metod také nadttidy.

Na tomto misté je mozné zkontrolovat, zda tabulky spliuji omezeni z 5.2.3. Ziskané
informace jsou prevedeny do vystupniho formatu a uloZeny.

6.4.4 Analyza pouziti globalnich proménnych

Pro ¢innost nasledujicich analyz je nutné védét, jak se které funkce chovaji ke globalnim
proménnym (v LLVM IR to zahrnuje i registry). Pfedevsim zajimavé jsou nésledujici situ-
ace:

1. Cteni neinicializované globalni proménné,
2. Jakykoli zapis do globalni proménné.

Analyza je podobné bézné vyuzivané analyze Reaching Definitions [1], kdy program pro-
chazime po jednotlivych zdkladnich blocich podle CGF (Control Flow Graph, graf toku
Fizeni) a v nich po instrukcich ve sméru vykondvani programu. Prubézné udrzujeme dvé
mnoziny pro kazdy zakladni blok: L,cqq & Lyrite, na zacatku jsou oba prazdné. Algoritmus
pro zakladni blok BB je znazornén na vypise 6.3:

1. Pro kazdy zékladni blok BB zjistime pfispévek z blokt predchazejicich. Pokud néktery
z nich zatim neni zpracovany, pocitdme prozatim s prazdnou mnozinou;

2. Instrukce BB prochazime proti sméru vykonavani;

3. Narazime-li na zapis do globalni proménné G, pfidame G do mnoziny L. Zaroven
)

musime G odebrat z mnoziny L,...q, protoze jakékoli ¢teni muselo néasledovat v pro-

gramu za timto zapisem, a proto se nemohlo jednat o ¢teni neinicializované hodnoty.

4. Narazime-li na ¢teni z G, optimisticky predpokladame, Ze je G neinicializovand, a
proto ji pfiddme do mnoziny L,eqq.
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Obrazek 6.3: Pouziti globalnich proménnych
5. Volani funkce zptisobi pridani vSech proménnych z mnozin funkce L{m-te a Lfead

do odpovidajicich mnozin BB a odebrani proménnych, do kterych bylo zapisovano,
z mnoziny Lj,eqq-

Obsahuje-li CFG cyklické zavislosti, jsou bloky v téchto cyklech evaluovany opakované,
dokud algoritmus nekonverguje k pevnému bodu. Mnoziny Lf cad & L{m.te pro funkci jsou
prevzaty z jejiho vstupniho bloku.

Zvl1astni péce je vénovana pripadu, kdy pro néjakou proménnou G a funkci f plati, ze
G e Lf caq @ zaroven G € Lim-te. V takovém piipadé jsou zkoumény prvni ¢teni a posledni
z4pisy a zjistuje se, zda neni vzdy v poslednim zé4pise navracena ptivodni hodnota proménné,
uloZené po celou dobu trvani funkce v lokalni proménné. Je-li tento pfipad nalezen, je G
odstranéna z mnoziny Lpite-

6.4.5 Detekce a propagace datovych typi

Typovy systém C++ je slozitéjsi nez C a prvotni rozpoznani jednoduchych i slozenych
datovych typt v dekompilatoru AVG probihd v predni ¢asti, kterd nemé zadné informace
o tfidach a virtualnich tabulkéch.

Zakladem rozpoznéavani je analyza datovych toki (data-flow). Algoritmus musi pracovat
s témito omezujicimi podminkami:

1. Narozdil od typi v LLVM IR, prifazeny typ C++ pro jednu danou proménnou miize
byt na rtznych mistech programu rozdilny.

2. Uvazujeme-li typ ukazatel, mtze dochazet k situaci, ze dvé rozdilné proménné ukazuji
na stejné misto v paméti (pointer aliasing), a mély by tak mit stejny typ.

3. Typy globalnich proménnych (tj. i registrii) .mohou byt zménény ve volanych funkcich.

Typickym prikladem prvniho omezeni je volaci konvence __thiscall, kdy registr ECX
obsahuje vzdy ukazatel na tfidu takového typu, ktery je potieba v pravé volané funkci.
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Resenim je ukladat typovou informaci vzdy vzhledem k b&hu programu, tedy vztazenou ke
konkrétni instrukci.

Druhé omezeni je feSeno nepiimo pomoci propaga¢niho algoritmu. Reseni t¥etiho bodu
vyuzivé prechozi analyzy pristupu ke globalnim dattum. Princip analyzy je nasledujici:

1. Vychozim bodem je volani konstruktori. Ty definuji typ svého prvniho parametru,
svij navratovy typ a také typ registru ECX (__thiscall) v dobé jejich volani.

2. Pro kazdou hodnotu, jejiz typ je nalezen, je tento typ rekurzivné propagovan smérem
k definici (vzhiru) i ke vSem pouzitim (doli).

3. Mnoho instrukci mé zvlastni pravidla, kterd museji platit pro jejich operandy a na-
vratovou hodnotu.

(a) Instrukce pretypovani (LLVM typt) C++ typ neméni.

(b) Pro ukladani (Store) a nacitani (Load) plati, Ze pamétovy operand je typu
ukazatel na hodnotovy operand.

(c) Pric¢itani (Add) konstanty k ukazateli nebo instrukce GetElementPtr méni offset,
ktery je zpracovavan v nasledujicim nacitani.

(d) a dalsi.

P1i propagaci typi napric zédkladnimi bloky a funkcemi vyuzivam znalosti o offsetech nad-
t¥id. Ukazatel, jehoz typ je byl urcen na jistou tiidu, je zaroven ukazatelem na vSechny
primé i neprimé predky této tiidy, které v této t¥idé zac¢inaji na nulovém offsetu. Na ostatni
predky, které lezi na nenulovém offsetu, by musel ukazatel byt v dekompilovaném kédu
explicitné pretypovan pri¢tenim tohoto offsetu, napriklad pomoci instrukce Add.

Relace uspotradéani ,predek na nulovém offsetu” na t¥idach tvofi orientovany les (nikoli
obecny graf jako relace ,predek” v C++) a je ji vyuzivano pii hledani spoleéného predka
na instrukcich PHINode a dalSich.

Vystupem analyzy je jednak pamétova reprezentace typt vzhledem k instrukcim, kterou
vyuzivaji dalsi analyzy, jednak textovy vypis pro ru¢ni kontrolu ve formé metadat k LLVM
instrukcim.

6.4.6 Detekce volani virtualnich funkci

Vhodnou demonstraci praktického vyuziti predchozich analyz je detekce volani virtualnich
funkci. Ve vSech zkoumanych prekladacich byl vypozorovan stejny vzor pro volani virtual-
nich funkci C++4. Nejprve je nactena ze t¥idy adresa virtualni tabulky, na ni adresa funkce,
ktera je nasledné zavolana.

Pokud se pomoci predchozi analyzy podafi najit typ ukazatele na funkci v instrukci
Call, lze tuto posloupnost instrukci nahradit jinou posloupnosti tak, aby i po pfevedeni
LLVM IR do jazyka vyssi reprezentace v backendu bylo jasné patrné, Ze je volana virtualni
funkce na urcité pozici urcité virtualni tabulky.

6.5 Vystup

Primarnim vystupem je pozménény LLVM IR, ze kterého je generovan v backendu jazyk
vyssi formy reprezentace. Kromé toho je generovany tzv. soubor deskriptoru ve formatu
JSON [8], ktery shrnuje vSechny ziskané informace ze vSech analyz C++. V deskriptoru
jsou uvedeny nasledujici vysledky analyz:
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Seznam t¥id (classes)
e Jméno
e Seznam jmen konstruktort
e Seznam jmen destruktoru
e Seznam dvojic jméno nadrazené tiidy — offset

e Seznam dvojic jméno tabulky virtualnich funkci — offset

Seznam funkci
e Jméno
e Adresovy rozsah
e Seznam globalnich proménnych, do kterych zapisuje

e Seznam globalnich proménnych, ze kterych ¢te bez predchoziho zapisu

Seznam tabulek virtualnich funkci
e Generované jméno
e Adresovy rozsah

e Seznam polozek

— Jméno funkce
— Pocatecni adresa funkce

— Pokud je adaptér, jméno cilové funkce
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Kapitola 7

Implementace

Kromé malé tpravy predni ¢asti jsou vSechny analyzy implementovany za pomoci prichodi
kédem LLVM IR ve stiedni ¢asti, vyuzivajice provérené architektury nastroje opt z projektu
LLVM.

Pred zacatkem psani této prace slouzil middle end pouze pro optimalizaci kédu a byly
v ném skoro vyhradné prichody pochézejici z projektu LLVM. V souvislosti s moji i dalsimi
soubézné vznikajicimi pracemi bylo rozhodnuto o posileni role stiedni ¢asti. Ta nové obsa-
huje i analyzy pfimo pro dekompildtor, bud nové napsané, jako je pripad této prace, nebo
prevedené z pfedni ¢i zadni ¢asti. VSechny nové priichody v middle endu jsou rozttidény do
t¥i skupin: analyzy (analyses), optimalizace (optimalizations) a podptrné prachody (utili-
ties).

LLVM nabizi mocny framework pro vytvareni i pouziti jednotlivych prichodu. Zaklad-
nim rozhranim jsou parametry piikazového fadku pfi volani programu opt — zde jsou za-
registrovany zakladni prichody, které se maji provést. Kazdy prichod muize mit zavisosti
na dalsich prichodech a vysledky jinych prichodi mize zneplatniovat. Jeden pruchod tak
Casto byva spoustén opakované.

Prichody se lisi podle rozsahu kdédu, ktery maji moZnost upravovat. V této praci
jsou pouzity dva druhy: ModulePass, ktery ma moznost upravovat veskery kéd modulu,
a FunctionPass, ktery je spoustén na jednotlivych funkcich. Existuji vSsak mnohé dalsi, jak
je popséano ve [16].

Kazdy prichod je implementovan C++ t¥idou, kterd dédi od abstraktniho prichodu
LLVM (v nasem pfipadé ModulePass nebo FunctionPass). Aby bylo mozné ho pouzivat,
musi byt zaregistrovan pod unikatnim argumentem pro prikazovy fadek a popisnym textem
pro ladici vypisy.

Tabulka 7.1 shrnuje vSechny priichody, které jsem v rdmci prace napsal, a obrazek 7.1
znazornuje jejich vzajemné zavislosti.

V dalsim textu budou priichody popsany podrobnéji.

7.1 Predni dast

V predni ¢asti bylo nutné implementovat alesponn zakladni detekci tabulek virtualnich
funkci, tedy ukazateli na funkce.

Proto byla vytvorena singletonova tiida VirtualTablesFinder. Ta prochazi datové
sekce po jednotlivych adresach, a pokud hodnota na dané adrese odpovida adresovému
rozsahu kédové sekce, je dvojice adresa — hodnota uloZzena pro pozdéjsi pouziti.
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Argument | Skupina | Predek

Prichod Funkee
) . -objfileloader | utilities ‘ ModulePass
File L - > T
Object File Loader Zprosttedkovava pristup k objektovému souboru pro dalsi priichody
-metadata | utilities | ModulePass
M P
ctadata Parser Zpracovava vybrana metadata z frontendu
-vftableitems | analyses ‘ ModulePass
FTable I 7 - .., - >
VETable Items Vyhledava v datovych sekcich spojité oblasti ukazatelti na funkce
Constructor -constructor | analyses | ModulePass
Vyhledava konstruktory a destruktory a prifazuje jim tabulky v.f.
Ctor /Dtor -ctordtor | analyses ‘ ModulePass
Analyzuje a tfidi nalezené konstruktory/destruktory
Hierarch -hierarchy | analyses | ModulePass
Y Shlukuje spec. funkce a tabulky v.f. do t¥id
-globalaccess | analyses ‘ ModulePass

Global Access

Analyzuje pristup k globalnim proménnym ve funkcich

-adaptermethods | analyses | FunctionPass

A Meth . 7 7
dapter Methods Detekuje adaptérové metody

-cpptypes | analyses ‘ FunctionPass
C++ Types : - — 7
Detekuje a propaguje noveé ziskané typy
. -virtualcalls | analyses | FunctionPass
1 Call - e
Virtual Calls Vyhledava a nahrazuje volani virtualnich metod
-hierarchydump | utilities ‘ ModulePass

Hierarchy Dump

Uklada vSechny ziskané informace do souboru deskriptoru

Tabulka 7.1: Prichody LLVM implementované v ramci této prace

K tomu dochazi v upravené t¥idé CallFunctionAnalysis, kde jsou funkce oznacovany
podle toho, zda jsou dosazitelné z funkce main. VSechny funkce, které zacinaji na adreséch,
které byly nalezeny v predchozim kroku, jsou automaticky oznaceny jako potencionalné
dosazitelné. Tim se zabrani jejich moznému piredc¢asnému odstranéni.

7.2 Object File Loader

Tento podptrny pruchod pouze zapouzdiuje nacitani objektového souboru pomoci knihovny
FileFormatL, sdilené s frontendem. Soubor je na¢ten a uloZen k dipozici nasledujicim
prichodtm.

7.3 Metadata Parser

LLVM IR poskytuje omezenou podporu pro anotaci ¢asti kédu pomoci metadat. Tvofi je
primitivni hodnoty, fetézce a jejich seznamy. Metadata mohou byt pojmenovand a mohou
byt pfifazena bud k modulu, nebo k instrukci. Neexistuje tedy moznost ptimo je prifadit
napiiklad k funkci.

AVG decompiler vyuziva metadat k predavani dopliujicich informaci mezi jednotlivymi
stupni dekompildtoru. Metadata Parser soustfeduje na jedno misto pristup k té&mto meta-
dattm, coz je vyhodné zejména vzhledem k moZnému prejmenovani klict.
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—>|Metadata Parser|—>|0bject File Loader VFTable Items

_WSE‘I;GF—' Ctor / Dtor|<—| Hierarchy |<—

—| Hierarchy Dump II II Global Accessl
voes |
Virtual Callsl

Obrazek 7.1: Zavislosti implementovanych prichodi. Sipky ukazuji ke zdroji dat.

|Adapter Methodsl

7.4 VFTable Items

Prichod provadi analyzu spojitych bloki ukazateld na funkce v datovych sekcich. Prvni

¢ast algoritmu je v podstaté stejné, jako byla popsana v kapitole o predni ¢asti prekladace,

pouze s jinymi datovymi typy. Jsou opét prohledavany datové sekce na adresy ukazujici do

kédové sekce. Zde je navic kontrolovano, zda na dané adrese zacinad dekompilovana funkce.
Druhé ¢ast patra po nacitani adres virtualnich tabulek, jaké se vyskytuji v konstrukto-

rech a destruktorech. Akceptované fragmenty kédu jsou tyto:

; Zakladni:

store 132 <constant>, i132* %p_vftable

; Realne:
%addr = add i32 <constant>, 0
store 132 %addr, i32* Yp_vftable

; Vysledek pruchodu Constructor:
store 132 ptrtoint (%vftable_x_type* @vftable_x to i32), i32% }p_vftable

Zakladni varianta ukazuje nejzakladnéjsi uloZzeni konstanty na misto v paméti. Kon-
stanta bude oznacena jako potencionalni zacatek virtualni tabulky.

Bohuzel tento prichod musi byt schopen pfijimat surovy neoptimalizovany kéd z fron-
tendu a ten vétsinou vypada znacné odlisné. Ten nejjednodussi z redlnych pripadt ukazuje
druhd varianta. Tento konkrétni pfiklad pochézi z architektury x86, ktera umoziiuje nacteni
celé adresy v jedné instrukci. Jiné jednodussi architektury na to potfebuji procesorovych
instrukci vice, coz po pruchodu predni ¢asti prekladace muZe byt reprezentovano az de-
sitkami rtiznych matematickych i pamé&tovych instrukci v neoptimalizovaném LLVM IR.
Proto byla vyvinuta tfida ConstantEvaluator, kterd vyhodnocuje tyto stromy instrukei,
které ve vysledku vraceji konstantu.

Infrastruktura LLVM nezarucuje, ze tento pruchod bude spustén jen jednou — naopak,
jakakoli nasledujici analyza muze vysledky priuchodu zrusit, IR vSak zustavd zménény. Je
proto nutné akceptovat i vysledky tohoto a navazujicich prichodi, coz ukazuje posledni
priklad.
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Prichod neprovadi sam o sobé zZadné modifikace do LLVM IR.

7.5 Constructor

Priachod s ndzvem Constructor pfimo navazuje na predchozi analyzu. VyuZiva seznam de-
tekovanych instrukci Store a souvislych ukazatelti na funkce, aby vytvoril v IR struktury
reprezentujici jednotlivé tabulky. Pro kazdou tabulku je vytvofen jeden unikatni typ a jedna
globalni instance, ktera obsahuje ukazatele na dekompilované funkce.

Instrukce Store, kterd ptivodné ukladala konstantu, je nahrazena uloZzenim ukazatele
na nové vytvorenou globalni strukturu, jak jiz bylo ukdzano v pitikladu kédu v minulé
podpapitole.

Kromé zménéného kddu je vystupem informace o tom, které virtudlni tabulky byly
pouzity ve kterych funkcich, ¢ehoz vyuzivaji dalsi analyzy.

7.6 Ctor/Dtor

Prichod pojmenovany Ctor/Dtor analyzuje kéd adeptt na konstruktory a destruktory. Jak
popisuje kapitola 5.2.4, konstruktory a destruktory obsahuji kéd generovany prekladacem,
podle kterého lze ziskat informace o t¥idni hierarchii.

Implementace nasleduje navrh z 6.4.2. Nejprve kazdou funkci analyzuje dvakrat pomoci
stavového automatu, jako konstruktor i jako destruktor. U konstruktoru jsou analyzovany
instrukce prvniho zakladniho bloku v pofadi vykonavani, u destruktoru instrukce posled-
niho bloku v opacném sméru. Timto zpusobem lze pro obé moznosti pouzit stejny stavovy
automat.

V prvnim stavu jsou hledany inicializace ukazatell na virtualni tabulky:

store 132 ptrtoint (%vftable_x_type* @vftable_x to i32), i32% }p_vftable

Ve druhém stavu jsou zajimava voladni nadfazenych metod (volané funkce museji byt
taktéz kandidaty na konstruktor ¢i destruktor):

call i32 @ClassD2(%struct.O* Yp_class) #0

Poté, co jsou nalezeny v obou priichodech zatimavé instrukce, je vybrana vhodnéjsi
varianta. U validniho C++ kddu neni mozné, aby byly detekovany nadfazené metody v obou
prichodech. Je-li tedy volani nadfazené metody nalezeno pravé v jednom prichodu, je
rozhodnuto. Je ale také mozné, ze t¥ida dané funkce nema zadné predky, a proto nadfazené
funkce nevola. V takovém pripadé rozhoduje pocet nalezenych tabulek. Pokud i ten je stejny
a funkce ma jen jeden zékadni blok, pak je zaevidovana jako konstruktor i jako destruktor
zaroven.

Kromé samotné kategorizace funkci je zjistovano také rozvrzeni t¥id. Pro kazdy ukazatel
na tabulku je zkouman jeho offset ve tfidé a stejné tak ukazatel na this pri volani nadfazené
funkce. Pro zjisténi offsetu u tabulky je hledan néasledujici vzor pred instrukci Store:

%addr_superclass = add i32 Jaddr_subclass, <offset>
%p_superclass = inttoptr i32 %addr_superclass to i32#
store 132 ptrtoint (%vftable_x_typex @vftable_x to i32), i32% )p_superclass

Podobny postup lze pouzit i pfi volani superkonstruktort (nebo destruktori):

%addr_superclass = add i32 Jaddr_subclass, <offset>
%p_superclass = inttoptr i32 %addr_superclass to i32#
call i32 @SuperclassConstructor (i32* %p_superclass) #0
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Tento postup vSak nefunguje, pokud je pouzita volaci konvence __thiscall. V takovém
pripadé je tfeba najit nejblizsi predchozi zapis do ECX ve stejném zakladnim bloku a na néj
jiz aplikovat znamy postup hledani instrukce Add.

Pokud pti hledani kteréhokoli offsetu instrukci Add nenalezneme, povazujeme prislusny
offset za nulovy.

Vystupem priichodu Ctor/Dtor je pro kazdou kandidétskou funkci struktura, kterd
obsahuje:

e Zda se jedna o konstruktor, destruktor, nebo oba;
e Pouzité tabulky virtualnich funkci a offsety jejich ukazateli;

e Volané supermetody a offsety jejich t¥id.

7.7 Hierarchy

Prichod Hierarchy neanalyzuje samotny LLVM IR, vyuziva vSak vysledky piedchozich
analyz, ze kterych vytvari kompletni obraz o t¥idach a jejich hierarchii v dekompilovaném
programu.

Konstruktory a destruktory ziskané v priichodu Ctor/Dtor jsou seskupeny podle stejné
mnoziny tabulek virtudlnich funkci a pro kazdou skupinu je vytvofena interni reprezentace
detekované C++ tfidy: Hierarchy: :Class.

Pro kazdou detekovanou tfidu je vytvorena struktura i v LLVM IR, kterd obsahuje uka-
zatele na pouzité virtualni tabulky. Tato struktura neni programové nikde dale pouzivana
a z pohledu fyzického rozloZeni dat neni presnd — ukazatele na tabulky nejsou na offsetech,
na kterych byly detekoviny. Jedna se ale o cennou informaci pro uzivatele, ¢tenare dekom-
pilovaného kédu. Z kédu samotného muze poznat, které t¥idy byly nalezeny a které tabulky
k nim patfi.

Kazd4a detekovana tiida je pojmenovana. Program se snazi vyuzit ndzvy z tabulky sym-
bolt ¢i informaci pro debugger, kde jsou uloZena jména funkci. Jméno t¥idy je tedy nejdelsi
spole¢ny zacatek vSech konstruktort (a destruktori bez znaku ~) dané t¥idy. V ptipadé, ze
informace o jménech k dispozici nejsou, je t¥ida pojmenovana podle adres svych virtualnich
tabulek, napfiklad Class_vftable 402204 _vftable _402210.

Vystupem analyzy je seznam tfid. Kazda tfida obsahuje tyto informace:

e Jméno;

Seznam konstruktort;

Seznam destruktorii (muze se prekryvat s konstruktory, viz vyse);
e Seznam virtualnich tabulek a jejich offset;

e Seznam nadtiid a jejich offset;

e Strukturu s virtualnimi tabulkami.

Virtualni metody t¥idy lze zjistit z tabulek virtualnich funkci. Nevirtualni metody nejsou
detekovany.
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Load,
Call decompiler_undefined Store

Add, Sub

Call function

Call function

Obrazek 7.2: Stavovy automat pouzity v analyze Adapter Methods

7.8 Global Access

Prichod Global Access zjistuje, kterda funkce vyuzivd které globalni proménné. Detekuje
zapis do nich a jejich ¢teni bez predchoziho zapisu. Obé analyzy operuji nad funkcemi a
funguji transitivné vzhledem k relaci volani funkce — jsou uvazovany i charakteristiky funkci
volanych ve zkoumané funkci. Tento prichod dava ostatnim analyzam informaci o tom, zda
volani néjaké funkce vyuziva hodnotu v globalni proménné a zda tato hodnota bude volanim
funkce pfepsana.

Pruchod vyuziva vysledky analjzy CallGraph, jiz implementované v LLVM, ktera po-
dava informace o vzajemném volani funkci. Déle je vyuzita funkcionalita spojitych kompo-
nent v grafu (Single Connected Component), kterd vyhledava v grafu cyklické zavislosti a
umoziuje ho prochazet v efektivnim poradi tak, aby se co nejméné vypoc¢ti muselo opako-
vat.

Implementace nasleduje jiz predstaveny algoritmus 6.3 v kapitole Navrh. Analyza jedné
funkce probihd po zékladnich blocich ve zpétném poradi. Zacina se od koncovych bloki
smérem k predchidcim. Cykly jsou oSetfeny tak, Ze do jiz zpracovaného bloku se vstupuje
znovu pouze tehdy, doslo-li ke zméné.

V ramci kazdého bloku se postupuje zpétné a do seznamu se ukladaji globalni pro-
ménné, do kterych se zapisuje a ze kterych se ¢te (zapis maze ¢teni, protoze to jiz neni
neinicializované).

Vystupem jsou pro kazdou funkci seznam write, obsahujici zapisy, a seznam read, ob-
sahujici ¢teni neinicializované hodnoty.

7.9 Adapter Methods

Adaptérové metody maji v kédu generovaném vsemi prekladaci podobnou strukturu, kterou
lze zachytit stavovym automatem 7.2. Vystupem je pro kazdou funkci informace o tom, zda
je adaptérem a jaka je jeho cilova funkce.

V prvnim stavu jsou preskakovana volani funkci generovana dekompiladtorem. Tyto
funkce maji zvlastni vyznam a nemaji oporu v puvodnim strojovém kdédu, pro tuto analyzu
proto nejsou diilezité.

Nejjednodussi adaptér obsahuje dale instrukce Call a Ret. Funkce s pouze témito in-
strukcemi sice neméa zadny prakticky vyznam, presto ji mizeme povazovat za platny adap-
tér. Typicky adaptér obsahuje instrukce Add/Sub pro pfetypovani prvniho parametru (uka-
zatele na this) a déle Call a Ret. Pti konvenci __thiscall je pfed volanim trojice instrukci
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Load, Add/Sub, Store, protoZze ukazatel na this je uloZen v registru. Poté nasleduje Call
a ptvodni nepfetypovanou hodnotu do registru vraci instrukce Store.

7.10 C++4 Types

Prichod C++ Types provadi typovani ukazatelti nalezenych v LLVM IR. Tato analyza se
zaméfuje vyhradné na urceni typu a neklade si za cil jakkoli modifikovat typy hodnot v IR.

7.10.1 Struktura typu

Priachod vytvari pro svoji funkci typovou strukturu paralelni k typovému systému LLVM.
Tato struktura je zamyslena predevsim pro interni potfebu propagace typu, avsak je pristup-
na jako vystup i dalsim prichodtm.

Struktura C++ typu obsahuje tyto polozky:

o LLVM typ;

o Offset;

Rodicovsky C++ typ;

e Kofenovou instrukci, kde tento typ vznikl;

Iteraci algoritmu, kdy typ vznikl;
e Posledni instrukci a hodnotu, odkud byl typ odvozen.

LLVM typ oznacuje bazovy typ s moznym offsetem, jedné-li se o ukazatel. Rodic¢ovsky typ
oznacuje typ, z néhoz byl aktuédlni typ odvozen (napf. dereferenci). Kofenova instrukce
oznacuje bod v programu, kde byl tento typ poprvé rozeznan, a spolu s iteraci se pouziva
k Teseni konflikti. Posledni instrukce a hodnota slouzi pro ladici vypisy.

Typy prifazené k LLVM hodnotédm se v pribéhu vykonavéani programu méni. Uvedend
struktura je tedy vzdy prifazena nejen k LLVM hodnoté, ale také k instrukci, na které plati.

7.10.2 Ziskani typu

Implementované analyzy podporuje jediny zdroj typtu, a sice konstruktory a destruktory.
Ruzné prekladace predavaji ukazatel na alokovanou pamét konstruktortim rtizné (parame-
trem nebo v registru). Stavajici implementace neodvozuje své chovani od konkrétniho typu
prekladace, namisto toho se pokousi vyuzit vSechny moznosti.

Je-li proto konstruktor ¢i destruktor volan s alespon jednim parametrem, je propagovan
typ tohoto parametru jako ukazatel na t¥idu (naptiklad *Trida). Navic se v rdmci stejného
zakladniho bloku vyhledava predchozi zapis do registru ECX, a pokud je nalezen, je glo-
balni proménné pfifazen typ ukazatel na ukazatel na tfidu (**Trida) a tento je také dale
propagovan.

7.10.3 Propagace typu v ramci zakladniho bloku

Pfi volani konstruktort ¢asto v praxi dochézi k zrcadleni ukazatelt (pointer aliasing, dva
nebo vice rozdilnych ukazatelit ukazuji na stejné misto v paméti). Z tohoto divodu je
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tfeba ziskané typy propagovat nikoli pouze doli (po sméru vykondvéani programu), ale také
nahoru, aby bylo spravné otypované misto, kde se ukazatel poprvé zrcadlil.

Nékteré instrukce maji definovanou zvlastni sémantiku a omezeni, kterd umoznuji pro-
pagaci napii¢ jejich argumenty a navratovou hodnotou:

Instrukce pretypovani LLVM IR je v naSem pfipadé je generovany z assemleru, ktery
typy proménnych nerozliSuje — k hodnoté v registru lze jednou pristupovat jako k ¢islu a
v dalsi instrukci jako k adrese do paméti. Aby byl IR validni, musi byt vygenerovana velka
mnozstvi pretypovani, kterd v piivodnim assembleru nebyla a z hlediska analyza datového
toku jsou nepodstatna. Proto je novy C++ typ beze zmény propagovan z operandu na
navratovou hodnotu i naopak.

Instrukce Load Pro instrukci Load plati, Zze typ operandu musi byt ukazatel na typ
navratové hodnoty. Propagace z operandu na navratovou hodnotu tak obsahuje dereferenci.
Naopak propagace na operand zpusobuje referenci, a navic dochéazi k propagaci typu pres
pamét — jsou hledany predchozi i nasledujici piistupy na stejné pamétfové misto a ty jsou
také pripadné otypovany. Zde jsou vyuzity vysledky prichodu Global Access, ktery urcuje,
zda typ prekroc¢i pres instrukci Call — volani funkce.

Instrukce Store Pro operandy instrukce Store plati podobné omezeni, jako tomu bylo
u instrukce Load. Typy jsou propagovany v obou smérech (ukazatel na hodnotu i naopak)
a v obou pfipadech dochézi i k propagaci pfes pamét smérem dold.

Instrukce Add V kontextu typi C++ muze séitdni znamenat pretypovani na predka
(upcast), nebo pfistup k polozce struktury (¢éi t¥idy nebo tabulky virtualnich funkeci). Pro-
pagace probiha jen od operandu k navratové hodnoté. Nejprve je zkouSeno pretypovani:
Pokud na konstantnim offsetu aktudlniho typu, daném operandem instrukce Add, nalez-
neme nadtfidu, je dale propagovan typ této nadtfidy. V opacném pripadé je offset ulozen
k aktualnimu typu.

Instrukce GetElementPtr Instrukce slouzi pro ziskdni ukazatele na element struktury.
M4 podobnou sémantiku jako Add, pouze offset neni urcen konstantou v bytech, nybrz
poradim prvku ve struktufe. Pro tucéely této analyzy je nutno offset nejprve prevést na byty,
a pak se jiz postupuje stejné jako v pripadé Add.

Instrukce PHINode Phi instrukce jsou v LLVM vyuzivany na zacatku zékladnich blok
pro vybéh hodnoty podle bloku, ze kterého bylo pfedano Yizeni. V kontextu typu plati
omezeni, Ze vysledny typ musi byt spoleénym predkem vsSech operandu v relaci ,,pfedek na
nulovém offsetu,” jak bylo popséno v kapitole 6.4.5.

Instrukce Select Select slouzi k jednoduché implementaci ternalniho operatoru, pro-
vadi tedy vybér ze dvou variant na zakladé podminky. Pro variantni operandy a navratovou
hodnotu plati tedy stejnd omezeni jako pro operandy PHINode — navratovy typ je nadtfidou
obou variant.
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Y%var = alloca i32x%

o . var: *ClassA
call i32 @ClassA(%varx)

call i32 @ClassB(%var*)

} var: ¥*ClassB

call i32 @ClassC(%var*)
; var: *ClassC
ret

Obrazek 7.3: Obory platnosti zdrojovych instrukci pfi propagaci typu

7.10.4 Dereference

K dereferenci dochéazi pfi propagaci typu na instrukcich Load a Store. Nejjednodussim
pripadem samoziejmé je dereference ukazatele, vysledek je tim dany. V kontextu C++ je
v8ak nutné vytesit pripad, kdy vychozim typem je struktura nebo tfida.

Struktura Je tfeba vzit v ivahu offset, zjistit, jaky prvek se na daném offsetu struktury
nachézi, a pokud je to ukazatel, dereferencovat ten.

Trida Primérné kontrolujeme, zda offset neodpovida offsetu nékteré z virtualnich tabulek,
pokud ano, je vysledkem tato tabulka. V druhém kroku jsou kontrolovany nadtiidy stejnym
postupem. Pokud se nepodaii typ urdit, je propagace zastavena.

7.10.5 ResSeni konflikttu

Vzhledem k podstaté propagace typt dochazi velmi ¢asto k pokustim o definici jiz existuji-
ciho typu na existujici instrukci. Pokud se novy typ lisi od stavajiciho, je tfeba rozhodnout,
zda ho prepsat, ¢i nikoli. K tomu slouzi zdrojovéa instrukce kazdého typu.

Zakladni myslenkou algoritmu je fakt, ze kazda zdrojova instrukce prednostné plati na
instrukcich po ni nésledujicich, ale obor platnosti miize byt omezen, pokud po ni nasleduje
nova zdrojova instrukce. Pokud je zdrojovéa instrukce prvni v zdkladnim bloku, §ifi se typy
i pred ni. Situaci ilustruje vypis 7.3. Pokud jsou zdrojové instrukce obou typu stejné, ma
prednost typ ptivodni.

7.10.6 Propagace typu napfi¢ bloky

Typy jsou propagovany napftic¢ zékladnimi bloky pouze ve sméru vykonévani programu. Na
zacatku zpracovavani kazdého bloku jsou nejprve evaluovany vsechny hodnoty a jejich typy
na koncovych instrukcich vSech predchézejicich bloka a v pfipadé konflikti je pro danou
mnozinu konfliktnich typtu vybrana jejich spoleénéa nadtfida, pokud takova existuje.
Protoze zakladni bloky mohou obsahovat cykly, je nékdy tieba provadét propagaci opa-

kované. Pro tento ucel mé kazdy typ u sebe index iterace a typy z pozdéjsi iterace vzdy
rusi ty predchozi.
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7.10.7 Vystupy

Priméarnim vystupem analyzy je tabulka v paméti, ktera umoznuje nasledujicim analyzam
zjistit typ dané hodnoty na dané instrukci. Predevsim kvili ladéni jsou navic detekované
typy uloZzeny u dané instrukce v metadatech LLVM IR jako fetézce. Jiné zmény LLVM IR
nejsou provadény.

7.11 Virtual Calls

Analyza volani virtualnich funkci pfimo navazuje na detekci typtu. Vyhledava v kédu IR
konstrukce, které odpovidaji volanim virtualnich funkci, a nahrazuje je ¢itelnéjsim zapisem.
Posloupnost instrukci, které jsou vyhledavany, odpovida tomuto vzoru:

%p_class = inttoptr i32 %addr_class to i32%
%addr_vftable = load i32* Yp_class, align 4

%p_vitable = inttoptr i32 %addr_vftable to i32x%
%addr_function = load i32* Yp_vftable, align 4
%p_function = inttoptr i32 %addr_function to i32 (i32)*
%result = call i32 p_function(i32 %addr_class) #0

Pokud tomu detekované typy odpovidaji, jsou tyto instrukce nahrazeny instrukcemi
podobnymi nasledujici sabloné:
%p_class = inttoptr i32 %addr_class to i32%

%addr_vftable = load i32* Yp_class, align 4

%p_vitable = inttoptr i32 %addr_vftable to %vftable_8048a08_typex*
%pp_function = getelementptr jvftable_8048a08_typex Jp_vftable, i32 0, i32 0
%p_function = load void ()** Ypp_function

%p_function_conv = bitcast void ()* %p_function to 132 (i32)%*

%result = call i32 Y%p_function_conv(i32 %addr_class) #0

7.12 Hierarchy Dump

Tento prichod ukladad vysledky vSech popsanych analyz do strojové citelného souboru
deskriptoru ve formatu JSON.
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Kapitola 8

Experimenty

YV v

Spravna ¢innost analyz byla pribézné testovana pomoci sady test se vzrustajici komplex-
nosti. Velké ¢ast z nich byla zahrnuta do tzv. regresnich testi, tedy takovych testu, které
jsou urceny pro prubéznou kontrolu spravné ¢innosti dekompildtoru béhem vyvoje. V této
kapitole popisi jednotlivé testovaci scénare a vyhodnotim jejich vysledky.

8.1 Regresni testy

Ukolem regresnich testd je zajistit, aby nedochézelo k regresim — znovuzavedeni jiz jednou
opravené chyby ¢i znefunkéneni jiz fungujici analyzy pri implementaci novych prvka. Do
sady regresnich testd tak mohou byt zafazeny pouze ty testovaci scénafe, které bezpodmi-
neéné funguji. Jak bude ukazano dale, v nékterych z mych testt existuji konfigurace, které
funguji pouze ¢astecné, tyto proto nejsou do sady regresnich testii zahrnuty, presto je v této
¢asti okomentuji.

Testovany jsou tyto konfigurace — kombinace architektur a prekladact. S vyjimkou Vi-
sual C++ jsou podporovana platformy Windows (PE) a Linux (ELF):

x86: GCC (ELF, PE), Clang (ELF, PE), Microsoft Visual C++ (PE);

ARM: GCC (ELF, PE), Clang (ELF);

MIPS: GCC (ELF), Clang (ELF);

Thumb: GCC (ELF), Clang (ELF);
e PowerPC: GCC (ELF), Clang (ELF).

Soucasti béhu testi je kompilace zdrojového kédu C++ danymi prekladaci pro dané ar-
chitektury a platformy, nasledné dekompilace a vyhodnoceni vysledktu. Vyjimkou je Visual
C++, pro ktery byl program ze stejnych zdroju skompilovany predem, priloZen k testu jako
vstup a test ho pouze dekompiluje. Z testil je vyloucena architektura Pic32, kterou dekom-
pildtor AVG podporuje, ale v dobé psani této prace je pro néj licencovan pouze prekladac
C, nikoli C++.

Vsechny testovaci scénare jsou nastaveny na uroven optimalizaci -O1. Je to proto, Ze
v8echny testovaci vstupy jsou programové velmi jednoduché: vétSinou vypisuji konstantni
text. PFi vyssi arovni optimalizace preklada¢ zoptimalizuje kéd na nékolik vypisi na obra-
zovku ve funkci main a t¥idy ¢i virtualni tabulky nejsou do strojového kédu viibec pielozeny.
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class ClassA { {

public: "classes" : [{
int a, b; "constructors" : [ "ClassA" ],
ClassA(); "destructors" : [ "ClassA" ],
virtual void doSomething(); "name" : "ClassA",
}; "superClasses" : [],
ClassA::ClassA() : a(1), b(2) { "virtualFunctionTables" : [{
printf("ClassA::ClassA\n"); "offset" : O,
} "reference" : "vftable_87a0"
void ClassA::doSomething() { H,
printf("%i %i\n", a, b); "virtualFunctionTables" : [{
} "endAddr" : 34724,
"items" : [{
"adapterTo" : "",
"name" : "ClassA__doSomething",
"targetAddress" : 34492
1,
"name" : "vftable_87a0",
"startAddr" : 34720
}H
}

Obrazek 8.1: Jednoducha tfida. Vlevo zdrojovy C++ kdd, vpravo detekovana hierarchie.

Vétsina testovacich scénafii se zamétruje na spravnou detekci hierarchie a nijak nezkouma
dekompilovany kéd jako takovy. Vyjimkou je posledni testovaci scénaf (virtual-calls), ktery
zkouma i kéd.

V néazvu kazdé z podkapitol je v zavorce uvedeno jméno regresniho testu.

8.1.1 Jednoduchi tFida (simple)

Zékladni test s jedinou tfidou s jednim konstruktorem, zadnym destruktorem a jednou
virtualni metodou. Zdrojovy kéd t¥idy a ocekévany vysledek zobrazuje vypis 8.1.

V ziskané hierarchii stoji za zminku fakt, Ze nalezené specidlni funkce je klasifikovana
jako konstruktor i destruktor. Toto chovani je ocekavané (viz 6.4.2).

Ocekavaného vysledku dosahuje vétsina konfiguraci prekladact a architektur. Problém
je s kombinaci PowerPC — Clang — ELF, ve které nejsou detekovany virtualni tabulky
ani t¥idy. Pouze ¢asteény tUspéch zaznamenéva architektura Thumb, kde selhava detekce
ukazatelt na funkce ve frontendu, a virtudlni funkce jsou tak vyoptimalizovany. Pokud je
preklad spustén s parametrem -k, ktery ve vysledném kédu ponechavé vSechny funkce, je
vysledek v poradku.

8.1.2 Slozité&jsi ti¥ida (simple2)

Tento test vychéazi z prvniho testu, avsak tfida ma konstruktor i destruktor a obé tyto
funkce obsahuji vice zakladnich blokid. Zdrojovy kod tfidy a ocekdvany vysledek zobrazuje
vypis 8.2.
Vidime, ze funkce ClassA (puvodné konstruktor) a ClassA_1 (destruktor) jsou detekovany
jako konstruktor i jako destruktor, coz je v souladu s ocekdvanim.

Tato analyza pfijim3a silné optimalizovany LLVM IR kéd, kde jsou architekturni rozdily
jiz neznatelné. Neni proto prekvapenim, ze vysledky jsou identické s vysledky predchoziho
testovaciho scénafe.
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class ClassA {

public: "classes" : [{
int a, b; "constructors" : [ "ClassA", "ClassA_1" ],
ClassA(); "destructors" : [ "ClassA", "ClassA_1" 1],
~ClassAQ); "name" : "ClassA",
virtual void doSomething(); "superClasses" : [],
}; "virtualFunctionTables" : [{
ClassA::ClassA() : a(1), b(2) { "offset" : O,
int x; "reference" : "vftable_8048868"
scanf ("/i", &x); }H
if (x == 0) printf("0"); M,
printf("ClassA::ClassA\n"); "virtualFunctionTables" : [{
} "endAddr" : 134514796,
ClassA::"ClassA(Q) { "items" : [{
int x; "adapterTo" : "",
scanf ("%i", &x); "name" : "ClassA__doSomething",

if (x == 0) printf("0");
printf("ClassA:: ClassA\n");
}
void ClassA::doSomething() {
printf("%i %i\n", a, b);

"targetAddress" : 134514448
1,
"name" : "vftable_8048868",
"startAddr" : 134514792
1

} }

Obrazek 8.2: Trida s destruktorem. Vlevo zdrojovy C++ kéd, vpravo detekovana
hierarchie.

8.1.3 Vicenasobna dédi¢nost (multiple)

vvvvv z

Test zahrnuje sloZitéjsi tfidni hierarchii — tF¥idu dédici od dvou jinych t¥id. Zdrojovy kdéd a
detekovand hierarchie je zobrazena na vypisu 8.3.

Pro splnéni tohoto testu musi byt detekovana nejen hierarchie samotna, ale také offsety
nadrid a tabulek virtualnich tabulek v tfidé ClassD3. Specidlni metoda ClassD3 jiz musi
byt rozpoznana pouze jako konstruktor.

Ve vysledku piekvapi kombinace ARM — GCC — PE, kterd pro nadiazené t¥idy gene-
ruje konstruktory dvakrat. Podobné chovéani bylo na Windows popséano v [22], i kdyz pro
platformu x86. ProtoZe detekovana hierarhie odpovida dekompilovanému kédu, je i tento
vysledek povazovan za spravny.

Testem prochazi opét vSechny konfigurace kromeé jiz zminéné PowerPC — Clang — ELF.

8.1.4 Adaptérové metody (multiple-adapters)

V tomto testu je ovérovana spravna analyza adaptérovych metod, jak bylo popsano v ka-
pitole 7.9. Zdrojovy C++ kdd je az na detaily stejny, jako byl pouZity v testu vicenasobné
dédi¢nosti, a stejna je i ofekavana hierarchie. Vypisy jiz byly ukazany na 8.3.

Ocekavany vysledek se u tohoto testu lisi pro Visual C++, ktery pouziva adaptérové
metody v mensi mife nez GCC a Clang, a namisto nich provadi adaptaci pfimo na zac¢atku
volanych metod (viz kapitola 5.1.6).

Testem neprochazi opét konfigurace PowerPC — Clang — ELF, kde nejsou rozeznany
t¥idy. U konfigurace ARM — Clang — ELF je rozeznana pouze jedna ze dvou adaptérovych
metod a u architektury Thumb zadna. V obou pfipadech je divodem fakt, Ze vygenerované
adaptérové metody obsahuji kromé ocekavanych instrukci jesté kéd, se kterym stavovy
automat nepocita. V pripadé Thumb se jedna o zbytecny zapis do zero flagu, ktery nemohl
byt vyoptimalizovan, protozZe bezprostiedné po ném néasleduje volani cilové funkce adaptéru.
U platformy ARM po ocekavaném kédu na konci adaptéru nasleduje konstrukce podobna
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{

class ClassD1 { "classes" [{
public: "name" "ClassD1"
virtual void method1(); // ...
virtual void methodx(); 3, {
ClassD1(Q); "name" : "ClassD2"
char ci; // ...
}; b L
class ClassD2 { "constructors" [ "ClassD3" ],
public: "destructors" 0,
virtual void method2(); "name" : "ClassD3",
virtual void methodx() ; "superClasses" : [{
virtual void methody(); "offset" : 0,
ClassD2(); "reference" : "ClassD1"
char c2; 3oL
}; "offset" : 8,
class ClassD3: public ClassD1, public ClassD2{ "reference" "ClassD2"
public: 1,
virtual void method3(); "virtualFunctionTables" [{
virtual void methodx(); "offset" : 0,
virtual void methody(); "reference" : "vftable_8048a08"
ClassD3(); o
char c¢3; "offset" : 8,
}; "reference" "vftable_8048a20"
// implementace metod. .. H
1,
"virtualFunctionTables" [{
"name" "vftable_8048a20",
"items" [{
"name" "ClassD2__method2"
b, {
"adapterTo" "ClassD3__methodx",
"name" " _ZThn8_N7ClassD37methodxEv"
b, {
"adapterTo" "ClassD3__methody",
"name" "_ZThn8_N7ClassD37methodyEv"
1
b L
"name" "vftable_80489d8"
/] ...
b L
"name" "vftable_80489e8"
/] ...
b L
"name" "vftable_8048a08",
"items" [{
"name" "ClassD1__methodl"
b, {
"name" "ClassD3__methodx"
b, {
"name" "ClassD3__method3"
b, {
"name" "ClassD3__methody"
1,
}
}

Obréazek 8.3: Slozitéjsi

tf¥ida. Vlevo zdrojovy C++ kéd, vpravo detekovand hierarchie

(zkrécena)
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volani virtualni funkce. Tato architektura by si jisté zaslouZila hlubsi analyzu, mozné se
jedna o osetfeni vyjimek.

8.1.5 Volani virtualnich funkeci (virtual-calls)

Zatimco vSechny predchozi testy se zamérovaly vyhradné na detekovanou hierarchii, tento
naopak zkoum3d vysledny kéd. Detailnimu popisu zmén v dekompilovaném kédu bude vé-
novana celd nasledujici podkapitola.

V testu jsou vyuzity informace z deskriptoru hierarchie o tfidach a ptislusnych virtu-
alnich tabulkich a ve vysledném kédu jsou hledédna pretypovani na struktury virtualnich
tabulek, ktera jsou pouzita pfi dekompilaci virtualnich volani. Je vybran ptiklad obsahu-
jici t¥idu s vice virtudlnimi tabulkami a jsou vyzkouSeny vSechny moznosti volani, véetné
netrividlniho pretypovani na nadttidu.

Tento test je bohuzel velmi kiehky, protoze vyzaduje smysluplny LLVM IR z pfedni
¢asti, bezchybné detekovanou hierarchii (jak bylo testovdno vyse) a také musi fungovat
spravné analyza C++ Types a Virtual Calls. Uspéch tak maji pouze architektury x86 a
MIPS. Kombinace x86 — GCC — PE je v dobé psani této prace zatiZena nesouvisejici chybou
v dereferenci struktur, ktera je jiz ve vstupu do analyz C++. Po opraveni této chyby bude
test velmi pravdépodobné prochézet.

Kéd generovany pro Thumb a ARM obsahuje pomérné zvlastni konstrukce, jako jsou
absolutni adresy (¢iselné konstanty) namisto ukazatelti na dynamicky alokovanou pamét.
Pravdépodobné zde zapracovaly optimalizace piekladac¢i pro funkci main. Selhava zde jak
rozpoznani typu v predni ¢asti, tak nasledné i analyza C++ Types, jelikoZ typ nelze pro-
pagovat pres ¢iselnou konstantu.

8.1.6 Shrnuti
Vysledky jednotlivych test pro rizné konfigurace shrnuje tabulka 8.1.

. . . multiple | virtual

Arch. Komp. Platf. | simple | simple2 | multiple adapters calls
ELF v v v v v

Gee PE | 7 7 7 7 )
x86 1 ELF v v v v v
ane PE 7 7 7 v v
MSVCH++ PE v v v v v
ELF v v v v X
ARM GCC PE v v v v X
Clang ELF v v v X X
GCC ELF v v v v v
MIPS Clang ELF v v v v v
Thumb GCC ELF v* v v X X
wh Clang ELF Ve Ve Ve X X
P PC GCC ELF v v v v X
owet Clang ELF X X X X X

* Vyzaduje prepina¢ -k
Tabulka 8.1: Vysledky testu
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8.2 Srovnani puvodniho a nového kédu

Srovnani provedu na kdédech z testu Volani virtualnich funkci. Vstupni kéd obsahuje t¥idu
dédici od dvou jinych tfid, celkem zde tedy existuji 4 tabulky virtudlnich funkei (jedna na
kazdou nadtfidu a dvé na podédénou tiidu). Na vypise A.1 je zdrojovy kéd v jazyce C++.
Priklad ilustruje volani metod z riznych tabulek. Je ukézano i pretypovani a volani funkce
(methodx) pfepsané ze dvou ruznych nadtfid.

Vypis A.2 ukazuje, jak tento kéd dekompiluje AVG dekompilator bez analyz popsanych
v této praci. Pro priklad byla vybrana konfigurace x86 — Clang — ELF.

Posledni vypis A.3 ukazuje, jak je kdd upraven pomoci novych analyz a transformaci.

Na prvni pohled je vidét, Zze novy vypis obsahuje vice funkci. Veskeré C++ metody byly
totiz diive vyoptimalizovany béhem zpétného prekladu jako nedostupné.

Novy kdéd na zacatku obsahuje dvé sady struktur:

1. Struktury pro kazdou virtualni tabulku: uzivatel studujici zdrojovy kéd mé ihned
ptrehled o virtualnich tabulkich a jejich obsahu.

2. Struktury pro kazdou tfidu: Objastiuje pfislusnost tabulek ke tfidam (i kdyz bitové
rozlozeni tfidy je jiné)

V kazdém konstruktoru a destruktoru je ptivodni nicnetikajici ¢iselna konstanta nahrazena
ukazatelem na vygenerovanou strukturu virtualni tabulky.

Nejviditelnéjsi zména v kédu je ve funkci main, kde jsou rozpoznana virtudlni volani . P¥i
trose studia je tak ziejmé, kterd virtualni metoda se nejspise zavola. Zde je jiz potieba vyuzit
vSechny dostupné informace obsazené v kédu i poznatky plynouci z dédi¢nosti virtualnich
tabulek. Nemusi byt totiz volana vzdy funkce té tabulky, ktera je dekédovana u prislusného
volani, ale i z jakékoli podfazené tabulky. Moznost volani riznych implementaci metody je
ostatné diivodem celé existence pozdni vazby.

Pro pochopeni vyse uvedeného kédu je tfeba poukazat na drobnou nepresnost u de-
kédovani operatoru new. Ten je rozloZzen na volani alokacni funkce _Znwj a konstruktoru.
Alokacni funkce vraci ukazatel na alokovanou pamét jako svij vysledek, avsak stévajic
verze dekompilatoru ho nerozpozna a namisto toho pracuje s vysledkem piedchoziho vo-
lani, v tomto piipadé funkce puts. Z toho plyne zdanlivé nelogické pojmenovani puts_rc
pro ukazatel na t¥idu.
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Kapitola 9
Zaver

Cilem této prace byla analyza zakladnich konstrukci jazyka C++4, predevsim t¥id a jejich
hierarchie, virtuanich metod, konstruktord a destruktort. Tyto informace mély byt ziskany
pouze ze surového kédu, bez vyuziti RTTI ¢ dokonce pribalenych informaci pro debugger,
které nemuseji byt pfitomny. Tohoto cile bylo dosazeno.

V avodnich kapitolach byl popsan problém zpétného prekladu a jako jeden z dekom-
pilatort byl zkouman zpétny preklada¢ AVG. Dale byly analyzovany zékladni konstrukce
jazyka C++, byla prozkoumana jejich konkrétni implementace v riiznych prekladacich, a to
podle existujicich ¢lankt i experimentalné. Na zakladé ziskanych informaci byla navrzena
sada analyz a transformaci ve formé prichodd kédem LLVM IR, které detekuji vybrané
konstrukce jazyka C++.

Mezi tyto konstrukce patii tiidy, jejich konstruktory a destruktory a navéazané tabulky
virtudlnich funkci. Vystupem je popisny soubor, ktery je mozné pouzit jako vstup pro
dalsi dekompilacni nastroje, jako je naptiklad Hex Rays, pro néjz je pravé tymem AVG
dekompilatoru vyvijen doplnék.

Pro demonstraci vyuziti ziskanych informaci byla vyvinuta analyza, kterd prifazuje
typy C++ tfid ukazatelim v dekompilovaném kédu a na jejich zakladé detekuje volani
virtudlnich funkci. Pfestoze vysledny dekompilovany kéd mé daleko k tomu, aby se vizualné
priblizil jazyku C++, vSechny potfebné informace pro analyzu naptiklad kédu viru jsou zde
pritomny.

K dalsimu rozvoji se nabizi celd fada smérti. Pro ziskdni co nejvérnéjsi dekompilace t¥idni
hierarchie by jisté bylo vhodné zkombinovat zde popsané analyzy s informacemi z RTTI a
informaci pro debugger, jsou-li k dispozici.

V mé praci jsou detekovany zakladni konstrukce jazyka C++4. V dal$im rozvoji je mozné
pokracovat dale a dekompilovat dalsi funktionality jazyka. Z téch bezprostfedné logicky
navazujicich bych zminil tyto:

o Cisté virtualni funkce (pure virtual functions);
e Virtualni dédi¢nost;
e Operatory new a delete.

Paralelné je mozné pracovat na hlubsi integraci mych a jiz d¥ive implementovanych analyz.
Jako vhodny priklad se nabizi existujici detekce parametrii pro volani funkci. Ta dosud
nemohla uréit spravné parametry u virtualnich funkci, protoze k nim neznala mista volani.
Zde by bylo mozné vyuzit vystupy moji analyzy Virtual Calls. Existujici analyza sloZenych
typu by zase mohla vyuZivat vysledky moji analyzy C++ Types.
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Ackoli je moje prace hotovéa, projekt AVG dekompilator je i nadale v aktivnim vyvoji.
Proto jsem presvédcen, Ze analyza C++, ke které jsem prispél svym dilem, bude déale
rozvijena a nékteré mé navrhy budou uvedeny do praxe.
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Priloha A

Testovaci priklady

A.1 Puvodni C++ kod

#include <stdio.h>

class ClassD1 {

public:
virtual void method1();
virtual void methodx();
ClassD1();
char ci;

};

class ClassD2 {

public:
virtual void method2();
virtual void methodx();
virtual void methody();
ClassD2(Q);
char c2;

};

class ClassD3 : public ClassD1, public ClassD2 {

public:
virtual void method3();
virtual void methodx();
virtual void methody();
ClassD3();
char c3;

};

ClassD1::ClassD1() : c1('1') {
printf("ClassD1::ClassD1\n");

}

ClassD2::ClassD2() : c2('2') {
printf("ClassD2::ClassD2\n");

}

ClassD3::ClassD3() : ¢3('3') {
printf("ClassD3::ClassD3\n");

}

void ClassD1::method1() {
printf("ClassD1: :method1\n");
}

void ClassD1::methodx() {

printf("ClassD1: :methodx cl=Yc\n", cl1);
}
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void ClassD2::method2() {
printf("ClassD2: :method2\n");
}

void ClassD2::methodx() {
printf("ClassD2: :methodx c2=Yc\n", c2);
}

void ClassD2::methody() {
printf("ClassD2: :methody c2=Jc\n", c2);
}

void ClassD3::method3() {
printf("ClassD3: :method3\n");
}

void ClassD3::methodx() {
printf("ClassD3: :methodx cl=Yc c2=Vic c3=Y%c\n", cl, c2, c3);
}

void ClassD3::methody() {
printf("ClassD3: :methody cl=Yc c2=Vic c3=Y%c\n", cl, c2, c3);
}

int main() {
printf("-*-x Test start *-*-\n");
ClassD3 *d = new ClassD3();
d->method1();
d->method2() ;
d->method3();

ClassD1 *d1 = d;
ClassD2 *d2 = d;
d1->methodx() ;
d2->methodx() ;

d->methody () ;
printf("-*-* Test end *-*-\n");

}

A.2 Dekompilovany kéd bez analyz C++

#include <stdint.h>
#include <stdio.h>

struct struct_0 {

int32_t e0;
int8_t el;
};
struct struct_2 {
int32_t e0;
int32_t el;
int8_t e2[1];
int8_t e3;
};
/% ———mmme- Function Prototypes --------- */

int32_t ClassDi(struct struct_0 * al);
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int32_t ClassD2(struct struct_0 * al);
int32_t ClassD3(struct struct_2 * al);

// Address range: 0x8048640 - 0x8048668
int32_t ClassD1(struct struct_0 * al) {
// 0x8048640
al->e0 = 0x8048998;
al->el 49;
return puts("ClassD1::ClassD1");

}

// Address range: 0x8048670 - 0x8048698
int32_t ClassD2(struct struct_0 * al) {
// 0x8048670
al->e0 = 0x80489a8;
al->el 50;
return puts("ClassD2::ClassD2");

}

// Address range: 0x80486a0 - 0x80486dd

int32_t ClassD3(struct struct_2 * al) {
int32_t vl = (int32_t)al;
ClassD1((struct struct_0 *)al);
ClassD2((struct struct_0 *) (vl + 8));
*(int32_t *)vl = 0x80489c8;
*(int32_t *) (vl + 8) = 0x80489e0;
al->e3 = 51;
return puts("ClassD3::ClassD3");

}

// Address range: 0x8048840 - 0x80488ae

int main(int argc, char ** argv) {
int32_t puts_rc = puts("-*-* Test start *-*-"); // 0x804884a
_Znwj();
ClassD3((struct struct_2 *)puts_rc);
((int32_t (*) (int32_t))*(int32_t *)*(int32_t *)puts_rc) (puts_rc);
int32_t vl = puts_rc + 8; // 0x804886¢
((int32_t (*) (int32_t))*(int32_t *)*(int32_t *)v1)(vl);
int32_t v2 = *(int32_t *)(*(int32_t *)puts_rc + 8); // 0x804887c
((int32_t (*) (int32_t))v2) (puts_rc);
int32_t v3 = *(int32_t *)(*(int32_t *)puts_rc + 4); // 0x8048884
((int32_t (*) (int32_t))v3) (puts_rc);
((int32_t (*) (int32_t))*(int32_t *) (*(int32_t *) (puts_rc + 8) + 4))(vl);
int32_t v4 = *(int32_t *)(*(int32_t *)puts_rc + 12); // 0x8048895
((int32_t (*) (int32_t))v4) (puts_rc);
puts("-*-* Test end *-*-");
return 0;

}

A.3 Dekompilovany kéd s analyzami C++

struct ClassD1 {
struct vitable_8048998_type * e0;
};

struct ClassD2 {
struct vftable_80489a8_type * e0;
};
struct ClassD3 {
struct vftable_80489c8_type * e0;
struct vftable_80489e0_type * el;
};

struct struct_0 {
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int32_t e0;
int8_t el;
};

struct struct_2 {
int32_t e0;
int32_t el;
int8_t e2[1];
int8_t e3;

};

struct vftable_8048998_type
void (*e0) ();
void (*el1) ();

};

struct vftable_80489a8_type
void (*e0) ();
void (*el1) ();
void (*e2) ();

};

struct vftable_80489c8_type
void (*e0) ();
void (*el1) ();
void (*e2) ();
void (*e3)();
};

struct vftable_80489e0_type
void (*e0) ();
void (*el1) ();
void (*e2) ();

};

int32_t ClassDi(struct struct_0 * al);
int32_t ClassD2(struct struct_0 * al);
int32_t ClassD3(struct struct_2 * al);

void ClassD1__methodil(void);
void ClassD1__methodx(void);
void ClassD2__method2(void);
void ClassD2__methodx(void);
void ClassD2__methody(void);
void ClassD3__method3(void);
void ClassD3__methodx(void);

void _ZThn8_N7ClassD37methodxEv(void);

void ClassD3__methody(void);

void _ZThn8_N7ClassD37methodyEv(void);

struct ClassD1 gl; // ClassD1_instance
struct ClassD2 g2; // ClassD2_instance
struct ClassD3 g3; // ClassD3_instance

struct vitable_8048998_type vitable_8048998

.e0 = ClassD1__methodl,
.el = ClassD1__methodx
}; // 0x8048998

struct vftable_80489a8_type vftable_80489a8

.e0 = ClassD2__method?2,

.el ClassD2__methodx,

.e2 = ClassD2__methody
}; // 0x80489a8

struct vftable_80489c8_type vitable_80489c8

.e0 = ClassD1__methodl,
.el = ClassD3__methodx,

60



.e2 = ClassD3__method3,
.e3 = ClassD3__methody
}; // 0x80489c8
struct vftable_80489e0_type vftable_80489e0 = {
.e0 = ClassD2__method?2,
.el = _ZThn8_N7ClassD37methodxEv,
.e2 = _ZThn8_N7ClassD37methodyEv
}; // 0x80489e0

// Address range: 0x8048640 - 0x8048668
int32_t ClassD1(struct struct_0 * al) {
// 0x8048640
al->e0 = (int32_t)&vftable_8048998;
al->el 49;
return puts("ClassD1::ClassD1");

}

// Address range: 0x8048670 - 0x8048698
int32_t ClassD2(struct struct_O0 * al) {
// 0x8048670
al->e0 = (int32_t)&vftable_80489a8;
al->el = 50;
return puts("ClassD2::ClassD2");
}

// Address range: 0x80486a0 - 0x80486dd
int32_t ClassD3(struct struct_2 * al) {
int32_t vl = (int32_t)ail;
ClassD1((struct struct_0 *)al);
ClassD2((struct struct_0 *) (vl + 8));
*(int32_t *)vl = (int32_t)&vftable_80489c8;
*(int32_t *) (vl + 8) = (int32_t)&vftable_80489e0;
al->e3 = 51;
return puts("ClassD3::ClassD3");
}

// Address range: 0x80486e0 - 0x80486£f8
void ClassD1__method1(void) {
// 0x80486e0
puts("ClassD1::methodl");
}

// Address range: 0x8048700 - 0x804871f
void ClassD1__methodx(void) {

// 0x8048700

int32_t vi;

printf("ClassD1: :methodx cl=Yc\n", *(int8_t *) (vl + 4));
}

// Address range: 0x8048720 - 0x8048738
void ClassD2__method2(void) {

// 0x8048720

puts("ClassD2: :method2") ;
}

// Address range: 0x8048740 - 0x804875f
void ClassD2__methodx(void) {

// 0x8048740

int32_t vi;

printf("ClassD2: :methodx c2=Yc\n", *(int8_t *) (vl + 4));
}

// Address range: 0x8048760 - 0x804877f
void ClassD2__methody(void) {

// 0x8048760

int32_t vi;
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printf("ClassD2: :methody c2=Yc\n", *(int8_t *) (vl + 4));

}

// Address range: 0x8048780 - 0x8048798

void ClassD3__method3(void) {
// 0x8048780
puts("ClassD3: :method3");
}

// Address range: 0x80487a0 - 0x80487cf

void ClassD3__methodx(void) {
// 0x80487a0
int32_t vi;

int8_t v2 = *(int8_t *) (vl + 12); // 0x80487ab
int8_t v3 = *(int8_t *) (vl + 13); // 0x80487af
printf("ClassD3: :methodx cl=Yc c2=Yic c3=Yc\n", *(int8_t *) (vl + 4), v2, v3);

}

// Address range: 0x80487d0 - 0x80487e8
void _ZThn8_N7ClassD37methodxEv(void) {

// 0x80487d40
ClassD3__methodx () ;
}

// Address range: 0x80487f0 - 0x804881f

void ClassD3__methody(void) {
// 0x80487£0
int32_t vi;

int8_t v2 = *(int8_t *) (vl + 12); // 0x80487fb
int8_t v3 = *(int8_t *) (vl + 13); // 0x80487ff
printf("ClassD3: :methody cl=Yc c2=Vic c3=Yc\n", *(int8_t *) (vl + 4), v2, v3);

}

// Address range: 0x8048820 - 0x8048838
void _ZThn8_N7ClassD37methodyEv(void) {

// 0x8048820
ClassD3__methody () ;
}

// Address range: 0x8048840 - 0x80488ae

int main(int argc, char ** argv) {

int32_t puts_rc = puts("-*-* Test start *-x-"); // 0x804884a

_Znwj();

ClassD3((struct struct_2 *)puts_

((int32_t (%) (int32_t)) ((struct

rc);
vitable_80489c8_type

int32_t vl = puts_rc + 8; // 0x804886¢

((int32_t (%) (int32_t)) ((struct
((int32_t (%) (int32_t)) ((struct
((int32_t (%) (int32_t)) ((struct
((int32_t (%) (int32_t)) ((struct
((int32_t (%) (int32_t)) ((struct
puts("-*-* Test end *-*-");
return 0;

vitable_80489a8_type
vitable_80489c8_type
vitable_80489c8_type
vitable_80489a8_type
vitable_80489c8_type
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*)*(int32_t

*)*(int32_t
*)*(int32_t
*)*(int32_t
*)*(int32_t
*)*(int32_t

*)puts_rc)->e0) (puts_rc) ;

*)v1l)->e0) (v1);

*)puts_rc)->e2) (puts_rc) ;
*)puts_rc)->el) (puts_rc);
*) (puts_rc + 8))->el) (v1);
*)puts_rc)->e3) (puts_rc) ;



Priloha B

Obsah DVD

Prilozené DVD obsahuje:
e Elektronickou verzi tohoto dokumentu;

e Zdrojové kody moji prace;

Predkompilované objektové soubory dekompildtoru;

Testovaci vstupy:

— Zdrojové kédy;
— Binarni soubory pro rtzné platformy a architektury ptfelozené riznymi prekla-
daci;

— Referencni vystupy.

Makefile, kterym je mozno pielozit soubory moji prace, slinkovat dekompilator a
spustit dekompilaci testovacich vstupt.

Podrobny popis adresarové struktury je v souboru README.txt v kofenovém adresari
DVD.
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