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Abstrakt 
P r á c e se zabývá dekompi lac í kons t rukc í vysokoúrovňového ob jek tového jazyka C + + ze stro
jového kódu . Je def inován pojem z p ě t n é h o p ř e k l a d u a p o p s á n y existující z p ě t n é p řek l adače 
s d ů r a z e m na dekompi lac í C + + . Dá le je p ř e d s t a v e n d e k o m p i l á t o r A V G , v j ehož r á m c i tato 
p ráce vznik la . Je ana lyzován jazyk C + + , a to jak na ú rovn i kons t rukc í jazyka, tak na ú rovn i 
s t ro jového kódu , a jsou p ř e d s t a v e n y existuj ící metody jeho dekompilace. N a jejich zák ladě 
je n a v r ž e n postup dekompilace t ř í d , jejich hierarchie, k o n s t r u k t o r ů , d e s t r u k t o r ů a v i r tuá l 
ních metod. Je de t ekováno i volání v i r tuá ln í ch metod. N a v r ž e n ý postup je i m p l e m e n t o v á n , 
podroben e x p e r i m e n t ů m a zhodnocen. V závěru je n a s t í n ě n o několik n á v r h ů na dalš í vývo j . 

Abstract 
The thesis addresses the decompilat ion of high-level object-oriented C + + language from 
a machine code. The term reverse engineering is defined and existing decompilers are de
scribed wi th emphasis on their abi l i ty to reconstruct C + + . A V G decompiler project is 
introduced, to which this thesis contributes. C + + language is analysed, bo th on a logical 
level and i n the machine code and existing methods of decompilat ion are described. O n this 
basis a novel method is introduced, capable of decompil ing classes, their hierarchy, construc
tors, destructors and definitions and usages of v i r tua l methods. The method is implemented, 
tested and evaluated. In the conclusion, several suggestions for future development of this 
project are presented. 
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Kapitola 1 

Úvod 

P o č í t a č e dnes prožívaj í ob rovský rozmach ve s p o t ř e b n í elektronice. O t e v ř e n é ope račn í sys
t é m y pronika j í do oblas t í , k t e r é byly j e š t ě p ř e d n e d á v n o u dobou zcela vyhrazeny s y s t é m ů m 
u z a v ř e n ý m nebo jen j e d n o ú č e l o v ý m firmwarům. Vě t š ina z n á s použ ívá hned několik tako
vých p ř í s t r o j ů - mobily, tablety, chy t r é televize a p o d o b n ě . 

Není to tak d á v n o , co d r t i v á vě t š ina p o č í t a č ů obsahovala procesor architektury x86 a na 
disku m ě l a nainstalovanou jednu z verzí o p e r a č n í h o s y s t é m u Windows . To dnes již nep l a t í -
pod í l s to ln ích p o č í t a č ů klesá, z a t í m c o mobi ln í c h y t r á zař ízení jsou na vzestupu. H a r d w a r o v á 
i sof twarová v ý b a v a t ě c h t o zař ízení je mnohem rozmani tě j š í . 

V š e c h n a tato zař ízení umožňu j í instalaci a spouš t ěn í p r o g r a m ů t ř e t í ch stran. Uživa
te lé tak dos táva j í do ruky n á s t r o j , k t e r ý si mohou dovybavit podle svých p o t ř e b . Ne vždy 
ale n a i n s t a l o v a n é programy dělaj í to a pouze to, co od nich už iva te lé chtěj í . A u t o ř i počí
t ačových v i rů brzy objevil i nové pole p ů s o b n o s t i a ochrana p ř e d n i m i př icház í pomalu. 
Ant iv i rové spo lečnos t i ma j í své produkty i p o d p ů r n ý software čas to úzce specia l izovaný na 
jednu architekturu a p ř i z p ů s o b e n í je n á r o č n ý proces. 

Z p ě t n ý p ř e k l a d a č vyví jený antivirovou společnos t í A V G Technologies, s.r.o., m á zajeden 
z cílů pomoci s ana lýzou v i rů nezávis le na tom, zda se j e d n á o v i r u r č e n ý pro p o č í t a č nebo 
mobi ln í zař ízení . 

Jak se p o č í t a č e zrychluj í a p ř i b ý v á p a m ě t i i m í s t a na disku, programy a jejich a u t o ř i si 
mohou dovolit luxus vyšš ího p r o g r a m o v a c í h o jazyka i pro v ý p o č e t n ě n á r o č n é úlohy. I mezi 
v i ry se tak začínaj í objevovat jazyky, j a k ý m je n a p ř í k l a d C + + . Cí lem t é t o p r á c e je detekovat 
a analyzovat n ě k t e r é konstrukce tohoto jazyka tak, aby byla ana lýza vznik lého k ó d u co 
nejsnazší . 

P r á c e je s t r u k t u r o v a n á nás ledovně : K a p i t o l a 2 definuje zák l adn í pojmy v problematice 
z p ě t n é h o inženýrs tv í a jsou zde p o p s á n y existující z p ě t n é p ř ek l adače . K a p i t o l a 3 popisuje, 
jak funguje z p ě t n ý p ř e k l a d a č A V G . V kapitole 4 je p ř e d s t a v e n jazyk C + + na logické ú rovn i . 
Nás leduje kapitola 5 popisuj ící jeho p ř e k l a d do s t ro jového k ó d u a existující metody jeho 
z p ě t n é h o p ř e k l a d u . N á v r h m é h o řešení je pak n a č r t n u t v kapitole 6. Dá le nás leduje kapi
to la 7, k t e r á popisuje implementaci tohoto řešení pro z p ě t n ý p ř e k l a d a č A V G . S h o t o v ý m 
řešen ím je e x p e r i m e n t o v á n o v kapitole 8, kde jsou t a k é u r č e n a jeho s i lná a s l abá mí s t a . 
V závěrečné 9. kapitole je celá p r á c e zhodnocena a je v y t y č e n směr pro dalš í rozvoj. 
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Kapitola 2 

Zpětné inženýrství v informatice 

Reverzn í inženýrs tv í [19, 26] ( též n ě k d y n a z ý v á n o z p ě t n é inženýrs tv í , anglicky reverse en
gineering) je proces, p o m o c í něhož z í skáváme z ho tového produktu informace o jeho speci
fikaci, n á v r h u či postupu výroby. Po jem z p ě t n é inženýrs tv í se n e t ý k á pouze poč í t ačových 
p r o g r a m ů . Naopak nejvě tš ího vzestupu dosáh l s rozmachem p r ů m y s l u , kdy v n i t ř n í struk
tura v ý r o b k ů p ř e s t á v a l a bý t z ř e jmá na p r v n í pohled a pro její p o c h o p e n í bylo t ř e b a využ í t 
d ů k l a d n ý v ý z k u m . 

V kontextu in formačních technologi í mys l íme pojmem z p ě t n é inženýrs tv í p ř e d e v š í m 
získávání zdro jového k ó d u (vyšší či nižší formy reprezentace) z p ře loženého s p u s t i t e l n é h o 
programu. V tomto smyslu bude pojem p o u ž í v á n i dá le v t é t o prác i . 

Získat zdro jové k ó d y p o m o c í z p ě t n é h o inženýrs tv í je s a m o z ř e j m ě n á r o č n é , nab íz í se tedy 
o tázka , p r o č se o to pokouše t . Existuje mnoho d ů v o d ů a ř a d a z nich je naprosto leg i t imních . 
N ě k t e r é z nich mohou bý t považovány za m o r á l n ě závadné , za to však nenese o d p o v ě d n o s t 
technologie s a m o t n á , nýb rž t i , k t e ř í j i takto používa j í . 

N ě k t e r é d ů v o d y k využ i t í shrnuje následuj íc í seznam, ne leg i t imní d ů v o d y jsou označeny 
vykř ičn íkem: 

• Získání z t r a cených zdro jových kódů ; 

• Migrace programu již n e p o d p o r o v a n é h o v ý r o b c e m na novou platformu; 

• B e z p e č n o s t n í audit softwaru t ř e t í ch stran; 

• H ledán í z ran i t e lnos t í za úče lem jejich zneuž i t í (!); 

• Crack ing - o d s t r a n ě n í ochrany softwaru prot i k rádež i (!); 

• Vi rová ana lýza . 

P r á v ě pos lední bod, a n a l ý z a v i rů , je d ů v o d e m , p r o č v z n i k l z p ě t n ý p ř e k l a d a č A V G a v r á m c i 
něj i tato p ráce . 

2.1 N á s t r o j e r e v e r z n í h o i n ž e n ý r s t v í 

Softwarových n á s t r o j ů asistuj ících př i r eve rzn ím inženýrs tv í existuje celá ř a d a . Liší se t í m , 
do j aké m í r y jsou schopny zdro jový kód rekonstruovat. 
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2 .1.1 Disassembler 

Disassembler (někdy též z p ě t n ý assembler) je n á s t r o j , k t e r ý p rovád í z p ě t n ý p řek l ad ze stro
jového k ó d u d a n é platformy do jazyka symbol ických ins t rukc í . J e d n á se o p ř í m ý prot ik lad 
k assembleru, k t e r ý p ř e k l á d á z j azyka symbol ických in t rukc í do s t ro jového kódu . 

Oba n á s t r o j e jsou algori tmicky p o m ě r n ě j e d n o d u c h é - existuje j e d n o z n a č n á p ř e v o d n í 
tabulka mezi ins t rukc í s t ro jového k ó d u (vče tně všech p a r a m e t r ů ) a její b i n á r n í r ep rezen tac í . 
P ř e s t o je n u t n é si u v ě d o m i t , že mnoho informací i z takto n ízkoúrovňového zdro jového k ó d u 
je d o p ř e d n ý m p ř e k l a d e m ztraceno. J e d n á se n a p ř í k l a d o: 

• K o m e n t á ř e , fo rmátován í ; 

• N á z v y návěs t í a paměťových mís t ; 

• M a k r a (jsou v ž d y rozbalena na všech mís t ech použ i t í ) ; 

• Id iomat i cké instrukce - n ě k t e r é assemblery používa j í kvůl i lepší č i te lnos t i r ů z n á j m é n a 
(aliasy) pro stejnou b iná rn í instrukci . 

Assembler i disassembler je obvykle u rčen pro jednu k o n k r é t n í platformu. K a ž d á platforma 
m á svou v las tn í sadu ins t rukc í , k t e r é jsou p r o v á d ě n y procesorem, sadu reg is t rů , konvence 
apod. S te jně tak se liší i jazyk symbol ických ins t rukc í pro k a ž d o u z nich. 

P r a v d ě p o d o b n ě nej rozš í řenějš ím u n i v e r z á l n í m disassemblerem je I D A - Interactive D i 
sassembler [ ]. Pos ledn í verze tohoto n á s t r o j e je pouze komerčn í , l imitovanou edici s t a r š í 
verze je však m o ž n é s t á h n o u t z oficiálních s t r á n e k zdarma pro osobní použ i t í . Zdrojové 
kódy ž á d n é verze tohoto disassembleru nejsou k dispozici . 

2.1.2 Z p ě t n ý p ř e k l a d a č do p r o c e d u r á l n í h o jazyka 

Z a t í m c o disassembler cílí pouze na jazyk symbol ických ins t rukc í , z p ě t n ý p ř e k l a d a č p řevád í 
v s t u p n í s t ro jový kód do vyšš ího p r o g r a m o v a c í h o jazyka. Č a s t o využ ívá disassembler jako 
jeden z p rvn í ch s t u p ň ů své č innos t i . 

Z p ě t n ý p řek l ad do vyšš ího jazyka je m n o h o n á s o b n ě náročně jš í než d i sassemblování . 
Z p ě t n ý p ř e k l a d a č mus í u m ě t identifikovat ř a d u v las tnos t í , k t e r é se ve zd ro jovém k ó d u 
nenacháze j í . Z a t í m c o u disassembleru se jednalo o věci v í ceméně p o d r u ž n é , k t e r é pouze 
u s n a d ň o v a l y člověku pochopit vygene rovaný kód, zde je n u t n é s p r á v n ě identifikovat prvky, 
k t e r é jsou n e p o s t r a d a t e l n é pro cílový jazyk. J e d n á se n a p ř í k l a d o: 

• Funkce - h lavičky i tě la ; 

• J e d n o d u c h é da tové typy; 

• Složené d a t o v é typy - struktury, kolekce a jejich kombinace; 

• Volání funkcí; 

• P o d m í n k y a cykly. 

P ro ú s p ě š n o u dekompilaci b ý v á v ý h o d n é z n á t nejen zdrojovou platformu, ale t a k é jazyk, 
ve k t e r é m by l p ů v o d n í program n a p s á n , a p ř e k l a d a č (vče tně verze), k t e r ý by l použ i t pro 
kompilaci . T y t o informace lze do u rč i t é m í r y zjistit i p ř í m o ze s t ro jového k ó d u a používa j í 
se pro přesnějš í dekompilaci n a p ř . i d iomů - pos loupnos t í ins t rukc í , k t e r ý m i p ř e k l a d a č na
hrazuje u r č i t ou operaci. Nezávis le na j azyku p ů v o d n í h o programu bývá v ý s t u p n í m jazykem 
dekompilace čas to C . Těch to p ř e k l a d a č ů existuje celá ř a d a , de t a i l ně se j i m bude věnova t 
kapitola 2.2. 
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2.1.3 Z p ě t n ý p ř e k l a d a č do o b j e k t o v é h o jazyka 

O b j e k t o v é j azyky př ináše j í další v rs tvu abstrakce, je tedy o p ě t obt ížnějš í je s p r á v n ě dekom-
pilovat. 

M e z i informace, k t e r é chceme zjistit, p a t ř í nap ř ík l ad : 

• T ř í d y a t ř í d n í hierarchie; 

• V i r t u á l n í a n e v i r t u á l n í č lenské metody; 

• Určen í po lymorfn ích d a t o v ý c h t y p ů . 

Zde j iž ale velmi záleží na j azyku . Jazyk C + + , k t e r ý je t é m a t e m t é t o p ráce , dekompi-
laci příl iš n e u s n a d ň u j e , jelikož ve s t ro jovém k ó d u je m i n i m u m me ta in fo rmac í , k t e r é by šlo 
použ í t . 

2.2 E x i s t u j í c í z p ě t n é p ř e k l a d a č e 

D e k o m p i l á t o r A V G nen í j e d i n ý m ani p r v n í m z p ě t n ý m p ř e k l a d a č e m . V t é t o podkapitole 
popíš i n ě k t e r é dalš í d e k o m p i l á t o r y a p ř e d e v š í m z h o d n o t í m jejich schopnost dekompilovat 
jazyk C + + . 

2.2.1 Hex-Rays 

D e k o m p i l á t o r Hex-Rays [7] je p r a v d ě p o d o b n ě nej popu lá rně j š í z p ě t n ý p ř e k l a d a č současnos t i . 
Začína l jako dop lněk do disassembleru I D A , dnes je disassembler i d e k o m p i l á t o r p r o d á v á n 
dohromady pod n á z v e m Hex-Rays jako vla jkový produkt společnos t i . U m o ž ň u j e dekompi
lovat do p s e u d o k ó d u p o d o b n é h o C . Existuje ve t ř ech verzích podle platformy dekompilo-
v a n é h o programu: x86, x64 a A R M ( n e d á se tedy mluvi t o rekonfigurovatelnosti). 

Hex-Rays umožňu je dekompilaci p lně automatickou i i n t e r ak t i vn í . V i n t e r a k t i v n í de-
kompilaci už iva te l p rocház í vygene rovaný kód a p ř i řazu je informace, jako jsou n á z v y a 
typy p r o m ě n n ý c h či definice d a t o v ý c h t y p ů , podle k t e r ý c h se kód p r ů b ě ž n ě p řegenerovává . 

Podpora C + + je min imá ln í : Hex-Rays n a p ř í k l a d nalezne automaticky volání o p e r á t o r u 
new (ve sku t ečnos t i kn ihovn í funkce), ale t ř ídy , jejich atributy, t ř í d n í metody a tabulky 
v i r t uá ln í ch funkcí je nutno na j í t r u č n ě . V ý j i m k y nejsou p o d p o r o v á n y . 

Pro Hex-Rays , resp. I D A existuj í i d o p l ň k y t ř e t í ch stran, k t e r é p ř idáva j í č á s t ečn o u pod
poru dekompilace C + + . Z m i ň m e vtbl- ida-pro-plugin [ ], k t e r ý analyzuje v i r t uá ln í tabulky, 
a I D A Classlnformer P l u g l n [ ], k t e r ý zp racovává R T T I informace. Žádný z nich ale nen í 
příliš p ropracovaný , oba se sous t řed í pouze na jeden typ ana lýzy a působ í spíše dojmem 
experimentu než p o d p o r o v a n é h o řešení . 

2.2.2 Boomerang 

Boomerang [ ] je open-source dekompi l á to r , j e d n á se p r a v d ě p o d o b n ě o p r v n í pokus o rekon-
figurovatelný z p ě t n ý p ř e k l a d a č . Rekonfigurovatelnost ale není ú p l n á , v současnos t i je pod
p o r o v á n a pouze architektura x86 ( E L F , P E ) , S P A R C (Solaris) a P o w e r P C ( E L F , Mach-O) 
a p ř i d á n í další architektury je „ m n o h a m ě s í č n í p r á c e " [3]. 

P ř e k l a d p r o b í h á a u t o m a t i z o v a n ě v někol ika fázích, ve k t e r ý c h jsou p o s t u p n ě rekonstru
ovány j edno t l ivé konstrukce vyšš ího p r o g r a m o v a c í h o jazyka. V ý s t u p n í m jazykem je C . 
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Jeho velkou n e v ý h o d o u je neschopnost detekce staticky l inkovaných funkcí, výs ledný 
kód tak obsahuje mnoho k ó d u ze sy s t émových knihoven a vě t š inou bez m a n u á l n í ú p r a v y 
není přeloži telný. 

Podpora C + + je prakt icky nulová, Boomerang dokáže pouze na léz t impl i c i tně p ř e d a n ý 
ukazatel na this p o m o c í konvence __thiscall. 

Další n e v ý h o d o u je, že k datu psan í t é t o p r á c e se zdá , že vývoj uvízl na m r t v é m b o d ě . 

2.2.3 Dcc 

E x p e r i m e n t á l n í z p ě t n ý p ř e k l a d a č dcc b y l vyvinut Cr i s t inou Cifuentes v roce 1994 jako sou
čás t její d i ze r t ačn í p r á c e [ ]. Dekompiluje pouze zák ladn í konstrukce jazyka C a podporuje 
jen spus t i t e lné soubory pro ope račn í s y s t é m D O S a architekturu x86. 

Podpora C + + není ž á d n á a zmiňuj i ho proto, že se j e d n á a jeden z p rvn í ch open source 
dekompi l á to rů . 

2.2.4 R E C Studio 4 — Reverse Engineering Compiler 

R E C [ ] je decompiler š í řený zadarmo, nikol i však s o t e v ř e n ý m z d r o j o v ý m k ó d e m . De
klaruje podporu pro architektury x86, x64, M i p s , P o w e r P C a mc68k, A R M je p l á n o v á n a . 
V ý s t u p e m je u p r a v e n é C . 

R E C vyn iká v dekompilaci p r o g r a m ů zkompi lovaných s informacemi pro debugger (ve 
fo rmátech Dwarf2, P D B ) . Z t ěch to informací dokáže rekonstruovat i n á z v y C + + t ř í d a 
jejich vztahy. Naopak programy bez t ě c h t o informací jsou dekompi lovány p o d s t a t n ě hůře . 
P r o b l é m je n a p ř í k l a d s automatickou rekons t rukc í t y p ů , k t e r é jsou dosazeny pouze, je- l i 
de t ekováno volání sys t émové funkce se z n á m o u signaturou. 

2.2.5 SmartDec 

SmartDec [13] je komerčn í produkt , na s t r á n k á c h projektu lze s t á h n o u t demoverzi. M ů ž e 
fungovat s a m o s t a t n ě nebo jako dop lněk do disassembleru I D A . 

Jeho v ý s t u p n í m jazykem je o p ě t C . P o d p o r o v á n y jsou programy architektur x86 a x64 
ve f o r m á t u E L F a P E , v p ř í p a d ě kombinace s I D A i dalš í ob jek tové formáty. 

A u t o ř i deklaru j í podporu i pro C + + . M á bý t d e t e k o v á n a t ř í dn í hierarchie a výj imky. 

2.2.6 S h r n u t í 

Jak je v idě t z tabulky 2.1 i p ředchoz ího popisu, podpora dekompilace C + + není v sou
časnos t i b ě ž n á . R E C Studio využ ívá pouze informace debuggeru, k t e r é vě t š inou nejsou 
d o s t u p n é a nelze na ně spo léha t . J e d i n ý SmartDec deklaruje podporu pro d o s t a t e č n o u čás t 
kons t rukc í j azyka C + + , tento d e k o m p i l á t o r však nen í rekonf igurovate lný - podporuje jen 
x86 a x64. 
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HexRays Boomerang dcc R E C 
Studio 4 

SmartDec 

P o d p o r o v a n é x86, x64, x86, x86 x86, x64, x86, x64 
architektury A R M Sparc, 

P o w e r P C 
M i p s , 
P o w e r P C , 
mc68k 

O b j e k t o v é cca 40 E L F , P E M S - D O S E L F , P E , E L F , P E / 
fo rmá ty nejrozšfŕe-

néjších 
M a c h - 0 vše, co 

I D A 
Licence komerčn í B F D / G P L G P L freeware n e z n á m á 
D W A R F ano ne ne ano ne 
P D B ano ne ne ano ne 
I n t e r a k t i v n í ano ano ne ano ne 
r o z h r a n í 
S tá le vyví jen ano ne ne ano ne 
Podpora C + + M i n i m á l n í M i n i m á l n í Ž á d n á T ř í d n í 

hierarchie 
z debugo-
vacích 
informací 

T ř í d n í 
hierarchie, 
vý j imky 

Tabulka 2.1: S h r n u t í exis tuj ích d e k o m p i l á t o r ů 
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Kapitola 3 

Zpětný překladač AVG 

D e k o m p i l á t o r A V G si klade za cíl p lně rekonf igurovate lý z p ě t n ý p řek l ad . V y u ž í v á faktu, 
že mnoho ana lýz je nezávis lých na o p e r a č n í m s y s t é m u , p l a t fo rmě či p řek ladač i . Snaží se 
abstrahovat od rozdí lů a na j í t d o s t a t e č n ě un iverzá ln í vn i t ř n í reprezentaci dekompi lovaného 
kódu , t a k ž e teoreticky podporuje jakoukoli architekturu - je pouze nutno pro k a ž d o u vy
tvoř i t formální popis. 

D e k o m p i l á t o r p ů v o d n ě v z n i k l jako součás t projektu Lissom [ ] na F a k u l t ě in formačních 
technologi í Vysokého učení t echn ického v B r n ě jako jeden z n á s t r o j ů s d r u ž e n é h o vývoje 
hardware a software (hs/sw codesign). P o s t u p n ě se ale osamostatnil a nyní jeho vývoj 
p r o b í h á ve firmě A V G Technologies, s.r.o. 

3.1 P o u ž i t é technologie 

D e k o m p i l á t o r A V G nacház í nové využ i t í u dvou technologi í , k t e r é byly p ů v o d n ě v y t v o ř e n y 
ke zcela j i n é m u účelu . 

3 .1.1 I S A C 

Jazyk I S A C (Instruction Set Archi tecture C) v z n i k l v r á m c i projektu Lissom jako jazyk 
pro popis architektur. U m o ž ň u j e popsat jak s t rukturu (poče t a typ regis t rů , paměťové ad
resování) , tak chování (konán í j edno t l i vých ins t rukc í ) mik roproceso rové architektury. Je 
stanoveno jak b i n á r n í kódovan í všech ins t rukc í , tak jejich p ř e s n é chování vhledem k regis
t r ů m , p a m ě t i , atd. 

Jeho p ů v o d n í m úče lem bylo u s n a d n ě n í n á v r h u nového hardwaru a softwaru (hw/sw 
codesign), v p řek ladač i A V G je však použ i t pro dekódován í ins t rukc í architektur s távaj íc ích. 

3.1.2 L L V M IR 

Jazyk L L V M I R [11] by l vyvinut jako jazyk in te rn í reprezentace pro p o t ř e b y projektu 
L L V M [10]. J e d n á se o n ízkoúrovňový jazyk p o d o b n ý assembleru, k t e r ý je však naprosto 
p l a t f o r m n ě nezávislý. 

K ó d v L L V M I R se člení na funkce, zák ladn í b loky a instrukce. N a p r o s t á vě t š ina in 
s t rukc í je t ř í ad re sných (2 operandy a 1 výs ledek) . 

T y p o v ý s y s t é m zahrnuje jak j e d n o d u c h é , tak odvozené typy. Z j e d n o d u c h ý c h jsou podpo
rovány celočíselné typy o l ibovolné b i tové délce (což zahrnuje i znakové typy a typ boolean), 
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dese t inné typy a p r á z d n ý typ void . Z odvozených pak struktury, pole, t y p o v a n é ukazatele 
a z v l á š t n í m typem jsou t a k é funkce. 

Chyb í zde však expl ic i tn í podpora pro ob jek tové d a t o v é typy a výjimky. 
Silnou v l a s tnos t í L L V M I R je Static Single Asignment ( S S A ) . To značí , že do každé 

p r o m ě n n é m ů ž e bý t z a p s á n a hodnota pouze jednou (nap ř ík l ad jako výs ledek v ý r a z u či 
v ý s t u p funkce). To p ř ináš í obrovskou v ý h o d u př i ana lýzách . 

V p ř í p a d ě , že definice p r o m ě n n é p řek raču j e hranice z á k l a d n í h o bloku, m ů ž e se s t á t , že 
hodnota závisí na tom, ze k t e r é h o b loku bylo p ř e d á n o ř ízení (nap ř ík l ad do p r o m ě n n é je 
zap isováno v obou vě tv ích p o d m í n k y if /else) .V t a k o v é m p ř í p a d ě mus í bý t p o u ž i t a speciá ln í 
instrukce P H I N o d e , k t e r á hodnotu vybere. 

M e z i dalš í instrukce dů lež i t é pro následuj íc í ana l ázy pa t ř í : 

• Load, Store: Slouží k p ř í s t u p u k p a m ě t i d a n é ukazatelem. V k ó d u g e n e r o v a n é m A V G 
d e k o m p i l á t o r e m jsou tyto instrukce p o u ž i t y nejen pro b ě ž n o u dereferenci ukaza t e lů , 
ale jsou j i m i emu lovány i měn i t e l n é g lobální a lokální p r o m ě n n é , a t a k é p ř í s t u p k re
g i s t r ů m procesoru; 

• A r i t m e t i c k é a logické instrukce (Add, Sub, And, Or, ...); 

• Po rovnávac í instrukce (Cmp); 

• Intrukce pretypovaní: Je p o d p o r o v á n o pretypovaní mezi r ů z n ý m i typy u k a z a t e l ů (BitCast), 
mezi číslem a ukazatelem (intToPtr, PtrToInt) a další ; 

• GetElementPtr: Instrukce pro získání ukazatele na prvek s t ruktury nebo kolekce. 

• Řídic í instrukce: Skoky (Branch), volání funkcí (Call), n á v r a t z funkce (Return); 

Jazyk L L V M I R slouží skvěle pro in te rn í reprezentaci k ó d u pro d o p ř e d n ý p ř e k l a d a č , a jak 
se ukazuje, s te jně tak je v h o d n ý pro p ř e k l a d a č zpě tný . 

3.2 V n i t ř n í struktura 

V n i t ř n í s t ruktura d e k o m p i l á t o r u A V G [28, 23] je velmi p o d o b n á s t r u k t u ř e klas ických překla
dačů . Existuje zde p ř e d n í čás t (front end) zpracovávaj íc í v s t u p n í kód, op t ima l i začn í s t ř edn í 
čás t (middle end) a zadn í čás t (back end), generující výs ledný vysokoúrovňový kód . Navíc 
je zde n u l t á čás t prováděj íc í p ř edzp racován í . 

Schéma s t ruktury je z n á z o r n ě n o na o b r á z k u 3.1. 

3.2.1 P ř e d z p r a c o v á n í 

Spus t i t e lné soubory všech b ě ž n ě p o u ž í v a n ý c h ope račn ích s y s t é m ů a platforem neobsahuj í 
pouze zkompi lovaný s t ro jový kód, nýb rž i další informace, kód navíc m ů ž e bý t zkomprimo
vaný. Ve fázi p ř e d z p r a c o v á n í je ze v s t u p n í h o souboru zj iš těno co nejvíce informací o jeho 
fo rmá tu , p l a t fo rmě , j azyku , p řek ladač i a p o d o b n ě . V s t u p n í , p l a t f o r m n ě závislý soubor je 
d e k o m p r i m o v á n , je-l i to t ř e b a , a p ř eveden do j e d n o t n é h o ob jek tového f o r m á t u . B y l - l i pro
gram zkompi lován s informacemi pro ladění , jsou tato data d e k ó d o v á n a a u ložena pro dalš í 
použ i t í d e k o m p i l á t o r e m . Nakonec je podle de t ekované platformy v y t v o ř e n dekodé r ins t rukc í 
z b i n á r n í h o kódu . 
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3.2.2 P ř e d n í č á s t (front end) 

Cílem p ř e d n í čás t i je dekódova t s t ro jový kód, u ložený j iž v j e d n o t n é m o b j e k t o v é m fo rmá tu , 
a vy tvo ř i t kód v j azyku in te rn í reprezentace L L V M IR. 

P ř e d n í čás t k tomu využ ívá model zdrojové architektury v jazyce I S A C . K a ž d á instrukce 
v s t u p n í h o k ó d u je s a m o s t a t n ě d e k ó d o v á n a a p ře ložena do posloupnosti mik ro ins t rukc í vy
generovaných podle modelu v jazyce I S A C . 

V p ř e d n í čás t i je dá le p r o v á d ě n o h ledán í staticky l inkovaného kódu . K n i h o v n í funkce 
není v h o d n é ani úče lné dekompilovat - z b y t e č n ě p rod lužu j í kód a jejich implementace ob
vykle nen í pro už iva te le d e k o m p i l á t o r u za j ímavá . Detekce využ ívá d a t a b á z i vzo rů z n á m ý c h 
kn ihovních funkcí, k t e r é jsou p řevedeny na j e d n o t n ý fo rmá t . D e k ó d o v a n é instrukce jsou nej
prve s rovnávány se z n á m ý m i vzory a v p ř í p a d ě shody jsou nahrazeny vo l án ím odpovída j íc í 
kn ihovní funkce. 

P ř e d n í čás t nakonec kód analyzuje. T í m se teprve v k ó d u najdou funkce, g lobáln í a 
lokální p r o m ě n n é , identifikují se d a to v é typy a eliminuje se m r t v ý kód (tj. kód, k t e r ý nen í 
n ikdy v y k o n á n ) . 

3.2.3 S t ř e d n í č á s t (middle end) 

K ó d vygene rovaný p ř e d n í čás t í je sice val idní L L V M IR, ale je značně n e o p t i m á l n í . To 
plyne ze z p ů s o b u jeho vzn iku - k a ž d á instrukce je p ř e k l á d á n a zvlášť do posloupnosti mi 
kro ins t rukc í , k t e r é p ře sně simulují č innos t procesoru. Ve výs l edku to z n a m e n á ř ádově 10 
mikro ins t rukc í na operaci, k t e r á se čas to d á vy jád ř i t ins t rukc í jedinou, p ro tože vedlejší 
efekty nejsou pro chod programu důlež i té . Ze s te jného d ů v o d u jsou v k ó d u jen surové sko
kové instrukce, n ikol i t ř e b a cykly. 

G 
E 
N 
E 
R 
Á 
T 
O 
R 

Předzpracování 

jPacker detectorj 

F M B 
R 1 A 
0 D C 
N L L V M D L L V M K 
T IR 1 IR _ 

- E E 
E - N 
N E D 
D N 

D 

DECOMPILER 

výstup 

13 



P r i m á r n í m úko lem s t ř edn í čás t i je tedy kód optimalizovat - odstranit zby tečné , dále 
nevyuž ívané mikroinstrukce. 

V t é t o fázi jsou t a k é r o z p o z n á n y tzv. idiomy. To jsou instrukce či jejich posloupnosti, 
k t e r ý m i jsou b ě h e m p ř e k l a d u programu n a h r a z o v á n y n ě k t e r é operace za úče lem opt imal i 
zace chodu programu. P ř í k l a d e m m ů ž e bý t operace xor na s te jný registr, k t e r á způsob í jeho 
vynu lován í rychleji, než kdyby byla nula n a č í t á n a t ř e b a z p a m ě t i . 

S t ř edn í čás t vycház í z programu opt p ř ek l adače L L V M . V s t u p n í kód je p r o c h á z e n v ně
kolika p r ů c h o d e c h , z nichž k a ž d ý m ů ž e p r o v á d ě t ně jakou ana lýzu nebo opt imalizaci . Ukáza lo 
se, že ř a d a op t imal izac í p o t ř e b n ý c h pro dekompilaci je j iž v r á m c i L L V M i m p l e m e n t o v á n a 
a infrastruktura L L V M umožňu je v y t v á ř e n í nových p r ů c h o d ů spec iá lně pro dekompilaci. 

3.2.4 Z a d n í č á s t (back end) 

Zadn í čás t p ř ek l adače m á za úkol transformovat op t ima l i zovaný L L V M I R do cílového 
vysokoúrovňového jazyka. Toho je dosaženo j e š t ě j e d n í m p ř e v o d e m do reprezentace B I R 
(back-end intermediate representation, v n i t ř n í reprezentace pro zadn í čás t p ř e k l a d a č e ) . Jsou 
de t ekovány vysokoúrovňové řídící konstrukce, jako jsou p o d m í n k y if/else, cykly, p ř íkazy 
switch a p o d o b n ě . 

P o d p o r o v á n y jsou dva vysokoúrovňové v ý s t u p n í jazyky, a sice C (norma C99) a t a k z v a n ý 
Py thon ' , což je n e t y p o v a n ý jazyk vycházej ící z Py thonu 3, o b o h a c e n ý o n ě k t e r é konstrukce 
z C (switch, goto, ukazatele a da lš í ) . 

S te jně jako s t ř edn í i zadn í čás t s tav í na projektu L L V M , t e n t o k r á t k o n k r é t n ě na pro
gramu l lvmi r2h l l . I v zadn í čás t i jsou p r o v á d ě n y dalš í optimalizace, z a m ě ř e n é na celkovou 
č i te lnost gene rovaného k ó d u . Cílový vysokoúrovňový kód je gene rovaný p o m o c í p r ů c h o d u 
grafy toku řízení (control flow graph). 
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Kapitola 4 

Jazyk C++ 

C + + je m n o h o ú č e l o v ý ob jek tově o r i en tovaný jazyk (lze v n ě m však programovat i čistě 
i m p e r a t i v n ě ) . S t í r á se zde rozdí l mezi ř ídícími a d a t o v ý m i konstrukcemi, neboť objekt re
prezentuje jak data, tak chování . 

V t é t o podkapitole budou p o p s á n y zák l adn í konstrukce jazyka C + + . Tato čás t č e r p á 
z [27] a [ ]. Čás t i , k t e r é to vyžadovaly , by ly konzu l továny s p racovn í verzí nadcháze j íc ího 
standardu C + + [25]. 

4.1 Charakteristika jazyka 

Historie C + + s a h á do roku 1979, kdy jeho t v ů r c e , Bjarne Stroustrup, zača l pracovat na 
rozšíření C o objekty [31]. P r a c o v n ě mu tehdy ř íkal „ C wi th classes" (C s t ř í d a m i ) , p ro tože 
p rvn í verze tohoto jazyka fungovaly jako preprocesor do C , k t e r ý se pak teprve dá l p řek láda l . 
J iž v počá t c í ch byla p o d p o r o v á n a j e d n o d u c h á děd ičnos t , výchozí hodnoty p a r a m e t r ů funkcí 
a s t a t i cký polymorfismus. 

Dnešn í název C + + dostal jazyk v roce 1983. Tehdy již existoval p ř e k l a d a č p ř í m o pro 
něj (bez m e z i s t u p n ě C ) , byly i m p l e m e n t o v á n y v i r t uá ln í funkce, m n o h o n á s o b n á děd ičnos t , 
p ře těžován í funkcí a o p e r á t o r ů a dalš í konstrukce, k t e r é ho charak te r i zu j í dodnes. 

P ř e s svoji dlouhou histori i by l jazyk s t a n d a r d i z o v á n až v roce 1998. Z a t í m pos ledn í 
p ř i j a t á verze standardu je C + + 1 1 z roku 2011 [24]. 

M e z i cíle j azyka podle jeho autora p a t ř í [32]: 

1. Vlas tnos t i jsou i m p l e m e n t o v á n y do jazyka podle po t řeby , n ikol i kvůl i t eore t ické čis
t o t ě . 

2. P r o g r a m á t o r , ne jazyk urču je s tyl p r o g r a m o v á n í . 

3. K o m p a t i b i l i t a s C . 

4. Silný t y p o v ý sys t ém, k t e r ý je ale m o ž n o expl ic i tně obej í t . 

5. Z á s a d a „P lať jen za to, co p o t ř e b u j e š . " : Použ i t í všech p r v k ů jazyka je vol i te lné a 
n e p o u ž i t é vlastnosti nema j í ž á d n ý dopad na velikost či výkon programu. 

C + + v sobě kombinuje vlastnosti n í zkoúrovňových i vysokoúrovňových j a z y k ů . N a jednu 
stranu si p o n e c h á v á z jazyka C t ě sný p ř í s t u p k hardware a p r o g r a m o v á n í na nízké ú rovn i 
abstrakce, h o d í se tedy na psan í ov l adačů a firmware ves tavěných s y s t é m ů . N a druhou 
stranu obsahuje i ve lmi a b s t r a k t n í vysokoúrovňové konstrukce, k t e r é umožňu j í p o h o d l n ý 
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a s t r u k t u r o v a n ý vývoj s loži tých in formačních s y s t é m ů . Jazyk C + + ov l ivn i l i mnoho da
lších dnes p o p u l á r n í c h j a z y k ů , z ne jznámějš ích n a p ř . J avu a C # . V pos ledn í d o b ě je C+-1-
p o p u l á r n í i mezi t v ů r c i v i rů , proto je v h o d n é u m ě t i tento jazyk dekompilovat. 

4.2 Objekty a t ř í d y 

V [17] jsou objekty a jejich t ř í d y v ob jek tově o r i e n t o v a n é m jazyce definovány nás ledovně : 
„Objekty zapouzdřují jak stav, tak chování. Konkrétně obsahují množinu členských pro

měnných (také zvaných pole či atributy objektu), které reprezentují stav, a množinu me
tod, reprezentují chování, které je objekt schopen provést. Metody jsou schopné přistupovat 
k členským proměnným a měnit jejich hodnoty. " 

„Třídy jsou rozšiřitelné ,šablony,' poskytující výchozí hodnoty polím a těla metodám. 
Všechny objekty generované ze stejné třídy sdílí stejné metody, ale obsahují samostatné 
kopie členských proměnných. " 

V C + + lze č l enským p r o m ě n n ý m i m e t o d á m definovat modi f iká tor viditelnosti , kte
r ý m je m o ž n o omezit p ř í s t u p k p rvku na ú rovn i zdro jových kódů . C+-1- podporuje 3 typy 
viditelnosti : 

• priváte: K p rvku lze p ř i s t u p o v a t pouze z metod d a n é t ř í d y a t ř í d exp l ic i tně označe
ných v t é t o t ř í d ě jako p řá t e l ské (friend); 

• protected: K p rvku lze nav íc p ř i s t u p o v a t ze t ř íd , k t e r é od t é t o t ř í d y dědí ; 

• public: P ř i s t u p k p rvku je neomezený. 

K r o m ě t ř í d exis tuj í v C + + i struktury. S t ruktury obsahuj íc í pouze d a to v é atr ibuty se na
zývají P O D (Pla in O l d Da ta , p r o s t á s t a r á data) a jsou v syntaxi i v pře ložené b i n á r n í 
reprezentaci p lně kompa t ib i l n í se s t rukturami v C . K r o m ě toho ale v C + + mohou i struk
tury m í t metody, děd i t od j iných struktur a na svých prvc ích specifikovat viditelnost, s te jně 
jako t ř ídy . V t a k o v é m p ř í p a d ě je mezi s t rukturami a t ř í d a m i v C+-1- jen jeden nepří l iš pod
s t a t n ý rozdíl : p rvky t ř í d y jsou ve výchoz ím stavu s o u k r o m é (priváte), p rvky s trutury 
veřejné (public). 

4.3 Metody a o p e r á t o r y 

Meto dy C + + se od běžných funkcí odlišují t í m , že jsou def inovány v r á m c i t ř ídy . P ř i 
volání každé metody, k t e r á není o z n a č e n a k l íčovým slovem static, se automaticky p ř e d á v á 
ukazatel na instanci t ř ídy, v je j ímž kontextu je metoda volána . 

C + + umožňu je p ře t ěžován í a p řep i sování metod. P ř e t ě ž o v á n í již bylo p o p s á n o : Je m o ž n o 
definovat více metod s te jného j m é n a s r ů z n ý m p o č t e m p a r a m e t r ů . J e d n á se tedy o více 
různých metod, k t e r é se pouze jmenu j í s te jně . 

P řep i sován í umožňu je v p o d ě d ě n é t ř í dě redefinovat metodu z n a d ř a z e n é t ř ídy . Tomuto 
t é m a t u bude věnována čás t o polymorfismu 4.6. 

C + + umožňu je i p ře t ěžován í o p e r á t o r ů , t j . jejich definici i pro už iva te l sky definované 
da tové typy. Nelze v y t v á ř e t o p e r á t o r y nové, pouze definovat s é m a n t i k u t ě m s táva j íc ím. 
Není v šak m o ž n o m ě n i t ar i tu o p e r á t o r ů ani pr ior i tu vykonáván í . 
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O b r á z e k 4.1: P ř í k l a d v í cenásobného děděn í j e d n é t ř í d y 

4.4 D ě d i č n o s t 

Dědičnos t je z á k l a d n í m pr incipem ob jek tově o r i en tovaného p r o g r a m o v á n í . U t ř í d y m ů ž e m e 
specifikovat jednu či více n a d t ř í d , jej ichž atr ibuty a metody budou p o d ě d ě n y i do t é t o t ř ídy . 
Je tak m o ž n o definovat t ř í dn í hierarchie. 

N a rozdí l od j iných ob j ek tových j a z y k ů v C + + neexistuje impl ic i tn í kořenová t ř í da , 
rod ič všech o s t a t n í c h t ř í d . C + + naopak jako jeden z m á l a p rog ramovac í ch j a z y k ů podporuje 
nejen jednoduchou, ale i m n o h o n á s o b n o u děd ičnos t , je tedy m o ž n é p o d ě d i t více t ř íd . 

4.5 V i r t u á l n í d ě d i č n o s t 

M n o h o n á s o b n á děd ičnos t p ř ináš í nové možnos t i , ale t a k é p rob lémy. P r o t o ž e hierarchie t ř í d 
je v C + + obecný o r i en tovaný graf a nikol i strom, m ů ž e se s t á t , že t ř í d a t r a n s i t i v n ě p o d ě d í 
j inou t ř í d u v ícekrá t p řes r ů z n é předky . 

To není vždy v h o d n é . Z n a m e n á to, že celá n a d ř a z e n á t ř í d a se všemi svými pol i je 
v p o d ě d ě n é t ř í dě zahrnuta v ícekrá t . T y p i c k ý p ř ík l ad je z n á z o r n ě n na o b r á z k u 4.1. Více
n á s o b n é z a h r n u t í n a d t ř í d y m á nejen zby tečné paměťové nároky , ale t a k é p ř ináš í p r o b l é m y 
se synchron izac í polí t ě ch to n a d t ř í d . Ma j í m í t v ž d y stejnou hodnotu? P o k u d ano, kdo to 
zaj is t í? 

Odpověd í C + + na tyto p r o b l é m y je v i r t uá ln í děd ičnos t . Je-l i t ř í d a p o d ě d ě n a v i r t uá lně , 
je k o m p i l á t o r e m za j i š těno , že v šechna pole budou v dědící t ř í dě zahrnuta p rávě j e d e n k r á t . 

P ř í s t u p k po l ím a m e t o d á m v i r t u á l n ě p o d ě d ě n é t ř í d y je ale za b ě h u programu časově 
náročnějš í . 

4.6 Polymorfismus, v i r t u á l n í metody 

Polymorfismem (zř ídka též česky m n o h o t v á r n o s t í ) r o z u m í m e v kontextu ob jek tově oriento
v a n é h o p r o g r a m o v á n í volání metody def inované v r o z h r a n í ( n a d t ř í d ě ) . Implementace t é t o 
metody se m ů ž e r ů z n i t podle k o n k r é t n í h o typu objektu, na n ě m ž metodu voláne . Rozhod
nu t í o konk ré tn í implementaci m ů ž e p r o b ě h n o u t už b ě h e m kompilace ( s t a t i cký polymorfis-
nus), nebo až př i b ě h u programu ( d y n a m i c k ý polymorfismus) 

S ta t i cký polymorfismus je omezenějš í , ale nepř ináš í ž á d n é z p o m a l e n í . M e t o d a se vybere 
b ě h e m p ř e k l a d u podle d e k l a r o v a n é h o typu p r o m ě n n é objektu. I pokud je do p r o m ě n n é 
p ř i ř azen podtyp, k t e r ý m ů ž e metodu přep i sova t , je p o u ž i t a implementace nadtypu. 
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D y n a m i c k ý polymorfismus p rovád í toto rozlišení až za b ě h u programu. Implementace 
metody, zavo laná na jednom k o n k r é t n í m m í s t ě v programu, tak m ů ž e bý t rozd í lná podle 
reá lně p ř e d a n é h o typu objektu. Jel ikož r o z h o d n u t í p r o b í h á za b ě h u , p ř ináš í zpoma len í . 
V C + + podle z á s a d y „P lať jen za to, co p o t ř e b u j e š " musej í bý t tyto dynamicky polymorfické 
metody expl ic i tně označeny kl íčových slovem vi r tua l . Ř í k á m e j i m tedy v i r t uá ln í metody. 

Zv l á š tn ím typem je čis tě v i r t uá ln í metoda (pure v i r tua l method). Takto o z n a č e n á me
toda je v n a d t ř í d ě pouze dek la rována , definice chybí . T ř í d u obsahuj íc í a l e spoň jednu čistě 
v i r t uá ln í metodu n a z ý v á m e a b s t r a k t n í . 

K o m p i l á t o r nedovolí vy tvo řen í instance a b s t r a k t n í t ř ídy, její typ však m ů ž e m e p o u ž í v a t 
pro uložení o b j e k t ů s konk ré tn í i m p l e m e n t a c í . 

P o m o c í a b s t r a k t n í c h t ř íd , k t e r é neobsahuj í ž á d n é členské p r o m ě n n é ani j i né metody 
než čis tě v i r tuá ln í , m ů ž e m e napodobit r o z h r a n í (interface), z n á m é z j iných ob jek tových 
p rog ramovac í ch j a z y k ů . 

4.7 Konstruktory a destruktory 

Kons t ruk tory a destruktory jsou speciá ln í metody objektu, k t e r é slouží pro jeho inicial izaci 
a deinicial izaci . Kons t ruk tor m ů ž e p ř i j íma t parametry a m ů ž e bý t na j e d n é t ř í dě p ře t í žen . 
Destruktor parametry nepř i j ímá , p ře t í žen bý t n e m ů ž e , ale m ů ž e bý t def inován jako v i r tu
ální . 

Jak konstruktor, tak destruktor m ů ž e mí t def inované tě lo jako jakákol i j i n á metoda. 
Kons t ruktor nav íc inicializuje pole t ř í d y na p o č á t e č n í hodnoty a volá konstruktory vnoře 
ných a p o d ě d ě n ý c h t ř íd . Destruktor p rovád í p r a v ý opak. 

4.8 P r e t y p o v a n í 

P r e t y p o v a n í umožňu je (v j akémkol i jazyce) změn i t interpretaci nějaké hodnoty v jednom 
d a t o v é m typu za j iný. Tato konverze m ů ž e bý t z t r á t o v á (např . v C d e s e t i n n é číslo na celé) 
či j e d n o s m ě r n á . 

C + + umožňu je definovat jak impl ic i tn í , tak expl ic i tn í p r e t y p o v a n í z objektu na j iný 
objekt, z objektu na ves tavěný d a t o v ý typ a naopak. 

Využ ívá se k tomu: 

• Kons t ruk tor s j e d n í m argumentem zdro jového typu; 

• O p e r á t o r p ř i řazen í s argumentem zdro jového typu; 

• O p e r á t o r p r e t y p o v a n í na cílový typ. 

Zvláš tn í pozornost je v ě n o v á n a p r e t y p o v a n í ukaza t e lů . V C je m o ž n o expl ic i tně p ř e t y p o v a t 
l ibovolný typ ukazatele na l ibovolný j iný typ ukazatele a změn í se pouze logický pohled na 
data. Adresa reprezentu j íc í tento ukazatel z ů s t a n e s te jná . 

P r o t o ž e t y p o v ý s y s t é m C + + je hierarchický, je nutno rozl išovat podle zdro jového a 
cílového typu tyto druhy p r e t y p o v a n í : 

• Upcast - p r e t y p o v a n í potomka na p ředka ; 

• Downcast - p r e t y p o v a n í p ř e d k a na potomka; 

• O b e c n é p r e t y p o v a n í ukazatele jako v C . 
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P ř e s t o ž e je s tá le m o ž n é použ íva t syntax p r e t y p o v a n í jako v C , ze syntaxe není j a sné , k t e r ý 
druh p r e t y p o v a n í m á m e na mysl i . P o k u d p r o g r a m á t o r udě l á chybu, snadno m í s t o zamýšle
ného p r v n í h o či d r u h é h o p ř í p a d u dostane p ř í p a d t ř e t í , k t e r ý skoro j i s t ě způsob í n e s p r á v n ý 
chod programu. Jelikož však syntax bude v p o ř á d k u , k o m p i l á t o r n e m á m o ž n o s t chybu od
halit . 

C + + proto nabíz í 4 nové o p e r á t o r y p r e t y p o v a n í : 

• dynamic.cast: U m o ž ň u j e b e z p e č n ý upcast i downcast, vyžadu je R T T I ; 

• static.cast: Umožňu je b e z p e č n ý upcast, v p ř í p a d ě downcastu a lespoň kontroluje, 
že typy jsou p ř íbuzné ; 

• reinterpret.cast: Exp l i c i tn í vynucen í j i n é h o pohledu na data, jsou vy loučeny kon
verze; 

• const.cast: Pouze manipulace s mod i f iká to rem const. 

4.9 Š a b l o n y 

Šablony (templates) v C + + umožňu j í generické p r o g r a m o v á n í . Exis tu j í ve dvou p o d o b á c h : 
šab lony funkcí a šab lony t ř íd . 

Šablony umožňu j í popsat algoritmus nezávis le na použ i tých d a t o v ý c h typech. Šab lony 
mís to konk ré tn í ch t y p ů používa j í t ypové parametry. Šab lony funkcí se tak čas to využívaj í na 
un iverzá ln í popis a lgo r i tmů ( t ř ídění , řazen í apod.), šab lony t ř í d pak n a p ř í k l a d na kontejnery 
(seznamy, stromy, mapy a da lš í ) . 

Šab lony C + + na p r v n í pohled p ř i p o m í n a j í d i rekt ivy preprocesoru z n á m é z C (použ i te lné 
i v C + + ) . N a rozdí l od nich ale v š ab lonách lze využ í t znalost o t y p o v é m s y s t é m u a 
p ř e k l a d a č je m ů ž e lépe optimalizovat. 

S a m o t n á definice šab lony nezpůsob í generování ž á d n é h o s t ro jového k ó d u . To nastane 
až př i instanciaci šablony, tedy použ i t í s k o n k r é t n í m i t y p o v ý m i parametry. P r o každou 
kombinaci t y p o v ý c h p a r a m e t r ů pak dojde k vygenerován í j e d n é k o m p l e t n í instance šablony. 

4.10 V ý j i m k y 

Výj imky v p rog ramovac í ch j azyc ích slouží k vyřešení chybových s i tuac í př i zachován í ro
z u m n é č i te lnos t i kódu . Nen í tedy t ř e b a testovat chybový stav po každé operaci. 

Podpora výj imek je n e p o v i n n á a lze j i p ř i kompilaci vypnout. 
B lok k ó d u m ů ž e bý t označen p o m o c í kl íčových slov try a catch, vý j imka je pak vy

vo lána p o m o c í throw. Vyvo lán í vý j imky způsob í p ře rušen í toku programu a vyvolán í nej-
bližšího oše t řen í vý j imky v bloku catch (exception handier). Vý j imka m ů ž e bý t o š e t ř e n a 
na j iné ú rovn i kódu , než kde byla vyvo lána , proto je za j i š těno a u t o m a t i c k é uvolnění všech 
ob j ek tů , k t e r é se oci t ly mimo rozsah platnosti . 

Bloků catch m ů ž e bý t def inováno více, k a ž d ý z nich m ů ž e specifikovat typ výj imky, kte
rou oše t řu je . Tento typ o d p o v í d á objektu p ř e d a n é m u p ř íkazu throw. Je povolena konstrukce 
catch ( . . . ) , k t e r á o d c h y t á v á vše. 

Pokud nen í vý j imka odchycena ani ve funkci main, způsob í ukončen í programu s chy
b o v ý m h lášen ím. 
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Kapitola 5 

Dekompilace CH—h 

Jazyk C + + je v p o r o v n a n í n a p ř í k l a d s C jazyk vysokoúrovňový, poskytu j íc í v ý v o j á ř ů m již 
p o m ě r n ě vysokou m í r u abstrakce, a proto se zd ro jový kód již z n a č n ě liší od s t ro jového kódu , 
k t e r ý vznikne po pře ložení . I p řes to jsou p o d p o r o v á n y i n ě k t e r é n ízkoúrovňové operace, 
umožňuj íc í n a p ř í k l a d n ič ím nekon t ro lova te lné p r e t y p o v a n í (reinterpret_cast). 

T y t o vlastnosti dělaj í z dekompilace jazyka C + + ob t í žný úkol , k t e r ý je z pr inc ipu vždy 
nedokona lý - n ě k t e r é informace jsou př i p ř e k l a d u j e d n o d u š e ztraceny, n a p ř í k l a d modifiká
tory viditelnosti . 

Tato kapitola vycház í z č l ánků [21, 20, 30, 22], ze standardu [ ] a z v l a s tn ího experi
m e n t o v á n í se z p ě t n ý m p ř e k l a d a č e m A V G . 

5.1 Konstrukce jazyka 

Standard C + + specifikuje pouze A P I (Appl ica t ion Programming Interface, r o z h r a n í na 
ú rovn í zdro jového k ó d u ) , ale nediktuje k o n k r é t n í implementaci ani A B I (Appl ica t ion B i n a r y 
Interface, b i n á r n í r o z h r a n í ) . 

P ř e s t o ž e k o m p i l á t o r ů C + + a platforem existuje velké množs tv í , jsou techniky použ i t é 
pro implementaci kons t rukc í jazyka p o d o b n é . 

V praxi rozl išujeme dva h lavn í proudy C + + p řek l adačů : 

1. Microsoft V i s u a l C + + 

2. G C C a Clang 

V nás leduj íc ím textu tedy budu b r á t v ú v a h u oba proudy. P o k u d nen í druh p řek l adače 
uveden, d a n é tv rzen í p la t í un ive rzá lně ve všech p o d p o r o v a n ý c h p řek ladač ích . 

5 .1.1 Č l e n s k é funkce (metody) 

Členské metody def inované jako s t a t i cké se příl iš neliší od obyčejných funkcí. Jsou omezené 
pouze lexikálně j m é n e m d a n é h o objektu, p ř í p a d n ě v id i te lnos t í , ale z pohledu dekompilace 
je lze p ř e k l á d a t jako jakékol i j i né funkce jazyka C . 

Nes ta t i cké metody se v ž d y volají na ně j akém objektu, je tedy t ř e b a funkci p ř e d a t uka
zatel na tento objekt (this pointer). Ve vě t š ině p ř e k l a d a č ů a architektur se tak děje p o m o c í 
impl ic i tn ího p r v n í h o parametru, k t e r ý se p ř e d á v á s te jně jako expl ic i tn í parametry. 

V ý j i m k u tvoř í V i s u a l C + + na a r c h i t e k t u ř e x86 a Windows, k t e r ý využ ívá speciá ln í 
volací konvenci _ _ t h i s c a l l [14] a ukazatel na this p ř e d á v á v ž d y v registru E C X . Stejnou 

20 



class ClassA { 
public: 

int a, b; 
virtual void doSomethingO ; 

}; 

*doSomething() 

ClassA ^ 

*vftable 

a 
b 

O b r á z e k 5.1: T ř í d a C l a s s A a její rozložení v p a m ě t i 

konvenci použ ívá i p ř e k l a d a č G C C na Windows a x86, p r a v d ě p o d o b n ě z d ů v o d ů b i n á r n í 
kompat ibi l i ty s V i s u a l C + + . N a o s t a t n í c h p řek ladač ích a p l a t fo rmách (mj. i G C C pro 
Linux) se n e v i r t u á l n í č lenské funkce pro dekompilaci nijak neliší od neč lenských funkcí, 
k t e r é v p r v n í m parametru expl ic i tně dos táva j í ukazatel na instanci t ř ídy . 

Spolehl ivě odliš i t č lenské a nečlenské funkce proto v o b e c n é m p ř í p a d ě nen í m o ž n é a toto 
rozlišení nen í součás t í moj í p r áce . 

5.1.2 V i r t u á l n í metody 

Všechny p o d p o r o v a n é p ř e k l a d a č e imp lemen tu j í v i r t uá ln í funkce p o m o c í tabulek v i r tuá ln í ch 
funkcí (vftable) v p a m ě t i . 

Mě jme t ř í d u C la s sA. Jakmile m á t ř í d a byť jen jedinou v i r t uá ln í metodu (ať j iž v las tn í 
nebo p o d ě d ě n o u ) , mus í pro n i existovat tabulka v i r t uá ln í ch funkcí. J e d n á se o seznam 
u k a z a t e l ů na funkce, implementace v i r t uá ln í ch metod t ř ídy . Rozložení t ř í d y C l a s s A v p a m ě t i 
je z n á z o r n ě n o na o b r á z k u 5.1 

T ř í d a s a m o t n á je pak rozš í řena o ukazatel na tuto tabulku, k t e r ý je n a p l n ě n v konstruk-
toru (a též destruktoru). 

P ř i vo lán í v i r t u á l n í metody v y u ž í v á m e faktu, že ukazatel na vftable je p r v n í po ložkou 
struktury. S a m o t n á funkce pak p ř e j ímá ukazatel na svůj objekt p o m o c í n u l t é h o s k r y t é h o 
parametru. Z a z m í n k u s toj í , že k takto kompl ikovanému volání dojde pouze v p ř í p a d ě , 
že p o u ž í v á m e ukazatel na C l a s s A (či referenci, k t e r á je v n i t ř n ě i m p l e m e n t o v a n á p o m o c í 
ukazatele). P o k u d bychom používal i p ř í m o instanci C lassA, bude v ž d y zavo lána p ř í m o 
implementace d a n é metody bez použ i t í vftable, jelikož už v d o b ě kompilace je j a sné , k t e r á 
implementace mus í bý t použ i t a . 

S te jná metoda m ů ž e tedy n ě k d y bý t vo lána p ř í m o a j indy p o z d n í vazbou p o m o c í vftable. 

5.1.3 D ě d i č n o s t 

Jednoduchou i m n o h o n á s o b n o u n e v i r t u á l n í děd ičnos t t ř íd , k t e r é nema j í v i r t uá ln í funkce, 
m ů ž e m e vy jádř i t p o m o c í kompozice. 

T ř í d a ClassB3 je u ložena v p a m ě t i , jak ukazuje ob rázek 5.2. 
N a d ř a z e n é t ř í d y jsou vloženy na z a č á t e k p o d ě d ě n é t ř ídy . Typ i cky jsou sesazeny ve stej

n é m po řad í , v j a k é m jsou poděděny , v da l š ím textu ale uv id íme , že to nen í vždy pravidlem. 
K o m p i l á t o r y mohou mezi j edno t l ivé p o d ě d ě n é s t ruktury vložit několik nevyuž i tých b y t ů 
(padding) kvůl i z a rovnán í v p a m ě t i - toto o s t a t n ě p la t í pro po ložky jakékol i s t ruktury v C 
i C + + . Jak je p a t r n é z o b r á z k u , offset každé položky, p o d ě d ě n é i p ř í m é , je k o n s t a n t n í , proto 
se p ř í s t u p y přeloží do s t ro jového k ó d u identicky. 
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class ClassBl { 
public: 

int i l j char c l ; 
}; 

class ClassB2 { 
public: 

int i2; char c2; 
}; 

class ClassB3 : public ClassBl, public ClassB2{ 
public: 

int i3; char c3; 
}; 

ClassBl, ClassB3 
T 

il 

ClassB2 ^ 
c l 

ClassB2 ^ 

i2 
c2 

i3 
c3 

O b r á z e k 5.2: T ř í d a ClassB3 a její rozložení v p a m ě t i 

class Base { 
publi c: 

int x; 
}; 

class Derived { 
public: 

int y; 
virtual void doSomethingO ; 

}; 

*doSomething() 
Derived 

Base ^ *vftable 

X 

y 

O b r á z e k 5.3: Rozložení v p a m ě t i pro t ř í d u Der ived s v i r t uá ln í tabulkou, k t e r á děd í od 
t ř í d y Base bez v i r t uá ln í tabulky 

5.1.4 P r e t y p o v a n í 

P r e t y p o v a n í na n a d ř a z e n o u t ř í d u o d p o v í d á v C v y p o č í t á n í p o č á t e č n í adresy v n o ř e n é struk
tury, tedy v l a s t n ě opě t p ř í s t u p u k položce struktury. Je pouze n u t n é p o č í t a t s p ř í p a d e m , 
kdy p ř e t y p o v a n ý ukazatel je N U L L . Tato hodnota mus í bý t zachována i po pretypovaní. 

Pro u k á z k u v y u ž í v á m t ř í d u ClassB3. 

// C++ // c 
ClassB3 *b = new ClassB3(); struct ClassB3 *b = new_ClassB3(); 
ClassBl *bl = b; struct ClassBl *bl = (struct ClassBl *) b; 
ClassB2 *b2 = b; struct ClassB2 *b2 = b ? &b->b2 : NULL; 

Zvlá š tn ím p ř í p a d e m je p r v n í p o d ě d ě n á s truktura. T a vždy zač íná na p o č á t e č n í adrese 
struktury potomka, tedy na offsetu 0. Toto pretypovaní tedy nen í v ů b e c t ř e b a p ř e k l á d a t 
do s t ro jového kódu , ani není nen í t ř e b a kontrolovat N U L L . 

5.1 .5 V i r t u á l n í tabulky a j e d n o d u c h á d ě d i č n o s t 

Ve všech z k o u m a n ý c h p řek ladač ích je zvykem, že ukazatel na tabulku v i r t uá ln í ch funkcí je 
p rvn í po ložkou t ř í d y (na offsetu 0). Dědíme- l i od t ř ídy , k t e r á n e m á ž á d n é v i r t uá ln í funkce, 
ale dědící t ř í d a ně jaké definuje, pak uložení t akové t ř í d y bude vypadat jako na o b r á z k u 5.3. 

Nejprve je ukazatel na vftable, teprve p o t é obsah p o d ě d ě n é t ř ídy, za k t e r ý m následuj í 
v la s tn í pole dědící t ř ídy . 

Pokud se děd í od t ř ídy , k t e r á již v i r t uá ln í t abu lku m á , tato se pouze rozšíří o p ř í p a d n é 
nově def inované v i r t uá ln í funkce, k t e r é se př ipíš í na konec. N e v y t v á ř í se tedy nové sk ry t é 
pole ve s t r u k t u ř e , nýb rž využi je se ukazatel z p o d ě d ě n é t ř ídy, k t e r ý je p ř í h o d n ě u m í s t ě n na 
offsetu 0 celé t ř ídy. 

Rozložení t ř í d je i lus t rováno na o b r á z k u 5.4. 
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class BaseClassC { 
public: 

virtual void methodlQ; 
char c l ; 

}; 

class DerivedClassC: public BaseClassC { 
public: 

virtual void methodlQ; 
virtual void method2(); 
char c2; 

}; 

*methodl() 
*method2() 

Derived 
Base 

*methodl() 

Base 

*vftable 

c l 

c2 

*vftable 

c l 

O b r á z e k 5.4: Rozložení t ř í d y Der ivedClassC v p a m ě t i 

P ř i volání je t eď nutno rozl išovat , na k t e r é m typu byla v i r t uá ln í funkce p o p r v é defino
vána , a podle toho p o u ž í t s p r á v n o u v i r t uá ln í tabulku. 

5 .1 .6 V i r t u á l n í tabulky a v í c e n á s o b n á d ě d i č n o s t 

Nejprve vy ře š ím situaci, kdy t ř í d a sice dědí od více t ř í d , ale jen jedna z t ěch to n a d t ř í d 
definuje v i r t uá ln í funkce. V t a k o v é m p ř í p a d ě p ř e k l a d a č p ř e u s p o ř á d á n a d t ř í d y tak, aby ta 
s v i r t u á l n í tabulkou byla na p r v n í m mís t ě , a sloučí v i r tuá ln í tabulky tak, jak bylo p o p s á n o 
v p ředchoz í kapitole. O s t a t n í n a d t ř í d y pak vyřeš í kompozic í . 

Pokud m á t ř í d a děd i t od více n a d t ř í d s více v i r t u á l n í m i tabulkami , je p r v n í z nich 
upravena již p o p s a n ý m z p ů s o b e m . Dalš í n a d t ř í d y jsou z a k o m p o n o v á n y do p o d t ř í d y vče tně 
u k a z a t e l ů na své v i r t uá ln í tabulky. V ý s l e d n á t ř í d a m á tedy více tabulek v i r t uá ln í ch funkcí. 

Paměťové rozložení je na o b r á z k u 5.5. 
U t ěch to da lš ích v i r tuá ln í ch tabulek je n u t n é d á t pozor na to, j a k ý typ se p ř e d á v á jako 

ukazatel na this. V kapitole o p r e t y p o v a n í bylo j iž u k á z á n o , že v p ř í p a d ě m n o h o n á s o b n é 
děd ičnos t i ukazatele na n a d t ř í d u a p o d t ř í d u neukazuj í na stejnou adresu. 

Me tody n a d t ř í d y očekávaj í jako this ukazatel na sebe. A b y fungoval polymorfismus, mus í 
bý t za j i š těno , aby i v p ř í p a d ě p ř e p s a n ý c h metod bylo m o ž n é tyto metody volat s ukazatelem 
na n a d t ř í d u , zá roveň ale v tě le funkce mus í bý t m o ž n é p ř i s t u p o v a t k a t r i b u t ů m p o d t ř í d y . 

Zde se implementace v j edno t l i vých p řek ladač í ch liší. G C C a C lang vy tvoř í nový z á z n a m 
v p r i m á r n í vftable a do tabulek dalš ích p ř e d k ů uloží ukazatel na tzv. a d a p t é r o v o u metodu. 
J e d n á se kód automaticky generovaný p ř e k l a d a č e m , k t e r ý provede p r e t y p o v a n í ukazatele 
na t h i s a zavolá cílovou metodu. 

V i s u a l C + + p o t ř e b u zv láš tn ích a d a p t é r ů čás t ečně eliminuje t í m , že p r e t y p o v a n í vloží 
p ř í m o na z a č á t e k implementace cílové metody. V p ř í p a d ě , že je p ř e t í ž e n a metoda z více 
p ř e d k ů , je již s a m o s t a t n á a d a p t é r o v á metoda n e z b y t n á vždy. 

5.2 Metody dekompilace 

V t é t o kapitole popíš i několik z p ů s o b ů , jak dekompilovat v y b r a n é konstrukce jazyka C + + . 
Zaměřu j i se na získání co nejpřesnějš í rekonstrukce d a t o v é h o modelu. 
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class ClassD3: public ClassDl, public ClassD2 { 
public: 

virtual void method3(); 
virtual void methodxQ; 
virtual void methodyO; 
char c3; 

}; 

class ClassDl { 
public: 

virtual void 
virtual void 
char c l ; 

}; 

class ClassD2 { 
public: 

virtual void 
virtual void 
virtual void 
char c2; 

}; 

methodl(); 
methodx(); 

method2(); 
methodx(); 
methodyO ; 

*methodl() 
*methodx() 
*method3() 

*method2() 
*methodx() < 
*methody() 

*vftable 

c l 

*vftable 

c2 

c3 

*methodl() 
*methodx() 
*method3() 
*methody() 

ClassD3 
ClassDl 

*method2() 
*methodx() < 
*methody() < 

ClassD2 

*vftable 

c l 

*vftable 

c2 

c3 

*methodl() 
*methodx() 

*method2() 
*methodx() 
*methody() 

*vftable 

c l 

*vftable 

c2 

O b r á z e k 5.5: T ř í d a ClassD3 a její rozložení pro j edno t l ivé p ř ek l adače : V i s u a l C + + 

(vlevo), G C C a C l a n g ( u p r o s t ř e d ) . P r o s rovnán í i rozložení s a m o s t a t n ý c h t ř íd , od k t e r ý c h 

dědí (vpravo). A d a p t é r o v é metody jsou označeny š ipkou. 
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5.2.1 Detekce v i r t u á l n í c h tabulek 

Nalezení z á z n a m ů ve v i r t uá ln í ch t a b u l k á c h [21], u ložených v d a t o v ý c h sekcích programu, je 
p r v n í m krokem dalš ích ana lýz . 

Z á z n a m y v tabulce v i r tuá ln í ch funkcí (vftable) jsou ukazatele na funkce, vftable je pak 
posloupnost t a k o v ý c h t o ukaza t e lů , na jejíž p r v n í z á z n a m je odkazováno z k ó d u (v konstruk-
torech a destruktorech) a na další z á z n a m y ukazováno není . Ukazate l na funkci r o z e z n á m 
jako slovo o b i tové délce odpovída j íc í dekompi lované a r c h i t e k t u ř e , j ehož hodnota je adresou 
do kódového segmentu. 

T í m t o z p ů s o b e m z í skám d o s t a t e č n o u p ř e d s t a v u o t a b u l k á c h v i r tuá ln í ch funkcí, k t e ré 
s tač í jako vstup da l š ím a n a l ý z á m . 

5.2.2 A n a l ý z a R T T I 

R T T I (Run-Time Type Information) poskytuje informace o typech t ř íd , s truktur a dalš ích 
d a t o v ý c h typech, jejich n á z v u , děd ičné hierarchii a jejich m e t o d á c h [29]. T y t o informace 
jsou p o u ž i t y u o p e r á t o r u dynamic_cast a typeid, k t e r ý v r á t í textovou reprezentaci typu 
p ř e d a n é h o objektu. 

St ruktura z á z n a m ů R T T I je d á n a A B I (Appl ica t ion B i n a r y Interface, b i n á r n í m rozhra
n ím) p ř ek l adače a s a m o t n é z á z n a m y jsou u loženy v d a t o v é m segmentu, s te jně jako v i r t uá ln í 
tabulky. Ukazate l na R T T I je typicky u ložen p ř e d z a č á t k e m vftable d a n é t ř ídy . P ro ú s p ě š n o u 
dekompilaci proto s tač í detekovat pozice v i r tuá ln í ch tabulek a z n á t A B I d a n é h o p řek l adače . 

Využ i t í R T T I pro un iverzá ln í dekompilaci bohuže l nen í m o ž n é . R T T I je nepovinnou 
součás t í j azyka a lze ho vypnout . M n o h o p r o g r a m á t o r ů R T T I nepouž ívá , dokonce i p r v n í 
autor j azyka Bjarne Stroustoup se nejprve obával , že R T T I bude čas to zneuž íváno [31]. 
Další se boj í v ý k o n n o s t n í h o propadu či vyšší paměťové n á r o č n o s t i . N ě k t e r é projekty se 
t a k é snaží d y n a m i c k é p r e t y p o v a n í vyřeš i t po svém, n a p ř . Q t 1 nebo L L V M 2 . 

R T T I je n e p o v i n n é a jeho p ř í t o m n o s t dekompilaci velmi z jednodušu je . Toho jsou si 
vědomi i p r o g r a m á t o ř i , k te ř í se snaží dekompilaci svých p r o g r a m ů z a b r á n i t . P ř e d e v š í m 
a u t o ř i v i rů dělaj í vše pro to, aby by l i vůči dekompilaci i m u n n í , proto nelze očekáva t , že by 
d e k o m p i l á t o r ů m takto ulehčoval i p rác i . 

5.2.3 A n a l ý z a v i r t u á l n í c h tabulek 

Tento postup určuje hierarchii t ř í d [21] podle hierarchie tabulek v i r tuá ln í ch funkcí (vftable), 
k t e r é k n i m přís luší . M ů ž e se s t á t , že k j e d n é vftable přís luší i více t ř í d v p ř í b u z e n s k é m 
p o m ě r u (pokud potomek nedefinuje ž á d n é v i r t uá ln í metody, je jeho vftable s t e jná jako 
p ř e d k a a m ů ž e bý t p o u ž i t a znovu). 

N a rozdí l od t ř íd , tabulky p o d p o r u j í pouze jednoduchou děd ičnos t . ( M n o h o n á s o b n á 
děd ičnos t t ř í d je i m p l e m e n t o v á n a p o m o c í více tabulek). 

Mám- l i vftables B (Base) a D (Derived) je def inována relace p ř í m é báze tak, že jedna 
z t ř í d odpovída j íc í B je p ř í m o u báz í j e d n é ze t ř í d odpovída j íc í D. Relace j e d n o d u c h é dě
d ičnos t i mezi tabulkami je pak t r a n s i t i v n í m u z á v ě r e m relace p ř í m é báze . 

A n a l ý z a pak p r o b í h á p o m o c í následuj íc ích pravidel: 

1. P o k u d tabulka B m á m é n ě p r v k ů než tabulka D, pak B neděd í od D (v C + + nelze 
odstranit zděděné v i r t uá ln í metody) 

1 h t t p : / / q t - p r o j e c t . o r g /  
2http://llvm.org/ 
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O b r á z e k 5.6: V n o ř e n é volání k o n s t r u k t o r ů a d e s t r u k t o r ů . Hvězdičky označuj í inical izaci 
u k a z a t e l ů na v i r t uá ln í tabulky a p ř í p a d n ě nás l edné p rováděn í t ě l a k o n s t r u k t o r ů ( p ř e v z a t o 

z [20]) 

2. P o k u d metoda B na indexu i ( znač íme Bi) je č is tě v i r t uá ln í (pure virtual) a Di není , 
pak B neděd í od D (nelze nahradit konk ré tn í implementaci a b s t r a k t n í metodou) 

3. P o k u d pro ně jakou metodu i nen í s t e jná deklarace v Bi a Dj, B a D nejsou v d ě d i č n é m 
p o m ě r u (lze p řep i sova t jen metody se stejnou deklarac í ) 

T í m t o z p ů s o b e m z í skám m n o ž i n u omezen í mezi v i r t u á l n í m i tabulkami a p o t a ž m o i odpo
vídaj íc ími t ř í d a m i . Je p r a v d ě p o d o b n é , že z d a n ý c h omezení nevyplyne j ed iné řešení s tromu 
děd ičnos t i v i r tuá ln í ch tabulek. P r o jeho získání jsou p o t ř e b a další analýzy. 

5.2.4 A n a l ý z a k o n s t r u k t o r ů a d e s t r u k t o r ů 

A b y c h získal konk ré tn í relace děd ičnos t i , je nutno detekovat a analyzovat t a k z v a n é speciá ln í 
funkce: konstruktory a destruktory. 

Jejich spo lečnou v la s tnos t í je, že inicializují ukazatel na v i r t uá ln í tabulku (či více tabu
lek) a v r á m c i svého p rováděn í volají konstruktory, resp. destruktory n a d ř a z e n ý c h t ř íd . 

Konst ruktor : 

1. Zavolá konstruktory n a d ř a z e n ý c h t ř íd . 

2. Zavolá konstruktory č lenských t ř íd . 

3. Inicializuje ukazatel (ukazatele) na tabulku (tabulky) v i r tuá ln í ch funkcí a provede 
už iva te l sky def inované tě lo k o n s t r u k t o r ů . 

Destruktor p rovád í akce inverzní ke k o n s t r u k t o r ů : 

1. Inicializuje ukazatel (ukazatele) na tabulku (tabulky) v i r tuá ln í ch funkcí a provede 
už iva te l sky def inované tě lo d e s t r u k t o r ů . 

2. Zavolá destruktory č lenských t ř í d v o p a č n é m p o ř a d í . 

3. Zavolá destruktory n a d ř a z e n ý c h t ř í d v o p a č n é m p o ř a d í . 

P ro s trom t ř í d A , B , C , kde B dědí od A a C děd í od B , je p rováděn í spec iá ln ích funkcí 
z n á z o r n ě n o na o b r á z k u 5.6. 

Kons t ruk tory a destruktor t ř í d obsahuj íc í v i r tuá ln í funkce lze od o s t a t n í c h funkcí roze
znat p r i m á r n ě podle inicializace v i r t uá ln í ch tabulek (po tenc ioná ln í v i r t uá ln í tabulky m á m e 
již de t ekované p o m o c í j iž p o p s a n é a n a l ý z y ) . P o t é lze sledovat jejich s trukturu, a t í m rozliši t 
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konstruktor, destruktor a p ř í p a d n ě j inou funkci, k t e r á n á h o d o u p ř i s t u p u j e k ukazateli na 
funkci. 

Za z m í n k u s toj í , že v n o ř e n á volání k o n s t r u k t o r ů (resp. d e s t r u k t o r ů ) mohou bý t mimo
v a n á - kód volané funkce je p ř e k l a d a č e m vložen p ř í m o do t ě l a volající funkce za úče lem 
rychlejšího p rováděn í . O p a k o v a n é inicializace jednoho paměťového m í s t a na adresy různých 
v i r t uá ln í ch tabulek mohou bý t pak p ř e k l a d a č e m v r á m c i op t imal izac í ods t r aněny , č ímž se 
a n a l ý z a z n a č n ě ztíží . 

27 



Kapitola 6 

Návrh řešení 

V t é t o kapitole je p o p s á n o řešení dekompilace C + + v r á m c i dekompileru A V G . M e t o d a 
použ ívá mnoho p o s t u p ů , k t e r é j iž byly p o p s á n y v předchoz ích kap i to lách . 

6.1 C í l e dekompilace 

Tato p r á c e si klade za cíl analyzovat a identifikovat ze s t ro jového k ó d u programu následuj íc í 
konstrukce jazyka C + + : 

1. Tř ídy , t ř í d n í hierarchie 

2. Kons t ruk to ry a destruktory 

3. V i r t u á l n í funkce 

4. Volání v i r tuá ln í ch funkcí 

Vzh ledem k n e p a t r n é m u rozdí lu mezi t ř í d o u a s t rukturou v C + + budu v nás leduj íc ím 
textu pod pojmem třída myslet t ř í d u či s t rukturu s v i r t u á l n í m i metodami a pod pojmem 
struktura t ř í d u či s t rukturu bez v i r t uá ln í ch metod. Tato p r á c e se zabývá pouze t ř í d a m i 
(s v i r t u á l n í m i metodami). 

St ruktury C + + se v pr inc ipu nijak neliší od struktur C (dědičnos t je nahrazena kom
pozicí) a jsou již de t ekovány j i n ý m i a n a l ý z a m i na ú rovn i p ř edn í čás t i p ř ek l adače . 

6.2 Architektura 

N o s n á čás t moj í p r á c e je i m p l e m e n t o v á n a ve s t ř edn í čás t i p ř e k l a d a č e (middle end). A r 
chitektura L L V M a p ř e d e v š í m jazyk vn i t ř n í reprezentace L L V M I R se ukáza ly jako velmi 
v h o d n é n á s t r o j e pro vysokoúrovňové ana lýzy a modifikace, jako je detekce C + + . Menš í 
zá sahy mus í bý t provedeny i v p ř e d n í čás t i p řek ladače . 

B y l o však n u t n é m í r n ě změn i t celkové s c h é m a čás t í p ř e k l a d a č e A V G , jak je z n á z o r n ě n o 
na o b r á z k u 6.1. Nejen p ředn í , ale i s t ř edn í čás t i p ř e k l a d a č e b y l u m o ž n ě n p ř í s t u p ke vstup
n í m u d a t o v é m u souboru, p ro tože n ě k t e r é informace n u t n é pro ana lýzy C + + (nap ř ík l ad 
tabulky v i r tuá ln í ch funkcí) nebyly součás t í L L V M I R gene rovaného p ř e d n í čás t í překla
dače . 

Tato p r á c e je z a m ě ř e n a na a n a l ý z u a detekci kons t rukc í jazyka C + + . V ý s t u p n í kód tedy 
je s tá le C či P y t h o n a tato p r á c e ho měn í pouze v n e z b y t n é m o ž n é mí ře a vždy v r á m c i 
existující syntaxe. Ú p r a v y zadn í čás t i proto nejsou součás t í t é t o p ráce . 
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O b r á z e k 6.1: U p r a v e n é s c h é m a d e k o m p i l á t o r u A V G 

Za t ímco p r i m á r n í m v ý s t u p e m pro l idského už iva te le d e k o m p i l á t o r u z ů s t á v á kód gene
rovaný backendem, pro u k l á d á n í s t r u k t u r o v a n ý c h dat nen í vhodný . S te jně tak nevyhovuj í 
ani metadata L L V M IR, k t e r á se t ěžko zpracováva j í ex t e rn ími skripty a v izuá lně jsou ne
p ř e h l e d n á . Da l š ím v ý s t u p e m p r á c e proto je nově definovaný d e sk r ip to ro v ý soubor ve for
m á t u J S O N [ ], do něhož jsou u k l á d á n y výs ledky všech ana lýz hierarchie pro další s t ro jové 
zpracován í . Tento soubor m á využ i t í v a u t o m a t i c k ý c h testech (viz kapi tola 8), ale v bu
doucnu i v dalš ích nás t ro j í ch dá le zpracuj ích výs ledky dekompilace (dop lněk do disassem
bleru I D A , vizualizace t ř í d n í hierarchie, atd.) 

6.3 Ú p r a v y p ř e d n í č á s t i 

V p ř e d n í čás t i p ř e k l a d a č e je p ř e d e v š í m nutno zajistit , aby byly de t ekovány a pře loženy 
opravdu všechny p o t ř e b n é funkce. 

Součás t í č innos t i frontendu je a n a l ý z a d e t e k o v a n é h o sledu ins t rukc í a jejich seskupován í 
do zák ladn ích b loků a funkcí. Dnešn í p ř e k l a d a č e však velmi čas to generuj í posloupnosti in 
s t rukcí , k t e r é ve sku t ečnos t i funkcemi nejsou. J e d n á se o zaváděcí kód, v p ř í p a d ě C + + 
rut iny pro obsluhu výj imek a p o d o b n ě . Tento kód nen í pro dekompilaci dů lež i tý a jeho 
další zp racován í zby tečně p rod lužu je dobu dekompilace. Pro to pokud p ř e d n í čás t dokáže 
detekovat h lavní funkci (main), jsou všechny funkce nedosaž i t e lné z h lavní funkce odstra
něny. 

P r o b l é m e m jsou v i r t uá ln í funkce jazyka C + + , k t e r é vě t š inou p ř í m o volány nejsou. 
Ste jný p r o b l é m n a s t á v á u a d a p t é r o v é h o k ó d u (anglicky code thunks), k t e r ý je p o u ž í v á n 
př i volání v i r tuá ln í ch funkcí. 
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Je tedy t ř e b a j iž ve frontendu provés t zák l adn í ana lýzu d a t o v é sekce, v níž jsou hle
d á n y ukazatele na funkce, k t e r é mohou tvoř i t tabulky v i r tuá ln í ch funkcí. Takto odkazované 
funkce pak musej í bý t označeny jako dosaž i t e lné z funkce main, a t í m c h r á n ě n é prot i od
s t r aněn í . 

Vzhledem k tomu, že výs ledky t é t o ana lýzy jsou použ i t y pouze pro tyto účely, nen í t ř e b a 
p rovádě t sofistikovanou detekci tabulek v i r t uá ln í ch funkcí, jako byla p o p s á n a v kapitole 
5.2.1, ale s tač í na lezení u k a z a t e l ů na funkce v d a t o v ý c h sekcích. P r o c h á z í se proto d a tové 
sekce po j edno t l i vých ad re sách (krok o d p o v í d á b i tové délce d a n é architektury), a pokud 
hodnota na d a n é adrese o d p o v í d á adrese p o č á t k u existující funkce, je tato funkce o z n a č e n a 
jako dosaž i t e lná . 

T í m t o z p ů s o b e m lze detekovat všechny v i r t uá ln í funkce a dopad š p a t n é detekce je mi -
n imál ln í - pouze se n ě k t e r á z b y t e č n á funkce n e o d s t r a n í . 

6.4 S t ř e d n í č á s t 

A n a l ý z y dekompi lovaného jazyka C + + i optimalizace k ó d u vn i t ř n í reprezentace p lně vyu
žívají m o ž n o s t í platformy L L V M a jsou i m p l e m e n t o v á n y jako p r ů c h o d y č á s t m i L L V M IR, 
k t e r é na sobě v z á j e m n ě závisí. Klíčové ana lýzy jsou p o p s á n y v t é t o podkapitole. 

6.4 .1 H l e d á n í tabulek v i r t u á l n í c h funkcí 

A n a l ý z a p rovád í detekci u k a z a t e l ů na funkce podle metody p o p s a n é v kapitole 5.2.3. Jako 
j ed iný p r ů c h o d ve s t ř edn í čás t i p ř e k l a d a č e p ř i s t u p u j e nejen k L L V M I R v y t v o ř e n é m u ve 
front endu, ale t a k é k su rovému o b j e k t o v é m u souboru. Je to d á n o t í m , že v p ř edn í čás t i 
nen í m o ž n é rozhodnout, k t e r é čás t i d a t o v é sekce obsahuj í už i t e čná data. 

Z ob j ek tového souboru lze vyčís t adresové rozsahy d a t o v ý c h sekcí a t í m detekovat uka
zatele na funkce. P r v n í čás t ana lýzy pak p r o b í h á nás ledovně : 

1. Z ob jek tového souboru jsou n a č t e n y informace o d a t o v ý c h sekcích. 

2. P o s t u p n ě jsou slovo po slovu p r o c h á z e n y d a t o v é sekce a pro k a ž d o u hodnotu je roz
hodnuto, zda se j e d n á o po t enc ioná ln í ukazatel na funkci - adresu spada j íc í do kódové 
sekce, na k t e r é zač íná d e t e k o v a n á funkce. 

3. Výs l edky jsou u loženy pro zp racován í da l š ími p růchody . 

P r o t o ž e L L V M I R pocháje j íc í z front endu n e m á ž á d n o u informaci o v i r t uá ln í ch t a b u l k á c h , 
je inicializace u k a z a t e l ů na ně dekompi lována jako př i řazen í konstanty - adresy do d a tové 
sekce - do registru či paměťového m í s t a . V d r u h é čás t i ana lýzy jsou v y h l e d á v á n a tato 
př i řazení , a pokud adresa d a n á konstantou s k u t e č n ě obsahuje dř íve de t ekovaný ukazatel na 
funkci, je tato adresa p o v a ž o v á n a za p o č á t e k tabulky v i r t uá ln í ch funkcí. 

P ro k o m p l e t n í vftable mus í plat i t tato omezení : 

1. Její p r v n í prvek je referencován. 

2. Její další p rvky referencovány nejsou. 

3. Obsahuje pouze ukazatele na funkce - oproti algori tmu i m p l e m e n t o v a n é m u ve front
endu zde j iž nes tač í , že adresa ukazuje do kódové sekce, ale na d a n é adrese mus í 
zač ína t dekompi lována funkce. 
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Store vftable Call superconstructor 
/ uložit offset / uložit offset 

jinak jinak 

O b r á z e k 6.2: Detekce k o n s t r u k t o r ů a d e s t r u k t o r ů 

P r ů c h o d tedy z k o u m á p ř i ř azován í konstant, k t e r é by mohly bý t adresy do d a to v é sekce. 
Je-l i na d a n é adrese ukazatel na funkci, je u ložena dvojice (Astart, Is), kde Astart je adresa 
p o č á t k u vftable a Is je seznam ins t rukc í p ř i s tupuj íc í na tuto adresu. Takto je p r o z k o u m á n 
celý dekompi lovaný kód. 

P o t é je ke každé dvoj ici z j i š těna m a x i m á l n í adresa Aend t aková , že V-Aj : Astart < Ai < 

•"•end 
: fnptr(Ai) A A* ^ 

•^starti kde fnptr(...) označuje ukazatel na funkci a Ax

start je 
p o č á t e k jakékol i j iné tabulky. V ý s l e d k e m je tedy seznam trojic (Astart, Aend, Is). 

P o s l e d n í m s t u p n ě m je ú p r a v a k ó d u L L V M IR, aby reflektoval z í skané znalosti . P r o 
každou t roj ic i (Astart, Aend, Is) je v y t v o ř e n a s t ruktura s u n i k á t n í m typem. Je j ími po ložkami 
jsou t y p o v a n é ukazatele na funkce, jej ichž definice je z j i š těna podle konk ré tn í funkce L L V M 
IR na lezené podle adresy. P r o k a ž d o u s t rukturu je def inována g lobální instance, kde jsou 
u k a z a t e l ů m p ř i ř azeny implementace. 

Nakonec jsou všechny instrukce ze s e z n a m ů Is nahrazeny instrukcemi, k t e r é př i řazuj í 
adresu globální instance tabulky n a m í s t o číselné konstanty. 

V L L V M je tabulka v i r tuá ln í ch funkcí r e p r e z e n t o v á n a takto: 
'/,vftable_4020e0_type = type { void ()* } 
@vftable_4020e0 = globál %vftable_4020e0_type { void ()* ®function_401040 } 

T y p i instance jsou p o j m e n o v á n y podle p o č á t e č n í adresy tabulky. 

6.4.2 Detekce k o n s t r u k t o r ů a d e s t r u k t o r ů 
Zde je p r o v á d ě n a klasifikace funkcí podle postupu p o p s a n é h o v kapitole 5.2.4. Funkce ob
sahující instrukce ze s e z n a m ů Is z p ředchoz ích p r ů c h o d ů jsou k a n d i d á t y na konstruktory či 
destruktory. Tato ana lýza m á za cíl rozliši t konstruktor od d e s t r u k t o r ů a vyfi l t roval funkce, 
k t e r é spec iá ln ími funkcemi v ů b e c nejsou. 

Je využ íváno faktu, že ačkoli jak konstruktory, tak destruktory mohou obsahovat ja
kýkoli už iva te l sky def inovaný kód, jejich z a č á t e k (v p ř í p a d ě k o n s t r u k t o r ů a d e s t r u k t o r ů ) 
či konec (jen u d e s t r u k t o r ů ) obsahuje speciá ln í instrukce gene rované p ř e k l a d a č e m . T y t o 
instrukce nav íc neobsahuj í skoky, t a k ž e s tač í analyzovat ú v o d n í a koncový zák l adn í blok 
funkcí. 

A n a l ý z a je def inována p o m o c í s t avového automatu 6.2. N a z a č á t k u k o n s t r u k t o r ů a de
s t r u k t o r ů jsou očekávány instrukce př i řazen í v i r tuá ln í ch tabulek do lokálních p r o m ě n n ý c h , 
každý konstruktor i destruktor mus í obsahovat a l e spoň jednu (struktury bez v i r tuá ln í ch 
funkcí neanalyzujeme, viz 6.1). V nás leduj íc ím stavu jsou z k o u m á n a volání funkcí, k t e ré 
jsou t a k é na seznamu Is - to jsou p r a v d ě p o d o b n á volání k o n s t r u t o r ů a d e s t r u k t o r ů n a d ř a 
zených t ř íd . T y h l e d á m e na dvou mís tech : V ú v o d n í m bloku hned po v i r t u á n í c h t a b u l k á c h a 
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na konci koncového bloku. Jejich p ř í t o m n o s t na jednom z t ě c h t o u m í s t ě n í rozhoduje o tom, 
zda se j e d n á o konstruktor, nebo destruktor. 

Navíc jsou v obou stavech z k o u m á n y offsety, do k t e r ý c h jsou u k l á d á n y adresy tabulek, 
respektive na k t e r ý c h jsou volány n a d ř a z e n é funkce. Takto z í skáme informace o p a m ě ť o v é m 
rozložení n a d t ř í d a t a b u l k á c h ve t ř í dách . 

V p ř í p a d ě , že se n e p o d a ř í na léz t ž á d n é n a d ř a z e n é metody, nelze rozhodnout, zda se j e d n á 
o konstruktor či destruktor. P o k u d je nalezena a lespoň tabulka, je funkce zaev idovaná pro 
oba p ř ípady . V o p a č n é m p ř í p a d ě se s největš í p r a v d ě p o d o b n o s t í ne j edná o speciá ln í funkci 
a z dalš ích ana lýz je v y p u š t ě n a . 

V ý s l e d k e m ana lýzy je seznam de tekovaných spec ián ích funkcí spolu s p ř íznaky , zda se 
j e d n á o konstruktor či destruktor, a seznamem referencovaných tabulek vče tně offsetů a 
seznam volaných n a d ř a z e n ý c h funkcí, t a k t é ž vče tně offsetů. 

6.4.3 A n a l ý z a t ř í d n í hierarchie 

T ř í d n í hierarchie je r e k o n s t r u o v á n a z výs ledků přechozích ana lýz . A n a l ý z a k o n s t r u k t o r ů 
a d e s t r u k t o r ů detekovala speciá ln í funkce a pro k a ž d o u zjisti la referencované v i r t uá ln í ta
bulky. Speciá lní funkce jsou seskupeny podle tohoto seznamu - p ř e d p o k l á d á m e , že kom
binace tabulek je pro k a ž d o u t ř í d u u n i k á t n í . Tento p ř e d p o k l a d však nep l a t í pro seznam 
metod n a d ř a z e n ý c h t ř íd , p ro tože k o n s t r u k t o r ů m ů ž e bý t na j e d n é n a d t ř í d ě def inováno více. 

P o t é , co jsou r o z p o z n á n y t ř ídy , jsou k n i m p ř i ř azeny již z n á m é speciá ln í metody, v i r tu
ální tabulky a na zák ladě volání jejich metod t a k é n a d t ř í d y . 

N a tomto m í s t ě je m o ž n é zkontrolovat, zda tabulky splňují omezení z 5.2.3. Získané 
informace jsou p ř evedeny do v ý s t u p n í h o f o r m á t u a uloženy. 

6.4.4 A n a l ý z a p o u ž i t í g l o b á l n í c h p r o m ě n n ý c h 

P r o č innos t následuj íc ích ana lýz je n u t n é vědě t , jak se k t e r é funkce chovají ke g lobá ln ím 
p r o m ě n n ý m (v L L V M I R to zahrnuje i registry). P ř e d e v š í m za j ímavé jsou následuj íc í situ
ace: 

1. č t e n í neinic ia l izované g lobální p r o m ě n n é , 

2. Jakýko l i zápis do g lobální p r o m ě n n é . 

A n a l ý z a je p o d o b n á b ě ž n ě využ ívané ana lýze Reaching Definitions [ ], kdy program pro
cház íme po j edno t l i vých zák ladn ích blocích podle C C F (Control F l o w Graph , graf toku 
řízení) a v nich po ins t rukc ích ve s m ě r u vykonáván í programu. P r ů b ě ž n ě u d r ž u j e m e dvě 
m n o ž i n y pro k a ž d ý zák l adn i blok: Lreaf^ a Lwrite, na z a č á t k u jsou oba p r á z d n é . Algor i tmus 
pro zák l adn í blok BB je z n á z o r n ě n na výpise 6.3: 

1. P ro k a ž d ý zák ladn í blok BB z j i s t íme p ř í spěvek z b loků předcházej íc ích . P o k u d n ě k t e r ý 
z nich z a t í m nen í zpracovaný, p o č í t á m e p r o z a t í m s p r á z d n o u množ inou ; 

2. Instrukce BB p r o c h á z í m e prot i s m ě r u vykonáván í ; 

3. Naraz íme- l i na zápis do g lobální p r o m ě n n é G, p ř i d á m e G do m n o ž i n y Lwrne. Zároveň 
m u s í m e G odebrat z m n o ž i n y Lrea(i, p r o t o ž e jakékol i č ten í muselo nás l edova t v pro
gramu za t í m t o záp i sem, a proto se nemohlo jednat o č ten í neinic ia l izované hodnoty. 

4. Naraz íme- l i na č ten í z G, opt imist icky p ř e d p o k l á d á m e , že je G ne in ic ia l izovaná, a 
proto j i p ř i d á m e do m n o ž i n y L r e a d -
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i TBB . í l t P jBB , j ] t P 
'write ^ w ^writei ^read T w read 

PGpred(BB) Pepred(BB) 

2. Forall I G instructions {BB) in reverse order : 

3. / / / = Store{G) : L ^ ť e f - L™, U { G } , L r

ß

e f d f - L™d - {G} 

4. / / / = Load{G) : L ^ ť e f - L ^ ť e U {G} 

c Tf T — rnii(f\ • rBB 4— rBB 11 7"-ŕ r ß ß —̂ r ß ß - rf rBB 

1i 1 — ^ a u \ J ) • ^write ^~ ^write ^ ^writer ^read ^~ ^read ^write^ ^read 

tBB y r / 
read read 

O b r á z e k 6.3: Použ i t í g lobálních p r o m ě n n ý c h 

5. Volání funkce způsob í p ř i d á n í všech p r o m ě n n ý c h z m n o ž i n funkce L w r i t e a L r e a d 

do odpovída j íc ích m n o ž i n BB a o d e b r á n í p r o m ě n n ý c h , do k t e rých bylo zap i sováno , 
z m n o ž i n y L r e a d . 

Obsahuje-li C F G cyklické závislost i , jsou bloky v t ěch to cyklech eva luovány opakovaně , 
dokud algoritmus nekonverguje k p e v n é m u bodu. Mn o ž in y L^read a L^write pro funkci jsou 
p ř e v z a t y z je j ího v s t u p n í h o bloku. 

Zvláš tn í péče je v ě n o v á n a p ř í p a d u , kdy pro ně jakou p r o m ě n n o u G a funkci / p l a t í , že 
G G L^ead a zároveň G G ^ m r i t e . V t a k o v é m p ř í p a d ě jsou z k o u m á n y p r v n í č t en í a pos ledn í 
zápisy a zjišťuje se, zda není vždy v p o s l e d n í m zápise n a v r á c e n a p ů v o d n í hodnota p r o m ě n n é , 
u ložené po celou dobu t r v á n í funkce v lokální p r o m ě n n é . Je- l i tento p ř í p a d nalezen, je G 
o d s t r a n ě n a z m n o ž i n y Lwrne. 

6.4.5 Detekce a propagace d a t o v ý c h t y p ů 

T y p o v ý s y s t é m C + + je složitější než C a p r v o t n í r o z p o z n á n í j e d n o d u c h ý c h i s ložených 
d a t o v ý c h t y p ů v d e k o m p i l á t o r u A V G p r o b í h á v p ředn í čás t i , k t e r á n e m á ž á d n é informace 
o t ř í d á c h a v i r t uá ln í ch t a b u l k á c h . 

Z á k l a d e m r o z p o z n á v á n í je a n a l ý z a d a t o v ý c h t o k ů (data-flow). Algor i tmus mus í pracovat 
s t ě m i t o omezuj íc ími p o d m í n k a m i : 

1. Narozd í l od t y p ů v L L V M IR, p ř i ř azený typ C + + pro jednu danou p r o m ě n n o u m ů ž e 
bý t na různých mís t ech programu rozdílný. 

2. Uvažujeme- l i typ ukazatel, m ů ž e d o c h á z e t k situaci, že dvě rozdí lné p r o m ě n n é ukazuj í 
na s te jné m í s t o v p a m ě t i (pointer aliasing), a mě ly by tak mí t s te jný typ. 

3. T y p y globálních p r o m ě n n ý c h (tj. i r eg i s t rů ) .mohou bý t z m ě n ě n y ve vo laných funkcích. 

T y p i c k ý m p ř í k l a d e m p r v n í h o omezení je volací konvence _ _ t h i s c a l l , kdy registr E C X 
obsahuje vždy ukazatel na t ř í d u t akového typu, k t e r ý je p o t ř e b a v p r á v ě vo lané funkci. 
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Ř e š e n í m je u k l á d a t typovou informaci v ž d y vzhledem k b ě h u programu, tedy v z t a ž e n o u ke 
konk ré tn í instrukci . 

D r u h é omezen í je řešeno n e p ř í m o p o m o c í p r o p a g a č n í h o algori tmu. Řešen í t ř e t í h o bodu 
využ ívá přechozí ana lýzy p ř í s t u p u ke g lobá ln ím d a t ů m . P r i n c i p ana lýzy je následující : 

1. Výchoz ím bodem je volání k o n s t r u k t o r ů . T y definují typ svého p r v n í h o parametru, 
svůj n á v r a t o v ý typ a t a k é typ registru E C X (__thiscall) v d o b ě jejich volání . 

2. P ro každou hodnotu, jejíž typ je nalezen, je tento typ r eku rz ivně p r o p a g o v á n s m ě r e m 
k definici (vzhůru) i ke v š e m p o u ž i t í m (dolů) . 

3. M n o h o ins t rukc í m á zv láš tn í pravidla , k t e r á musej í plati t pro jejich operandy a ná
vratovou hodnotu. 

(a) Instrukce p r e t y p o v a n í ( L L V M t y p ů ) C + + typ neměn í . 

(b) P ro u k l á d á n í (Store) a n a č í t á n í (Load) p la t í , že p a m ě ť o v ý operand je typu 
ukazatel na h o d n o t o v ý operand. 

(c) P ř i č í t á n í (Add) konstanty k ukazateli nebo instrukce GetElementPtr měn í offset, 
k t e rý je zp racováván v nás leduj íc ím nač í t án í . 

(d) a dalš í . 

P ř i propagaci t y p ů n a p ř í č z á k l a d n í m i bloky a funkcemi v y u ž í v á m znalosti o offsetech nad-
t ř íd . Ukazatel , j ehož typ je by l u r č e n na j is tou t ř í d u , je zá roveň ukazatelem na všechny 
p ř í m é i n e p ř í m é p ř e d k y t é t o t ř ídy , k t e r é v t é t o t ř í d ě začínaj í na nu lovém offsetu. N a o s t a t n í 
předky, k t e r é leží na nenu lovém offsetu, by musel ukazatel bý t v d e k o m p i l o v a n é m k ó d u 
expl ic i tně p ř e t y p o v á n p ř i č t e n í m tohoto offsetu, n a p ř í k l a d p o m o c í instrukce Add. 

Relace u s p o ř á d á n í „předek na nu lovém offsetu" na t ř í d á c h tvoř í o r i en tovaný les (nikoli 
obecný graf jako relace „předek" v C + + ) a je j í využ íváno př i h l edán í spo lečného p ř e d k a 
na ins t rukc ích PHINode a dalš ích. 

V ý s t u p e m ana lýzy je jednak p a m ě ť o v á reprezentace t y p ů vzhledem k in s t rukc ím, kterou 
využívaj í dalš í analýzy, jednak t e x t o v ý výpis pro ručn í kontrolu ve formě metadat k L L V M 
ins t rukc ím. 

6.4.6 Detekce v o l á n í v i r t u á l n í c h funkcí 

V h o d n o u d e m o n s t r a c í p r a k t i c k é h o využ i t í p ředchoz ích ana lýz je detekce volání v i r tuá ln í ch 
funkcí. Ve všech z k o u m a n ý c h p řek ladač í ch b y l v y p o z o r o v á n s te jný vzor pro volání v i r tuá l 
ních funkcí C + + . Nejprve je n a č t e n a ze t ř í d y adresa v i r t uá ln í tabulky, na ní adresa funkce, 
k t e r á je ná s l edně zavolána . 

Pokud se p o m o c í p ředchoz í ana lýzy p o d a ř í na j í t typ ukazatele na funkci v instrukci 
Call, lze tuto posloupnost ins t rukc í nahradit j inou pos loupnos t í tak, aby i po p řeveden í 
L L V M I R do jazyka vyšší reprezentace v backendu bylo j a s n ě p a t r n é , že je vo lána v i r t uá ln í 
funkce na u rč i t é pozici u rč i t é v i r t uá ln í tabulky. 

6.5 V ý s t u p 

P r i m á r n í m v ý s t u p e m je p o z m ě n ě n ý L L V M IR, ze k t e r é h o je gene rován v backendu jazyk 
vyšší formy reprezentace. K r o m ě toho je gene rovaný tzv. soubor deskriptoru ve f o r m á t u 
J S O N [ ], k t e r ý shrnuje všechny z ískané informace ze všech ana lýz C + + . V deskriptoru 
jsou uvedeny následuj íc í výs ledky ana lýz : 
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Seznam t ř í d (classes) 

• J m é n o 

• Seznam jmen k o n s t r u k t o r ů 

• Seznam jmen d e s t r u k t o r ů 

• Seznam dvojic j m é n o n a d ř a z e n é t ř í d y - offset 

• Seznam dvojic j m é n o tabulky v i r tuá ln í ch funkcí - offset 

Seznam f u n k c í 

• J m é n o 

• Adresový rozsah 

• Seznam globáln ích p r o m ě n n ý c h , do k t e r ý c h zapisuje 

• Seznam globáln ích p r o m ě n n ý c h , ze k t e r ý c h č t e bez p ředchoz ího záp i su 

Seznam tabulek v i r t u á l n í c h f u n k c í 

• G e n e r o v a n é j m é n o 

• Adresový rozsah 

• Seznam položek 

— J m é n o funkce 

— P o č á t e č n í adresa funkce 

— P o k u d je a d a p t é r , j m é n o cílové funkce 

35 



Kapitola 7 

Implementace 

K r o m ě m a l é ú p r a v y p ř e d n í čás t i jsou všechny ana lýzy i m p l e m e n t o v á n y za p o m o c í p r ů c h o d ů 
k ó d e m L L V M IR ve s t ř e d n í čás t i , využíva j íce p rově řené architektury n á s t r o j e opt z projektu 
L L V M . 

P ř e d z a č á t k e m p s a n í t é t o p r á c e sloužil middle end pouze pro opt imal izaci k ó d u a byly 
v n ě m skoro v ý h r a d n ě p r ů c h o d y pocházej íc í z projektu L L V M . V souvislosti s moj í i da l š ími 
souběžně vznikaj íc ími pracemi bylo rozhodnuto o posí lení role s t ř edn í čás t i . T a nově obsa
huje i ana lýzy p ř í m o pro d e k o m p i l á t o r , b u ď nově n a p s a n é , jako je p ř í p a d t é t o p r áce , nebo 
p řevedené z p ř edn í čí z a d n í čás t i . Všechny nové p r ů c h o d y v middle endu jsou roz t ř í děny do 
t ř í skupin: ana lýzy (analyses), optimalizace (optimalizations) a p o d p ů r n é p r ů c h o d y (Utili
ties). 

L L V M nabíz í m o c n ý framework pro v y t v á ř e n í i použ i t í j edno t l i vých p r ů c h o d ů . Základ
n í m r o z h r a n í m jsou parametry př íkazového ř á d k u p ř i volání programu opt - zde jsou za
reg i s t rovány zák l adn í p růchody , k t e r é se ma j í p rovés t . K a ž d ý p r ů c h o d m ů ž e m í t závisost i 
na dalš ích p r ů c h o d e c h a výs ledky j iných p r ů c h o d ů m ů ž e z n e p l a t ň o v a t . Jeden p r ů c h o d tak 
čas to b ý v á s p o u š t ě n opakovaně . 

P r ů c h o d y se liší podle rozsahu k ó d u , k t e r ý ma j í m o ž n o s t upravovat. V t é t o p rác i 
jsou p o u ž i t y dva druhy: ModulePass, k t e r ý m á m o ž n o s t upravovat veškerý kód modulu , 
a FunctionPass, k t e r ý je s p o u š t ě n na j edno t l i vých funkcích. Exis tu j í v šak m n o h é další , jak 
je p o p s á n o ve [16]. 

K a ž d ý p r ů c h o d je i m p l e m e n t o v á n C + + t ř í d o u , k t e r á dědí od a b s t r a k t n í h o p r ů c h o d u 
L L V M (v n a š e m p ř í p a d ě ModulePass nebo FunctionPass). A b y bylo m o ž n é ho použ íva t , 
mus í bý t za reg i s t rován pod u n i k á t n í m argumentem pro př íkazový ř á d e k a p o p i s n ý m textem 
pro ladicí výpisy. 

Tabulka 7.1 shrnuje všechny p růchody , k t e r é jsem v r á m c i p r á c e napsal, a ob rázek 7.1 
znázorňu je jejich v z á j e m n é závislost i . 

V da l š ím tex tu budou p r ů c h o d y p o p s á n y podrobně j i . 

7.1 P ř e d n í č á s t 

V p ř e d n í čás t i bylo n u t n é implementovat a l e spoň zák l adn í detekci tabulek v i r tuá ln í ch 
funkcí, tedy u k a z a t e l ů na funkce. 

Proto byla v y t v o ř e n a s ing le tonová t ř í d a VirtualTablesFinder. T a p rocház í da tové 
sekce po j edno t l i vých adresách , a pokud hodnota na d a n é adrese o d p o v í d á ad re sovému 
rozsahu kódové sekce, je dvojice adresa - hodnota u ložena pro pozdějš í použ i t í . 
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P r ů c h o d 
Argument Skupina P ř e d e k 

P r ů c h o d 
Funkce 

Object F i l e Loader 
-objfileloader util i t ies ModulePass 

Object F i l e Loader 
Zpros t ř edkovává p ř í s t u p k o b j e k t o v é m u souboru pro dalš í p r ů c h o d y 

Metada ta Parser 
-metadata util i t ies ModulePass 

Metada ta Parser 
Zpracovává v y b r a n á metadata z frontendu 

V F T a b l e Items 
-vftableitems analyses ModulePass 

V F T a b l e Items 
V y h l e d á v á v d a t o v ý c h sekcích spo j i t é oblasti u k a z a t e l ů na funkce 

Constructor 
-constructor analyses ModulePass 

Constructor 
V y h l e d á v á konstruktory a destruktory a p ř i řazu je j i m tabulky v.f. 

C t o r / D t o r 
-ctordtor analyses ModulePass 

C t o r / D t o r 
Analyzuje a t ř íd í na lezené konstruktory/dest ruktory 

Hierarchy 
-hierarchy analyses ModulePass 

Hierarchy 
Shlukuje spec. funkce a tabulky v.f. do t ř í d 

G l o b a l Access 
-globalaccess analyses ModulePass 

G l o b a l Access 
Analyzuje p ř í s t u p k g lobá ln ím p r o m ě n n ý m ve funkcích 

Adap te r Methods 
-adaptermethods analyses FunctionPass 

Adap te r Methods 
Detekuje a d a p t é r o v é metody 

C + + Types 
-cpptypes analyses FunctionPass 

C + + Types 
Detekuje a propaguje nově z ískané typy 

V i r t u a l Cal ls 
-virtualcalls analyses FunctionPass 

V i r t u a l Cal ls 
V y h l e d á v á a nahrazuje volání v i r tuá ln í ch metod 

Hierarchy D u m p 
-hierarchydump util i t ies ModulePass 

Hierarchy D u m p 
U k l á d á všechny z ískané informace do souboru deskriptoru 

Tabulka 7.1: P r ů c h o d y L L V M i m p l e m e n t o v a n é v r á m c i t é t o p ráce 

K tomu docház í v u p r a v e n é t ř í dě CallFunctionAnalysis, kde jsou funkce označovány 
podle toho, zda jsou dosaž i t e lné z funkce main. Všechny funkce, k t e r é zač ína j í na ad resách , 
k t e r é byly nalezeny v p ř e d c h o z í m kroku, jsou automaticky označeny jako po t enc ioná lně 
dosaž i te lné . T í m se z a b r á n í jejich m o ž n é m u p ř e d č a s n é m u o d s t r a n ě n í . 

7.2 Object File Loader 

Tento p o d p ů r n ý p r ů c h o d pouze z a p o u z d ř u j e n a č í t á n í ob j ek tového souboru p o m o c í knihovny 
FileFormatL, sdí lené s frontendem. Soubor je n a č t e n a u ložen k d ipozic i nás leduj íc ím 
p r ů c h o d ů m . 

7.3 Metadata Parser 

L L V M I R poskytuje omezenou podporu pro anotaci čás t í k ó d u p o m o c í metadat. Tvoř í je 
p r imi t ivn í hodnoty, ře tězce a jejich seznamy. Metada ta mohou bý t p o j m e n o v a n á a mohou 
bý t p ř i ř a z e n a b u ď k modulu , nebo k instrukci . Neexistuje tedy m o ž n o s t p ř í m o je p ř i ř a d i t 
n a p ř í k l a d k funkci. 

A V G decompiler využ ívá metadat k p ř e d á v á n í doplňuj íc ích informací mezi j e d n o t l i v ý m i 
stupni d e k o m p i l á t o r u . Metada ta Parser sous t řeďuje na jedno m í s t o p ř í s t u p k t ě m t o meta-
d a t ů m , což je v ý h o d n é ze jména vzhledem k m o ž n é m u p ře jmenován í klíčů. 
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M e t a d a t a P a r s e r > O b j e c t F i le L o a d e r <• VFTab le I t e m s 

C o n s t r u c t o r 

H i e r a r c h y D u m p 

C t o r / D t o r H i e r a r c h y 

> G l o b a l A c c e s s 

A d a p t e r M e t h o d s 
C + + T y p e s 

V i r t u a l Ca l ls 

O b r á z e k 7.1: Závislost i i m p l e m e n t o v a n ý c h p r ů c h o d ů , š i p k y ukazuj í ke zdroj i dat. 

7.4 V F T a b l e Items 

P r ů c h o d p rovád í ana lýzu spo j i tých b loků u k a z a t e l ů na funkce v d a t o v ý c h sekcích. P r v n í 
čás t algori tmu je v p o d s t a t ě s te jná , jako byla p o p s á n a v kapitole o p ř e d n í čás t i p ř ek l adače , 
pouze s j i nými d a t o v ý m i typy. Jsou o p ě t p r o h l e d á v á n y d a to v é sekce na adresy ukazuj ící do 
kódové sekce. Zde je nav íc kon t ro lováno , zda na d a n é adrese zač íná dekompi lovaná funkce. 

D r u h á čás t p á t r á po n a č í t á n í adres v i r t uá ln í ch tabulek, j aké se vyskytu j í v konstrukto-
rech a destruktorech. A k c e p t o v a n é fragmenty k ó d u jsou tyto: 

; Základni: 

store i32 <constant>, i32* '/,p_vftable 

; Realne: 
'/,addr = add i32 <constant>, 0 
store i32 '/.addr, i32* '/,p_vf table 
; Výsledek průchodu Constructor: 
store i32 ptrtoint ('/,vftable_x_type* <Svftable_x to i32), i32* '/,p_vftable 

Základn í varianta ukazuje ne jzákladnějš í uložení konstanty na m í s t o v p a m ě t i . K o n 
stanta bude o z n a č e n a jako po t enc ioná ln í z a č á t e k v i r t uá ln í tabulky. 

Bohuže l tento p r ů c h o d mus í bý t schopen p ř i j íma t su rový neop t ima l i zovaný kód z fron-
tendu a ten vě t š inou v y p a d á z n a č n ě odl i šně . Ten ne j j ednodušš í z reá lných p ř í p a d ů ukazuje 
d r u h á varianta. Tento konk ré tn í p ř ík l ad pocház í z architektury x86, k t e r á u m o ž ň u j e n a č t e n í 
celé adresy v j e d n é instrukci . J i n é j e d n o d u š š í architektury na to po t ř ebu j í p rocesorových 
ins t rukc í více, což po p r ů c h o d u p ř e d n í čás t í p ř e k l a d a č e m ů ž e bý t r ep rezen továno až de
s í tkami různých m a t e m a t i c k ý c h i paměťových ins t rukc í v n e o p t i m a l i z o v a n é m L L V M IR. 
Proto byla vyv inu ta t ř í d a ConstantEvaluator, k t e r á vyhodnocuje tyto stromy ins t rukc í , 
k t e r é ve výs ledku vracej í konstantu. 

Infrastruktura L L V M nezaruču je , že tento p r ů c h o d bude s p u š t ě n jen jednou - naopak, 
jakákol i následuj íc í a n a l ý z a m ů ž e výs ledky p r ů c h o d u zruš i t , I R však z ů s t á v á změněný . Je 
proto n u t n é akceptovat i výs ledky tohoto a navazuj íc ích p r ů c h o d ů , což ukazuje pos ledn í 
př ík lad . 
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P r ů c h o d nep rovád í s á m o sobě ž á d n é modifikace do L L V M IR. 

7.5 Constructor 

P r ů c h o d s n á z v e m Constructor p ř í m o navazuje na p ředchoz í ana lýzu . V y u ž í v á seznam de
tekovaných ins t rukc í Store a souvis lých u k a z a t e l ů na funkce, aby vy tvoř i l v I R s t ruktury 
reprezentuj íc í j edno t l ivé tabulky. P ro k a ž d o u tabulku je v y t v o ř e n jeden u n i k á t n í typ a jedna 
globální instance, k t e r á obsahuje ukazatele na dekompi lované funkce. 

Instrukce Store, k t e r á p ů v o d n ě u k l á d a l a konstantu, je nahrazena u ložen ím ukazatele 
na nově v y t v o ř e n o u globální s t rukturu, jak j iž bylo u k á z á n o v p ř í k l a d u k ó d u v minu lé 
podpapitole. 

K r o m ě z m ě n ě n é h o k ó d u je v ý s t u p e m informace o tom, k t e r é v i r t uá ln í tabulky byly 
použ i t y ve k t e rých funkcích, čehož využíva j í další analýzy. 

7.6 C t o r / D t o r 

P r ů c h o d p o j m e n o v a n ý C t o r / D t o r analyzuje kód a d e p t ů na konstruktory a destruktory. Jak 
popisuje kapitola 5.2.4, konstruktory a destruktory obsahuj í kód generovaný p ř e k l a d a č e m , 
podle k t e r é h o lze získat informace o t ř í d n í hierarchii . 

Implementace nás leduje n á v r h z 6.4.2. Nejprve každou funkci analyzuje d v a k r á t p o m o c í 
s tavového automatu, jako konstruktor i jako destruktor. U konstruktoru jsou ana lyzovány 
instrukce p r v n í h o z á k l a d n í h o b loku v p o ř a d í vykonáván í , u destruktoru instrukce posled
ního bloku v o p a č n é m s m ě r u . T í m t o z p ů s o b e m lze pro obě m o ž n o s t i použ í t s te jný s t avový 
automat. 

V p r v n í m stavu jsou h l e d á n y inicializace u k a z a t e l ů na v i r t uá ln í tabulky: 

store i32 ptrtoint ('/,vftable_x_type* <Svftable_x to i32), i32* '/,p_vftable 

Ve d r u h é m stavu jsou za j ímavá volání n a d ř a z e n ý c h metod (volané funkce musej í bý t 
t a k t é ž k a n d i d á t y na konstruktor či destruktor): 

c a l l i32 ®ClassD2('/,struct.O* '/,p_class) #0 

P o t é , co jsou nalezeny v obou p r ů c h o d e c h z a t í m a v é instrukce, je v y b r á n a vhodně j š í 
varianta. U va l idn ího C + + k ó d u nen í možné , aby byly de t ekovány n a d ř a z e n é metody v obou 
p růchodech . Je- l i tedy volání n a d ř a z e n é metody nalezeno p rávě v jednom p r ů c h o d u , je 
rozhodnuto. Je ale t a k é možné , že t ř í d a d a n é funkce n e m á ž á d n é předky , a proto n a d ř a z e n é 
funkce nevolá . V t a k o v é m p ř í p a d ě rozhoduje p o č e t na lezených tabulek. P o k u d i ten je s te jný 
a funkce m á jen jeden z á k a d n í blok, pak je zaev idovaná jako konstruktor i jako destruktor 
zároveň. 

K r o m ě s a m o t n é kategorizace funkcí je zjišťováno t a k é rozvržen í t ř íd . P r o každý ukazatel 
na tabulku je z k o u m á n jeho offset ve t ř í d ě a s te jně tak ukazatel na t h i s p ř i volání n a d ř a z e n é 
funkce. P r o zj ištění offsetu u tabulky je h l e d á n následuj íc í vzor p ř e d ins t rukc í Store: 
'/,addr_superclass = add i32 '/,addr_subclass, <offset> 
'/,p_superclass = inttoptr i32 '/,addr_superclass to i32* 
store i32 ptrtoint ('/,vftable_x_type* <Svftable_x to i32), i32* '/,p_superclass 

P o d o b n ý postup lze použ í t i p ř i volání super konstruktoru (nebo destruktoru): 

'/,addr_superclass = add i32 '/,addr_subclass, <offset> 
'/,p_superclass = inttoptr i32 '/,addr_superclass to i32* 
c a l l i32 SSuperclassConstructor(i32* 7,p_superclass) #0 

39 



Tento postup však nefunguje, pokud je p o u ž i t a volací konvence __thiscall. V t a k o v é m 
p ř í p a d ě je t ř e b a na j í t nejbližší p ředchoz í zápis do ECX ve s t e j n é m z á k l a d n í m bloku a na něj 
j iž aplikovat z n á m ý postup h ledán í instrukce Add. 

Pokud př i h l edán í k te réhokol i offsetu instrukci Add nenalezneme, považu jeme př í s lušný 
offset za nulový. 

V ý s t u p e m p r ů c h o d u C t o r / D t o r je pro k a ž d o u k a n d i d á t s k o u funkci s truktura, k t e r á 
obsahuje: 

• Zda se j e d n á o konstruktor, destruktor, nebo oba; 

• P o u ž i t é tabulky v i r tuá ln í ch funkcí a offsety jejich ukaza te lů ; 

• Volané supermetody a offsety jejich t ř íd . 

7.7 Hierarchy 

P r ů c h o d Hierarchy neanalyzuje s a m o t n ý L L V M IR, využ ívá však výs ledky předchoz ích 
ana lýz , ze k t e r ý c h v y t v á ř í k o m p l e t n í obraz o t ř í d á c h a jejich hierarchii v d e k o m p i l o v a n é m 
programu. 

Kons t ruk tory a destruktory z ískané v p r ů c h o d u C t o r / D t o r jsou seskupeny podle s te jné 
m n o ž i n y tabulek v i r tuá ln í ch funkcí a pro každou skupinu je v y t v o ř e n a in te rn í reprezentace 
de t ekované C + + t ř ídy : Hierarchy: :Class. 

Pro každou detekovanou t ř í d u je v y t v o ř e n a s t ruktura i v L L V M IR, k t e r á obsahuje uka
zatele na použ i t é v i r t uá ln í tabulky. Tato s t ruktura nen í p r o g r a m o v ě nikde dá le p o u ž í v á n a 
a z pohledu fyzického rozložení dat není p ř e s n á - ukazatele na tabulky nejsou na offsetech, 
na k t e r ý c h byly de tekovány. J e d n á se ale o cennou informaci pro už iva te le , č t e n á ř e dekom-
pi lovaného kódu . Z k ó d u s a m o t n é h o m ů ž e poznat, k t e r é t ř í d y byly nalezeny a k t e r é tabulky 
k n i m p a t ř í . 

K a ž d á d e t e k o v a n á t ř í d a je p o j m e n o v a n á . P rogram se snaží využ í t n á z v y z tabulky sym
bo lů či informací pro debugger, kde jsou u ložena j m é n a funkcí. J m é n o t ř í d y je tedy nejdelší 
společný z a č á t e k všech k o n s t r u k t o r ů (a d e s t r u k t o r ů bez znaku ") d a n é t ř ídy . V p ř í p a d ě , že 
informace o j m é n e c h k dispozici nejsou, je t ř í d a p o j m e n o v a n á podle adres svých v i r tuá ln í ch 
tabulek, n a p ř í k l a d Class_vftable_402204_vftable_402210. 

V ý s t u p e m ana lýzy je seznam t ř í d . K a ž d á t ř í d a obsahuje tyto informace: 

• J m é n o ; 

• Seznam k o n s t r u k t o r ů ; 

• Seznam d e s t r u k t o r ů (může se p ř e k r ý v a t s konstruktory, viz výše) ; 

• Seznam v i r t uá ln í ch tabulek a jejich offsetů; 

• Seznam n a d t ř í d a jejich offsetů; 

• S t rukturu s v i r t u á l n í m i tabulkami. 

V i r t u á l n í metody t ř í d y lze zjistit z tabulek v i r tuá ln í ch funkcí. N e v i r t u á l n í metody nejsou 
detekovány. 
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Load, 
Call decompiler_undefined Store 

Call function 

O b r á z e k 7.2: S tavový automat použ i t ý v ana lýze Adapte r Methods 

7.8 Global Access 

P r ů c h o d G l o b a l Access zjišťuje, k t e r á funkce využ ívá k t e r é g lobální p r o m ě n n é . Detekuje 
zápis do nich a jejich č ten í bez p ředchoz ího záp isu . O b ě ana lýzy operuj í nad funkcemi a 
fungují t r a n s i t i v n ě vzhledem k relaci volání funkce - jsou uvažovány i charakterist iky funkcí 
vo laných ve z k o u m a n é funkci. Tento p r ů c h o d d á v á o s t a t n í m a n a l ý z á m informaci o tom, zda 
volání ně jaké funkce využ ívá hodnotu v g lobální p r o m ě n n é a zda tato hodnota bude vo lán ím 
funkce p ř e p s á n a . 

P r ů c h o d využ ívá výs ledky ana lýzy CallGraph, již i m p l e m e n t o v a n é v L L V M , k t e r á po
dává informace o v z á j e m n é m volání funkcí. Dá le je v y u ž i t a funkcionalita spo j i tých kompo
nent v grafu (Single Connected Component) , k t e r á vyh l edává v grafu cyklické závislost i a 
umožňu je ho p rocháze t v e fek t ivn ím p o ř a d í tak, aby se co ne jméně v ý p o č t ů muselo opako
vat. 

Implementace nás leduje již p ř e d s t a v e n ý algoritmus 6.3 v kapitole N á v r h . A n a l ý z a j e d n é 
funkce p r o b í h á po zák ladn ích blocích ve z p ě t n é m p o ř a d í . Zač íná se od koncových b loků 
s m ě r e m k p ř e d c h ů d c ů m . C y k l y jsou oše t ř eny tak, že do již z p r a c o v a n é h o bloku se vstupuje 
znovu pouze tehdy, došlo-li ke změně . 

V r á m c i každého b loku se postupuje z p ě t n ě a do s e z n a m ů se uk láda j í g lobální pro
m ě n n é , do k t e r ý c h se zapisuje a ze k t e rých se č t e (zápis m a ž e č ten í , p ro tože to již nen í 
neinic ia l izované) . 

V ý s t u p e m jsou pro každou funkci seznam write, obsahuj íc í zápisy, a seznam read, ob
sahující č t en í neinic ia l izované hodnoty. 

7.9 Adapter Methods 

A d a p t é r o v é metody ma j í v k ó d u g e n e r o v a n é m všemi p řek ladač i podobnou strukturu, kterou 
lze zachytit s t a v o v ý m automatem 7.2. V ý s t u p e m je pro každou funkci informace o tom, zda 
je a d a p t é r e m a j a k á je jeho cílová funkce. 

V p r v n í m stavu jsou p ře skakována volání funkcí gene rovaná d e k o m p i l á t o r e m . T y t o 
funkce ma j í zv láš tn í v ý z n a m a n e m a j í oporu v p ů v o d n í m s t ro jovém kódu , pro tuto ana lýzu 
proto nejsou důlež i té . 

Ne j jednodušš í a d a p t é r obsahuje dá le instrukce C a l l a Ret. Funkce s pouze t ě m i t o in 
strukcemi sice n e m á ž á d n ý p r a k t i c k ý v ý z n a m , p ř e s t o j i m ů ž e m e považova t za p l a t n ý adap
té r . Typ ický a d a p t é r obsahuje instrukce Add/Sub pro p r e t y p o v a n í p r v n í h o parametru (uka
zatele na this) a dá le C a l l a Ret. P ř i konvenci _ _ t h i s c a l l je p ř e d vo l án ím trojice ins t rukc í 
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Load, Add/Sub, Store, p ro tože ukazatel na this je u ložen v registru. P o t é nás leduje C a l l 
a p ů v o d n í n e p ř e t y p o v a n o u hodnotu do registru vrac í instrukce Store. 

7.10 C + + Types 

P r ů c h o d C + + Types p rovád í t y p o v á n í u k a z a t e l ů na lezených v L L V M IR . Tato ana lýza se 
zaměřu je v ý h r a d n ě na určení t y p ů a neklade si za cíl j akkol i modifikovat typy hodnot v IR. 

7.10.1 Struktura typu 

P r ů c h o d v y t v á ř í pro svoji funkci typovou s t rukturu para le ln í k t y p o v é m u s y s t é m u L L V M . 
Tato s t ruktura je zamýš l ena p ř e d e v š í m pro in te rn í p o t ř e b u propagace t y p ů , avšak je p ř í s t u p 
n á jako v ý s t u p i da l š ím p r ů c h o d ů m . 

St ruktura C + + typu obsahuje tyto položky: 

• L L V M typ; 

• Offset; 

• Rod ičovský C + + typ; 

• K o ř e n o v o u instrukci , kde tento typ vzn ik l ; 

• Iteraci algoritmu, kdy typ vzn ik l ; 

• Pos ledn í instrukci a hodnotu, odkud b y l typ odvozen. 

L L V M typ označu je bázový typ s m o ž n ý m offsetem, j edná- l i se o ukazatel. Rod ičovský typ 
označuje typ, z něhož by l a k t u á l n í typ odvozen (nap ř . dereferencí) . K o ř e n o v á instrukce 
označuje bod v programu, kde by l tento typ p o p r v é rozeznán , a spolu s i te rac í se použ ívá 
k řešení konfl iktů. Pos ledn í instrukce a hodnota slouží pro ladicí výpisy. 

T y p y p ř i ř azené k L L V M h o d n o t á m se v p r ů b ě h u vykonáván í programu měn í . U v e d e n á 
s truktura je tedy vždy p ř i ř a z e n a nejen k L L V M h o d n o t ě , ale t a k é k instrukci , na k t e r é p la t í . 

7.10.2 Získání t y p ů 

I m p l e m e n t o v a n é ana lýzy podporuje j ed iný zdroj t y p ů , a sice konstruktory a destruktory. 
R ů z n é p ř e k l a d a č e p ředáva j í ukazatel na alokovanou p a m ě ť k o n s t r u k t o r ů m r ů z n ě (parame
t rem nebo v registru). Stávaj íc í implementace neodvozuje své chování od k o n k r é t n í h o typu 
p řek ladače , n a m í s t o toho se pokouš í využ í t všechny možnos t i . 

Je-l i proto konstruktor či destruktor vo lán s a lespoň j e d n í m parametrem, je p r o p a g o v á n 
typ tohoto parametru jako ukazatel na t ř í d u (nap ř ík l ad *Trida). Nav íc se v r á m c i s t e jného 
zák l adn ího b loku v y h l e d á v á p ředchoz í zápis do registru E C X , a pokud je nalezen, je glo
bá ln í p r o m ě n n é p ř i ř azen typ ukazatel na ukazatel na t ř í d u (**Trida) a tento je t a k é dále 
p ropagován . 

7.10.3 Propagace t y p ů v r á m c i z á k l a d n í h o bloku 

P ř i volání k o n s t r u k t o r ů čas to v praxi docház í k zrcadlen í u k a z a t e l ů (pointer aliasing, dva 
nebo více rozdí lných u k a z a t e l ů ukazuj í na s te jné m í s t o v p a m ě t i ) . Z tohoto d ů v o d u je 
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t ř e b a z í skané typy propagovat nikol i pouze dolů (po s m ě r u vykonáván í programu), ale t aké 
nahoru, aby bylo s p r á v n ě o t y p o v a n é mí s to , kde se ukazatel p o p r v é zrcadl i l . 

N ě k t e r é instrukce ma j í definovanou zv láš tn í s é m a n t i k u a omezení , k t e r á umožňu j í pro
pagaci n a p ř í č jejich argumenty a n á v r a t o v o u hodnotou: 

Instrukce pre typovaní L L V M I R je v n a š e m p ř í p a d ě je gene rovaný z assemleru, k t e r ý 
typy p r o m ě n n ý c h nerozl išuje - k h o d n o t ě v registru lze jednou p ř i s t u p o v a t jako k číslu a 
v dalš í instrukci jako k adrese do p a m ě t i . A b y b y l I R val idní , mus í bý t v y g e n e r o v á n a velká 
m n o ž s t v í p r e t y p o v a n í , k t e r á v p ů v o d n í m assembleru nebyla a z hlediska a n a l ý z a d a t o v é h o 
toku jsou n e p o d s t a t n á . P ro to je nový C + + typ beze z m ě n y p r o p a g o v á n z operandu na 
n á v r a t o v o u hodnotu i naopak. 

Instrukce Load P r o instrukci Load p la t í , že typ operandu mus í bý t ukazatel na typ 
n á v r a t o v é hodnoty. Propagace z operandu na n á v r a t o v o u hodnotu tak obsahuje dereferenci. 
Naopak propagace na operand způsobu je referenci, a nav íc docház í k propagaci typu přes 
paměť - jsou h l e d á n y p ředchoz í i následuj íc í p ř í s t u p y na s te jné paměťové m í s t o a ty jsou 
t a k é p ř í p a d n ě o typovány . Zde jsou využ i ty výs ledky p r ů c h o d u Globa l Access, k t e r ý určuje , 
zda typ p řekroč í p řes instrukci C a l l - volání funkce. 

Instrukce Store P r o operandy instrukce Store p l a t í p o d o b n á omezení , jako tomu bylo 
u instrukce Load. T y p y jsou p r o p a g o v á n y v obou směrech (ukazatel na hodnotu i naopak) 
a v obou p ř í p a d e c h docház í i k propagaci p řes p a m ě ť s m ě r e m dolů . 

Instrukce Add V kontextu t y p ů C + + m ů ž e sč í t án í znamenat p r e t y p o v a n í na p ř e d k a 
(upcast), nebo p ř í s t u p k položce s t ruktury (či t ř í d y nebo tabulky v i r t uá ln í ch funkcí) . Pro
pagace p r o b í h á jen od operandu k n á v r a t o v é h o d n o t ě . Nejprve je zkoušeno p r e t y p o v a n í : 
P o k u d na k o n s t a n t n í m offsetu a k t u á l n í h o typu, d a n é m operandem instrukce Add, nalez
neme n a d t ř í d u , je dá le p r o p a g o v á n typ t é t o n a d t ř í d y . V o p a č n é m p ř í p a d ě je offset u ložen 
k a k t u á l n í m u typu. 

Instrukce GetElementPtr Instrukce slouží pro získání ukazatele na element struktury. 
M á podobnou s é m a n t i k u jako Add, pouze offset nen í u r čen konstantou v bytech, nýb rž 
p o ř a d í m p rvku ve s t r u k t u ř e . P r o účely t é t o ana lýzy je nutno offset nejprve převés t na byty, 
a pak se j iž postupuje s te jně jako v p ř í p a d ě Add. 

Instrukce PHINode P h i instrukce jsou v L L V M využ ívány na z a č á t k u zák l adn ích b loků 
pro v ý b ě h hodnoty podle bloku, ze k t e r é h o bylo p ř e d á n o ř ízení . V kontextu t y p ů p la t í 
omezení , že výs ledný typ mus í bý t spo l ečným p ř e d k e m všech o p e r a n d ů v relaci „předek na 
nu lovém offsetu," jak bylo p o p s á n o v kapitole 6.4.5. 

Instrukce Select Select slouží k j e d n o d u c h é implementaci t e r n á l n í h o o p e r á t o r u , pro
vád í tedy v ý b ě r ze dvou variant na zák l adě p o d m í n k y . P ro v a r i a n t n í operandy a n á v r a t o v o u 
hodnotu p l a t í tedy s t e jná omezení jako pro operandy P H I N o d e - n á v r a t o v ý typ je n a d t ř í d o u 
obou variant. 
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ret 

'/.var = alloca i32* 

c a l l i32 SClassBC/.var*) 

c a l l i32 SClassCC/.var*) 

c a l l i32 SClassAC/.var*) 

var 

var 

var 

•: *ClassB 

: *ClassC 

: *ClassA 

O b r á z e k 7.3: Obory platnosti zd ro jových ins t rukc í př i propagaci t y p ů 

7.10.4 Dereference 

K dereferenci docház í p ř i propagaci t y p ů na ins t rukc ích Load a Store. Ne j j ednoduš š ím 
p ř í p a d e m s a m o z ř e j m ě je dereference ukazatele, výs ledek je t í m daný. V kontextu C + + je 
však n u t n é vyřeš i t p ř í pad , kdy výchoz ím typem je s t ruktura nebo t ř í da . 

Struktura Je t ř e b a vzí t v ú v a h u offset, zjistit, j a k ý prvek se na d a n é m offsetu s t ruktury 
nacház í , a pokud je to ukazatel, dereferencovat ten. 

T ř í d a P r i m á r n ě kontrolujeme, zda offset n e o d p o v í d á offsetu n ě k t e r é z v i r tuá ln í ch tabulek, 
pokud ano, je výs ledkem tato tabulka. V d r u h é m kroku jsou kon t ro lovány n a d t ř í d y s t e jným 
postupem. P o k u d se n e p o d a ř í typ urč i t , je propagace zastavena. 

7.10.5 Ř e š e n í k o n f l i k t ů 

Vzhledem k p o d s t a t ě propagace t y p ů docház í velmi čas to k p o k u s ů m o definici již existuj í
cího typu na existující instrukci . P o k u d se nový typ liší od s táva j íc ího , je t ř e b a rozhodnout, 
zda ho p ř e p s a t , či nikol i . K tomu slouží zdro jová instrukce každého typu. 

Zák ladn í myš lenkou algori tmu je fakt, že k a ž d á zdro jová instrukce p ř e d n o s t n ě p l a t í na 
ins t rukc ích po ní následuj íc ích, ale obor platnosti m ů ž e bý t omezen, pokud po ní nás leduje 
nová zdro jová instrukce. P o k u d je zdro jová instrukce p r v n í v z á k l a d n í m bloku, šíří se typy 
i p ř e d n i . Si tuaci ilustruje výpis 7.3. P o k u d jsou zdro jové instrukce obou t y p ů s te jné , m á 
p ř e d n o s t typ p ů v o d n í . 

7.10.6 Propagace t y p ů n a p ř í č bloky 

T y p y jsou p r o p a g o v á n y n a p ř í č z á k l a d n í m i b loky pouze ve s m ě r u vykonáván í programu. N a 
z a č á t k u zpracováván í každého b loku jsou nejprve eva luovány všechny hodnoty a jejich typy 
na koncových ins t rukc ích všech předcházej íc ích b loků a v p ř í p a d ě konfl iktů je pro danou 
m n o ž i n u konfl iktních t y p ů v y b r á n a jejich spo lečná n a d t ř í d a , pokud t a k o v á existuje. 

P r o t o ž e zák l adn í b loky mohou obsahovat cykly, je n ě k d y t ř e b a p r o v á d ě t propagaci opa
kovaně . P r o tento účel m á k a ž d ý typ u sebe index iterace a typy z pozdějš í iterace vždy 
ruší ty předchozí . 
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7.10.7 V ý s t u p y 

P r i m á r n í m v ý s t u p e m ana lýzy je tabulka v p a m ě t i , k t e r á umožňu je nás leduj íc ím a n a l ý z á m 
zjistit typ d a n é hodnoty na d a n é instrukci . P ř e d e v š í m kvůl i l adění jsou nav íc de t ekované 
typy u loženy u d a n é instrukce v metadatech L L V M I R jako ře tězce . J i né z m ě n y L L V M I R 
nejsou prováděny . 

7.11 Vir tua l Calls 

A n a l ý z a volání v i r tuá ln í ch funkcí p ř í m o navazuje na detekci t y p ů . V y h l e d á v á v k ó d u I R 
konstrukce, k t e r é odpov ída j í vo l án ím v i r tuá ln í ch funkcí, a nahrazuje je č i te lnějš ím záp i sem. 
Posloupnost ins t rukc í , k t e r é jsou vyh ledávány , o d p o v í d á tomuto vzoru: 

'/,p_class = inttoptr i32 '/,addr_class to i32* 
'/,addr_vftable = load i32* */,p_class, align 4 

'/.p_vftable = inttoptr i32 '/,addr_vf table to i32* 
'/,addr_function = load i32* '/,p_vftable, align 4 
'/,p_function = inttoptr i32 '/,addr_function to i32 (i32)* 
'/.result = c a l l i32 p_function(i32 */,addr_class) #0 

Pokud tomu d e t e k o v a n é typy odpov ída j í , jsou tyto instrukce nahrazeny instrukcemi 
p o d o b n ý m i následuj íc í šab loně : 

'/,p_class = inttoptr i32 '/,addr_class to i32* 
'/,addr_vftable = load i32* */,p_class, align 4 

•/.p_vftable = inttoptr i32 '/,addr_vf table to '/,vftable_8048a08_tvpe* 
'/.pp_function = getelementptr '/,vf table_8048a08_type* '/,p_vf table, i32 0, i32 0 
'/,p_function = load void ()** */,pp_function 
'/,p_function_conv = bitcast void ()* */,p_function to i32 (i32)* 
'/.result = c a l l i32 */,p_function_conv(i32 */,addr_class) #0 

7.12 Hierarchy D u m p 

Tento p r ů c h o d u k l á d á výs ledky všech p o p s a n ý c h ana lýz do s t ro jově č i te lného souboru 
deskriptoru ve f o r m á t u J S O N . 
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Kapitola 8 

Experimenty 

S p r á v n á č innos t ana lýz byla p r ů b ě ž n ě t e s t o v á n a p o m o c í sady t e s t ů se vzrůs ta j íc í komplex
nos t í . Velká čás t z nich byla zahrnuta do tzv. regresn ích t e s t ů , tedy t akových t e s tů , k t e ré 
jsou u rčeny pro p r ů b ě ž n o u kontrolu s p r á v n é č innos t i d e k o m p i l á t o r u b ě h e m vývoje . V t é t o 
kapitole popíš i j edno t l ivé tes tovac í scénáře a v y h o d n o t í m jejich výsledky. 

8.1 R e g r e s n í testy 

Úkolem regresních t e s t ů je zajistit , aby nedocháze lo k regres ím - znovuzaveden í j iž jednou 
opravené chyby či znefunkčnení j iž fungující ana lýzy př i implementaci nových p r v k ů . D o 
sady regresních t e s t ů tak mohou bý t za ř azeny pouze ty tes tovac í scénáře , k t e r é b e z p o d m í 
nečně fungují . Jak bude u k á z á n o dále , v n ě k t e r ý c h z m ý c h t e s t ů exis tuj í konfigurace, k t e ré 
fungují pouze čás tečně , tyto proto nejsou do sady regresních t e s t ů zahrnuty, p ř e s t o je v t é t o 
čás t i okomentuji. 

Tes továny jsou tyto konfigurace - kombinace architektur a p ř e k l a d a č ů . S vý j imkou V i -
sual C + + jsou p o d p o r o v á n a platformy Windows ( P E ) a L i n u x ( E L F ) : 

• x86: G C C ( E L F , P E ) , C l a n g ( E L F , P E ) , Microsoft V i s u a l C + + ( P E ) ; 

• A R M : G C C ( E L F , P E ) , C l a n g ( E L F ) ; 

• M I P S : G C C ( E L F ) , C l a n g ( E L F ) ; 

• Thumb: G C C ( E L F ) , C lang ( E L F ) ; 

• P o w e r P C : G C C ( E L F ) , C l a n g ( E L F ) . 

Součás t í b ě h u t e s t ů je kompilace zdro jového k ó d u C + + d a n ý m i p řek l adač i pro d a n é ar
chitektury a platformy, n á s l e d n á dekompilace a v y h o d n o c e n í výs ledků . Vý j imkou je V i s u a l 
C + + , pro k t e r ý by l program ze s te jných zd ro jů skompi lovaný p ř e d e m , př i ložen k testu jako 
vstup a test ho pouze dekompiluje. Z t e s t ů je vy loučena architektura Pic32, kterou dekom-
pi lá to r A V G podporuje, ale v d o b ě psan í t é t o p r á c e je pro něj l icencován pouze p ř e k l a d a č 
C , n ikol i C + + . 

Všechny tes tovac í scénáře jsou nastaveny na ú roveň op t imal izac í - O l . Je to proto, že 
všechny tes tovac í vstupy jsou p r o g r a m o v ě velmi j e d n o d u c h é : vě t š inou vypisuj í k o n s t a n t n í 
text. P ř i vyšší ú rovn i optimalizace p ř e k l a d a č zoptimalizuje kód na několik výp i sů na obra
zovku ve funkci main a t ř í d y či v i r t uá ln í tabulky nejsou do s t ro jového k ó d u v ů b e c přeloženy. 
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{ 

"classes" : [{ 
"constructors" : [ "ClassA" ] , 
"destructors" : [ "ClassA" ], 
"name" : "ClassA", 
"superClasses" : [] , 
"virtualFunctionTables" : [{ 

"offset" : 0, 
"reference" : "vftable_87a0" 

}] . 
"virtualFunctionTables" : [{ 
"endAddr" : 34724, 
"items" : [{ 
"adapterTo" : "", 
"name" : "ClassA doSomething", 
"targetAddress" : 34492 

}] . 
"name" : "vftable_87a0", 
"startAddr" : 34720 

}] 
} 

O b r á z e k 8.1: J e d n o d u c h á t ř í d a . Vlevo zdro jový C + + kód, vpravo d e t e k o v a n á hierarchie. 

Vě t š ina tes tovac ích s céná řů se zaměřu je na s p r á v n o u detekci hierarchie a nijak n e z k o u m á 
dekompi lovaný kód jako takový. Vý j imkou je pos lední t es tovac í scénář (virtual-calls), k t e r ý 
z k o u m á i kód. 

V n á z v u každé z podkapi to l je v závorce uvedeno j m é n o regresn ího testu. 

8.1.1 J e d n o d u c h á t ř í d a (simple) 

Základn í test s jedinou t ř í d o u s j e d n í m konstruktorem, ž á d n ý m destruktorem a jednou 
v i r t uá ln í metodou. Zdro jový kód t ř í d y a očekávaný výs ledek zobrazuje výpis 8.1. 

V z ískané hierarchii s to j í za z m í n k u fakt, že na l ezená speciá ln í funkce je klasif ikována 
jako konstruktor i destruktor. Toto chování je očekávané (viz 6.4.2). 

Očekávaného výs ledku dosahuje vě t š ina konfigurací p ř e k l a d a č ů a architektur. P r o b l é m 
je s kombinac í P o w e r P C - C lang - E L F , ve k t e r é nejsou de t ekovány v i r t uá ln í tabulky 
ani t ř ídy . Pouze čás t ečný úspěch z a z n a m e n á v á architektura Thumb, kde se lhává detekce 
u k a z a t e l ů na funkce ve frontendu, a v i r t uá ln í funkce jsou tak vyopt imal izovány . P o k u d je 
p řek l ad s p u š t ě n s parametrem - k , k t e r ý ve v ý s l e d n é m k ó d u p o n e c h á v á všechny funkce, je 
výs ledek v p o ř á d k u . 

8.1.2 S l o ž i t ě j š í t ř í d a (simple2) 

Tento test vycház í z p r v n í h o testu, avšak t ř í d a m á konstruktor i destruktor a obě tyto 
funkce obsahuj í více zák ladn ích b loků . Zdro jový kód t ř í d y a očekávaný výs ledek zobrazuje 
výpis 8.2. 

Tento test v z n i k l pro ověření č innos t i ana lýzy C t o r / D t o r př i složitějších p o d m í n k á c h . 
V id íme , že funkce ClassA ( p ů v o d n ě konstruktor) a ClassA_l (destruktor) jsou de t ekovány 
jako konstruktor i jako destruktor, což je v souladu s očekáván ím. 

Tato a n a l ý z a p ř i j ímá silně op t ima l i zovaný L L V M I R kód, kde jsou a r c h i t e k t u r n í rozdí ly 
j iž nezna t e lné . Nen í proto p ř e k v a p e n í m , že výs ledky jsou ident ické s výs ledky p ředchoz ího 
t e s tovac ího scénáře . 

class ClassA { 
public: 

int a, b; 
ClassA(); 
virtual void doSomething(); 

}; 

ClassA::ClassA() : a ( l ) , b(2) { 
printf("ClassA::ClassA\n"); 

} 

void ClassA::doSomething() { 
printf ("*/,i */,i\n", a, b); 
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class ClassA { 
public: 

int a, b; 
ClassA(); 
'ClassAO ; 
virtual void doSomethingO ; 

}; 
ClassA: :ClassAO : a ( l ) , b(2) { 

int x; 
scanf V'7.1", &x); 
i f (x == 0) printfC'O"); 
printf("ClassA::ClassA\n"); 

} 

ClassA: :"ClassAO { 
int x; 
scanf ("7,i", &x); 
i f (x == 0) printfC'O"); 
printf("ClassA::"ClassA\n"); 

} 

void ClassA: :doSomethingO { 
printf ("*/,i */,i\n", a, b); 

} 

"classes" : [{ 
"constructors" : [ "ClassA", "ClassA.l" ], 
"destructors" : [ "ClassA", "ClassA.l" ], 
"name" : "ClassA", 
"superclasses" : [] , 
"virtualFunctionTables" : [{ 

"offset" : 0, 
"reference" : "vftable_8048868" 

}] 
}] . 
"virtualFunctionTables" : [{ 
"endAddr" : 134514796, 
"items" : [{ 
"adapterTo" : "", 
"name" : "ClassA doSomething", 
"targetAddress" : 134514448 

}] . 
"name" : "vftable_8048868", 
"startAddr" : 134514792 

}] 

O b r á z e k 8.2: T ř í d a s destruktorem. Vlevo zdro jový C + + kód, vpravo d e t e k o v a n á 
hierarchie. 

8.1.3 V í c e n á s o b n á d ě d i č n o s t (multiple) 

Test zahrnuje složitější t ř í d n í hierarchii - t ř í d u dědící od dvou j iných t ř íd . Zdro jový kód a 
d e t e k o v a n á hierarchie je zobrazena na výp i su 8.3. 

Pro sp lnění tohoto testu mus í bý t d e t e k o v á n a nejen hierarchie s a m o t n á , ale t a k é offsety 
n a d ř í d a tabulek v i r t uá ln í ch tabulek v t ř í dě ClassD3. Speciá lní metoda ClassD3 j iž mus í 
bý t r o z p o z n á n a pouze jako konstruktor. 

Ve výs l edku p řekvap í kombinace A R M - G C C - P E , k t e r á pro n a d ř a z e n é t ř í d y gene
ruje konstruktory d v a k r á t . P o d o b n é chování bylo na Windows p o p s á n o v [22], i když pro 
platformu x86. P r o t o ž e d e t e k o v a n á hierarhie o d p o v í d á d e k o m p i l o v a n é m u kódu , je i tento 
výs ledek považován za správný. 

Testem procház í opě t všechny konfigurace k r o m ě již z m í n ě n é P o w e r P C - C lang - E L F . 

8.1.4 A d a p t é r o v é metody (multiple-adapters) 

V tomto testu je ově řována s p r á v n á ana lýza a d a p t é r o v ý c h metod, jak bylo p o p s á n o v ka
pitole 7.9. Zdro jový C + + kód je až na detaily stejný, jako b y l p o u ž i t ý v testu v ícenásobné 
děd ičnos t i , a s t e jná je i očekávaná hierarchie. Výp i sy j iž byly u k á z á n y na 8.3. 

Očekávaný výs ledek se u tohoto testu liší pro V i s u a l C + + , k t e r ý použ ívá a d a p t é r o v é 
metody v menš í mí ř e než G C C a Clang , a n a m í s t o nich p rovád í adaptaci p ř í m o na z a č á t k u 
vo laných metod (viz kapitola 5.1.6). 

Testem neprocház í opě t konfigurace P o w e r P C - C lang - E L F , kde nejsou rozeznány 
t ř ídy . U konfigurace A R M - C lang - E L F je r o z e z n á n a pouze jedna ze dvou a d a p t é r o v ý c h 
metod a u architektury Thumb ž á d n á . V obou p ř í p a d e c h je d ů v o d e m fakt, že vygene rované 
a d a p t é r o v é metody obsahuj í k r o m ě očekávaných ins t rukc í j e š t ě kód , se k t e r ý m s tavový 
automat n e p o č í t á . V p ř í p a d ě Thumb se j e d n á o zby tečný zápis do zero flagu, k t e r ý nemohl 
bý t vyop t ima l i zován , p ro tože b e z p r o s t ř e d n ě po n ě m nás leduje volání cílové funkce a d a p t é r u . 
U platformy A R M po o č e k á v a n é m k ó d u na konci a d a p t é r u nás leduje konstrukce p o d o b n á 
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class ClassDl { 
public: 

virtual void methodlO; 
virtual void methodxO ; 
ClassDl(); 
char c l ; 

}; 

class ClassD2 { 
public: 

virtual void method2(); 
virtual void methodxO; 
virtual void methodyO ; 
ClassD2(); 
char c2; 

}; 
class ClassD3: public ClassDl, public ClassD2{ 
public: 

virtual void method3(); 
virtual void methodxO; 
virtual void methodyO ; 
ClassD3() ; 
char c3; 

}; 

// implementace metod... 

{ 
"classes" : [{ 
"name" : "ClassDl" 
// . . . 

}, { 
"name" : "ClassD2" 
// ... 

}, { 
"constructors" : [ "ClassD3" ], 
"destructors" : [] , 
"name" : "ClassD3", 
"superclasses" : [{ 

"offset" : 0, 
"reference" : "ClassDl" 

}, { 
"offset" : 8, 
"reference" : "ClassD2" 

}] , 
"virtualFunctionTables" : [{ 

"offset" : 0, 
"reference" : "vftable_8048a08" 

}, { 
"offset" : 8, 
"reference" : "vftable_8048a20" 

}] 

}] , 

"virtualFunctionTables" : [{ 
"name" : "vftable_8048a20", 
"items" : [{ 
"name" : "ClassD2__method2" 

}, { 
"adapterTo" : "ClassD3 methodx", 
"name" : "_ZThn8_N7ClassD37methodxEv" 

}, { 
"adapterTo" : "ClassD3 methody", 
"name" : "_ZThn8_N7ClassD37methodyEv" 

}] 

}, { 

"name" : "vftable_80489d8" 
// ... 

}, { 
"name" : "vftable_80489e8" 
// ... 

}, { 
"name" : "vftable_8048a08", 
"items" : [{ 
"name" : "ClassDl__methodl" 

}, { 
"name" : "ClassD3 methodx" 

}, { 

"name" : "ClassD3__method3" 
}, { 
"name" : "ClassD3 methody" 

}] , 

O b r á z e k 8.3: Složitější t ř í d a . Vlevo zdro jový C + + kód, vpravo d e t e k o v a n á hierarchie 
(zkrácena) 
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volání v i r t uá ln í funkce. Tato architektura by si j i s t ě zaslouži la h lubš í ana lýzu , m o ž n á se 
j e d n á o oše t řen í výj imek. 

8.1.5 V o l á n í v i r t u á l n í c h funkc í (virtual-calls) 

Z a t í m c o všechny předchoz í testy se zaměřova ly v ý h r a d n ě na detekovanou hierarchii , tento 
naopak z k o u m á výs ledný kód. D e t a i l n í m u popisu z m ě n v d e k o m p i l o v a n é m k ó d u bude vě
n o v á n a celá následuj íc í podkapitola . 

V testu jsou využ i t y informace z deskriptoru hierarchie o t ř í d á c h a př í s lušných v i r tu
álních t a b u l k á c h a ve v ý s l e d n é m k ó d u jsou h l e d á n a p r e t y p o v a n í na s t ruktury v i r tuá ln í ch 
tabulek, k t e r á jsou p o u ž i t a př i dekompilaci v i r t uá ln í ch volání . Je v y b r á n p ř ík l ad obsahu
jící t ř í d u s více v i r t u á l n í m i tabulkami a jsou vyzkoušeny všechny možnos t i volání , vče tně 
ne t r iv i á ln ího p r e t y p o v a n í na n a d t ř í d u . 

Tento test je bohuže l velmi křehký, p ro tože vyžadu je smys lup lný L L V M I R z p ř e d n í 
čás t i , b e z c h y b n ě detekovanou hierarchii (jak bylo t e s t o v á n o výše) a t a k é mus í fungovat 
s p r á v n ě ana lýza C + + Types a V i r t u a l Cal l s . Ú s p ě c h tak ma j í pouze architektury x86 a 
M I P S . Kombinace x86 - G C C - P E je v d o b ě psan í t é t o p r á c e za t í ž ena nesouvisející chybou 
v dereferenci struktur, k t e r á je již ve vstupu do ana lýz C + + . Po opraven í t é t o chyby bude 
test velmi p r a v d ě p o d o b n ě p rocháze t . 

K ó d generovaný pro T h u m b a A R M obsahuje p o m ě r n ě zv láš tn í konstrukce, jako jsou 
abso lu tn í adresy (číselné konstanty) n a m í s t o u k a z a t e l ů na dynamicky alokovanou paměť . 
P r a v d ě p o d o b n ě zde zapracovaly optimalizace p ř e k l a d a č ů pro funkci main. Se lhává zde jak 
rozpoznán í t y p ů v p ř e d n í čás t i , tak nás l edně i ana lýza C + + Types, jelikož typ nelze pro
pagovat p řes číselnou konstantu. 

8.1.6 S h r n u t í 

Výs ledky j edno t l i vých t e s t ů pro r ů z n é konfigurace shrnuje tabulka 8.1. 

A r c h . K o m p . Platf . simple simple2 mult iple 
mult iple 
adapters 

v i r tua l 
calls 

x86 

G C C 
E L F / / / / / 

x86 

G C C 
P E / / / / i/) 

x86 
C l a n g 

E L F / / / / / x86 
C l a n g 

P E / / / / / 
x86 

M S V C + + P E / / / / / 

A R M 
G C C 

E L F / / / / X 
A R M 

G C C 
P E / / / / X A R M 

C l a n g E L F / / / X X 

M I P S 
G C C E L F / / / / / 

M I P S 
C l a n g E L F / / / / / 

T h u m b 
G C C E L F • * • * • * X x 

T h u m b 
C l a n g E L F • * • * • * x x 

P o w e r P C 
G C C E L F / / / x 

P o w e r P C 
C l a n g E L F X X X x x 

* Vyžadu j e p ř e p í n a č -k 

Tabulka 8.1: Výs l edky t e s t ů 
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8.2 S r o v n á n í p ů v o d n í h o a n o v é h o k ó d u 

Srovnán í provedu na kódech z testu Volání v i r tuá ln í ch funkcí. V s t u p n í kód obsahuje t ř í d u 
dědící od dvou j iných t ř íd , celkem zde tedy existuj í 4 tabulky v i r tuá ln í ch funkcí (jedna na 
každou n a d t ř í d u a dvě na p o d ě d ě n o u t ř í d u ) . N a výpise A . l je zd ro jový kód v jazyce C + + . 
P ř í k l a d ilustruje volání metod z různých tabulek. Je u k á z á n o i p r e t y p o v a n í a volání funkce 
(methodx) p ř e p s a n é ze dvou různých n a d t ř í d . 

Výp i s A . 2 ukazuje, jak tento kód dekompiluje A V G d e k o m p i l á t o r bez ana lýz p o p s a n ý c h 
v t é t o p rác i . P r o p ř ík l ad byla v y b r á n a konfigurace x86 - C l a n g - E L F . 

Pos lední výpis A . 3 ukazuje, jak je kód upraven p o m o c í nových ana lýz a t r ans fo rmac í . 
N a p r v n í pohled je v idě t , že nový výpis obsahuje více funkcí. Veškeré C + + metody byly 

to t i ž dř íve vyoptimalizovany b ě h e m z p ě t n é h o p ř e k l a d u jako n e d o s t u p n é . 
Nový kód na z a č á t k u obsahuje dvě sady struktur: 

1. S t ruktury pro každou v i r t uá ln í tabulku: už iva te l s tuduj íc í zd ro jový kód m á ihned 
přeh led o v i r t uá ln í ch t a b u l k á c h a jejich obsahu. 

2. S t ruktury pro k a ž d o u t ř í d u : Ob ja sňu j e p ř í s lušnos t tabulek ke t ř í d á m (i když bi tové 
rozložení t ř í d y je j iné) 

V k a ž d é m konstruktoru a destruktoru je p ů v o d n í nicneř íkaj íc í č íselná konstanta nahrazena 
ukazatelem na vygenerovanou s t rukturu v i r t uá ln í tabulky. 

Nejvidi telnějš í z m ě n a v k ó d u je ve funkci main, kde jsou r o z p o z n á n a v i r t uá ln í volání . P ř i 
t roše s tudia je tak zře jmé, k t e r á v i r tuá ln í metoda se nejspíše zavolá . Zde je j iž p o t ř e b a využ í t 
všechny d o s t u p n é informace obsažené v k ó d u i poznatky p lynouc í z děd ičnos t i v i r tuá ln í ch 
tabulek. Nemus í bý t to t i ž vo lána v ž d y funkce t é tabulky, k t e r á je d e k ó d o v á n a u p ř í s lušného 
volání , ale i z jakékol i p o d ř a z e n é tabulky. M o ž n o s t volání různých i m p l e m e n t a c í metody je 
o s t a t n ě d ů v o d e m celé existence pozdn í vazby. 

Pro p o c h o p e n í výše u v e d e n é h o k ó d u je t ř e b a p o u k á z a t na drobnou nep ře snos t u de
kódování o p e r á t o r u new. Ten je rozložen na volání a lokační funkce _Znwj a konstruktoru. 
Alokační funkce vrací ukazatel na alokovanou p a m ě ť jako svůj výsledek, avšak s távaj íc í 
verze d e k o m p i l á t o r u ho n e r o z p o z n á a n a m í s t o toho pracuje s výs l edkem p ředchoz ího vo
lání , v tomto p ř í p a d ě funkce puts. Z toho plyne zdánl ivě nelogické p o j m e n o v á n í puts_rc 
pro ukazatel na t ř í d u . 
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Kapitola 9 

Závěr 

Cílem t é t o p r á c e byla a n a l ý z a zák ladn ích kons t rukc í j azyka C + + , p ř e d e v š í m t ř í d a jejich 
hierarchie, v i r t u á n í c h metod, k o n s t r u k t o r ů a d e s t r u k t o r ů . T y t o informace měly bý t z ískány 
pouze ze surového kódu , bez využ i t í R T T I či dokonce p ř iba lených informací pro debugger, 
k t e r é nemusej í bý t p ř í t omny . Tohoto cíle bylo dosaženo . 

V ú v o d n í c h kap i to l ách by l p o p s á n p r o b l é m z p ě t n é h o p ř e k l a d u a jako jeden z dekom-
p i l á to rů by l z k o u m á n z p ě t n ý p ř e k l a d a č A V G . Dá le byly ana lyzovány zák l adn í konstrukce 
jazyka C + + , byla p r o z k o u m á n a jejich konk ré tn í implementace v různých p řek ladač ích , a to 
podle existuj ících č l ánků i e x p e r i m e n t á l n ě . N a zák ladě z ískaných informací by la n a v r ž e n a 
sada ana lýz a t r ans fo rmac í ve formě p r ů c h o d ů k ó d e m L L V M IR, k t e r é de tekuj í v y b r a n é 
konstrukce jazyka C + + . 

M e z i tyto konstrukce p a t ř í t ř ídy, jejich konstruktory a destruktory a n a v á z a n é tabulky 
v i r t uá ln í ch funkcí. V ý s t u p e m je pop i sný soubor, k t e r ý je m o ž n é použ í t jako vstup pro 
další dekompi lačn í ná s t ro j e , jako je n a p ř í k l a d Hex Rays, pro nějž je p rávě t ý m e m A V G 
d e k o m p i l á t o r u vyví jen dop lněk . 

Pro demonstraci využ i t í z í skaných informací byla vyv inu ta ana lýza , k t e r á př i řazuje 
typy C + + t ř í d u k a z a t e l ů m v d e k o m p i l o v a n é m k ó d u a na jejich zák ladě detekuje volání 
v i r t uá ln í ch funkcí. P ř e s t o ž e výs ledný dekompi lovaný kód m á daleko k tomu, aby se v izuá lně 
přiblíži l j azyku C + + , všechny p o t ř e b n é informace pro ana lýzu n a p ř í k l a d k ó d u v i r u jsou zde 
p ř í tomny . 

K da l š ímu rozvoji se nabíz í celá ř a d a s m ě r ů . P r o získání co nejvěrnější dekompilace t ř í d n í 
hierarchie by j i s t ě bylo v h o d n é zkombinovat zde p o p s a n é ana lýzy s informacemi z R T T I a 
informací pro debugger, jsou-li k dispozici . 

V m é p rác i jsou de t ekovány zák l adn í konstrukce jazyka C + + . V d a l š í m rozvoji je m o ž n é 
p o k r a č o v a t dá le a dekompilovat další funktionali ty jazyka. Z t ěch b e z p r o s t ř e d n ě logicky 
navazuj íc ích bych zmíni l tyto: 

• C i s t ě v i r t uá ln í funkce (pure v i r tua l functions); 

• V i r t u á l n í děd ičnos t ; 

• O p e r á t o r y new a delete. 

P a r a l e l n ě je m o ž n é pracovat na h lubš í integraci m ý c h a j iž d ř íve i m p l e m e n t o v a n ý c h ana lýz . 
Jako v h o d n ý p ř ík l ad se nabíz í existující detekce p a r a m e t r ů pro volání funkcí. T a dosud 
nemohla urč i t s p r á v n ě parametry u v i r tuá ln í ch funkcí, p ro tože k n i m neznala m í s t a volání . 
Zde by bylo m o ž n é využ í t v ý s t u p y moj í ana lýzy V i r t u a l Cal l s . Exis tu j íc í ana lýza s ložených 
t y p ů by zase mohla využ íva t výs ledky moj í ana lýzy C + + Types. 
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Ačkoli je moje p r á c e ho tová , projekt A V G 
Proto jsem přesvědčen , že a n a l ý z a C + + , ke 
rozví jena a n ě k t e r é m é n á v r h y budou uvedeny 

d e k o m p i l á t o r je i n a d á l e v a k t i v n í m vývoj i , 
k t e ré jsem př i spě l s v ý m dí lem, bude dále 
do praxe. 
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Příloha A 

Testovací příklady 

A . l P ů v o d n í C + + k ó d 

#include <stdio.h> 

class ClassDl { 
public: 

virtual void methodlO; 
virtual void methodxO; 
ClassDl(); 
char c l ; 

class ClassD2 { 
public: 

virtual void method2(); 
virtual void methodxO; 
virtual void methodyO; 
ClassD2() ; 
char c2; 

}; 

class ClassD3 : public ClassDl, public ClassD2 { 
public: 

virtual void method3(); 
virtual void methodxO; 
virtual void methodyO; 
ClassD3() ; 
char c3; 

ClassDl::ClassDlO : c l ( ' l ' ) { 
printf("ClassDl::ClassDl\n"); 

} 

ClassD2::ClassD2() : c2('2') { 
printf("ClassD2::ClassD2\n"); 

} 

ClassD3::ClassD3() : c3('3') { 
printf("ClassD3::ClassD3\n"); 

} 

void ClassDl::methodlO { 
printf("ClassDl::methodl\n"); 

} 

void ClassDl::methodxO { 
printf ("ClassDl: :methodx cl='/,c\n", c l ) ; 

} 
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void ClassD2::method2() { 
printf("ClassD2::method2\n"); 

} 

void ClassD2::methodx() { 
printf ("ClassD2: :methodx c2=,/,c\n", c2); 

} 

void ClassD2::methody() { 
printf ("ClassD2: :methody c2='/,c\n", c2); 

} 

void ClassD3::method3() { 
printf("ClassD3::method3\n"); 

} 

void ClassD3::methodx() { 
printf ("ClassD3: :methodx cl=*/,c c2=*/,c c3=7,c\n", c l , c2, c3); 

} 

void ClassD3::methody() { 
printf ("ClassD3: :methody cl=*/,c c2=*/,c c3=7,c\n", c l , c2, c3); 

} 

int mainO { 
printf("-*-* Test start *-*-\n"); 
ClassD3 *d = new ClassD3(); 
d->methodl(); 
d->method2(); 
d->method3(); 

ClassDl *dl = d; 
ClassD2 *d2 = d; 
dl->methodx(); 
d2->methodx(); 

d->methody(); 
printf("-*-* Test end *-*-\n"); 

} 

A.2 D e k o m p i l o v a n ý k ó d bez a n a l ý z CH—|-

#include <stdint.h> 
#include <stdio.h> 

/* Structures */ 

struct struct_0 { 
int32_t eO; 
int8_t e l ; 

}; 

struct struct_2 { 
int32_t eO; 
int32_t e l ; 
int8_t e2[l]; 
int8_t e3; 

}; 

/* Function Prototypes */ 

int32_t ClassDl(struct struct_0 * al); 
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int32_t ClassD2(struct struct_0 * al); 
int32_t ClassD3(struct struct_2 * al); 

/* Functions */ 

// Address range: 0x8048640 - 0x8048668 
int32_t ClassDl(struct struct_0 * al) { 

// 0x8048640 
al->eO = 0x8048998; 
al->el = 49; 
return puts("ClassDl::ClassDl"); 

} 

// Address range: 0x8048670 - 0x8048698 
int32_t ClassD2(struct struct_0 * al) { 

// 0x8048670 
al->eO = 0x80489a8; 
al->el = 50; 
return puts("ClassD2::ClassD2"); 

} 

// Address range: 0x80486a0 - 0x80486dd 
int32_t ClassD3(struct struct_2 * al) { 

int32_t vl = (int32_t)al; 
ClassDl((struct struct_0 * ) a l ) ; 
ClassD2((struct struct_0 * ) ( v l +8)); 
*(int32_t * ) v l = 0x80489c8; 
*(int32_t * ) ( v l + 8) = 0x80489e0; 
al->e3 = 51; 
return puts("ClassD3::ClassD3"); 

} 

// Address range: 0x8048840 - 0x80488ae 
int main(int argc, char ** argv) { 

int32_t puts_rc = puts("-*-* Test start * - * - " ) ; // 0x804884a 
_Znwj (); 
ClassD3((struct struct_2 *)puts_rc); 
((int32_t (*)(int32_t))*(int32_t *)*(int32_t *)puts_rc)(puts_rc); 
int32_t vl = puts_rc + 8; // 0x804886c 
((int32_t (*)(int32_t))*(int32_t *)*(int32_t * ) v l ) ( v l ) ; 
int32_t v2 = *(int32_t *)(*(int32_t *)puts_rc +8); // 0x804887c 
((int32_t (*)(int32_t))v2)(puts_rc); 
int32_t v3 = *(int32_t *)(*(int32_t *)puts_rc +4); // 0x8048884 
((int32_t (*)(int32_t))v3)(puts_rc); 
((int32_t (*)(int32_t))*(int32_t *)(*(int32_t *)(puts_rc + 8) + 4))(vl); 
int32_t v4 = *(int32_t *)(*(int32_t *)puts_rc + 12); // 0x8048895 
((int32_t (*)(int32_t))v4)(puts_rc); 
puts("-*-* Test end * - * - " ) ; 
return 0; 

} 

A.3 D e k o m p i l o v a n ý k ó d s a n a l ý z a m i C-\—|-

struct ClassDl { 
struct vftable_8048998_type * eO; 

}; 

struct ClassD2 { 
struct vftable_80489a8_type * eO; 

}; 

struct ClassD3 { 
struct vftable_80489c8_type * eO; 
struct vftable_80489e0_type * e l ; 

}; 

struct struct_0 { 
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int32_t eO; 
int8_t e l ; 

struct struct_2 { 
int32_t eO; 
int32_t e l ; 
int8_t e2[l]; 
int8_t e3; 

}; 

struct vftable_8048998_type { 
void (*eO)(); 
void (*el)(); 

}; 

struct vftable_80489a8_type { 
void (*e0)(); 
void (*el)(); 
void (*e2)(); 

}; 

struct vftable_80489c8_type { 
void (*e0)(); 
void (*el)(); 
void (*e2)(); 
void (*e3)(); 

struct vftable_80489e0_type { 
void (*eO)(); 
void (*el)(); 
void (*e2)(); 

}; 

/* Function Prototypes 

int32_t ClassDl(struct struct_0 * al) 
int32_t ClassD2(struct struct_0 * al) 
int32_t ClassD3(struct struct_2 * al) 
void ClassDl methodl(void) 
void ClassDl methodx(void) 
void ClassD2 method2(void) 
void ClassD2 methodx(void) 
void ClassD2 methody(void) 
void ClassD3 method3(void) 
void ClassD3 methodx(void) 
void _ZThn8_N7ClassD37methodxEv(void) 
void ClassD3 methody(void); 
void _ZThn8_N7ClassD37methodyEv(void) 

*/ 

/* Global Variables */ 

struct ClassDl gl 
struct ClassD2 g2 
struct ClassD3 g3 

// ClassDl_instance 
// ClassD2_instance 
// ClassD3_instance 

struct vftable_8048998_type vftable_8048998 = { 
.eO = ClassDl methodl, 
.el = ClassDl methodx 

}; // 0x8048998 
struct vftable_80489a8_type vftable_80489a8 = { 

.eO = ClassD2 method2, 

.el = ClassD2 methodx, 

.e2 = ClassD2 methody 
}; // 0x80489a8 
struct vftable_80489c8_type vftable_80489c8 = { 

.eO = ClassDl methodl, 

.el = ClassD3 methodx, 
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.e2 = ClassD3 method3, 

.e3 = ClassD3 methody 
}; // 0x80489c8 
struct vftable_80489e0_type vftable_80489e0 = { 

.eO = ClassD2 method2, 

.el = _ZThn8_N7ClassD37methodxEv, 

.e2 = _ZThn8_N7ClassD37methodyEv 
}; // 0x80489e0 

/* Functions */ 

// Address range: 0x8048640 - 0x8048668 
int32_t ClassDl(struct struct_0 * al) { 

// 0x8048640 
al->eO = (int32_t)&vftable_8048998; 
al->el = 49; 
return puts("ClassDl::ClassDl"); 

// Address range: 0x8048670 - 0x8048698 
int32_t ClassD2(struct struct_0 * al) { 

// 0x8048670 
al->eO = (int32_t)&vftable_80489a8; 
al->el = 50; 
return puts("ClassD2::ClassD2"); 

// Address range: 0x80486a0 - 0x80486dd 
int32_t ClassD3(struct struct_2 * al) { 

int32_t vl = (int32_t)al; 
ClassDl((struct struct_0 * ) a l ) ; 
ClassD2((struct struct_0 * ) ( v l +8)); 
*(int32_t * ) v l = (int32_t)&vftable_80489c8; 
*(int32_t * ) ( v l + 8) = (int32_t)frvftable_80489e0; 
al->e3 = 51; 
return puts("ClassD3::ClassD3"); 

} 

// Address range: 0x80486e0 - 0x80486f8 
void ClassDl methodl(void) { 

// 0x80486e0 
puts("ClassDl::methodl"); 

} 

// Address range: 0x8048700 - 0x804871f 
void ClassDl methodx(void) { 

// 0x8048700 
int32_t v l ; 
printf ("ClassDl: :methodx cl=7,c\n", *(int8_t *) (vl + 4)); 

// Address range: 0x8048720 - 0x8048738 
void ClassD2 method2(void) { 

// 0x8048720 
puts("ClassD2::method2"); 

} 

// Address range: 0x8048740 - 0x804875f 
void ClassD2 methodx(void) { 

// 0x8048740 
int32_t v l ; 
printf ("ClassD2: :methodx c2=7,c\n", *(int8_t *) (vl + 4)); 

// Address range: 0x8048760 - 0x804877f 
void ClassD2 methody(void) { 

// 0x8048760 
int32_t v l ; 
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printf ("ClassD2: :methody c2=y,c\n", *(int8_t *) (vl + 4)); 
} 

// Address range: 0x8048780 - 0x8048798 
void ClassD3 method3(void) { 

// 0x8048780 
puts("ClassD3::method3"); 

} 

// Address range: 0x80487aO - 0x80487cf 
void ClassD3 methodx(void) { 

// 0x80487a0 
int32_t v l ; 
int8_t v2 = *(int8_t * ) ( v l + 12); // 0x80487ab 
int8_t v3 = *(int8_t * ) ( v l + 13); // 0x80487af 
printf ("ClassD3: :methodx cl=*/,c c2=*/,c c3=7,c\n", *(int8_t * ) ( v l + 4), v2, v3); 

// Address range: 0x80487d0 - 0x80487e8 
void _ZThn8_N7ClassD37methodxEv(void) { 

// 0x80487d0 
ClassD3 methodxO ; 

} 

// Address range: 0x80487f0 - 0x804881f 
void ClassD3 methody(void) { 

// 0x80487f0 
int32_t v l ; 
int8_t v2 = *(int8_t * ) ( v l + 12); // 0x80487fb 
int8_t v3 = *(int8_t * ) ( v l + 13); // 0x80487ff 
printf ("ClassD3: :methody cl=*/,c c2=*/,c c3=7,c\n", *(int8_t * ) ( v l + 4), v2, v3); 

// Address range: 0x8048820 - 0x8048838 
void _ZThn8_N7ClassD37methodyEv(void) { 

// 0x8048820 
ClassD3 methody(); 

} 

// Address range: 0x8048840 - 0x80488ae 
int main(int argc, char ** argv) { 

int32_t puts_rc = puts("-*-* Test start * - * - " ) ; // 0x804884a 
_Znwj (); 
ClassD3((struct struct_2 *)puts_rc); 
((int32_t (*)(int32_t))((struct vftable_80489c8_type *)*(int32_t *)puts_rc)->e0)(puts_rc); 
int32_t vl = puts_rc + 8; // 0x804886c 
((int32_t (*)(int32_t))((struct vftable_80489a8_type *)*(int32_t *)vl)->e0)(vl); 
((int32_t (*)(int32_t))((struct vftable_80489c8_type *)*(int32_t *)puts_rc)->e2)(puts_rc); 
((int32_t (*)(int32_t))((struct vftable_80489c8_type *)*(int32_t *)puts_rc)->el)(puts_rc); 
((int32_t (*)(int32_t))((struct vftable_80489a8_type *)*(int32_t *)(puts_rc + 8))->el)(vl); 
((int32_t (*)(int32_t))((struct vftable_80489c8_type *)*(int32_t *)puts_rc)->e3)(puts_rc); 
puts("-*-* Test end * - * - " ) ; 
return 0; 
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Příloha B 

Obsah DVD 

Př i ložené D V D obsahuje: 

• Elektronickou verzi tohoto dokumentu; 

• Zdrojové k ó d y moj í p ráce ; 

• P ř e d k o m p i l o v a n é ob jek tové soubory dekompi l á to ru ; 

• Tes tovac í vstupy: 

— Zdrojové kódy; 

— B i n á r n í soubory pro r ů z n é platformy a architektury pře ložené r ů z n ý m i překla
dači; 

— Referenční výs tupy . 

• Makefile, k t e r ý m je m o ž n o pře loži t soubory moj í p r áce , slinkovat d e k o m p i l á t o r a 
spustit dekompilaci t es tovac ích v s t u p ů . 

P o d r o b n ý popis ad re sá řové s t ruktury je v souboru R E A D M E . t x t v kořenovém ad re sá ř i 
D V D . 
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