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Navrh domaci pocitacové sité
Abstrakt

Bakalatska prace se zaméfuje na navrh a zabezpeceni pocitacové sité v domacim
prostedi. V teoretické ¢asti prace piedstavuje a popisuje klicové pojmy a parametry souvisejici
s modernimi domdcimi sitémi, vcetné sitovych standardd, topologii a aktudlnich
bezpecnostnich hrozeb. V praktické casti prace je vytvoren konkrétni navrh sitové
infrastruktury, ktery zahrnuje vybér vhodnych hardwarovych prvkt a jejich naslednou
konfiguraci. Pozornost je také vénovana implementaci bezpecnostnich opatieni, jako je
nastaveni firewallu a zabezpeceni bezdratového pienosu. Navrzené feSeni je v zavéru
podrobeno testovani, které ovétuje funkEnost a stabilitu sit€¢ v modelovych podminkach s cilem

zajistit bezpecné digitalni prostfedi pro koncového uzivatele.

Kli¢ova slova: pocitacové sité, zabezpeceni, sitova topologie, sitové prvky, konfigurace sité,

domaci sit’



Design of a home computer network

Abstract

The bachelor's thesis focuses on the design and security of a computer network in
a home environment. In the theoretical part of the thesis, it presents and describes key concepts
and parameters related to modern home networks, including network standards, topologies and
current security threats. In the practical part of the thesis, a specific design of the network
infrastructure is created, which includes the selection of suitable hardware elements and their
subsequent configuration. Attention is also paid to the implementation of security measures,
such as firewall settings and wireless transmission security. The proposed solution is finally
subjected to testing, which verifies the functionality and stability of the network in model

conditions in order to ensure a safe digital environment for the end user.

Keywords: computer networks, security, network topology, network elements, network

configuration, home network



2 Cil prace a metodika

2 I O 1 5 o) ¢ 1o USSP
2.2 MEtOAIKA oo

3 Teoreticka vychodiska

3.1 POCIACOVA SIU...iiiiiiiiiiiiiieieete ettt sttt st
3.1.1 Typy pocitacovych siti podle rozsahu ...........cccceevveeiiiieciieeieecieeee,
3.1.2  Typy pocitacovych siti podle topologie..........ceeuerieiniiiiiiiiiiiieieeiene

3.2 Referencni model ISO/OSI ........coouiiiiiiiieeeeeeeee e
321 APHKACHT VISTVA..ciiiiiiiiiiieciieccie ettt aee e e e s
3.2.2  PrezentaCni VISTVA .......coiiiiiiiiiiiiiiiieeieete ettt
3.2.3  Relanid VISEVA c..eeiiiiiiiieieeieeeeee et
3.2.4  TranSPOrtnl VISEVA .....ccccuiiieeeiiiieeeeiiee e eeiteeeeesteeeeeeeeeeseneaeeeesssaeesennneeas
3.2.5  SICOVA VISIVA..etiiitiiiieitieieeie ittt ettt st
3.2.6 SPOJOVA VISTVA...eiutiiiiiiieiiniierieeieeiteste ettt ettt et st sbe et sbe e saeens
327 FYZICKA VISEVA ...eiiiiiiiieie ettt

3.3 TCP/IP ettt ettt ettt
33,1 APHKACHT VISTVA..eiiiiiiiiiiiciiiceee e enee e s
3.3.2  TranSportni VISEVA ......ccccueeeiiieeiiieeeiieeeieeesieeesreeeseaeeeeaeeseeeeeaeeesnseeesnneees
3.33 STPOVA VISEVA ..ttt et
3.3.4  Vrstva sitoveého roZhrani ..........ccceeiiiiiiieiieiiieeeeee e

3.4 EBHREINIOT ..o
3.4.1 Koaxidlni kabel .........cccooiiiiiiiii e
342  Kroucend dvojlinKa.........ccoceriiiiiiiniiiiinienieee e
343  Opticke VIAKNO ....coovviieiiiiiiiece e

3.5 W T e e et
351 WI-F1Standardy ...oo.eeeeceeeeiiieeieeeeeee et
3.5.2  FIEKVENCE ..coiiiiiiieiie et st
3.5.3  Zabezpefeni Wi-Fi......ccccooiiiiiiiiiiieiiieie et

3.6  Zafizeni v POCTEACOVE STt ..viirviieriiieiiieeriee ettt
3.6.1 SMETOVAC (ROULET) ....viieiiieeiiie et e
3.6.2  PiepinaC (SWItCh)......oiiviiiiiieeeeee e
3.6.3  MOAEIM ..t e st
3.6.4  Zesilovac (REPEALEr) .....c.eevuieiiieiieiie ettt
3.6.5  R0ZbOCOVAC (HUD) ...oooiiiiiiiiieceeceee et

3.7  Zékladni funkce v pocitaCovych sitich..........cocieiiiniiiiiii
371 TP AAT@SA. ..t



3.7.2 IMAC AQICSA e e e e e e e e eeereaeeas 26

373 DHECP ettt 27
374 DINS ettt 27
3.7.5  FITEWALL .ot 27
3.7.6  NAT ettt et 28
3.8  Zabezpeceni siti z pohledu uzivatele...........ccceeeevieeciieeiieceee e 28
3.8.1 W 1154741 D SRS 28
3.8.2  AKIUANIZACE ..o 29
3.9 Standardni dOMACT SIE .......eeeiviieiiiieciie e 29
310 SHINULT c..eintieteceeee ettt sttt 30
4 VIASTNE PIACE cuuuereeueicirnrcssnresssicsssnsssssisssssesssssssssssssssssssssssssssssssssssssssssesssssssssssssssssss 31
4.1  Modelovy Scénar a POZadavKy .......ccveeiieriieiieeiiieeieeie ettt see e ens 31
4.1.1 Specifikace internetoveého PripoJent .......cceeeveereieeiieriieiieie e 31
4.1.2 ISP MOACIM ...ueiiiiiieiieeciee ettt et e e e e re e e enbeeenns 31
4.1.3  Prostiedi a topologie STE........cvcvieriieiieieeii ettt 31
4.2 PrazKum trRU .......oooiiiiiie e e ree e 32
4.2.1 Specifikace MikroTik hAP ax? .........ccociiiiiiiiiiiiieee e 33
4.3 Konfigurace ZaliZeNT ........cccveeviieriiiiiiieiieiiecie ettt et sveeseesnneens 33
4.3.1 Pfipojeni k routeru a prvotni nastavent...........ccoeceeveeriienieeiienieeeene 34
4.3.2  Vytvofeni uzivatele a nastaveni hesla...........cccoeeveviiiiieniiiiiiiniecie, 34
4.3.3  Nastaveni identity TOULETU........c.eereeeiiierieeiieniieeieerreeieeseeereeseneeseensneens 34
4.3.4  Nastaveni WAN rozhrani (DHCP Client) .......ccccoevieviiiniiniienieeienee 35
4.3.5  Aktualizace systému RouterOS ...........ccooeveiiiiiiiieeieeeeece e 35
4.3.6  Nastaveni dOmAaci Wi-F1.......cocciiiiiiiiiiiiiiiiieieete e 35
4.3.7  Nastaveni STt€ Pro hOStY .....ccceeoiieiieiiiiiiieiieeeee e 36
4.3.8  Nastaveni SI'OVENO MOSTU......cc.eeriiiiriiiiiiiiiiieeeeeeee e 37
4.3.9  Nastaveni LAN DHCP......coooiiiiiiiieeeeee e 38
4.3.10 Konfigurace DHCP pro sit’ hoStl ........cccuevevierieeiieiieiiesieeieecie e 38
4.3.11 Nastaveni firewall pravidel..........ccccoociiviniiiniiiiniiniceeen 39
4.3.12 Vypnuti nepotiebnych SIUZeb ..........ccoeviiiiiiiiiiiiiiieeeeeee 40
4.3.13  Konfigurace modemu ..........cccceevuiieiiieeiiieeiiee et 41

5 Vysledky a diskuse .42
5.1  Bezpecnostni limity a minimalizace riziK ..........cccccoviniiiniiiiiiinieiienieeeee 42
5.2 Konfigurovatelnost a nezavislost na poskytovateli..........ccccoeeveriiiiienirenennne. 42
5.3 Naroc¢nost a proveditelnost implementace .............ceccveeveerieeriieniieenienieeeene 43
5.4  Meéieni rychlosti @ 1atenCe ........cocviiiiiiieiiieeiie e 43
54.1  Metodika METENT ...cceivuiiiiiiiiiiiieieee e 43
A YA ] (T4 14 A 10 1<) ()1 SR 44
543  Zhodnoceni MEFENT .......ccueriiriiiiiiiiiiiiicreieeet e 44



6 ZAVEI..cueoeerrreinennenrenannns 46

7 Seznam POUZItYCh ZATOJU .cceeuerrruresenisercsseissuncssnnssniosssssssnssssssssosssssssssssssssssossssssasss 48
Seznam obrazkia a tabulek 50
7.1 NIS7A 18000 o) ¢- 72 L E R 50
7.2 SezNam tADULEK ...cooeeeeeeee e a e 50

10



1 Uvod

V dnesni dobé, kdy se nase zivoty neodd¢liteln¢ proplétaji s digitdlnim svétem, se
pocitatové sité staly naprosto nepostradatelnou soucasti témet kazdé domécnosti. At uz jde
o prosté prohliZzeni webu, plynulé streamovani filmu a seriall, intenzivni hrani online videoher,
nebo o komplexni systémy chytré domacnosti. Témer kazdé zafizeni v naSem domé dnes
vyuziva piistup k internetu prostfednictvim lokalni sité. Toto propojeni ndm sice usnadiuje
Zivot, ale zaroven otevird dvefe potencidlnim hrozbam. Pokud sit’ neni dostatecné zabezpecena,

vystavujeme se riziku nejriiznéjSich nastrah a utoki z internetu.

Mnoho uzivateld pti pofizeni nového internetového piipojeni postupuje velmi podobné:
dostanou zafizeni od svého poskytovatele internetu, zapoji ho do elektrické sité a datové
ptipojky, nastavi si heslo na Wi-Fi a za¢nou ho pouZivat. Pro nendro¢né uZzivatele, ktefi internet
vyuzivaji jen zakladnim zplisobem, se tento postup muiize jevit jako dostatecny. Je vSak dilezité
si uvédomit, ze takové nastaveni obvykle spoléha na velmi jednoduché zabezpeceni poskytnuté
internetovym poskytovatelem. Toto zékladni zabezpeceni nemusi byt dostatecné pro ochranu
pted sofistikovangj§imi kybernetickymi hrozbami a ¢asto neumoziuje plné vyuzit potencial

modernich domacich siti.

Z téchto diavodl se doporucuje jit nad rdmec zékladniho nastaveni od poskytovatele.
Zatizeni od providera je ¢asto nejlepsi chapat jen jako "branu" mezi domaci siti a internetem.
Pro skutecné efektivni a bezpenou domaéci sit’ je vyhodné investovat do vlastniho sitového
zafizeni. Takové feSeni nabizi mnohem Sir$i Skdlu moZnosti, jak dikladné zabezpecit domaci
sit’ proti nejriznéjSim utoktim, optimalizovat jeji vykon a ptizptsobit ji pfesné uzivatelskym
potiebam. Zaroven poskytuje plnou kontrolu nad zatizenim, coz umoziiuje detailnéjsi analyzu

provozu a pokrocilou spravu pii vyuzivani domaci sité.

Ditlezitym aspektem pii vybéru spravného zatizeni pro domadci sit’ jsou predevSim
ocekavani a potieby uzivatele. Spravny vybér je klicovy, jelikoz zvolené zatizeni musi byt
dostatecné vykonné na spravu a obstarani veskerého sitového provozu. Pii rozhodovani je
nejdiilezitéjsi zohlednit nékolik faktort: predevSim pomér ceny a vykonu, dostupné funkce,
uZzivatelskou privétivost pii nastaveni a kazdodennim pouZzivani, jaké typy pfipojeni zatizeni
poskytuje, frekvenci aktualizaci a prabézného zabezpeceni vydavanych vyrobcem

a samoziejmé také celkovou pofizovaci cenu.
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Aby vsak bylo mozné plné¢ vyuzit vyhod vybraného zafizeni, je nezbytné vénovat se
1 podrobnému nastaveni zabezpeceni uvniti zafizeni. Bezpecnost by méla byt vzdy na prvnim
misté. Zakladnim pravidlem pro jeji dosazeni je: zakdzat vSe, co neni nezbytné nutné pro
spravné fungovani, a povolit pouze to, co je skute¢né potieba. Timto zpiisobem minimalizujeme

bezpecnostni rizika a ziskdme maximalni ochranu proti pfipadnym ttoktim.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je navrzeni efektivni a bezpecné pocitacové sit€¢ pro domécnost.
Dil¢imi cili je provedeni analyzy a prizkumu soucasného trhu technologii pro vyuziti
v domécich sitich, navrh a vybér optimalni sitové topologie pro domdacnost. Dal§imi cili je
Specifikace a vybér vhodnych zatizeni pro domaci sit’, konfigurace zékladnich sitovych sluzeb,

navrh a zabezpeceni domaci sité.

2.2 Metodika

Teoreticka ¢ast prace je zamétena na studium a analyzu odbornych a védeckych zdroji.

Obsahuje piehled nejpouzivangjsich technologii a nastroji v domacich pocitatovych sitich.

Praktickd ¢ast je zamétfena na navrh a konfiguraci sitovych prvkil pro domdci sit.
Zahrnuje vybér zatizeni, jejich konfiguraci, vzdjemnou integraci a nastaveni sitovych sluzeb.
Soucasti je také implementace bezpecnostnich opatfeni a ovéfeni funkcnosti navrzené sité

v modelovych podminkach.
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3 Teoreticka vychodiska

Oblast pocitacovych siti se vyznacuje rozsahlou sadou pojmt a technologii, z nichz kazda
plni specifickou funkei v rdmci sitové architektury. Pro efektivni navrh a spravu domaci sité je
nezbytna orientace v této terminologii a porozuméni principtim, na nichz jednotlivé technologie
funguji. Tato kapitola se proto zaméii na klicové koncepty a funkce relevantni pro bézné
domaci sité, detailnéji popiSe jejich charakteristiky a praktické vyuziti. Cilem je poskytnout
teoreticky zaklad nezbytny pro pochopeni nasledného navrhu a zabezpeceni doméaci pocitacové

sité.
3.1 Pocéitacova sit’

Pocitacova sit’ je systém vzajemné propojenych elektronickych zatizeni a systémi, které
maji schopnost efektivni komunikace a vymeény dat a sdileni zdroji prostfednictvim spole¢ného
pfenosového média. Jejim primarnim Gcelem je zajiSténi interkonektivity mezi jednotlivymi
sitovymi uzly pro vyménu informaci, spolupraci a sdileni centralizovanych 1 distribuovanych

zdroju.

3.1.1 Typy pocitacovych siti podle rozsahu

Pocitacové sité 1ze klasifikovat na zéklad¢ jejich geografického rozsahu, topologie a typu
propojeni coz ovliviiuje jejich charakteristiky, ucel a technologie:

e Privatni sit’ (PAN) — Privatni sité (Personal Area Network) jsou nejmensi typy siti,
které¢ se pouzivaji vyhradné¢ pro osobni ucely. Nejcastéji jde o propojeni jednoho
uzivatele s jeho zatizenimi. Mezi piiklady PAN sité patii pfipojeni pomoci Bluetooth
nebo infraderveného zafeni.'! P¥ikladem PAN sit¢ mliZze byt propojeni mobilniho
telefonu s bezdratovymi sluchéatky pomoci Bluetooth technologie.

e Lokalni sit’ (LAN) — Lokalni sit’ (Local Area Network) je typ pocitaCové sité, ktera
slouzi k propojeni zafizeni v malé geografické oblasti, jako je naptiklad domacnost nebo
kancelat. Sit¢ LAN se obvykle skladaji z uZivatelskych zatfizeni, tiskaren, sitovych
ulozi$t’ nebo chytrych zatfizeni. Tato zafizeni byvaji propojena pomoci kabeld nebo
bezdratovou technologii Wi-Fi. LAN je klasickym pfikladem domaci sité. Hlavnim
cilem této sit€ je umoznit zafizeni komunikovat mezi sebou v ramci jedné sité.

e Bezdratova lokalni sitt (WLAN) — Bezdratova lokalni sit (Wireless Local Area

Network) je typ sit¢ podobny tradi¢ni LAN, avSak s tim rozdilem, Ze misto kabelového
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propojeni vyuziva bezdratovou technologii pro pfipojeni zafizeni k siti. Pro tento ucel
se nejcastéji pouziva technologie Wi-Fi.

e Metropolitni sit’ (MAN) — Metropolitni sit’ (Metropolitan Area Network) je pocitatova
sit’, kterd pokryva rozsédhlejsi geografickou oblast, typicky univerzitni ¢i firemni
kampus, obec nebo mésto. Jejim ucelem je propojeni vice lokalnich siti (LAN) v rdmci
dané metropolitni oblasti. Infrastruktura MAN ¢asto vyuziva vysokorychlostni pateini
optické sit€¢ a slouzi k poskytovani sdilenych sluzeb nebo k propojeni pobocek
organizaci. Internetovi poskytovatelé casto provozuji MAN sit€¢ pro distribuci
internetového piipojeni v ramci meésta, pricemz tyto MAN jsou nasledné propojeny do
rozsahlejSich WAN siti.

e Rozlehla sit’ (WAN) — Rozlehla sit’ (Wide Area Network) je typ pocitacové sité, ktera
propojuje geograficky velmi vzdalené lokality, kterymi jsou mésta, stity nebo
kontinenty. Na rozdil od LAN a MAN vyuziva WAN casto externi telekomunikacni
infrastrukturu a vetejné prenosové linky. Nejznaméj$im a nejrozsahlejsim prikladem
WAN je internet, ktery pfedstavuje globalni propojeni miliond mensich siti. Kromé
internetu existuji 1 privatni WAN sité, které spojuji pobocky velkych korporaci napfti¢

kontinenty.

3.1.2 Typy pocitacovych siti podle topologie

Pocitacové sité 1ze klasifikovat také na zakladé jejich topologie, kterd definuje fyzické
nebo logické uspofadani sitovych prvki a zplsob jejich vzijemného propojeni. Volba
konkrétni sitové topologie ma zasadni dopad na spolehlivost, vykon, Skalovatelnost a celkovou
komplexnost implementace sité.!

e Sbérnicova topologie (Bus) — Jednéd se o nejstarsi a nejjednodussi typ sitové
topologie, kde jsou vSechna zafizeni pfipojena k jednomu spolecnému
prenosovému médiu (sbérnici). Data se Sifi po sbérnici obéma smeéry a jsou
pfijimana pouze cilovym zafizenim.!!

e Kruhova topologie (Ring) — V kruhové topologii jsou zatizeni propojena do
uzavieného kruhu, pficemz kazd¢ zatizeni je ptipojeno ke dvéma sousednim. Data
putuji po kruhu jednim smérem a kazdé zatizeni data pfijima, zpracuje (pokud je
cilem) a pied dal k dalsimu zatizeni.!”

e Hvézdicova topologie (Star) — Hvézdicova topologie je v soucasnosti nejcastéji

vyuzivanym typem zapojeni, zejména v lokdlnich a domadcich sitich. VSechna
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uzivatelskd zafizeni jsou pfipojena k jednomu centrdlnimu sitovému prvku,
kterym je typicky smérovag (router) nebo prepinaé¢ (switch).!

Stromova topologie (Tree) — Stromova topologie je hierarchicka struktura, ktera
vychazi z kombinace hvézdicové a sbérnicové topologie. Sklada se z nékolika
hvézdicovych siti, které jsou propojeny sbérnicovym zplisobem prostiednictvim
centralnich pfepinaci nebo smérovact. Vytvari tak rozvétvenou strukturu
piipominajici strom.!

SmiSena topologie (Mesh) — V této topologii je kazdé zatfizeni v siti propojeno
s kazdym dal§im zatizenim. Tento typ topologie vytvaii mnoho redundantnich
cest pro data.!?!

Hybridni topologie (Hybrid) — Hybridni topologie je nejcastéji se vyskytujici
typ topologie v redlnych, komplexnich sitich. Jedna se o kombinaci dvou nebo
vice zdkladnich topologii, které jsou navrzeny tak, aby spliovaly specifické
pozadavky na vykon, spolehlivost a efektivitu. Prikladem je propojeni nékolika
hvézdicovych siti sbérnicovou architekturou, nebo kombinace hvézdicové

a bezdratové topologie.!

Network Topology Types

Point to point Bus Ring Star

P N
~— ' -—
- —l : ;
N
N 7
Tree Mesh Hybrid
7=\
— rd N N
ﬁ_lﬁ._
: i \ D/ A
S T~

Obrazek 1: Topologie siti. Zdroj: dnsstuff.com [3/
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3.2 Referen¢ni model ISO/OSI

Konceptualni model standardizace funkce komunikacniho systému v pocitacovych sitich
byl vyvinut mezindrodni organizaci ISO (International Organization for Standardization)
a poprvé publikovan v roce 1984. Tento model je strukturovan do sedmi logickych vrstev,
z nichz kazda plni specifickou tlohu v ramci komunikace mezi zafizenimi. Hlavnim cilem
modelu je sjednoceni komunikace mezi zafizenimi od raznych vyrobcti, a to prostiednictvim
definovani jasnych pravidel a zasad. Vrstvy mezi sebou vzajemné komunikuji jak vertikalng,
tak horizontalng. Je vSak zasadni, Ze jednotlivé vrstvy na stejné irovni mohou komunikovat

mezi sebou, ale neni p¥ipustné, aby komunikovaly vrstvy nachazejici se na riznych trovnich. 4!

1ISO/OSI MODEL

Aplikacni vrstva

Prezentacni vrstva

Relacni vrstva

Transportni vrstva
Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Obrazek 2: ISO/OSI model. Zdroj: [Viastni Zpracovani]

3.2.1 Aplikaéni vrstva

Aplikaéni vrstva je nejvyssi vrstvou referenéniho modelu ISO/OSI. Jejim primarnim
ucelem je poskytovat sitové sluzby ptimo uzivatelskym aplikacim, ¢imz slouzi jako rozhrani

mezi softwarem uzivatele a sitovou infrastrukturou. Nezahrnuje samotné aplikace, ale spiSe
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definuje protokoly a standardy, které aplikace vyuzivaji pro sitovou komunikaci. Mezi klicové
protokoly pracujici na této vrstvé patii HTTP/HTTPS pro webové prohlizeni, FTP pro pienos
soubort, SMTP/POP3/IMAP pro elektronickou postu, DNS pro pieklad doménovych jmen na
IP adresy, SSH pro zabezpeéeny vzdaleny piistup a dalsi. 4!

3.2.2 Prezentaéni vrstva

Prezenta¢ni vrstva modelu OSI méa za cil standardizovat a prevadét data do podoby,
kterou konkrétni aplikace potiebuji zpracovat. Funguje jako "ptekladatel" dat aby rtzné
systémy mohly data spravné interpretovat. Na této vrstvé se data pfipravuji pro penos mezi
systémy pii odesilani (napt. komprese, Sifrovani) nebo se dekoduji a dekomprimuji, pokud byly
pfijaty. Jejim tkolem je feSit datové formaty, kodovani znakli a kompresi/dekompresi, aby

aplika¢ni vrstva mohla pracovat s univerzalné srozumitelnymi daty.

3.2.3 Relac¢ni vrstva

Relacni vrstva ma za ukol navazovat, spravovat a ukonc¢ovat komunikacni relace mezi
aplikacemi na riznych zatizenich. ZajiSt'uje fizeni dialogu, coz znamen4, Ze spravuje, kterd ze
zucastnénych stran ma v daném okamziku pravo vysilat data. Dale zjist'uje dostupnost pfenosu,
napiiklad zda je mozné pouzit full-duplex (souc¢asny obousmérny ptrenos), half-duplex (stfidavy
obousmérny pienos) nebo simplex (jednosmérny prenos). Také zajiStuje synchronizaci
datovych tokli a moZnost obnoveni spojeni pfi pfipadném preruseni. Zodpovida také za fadné

ukonéenti jiz nepotiebnych spojeni. [

3.2.4 Transportni vrstva

Transportni vrstva je zodpovédna za spolehlivy pienos dat a za zajisténi kvality doruceni
mezi aplikacemi na zdrojovém a cilovém zatizeni. Primarnim tkolem této vrstvy je segmentace
dat, tedy rozdéleni dat z vySSich vrstev na mensSi segmenty pro efektivni pienos, a jejich
nasledné sestaveni na cilové strané. Zajist'uje také fizeni toku dat, aby nedochézelo k pfetiZeni
pfijimajiciho zafizeni, a provadi detekci a opravu chyb, vcetné¢ opakovaného pienosu
ztracenych segmentl. Tato vrstva nabizi dva zakladni klicové protokoly. Transmission Control
Protocol (TCP) zajist'uje spolehlivy pienos dat s kontrolou chyb a doru€eni. User Datagram
Protocol (UDP) poskytuje rychlejsi, ale nespolehlivy pfenos bez navazovani spojeni a kontroly

doruceni dat. [
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3.2.5 Sit’ova vrstva

Hlavnim cilem sitové vrstvy je logické adresovani a smérovani datovych paketii po siti
k cilovému zafizeni, bez ohledu na to, zda se zafizeni nachazi ve stejné lokalni siti nebo v jiné
vzdalené siti. Je zodpoveédna za nalezeni optimalni cesty pro datové pakety od zdroje k cili
napfic sitémi. Na této vrstveé se pracuje s Internetovym Protokolem (IP), ktery definuje logické
adresy (IP adresy) pro jednoznac¢nou identifikaci zafizeni. NejCastéji na této vrstvé pracuji
smérovace (routery), jejichz primarni funkci je preposilat datové pakety mezi riiznymi sitovymi

segmenty do rozlehlé sité Internetu (WAN). [4]

3.2.6 Spojova vrstva

Spojova vrstva (Casto také linkova vrstva) mé za ukol zajistit spolehlivé spojeni mezi
dvéma piimo piipojenymi zatfizenimi v ramci stejné¢ho sitového segmentu. Zakladni formou
datové jednotky na této vrstvé je ramec (frame). Tato vrstva zajistuje ramcovani (rozdéleni
bitového proudu na logické ramce), fizeni ptistupu k pienosovému médiu a také detekci chyb
v rdmcich a jejich ptipadné opravy ¢i opakované vysilani. K identifikaci zatizeni na této vrstvé
se pouzivaji MAC (Media Access Control) adresy, které jsou jedine¢né pro kazdou sitovou
kartu. Na této vrstvé pracuji sitové komponenty jako piepinace (switche), které inteligentné

preposilaji ramce mezi zafizenimi v lokalni siti na zakladé cilovych MAC adres. (4!

3.2.7 Fyzicka vrstva

Fyzicka vrstva je nejniZsi vrstva v rdmci referenéniho modelu ISO/OSI. Je zodpovédna
za fyzické spojeni mezi dvéma zafizenimi a za pifenos jednotlivych bitd po fyzickém
pfenosovém médiu. Tato vrstva pracuje s bity, kdy je uspofaddava do bitového proudu (bit
stream) a vysila je ve formé elektrickych impulzii po metalickém kabelu, pomoci svételnych
impulzti v optickém kabelu, nebo jako radiové viny v bezdratovych sitich. Definice této vrstvy
zahrnuje specifikace pro typy kabelli, konektory, napéti, datové rychlosti, frekvence a fyzické
topologie sité. Na této vrstvé pracuji sitové komponenty jako opakovace (repeatery), které
zesiluji signal, a rozbocovace (huby), které jednoduse kopiruji pfichozi signal na vSechny

ostatni porty. 4]

3.3 TCP/IP

Referencni model TCP/IP (Transmission Control Protocol/Internet Protocol) je soubor
komunikacnich protokoli, které tvofi zakladni stavebni kameny pro fungovani internetu

a vétSiny modernich pocitacovych siti. Na rozdil od referen¢niho modelu ISO/OSI, ktery slouzi
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primarné jako teoreticky ramec, je model TCP/IP redln¢ implementovanym a Siroce
vyuzivanym standardem. Jeho vyvoj zacal v 70. letech 20. stoleti v ramci projektu ARPANET
a oficialni plné nasazeni s prfepnutim ARPANETu na protokoly TCP/IP probéhlo 1. ledna
1983.5]

TCP/IP MODEL

AplikacCni vrstva

Transportni vrstva

Sitova vrstva

Vrstva sitového
rozhrani

Obrazek 3: TCP/IP Model. Zdroj: [Vlastni Zpracovani]
3.3.1 Aplikaéni vrstva

Nejvyssi vrstva modelu predstavuje kombinaci aplikaéni, prezentacni a relacni vrstvy
modelu OSI. Obsahuje protokoly, které poskytuji sitové sluzby piimo uzivatelskym aplikacim
a umoziuji komunikaci mezi nimi. Pfikladem jsou protokoly jako HTTP/HTTPS, FTP, SMTP,
DNS a SSH. P!

3.3.2 Transportni vrstva

Vrstva je velmi podobna transportni vrstvé modelu OSI. Zajistuje spolehlivy (TCP)
nebo nespolehlivy (UDP) pfenos dat mezi aplikacemi. Stard se o segmentaci dat, fizeni toku
a kontrolu chyb. Transmission Control Protocol (TCP) poskytuje spolehlivy pienos s kontrolou
doru€eni, zatimco User Datagram Protocol (UDP) nabizi rychly pifenos bez potvrzeni

o doruceni dat. [°]
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3.3.3 Sit’ova vrstva

Tato vrstva je ekvivalentem sitové vrstvy v modelu OSI. Jejim hlavnim ukolem je logické
adresovani a smérovani datovych paketi (IP datagrami) mezi riznymi sitémi, aby dorazily

z odesilajiciho zatizeni na spravné cilové zatizeni. Klicovym protokolem této vrstvy je Internet

Protocol (IP), ktery definuje IP adresy a je zakladem pro smérovani. 1)

3.3.4 Vrstva sitového rozhrani

Tato vrstva sdruzuje funkce fyzické a linkové (spojové) vrstvy z modelu OSI. Je
zodpovédna za veskeré aspekty fyzického prenosu dat po sitovém médiu a za spravu ptistupu

k tomuto médiu, véetné¢ hardwarovych specifikaci a ovladact. Zde pracuji standardy jako

Ethernet a Wi-Fi. [°!

ISO/0SI MODEL

TCP/IP MODEL

Aplikacni vrstva

Prezentacni vrstva

Relacni vrstva

Aplikacni vrstva

Transportni vrstva

Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Transportni vrstva

Sitova vrstva

Vrstva sitového
rozhrani

Obrazek 4: ISO/OSI a TCP/IP model. Zdroj: [Vlastni Zpracovani]

3.4 Ethernet

Ethernet je sitova technologie, kterd definuje jak hardwarové specifikace fyzického
zafizeni, tak 1 pravidla a protokoly pro pfenos dat v siti. Je zaloZzena na sad¢ standarda

definovanych IEEE (Institute of Electrical and Electronics Engineers) pod oznacenim IEEE
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802.3. Ethernet se vyskytuje nejbéznéji v LAN siti, kde slouzi k propojeni zatfizeni pomoci

fyzickych kabeli. [©

3.4.1 Koaxialni kabel

Koaxialni kabel je typ elektrického kabelu, ktery se skldda z centralniho vodice
obklopené¢ho izolaci, stinénim a vnéjSim plastém. Tato konstrukce je optimalizovéna pro
minimalizaci elektromagnetického ruseni. Koaxialni kabely byly ptivodné Siroce vyuzivany pro
pienos televizniho a telefonniho signalu a také pro anténni systémy. V oblasti pocitacovych siti
se historicky uplatnily v ranych Ethernetovych sitich. V soucasné dob¢ se v domacnostech
pouzivaji predevsim pro ptipojeni kabelové televize a pro poskytovani internetového ptipojeni
prostfednictvim kabelovych modemil. V nové€jSich zastavbach jsou vSak koaxialni kabely stale

¢ast&ji nahrazovany optickymi vlakny. 7}

3.4.2 Kroucena dvojlinka

Kroucend dvojlinka je v soucasnosti nejrozsitenéjsi typ kabelu pro Ethernetové sité.
Sklada se z né€kolika parh izolovanych vodicu, které jsou vzdjemné zkrouceny, coz vyrazné
snizuje elektromagnetické ruseni. Rozlisujeme nestinénou variantu UTP (Unshielded Twisted
Pair), ktera je nejbéznéjsi pro doméaci pouziti, a stinénou variantu STP (Shielded Twisted Pair),
poskytujici lepsi ochranu proti ruSeni. Kabely se déli do kategorii, které urcuji jejich maximalni
ptenosovou rychlost a frekvenci, pfi¢emz se ptipojuji pomoci konektoria RJ-45. Kroucend
dvojlinka je v domacich sitich preferovanym médiem pro kabelové propojeni diky své cenoveé
dostupnosti, snadné instalaci a schopnosti dosahovat vysokych rychlosti, jako je Gigabit

Ethernet. 8]

3.4.3 Optické vlakno

Optické vlakno je moderni pfenosové médium, které pro pienos dat vyuziva svételné
impulsy namisto elektrickych signalt. Sklada se z velmi tenkych sklenénych nebo plastovych
vlaken. Hlavnimi vyhodami optickych vldken jsou extrémné vysokd ptenosova rychlost,
imunita vici elektromagnetickému ruSeni a schopnost prenaSet data na velké vzdalenosti. I ptes

vy$$i cenu a slozitéjSi instalaci se optické vldkno stavd standardem pro piivod

vysokorychlostniho internetu do domacnosti kde nahrazuje starsi technologie. [*!
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3.5 Wi-Fi

Wi-Fi (Wireless-Fidelity) je bezdratova technologie kterd umoziuje zafizenim
komunikovat a sdilet data bez potieby fyzickych kabell. Je zalozena na sad¢ standardi IEEE
802.11, které definuji specifikace pro bezdratovou komunikaci v pdsmech radiovych frekvenci,

nejéastéji 2,4 GHz a 5 GHz, a nové i 6 GHz. ['%

3.5.1 Wi-Fistandardy

Vyvoj standardit Wi-Fi neustdle zvySuje dostupné pienosové rychlosti a zlepSuje
efektivitu komunikace. Mezi dulezité verze patii IEEE 802.11n (Wi-Fi 4), které zavedlo
technologii MIMO, a IEEE 802.11ac (Wi-Fi 5), optimalizované pro pasmo 5 GHz a nabizejici
gigabitové rychlosti. IEEE 802.11ax (Wi-Fi 6/6E), je zaméfené na zlepSeni vykonu v husté
obsazenych prostiedich a pro velky pocet pfipojenych zafizeni. Nejnovejsi standard IEEE
802.11be (Wi-Fi 7), oficialn¢ vydany v roce 2024, pfinasi revoluéni novinku MLO (Multi-Link
Operation), kterd umoznuje zafizenim pouzivat vice frekvenci soucasné, ¢imz vyrazné zvysuje
vykon a propustnost sité. Planovany standard Wi-Fi 8 (802.11bn) ma teoreticky rok vydani
2028, [10]

Oznaceni Standard Rok vydani Frekvence (v GHz)
Wi-Fi 0 802.11 1997 24
Wi-Fi 1 802.11b 1999 24
Wi-Fi 2 802.11a 1999 5
Wi-Fi 3 802.11¢g 2003 24
Wi-Fi 4 802.11n 2009 24,5
Wi-Fi 5 802.11ac 2013 5
Wi-Fi 6 802.11ax 2019 24,5
Wi-Fi7 802.11be 2024 24,5,6
Wi-Fi 8 802.11bn (2028) 24,5,6

Tabulka 1: Wi-Fi standardy. [/
3.5.2 Frekvence
Frekvence jsou kli¢ovym faktorem pro fungovani Wi-Fi. Urcuji, jak jsou radiové viny
vyuzivany pro ptenos dat. Wi-Fi funguje na tiech hlavnich frekven¢nich pasmech: 2,4 GHz, 5

GHz a 6 GHz. Kazdé z téchto pasem ma vyhrazené kandly, které se pouZzivaji pro pienos dat.

Pasmo 2,4 GHz nabizi vétsi dosah signalu, ale m& omezenéjsi kapacitu a mize byt nachylné
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k ruSeni, jelikoz je sdileno s jinymi zafizenimi, jako jsou mikrovlnné trouby nebo Bluetooth.
V tomto pasmu jsou k dispozici pouze 3 kanaly, které se mohou piekryvat, coz zvysuje riziko
interferenci. Pasmo 5 GHz poskytuje vyssi rychlost pienosu dat a je méné néachylné
k interferencim, ale ma kratsi dosah. Tato frekvence ma vice nez 20 kanalii, coz umoznuje lepsi
rozdéleni pfenosového spektra a mensi riziko ruSeni. Nejnovéjsi pdsmo 6 GHz, vyuzivané Wi-
Fi 6E a Wi-Fi 7, nabizi jest¢ vétsi Sitku pasma a nizsi latenci, coz zajistuje lepsi rychlost
pienosu dat a také poskytuje nové kanaly, které jsou méné pieplnéné. Vybér frekvence zavisi
na uzivatelskych potiebach a okoli. Pro delsi dosah je lepsi 2,4 GHz, pro rychlost a stabilitu
v blizkosti routeru je idealni 5 GHz nebo 6 GHz. 1!

Band Channels  BW
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40 MHz 3 Channels Allocated
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25 6425 6525 8875 7125
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Obrdazek 5: Frekvencni kandly. [

3.5.3 Zabezpeceni Wi-Fi

Zabezpeceni Wi-Fi je kli€ové pro ochranu bezdratové sité pred neopravnénym piistupem
a kradezi dat. Dfive pouZivany protokol WEP (Wired Equivalent Privacy) byl nahrazen
bezpecénéjsimi metodami, kterymi jsou WPA (Wi-Fi Protected Access) a WPA2, jez vyuzivaji
silné Sifrovani AES (Advanced Encryption Standard). Nejrozsitenéj$im sou¢asnym standardem
je WPA2. NejnovéjSim standardem, piedstavenym v roce 2018, je WPA3. Ten nabizi
pokrocilejsi ochranu diky protokolu SAE (Simultaneous Authentication of Equals) pro silngjsi
ovéfovani a vylepSenému Sifrovani, které zvySuje odolnost viici modernim typim tutokt

a zajistuje lepsi soukromi i v otevienych Wi-Fi sitich. 1!l

3.6 Zarizeni v pocitacové siti

Pocitacova sit’ je vzdy tvofena spojenim fyzického hardwaru. Tato zafizeni umoziuji
komunikaci mezi pocitaci a piistup k internetu, ¢cimz zajist'uji plynuly chod veskerého sitového

provozu. Bez téchto zakladnich komponent by fungovéni po¢itadové sité nebylo mozné. [
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3.6.1 Smérovac (Router)

Smérovac je klicové sitové zatrizeni, které primarn€ operuje na sitové vrstvé modelu OSI.
Jeho hlavni funkci je propojovani riznych pocitacovych siti a efektivni smérovani datovych
paketli mezi nimi. Pfi pfijeti paketu router analyzuje jeho cilovou IP adresu a na zakladé¢ svych
smérovacich tabulek urc¢i optimalni cestu, kudy ma paket pokra¢ovat. V domacich sitich router
predstavuje hlavni bod, ktery propojuje lokalni sit’ s internetem (pfesnéji se siti internetového
poskytovatele). Casto navic také poskytuje funkcionalitu bezdratového ptistupového bodu pro

vysilani Wi-Fi signalu. 1]

3.6.2 Prepinac (Switch)

Piepinac je sitové zatizeni operujici na linkoveé vrstvé modelu OSI. Jeho hlavnim tikolem
je propojovani vice zatizeni v rdmci jedné lokalni sité. Prepinac data rozesila inteligentné, a to
pomoci identifikace MAC adres pfipojenych zafizeni. Béhem provozu si piepina¢ postupné uci
MAC adresy zafizeni ptipojenych k jeho portim a uklada si je do své CAM (Content
Addressable Memory) tabulky. Pfi pfijeti datového rdmce zkontroluje jeho cilovou MAC
adresu a posle ramec pouze na konkrétni port, ke kterému je dané cilové zatizeni ptipojeno,

¢imz zvysuje efektivitu sité. [

3.6.3 Modem

Modem (zkratka pro moduldtor-demodulator) je sitové zatizeni, které slouzi k pfevodu
digitalnich signalii z pocitace nebo lokalni sit€ na analogové signaly pro pienos po riznych
typech pfenosovych médii (napt. koaxidlni kabely, telefonni linky) a naopak. Jeho hlavni
ulohou je zajistit konektivitu mezi lokalni siti a siti poskytovatele internetovych sluzeb pro

doméacnosti s analogovym vstupem. 2]

3.6.4 Zesilova¢ (Repeater)

Zesilovac je sitové zafizeni, které pracuje na fyzické vrstvé modelu OSI. Jeho tkolem je
rozsifit dosah signalu do lokaci, kam by se primérni signal jiz nedostal. Toho dosahuje tak, ze
pfijme plivodni signal, zesili ho a opétovné vysle dal do sité. Zesilovace jsou bézné naptiklad

v bezdratovych Wi-Fi sitich, kde pomahaji prekonat piekazky a rozsifit pokryti. 2]

3.6.5 Rozbocova¢ (Hub)

Rozbocovac je jednoduché sitové zatizeni operujici na fyzické vrstvé modelu OSI. Jeho

ukolem je propojeni vice zafizeni v ramci lokalni sité. Na rozdil od pfepinacii se nejedna
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o inteligentni zafizeni. Data, ktera hub pfijme na jednom ze svych porti, odesle na vSechny
ostatni pfipojené porty, bez ohledu na cilové zatfizeni. Tento princip sdilené sbérnice snizuje
efektivitu sité a je ndchylny ke kolizim, proto byly rozbocovace v modernich sitich nahrazeny

piepinaci. [1?!

3.7 Zakladni funkce v poc¢itacovych sitich

Kazda pocitacova sit’ pro své spravné fungovani obsahuje sadu zékladnich protokoli
a funkci, které zajistuji jeji efektivni beéh. Tyto protokoly a funkce se staraji o to, jak se data
v siti pfenaSeji, adresuji a zabezpecCuji. Bez téchto klicovych mechanismi by spolehliva

a bezpec¢nd komunikace mezi zafizenimi v siti nebyla mozna.

3.7.1 1IP Adresa

IP (Internet Protocol) adresa je unikatni Ciselny identifikator kazdého zatizeni
ptipojeného k pocitacové siti, které pouziva internetovy protokol pro komunikaci v dané siti.
Jejim ucelem je identifikovat zafizeni pro spravné smeérovani datovych paketl v siti.
V soucasnosti se pouzivaji dva hlavni standardy internetového protokolu:

o [Pv4 - Starsi, avSak stdle dominantni protokol v pocitaCovych sitich. Jedna se
0 32bitovou adresu skladajici se ze Ctyf oktetd (Cislic oddélenych teckami).
Celkovy pocet adres je 2°2, coz ¢ini piiblizng 4,3 miliardy adres. Tento pocet je
v dnesni dobé¢ jiz nedostacujici, coz vedlo k zavedeni mechanismt jako je NAT
(Network Address Translation). Pro lokélni (privatni) sité jsou organizaci [ANA
(Internet Assigned Numbers Authority) rezervovany tfi adresni rozsahy:
192.168.0.0/16, 172.16.0.0/12 a 10.0.0.0/8. {13!

e [Pv6 - Novgjsi verze protokolu, navrZzend k feSeni nedostatku [Pv4 adres. Jedna
se o 128bitovou adresaci, zapisovanou v Sestnactkovém (hexadecimalnim)
formatu, rozdélenych do osmi segmentti obsahujicich ¢tyfi hexadecimalni znaky.
Celkovy pocet adres je 2'%, coz predstavuje prakticky nevycerpatelny zdroj adres.
IPv6 poskytuje také dalsi vylepSeni pro efektivnéj$i smérovani a bezpe¢nost. Pro

lokalni (privatni) sité je rezervovan adresni rozsah fd00::/8. [1°]

3.7.2 MAC Adresa

MAC (Media Access Control) adresa je unikatni fyzicky identifikator ptifazeny kazdému
sitovému rozhrani (naptiklad sitové kart¢). Operuje na spojové vrstveé (vrstva 2) modelu OSI.

Na rozdil od logickych IP adres je MAC adresa obvykle neménna a vypalend piimo do
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hardwaru sitového adaptéru vyrobcem. Jde o 48bitové Cislo, které je nejCastéji zapisovano
v Sestnactkovém (hexadecimalnim) formatu, rozdélené do Sesti dvojic oddélenych pomlckami
nebo dvojteCkami. Prvni polovina adresy (prvni tii dvojice) identifikuje vyrobce zatizeni (OUI
— Organizationally Unique Identifier), zatimco druhd polovina je unikétni pro konkrétni

zafizeni od daného vyrobce. ['4]

3.7.3 DHCP

DHCP (Dynamic Host Configuration Protocol) je sitovy protokol urceny pro
automatickou distribuci sitové konfigurace zatizenim ptipojenym k siti. Jeho hlavni funkci je
dynamické ptid¢lovani IP adres, ale také automaticky poskytuje dalsi klicové parametry, jako
je maska podsité, adresa vychozi brany a adresy DNS servert. Diky DHCP je vyrazné
zjednoduSena a automatizovadna spréva sit€¢ pro administratory, jelikoz odstraiiuje nutnost
manudlniho nastaveni sitovych parametrt pro kazdé zatizeni. To vede ke snizeni chyb
a efektivnéjSimu fungovani sité, coz je obzvlasté¢ vyhodné v dynamickych prostredich, kde se

zafizeni Sasto pfipojuji a odpojuji. [

3.74 DNS

DNS (Domain Name System) ma za hlavni cil prekladat lidsky Citelnd doménova jména
na strojové cCitelné IP adresy. Diky tomu vyrazné usnadiluje praci s internetem, protoZe
uzivatelé si pamatuji nazvy namisto sloZitych Ciselnych adres. DNS systém je ¢asto nazyvan
také ,,telefonni seznam internetu. DNS servery udrzuji distribuované databaze, ve kterych jsou
uloZeny tyto mapovani. KdyZ se uZivatel pokusi navstivit webovou stranku, jeho zatizeni odesle
dotaz na DNS server, ktery vrati odpovidajici I[P adresu. Mezi nejznamé;jsi vetejné DNS servery
patii ty od Googlu (8.8.8.8, 8.8.4.4) nebo Cloudflare (1.1.1.1), které nabizeji vysokou rychlost

a spolehlivost. [14]

3.7.5 Firewall

Firewall je kli€ovy systém sitové bezpecnosti, ktery poméha chrénit sit’ pomoci souboru
definovanych pravidel. Jeho hlavni funkci je monitorovani a fizeni pfichoziho a odchoziho
sitového provozu. Na zaklad¢ specifickych bezpecnostnich pravidel pak firewall rozhoduje,
které¢ datové pakety mohou projit a co se s nimi stane. Funguje jako "bariéra" mezi vasi
divéryhodnou siti (napiiklad domaci lokalni siti) a nedivéryhodnou siti, jako je internet, cimz

chrani pfed neoprdvnénym pfistupem a kybernetickymi hrozbami. [!7!
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3.7.6 NAT

NAT (Network Address Translation) je metoda, ktera umoziuje preklad IP adres uvnitf
sitovych paketl pfi jejich prichodu smérovacim zatfizenim. Jejim hlavnim ucelem je mapovani
adres jednoho IP adresniho prostoru do druhého. To je nejéastéji vyuzivano k tomu, aby vice
zafizeni v rdmci privatni lokalni sité (LAN) mohlo sdilet jednu vetfejnou IP adresu pro pfistup

do internetu. [

3.8 Zabezpeceni siti z pohledu uzivatele

Zabezpeceni pocitacové sit€¢ je komplexni proces, ktery vyzaduje Gsili nejen ze strany
spravcu sitovych zatizeni, ale také ze strany samotnych uZzivateli a jejich koncovych zatizeni.
Ackoliv moderni sitové prvky disponuji pokrocilymi bezpecnostnimi funkcemi, slabé misto se
Casto nachdzi na irovni uzivatele nebo jeho pocitace. Proto je klicové, aby si kazdy uzivatel byl
védom rizik a aktivné pfispival k ochrang sit¢ prostfednictvim spravnych navyki a pouzivani

vhodného softwaru.

3.8.1 Antivirus

Antivirovy program predstavuje zékladni kdmen digitalni ochrany kazdého pocitace. Jeho
hlavnim ukolem je detekce, prevence a odstranéni skodlivého softwaru, jako jsou viry, trojské

koné, spyware nebo ransomware.

V dnesni dobé€ pro uzivatele s operacnim syst¢émem Windows plné€ postacuje integrovany
antivirovy program Windows Defender, ktery je predinstalovany a automaticky monitoruje
staZzené soubory 1 béZici procesy na pozadi. Doporucuje se také pravidelné spoustét celkové
skenovani systému. Kromé systémovych feSeni existuji i rizné placené ¢i volné dostupné
alternativy. Pfed instalaci jakéhokoli antivirového programu je vhodné provést prizkum trhu

a ov¢tit jeho reputaci.

Uzivatelé opera¢nich systémii macOS, iOS a Android maji rovnéz k dispozici integrované
bezpe¢nostni mechanismy a zdkladni ochranu, ktera ve vétSiné pifipadii pro bézné pouziti
postacuje. Pocitace s opera¢nim systémem Linux obvykle nebyvaji primarnim cilem masovych
virovych Utoki, a proto na nich antivirovy program neni standardné soucasti instalace, 1 kdyz

existuji i1 pro tuto platformu.
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3.8.2 Aktualizace

Pravidelné aktualizace systému a softwaru jsou nedilnou soucésti komplexniho
zabezpeceni pocitace proti hrozbam. Vyrobci softwaru a operacnich systémt neustale objevuji
a opravuji bezpecnostni zranitelnosti, které by mohly byt zneuzity uto¢niky. Tyto opravy jsou

distribuovéany formou aktualizaci a zaplat.

Je proto zésadni pouzivat programy, které jsou stidle v aktivni podpofe a dostavaji
pravidelné bezpecnostni aktualizace. Pouzivani zastaralého softwaru, jehoz podpora jiz
skoncila, vystavuje pocitac a celou sit’ zbytecnému riziku, jelikoz nalezené zranitelnosti jiz
nejsou opravovany. Uzivatelé by méli mit zapnuté automatické aktualizace a vénovat pozornost

upozornénim na dostupné zaplaty.

3.9 Standardni domaci sit’

Nelze jednoznacné definovat univerzalni podobu bézné pocitacoveé sité, jelikoz existuje
fada variant a feSeni v zavislosti na typu internetové piipojky a preferencich uzivatele.
Nicméné, typicka domaci sit’ je obvykle postavena na hvézdicové topologii, kde centralni uzel,
kterym je nejcastéji modem ¢i router, zajist'uje propojeni vSech ptipojenych zatizeni a ptistup

k internetu.

Primérni bod pfipojeni k internetu je zajiStén zafizenim, které uZivatelim poskytuje
poskytovatel internetovych sluzeb (ISP). V ptipad¢ koaxidlniho kabelu je dodavan modem,
ktery slouzi jako centrum pro piistup k internetu. U domdacnosti s optickou ptipojkou byva
obvykle dodavan pievodnik signalu, jako je opticky sitovy terminal (ONT) nebo opticka sitova
jednotka (ONU), ktery konvertuje opticky signal na signal pro metalické kabely. Pokud se jedna
o ptimy piivod Ethernetu do domu, pak je obvykle k dispozici rovnou vyvod prostiednictvim

portu RJ-45.

VétSina zatizeni dodavanych poskytovatelem internetu pro domacnosti je integrovana
brana, ktera v sobé kombinuje funkce modemu, smérovace a bezdratového ptistupového bodu
Wi-Fi. Tato zafizeni slouzi jako hlavni centralni bod. Casto viak nabizeji omezené moznosti
pokrocilé konfigurace pro uzivatele a nemusi vzdy disponovat optimalnim vykonem.

U domécnosti s vlastnim sitovym zafizenim je obvykle k modemu pfipojen uZivatelsky router,
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pfi¢emz modem od poskytovatele funguje v rezimu pieposildni dat na uzivatelské zatizeni,

a stara se pouze o zprostiedkovani datového toku.

3.10 Shrnuti

Optimalni pocitacova sit’ v domacim prosttedi nespociva pouze ve vysoké rychlosti
pfipojeni k internetu. S rostoucim poctem bezpecnostnich hrozeb v digitalnim svéte se stava
zasadnim, aby sit’ predstavovala uceleny soubor bezpecnostnich opatifeni, vysokou spolehlivost
a efektivni vykon. UzZivatelé¢ by méli aktivné dbat na zdsady kybernetické bezpecnosti, jako je
obezietnost pii stahovani obsahu a disledné zabezpeceni svych zafizeni. V rdmci spravné
konfigurace sit¢ je klicové, aby nastaveni a zabezpeCeni bylo provedeno s ohledem na
maximalni ochranu dat a zajis$téni stability vykonu, pfi¢emz by nemélo dojit k nepfimérenému
omezeni komfortu uZzivatelii. Bezpecnd a efektivni sit’ je vysledkem komplexniho pfistupu
v dodrzovani pravidel a implementaci vhodnych ochrannych mechanismtii. Na zakladé
teoretickych poznatkd a praktickych doporuceni lze konstatovat, Zze pro dosazeni optimalni
domaci sit¢ je nezbytné prostudovat moznosti zdkladniho nastaveni a zabezpeceni a zvazit
pofizeni vlastniho sitového zatizeni. Takové zatizeni uzivateli poskytuje rozsifené moznosti
konfigurace a zabezpeceni, a zdrovent mu umoziuje mit lepsi ptehled o sitovém provozu a vétsi

kontrolu nad nastavenim.
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4 Vlastni prace

Kapitola vlastni prace se zaméfuje na technickou specifikaci, vybér vhodnych
hardwarovych prvki a jejich nédslednou konfiguraci pro vytvoteni zabezpecené domaci site.
Cilem je nahradit standardni feSeni doddvané poskytovatelem pokrocilejsi sitovou

architekturou, ktera umozni efektivni spravu provozu a vyssi miru zabezpeceni.

4.1 Modelovy scénar a pozadavky

Tato kapitola definuje vychozi stav a technické pozadavky na novou sitovou
infrastrukturu. Popisuje parametry internetové piipojky, omezeni stavajiciho hardwaru
poskytovatele a specifika prosttedi, kterd determinuji vybér vlastnich sitovych prvki. Cilem je
navrhnout feSeni, které eliminuje ruSeni, zajisti stabilitu pro kliCova zafizeni a umozni

pokrocilou spravu provozu véetné oddélené sité pro hosty.

4.1.1 Specifikace internetového pripojeni

Konektivita je zajiSténa Sirokopasmovou piipojkou spolecnosti Vodafone na bazi
technologie DOCSIS, vyuzivajici koaxialni vedeni kabelové televize. Z principu technologie
se jedna o sdilené pienosové médium v ramci dané lokality, kde mlize v dobé Spi¢ky dochazet
k agregaci provozu a mirnému kolisani dostupné kapacity. Ptipojka je v bytové jednotce
zakoncena standardni UCastnickou zasuvkou, do které je pfipojen modem dodany

poskytovatelem.

4.1.2 ISP Modem

Koncovym zatizenim poskytovatele je modem Vodafone Station, model TG3442VF od
firmy Arris. V tovarnim nastaveni funguje jako integrovana brdna zahrnujici funkce routeru
a Wi-Fi vysilani, coz je pro ucely pokrocilé spravy sité¢ nedostacujici. Jeho administrativni
rozhrani neumoznuje detailni konfiguraci firewallu. Z tohoto diivodu bude modem ptepnut do
rezimu sitového mostu. Tim dojde k deaktivaci smérovacich funkci, NAT a Wi-Fi na strané
modemu. Zatizeni bude slouzit pouze jako transparentni prevodnik, ktery predava vetejnou IP
adresu pifimo na WAN rozhrani vlastniho routeru, ¢imz se eliminuje problém dvojitého

prekladu adres.

4.1.3 Prostredi a topologie sité

Navrh sitové topologie reflektuje specifika starSi bytové jednotky v husté méstské
zastavbé, ktera se vyznacuje vysokou mirou ruseni od okolnich bezdratovych siti. Pro zajisténi
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spolehlivého pienosu dat je proto nezbytné nasazeni moderniho standardu Wi-Fi 6, ktery
dokaze v takto zaruSeném prostiedi pracovat efektivnéji. Z hlediska fyzické topologie jsou dva
stolni pocitace ptipojeny ethernetovym kabelem pfimo k centralnimu routeru, zatimco ostatni
zafizeni budou obsluhovana bezdratové. Soucasti ndvrhu je rovnéz vytvoteni izolované sité pro

hosty. V siti také neni zadné potieba statickych adres.

4.2 Pruzkum trhu

Na trhu domacich sitovych zafizeni dominuji znacky jako TP-Link, ASUS ¢i Ubiquiti,

pticemz kazda z nich cili na odlisny segment uzivatelq.

Znacka TP-Link je typicka svou cenovou dostupnosti a orientaci na bézné spotiebitele,
¢emuz odpovida diiraz na snadnou instalaci. Ackoliv jejich zatizeni nabizeji solidni hardware
za nizkou cenu, firmware je Casto uzavieny a neposkytuje detailni moznosti konfigurace.
U nov¢jsich modeltl se navic objevuje trend piesouvat pokrocilé bezpecnostni funkce za

platebni branu v ramci mési¢niho piedplatného, coz v dlouhodobém horizontu zvysSuje naklady

na provoz.

Na opacéném polu stoji feSeni od spolecnosti Ubiquiti, které se fadi do kategorie
»prosumer* (profesionalni spotiebitel). Tato zatizeni nabizeji vynikajici centralni spravu
a design, avSak jejich pofizovaci cena je vyrazné vyssi. Pro plnou funkcionalitu navic Casto
vyzaduji béh softwarového kontroléru nebo zakoupeni dal§iho hardwarového prvku, coz pro

béznou domacnost predstavuje zbyte¢nou finan¢ni 1 technickou zatéz.

Specifickou skupinou jsou zatfizeni znacky ASUS, ktera jsou ¢asto marketingové cilena
na hrace pocitaCovych her. Tyto routery sice disponuji vykonnym hardwarem, ale jejich vysoka
cena je Casto navySovana designovymi prvky, jako tfeba RGB podsviceni, a specifickymi
hernimi funkcemi, které pro stabilitu a bezpecnost bézné sit¢ nemaji redlny ptinos. Moznosti
pokrocilé sitové konfigurace zde casto ustupuji uzivatelsky ptivétivému, ale omezenému

grafickému rozhrani.

Pro potfeby modelového scénafe, ktery vyzaduje maximalni konfigurovatelnost,
transparentnost nastaveni, nulové skryté poplatky a vyborny pomér cena/vykon, bylo proto
zvoleno zafizeni od spolecnosti MikroTik. To nabizi funkce podnikové sféry za cenu

srovnatelnou s levnéj$imi domacimi routery.

32



4.2.1 Specifikace MikroTik hAP ax®

Pro realizaci modelového scénare byl vybran konkrétni model hAP ax? (kddové oznaceni
C521G-5HaxD2HaxD-TC). Jedna se o moderni pfistupovy bod, ktery plné podporuje
bezdratovy standard Wi-Fi 6. Zatizeni umoziuje soubézny provoz v pasmech 2,4 GHz i 5 GHz,
¢imz zajistuje zpetnou kompatibilitu i vysokou rychlost pro nové zatizeni. Z hlediska fyzické
konektivity disponuje péti gigabitovymi ethernetovymi porty s konektory RJ-45, coz umoznuje
plné vyuziti rychlosti internetové ptipojky. Klicovou vlastnosti je operacni systém RouterOS,
na kterém zafizeni bézi. Tento systém nabizi plné konfigurovatelné prostiedi, vcetné

pokrogilého firewallu a spravy sitg. [*]
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Obrdzek 6: hAP ax®. Zdroj: MikroTik.com [/

4.3 Konfigurace zarizeni

Tato kapitola ptedstavuje prakticky postup zprovoznéni navrzené sitové infrastruktury.
Z dtvodu zajisténi bezpecnosti a minimalizace vypadku sluzeb je postup realizace zvolen tak,
ze nejprve probehne kompletni konfigurace nového routeru v izolovaném prostiedi. Teprve po

nastaveni lokalni sité, zabezpeceni bezdratovych rozhrani a aplikaci firewallovych pravidel
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dojde k upravé modemu poskytovatele a jeho findlnimu ptrepnuti do rezimu mostu. Tento

pfistup zarucuje, ze v okamziku pfipojeni k vetejné siti je jiz vnitini sit’ pIné€ chranéna.
4.3.1 Pripojenik routeru a prvotni nastaveni

Pro zahéjeni konfigurace je nutné provést fyzické propojeni zatizeni. Ethernetovy kabel
z modemu poskytovatele zapojime do portu 1 (oznacen jako Internet/PoE in), ¢imz zajistime
pristup k siti. Pocitac, ze kterého bude probihat sprava, pfipojime kabelem do libovolného

volného LAN portu.

Samotna konfigurace je realizovana prostednictvim aplikace WinBox, coz je proprietarni
nastroj spolecnosti MikroTik urceny pro spravu systému RouterOS. Po spusténi aplikace
vyuzijeme funkci vyhleddni sousedi a k routeru se pfipojime prostfednictvim jeho MAC
adresy. Tento zptisob komunikace probihé na 2. vrstvé modelu ISO/OSI, coz zarucuje stabilni

spojeni i v ptipadé zmén IP adres nebo firewall pravidel béhem konfigurace.

Po tspéSném piihlaSeni je nezbytné odstranit pfednastavenou konfiguraci od vyrobce,
ktera neni pro modelovy scénat vhodna. V nabidce System — Reset Configuration zvolime
moznost ,,No Default Configuration. Timto krokem je zafizeni uvedeno do zcela ¢istého stavu

bez jakychkoliv pravidel, kterym je vychozi bod pro vlastni zabezpe€eny navrh.

/system/reset-configuration no-defaults=yes

4.3.2 Vytvoreni uzivatele a nastaveni hesla.

Po resetu do tovarniho nastaventi je kritickym bezpe¢nostnim krokem spréava ptistupovych
udajii. Vychozi ucet ,,admin‘ nedisponuje heslem, coz ptedstavuje znacné bezpecnostni riziko.
Prvnim krokem je proto vytvofeni nového administrativniho Gctu se silnym heslem, které by se
meélo skladat z kombinace velkych a malych pismen, Cislic a specidlnich znakli a nasledna
deaktivace pivodniho systémového uctu. V prostiedi termindlu nejprve vytvoiime nového

uzivatele a pfifadime mu plné prava. Nasledné zakdzeme vychozi ticet.

/user add group=full name=NewUser

/user set admin disabled=yes

4.3.3 Nastaveni identity routeru

Pro jednoznaénou identifikaci zafizeni v siti je vhodné nastavit unikatni nazev routeru.

/system identity set name=Router
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4.3.4 Nastaveni WAN rozhrani (DHCP Client)

Aby mél router ptistup k internetu, ktery je nutny pro nésledné aktualizace, je tieba
aktivovat sluzbu DHCP klienta na vstupnim rozhrani. V sekci [P — DHCP Client vytvoiime
novou instanci pro rozhrani etherl. V nastaveni ponechame aktivni volby Use Peer DNS a Use
Peer NTP, coz zajisti automatické pievzeti adres DNS servert a synchronizaci ¢asu ze sité
poskytovatele. V této fazi router obdrzi IP adresu od modemu, ktery zatim funguje ve

standardnim rezimu, coz pro stazeni aktualizaci postacuje.

/ip dhcp-client add interface=ether1

4.3.5 Aktualizace systému RouterOS

Z bezpecnostnich diivodu je kritické, aby zatizeni pracovalo s nejnovejsi verzi opera¢niho
systému. Aktualizace opravuje zndmé bezpecnostni zranitelnosti a optimalizuje vykon systému.
Proces se vyvola v nabidce System — Packages — Check for Updates. Po ovéfeni dostupnosti
nové verze zvolime mozZnost Download&Install. Router stahne potiebné balicky a automaticky

se restartuje, ¢imz je pfipraven na findlni konfiguraci vnitini sité.

/system/package/update set channel=stable
/system/package/update install

4.3.6 Nastaveni domaci Wi-Fi

V tovarnim nastaveni disponuje router dvéma fyzickymi bezdratovymi rozhranimi. Pro
lepsi orientaci v konfiguraci je vhodné tato rozhrani nejprve prejmenovat podle frekvencniho

pasma, ve kterém operuji.

/interface/wifl set wifil name=2.4Ghz

/interface/wifl set wifi2 name=5Ghz

Nésledné pfistoupime ke konfiguraci samotné domadci sit€. Modernim pfistupem je
nastaveni shodného identifikétoru sit¢ (SSID) pro obé pasma. Koncova zatizeni si tak mohou

sama vybirat vhodnéjsi frekvenci podle sily signélu a schopnosti hardwaru.

Pro pasmo 2,4 GHz vyuZijeme standard 802.11ax, ktery je zpétn€ kompatibilni se star§imi
zafizenimi. Sitku kanalu nastavime na 20/40 MHz, coZ je kompromis mezi rychlosti a odolnosti
proti ruSeni. Frekven¢ni rozsah omezime na standardni evropské kanaly (2412-2484 MHz),

pfi¢emz router automaticky zvoli nejmén¢ zaruseny kanal.
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Pro pasmo 5 GHz rovnéz vyuzijeme standard 802.11ax (5ghz-ax). Zde miizeme povolit

Sirsi kandly (az 80 MHz), coz vyrazné zvysi pfenosovou rychlost.

Klicovym prvkem je volba Sifrovani. Pouzijeme hybridni rezim WPA2-PSK + WPA3-
PSK. WPA3 poskytuje vyssi bezpecnost, zatimco WPA2 zajisti, Zze se pfipoji 1 starsi
elektronika. Zasadnim krokem je deaktivace funkce WPS (Wi-Fi Protected Setup). Tato
technologie, pivodné zamyslena pro snadné ptipojeni tlac¢itkem, obsahuje kritickou zranitelnost
v metodé PIN. Utoénik miize pomoci utoku hrubou silou tento PIN v fadu hodin uhodnout

a ziskat tak ptistup do sité bez znalosti hesla.

/interface/wifi add name=HomeNetwork master-interface=2.4Ghz
configuration.ssid=Wi-Fi_Home channel.band=2ghz-ax channel.width=20/40mhz
channel.frequency=2412-2484 security.authentication-types=wpa2-psk,wpa3-psk

security.wps=disable security.passphrase=Password disabled=no

/interface/wifi add name=HomeNetwork5Ghz master-interface=5Ghz
configuration.ssid=Wi-Fi_Home channel.band=5ghz-ax channel.width=20/40mhz
channel.frequency=2300-7300 security.authentication-types=wpa2-psk,wpa3-psk

security.wps=disable security.passphrase=Password disabled=no

4.3.7 Nastaveni sité pro hosty

Soucasti bezpecnostni politiky je vytvoteni izolované sité pro navstévy. Tim zajistime,
7e cizi zafizeni ziskaji pfistup k internetu, ale nebudou moci komunikovat s vnitinimi

zafizenimi v domacnosti.

Technicky je toto feSeni realizovdno vytvotfenim virtualniho pfistupového bodu nad
fyzickym rozhranim. Pro sit’ hostd bylo zvoleno pouze pasmo 2,4 GHz. Divodem je fakt, ze
navstévy zpravidla nevyzaduji maximalni pfenosové rychlosti, ale oceni spiSe stabilitu signalu
a lepsi prichodnost ptekazkami, kterou toto pasmo nabizi. Pa4smo 5 GHz tak zlistane vyhrazeno

vyhradné pro doméci provoz.
V konfiguraci je opét pouzito zabezpeCeni WPA2 a WPA3 a funkce WPS je

deaktivovana. Dilezitym parametrem je zde ,,datapath.client-isolation=yes* kterd zabrani

vzajemné komunikaci mezi hosty.
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/interface/wifi add name=GuestNetwork master-interface=2.4Ghz
configuration.ssid=Wi-Fi_Guests channel.band=2ghz-ax channel.width=20/40mhz
channel.frequency=2440-3000 security.authentication-types=wpa2-psk,wpa3-psk

security.wps=disable datapath.client-isolation=yes security.passphrase=Password

disabled=no

4.3.8 Nastaveni sit’ového mostu

Pro zajisténi vzajemné komunikace mezi zafizenimi pfipojenymi kabelem a bezdratove
je nutné vytvoftit softwarovy most. Tento prvek spojuje jednotlivé fyzicka rozhrani na 2. vrstvé
modelu ISO/OSI do jednoho logického segmentu. V praxi to znamena, Ze se router chova jako
virtudlni pfepinac¢, coz umoziuje transparentni pienos dat mezi pocitaci na kabelu a telefony na

Wi-Fi pro tisk i sdileni soubort v siti.

/interface/bridge add name=LanBridge

Nésledné do tohoto mostu pfifadime vSechna rozhrani, kterd maji byt soucésti privatni
domaci sité. Jedna se o fyzické porty ether2 az ether5 a bezdratova rozhrani 2.4GHz a SGHz.
Z bezpecnostnich diivodl zde neni nastaven WAN port etherl ani virtualni sit’ pro hosty, ktera

musi zustat izolovana.

/interface/bridge/port add bridge=LanBridge interface=ether2
/interface/bridge/port add bridge=LanBridge interface=ether3
/interface/bridge/port add bridge=LanBridge interface=ether4
/interface/bridge/port add bridge=LanBridge interface=ether5
/interface/bridge/port add bridge=LanBridge interface=2.4Ghz

/interface/bridge/port add bridge=LanBridge interface=5Ghz

Aby mohla v takto vytvofeném segmentu probihat komunikace a smérovani do internetu,
je nutné pfifadit mostu IP adresu. Tato adresa bude slouzit jako vychozi brana pro vSechna
koncova zatizeni v domécnosti. Zvoleny rozsah adres 192.168.10.0 s maskou podsité /24
poskytuje kapacitu 254 vyuzitelnych adres, coz je pro domaci prostredi s dostateCnou rezervou
vyhovujici.

/ip/address add address=192.168.10.1/24 interface=LanBridge
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4.3.9 Nastaveni LAN DHCP

Aby se koncova zafizeni mohla k siti pfipojovat automaticky bez nutnosti manualniho
zadavani sitovych parametrii na kazdém klientovi, je nezbytné na routeru zprovoznit sluzbu

DHCP.

Prvnim krokem je definice IP Poolu, coz je rozsah adres, které je server opravnén
dynamicky piid€lovat. Vzhledem k diive zvolené masce sit¢ /24 vyclenime rozsah od .2 do .254
(adresa .1 je jiz obsazena routerem a slouzi jako brana).

/ip/pool/ add name=LanPool ranges=192.168.10.2-192.168.10.254

Nasledné vytvorime samotnou instanci DHCP serveru a navdzeme ji na rozhrani sitového
mostu LanBridge. Tim zajistime, Zze pozadavky na pfidéleni adresy prichazejici jak
z ethernetovych portl, tak z bezdratové sité Wi-Fi, budou centrdlné obslouzeny jednim

serverem.

/ip/dhcp-server/ add name=LanDHCP address-pool=LanPool interface=LanBridge

Samotné ptidé€leni IP adresy vSak pro plnou funkénost nestaci. Aby méli klienti ptistup
k internetu, musi jim DHCP server distribuovat také informaci o vychozi brané. V systému
RouterOS se tento parametr definuje v podsekci Networks. Jako branu nastavime adresu
192.168.10.1.
/ip/dhcp-server/network/ add address=192.168.10.0/24 gateway=192.168.10.1

4.3.10 Konfigurace DHCP pro sit’ hosti

Konfigurace adresace pro oddélenou sit’ hostli probiha podobné jako u hlavni sité, av§ak

s rozdilnymi parametry sité, které zajisti logickou separaci provozu.

Nejprve je nutné piifadit virtualnimu rozhrani GuestNetwork vlastni [P adresu, ktera bude
slouzit jako brana. Pro tento segment zvolime rozsah 192.168.20.0. Vzhledem k tomu, Ze se
nepiedpoklada ptipojeni velkého poctu navstévnikll soucasné, je zbytecné plytvat adresnim
prostorem. VyuZijeme proto masku podsité /27, kterd ndm poskytne celkem 32 IP adres, z toho
30 vyuzitelnych pro hosty a router.

/ip/address add address=192.168.20.1/27 interface=GuestNetwork

38



Nasledné definujeme IP Pool pro tento rozsah a spustime samostatnou instanci DHCP
serveru vazanou vyhradné na rozhrani pro hosty.

/ip/pool add name=GuestPool ranges=192.168.20.2-192.168.20.30

/ip/dhcp-server add name=GuestDHCP address-pool=GuestPool
interface=GuestNetwork

/ip/dhep-server/network add address=192.168.20.0/27 gateway=192.168.20.1

4.3.11 Nastaveni firewall pravidel

Pro zabezpeceni routeru a vnitini sité¢ pred utoky z internetu vyuzijeme firewall.

Konfigurace vychazi z bezpecnostniho principu ,,co neni vyslovné povoleno, je zakdzano*.

Pravidla jsou rozdélena do dvou &asti. Retézec Input fidi provoz sméfujici ptimo do
routeru. Zde je nutné povolit plny piistup pro spravu pouze z vnitini sité. Pro sit’ hosti vSak
musime udélit vyjimku a povolit nezbytné sitové sluzby DNS a DHCP. Tim zajistime, Ze hosté
ziskaji IP adresu a mohou piekladat doménova jména, ale firewall jim zabrani v piistupu
k ptihlaSovacimu rozhrani routeru. VeSkery ostatni provoz, zejména z internetu, je

nekompromisné zahazovan.

Retézec Forward ¥idi provoz prochazejici skrz router. Zde povolime odchozi komunikaci
pro domadci zafizeni 1 hosty smérem do WAN rozhrani (etherl). Diky tomu, Ze pravidla
specifikuji pouze odchozi smér do internetu a na konci fetézce je pravidlo DROP, dojde

k efektivnimu zablokovani jakékoliv komunikace mezi siti hostil a privatni doméci siti.

Klicovym prvkem pro vykon je prace se stavy spojeni. Na zafatek pravidel vzdy
umistujeme pravidlo accept established, related. To zajisti, Ze router nebude muset zkoumat
kazdy paket zvlast, ale automaticky propusti ty, které patfi k jiz navdzané a schvalené

komunikaci.

/ip/firewall/filter add action=accept chain=input connection-state=established,related
/ip/firewall/filter add action=accept chain=forward connection-state=established,related
/ip/firewall/filter add action=accept chain=input in-interface=LanBridge

/ip/firewall/filter ~add action=accept chain=forward connection-state=new in-

interface=LanBridge out-interface=etherl
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/ip firewall filter add action=accept chain=input in-interface=GuestNetwork protocol=udp
dst-port=53,67

/ip firewall filter add action=accept chain=input in-interface=GuestNetwork protocol=tcp
dst-port=53

/ip/firewall/filter ~add action=accept chain=forward connection-state=new in-
interface=GuestNetwork out-interface=etherl

/ip/firewall/filter add action=drop chain=input

/ip/firewall/filter add action=drop chain=forward

Nedilnou soucasti je také konfigurace NAT. Protoze vnitini sit€ pouzivaji privatni adresni
rozsahy, které nejsou v internetu smérovatelné, je nutné na odchozim rozhrani aktivovat funkci
maskarady (Masquerade). Ta ma za cil dynamicky pteklad IP adres vnitfnich zafizeni na

vetejnou IP adresu routeru.

/ip/firewall/nat add chain=srcnat out-interface=ether1 action=masquerade

4.3.12 Vypnuti nepotiebnych sluzeb

Pro zajisténi maximalni bezpecnosti sité je nutné minimalizovat moznosti pfipojeni
k routeru. Prvnim krokem je deaktivace nepotfebnych sluzeb, které systém RouterOS ve
vychozim stavu nabizi. Jedna se pfedevsim o webové rozhrani, FTP, Telnet a API. Ponechdme

aktivni pouze sluzbu WinBox pro spravu.

/ip/service/ disable api,api-ssl,telnet,ssh,www,www-ssl, ftp

Déle je nutné zabezpecit pristup na 2. vrstve, tedy spravu pomoci pripojeni pies MAC
adresy. Tento zpisob pfipojeni je velmi uziteCny v piipadé chyby v konfiguraci IP, ale
predstavuje riziko, pokud by byl dostupny z Wi-Fi sité pro hosty nebo z portu WAN. Vytvofime
proto seznam rozhrani (Interface List) s ndzvem LanList, do kterého vlozime pouze nas
bezpecny LanBridge. Nésledné omezime sluzby MAC Serveru tak, aby naslouchaly vyhradné

na rozhranich v tomto seznamu.

/interface list add name=LanList

/interface list member add interface=LanBridge list=LanList
/tool mac-server set allowed-interface-list=LanList

/tool mac-server mac-winbox set allowed-interface-list=LanList

/tool mac-server ping set enabled=no
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4.3.13 Konfigurace modemu

Poslednim krokem realizace je Giprava konfigurace koncového zatizeni od poskytovatele.
Cilem je pfepnuti modemu z vychoziho rezimu smérovace (Router mode) do reZimu mostu

(Bridge mode).

Pfipojime se k modemu prostiednictvim webového prohlizeCe na vychozi adrese
192.168.0.1. V administra¢nim rozhrani ptejdeme do sekce Settings — Modem Mode. Zvolime

moznost Bridge Mode a potvrdime nastaveni.

Nasledné dojde k restartu modemu, ktery trva nékolik minut. V tomto reZimu modem
vypne svou vlastni Wi-Fi cast, deaktivuje funkce firewallu a routeru a stane se z néj

transparentni prevodnik signalu z koaxialniho kabelu na Ethernet.

o Overview Internet Wi-Fi Settings Status & Support
Device Modem Mode
Modem Mode Choose the operational mode of your router
Operational mode (") Router mode (@) Bridge mode

Please note that WLAN is disabled while Bridge Mode is activated By
enabling the bridge mode the Web GUI is available under the IP address
192.168.100.1. If necessary the modem will initiate a reboot.

|
o Apply change here m Cancel
|

Obrazek 7: Vodafone nastaveni. Zdroj: [Vlastni Zpracovani]
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5 Vysledky a diskuse

Nasazeni vlastniho sitového prvku od spolecnosti MikroTik do domadciho prostiedi
pfineslo zasadni kvalitativni posun v oblasti spravy, vykonu a bezpecCnosti sité oproti
standardnimu feSeni doddvanému poskytovatelem internetu. Realizace potvrdila, ze pfechod na
vlastni feSeni je proveditelny i v domacich podminkach a piinasi benefity, které prevysuji

pocatecni investici do hardwaru i ¢asovou naro¢nost konfigurace.

5.1 Bezpecnostni limity a minimalizace rizik

Je nezbytné zdUraznit, ze Zzadnd pocitaCova sit neni zcela imunni vici utoktm.
Kybernetické hrozby se neustale vyvijeji a absolutni bezpecnost je v dynamickém prostiedi
internetu nedosazitelny ideal. Cilem ndvrhu proto nebylo vytvofeni neprastielné bariéry, ale

maximalni mozné sniZeni rizika napadeni.

Zatimco modem od poskytovatele funguje Casto jako uzavieny systém, do jehoz procest
uzivatel nevidi a nemtze efektivné ovlivnit pravidla firewallu, vlastni feSeni postavené na
systému RouterOS umoznuje plnou kontrolu nad provozem. Diky dusledné izolaci sité pro
hosty, striktnim pravidlim firewallu a vypnuti nepotiebnych sluzeb se podatilo eliminovat

vétSinu béZznych zranitelnosti, kterym jsou standardni domaci routery vystaveny.

5.2 Konfigurovatelnost a nezavislost na poskytovateli

Nejvyznamnéj$im piinosem vlastniho zafizeni je Uplnéa kontrola nad sitovym provozem.
Standardni modemy ¢asto disponuji pouze omezenym rozhranim, které uZivateli ¢asto dovoluje

zménit pouze nazev Wi-Fi a heslo.

Nasazenim routeru MikroTik dosSlo k odstranéni zavislosti na limitovaném hardwaru
operatora. Systém RouterOS poskytuje pokrocilé néstroje pro detailni analyzu datovych tok,
fizeni Sitky pasma a diagnostiku, coz umoziuje fesit ptipadné problémy v siti v redlném case.
Vlastni zatfizeni navic zajistuje dlouhodobou softwarovou podporu a pravidelné bezpecnostni

aktualizace, coz byva u zafizeni pronajimanych od operatort casto problematickeé.
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5.3 Naroc¢nost a proveditelnost implementace

Ackoliv se systém MikroTik mlZze na prvni pohled jevit jako slozity a urCeny vyhradné
pro experty, prakticka realizace ukdzala, ze nastaveni je teoreticky velmi pfimocaré a logické.

Pokud se postupuje systematicky je konfigurace zvladnutelna i pro pouceného uzivatele.

Systém nespoléha na skryté automatické funkce, které by provadély nastaveni bez
védomi uzivatele, ale vyzaduje pfesnou definici kazdého kroku. Tato transparentnost je ve
vysledku vyhodou, protoze spravce piesné vi, jak se router chova. Modelovy scénar tak
prokazal, ze vlastni sitové prvky maji své opodstatnéni i v moderni domacnosti a jejich

konfigurace nepiedstavuje neptekonatelnou piekdzku.

5.4 Méreni rychlosti a latence

Pro objektivni posouzeni pienosovych rychlosti a latence pfipojeni byla provedena série
srovnavacich meéfeni. Cilem bylo porovnat vykonnost modemu poskytovatele a nove

nasazeného routeru MikroTik.

5.4.1 Metodika méreni

K testovani propustnosti sité byl vyuzit méfici nastroj Ookla Speedtest 2°1. Aby byla
zachovana maximalni konzistence vysledkl a eliminovan vliv vnéj§iho trasovani v internetu,
byl pro vSechna méfeni fixné zvolen méfici server Vodafone CZ (Prague). Méfeni probihala

v rezimu vice paralelnich spojeni, coZ umoziuje naplno saturovat kapacitu linky.

Testovani obou zafizeni probihalo za totoZnych podminek, ze stejnych vzdalenosti
a fyzickych prekdzek. Smluvni rychlost internetové piipojky u poskytovatele je stanovena na

500 Mb/s pro stahovani a 50 Mb/s pro nahravani.

K testovani propustnosti byla vyuzita klientskéd zatizeni zastupujici rizné typy ptipojeni
a technologické standardy. Referencni méteni probihalo na stolnim pocitaci ptipojeném piimo
k routeru pomoci metalického kabelu. Bezdratové piipojeni bylo nasledné testovano na dvou
odliSnych zatizenich. Na stolnim pocitaci, ktery je osazen moderni bezdratovou kartou
s podporou standardu Wi-Fi 6 a technologie 2x2 MIMO, a pro srovnani vykonu starsi
elektroniky také na mobilnim telefonu, jehoZz hardwarovym maximem je podpora pfedchoziho

standardu Wi-Fi 5.
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5.4.2 Vysledky méfeni
Nasledujici tabulka shrnuje naméfené hodnoty datové propustnosti a latence v klidovém
stavu 1 pod zatézi pii stahovani (DL) a nahrdvani (UL). U bezdratovych testli je rovnéz

orientacné uvedena sila ptijimaného signalu v dBm.

Klientské zarizeni Pripojeni Parametry Parametry
Vodafone Modemu | MikroTik zarizeni
Stolni PC Kabel (Ethernet) | Rychlost: 503,7 / Rychlost: 504,0 /
50,3 Mbps 50,3 Mbps
Ping (Klid/DL/UL): | Ping (Klid/DL/UL):
9/22/6ms 9/37/7 ms
Stolni PC Wi-Fi 5 GHz Rychlost: 355,6 / Rychlost: 120,8 /
(Wi-Fi 6 klient) -65dBm 50,3 Mbps 50,3 Mbps
Ping (Klid/DL/UL): | Ping (Klid/DL/UL):
12/47 /8 ms 10/50/12 ms
Stolni PC Wi-Fi 2,4 GHz Rychlost: 45,0 /40,3 | Rychlost: 164,3 /
(Wi-Fi 6 klient) -65dBm Mbps 50,3 Mbps
Ping (Klid/DL/UL): | Ping (Klid/DL/UL):
34/60/12 ms 10/50/9 ms
Mobilni telefon Wi-Fi 5 GHz Rychlost: 268,0 / Rychlost: 275,0 /
(Wi-Fi 5 klient) -45 dBm 50,4 Mbps 50,4 Mbps
Ping (Klid/DL/UL): | Ping (Klid/DL/UL):
11/86/9 ms 9/78/8 ms
Mobilni telefon Wi-Fi 2,4 GHz Rychlost: 28,2 /31,3 | Rychlost: 48,5 / 46,6
(Wi-Fi 5 klient) -65 dBm Mbps Mbps
Ping (Klid/DL/UL): | Ping (Klid/DL/UL):
14 /256 /413 ms 13/214 /63 ms

Tabulka 2: Vysledky méreni. Zdroj: [Vlastni Zpracovani]
5.4.3 Zhodnoceni méieni

Z namétenych hodnot vyplyva, Ze obé zatfizeni bez potiZi dosahuji limith internetové
piipojky pii pouziti metalického kabelu. Zasadni rozdily se vSak projevily v bezdratovém

prenosu.

Modem Vodafone Station prokazal v pasmu 5 GHz vysoky hruby vysilaci vykon, coz
pravdépodobné prameni z vétSich fyzickych rozmért zafizeni a dimenzovani internich antén,
diky ¢emuz dosahl vysSich Spickovych rychlosti stahovani u modernich klientii. Naopak
v zaruSenéjSim pasmu 2,4 GHz se naplno projevila technologické pievaha standardu Wi-Fi 6
na routeru MikroTik. U klienta s kompatibilni sitovou kartou doSlo k masivnimu nartstu

rychlosti stahovani z piivodnich 45 Mb/s na vice nez 164 Mb/s.
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NejdulezitéjSim zjisténim celého méfeni je vSak rozdil ve stabilité latence pod zatézi.
Samotna vysoka propustnost v pasmu 5 GHz u modemu poskytovatele ztraci na vyznamu ve
chvili, kdy je sit’ zatizena odchozim provozem. Jak se ukazalo pii méfeni starSiho klienta na
frekvenci 2,4 GHz, latence u zafizeni Vodafone Station extrémné vzrostla, coz v praxi
zpisobuje zasekavani sluzeb citlivych na odezvu u vSech ostatnich uzivateli v siti. Router
MikroTik diky efektivnimu zpracovani paketii a pokrocilému fizeni datovych front udrzel i pod
maximalni zatézi stabilni a ndsobn¢ nizs§i odezvu. M¢feni tak potvrdilo, ze hruba rychlost
modemu operatora je vykoupena nizsi stabilitou, zatimco vlastni zafizeni poskytuje mnohem

konzistentnéjsi a spolehlivejsi uzivatelsky zazitek.
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r W
6 Zavér
Tato prace se zabyvala komplexnim navrhem, realizaci a zabezpecenim pocitacové sité
v domécim prostiedi. Hlavnim motivem bylo vytvotit spolehlivou, stabilni a bezpe¢nou domaci

sitovou infrastrukturu, kterd piekona omezeni standardnich zafizeni bézn¢ dodavanych

poskytovateli internetového pfipojeni.

V teoretické casti byly definovany klicové pojmy a popsany zékladni principy fungovani
pocitacovych siti. Pozornost byla vénovana referenénim modelim ISO/OSI a TCP/IP,
specifikaci sitovych prvkii, modernim standardiim bezdratové komunikace Wi-Fi a zakladnim
bezpecnostnim mechanismim. Tyto teoretické poznatky poslouzily jako podklad pro naslednou

praktickou realizaci.

V praktické ¢asti byl na zdkladé definovaného modelového scénédfe a provedené¢ho
prazkumu trhu vybran jako centralni prvek sité¢ router MikroTik hAP ax?. Toto zafizeni diky
opera¢nimu systému RouterOS nabizi plnou konfigurovatelnost a detailni spravu sitového
provozu. Samotné konfigurace byla provedena systematicky od zékladniho sitového nastaveni
az po pokrocilé bezpeCnostni restrikce. Byla implementovéna striktni pravidla firewallu,
vytvofena logicky izolovand bezdratova sit’ pro hosty a samotny bezdratovy pienos byl
zabezpecen standardem WPA3. Pivodni modem od poskytovatele byl nasledné prepnut do
rezimu sitového mostu, ¢imZz mu byla ponechana pouze role transparentniho pfevodniku

signalu.

Ovéfeni vlastnosti nového feseni probéhlo formou srovnavaciho méfeni mezi ptivodnim
modemem a nové nasazenym routerem. Ackoliv obé zafizeni dokazala naplno saturovat
kapacitu internetové piipojky pii kabelovém pfipojeni, v bezdratovém pienosu se ukazaly
podstatné rozdily. Nasazeni standardu Wi-Fi 6 pfineslo u kompatibilniho zatizeni v zaruSeném

frekvenénim pasmu 2,4 GHz vice neZz trojndsobné zrychleni datového pienosu.

Nejvyznamnéjs$im zjisténim celého testovani v§ak bylo diametralni zlepSeni stability sité
pod zaté€zi. Zatimco pivodni feSeni od poskytovatele trpélo vyraznym zvySenim latence pfi
plném vytizeni, zafizeni MikroTik diky efektivnimu zpracovani sitového provozu udrZelo

stabilni a nizkou odezvu.
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Mg¢éfeni a nasledné zhodnoceni tak v praxi potvrdilo, ze hrubé ptenosova rychlost neni
jedinou metrikou kvality a ze stabilita latence je pro plynuly chod moderni domacnosti naprosto
kriticka. Prace na konkrétnim piipadu ukazala, Ze nahrazeni zakladniho zatizeni od operatora
pokrocilejsim sitovym prvkem piinasi uzivateli nejen vySsi miru zabezpeceni a plnou kontrolu
nad vlastnim sitovym provozem, ale také prokazateln¢ stabilnéjsi a spolehlivéjsi uzivatelsky

zazitek.
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