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ABSTRAKT

Tato prace se zabyva popisem a realizaci AAS modulu. V praci je popsan vybér
jednotlivych komponent zafizeni. Modul bude soucasti projektu testbedu Barman. Tento
projekt je realizovan v souladu s trendy Primyslu 4.0. Zafizeni bude slouzit jako ctecka
informaci, ingredienci na NFC tagu umisténém na skleni¢ce. Tyto informace budou
slouzit nadfizené buice k rozhodnuti jaké operace budou provedeny s polozenou
sklenickou. V ramci této prace bude popsan a vytvoren program pro obsluhu hardware.
Tento program bude dale komunikovat s nadfazenym programem fidicim samotnou
funkcionalitu buiky.

KLICOVA SLOVA

AAS modul, NFC, Prumysl 4.0, testbed Barman, PoE, Modus TCP, Python, OLED

ABSTRACT

This thesis deals with description and implementation of AAS module. This thesis
describes the selection of individual components of device. This module will be a part
of the testbed Barman project. This project is implemented in accordance with Industry
4.0 trends. Device will be work as reader of information and ingredients from NFC tags
placed on a glass. With this information, parent cell can make decision which action
will be done with glass. In this thesis, software for hardware operation with AAS
module will be created and described. This program will further communicate with the
parent program controlling the functionality of the cell itself.
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UVOD
Cilem této prace je vytvoreni a realizace elektrického zafizeni, umoziujici ¢teni RFID
tagli ze sklenicek na napoje. Realizované zafizeni bude ve spojeni s fidicim programem
z tagu Cist receptury na piipravu napoju. Tyto receptury budou predavany nadiizenym
PLC burikam pomoci OPC UA, STEP 7 nebo Modbus TCP protokolu.

V ramci této prace bude popsan navrh, vybér komponent a realizace tohoto zafizeni.

Déle bude rozebran obsluzny software umoziujici nizkouroviiové ovladani tohoto
zafizeni tak, aby dal$i obsluhu a komunikaci s dal§imi buitkami mohl zajistovat jiny
program. Bude rozebran i nadstavbovy software nad nizkouroviiové ovladani, ktery
bude propagovat toto ovladani do Modbus TCP datového prostoru.

Poté bude vytvoren postup pro instalaci a pouzivani napsanych programu.
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1 PRUMYSL 4.0 — TESTBED BARMAN

Koncepce testbedu Barmana pro Pramysl 4.0 byla vytvofena za ucelem zkvalitnéni
vyuky automatizace na Fakulté elektrotechniky a komunikacnich technologii, VUT
vBmég, Ustavu automatizace. Cilem projektu je umoznit studentim uréity vhled
do zivota absolventl prumyslové automatizace v praxi, kde se nelze spoléhat jen
naznalosti v oblasti navrhu algoritmd, regulatori, ale jsou nutné i znalosti
interoperability IT systému, zaklady designii mechanickych systému apod.

1.1 Primysl 4.0

Pramysl 4.0 je zkracené feCeno pojem, ktery byl do CeStiny pieloZzen z ptvodniho
Industry 4.0. Pojem Industry 4.0 byl prezentovan 8. dubna 2013 na veletrhu
v némeckém Hannoveru Cleny skupiny ,,Working Group Industry 4.0“. Zde doslo
ke spojeni sil spolecnosti Siemens a némecké vlady s cilem intenzivni propagace vyvoje
a pouziti novych technologii jak pro pramysl, tak i do domacnosti. Tuto iniciativu
nasledné prevzaly dal§i zemée a evropské spolecnosti.

Vysledkem c¢tvrté pramyslové revoluce, jak byva nékdy Prumysl 4.0 nazyvan,
by mélo byt propojeni jiz existujicich a pouzivajicich se modernich zafizeni pro vyrobu,
jako jsou napiiklad manipulaéni roboti, CNC stroje apod. s vyrobky, dohledovym
centrem, piipadné i se zakazniky. Toto propojeni mize byt realizovano naptiklad
pomoci site IoT.

Nastupem Pramyslu 4.0 by mélo dojit i k narGstu objemu sbiranych dat. Muze
se jednat o data ziskana z komunikace stroj — stroj, stroj — Clovék nebo 1 ¢lovek —
¢lovék. Analyzou nasbiranych dat bude mozné optimalizovat chod zafizeni ve firmé.

Koncept Pramyslu 4.0 v oblasti pramyslové vyroby je pfechod zjednotlivych
automatizovanych vyrobnich jednotek na plné integrované, automatizované a prub&zné
optimalizované prostredi. Zakladnimi prvky, které jsou aplikovatelné v produkci jsou:
virtualizace, decentralizace fizeni, modularita, schopnost ménit vlastnosti pfi zménach
nastaveni. Dale také integrace systému z hlediska propojeni objednavkového systému,
systému pro podporu vyroby az po systém zajiStujici zakaznickou podporu. Dulezitou
vlastnosti Prumyslu 4.0 je také schopnost komunikovat s ostatnimi jednotkami
v tovarné po dedikované siti (Cerpano z [1]).

1.2 Testbed Barman

Testbed je tvoren nekolika funkénimi jednotkami, kde se kazda z nich stard o cast
vyroby zamysleného napoje. Cela funkcionalita Barmana je vytvofena na ploSe
orozmérech 2 x 1 m. Jednotky jsou tvofeny z hlinkovych profili. Testbed obsahuje
bunky pro davkovani nealkoholickych napoji, napiiklad §tav, pro davkovani
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alkoholickych napoju, jednotku s drticem ledu, shaker, sklad sklenicek, manipulator
a pas. Vizualizaci testbedu zobrazuje Obrazek 1.

Jednotlivé buriky budou vyuzivat recepturu umisténou v NFC tagu, ktery bude
nalepen na dno sklenicky. Tuto recepturu bude Cist pravé zafizeni popisované v této
praci. V paméti NFC tagu budou umistény nejen receptury ale i stavy, ve kterych
se aktualné objednavka, respektive dana sklenicka, nachazi.

Vyroba néapoje zapocne vytvorenim objednavky uzivatelem pres webové rozhrani.
Po potvrzeni objednavky je objednavka predana do ERP systému. Nasledné
je objednavka predana do MES systému. Vyrobni systém objednavku pfijme a zaradi

ji do vyrobni fronty.

Obrazek 1 - nahled na namodelovany testbed
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2 NAVRH ZARIZENI

2.1 Pozadavky na zafizeni

Koncepce Primyslu 4.0 a tedy i koncepce testbedu Barmana vyZzaduje propojeni
jednotlivych bunék, respektive CcCasti digitalizované tovarny pomoci modernich
komunikac¢nich prostfedku, jako je primyslovy ethernet. Z tohoto divodu byla jednim
z hlavnich pozadavki na realizaci AAS modulu moznost jeho pfipojeni do ethernetu.

Za GCelem cteni NFC tagh ze dna sklenicek a ziskani tak receptury na vyrobu napoje
je nutna piitomnost ¢teCky NFC tagu.

Pro konfiguraci zafizeni je nevhodnéjsi vzdaleny piistup. Ten je podminén znalosti
konkrétni IP adresy zafizeni. Nejjednodussim zplusobem, jak zjistit IP adresu modulu
jejeji zobrazeni na displeji. Displej je také vhodny pro zobrazeni stavi, v nichz
se zafizeni nachézi. S displejem je také vhodné umistit tlacitka slouzici pro zakladni
navigaci na displeji, pfipadné€ na jednoduché nastaveni.

Z hlediska napajeni je standardem v oblasti priumyslové automatizace napajeni
pomoci stejnosmerného napéti 24 V. Jelikoz je ale pfitomno ethernetové rozhrani, které
se bude vzdy osazovat, je efektivnéjSi opatfit zafizeni moznosti napajeni pies
ethernetovy kabel. Jedna se tedy o napajeni pomoci Power over Ethernet, tzv. PoE.

NFC c¢tecka muze napriklad stale detekovat, zda byl pfiloZen tag. Pokud se tomuto
nemuze fidici procesor vénovat je vhodné pouzit i jiny systém na detekci polozené
skleniCky s tagem na podlozku.

K vizualni strance zafizeni patii signalizace napfiklad polozené sklenicky pomoci
RGB LED.

Ridici procesor musi byt schopen komunikovat po siti ethernet s riznymi
komunika¢nimi parametry. Procesor také musi mit dostatek periférii, které budou
pouzity ke komunikaci s dal§imi soucastmi zafizeni, jako je NFC ctecka, displej, RGB
LED a jiné.

2.2 Vybér komponent
2.2.1 NFC &teCka

NFC je technologie zaloZzena na principu pole pusobiciho v blizkém okoli Cipu.
V zasadé se tak jednd o moznost rychlé a bezpecné obousmérné komunikace mezi
dvéma prvky na kratké vzdalenosti. Vzdalenost, na kterou jsou schopny dva prvky
spolu komunikovat, je mensi nez 10 cm.

NFC se nejcastéji pouziva ve tiech riznych rezimech. Prvnim rezimem je propojeni
napiiklad mobilniho telefonu s prvky v realném svété. Telefon disponujici technologii
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NFC si muze precist informace ulozené na tagu a navstivit tak napfiklad internetové
stranky, nebo zménit nastaveni svého telefonu.

Dal$im rezimem je propojeni dvou telefonli v rezimu pifimé komunikace. V tomto
rezimu dochazi k vyméné dat, napfiklad kontakt, hesel k bezdratovym sitim, mezi
dvéma telefonnimi pfistroji.

Poslednim nejcastéji zmifiovanym rezimem je emulace karty. V tomto rezimu
dochazi k propojeni platebni karty s telefonem. Pro bezkontaktni platby se tak misto
karty vyuziva pfiilozeni telefonu.

NFC se fidi dvéma mezinarodnimi standardy. Prvnim z nich je ISO/IEC 1800-3,
ve kterém je definovan kmitocet, na kterém probiha komunikace, 13,56 MHz. Stejny
standard se pouziva i pro Cipové karty a obecné Cipy. Tyto tagy jsou vzdy pasivni
a jejich napégjeni je z RFID CteCky. Komunikace mezi ¢teCkou a tagem je vzdy zahajena
dte¢kou. Ctetka umi komunikovat v rezimu plného duplexu, zatimco tag pouze
v polovi¢nim duplexu. Ctetka piedava piikazy tagu pomoci malych zmén faze nosné
napajeciho pole. Tag odpovida induktivni vazbou, kdy je napéti modulovano
na subnosnou. Pfenosova rychlost piikazi, tedy komunikace od cteCky k tagu,
je 423,75 kbit/s. Pienosova rychlost odpovédi tagu je 105,9375 kbit/s. Obé tyto
komunikace vyuzivaji modifikovanou frekvencni modulaci. Aby bylo mozné v jednom
okamziku komunikovat svice tagy najednou, pouziva se ke komunikaci pfistup
MFTDMA, tedy multiplex s ¢asovym délenim pfistupu na vice kmitoctech.

Druhym standardem je ISO/IEC 14443. Tato norma popisuje bezkontaktni karty,
které jsou pouzivany pro identifikaci. V normé€ jsou popsany komunikacni protokoly
pro komunikaci stémito tagy. Tagy definované touto normou pouzivaji predchozi
normu (ISO/IEC 1800-3) a fikaji tedy, ze komunikace probihd pravé na kmitoctu
13,56 MHz.

Pravdépodobné nejznaméj§im typem bezkontaktnich karet, Cipi a tagi v oblasti
vysokych kmito¢ti, tedy operujicich na kmito¢tu 13,56 MHz, je tiida MIFARE®
od firmy NXP Semiconductors. Znatka MIFARE® obsahuje nékolik podtfid:
MIFARE" DESFire®, MIFARE" Ultralight®, MIFARE" Plus®, MIFARE" Classic”
a SmartMX". Kazda ztéchto podtiid je urena pro jinou aplikaci. Napfiklad
MIFARE" DESFire"” je uréeno pro pouziti v piistupovych systémech, studentskych
kartach nebo tfeba v zakaznickych programech obchodi. Tyto zminéné systémy Casto
vyuzivaji pouze identifikatory karty nebo Cipu. Ty si ukladaji do svych databazovych
systému a dale je vyuzivaji.

V oblasti NFC tagt je asi nejrozsifengjsi tiidou NTAG™. I tato tfida respektuje dfive
zminéné normy. Zatimco MIFARE" se Casté&ji vyuziva pro identifikace, NTAG®™ byva
spojovan s aplikacemi, ve kterych dochazi ke Cteni tagu pomoci mobilnich telefont.
NTAG" tagy mivaji také vétsi celkovou i uZivatelskou pamét, do které lze zapisovat
vlastni data. Vyhodou napfiklad tagh NTAG21x je pfitomnost interniho pocitace ¢tecich
prikazi.
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Obrézek 2 - RFID &tetka, pievzato z [4]

Realizovat NFC na vlastnim hardware by znamenalo navrhnout spravné meandr
s anténou na plosném spoji. Na internetu lze nalézt jiz hotové layouty, které lze
importovat do navrhového systému, ale 1 tak je nutnd znalost postupu navrhu
takovéhoto plosného spoje. Ne vzdy se vSak musi podafit navrhnout 100 % funk¢ni
¢teCku v prvni iteraci navrhu designu. V zdjmu veétSi jistoty pii navrhu zafizeni
a s prihlédnutim k velikosti vyrobni davky bylo pro zvoleno vyuziti jiz hotového
zakoupeného modulu RFID ¢tecky na Obrazek 2. Zvoleny modul vyuziva integrovany
obvod od NXP, MFRC522. Tento obvod disponuje tfemi druhy komunikaénich
rozhrani a to SPI, UART a I’C. Modul umoZiiuje &teni a zapisovani dat na tagy z rodiny
MIFARE" i NTAG". V AAS modulu bude k fidicimu procesoru &tecka pfipojena pies
rozhrani SPIL.

2.2.2 Displej

Jako displej, ktery bude slouzit pro zobrazeni IP adresy, provoznich informaci, ptipadné
pro zobrazeni menu bylo zvoleno pouziti OLED displeje. Schopnost vyzatrovani svétla
u OLED displeji umoznuje zkonstruovani velmi tenkych displeji nevyzadujicich
podsviceni. Zvoleny displej disponuje na uhlopficce 0,91 palci rozliSenim
128 x 32 pixeld. Rizeni tohoto displeje zajistuje obvod SSD1306 po sbérnici I°C
z nadfazeného procesoru. Pouziti tohoto displeje se jevilo jako nejuspornéj$i, z hlediska
zabraného mista na plosSném spoji a v samotné krabicce. Obrazek 3 ukazuje ptiklad
takového displeje.
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Obrézek 3 - OLED displej, prevzato z [3]

2.2.3 Napajeni

Jak jiz bylo zminéno, v pfipad€ napgjeni pomoci 24 V, by stacilo pouzit relativné levné
spinané zdroje, které Casto mivaji maximalni vstupni napéti do asi 30 V. Protoze je ale
zamysSleno mit moznost pouzit i napajeni pomoci PoE, musel byt zvolen vyrazné drazsi
spinany zdroj.

Napéjeni pfivedené ethernetovym kabelem se fidi standardem IEEE 802.3. Existuji
dva typy napajeni. Typ B vyuZziva nevyuzité pary dratd v ethernetovém kabelu. Pouziva
pary 4-5 a 7-8. Typ A vyuziva takzvané fantomové napajeni, kdy jsou data i napajent
pfenaSena stejnymi pary, tedy 1-2 a 3-6. PoE nejCastéji najde svoje uplatnéni
v zatizenich, které nejsou vykonové naro¢né a potiebuji pfipojeny ethernetovy kabel.
Typicky se jedna o telefony, bezpecnostni kamery, pfistupové body. Zapojeni typu A
ukazuje Obrazek 4 a zapojeni typu B zobrazuje Obrazek 5.

Tabulka 1 - parametry vybranych PoE standardi
vlastnost/standard 802.3af (802.3at typ 1) 802.3at typ 2 (PoE+)
vykon dodany
napéajecim zafizenim
vykon dodany do
napéajeného zafizeni
napétovy rozsah
napéjeciho zafizeni
napétovy rozsah
napéajeného zafizeni
Zatizeni napajena pomoci PoE vyuzivaji néktery ze standardi normy IEEE 802.3.

154 W 30 W

12,95 W 25,5 W

44 -57V 50-57V

37-57V 42,5-57V

Nékteré ze standardl a jejich hlavni vlastnosti jsou zminény v Tabulka 1.

Typ B se také Casto vyuziva pro pasivné napajend zarizeni. Pouzivaji se pasivni
injektory, které jsou vlozeny do cesty kabelu mezi napajené zafizeni a sitovy prvek
(naptiklad router), ktery neumoziiuje PoE napajeni na svych portech. Tyto pasivni
injektory jsou v zésadé jen 2 ethernetové konektory a stejnosmérny napajeci zdroj,
jehoz vystup je pfipojen na pary 4-5 a 7-8. Tento zptsob napajeni musi byt podporovan
1 napajenym zafizenim, protoze se jedna o nestandardni typ PoE. Obvykle napgjeci
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napéti v tomto ptipadé nedosahuje urovné 37 V, coz je minimalni Uroven napéti ve verzi

802.3af.
Powear Sourcing Equipment (PSE) Poweared Device (PD)
Data Pair } ?HE Data Pair
G O
48 volts DG DCtoDC |
Converter

1 =

Obrizek 4 - PoE typ A, plevzato z [2]

Power Sourcing Equipment (PSE) Powarad Device (Pd)
Data Pair}‘ “g Data Pair
DG to DG
48 wolts DC Converter |
Positive (+)
e
p)l
Data Pair i Data Pair
415
| b S

Obrazek 5 - PoE typ B, pfevzato z [2]
Tabulka 2 - klasifikatni tfidy PoE

cpot v s maximalni piikon
o klasifikaéni proud . p ,
tfida napéajeného poznamka
[mA] v
zafizeni [W]
klasifik
0 0.4 12,95 ‘ asifikace ,
neimplementovana

1 9-12 3.84 -

2 17-20 6,49 -

3 26 - 30 12,95 -

4 36 -44 255 PoE+

Pokud by byl na napajeném zafizeni pouze obvod se snizujicim méni¢em, mohlo
by u nékterych napajecich zafizenich dojit k tomu, ze nedetekuji spravné pfipojené
zafizeni, a to nebude napajeno. Z tohoto diivodu je nutné, aby byl mezi snizujici ménic
a ethernetovy transformator umistén obvod, ktery zajisti, ze bude zafizeni spravné
detekovano. Musi dojit k detekci pfipojeného zafizeni i ke spravné klasifikaci zatizeni.
Napajeci zafizeni po klasifikaci bude védét jaky vykon bude napajené zafizeni chtit
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odebirat. Obrazek 6 ukazuje prubéh klasifikace zafizeni piipojeného na PoE. V Casovém
Gseku ,Discovery“ dochazi k detekci piitomnosti rezistoru 25kQ. Casovy usek
,,Classification” mé za ukol zméfit proud, ktery identifikuje napéjeci tfidu. Pomoci trid
je mozno napajecimu zafizeni fict, ze na daném portu mlze snizit vydej energie
a presmeérovat ji napfiklad na jiny ethernetovy port. Piedposledni usek ,,Full Power
Application® je usek, v némz je napgjené zatfizeni plné€ v provozu. Béhem posledniho
useku , Power Removal“ dojde k odpojeni napajeného zafizeni. Tiidy, do kterych
mohou napajena zafizeni patfit a proudy, pfi nichz jsou klasifikovany jsou v Tabulka 2.

Vollago"'
L
Y e e e e e e et e e
Classification
AEEW ] = o o e e
1oV =TT =T T
AV [==pf == == -
Full Power Power
Discovery Classification Application Rgmg>v3|

Obrézek 6 - priib&h klasifikace PoE, pfevzato z [5]

Ttidy 1 — 3 jsou podporovany normami 802.3af a 802.3at typ 1. Pokud neni
implementovana klasifikace, automaticky je zafizeni zafazeno do tfidy 0. Ttida 4
je aplikovatelna pouze ve standardu 802.3at typ 2. Pokud napajeci zafizeni podporuje
pouze normu 802.3af a je k nému pripojeno zafizeni tfidy 4, napajeci zafizeni bude tuto
tfidu ignorovat a bude se chovat stejné, jako kdyby bylo pfipojeno zafizeni tfidy O.
Na trhu jsou ke koupi i takova napéjeci zafizeni, kterd pokud se pfipojené zafizeni
spravné neklasifikuje, nedojde k zapnuti napéjeni na tomto portu.

Zminény obvod, ktery zajisti detekci pfipojeného zafizeni a spravnou klasifikaci
do tfidy 3 je pouzit i v navrhu popisovaném v této praci. Diky tomu, ze ethernetovy
kabel k zafizeni nepovede na velkou vzdalenost, neni nutné, aby bylo napajeni
galvanicky oddéleno. Proto byl pouzit spinany regulator BD9G341AF]J v topologii buck
s maximalnim vstupnim napétim 76 V. Tento spinany regulator je schopen do zatéze
dodat az 3 A. Obvod je nastaven tak, aby spinani probihalo na kmito¢tu 200 kHz.
Zapojeni tohoto regulatoru bylo prevzato z doporuceného zapojeni vyrobce ROHM
semiconductor. Minimalni vstupni napéti tohoto obvodu je 12 V. Toto je 1 minimalni
urovenl napéti, kterym lze zafizeni napajet pies konektor pro pfipojeni externiho
stejnosmérného napéti. V piipadé nutnosti lze pouzit i stfidavé napéti. V zapojeni
je obsazen i diodovy usmérovaci mustek pro tyto pfipady. Je pak ovSem vhodné
navySit filtracni kapacitu z navrzenych 220 pF.
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2.2.4 Ridici procesor

Pozadavky na fidici procesor jsou dany vSemi potfebnymi komponentami, které zafizeni
bude obsahovat. Pokud by pocet vyrobenych zafizeni byl vétsi, nez je aktualné
planovanych 30 ks, cenové vyhodnéjsi by bylo pouzit napfiklad mikrokontrolér
od firmy STMicroelectronics a k nému pfipojit pomoci rozhrani RMII nebo MII
ethernetovou PHY. Toto feSeni ma na druhou stranu nevyhodu v tom, ze je nutné
implementovat vlastni nebo néktery z jiz existujicich IP stackt. Nad stack by bylo nutné
dale implementovat podporu komunikacnich protokoli. Také by bylo zapotiebi
navrhnout a realizovat zpusob, jez by umoznil nastaveni zafizeni bez nutnosti
prehravani programu v procesoru.

Dals$i moznosti je pouziti procesoru s linuxem, respektive linuxového modulu.
Prvnim zvazovanym modulem bylo Raspberry Pi Zero (na Obrazek 7) za asi 320 K¢.

Obrazek 7 - Raspberry Pi Zero, pfevzato z [6]

Tento modul disponuje perifériemi, které jsou pro AAS modul zapotrebi. Jsou to SPL
I’C a dalsi GPIO piny. Bohuzel tento modul neobsahuje ethernetové rozhrani, ale jen
pouze WiFi. Ethernetové rozhrani by bylo zapotiebi pfipojit jako USB dongle
do prfitomného pUSB slotu. Modul je tvofen jednim cipem v konfiguraci SoC,
kdy je v jednom pouzdie jak samotny 1 GHz procesor, 512 MB RAM paméti a graficky
procesor. Protoze se na modulu nenachazi eMMC pamét, nebo jinda FLASH pamét,
je nutné, aby v modulu byla vzdy osazena pamétova karta.

DalS§im zvazovanym modulem je NanoPi NEO (na Obrazek 8) v cené asi 300 K¢
od firmy FriendlyElec. Modul je zalozen na procesoru Allwiner H3. K nému
je ptipojena DD3 RAM pamét’ standardné o velikost 256 MB.

Obrizek 8 - NanoPi NEO, pfevzato z [7]
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Modul také obsahuje potfebné komunikacni rozhrani. Kromé nich, diky zabudované
ethernetové PHY je osazen i konektor pro pfipojeni ethernetového kabelu. Bohuzel
vlastni eMMC pamét’ se na modulu nenachéazi. Musi byt tedy vzdy pfitomna pamétova
karta. Pouzitim tohoto modulu by se zkomplikovalo pouziti PoE napéjeni. RJ45
konektor na tomto modulu ma integrovany ethernetovy transformator a neni tedy mozné
PoE napajeni vyvézt do snizujicich ménica. Na plosném spoji by tedy musely vzniknout
dalsi dva RJ45 konektory. Prvni by byl vstupni, pfivedl by se do n¢j ethernet a druhy
by byl propojovaci, ze kterého by vedl propojovaci patch kabel do modulu. Tyto dva
pfidané konektory by byly na ploSném spoji propojeny a mohlo by dojit k vyvedeni
napajeni.

Volba nakonec padla na modul od stejné firmy NanoPi NEO Core (na Obrazek 9)
za asi 400 K¢.

Obrazek 9 - NanoPi NEO Core, plevzato z [8]

Zminény modul obsahuje navic kromé dfive zminénych periférii také eMMC pamét
(v zékladni verzi o velikosti 4 GB). Kromé& paméti ma tento modul vyvedeno
ethernetové rozhrani, které lze pfipojit pfimo do ethernetového transformatoru. Diky
pfitomnosti eMMC paméti je mozné nahrat linuxovy obraz z pamétové karty na tuto
pamét’. V takovém piipadé neni nutnad piitomnost pamétové karty, protoze se systém
bude moci nacist zeMMC paméti. Z tohoto divodu se tento modul cenové vyrovna
1 ostatnim uvazovanym, protoze by k nim bylo zapotfebi zapocitat 1 cenu pamétové

karty.
2.2.5 Detekce poloZené skleniCky

Pro detekovani polozené sklenicky na krabicku AAS modulu bylo navrhnuto pouziti
kapacitnich plosek. Za timto ucelem byl pouzit integrovany obvod od firmy Atmel (nyni
jiz Microchip), AT42QT1070. Jedna se o 7kanalovy kapacitni senzor. M4 moznost
komunikovat s nadfazenym procesorem po rozhrani I’C, nebo piepnutim do jiného
modu pomoci péti vystupnich pind. Pokud je obvod pouzit v komunikacnim modu,
je mozné nastavovat citlivosti, detekéni Urovné a kalibrovat jednotlivé kanaly.
Jako ochranny kanal lze vtomto moddu nastavit jakykoliv kandl. V rezimu s péti
vystupnimi piny je ochranny kanal pevné na kandlu 0. Tento kanal miva podobu
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polygonu rozlittho mezi snimacimi ploSkami a slouzi tak k ochrané proti detekci
faleSného stisku dvou tlacitek.

2.2.6 RGB LED

Klasické RGB LED jsou konstruovany tak, ze maji jednu elektrodu spolecnou a poté tfi
vyvody pro jednotlivé barvy. Zména urovné jasu jednotlivych barevnych segmentd
je zavisla na arovni napéti, které je na elektrodu priloZzeno. Pokud by bylo zapotiebi fidit
nezavisle nékolik LED piedstavuje to jisté obtize v jejich fizeni.

Misto téchto klasickych LED lze pouzit Cipy, které nékdy byvaji oznacovany jako
chytré LED. Jednim z téchto Cipt je WS2812. Jedna se o Cip se sériovym asynchronnim
fizenim, ktery dokaze svitit v 256 odstinech pro kazdou barvu (Cervena, zelena, modra),
celkem tedy 16777216 barev. Pro kazdou diodu v sérii se posila 24 bitt, tedy 8 biti pro
kazdou barvu. Na vystup Cipu se jiz neposilaji pouzita data. Odeslani jednoho bitu trva
asi 1,25 us. Data pro jeden Cip se tedy odesilaji asi 30us. Zrealizovat tento signal
na vystupu procesoru s Linuxem, ktery nepracuje v realném Case bez pouziti periferii,
jako naptiklad SPI, je nemozné.

Cip, ktery lze pouzit pro fizeni z linuxem fizeného procesoru, je napiiklad APA102.
Tento Cip ma synchronni fizeni a taktéz se zapojuje do série. Umi zobrazit stejny pocet
barev, ale ma navic 1 moznost tyto barvy Skalovat v 32 jasovych urovnich. Diky
synchronnimu fizeni je mozné tento Cip piipojit napiiklad na periférii procesoru SPI
na signaly MOSI a CLK. Obrazek 10 definuje datovy ramec pro odeslani
zobrazovanych dat do vice LED v kaskadé. Ramec zaCina ctyfmi bajty logickych 0
a kon¢i Ctyfmi bajty logickych jednicek. Uprostied tohoto ramce jsou takzvané Ramce
LED definované dle Obrazek 11. Tento ramec obsahuje kromé 24 bitt pro tii barevné
slozky, také jeden bajt, jehoz spodnich 5 bitd udava uroven jasu konkrétni LED.

0*32 LED 1 LED 2 --- LED N 1*32

Start ramec Ukop Covact
Ramce LED Temee
32 nulovych bitt 32 jednickovych
bitu
Obrazek 10 - datovy rAmec pro odeslani do vice LED

MSB LSB | MSB LSB |MSB LSB |MSB LSB

141 jas modra zelena cervena

3 bity | 5 bit( 8 bitll 8 bitll 8 bitd

Obrézek 11 - datovy ramec pro jednu LED
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3 REALIZACE

3.1 Névrh schématu

Vzhledem k faktu, ze se nékdy stava, ze schémata jsou velice rozsahla a orientace
v nich maze byt matouci, je vhodné doplnit schéma blokovym diagramem. Z blokového
diagramu by mél byt schopen Clovek, ktery o zafizeni témef nic nevi, pochopit, jak jsou
jednotlivé cCasti zafizeni propojeny a jak spolu komunikuji. Zaroven muze blokovy
diagram usnadnit konzultaci s ostatnimi kolegy.

Pro navrh AAS modulu vznikl blokovy diagram, ktery je vyobrazen na Obrazek 12.
5V 5V

' '
Ethernetovy 3 NFC tecka || tOB LED
konektor “ 4 diody
RJ45 ETHERNET ,
NanoPi NEO L o f
Core = 7 2¢ 1
Obvod pro | Snizujici méni¢ W] Kapacitni o
klasifikaci POE| = Vau=5V : tlacitkaa || OLED displej
plosky
33’3 33’3
Napajeci
konektor UART ,
Vin = 12-76 VDC | ,USB pfevodnik
-> konzole
T

3V3
Obrazek 12 - blokovy diagram AAS modulu

Schéma zapojeni bylo navrzeno podle této verze blokového diagramu, 1 kdyz
se v prubéhu navrhu nékteré bloky ptidavaly a jiné odebiraly. Pozadavky na zafizeni
se ménily vzdy vzhledem k plose, ktera mohla byt na plosném spoji obsazena
komponenty. Mimo jiné i z tohoto divodu navrh plosného spoje vznikal postupnymi
iteracemi, vzdy po pfidani nebo odebrani n¢jaké casti.

Jednotlivé Casti schématu vychézeji z doporucenych zapojeni vyrobce. Dale budou
popsany nékteré Casti zapojeni.

Impedancni zakonCeni ethernetového portu se ¢asto provadi na strané konektoru
pomoci zapojeni ,,zakonceni Bob Smith“. Toto zapojeni je znazornéno na Obrazek 13.
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Chd, pair 1

Ch, pair 2

Ch, pair 2

Obréazek 13 - zakondeni Bob Smith, pfevzato z [9]

Toto zapojeni neni pouzitelné pro PoE. Musi byt pouzito modifikované zapojeni
z Obrazek 14, které blokuje velké stejnosmérné proudy mezi ukoncovacimi odpory.

Chd, pair 1

Chd, pair 2

Chd, pair

Cbss Cbs4
_[_1Dn ——10n ) 1Dn Tlﬂn
Rbss Rbzd Rbs3 Rbz2
T6R ?'5B ?5H T"f-R
| )|
|
Chsh
—— iooop

Obrézek 14 - modifikované zakonteni Bob Smith, pfevzato z [9]

Za ucCelem ochrany zafizeni pred ucinky elektrostatickych vyboji nejen pfi
piipojovani ethernetového kabelu, tedy doteku dvou Casti s riznym potencialem, bylo
zatazeno diodové pole SLVU2.8-4 jako ochranny prvek.

Na Obrazek 15 je obvod, ktery zajistuje uspéSnou detekci 25 kQ na napéjeném
zafizeni pres PoE. Dale umozni v rezimu klasifikace zkratovat rezistory R316 a R317,
a umoznit tak zafazeni AAS modulu do tfidy 3. Po klasifikaci dojde k zapnuti plného

napajeni na ethernetovém PoE portu. Nasledné se sepne tranzistor Q300 a zapne
se 1 AAS modul.
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T3]
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R311 R312
R315 220k 33k
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12k 1k7
GND GND GND GND GND GND

Obrazek 15 - obvod pro identifikaci PoE class

U201
SPI0 MOSI 1 | 1A
LED CS 2 i P
SPI0 CLK 4 | 1]?\ % ‘ié
LED CS 5 1 :’B ;Y Z),_S LED DATA
9 S 11 LED CLOCK
¥ 3A AY A —eee
T 5 4%
. g — 4A
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T 14 e o 7
SV (O [ C GND ¢
T4HCO00 GND

Obréizek 16 - pfevadé napétovych Grovni pomoci hradel NAND

Protoze minimalni troven logické 1 u diody APA102 je 3,5V a NanoPi NEO Core
ma piny s vystupnim napétim 3,3V, bylo jako pfevadéc napetovych urovni zafazeno
dvou vstupové hradlo NAND. Jeden vstup je pouzit jako povolovaci a druhy vstup
je datovy. Vystup hradla je pfiveden zpét na dalsi hradlo, které je pouzito jako invertor.
Toto zapojeni, které je na Obrazek 16, je pouzito na signaly SPI0 MOSI a SPIO CLK.
Pokud by nebyl pouzit pfevadé¢ urovni, muselo by byt snizeno napajeci napéti diody
APA102 naptiklad pomoci diody.

3.2 Néavrh plo$ného spoje revize 1.1

Navrh probihal v navrhovém programu Altium Designer 18. Na Obrazek 17 a Obrazek
18 jsou zobrazeny 3D modely realizovaného plosného spoje. Modry blok na modelu
predstavuje NFC ¢teCku a Cerveny predstavuje NanoPi NEO Core.
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Obrazek 18 - model AAS modulu ze spodni strany

Dotykové plosky, které budou slouzit pro detekci polozené sklenicky, jsou umistény
na zvlastnim plo$ném spoji, ktery bude umistén ve stejné vysce nad hlavni deskou jako
ctecka NFC. V tomto plosném spoji jsou kromé vyiezu na NFC cteCku také vyrezy
na RGB LED. Tyto dva plosné spoje jsou propojeny pomoci dvouiadé 8pinové listy
s rozte¢i 2 mm. Plosny spoj s dotykovymi ploskami je na Obrazek 19. DPS obsahuje
v kazdém rohu jednu plosku, ktera je zvétSena ploskami, které lze odrezat, a tak
je odpojit, v piipade nespolehlivého ¢teni.
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Obrazek 19 - model ploiného spoje s dotykovymi plofkami
Dvé mensi dotykové plosky (na Obrazek 20) jsou umistény vedle displeje a budou
pfipojeny pomoci 2pinové jednoradé thlové listy. Tyto ploSky mohou slozit k navigaci
na displeji. LED, které jsou na modelu vedle displeje budou ohnuty o 90° a budou
sméfovat stejnym smerem jako displej.

Obrazek 20 - model plogného spoje dotykové plogky
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4 VYROBA, OZIVENI A OPRAVA CHYB

4.1 Vyroba zafizeni

Vyroba plosného spoje byla svéfena firmé JLCPCB, ktera se zabyva prototypovou
vyrobou plosnych spoja.

Doslo k osazeni plosnych spojui na osazovacim automatu MYDATA MY9.

Osazeni THT soucastek bylo realizovano ru¢né po optické kontrole osazeni SMD
soucastkami. Jiz beéhem osazovani SMD soucastek bylo zjisténo nékolik nedostatkt
a chyb pfi navrhu revl.l plo$ného spoje. Mezi chybami muizeme nalézt napfiklad
chybné pouzdro v navrhové knihovné pro tranzistor Q300 slouzici jako spinaci prvek
obvodu pro detekci PoE class. Diky tomuto chybnému pouzdru bylo zapotiebi uvedeny
tranzistor osadit ru¢né doprostied plosek.

Dalsi zasadni problém nastal pii pajeni RGB LED diod APA102. Zde bylo navrzeno
pouzdro které by se pravdépodobné spravné zapajelo v pajeci peci pretavenim. Bohuzel
vS§ak LED dorazily od dodavatele az po zapajeni nékterych THT soucastek. Diody tak
byly pajeny rucn€. Vzhledem k malym ploskam dochéazelo k velkému tepelnému
namahani plosek diod. Prvnich nékolik kust, kde byly pouzity diody z cCerstvé
otevieného saCku piezily toto pajeni bez problému. Zbyvajici kusy AAS modulu byly
osazovany LED az po né&jaké dobé. Diody v tomto mezidobi nebyly uskladnény
ve vzduchotésném sacku. Z tohoto divodu se k nim dostala vlhkost. Pfed pajenim
nebyly diody vysusSeny napiiklad v elektrické troubé. Diky tomu doslo ke zni¢eni bud’to
celé LED, vystupu diody nebo jednoho ¢i vice barevnych segmentii. Z tohoto divodu
bylo nutné objednat nové LED a nefunkéni kusy vymeénit. Nové péjeni probihalo
pomoci pretaveni nanesené pajeci pasty hrotem pajky.

Nejvétsi chyba ktera byla béhem navrhu revl.1 zanesena byla chybna orientace
NanoPi NEO Core modulu. Tato chyba zpusobila ze bylo zapotiebi z dodanych modult
s jiz pfipajenymi pinovymi li§tami tyto liSty vypajet. Pro odsani a vytazeni takového
mnozstvi pinll je zapotiebi mit k dispozici kvalitni odsavaci stanici. Zvlasté v pripade,
kdy se jedna o vicevrstvou DPS. Toto odsavani zpusobilo u nékolika moduli jeho
poskozeni. Po odsani pinovych lis§t mohlo dojit k jejich zapajeni z druhé strany modulu
a osazeni modulu do plo$ného spoje zrcadloveé oproti ptivodni orientaci list.

4.2 Testovani

Za ucCelem ovéreni spravné funkce jednotlivych periférii byly napsany jednoduché
testovaci programy ve vysokouroviiovém skriptovacim jazyce Python. Otestovani
elektrickych vlastnosti probéhlo pfipojenim zafizeni na zdroj napéti 24V. Ovéteni
spravné funkce identifikace PoE probéhlo pfipojenim zafizeni PoE switchim
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podporujicim standardy 802.3at a 802.3af. AAS modul byl na manazovatelném switchi
uspesné detekovan jako zatizeni s PoE class 3.

-rsku® AAS

IP: 192.168.1.6

Obréazek 21 - zapnuty AAS modul s textem na displeji a rozsvicenymi LED

Pro ovéteni funkce LED byl napsan testovaci skript [10]. Skript posle zobrazovaci
data — barvy a uroven jasu do vSech 4 ks LED APA102.

Pro ovéreni funkénosti OLED displeje byl rovnéz napsan testovaci skript [11]. Tento
skript inicializuje displej a vypiSe na n¢j testovaci text, aktualni datum a ¢as a IP adresu
zafizeni. S funkci OLED displeje nebyl na zadném z realizovanych kusi hardware
zadny problém.

Poslednim napsanym testovacim skriptem byla obsluha ¢teCky RFID tagu [12].
Skript umoziiuje Cteni 1 zapis do tagu.

Zapnuty AAS modul s rozsvicenym textem na displeji a rozsvicenymi LED
je vyobrazen na Obrazek 10.

4.3 Navrh revize 1.2 plo$ného spoje

Z duvodu potieby dal§ich modult jak pro vyvoj tak i pro zakomponovani do projektu
Barmana byla navrzena revize 1.2 ploSného spoje, kterda opravuje vySe zminéné
nedostatky.

Bylo opraveno pouzdro a typ spinaciho tranzistoru v obvodu pro identifikaci tfidy
PoE. Také byla provedena zadména tlumivky spinaného zdroje z THT na SMD.
V neposledni fadé byla provedena zmeéna poctu a pouzdra vyhlazovacich kondenzatora
na napajeci vétvi pied spinanym zdrojem.

Pro LED APA102 doslo k upravé pouzdra a zvétSeni jejich ploSek. Diody tak lze
lIépe pajet ruéné. Diky zkuSenostem z revize 1.1 a nasledného osazovani, byly diody
osazeny do pajeci pasty a zapajeny v pretavovaci peci.
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Asi ta nejvet§i zmeéna, ktera zapfiCinila potfebu opétovného rozmisténi prvki
a nasledného opétovného routovani spoju na celé DPS je zrcadlové otoCeni vSech prvka
tak, aby bylo mozné vyuzit NanoPi NEO Core moduly s jiz zapajenymi pinovymi
liStami.

Pro lepsi moznosti uchyceni DPS ve voziku osazovaciho automatu byla DPS
panelizovana. To znamena, Ze realny navrh byl umistén do jednoho jiného vétsiho
navrhu, kde byly plo$né spoje zkopirovany celkem ctyfikrat do pole 2x2. K takovymto
panelim se navic pfidavaji technologické okraje. Tento okraj se obvykle vyrabi
otloustce 5 — 10 mm. Okraj se pouziva pro uchyceni plosnych spoju, piipadné pro
popisky uréené pro vyrobu. Technologicky okraj je od DPS oddélen takzvanou
V drazkou. Jedna se o drazkovani pomoci frézy konického tvaru s vrcholovym uhlem
obvykle 30 - 45°. Fréza zajede do materialu plosSného spoje, z obou stran, do hloubky
priblizné 1/3 celkové tloustky plosného spoje. Pti nejCastéjsi tloustce plosného spoje
1,6 mm cini hloubka penetrace asi 0,53 mm. Nékteré spolecnosti, zabyvajici se vyrobou
plosnych spojli, vyuzivaji pro tvorbu V drazek misto frézy specialni pilové kotouce. Pro
oddélovani takto vyrobenych plo$nych spoja je vhodné pouzit specializované piistroje.
Pokud tyto specializované pristroje nejsou k dispozici, 1ze oddé€leni provézt pomoci
plochych, pfipadné kombinovanych klesti.

K panelizaci doslo i u desky s dotykovymi ploskami. Divod panelizace u této Casti
je Cist€ jen ekonomicky. Pfi vyrobé bylo levnéj§i objednat 5 ks paneld nez
pozadovanych 20 ks jednotlivych DPS.

Podobné jako revize 1.1 byl i tento navrh proveden v programu Altium Designer 18.
Z hlediska konstrukce a celkové sestavy nedoslo k vyraznym zménam, které by zasadné
ovlivnily podobu zafizeni. Kromé zminénych uprav doslo i k upravé na desce
s dotykovymi ploskami. Propojovaci pinova lista desky s dotykovymi ploSkami
se zménila z rozteCe 2 mm na liStu s rozte¢i 2,54 mm. Dale dotykové plosky
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umistované kolmo k hlavni desce vedle displeje byly vyrobeny zvlast a nebylo tedy
nutné je vyfezavat z vnitini strany dotykovych ploch.
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5 SOFTWARE

Obsluzny software AAS modulu byl rozdélen na nékolik ¢asti — obsluha HW periférii
a komunikace v ramci testbedu.

Obsluha HW periférii byla psana ve skriptovacim jazyce Python. Komunikace
v ramci testbedu a logika bunék bude psana v jazyce C++.

5.1 Skriptovaci jazyk a vyvojové prostfedi

Jazyk Python, ve kterém byla psana obsluha HW periférii a adaptér pro komunikaci pres
Modbus TCP, je otevieny programovaci intepretovany jazyk navrzeny v roce 1991
Nizozemskym programatorem Guido van Rossum. Jeho instalacni baliky nabizi
podporu pro vétSinu standardnich platforem, jako jsou Linux, Windows, macOS
ptipadné Android. Béhem let vySlo nékolik verzi tohoto programovaciho jazyka.
Jednotlivé verze maji definovan konec podpory. S koncem podpory souvisi za¢atkem
roku 2020 Casto sklofiovany pojem v Python komunité, kdy skoncila podpora pro verzi
2.7 a mnozstvi aplikaci nebylo na tento konec pfipraveno. Vyvojafi tak byli v pfipadé,
ze chtéli zajistit, ze aplikace bude spousténa v aktudlni verzi interpretru, nuceni
aktualizovat verzi na nékterou z verzi Python 3.x. Prestoze velké mnozstvi vlastnosti
zverze 3 byla zanesena zpétné do verze 2, stale zde existuje nesourodost v praci
s textovymi fetézci, kdy jedna verze pracuje s 8bitovym kddovanim a druhd verze
pouziva pro kédovani fetézct Unicode. To, Ze je jazyk interpretovany znamena, ze neni
treba spoustét kompilator tak jako v pripadé jazyka C, ale v momenté spusténi dojde
k interpretaci piikazi zapsanych v souborech *.py. Standardni interpretr je napsan
vjazyce C. Nabizi fadu knihoven umoziujicich komunikaci s hardwarovymi
perifériemi zafizeni pfipadné knihovny pro komunikaci po internetu. Velké mnozstvi
knihoven je nainstalovano pfimo s interpretrem.

Vyvoj probihal ve vyvojovém prostiedi od firmy JetBrains, PyCharm v jeho
profesionalni edici. Tato edice mimo jiné umoziuje ladéni na vzdaleném zarizeni.
Je takto mozné vytvaret zachytné body v ramci ladéni pfimo na zafizeni a pouzit tedy
vzdaleny interpretr.

5.2 Komunikace mezi procesy

V ptipadech, kdy mé na jednom zafizeni byt spusténo nekolik nezavislych aplikaci byva
velmi Casto zapotiebi zajistit vzajemnou komunikaci.

Pro zajisténi vzajemné komunikace mezi procesy existuje velké mnozstvi moznosti
realizaci. Mezi tyto moznosti patii naptiklad soubor, databaze, socket, MQTT, D-Bus
a jiné.
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5.2.1 Komunikace pomoci souboru

Pravdépodobné nejjednodussi zpusob jak komunikovat mezi procesy je sdileny soubor
do kterého se budou predavana data zapisovat. Tento zpiisob komunikace je jednoduchy
na implementaci at’ uz na UNIX systémech tak i na systémech typu Windows.
Zapisovani do souboru sebou nese i né€jaké potize. K potizim mize dojit v momentg,
kdy se dva procesy budou snazit do souboru v jeden okamzik. Podobna situace muze
nastat 1 v nasledujicim ptikladu. Proces 1 otevie soubor pro zapis, poté jej pro zapis
otevie proces 2. Proces 2 dokonci zapis. Proces 1 se snazi dokoncit zapis do jiz
zménéného souboru. Tato situace muze vyustit v nékolik v nékolik vysledkt. Aplikace
muze havarovat, zapis se nemusi povést nebo se muze poskodit soubor. Jednou
z nevyhod této metody je prepisovani jednoho a téhoz souboru. Tato vlastnost muize
v zavislosti na souborovém systému zapficinit rychlejsi poSkozeni pamétového média.

5.2.2 Komunikace pomoci databaze

V systému muaze byt nainstalovana databaze, napiiklad PosgreSQL, nebo lze pouzit
jedno souborovou databazi, napiiklad SQLite. Vyhodou systémové databaze je,
7e obvykle poskytuje piistupovy bod ktery lze pouzit pro databazové dotazy. Castym
typem databaze je relacni databaze, ktera pouziva pro praci SQL jazyk.

Relacnich databaze, zalozena na relanim modelu, se vyznacuje tim, ze pouziva
tabulky, jejiz fadky mohou, pfipadné nemusi mit souvislost s fadky jiné tabulky. Relace,
vztahy, nemusi byt jen mezi dvéma tabulkami. Lze je vytvofit i mezi ne¢kolika riznymi
tabulkami. Vzdy zalezi na strukture ukladanych dat.

id id

zprava flag

cas_pridani cas_precteni
I

id id

zprava flag

cas_pridani cas_precteni

Obrézek 23 - piiklad struktury databdze a jeji relace

Pokud je databaze pouzita na komunikaci mezi pienosy lze zvolit n€kolik moznosti
jak tyto data ukladat. Je mozné vytvorit zvlastni tabulku pro kazdy proces a jen ptidavat
do konkrétni tabulky nové odesilana data. Data 1ze naptiklad opatfit ¢asovou znackou
nebo flagem, vlajkou, oznacujici precteni zpravy jinym procesem. Priklad takové
databaze je na Obrazek 23. V této databazi kazdy z procesu zapisuje zpravy do tabulky
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se stejnym nazvem, tedy proces 1 do tabulky procesi. Pomoci relace je s kazdym
zaznamem v tabulce procesl svazan zaznam o piecteni procesem 2 v tabulce
precteno_proces2. V pfipad€, Ze by byla databaze navrzena timto zptisobem nedojde
ke kolizi dat, respektive piistupi a oba procesy tak mohou mit prehled o tom kterou

.....

5.2.3 Komunikace pomoci MQTT

MQTT protokol je postaveny nad TCP/IP. V internetu véci se tento protokol, ptipadné
jeho modifikace, Casto pouzivaji pro komunikaci se senzory. S timto protokolem se 1ze
setkat 1 u nekterych sluzeb Amazon Web Services (AWS), Facebook.com, a jinych.

Earthquake Monitor

Subscribe
"sensors/vibration/ #"

T

m - ﬂ Subscribe London
W "sensors/temperature/uk/london” Weather
N
ol i y
(_r\)’ X .’. e ‘T
. —

™, Publish
@ 6 "sensors/{type}/{country}/{city }/{location}"

Subscribe

Obrizek 24 - funk&ni schéma MQTT protokolu, pfevzato z [13]

Protokol vyuziva systém typu zvefejnit/odebirat. Senzor, fidici aplikace apod.
publikuji (proces zvany publish) do centralizovaného prvku (MQTT Broker) zpravu
do tématu. Témata lze volit libovolng, avSak pro vyuziti vSech vlastnosti MQTT
je vhodné skladat témata do hierarchie, napfiklad floor/1/bathroom/lamp. Tuto
zpravu obdrzi vSechna zafizeni, aplikace pro obsluhu HW, apod., které jsou pfihlaSeny
k odbéru daného tématu (proces zvany subscribe). Centralizovanym prvkem se rozumi
aplikace, ktera bézi na néjakém serveru, nebo na zafizeni.

Protokol umoziuje napriklad nastavit zpravy typu Last Will and Testament,
coz je druh zpravy, kterou klient nafidi centralizovanému prvku aby odeslal, pokud
dojde k odpojeni klienta. V IoT byva tato vlastnost vyuzivana pro notifikaci, ze néktery
ze senzoru vypadl zesit¢. MQTT umoziuje nastaveni QoS pro jednotlivé zpravy
a tak se ujistit, ze zprava dorazi od klienta k centralizovanému prvku. Jedna se o systém
potvrzovani.

V rezimu subscribe je mozné vyuzit zastupnych symbolt, tzv. wildcards, umoziiujici
nahrazeni Casti nazvu tématu jakymkoliv slovem. Pro nahrazeni ¢asti ndzvu uprostied

tématu se vyuziva symbol +.
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floor/1/bathroom // zpravy z koupelny na 1. podlazi

floor/2/bathroom // zpravy z koupelny na 2. podlazi
floor/3/bathroom // zpravy z koupelny na 3. podlazi
floor/+/bathroom // zpravy z koupelen na vSech podlazich

Pokud chceme odebirat zpravy, které jsou v kaskadé urovni nize, lze pouzit symbol

#.
floor/1/bathroom // zpravy z koupelny na 1. podlazi
floor/1/bedroom // zpravy z loznice na 1. podlazi
floor/1/kitchen // zpravy z kuchyné na 1. podlazi
floor/1/# // zpravy z mistnosti na 1. podlaZzi

Nejbeznéjsi zptuisob pouziti tohoto protokolu je umisténi MQTT brokeru na centralni
server, ke kterému se mohou pfipojit klienti. Centralni server muze byt jak v lokalni siti,
tak 1v internetu. Vzdy zédlezi na pouziti. Protokol lze provozovat pouze pokud
je zajisténa komunikace s MQTT brokerem. Pokud neni jistota, ze zafizeni ma pfistup
k vhodnému MQTT brokeru, je zapotiebi jej nainstalovat pfimo na zafizeni. Jednim
z moznych brokerd je volné Sifitelny produkt Mosquitto [15] z dilny firmy Eclipse.
Kromé samotného brokeru nabizi 1 klienty pouzitelné z prikazové radky.

V piipad€, ze je broker nainstalovan na zafizeni, které je pfistupné do LAN sité
ajsou-li povoleny prfislusné komunikacni porty, je mozné pfistupovat k brokeru
izjinych zafizeni. Tuto vlastnost lze vyuzit pro snadné sledovani a piipadné
ovliviiovani probihajici meziprocesové komunikace.

5.2.4 Komunikace pomoci D-Bus

D-Bus je meziprocesova komunikacni sbérnice. D-Bus byl vyvijen pro Linux a Unix
distribuce. Sbérnici vyuzivaji GNOME a KDE Linuxova prostiedi pro komunikaci
napfiklad mezi systémovymi aplikacemi a desktopovym prostiedim. Nicméné existuje
1 portace pro systém Windows. Podle oficialnich stranek [16], 1ze port pro Windows
provozovat na systémech Windows XP az Windows 7.

Objekt sbérnice je popsana pomoci textového fetézce oddéleného teckami, naptiklad
org.freedesktop.NetworkManager. Tento fetézec se sklada ze jména objektu
na posledni pozici a z cesty k objektu. Objekt mize obsahovat né€kolik funkci (metod),
nebo callbacky (signaly). Funkce mohou pfejimat argumenty nebo mohou vracet
navratovou hodnotu. V pfipadé€ signalii se jedna o asynchronni moznost vyvolat akci
u klientt, ktefi si zaregistrovali odbér daného signalu.

Popis vlastnosti metod, tedy typ a pocet parametri, popisuje D-Bus pomoci
Signatures, podpisti. Kazda metoda musi obsahovat jednozna¢ny popis argumentl,
ktery se sklada zjednotlivych znakt. Kazdy znak v popisu odpovida n€jakému typu
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argumentu. Ma li metoda popis iis, tak to znamena, ze funkce o¢ekava dvé 32bitova
znaménkova cela Cisla nasledovana retézcem.

5.3 Format dat vhodnych pro komunikaci mezi procesy

PrenaSend data musi byt ve vhodném formatu, ktery je srozumitelny vSem stranam.
Nasledujici formaty dat lze pouzit pro témeér jakykoliv zplsob ze zminénych
komunikac¢nich protokold.

5.3.1 Cisty text

V ptipadé, zZe je format dat prenosu zprav mezi procesy Cisté textovy, je na vybranou
mezi n€kolika riznymi formaty zprav. Pokud ma programator tyto zpravy cist, pfipadné
pomoci nich ladit svoji aplikaci je nejvhodnéj§im formatem Ccisty text. Jedna se o
zpravy, nejcastéji vétu nebo usporadany seznam hodnot. Vyhodou téchto zprav je rychla
a jednoducha interpretace programatorem. Na druhou stranu, strojové zpracovani téchto
zprav muze byt relativné komplikovana zalezitost.

5.3.2 XML

Jednim z formati dat je XML. Lze jej pouzit nejen pro komunikaci, ale naptiklad i pro
popis konfigurace aplikace. Diky svoji syntaxi, umoziiuje popisovat témét jakoukoliv
situaci a predavat jakékoliv informace. Pouze kompletni XML datovy soubor, nebo
zpravu, lze zpracovat pomoci mnoha raznych parsert. Parser kontroluje spravnost
syntaxe dokumentu, pfipadné jej umi i rozkliCovat a predat data ze souboru aplikaci.
Tagy XML souboru mohou obsahovat kromé konkrétni hodnoty také atributy.

<?xml version="1.0"?> // informace o pouzité verzi xml
<house> // zaCatek korenového elementu
<floor level=“1“> // zaCatek elementu s atributem
<room>Kitchen</room> // element s hodnotou

<room>Bathroom</room>
<room>Dining room</room>
</floor> // konec elementu s atributem
<floor level=“2“>
<room>Bathroom</room>
<room>Bedroom</room>
</floor>
</house> // konec korenového elementu
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v object {1}
v house {1}
v floor [2]
v 0 {2}
v room [3]
0 : Kitchen
1 : Bathroom
2 : Dining room
_level : 1
v 1 {2}
v room [2]
B : Bathroom
1 : Bedroom

level : 2
Obréizek 25 - struktura zprivy z ukdzky XML dokumentu

Uvedeny priklad XML zpravy lze pomoci parseru zpracovat do objektu s polem,
obsahuyjicim dva prvky (kazdy prvek odpovida jednomu patru). Kazdy z téchto prvki
obsahuje ¢iselny parametr definujici podlazi a pole s nazvy mistnosti. Ukazka takovéto
struktury odpovidajici ukazce je na Obrazek 23. Jedno z mala pravidel pro vytvareni
XML popisu je dodrzovani integrity. Je tedy nutné aby element zacal i skoncil.
Koncovy element je vyznacny tim, ze na jeho zacatku se nachazi znak lomeno. Kazdy
z popisi muze mit jen jeden kofenovy element.

5.3.3 JSON

Dal$i moznosti formatovani zpravy je JSON. Tento format je relativné jednoduchy pro
zpracovani lidskym okem a tedy je jednoduse zpracovatelny. Podobné jako pro XML,
existuje i pro JSON velké mnozstvi parsert pro rizné programovaci jazyky. Do JSON
zpravy lze ulozit pole, fetézce, Cisla, logické hodnoty true (ano), false (ne) a null
(zddna hodnota). Stejnou situaci, kterou jsme ukazali u XML lze popsat v JSON
formatu takto.

{
"house": { // korenovy element
"floors": [ // pole prvki
{ // prvni prvek pole
"level": 1, // €iselny argument
"rooms": [
"Kitchen",
"Bathroom",
"Dining room"
]
1, // konec prvniho prvku pole
{ // druhy prvek pole
"level": 2,
"rooms": [
"Bathroom",
"Bedroom"
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v object {1}
v house {1}
v floors [2]
v 0 {2}
level : 1
v rooms [3]
Kitchen
1 : Bathroom
Dining room
v 1 {1}
v floor {2}
level @ 2
v rooms [2]
Bathroom

1 : Bedroom

Obréazek 26 - struktura zpravy z ukdzky JSON dokumentu

Zpracovana struktura zpravy z ukazky je na Obrazek 23.

Podobné jako XML, musi byt 1 JSON tadné zakoncen. Jinymi slovy, musi mit stejny
pocCet pravych slozenych zavorek, definujicich objekt, jako levych. Toto pravidlo
se tyka 1 hranatych zavorek definujicich pole. Jedinou vyjimkou jsou zavorky uzaviené
v textovém fetézci.

5.4 Obsluha hardwarovych periférii

Obsluhu 1ze rozdelit na dvé zakladni Casti. Na ¢ast komunikujici pfes sbérnici SPI
a na ¢ast komunikujici pfes sbérnici I’C. Vyvoj t&chto asti probihal nejprve separatné
tak aby byl vyvoj ulehcen. Na konci vyvojového procesu byly obsluhy téchto dvou Casti
spojeny do jednoho obsluzného programu dostupného z [14].

Pro komunikaci mezi procesy, tedy mezi skriptem obsluhy HW periférii
a programem zajistujicim vlastni funkcionalitu buiiky byl zvolen protokol MQTT.
Tento protokol byl zvolen mimo jiné i pro moznost snadného ladéni obou aplikaci.
Dalsim divodem pro¢ byl zvolen tento protokol je moznost pracovat na vyvoji obou
aplikaci nezavisle na sobé. Jako format datové zpravy byl zvolen JSON. Tento format
je dostate¢né univerzalni a variabilni pro pouziti v dané aplikaci a obsahuje vSechny
potiebné datové typy.

5.4.1 Spole¢ny zéklad

Aby bylo mozné oddélit implementaci ovladani SPI od kontroléru ¢tecky, pifipadné
LED byla vytvorena tfida NanoPiSpi. Tato tfida obsahuje pfimy pfistup k implementaci
spi pomoci doinstalované knihovny pro Python, spidev. Zakladem SPI jsou signaly
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MOSI (Master Out, Slave Input — data odesiland hlavnim prvkem), MISO (Master
Input, Slave Output — data odesilana podfizenym prvkem) a CLK (Clock — hodinovy
signal generovany hlavnim prvkem). Kazdy z prvki( dale musi mit svij vlastni pin CS
(Chip Select — slouzi pro vybér podfizeného prvku se kterym bude ten hlavni
komunikovat). Ctetka i LED maji svoje CS signaly. Tyto CS signaly jsou ovladany
pomoci kontroléru gpio. Tento kontrolér, pfevzaty z [17], nastavuje stavy pina pies
virtualni systém souborti sysfs. Kontrolér umoziiuje stav pind nejen nastavovat ale
1 Cist. Pro pfipad, Ze je pin nastaven jako vstupni, je mozné nastavit callback reagujici na
napfiklad na hranu pinu.

5.4.2 Cést ovladana po sbérnici SPI

Mezi perifériemi pfipojenymi na sbérnici SPI se nachazi ¢tecka NFC tagt a LED.

Komunikace se ¢teckou NFC, modulem s obvodem MRC522, je obsazena
ve stejnojmenném modulu s odpovidajici tfidou MFRC522. Tato tfida je zalozena
na knihovné [18]. Ttida obsahuje metody umoziujici komunikaci po SPI, kde vyuziva
tiidu NanoPiSpi. Pravdépodobné nejdulezitéjsi funkci této tiidy je metoda to_card.
Tato funkce zajistuje odeslani dat do cCteCky, pfijeti a zpracovani pfijatych dat.
Vyuzivaji ji ostatni funkce, jez se vyuzivaji naptiklad pro vycteni obsahu piilozeného
tagu, pro zapis dat do tagu, apod. Vlastni funkcionalita, tedy algoritmus pomoci kterého
dochazi k vycCteni dat tagu, pfipadné algoritmus zapisu dat do tagu neni v této tiidé
obsazen. Tato tfida jen poskytuje potiebné metody.

Algoritmus, zajistujici komunikaci s tagem, tedy vycteni ulozenych hodnot a zapis
novych dat zajiS§tuje metoda reader_loop ze tfidy AasSpi. Vyvojovy diagram této
smyCky je na Obrazek 10. V této tfidé jsou obsazeny dalsi funkce umoziujici zapis,
nebo Cteni z tagu. Pozadavek pro zapis jednoho nebo vice sektorti je indikovan
nastavenym piiznakem. Nastaveni pfiznaku probiha mimo tuto tfidu uvniti callbacku
pro odbér zprav z MQTT. Po dokonceni zapisu je tento pfiznak vymazan. Taktéz
se v této tiidé nachazi nekolik callbacku, které jsou implementovany v jinych tiidach.
Jedna se o callback on_event, ktery pfebird parametry nutné pro publikovani dat
po MQTT, a log_debug, zapisujici zpravy do logovaciho souboru s trovni debug. Tyto
zaznamy v logovacim souboru slouzi pro ladéni, ptfipadné pro diagnostiku programu.
Zminéné callbacky jsou v této tiidé implementovany tak, ze maji definovany argumenty
stejné jako originalni metoda ktera se bude pouzivat k jejich volani a v téle funkce
je pouze vyraz pass. Ten nedé€la nic. V tomto pfipad€ umozni vytvoreni funkce, ktera
neobsahuje télo.

Ve zminéné tiidé se také nachazi funkce led_loop, ktera se stard o zapis nového
stavu LED. Vyvojovy diagram této smycky je na Obrazek 10. K tomu dojde v piipadé,
ze priSel pfes MQTT pozadavek k tomuto ukonu. Ten je signalizovan nastavenym
pfiznakem, ktery je po odeslani dat do LED vymazan. Tato funkce vyuziva metody
tfidy APA102. Tato tfida umoziiuje vytvofit zakladni datovy radmec se vSemi diodami dle
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Obrazek 10. Déale metoda prepare_data slouzi pro nastaveni urovné jasu v rozsahu 0
az 100 % a urovné barevnych slozek v rozsazich 0 — 255. Tato tfida slouzi jen pro
vytvoreni odesilanych dat. Funkce get_data této tiidy vraci list obsahujici zobrazovana
data urcena pro odeslani do LED.

Pro programy, které jsou spustény a pracuji kontinualné existuji v zasadé dva
pfistupy programovani. Jednim z pfistupi jsou thready, tedy vlakna, kdy kazda
funkcionalita méa svoje vlakno ve kterém pracuje. Dal§i moznosti jak psat takovyto
program je vytvorit sadu stavovych automatl, které se periodicky volaji. Misto
stavovych automatt lze pouzit jen obycCejné podminéné volani funkci v nekonecné
smycce, takzvané supersmycce. Tento pfistup je zvolen i v tomto ptipade€. Proto hlavni
aplikace vola periodicky funkce koncici vyrazem _loop. Tyto funkce jsou na takovéto
volani pfizptsobeny.

zagatek led |00p
smycCky _—

aktivni ano

flag pro
odeslani
odeslani dat
do LED
v
zneplatnéni flagu
pro odeslani
l

v

konec smycky

Obrézek 27 - vyvojovy diagram smycky LED diod
Ttida AasSpi pii vytvoreni svoji instance, tedy zavolani funkce __init_ mimo jiné
otevie a inicializuje SPI sbérnici a nastavi komunika¢ni rychlost na 2 MHz. Také
vytvori instanci tfidy APA102 a nastavi poCet LED na Ctyfi. V této funkci dojde
1 k inicializaci instance tfidy MFRC522, tedy NFC CteCky.
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A
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I
v
konec smycky

Obréizek 28 - vyvojovy diagram smycky NFC &telky

5.4.3 Cést ovladan4 po sbérnici I’C

Ke sbérnici I*C je piipojen OLED displej a kontrolér dotykovych plosek.
Ovladani OLED displeje s rozliSenim 128x32 pixeld a kontrolérem SSD1306
je zajisténo pomoci knihovny Adafruit SS1306 [19]. Knihovna umoziiuje komunikovat
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s ruznymi velikostmi displeje a to jak po sbérnici I’C, tak i po SPI. Tato knihovna
kromé inicializace poskytuje potfebné funkcionality pro odeslani zobrazovanych dat do
displeje. Tyto data musi byt pfedany ve formé instance PIL (Python Image Library)
Image. Tento objekt 1ze vytvotit pomoci knihovny [20]. Objekt displeje je v kontroléru
tiidy AasI2C tvofen jako display. Objekt PIL Image je nazvana image. Tento objekt
vytvati virtualni obrazek s potfebnymi rozméry. Do tohoto obrazku je dale zapisovano
objektem draw, coz je instance tfidy ImageDraw knihovny PIL. Objekt umoziuje
zapisovat do zminéného obrazku text, ¢ary a jiné obrazce. Nicméné v programu
je vyuzita jen vlastnost zapisovat text a obdélniky. Text lze zapisovat na zvolené

soufadnice zvolenym fontem.

display_loop zatatek smycky

vymazani display
bufferu
zapis textu vymazani
o do bufferu prikazu
pfikaz
scroll* l l
z4pis textu vymazani zakazani
priznak do bufferu prikazu béziciho textu
odeslani
na displej l l
odeslani dat vymazani povoleni odeslant
do displeje prikazu dat

!

priprava béziciho
textu

A

rutina
béziciho textu

!

konec smycky

Obrazek 29 - vyvojovy diagram smy¢ky obsluhy displeje
Objekt fonts obsahuje dict s nainstalovanymi pismy o zvolenych velikostech.
Instalace fontd probiha pfi startu programu pomoci funkce load_fonts. Tato funkce
vyhleda soubory s ptiponou ttf umisténé ve slozce static celého programu. Pfi volani
této funkce se voli velikost pisem v pixelech. Funkce je v programu voléna tak,
aby vytvorila pisma o velikostech 10, 12 a 15 pixeld. Vysledné pojmenovani pisem v
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daném dict je tvofeno nazvem pisma a jeho velikosti. Pro 12px font Vafle VUT Regular
je pouzit nazev Vafle_VUT_Regular-12. Ve vychozim stavu je kromé zminéného
pisma k dispozici také pismo Arial ve vSech tfech velikostech.

Kromé metod pro odeslani dat do displeje, jeho vymazani apod., obsahuje tfida
AasI2C také objekty tfidy TouchControl, nazvany touch, a ScrollText, nazvany
scroll.

Trfida ScrollText obsahuje algoritmus umoziujici vykresleni béziciho textu
na displeji. Objektu této tridy 1ze nastavit zobrazovany text, pismo a soutradnici v ose y.
Objekt poskytuje metodu run, ktera se pomoci periodického volani stara o posun textu
po displeji. Text se vykresluje do obdélniku, pomoci kterého tato metoda zajisti
vymazani daného tadku pfi kazdém volani. Kromé vykresleni obdélniku pres
jiz existujici znaky, metoda vypiSe i zobrazovany text posunuty o potiebny pocet pixeld.
Prepisovani displeje a jeho reakci na povely fidi smycka display loop, jejiz vyvojovy
diagram je zndzornén na Obrazek 30.

Ttida TouchControl obsahuje metody urcené pro komunikaci s AT42QT1070
a detekci stisknutého tlacitka. Také se zde nachazi callback _read_state pro gpio
kontrolér, ktery se vyvola pfi sestupné hrané pinu CHANGE zminéného obvodu. V daném
callbacku probé&hne nastaveni ptiznaku pro vycteni obvodu. Nastavenost zminéného
pfiznaku se testuje v periodicky volané funkci read_active_key, kterd vraci cislo
stisknutého tlacitka. Po GspéSném precteni stisknutého tlacitka dojde k odeslani této
informace prfes mqtt. Volani této funkce je uzavieno v dal§i smyckové funkci,
touch_loop. Vyvojovy diagram této smycky je na Obrazek 10.

zacatek touch_loop
smycky

!

cteni aktivniho
tlacitka

notifikace

I

|

konec smycky

Obréizek 30 - vyvojovy diagram smy¢ky dotykovych plosek
Metoda init_screen tfidy AasI2C se vola pfi startu programu béhem inicializace.
Tato metoda zobrazi na displeji Obrazek 10. Jak lze vidét, dojde k vypsani i1 aktualni IP
adresy zafizeni. Toto zobrazeni na displeji zistane do doby, nez program pfijme piikaz
pro piepsani nebo vymazani displeje.
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'rsku® AAS

IP: 192.168.1.1
Obrazek 31 - Gtvodni obrazek zobrazeny na OLED displeji

5.4.4 Ovladani programu

Program lze spustit bud'to rucné pies konzoli, nebo je mozné jej nainstalovat jako

sluzbu a nechat bézet na pozadi. Program zapisuje logovaci hlasky do souboru aas-
low-level.txt ve slozce var/log. Tyto hlasky lze pouzit pro diagnostiku, pripadné
ladéni programu.

Kromé zminénych log hlaSek je dal§im komunikaénim bodem programu mqtt
protokol. Pomoci tohoto protokolu se na lokaln€ instalovany broker posilaji notifikace
jak v textové podobé urcené pro ladéni, tak pfedev§im strojové zpracovatelné zpravy
ve formatu json.

Notifikace o stisknutém tlacitku je posilana do topicu i2c/touch ve formatu.

{
"button": btn

}

Kde btn reprezentuje Cislo stisknutého tlacitka v rozsahu 1 — 6.
Dalsi notifikaci je informace o prilozeném tagu. Tato informace je posilana
do topicu spi/reader/data/read. Pfiklad t€chto informaci:

{
"data": [
[4, 131, 105, 102],
[66, 236, 76, 129],
[99, 72, 0, 0],

[6, 0, 0, 0],
[6, 0, 0, 0]
1
"tag": {
"tag_type": "NTAG213", // typ tagu
"tag_size": 144, // velikost paméti tagu
"tag_vendor": "NXP", // vyrobce tagu
"user_memory_offset": 4, // prvni sektor do kterého lze zapisovat
"tag_protocol": 3 // €islo protokolu
3
"read_state": "OK",
"uid": [4, 131, 105, 66, 236, 76, 129],
"timestamp": 1588328123.5859733
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}

Tato zprava obsahuje pole data, které obsahuje pro NTAG 213 45 poli dat ulozenych

vtagu. Z prvnich tfech poli je vyextrahovano UID - jedinecna identifikace tagu

a ulozena do pole uid. Polozka timestamp obsahuje takzvany Unix Time Stamp v zoné

UTC, tedy pocet vtefin, které uplynuly od 1.1.1970. Polozka tag obsahuje razné

informace o pfilozeném tagu. Tato zprava je odeslana pfi prilozeni tagu ke CteCce pouze

jednou. Opétovné odeslani se provede v piipadé, ze dojde k chybé pii Cteni, nebo

k oddaleni tagu a k jeho opétovnému pfilozeni.

Dalsi zpravy, které program podporuje jsou piikazové. Jednim z piikazi je nastaveni

stavu LED. Tento ptikaz nadfazeny systém posila do topicu spi/led. Ptikaz vypada

nasledovné:
{

"led_0": {
"brightness":
"red": 50,
"green": 0,
"blue": ©

3

"led_1": {
"brightness":
"red": 0,
"green": 50,
"blue": ©

3

"led_2": {
"brightness":
"red": 0,
"green": 0,
"blue": 50

3

"led_3": {
"brightness":
"red": 20,
"green": 50,
"blue": 100

}

}

50,

50,

50,

50,

Kazda z LED zde obsahuje nastaveni jasu v rozsahu 0 — 100 % (polozka brightness)

a nastaveni urovné barevnych slozek v urovni 0 — 255 (polozky red, green a blue).

LED jsou cislovany dle Obrazek 10.
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Obrézek 32 - ¢islovani LED diod

Pro nastaveni zobrazovaného textu, pfipadné vymazani dat na displeji slouzi dalsi
topic, i2c/display. Piikaz pro zobrazeni statického textu na danych soufadnicich
s fontem Arial o velikosti 10 pixelt nasleduyje.

{
"cmd": "write",
"text": "Hello world",
"font": "Arial-10",
"pos_x": 10,
"pos_y": 2

}

Pro zobrazeni béziciho textu se zprava zmeéni tak, ze se vynechd kli¢ pos_x a polozka
cmd se zmeéni na scroll.

{
"cmd": "scroll",
"text": "Hello world",
"font": "Arial-10",
"pos_y": 2

}

Pro vymazani obsahu displeje je zprava redukovana jen na polozku cmd.

{

"cmd": "clear"

}

Pokud nejsou nainstalovana zadna jind pisma, lze vybirat z moznosti: Arial-10,
Arial-12, Arial-15, Vafle_VUT_Regular-12, Vafle_VUT_Regular-12
a Vafle_VUT_Regular-15. Néktery z téchto nazvl lze tedy zapsat do polozky font.
Posledni sada pfikaz slouzi pro zapis uzivatelskych dat do vnitini paméti tagu.
Zatimto ucelem se vyuziva topic spi/reader/data/write. Zde existuji dva razné

piikazy. Ten prvni zapisuje jeden sektor dat do ur¢eného sektoru.
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{
"write": [
{
"data": [5, 3, 8, 10],
"sector": 15

}
]
}
Dalsi prikaz se stara o to, aby bylo mozné zapsat vice sektort naraz.
{
"write_multi": [
{
"data": [1, 3, 5, 7],
"sector": 8
+
{
"data": [2, 4, 6, 8],
"sector": 9
}
]
}

Polozka data obsahuje zapisovana data a polozka sector znaci Cislo sektoru do kterého
se bude zapisovat s indexaci od 0. Program nekontroluje, zda 1ze do zadaného sektoru
zapisovat. Signalizace uspéSného zapisu je provedena pomoci zpravy v topicu
spi/reader/state

{
"write": {
"sector": 8,
"status": "OK"

5.5 Adaptér hardwarovych periférii pro komunikaci pfes
Modbus TCP

Pro pfipad, ze neexistuje nadfazena aplikace, ktera by komunikovala s aplikaci aas-
low-1level pfimo na AAS modulu, l1ze nainstalovat a spustit aplikaci aas-modbus [22].
Tato aplikace se stard o premosténi komunikace z MQTT na Modbus TCP. Diky tomuto
lze komunikovat s AAS modulem napiiklad z PLC. Instalace a provozovani tohoto
programu neni v rozporu s pfipadnym provozem jiné instance Modbus TCP naptiklad
nadfazenou aplikaci. Jedinou podminkou, aby tyto aplikace mohly vedle sebe
koexistovat, je potfeba vyhnout se konfliktu komunikaéniho portu.
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Protokol Modbus TCP byl vyvinut na zakladech Modbus RTU a byl pfizptisoben
pro pouziti v pocitacovych siti. Protokol je zalozen na principu master-slave. V rezimu
master se obvykle nachazi centralni prvek, naptiklad PLC, které se dotazuje na zafizeni
typu slave, v tomto ptipadé na AAS modul.

Aplikace se zaregistruje na odbér notifika¢nich zprav z aplikace aas-low-level
pres MQTT. Tyto zpravy jsou v aplikaci zpracovany a ulozeny do datové struktury
vhodné pro vycitani pres Modbus TCP. Datova struktura muaze mit podobu zpravy
ve formatu MessagePack [21], ve formatu JSON, piipadné jsou data namapovana pfimo
do registrové struktury. Format ukladanych dat se nastavuje v souboru config.json,

nachazejicim se v adresafi programu.
Tabulka 3 - pfehled slave id a jejich popis ve vychozim stavu

slave id popis
0 data preCtena z tagu
1 ptikaz pro zapis dat do tagu
2 stav zapisu dat do tagu
3 ¢islo stisknutého tlacitka
4 piikazy pro displej
5 ptikazy pro LED diody

Pro pouziti formatu MessagePack je zapotfebi nastavit volbu use_msgpack na true
avolbu use_registers na false. Pro ukladani uzitnych dat pfimo do registra se tato
volba obrati, nastavi se tedy use_msgpack na false a volbu use_registers na true.
Nastavenim obou voleb na false se budou data ukladat pfimo ve formatu JSON,
respektive v jeho ASCII vyjadreni, kdy jeden registr odpovida jednomu znaku v ASCIL
V konfiguraénim souboru lze také nastavit komunikacni sitovy port aplikace a slave id
jednotlivych datovych prostori. Pokud aplikace tento soubor nenalezne, pouziji
se vychozi hodnoty. Pro komunika¢ni port to je 5020. Jako format zprav se zvoli
MessagePack. Vychozi identifikatory slave id jsou popsany v Tabulka 3. Pod pojmem
slave id zde rozumime identifikator virtualni jednotky. Do kazdé z téchto jednotek
je namapovan datovy prostor. V kazdém z téchto prostort se uklada jiny typ dat.

Stejny format, ktery je vyuzit pro komunikaci smérem z AAS modulu, je pouzit
1 pro komunikaci smérem do AAS modulu.

Format MessagePack slouzi k redukovani poctu znakt JSON zpravy. Tato redukce
je provedena nahrazenim urcitych znakl, pfipadné datovych typl vyhrazenymi
hexadecimalnimi hodnotami. Nasledujici zpravu =z identifikatoru jednotky 3,
lze redukovat pomoci MessagePack do zpravy 6x81 0xA6 button 0x05. Zde hodnota
0x81 znamend, ze zprava je jednoprvkova. Hodnota 0xA6 znamena, ze fetézec, jez
po této hodnoté nasleduje ma délku 6 znakl a 0x05 je hodnota zminéného klice, tedy
button. V registrovém prostoru by takto redukovana zprava byla vyjadiena pomoci
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sekvence dvanacti registri poCinaje registrem 0: 0x81 0xa6 0x62 0x75 0x74 0x74
Ox6T Ox6e 0x05.

{
"button": 5

}

Pomoci MessagePack byla tedy zmensSena velikost zpravy ze 12 znakt na 9 znak.
Nasledujici registr po konci takto zpracované zpravy obsahuje vychozi hodnotu
OxFFFF.

Predchozi zpravu lze také zapsat do registrového prostoru jako JSON v ASCII
formatu. Takto zapsana zprava je sloZzena ze sekvence tiinacti registri pocinaje
IEgBUEHlOIOX?b 0X22 0x62 0OX75 0x74 0x74 Ox6f Ox6e 0x22 Ox3a 0x20 0x35
0x7d. Nasledujici registr po konci takto zpracované zpravy obsahuje vychozi hodnotu
OxFFFF.

Posledni moznosti jak tuto zpravu zapsat do datového prostoru je pfimé mapovani
do registri. Uvedena zprava je namapovana tak, ze pozadovana hodnota je uloZena
do registru 0.

Protoze ukladani zprav ve formatech JSON a MessagePack se vzdy fidi stejnymi
pravidly, nevyzaduje nadale dalsi popis ke konkrétnim zpravam. Proto bude uveden
popis vzdy jen k ukladani pomoci registru.

Tabulka 4 - ptehled registrii uloZenych ve slave id 0 pro data pfettena z tagn

offset popis dat v registrech
registru
0-6 uid — kazdy bajt pole je ulozen do jednoho registru; ulozeno ve stejné

posloupnosti v jaké je odeslano z aas-1low-level

7 OxFFFE — oddé€lovac

8 tag_protocol — Cislo protokolu

9 tag_size — velikost paméti tagu

10 user_memory_offset — prvni sektor, do které¢ho lze zapisovat
11 OxFFFE — oddé€lovac

12+N x5 |prvni polozka ze sektoru N (N € (0; po Setsektor i —1))
13+N *5 |druha polozka ze sektoru N (N €(0; po ¢ etsektor i —1))

14+N x5 |tfeti polozka ze sektoru N (N € (0; po ¢ etsektor ti — 1))

15+N *5 |&tvrta polozka ze sektoru N (N €0; po ¢ etsektor (i — 1))

16+N *5 |0xFFFE — oddélovag sektoru N (N €0 ; po & et sektorti — 1 >)
Data, ktera jsou preCtena z tagu jsou ve slave id 0 popsana v Tabulka 4.
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Tabulka 5 - piehled registrii uloZenych ve slave id 1 pro zipis jednoho sektoru dat do tagu

offset registru popis dat v registrech
0-3 kazdy z registri obsahuje jeden z bajti ukladanych sefazenych dat
4 Cislo sektoru
5 OxFFFE — oddélovac

Tabulka 6 - ptehled registrii uloZenych ve slave id 1 pro zapis vice sektorii dat do tagu

offset registru popis dat v registrech

0+N *6 |prvni polozka ze sektoru N (N €0; po &etsektor i —1))

1+N*6 |druha polozka ze sektoru N (N €(0; po &et sektorti —1))

2+N *6 |tieti polozka ze sektoru N (N € (0; po & etsektor ti —1))

3+N %6 |&tvrta polozka ze sektoru N (N €(0; po ¢ etsektor ti —1))
4+N *6 |¢islo sektoru N (N €(0; po ¢ etsektor ti —1))

5+N *6 |OxFFFE — oddélovag sektoru N (N €0; po & etsektor (i — 1))
Ptikaz pro zapis jednoho sektoru dat do tagu ve slave id 1 je popsan v Tabulka 5.

Tabulka 6 popisuje registry pro zapis vice sektoru.
Tabulka 7 - prehled registrii uloZenych ve slave id 2

offset registru popis dat v registrech
0 ¢islo sektoru
1 stav zapisu (1 pro OK, 0 pro NOK)

Stav zapisu dat do tagu je ve slave id 2 popsan v Tabulka 7.
Tabulka 8 - piehled registrii uloZenych ve slave id 4 pro zdpis na displej

offset popis dat v registrech
registru
0 ptikaz pro displej (0 — vymazani displeje; 1 — staticky text; 2 — bézici
text)

1 pos_x — soufadnice X textu
2 pos_y — soufadnice y textu

(3;N| font — nazev pouzitého pisma, np.: Arial-10

N+1 OxFFFE — oddélovac

IN+2; M| |text —zobrazovany text
Pozn.: pokud je obsah registru 0 roven 0 (vymazani displeje), dale se zadny registr nevypliuje

Prikazy pro zapis na displej jsou mapovany ve slave id 4. Jejich popis je uveden
v Tabulka 8.
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Tabulka 9 - piehled registrii uloZenych ve slave id 5 pro rozsviceni LED diod

offset registru popis dat v registrech

0+N*4 |aroveii ervené slozky LED diody &islo N (N €(0;3)) v rozsahu 0 —
255

1+N *4  |aroveii zelené slozky LED diody &islo N (N €(0;3)) v rozsahu 0 — 255

2+N x4  |Grovefi modré slozky LED diody &islo N (N €0;3)) v rozsahu 0 — 255

i

3+N *4 |aroveiijasu LED diody &islo N (N €(0;3)) v rozsahu 0 — 100

Tabulka 9 popisuje mapovani piikazu pro rozsviceni LED diod zvolenou barvou.

5.6 Instalace opera¢niho systému

NanoPi NEO Core obsahuje v zavislosti na zakoupené verzi interni eMMC pamét’.
V této paméti je jiz predinstalovan linuxovy operacni systém. Pro ucely snazsiho ladéni,
ptipadné pro hromadnou vyrobu je vhodnéjsi vyuzit pSD pamétovou kartu pro
prumyslové pouziti. Takovouto pamétovou kartu je zapotiebi spravné naformatovat
a nahrat na ni pozadovany operacni systém.

Prvnim krokem pro instalaci systému je ziskani vhodného obrazu systému. Ten lze
stahnout z internetovych strdnek nebo vytvofit na pocitaci. Pfipadné je mozné
duplikovat jiz existujici obsah pamétové karty s nainstalovanym systémem.

Pro vyvoj} aplikaci a naslednou distribuci byl pouzivan operacni systém
FriendlyCore ve verzi 4.14 zalozeny na jadfe systému Ubuntu 16.04. Tento systém
byl stazen z oficialniho ulozisté [23]. Ke stazeni jsou zkomprimované soubory typu zip.
Velikost takového archivu je asi 400 MB. Uvnitf archivu je obraz systému s vysokou
urovni komprese o velikosti asi 2,4 GB. Archiv neni zapotiebi rozbalovat. Softwarové
vybaveni zajiStujici nahrani obrazu na pamétovou kartu si archiv zvladne interné
rozbalit. Pro nahrdvani obrazu lze pouzit napfiklad multiplatformni program
balenaEtcher [24]. Tento program po spusténi provede uzivatele vybranim a nahranim
obrazu na vybrané pamétové médium. Kromé samotného nahrani, zajisti i rozdé€leni
pamétové karty na logické disky a jejich naformatovani. Oddil pro boot sekci
se naformatuje na fatl6 systém soubord. Zbyvajici oddily pro data a systém se
naformatuji na systém soubort ext4. Takto pfipravenou pamétovou kartu lze zasunout
do ptipraveného slotu na modulu NanoPi NEO Core. Pfipojenim napajeciho napéti
(alesponi 13,5V) ke konektoru J301 dojde k zapnuti AAS modulu. Alternativni zptisob
napajeni je pouziti PoE. Pokud je modul pfipojen pomoci ethernetového kabelu
k pocitacové siti, je mozné se k modulu vzdalené pfipojit. K pfipojeni lze pouzit ssh
protokol. Vhodnym programem pro ssh je naptiklad program PuTTY [25]. Po vytvoreni
spojeni je uzivatel vyzvan k zadani uzivatelského jména. V systému jsou vytvoreni ve
vychozim stavu dva uzivatelé:

1. bézny uzivatel:
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¢ uzivatelské jméno: pi
® heslo: pi
2. uzivatel s pravy super uzivatele:
¢ uzivatelské jméno: root
¢ heslo: fa
Po zadani uzivatelského jména je uzivatel vyzvan k zadani hesla. Zadavani hesla neni
indikovéano zapsanymi znaky ani hvézdickami — je skryto.

Protoze je pouzivani jiz prefabrikovaného obrazu opera¢niho systému znaéné
omezujici a z hlediska sériové produkce velmi obtizné, je vhodné obraz sestavit
svépomoci. Casto se za timto uSelem vyuZivaji takzvané docker kontejnery. Tyto
kontejnery umoziiuji vytvofit v operacnim systému oddélené misto pro aplikace. Pro
NanoPi byl nalezen navod [27] a zdrojové soubory umoziujici pfipravu obrazu sytému.
Dle uvedeného navodu by mélo byt mozné vytvofit obraz systému s upravenymi
soubory. Tento repozitat obsahuje sadu shell skriptli umozujicich naptiklad z nékolika
casti obrazu vytvofit jeden kompletni.

S ohledem na potieby projektu by bylo vhodné mit moznost nainstalovat pfimo do
obrazu systému rizné potfebné programy. Mezi témito programy je naptiklad i MQTT
broker mosquitto. Pro zminény zpusob tvorby obrazu bohuzel vSak nebyl nalezen
zpusob jak nainstalovat program. Touto procedurou by tak mohly byt pouze ulozeny
napfiklad knihovny pro Python, pfipadn€ samotné programy aas-low-level a aas-
modbus.

5.7 Instalace programi

Obé¢ aplikace obsahuji kromé zdrojovych koda, které jsou interpretovany interpretem,
také shell skripty install.sh. Tento skript po spusténi pomoci piikazu sh
install.sh zavola nékolik pfikazii. Pro aktualizaci seznamu baliki a jejich zdroju
slouzi prvni z piikazd v souboru. Dalsi piikaz zajisti nainstalovani mosquitto brokeru,
mosquitto klient, balikovaciho systému pro python a dalSich programu, které jsou
nutné pro spravnou funkci Pillow knihovny. Posledni pfikaz zajisti nainstalovani
potfebnych Python knihoven pro samotny skript pomoci seznamu pozadavku, souboru
requirements. txt.

Po uspésné instalaci je mozné programy spustit. V pfipadé programu aas-low-
level je pro spuSténi uréen piikaz sudo python3 aas-low-level.py. Pro aas-
modbus to je pfikaz sudo python3 aas-modbus.py. Takto spusStény program bude
spustén do momentu zavieni konzole, pripadné ukonceni spojeni.

Pro spusténi na pozadi je vhodné program spustit jako sluzbu. K tomu slouzi skript
start_service.sh. Nasledujici ptriklad ukazuje chovani v pfipadé programu
pro obsluhu hardware. Tento skript, po spusténi pomoci sh start_service.sh, zajisti
zkopirovani souboru popisujici sluzbu z cesty service/aas-low-level.service
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do systémové slozky /1ib/systemd/system. Poté se pomoci pfikazu sudo systemctl
enable aas-low-level.service vytvoii symlink na tento soubor v cesté
etc/systemd/system/multi-user.target.wants/aas-low-level.service. Piikaz
sudo systemctl start aas-low-level.service sluzbu spusti. Nadale je pak
moznost pouzivat piikaz sudo systemctl command aas-low-level.service, kde
slovo command lze nahradit vyrazem status pro zjiSténi stavu sluzby, stop pro jeji
zastaveni, restart pro restartovani, apod. Dalsi popis je uveden v manualovych
strankach [26].

Aby bylo mozné spustit zminéné shell skripty, pfipadné rucné spustit Python
programy je zapotiebi, aby se prompt piikazové fadky nachéazel v kotfenové slozce
programu.

Pokud se program nachézi v jiné cesté¢ nez /home/pi/aas-low-level, piipadné
/home/pi/aas-modbus, je zapotiebi upravit tuto cestu i v pfisluSnych *.service
souborech a to v sekcich WorkingDirectory a ExecStart. V tomto souboru se také
nachazi podminka, kterou je tfeba splnit nez se program spusti. Tato podminka
se nachazi v sekci ExecStartPre. Ve vychozim stavu je to podminka na uspé$ny
vysledek ping pifikazu na server google.com. Tato podminka je zde zvolena tak,
aby doslo ke spusténi programu az po obdrzeni IP adresy zafizeni. Podminku je mozné
libovolné upravit, zménit podminku na vykonani n&jakého ptikazu nebo je mozné tuto
sekci odstranit.
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6 ZAVER
Byly zformulovany pozadavky na AAS modul. Podle pozadavkd doslo k vybéru
komponent, které byly pro realizaci pouzity.

Tyto pozadavky byly zformulovany na zakladé konceptu projektu testbed Barman,
coz je platforma pro Primysl 4.0.

Déle byly popsany principy pouzité pii navrhu prvni revize hardware pro AAS
modul. Tato revize byla otestovana a predana k vyvoji obsluzného software. Dale byly
z chyb v této revizi vyvozeny disledky a pouceni z nich bylo pouZzito pii navrhu
revize 1.2 plosného spoje.

Pata kapitola se zabyva popisem obsluzného software. V této kapitole byly
predstaveny a rozebrany rizné zpisoby komunikace mezi procesy. Dale byly popsany
formaty datovych zprav, které jsou vhodné pro predavani hodnot nejen mezi procesy.
Mimo jiné zde byly popsany i postupy pro instalaci programd, jez byly v ramci této
prace vytvoreny. V této kapitole byly zminény i moznosti tvorby vlastniho obrazu
s operacnim systémem. Doslo i k nékolika pokusim o vytvofeni vlastniho obrazu.
Bohuzel vSak se nepodafilo obraz uspésné vytvorit tak, aby bylo mozné jej nacist
v NanoPi NEO Core modulu.

Celkové tedy byly navrhnuty a vyrobeny dvé revize plosnych spoji pro AAS modul.
Pro tyto moduly byly napsany dva obsluzné programy v jazyce Python. Prvni program
obsluhuje hardwarové periférie. Druhy program umoziiuje premosténi MQTT
protokolu, pouzitého pro komunikaci mezi procesy, a JSON zprav do Modbus TCP
datového prostoru. Tyto obsluzné programy byly na oziveném hardware otestovany
a zdokumentovany.
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SEZNAM SYMBOLU, VELICIN,
ZKRATEK A CIZICH SLOV

ASCII
DICT

DPS
eMMC

ERP
FLASH
I*’C

IoT

IP adresa
JSON
LED
MASTER
MES

MQTT

NFC

OLED displej
OPC UA

PHY
PLC

SHELL
SLAVE
SMD

American Standard Code for Information Interchange — kdédova tabulka

definujici znaky v anglické abecedé

dictionary (slovnik) — mnozina neuspotradanych dvojic kli¢ — hodnota

v Pythonu

deska plosnych spoju

nevolatilni pamét jejiz princip je slozen z principti pamétové karty a
flash paméti

systém pro planovani podnikovych zdroja

nevolatilni elektricky programovatelna pamet’

sériova sbérnice pro komunikaci dvéma vodici

Internet of Things — internet véci

Cislo identifikujici sitové rozhrani v siti

JavaScript Object Notation — zptisob zapisu dat

luminiscen¢ni dioda

hlavni

vyrobni informacni systém tvofici vazbu mezi podnikovym
informacnim systémem a systémem pro automatizaci vyroby

MQ Telemetry Transport — jednoduchy a nenaro¢ny protokol postaveny
nad TCP/IP

Near Field Communication — modularni technologie radiové bezdratové
komunikace

zobrazovaci displej vyuzivajici technologii organickych
elektroluminiscencnich diod

komunikacni protokol primyslové automatizace pro komunikaci stroj-
stroj

obvod realizyjici fyzickou vrstvu OSI modelu

programovatelny logicky automat

Quality of Services — kvalita sluzeb

volatilni polovodicova pamét’ s pfimym piistupem

Radio Frequency Identification — identifikace zafizeni pomoci radiové
frekvence

intepretr pfikazi vytvarejici rozhrani pro uzivatel

podruzné

Surface Mount Device — soucéstka pro osazovani na povrch plo§ného
spoje
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SPI

SQL

SSH

STEP 7
SYMLINK
THT

USB

WiFi
XML

sériové periferni rozhrani pouzivané pro komunikaci mezi fidicim
procesorem a ostatnimi integrovanymi obvody

Structured Query Language - standardizovany strukturovany
dotazovaci jazyk, uziva se pro pfistup do relacnich databazi

Secure Shell — oznaceni pro program a zabezpeCeny komunikaéni
protokol

komunikac¢ni protokol firmy Siemens

symbolicky odkaz s absolutni ¢i relativni cestou k souboru
Through-Hole Technology - osazovani desek ploSnych spoju
soucCastkami s dratovymi vyvody

univerzalni sériova sbérnice

Vysoké uceni technické

oznaceni pro standardy IEEE 802.11 popisujici bezdratovou sit

eXtensible Markup Language — obecny znackovaci jazyk vyvinuty
a standardizovany W3C
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B. MOTIV PLOSNEHO SPOJE AAS
MODULU

PPEE®:
PEPEPO®

7o\
\.I
g\
\'I

OXO,

Motiv plosného spoje, strana TOP, méritko 2:1, rozméry 73x73 mm



Motiv plosného spoje, strana BOTTOM, meéritko 2:1, rozméry 73x73
mm
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AAS

C. OSAZOVACI VYKRESY
MODULU

AAS_module revl 2.PcbDoc
Variant STD

TOP 31.05.2020

‘ D202

%‘Sku‘i’_erAS

-

VII



AAS_module revl 2.PcbDoc
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31.05.2020
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D.SEZNAM POUZITYCH SOUCASTEK
AAS MODULU

Hodnota Komponent Pouzdro Pocet

C200,C202,C204, C206, C207,

C208,C210,C211,C212,C213,
100n C216,C217,C311,C315,C316, (C0603 22

C317,C318,C319,C320, C322,

C323, C400
lu C201,C203,C205 C0603 3
47u/6,3V C214,C312,C313 C1206 3
220u/63V C300 CAP_D10xL20_P5_HR 1
1n/100V C301,C302,C303,C304 C0603 4
1n/2kV C305 C1206 1
100n/100V C306,C308 C1206 2
10u/63V C307 C_ALU_D6x5.8 1
6n8 C314 C0805 1
LED_3mm D200, D201 LED_THT_3MM_P2.5_GREEN 2
LED_APA102 D202, D203, D204, D205 APA102 4
SKL310 D208, D306 SOD123 2
S380 D300, D303, D304 MBS 3
SLvVU2.8-4 D302 SO-8 1
BZX84A15 D315 SOT-23 1
BZX84C10 D316 SOT-23 1
FID_CIRCLE FID100, FID102 FID-CIRCLE1MM 2
FID_SQUARE FID101, FID103 FID-SQUARE1IMM 2
CON_RJ45-RJHSE-304)300 RJHSE-3081 1
ULO-TB01-15RC/3.5-[)301 ULO-TB01-15VC-3.5-2P 1
2X6 JP200 HDR2x6 1
1X4 JP201 HDR1X4 1
12C JP202,)P203 HDR2X4 2
Header_2X4 JP400_1 HDR2X4 1
1X2 JP401,)P402 HDR1X2 2
33uH/1.9A_1264EY- |L300 L_MURATA-DG6050C 1
SQ3427AEEV-T1_GE]Q300 SOT-23-6 1
BSS123 Q301 SOT-23 1
BC847 Q302 SOT-23 1
1k R200,R213,R313,R314 R0603 4
22R R201,R210 R0603 2
4k7 R202,R203,R211,R319 R0603 4

R204,R208,R209,R212, R214,
10k R404. R405, R40G, RA07. RADB, |R0603 17

R409,R410
3k3 R205,R206 R0603 2
OR R207 R0603
75R_1% R300,R301, R302, R303 R_0805 4

IX



Hodnota Komponent Pouzdro Pocet
100k R304,R307 R0603 2
3k R305 R0603 1
47k R306 R0603 1
750R R308 R0603 1
220k R311,R318 R0603 2
33k R312 R0603 1
750 R315 R0603 1
12k R316,R317 R0603 2
XFVOIP-05C TR300 XFVOIP-05 1
NanoPi_NEO_Core (U200 NanoPi_NEO_Core_right 1
74HCO0 U201 SO-14 1
MFRC522_RobotDyn (U202 MFRC522_RobotDyn 1
BD9G341AEF U300 SO-8_EP 1
AT42QT1070-SSU  |U400 SO-14 1




V4

V4

SCHEMA DESKY DOTYKOVYCH

~

PLOSEK

E.

14
T/ T ueng TT ey PV
2R1anY pJeydiy |_|V— mm E
10my

pieoq 4ano3 Syv

WP AZEN

pJieoq yonoy Syy
JECIIN]

aoeud
enowoldig

o ynaq|

“

|

<

ml

=z

oo o

&

s
€
1

¥XT lapraHq

vl

<!

I

1-001dr

I

I

XI



F. MOTIV PLOSNEHO SPOJE
DOTYKOVYCH PLOSEK

Motiv plosného spoje, strana TOP, méritko 2:1, rozméry 61,2x61,2 mm

XII



A y

Motiv ploSného spoje, strana BOTTOM, meéritko 2:1, rozmeéry 61,2x61,2
mm
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