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Moznosti vyuziti aplikaci pro simulaci provozu
pocitaCovych siti

Abstrakt

Bakalarska prace se zabyva problematikou vyuziti aplikaci pro simulaci provozu
pocitaCovych siti. V teoretické ¢asti prace popisuje simulatory a emulatory nékolika spole¢nosti
s riznymi moznostmi vyuziti i funkcemi. Jsou predstaveny rozdily v chovani, jejich vyhody
a nevyhody v riznych situacich. V praktické Casti je vybran jeden program pro testovani na
modelovych piikladech, které jsou koncipovany s ohledem na vyuziti pfi vyuce problematiky
pocitaCovych siti. Simulace je nasledné porovnana s chovanim na fyzickych smeérovacich

a prepinacich spolecnosti Cisco, které predstavuji urCity standard feSeni sit'ové infrastruktury.

Klic¢ova slova: pocitacova sit, Cisco, Packet Tracer, CCNA, GNS3, protokol



Possibilities of using applications for simulating operations

of computer networks

Abstract

The bachelor's thesis deals with the use of applications to simulate the operation of
computer networks. The theoretical part describes the simulators and emulators of several
companies with different uses and functions. Behavioral differences, their advantages and
disadvantages in different situations are presented. In the practical part, one program is selected
for testing on model examples, which are designed with regard to use in teaching computer
networks. The simulation is then compared to the behavior on Cisco physical routers and

switches, which represent a standard network infrastructure solution.

Keywords: computer network, Cisco, Packet Tracer, CCNA, GNS3, protocol
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1 Uvod

Zartizeni, ktera zajist'uji funkci pocitaCovych siti, jsou dnes potiebna ve vSech odvétvich.
Pfipojeni k internetu ma dnes velka vétSina domacnosti i firem. Aby konektivita fungovala, je
tteba zajistit spravnou konfiguraci vSech zafizeni. Kromé samotného pfipojeni je nutné zajistit
i dostate¢né zabezpecCeni, které Casto byva problémem napftiklad ve skolach nebo nemocnicich.
Spravci siti musi znat nejnovéjsi trendy Gtocnika a byt pfipraveni na né€ reagovat. Tyto situace

si musi n€kde prakticky vyzkousSet, teoreticka znalost nestaci.

Pti vyuce konfiguraci pocitacovych siti Casto nebyva k dispozici fyzické vybaveni, které
by budouci spravce sité pripravilo na vSechny situace, se kterymi se mohou v praxi setkat. Tento
problém vznika ve velké mife i na stfednich Skolach a univerzitach, kde by musela byt Siroka
Skala sitovych prvkia ve vétSim mnozstvi, aby byla vyuka dostate¢né prakticka a efektivni.
Zaroven diky technologickym trendim a neustalému vyvoji by zafizeni rychle starla. Pti vyuce

je pritom kli¢ové vyuzivat nejnovéjsi technologie.

Proto tfada firem vyviji simulatory, které umozni préci se sitovymi prvky virtualné
a pohodIné za pomoci i standardnich pocitacu, které jsou pii vyuce bé€zné€ pouzivany. Kromé
usetfenych financi a prostoru takové programy zajisti zejména piehlednost, kterd je pfi

zacatcich s danou problematikou klicova.

Simulatory poc€itacovych siti umoziuji simulaci riznych situaci, které mohou v realném
zapojeni nastat. Rozhodujicim parametrem pii vybéru toho spravného simulatoru byva prave
prehlednost, komplexnost a shoda s realnou konfiguraci. Kdyby se sit' zapojila a nastavila
v simulatoru shodné jako fyzicka zafizeni a byly zde rozdily, takovy program by postradal
smysl. Problémem by mohla byt i velké slozitost. Vyvojar takového programu musi mit na
paméti, ze vném bude naptiklad ve vyukovém procesu i zacate¢nik, a tak musi vytvorit

prostredi, ve kterém se snadno zorientuje a bude se mu v ném pfijemné pracovat.

Dulezitym aspektem je i univerzalnost. Ne kazda aplikace umoziuje simulaci prvka
vSech vyrobct. Zde pak zalezi na konkrétnich pozadavcich lektora a uciteld. Mezi kritéria
muize patfit i narocnost na vykon ¢i platformu pocitace. Zakaznici radg€ji zvoli feSeni, které
zvladne jejich hardware, nez aby investovali nemalé penize na jeho zménu. Stejné je to

s podporou systému. Je tfeba zajistit, aby programy spravné fungovaly v riznych systémech
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ijeho verzich. To zajistuje dalsi podpora a vydavani novych aktualizaci. Jsou i firmy, které
vyviji simulatory siti pouzitelné v mobilnich telefonech a tabletech. Takova funkce zajisté

dokaze zauymout urcitou skupinu na trhu, kterd nasledné zvoli i verzi programu pro pocitac.

Dalsim kritériem mtze byt i cena. Vyvoj softwaru stoji nemalé mnozstvi Casu i penéz.
Neékteti vyrobci sitovych prvka sazeji na to, ze pokud se student s danym zafizenim nauci
pracovat, bude ho preferovat v zaméstnani. Naslednym prodejem fyzickych prvki se
spoleCnosti vrati penize investované do vyvoje simulatoru. Ten diky tomu mohou nabizet i

zdarma na rozdil od vyvojaru, ktefi poskytuji programy placené.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je hodnoceni aplikaci pro simulaci provozu pocitacovych siti.
Dil¢imi cili je piehled a analyza jednotlivych aplikaci, vybér jedné z nich pro testovani a tvorbu
modelovych piikladd. DalSimi cili je navrh vhodnych scénaii pro testovani a jejich

implementace ve zvoleném programu, diskuze, formulace zavéra a doporuceni.

2.2 Metodika

Teoretickd cCast prace je zalozena na studiu a analyze odbornych a védeckych
informacnich zdroji. Obsahuje piehled a hodnoceni nejbéznéjsich aplikaci pro simulaci.

V praktické Casti jsou navrzeny modelové priklady, na kterych jsou demonstrovany
funkce vybraného simula¢niho softwaru. Modelové ptiklady jsou koncipovany s ohledem na
vyuziti v ramci Skoleni nebo vyuky sitové problematiky. Pro porovnani s redlnym prostredim
jsou pouzity sitové prvky spolecnosti Cisco, které predstavuji urcity standard feSeni sitové
infrastruktury.

Na zakladé syntézy poznatkt teoretické ¢asti a vyhodnoceni vysledka praktické ¢asti

budou formulovany zavéry prace a doporuceni.
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3 Teoreticka vychodiska

Aplikaci pro simulaci sité existuje celd fada. Kazdy m4 jiné pozadavky a funkce, takze
se hodi k jinému ucelu. Jednim z klicovych parametrti pro déleni programi je urceni, zda se
jedna o simulator ¢i emulator. Pfi simulovani dochazi k napodobovani d€ji a procesu
v pocitacové siti. Zde je podstatné to napodobovani, protoze se ve skutecnosti jedna o software,
ktery se snazi chovat stejn¢, jako jeho predloha, tedy néjaky sitovy prvek. Emulator slouzi ke
stejnému ucelu, ale jeho podstatnym rozdilem je, ze spousti systém daného zafizeni. K tomu je
tfeba vytvorit i prostiedi, ve kterém je mozné ho spustit a provozovat. To zaji§tuje virtualizace.
Vysledkem je shodné chovani, jako pfi provozovani skuteCnych zatizeni.

Pro vybér vhodné aplikace je nutné znat presny ucel. Pro potieby vyuky pocitacovych
siti mize byt vhodnéjsi vyuzit nastroje, které jednoduse ukazuji fungovani riznych protokold.
Spraveci sité spiSe oceni emulaci, kde uvidi pfesné chovani v danych situacich, a to jim umozni

nejdrive dukladné otestovat navrh sité napfiklad pied jejim implementovanim ve firme.
3.1 Cisco Packet Tracer

Spolecnost Cisco, ktera je zndma svymi sitovymi prvky, pfisla s vlastnim vyukovym
programem Packet Tracer. Umoziiuje simulovat sité slozené zjejich produkti. Je zde
k dispozici cela fada konkrétnich sitovych prvki, které maji shodné parametry, jako jejich

realné predlohy. [1] [2]

W Cisco Packet Tracer - o x
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Obrdzek 1: Cisco Packet Tracer. Zdroj: [vlastni zpracovani]
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Hlavni vyhodou je pfehlednost programu a jeho relativn€ snadné a uzivatelsky pfivétivé
pouziti. Hodi se pro pouziti 1 iplnym zacatecCnikem. Obsahuje prehledné menu, ve kterém se
uzivatel snadno zorientuje, jsou zde vhodné zvoleny ovladaci prvky. [1]

Nevyhodou miize byt, Zze v programu nelze pracovat s jinymi sitovymi prvky nez témi
od spolecnosti Cisco. Neobsahuje ani nastroje, jak jina zafizeni implementovat. Zaroven se
jedna o simulaci, nespousti je samotny systém IOS, to ma za nasledek, Ze se muze liSit
v chovani od konfigurace fyzického zafizeni. [4]

Program podporuje Sirokou fadou operacnich systému. Verze 8.0.1 lze provozovat na
OS Windows 8.1 a10ve verzich 321 64bit. Podporuje i Ubuntu 20.04 LTS a macOS
10.14 nebo novéjsi. Hardwarové pozadavky také nejsou narocné, 4 GB RAM pro 64bitové
operacni systémy, u 32bitovych jsou to 2 GB. Nezabira ani mnoho mista na disku, sta¢i 1,4 GB.
[3] Nevyhodou muze byt absence zpétné kompatibility souborti. Prace ulozena v novéjsi verzi
neni mozné oteviit ve starsi, vzdy jen ve stejné nebo novéjsi. Packet Tracer verze 8.1 je prvni
verzi, ktera oficialné podporuje operacni systém Windows 11. [4]

Simulator vyuzivaji i zdjemci o CCNA (Cisco Certified Network Associate) certifikaty.
Jsou v ném vytvorena cviceni, ktera jsou soucasti zkousky.

V seznamu nejcastéjSich dotazii k programu je uvedeno, Ze podporuje pouze
podmnozinu funkci ze zafizeni Cisco. Pouziva zjednodusené modely sitovych protokol
a systému Cisco IOS, a proto by se vysledky meély porovnat s témi, které jsou ziskany ze
skutecnych zafizeni. Rovnéz uvadi, ze cviceni v Packet Traceru nenahrazuje praxi na fyzickych

prvcich. [4]
3.1.1 Rezimy programu

Cisco Packet Tracer obsahuje nékolik modua, mezi kterymi se da prepinat. Kazdy z nich

ma jiné funkce.
Logical mode

Vychozi logicky méd je vhodny pro bézné pouzivani. Obsahuje velkou pracovni plochu,
kam se umist'uji jednotliva zafizeni, ktera se mezi sebou propojuji. Uzivatel zde méa piehled nad

celou siti, prvky a stavy portt. [5]
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Physical mode

Po prepnuti do fyzického modu je k dispozici zobrazeni prvkil pfipominajici realné
prostiedi. Routery a switche jsou automaticky umistény do rackl zastoupeny obrazky dle realné
predlohy konkrétnich modeld. Tento rezim vice pfipomina realné prostiedi, které ale maze pro

nékoho puisobit mnohem méneé piehledné nez logické zobrazeni. [5]

Realtime mode

Vychozi mod, ve kterém dochazi ke vsem akcim v realném case. Aplikace funguje tak,
jak by fungovala zafizeni v bézném stavu. A to véetné simulovaného zpozdéni pii zménach

v konfiguraci ¢i zapojeni. [5]
Simulation mode

Rezim simulace umoziuje podrobné zkoumani ramct a pakett prochazejici vytvorenou
siti. Po prepnuti se v pravé Casti obrazovky zobrazi panel obsahujici seznam akci, jejich
ovladani pomoci Sipek a ve spodni €asti filtr pro omezeni zobrazenych udalosti. Tento rezim je
vhodny pro demonstraci funkci sitovych protokoli, protoze zobrazuje vS§echna data prenesena
v siti. Diky tomu se program hodi nejen pro vyuku konfigurace, ale i pro vyuku principa

fungovani pocitacovych siti. [5]
3.1.2 Multiuser Connection

Tato funkce slouzi pro propojeni vice spusténych instanci programu Packet Tracer.
Vyuziti nalezne napftiklad v situaci, kdy si studenti sami nebo ve skupinach vytvori a nastavi
cast sité. Ty se nasledné propoji a zaci testuji konektivitu mezi prvky celého zapojeni. V ptipade
problému musi testovanim identifikovat chybu ajeji puvod, coz je jedna z klicovych

dovednosti budoucich spravcu sité. [5]
3.1.3 Activity Wizard

Program obsahuje nastroj urCeny specialné pro vyukové ucely. Funguje tak, ze ucitel
vytvoti funk¢ni sit. Takové nastaveni ulozi jako spravny vysledek a postupné mtize mazat celé
zapojeni nebo jeho Cast. Samoziejmé ho muze i upravit. Pak staci napsat studentim potiebné
zadani, kterym se budou pfi plnéni tkolu fidit. Diky ptvodni vysledné konfiguraci je mozné

automaticky kontrolovat postup feSeni a spravny ¢i chybny vysledek.
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Tento nastroj se hodi nejen pii procviCovani, ale i pii psani testi. Je zde mnoho nastroju
umoziujici zakazat ¢i povolit rizné funkce samotného Packet Traceru. Vybornou funkci, ktera
muze zamezit ¢i alesponi omezit podvadéni, jsou proménné. Pii spusténi testu se zde generuji
nahodné parametry pouzité v zapojeni. Muze se jednat napiiklad o nazvy zafizeni, IP adresy,
slova a Cisla pouzita v zadani. Rovnéz se v souboru uklada, jak dlouho je otevien. To zajisti,
aby prace probihala stale v zadaném souboru a konfigurace nebyla pouze zkopirovéana z jiné

instance, ktera by mohla mit jiné nastaveni. [5]
3.14 IoT

Simulator je vhodny nejen pro budouci sitafe se zajmem o Cisco zafizeni, hodi se i pro
zaklady internetu véci. Program obsahuje prvky pro chytré domacnosti, mésta i prumysl. Od
domacich spotiebicl, zabezpeCovacich systémut, senzori a spinacu, solarnich panelq,

pouli¢nich lamp az po vétrné turbiny. [6]
3.1.5 Licence

Packet Tracer je k dispozici voln€ ke stazeni vSem Clenim Cisco Network Academy
(www.netacad.com). Ve starSich verzich bylo mozné program vyuzivat i bez piihlaseni, ale
s omezenym poctem ulozeni souboru. Tato moznost v poslednich verzich jiz neni a je nutné se
zaregistrovat. Clenové akademie maji k dispozici i online kurz, jak aplikaci pouzivat. Diky
tomu se hodi i1pro uplné zacateCniky, protoze proces instalace inasledné pouzivani je

uzivatelsky privétivé.

3.1.6 Packet Tracer Mobile

Existuje i verze pro Android a i0S pojmenovana Packet Tracer Mobile.
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Obrdzek 2: Packet Tracer Mobile. Zdroj: [vlastni zpracovani]

Vyvojafi se snazili do aplikace vlozit vSechny ovladaci prvky ipfes omezeni malou

obrazovkou.

CIRER2)

Press RETURN to get started! arp

Enter

bandwidth O

Router>

Router>

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#interface GigabitEthernet 0/1

Router (config-if)#no shutdown

cdp
channel-group (:)

crypto

Router(config-if)# custom-queue-li

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up al
elay

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed sta
to up description

(R e e o A oA e Y RS

Obrdzek 3: Rozhrani konfigurace v Packet Tracer Mobile. Zdroj: [vlastni zpracovani]

Problémem bylo jejich zobrazeni, kdy se vyskytovaly chyby zptsobené raznymi velikostmi
displeju. Nasledkem bylo skryti nékterych moznosti a nebylo mozné aplikaci plnohodnotné

vyuzivat.
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Obrdazek 4: Problém se skryvanim ovladacich prvkii v Packet Tracer Mobile. Zdroj: [vlastni zpracovani]

Pravdépodobné i kvili t€émto problémim je aplikace oznacCena jako End-of-life, a tak
jeji dalsi vyvoj ani podpora neni planovana. [7] Pro Android je v Obchodu Play stale dostupna
verze z roku 2017. V iOS App Store jiz aplikace k dispozici neni vibec.

3.2 GNS3

Graphic Network Simulator 3 je program, ktery na rozdil od simulatoru Packet Tracer
jednotlivé sitové prvky emuluje. Funguje tak, Ze za pomoci virtualizace spousti stejny systém,
jako je vrealném zafizeni. To zajistuje totozné vlastnosti afungovani, jako pii praci

s hardwarem.
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¥ support available: True
Uptine: up 1 mimte

IP: 192.168.238.128 PORT: 80

To log in using SSH: ssh gns39192.168.238.128
Passuord: gns3

To launch the Web-Ui: http://192.168.238.120
Inages and projects are stored In ‘/opt/gns3’

A2emons 3warmngs

Obrdzek 5: GNS3. Zdroj: [vlastni zpracovani]

Vyhodou je, ze uzivatel neni omezen pouze na zafizeni jednoho vyrobce, jako je tomu
u Packet Traceru. Problémem ale miize byt ziskani samotnych systémui ke stazeni. Zatimco
spoleCnost Mikrotik ma vSechny aktualni verze k dispozici na svych webovych strankach
zdarma ke stazeni, Cisco ma tuto moznost znaéné¢ omezenou. Vyzaduje piihlaSeni a napojeni
uctu k partnerovi nebo prodejci. Jednou z moznosti je zakoupeni tzv. VIRL (Cisco Virtual
Internet Routing Lab) licence, ktera je pro virtualizaci pfimo uréena. Umoziuje pfistup
k né€kolika systémim. Cena zacina na 199,99 USD pro soukromé tcely. Image je mozné také
zkopirovat z fyzického zatfizeni a nasledné ho importovat do GNS3. [9] Stazeni z neoficialnich

zdrojii miize znamenat poruseni smluvnich podminek.
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Log In and Service Contract Required

To Download this software, you must Log In and have a valid service contract associated to

Profile Manage!

Obrdzek 6: Omezeni stazeni Cisco 10S. Zdroj: [vlastni zpracovani]

Mimo instalaci systému zafizeni zajistujici fungovani sit€ GNS3 umozriuje i instalace
OS pro simulované koncové stanice. Diky tomu je mozné sledovat chovani pocitactu s konkrétni
verzi softwaru, které jes§té vice pfiblizi realné prostredi. Misto bézné pouzivanych Windows
zatizeni je vyhodou moznost instalace operacnich systému Linux riznych distribuci. Diky tomu
se v prostredi da napriklad testovat i bezpecnost sité za pouziti Kali Linuxu. [8]

I kdyZ se jedna o virtualizovany systém, stale je to plnohodnotna verze, do které miaze
uzivatel instalovat dalsi programy. Pro analyzu provozu v siti se hodi program Wireshark, ktery
zobrazuje veSkerou komunikaci prochézejici zafizenim. Ten najde vyuziti v ptipadech, kdy sit
nefunguje tak, jak by méla a je tfeba identifikovat problém. At uz se jedna o nedostupné sluzby,
vypadky ¢i pomalé pfipojeni anebo hackerské utoky. [8]

Dalsi vyhodou je moznost pfipojeni pocitace uzivatele do emulované sité. Po spravném
nastaveni sitové karty se zobrazi v programu, a to umozni jeji pfipojeni naptiklad do prepinace

¢i smérovace. Stejnym zpusobem lze pfistoupit pies fyzickou topologii k internetu. [8]
3.2.1 Webové rozhrani

K programu je rovnéz mozné stahnout GNS3 WebClient. Diky nému je mozné k praci
s prvky pouzivat misto spustitelného souboru prohlize¢. Klient obsahuje 2 soubory. Prvni
z nich slouzi ke konfiguraci, kde se se voli naptiklad softwarova cesta ke konzoli, ktera se spusti

po kliknuti na vybrané zafizeni ve webovém rozhrani pomoci druhého souboru. Samoziejmé
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pro praci nestaci jen prohlize¢ samotny. Jedna se pouze o nastroj pro praci s prvky ve virtualnim

prostfedi nahrazujici GNS3 klienta. [8]
3.2.2 Historie

Vroce 2005 Christophe Fillot vytvofil program s nazvem Dynamips. Jednalo se
o emulator ovladany z ptikazového fadku uréeny pro Cisco smérovace. Bylo v ném mozné
spustit standardni IOS. Bohuzel v jedné aplikaci umoziioval provozovat pouze jedno zafizeni,
kazdé dalsi by potrebovalo dalsi spusténi programu. Jednalo se o variantu narocnou na
technické vybaveni pocitace. Hodné vytézovala procesor. [9]

O rok starsi verze jiz obsahovala prvky virtualizace, diky které podporovala spusténi
vice routerd. To umoznilo pridat front end pro ptikazy programem Dynagen, jehoz autorem je
Greg Anuzelli. Zde vznikl format souboru ,, .net “. [9]

Roku 2007 vySel emulator GNS3, ktery pfiSel s grafickym rozhranim podobnym tomu
dnesnimu. Obsahoval moznosti pouzivani pracovni plochy s pfemistovanim prvkid a jejich
jednoduchého propojeni. Informace o umisténi byla uloZzena v souboru typu .net, diky kterému
program po opétovném otevieni projektu vykreslil prvky na stejném misté, kde byly ulozeny.
Pozdé&i pribyla 1 moznost prace s virtualnimi pocitaci v emulované siti. [9]

Ve starSich verzich emulator nepodporoval nékteré funkce prepinacti. To znamenalo
obrovské omezeni, které bylo postupné odstranéno. GNS3 aktualné podporuje Etherchannel,

PVST+, RPVST+, MST, Port Security, DTP a mnoho dal§ich. [10] [11]
3.2.3 Licence a instalace

GNS3 je k dispozici po registraci zdarma ze stranky www.gns3.com. Je vhodné, aby
uzivatel mél jiz n&jaké zkusenosti s virtualizaci systému, protoze jinak se k instalaci pfidaji
i mozné problémy souvisejici se spusténim virtualniho prostiedi. Pravé virtualizace mize mit

za nasledek 1 vy§si naroky na hardware pocitace. [8]

3.3 Boson NetSim

Boson je spole¢nost poskytujici Skoleni zaméfené na informacni technologie. Nabizi
certifikaéni zkousky Cisco. Od zakladni CCNA (Network Associate)) CCNP (Network
Professional) az po jednu z nejprestiznéjSich CCIE (Internetwork Expert). Dale mé v nabidce

kurzy Microsoft, CompTIA, AWS, (ISC)? a etického hackingu.
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Jednim z klicovych produkti je aplikace NetSim, kterou pouziva pravé pii Cisco Skolenich
pro simulaci smeérovacu a prepinaci. Obsahuje piipravené piiklady k procviceni vcetné
konkrétnich zadani, které pokryvaji vS§echny casti certifikacni zkousky. [12]

Uvodni stranka obsahuje seznam vSech cviceni usporadanych dle témat.

) Boson NetSim - 13.10.0.19502 - 8 x

Recent Devices Settings

Obrdzek 7: Uvodni stranka Boson NetSim. Zdroj: [23]

Po rozkliknuti nékterého z ptikladi se na obrazovce zobrazi né€kolik sekci. V prvni casti kazdé
cviceni obsahuje detailni zadani potifebné pro pochopeni dané problematiky. Vedle néj je navrh
zapojeni pouzitych zafizeni a ve spodni ¢asti obrazovky je piikazovy fadek pro konfiguraci
sitovych prvka, které se vybiraji v pravé Casti v sekci Devices. Umisténi sekci si uzivatel maze

upravit dle svych potieb tak, aby se v programu snadno orientoval. [12] [13]
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Obrazek 8: Priklad z Boson NetSim. Zdroj: [12]

Program je omezen na pfipravena cviceni. Neobsahuje moznosti, jak si vytvofit
a spravovat vlastni sit. Takze je vhodny spiSe pro piipravu na certifikacni zkousku nez pro

spravce site, ktefi si chtéji vyzkouset néjaké konkrétni zapojeni. [12]
3.3.1 Licence

Simulator je soucasti vyukovych balicki pro dana Skoleni. Napiiklad CCNA kurz
obsahuje vice nez 100 prikladi a cena vCetné€ simulatoru za¢ina na 179 USD za jednu licenci.
Rozsitené balicky mohou obsahovat i dal§i materidly a video navody. Kompletni cenik je

k dispozici na webové strance www.boson.com. [12]

3.4 CS4G Netsim

Jednoduchéa webova aplikace, jejiz autory jsou Erinn Atwater a Cecylia Bocovich, svym
vzhledem pfipomina spiSe hru nez simuldtor. Je k dispozici zdarma na webové strance

netsim.erinn.io.
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CS4G Netsim

Netsim s a simulator game intended to teach you the basics of how
computer networks function, with an emphasis on security. You will learn
how to perform attacks that real hackers use, and see how they work in our
simulator!

Netsim is completely free to play. To get started, log in below or register a
new account

Usemame:

Password.

Login | Register

Netsim was created by Erinn Atwater and Cecylia Bocovich. Some devics images were
designed by madelryoliver from Flaticon. View Netsim's source code on Github, of ip tha
creator on Palrzon

Obrdzek 9: Webova stranka netsim.erinn.io. Zdroj: [vlastni zpracovani]

Jedinou podminkou pro spusténi je registrace, kam staci zadat uzivatelské jméno a heslo. Pro
svoji dostupnost a jednoduchost se hodi i pro tplné zacate¢niky. Béhem nékolika desitek minut
seznami uzivatele se zaklady fungovani pocitaCovych siti, smérovani a kybernetické
bezpecnosti. V prvnich urovnich pracuje s pakety, jejich odesilanim a obsahem hlavicky. Dale
se v ni prechazi k routovani, fungovani proxy serveru a zakladnim kybernetickym utokiim jako

jsou IP Spoofing, DoS a DDoS, Smurf nebo Man-in-the-Middle. [24]

Distributed DoS

Aserver or computer can protect itself by blocking malicious computers
using a firewall. A firewall keeps a list of "bad” source addresses and
drops all packets that come from an address on the st In this example.
Google has learned from the previous attack that Alice is a malicious user
and has set up a firewall 1o block her. Observe how the packets from Alice’s
computer to Google are dropped

One way for an adversary 10 bypass a firewall is 1o launch a Distributed
Denial of Service (DDos) attack To Go this, the adversary sends packets
from multiple machines under her control

To pass this level, launch a DDo$ attack against Google from Alice's
additional machines

Level Objectives
« send Google more packets than it can handie
Zombie 3
Google
transport
apIC
Repeat [100

Obrdzek 10: Priklad z CS4G Netsim - DDoS Attack. Zdroj: [viastni zpracovdni]

Zdrojovy kod je autory zvefejnén na serveru GitHub.
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3.5 Shrnuti

Diky konkurenci v oblasti simulac¢nich programu spolecnosti neustale vyvijeji svij
software, vydavaji aktualizace a vznikaji nové produkty. Kazdy nabizi svoji verzi, ktera je
urcena pro jinou cilovou skupinu. Zatimco Boson pfipravuje uzivatele na certifikacni
zkousky, Cisco k tomu svym simulatorem pfida i moznosti variability zapojeni a funkcemi
usnadiiuje chapani fungovani pocitacovych siti. GNS3 diky emulaci najde vyuziti pfi
planovani siti za pouziti prvkl riznych vyrobct a konkrétnich verzi systému. Tim se

fyzickému zapojeni blizi nejvice.
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Vlastni prace

Prakticka Gast bakalarské prace se vénuje navrhu modelovych piikladu, na kterych jsou
demonstrovany funkce vybraného simulacniho softwaru. Modelové piiklady jsou koncipovany
s ohledem na vyuziti v ramci $koleni nebo vyuky sitové problematiky. Pro porovnani s realnym
prostfedim jsou pouzity aktivni sitové prvky spolecnosti Cisco, které piedstavuji urcity

standard feSeni sitové infrastruktury.
3.6 Sitové prvky

Tato kapitola uvadi zakladni charakteristiky a role pouzitych sitovych zafizeni. Ta jsou

kli¢ova, nebot’ na nich bude porovnavano, zda maji stejné chovani a funkce, jako v simulatoru.

Router Cisco 2801

Jednid se o star§i smérova¢ se dvéma Fast Ethernet porty prenosové rychlosti

10/100 Mbit/s. Pomoci rozsifujicich karet je mozné pocet navysit. Podporuje MPLS, vzdalenou

spravu pomoci SNMP 3, hlasové sluzby i hardwarové Sifrovani. Ma funkce systému prevence

naruseni (IPS) a firewallu. [14]

Obrazek 11: Router Cisco 2801. Zdroj: [vlastni zpracovani]

Switch Cisco Catalyst WS-C2960-24TT-L

Pro srovnani simulovaného a realného switche je vyuzit model 2960. Ten disponuje

24 porty o rychlostech 10/100 Mbit/s a dvéma uplinky 10/100/1000 Mbit/s. Podporuje funkce
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TrustSec pro autentizaci, fizeni pfistupu a spravy bezpecCnostnich zasad a EnergyWise

umoziujici lepsi méteni a spravu spotieby elektrické energie. [15]

- s vota 7. *
~ = .

i i i i I
i) 1 (0}

Obrdzek 12: Switch Cisco Catalyst C2960. Zdroj: [vlastni zpracovani]
Switch Cisco Catalyst WS-C3650-24PS
Pro srovnani s nove¢j§imi sitovymi prvky je vyuzit model C3650, ktery mimo 24 portu

o rychlostech az 1000 Mbit/s s podporou POE+ disponuje i ¢tyfmi SFP porty. Konfigurace je

diky integrovanému pfevodniku mozna i pomoci Mini USB. [16]

-

A

A

Obrdzek 13: Switch Cisco Catalyst C3650. Zdroj: [vlastni zpracovani]
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3.7 Vicekriterialni analyza variant

Pro vybér jedné aplikace z teoretické ¢asti byla zvolena vicekriterialni analyza variant.
Obsahuje vsSechny potiebné nastroje pro volbu optimalni varianty. Vstupni data jsou
nasledujici:

Varianty:
e (isco Packet Tracer
e GNS3
e Boson NetSim
e (S4G Netsim
Kritéria:
e Cena
e Podobnost konfigurace s realnymi prvky
e Pripravenost na vyuziti pro vyuku
e Slozitost instalace
e Naroky na HW a SW

e Dostupné nastroje pro demonstraci sitové problematiky

Pro ohodnoceni je pouzita bodovaci metoda s maximalizacnim charakterem kritéria a pouzitym

intervalem od 1 do 10 v¢etné. Hodnoceni je uvedeno v tabulce 1.

SloZitost instalace Primér

Cisco Packet Tracer
GNS3

Boson NetSim
C54G Netsim

Cena

Podobnost konfigurace

Piipravenost pro vyuku

MNaroky na HW a SW

Dostupné nastroje

10

8

9

9

10

10

9,302418

10

10

6

4

7

5

6,617794]

5

10

10

9

10

5

7,7983847|

10

1

2

10

10

2

3,98422]

charakter kritéria

MAX

MAX

MAX

IMIAX

MAX

MAX

Tabulka 1: Vicekriteridlni analyza variant. Zdroj: [vlastni zpracovani]

Packet Tracer je k dispozici zdarma, takze je ohodnocen 10 body. Nizsi hodnoceni m¢l
u podobnosti konfigurace, protoze oproti fyzickym prvkim vykazuje v nékterych pfipadech
rozdily. Pro vyuku je sice primarné urcen, ale nedostal plny pocet bodt, nebot’ Boson NetSim
ma jiz pfipravena cviceni. Instalace neni nijak slozita a ma nizké naroky na hardware pocitace.
Vzhledem k mnozstvi dostupnych nastroju je ohodnocen plnym poctem bodi oproti ostatnim

variantam.

30



GNS3 je také volné ke stazeni. Diky emulaci je jeho chovani stejné, jako pfi préci
s hardwarem, ale neni tak dobfe pfipraven pro vyuku. Instalace je pomérné slozitd a ma vyssi
naroky na HW.

Boson NetSim je zastupcem programd, které jsou placené. Priklady jsou navrzeny pro
vyuku tak, aby se dana sitova zafizeni chovala stejné, jako ta skutecna. Instalace neni slozita
anaroky na hardware nejsou vysoké. Bohuzel simuldtor neobsahuje nastroje pro lepsi
demonstraci fungovani probirané latky.

CS4G Netsim je volné dostupny z prohlizece, ale je uren pro uplné zacateCniky.
Neobsahuje moznosti konfigurace ani dalsi néstroje pro blizsi zkoumani. K vyuce se tedy hodi
pouze pro zakladni predstaveni vybranych problematik.

Jako optimalni program vySel Cisco Packet Tracer. Vysledek byl zjistén vypoctenim
pruméru vSech bodu jednotlivych variant. Na zaklad€ vybéru budou modelové piiklady tvoreny

praveé v tomto simulatoru.

3.8 Modelové priklady

Tato kapitola se vénuje navrhu sitovych topologii, na kterych bude kromé demonstrace

funkci simulatoru mozné predstavit nékteré ze zakladnich sitovych protokolt.

3.8.1 Priklad na protokolu DHCP

Jednim z Casto pouzivanych protokolt v pocitacovych sitich je DHCP. Zajistuje
dynamické pridélovani IP adresy, masky sit€ a vychozi brany klientim. Pravé pro jeho
rozsitenost je vhodné princip fungovani ukéazat pfi vyuce pocitacovych siti v simulatoru.
Adresace

e Adresa sité: 192.168.0.0

e Maska sité: 255.255.255.0 (/24)

e [P adresa routeru na portu Fa0/1: 192.168.0.1

e [P adresa na PC: Dynamicky poskytnuta DHCP serverem
e DHCP rozsah: 192.168.0.2 — 192.168.0.254
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Konfigurace

Would you like to enter the initial Odmitnuti konfigura¢niho dialogu

configuration dialog? [yes/no]: no

Router>enable Vstup do privilegovaného modu
Router#configure terminal Vstup do konfiguraéniho modu
Router(config)#interface f0/1 Vstup do konfigurace portu
Router(config-if)#no shutdown Zapnuti portu
Router(config-if)#ip address Nastaveni IP adresy na port

192.168.0.1 255.255.255.0

Router(config-if)#exit Navrat do konfigura¢niho médu

z konfigurace portu

Router(config)#ip dhcp pool test Vytvoteni DHCP poolu test
Router(dhcp-config)#network Definice sit¢ DHCP poolu
192.168.0.0 255.255.255.0

Router(dhcp-config)#default-router Definice vychozi brany
192.168.0.1

Router(dhcp-config)#dns-server 8.8.8.8 Priklad definice DNS serveru

Router(dhcp-config)#exit Névrat do konfiguracniho modu

z konfigurace DHCP poolu

Router(config)#ip dhcp excluded-address | Priklad vyjmuti IP adresy z rozsahu
192.168.0.1 ptidélovanych adres

Tabulka 2: Prikazy pro konfiguraci DHCP. Zdroj: [Vlastni zpracovani]

Diky simulation médu se da v Packet Traceru nazorné ukazat, jak presné funguje
ptidélovani IP adres klientim. Po upraveé filtrii a zobrazeni pouze komunikace, ktera souvisi
s DHCP, je vhodné na klientu (v tomto piipadé Laptop) provést piepnuti konfigurace IP adresy
ze statického na DHCP.
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Obrdzek 14: DHCP discover v simulation médu. Zdroj: [vlastni zpracovani]

TIhned je ikonou obalky zndzornéna prvni Cast ziskavani IP adresy od DHCP serveru. Po jejim

rozkliknuti se zobrazi jednotlivé vrstvy a v nich ulozené informace.

PDU Information at Device: Laptop( n
051 Model Outbound PDU Details
I
At Device: Laptopl
Source: Laptop0
Destination: 255.255.255.255
In Layers Out Layers
T Layer 7: DHCP Packet Server: 0.0.0.0,
e Client: 0.0.0.0
Layerb Layerb
Layer5S Layers
Layerd Layer 4: UDP Src Port: 68, Dst Port: 67
lerrers! Layer 3: IP Header Src. IP: 0.0.0.0, Dest.
! IP: 255.255.255.255
Laver? Layer 2: Ethernet II Header
! 0004.9A10.EC59 == FFFRFFFRFFFF
Layerl Layer 1: Port(s): FastEthernet0

1. The DHCP client constructs a Discover packet and sends it out.

Challenge Me == Previous Layer MNext Layer ==

Obrdzek 15: DHCP discover. Zdroj: [Vlastni zpracovani]
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V piipadé vyuziti tohoto prikladu k edukativnim uceliim je vhodné zminit cilovou adresu.
Protoze se jedna o DHCP discover, pocita¢ nejprve zjist'uje, zda se v siti néjaky DHCP server
nachazi. Protoze nezna adresaci vdané siti, zvoli se jako «cil broadcast
255.255.255.255 respektive  FFFF.FFFF.FFFF. Na tento discover DHCP server odpovi
nabidkou adresy, tedy DHCP offer, kde je cilovou adresou opét broadcast. Nasledné klient
odesle zadost o adresu (request) na zakladé které router adresu pridéli. Zde se jednd o

acknowledgement a poté je vidét, ze IP adresa byla skute¢né pridélena.

|| Simulation Panel
DHCP Server ¥ Laptopd - o x Event List
—_— R Vis. Tme(sec) Last Device
l —— Prysical  Confy _ Destiop  Programming  Affributes 192.1688.0.2 2000 )
T 000 Laptop
2 11 == 0002 Switchd
Interface FastEthemet0 1 B B 2014 Routerd
Router0 1P Configuraton R 2015 Switch0
@ O 2018 Laptopl
® orice O sttc 3.8.58.2
Fa0/1 192.168.0. o 2017 Switcho
L = < 2018 Routerd
Subnet Mask - 2018 Switch0
Defaut Gateway
Fao/‘] DNS Server
OS1 Model Inbound PDU Details
PPV Configuration ———
O Automatic @ Statc Al ptopd
e Seurce: Routerd
— Y6 Address Destnation: Broadcast
Link Local Address FESD-204 BAFF FE10EC5S — — QutLarers
T 7: acket Server: 192.168.0.1, -
296024 Defaut Gateway 0.0.0
Sw fkch0 OHS Server —
Fa0/2 — Loyer 4 UDP Sre Port: 67, Dst Port: 68
In Layers Layer 3: IF Header Src. IP: 152.168.0.1,
L1 Use02.1X Sccunty Layer 7: DHCP Packet Server: 192.168.0.1, — -
iy Layer 2: Ethernet II Header
Autnentication D5 Client: 0.0.0.0 0001.9705.A702 >> FFFEFFFEFFFF
Username Layerb Layer 1: Port FastEthernetd
Fa0 Password LayerS 1, FastEthernet receives the frame.
Layer 4: UDP Src Port: 67, Dst Port: 68
Layer 3: IP Header Src. IP: 192.168.0.1,
Dest. IP: 255.255.255.255
E O 7op Layer 2: Ethernst IT Header
Labt revdl 0001.9705.A702 >> FFFF.FFFF.FFFF
aptep—1
Layer 1: Port FastEthernet0
Laptop0

Obrazek 16: Pridélend IP adresa. Zdroj: [viastni zpracovani]

Srovnani konfigurace v simulaci a na realném zarizeni

Konfigurace a pridé€leni IP adres funguje stejnym zpusobem. Rozdilem jsou dostupné

funkce. V Packet Traceru je mnozina dostupnych piikazti velmi omezena.

Router (dhcp-config) #?
default-router Default routers
dns—server Set name server
domain—-name Domain name
exit Exit from DHCP pool configuration mode
network Network number and mask
no Negate a command or set its defaults
option Raw DHCP options
Router (dhcp-config) # v

Obrdzek 17: Dostupné prikazy DHCP v CPT. Zdroj: [Vlastni zpracovini]
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Pii konfiguraci DHCP na fyzickém routeru je dostupnych piikazi mnohem vice. To ma za

nasledek absenci napfiklad rezervovani IP adresy pro vybranou MAC adresu.

COMS - PUTTY

Obrazek 18: Dostupné prikazy DHCP v routeru Cisco 2801. Zdroj: [Viastni zpracovini]

Prikazy byly Cerpany z [19] [21] [22]
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3.8.2 Priklad pro demonstraci rozdilii mezi prepinacem a rozbocovacem

I ptes fakt, ze HUBy z pocitacovych siti témef vymizely, je urcité vhodné je pii vyuce
zminit. Hlavni pfi¢inou jejich odstrafiovani je samoziejme bezpecnost. Simulator se da vyuzit
k ukazce toho, ze rozboc¢ovac odesila data v§em zafizenim. Zatimco pfepinac¢ ma tabulku MAC
adres, pomoci které dokaze data adresovat konkrétnimu uzlu. Tim zamezi odposlouchévani

komunikace. [20]

Physical ~ Config _ Deskop  Programming  Attributes
—

|commana Prompt
PT
192, l68'0'1 Pinging 192.168.0.4 with 32 bytes of data:
192.168.0.2 /HlH I
Hulp-PT
Hub0
r
PC-PT
192.168.0.3
PC-PT
192.168.0.4

Top

Obrazek 19: Chovani rozbocovace. Zdroj: [Viastni zpracovani]

Physical ~ Config _ Desklop  Frogramming  Aftributes
——

lcommand Prompt

F(tF’T
192.1l 8.0.1

A e l
T

PC-PT

192.168.0.2 Zon thhpr
/ swich1

l/

I
' I
PC-PT ng 192.168.0.4
192.168.0.3 :|é|
Pinging 192.168.0.4 with 32 by
PC-PT

192.168.0.4

Top

Obrazek 20: Chovani prepinace. Zdroj: [Viastni zpracovani]
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3.8.3 Activity wizard

Vyznamnym prvkem, ktery se hodi ucitelim pfi ovéfovani znalosti studentt, je Activity
wizard. Jeho funkce jsou vyuzity na nésledujicim ptikladu. Pro vytvoreni specialniho souboru
je nutné nejprve standardné nakonfigurovat sit’ se spravnym fesenim. Funkce jsou pfistupné po

spusténi rezimu pres tlacitko umisténé v hornim menu.

¥ Cisco Packet Tracer
File Edit Options View Tools Extensions Window  Help

EERTOLNAEACY &
= €@ =X /7 me @ B4

" Lngical__:][:__ Pl’r_-,-sica-l::l

Obrazek 21: Vstup do reZimu Activity wizard. Zdroj: [Viastni zpracovini]

Ve vyskakovacim okné uzivatel odpovi, zda chce aktualni navrh sité a jeji konfiguraci vyuzit

jako spravné feseni. Nasledné se zobrazi nové okno slouzici k praci se zadanim a feSenim.

e

FEERDOCrAPAryT QaaoBEB EEE »
D@ /s med Hu
x 1484 y 000 ¥ Activity Waaard

Physical )= 1464 y- &

Obrazek 22: Uvitaci stranka Activity wizardu. Zdroj: [Viastni zpracovani]

V levé Casti se nachazi menu, pies které jsou dostupné jednotlivé funkce. Pro usnadnéni prace

jsou komponenty okomentovany a dostupné funkce popsany.
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Variable manager

Proménné jsou vyznamnym prvkem Activity wizardu. Pomoci nich je mozné vytvaret,
definovat a pfifazovat hodnoty proménnym, které se daji vyuzit v textovém zadani 1 v feSeni
ptikladu. Prvni polozkou v menu je spravce proménnych. V ném je mozné vytvorit ndhodny
seed. Ten se muze hodit napiiklad pro vygenerovani dostatecn€ velkého nahodného Cisla, které
se zobrazi v zadani a omezi tak riziko podvadéni formou odevzdani souboru né€koho jiného.
Pokud se zvoli velky rozsah c¢isel, je mala pravdépodobnost, ze by dva studenti méli
vygenerovany seed stejny. Dulezitym prvkem je i nazev, pomoci kterého se ¢islo vypiSe.

E
[#]

Activity Wizard

Introduction _ Sesds  Mumber  Sirings  IPAddresses
——

To Add: Fillin the required Name, Minimum and Maximum Values.
The Test Value (optional) wil specify the value to be used for the seed. This overrides random selection and is only used during Test Activity mode.
To Edit: Double-Click in the cell and change the value

a To Remove: Click anywhere in the row 1o be deleted and press the Delete key.
Variable Manager

Negative values should not be used as Seeds. While they wil be accepted, they will cause unpredictable results when the activity is used. When Seeds are used as index values to generating variables, make sure
the pool range is greater or equal to the Seed range of values. Vald Seed range is from 0 to 2,147,453,647
Note: Allvariable positions start at 0. Typical Seeds should start at 0.

Instructions

Sead Name Winimum Maximum Test value fal
1 randomSeed ] 10000000

2

Obrdzek 23: Seed. Zdroj: [Viastni zpracovani]
Dalsi polozkou je zalozka Number pro generovani Cisel. V horni ¢asti se definuje rozsah Cisel.
Z tohoto rozsahu se vybira hodnota do proménné v zavislosti na vybraném typu ve spodni
tabulce.

e Random

Vybira jedno nahodné ¢islo z rozsahu

e Element Position

Vybira ¢islo na vybrané pozici v rozsahu

e Seed

Obsahuje nazev proménné

e Entire Range

Obsahuje cely rozsah Cisel
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B Activity Wizard
Activity Wizard

Introduction  Seeds  Number  Strings  IPAddresses
—

Pools:

To Add: Fil in the required Name, Minimum and Maximum Values.

Variable Manager To Edit: Double-Click in the cell and change the value

To Remove: Click anywhere in the row to be deleted and press the Delete key.

Range: Positive and negative Integer numbers. Seed variables can be substituted for integers using [[variablenamel]

Number Pool Name Win Wax
Instructions

1 poolCiselt 0 50

Initial Network

Password

import Number Pools Export Number Pools

Check Activity Variables:

To Add: Fill in the required Name, Pool Name and Value type fiekd

I Value Type is Element Postion, an integer valu is spacified in the value fiskd

If Value Type is Seed, a Seed variable name is used in the Value field

To Edit: Double-Click in the cell and change the value or reselect the dropdown value
To Remove: Click anywhere in the row to be deleted and press the Delete key

Variable Name Pool Name Value Type Value
1 nahodneCislo poolCisel ~ | Random ~ | Random
2 prvniCisle pooiCisell ~ | Element Positior ~ | 0
3 rozsahCisel poo(Cisell ~ |Entire Range | Entire Range
4 nazev poolCisel v | Sesd v
Export As CC 5
&
Import Number Variables Export Number Variables
T ——

Obrazek 24: Number. Zdroj: [Viastni zpracovini]

¥ Activity Wizard
Activity Wizard

Introduction Seeds Number Strings IP &ddresses
L}

Pools:

To Add: Fill in the reguired Name, Minimum and Maximum “alues.
ariable Manager To Edit: Double-Click in the cell and change the value
To Remove: Click anywhere in the row to be deleted and press the Delete key.

Range: Positive and negative Integer numbers. Seed variables can be substituted for integers using [[variaklename]].

Number Pool Name Min Max

1 poolCizell 0 50

£n

Obrazek 25: Detail rozsahu cisel. Zdroj: [vilastni zpracovani]
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“ariables:

To Add: Fillin the reguired Name, Pool Mame and Value type field

If Walue Type iz Element Position, an integer value is specified in the value field

If Walue Type is Seed, a Seed variable name is used in the Value field

To Edit: Double-Click in the cell and change the value or reselect the dropdown value
To Remowe: Click anywhere in the row to be deleted and press the Delete key

ariable Name: Pool Name Value Type Value
1 nahodneCislo poolCiselt ~ | Random » | Random
2 prvniCislo poolCisel » | Element Positior ~ | 0
3 rozsahCisel poolCisel ~ | Entire Range | Entire Range
4  nazev poolCisel ~ || Seed b
c
6

Obrazek 26: Detail deklarace proménnych. Zdroj: [vlastni zpracovani]

Kromé ¢isel umi proménné pracovat i s texty. Ty se vytvareji v zalozce Strings. V horni Casti
se stejn€ jako u Cisel vlozi seznamy slov a znakd oddélené stfedniky. Ty se ukladaji do
proménnych ve spodni tabulce. Zptsoby vybirani hodnot do proménné jsou shodné, jako u

Cisel. Na obrazku je piiklad, kde jsou do proménné ukladany nazvy zatizeni nebo ¢asti IP adres.
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B Activity Wizard

O

Activity Wizard

Introduction  Seeds  Number _ Strings  IP Addresses I
—

String Fools

To Add: Fill in the required Name and Text Fields

\ariable Manager The Text field can contain text, numbers, Seeds and Number Variables data, separated by semi-colons to create the data pool. Seed and Number variables can be substituted for text data using [[variablename]].
= St To Edit: Double-Click in the cell and change the value

To Remove: Click anywhere in the row to be deleted and press the Delete key

String Peol Hame Text ~
S 1 localPooll 192.168.0,1132.168 20 172.16.10:172.25.30
2 localPool2 192.168.10,1192.168.2.1192.168.55,,172.17.12,172.20.10
Answer Network 3 publicRoolt 40.0.0.:20.0.0,,30.0.0.
4 publicRool2 25.13.56,12.0.0,50.0.0.
Seripting 5 publicPool? 135.25.13.569.0.0.68.50.32.
B i 55 255,255 (/255,265 255 25
Initial Network 7 localaskPool 255.255.255.0
8 routerPool Routerd:RouterT:Router2
Froerrr) 9 pokusPool 285,255,255.0,255.255,255.252
10
TestActivity " v
Import String Pools. Export String Pools.
Check Activity
String Variables

To Add: Fill in the required Name, Pool Name and Value type field

If Value Type is Element Position, an integer value or Number Variable is specified in the value field
If Value Type is Seed, a Seed variable name is used in the Value field

To Edit: Double-Click in the cell and change the value or reselect the dropdowin value

To Remove: Click anywhere in the row to be deleted and press the Delete key

Variable Name: Pool Name: Value Type Value ~
5 publicNetworks publicPoold | Random ~ | Random
& localMaski localMaskPool | Element Positior | 0
7 localMask2 localMaskPool | Element Positior 0
&  publicMaskl pokusPool ~ | Element Positior ~ 1
ErToEE 9 publichlask pokusPool || Element Positior ~ | 1
10 nokusBnnl « | Flament Bosttinr ~ | 1 hd !
Import String Variables. Export String Variables

Obrdzek 27: String. Zdroj: [Vlastni zpracovini]

Poslednim udajem, ktery lze vkladat do proménné, je IP adresa. V horni tabulce se definuje
adresa sité a jeji maska, ze které se automaticky vypocita prvni a posledni adresa. Ty se daji dle

potieb upravit. Do proménnych se ukladaji dle stejnych podminek jako u Cisel a stringti.
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B Activity Wizard

Variable Manager

Instructions

Answer Network

Check Activity

Save As pkz

ExportAs CC

[m]
Activity Wizard
Introduction  Seeds  Number  Strings _ IPAddresses I
——
IP Address Pools
To Add: Fill in the required Name, Network Address, and Mask Values
The First and Last IP Address fields wil automatically filled in based on the Network and Mask fields if no variables are used. Seed, Number, and String variables can be substituted for address data using
[[variablename]]
To Edit:Double-Click in the cell and change the value
The First and Last IP Address fislds can be edited to specify a smaller range of addresses that is set by default
To Remove: Click anywhere in the row to be deleted and press the Delete key
IP Pool Name Network Mask 15t P Addr Last IP Addr ~
1 IPpool 192.168.0.0 255.255.255.0 192.168.0.1 192.168.0.254
2
3
4
6
7
8
9
10
v
Import IP Address Pools Export IP Address Pools
IP Address Variables
To Add: Fill in the required Name, Pool Hame and Value type field
If Value Type is Element Postion, an integer value or Numeric \ariable is specified in the value field
If Value Type is Seed, a Seed variable name is used in the Value field
To Edit:Double-Click in the cell and change the value or reselect the dropdown value
To Remove: Click anywhere in the row to be deleted and press the Delete key
Variable Name Pool Name: Value Type Value ~
1 nahodnalP 1Ppool | Random | Random
2 celaSt IPpool “  Entire Range  ~  Entire Range
3 wybranalP 1Ppocl | Element Postior | 15
4
A ™ I
Import IP Address Variables. Export IP Address Variables

Obrazek 28: IP Addresses. Zdroj: [Viastni zpracovani]

Instructions

Dulezitou soucasti piikladu jsou instrukce, které

se zobrazi uzivateli po

otevreni

souboru. Daji se zapsat jako bézny text nebo vyuzit podporu HTML a CSS. Tim lze docilit lepsi

prehlednosti pii psani delSich zadani.
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® Activity Wizard

Varlable Manager
Instructions
Answer Network
Scripting
Intial Network

Password

Test Activity

ExportAs CC

Activity Wizard

Instructions:
Use the text field below to enter the instructions for this activity. The text fiekd supports a limited number of HTHL tags. For a complete list of the tags, please refer to the help fies.

Plain Editor  Rich Editor  Praview as HTML
—

<htm contentedtable="true"><head>

<style>

table, th, td {

border: 1px solid black;
border-collapse: collapse;

1

<istyle>

<iheads

<body>

<h1=hstrukee ktesu<ih1>

<h4> Random seed: [[randomSeed]] <ih4>

<p-KaZdy test mé nhodné vygenerované zadéni a ndhodny seed<br-Sance, Z¢ budou mt dva Zaci stejny seed je 1:10 000 000</p=

<pNelekejte se nasledného zadani, je zadano velice specificky, aby se visledky daly snadno kontrolovat, na vEechno mate dost Zasu a mate moZnost se kdykoliv zeptat. Diikladné si prodtéte zadéni, mezi

jendotiivymi variantami mohou byt drobné rozdily.</p>

<p=Samoziejmé byste se neméiiradit a nemél byste pouZivat internet. </p>

<p=Kdybyste narazil na jakykoliv problém se zadanim nebo testem, dejte hned vdét </p>

<p><b=NERESTARTUJE SVOJIAKTIVITU! Vymazete tim celou svoj praci, naopak soubor PROBEZNE UKLADEITE, aby se vam to pfed odevzdanim nesmazalo.</bs</g>

<p=Nepouzivelte zaloZku <i=Config</i=, ke konfiguraci pouzivejte zalozku <i-CLI/i-. Fro nastaveni adres na po&tati pouzivefe zalozku <i-Desktop=/i=</p=

<p=Doporutuju vam si napsat adresy do textovych poll kvili pfehlednosti, ale je to na vas</ps

<h1>Zadani testu</h1>

<h2-NeZ zaknete pracovat, dikladné si predtéte CELE zadani<in2=

<p=Pro dany navrh potitatové sté nastavte P adresy die rozsahii a tabulky niZe/ps

<p=Nastavte smérovani, aby fungovala komunikace mezi viemi zafizenimi. PouZite k tomu <b=jakkoliv </b= smérovaci protokol, ktery znate a umite.<br=Nezapomefite na passive interface </p=

<prAdresy poiitadim z obou lokélnich sii pridélujie pomoci DHCP, které bude pridélovat router <b»[[dhcpServer]]</b=<br=PTigéie poditaiim v obou stich | DNS server <b=8.8.8.8</b></p»

<p=NepFidélufte adresu [localNetwork]]2 a nepfidluite rozsah adres od [llocalNetwork2]]2 do [localNetwork2]|20</p>

<p=<b=Pokud budete DHCP poZadavky odkazovat na jné zafizeni odkate na obé vereiné IP adresy.</b> Jednodude tam ten piikaz napi$té dvakrét, pokaZdné s jnou adresou. To zajsti, Ze pokud kemunikace v

Easti vefejné st nebude fungovat, pFidélovani adres bude fungovat | nadale druhou cestou<ip>

<h3»Adresni rozsahy<ih3>

Adresni rozsah pro levou Iokélni sit (ta s po&itadem PCO):<br=

MocaMetworki]l0 [ocallask1]]

<bre<brs

Adresni rozsah pro pravou lokalni st (ta s pottagem PC1):<br=

[locaMetwork2]0 [[localiiask2]]

<br><br=<br>

Adresni rozsah mezi Router0 a Router (mezi vevim a homim routerem):<brs

[[publichietwork1])0 [[publickask1]]

<bre<br

Adresni rozsah mezi Router( a Router2 (mezi hornim a pravi'm routerem) <br=

[Ipublicietworkz]J0 [[publicMask2]]

<bre<brs

Adresni rozsah mezi Router! a Router2 (mezilevym a praviim routerem):<br>

[Ipublichetwork2[J0 [[publicMask3]]

=bre=br<br=

<h3»lp adresy na portech<ih3s
«tablex

[ show Pages as Tabs

Page: n Previous Next New Delete

Import Page Export Page import All Export All

Obrdzek 29: Instrukce v HIML. Zdroj: [Vlastni zpracovani]

Pravé v instrukcich se hodi vyuzit definované proménné

proménné [[randomSeed]], ktera obsahuje vygenerované cislo mezi 0 a 10 000 000, nebo

[[localNetworkl ]] a [[localMaskl ]| obsahujici ndhodné vybranou adresu sité a masku.

V jedné z poslednich verzi pfibyla zalozka Rich Editor. Tento editor umoziuje upravovat

vzhled zadani i bez znalosti a pfimého vyuziti jazyki HTML a CSS, coz velmi usnadni praci

pii vytvareni instrukci. Proménné se zde zapisuji stejn¢, jako v bézném editoru.
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B Activity Wizard - O
Activity Wizard

Instructions:
Use the text field below to enter the instructions for this activity. The text field supports a limited number of HTML tags. For a complete list of the tags, please refer to the help files. I

Plain Editor Rich Editor Preview as HTML
——

Edt Format Templates

‘9 as D T’I‘ 'IT Zoom: 100% = I 4
etructans A4Aa EIEEE RFREEER®GE

Instrukce k tesu

Variable Manager

Answer Network

Random seed: [[randomSeed]]

Kazd{ test ma nahodn¢ vygenerovane zadani a nahodny seed
Sance, Ze budou mit dva Z4ci stejny seed je 1:10 000 000

Nelekejte se nasledného zadani. je zadano velice specificky, aby se vysledky daly snadno kontrolovat, na viechno mate dost ¢asu a mate moznost se

Initial Network 1 . . : ' Ve 1 z v . i« t _
kdykoliv zeptat. Dikladné si proététe zadéni. mezi jendotlivymi variantami mohou byt drobné rozdily.

Samoziejmé byste se neméli radit a nemél byste pouZivat internet
Password
Kdybyste narazili na jakykoliv problém se zadanim nebo testem, dejte hned vedet,

NERESTARTUJE SVOJI AKTIVITU! Vyma¥ete tim celou svoji prici, naopak soubor PRUBEZNE UKLADEJTE, aby se vim to pred
odevzdanim nesmazalo.

Nepouzivejte zdlozku Config, ke konfiguraci pouivejte zdlozku CLI. Pro nastaveni adres na poéitadi pouzivejte zalozku Deskrop

Doporuéuju vam si napsat adresy do textovych poli knviili piehlednosti. ale je to na vés
s
Zadani testu

NeiZ zacnete pracovat, diikladné si prectéte CELE zad:ni!

Pro dany navrh poéitacové sité nastavte IP adresy dle rozsaht a tabulky nize

Nastavte smérovani, aby fungovala komunikace mezi viemi zafizenimi. PouzZijte k tomu jakykoliv smérovaci protokol. kter{ znate a umite

Nezapomeiite na passive interface. =
Show Pages as Tabs
ExportAs CC o ¢
Page: Ll Previous Hext New Delete I
Import Page Export Page Import Al Export All b

Obrazek 30: Instrukce v Rich Editoru. Zdroj: [Viastni zpracovani]

V posledni zalozce je obsazen nahled, jak by vypadal vysledek vygenerovaného zadani ve

vysledném souboru. Jiz obsahuje vypsané hodnoty proménnych.
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Activity Wizard
i Instructions:
I Use the text fiekd below to enter the instructions for this activity. The text field supports a limied number of HTHL tags. For a complete list of the tags, please refer to the help fies. I
Plain Edtor  Rich Editor _ Preview as HTWL
——

Variable Manager

Instrukce k tesu

J— Random seed: 9237683
Kazdy test ma ndhodné vygenerovane zaddni a nahodny seed
Sance, ze budou mit dva zdei stejny seed je 1:10 000 000

Answer Network

Nelekejte se naslednéhe zadani, je zadano velice specificky, aby se vysledky daly snadno kontrolovat, na viechno mate dost fasu a mate moznost se
kdykoliv zeptat. Dikladné si proététe zadani. mezi jendotlivymi variantami mohou byt drobné rozdily.

Seripting . " - T

Samoziejmé byste se neméli radit a neméli byste pouZivat internet

Kdybyste narazili na jakykolrv problém se zadanim nebo testem. dejte hned védét

Intial Network L. )

NERESTARTUJE SVOJI AKTIVITU! Vymazete tim celou svoji praci, naopak soubor PRUBEZNE UKLADEJTE, aby se vim to pied
odevzdanim nesmazalo.

Bees et Nepouzivejte zdlozku Config. ke konfiguraci pouzivejte zalozku CLI Pro nastaveni adres na pocitadi pouzivejte zélozku Deskiop

Doporucuju vam si napsat adresy do textovych poli kvili pfehlednosti_ ale je to na vas

Test Activity

Zadani testu

Check Activity

NeZ zacnete pracovat, diikladné si pieététe CELE zad:ni!

Pro dany navrh po¢itatové sité nastavte IP adresy dle rozsahn a tabulky nize

Nastavte smérovani, aby fungovala komunikace mezi viemi zafizenimi. Pouzite k tomu jakykoeliv smérovaci protokol. kterv zndte a umite
Nezapometite na passive interface.

Adresy poéitaéim z obou lokdlnich siti pfidélujte pomoei DHCP, které bude pfidélovat router Router2
Pridélte poditadtim v obou sitich 1 DNS server 8.8.8.8

Neptidélujte adresu 172.25.30.2 a nepfidélujte rozsah adres od 172.17.12.2 do 172.17.12.20

Show Pages as Tabs
ExportAs CC o ¢

Page: n Previous. Next New Delete I

Import Page Export Page Import All Export All

Obrazek 31: Nahled instrukci. Zdroj: [Viastni zpracovani]

Answer Netowrk

V této Casti se definuje spravné vysledné feseni. V praxi to funguje tak, ze student
nakonfiguruje sit a ma moznost nastaveni zkontrolovat. Nasledné se porovnava jeho fesSeni
s udaji, které byly oznaceny jako vyzadované pravé v této Casti. Pokud splnil vSe, je o tom
informovan na obrazovce. Pokud néjaké Cast chybi, zobrazi se, kolik procent je splnéno.
Rovnéz je moznost pfidat zpétnou vazbu v piipadé chyby. Muze byt vyzadovano i ovéreni
funk¢nosti pfipojeni mezi vybranymi sitovymi uzly.
Scripting

Pomoci skriptovani je mozné vytvofit dal§i funkcionality. Pouziva se zde jazyk
JavaScript.
Initial Network

Soubor, ktery bude vytvoren a urCen pro poskytnuti studentiim, muze byt rizné€ upraven
a omezen. Zakladem je moznost zachovat umisténi a propojeni sitovych prvkid. Rovnéz je
mozné na nich zachovat vybranou konfiguraci naptiklad IP adresy a podobné. Dalsi nastroje

umoziuji zablokovat nékteré funkce. Pro otestovani znalosti konfigurace Cisco zafizeni je
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vhodné napiiklad zablokovat zalozku Config. Ta totiz umoziiuje nastaveni vybranych funkci

bez pouziti prikazové fadky. Dostupné je 1 Casové omezeni pro splnéni zadani.

B Activity Wizard

Variable Manager

Instructions

Answer Network

Scripting

Initial Network

Password

Test Activity

Check Activity

SaveAs pkz

ExportAs CC

Locking / Starting Options
e ———

Copy from Answer Network

Initial Network Setuj

Expand/Collapse Al

Activity Wizard

Show Initial Network

p  Obisct Locations

Import File to Initial Network:

Use the locking / starting tree below to lock out certain features for this activity or leave this activity open to all features, and to set activity start options.

Export Inttial Network to File:

Locking / Starting tems

~ (W] Locking / Starting
[W nterface
~ [H] Topology
] Giobal
v [H] Existing Devices
[ Routerd
W] Power Distribution Device0
W] Routert
W] Router2
] Pco
=] FCt
(W] Switcho
W] Switchl
[] Existing Annotations
[ Clusters
[] Remote Networks
[ Physical Locations.
v [ Simulation
~ [ Giobal
[ Create Scenarios

] Remove Scenarios
[ Rename Scenarios
[ Create Simple PDUs
[ create Custom PDUs
[ Remove FDUs.
[ Edit PDUs
~ [ AIFDU Info
[ Open Al PDU info
[ View 05l Hode! Detail
[ View Inbound Detail
[ View Outbound Detal
v [ Existing Scenarios
[ Scenario 0

\

~ [m] Locking / Starting

[m] Interface
v [m] Topology
[m] Giobal
“ [m] Existing Devices
[m] Routerd

[W] Power Distribution Devicel

[w] Routert
[m] Router2
[m] Pco
[@ Pt
[m] Switcho
[m] Switch1
] Existing Annotations
] Clusters
[] Remote Metworks
["] Physical Locations
~ ] simulation
~ [ ] Global
[] create Scenarios

Obrdzek 32: Initial network. Zdroj: [Vlastni zpracovani]

Password

Nastaveni hesla znemoziiuje Gpravu zadani a feSeni ukolu neautorizovanym uzivatelim.
Activity wizard poté neni dostupny, dokud uzivatel nezada spravné heslo. Bez jeho nastaveni
by mohl student upravit vyslednou sit’ tak, aby program hodnotil feSeni jako splnéné.
Dokonceni nastaveni souboru

Po nastaveni v§ech pozadovanych parametri je moznost soubor otestovat. Diky tomu si
muze ulitel vyzkouset, zda vSe funguje tak, jak ma. DalSim krokem je ulozeni souboru.

Vysledny soubor ur€eny pro studenty ma ptiponu .pka.
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aaapE E=E ?

Instrukce k tesu

Random seed: 744031

NERESTARTUJE SVOJLAKT]
PRUBEZNE UKLADEJTE, aby

do textovieh peli kvili piehlednost, ale je 10 na vis

Zadini testu

NeZ zaénete pracovat, dikladné si piectéte CELE zadani!

¥ dic rozsaht a bulky nize

ni zaizenimi Pousijee k tomu

Obrdzek 33: Vysledny .pka soubor. Zdroj: [Vlastni zpracovani]

Vysledny soubor miiZze po spusténi vypadat napfiklad jako na obrazku vyse. Na jednu
obrazovku lze zobrazit zadani a vedle n¢&j sit’. V levé spodni ¢asti vidi student uplynuly ¢as a ma
moznost zkontrolovat vysledky. Pfi pokusu pouzit zakazanou zalozku Config vyskoci hlaska,

ze je zablokovana.

| e

¥ |nterface Locked -- Cisco Packet.. X

Use Config Tab is locked.

OK

Obrazek 34: Zakdzand zalozka Config. Zdroj: [Viastni zpracovani]
3.8.4 Priklad pro demonstraci protokolu STP

I pres fakt, ze Spanning Tree Protocol je standardné na Cisco piepinacich zapnuty
a funguje bez nutnosti jakékoliv konfigurace, je vhodné na néj pii vyuce upozornit. Starsi
zatizeni ne€kterych vyrobci jej totiz nemaji implementovany. Samotny protokol kontroluje, zda
se mezi prepinaci netvori smycCka. Pokud ano, prerusi ji vypnutim nékterého z portd.
Problémem je napfiklad v piipadé broadcasta, kdy si switche posilaji ramce stale dokola a tim
se zacykli. U smérovacu tento problém odpada, protoze kolovani paketti zamezuje TTL (Time
To Live), ktery je ulozen v hlavi¢ce IP datagramu. Toto Cislo se snizi pti kazdém preskoku mezi

routery, a pokud dosdhne nuly, dojde k zahozeni a odeslani ICMP zpravy odesilateli. Nic
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takového ve hlavicce na druhé vrstve neni, takze je nutné tento problém fesit jinak — pferuSenim

smycky. [19] [22]

aS H/7me ¢ S

® 10216801 E— xE
omyseal  cont S

Adresa sité: 192.168.0.0 |
Maska sité: 255.255.255.0 (/24) I

=,
PC-PT FC-PT
192.168.0.1 192.168.0.2

Obrazek 35: Broadcast pri funkénim STP. Zdroj: [viastni zpracovani]

Jak je vidét na obrazku 35, smycka se prerusila bez nutnosti jakékoliv konfigurace. Pro srovnani

s realnym hardwarem bylo obdobné zapojeni vytvoreno i na fyzickych prepinacich.
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Obrdzek 36: Preruseni smycky na prepinaci Cisco 2960. Zdroj: [vlastni zpracovani]
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Obrazek 37: Preruseni smycky na prepinaci Cisco 3650. Zdroj: [vlastni zpracovdni]

Na obrazcich 36 a 37 je vidét, Ze se u obou prepinact jeden port zménil rezim. Zmeéna se pozna
i pouhym okem podle oranzové signalizacni LED diody, zatimco ostatni jsou zelené.

Vypinat STP se vSeobecné nedoporucuje. Pro demonstraci toho, co by se v takovém
ptipadé stalo, je to pii vyuce naopak vhodné. Slouzi k tomu nasledujici pfikazy, které se musi

zadat na vSech pfepinacich:

Switch>enable Vstup do privilegovaného modu

Switch#configure terminal Vstup do konfiguraéniho modu

Switch(config)#no spanning-tree vlan 1 Vypnuti STP

Tabulka 3: Prikazy pro vypnuti STP. Zdroj: [vlastni zpracovini]
Po vypnuti STP a opétovném spusténi pfikazu ping na broadcastovou adresu sité je thned vidét,
jak se odpovédi mnozi a vraceji se jich tisice. Rovnéz se rozblikaji vSechny porty, na emz je

vidét, ze ramce se rozesilaji dale 1 po vykonani piikazu.
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Adresa sité: 192.168.0.0 I
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Obrazek 38: Broadcast pri vypnutém STP. Zdroj: [vilastni zpracovani]

To se da ovéfit i po prepnuti do simulation modu. Ten je narocnéjsi na hardware pocitace, mize
zavinit nestandardni chovani aplikace a pfi Castém pieskakovani akce v simulation panelu i pad

celé aplikace.

IiERdO0osrid@arcy aaaoE BFE
Iaas /rmed B

Procesy Vykon Historie aplikeci Pospuiténi Ugivatelé Podrobnosti  Sluzby

14% 35%
Naze Sta Procesor Pamét

¥ packet Tracer Execut... 1m1,1% 4971 MB

R Packet Taces Execut. % smims|  omes  omws

wdio Dev 06% 44MB 0 MB/s 0 Mb/s

61MB  02MB/s 0 Mbrs

ARMOURY CRATE U. 0IMB  OIMBAs  OMbss

4
¥ System 04% 01MB  03MB/s 0Mb/s 01% GPUO-3|
0
Play Cot
o,

@ Google Chrome (20) 2% ST29MB  OIMB/s  O1Mb/s 0% GPUO-3

Obrazek 39: Vytizeni CPU pFi broadcastu a vypnutém STP. Zdroj: [viastni zpracovani]
Prikazy byly Cerpany z [19] [20] [21] [22]
3.8.5 Priklad pro demonstraci protokolu DNS

Pro identifikaci kteréhokoli uzlu v pocitacovych sitich staci IP adresy. Jejich nevyhodou
pro svét lidi je samotna Ciselna forma zapisu. Kvili ni se §patné pamatuji, a navic neposkytuji
zadnou informaci o fyzickém umisténi daného uzlu ¢i sité, ani o jeho ptipadném zaclenéni do

urcité organizacni Ci jiné hierarchie. Proto vznikl systém DNS, ktery témto IP adresam pfifazuje
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doménové nazvy. Ty se na serverech prekladaji a diky nim staci uzivatelim identifikovat cil
praveé doménou. [17] [18]
Kvuli rozsifenosti tohoto protokolu se hodi pro ukazku jeho zakladniho fungovani na

jednoduchém ptikladu.

Adresace a doména
e Adresa sité: 192.168.0.0
e Maska sité: 255.255.255.0 (/24)
e [P adresa klienta: 192.168.0.1
e [P adresa DNS serveru: 192.168.0.2
e [P adresa WEB serveru: 192.168.0.3

e Doména WEB serveru: test.cz

Konfigurace DNS serveru

Na DNS serveru je nutné nastavit IP adresu a masku v nastroji IP Configuration, ktera
se nachazi v zalozce Desktop. Sluzba DNS se nachazi v zalozce Services. Tam se musi zapnout
a pridat vybrana doména fest.cz, ktera se priradi k adrese 192.168.0.3. Typ zaznamu zlstava

A oznacujici IPv4 adresu.

B DNS Server - O *
Physical Config Services Desktop Programming Attributes
SERVICES DNS
HTTP
DHCP DNS Service ®) on O off
DHCPvE
— TFTP Resource Records
DNS Name l:l Type | ARecord
I SYSLOG
Server-PT Ana Rades
NTP Add Save Remove
DNS Server .
TP No. Name Type Deetail
192.168.0.2 IoT 0 test.cz A Record 192.168.0.3

VM Management
Radius EAP

Obrazek 40: Nastaveni domény na DNS serveru. Zdroj: [viastni zpracovani]

Konfigurace WEB serveru

Na WEB serveru je rovnéz nutné nastavit IP adresu a masku stejnym zptisobem jako
u DNS serveru. Sluzba HTTP i HTTPS je ve vychozim stavu zapnuta. V piipad€ vyuziti
prikladu pfi vyuce je vhodné pro prehlednost upravit soubor index.html a napsat do néj, ze se

jedna o WEB server.
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Otestovani konfigurace na pocitaci

Pro otestovani spravnosti konfigurace je mimo IP adresy nutné nastavit i DNS server,
kam se vlozi jeho adresa, tedy 192.168.0.2. Pro naslednou demonstraci protokolu DNS
a ovéteni spravného nastaveni je vhodné vyuzit simulation mod. V ném pomoci filtru zobrazit
pouze DNS a HTTP (ptfipadné HTTPS) komunikaci. Poté staci na pocitaci oteviit webovy
prohlizec, ktery se opét nachazi v zalozce Desktop, a do d&j zadat doménu test.cz. Diky simulaci
se da poukazat na to, ze pocitaC nejprve kontaktuje DNS server, aby zjistil, ktera IP adresa patfi
dané domén¢. Ten mu posle odpovéd s adresou, na kterou klient posle dotaz na webovou

stranku. Tu mu webovy server posle a zobrazi se v prohlizeci.

oot (95 () 28 ()7 = 20

= | VAL ez G stp

WEB Server

Welcome to Cisco Packet Tracer. Opening doors to new opportunifics. Mind Wide Open

Quick Lanks: o008
0

Server-PT Server-PT
DNS Server WEB Server
192.168.0.2 | 192.168.0.3
FC-PT D oy
i Play Contrals.
. ooo
192.168.0.1 []

Event Lt Fiers - Vible Events
NS, HTTP, HTTPS

Obrazek 41: Vysledek prikladu na DNS. Zdroj: [viastni zpracovdni]

3.9 Shrnuti

Simulator Packet Tracer najde vyuziti v mnoha tématech navrha a konfiguraci
pocitaCovych siti. At uz ve firemnim prostiedi nebo v oblasti chytrych domécnosti. I pres
rozdily v konfiguraci jde predevsim o aplikaci s mocnymi nastroji pro studium, které
uzivatele dobfe pfipravi na praci s redlnymi sitovymi prvky spolecnosti Cisco. Jelikoz v sitich
figuruje mnoho protokolil a kazdy funguje na n¢jakém principu, ptikladi je mozné udelat
obrovské mnozstvi. A to i diky kombinacim, které mohou nastat. Tim se z nékolika
jednoduchych piikladi muaze stat jeden vétsi komplexni. A pravé otevienost v kombinaci

s dostupnymi funkcemi déla Packet Tracer efektivnim néstrojem pro simulaci siti.
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4 Vysledky a diskuze

4.1 Aplikace pro simulaci provozu pocitacovych siti

Aplikace pro simulaci provozu pocitacovych siti poskytuji Siroké spektrum moznosti pti
planovani, testovani i vyuce sitové problematiky. Neni tfeba vynalozit vysoké finan¢ni naklady
na vybaveni laboratofe. VSechny potifebné prvky spusti bézny pocita¢. Diky Siroké nabidce
raznych simulatorti neni tézké vybrat ten spravny pro dané pouziti. Poskytovatelé IT feSeni
mohou sité planovat a testovat, aniz by museli vybranymi sitovymi prvky disponovat. Mohou
porovnavat zafizeni raznych vyrobci a nasledné vybrat optimalni feSeni. Pak sta¢i navrh

aplikovat na potizeny hardware a jen ovéfit, ze vSe funguje tak, jak ma.
4.2 Vyuziti aplikaci pr¥i vyuce

Pti Skoleni a vyuce sitové problematiky mohou byt kliCové praveé funkce simulatora,
které nazorné demonstruji principy fungovani sitovych protokolti a chovani aktivnich prvka.
Tyto nastroje mohou pfiblizit networking i uplnym zacate¢nikiim a usnadnit praci uCitelim a
Skolitelim. Pfi kombinovani vyuky v simulatorech a nasledné na fyzickych zafizenich se
mohou studenti pfipravit na Sirokou Skalu situaci a znalosti nasledné vyuzit v praxi. Dnes$ni
doba s obrovskym mnozstvim navodid na internetu otevira dvefe i samouktm, ktefi nemusi
vynalozit vysoké naklady za Skoleni i1 hardware, aby rozsifili své znalosti. Staci jim k tomu

simulator a volné dostupné zdroje. Takto se mize v podstaté kdokoliv pfipravit i na rizné

certifikacni zkousky, které se hodi v profesnim zivoteé.

4.3 Celkové zhodnoceni

Prestoze se simulatory snazi napodobovat chovani sitovych prvka a emulatory
spoustéji jejich oficialni systémy, nikdy pln€ nenahradi zkuSenosti nabyté pii praci se
skuteCnym hardwarem. Ale pravé na praci s fyzickymi prvky maji simulatory uzivatele

pfipravit. A to za podminek co nejpodobnéjSich t€ém realnym.
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S Zavér

Hlavnim cilem bakalarské prace bylo pfedstavit a hodnotit aplikace pro simulaci
provozu pocitacovych siti. Nasledné vybrat jednu aplikaci pro testovani na modelovych
ptikladech.

Bézné pouzivané aplikace pro simulaci iemulaci jsou uvedeny a zhodnoceny
v jednotlivych kapitolach bakalaiské prace. Zamérné€ byly vybrany aplikace vice firem
sriznym uclelem a zaméfenim, aby se jejich vyuziti dalo porovnat v riznych situacich.
Dulezité jsou hlavné jejich dostupné funkce, které byly v praci rovnéz charakterizovany.

V praktické casti byl na zékladé kritérii vybran simulator Cisco Packet Tracer pro
testovani na praktickych ptikladech. I pfes nékteré nevyhody, jako naptfiklad nemoznost
emulace, absence né&kterych funkci oproti redlnym zafizenim nebo omezeni na prvky
spolecnosti Cisco, obsahuje klicové funkce, které se vzhledem k metodice daji vyuzit v ramci
Skoleni nebo vyuky pocitacové problematiky. Praktické ptiklady byly zdmérné koncipovany na
rizna témata a urovné. Predstavuji zaklady pocitaCovych siti, kde je porovnano chovani
prepinace a rozbocovace. Rovnéz prezentovan zjednoduseny princip fungovani protokolu DNS.
Pro ukazku fungovani ptikazového fadku, pomoci kterého se sitové prvky spolec¢nosti Cisco
bézné konfiguruji, obsahuje prace priklad na DHCP. Sluzba se musi nastavit na smérovaci
pomoci piikazii v systému IOS. Nastroj Activity Wizard je demonstrovan jako ucinny
prostfedek podpory prace se systémem. Je urCeny pro Skoleni, procvicovani nebo k ovéreni
znalosti za vyuziti funkci jako ndhodné vygenerovanych zadani, omezeni Casu, zakéazani
nékterych funkci nebo automatického opravovani.

Dostupné nastroje a otevienost, diky které je mozné vytvorit téméf nekonecné mnozstvi
ptikladii riznych témat a urovni, délaji z Cisco Packet Traceru prakticky a efektivni simulator

pocitaCovych siti.
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