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Možnosti využití aplikací pro simulaci provozu 
počítačových sítí 

Abstrakt 

Bakalářská práce se zabývá problematikou využití aplikací pro simulaci provozu 

počítačových sítí. V teoretické části práce popisuje simulátory a emulátory několika společností 

s různými možnostmi využití i funkcemi. Jsou představeny rozdíly v chování, jejich výhody 

a nevýhody v různých situacích. V praktické části je vybrán jeden program pro testování na 

modelových příkladech, které jsou koncipovány s ohledem na využití při výuce problematiky 

počítačových sítí. Simulace je následně porovnána s chováním na fyzických směrovacích 

a přepínačích společnosti Cisco, které představují určitý standard řešení síťové infrastruktury. 

Klíčová slova: počítačová síť, Cisco, Packet Tracer, CCNA, GNS3, protokol 
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Possibilities of using applications for simulating operations 

of computer networks 

Abstract 

The bachelor's thesis deals with the use of applications to simulate the operation of 

computer networks. The theoretical part describes the simulators and emulators of several 

companies with different uses and functions. Behavioral differences, their advantages and 

disadvantages in different situations are presented. In the practical part, one program is selected 

for testing on model examples, which are designed with regard to use in teaching computer 

networks. The simulation is then compared to the behavior on Cisco physical routers and 

switches, which represent a standard network infrastructure solution. 

Keywords: computer network, Cisco, Packet Tracer, C C N A , GNS3, protocol 
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1 Úvod 

Zařízení, která zajišťují funkci počítačových sítí, jsou dnes potřebná ve všech odvětvích. 

Připojení k internetu má dnes velká většina domácností i firem. Aby konektivita fungovala, je 

třeba zajistit správnou konfiguraci všech zařízení. Kromě samotného připojení je nutné zajistit 

i dostatečné zabezpečení, které často bývá problémem například ve školách nebo nemocnicích. 

Správci sítí musí znát nej novější trendy útočníků a být připraveni na ně reagovat. Tyto situace 

si musí někde prakticky vyzkoušet, teoretická znalost nestačí. 

Při výuce konfigurací počítačových sítí často nebývá k dispozici fyzické vybavení, které 

by budoucí správce sítě připravilo na všechny situace, se kterými se mohou v praxi setkat. Tento 

problém vzniká ve velké míře i na středních školách a univerzitách, kde by musela být široká 

škála síťových prvků ve větším množství, aby byla výuka dostatečné praktická a efektivní. 

Zároveň díky technologickým trendům a neustálému vývoji by zařízení rychle stárla. Při výuce 

je přitom klíčové využívat nej novější technologie. 

Proto řada firem vyvíjí simulátory, které umožní práci se síťovými prvky virtuálně 

a pohodlně za pomocí i standardních počítačů, které jsou při výuce běžně používány. Kromě 

ušetřených financí a prostoru takové programy zajistí zejména přehlednost, která je při 

začátcích s danou problematikou klíčová. 

Simulátory počítačových sítí umožňují simulaci různých situací, které mohou v reálném 

zapojení nastat. Rozhodujícím parametrem při výběru toho správného simulátoru bývá právě 

přehlednost, komplexnost a shoda s reálnou konfigurací. Kdyby se síť zapojila a nastavila 

v simulátoru shodně jako fyzická zařízení a byly zde rozdíly, takový program by postrádal 

smysl. Problémem by mohla být i velká složitost. Vývojář takového programu musí mít na 

paměti, že v něm bude například ve výukovém procesu i začátečník, a tak musí vytvořit 

prostředí, ve kterém se snadno zorientuje a bude se mu v něm příjemně pracovat. 

Důležitým aspektem je i univerzálnost. Ne každá aplikace umožňuje simulaci prvků 

všech výrobců. Zde pak záleží na konkrétních požadavcích lektorů a učitelů. Mezi kritéria 

může patřit i náročnost na výkon či platformu počítače. Zákazníci raději zvolí řešení, které 

zvládne jejich hardware, než aby investovali nemalé peníze na jeho změnu. Stejné je to 

s podporou systému. Je třeba zajistit, aby programy správně fungovaly v různých systémech 
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i jeho verzích. To zajišťuje další podpora a vydávání nových aktualizací. Jsou i firmy, které 

vyvíjí simulátory sítí použitelné v mobilních telefonech atabletech. Taková funkce zajisté 

dokáže zaujmout určitou skupinu na trhu, která následně zvolí i verzi programu pro počítač. 

Dalším kritériem může být i cena. Vývoj softwaru stojí nemalé množství času i peněz. 

Někteří výrobci síťových prvků sázejí na to, že pokud se student s daným zařízením naučí 

pracovat, bude ho preferovat v zaměstnání. Následným prodejem fyzických prvků se 

společnosti vrátí peníze investované do vývoje simulátoru. Ten díky tomu mohou nabízet i 

zdarma na rozdíl od vývojářů, kteří poskytují programy placené. 
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2 Cíl práce a metodika 

2.1 Cíl práce 

Hlavním cílem práce je hodnocení aplikací pro simulaci provozu počítačových sítí. 

Dílčími cíli je přehled a analýza jednotlivých aplikací, výběr jedné z nich pro testování a tvorbu 

modelových příkladů. Dalšími cíli je návrh vhodných scénářů pro testování a jejich 

implementace ve zvoleném programu, diskuze, formulace závěrů a doporučení. 

2.2 Metodika 

Teoretická část práce je založena na studiu a analýze odborných a vědeckých 

informačních zdrojů. Obsahuje přehled a hodnocení nejběžnějších aplikací pro simulaci. 

V praktické části jsou navrženy modelové příklady, na kterých jsou demonstrovány 

funkce vybraného simulačního softwaru. Modelové příklady jsou koncipovány s ohledem na 

využití v rámci školení nebo výuky síťové problematiky. Pro porovnání s reálným prostředím 

jsou použity síťové prvky společnosti Cisco, které představují určitý standard řešení síťové 

infrastruktury. 

Na základě syntézy poznatků teoretické části a vyhodnocení výsledků praktické části 

budou formulovány závěry práce a doporučení. 
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3 Teoretická východiska 

Aplikací pro simulaci sítě existuje celá řada. Každý má jiné požadavky a funkce, takže 

se hodí k jinému účelu. Jedním z klíčových parametrů pro dělení programů je určení, zda se 

jedná o simulátor či emulátor. Při simulování dochází k napodobování dějů a procesů 

v počítačové síti. Zde je podstatné to napodobování, protože se ve skutečnosti jedná o software, 

který se snaží chovat stejně, jako jeho předloha, tedy nějaký síťový prvek. Emulátor slouží ke 

stejnému účelu, ale jeho podstatným rozdílem je, že spouští systém daného zařízení. K tomu je 

třeba vytvořit i prostředí, ve kterém je možné ho spustit a provozovat. To zajišťuje virtualizace. 

Výsledkem je shodné chování, jako při provozování skutečných zařízení. 

Pro výběr vhodné aplikace je nutné znát přesný účel. Pro potřeby výuky počítačových 

sítí může být vhodnější využít nástroje, které jednoduše ukazují fungování různých protokolů. 

Správci sítě spíše ocení emulaci, kde uvidí přesné chování v daných situacích, a to jim umožní 

nejdříve důkladně otestovat návrh sítě například před jejím implementováním ve firmě. 

3.1 Cisco Packet Tracer 

Společnost Cisco, která je známá svými síťovými prvky, přišla s vlastním výukovým 

programem Packet Tracer. Umožňuje simulovat sítě složené z jejich produktů. Je zde 

k dispozici celá řada konkrétních síťových prvků, které mají shodné parametry, jako jejich 

reálné předlohy. [1] [2] 

T Cisto Fíctei Tracer - D X 

Ed« 031101= \f,eJt T.xlí E".W5iCrv; lie : 

i i i t t ř t | « a r i • . ^ ^ • f j • • • » a. m ".: B / ™ • * B a 

2911 
Route* GigO'1 

2960-24TT • FaO , 

PC-PT 
P CO 

-r nn ni-uť V riTWTTTWB -c; 1^.;„„' 

» # m \ Ě m Z m ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ / • - i Fire Last Status 3om DM 

L j Hmr D*rte 
4 * lfcggl. MV 11 igh Unit... 

_ _ ů | p e r Snaght-IlirDuoĴ ^̂  

Obrázek 1: Cisco Packet Tracer. Zdroj: [vlastní zpracování] 

15 



Hlavní výhodou je přehlednost programu a jeho relativně snadné a uživatelsky přívětivé 

použití. Hodí se pro použití i úplným začátečníkem. Obsahuje přehledné menu, ve kterém se 

uživatel snadno zorientuje, jsou zde vhodně zvoleny ovládací prvky. [1] 

Nevýhodou může být, že v programu nelze pracovat s jinými síťovými prvky než těmi 

od společnosti Cisco. Neobsahuje ani nástroje, jak jiná zařízení implementovat. Zároveň se 

jedná o simulaci, nespouští je samotný systém IOS, to má za následek, že se může lišit 

v chování od konfigurace fyzického zařízení. [4] 

Program podporuje širokou řadou operačních systémů. Verze 8.0.1 lze provozovat na 

OS Windows 8.1 a 10 ve verzích 32 i 64bit. Podporuje i Ubuntu 20.04 LTS amacOS 

10.14 nebo novější. Hardwarové požadavky také nejsou náročné, 4 GB R A M pro 64bitové 

operační systémy, u 32bitových jsou to 2 GB. Nezabírá ani mnoho místa na disku, stačí 1,4 GB. 

[3] Nevýhodou může být absence zpětné kompatibility souborů. Práce uložená v novější verzi 

není možné otevřít ve starší, vždy jen ve stejné nebo novější. Packet Tracer verze 8.1 je první 

verzí, která oficiálně podporuje operační systém Windows 11. [4] 

Simulátor využívají i zájemci o C C N A (Cisco Certified Network Associate) certifikáty. 

Jsou v něm vytvořena cvičení, která jsou součástí zkoušky. 

V seznamu nej častějších dotazů k programu je uvedeno, že podporuje pouze 

podmnožinu funkcí ze zařízení Cisco. Používá zjednodušené modely síťových protokolů 

a systému Cisco IOS, a proto by se výsledky měly porovnat s těmi, které jsou získány ze 

skutečných zařízení. Rovněž uvádí, že cvičení v Packet Traceru nenahrazuje praxi na fyzických 

prvcích. [4] 

3.1.1 Režimy programu 

Cisco Packet Tracer obsahuje několik módů, mezi kterými se dá přepínat. Každý z nich 

má jiné funkce. 

Logical mode 

Výchozí logický mód je vhodný pro běžné používání. Obsahuje velkou pracovní plochu, 

kam se umisťují jednotlivá zařízení, která se mezi sebou propojují. Uživatel zde má přehled nad 

celou sítí, prvky a stavy portů. [5] 
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Physical mode 

Po přepnutí do fyzického módu je k dispozici zobrazení prvků připomínající reálné 

prostředí. Routery a switche jsou automaticky umístěny do racků zastoupeny obrázky dle reálné 

předlohy konkrétních modelů. Tento režim více připomíná reálné prostředí, které ale může pro 

někoho působit mnohem méně přehledně než logické zobrazení. [5] 

Realtime mode 

Výchozí mód, ve kterém dochází ke všem akcím v reálném čase. Aplikace funguje tak, 

jak by fungovala zařízení v běžném stavu. A to včetně simulovaného zpoždění při změnách 

v konfiguraci či zapojení. [5] 

Simulation mode 

Režim simulace umožňuje podrobné zkoumání rámců a paketů procházející vytvořenou 

sítí. Po přepnutí se v pravé části obrazovky zobrazí panel obsahující seznam akcí, jejich 

ovládání pomocí šipek a ve spodní části filtr pro omezení zobrazených událostí. Tento režim je 

vhodný pro demonstraci funkcí síťových protokolů, protože zobrazuje všechna data přenesená 

v síti. Díky tomu se program hodí nejen pro výuku konfigurace, ale i pro výuku principů 

fungování počítačových sítí. [5] 

3.1.2 Multiuser Connection 

Tato funkce slouží pro propojení více spuštěných instancí programu Packet Tracer. 

Využití nalezne například v situaci, kdy si studenti sami nebo ve skupinách vytvoří a nastaví 

část sítě. Ty se následně propojí a žáci testují konektivitu mezi prvky celého zapojení. V případě 

problému musí testováním identifikovat chybu a její původ, což je jedna z klíčových 

dovedností budoucích správců sítě. [5] 

3.1.3 Activity Wizard 

Program obsahuje nástroj určený speciálně pro výukové účely. Funguje tak, že učitel 

vytvoří funkční síť. Takové nastavení uloží jako správný výsledek a postupně může mazat celé 

zapojení nebo jeho část. Samozřejmě ho může i upravit. Pak stačí napsat studentům potřebné 

zadání, kterým se budou při plnění úkolu řídit. Díky původní výsledné konfiguraci je možné 

automaticky kontrolovat postup řešení a správný či chybný výsledek. 
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Tento nástroj se hodí nejen při procvičování, ale i při psaní testů. Je zde mnoho nástrojů 

umožňující zakázat či povolit různé funkce samotného Packet Traceru. Výbornou funkcí, která 

může zamezit či alespoň omezit podvádění, jsou proměnné. Při spuštění testu se zde generují 

náhodné parametry použité v zapojení. Může se jednat například o názvy zařízení, IP adresy, 

slova a čísla použitá v zadání. Rovněž se v souboru ukládá, jak dlouho je otevřen. To zajistí, 

aby práce probíhala stále v zadaném souboru a konfigurace nebyla pouze zkopírována z jiné 

instance, která by mohla mít jiné nastavení. [5] 

3.1.4 IoT 

Simulátor je vhodný nejen pro budoucí síťaře se zájmem o Cisco zařízení, hodí se i pro 

základy internetu věcí. Program obsahuje prvky pro chytré domácnosti, města i průmysl. Od 

domácích spotřebičů, zabezpečovacích systémů, senzorů a spínačů, solárních panelů, 

pouličních lamp až po větrné turbíny. [6] 

3.1.5 Licence 

Packet Tracer je k dispozici volně ke stažení všem členům Cisco Network Academy 

(www.netacad.com). Ve starších verzích bylo možné program využívat i bez přihlášení, ale 

s omezeným počtem uložení souboru. Tato možnost v posledních verzích již není a je nutné se 

zaregistrovat. Členové akademie mají k dispozici i online kurz, jak aplikaci používat. Díky 

tomu se hodí i pro úplné začátečníky, protože proces instalace i následné používání je 

uživatelsky přívětivé. 

3.1.6 Packet Tracer Mobile 

Existuje i verze pro Android a iOS pojmenovaná Packet Tracer Mobile. 

18 

http://www.netacad.com


Obrázek!: Packet TracerMobile. Zdroj: [vlastnízpracování] 

Vývojáři se snažili do aplikace vložit všechny ovládací prvky i přes omezení malou 

obrazovkou. 

>RouterO >CLI 

•Press RETURN to get s t a r t e d ! 

|Router> 
|Router> 
|Router>enable 
|Router#configure t e r m i n a l 
l E n t e r c o n f i g u r a t i o n commands, one per l i n e . End with CNTL/Z. 
| R o u t e r ( c o n f i g ) # i n t e r f a c e G i g a b i t E t h e r n e t 0/1 
|R o u t e r ( c o n f i g - i f ) # n o shutdown 

• R o u t e r ( c o n f i g - i f ) # 
|%LINK-5-CHANGED: I n t e r f a c e G i g a b i t E t h e r n e t O / 1 , changed s t a t e t o up 

_INEPR0T0-5-UPD0WN: Line p r o t o c o l on I n t e r f a c e GigabitEthernetO/1, changed s t a j 
up  

custom-queue-li 

description 

• 

O 

< 

ft (Ulát IŴ fe-"] l(»MjjHLllSililBlet<Sl(iäl(!9#^acketduP|e 

Obrázek 3: Rozhraní konfigurace v Packet Tracer Mobile. Zdroj: [vlastní zpracování] 

Problémem bylo jejich zobrazení, kdy se vyskytovaly chyby způsobené různými velikostmi 

displejů. Následkem bylo skrytí některých možností a nebylo možné aplikaci plnohodnotně 

využívat. 
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Obrázek 4: Problém se skrýváním ovládacích prvků v Packet Tracer Mobile. Zdroj: [vlastní zpracování] 

Pravděpodobně i kvůli těmto problémům je aplikace označena jako End-of-life, atak 

její další vývoj ani podpora není plánována. [7] Pro Android je v Obchodu Play stále dostupná 

verze z roku 2017. V iOS App Store již aplikace k dispozici není vůbec. 

3.2 GNS3 

Graphic Network Simulator 3 je program, který na rozdíl od simulátoru Packet Tracer 

jednotlivé síťové prvky emuluje. Funguje tak, že za pomocí virtualizace spouští stejný systém, 

jako je v reálném zařízení. To zajišťuje totožné vlastnosti a fungování, jako při práci 

s hardwarem. 
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Obrázek 5: GNS3. Zdroj: [vlastní zpracování] 

Výhodou je, že uživatel není omezen pouze na zařízení jednoho výrobce, jako je tomu 

u Packet Traceru. Problémem ale může být získání samotných systémů ke stažení. Zatímco 

společnost Mikrotik má všechny aktuální verze k dispozici na svých webových stránkách 

zdarma ke stažení, Cisco má tuto možnost značně omezenou. Vyžaduje přihlášení a napojení 

účtu k partnerovi nebo prodejci. Jednou z možností je zakoupení tzv. VIRL (Cisco Virtual 

Internet Routing Lab) licence, která je pro virtualizaci přímo určená. Umožňuje přístup 

k několika systémům. Cena začíná na 199,99 USD pro soukromé účely. Image je možné také 

zkopírovat z fyzického zařízení a následně ho importovat do GNS3. [9] Stažení z neoficiálních 

zdrojů může znamenat porušení smluvních podmínek. 

21 



•'I 1 ' 1! 1 ' Products & Services 
CISCO 

Software Downloai 
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. Your Cisco Partner or Reseller 
Once you have the service contract you must associate your service contract to your 
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Obrázek 6: Omezení stažení Cisco IOS. Zdroj: [vlastní zpracování] 

Mimo instalaci systémů zařízení zajišťující fungování sítě GNS3 umožňuje i instalace 

OS pro simulované koncové stanice. Díky tomu je možné sledovat chování počítačů s konkrétní 

verzí softwaru, které ještě více přiblíží reálné prostředí. Místo běžně používaných Windows 

zařízení je výhodou možnost instalace operačních systémů Linux různých distribucí. Díky tomu 

se v prostředí dá například testovat i bezpečnost sítě za použití Kali Linuxu. [8] 

I když se jedná o virtualizovaný systém, stále je to plnohodnotná verze, do které může 

uživatel instalovat další programy. Pro analýzu provozu v síti se hodí program Wireshark, který 

zobrazuje veškerou komunikaci procházející zařízením. Ten najde využití v případech, kdy síť 

nefunguj e tak, jak by měla a je třeba identifikovat problém. Ať už se jedná o nedostupné služby, 

výpadky či pomalé připojení anebo hackerské útoky. [8] 

Další výhodou je možnost připojení počítače uživatele do emulované sítě. Po správném 

nastavení síťové karty se zobrazí v programu, a to umožní její připojení například do přepínače 

či směrovače. Stejným způsobem lze přistoupit přes fyzickou topologii k internetu. [8] 

3.2.1 Webové rozhraní 

K programu je rovněž možné stáhnout GNS3 WebClient. Díky němu je možné k práci 

s prvky používat místo spustitelného souboru prohlížeč. Klient obsahuje 2 soubory. První 

z nich slouží ke konfiguraci, kde se se volí například softwarová cesta ke konzoli, která se spustí 

po kliknutí na vybrané zařízení ve webovém rozhraní pomocí druhého souboru. Samozřejmě 
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pro práci nestačí jen prohlížeč samotný. Jedná se pouze o nástroj pro práci s prvky ve virtuálním 

prostředí nahrazující GNS3 klienta. [8] 

3.2.2 Historie 

V roce 2005 Christophe Fillot vytvořil program s názvem Dynamips. Jednalo se 

0 emulátor ovládaný z příkazového řádku určený pro Cisco směrovače. Bylo v něm možné 

spustit standardní IOS. Bohužel v jedné aplikaci umožňoval provozovat pouze jedno zařízení, 

každé další by potřebovalo další spuštění programu. Jednalo se o variantu náročnou na 

technické vybavení počítače. Hodně vytěžovala procesor. [9] 

O rok starší verze již obsahovala prvky virtualizace, díky které podporovala spuštění 

více routerů. To umožnilo přidat front end pro příkazy programem Dynagen, jehož autorem je 

Greg Anuzelli. Zde vznikl formát souboru „ .net ". [9] 

Roku 2007 vyšel emulátor GNS3, který přišel s grafickým rozhraním podobným tomu 

dnešnímu. Obsahoval možnosti používání pracovní plochy s přemisťováním prvků a jejich 

jednoduchého propojení. Informace o umístění byla uložena v souboru typu .net, díky kterému 

program po opětovném otevření projektu vykreslil prvky na stejném místě, kde byly uloženy. 

Později přibyla i možnost práce s virtuálními počítači v emulované síti. [9] 

Ve starších verzích emulátor nepodporoval některé funkce přepínačů. To znamenalo 

obrovské omezení, které bylo postupně odstraněno. GNS3 aktuálně podporuje Etherchannel, 

PVST+, RPVST+, MST, Port Security, DTP a mnoho dalších. [10] [11] 

3.2.3 Licence a instalace 

GNS3je k dispozici po registraci zdarma ze stránky www.gns3.com. Je vhodné, aby 

uživatel měl již nějaké zkušenosti s virtualizací systémů, protože jinak se k instalaci přidají 

1 možné problémy související se spuštěním virtuálního prostředí. Právě virtualizace může mít 

za následek i vyšší nároky na hardware počítače. [8] 

3.3 Boson NetSim 

Boson je společnost poskytující školení zaměřené na informační technologie. Nabízí 

certifikační zkoušky Cisco. Od základní C C N A (Network Associate), CCNP (Network 

Professional) až po jednu z nej prestižnějších CCIE (Internetwork Expert). Dále má v nabídce 

kurzy Microsoft, CompTIA, AWS, (ISC) 2 a etického hackingu. 
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Jedním z klíčových produktů je aplikace NetSim, kterou používá právě při Cisco školeních 

pro simulaci směrovačů a přepínačů. Obsahuje připravené příklady k procvičení včetně 

konkrétních zadání, které pokrývají všechny části certifikační zkoušky. [12] 

Úvodní stránka obsahuje seznam všech cvičení uspořádaných dle témat. 

* * O o ? a 

Obrázek 7: Úvodní stránka Boson NetSim. Zdroj: [23] 

Po rozkliknutí některého z příkladů se na obrazovce zobrazí několik sekcí. V první části každé 

cvičení obsahuje detailní zadání potřebné pro pochopení dané problematiky. Vedle něj je návrh 

zapojení použitých zařízení ave spodní části obrazovky je příkazový řádek pro konfiguraci 

síťových prvků, které se vybírají v pravé části v sekci Devices. Umístění sekcí si uživatel může 

upravit dle svých potřeb tak, aby se v programu snadno orientoval. [12] [13] 
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Task 1: Connect to a Switch 
Become rami.« with the command -kie interface (Ctl) user EXEC mode, and privileged EXEC 
mode Perform the following steps on Switch! 

1 When the lab has finished loading select Switch 1 from the Devices drop down menu or 
from the NetMap Press the Enter key lo connect to the switch 

? Nobce that, by default I he Cisco Catatysl ?B60 switch Has a nasi name I Switch il the 
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Obrázek 8: Příklad z Boson NetSim. Zdroj: [12] 

Program je omezen na připravená cvičení. Neobsahuje možnosti, jak si vytvořit 

a spravovat vlastní síť. Takže je vhodný spíše pro přípravu na certifikační zkoušku než pro 

správce sítě, kteří si chtějí vyzkoušet nějaké konkrétní zapojení. [12] 

3.3.1 Licence 

Simulátor je součástí výukových balíčků pro daná školení. Například C C N A kurz 

obsahuje více než 100 příkladů a cena včetně simulátoru začíná na 179 USD za jednu licenci. 

Rozšířené balíčky mohou obsahovat i další materiály a video návody. Kompletní ceník je 

k dispozici na webové stránce www.boson.com. [12] 

3.4 CS4GNetsim 

Jednoduchá webová aplikace, jejíž autory jsou Erinn Atwater a Cecylia Bocovich, svým 

vzhledem připomíná spíše hru než simulátor. Je k dispozici zdarma na webové stránce 

netsim.erinn.io. 
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Neisim is a simulator gante intended to teach you tne oas.cs of now 
computer networksfunciwn wilh an emphasis on security You will learn 
how to perform attacks that real hackcs jse and saa how Ihey work in our 
simulator! 

Neisim is completely free to way To get started, log m oeiow or register a 
new account 

Usemame 

Password 

i n 
Ley m Register 

Hettlm H H < U U H BB E ťirii-i Atttitti tni Botou-icn SMII Mvn* intjM w«r« 

cie-dts-" on PalrJm 

Obrázek 9: Webová stránka netsim.erinn.io. Zdroj: [vlastní zpracování] 

Jedinou podmínkou pro spuštění je registrace, kam stačí zadat uživatelské jméno a heslo. Pro 

svoji dostupnost a jednoduchost se hodí i pro úplné začátečníky. Během několika desítek minut 

seznámí uživatele se základy fungování počítačových sítí, směrování a kybernetické 

bezpečnosti. V prvních úrovních pracuje s pakety, jejich odesíláním a obsahem hlavičky. Dále 

se v ní přechází k routování, fungování proxy serveru a základním kybernetickým útokům jako 

jsou IP Spoofing, DoS a DDoS, Smurf nebo Man-in-the-Middle. [24] 

Distributed DoS 

A server or computer can protect rtsetf by blocking malicious computers 
using a firewall A firewall Keeps a list of "bad" source addresses and 
drops ail packets that come horn an address on the kst in this example 
Google has learned from the previous attack thai Abce is a malicious user 
and has set up a firewall lo block her Observe how the packets from Alice's 
computer to Google are dropped 

One way for an adversary to bypass a ftrewaH is to launch a Distributed 
Denial of Service (OOM) attack To do this the adversary sends packets 
from multiple machines under her control 

To pass this level launch a DDoS attack against Google from Alice's 
additional machines 

Level Objectives 

* send Google more packets than it can handle 

Obrázek 10: Příklad z CS4G Netsim - DDoS Attack. Zdroj: [vlastní zpracování] 

Zdrojový kód je autory zveřejněn na serveru GitHub. 
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3.5 Shrnutí 

Díky konkurenci v oblasti simulačních programů společnosti neustále vyvíjejí svůj 

software, vydávají aktualizace a vznikají nové produkty. Každý nabízí svoji verzi, která je 

určena pro jinou cílovou skupinu. Zatímco Boson připravuje uživatele na certifikační 

zkoušky, Cisco k tomu svým simulátorem přidá i možnosti variability zapojení a funkcemi 

usnadňuje chápání fungování počítačových sítí. GNS3 díky emulaci najde využití při 

plánování sítí za použití prvků různých výrobců a konkrétních verzí systémů. Tím se 

fyzickému zapojení blíží nejvíce. 
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Vlastní práce 

Praktická část bakalářské práce se věnuje návrhu modelových příkladů, na kterých jsou 

demonstrovány funkce vybraného simulačního softwaru. Modelové příklady jsou koncipovány 

s ohledem na využití v rámci školení nebo výuky síťové problematiky. Pro porovnání s reálným 

prostředím jsou použity aktivní síťové prvky společnosti Cisco, které představují určitý 

standard řešení síťové infrastruktury. 

3.6 Síťové prvky 

Tato kapitola uvádí základní charakteristiky a role použitých síťových zařízení. Ta jsou 

klíčová, neboť na nich bude porovnáváno, zda mají stejné chování a funkce, jako v simulátoru. 

Router Cisco 2801 

Jedná se o starší směrovač se dvěma Fast Ethernet porty přenosové rychlosti 

10/100 Mbit/s. Pomocí rozšiřujících karet je možné počet navýšit. Podporuje MPLS, vzdálenou 

správu pomocí SNMP 3, hlasové služby i hardwarové šifrování. Má funkce systému prevence 

narušení (IPS) a firewallu. [14] 

Obrázek 11: Router Cisco 2801. Zdroj: [vlastni zpracování] 

Switch Cisco Catalyst WS-C2960-24TT-L 

Pro srovnání simulovaného a reálného switche je využit model 2960. Ten disponuje 

24 porty o rychlostech 10/100 Mbit/s a dvěma uplinky 10/100/1000 Mbit/s. Podporuje funkce 
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TrustSec pro autentizaci, řízení přístupu a správy bezpečnostních zásad a EnergyWise 

umožňující lepší měření a správu spotřeby elektrické energie. [15] 

Obrázek 12: Switch Cisco Catalyst C2960. Zdroj: [vlastní zpracování] 

Switch Cisco Catalyst WS-C3650-24PS 

Pro srovnání s novějšími síťovými prvky je využit model C3650, který mimo 24 portů 

o rychlostech až 1000 Mbit/s s podporou POE+ disponuje i čtyřmi SFP porty. Konfigurace je 

díky integrovanému převodníku možná i pomocí Mini USB. [16] 

Obrázek 13: Switch Cisco Catalyst C3650. Zdroj: [vlastní zpracování] 
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3.7 Vícekriteriální analýza variant 

Pro výběr jedné aplikace z teoretické části byla zvolena vícekriteriální analýza variant. 

Obsahuje všechny potřebné nástroje pro volbu optimální varianty. Vstupní data jsou 

následující: 

Varianty: 

• Cisco Packet Tracer 

• GNS3 

• Boson NetSim 

• CS4G Netsim 

Kritéria: 

• Cena 

• Podobnost konfigurace s reálnými prvky 

• Připravenost na využití pro výuku 

• Složitost instalace 

• Nároky na HW a SW 

• Dostupné nástroje pro demonstraci síťové problematiky 

Pro ohodnocení je použita bodovací metoda s maximalizačním charakterem kritéria a použitým 

intervalem od 1 do 10 včetně. Hodnocení je uvedeno v tabulce 1. 

Cena Podobnost konfigurace Připravenost pro výuku Složitost instalace Nároky na HW a SW Dostupné nástroje Průměr 
Cisco Packet Tracer 10 S 9 9 10 10 9,302413 
GNS3 10 10 6 4 7 5 6,617794 
Boson NetSim 5 10 10 9 10 5 7,793347 
CS4G Netsim 10 1 2 10 10 2 3,93422 
charakter kritéria MAJÍ MAJÍ MAJÍ MAJÍ MAJÍ MAJÍ 

Tabulka 1: Vícekriteriální analýza variant. Zdroj: [vlastní zpracování] 

Packet Tracer je k dispozici zdarma, takže je ohodnocen 10 body. Nižší hodnocení měl 

u podobnosti konfigurace, protože oproti fyzickým prvkům vykazuje v některých případech 

rozdíly. Pro výuku je sice primárně určen, ale nedostal plný počet bodů, neboť Boson NetSim 

má již připravená cvičení. Instalace není nijak složitá a má nízké nároky na hardware počítače. 

Vzhledem k množství dostupných nastrojuje ohodnocen plným počtem bodů oproti ostatním 

variantám. 
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GNS3je také volně ke stažení. Díky emulaci je jeho chování stejné, jako při práci 

s hardwarem, ale není tak dobře připraven pro výuku. Instalace je poměrně složitá a má vyšší 

nároky na HW. 

Boson NetSim je zástupcem programů, které jsou placené. Příklady jsou navrženy pro 

výuku tak, aby se daná síťová zařízení chovala stejně, jako ta skutečná. Instalace není složitá 

a nároky na hardware nejsou vysoké. Bohužel simulátor neobsahuje nástroje pro lepší 

demonstraci fungování probírané látky. 

CS4G Netsim je volně dostupný z prohlížeče, ale je určen pro úplné začátečníky. 

Neobsahuje možnosti konfigurace ani další nástroje pro bližší zkoumání. K výuce se tedy hodí 

pouze pro základní představení vybraných problematik. 

Jako optimální program vyšel Cisco Packet Tracer. Výsledek byl zjištěn vypočtením 

průměru všech bodů jednotlivých variant. Na základě výběru budou modelové příklady tvořeny 

právě v tomto simulátoru. 

3.8 Modelové příklady 

Tato kapitola se věnuje návrhu síťových topologií, na kterých bude kromě demonstrace 

funkcí simulátoru možné představit některé ze základních síťových protokolů. 

3.8.1 Příklad na protokolu DHCP 

Jedním z často používaných protokolů v počítačových sítích je DHCP. Zajišťuje 

dynamické přidělování IP adresy, masky sítě a výchozí brány klientům. Právě pro jeho 

rozšířenost je vhodné princip fungování ukázat při výuce počítačových sítí v simulátoru. 

Adresace 

• Adresa sítě: 192.168.0.0 

• Maska sítě: 255.255.255.0 (/24) 

• IP adresa routeru na portu Fa0/1: 192.168.0.1 

• IP adresa na PC: Dynamicky poskytnuta DHCP serverem 

• DHCP rozsah: 192.168.0.2 - 192.168.0.254 
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Konfigurace 

Would you like to enter the initial 

configuration dialog? [yes/no]: no 

Odmítnutí konfiguračního dialogu 

Router>enable Vstup do privilegovaného módu 

Router#configure terminal Vstup do konfiguračního módu 

Router(config)#interface fO/1 Vstup do konfigurace portu 

Router(config-if)#no shutdown Zapnutí portu 

Router(config-if)#ip address 

192.168.0.1 255.255.255.0 

Nastavení IP adresy na port 

Router(config-if)#exit Návrat do konfiguračního módu 

z konfigurace portu 

Router(config)#ip dhcp pool test Vytvoření DHCP poolu test 

Router(dhcp-config)#network 

192.168.0.0 255.255.255.0 

Definice sítě DHCP poolu 

Router(dhcp-config)#default-router 

192.168.0.1 

Definice výchozí brány 

Router(dhcp-config)#dns-server 8.8.8.8 Příklad definice DNS serveru 

Router(dhcp-config)#exit Návrat do konfiguračního módu 

z konfigurace DHCP poolu 

Router(config)#ip dhcp excluded-address 

192.168.0.1 

Příklad vyjmutí IP adresy z rozsahu 

přidělovaných adres 

Tabulka 2: Příkazy pro konfiguraci DHCP. Zdroj: [vlastní zpracování] 

Díky simulation módu se dá vPacket Traceru názorně ukázat, jak přesně funguje 

přidělování IP adres klientům. Po úpravě filtrů a zobrazení pouze komunikace, která souvisí 

s DHCP, je vhodné na klientu (v tomto případě Laptop) provést přepnutí konfigurace IP adresy 

ze statického na DHCP. 
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DHCP Server 

2 Í11 
RoJterO 

FaO/1 192.168.0.1 

2960J24TT 
chO 
FaO/2 

FaO 

0 
Laptop ff-LaptopO 

Obrázek 14: DHCP discover v simulation módu. Zdroj: [vlastní zpracování] 

Ihned je ikonou obálky znázorněna první část získávání IP adresy od DHCP serveru. Po jejím 

rozkliknutí se zobrazí jednotlivé vrstvy a v nich uložené informace. 

PDU Information at Device: LaptopO 

OSI Model Outbound PDU Details 

At Device: Laptopu 
Source: LaptopO 
Destination: 255.255.255.255 

In Layers 

Layer7 

Layer6 

LayerS 
Layer4 

Layer3 

LayerZ 

Layer l 

Out Layers 
Layer 7: DHCP Packet Server: 0.0.0.0, 
Client: 0.0.0.0 

LayerS 

LayerS 
Layer 4: UDP Src Port: 68, Dst Port: 67 
Layer 3: IP Header Src. IP: 0.0.0.0, Dest. 
IP: 255.255.2S5.2SS 
Layer 2: Ethernet II Header 
000+.9AL0.EC59 >:• FFFF.FFFF.FFFF 
L a y e r l : Port(5): FastEthernetO 

1. Th e DH CP client co n stru cts a Disco ver pa cket a n d sen d s it o ut. 

Challenge Me « Previous Layer Next Layer » 

Obrázek 15: DHCP discover. Zdroj: [Vlastní zpracování] 
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V případě využití tohoto příkladu k edukativním účelům je vhodné zmínit cílovou adresu. 

Protože se jedná o DHCP discover, počítač nejprve zjišťuje, zda se v síti nějaký DHCP server 

nachází. Protože nezná adresaci vdané síti, zvolí se jako cíl broadcast 

255.255.255.255 respektive FFFF.FFFF.FFFF. Na tento discover DHCP server odpoví 

nabídkou adresy, tedy DHCP offer, kde je cílovou adresou opět broadcast. Následně klient 

odešle žádost o adresu (request) na základě které router adresu přidělí. Zde se jedná o 

acknowledgement a poté je vidět, že IP adresa byla skutečně přidělena. 

192.168.0. 

LsptopO 

Layer 7: DHCP Packet Server: 192.168.0.1 
Client: O.D.O.C 

Layer ~ : u Dp Src port: 67, Pst port: 6B 
Layer 3: IP Header Src. IP 192.168.0.1, 
Pest. IP: 255.255.25S.255  
Layer 2: Ethernet It Header 
O0O1.97O5.A702 >> FFFF.FFFF.FFFF 
Layer 1; Pgrt FastEthernetO 

Eumt Lfct 

|l9Z168.0.2 
Vis. Tn«r(sHc) L lit DEVICE 

0 0 Di] 

1255355.2550 
0 0D1 Laptop« 

192.163.0.1 
2.0U SautorO 
2015 Switchü 

8.3 8.8 
2 016 LaptopD 
2.017 SwrichO 

201S RouterO 
2.0IB SwitĽhO 

in at Orvkc LaptopO 

rrb-DLird- POD Details 

Obrázek 16: Přidělená IP adresa. Zdroj: [vlastní zpracování] 

Srovnání konfigurace v simulaci a na reálném zařízení 

Konfigurace a přidělení IP adres funguje stejným způsobem. Rozdílem jsou dostupné 

funkce. V Packet Traceru je množina dostupných příkazů velmi omezená. 

Router(dhcp-config)#? 
d e f a u l t - r o u t e r D e f a u l t r o u t e r s 
d n s - s e r v e r 
doma i n-name 
e x i t 
network 
no 
o p t i o n 

Set name s e r v e r 
Domain name 
E x i t from DHCP p o o l c o n f i g u r a t i o n mode 
Network number and mask 
Negate a command or set i t s d e f a u l t s 
Raw DHCP o p t i o n s 

Router(dhcp-config)# 
Obrázek 17: Dostupné příkazy DHCP v CPT. Zdroj: [Vlastní zpracování] 
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Při konfiguraci DHCP na fyzickém routeru je dostupných příkazů mnohem více. To má za 

následek absenci například rezervování IP adresy pro vybranou M A C adresu. 

ffi COM5 - PuTTY 

Router> 
Router> 
Router>en 
Router#conf t 
Enter configuration, commandsr one per l i n e . End with CNTL/2. 
Router(config)# 
Router(config)#ip dh 
Router(config)#ip dhcp P 
Router(config)#ip dhcp po 
Router(config)#ip dhcp pool asd 
Router(dhcp-config) #? 
DHCP pool configuration commands: 

accounting Send Accounting Start/Stop messages 
bootfi le Boot f i l e name 
class Specify a DHCP class 
c l i en t - iden t i f i e r Client iden t i f i e r 
client-name Client name 
default-router Default routers 
dns-server DNS servers 
domain-name Domain name 
exit Exit from DHCP pool configuration mode 
hardware-address Client hardware address 
host Client IP address and mask 
import Programatically importing DHCP option parameters 
lease Address lease time 
netbios-name-server NetBIOS (WINS) name servers 
netbios-node-type NetBIOS node type 
network Network number and mask 
next-server Next server i n boot process 
no Negate a command or set i t s defaults 
option Raw DHCP options 
or ig in Configure the or ig in of the pool 
relay Function as a DHCP relay 
remember Remember released bindings 
renew Configure renewal pol icy 
server Configure the server ID option value 
subnet Subnet a l locat ion commands 
update Dynamic updates 
u t i l i z a t i o n Configure various u t i l i z a t i o n parameters 
vr f Associate this pool with a VRF 

Router(dhcp-config) #| 

Obrázek 18: Dostupné příkazy DHCP v routeru Cisco 2801. Zdroj: [Vlastní zpracování] 

Příkazy byly čerpány z [19] [21] [22] 
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3.8.2 Příklad pro demonstraci rozdílů mezi přepínačem a rozbočovačem 

I přes fakt, že HUBy z počítačových sítí téměř vymizely, je určitě vhodné je při výuce 

zmínit. Hlavní příčinou jejich odstraňování je samozřejmě bezpečnost. Simulátor se dá využít 

k ukázce toho, že rozbočovač odesílá data všem zařízením. Zatímco přepínač má tabulku M A C 

adres, pomocí které dokáže data adresovat konkrétnímu uzlu. Tím zamezí odposlouchávání 

komunikace. [20] 

Obrázek 19: Chovám rozbočovače. Zdroj: [Vlastní zpracování] 

PC-FT 
192.168.0.4 

df 192.163.0.1 

Physical Ccnfic Procralire attributes 

C:\>ping 192.168.0.4 
Pinging 192.168.0.4 with 32 bytes of data: 

Obrázek 20: Chování přepínače. Zdroj: [Vlastní zpracování] 
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3.8.3 Activity wizard 

Významným prvkem, který se hodí učitelům při ověřování znalostí studentů, je Activity 

wizard. Jeho funkce jsou využity na následujícím příkladu. Pro vytvoření speciálního souboru 

je nutné nejprve standardně nakonfigurovat síť se správným řešením. Funkce jsou přístupné po 

spuštění režimu přes tlačítko umístěné v horním menu. 

1̂  Cisco Packet Tracer 

File Edit Options View Tools Extensions Window Help 

i m m # o xffcl® ď 
^ Q, O ^ S / - • / 

J\Logicaí)(J Physical)*:™- y . z n 

Obrázek 21: Vstup do režimu Activity wizard. Zdroj: /Vlastní zpracování] 

Ve vyskakovacím okně uživatel odpoví, zda chce aktuální návrh sítě a její konfiguraci využít 

jako správné řešení. Následně se zobrazí nové okno sloužící k práci se zadáním a řešením. 

1 
• 

li M wasm v na nun N*r n « <*M« I W M auru*) na KO.IV 

Obrázek 22: Uvítací stránka Activity wizardu. Zdroj: /Vlastní zpracování] 

V levé části se nachází menu, přes které jsou dostupné jednotlivé funkce. Pro usnadnění práce 

jsou komponenty okomentovány a dostupné funkce popsány. 
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Variable manager 

Proměnné jsou významným prvkem Activity wizardu. Pomocí nich je možné vytvářet, 

definovat a přiřazovat hodnoty proměnným, které se dají využít v textovém zadání i v řešení 

příkladu. První položkou v menu je správce proměnných. V něm je možné vytvořit náhodný 

seed. Ten se může hodit například pro vygenerování dostatečně velkého náhodného čísla, které 

se zobrazí v zadání a omezí tak riziko podvádění formou odevzdání souboru někoho jiného. 

Pokud se zvolí velký rozsah čísel, je malá pravděpodobnost, že by dva studenti měli 

vygenerovaný seed stejný. Důležitým prvkem je i název, pomocí kterého se číslo vypíše. 

• 

Adsdty Wutard 

Introduction Seeds Number Strings IPAddresses 

To Add: Fill in the re o u ire d Mame I Mormoni aod I'axiomm Values. 
~es: Ví J e :o:::cre vili specify too valoe to be osed for the seed The o errries random selection end so"; osedduriog ~es:-c:i- rtoj- mode, 

zo:: ľoot ŕ-ď c-. - ~e ce a-c choreo Its i .t 
To Remove: Click anywhere in the row to be deleted aod press the Delete key. 

Negative values should not be osad as Seeds. While the/ '.vili te accepted, they will caose unpredictable resuris when the activsy is used. ';Vher Seees a e .sec as - ie. s.ts s i f t s : ' : a- aulas, make sure 
the rarge Í greater or e;*a the Seed range ot alues Va a Seed range is trom D to 2.14T.4B3.6TT 
Note: All variable r.oo :o~o o:a : a: C. ~.:: c a Saeoo o 'o* o atari a: Z 

Seed Name Minimum Maximum Test Value 

1 randomSeert 0 tOODOuOO 

2 

Obrázek 23: Seed. Zdroj: [Vlastní zpracování] 

Další položkou je záložka Number pro generování čísel. V horní části se definuje rozsah čísel. 

Z tohoto rozsahu se vybírá hodnota do proměnné v závislosti na vybraném typu ve spodní 

tabulce. 

• Random 

Vybírá jedno náhodné číslo z rozsahu 

• Element Position 

Vybírá číslo na vybrané pozici v rozsahu 

• Seed 

Obsahuje název proměnné 

• Entire Range 

Obsahuje celý rozsah čísel 
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• f ActivityWizard 

Strings IPAddre; 

To Add: Fill in tie resulrê  Mams. I.linirrium aod Maximum Values. 
~e Ê it; Dauble-Click in the cell and change the value 
To Remove: Click anywhere in toe row tc i:e ce 5-:rS a--; :-r "e rir ke>. 
3a";:r:=u?: e anc ";ia: e "ir^; 1 —J' 3. a--ai: c^" i e s ji:-s: ijie-c tur rlecer 

Number Pool N 

:ss : 5ŕ 1 

Imcert l.Lmt e-" Í 

.1 :l a. 
To Add: Fill in the re;uired llame. Pit I Name and Value type field 
If Value Type is Element Position, an integer value is specified in the value field 
If Value i:az. a Se-e-s aria tie name is used in the Va ue fie Id 
To Edit: Double-Click io the cell aod chaose the • a Ii. e- s-se s-c: :"e drcpdown value 
To Remove: Click anywhere in the row tc I: e c; etiz arc :: re?s. the Delete key 

Export Numter Peels 

Variable Nam P í í I, ValueType Value 

indom v Raodom 

Element Positior 

Import Numter ̂ .riat e-ä Export Number Variables 

Obrázek 24: Number. Zdroj: [Vlastní zpracování] 

P Activity Wizard 

Activity Wizard 

Seeds Number Strings IPAddresses 

Pools: 

To Add: Fill in the required Name, Minimum and Maximum Values. 
To Edit: Double-Click in the cell and change the value 
To Remove: Click anywhere in the row to be deleted and press the Delete key. 
Range: Positive and negative Integer numbers. Seed variables can be substituted for integers using [[variablename]]. 

Number Pool Name 

1 poDlCisell D 

I'm I lax 

E-0 

Obrázek 25: Detail rozsahu čísel. Zdroj: [vlastní zpracování] 
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Variables: 
To Add: Fill in the required Name, Pool Name and Value type field 
If Value Type is Element Pasition, an integer value is specified in the value field 
If Value Type is Seed, a Seed variable name is used in the Value field 
To Edit: Double-Click in the cell and change the value or reselectthe dropdown value 
To Remove: Click anywhere in the row to be deleted and press the Delete key 

Variable Name Pool Name Value Type Value 

1 nahodneCislo poolCiseM V Random V Random 

2 prvniCislo poolCiseH V Element Positior V 0 

ľ rozsahCisel poolCiseM V Entire Range V Entire Range 

nazev poolCiseM V Seed V 

Obrázek 26: Detail deklarace proměnných. Zdroj: [vlastní zpracování] 

Kromě čísel umí proměnné pracovat i s texty. Ty se vytvářejí v záložce Strings. V horní části 

se stejně jako u čísel vloží seznamy slov a znaků oddělené středníky. Ty se ukládají do 

proměnných ve spodní tabulce. Způsoby vybírání hodnot do proměnné jsou shodné, jako u 

čísel. Na obrázku je příklad, kde jsou do proměnné ukládány názvy zařízení nebo části IP adres. 
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• P Activity Wizard 

Ir-trsoLcfcr- Jesds Number Strings IP Ad dresses 

o -oo ? 

~s -oo: - r- the -;o u reo ' ,a"'e ^ - Ü ~~e-.: -
"he ~e/t fiet car contain text, numtsrä. ;e;:= a"s I.Lmt er v'ariat e-ä sa:a. se; al_£i:es i:;- ä 
~o Edit: COLI tie-Click in the cell and change- thevalue 

To Remove: Click anywhere ir the row :o 1:5 :;e:e: a"; ::'E!S tine Delete key 

Strire Pool Name Text 

tocalPooN 192.163.0.;132.163.20.;172.16.10.;172.25.30. 

IccalPooE 192.16S.10.,192.16S.2.l1a2.16B.55.,172.17.12.l172.20.10. 

pjbiicPo011 ••! 11 i i :>i m 

publicPocE 25.13.56.;12.0.0.;60.0.0. 

PH bilicPL>E>l3 13525.13.S9.0.0.S8.60.32. 

publicMa5.rr.P00l 255.2 5 5.255.0; 25 5.255.255.252 

IccalMaskPcol 255.255.255.0 

rtulerPorjl RoLiterfl:Rcuter1;Router2 

pokus-Pool 255.255.255.0;255.255.255.252 

String Variables 

TaAdd: Fill in the required Name, Pool Name and Valuetype fekl 
If Value Type is Elemeri Ps 3 iiic r. ar irtecer • alie er Number variai: e s-s::eiJes r the • 
If Value-Type is Sead. a Seed variable name is used in the Valje fie-H 
~o :: Zz^i: e- 2 c-. " oe a™: c"a"oe a JT • ê e ec: :-e :-'c:::c . r a ê 
To Remove: Click anywhere in the raw te be de ^ a"s -:'sss tbe Delete key 

;"-ä : ; ea:i :-i ca: Number variables c 1 be substituted tcrtext d 

--fort Strirc P~nl̂  

•variable Name Pool Name Value ype Value * 

5 pu blic Network 3- pjblicPooß v Random v Ra n d 0 m 

6 Ioi-ali.las.k1 localMaskPool v Element Positior v 0 

7 Ic call" a ä 1,2 localMaskPnol v Element Positior v 0 

5 publicMasld poku&Pool v Element Posilior v 1 

S publicMask2 pokusPool " Element Positior v 1 

m niiriírJUrakS rinhiB.Pnn.1 v_ Flrrvipnt Pi-5ŕtir:r 1 

Import String Variables- Export String Variables 

Obrázek 27: String. Zdroj: [Vlastní zpracování] 

Posledním údajem, který lze vkládat do proměnné, je IP adresa. V horní tabulce se definuj 

adresa sítě a její maska, ze které se automaticky vypočítá první a poslední adresa. Ty se dají dl 

potřeb upravit. Do proměnných se ukládají dle stejných podmínek jako u čísel a stringů. 
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f Activity Wizard 

cams 

Variable Manager 

jnstrocfians. 

Answer Network 

Str f tire 

ln.itial Network 

^í-ää . 5te 

Test Activity 

CheckActi. it;. 

Save As. 

Save As pkz 

Export As CC 

Exit 

IP Address Pools 
~t ^dd: Fill in the required Name. Nehvcri; Address, aro I .-'a ̂ e* 
~-r - rst are .as: P-ec-ess. - i a . a :̂:""a: ca : ~ ee r tai.se er th-e- Let". er 
[[variable name]] 
To EditDouble-Click ir the cell are chance the value 
"he First and La=t IP-ss-c** - r o-s c -̂- i:e es :rs *pscify a smaller range- of ad 
To Remove: Click anywhere in the row te be eeletsc are cress the Delete key 

used. Seed. Number and Strin " -ä..i; Í : ;,.;ee ; : • aeeeii . . • . 

IP Pool 

IPf eel 

Network 

1SZ.1i5.CC 

IstlPAddr 

192.168.0.1 

L a í t l P - o o r 

192.163.0.254 

? -a-; 

Impart IPAddreí? 

ToAdrJ; Fill in the resj red Name, ̂ eel Name andValuetype field 
If Value Type is Element Pcsitisr so irtece-r - alue cr Numeric v í - a i : e ; ? ; ; - ŕ i 
" '-."a ... ä S í ř e . a S ř i s ü - ai:lí rsnií ä r the V'a -jŕ " í e 
To E d it: Double-C lick iŕ tľ-e cell arš cľ-arce the • alce- ;r reselectthe dropdown value 
To Remove: Click anywhere in the row te t e deleted are cress the Delete key 

Variable N 

nahodnalP 

celaSit 

Ra n d o m 

Value 

Random 

Entire Range 

Export IP Address Pools 

-lemer-t Pcsfticr 

Import IP Address Variaties Export IP Address Variables 

Obrázek 28: IP Addresses. Zdroj: [Vlastní zpracování] 

Instructions 

Důležitou součástí příkladu jsou instrukce, které se zobrazí uživateli po otevření 

souboru. Dají se zapsat jako běžný text nebo využít podporu H T M L a CSS. Tím lze docílit lepší 

přehlednosti při psaní delších zadání. 
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.•J Activity Wizard 

Instructions.: 

Use like text field below to enter the instructioi 

Plain Editor Rich Editor Preview as 

<html contenteditable= true s 

table, th. td •; 
border: 1 p> 30 s i: ac-.: 
bcrder-ccllap'Se: collapse: 

1 

• fur this actřvity. The text field supports a limited number of HTMLtE icmr. e:e s: cf the- lac-ä. :: eaíe •ê e" :re he •: t í-ä. 

e-.o.-.o ze:::a:. ^lAlaore 3 f r e č l e l e . 

-=..'head= 

<M =-lnstrukce ktesu<rti1s 
•=•-; R í " ; ; " íees: a " ; ; - " S Ť Í S ; ; 
* p Ksis;-- test mé r a b í s r i >• ctrs-ri a.--; . as í " - a " í " ; : " ; - = N^SÍTCÍ- . že I:-JÍ;.. : ; a ž a ; -S:Í.--;- -se-e-; .e 1:1 ; 
*pp I ,elekejte 3e ráslesreho zaoári. je zasárs e ce sfecificky. s t s e > 3 ecv. sa ;. 3"ao"e -,O":'O O a:, "a šechre r 
jendallivymi variantami mohou být drobné rozdily =̂P> 
<p=-Samozřejmě byste se neměli radit a neměli byste používat intemet.-=;'ps 
•=;:;<;. t y=ie r-araz "a a v"-.; : : " ; i : i- "asa-- "• :e=:e •". ;e :e "es é;ě:.= •::; 
-íps-ío=NERESTARTUJE SVOJI AKTrVTU Vymažete lim celou svoji práci, naopak soubor PRŮBĚŽNÉ UKLÁDEJTE, aby st 
•=p I ,řf ; i ž ejtř -sb ík i í = i;= C;rfic=1ř. ke ksrfiCj'^; I:ÍOÍ e :e zaližku <i>CLI<yi>. Pro nastavení adres na počítači pou 
-=p= Ccperučuju varn si nat-sa: ac-e-s;- s ; le-i; ý c r r . ; -. v f rs-h l ícr ís i i . ale je to na vassj'p= 
<h1 =Zadanítes1u-=Jri1 =-
' h iH . e : -ai"i:e : Í Í Í a:. c->,a;-j i : Í Í : Í : Í CE.E :a;a-- *-'hii 
-=p = Pře daný na- rh :: ; í . : a i c é ̂  tě "a^:a :e 1 1 a;-es;. ; e ••usa"J a tabulky níže-i/ps 
<p; Masta- te směre- ání at>• firs; a a -a;e -iie*i všemi zařízeními. PcIJíi.:e =i: =.a-.;.' •.; = -i: = ac :: rstckcl. kteří' znáte a umíte.<tr; I .e-apcnierie ra pa í í i - e irter-ace = •:: 
-=p=-Adresy pcčta£j-" z steu e l i l n ď s : ::• se j.:e : : ; " . . . . . . a: -;^:e • = i: Ober. Jer erX't = = trs Přidělte pcčitačum • st SLI sítích i CMS server <b>&.&.&.&<n>><íp> 
<p; Nepřidělujte a s r e í i "l;call.st,-.-;rkl"; a re::'sé„ :e sz-sa' as-r-s ;s " l í t a l i l e t . v t rkZ" do [[loůslNehvork£]].20<fpř 
-=:: = = I:S=Í-,J3 i:^,e:e ; - ; D ::;žasa ;e-.az; al ra jire zařízen. ;:kazle ra ;t é erejré IP adresy.-=;'bs Jednoduše tam ter tnl.az rar. š:é s akrát. r. s-.ažVé' í . a s 1 e s e o . z a s : , že f ;kud komunikace 
části veřejné sffé nebude fungovat, příděle án adres Pude fungo al " a ; á e s l í b o u cestou<yp> 
-íb3=Adresni roz5ahy<tfi3s 
Adresní rozsah oře- levc-u lE-kálmsír (tas počítačem PCO):-íbr> 
[[localNetwork1]]C [[localMaskl]] 

Adresní rozsah pro pravou leká Ir í ť na Í f sčitačem PC I :=tr; 
[[localNetwork2]]D [[localMask2j] 
<br;=:brí=:brí 
Adresní rossah mez Rzy.i'Z a RsUerl imezi vevým a berním routerem):<br=-
[[put licl.etv-crkl\Z [[put lid 'aski;; 

-e-es" ezsa- -'ez í s , . : f Z a ̂ e..:e--i :-"ez ••s™ a ::-_a ;.' ••• ••o :̂e•-e•,• :•=!:••? 
[[publicHetwork2]]0 [[publid.1ask2]] 

Adresní rozsah mezi R;t.ter1 a RiLter" imezi le- ým a pravým routerem):-íbr=' 
[[putlicHeť.vcrk;;;C [[putlicMask?;; 

-íbrxbrs-íbrs 

-íhlři-lp adresy na portech^yh^ 

Import Page 

Ľ 
Export Page 

: J L 
ImpcrlAll ExptrtAll 

Obrázek 29: Instrukce v HTML. Zdroj: [Vlastní zpracování] 

Právě v instrukcích se hodí využít definované proměnné. Na obrázku jsou vidět například 

proměnné [[randomSeed]], která obsahuje vygenerované číslo mezi 0 a 10 OOO OOO, nebo 

[[localNetworkl]] a [[localMaskl]] obsahující náhodně vybranou adresu sítě a masku. 

V jedné z posledních verzí přibyla záložka Rich Editor. Tento editor umožňuje upravovat 

vzhled zadání i bez znalosti a přímého využití jazyků H T M L a CSS, což velmi usnadní práci 

při vytváření instrukcí. Proměnné se zde zapisují stejně, jako v běžném editoru. 
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• f Activity Wizard • 

Activity Wizard 

Welcome 

Instruct ions: 

Use trie text field below to enter the instructions far this activity. The text field supports a limited number of HTML tags. For a complete list of the tags, please refer to the help files. 

Plain Editor Rich Editor Preview as HTML 

Variable Manager 
Edit Format Templates 

Variable Manager 

^ <* <n> D Q TT TT zomrarx — | ^ 

Instructions. I B ^ a a i i i i l l l i s i 
Instrukce k tesu 1 
Ranďnm seed: |[randomSeed]] 

Scripting Kazdy test má náhodne vygenerované zadaní a náhodný seed 
Šance, ž e budou mir dva žáci stejný seedje 1:10 000 000 

Nelekejte se následného zadáni, je zadáno velice špecificky aby se výsledky dä'.y *::adnc kontrolovat :ia všechno n_a:e dosi času a mate možnost se 
kdykoliv zeptat. Důkladné 5: oicčrěc? zaíiár.ř mezijendodŕvými variantami mohou být drobné rozdíly 

Password 
Samozřejmé byste se neměli radit a neměli byste používat internet. 

Password 
Kdybyste narazili na jakýkoliv problém se zadáním nebo testem, dejte hned vědět. 

Test Activity 
NE RE STARTUJE SVOJI AKTIVITU! Vymažete tím celou svoji práci, naopak soubor PRŮBĚŽNĚ ĽKL.ÁDEJTE, aby se vám to před 
odevzdá nim nesmazalo. 

Check Activity 

Nepoužívejte záložku Corďig._ ke ̂ •::::i7ui;.-:i používejte záložku CLI. ?ro nastavení adres na pccirač i použi vece zálc-žku Desktop 

Doporučujú vám si napsat adresy do texiových pod kvůli přehlednosti, ale je to na vás 

Zadání testu 

Save As. Než začnete pracovat, důkladně si přečtěte CELE zadání! 

Pro daný návrh počítačové sítě nastavte IP adresy tle rozsahů a tabulky niže 

Save As pkz Nastavte směrováni, aby ťun^ovak komunikace mezi •-•šeml zařízeními Použijte k tomu j akýkoliv směrovací protokol, který' znáte a umite. 
XrZľ.poí:ieťne ::a j a ; i i - e interface. -

Export As CC 

Exit 

• Show Pages ssTabs 

Pa g e: 1/1 Pre v ic u s Next | New | Delete 

IrriFtrt Page Export Page ImFcrtAll ExportAII 

Obrázek 30: Instrukce v Rich Editoru. Zdroj: /Vlastní zpracování] 

V poslední záložce je obsažen náhled, jak by vypadal výsledek vygenerovaného zadání ve 

výsledném souboru. Již obsahuje vypsané hodnoty proměnných. 
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^ Activity Wizard C 

Activity Wizard 

Instructions: 

Welcome U*e the te'-i: "e s i:e : . : ŕ - ; ľ r " í ľ o C i c - ; "o :~ ; Í C : :;.. ~ r :e>:" Ť G rte í mitê  rtmt sr of H 1 'L tací. For a c:1";: e:e Í : C~ : "e l a j í . e-aíř -e-ř- :c :~e ~elf file*. 

Plain Editor Rich Editor Preview as HTML 

Variable Manager Instrukce k tesu 

Instructions Random seed: 92376S3 

Každý test má náhodně "vygenerované zadaní a náhodný seed 
íar_:e : že budou ir.it dva žáci stejný seed je 1:10 000 000 

Nelekejte se následného zadáni, je zamane velice specificky, aby se výsledky daly madno kontrolovat, na všechno mate dost cast: E. mate možnost se 
kdykoliv zeptat. Důkladné s: pročtěte zadáni : mezi j endodivými variantami mohou hýl drobné rozdíly. 

Scripting 
Samozřejmě oyste se neměli radit a neměli byste používat internet. 

Initial Network 
kdybyste naiazři na _• E.kyx.ol:v problem se zľ.dar.im r.ebo testem: dejte lmed vedet. 

ľNE RE STARTU JE SVOJI AKTIVITU! Vymažete tím celou svoji práci, naopak soubor PRŮBĚŽNĚ UKLÁDEJTE, aby se vám to pred 
odevzdáním namazalo. 

Password Nepoužívejte zi'.cz.<.. 1" ke kor.riguiE.ci používejte záložku CLI. Pro naplavení adres na poč itač i použiveýe záložku Des hop 

Doporučujú vám si napsat adresy do textových po!: kvůli pielřednostr ale je to na vás 
Test Activity 

Zadání testu 
Check Activity 

Než začnete pracovat, důkladně si přečtete CELÉ zadání! 

Pro daný návrh počítačové sítě nastavte IP adresy dle rozsahu ľ. tabulky níže 

Nas'avte směrc^anr aby ŕuiigovak komunikace mezi v í e m : zařízeními. Použijte k toir._ jakýkoliv směrovací protokol, který znáte a umíte. 
Nezapomeňte :"_a oaiiivs nitetface. 

Adresy počitacúir. z o'.? o u lc-kílnicli s í t i oŕi^ŕlu ' re pemeci DHCP : které bude priuelovat router Rouřer2 
Přidělte počítačům v obou siúch i DNS server S.S.S.S 

Save As pkz Nepřidělujte adresu 172.25.30.2 a nepřidělujte rozsah adies od 172.17.12.2 do 172.17.12.20 

Export As CC 
• Shew Pages as Taos 

Page: 1/1 Previous Next Hew | Delete | 

Exit Irnpcrt Pace | Export Page | ImportAII ExpcrtAll 

Obrázek 31: Náhled instrukcí. Zdroj: [Vlastní zpracování] 

Answer Netowrk 

V této části se definuje správné výsledné řešení. V praxi to funguje tak, že student 

nakonfiguruje síť a má možnost nastavení zkontrolovat. Následně se porovnává jeho řešení 

s údaji, které byly označeny jako vyžadované právě v této části. Pokud splnil vše, je o tom 

informován na obrazovce. Pokud nějaké část chybí, zobrazí se, kolik procent je splněno. 

Rovněž je možnost přidat zpětnou vazbu v případě chyby. Může být vyžadováno i ověření 

funkčnosti připojení mezi vybranými síťovými uzly. 

Scripting 

Pomocí skriptování je možné vytvořit další funkcionality. Používá se zde jazyk 

JavaScript. 

Initial Network 

Soubor, který bude vytvořen a určen pro poskytnutí studentům, může být různě upraven 

a omezen. Základem je možnost zachovat umístění a propojení síťových prvků. Rovněž je 

možné na nich zachovat vybranou konfiguraci například IP adresy a podobně. Další nástroje 

umožňují zablokovat některé funkce. Pro otestování znalostí konfigurace Cisco zařízení je 
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vhodné napríklad zablokovat záložku Config. Ta totiž umožňuje nastavení vybraných funkcí 

bez použití příkazové řádky. Dostupné je i časové omezení pro splnění zadání. 

P Activity Wizard 

Copy fromAnswer Network " :a t.etvvcrk Import Fils to Initial Network Export Initial Network to File 

- : :• •: 5:aj: • ; I:: ť 

Ex pa n d/Cc Ha p s e All 

Initial Network Setup Object Lccaticns 

í Ire ;c-,rc re tree tel;". ;ck ^ : ce-:ar teal i re í fcr lh-s act :;- ; e this activity open tc all features. a"s :; -se: activity start optioi 

\m\ Locking / Starting 
[1] Interface 

v \m\ Topology 
|H Global 
\m\ Existirc ce* 

|H RouterC 
\m\ Power CistrituHo 
|H Routerl 
\m\ RoLter2 
|H PCD 
© PC1 
|H SwitchO 
\m\ SwitcM 

I I Existing Annotations 
~J Clusters 
^ | Remote Networks 
I I Physical L;cati;r-s 

• Simulation 
v • Global 

|~ | Create Seena 
| | Remove Scenarios 
^ | Rename Scenarios 
7J Create Simple PCUs 
• Create Custom PDUs 
7J Remove PDUs 
• Edit PDUs 

v • All PDU Info 
• OpenAIIPDU Info 
• View 051 Model Detail 
Q View Incouni Detail 
• View Outbound Detail 

* • Existing Scenarios 
• Scenario 0 

Locking / Starting 
> [¥ ] Interface 

V [W] ToprjioQjy 

> [D Global 
v [•] Existing Devices 

\u\ RuuterO 
[W] Power Distribution DeviceQ 
\u\ Rc uteri 

[f] RcmterZ 
[f] PCCi 
d PC1 

[f] SwrtchD 
\M\ Swrtchl 

^ | Existing Annotations 
• Clusters 
^ | Remote Networks 
|~~| Physical Locations 

V ^ | Simulation 
v • Global 

^ | Create Scenarios 

Obrázek 32: Initial network. Zdroj: [Vlastní zpracování] 

Password 

Nastavení hesla znemožňuje úpravu zadání a řešení úkolu neautorizovaným uživatelům. 

Activity wizard poté není dostupný, dokud uživatel nezadá správné heslo. Bez jeho nastavení 

by mohl student upravit výslednou síť tak, aby program hodnotil řešení jako splněné. 

Dokončení nastavení souboru 

Po nastavení všech požadovaných parametrů je možnost soubor otestovat. Díky tomu si 

může učitel vyzkoušet, zda vše funguje tak, jak má. Dalším krokem je uložení souboru. 

Výsledný soubor určený pro studenty má příponu .pka. 

46 



ifTracír ŕ.-'.-.jtt Ľ.:t; Tfiľv CHCP f ŕ pre rL.1rnr> in 

3 4' ^ . 3i, ^ n l 

Instrukce k tesu 
RiiitlíFĽi H*± -M4031 

^>kŕl1s- --r kfls.rvLiirlír r.-..-.iľ::i r rnrh.nr- .r-"...-̂  -j-r.-|lî -k". íhv -. .-s>tta> r̂iiir.ri 
kontrolovat, aa "iíítmc UIĽC ÍICÍ: ;. :IÍ,-.I- ILIMSĽ-Í: s - k;'ykol." iqnat. DúUidnŕ SL 

pioŕtŕíŕ rndin: m?/i ;ťi::L.illr.T.ini •. :ri_ir.l:u-ii iľi..k,.u Hl diolvi:- icjidil; 

Kiirtn str ! n ml iu jakýkoli'.- I-I " .-• 1 M •••••••<•<• nebe - -1 .- - hnre 

a pouJii f]ic ulafku C/7 Pta 1 

Ji JJUĽ Jt". JIL i^íUrdacňi, ili jí K 

Zadaní testu 

1 

Než za c Del e pi :itrovjit, i lukhidiiť si pier léle t ' E L Ľ zacUini! 

Pro dany nivib poťjtaio-Tt sítí na-aaMr [P adresy í l t R n a U a tabulky ruží 

Ncula\r.? ̂ rnďiiv, itiv ľunr.1-. iL:i k.iriiiiri-kiLľv •. .TN:: ̂ .i::.-ri:i-rn PniiÍLJre- k lom.11 
jakýkoliv smero."ii;i î iciicikcil, krav a i-m'p 
'•.-.j::. lú jlliiĽ.i .Ľ.. •. 

Adics; poiúaŕtnii z oboii k-k:ln.;]i >:ri pfidílĽ|Tt. pQjľixj ĽHC?. kt:rc k á : pi idtL<r-TH roiitt 

Pŕidälc poŕitačAm . 0W1 sllích 1DNS sovaS.SJi 

I —I 

Obrázek33: Výsledný .pka soubor. Zdroj: [llastní zpracování] 

Výsledný soubor může po spustení vypadat například jako na obrázku výše. Na jednu 

obrazovku lze zobrazit zadání a vedle něj síť. V levé spodní části vidí student uplynulý čas a má 

možnost zkontrolovat výsledky. Při pokusu použít zakázanou záložku Config vyskočí hláška, 

že je zablokována. 

? Interface Locked - - Chzo Packet... X 

Use Config Tab is locked. 

OK 

Obrázek 34: Zakázaná záložka Config. Zdroj: [llastní zpracování] 

3.8.4 Příklad pro demonstraci protokolu STP 

I přes fakt, že Spanning Tree Protocol je standardně na Cisco přepínačích zapnutý 

a funguje bez nutnosti jakékoliv konfigurace, je vhodné na něj při výuce upozornit. Starší 

zařízení některých výrobců jej totiž nemají implementovaný. Samotný protokol kontroluje, zda 

se mezi přepínači netvoří smyčka. Pokud ano, přeruší j i vypnutím některého z portů. 

Problémem je například v případě broadcastů, kdy si switche posílají rámce stále dokola a tím 

se zacyklí. U směrovačů tento problém odpadá, protože kolování paketů zamezuje TTL (Time 

To Live), který je uložen v hlavičce IP datagramu. Toto číslo se sníží při každém přeskoku mezi 

routery, a pokud dosáhne nuly, dojde k zahození a odeslání ICMP zprávy odesílateli. Nic 
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takového ve hlavičce na druhé vrstvě není, takže je nutné tento problém řešit jinak - přerušením 

smyčky. [19] [22] 

: i s c o Packet T r a c e r PC Command L i n e 1.0 
C!\>plng 192.16S.0.255 

P i n g i n g 192 . L68 . 0 . 2 55 w i t h 32 b y t e s o f d a t a : 

R e p l y f r o m 192.168.0.2: bytea=32 time<lma TTL=128 
R e p l y from 192.168.0,3: bytea=32 time<lma TTL=128 
R e p l y from 192.168.0.2: bytea=32 time<lms TTL=120 
R e p l y from 192.168.0.3: bytea=32 tirae-ilras TTL=128 
R e p l y from 192.16B.0.2: bytes=32 time<:lms TTL=128 
R e p l y f r o m 192.L68.0.3: bytea-32 time<lma TTL-128 
R e p l y from 192,168.0,2: bytea=32 time<:lms TTL=128 
R e p l y from 192.168.0.3: bytea=32 time=lm3 TTL=128 

P i n g s t a t i s t i c s f o r 192.168.0.255: 
P a c k e t s : Sent - <), R e c e i v e d - 8, L o s t - 0 (0% l e a s ) . 

A p p r o x i m a t e round t r i p t i m e s i n m i l l i - s e c o n d s : 
Minimum = Oma, Maximum = litis, Average = Cms 

C:\> 

S o u 

Adresa site: 192 168.0.0 
Maska s tě : 255.255.255.3 ((24) 

Obrázek 35: Broadcast při funkčním STP. Zdroj: [vlastní zpracování] 

Jak je vidět na obrázku 35, smyčka se přerušila bez nutnosti jakékoliv konfigurace. Pro srovnání 

s reálným hardwarem bylo obdobné zapojení vytvořeno i na fyzických přepínačích. 

Obrázek 36: Přerušení smyčky na přepínači Cisco 2960. Zdroj: [vlastní zpracování] 
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Obrázek 37: Přerušení smyčky na přepínači Cisco 3650. Zdroj: [vlastní zpracování] 

Na obrázcích 36 a 37 je vidět, že se u obou přepínačů jeden port změnil režim. Změna se pozná 

i pouhým okem podle oranžové signalizační L E D diody, zatímco ostatní jsou zelené. 

Vypínat STP se všeobecně nedoporučuje. Pro demonstraci toho, co by se v takovém 

případě stalo, je to při výuce naopak vhodné. Slouží k tomu následující příkazy, které se musí 

zadat na všech přepínačích: 

S witch > enable Vstup do privilegovaného módu 

Switch#configure terminal Vstup do konfiguračního módu 

Switch(config)#no spanning-tree vlan 1 Vypnutí STP 

Tabulka 3: Příkazy pro vypnutí STP. Zdroj: [vlastní zpracování] 

Po vypnutí STP a opětovném spuštění příkazu ping na broadcastovou adresu sítě je ihned vidět, 

jak se odpovědi množí a vracejí se jich tisíce. Rovněž se rozblikají všechny porty, na čemž je 

vidět, že rámce se rozesílají dále i po vykonání příkazu. 
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E l 

Adresa sítě: 192.163.0.0 

Maska sité: 255.255.255.0 (í24) 

=49S3m3 TTL-128 
=4953ra3 TTL=12S 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0,1; b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

.0.1: b y t e 

P i n g s t a t i s t i c s l o r 192.168.0.255: 
P a c k e t s : S e n t = 4, R e c e i v e d = S253, L o s t = 0 [0% 

I •"•-=:-=:) i 
A p p r o x i m a t e r o u n d t r i p t lines i n mi 11 i - s e c o n d s : 

Minimum = Oma, Maximum - 6071ms, A v e r a g e - 2885m 

Obrázek 38: Broadcastpři vypnutém STP. Zdroj: [vlastní zpracování] 

To se dá ověřit i po přepnutí do simulation módu. Ten je náročnější na hardware počítače, může 

zavinit nestandardní chování aplikace a při častém přeskakování akce v simulation panelu i pád 

celé aplikace. 

1 m m * • ř is mar a ®. s, a. o m 
I Q, * z; B / m m 0 g f i 

Procesy Výkon Historie aplikaci' Po spustení Uživatelé Podrobnosti SJuib; 

Nazev Stav 

- 14% 

Procesor 

35% 

Pamet 

^ Packet Tracer Execut... 11.1 % 497,1 MB 

- • X 

'i i U, .-i •( 7.:: i-. • 
Procesy Výkon H.rtoii* iplAiti POÍOU«ÍTI' Ubvitele Podrobnoiti Skiil 

• 14% 35% 1% mt 5% 
M ™ » » Proc«wf Pam* Dok GPU ladu GPU 

V Pacltet Trjcer Eiecut... 11,1% 497,1 MB OMB/s 0 Mb/s 0% GPU 0 - i 
T W.ndo.viAljdioDfv... l.-ll.'B 0 MB/! OMb'i 0% 

n PruAumml Window 0.5% Ml MB 2MB/I OMb/i 0% 

m Syjttm JÍ -. . • r/B 3 MB/s 0 Mb/. 0,1 % GPU 0 • 3t 

B ARMOURY C RATY U— 0,3 % 10,1 MG 1 MB/f OMb/í 0% 

C Google Chrome (20) 0.2% 572.9 MB 1 MB/l 0.1 Mb/i 0% GPU 0 - K 

Obrázek 39: Vytížení CPU při broadcastu a vypnutém STP. Zdroj: [vlastní zpracování] 

Příkazy byly čerpány z [19] [20] [21] [22] 

3.8.5 Příklad pro demonstraci protokolu DNS 

Pro identifikaci kteréhokoli uzlu v počítačových sítích stačí IP adresy. Jejich nevýhodou 

pro svět lidí je samotná číselná forma zápisu. Kvůli ní se špatně pamatují, a navíc neposkytují 

žádnou informaci o fyzickém umístění daného uzlu či sítě, ani o jeho případném začlenění do 

určité organizační či jiné hierarchie. Proto vznikl systém DNS, který těmto IP adresám přiřazuje 

50 



doménové názvy. Ty se na serverech překládají a díky nim stačí uživatelům identifikovat cíl 

právě doménou. [17] [18] 

Kvůli rozšířenosti tohoto protokolu se hodí pro ukázku jeho základního fungování na 

jednoduchém příkladu. 

Adresace a doména 

• Adresa sítě: 192.168.0.0 

• Maska sítě: 255.255.255.0 (/24) 

• IP adresa klienta: 192.168.0.1 

• IP adresa DNS serveru: 192.168.0.2 

• IP adresa WEB serveru: 192.168.0.3 

• Doména WEB serveru: test.cz 

Konfigurace DNS serveru 

Na DNS serveru je nutné nastavit IP adresu a masku v nástroji IP Configuration, která 

se nachází v záložce Desktop. Služba DNS se nachází v záložce Services. Tam se musí zapnout 

a přidat vybraná doména test.cz, která se přiřadí k adrese 192.168.0.3. Typ záznamu zůstává 

A označující IPv4 adresu. 

Server-FT 
DNS Server 

192.168.0.2 

^ DNS Server 

Physical Crjnfig Services Desktop Programming Attributes 

S E R V I C E S 

HTTP 

• HCFV6 

TFTP 

EMAIL 

FTP  

IoT 

VM Management 

Radius EAP 

® On O off 
Resource Records 

Name Type ARecnrd 

Address 

Add Save Remove 

N D. Name Type Detail 

C test.cz Ä Re cc r;! 192.163.0.3 

Obrázek 40: Nastavení domény na DNS serveru. Zdroj: [vlastní zpracování] 

Konfigurace WEB serveru 

Na WEB serveru je rovněž nutné nastavit IP adresu a masku stejným způsobem jako 

u DNS serveru. Služba HTTP i HTTPS je ve výchozím stavu zapnutá. V případě využití 

příkladu při výuce je vhodné pro přehlednost upravit soubor index.html a napsat do něj, že se 

jedná o WEB server. 
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Otestování konfigurace na počítači 

Pro otestování správnosti konfigurace j e mimo IP adresy nutné nastavit i DNS server, 

kam se vloží jeho adresa, tedy 192.168.0.2. Pro následnou demonstraci protokolu DNS 

a ověření správného nastavení je vhodné využít simulation mód. V něm pomocí filtru zobrazit 

pouze DNS a HTTP (případně HTTPS) komunikaci. Poté stačí na počítači otevřít webový 

prohlížeč, který se opět nachází v záložce Desktop, a do děj zadat doménu test.cz. Díky simulaci 

se dá poukázat na to, že počítač nejprve kontaktuje DNS server, aby zjistil, která IP adresa patří 

dané doméně. Ten mu pošle odpověď s adresou, na kterou klient pošle dotaz na webovou 

stránku. Tu mu webový server pošle a zobrazí se v prohlížeči. 

Server-FT 
DNS Server 

- I 
Server-FT 

WEB Server 

Hík-omí to Cisco Pnrkc Tiicci. Opening icon to ntv oppormunrs. Mind Wide Open. 

Quick Link;: 

C*en< 

192 1680.1 
• O D 

Obrázek 41: Výsledek příkladu na DNS. Zdroj: [vlastní zpracování] 

3.9 Shrnutí 

Simulátor Packet Tracer najde využití v mnoha tématech návrhů a konfigurací 

počítačových sítí. Ať už ve firemním prostředí nebo v oblasti chytrých domácností. I přes 

rozdíly v konfiguraci jde především o aplikaci s mocnými nástroji pro studium, které 

uživatele dobře připraví na práci s reálnými síťovými prvky společnosti Cisco. Jelikož v sítích 

figuruje mnoho protokolů a každý funguje na nějakém principu, příkladů je možné udělat 

obrovské množství. A to i díky kombinacím, které mohou nastat. Tím se z několika 

jednoduchých příkladů může stát jeden větší komplexní. A právě otevřenost v kombinaci 

s dostupnými funkcemi dělá Packet Tracer efektivním nástrojem pro simulaci sítí. 
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4 Výsledky a diskuze 

4.1 Aplikace pro simulaci provozu počítačových sítí 

Aplikace pro simulaci provozu počítačových sítí poskytují široké spektrum možností při 

plánování, testování i výuce síťové problematiky. Není třeba vynaložit vysoké finanční náklady 

na vybavení laboratoře. Všechny potřebné prvky spustí běžný počítač. Díky široké nabídce 

různých simulátorů není těžké vybrat ten správný pro dané použití. Poskytovatelé IT řešení 

mohou sítě plánovat a testovat, aniž by museli vybranými síťovými prvky disponovat. Mohou 

porovnávat zařízení různých výrobců a následně vybrat optimální řešení. Pak stačí návrh 

aplikovat na pořízený hardware a jen ověřit, že vše funguje tak, jak má. 

4.2 Využití aplikací při výuce 

Při školení a výuce síťové problematiky mohou být klíčové právě funkce simulátorů, 

které názorně demonstrují principy fungování síťových protokolů a chování aktivních prvků. 

Tyto nástroje mohou přiblížit networking i úplným začátečníkům a usnadnit práci učitelům a 

školitelům. Při kombinování výuky v simulátorech a následně na fyzických zařízeních se 

mohou studenti připravit na širokou škálu situací a znalosti následně využít v praxi. Dnešní 

doba s obrovským množstvím návodů na internetu otevírá dveře i samoukům, kteří nemusí 

vynaložit vysoké náklady za školení i hardware, aby rozšířili své znalosti. Stačí jim k tomu 

simulátor a volně dostupné zdroje. Takto se může v podstatě kdokoliv připravit i na různé 

certifikační zkoušky, které se hodí v profesním životě. 

4.3 Celkové zhodnocení 

Přestože se simulátory snaží napodobovat chování síťových prvků a emulátory 

spouštějí jejich oficiální systémy, nikdy plně nenahradí zkušenosti nabyté při práci se 

skutečným hardwarem. Ale právě na práci s fyzickými prvky mají simulátory uživatele 

připravit. A to za podmínek co nej podobnějších těm reálným. 
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5 Závěr 

Hlavním cílem bakalářské práce bylo představit a hodnotit aplikace pro simulaci 

provozu počítačových sítí. Následně vybrat jednu aplikaci pro testování na modelových 

příkladech. 

Běžně používané aplikace pro simulaci i emulaci jsou uvedeny a zhodnoceny 

v jednotlivých kapitolách bakalářské práce. Záměrně byly vybrány aplikace více firem 

s různým účelem a zaměřením, aby se jejich využití dalo porovnat v různých situacích. 

Důležité jsou hlavně jejich dostupné funkce, které byly v práci rovněž charakterizovány. 

V praktické části byl na základě kritérií vybrán simulátor Cisco Packet Tracer pro 

testování na praktických příkladech. Ipřes některé nevýhody, jako například nemožnost 

emulace, absence některých funkcí oproti reálným zařízením nebo omezení na prvky 

společnosti Cisco, obsahuje klíčové funkce, které se vzhledem k metodice dají využít v rámci 

školení nebo výuky počítačové problematiky. Praktické příklady byly záměrně koncipovány na 

různá témata a úrovně. Představují základy počítačových sítí, kde je porovnáno chování 

přepínače a rozbočovače. Rovněž prezentován zjednodušený princip fungování protokolu DNS. 

Pro ukázku fungování příkazového řádku, pomocí kterého se síťové prvky společnosti Cisco 

běžně konfigurují, obsahuje práce příklad na DHCP. Služba se musí nastavit na směrovací 

pomocí příkazů v systému IOS. Nástroj Activity Wizard je demonstrován jako účinný 

prostředek podpory práce se systémem. Je určený pro školení, procvičování nebo k ověření 

znalostí za využití funkcí jako náhodně vygenerovaných zadání, omezení času, zakázání 

některých funkcí nebo automatického opravování. 

Dostupné nástroje a otevřenost, díky které je možné vytvořit téměř nekonečné množství 

příkladů různých témat a úrovní, dělají z Cisco Packet Traceru praktický a efektivní simulátor 

počítačových sítí. 
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