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Abstrakt

Tato prace se zabyva problematikou zabezpeceni dat pro opera¢ni systémy Windows, iOS a
MacOS s cilem vytvorit idedlni knihovnu pro ukladani dat. Na zakladé ziskanych fakta byla
navrzena a implementovana knihovna PISSD v jazyce C++ za pouziti knihovny Crypto++.
Knihovna nabizi jednoduché uzivatelské rozhrani pro ukladani dat a jejich strukturovani
do modula. Jeji funkénost je ovérena sadou unit testu.

Abstract

This thesis addresses the issues when securing sensitive data for Windows, iOS and MacOS,
with the target being to create the ideal key-value data storage library. A C+-+ library
has been designed and implemented based on a given facts. The library offers a simple
application programming interface for storing data and structuring them into modules. A
base functionality is verified by set of unit tests.
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Kapitola 1

Uvod

Bezpecnost byla odeddavna problémem napri¢ vSsemi kulturami a spoleenstvimi. S pricho-
dem internetu a vSestrannéj$im vyuzitim pocitaca se tato problematika nevyhnula ani infor-
macnim technologiim. Jednim z nejvétsich problémi, jaké se vyskytly, je bezpecné ukladani
dat. Denné se nespocet lidi snazi prijit na rafinovanéjsi metodu jak sva data uchovat v bez-
peci a jesté mnohondsobné vétsi pocet lidi jak tato data ziskat. Opravdu bezpeénych lozist
jiz par existuje, ale jen malokteré je vyreseno opravdu univerzalné.

Cilem této prace je vytvorit knihovnu implementujici ulozisté citlivych dat dostupné na
operacnich systémech Windows a iOS. Velky diraz je kladen na zabezpeceni. Zasifrovana
data by neméla byt rozlustitelnd bez znalosti implementace knihovny. Ta bude ukladat
pozadovana data do souborového systému daného zarizeni tak, aby k nim mél ptistup pouze
uzivatel, pod kterym byly vytvoreny. Déle je kladen duraz na velice jednoduché aplikacni
rozhrani. Z tohoto divodu by knihovna meéla sama generovat heslo, aby nebylo nutné jej
zadavat. Dulezitou podminkou je také ochrana proti nahodné ztraté dat a bezpecna prace
s vice vlakny.

Vysledkem préce je knihovna PISSD napsand v programovacim jazyce C++. K dosazeni
cila byly pouzita Sifra AES a hashovaci funkce SHA. O implementaci téchto algoritmu se
stard knihovna Crypto+-+. V ramci knihovny PISSD vznikla také sada unit testd slouzici
k ovéreni funkcénosti na konkrétnim systému.

Vysledna knihovna dosahuje priblizné 14x pomalejsich vysledk oproti standartni imple-
mentaci bez sifrovani. Avsak s ohledem na zvysenou rezii na sifrovani, mnoho bezpec¢nostnich
kontrol a tvorbu zdloznich dat je toto Teseni dostate¢né. Déle bylo dokazano, ze knihovna
PISSD je schopna ziskat data zpét i v pripadé ztraty ¢i poskozeni vytvorenych zaloh.

V kapitole 2 se prace nejprve zaméruje na zkoumani dostupnych moznosti zabezpeceni
citlivych dat. Je zde popsana vétsina dnesnich bezpec¢nostnich pristupi, jejich vyhody a
nevyhody. V kapitole 3 budou popsany dnesni standardy pouzivané v kryptografii. Kapitola
4 nabidne pohled na existujici feseni problému této prace. Kapitola 5 popise navrh knihovny,
jenz vznikla v rdmci této prace. Kapitola 6 se bude zaobirat implementaci v programovacim
jazyce C++ a pouzitymi externimi knihovnami. Kapitola 7.1 popise aplika¢ni rozhrani
knihovny. Kapitola 8 popise vzniklé testy v ramci projektu. V zavérecné kapitole bude
shrnuti prace a navrhy pro dalsi vyvoj knihovny. V priloze A lze najit popis instalace
knihovny a vSech zavislosti a v priloze B lze nalézt obsah CD.



Kapitola 2
Kryptologie

Nelze se vénovat bezpecnému ukladani dat, bez toho, aby jsme neznali kryptologii. Krypto-
logie je matematicka disciplina vénujici se ochrané dat pred neopravnénym c¢tenim. Déli se
na dvé hlavni ¢asti - kryptografie, kterd se vénuje kdédovani a Sifrovani dat a kryptoanalyza,
jenz ma za tkol analyzu a prolomeni pouzité ochrany dat[l 1, str. 131].

Data, ktera nejsou nijak chranéna, oznacujeme jako otevreny text. Tyto informace jsou
v Citelné podobé. Jejich dpravou lze ziskat necitelny sifrovany text. Operace, kterd zajis-
tuje prevod mezi otevienym textem a Sifrovanym textem, se nazyva sifrovdni. Pokud jde
o operaci inverzni, tak se jedna o desifrovani|[3, str. 4].

2.1 Historie kryptologie

Historie kryptografie neboli Sifrovani saha az ¢tyri a pul tisice let zpatky. Za jeji pocatky
miZzeme oznacit starovéky Egypt. Egyptské hieroglyfy jsou prvnim dikazem o zabezpecené
komunikaci, avSak nelze je brat jako pocatek Sifrovani. Za ten by se dal oznacit nélez
hlinénych desek z Mezopotamie datovanych kolem roku 1500 pi.n.l. Na nich byl nalezen
zjevné zaSifrovany text s tajemstvim pripravy hrnéirské glazury[l3].

Za dalsi vynélezce a uzivatele Sifer lze povazovat starovéké Recko a Rim. Jako piiklad 1ze
uvést Spartskou armadu, kterd vyuzivala skytalé. Jedna se o valec na kterém je navinut kus
pergamenu ¢i papyru. Pokud se zprava odmoté, tak ji lze precist pouze na valci o stejném
priaméru nebo tvaru[23, str. 117]. Dalsi metodou pouzivanou v Recku byl tzv. Polybitv
¢tverec. Ta spocivala v rozdéleni abecedy do matice o velikosti 5x5. Kazdé pismeno potom
bylo reprezentovano dvojici ¢isel. Ve starovékém Rimé poté byla pouzivina Césarova Sifra,
jenz byla pojmenovand po slavném Juliu Césarovi. Césarova sifra je jednoduché substituéni
Sifra, kdy kazdé pismeno je zasifrované za jiné, posunuté v abecedé o pevny pocet mist.

Zéklady moderni kryptografie byly polozeny v Arabii. Zde byly zdokumentovany a po-
psany prvni Sifry. Za jeden z nejvétsich kryptoanalytickych vynalezii se povazuje objev
techniky frekvencni analyzy, ktera délala zranitelné vSechny polyalfabetické Sifry. Autorem
této techniky je arabsky matematik Al-Kindus, ktery ji uvedl ve své knize nazvané Risalah
fi Istikhraj al-Mu’amma (angl. Manuscript for the Deciphering Cryptographic Messages)
sepsané nékdy kolem roku 800 n.l. Prakticky vSechny Sifry byly zranitelné pomoci metody
frekvenéni analyzy az do objeveni polyalfabetickych sifer, které jako prvni popsal a presné
definoval Leon Battista Alberti nékdy kolem roku 1467. Diky tomuto objevu je povazovan
za otce zapadni kryptologie[27, str. 28-32].



Vyvoj Sifrovani byl az do druhé svétové valky zcela nahodily a nepiinesl zadny vétsi
prulom v této oblasti. Vyjimku tvoii objev Vernamovy Ssifry, kterda byla vymysSlena Gilber-
tem Vernamem v roce 1917. Jednd se o jedinou Sifru, u které byl proveden dukaz, Ze je
nerozlustitelna. Jeji princip spociva v tom, ze zpravu Sifrujeme ndhodnym klicem, ktery je
stejné dlouhy jako samotna zprava. Pri ztraté klice neexistuje zpisob jak zpravu desifrovat.
V praxi tato Sifra byla vyuzivana pouze minimalné, protoze nebylo jednoduché prenaset
kli¢. Nasla vsSak tieba uplatnéni pri horké lince mezi Moskvou a Washingtonem béhem
studené valky[27, str. 116-118].

Béhem druhé svétové valky byl zaznamenan jeden z nejvétsich kryptologickych pokrokt
vibec. Bylo to z toho divodu, Ze pro vsSechny strany konfliktu bylo nesmirné dilezité
udrzet své rozkazy v tajnosti. Nejvétsim tispéchem na poli kryptoanalytiky bylo prolomeni
némeckého prenosného Sifrovaciho stroje znamého jako Enigma. Za timto tspéchem stal
predevsim polsky kryptoanalytik Marian Rajewski a britsky matematik Alan Turing, ktery
v jeho préaci pokracoval po invazi do Polska. Na druhé strané barikady byl za nejvétsi
uspéch povazovan prolomeni Namorni Sifry ¢. 3, coz mélo za nasledek potopeni fady lodi
v Atlantiku[27, str. 141-146].

Za zakladatele dnesni moderni matematické kryptografie je povazovan Claude E. Sha-
non, ktery ve svém clanku z roku 1949 pojmenovaném Communication Theory of Secrecy
Systems popsal dva zakladni typy systému utajeni. Sytém proti iitoku s nevycerpatelnymi
zdroji — teoretické zabezpeceni a systém proti utoku s omezenymi zdroji — praktické za-
bezpeceni. Shanon sdm se potom ve své praci zaméril hlavné na teoretickou ¢ast[20, str.

656-715].

2.2 Kryptografie

2.2.1 Symetrické a Asymetrické Sifrovani

Jak jiz bylo fec¢eno, hlavnim tikolem kryptologie je zasifrovani otevieného textu do podoby
sifrovaného textu. Sifrovani rozdélujeme na dvé hlavni skupiny — symetrické a asymetrické.

V pocatcich kryptologie se pouzivaly algoritmy vyuzivajici symetrického klice. Aby ta-
kové Sifrovani mohlo probéhnout, musi oba komunikujici subjekty znat stejny sdileny kli¢,
pomoci kterého je zprava Sifrovand a pomoci kterého je i desifrovana. Problém tohoto pri-
stupu tkvi v posilani klice a netiimérné rostoucim poctem klici, které jsou potreba, pokud
by spolu chtélo komunikovat vice subjektu.

7 téchto duvodu existuje i jiny pristup, jenz se nazyva asymetrické Sifrovani. Princip
spociva v tom, ze kazda z komunikujicich stran si namisto jednoho klice, vytvoii klice dva
— tzv. par klicu. Jeden z nich je utajeny — nazyvan jako privdtni klic a druhy je verejny.
Vetejny kli¢ se potom posle vSem ucastnikiim komunikace nebo subjektiim, jenz maji o ko-
munikaci zajem. Ve vysledku je pak jeden kli¢ opakem druhého. Z toho plyne, Ze pokud
se jeden kli¢ pouzije k zasifrovani textu, tak druhy se pouzije k jeho desifrovani. Dilezitou
vlastnosti algoritmu je, ze pokud zname jeden kli¢, nelze z néj odvodit kli¢ druhy. Hlavni
vyhodou asymetrického sifrovani je fakt, Ze neni potfeba slozité vyménovat klice. Navic
komunikaci mezi obéma subjekty neni potfeba néjak zvlast ochranovat, nebot mezi nimi
neni posilano nic tajného. Mezi nevyhody patii, zZe asymetrické sifrovani je zadsadné poma-
lejsi v porovnani se symetrickym Sifrovanim. Dalsi nevyhodou je, ze asymetrické algoritmy
vyzaduji mnohonasobné vétsi délky kli¢t. Pokud by symetricky kli¢ mél délku 128 bitua, tak
by asymetricky musel byt 8x vétsi, aby byla zajiSténa stejnd bezpecnost[l 1, str. 132-133][5,
str. 71].
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V praxi se ovSem nejcastéji setkame s hybridnim neboli kombinovanym sifrovanim. Tyto
algoritmy vyuzivaji to nejlepsi z obou zptsobu. Zprava je nejprve symetricky zasifrovana
pomoci ndhodné vygenerovaného klice. Tento kli¢ se nasledné asymetricky zasifruje a pripoji
se ke zpravé. Diky tomu je otevieny text zasifrovan velice rychle a bezpeéné a na druhou
stranu je Sifrovani klice rychlé, nebot je vaci velikosti zpravy jeho velikost zanedbatelna.
Pri ptijeti prijemce nejdiive desifruje unikatné vygenerovany kli¢, pomoci svého asymetric-
kého klice. Nasledné za pomoci ziskaného klice deSifruje obsah zpravy. Vygenerovany kli¢
je zahozen, diky tomu neni potieba ukladat zadné symetrické klice. Timto zptisobem je
odstranéna nevyhoda symetrického sifrovani v podobé uklddédni mnoha kli¢ti a nevyhoda
asymetrické kryptografie, tedy piilis velka rezie kryptografickych operaci, bez toho aby byl
systém vystaven ohrozeni[s, str. 27].

2.2.2 Podepisovani

Sifrovani nam zajistuje, aby data, kterd prendsime byla zabezpeCena, tudiz se k nim ne-
dostal nikdo cizi. Kromé toho je vsak potieba zajistit, aby ndm zprava prisla skuteéné od
osoby které chceme. K tomuto tcelu slouzi podepisovani. To mé za tikol ovéreni integrity
dat a nepopiratelnost podepsané osoby. Funkce integrity slouzi k zjisténi, zda s daty bylo
manipulovano od doby podpisu do doby ovéreni daného podpisu. Nepopiratelnost se zase
stard o jednoznac¢né urceni konkrétni osoby, popf. organizace a dava zaruku, ze dany subjekt
zpravu skuteéné podepsal.

Aby podepisovani mohlo fungovat je potieba zajistit predevsim dvé véci. Nesmi existovat
dva rozdilné subjekty se stejnym podpisem, a zaroven kdokoliv musi byt schopny ovérit
platnost daného podpisu.

Jiz z popisu vyplyva, ze k podepisovani se bude vyuzivat asymetrického Sifrovani. Ovsem
oproti Sifrovani dat, kde vefejny kli¢ slouzi k sifrovani, tak podpis se Sifruje za pomoci pri-
vatniho klice. Divod je jednoduchy. U zpravy chceme, aby ji mohl rozlustit pouze prijemce,
avSak podpis si musi byt schopny ovérit kdokoliv. Logicky z toho tedy vyplyva, ze pokud je
podpis mozné rozsifrovat za pomoci verejného klice, tak jediny, kdo je schopen takto podpis
zasifrovat, je majitel privatniho klice. Pokud dany subjekt chce zpravu podepsat, tak na ni
pouzije hasovaci funkce. Vice o hashovani v sekci 2.2.3 Tim se vytvori jednosmérny hash,
ktery se zasifruje pomoci privatniho klice a ptilozi se ke zpravé[l 1, str. 135-136][14, str.
150-153].

Kdokoliv, kdo bude chtit podpis ovérit, musi nejprve pomoci verejného klice desifrovat
podpis. Timto krokem ziska hash vytvoreny nad odeslanou zpravou. Poté musi nad daty
provést stejnou hashovaci funkci jako odesilatel. Pokud se hashe shoduji, tak muze byt
podpis prohlasen za platny. Pokud by se hashe neshodovaly, tak nastala jedna z nasledujicich
situaci:

e zprava byla cestou pozménéna, avSak utocnik nebyl schopny vytvorit novy podpis
e podpis nepatii autorovi zpravy, tudiz ho utocénik vymeénil

e prijemce ma Spatny kli¢

e podpis je vymysleny

V takovém pripadé je podpis oznacen za neplatny a je potfeba tomu prizpusobit dalsi
postupl[8, str. 85-89].



2.2.3 Hashovaci funkce

Hashovaci funkci rozumime takovou funkci, ktera namapuje text libovolné délky a na vy-
stup vrati text o fixni délce. Funkce neni nikdy injektivni. Takovyto vystup oznacujeme jako
hash. Hashovaci funkce jsou verejné zndme a nepotrebuji zadny kli¢ ke své praci. Vzhledem
k tomu, ze vystupni hash je zdsadné mensi nez vstupni data, je jasné, zZe tato funkce je
jednosmeérna. To znamend, Ze z hashe nelze nikdy jednoznac¢né urcit ptivodni data. Pokud
by se na vstupu zménil jediny bit, tak vystupni hash bude naprosto odlisny. S tim také
souvisi, ze pokud budeme porovnavat dva vystupy z hashovaci funkce, nelze nikdy odvodit
jakoukoliv souvislost mezi daty, ze kterych byly vytvoreny[l1, str. 134-135].

Hashovaci funkce ke svému chodu vyuziva kompresni funkce. Ty prijimaji na vstup text
libovolné délky a na vystup vraci text mensi délky. Je zrejmé, Ze kompresni funkce musi
byt volany iterativné, aby bylo docileno zmenseni textu na pozadovanou velikost.

Aby byla hashovaci funkce co nejbezpecnéjsi, musi byt odolna vuci kolizim. Kolize ha-
shovaci funkce znamend, ze existuji dva rozdilné vstupy, které maji jeden stejny vystup[l6,
130-131]. Této slabiny hashovacich funci vyuzivaji narozeninové utoky (Birthday Attack)[?,
str. 208]. Narozeninovy utok je zaloZen na principu narozeninového paradoxu (Birthday
Paradox). Paradox tvrdi, Ze pokud bude dostatecné pocetnd skupina lidi, tak se najdou
dva rtzni jedinci, ktefi budou mit stejny den narozeni. Takze pokud si polozime otdzku
kolik lidi je potfeba, aby byla 50% Sance, Ze alespon dva lidé maji stejné datum naro-
zeni, pokud budeme ignorovat prestupny rok, tedy rok bude mit 365 dni, je odpoveéd 23.
Toto ¢islo je relativné nizké vzhledem k celkovému mnozstvi dni. Narozeninovy utok tedy
spocCiva ve vypoctu co nejvice hashovacich funkci. Vysledné hashe jsou ulozeny a utfizeny
spolecné s invertovanymi hodnotami. Nasledné se hledd kolize dvou vstupti. Aby takovy
titok nagel kolizi s pravdépodobnosti vétsi nez 50% musi spocitat néco malo pies 22 hod-
not hashi. Aby jsme tedy zamezili takovému utoku musime pouzit takové n, aby ttok byl
neproveditelny[10, str. 471-482].

2.2.4 Proudové Sifry

Kromé jiz zminéného synchronniho a asynchronniho Sifrovani, existuje i déleni jiné. Jedno
z nich ndm rozdéluje sifry podle toho, jak velka ¢ast je Sifrovana najednou. Jednou z moz-
nosti jsou tzv. proudové Sifry. Jak jiz nazev napovida, jedna se o takovy Sifrovaci algoritmus,
jenz sifruje pouze jeden znak v danou chvili.

Proudové sifry typicky vyuzivaji exkluzivni OR (XOR). XOR se pouziva na zkombino-
vani proudu dat a pseudondhodny proud biti vytvoreny z Sifrovaciho klice, popt. algoritmu.
Sifry jenz vyuzivaji XOR se nazyvaji Vernamouvy Sifry.

Jejich vyhodou je snadna implementace. Jak hardwarové, tak softwarové je XOR jed-
noduchda operace. Pri softwarové implementaci je vSak potreba brat v tvahu, Ze posun
jednotlivych bitu neni velmi efektivni operace, kdyz operace, které ji provadéji typicky
pracuji nad byty dat. Pokud se pracuje s bindrnimi daty je potifeba data zorganizovat do
skupin, které odpovidaji velikosti slova daného procesoru[’, str. 88-89].

Nejznaméjsim prikladem proudové sifry je tzv. One-time pad. Jedna se o piiklad bez-
podminecné bezpecného systému. Jedna se o takovy systém, ktery ttoc¢nik neprolomi ani
s nekonecné velkym vypocetnim systémem. One-time pad funguje na jednoduchém principu.
Vyuziva bloky ndhodnych dat — vgplné (angl. Pad). Vypli musi byt minimalné stejné velka
jako sifrovand zprava. Odesilatel zpravy pouzije pro kazdy bit zpravy a vyplné funkci XOR,
¢imz vznikne zasifrovany text. Piijemce pouzije stejnou vypln a funkci XOR k rozkédovani
ZPravy.



Prestoze je tento systém neprolomitelny, tak je z praktického hlediska naprosto nevy-
uzitelny. Prvni problém spociva ve vygenerovani opravdu ndhodné vyplné. Vsechny dnes
zname generatory jsou pouze pseudondhodné, a tak existuje moznost, ze by tutoénik mohl
vygenerovat stejnou vypln. Druhy problém spoc¢iva v synchronizaci vyplné. Vyplin musi byt
taky odeslana, ovSem jinym Sifrovanim. To uz je ovsem z podstaty prolomitelné a nebez-
pecéné a cely systém je tak silny, jak jeho nejslabsi ¢lanek. Proto je smysluplnéjsi vyuzit
pravé tuto Sifru[21, str. 197].

2.2.5 Blokové sifry

Jak jiz nézev napovida, blokové sifry jsou skupinou Sifrovacich algoritmu, které pracuji
s bloky fixni délky. Jestlize je zprava vétsi nez blok, tak se rozdéli na vice blokt. Pokud je
zprava mensi nez jeden blok, tak je doplnéna vyplni. Desifrovani probiha opét v blocich.
V praxi bylo prokazano, ze tento typ Sifer neni prilis bezpec¢ny a je snadno prolomitelny.
Slabinou je pouziti stejného klice na vSechny bloky. Proto bylo vytvoreno 5 zédkladnich maddi
¢innosti blokovych sifer, které se 1is{ v pouziti zadkladniho Sifrovaciho bloku[, str. 28].

ECB

ECB (Electronic Cipher Book) je zakladnim médem pro vSechny blokové Sifry. Blokova Sifra
se chova jako prekladovy slovnik. Pro kazdy blok otevieného textu existuje pravé jeden blok
Sifrovaného textu tak dlouho, dokud se nezméni kIi¢.

Utok na tento méd je velice jednoduchy. Utoénik si je schopen vytvoiit sviyj vlastni
slovnik, a protoze jsou bloky sifrovany na sobé nezavisle, tak muze kdykoliv pfenaseny blok
nahradit vlastnim bez toho, aby to prijemce poznal[9, str. 9-16][10, str. 99-112][5, str. 79-86].

CBC

CBC (Cipher Block Chaining) méd Fetézi vSechny bloky za sebe, tim ze kombinuje posledni
zasifrovany blok se soucasnym nezasifrovanym blokem pomoci operace XOR. Teprve vysle-
dek této operace se sifruje. Nevyhodou je stalé stejné sifrovani prvniho bloku. To se resi
tzv. inicializa¢nim vektorem. Inicializa¢ni vektor byva v praxi pseudondhodné ¢islo, které se
zkombinuje s prvnim blokem pomoci XORu. Tento vektor se nemusi nijak tajit, ba dokonce
se muze pripojit ke zpravé ve formé otevieného textu, nebof tento vektor nijak nepomiize
utoc¢nikovi.

Déle jesté existuje nestandardizovany a méalo vyuzivany méd PCBC (Propagating Ci-
pher Block Chaining), ktery vychézi pravé z CBC. Funguje stejné jako CBC, ale navic je
XORovan jesté predchozi neSifrovany text[9, str. 9-16][10, str. 99-112][5, str. 79-86].

CFB

CFB (Cipher Feedback) méd je rozdilny od CBC v tom, ze samotnd Sifra je pouzita jako
pseudondhodny generator misto toho, aby slouzila k Sifrovani a desifrovani. Sifrovany text
vznika zkombinovanim predchoziho zasifrovaného bloku a soucasného bloku s otevienym
textem. Avsak oproti CBC, predchozi zasifrovany blok prosel soucasnym sifrovanim, ¢imz
bylo dosazeno onoho pseudondhodného efektu. Pro prvni blok je opét pouzit inicializa¢ni
vektor[9, str. 9-16][10, str. 99-112][5, str. 79-86].



OFB

OFB (Output Feedback) méd je velice podobny CFB mddu, avsak s malinkou upravou.
Zatimco v CFB mdédu je vstupem pseudondhodného generdtoru vysledny zasifrovany text
pomoci XORu, tak v OFB je vstupem vysledek samotné blokové Sifry. Je nutné podotknout,
ze OFB mod trpi stejnymi zdkladnimi nedostatky jako proudové Sifry. Pro prvni blok je
opét pouzit inicializacni vektor[9, str. 9-16][10, str. 99-112][5, str. 79-86].

CTR

CTR (Counter) méd je opét velice podobny CFB médu tim, ze vyuziva blokovou Sifru
jako pseudondhodny generator. AvSak na rozdil od ostatnich médu s pseudondhodnym
generatorem nevytvari zadnou posloupnost. Diky tomu nepotiebuje znat zadny predchozi
zasifrovany blok a jeho implementace dosahuje vétsi rychlosti. Misto predchoziho bloku je
pro vstup generatoru pouzito pocitadlo (angl. Counter) spole¢né s inicializa¢nim vektorem.
Ackoliv tento vektor neni potfeba udrzovat v tajnosti, jeho zasSifrovani déld systém mnohem
méné nachylnéjsi k prolomeni[9, str. 9-16][10, str. 99-112][5, str. 79-86].

2.3 Kryptoanalyza

Kryptoanaljza je véda zaobirajici se lusténim a prolamovanim Sifer a hesel. Clovék jenz se
takovou védou zaobira je nazyvan kryptoanalytik. Vysledkem tspésné kryptoanalyzy byva
samotny otevieny text, popr. kli¢ k jeho rozlusténi. Nejlepsi moznou variantou jakou lze
v kryptoanalyze dosdhnout je stav, kdy kryptoanalytik je schopen vytvorit obecny algo-
ritmus s jehoz pomoci je schopny desifrovat data bez znalosti Sifrovaciho klice, popf. je
schopen takovy kli¢ vzdy ziskat[25, str. 45].

Nasledujici podkapitoly obsahuji popis nékolika malo vybranych kryptoanalytickych
pristupi, jenz vedou k desifrovani zasifrovaného textu.

2.3.1 Utok hrubou silou

Utok hrubou silou (angl. Brute force attack) je takovy ttok, kdy se tto¢nik snazi desifrovat
Sifrovany text zkouSenim vsSech moznych klict. Jedna se o nejprimitivnéjsi druh ttoku a
k jeho provedeni je potfebny nesmirné velky vypocetni vykon. Lustici pocitac totiz prochazi
cely prostor vSech moznych kli¢a[20, str. 7-9].

Soucasti tohoto tutoku je i problém zastaveni. Zde je otdzkou, jak m&a pocita¢ poznat,
ze nasel spravnou kombinaci. Pokud je k otevienému textu prilozen i kontrolni hash, je
jednoduché takovou skutecnost ovérit. Problém ovSem nastéva, pokud neni. Zde je potieba
hledat zndmé slova, popf. jakdkoliv smysluplnd slova s porovnévanym slovnikem[22, str.
86-89].

2.3.2 Lusténi se znalosti Sifrovaného textu

Lusténi se znalosti Sifrovaného textu (angl. Ciphertext-only attack) je metoda, pfi niz méme
k dispozici nékolik Sifrovanych textu zasifrovanych pomoci stejného algoritmu a zaroven
pomoci stejného klice. Jedna se o jeden z nejc¢astéjSich druhu dtoku, nebot vétSinou neni
problém ziskat velké mnozstvi Sifrovaného textu. Analyzou zprav a jejich spoleé¢nych znaku
je pak odhalen kli¢ a diky tomu je umoznéno ¢teni dalsich zprév[!7, str. 72-88].
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2.3.3 Lusténi se znalosti otevreného textu

Lusténi se znalosti otevieného textu (angl. Known-plaintext attack) je metoda velice po-
dobnad lusténi se znalosti Sifrovaného textu. AvSsak kromé Sifrovanych zprav je znamy i ote-
vieny text. Cilem v takovém pripadeé je zjistit kli¢, aby bylo umoznéno desifrovani dalsich
zprav([15, str. 8-9].

2.3.4 Lusténi se znalosti vybranych otevienych textt

Lusténi se znalosti vybranych otevienych texti (angl. Chosen-plaintext attack) je metoda,
kdy si kryptoanalytik sdm muze vybrat, které oteviené texty chce zaSifrovat. Diky tomu
ma k dispozici otevieny text, tak i jeho Sifrovanou podobu. S touto metodou muze ziskat
mnohem vice informaci o kli¢i nez v predchozich pripadech[l5, str. 8-9].

Existuje jesté varianta toho utoku znama jako Adaptivni metoda lusténi se znalosti
vybranych otevienych textu (angl. Adaptive-chosen-plaintext attack). V tomto ptipadé si
kryptoanalytik sdm stanovi, které oteviené texty se maji zasifrovat na zdkladé vysledku
predchoziho sifrovani otevieného textu. S touto metodou je mozné analyzovat Sifru mnohem
rychleji[s, str. 31-33].

2.3.5 Lusténi se znalosti vybranych Sifrovanych textt

Lusténi se znalosti vybranych Sifrovanych textu (angl. Chosen-ciphertext attack) je velice
netypicky tutok. Jedna se o pripad, kdy si kryptoanalytik sam muze zvolit, ke kterym Sifro-
vanym texttim dostane jejich otevienou podobu. Tento pristup je napriklad aplikovatelny
pokud méame pristup k desifrovacimu zafizeni, avSak je potieba prevést otevieny text na
sifrovany[18, str. 117-121].

2.3.6 Utok postrannim kanilem

Utok postrannim kandlem (angl. Side-channel attack) je souhrnné oznaéeni pro jakykoliv
utok, jenz se nesnazi najit jakoukoliv matematickou slabinu v algoritmu, ale vyuziva ne-
dostatktl ve fyzické implementaci po¢itacového systému. Utoky postrannimi kansly jsou
nejcastéji zalozené na Casovych analyzach, odbérovych analyzach a elekromagnetickych
analyzach[12, str. 402-410].
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Kapitola 3

Aktualni standardy v kryptogratfii

V této kapitole se budu zabyvat aktualné pouzivanymi algoritmy v oblasti kryptografie.
Vidy je zde zastoupen jeden algoritmus pro jedno Sifrovaci odvétvi. Cilem je seznamit Cte-
nare s hlubsim pochopenim avizovanych algoritmt, jejich implementace a mirou bezpec¢nosti
pri jejich pouziti.

3.1 AES

AES (Advanced Encryption Standard) je blokovy Sifrovaci algoritmus vyuzivajici symet-
ricky kli¢. Jedna se o prvni Sifrovaci algoritmus, jenz je dostupny pro Sirokou verejnost a
zaroven byl uznan NSA (National Security Agency) za vhodny k Sifrovani jejich nejtajnéj-
sich dokumentii.

S konéici platnosti Sifrovaciho standardu DES (Data Encryption Standard) roku 1998
bylo nutné vytvorit novy bezpecnostni standard. Proto v NIST (National Institute of Stan-
dards and Technology) vyhlasil vefejnou soutéz do niz se zapojilo 15 oficidlnich kandidétu,
z nichz 5 se probojovalo do findle. Na rozdil od algoritmu DES, ktery byl specidlné navrzen
pouze pro hardwarovou implementaci, musel algoritmus AES byt efektivné implementova-
telny jak hardwarove, tak softwarové. Déle bylo vyhldseno, ze AES musi byt blokova Sifra,
kterd vyuziva bloky o délce 128 bitu a podporuje klice o délce 128, 192 a 256 bitt. Jako
novy standard byla vybrana Sifra Rijndael. Jeji nazev vznikl pfesmyckou jmen jejich autora
Joana Daemena a Vincenta Rijmena, jenz pochézeli z Belgie[10, str. 139-140)].

Popis algoritmi

Algoritmus AES mapuje otevieny text na matici o velikosti 4x4. Matice je sloupcové do-
minantni, coz znamena, ze nejvyznamnéjsi byte je namapovan na pozici agg a druhy nej-
vyznamnéjsi byte na pozici a1g. Obdobné je namapovan sifrovaci kli¢ na matici o velikosti
4dxdélka klice delena 32, coz znamena velikost 4, 6 a 8 pro klice o velikosti 128, 192 a 256
bitt. Pocet iteraci potfebnych k zaSifrovani a odsSifrovani textu je zalozen na velikosti klice.
Pro 128 bitovy kli¢ se jedna o 10 iteraci, pro 192 bitovy kli¢ se pouzije 12 iteraci a 256-bitovy
vyuziva 14 iteraci.
Algoritmus funguje nésledujicim zpusobem:

1. Expanze klice - podklice jsou odvozeny z klice Sifry uzitim Rijndael programu

2. Inicializa¢ni ¢ast
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(a) Pridani podklice - kazdy byte stavu je zkombinovan s podkli¢em za pomoci
operace xor nad vSemi bity

3. Iterace

(a) Zaména bytu - nelinedrni nahrazovaci krok, kde je kazdy byte nahrazen jinym
podle vyhledavaci tabulky

(b) Prohozeni Fadku - provedeni kroku, ve kterém je kazdy fddek stavu postupné
posunut o urcity pocet kroku

(¢) Kombinovéani sloupcu - zkombinuje ¢tyti byty v kazdém sloupci
(d) Pridani podklice
4. ZavéreCna Cast

(a) Zaména bytu - nelinedrni nahrazovaci krok, kde je kazdy byte nahrazen jinym
podle vyhledavaci tabulky

(b) Prohozeni Fadku - provedeni kroku, ve kterém je kazdy fddek stavu postupné
posunut o urcity pocet kroku

(c) Pridani podklice

Zameéna byt je provedena pro kazdy z 16 prvkia matice. Byty jsou nahrazovany pomoci
8-bitového pozménovaciho boxu, tzv. Rijndael S-box, ktery slouzi jako vyhledavaci tabulka.
Diky tomuto kroku je v algoritmu zajisténa nelinearita.

Prohozeni fadkt provadi bytovou rotaci vlevo na fadcich pole, jenz je vysledkem zamény
bytt. Prvnf nulty fadek nenf prohozen viibec. Radek jedna je rotovan o jeden byte, fadek dva
o dva byty a posledni fadek je rotovan o tfi byty. Tato operace ma za néasledek, ze hodnoty
které byly predtim zarovnany ve sloupcich jsou nyni zarovnany pomoci levé diagonaly. To
je stejny vysledek, jako kdyby data byla zaménéna ve Feistelové siti. A i presto, ze AES
Feistelovou sit nevyuziva, je schopen zasifrovat cely blok v jednom kroku, coz v konetném
dusledku snizuje celkovy pocet kroku v provedeni celého algoritmu|7, str. 8-16] .

Pri operaci kombinovani sloupcu je kazdy sloupec pole maticové vynasoben s vysled-
nou matici z operace prohozeni fadka. Diky tomu vSechny vstupni byty ovliviuji vSechny
vystupni byty a je tim zajiSténa dalsi nelinearni ochrana.

Posledni operaci je pridani pod-kli¢e. V ni je zkombinovan vystup operace kombinovani
sloupct a prislusného pod-klice pomoci bitové operace XOR. Kazdy pod-kli¢ musi mit
stejnou velikost jako samotnd matice. Vystup posledni operace pridani pod-klice je i zaroven
vystupem findlnim[20, str. 87-112].

Zname utoky

V soucasnosti neexistuje zadny znamy tok, ktery by prolomil plné funkéni, spravné imple-
mentovany algoritmus AES. Existovalo mnoho pokust, avsak zadny tGspésny.

V roce 2011 byl publikovan doposud nejlepsi Gtok na plné funkéni AES za ucelem
obnoveni celého klice. Za timto ttokem stoji Andrey Bogdanov, Dmitry Khovratovich a
Christian Rechberger. Jedna se o tzv. bicyklicky utok. Pro plné obnoveni klice o délce
128-bitti je potfeba 21252 operaci. Pro AES-192 se jedna o 2!19%2 potfebnych operaci a pro
AES-256 se jedna o 22546 operaci. Tento vysledek byl pozdéji jesté o néco malo vylepsen[,
str. 1-3] .
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3.2 RSA

RSA je jedna z prvnich asynchronnich sifer s vefejnym klicem. Ackoliv jeho patent vypr-

s

Sel 21. zari 2000, tak se stale jedna o jeden z nejpopularnéjSich asynchronnich Sifrovacich
algoritmi viibec a pii dostatecné velikosti klice je stile povazovan za bezpecny.

V roce 1977 byl systém RSA navrzen Ronem Rivestem, Adi Shamirem a Leonardem
Adlemanem z MIT (Massachusetts Institute of Technology). Z jejich jmen je také odvozen

vvvvv

se jednd o matematicky mnohem naroc¢néjsi problém. Systém si nechalo patentovat MIT
v roce 1983 ve Spojenych Statech Americkych. Platnost patentu vyprsela v roce 2000[0, str.
1].
Popis algortimu
Algoritmus je zalozen na obtiznosti faktorizace velkych ¢isel a sklada se ze dvou ¢asti:

1. Generovani kli¢a

2. Sifrovani/Desifrovani

Pro vygenerovani klice je nejdiive potfeba zvolit dvé nahodna ¢isla p a ¢, kterd jsou
zaroven i prvocisla. Jejich vynasobenim ziskdme

n=p*q

Nésledné je potieba zjistit pocet ¢isel mezi 1 a n — 1, kterad jsou relativnimi prvocisly ¢isla
n. Tato funkce je znam3 jako FKulerova funkce a znadci se ¢. Pocet relativnich prvocisel ¢isla
n se tedy spocita jako

p(n)=(p—-1)x(¢g—1)

Nésledné se ndhodné vybere takové celé ¢islo, které spliiuje podminku 0 < b < ¢(n) a
zaroven pro které plati, ze nejmensi spolec¢ny délitel ¢isla ¢ a ¢isla b je roven 1. Nakonec se
spocita ¢islo a jako

a=>b"1 mod ¢(n)

Timto je generovani klicu dokonceno a verejny kli¢ ziskame jako
Kpyp = (n,b)

a privatni kli¢ jako
KPR = (pa q, (1)

Nasledné je potreba se dukladné zbavit ¢isel p a g, nebot jejich ziskanim lze jednoduse oba
klice vygenerovat.
Aby jsme otevieny text x zasifrovali na Sifrovany text y pouzijeme nasledujici funkci:

Yy = ¥ modn
Desifrovani zasifrovaného textu y na otevieny text x provedeme nasledujici funkei:
a

z=y" modn

[10, str. 223-224][21, str. 203-205].
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Znamé tutoky

Aby mohl byt proveden ttok za ticelem tiplného nalezeni klice, je potieba aby byl otevieny
text x zasifrovan vefejnym kli¢em tak, Ze y = 2 mod n a byly vyzkouseny vSechny privatni
klice v rozsahu 0 < a < ¢(n) a nalezen ten, jenz spliiuje, ze z = y® mod n. Aby byla
zajisténa bezpecnost proti takovému ttoku musi byt modulo n zvoleno tak, ze n > 2°00,
Takto dostatecné velké modulo zajistuje, ze Gitok je v praxi neproveditelny.

Dalsi existujici itok na algoritmus RSA je zaloZen na faktorizaci ¢isel. Nejprve je na-
lezeno ¢(n) vzhledem k y = 2® mod n a vefejnému kli¢i. Nasledné je spoéitano a jako
a =b~! mod ¢(n). KdyZ je a zndmo je otevieny text x rozsifrovan jako x = y* mod n.
Avsak spocitani ¢(n) neni trividlni zélezitosti a ve své slozitosti je stejné jako integrace
modula n.

Utoky zalozené na principu tohoto algoritmu ovsem dosahuji tak velkych vypocetnich
Cast, Ze nejsou realné pouzitelné[24, str. 665-671] .

3.3 SHA

SHA je skupina hashovacich algoritmi, jenz jsou vydavany pod zastitou NIST (National
Institute of Standards and Technology). Do této skupiny se aktudlné fadi 4 algoritmy. Jedna
se o SHA-0, SHA-1, SHA-2 a SHA-3. Tato ¢ast se bude nejvice zaobirat algoritmem SHA-3,
ktery je nejvice rozdilny od zbytku skupiny.

SHA-3 je na rozdil od zbytku algoritmu skupiny SHA 1plné jiny. Tyto zbylé algoritmy
zalozeny na Merkle-Damgardové principu a vychazeji z hashovaci funkce MD4 a MD5.
SHA-3 naproti tomu pochézi ze skupiny Keccakovych algoritmii. Za jejim vznikem stoji
skupina kryptografi v seskupeni: Guido Bertoni, Joan Daemen, Michaél Peeters a Gilles
Van Assche. Joan Daemen je mimo jiné taky spoluautorem Sifry Rijndael, ktera slouzi jako
zaklad pro AES.

V roce 2006 usporadala NIST soutéz ve vytvoreni nové hashovaci funkce, kterd by se
stala standardem zndmym jako SHA-3. Soutéz byla vefejna, nebot v NIST vznikaly obavy
o bezpecnost SHA-2, protoze existovaly uspésné utoky na SHA-0 a SHA-1. Z tohoto divodu
chtéli dalsi alternativu v oblasti hashovacich funkci, nebot SHA-2 je zaloZena na stejném
principu jako SHA-1. 2. fijna 2012 byl Keccak vyhlasen jako vitéz soutéze. 5. srpna 2015
NIST prohlasilo SHA-3 za novy hashovaci standard.

Popis algoritmu

Hashovaci funkce SHA-3 je zaloZzena na principu Sponge funkce[3] (dosl. Houba). Velikost
vnitfniho stavu je uréena pomoci Sitky permutace Keccak-f, kterd ma 1600 bitt. Dale je
potfeba mit parametry bitového toku r a kapacity ¢, jejichz soucet je roven velikosti vniti-
niho stavu. Velikost vnitiniho bloku r ma velikost 1600 —c. ¢ je definovano jako dvojnasobek
vysledné délky hashe. Samotny algoritmus ma 2 faze:

1. Absorbovaci — Na zacatku je vstupni blok XORovan s prvnimi r bity vnitintho stavu.
Na vysledek této operace se pouzije permutace Keccak- f. Cela faze se opakuje, dokud
nejsou zpracovany vsechny bloky.

2. Vymackavaci — Na vystup je pouzito prvnich r bit vnitintho stavu. Na ty je pouzita
permutace Keccak-f. Cela faze se opakuje, dokud neni vytvoren pozadovany pocet
blok.
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Zname utoky

U hashovacich funkci nefesime zabezpeceni proti iitoku, jako zabezpeceni proti kolizi. Kolize
je specialni pripad, kdy dva vstupy hashovaci funkce vyprodukuji totozny vystup. Tento
stav je umoznén diky tomu, ze vystup hashovaci funkce ma neménnou délku, zatim co jeji
vstup je libovolny. Mezi nejznaméjsi utoky snazici se nalézt kolizi hashovaci funkce patii
tzv. narozeninovy utok (angl. Birthday attack) a Preimage attack.

Bezpecnost algoritmu SHA-3 proti kolizi je definovéna jako min(c/2,n/2) a bezpeénost
proti Preimage utoku je definovana jako min(c/2,n), kde n je velikost vystupu[28, str.
468-471].
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Kapitola 4

L 4 b4 Id

Existujici reseni

V této kapitole se zamérim na jiz existujici feseni, ktera se zaméruji na ochranu dat obdob-
nym zpusobem jako aplikace vytvorend v ramci této prace. Tedy aplikace nebo knihovny,
jenz ukladaji citlivé identifika¢ni tdaje jako hesla, certifikdaty, apod. a dale jsou nezavisle
na platformé.

4.1 Keychain

Keychain (Cesky klicenka) je software od spolecnosti Apple, ktery slouzi jako zabezpecené
ulozisté hesel, certifikata, privatnich kli¢ch a poznamek. Tento software je dostupny pouze
na platformé Mac OS, a to od verze Max OS X a vSech nasledujicich.

Keychain funguje na principu jednoho hlavniho hesla. Pfi kazdém pokusu o ulozZeni
novych dat nebo jejich ziskani je uzivatel vyzvan, aby toto heslo zadal. Heslo je primarné
shodné s heslem uzivatelského uc¢tu, avsak lze ho zménit na jiné pro jesté vétsi bezpecnost.

Pro tento software existuje taky uzivatelské rozhrani nazvané Keychain Acces. Toto
rozhrani umoznuje zpravovat vSechna ulozena data. Je mozné zde mazat a vytvaret nové
hesla a poznamky, coz muze byt jediny zpusob, jak néco opravit v pripadé problémi.

Kromé Keychain existuje jesté iCloud Keychain, ktery méa tuplné stejny tkol, ale slouzi
pro operacni systémy iOS. Byl predstaven ve verzi iOS 7.0.3. a od té doby je jeho béznou
soucasti. Tento systém také umoznuje navrhovani novych bezpecnych hesel, avsak pouze pro
webovy prohlize¢ Safari od spoleé¢nosti Apple. Systém taky zalohuje hesla mezi jednotlivymi
zarizenimi uzivatele pomoci sluzby iCloud.

Podle oficidlni dokumentace[2] vyuziva systém zabezpeceni AES se 256-bitovym klicem
v CTR médu.

4.2 Crypto++

Crypto++ je knihovna pro C++ implementujici sirokou skalu rtznych Sifrovacich algo-
ritmi, hashovacich funkci a dokonce nékteré zastaralé zpusoby sifrovani pro zpétnou kom-
patibilitu. Knihovna je dostupné pro platformy iOS, Windows a vétsinu Unixovych distri-
buci a bézi pod distribuci a licenci Boost Software License 1.0, avSak jednotlivé soubory
jsou bez licence jako volné dilo.

Crypto++ je aktivné pouzivanou soucasti C++. Dukazem je posledni aktualizace z 22.
ledna 2018 na verzi 6.0.

17



Algoritmus MiB/Second | Cycles Per Byte | Cycles to Setup Key and IV
AES/CTR (128-bit key) 4525 0.57 598
AES/CTR (192-bit key) 3845 0.67 567
AES/CTR (256-bit key) 3340 0.77 630
AES/CBC (128-bit key) 1073 2.40 459
AES/CBC (192-bit key) 920 2.80 431
AES/CBC (256-bit key) 805 3.20 483
AES/OFB (128-bit key) 994 2.59 596
AES/CFB (128-bit key) 1048 2.46 644
AES/ECB (128-bit key) 5006 0.51 186

AES/GCM 2789 0.92 1008
AES/CCM (128-bit key) 864 2.98 709
AES/EAX (128-bit key) 864 2.98 922

Tabulka 4.1: Vykonnostni test Sifry AES v implementaci Crypto++ 6.0.

Algoritmus Milliseconds/Operation | Megacycles/Operation
RSA 1024 Encryption 0.01 0.03
RSA 1024 Decryption 0.23 0.63
RSA 2048 Encryption 0.03 0.07
RSA 2048 Decryption 1.03 2.78

Tabulka 4.2: Vykonnostni test Sifry RSA v implementaci Crypto+-+ 6.0.

Implementace AES v Crypto++

V tabulce 4.1 lze nalézt vysledky z vykonnostniho testu implementace Sifry AES v knihovné
Crypto++ ve verzi 6.0. Test byl provadén na procesoru Skylake Core-i5 s obnovovaci frek-
venci 2.7 GHz[1].

Implementace RSA v Crypto++

Pro urychleni mnoha implementaci systému RSA je ¢asto pouzivana ¢inska véta o zbytcich.
Daéle jsou vyuzivana dalsi jak hardwarova, tak softwarova vylepseni. Avsak i pres jejich
pouziti, dosahuje asymetrické sifrovani pomoci RSA o jeden az tii fady pomalejsi rychlosti
nez symetrické sifrovani jako tfeba AES.

Protoze je RSA deterministicky Sifrovaci systém, je mozné na néj zkouset ttok pomoci
vybranych otevienych textl, které ttocnik zasifruje pomoci verejného klice, a pak je mezi
sebou navzajem porovnava. Aby se zabranilo tomuto druhu ttoku, je ¢asto implementovano
tzv. schéma doplnéni. To zajisti, Ze zprava bude posunuta o ndhodné ¢islo a jeji Sifrovani
vytvori velké mnozstvi moznosti zasifrovaného textu.

V tabulce 4.2 Ize nalézt vysledky z vykonnostniho testu implementace sifry RSA v knihovné

Crypto++ ve verzi 6.0. Test byl provadén na procesoru Skylake Core-i5 s obnovovaci frek-
venci 2.7 GHz[1].
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Algoritmus | MiB/Second | Cycles Per Byte

SHA-1 540 4.76
SHA-256 275 9.38
SHA-512 377 6.83
SHA3-224 280 9.21
SHA3-256 264 9.74
SHA3-384 203 12.69
SHA3-512 141 18.27

Tabulka 4.3: Vykonnostni test Sifry RSA v implementaci Crypto+-+ 6.0.

Implementace SHA v Crypto++

Vzhledem k faktu, Ze algoritmus vyuzivad pouze bitové operace XOR, AND, NOT a ro-
tace, tak je jeho hardwarova implementace velice jednoduchd a algoritmus dosahuje vysoké
propustnosti.

Softwarova implementace oproti tomu dovoluje vyuzit jen dvoucestny paralelismus a
algoritmus diky tomu nedosahuje stejné dobrych vysledku jako u implementace hardwarové.
Avsak algoritmus je optimalizovan pro 64bitové procesory.

V tabulce 4.3 Ize nalézt vysledky z vykonnostniho testu implementace hashovacich funkci
SHA v knihovné Crypto++ ve verzi 6.0. Test byl provadén na procesoru Skylake Core-i5
s obnovovaci frekvenci 2.7 GHz[1].

4.3 CryptoAPI

Microsoft Cryptographic API je aplikac¢ni rozhrani pro opera¢ni systémy Microsoft Windows
poskytujici vyvojarum moznosti, jak zabezpecit své aplikace pro platformu Windows. Jedna
se o kolekci dynamickych knihoven predstavenych ve verzi Windows NT 4.0 a v kazdé
nasledujici verzi vylepsenych.

CryptoAPI obsahuje jak symetrické Sifrovani, tak asymetrické. Déle nabizi Sifrovani a
desifrovani dat za pomoci certifikat a pseudondhodny generator.

Kromé CryptoAPI existuje i jeho vylepsena verze znama jako Cryptography API: Next
Generation (CNG) predstavend ve verzi Windows Vista. Nabizi Sirsi skalu algoritmi a
celou fadu novéjsich algoritm, jenz jsou soucasti NSA (National Security Agency). CNG
je zpétné kompatibilni s CryptoAPIL. Mimo jiné, CNG funguje i v Kernel médu a nabizi
moznost kryptografie nad eliptickymi krivkami. Dalsim vyznamnym posunem je pouziti
AES jako blokové sifry namisto DES, jenz byla ddvno prolomena.
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Kapitola 5

Navrh knihovny pro ukladani
citlivych dat

V predchozi kapitole jsme porovnali nékteré mozné ptistupy a zhodnotili dosavadni existu-
jici feseni naseho problému. V nasledujici kapitole bude popsan névrh funkénosti knihovny
a jejiho rozhrani.

5.1 Cilova skupina

Knihovna pro tvorbu bezpecného ulozisté by méla slouzit vSem vyvojaium pracujicimi
s jakymikoliv daty, které by se nemély dostat do rukou jakékoliv cizi osobé — at se jedna
o potencionalniho uto¢nika nebo samotného uzivatele.

Vyuziti najde u tvorby mensich projekti, u kterych je potifeba skryt soubory s nasta-
venim, uloZena data, popf. jakdkoliv jina data, ke kterym by se uzivatel aplikace nemél
dostat. AvSsak uplatnéni lze najit i u vétsich projekti, kde muze jednoduse chranit uloZzena
hesla, certifikaty, autorizac¢ni klice a podobné jiné zabezpecovaci mechanismy.

5.2 Pozadavky na knihovnu

Vétsina pozadavkd vyplyva jiz ze zakladnich principt pristupnosti a uzivatelské privétivosti.
Knihovna by méla ale predevsim splnovat vSechny tyto pozadavky:

e Vysoka bezpecnost bez znalosti zdrojového kédu

e Jednoduché aplika¢ni rozhrani

e Dostupnost na Windows a i0S

e Data dostupné pouze na jednom zafizeni jednomu uzivateli

e Ochrana dat pred ndhodnym smazanim

e Automaticky generované heslo o které se nemusi programétor starat
e Uklddani dat v mnoha typech

e Moznost kategorizace dat do modula
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e Tvorba, upravovani a mazani modult

e Bezpecna prace s vice vlakny

e Rychla implementace

e Sada unit testt jako soucast reseni

Aplika¢ni rozhrani knihovny by mélo obsahovat tyto funkce:
e ulozitData(string kli¢, data)

e ziskatData(string kli¢, data)

e smazatData(string klic)

e vytvoritModul(nazev)

e ulozitDataDoModulu(string ndzevModulu, string kli¢, data)
e ziskatDataZModulu(string ndzevModulu, string kli¢, data)

e smazatModul(string nazev)

5.3 Sifrovani dat

Pro opravdu bezpecné sifrovani dat bylo vyuzito nékolik znamych principti. Veskera data
jsou nejprve prevedena na typ String a je k nim pridana informace o jejich piavodnim typu.
Nad timto Tetézcem je nasledné zavolana hashovaci funkce SHA512, jejiz vysledek je poté
pripojen k datim. Tento hash bude pozdéji slouzit k ovérovacim ucelim. Obdobna metoda
je vyuzivana u elektronickych podpisi. Déle je vygenerovan blok ndhodnych znakt, ktery
je pripojen k dattim, jiz obsahujicich informaci o typu dat a hash. Nahodné data slouzi
jako obrana proti slovnikovym tutoktim. Tento celek je néasledné zasifrovan pomoci sifry
AES v CBC médu. Sifra a jeji méd byly vybrany z diivodu vysoké spolehlivosti a obstojné
efektivite.

Sifra AES v CBC médu vyzaduje poc¢ateéni kli¢ a inicializa¢ni vektor. Protoze poza-
davky na modul vyzaduji, aby programator nebo uzivatel nebyli nuceni heslo zadavat, je
nutné tyto dvé entity vygenerovat. Specifikace také udava, ze uzivatel by mél byt schopen
pristoupit k datiim pouze na stejném zarizeni pod stejnym uzivatelskym tc¢tem. Jako iden-
tifikace pocitace bylo vybrano jeho UUID, jenz by mélo byt specifické pro vSechny zafizeni,
zaroven by ho vSak kazdé zarizeni mélo obsahovat. Pro identifikaci uzivatele bylo zvoleno
jeho uzivatelské jméno. Jako treti ¢ast klice je identifika¢ni jméno dat, které musi progra-
mator zadat pii jejich ukladani. Kombinace téchto t¥i prvki slouzi jako unikatni heslo pro
kazda ulozena data. Heslo je jesté nasledné pomoci Key Derivation Function zahashovano
tisicem iteraci. Prvni ptlka hesla slouzi jako kli¢ a druha pilka slouzi jako inicializa¢ni
vektor. Cely postup je graficky zndzornén na obrazku 5.1.

5.4 Desifrovani dat

Proces desifrovani je kompletné opacény k procesu sifrovani. Ulozena zaSifrovana data jsou
nejprve rozsifrovana pomoci Sifry AES v CBC médu. Kli¢ a inicializa¢ni vektor jsou vytvo-
feny naprosto stejné jako v pripadé Sifrovani.
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Pfidani informace o typu dat

Pseudonahodny generator
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Obrazek 5.1: Navrh Sifrovani dat v knihovné PISSD.
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Od ziskaného fetézce je nejprve odebrana ¢ast pseudonahodnych znaku. Déale je vyjmut
hash a ulozen bokem. Nad zbylymi daty je provedena opét hashovaci funkce a jeji vysledna
hodnota je porovnana s puvodnim hashem. Nakonec je provedena konverze na puvodni typ
dat. Cely postup je graficky znazornén na obrazku 5.2.

5.5 Ukladani dat s redundanci

Pro potieby knihovny PISSD byl navrzen format jkl. Jedna se o prosty znakovy format,
slouzici vyhradné pro odliseni soubort knihovny PISSD od zbytku souborového systému.
Kazdé volani knihovny za tcelem ulozeni dat, vytvoii novy soubor. Tento pristup slouzi
k zpomaleni toc¢nika, ktery musi rozsifrovavat kazdy soubor zvlast, a nestac¢i mu rozlustit
pouze jeden soubor obsahujici vSechna data.

Aby bylo redukovano riziko ztraty dat, napi. neopatrnym zachdzenim ze strany uzivatele
nebo vypadku ze strany pevného disku, byl pouzit systém trojitého ukladani dat. Vsechna
ulozend data jsou ulozena na disk do tfech riznych mist. To ve vysledku znamend, ze
v systému existuji tii identické kopie zasifrovanych dat. Tyto kopie nejenze slouzi jako
zalohy, ale také ochrana proti zméné. Pokud jedna polozka nebude souhlasit s ostatnimi,
programator se to dozvi a bude zalezet na ném, jak s touto informaci nalozi.

Vsechny soubory a vzniklé slozky jsou na disk ukladany jako skryté. Tento krok nema
zadnou bezpecnostni funkci, ale slouzi Cisté k tomu, aby se bézny uzivatel vibec nesetkal
s touto strukturou, nebo dokonce ji sim neodstranil.
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Kapitola 6

Implementace knihovny PISSD

V této kapitole budou popsany externi knihovny pouzité pri implementaci a néktera uskali a
specifika, kterd se vyskytla v pribéhu tvorby této prace. Déle take bude popsdna sada unit
test, jenz vznikla soucasné s knihovnou PISSD. Z externich knihoven se jedna o knihovnu
boost, predevsim pak jeji ¢ast filesystem, jenz poslouzila pro praci se soubory a slozkami, a
knihovnu Crypto++, kterd slouzi pro praci s sifrovacimi algoritmy. Knihovna byla vyvinuta
v jazyce C++ soubézné na operac¢nim systému Windows 10 a macOS High Sierra. Primarni
pouziti knihovny PISSD je zaméfeno predevsim na tyto dva systémy.

6.1 Boost

Boost je sada open source knihoven pro programovaci jazyk C++. Knihovna je distribuo-
vana pod licenci Boost Software License. Za autory knihovny jsou povazovani Beman Dawes
a David Abrahams.

Pro praci se soubory a celym souborovym systémem byla vyuzita ¢iast knihovny Boost
nazyvana Filesystem. Konkrétné byly vyuzity pro vyhledavani kli¢t v datech a odstranovani
jiz nepotiebnych ¢asti. Podstatnou ¢asti byla funkce BOOST FOREACH, jenz sehrala
velkou roli v prochazeni souborové struktury a nachazeni hledanych polozek. Kompletni
vycet pouzitych funkei a jejich stru¢nych popist lze nalézt v tabulce 6.1.

6.2 Crypto++

Crypto++ je volné dostupnd knihovna pro programovaci jazyk C++ obsahujici implemen-
taci velkého mnozstvi kryptografickych algoritmt. Knihovna je distribuovana pod licenci
Boost Software License. Autorem knihovny je Wei Dai.

Knihovna Crypto++ byla vyuzita v knihovné PISSD pro vSechny tkony souvisejici
s Sifrovanim, desifrovanim, hashovanim a tvorbu pseudondhodnych znakd. Hlavni vyuziti

Funkce Popis
filesystem::remove Metoda odstrani vybrany soubor nebo slozku

filesystem::remove__all | Metoda odstrani vsechny soubory a slozky na zadané cesté
BOOST_FOREACH | Upraveny for cyklus vyuzity pro iteraci po vSech souborech

Tabulka 6.1: Pouzité funkce z knihovny Boost.
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Trida Popis

AES::Encryption Instance blokové sifry AES k Sifrovani
CBC__Mode_ ExternalCipher::Encryption | Objekt médu pouzivajici externi Sifru k Sif-
rovani
AES::Decryption Instance blokové Sifry AES k desifrovani
CBC__Mode_ ExternalCipher::Decryption | Objekt médu pouzivajici externi Sifru k de-
Sifrovani
StreamTransformationFilter Objekt umoznujici symetrické Siffe tcastnit

se proudového zpracovani

StringSink Objekt slouzici jako vyusténi proudového
zpracovani Sifry

Tabulka 6.2: Pouzité funkce z knihovny Crypo—++ k Sifrovani a desifrovani.

Trida Popis
SHA512 Trida slouzici k hashovani pomoci algoritmu SHA512
StringSource | Trida slouzici jako zdroj pro pole znaku a stringu

HashFilter Trida pocitajici hash na zakladé pozadovaného algoritmu

Base64Encoder | Trida slouzici jako kodér prevadéjici binarni data do po-
sloupnosti tisknutelnych znaki

Tabulka 6.3: Pouzité funkce z knihovny Crypo++ k hashovani.

knihovny Crypto++ se nachazi v implementaci kryptografického algoritmu AES. Pouzité
tTidy z této knihovny lze nalézt v tabulce 6.2.

Dalsi vyznamnou ¢asti vyuziti knihovny Crypto++ je hashovaci funkce. Pouzité metody
tykajici se hashovaci funkce lze nalézt v tabulce 6.3.

Knihovna Crypto++ byla mimo jiné také vyuzita pro generovani pseudondhodnych
znaku a Sifrovani hesel pomoci KDF (Key Derivation Function). Pouzité objekty a metody
lze nalézt v prilozené tabulce 6.4.

6.3 Knihovna PISSD

Knihovna PISSD byla vytvofena jako zastieseni veskeré funkcionality celého modulu. Aby
prace s modulem byla jednodussi, obsahuje knihovna pouze jedinou tfidu se kterou musi
programator prijit do styku a to SecureDataStorage. Instance této tiidy je pak jedinym

Trida Popis
SHA512 Trida slouzici k hashovani pomoci algoritmu SHA512
StringSource | Trida slouzici jako zdroj pro pole znaku a stringu

HashFilter Trida pocitajici hash na zakladé pozadovaného algoritmu

Base64Encoder | Trida slouzici jako kodér prevadéjici binarni data do po-
sloupnosti tisknutelnych znaki

Tabulka 6.4: Pouzité funkce z knihovny Crypo++ k hashovani.
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moznym zpusobem, jak s modulem pracovat. Ttida se stard o veskerou praci s Sifrovanim
a desifrovanim dat a jejich ukladdnim na disk. T¥ida SecureDataStorage nevyuziva zadné
jiné zanorené podtridy. Jejim tkolem je rovnéz se starat o vytvareni a mazani struktur do
nichz muzou byt data ulozena.

7 duvodu prenositelnosti a kompilace knihovny na riznych operac¢nich systéméch byl
pro kompilaci knihovny zvolen program CMake, ktery byl pro tyto acely navrzen a je Siroce
vyuzivan. V knihovné PISSD je vyzadovana jeho minimalni verze 3.9.

Pro spravu verzi knihovny byl pouzit systém GitHub. Zdrojové soubory jsou dostupné
na adrese: https://github.com/Tasarak/libPISSD.

6.4 Ulozeni dat

Pri implementaci bylo potieba vyresit problém, kam se budou soubory ukladat z divodu
ruznych operacnich systému a jejich souborovych systémi. Bylo nutné vybrat tii ruzna
umisténi, kterd bézné uzivatel nepouziva, avsak jsou dostupné bez administratorskych prav
a bézné se na systému vyskytuji. Pro opera¢ni systém Windows byly zvoleny tyto cesty:

e C:/User/AppData/Roaming/PISSD
e C:/User/AppData/Local/PISSD
e C:/User/Documents/PISSD
Pro operac¢ni systémy pod distribuci Apple jsou zvolené cesty nasledujici:
e /Users/username/.config/.PISSD
e /Users/username/Documents/.PISSD
e /Users/username/Library/.PISSD

Vsechny zvolené cesty by mély vyhovovat vyse uvedenym pozadavkium. Pro operacni sys-
témy Windows je navic potreba nastavit vytvorené slozce skryty atribut, aby byla v systému
zobrazend jako skryta.

6.5 Desifrovani dat

Redlna implementace desifrovani ulozenych dat v sobé skryva nékolik uskali navic oproti
predlozenému navrhu.

Nejprve je potfeba nacist vsechny ulozené soubory. Pokud nejsou dostupné vsechny tri,
je tfeba k nim pristupovat jinak nez v pripadé, Ze jsou nalezeny vSechny. Jestli jsou nalezeny
vSechny tTi, je porovnan jejich zaSifrovany obsah. Pokud minimalné dva jsou stejné, je
prace s nimi povazovana za bezpec¢nou. Nésledné jsou data rozsifrovana, porovnany hashe a
zjisténo, jestli data jsou stejného typu, jak je pozadovano. Pokud data vyhovuji vSem vyse
uvedenym specifikiim, tak se docCasné ulozi jako mozna data. Nasledné se zjistuje, jestli
alespon dva desifrované texty jsou stejné. Pokud ano, tak se navrati jako vysledek.

V pripadé, ze nejsou dostupné vsechny tfi pozadované soubory, odpadne kontrola na
stejny zasifrovany text, avsak uzivatel je upozornén na skutec¢nost, ze néco neni v poradku
navratovym kédem funkce.
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Scénar

Popis

Store and Retrieve String

Test vytvori instaci knihovny, pokusi se ulozit
kratky text ve formatu string a nasledné se jej po-
kusi opét ziskat

Store and Retrieve Double

Test vytvori instaci knihovny, pokusi se ulozit de-
setinné ¢islo ve formatu double a nasledné se jej
pokusi opét ziskat

Store and Retrieve Float

Test vytvori instaci knihovny, pokusi se ulozit dese-
tinné cislo ve forméatu float a nasledné se jej pokusi
opét ziskat

Store and Retrieve Int64

Test vytvori instaci knihovny, pokusi se ulozit celé
¢islo ve forméatu int64 a néasledné se jej pokusi opét
ziskat

Store and Retrieve Bool

Test vytvori instaci knihovny, pokusi se ulozit pro-
ménné typu bool nabyvajici obou moznych hodnot
a nasledné se je pokusi opét ziskat

Delete Stored Data

Test vytvori instanci knihovny a vymaze soubory
vzniklé v predchozich testech

Create and Remove Module

Test vytvori instaci knihovny, pokusi se vytvorit
modul a nasledné se jej pokusi odstranit

Store/Retrieve Data to/from Module

Test se pokusi do vytvoreného modulu ulozit data
vSech typu (string, double, float, int64, bool) a na-
sledné se jej pokusi ziskat zpét

Get Keys

Test se nejprve pokusi navratit vSechny moduly, na-
sledné vsechny klice, dale pak vsechny klice z kon-
krétniho modulu a nakonec vsechny primé Kklice
z konkretniho modulu

Delete All Data

Test se pokusi smazat vsSechny ulozené soubory
véetné korenového adresare

Tabulka 6.5: Popis scénare k unit testtm.

6.6 Unit testy

Kazdy kvalitni software by mél byt také dobfe otestovany. Proto je ke knihovné PISSD
navrzena sada unit testl, kterd ma za tkol otestovat, zda vSechny komponenty knihovny
funguji jak maji. Testy se skladaji z deseti testovacich scénaitu. Nékteré z nich jsou rozdélené
na nékolik podsekci. Jednotlivé sekce a jejich popis lze nalézt v prilozené tabulce 6.5.

K vytvoreni unit test byla pouzita knihovna Catch2. Jedna se o testovaci framework
pro programovaci jazyk C++, ktery je distribuovany jako jediny hlavickovy soubor.
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Kapitola 7

Rozhrani knihovny PISSD

V této kapitole bude popsano aplikacni rozhrani knihovny neboli API. Popisuje tedy vetejné
metody urcené pro pouziti uzivatelem. Nenachazi se zde ovSem detailni popis implementace,
ani funkcénosti. V druhé piilce kapitoly jsou popsany klasické pfipady uzit{ pfi nékolika
typickych scénarich pouziti knihovny.

7.1 SecureDataStorage

V této Casti bude popsana tiida SecureDataStorage, kterd je jedinou tfidou, s niz se uzi-
vatel setka. Slouzi pro ukladani a opétovné ziskani ulozenych tdaji. Dale také slouzi ke
kategorizaci dat a pohodlnou praci s moduly v nichz jsou data ulozena. Kompletni seznam
celého rozhrani a kratky popis lze nalézt v tabulce 7.1.

7.2 Prace s knihovnou PISSD

V této sekci budou uvedeny dva priklady typického pouziti knihovny za pomoci metod
popsanych v této kapitole. Prvni pfiklad ilustruje jednoduché ulozZeni hesla uzivatele a
jeho opétovné ziskani a druhy priklad znazornuje komplikovangjsi praci s moduly, jejich
vytvareni, vkladani dat do nich a jejich opétovné ziskani.

7.2.1 Jednoduché uloZeni hesla

Prvni priklad popisuje ziskan{ hesla od uzivatele, vytvoreni instance tiidy SecureDataSto-
rage, nasledné ulozeni hesla a jeho opétovné ziskani.

Po ziskani uzivatelského hesla ve formé stringu, je vytvorena instance tfidy SecureDa-
taStorage. Jeji konstruktor vyzaduje jako parametr ukazatel na tfidu std::mutex. Nasledné
je zavolana metoda storeData. Ta potrebuje dva parametry. Prvnim je znakovy fetézec
slouzici jako kli¢ a druhym jsou samotna data. Metoda storeData je pretizena, takze neni
na uzivatele vyvijen tlak k zapamatovavani si mnoha metod. Jesté je vhodné zkontrolovat
navratovy kod, zda byl proces uloZeni ispésny.

Pro opétovné ziskani ulozeného hesla je zavolina metoda retrieveData. Ta m& opét
dva parametry. Prvnim z nich je znakovy fetézec slouzici jako kli¢, jenz se musi shodovat
s klicem zadanym pii uklddani dat. Druhym parametrem je proménnda ve formatu string,
do niz bude v pripadé tspéchu heslo ulozeno. Déale je vhodné zkontrolovat navratovy kod
metody retrieveData, aby bylo jisté, Ze operace probéhla v poradku. Ukazku kdédu lze nalézt
ve vypisu 7.1.
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Metoda Popis
storeData Metoda ulozi data podle zadaného klice
retrieveData Metoda navrati uloZzena data podle zadaného klice
storeDataToModule Metoda ulozi data do zadaného modulu podle zadaného

klice

retrieveDataFromModule

Metoda navrati ulozena data ze zadaného modulu podle
zadaného Kklice

deleteStoredData Metoda najde a vymaze pozadovana data podle zadaného
klice
deleteAllData Metoda smaze vSechna data a moduly véetné korenového

adresare

deleteAllDataFromModule

Metoda vymaze vSechna data v zadaném modulu

createModule Metoda vytvori pozadovany modul na zadané cesté
removeModule Metoda ostrani pozadovany modul na zadané cesté
get AllKeys Metoda navrati klice vSech ulozenych dat ze vSech mo-
dull a cestu k nim
get AllKeysFromModule Metoda navrati vSechny klice ze zadaného modulu a jeho

submodult a cestu k nim

getDirectKeysFromModule

Metoda navrati vsechny kli¢e ze zadaného modulu a cestu
k nim

get AllModules Metoda navrati vSechny moduly a cestu k nim
get AllSubmodules Metoda navrati vSechny submoduly zadaného modulu
contains Metoda vrati informaci, zda hledany kli¢ existuje v sys-

tému

Tabulka 7.1: Rozhrani tfidy SecureDataStorage.
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std::mutex MUTEX;

int storePassword(std::string &password)

{
PISSD: :SecureDataStorage storage(&MUTEX) ;
if (storage.storeData("password", password) == 0)
return O;
return -1;
}
int retrievePassword(std::string &password)
{
PISSD: :SecureDataStorage storage(&MUTEX) ;
int returnCode = storage.retrieveData("password", password);
if (returnCode == 0)
return O;
else if (returnCode == 1)
return 1;
return -1;
}

Vypis 7.1: Ukazka ulozeni a nacteni hesla pomoci knihovny PISSD.

7.2.2 Prace s daty v modulech

Druhy priklad popisuje vytvoreni modulu, ulozeni nékolika dat do néj, jejich vyobrazeni a
nasledné ziskani konkrétniho hesla zpét.

Po vytvoreni instance tfidy SecureDataStorage vytvorime modul, do néjz chceme data
ukladat pomoci metody createModule. Metoda createModule mé dva parametry. Prvni pa-
rametr je textovy fetézec popisujici cestu, kde ma byt modul vytvoren. V piipadé, ze se
jedna o kofenovy adresar, tak jako prvni parametr se pouzije prazdny retézec nebo hvéz-
dicka (*). Zanofené adresare od sebe oddélujeme lomitkem (/). Druhy parametr je textovy
Fetézec udavajici nazev modulu. Po vytvoreni modulu do néj ukladame data pomoci metody
storeDataToModule. Metoda ma tii parametry, kdy prvnim z nich je cesta k pozadovanému
modulu ve formé textového Fetézce, zbylé dvé jsou stejné jako v pripadé metody storeData.

Pred ziskanim uloZenych dat se nejprve pokusime zjistit, zda nami hledana data jsou
vibec v modulu uloZena. K tomu pouzijeme funkci getDirectKeysFromModule, jenz ma t¥i
parametry. Prvni specifikuje modul, ve kterém se méa hledat. Ve zbylych dvou parametrech
jsou navraceny nalezené klice v modulu a cesty k nim. V pripadé, ze modul obsahuje nami
hledany kli¢, ziskdme jeho obsah pomoci metody retrieveDataFromModule. Ta se chova
velice obdobné jako metoda retriveData, ale jako prvni parametr ji predkladame cestu
k nami pozadovanému modulu. Déle je velice vhodné zkontrolovat navratovy kéd funkce
retrieveDataFromModule, abychom méli jistotu, ze vSe probéhlo v poradku a s daty je
mozné bezpecné pracovat. Piiklad kédu lze nalézt ve vypisu 7.2.
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std::mutex MUTEX;

void storePasswordstoModule(std::vector<std::string> passwords)

{

int

PISSD: :SecureDataStorage storage(&MUTEX) ;
storage.createModule("*", "Passwords");
int i = 0;

for (auto pass : passwords)

{

storage.storeDataToModule ("Passwords", std::to_string(i++), pass);

getOnePass(std::string dataKey, std::string &password)

PISSD: :SecureDataStorage storage(&MUTEX) ;
std::vector<std::string> paths, dataKeys;
storage.getDirectKeysFromModule ("Passwords", paths, dataKeys);
//kontrola existence by sla provest jednoduseji

//postup slouzi jako priklad

for (auto key : dataKeys)

{
if (key == dataKey)
{
if (0 == storage.retrieveDataFromModule("Passwords", key, password))
return O;
return -1;
}
}

Vypis 7.2: Ukazka prace s moduly pomoci knihovy PISSD.
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Kapitola 8

Testovani

V této kapitole bude popsin experiment s Casovou naroc¢nosti a test funkénosti redun-
dance. Experiment si klade za tikol zjistit, zda knihovna PISSD nezatézuje systém a vyuziti
knihovny PISSD vyrazné nezpomaluje béh samotného programu, ve kterém je pouzita. Test
ma za kol ovérit, ze knihovna bude bezproblémové fungovat i pfi neopatrné manipulaci se
soubory.

8.1 Experiment casové narocnosti

Cilem prvniho experimentu bylo zjistit, jak moc je knihovna PISSD ¢asové naro¢énd v po-
rovnani s ulozenim pouze nezasifrovaného textu. Smyslem bylo zjistit, zda je implementace
dostatecné rychlé a jeji pouziti vyrazné nezpomali béh celé aplikace.

8.1.1 Zadani

Pro experimentovani byly vytvoreny dva programy, jejichz cilem bylo vytvorit uréity pocet
souboril a zapsat do nich prosty text o délce 219 znakt. Prvni program vyuzival knihovnu
PISSD a jeji rozhrani, druhy program vyuzival standardni implementaci z knihovny fstream.
Zdrojové kédy programu pro tvorbu souboru bez pouziti knihovny PISSD lze nalézt ve
vypisu 8.1 a s pouzitim knihovny ve vypisu 8.2. Ve vypisu jsou pouzity t¥i druhy ¢asu: realny,
uzivatelsky a systémovy. Realny popisuje, jak dlouho se program vykonaval. Uzivatelsky
rika, kolik ¢asu procesor stravil béhem uzivatelského kédu mimo jadro. A systémovy cas
popisuje, kolik ¢asu stravil procesor béhem vykonavani kodu v jadru.

Experimentovani probéhlo ve tiech fazich. Nejprve probéhl experiment s vytvorenim
100 soubort, nasledné s 1000 a nakonec s 10 000 soubort. VSechny faze probéhly 10x a
jejich vysledek byl zprumeérovan. Hodnoty byly naméfeny pomoci utility time dostupné
na operac¢nim systému macOS. Vsechny hodnoty byly naméreny na opera¢nim systému
macOS High Sierra ve verzi 10.13.4. Hardware byl postaven na MacBooku Pro, 2015 s dvou
jadrovym procesorem Intel Core i5 taktovaném na 2,7 GHz s 8 GB paméti DDR3, grafickou
kartou Intel Iris Graphics 6100 s 1536 MB s primarnim systémovym SSD diskem.

int main() {
std::string data = "Lorem ipsum dolor sit amet, consectetuer adipiscing elit. "
"Nullam sit amet magna in magna gravida vehicula. Nam quis nulla.

33



"Integer vulputate sem a nibh rutrum consequat.";
std::string dataKey = "dataKey";
std::string test = "test/";

for (int i = 0; i < 100; ++i)

{
dataKey = (std::to_string(i));
dataKey = test + dataKey;
std::ofstream outfile (dataKey);
outfile << data;
outfile.close();

}

return O;

Vypis 8.1: Kod programu pro tvorbu soubort bez pouziti knihovny PISSD.

int main() {
std: :mutex myMutex;
PISSD: :SecureDataStorage storage(&myMutex) ;
std::string data = "Lorem ipsum dolor sit amet, consectetuer adipiscing elit. "
"Nullam sit amet magna in magna gravida vehicula. Nam quis nulla.
"Integer vulputate sem a nibh rutrum consequat.";
std::string dataKey = "dataKey";

for (int i = 0; i < 100; ++i)

{
dataKey = std::to_string(i);
storage.storeData(dataKey, data);
}
return O;

Vypis 8.2: Kod programu pro tvorbu soubort s pouzitim knihovny PISSD.

8.1.2 Provedeni zjisténi

7 namérenych hodnot v tabulce 8.1 je patrné, ze knihovna PISSD zpomaluje béh aplikace
oproti béznému nesifrovanému pristupu asi 14x. Zakladnim predpokladem pro tak velky
rozdil namérenych hodnot je fakt, ze knihovna PISSD vytvaii 3x vic souborti. Samoziejmosti
je potom i zvysend rezie na zasifrovani textu, hledani cest a velké mnozstvi bezpecnostnich
kontrol. Na obrazku 8.1 lze nalézt graf popisujici, kolikrat je doba béhu aplikace s knihovnou
PISSD delsi nez se standardn{ implementaci z knihovny fstream. Jak muzeme vidét, pocet
souborti nema vyrazny vliv na dobu trvani jedné operace.
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Podet soubort | Pouziti PISSD | Typ ¢asu | Celkovy ¢as/s | Cas na 1 operaci/ms
100 NE real 0.029 0.29
100 NE user 0.003 0.03
100 NE Sys 0.025 0.25
100 ANO real 0.318 3.18
100 ANO user 0.269 2.69
100 ANO Sys 0.047 0.47
1000 NE real 0.206 0.206
1000 NE user 0.013 0.013
1000 NE Sys 0.173 0.173
1000 ANO real 3.155 3.155
1000 ANO user 2.679 2.679
1000 ANO Sys 0.459 0.459

10 000 NE real 2.225 0.2225
10 000 NE user 0.137 0.0137
10 000 NE Sys 0.1879 0.01879
10 000 ANO real 32.697 3.2697
10 000 ANO user 26.867 2.6867
10 000 ANO Sys 5.035 0.5035

Tabulka 8.1: Vysledky rychlostniho experimentu.

Jak je z provedeného experimentu patrné, knihovna PISSD by méla byt pouzivana
pouze na Sifrovani malého poc¢tu soubori, které jsou opravdu nezbytné pro béh programu.
Kazdopadné pii pouziti knihovny jak byla zamyslena, je zpozdéni zanedbatelné a nebude
mit vliv na béh programu.

8.2 Test funkénosti redundance

Cilem druhého testu bylo zjistit, jestli je knihovna PISSD odolnd vuci poskozeni a ztraté
dat. Hlavni snahou bylo prokazat, ze knihovna v pfipadé poskozeni jednoho ¢i dvou souboru
bude schopna ziskat ztracend data zpét a informovat uzivatele o této zkuSenosti.

8.2.1 Zadani

Pomoci knihovny PISSD byl vytvoren a zaSifrovan jeden soubor se kterym bylo provedeno
sedm testovacich scénaiia. V prvnim pripadé byl jeden soubor zménén. V druhém testu byl
jeden soubor smazan. Ve tietim scenari byl jeden soubor smazan a druhy pozménén. Ve
¢tvrtém zadani byly dva soubory pozménény. V patem piipadé byly dva soubory smazany.
V Sestém testovacim scénari byly dva soubory smazany a tfeti byl upraven. A v poslednim
sedmém pripadé byly vSechny tfi soubory smazany. Vsechny testy byly provedeny nezavisle
na sobé. Pri testovani byl pozorovan navratovy kéd metody retrieveData a obsah ziskanych
dat pomoci této metody.
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Obrazek 8.1: Graf zobrazeni nasobnosti délky béhu programu oproti implementaci s fsream.

Popis Navracena data | Navratovy kéd
1 zménén Phvodni 1
1 smazan Phvodni 1
1 smazan + 1 zménén Phvodni 1
2 zménény Phvodni 1
2 smazany Phvodni 1
2 smazany + 1 zménén Prazdna -1
3 smazany Prazdna -1

Tabulka 8.2: Vysledky bezpecénostniho testu.

8.2.2 Provedeni zjisténi

Podle dat uvedenych v tabulce 8.2 se prokazalo, ze knihovna PISSD pracuje tak, jak byla
zamyslena. Ve vsech ptipadech, kdy byl minimélné jeden soubor v poradku, byl navracen
spravny obsah souboru a navratovy kéd 1. V poslednich dvou pripadech, kdy byly smazany
nebo pozménény vsechny soubory s ulozenymi daty, byl navratovy kéd -1 a proménnad s daty
byla prazdna.

Diky provedenym testim si muze byt uzivatel knihovny jisty, ze pokud dojde k poskozeni
nebo ztraté ulozenych dat bude uzivatel informovan o této skutecnosti. Tento pristup by mu
meél zajistit bezpecnou praci se ziskanymi daty i v pripadé, Zze neprobéhne vSe bez chyby.
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Kapitola 9
Zaver

Cilem préce bylo sezndmit se s moznostmi Sifrovani dat, bezpeé¢nému pfistupu k nim a pro-
zkoumat existujici feSeni nastroju pro ukladani citlivych dat. Na zakladé ziskanych znalosti
byla navrzena a implementovana knihovna PISSD. Jako dikaz funkénosti vznikla v ramci
knihovny sada unit testt a nékolik experimentu.

Bylo zjisténo, ze neexistuje zadny podobny volné dostupny nastroj, jenz by vyhovoval
pozadavkim této prace. Proto jsem v navrhu knihovny nemohl vychéizet z zadnych do-
stupnych prostfedki a bylo potfeba navrhnout co mozna nejlepsi feseni pouze na zikladé
znalost{ Sifrovacich principt a ovérenych metod.

Hlavni podminkou v zadani bylo predevsim jednoduché aplika¢ni rozhrani, coz se pro-
mitlo do celého navrhu. Aby uzivatel nemusel zadavat heslo, vznikl komplikovany systém
generace hesla. To je generovano zpusobem, aby bylo unikatni pro kazdého uzivatele na
kazdém zafizeni. Tento pristup jej odlisuje od vétsiny ostatnich kryptografickych softwari.

Knihovna kromé ukladani a ziskavani dat v ruznych formatech, také umoznuje struktu-
rovani téchto dat do modult, jejich vytvafeni, mazani a nékolik doprovodnych metod pro
pohodlnou préaci s ni. Dalsi velikou prednosti knihovny je jeji bezpecnost pfi praci s vice
vlakny. Knihovna také zajistuje ochranu pred ndhodnym smazinim tim, ze zdlohuje ulozena
data na tfech mistech zaroven.

S knihovnou bylo provedeno nékolik experimentii, které mély za tkol dokazat jeji ne-
narocnost na vykon aplikace a jeji bezpecnost. Bylo zjisténo, ze ukladani pomoci knihovny
PISSD je 14x pomalejsi oproti standardnimu ukladani. AvSak domnivam se, Ze zvysSena
rezie na vytvoreni zaloh a zasifrovani je vice nez priméfené velkd bezpeCnosti jenz prindsi.
Také timto experimentem bylo dokazano, zZe po¢tem soubort neni vyrazné ovlivnéna délka
jedné operace. V dalsim testu bylo prokazano, ze pii smazani nebo tpravé jednoho ¢i dvou
souboru je knihovna schopna zajistit puvodni uloZeny obsah, a navic o ném uzivatele infor-
movat, tak aby védél, ze s daty bylo manipulovano. V pripadé smazani vSech t¥i zdloh jsou
data nendvratné ztracena a jiz s nimi nelze vice pracovat.

Moznosti dalsiho rozvoje této prace jsou ve vylepseni knihovny v oblasti implementace
samotného zabezpeceni a rychlosti ukladani a opétovného ziskavani dat. V experimentech
bylo prokéazano, ze knihovna mé dopad na rychlost béhu programu, a proto ma v tomto
ohledu jesté velky potencidl pro zlepseni. Samoziejmosti je také zlepsovat kryptografické
algoritmy a techniky, nebot naroky na zabezpeceni se zvétsuji kazdy den. Na druhou stranu
se domnivam, ze neméa smysl rozsirovat aplikacni rozhrani, protoze by tim byla ztracena
ptvodni myslenka.
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Priloha A

Instalace

V této kapitole bude popsana instalace knihovny PISSD a vSech jejich prerekvizit. Zdrojové
kédy této prace jsou dostupné z repozitare verzovaciho systému GitHub. Zdrojové kody lze
stahnout prfimo z webové stranky nebo pomoci terminalového prikazu:

git clone https : //github.com/Tasarak /libP1SSD

Pred samotnym prekladem knihovny, je nejprve potfeba nainstalovat knihovny Crypto++
a Boost. Na operacnim systému MacOs lze knihovnu Crypto++ stahnout a nainstalovat
pomoci néastroje Brew pomoci termindlového prikazu:

brew install Crypto + +

Dale je potfeba nainstalovat knihovnu Boost. Na opera¢nim systému MacOS lze knihovnu
opét stahnout a nainstalovat pomoci nastroje Brew pomoci terminalového prikazu:

brew install boost

Ve chvili, kdy jsou splnény vSechny zavislosti, je mozné sestavit knihovnu pomoci programu
CMake. Po ném je nutné pouzit program make, ktery prelozi knihovnu a zaroven vytvori
spustitelny soubor PISSD_ unit_ tests, obsahujici sadu unit test. Je vhodné ovérit funkc-
nost knihovny pred zac¢atkem jejiho pouzivani spusténim unit testu.

Pro praci s knihovnou pod opera¢nim systémem Windows je potreba nejprve zkompilo-
vat knihovnu Crypto+-+ a Boost a pridat podporu pro tvar cest k soubortiim pouzivanych
v operacnich systémech Windows. Kompilace knihovny by méla probéhnout pomoci stej-
nych nastroju a postupt.
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Priloha B

Obsah CD

e xklemell.pdf - elektronicka verze textu této prace
e xklemell.zip - zdrojové soubory textu této price

e sources.zip - zdrojové soubory implementované knihovny PISSD
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