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Tato bakalarska prace pojednava o moznostech vyuziti komercnich mobilnich siti pro podporu
kritické infrastruktury statu, vyroby a sluzeb. Dale se zabyva specidlnimi pozadavky na tyto
systémy. Posledni ¢ast bakalarské prace se zabyva moZznostmi podpory komunikace kritickych
koncovych zafizeni v experimentalni mobilni siti UTKO.
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.
Uvod

Moderni informaéni a komunikaéni technologie se staly nedilnou soucasti nasich Zivotl a
obklopuji nas témér na kazdém kroku. Komercéni mobilni sité uz davno neslouZi pouze
k uskutecnovani telefonnich hovor( a posilani textovych zprav. S jejich neustalym vyvojem se
zvétsuje mira jejich vyuZiti i v aspektech, kde do dnes nehraly vyznamnou roli. Jejich ptinos
nachazi vyuziti v mnohem strukturovanéjsich celcich jako je celkova infrastruktura statu.

Kriticka infrastruktura statu je komplexni systém sluzeb a zafizeni podilejici se na chodu
statu. Pfi naruseni funkce nékteré z téchto sluzeb nelze vyloucit kolaps chodu celého statu. Proto
se stat jako spravni organ snazi zvysit odolnost téchto systém(. Jednou z cest dosdhnuti cile je
implementace komunikacnich a informacnich systému do systému kritické infrastruktury.

Tato bakalarska prace se zabyvd moznostmi vyuziti komercénich mobilnich siti pro podporu
kritické infrastruktury statu, tedy pro zabezpeceni zakladnich funkci a strategickych zajm(. Dale
jsou analyzovany specialni poZadavky na systémy podporujici kritickou infrastrukturu. Jsou zde
diskutovany mozZnosti vyuZiti komerénich mobilnich siti v pfipadé mimoradné udalosti.
V posledni ¢dsti prace jsou analyzovany moznosti podpory komunikace kritickych koncovych
zafizeni v experimentalni mobilni siti UTKO FEKT VUT v Brné.
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1 Kritickd infrastruktura

Krizovy zakon — Zakon 240/2000 Sb. O krizovém fizeni a zméné nékterych zakonl stanovuje
plUsobnost a pravomoc organt Uzemnich samospravnych celk(, prava a povinnosti pravnickych
a fyzickych osob pfi pFipravé krizové situace, které nesouviseji se zajistovanim obrany Ceské
republiky pred vnéjsim napadenim a pfi jejich feseni.

Ochrana kritické infrastruktury znamena sniZeni zranitelnosti jednotlivych prvki
k dosazeni vyssi stability celého systému. Principem je vypracovani technologickych feSeni
vedoucich k zmirnéni a co nejrychlejsi napravé vzniklych skod. Zakladnim predpokladem je
nalezeni preventivnich opatteni, primarné zvyseni odolnosti prvkd kritické infrastruktury proti
vzniku mimoradné udalosti.

Ochrana kritické infrastruktury je jednim ze zakladnich cilG kaZzdého statu. Ne vsechny
prvky kritické infrastruktury vsak spadaji majetkové pod spravu statu. Mnoho prvk( kritické
infrastruktury maji na starost soukromé subjekty, jako napriklad dodavatelé energii a pohonnych
hmot. V Ceské republice zodpovida za problematiku kritické infrastruktury Vybor pro civilni a
nouzové planovani, ktery organizaéné spadd pod Bezpeénostni radu statu Ceské republiky.
Jednotlivd ministerstva maji na starost chod pod jejich spravu spadajicich prvkd kritické
infrastruktury a ptijimat opatreni k jejimu zachovani.

Pro pochopeni problematiky kritické infrastruktury je tfeba vychdzet z nasledujicich definic [11]:

e Kriticka infrastruktura — prvek nebo systém prvkd, naruseni jehoz funkce by mélo
zdvazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potfeb
obyvatelstva, zdravi osob nebo ekonomiku statu.

e Evropska kriticka infrastruktura — kriticka infrastruktura na tzemi Ceské republiky, jejiz
naruseni by mélo zdvazny dopad i na dalsi ¢lensky stat Evropské unie.

o Prvek kritické infrastruktury — zejména stavba, zafizeni, prostfedek nebo verejna
infrastruktura, ur¢ené podle prlrezovych a odvétvovych kritérii. Je-li prvek kritické
infrastruktury soucasti evropské kritické infrastruktury, povazuje se za prvek evropské
kritické infrastruktury.

e Ochrana kritické infrastruktury — opatfeni zaméfena na snizeni rizika naruseni funkce
prvku kritické infrastruktury

e Subjekt kritické infrastruktury — provozovatel prvku kritické infrastruktury. Jde-li o
provozovatele prvku evropské kritické infrastruktury, povaZzuje se tento za subjekt
evropskeé kritické infrastruktury.

e Prirezové kritéria - soubor hledisek pro posuzovani zavaznosti vlivu naruseni funkce
prvku kritické infrastruktury s meznimi hodnotami, které zahrnuji rozsah ztrat na Zivot¢,
dopad na zdravi osob, mimoidadné vazny ekonomicky dopad nebo dopad na vefejnost v
disledku rozsadhlého omezeni poskytovani nezbytnych sluzeb nebo jiného zdvazného
zdsahu do kaZdodenniho Zivota.

e Odvétvové kritéria — technické nebo provozni hodnoty kurcovani prvku kritické
infrastruktury v odvétvich energetika, vodni hospodafrstvi, potravinarstvi a zemédélstvi,
zdravotnictvi, doprava, komunikacni a informacni systémy, financni trh a ména, nouzové
sluzby a verejnd sprava
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1.1 Prvky kritické infrastruktury

Charakteristickym prvkem kritické infrastruktury je vzajemna propojenost dvou a vice systém{,
které dohromady tvofi sit. Naruseni jednoho ze systém( tak mizZe mit bezprostfedni dopad na
systémy s nim propojené. Vypadek vice systémU muZe zplsobit zhrouceni celé kritické
infrastruktury. Z tohoto ddvodu je nutno na tyto systémy pohlizet nejen jako na samostatné
celky. Propojenost mezi systémy kritické infrastruktury délime podle charakteru jejich zavislosti
na fyzickou, logickou, Gzemni a kybernetickou [6]:

e Materidlni zavislost — Dvé infrastruktury jsou fyzicky zavislé, pokud je stav prvni zavisly
na materialnim vystupu druhé.

e Geograficka zavislost — Infrastruktury jsou geograficky vzdjemné zavislé, pokud udalost
na Uzemi prvni infrastruktury ma vliv na funkénost druhé infrastruktury.

e Kyberneticka zavislost — Stav infrastruktury zdvisi na informacich prenasenych
informacdni infrastrukturou, napriklad informaéni systémy a systémy fizeni.

o Logicka zavislost — Zavislost dvou infrastruktur nespadd do zadné z vySe zminénych.
Jednd se predevsim o predpisy, finance a legislativa.

Prvky kritické infrastruktury se v Ceské republice podle rozhodnuti Bezpec¢nostni rady
statu déli podle vyse zminénych odvétvovych kritérii do deviti oblasti a v jejich rdmci do 37
produktl a sluzeb, které jsou shrnuty do tabulky 1.1 [11]:
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Tabulka 1.1 Oblasti kritické infrastruktury

S'N

Oblast Kritické infrastruktury

Produkty a sluzby

Energetika

1.1.

Elektfina

1.2.

Plyn

1.3.

Tepelna energie

1.4.

Ropa a ropné produkty

Vodni hospodarstvi

2.1.

Zasobovani pitnou a uzZitkovou vodou

2.2.

Zabezpecleni a sprdva povrchovych vod z podzemnich
zdrojl vody

2.3.

Systém odpadnich vod

Potravinarstvi a zemeédélstvi

3.1.

Produkce potravin

3.2.

Péce o potraviny

3.3.

Zemédélska vyroba

Zdravotnicka péce

4.1.

Pfrednemocnicni neodkladna péce

4.2.

Nemocnicni péce

4.3,

Ochrana verejného zdravi

4.4.

Vyroba, skladovani a distribuce |éCiv a zdravotnickych
prostredkl

Doprava

5.1.

Silnicni

5.2.

Zelezni¢ni

5.3.

Letecka

5.4.

Vnitrozemska vodni

Komunikaéni a informacni
systémy

6.1.

Sluzby pevnych telekomunikacnich siti

6.2.

Sluzby mobilnich telekomunikaénich siti

6.3.

Radiovd komunikace a navigace

6.4.

Satelitni komunikace

6.5.

Televizni a radiové vysilani

6.6.

Postovni a kuryrni sluzby

6.7.

Pristup k internetu a datovym sluzbam

Bankovni a finan¢ni systém

7.1.

Sprava verejnych financi

7.2.

Bankovnictvi

7.3.

Pojistovnictvi

7.4.

Kapitalovy trh

Nouzové sluzby

8.1.

Hasi¢sky zachranny sbor CR a ptislu$né jednotky

8.2.

Policie CR (vnitFni bezpeénost a vefejny poradek) ’

8.3.

Arméada CR (zabezpeceni obrany)

8.4.

Radiaéni  monitorovani vcetné podkladli  pro
rozhodovani o opatfenich vedoucich ke snizeni nebo
odvraceni ozareni

8.5.

Predpovédni, varovna a hlasna sluzba

Verejna sprava

9.1.

Statni sprdva a samosprava

9.2.

Socialni ochrana a zaméstnanost (socialni zabezpeceni,
statni socialni podpora, socialni pomoc)

9.3.

Vykon justice a vézeristvi
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2 Prostredky pro vyuziti v kritické infrastrukture

V této kapitole jsou popsany jednotlivé technologie, které mohou najit vyuziti ve zvySovani
kritické infrastruktury nejen statu, ale i pramyslu a sluzeb. Vestavéné systémy predstavuji
hardwarovy zaklad, M2M zafizeni systém jejich komunikace a Internet of Things pak propojeni
téchto komunikacénich prvkd do vétsich funkénich struktur. Prostory pro ukladani velkého
mnozstvi dat obstaravaji cloudové sluzby. Infrastruktury vytvorené témito technologiemi se
budou rozkladat na velkych uzemnich oblastech. Proto se jako idedlnim FfeSenim jevi vyuziti
komercnich mobilnich siti jako zprostfedkovatele pfistupu k témto sluzbam.

V Ceské republice a ve svété se této problematice dostavd vysoké pozornosti
na odbornych konferencich jako Embedded world, eHealth, Smart Factory, Smart Cities nebo loT
forum. Téchto konferenci se ucastni predni vyrobci telekomunikacnich zatizeni a IT jako jsou
Microsoft, Intel, Cisco, coz doklada zdjem o dané téma.

2.1 Vestaveéné systémy

Podstatou Embedded systému je zabudovani fidiciho sytému do zafizeni. Tyto fidici systémy jsou
nakonfigurované pro presné plnéni konkrétniho ukolu, a proto jsou casto oznacovany
jako jednoucelové. To umozZnuje vyrobcim jednoduse optimalizovat chod toho zafizeni
pro danou aplikaci a snizit tak vyrobni ndklady. Software uréeny pro vestavéné systémy se
nazyva firmware. Jelikoz Uroven tohoto softwaru nedosahuje ndrocnosti operacnich systém
osobnich pocitacl, pro jejich implementovani do zafizeni nejsou tieba klasické pevné disky, ale
zafizeni si vystaci s uloZzenim dat do paméti, jako jsou Flash a ROM. Mnohem vétsi naroky se
kladou na spolehlivost a bezporuchovost. V tomto ohledu musi byt vestavéné systémy vyvijeny
s vétsi peclivosti nez programy osobnich pocitacd. Zafizeni totiz ¢asto neobsahuji Zddné nebo
jen omezené vstupy jako je klavesnice ¢i monitor pro opravu zafizeni. Chybu tak nelze fesit
postupy jako u standardni vypocetni techniky. V pfipadé neocekdvané chyby je casto pouzit
mechanismus resetovani systému, takzZe zafizeni je schopno se samo zotavit z poruchy.

Vestavéné systémy nasly nejvétsi vyuziti ve spotrebni elektronice, jako jsou mp3
prehravace, herni konzole, digitalni fotoaparaty. Mezi dalsi odvétvi patfi vestavéné spotiebice
jako lednicka a mikrovinna trouba. Kromé téchto jednoduchych aplikaci jsou implementovany
napfiklad v automobilovém pridmyslu v podobé fidicich jednotek nebo systému jako ABS, kde
vedly k vyznamnym technologickym pokroklim z hlediska spolehlivosti a bezpecnosti.

Technologicky vyvoj nékterych téchto zafizeni, pfikladem je mobilni telefon, vedl
k neustalému zvySovani Urovné po hardwarové i softwarové strance. Dnesni smartphony jsou
vybaveny plnohodnotnymi operacnimi systémy a jejich vypocetni vykon uz se nijak diametralné
neodlisuje od vykonu osobnich pocitacl. Tento pokrok vedl k stirani rozdilll mezi vestavénymi a
viceucelovymi systémy.
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2.2 M2M

Zkratka M2M ma v literature nékolik vyklad(. Nejcastéji je prezentovana pod vyrazem Machine
to Machine, tedy komunikace stroje se strojem, v nékterych pfipadech Machine to Mobile.
Tento typ komunikace se vyvinul z pfedchoziho modelu M2H, Machine to Human, spojeni mezi
strojem a clovékem. Jak lze vyvodit ztéchto vyraz(, rozdil mezitémito spojeni spociva
v nahrazeni ¢lovéka jako ucastnika komunikace jinym strojem. Tento zakladni model spociva
v komunikaci 2 zafizeni mezi sebou prostfednictvim sité jako komunika¢niho média. Myslenkou
tohoto modelu bylo vytvofit komunikaci velkého poctu zarizeni mezi sebou bez zdsahu ¢lovéka.
Propojeni téchto strojl je pfevaziné bezdratové. Tak Ize dosdhnout automatizované komunikace
mezi jednim ¢i vice zatizenimi (napfiklad senzory) s centralnim fizenim. Centralni zatizeni tvofi
zaklad pro vyménu informaci.

Komunikace M2M se sklada ze tfi krok(l — sbéru dat, pfenosu dat a zpracovani dat. Shér
dat predstavuje naméreni hodnot senzory. Tyto data jsou poté prenesena do centrdlniho prvku.
Sbér a prenos dat mizZe byt od senzor( vyzadan centralnim prvkem nebo k nému dochazi za
podminek nastavenych na senzorech, jako je urceny casovy interval ¢i definované zméné
namérenych Udajd. Zpracovani dat v centralnim prvku spociva v analyze a ukladani dat, pfipadné
i reakci centralniho prvku na zatizeni.

K velkému narlstu pouZiti M2M v soucasné dobé napomohlo zavedeni bezdratovych
telekomunikacnich technologii, které usnadnuji pfenos dat mezi zafizenimi, at uz se jedna o
prenos dat na malé vzdalenosti jako je Bluetooth, Wi-Fi ¢i RFID (Radio Frequence Identification),
nebo pfenos na velké vzdalenosti prostfednictvim mobilnich siti.

Komunikace mezi zafizenimi se tak stane zcela béZnou soucasti, tak jako je komunikace
lidi. S rostouci pfenosovou kapacitou siti a dokonalejSim pokrytim se zvysi flexibilita nasazeni
M2M technologii do dalSich primyslovych i komerénich uziti. M2M zafizeni maji ve své
architekture nékolik vlastnosti, kterymi se vyznamné lisi od jinych prvkd, které je nutné brat
v potaz pfi jejich pfipadném vyuZiti:

e Kvantita — MnoiZstvi M2M zafizeni stdle nar(istd. Podle odhadd spolecnosti
Ericsson, ma v roce 2020 pocet M2M zatizeni dosahnout 26 miliard [1], [10].
Pocet M2M zafizeni tak zna¢né presdhne pocet zafizeni, které obsluhuje ¢lovék,
mezi které patfi osobni pocitace, smartphony, tablety aj. Tento aspekt bude klast
velké naroky na propustnost siti z didvodu velkého vytizeni témito zafizenimi.
Dopad znacného vzrlistu poctu pfipojenych zafizeni pociti nejen poskytovatelé
mobilnich siti, ale i systémy a provozy navrzené pro spravu malého poctu zafizeni
[10]. Tim znacné vzrostou i naroky pro zachovani ¢i vylepSeni stavajicich kvalit
sluZzeb — QoS (Quality of Service).

o Siroké mnoistvi vyuZiti — Jiz v souc¢asné dobé vyrobci prezentuji fadu moznosti
vyuziti M2M zafizeni a v budoucnu se da ocekavat pokracovani tohoto trendu.
Stejné jako bude mit kazdé toto implementovani odliSné vyhody pro danou
sluzbu, budou se liSit i naroky a poZzadavky na jednotlivda M2M zatizeni. Mezi tyto
naroky patfi potfebny vypocetni vykon, poZadovana rychlost pfenosu a typ
vypocetniho vykonu z dlvodl dosaZzeni co nejmensich vyrobnich naklad.
Vzhledem ktomu bude obtizné zrealizovat technické ¢i funkéni aktualizace
téchto zafizeni. Rozdilné technické reseni M2M zafizeni jednotlivych vyrobcl
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bude mit za nasledek snahu prosazovat svoji verzi reseni této problematiky, takze
bude obtiZné tyto sité testovat a vytvofit jednotny standard.

e Sprava — Jak bylo popsano v definici samotného modelu M2M komunikace,
pfenos, zpracovani a analyza dat musi probihat bez vétSiho zasahu clovéka.
Z toho plynou vysoké naroky na spolehlivost téchto systéml, protoze nékteré
znich neni ¢lovék bez potfebné kvalifikace kromé zakladni obsluhy vice
spravovat. Mnoho z nich je navic zabudovanou soucasti vétsich struktur, jako je
fidici jednotka automobilu, a jeji vyména tak neni mozna bez vétsiho zasahu do
systému.

e Nizka spotieba — Pokud je to mozné, senzory jsou v ramci instalace napojeny na
elektrickou rozvodnou sit. V nékterych ptipadech venkovni pouZiti, které jsou jen
tézko pfistupné, neni napojeni mozZné a senzory tak musi byt napdjeny
akumuldtory. Senzory jsou proto konstruovany na vhodnych frekvencich, ¢imz Ize
Zivotnost baterie prodlouzit az na 10 let. Pokroky v oblasti v oblasti materiald
jako superkondezatory a mikrokontroléry maji v budoucnu vést k zatizenim,
které budou schopna dobijet akumuldtory pfeménou okolni energie na energii
elektrickou [2]. Mezi tyto zdroje patfi slunecni energie, radiové signdly, rozdily
teplot.

e Zivotnost — Kromé Zivotnosti baterie jsou kladeny vysoké naroky na celkovou
Zivotnost M2M zafizeni. Zafizeni budou totiZ ¢asto zabudovana do slozZitéjsich
systémuU a funkcnich celkl (napfiklad v automobilovém primyslu jako soucast
motoru) a proto ptipadna vyména bude velmi narocna.

2.2.1 Architektura siti

Zakladni architektura spocivd v komunikaci 2 zafizeni pfes prenosové médium. V systému
vestavénych zafizeni tento model vsak zbytecné zatéZuje sit. Propojenim, vice zafizeni
dohromady vznikne sit nasledujici architektury:

e  M2M zafizeni (device) — Zatizeni nasazené uzivatelem k zachyceni udalosti a dat.

e M2M brana (gateway) — Pomaha propojit datové toky ze zafizeni do propojovaci sité.

e M2M lokalni sit (local network) — Skupina M2M zafizeni a Gateway. Jeji vyhodou je pouZiti
jedné brany pro vice zatizeni.

e  M2M propojovaci sit (communication network) — Zajistuje komunikaci mezi M2M branou
a M2M aplikaci. Pfikladem propojovaci sité M2M je mobilni datova sit LTE

Na vystupu této komunikacni sité se nachazi aplikacni doména. Tu predstavuje uZivatel, ktery
data vyuziva, pfipadné M2M aplikace, jejimz prostrednictvim uZivatel dostava vystup dat.

2.2.2  Prehlcenisité

Jelikoz M2M zafizeni pracuji videdlnim pfipadé bez zdsahu clovéka a stavaji se tak
yheviditelnymi“ nema uzivatel takovy prehled o mife komunikace jako u zatizeni M2H.
V dasledku toho muzZe v sitich zafizeni dochazet k pretizeni, které rozliSujeme podle pficiny
vzniku:

17



e Synchronizacni — NejCastéjsi zpUsob zasilani dat M2M zatizeni probiha v nastavenych
Casovych intervalech. V pfipadé, Ze se v siti nachazi vice zafizeni posilajicich data ve stejnou
dobu (naptiklad v kazdou celou hodinu) dochazi tak v dany okamzik k jednorazovému
pretizeni sité.

e Nepredvidatelné — Zafizeni je do sité nainstalovano bez védomi poskytovatele.
Poskytovatel nepocita s narlistem zatizeni sité a tak dochazi k prehlceni.

e Narazové — Urcité druhy zafizeni pti své Cinnosti posilaji za normalnich podminek pouze
malé mnozstvi dat. Pfi zméné téchto podminek (napfiklad pfekroceni dovolené hodnoty)
dojde k prudkému narlstu generovanych dat ze zafizeni, coZ vede k pfehlceni.

2.2.3  Bezpecnost zafizeni

Spolehlivost vypocetni techniky je do jisté miry dana i Urovni zabezpeceni. M2M zafizeni jsou
vtomto ohledu rizikovéjsi z divodu jejich neviditelnosti. Tu muiZe predstavovat fyzicka
vzdalenost od centralniho fidiciho prvku nebo charakter jejich komunikace, ktery probiha v jejich
vlastni rezii a tak spravce Ci uZivatel nemusi tento Utok viibec zaznamenat, pripadné jej odhalit
s velkym ¢asovym zpozdénim. Utoénik tak mGze bez jeho védomi zafizeni ovlddat, ziskavat z ngj
informace, pripadné zasilat adresatovi klamné informace. Pokud maji byt M2M zafizeni pouzita
v kritické infrastruktufe je tfeba témto rizikim predchazet, protoZe vyfazeni z funkce by mohlo
mit fatalni ndsledky. Pro ochranu se pouzivaji prostifedky bézné pouzivané vypocetni techniky,
jako je pfistup do zafizeni administratorskym jménem a heslem a uzitim firewallu s definovanymi
pravidly filtrovani pfichozi a odchozi komunikace.

2.2.4 Bezpecnost komunikace

Kromé zabezpeceni samotného zafizeni je tfeba brat v potaz i rizika spojené s prenosem
informace. Pfendsend data mohou byt napadena na cesté od zdroje na cilové zafizeni. Jejich
komunikace mlzZe byt napadena z divodu odposlechu a ziskdni dat Utocnikem, odstaveni
spojeni mezi zdrojem a cilem, nebo kompromitace prenasenych informaci. Bezpecnost
komunikaéniho kanalu se lisi podle typu komunikacniho média. Data se pfenasi verejnou siti
Internet nebo po vlastnim komunikacnim kandle. Tyto soukromé kandly jsou zprostifedkovany
provozovateli M2M sluzeb, ktery zabezpecuje bezpecnost prenosu dat. Vyhodou z hlediska
bezpecnosti je nutnost fyzického pristupu utocnika k tomuto médiu. Pfenos dat prostfednictvim
internetu je zpravidla zabezpeéen $ifrovanim. Sifrovani nema vliv na moznost Gto¢nika zachytit
data. V idealnim pripadé tyto data vSak neni schopen rozsifrovat a ziskat tak zddané informace.
Nevyhodou Sifrovani jsou ndroky na vypocetni vykon.

Vniknutim do komunikaéni sité se mulzZe utocnik pokouset vydavat za jedno
z komunikujicich zafizeni. Identifikdtorem jednotlivych zatizeni je totiZ IP adresa, ktera je snadno
ziskatelna monitorovanim datové komunikace dané sité. Prostfedkem proti tomu typu Utoku je
pouziti autoriza¢niho kli¢e, ktery se sklada z verejného a soukromého klice.

Jak bylo zminéno vyse, dosazeni bezpecnosti zafizeni M2M je spjato s naroky na jeho
vypocetni vykon. Vyrobci téchto zafizeni viak z diivodu sniZzeni vyrobni ceny nepfrikladaji témto
narokdm v nékterych pfipadech dostatecnou pozornost.
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2.3 Internet of Things

V doslovném prekladu ,Internet véci“, predstavuje svét vzdjemné propojenych zafizeni, jejiz
pocet neni omezen. Zakladni myslenkou Internetu véci je pfipojit vSechna tato zafizeni
k internetu. Jednotlivé prvky loT, oznaCované jako smart zafizeni, jsou slozené z vestavénych
systémU osazenych senzory, jejiz chod bude fidit software a budou mit pfistup na internet.
Spojenim téchto technologii tak vzroste dileZitost role komunikace M2M a jeji efektivity.
Vsechna zafizeni a systémy budou vyZadovat jednoduchou a spolehlivou komunikaci. Vyvoj
technologickych materiald a mobilnich siti jako zprostfedkovatele jejich komunikace tyto naroky
vyznamné pomuze splnit. Tim se dosahne propojeni fyzického a kybernetického svéta v novém
méfritku.

V soucasné dobé se neda fici, Ze by Internet véci byl jiz fungujici a zavedeny systém. Tato
technologie stile nese pfizvisko budoucnosti. Ze se nejednd o pouhé vizionarstvi, dokladaji
progndzy firem zabyvajicich se prizkumem trhu a plany vyrobcl, které sméfuji k roku 2020 [8].
Vzhledem k predpokladanému poctu zafizeni, které budou do této doby k internetu pfipojena,
nastane problém adresace téchto zafizeni v siti. V soucasné chvili pouzivany protokol IPv4 totiz
neposkytuje dostatecny prostor pro takovy pocet zafizeni. Jeho teoretickd kapacita 4 miliardy
jedinecnych IP adres je Sestindsobné mensi, nez predpokladany pocet zafizeni. Adresa IPv6 se
sklada ze 128 bitd oproti 32 bitové adrese protokolu IPv4, takZe bude schopna pojmout 3,4x10%
unikatnich adres. Pfechod na tento protokol zasdhne vsechny sitové prvky, které stimto
protokolem nejsou kompatibilni. Technologie 5G a IPv6 budou tvofit zaklad pro vytvoreni
masivni sité chytrych zatizeni pracujicich na drovni komunikace M2M.

K zrealizovani téchto planu je ale tfeba vyresit problematiku jednotného standardu, na
zédkladé kterého budou zafizeni komunikovat. Tendence vyrobcl je vSak vytvaret uzaviené
systémy, nad jejichZ vyvojem a spravou maji dokonalou kontrolu. Vyuziti jednotného standardu
pro Siroké spektrum zafizeni zaroven prinasi rizika spojena s bezpecnosti. Pokud se pfipadnému
Utocnikovi podafi tyto standardy analyzovat, nalezne cestu jak na systémy zautocit a vyradit je
tak z provozu [7].

Nejvétsi potencidl vSak nespociva v samotnych zafizenich, ale v datech, které produkuiji.
Tyto informace, nazyvané Big Data, je tfeba odpovidajicim zplsobem efektivné zpracovat,
analyzovat a poté sdilet. V otazce sdileni se pocita v umisténi dat do tzv. Cloud(, které umozni
pfistup k datim pomoci webového prohlizeCe nebo k tomu urcené aplikace Tento rozsahly
proces zpracovani dat umozni zefektivnit vyrobni procesy prlmyslovych tovaren, ale i zvysit
Zivotni Uroven a komfort béznych uzivateld.

Z vyse zminéné problematiky se daji shrnout zdkladni poZadavky na zafizeni, které budou
pfipojena do sité internet:

e Mit jedinec¢nou identitu — prvek musi byt adresovatelny a rozpoznatelny v rdmci sité.

e Schopnost analyzy — zafizeni na zdkladé vystupl z pfipojenych senzord snimajicich
danou veli¢inu musi byt schopné tyto vystupy zpracovat a prezentovat formou stavd,
atribut(i nebo dat.

¢ Schopnost komunikace — zpracované data
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e Schopnost interakce — na zakladé rozhodnuti vyssich objekt( ¢i aplikaci musi byt zatizeni
schopno adaptivné ménit sv(j stav ¢i nastaveni atribut(.

2.3.1 BigData

Ptipojenim obrovského mnoZstvi zafizeni do internetu a jejich komunikaci at uz s uZivatelem ¢i
mezi sebou, pfindsi obrovské objemy dat, které nebude moiné efektivné zachycovat,
zpracovavat a analyzovat soucasné dostupnymi metodami a aplikacemi. Problém toho naristu
mnoZstvi dat spocivda kromé objemu samotného v dalSich 2 oblastech — rliznorodosti dat a
rychlosti.

e Rlznorodost dat — Omezené mnoiZstvi druh(l dat umoZnuje jednoduché
strukturovani dat podle jejich charakteru a jejich centralizaci. Nastupem
Internetu véci do sité vniknou nové typy zafizeni, produkujici nové typy dat Ci
generaci dat ve zcela novém kontextu.

e Rychlost — Propojeni senzorl generujicich data k internetu umozriuje prenos
téchto dat v realném cCase. Aby tento pfenos mél smysl, bude potfeba tyto data
umét v redlném cCase také zpracovat a analyzovat.

Vychodiskem rychlosti dat je hledani a dosazeni vyssich vypocetnich vykon( server(, ktera tato
data budou zpracovavat. Jedna se predevsim o zvyseni vykonosti procesortd, paméti a nalezeni
novych zplsobU zpracovani dat jako jsou paralelni vypocty. Big Data otevrela prostor pro
in-memory databaze. Jejich vyhodou je ukladani velkych objem( dat pfimo do paméti serveru.
Ty dosahuji mnohem vyssich rychlosti ukladani nez nynéjsi poutziti diskovych poli. Data tak lze
zpracovat v redlném Case a vytvaret tak vystupy pro uZivatele.

2.3.2  Cloud computing

Potfeba neustdle zvySujictho mnoiZstvi uklddanych dat vedla kvytvoreni nového modelu
prostfedi, kde jsou uloZena. Cloud computing charakterizuje poskytnuti sluzeb a programi
uloZzenych na internetovém serveru. DulezZitou vlastnosti této sluzby je moZnost pfistupu
prakticky z jakéhokoliv mista. Pristup je umoznén Sirokému mnoZstvi platforem klientskych
zafizeni jako stolni pocitace, notebooky, tablety ¢i smartphony. pomoci specializované aplikace
¢i webového prohlizece bez nutnosti instalace softwaru. Poskytovatelé cloudovych sluzeb kromé
datovych kapacit nabizi kancelarské aplikace, propljéeni vypocetniho vykonu serverd az po
operacni systémy. Podle charakteru poskytovanych sluzeb rozliSujeme 3 zakladni modely Cloud(
[9]:

e Infrastructure as a Service (laaS) — Poskytovatel vtomto modelu vytvari klientovi
infrastrukturu, kterd znamena vyclenéni hardwarovych prostfedkl v podobé fyzickych
nebo virtualnich strojl. Veskeré zaleZitosti spojené s hardwarem garantuje a spravuje
poskytovatel ze svého datového centra. Kromé vypocetniho vykonu uZivateli umoznuje
umisténi, Skalovani a zalohovani jeho dat.

e Platform as a Service (PaaS) — Nabizenou sluzbou je v tomto pfipadé platforma, ktera
zakaznikovi vytvari vyvojové prostiedi. Tim je obvykle samotny program, v némz cely
vyvoj aplikace probiha. Tento program nabizi mnoho nastrojii pro spravu a ladéni
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softwaru s cilem usnadnit praci programatora a zvysit tak jeho produktivitu. Spotrebitel
se tak mdzZe plné soustredit na vyvoj a testovani aplikace.

Software as a Service (SaaS) — Poskytovanou sluzbou se mysli pronajem softwarové
aplikace uZivateli. UzZivatel tak neziskdva software jako takovy, je mu pouze umoznén
pfistup do této aplikace.

Kromé vySe zminéného modelu z hlediska poskytovanych sluzeb se cloudy rozlisuji podle
charakteru jejich infrastruktury na verejné, soukromé, hybridni, komunitni a multicloudy.

Verejny cloud (Public cloud computing) — Klasicky model cloudu, kdy je sluzba nabizena
Siroké verejnosti. Cloud muze byt vzakladnim reZimu zdarma a uZivatel si muze
pronajmout dalsi prémiové sluzby.

Soukromy cloud (Private cloud computing) — Cloud je provozovan vyhradné pro jednu
organizaci a to bud’ organizaci samotnou, nebo treti stranou.

Hybridni cloud (Hybrid cloud computing) — Hybridni cloudy kombinuji vlastnosti
vefejnych a soukromych cloud(l. Navenek pusobi jako jeden cloud, ale ve skutec¢nosti se
jednd o propojenou strukturu vice cloudd. Nejcastéjsi zplisob spociva rozdéleni dat
podle jejich citlivosti a urceni kompetenci uZivateld. K zdkladnim datim maji pfistup
vsichni zaméstnanci a firmy formou cloudu verejného. Naopak k citlivym informacim
ulozenych na soukromém cloudu se tak dostanou pouze urceni uzivatelé.

Komunitni cloud (Comunity cloud computing) — Infrastruktura cloudu je sdilena ve
spolecenstvi organizaci, které ji vyuZivaji. Tyto organizace spojuje stejny obor zajmu.
Multicloud — Dlivodem pro zavedeni multicloudové infrastruktury je snaha uZivatele
dosahnout vyssi flexibility sluzeb vytvorenim heterogenni architektury. UZivatel ma tak
k dispozici vice samostatnych dodavatell cloudovych sluzeb. Kazdy dodavatel mize
klientovi poskytovat jiny model sluzby (napfiklad prvni dodavatel laaS, druhy SaaS) nebo
naopak stejnou sluzbu, ¢imZ dojde k rozloZeni zatéze. Od hybridniho cloudu odlisuje
poskytovanim vice sluzeb jednomu klientovi, na rozdil od hybridniho poskytovani jedné
sluzby vice klientdm.

Jako jednou z klicovych vlastnosti IoT je povaZovana interoperabilita. Té se ma v souvislosti
s cloudy dosahnout vytvorenim Intercloudu, ktery bude fungovat jako globdlni ,,mrak mrak(“.
Jedna se o nastavbu hybridniho a komunitniho cloudu, umoZiujici lepsi kooperaci a flexibilitu
cloudovych systémd, k zlepseni kvality sluzeb pro klienta. Klient bude moci v redlném case
jednoduchymi poZadavky dosahovat navyseni Ci snizeni vypocetniho vykonu podle aktualni
potieby. Kooperace vice spolecnosti (napfiklad pfi spolecnych projektech) bude usnadnéna
sdilenim sluzeb a dat mezi sebou, prestoZe kaZdd ze spolecnosti bude nalezet odlisné
infrastrukture.
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Obrazek 2.1 Cloud Computing
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3 Vyuziti komercnich mobilnich siti

V této kapitole jsou uvedeny metody aplikované do mobilni siti LTE pro zabudovani technologii
zminénych v kapitole 2. Nasleduji pfiklady aplikace tohoto spojeni v nékterych odvétvich kritické
infrastruktury a zaroven vyuziti v primyslu a sluzbach.

3.1 LTED2D

S vyse zminénou komunikaci stroji M2M a Internetem véci loT vznikly nové pozadavky na
vysokorychlostni mobilni sité, od kterych se ocekdva, Ze prevezmou hlavni podil na zajisténi
komunikace M2M.

Systém LTE D2D (Device to Device), v nékterych ptipadech téZ nazyvan LTE-M je specifikovan
ve standartu LTE 3GPP (3rd Generation Partnership Project) Release 12 v ¢asti ProSe (Proximity
Services). Definuje komunikaci M2M zatizeni s nejblizSim mobilnim zatizenim. Jedna se o typ
komunikace peer-to-peer, kterd nevyuzivd infrastrukturu mobilni sité, ale umoziuje zafizenim
zaloZenych na LTE komunikovat pfimo spolu navzajem, pokud jsou v tésné blizkosti. Pfipojenim
M2M zafizeni do mobilni sité LTE vznikaji nasledujici vyhody a mozZnosti:

e Pfenosova rychlost — Zarizeni mohou byt vzdalena od burikové infrastruktury, a proto
nemusi byt schopna podporovat vysoké prenosové rychlosti, které od nich jsou
pozadovany. Pfima komunikace mezi blizkymi zafizenimi muUZe dosdhnout vyssi
propustnosti a nizsi latence nez komunikace pres LTE zdkladnové stanice eNode B.

e Spolehlivost komunikace — LTE zafizeni mize byt vyuzito pro komunikaci s lokalnimi
zatizenimi, coZ poskytuje vysokou spolehlivost komunikace i v pfipadé, kdy z jakéhokoliv
dlvodu selzZe sit LTE .

e Naléhava komunikace — Vzhledem k tomu, Zze komunikace D2D neni zavisla na sitové
infrastrukture, zatizeni mlzZe byt pouZito pro komunikace s vétSim poctem zafizeni
zplsobem, ktery je pouzivan u vysilacek [20]. Tento aspekt mUize byt zvlast uZitecny pro
komunikaci zachrannych slozek [20].

e Vyuzivani licencovaného spektra — Na rozdil od zafizeni pracujicich v nelicencovanych
frekvencnich pasmech, jako je WiFi ( Wireless Fidelity) ¢i Bluetooth, budou LTE zatizeni
pouzivat licencované spektrum, které je méné nachylné k interferencim, a tim umozni
spolehlivéjsi komunikaci [20].

e Redukce ruseni — Tim, Ze komunikace probihd pfimo mezi zafizenimi bez pouZiti
zdkladnové stanice, je ve frekvenénim spektru prenaseno méné dat. Je tak dosazeno
vétsi ucinnosti nez za pouZiti bunék malé velikosti [20].

e Uspora energie — Kratka vzdélenost mezi vysilatem a pfijimacem poskytuje lepsi
podminky pro propojeni, a tedy ucinnéjsi spojeni s nizsi spotifebou energie.
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Pfepinani mezi komunikaci v bunice a pfimymi komunikaénimi M2M maddy slouzi
predevsim k optimalizaci vykonu pristupové sité. Silnou strankou tohoto feseni je, Ze mobilni sit
vyuzivd vyhod M2M komunikace, bez vyrazného vlivu na zatiZeni sité, zatimco pro koncového
uZivatele jsou tyto zmény pienosu zcela transparentni. Problémem tohoto fesSeni je zabranit
preruseni spojeni pfepinanim z jednoho rezimu do druhého.

Dal$im moznym pfistupem je navrh na zménu sitové architektury LTE, kterd ma za cil
nabidnout pro M2M komunikaci sdileni ¢i pridéleni prazdnych ¢asti spektra nezavisle na
pfenosech v burnce. Timto pfistupem vznikne pfimé spojeni s patefni siti, kterd zvladne
obsluhovat oba typy komunikace samostatné.

Pfipojeni M2M zafizeni do mobilni sité LTE spolu s moZnosti pfimé komunikace vytvari
zcela nové scéndre situaci, které mohu mezi jednotlivymi prvky nastat. Tyto scénare pro pripad
dvou zafizeni jsou shrnuty v tabulce Chyba! Nenalezen zdroj odkaz(. a na obrazku 3.1.

Na obrazku 3.1 je uveden pojem PLMN, ktery oznacuje verejny identifikator sité a sklada
se z MCC (Mobile Country Code) a MNC (Mobile Network Code). MCC je identifikator mobilniho
operatora v méritku dané zemé. Vsichni operatofi pUsobici na Uzemi jednoho statu maji
pridéleny stejny MCC. Operatofi jsou od sebe odliseni pomoci identifikatoru sité (MNC).

Tabulka 3.1 Scénare komunikace M2M v mobilni siti

Scénat Pokryti burikou 1 Pokryti burikou 2 Podrizenost UE 1 Podrizenost UE 2
UE1l UE2 UE1l UE2 PLMNA | PLMNB | PLMNA | PLMN B

A NE NE NE NE NE NE NE NE
B ANO NE NE NE ANO NE NE NE
C ANO ANO NE NE ANO NE ANO NE
D ANO NE NE ANO ANO NE ANO NE
E ANO ANO ANO ANO ANO NE NE ANO
F ANO NE ANO ANO ANO NE NE ANO
G ANO NE NE ANO ANO NE NE ANO
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Obrazek 3.1 Scénare komunikace M2M v mobilni siti

Popis jednotlivych scénaru:

A — 2 mobilni terminaly spolu komunikuji v pfimém rezimu bez pouZiti standardni
infrastruktury LTE.

B — UE1 spada fyzicky i strukturné pod operatora A. UE2 se nachazi mimo sitovou
infrastrukturu. Komunikace tak bude probihat stejné jako v pfipadé A v pfimém
rezimu-

C — Oba termindly se nachazi v burice svého operatora.

D — UE se fyzicky nachazi v odlisnych bunkach svého domaciho operatora.

E — Terminaly odliSnych operatord jsou fyzicky umistény v soucasném pokryti
domovského a ciziho operatora.

F — UE1 se fyzicky nalézd na rozhrani bunék obou operatorl. UE2 je umistén pod
pokrytim svého domovského operatora.

G — Terminaly odlisnych operatord se fyzicky nachazi v rlznych burikach patficich
domovskym operatortim.

Ve scénafich C az G je mozna komunikace jak v pfimém rezimu, tak pres eNode B daného
operatora. V téchto pfipadech bude tfeba vyresit algoritmy, podle kterych se UE rozhodnou pro
dany typ pfenosu. S narlistem komunikujicich zafizeni se pocet mozny scénari zvysuje.

Pro funkci vySe znazornénych scénarl je nutné vylepseni LTE architektury. Obrazek 3.2
znazornuje modifikovanou architekturu LTE po implementaci sluZzeb ProSe, ktera ma za cil splnit

nasledujici pozadavky:
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e UmoZnit operdtorovi fidit funkce ProSe discovery ve své siti a stanovit poZadavky
rozpoznavacich funkci kazdého UE.

e Povolit autorizovanym aplikacim treti strany pfistup do infrastruktury k vyuZiti ProSe
sluzeb nabizenych v dané siti.

e Ovladat komunikaci mezi UE a ProSe spadajicich pod stejnou nebo rozdilnou eNode B.

e Pfizplsobit funkce ProSe z hlediska bezpeénosti komunikace a ochrany soukromi.

e Umoznit operatorovi autorizaci a autentizaci aplikaci tfeti strany pfed vyuzZitim ProSe.

PC1

ProSe App
Uu
UE E-UTRAN y—=— Epc
SGi
PC5 PC4
PC3
W
Prose PC2 roSe A
PC3 ) P
UE Function erver
ProSe App
PC1

Obrazek 3.2 Zjednodusena architektura LTE po zabudovani ProSe

Jak vyplyva z obrazku 3.2, kromé standartnich prvk( LTE architektury jako je uzivatelské zafizeni,
pristupova sit E-UTRAN (evolved UMTS Terrestrial Radio Access) a paterni sit EPC (Evolved
Packet Core) obsahuje schéma radu novych prvku:

e Aplikacni server (ProSe App Server) — predstavuje funkce pro specifické aplikace,
napfiklad centra tisfiového volani. Tyto aplikace jsou definovany mimo architekturu
3GPP. Aplikac¢ni server mlze komunikovat s aplikaci v UE.

e Aplikace v UE (ProSe UEs App) — zajistuje funkce ProSe na strané uzivatele. Pfikladem
mUze byt komunikace mezi pfislusniky zadchrannych slozek.

e Funkce ProSe (ProSe Function) — Referencni bod mezi UE, aplikacnim serverem a
pateini siti [19]. Ukolem referen¢niho bodu maze byt autorizace a konfigurace UE pro
pfimou komunikaci.

Kromé téchto novych prvki byla definovana i nova rozhrani. Rozhrani mezi dvéma
Ucastnickymi terminaly, PC5, je komunikacni rozhrani one-to-many, které je uréeno pro
skupinovou komunikaci. Rozhrani PC3 slouzi k propojeni UE a referen¢niho bodu ProSe [19].
V Release 12 je pro jednu sit PLMN definovan pouze jeden referenéni bod. Rozhrani PC1
spojuje aplikaci v UE a aplikacni server. Komunikace mezi referenénim bodem a paterni siti je
definovéana jako rozhrani PC4.

Standard LTE D2D se stale nachazi ve fazi vyzkumu a vyvoje. Pfed aplikaci standardu do
mobilnich siti je tfeba vyresit nékteré dllezité otazky jako je presny algoritmus pro pfepinani
mezi pfimou komunikaci a komunikaci s eNode B, proces autorizace a autentizace, ktery ma v
soucdasné dobé na starosti paterni sit.
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3.2 Energetika

Energetika je nejzranitelngjSim prvkem kritické infrastruktury. Na jejim fungovani jsou zcela
zavislé ostatni prvky kritické infrastruktury. Vyrazenim produkce a dodavky energetickych
spoleénosti zcela zkolabuji zakladni prostfedky pro Zivot, jako je dodavka vody, prepravni sit,
zdravotnicka péce a dalsi nouzové sluzby.

Energetické systémy ohrozuji havarie kritickych prvkd, zplUsobené nedostatecnou
udrzbou, selhani fidiciho systému, teroristického uatoku ¢i Zivelné pohromy pfirodniho
charakteru.

Nejvyznamnéjsi oblasti energetiky je dodavky elektrické energie. Jeji znacnou nevyhodou
je témér nulovd moznost jejiho uskladnéni. Dalsi komplikace zpUsobuji predevsim obnovitelné
zdroje elektrické energie, jako jsou vétrné a slunecni elektrarny, u kterych nelze odhadnout
mnozstvi generované energie, protozZe jsou pfimo zavislé na ptirodnich jevech. Je proto tfeba
vytvofit Ucinné nastroje, které by umoznily vyrobni a distribuéni soustavu elektrické energie
efektivné Fidit.

Z hlediska informacnich technologii je proto vénovdna znacna pozornost vyuZiti tzv.
HInteligentni siti“ (smart grids), které dopomohou vytvofit Ucinnou infrastrukturu. Vytvoreni
smart grids dosahneme pokrytim napajecich siti komunikacni infrastrukturou. Zakladem téchto
siti je pouZiti digitdlnich zafizeni pro sbér dat. VloZzenim méficich prvki do klicovych mist sité se
vytvofi prostfedky pro obousmérnou komunikaci. Tyto objekty budou vzajemné komunikovat
prostiednictvim automatizovaného fidiciho systému. Ridici systém md za ukol dodavat
vyprodukovanou energii podle aktudlnich energetickych narokd sité.

Zdigitalizovanim namérenych dat ziska poskytovatel okamzZity pfehled o stavu o
odbérnych mistech a mlze tak okamzité reagovat na pripadna pretizeni. Pouzitim chytrych
méridel neni nutné provadét fyzicky odecet spotfebované energie, protoZe tyto data je mozné
ziskat vzdalenym pfistupem.

3.2.1 PoZadavky na domdci automatizované systémy

e Otevienost a dostupnost — Oproti uzavienym systémUm dosahuji oteviené
standardy faktory pro rychlejsi rozvoj technologii na komercni trh. Otevienost
standardu umoZnuje snazsi interoperabilitu, multiple sourcing a sniZzeni cenové
politiky.

e Rozsah — Neboli pokryti je jednim z nejdilezitéjsich pozadavkd na PLT.

e Spotieba — Spotreba energie je dllezity parametr pro kontrolu a fizeni aplikaci.
Tento parametr je obzvlast dulezity pro systémy napdjené bateriemi. Vysoka
spotieba energie predpoklada vétsi napdjeci zdroj, coz vede k vyssim nakladlim.

e Pfenosova rychlost — V pfipadé domdcich automatizovanych systémi neni
prenosova rychlost klicovym pozadavkem. Rychlost pfenosu dat 10 kb/s je
v zakladnich aplikacich, jako je napfiklad osvétleni, dostatecnd pro pouziti
v domacnostech. Kromé samotnych dat je tfeba pocitat s pouzitim mechanismu
pro dosahnuti spolehlivého spojeni, jako jsou smérovaci protokoly, zabezpeceni
pfenasenych dat nebo pfistupové mechanismy pro spojeni s pfipojenym uzlem.
S rostoucim poctem takto pripojenych sdélovacich uzl( v domacnostech se vsak
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zvysuje komunikacni tok a zatizeni. Proto by standard mél umoznovat variabilni
datovy tok k prevenci pretizeni.

e EMC - Standard musi byt vsouladu sevropskymi predpisy EMC platnych
v pouZitém kmitoctovém pasmu.

e Bezpecnost — Standard by mél poskytovat mechanismy na podporu Sifrovani a
bezpecné datové sluzby. Zaroven by vsak mél byt vhodnym kompromisem mezi
bezpecnostnimi naroky a naklady na jejich realizaci.

e Latence — Standard by mél umozZriovat nizkou latenci komunikace s koncovym
uzivatelem, podle océekdvani domdaciho pouziti. Zpozdéni 200 ms je obvykle
povaZovano za pfijatelné maximum pro domaci automatizované systémy.
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Obrazek 3.3 Decentralizovana struktura Smart Grid

3.3 Zdravotnictvi

Zdravotnictvi je zcela specifickd oblast pro zavadéni informacnich technologii. Z jedné strany jeji
inovace a zlepseni sluzeb mlze mit zcela zasadni pfinos pro lidstvo. Vyznam zdravotni péce nelze
podcenit nejen z hlediska fungovani statu. Clovék bez zdravotnich problémG dosahuje vy3si
Zivotni Urovné a je produktivni. Na druhou stranu implementace novych technologii nese urcita
rizika, kterd musi byt zohlednény pfi jejich vyvoji. Pfed skutecnym uvedenim do provozu musi
byt jakékoliv postupy ci technologie dlikladné propracovany a otestovany. Jejich Spatna funkce
¢i kompletni vyfazeni z provozu by totiZ bezprostiedné mohlo vést k zhorSeni stavu &i smrti
pacienta. Bezpecnost pacienta v téchto reSenich musi byt bezpodminecné na prvnim misté.

Prostfedky implementace technologii a jejich pouZivani zdravotnictvi se zabyva
biomedicinské inZenyrstvi. Ve spojeni informatiky a zdravotnictvi je castym pojmem
bioinformatika. Bioinformatika je védni disciplina, kterda se zabyvd metodami sbéru,
shromazdovani a analyzou biologickych dat. Pro tyto Ucely se jevi jako idedlni pouZiti modernich
senzorll. Senzory tak budou moci v redlném case monitorovat zakladni lidské funkce. Jiz v dnesni
dobé senzory umoZnuji monitorovani aktivity ¢lovéka a Zivotnich funkci jako je srdecni tep a tlak.
V ptipadé prekroceni povolenych hodnot tyto senzory vyslou informace uzivateli, napfiklad do
jeho mobilniho telefonu. K této komunikaci je mozné poutzit jiz fungujici spojeni technologii
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kratkého dosahu jako je napfiklad Bluetooth. Prostfednictvim mobilni aplikace budou tyto data.
Pacient tak dostane upozornéni a véasnym podanim pfislusného lIéku mlze zabranit zhorSeni
svého zdravotniho stavu. V ten samy okamzik budou tyto data odeslany mobilni datovou siti do
informacniho systému a vloZeny do karty pacienta. Zmény téchto dat bude mocilékaf analyzovat
a upravit tak lé¢bu. V pfipadé ohroZeni Zivota tento senzor zada pokyn k okamZitému privolani
pomoci se zaslanim polohy pomoci GPS modulu. ProtoZe tento senzor bude jednoznacné
identifikovatelny, bude snadné tak poskytnout informace o pacientovi pfijizdéjici zdchranné
sluzbé [3]. Tak se dosahne zefektivnéni poskytnuté prvni pomoci a rychlému zasahu.

O interoperabilité v Internetu véci svéd¢i i nasledujici priklad, ktery je popsan na obrdazku.
PFi dopravni nehodé se zdvaznéjSimi poranéni jsou klicovymi faktory v€asny ptijezd zachrannych
sloZzek. Automobil prostfednictvim ¢idel zaznamend nehodu. V tu chvili automaticky vysle volani
o pomoc, které bude zaznamendno na centrdle zachrannych sluzeb. Ta k mistu nehody vysle
slozky Integrovaného zachranného systému. Diky sbéru dat o dopravni situaci bude
vyhodnocena nejrychlejsi cesta k mistu nehody a vozidlo zachranné sluzby se tak nedostane do
7a4dné dopravni komplikace. Uspora tohoto ¢asu mdze byt klicovym rozdilem mezi zivotem a
smrti pacienta.
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Obrazek 3.4 Modelova situace poutziti loT ve zdravotnictvi

3.4 Prumysl a sluzby

Pramyslové odvétvi a vyroba jsou klicové oblasti, kde jiZz nyni pozorujeme vliv Internetu véci.
Monitorovani a udrzba se staly nejbézinéjsSim pouzitim Internetu véci v prilmyslovém svété.
V oblasti vyroby znamend propojeni zafizeni pfredevsim zvyseni flexibility a produktivity. Vyména
dat mezi stroji a systémy umoZnuje pruzné prizpUsobit Fizeni vyrobku podle aktualnich
pozadavkd.

Podniky tak mohou vyrobni procesy Iépe pfizplsobit stavu zakazek, aby kapacity a zdroje,
které jsou k dispozici, byly optimalné vyuzity. Sledovanim stroju Ize dosahnout velké uspory
na strané nakladd, a mimo jiné také zvysit bezpecnost pracovnikli na pracovisti. Velkou
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pfileZitost vytvari internet véci také v pfipadé nakladani s produkty spolecnosti. Pfidani
konektivity k jejich produktiim, umoZiuje spolecnostem zvysit hodnotu a funkce téchto
produktl. Internet véci se také stava velmi dlleZitou konkurenéni vyhodou pro udrieni
kontinualniho vztahu se zakaznikem.

3.5 Doprava

Dopravni prostredky jsou v dnesni dobé nezbytnym aspektem pro Zivot ¢lovéka. Vzhledem k
rozloze infrastruktury mést a samotnych statd pouziti dopravnich prostfedk(l umoziuje pfistup
Clovéka k Zadanym sluzbam.

V soucasné dobé se zvySuje pocet automatizovanych zafizeni, kterd umoziuji monitorovat stav
a udrzbu automobilu a zvysuji tak bezpec€nost a komfort Fidice. Vedle jiz zavedenych zafizeni jako
je fidici jednotka ¢i systém ABS zavadi automobilky pokrocilé systémy, jakymi jsou automaticka
asistence brzdéni, snimani sitnice fidice, které snimaji pozornost fidice a upozoriuji jej na
pfipadné riziko mikrospanku.

Standartni vybavou modernich automobil(l se stal palubni pocitac. Jeho prostrednictvim je fidi¢
jednoduse schopen nastavit sluzby jako teplota v automobilu, vyhfivani sedacek, obsluha
autoradia ¢i zadani planované trasy do GPS modulu. Tyto moduly pouzivaji data nahrand
vyrobcem k stanoveni optimalni trasy. Tyto data vSak postupem casu nejsou aktualni.
Pfipojenim automobild do Internetu véci budou tyto automobily schopné nabizet aktualni
informace v redlném case, které ziska z informacniho systému monitorujiciho dopravni situaci
prostfednictvim semafor(, kamer i okolnich aut. Ridi¢ tak bude naptiklad upozornén, 7e na
pldnované trase se stala dopravni nehoda a palubni pocita¢c mu tak okamZité nabidne
alternativni trasy. Snimanim funkcénich prvkd bude dale schopny reagovat na poruchy a navést
fidice do nejblizSiho servisu. Tato data zdroven poslouZi vyrobci automobilu k analyze
nejcastéjSich zavad daného modelu.

3.6 Chytré domacnosti

Vyrobci informacnich technologii jsou si dobfe védomy faktu, Ze pro rozsiteni svych vyrobk je
tfreba naldkat zdkaznika prezentovanim uzite¢nosti svého vyrobku pro béZznou potfebu. Tento
trend doklada fakt, Ze jednim z prvnich odvétvi implementace chytrych zafizeni byly zvoleny
chytré spotrebice do domacnosti. Propojenim téchto spotrebicl v jeden funkéni celek vznikaji
tzv. ,Chytré domacnosti“. Tato zatizeni maji za ukol zvysit komfort jejich uzivatele.

Jako dalsi miZeme zminit soubor zafizeni, jejichz ovladani na dalku nebo schopnost rozhodovat
se na zakladé dostupnych informaci pfijde ¢asto velmi vhod. MiZe se jednat o systémy pro
zavlazovani, které mohou reagovat na podnét od uZivatele nebo na vyvoj pocasi. Pak tu jsou
daldi vhodné systémy, urcené tfeba pro ovladani topeni/klimatizace a ohfev vody, sledovani
¢innosti kolektort, atd.
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4 Vyuziti mobilni sité pri mimoradnych udalostech
Podle zakona ¢. 240/2000 Sb., krizového zdkona, ve znéni pozdéjsich predpis(, lze stav nebezpedi
vyhlasit v pfipadé Zivelni pohromy, ekologické nebo priimyslové havarie, nehody nebo jiného
nebezpedi, pfi némz jsou ohroZeny Zivoty, zdravi, majetek nebo Zivotni prostredi, kde intenzita
ohroZeni sice nedosahuje znacného rozsahu, ale neni mozné jej odvratit béznou cinnosti
spravnich Gradu a sloZek integrovaného zachranného systému.

evvys

mimoradnou udalost, zavaznéjsimi stavy jsou nouzovy stav a stav ohrozeni statu. Vyhlasuji ho
hejtmani pfislusnych krajl, v pfipadé Prahy jeji primator. Musi byt uvedeny ddvody, Uzemi, pro
néz je stav vyhlasen, krizova opatteni a jejich rozsah. Vyhlasuje se nejvyse po dobu 30 dni a tuto
dobu mUZe hejtman prodlouZit jen se souhlasem vlady.

4.1 Integrovany zachranny systém

Integrovany zachranny systém (1ZS) koordinuje postup jeho sloZek pfi pfipravé na mimoradné
udalosti a pti provadéni zachrannych a likvidacnich praci. Jeho struktura se déli na zakladni slozky
a ostatni slozky a je zndzornéna na obrdzku 4.1.

Zakladni slozky 1ZS jsou tvoreny Hasi¢skym zachrannym sborem CR (HZS CR), jednotkami
pozarni ochrany, zdravotni zachrannou sluzbou a Policii CR. Mezi ostatni sloiky 1ZS pat¥i
vyclenéné sily a prostiedky ozbrojenych sil, ostatni ozbrojené bezpecnostni sbory, ostatni
zachranné sbory, organy ochrany vefrejného zdravi, havarijni, pohotovostni, odborné a jiné
sluzby, zatizeni civilni ochrany, neziskové organizace a sdruzeni obcand, kterd lze vyuzit k
zachrannym a likvidacnim pracim. Ostatni slozky integrovaného zdchranného systému poskytuji
pfi zadchrannych a likvidac¢nich pracich planovanou pomoc na vyzadani.

Stalymi organy pro koordinaci sloZzek integrovaného zdchranného sboru jsou operacni
a informacni strediska integrovaného zachranného systému. Témito stfedisky jsou operaéni
stfediska hasi¢ského zachranného sboru kraje a operacni a informacni stfedisko generdlniho
feditelstvi hasi¢ského zachranného sboru.
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4.2 Tisnove volani

Tisriové volani je zakladnim zpUsobem ohlaseni mimoradné udalosti, pfi které je ohrozen Zivot,
zdravi, soukromy a verejny majetek Ci Zivotni prostfedi. Tento prostfedek ma moznost vyuzit
kazdy obcan k zajisténi ochrany zékladnich lidskych prav. Ugelem tohoto volani je vyzadani
pomoci nékteré ze slozek Integrovaného zachranného systému. Zakladni charakteristikou téchto
linek je prednostni volani na tyto linky ptifazenim vyssi priority volani ze stran mobilnich
operatord. Viechny tisfiové linky jsou bezplatné na zékladé &islovaciho planu vydaného Ceskym
telekomunikaénim aradem [5]. Voldni na tisfiové linky lze uskutecnit i mobilnim telefonem bez
sim karty. V Ceské republice je vyhrazeno 5 telefonnich ¢&isel pro tisfiova voldni:

e 112 —Jednotné evropské Cislo pro tisriové volani
e 150 — Hasi¢sky zachranny sbor CR

e 155 —Zdravotnicka zachrannd sluzba

e 156 — Méstska Policie

e 158 - Policie CR

Na tyto Cisla je garantovany nepfretrzity pfistup z pevnych telefonnich linek, mobilnich
telefon( i verejnych telefonnich automat(. Poskytovatelé telefonnich sluzeb maji tento ptistup
natizen ze zdkona. Jednotné evropské Cislo pro tisfiové voldni bylo zavedeno rozhodnutim Rady
Evropské unie z dGvodu vytvoreni univerzalniho tisnového Cisla pro vsechny staty Evropské unie.
Dosavadni narodni &isla si jednotlivé staty mohly ponechat podle vlastniho rozhodnuti. V Ceské
republice byl pro pfijem volani na linku 112 uréen nafizenim vlady Hasi¢sky zachranny sbor. Pro
tento prijem bylo v krajskych sidlech hasi¢skych zachrannych sbort vybudovano 14 telefonnich
center, kterd jsou vzajemné hlasové a datové propojena. V pripadé pretizeni centra jsou tato
volani pfesmérovana, ¢imz je docilena vzdjemna zastupitelnost téchto center.

ZneuZiti tisfnovych linek za jinym neZ vySe definovanym ucelem se nazyva zlomysiné
volani. Touto ¢innosti uZivatelé blokuji kapacity téchto linek nebo zapficini vyjezd zachrannych
jednotek k fiktivni udalosti. Védomé zneuziti tisiové linky je klasifikovano jako trestny cin, ktery
muze vést k vymahani financnich sankci, Skody zplsobené volajicim, pfipadné zablokovanim
telefonniho ¢&isla. Cesky telekomunikaéni Ufad mize za takové voldni uloZit pokutu ve vysi 100
000 K¢.
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4.3 TETRA

TETRA (TErrestrial Trunked RAdio) je standardem pro trunkové (svazkové) radiové sité. Standard
byl definovdn evropskym standardizacnim institutem ETSI (European Telecommunications
Standards Institute). Systém TETRA byl vyvinut pro komunikaci vladnich uradu, bezpecnostnich
a zachrannych slozek (zachranna sluzba, policie, armada, hasi¢ské sbory). Standard podporuje
hlasové sluzby, komutovana data a paketové datové sluzby s moznosti nastaveni prenosové
rychlosti a stupné zabezpeceni dat. V roce 2005 byl vyddn modernizovany standard s ndzvem
TETRA Release 2 oznacovany rovnéz jako TEDS (TETRA Enhanced Data Service), diky kterému
doslo k narGstu maximalniho dosahu v rezimu TMO (Trunked Mode Operation) z 58 km na 83
km [14].

4.3.1 Charakteristiky systému

Systém TETRA byl od pocatku vyvijen jako celoevropsky, proto bylo tfeba vyhradit vhodna
kmitoctova pasma, ktera spliuji podminky pro mezinarodni koordinaci. Pro zachranné sluzby
(TETRA Emergency), byly vyclenény frekvence 380-383 MHz a 390-393 MHz. Pro civilni sektor
jsou pak v Evropé vyhrazena pasma 385-390 MHz, 395-399,9 MHz, 410-430 MHz, 450-470 MHz,
870-876 MHz, 915-921 MHz [14].

Za hlavni vyhodu svazkovych siti je povazovana vysoka spektralni acinnost. Konvencni
radiové systémy pouZivaji vyhrazeny kanal pro kazdou jednotlivou skupinu uZivateld, zatimco
trunkové sité pouzivaji rozsah kanal(, které jsou dostupné pro rlizné skupiny uZivatel(. Svazkové
sité tak umoznuji sdileni relativné malého poctu frekvencnich kandld mezi velké mnozstvi
uzivatel(Q. Vychazi se z predpokladu, Ze celd skupina uzivatell nepotiebuje ptistup ke kanalu ve
stejny okamzik. Dostupné kandly jsou tak dynamicky pfidélovany fidicim kanalem podle potreby,
coz umoznuje pouZziti mensiho poctu kanall. Pro zachovani vyhody jednoduchého sestaveni
hovoru slouZi na terminalu radiostanice tlacitko PTT (Push To Talk). Po stisku tlacitka je hovor
sestaven ve velmi rychlém ¢ase, v prdméru do 300 ms [16].

TETRA ma obdobnou burikovou architekturu jako telefonni GSM sité. Zakladnimi sitovymi
prvky jsou:

e MS (Mobile station) — mobilni radiostanice, jednd se o prenosné a vozidlové
radiostanice.

e RBS (Radio Base Station) — zakladnova radiostanice

e SCN (Switching Controller Node) — zakladnova fidici jednotka

e NMS (Network Managment System) — systém fizeni sité. Je zde uloZena
databdze uZivatelU. Zabezpecuje fizeni a dohled sité.

e RLS (Remote Line Station) — centralni Fidici prvek sité, umoziiuje komunikaci
mobilnich terminall s dispecerem.
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Obrazek 4.2 Architektura Systému TETRA

Na obrdzku 4.2 jsou znazornény 2 provozni rezimy, ve kterych se mize mobilni stanice nachazet.
Provozni rezim TMO je stav, kdy je stanice zaregistrovana do sitové infrastruktury a komunikuje
s ostatnimi terminaly prostfednictvim zakladnové stanice. ReZim, pri kterém radiostanice
komunikuji mezi sebou bez pouziti zakladnové radiostanice se nazyvd DMO viz kapitola 4.3.2.
V rezimu TMO probiha provoz mezi rozhranimi pomoci pfepindni a fizeni infrastruktury SwMI
(Switching and Management Infrastructure). Jednotliva rozhrani jsou znazornéna na obrazku
4.3:

2
A H<3

Network
1 Manager

P2

O

7
RBS RBS SwMI
B | |
Gateway Controller IS ——SwMI

s

Obrazek 4.3 Rozhrani TETRA
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Radiové rozhrani (Air Interfaces)

Jednd se o nejdlleZitéjSi rozhrani. Toto rozhrani predstavuje spojeni mezi zakladnovou
radiostanici a radiovym termindlem (rozhrani €. 1), nebo rozhrani mezi radiovymi stanicemi
pracujicimi v pfimém operacnim rezimu DMO nezavisle na infrastrukture sité (rozhrani €. 2).

Uzivatelské rozhrani (Man-Machine Interface)

UZivatelské rozhrani (C. 3) zpracovava vstupy uZivatele, kterymi uZivatel radiostanici ovlada.
Vystup uzivatelského rozhrani prezentuje obsluze vysledky na zakladé zadanych vstup(.

Rozhrani perifernich zafizeni (Peripheral Equipment Interface)

Toto rozhrani standardizuje spojeni radiové stanice a extérniho zafizeni (¢. 4). Podporuje prenos
dat mezi aplikacemi pfipojeného zafizeni a radiovym termindlem TETRA.

Dispecerské rozhrani (Local Dispatcher)

Dispecerské rozhrani (. 5) bylo plvodné zamysleno k vzdalenému pristupu k dispecerskym
konzolim, které se nachdzeji v kontrolnich mistnostech a velinech [17]. Stanoveni jednotného
rozhrani by vSak vtomto pfipadé mohlo vést ke sniZeni vykonu sité. Zplsob pfipojeni
dispecerské aplikace do infrastruktury sité zavisi na poZadavcich konkrétni aplikace.

Rozhrani pro vnéjsi sité (Gateway for external networks)

Toto rozhrani slouZi k propojeni verejné telefonni sité (Public switched telephone network) nebo
sité digitalnich integrovanych sluzeb ISDN (Integrated Services Digital Network) k infrastrukture
sité TETRA [17].

Vnitini systémové rozhrani (Inter System Interface)

Rozhrani (¢. 7) umoziiuje propojeni infrastruktury dodavané rldznymi vyrobci a umoziuje
interoperabilitu mezi vice sitémi. Propojeni pro pfenos informaci je moiné pomoci
komutovaného pfenosu nebo paketového prenosu [17].

Rozhrani pro sitovy managment (Network Managment Interface)

Umoznuje definovat poZadavky pro spravu sité.
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Struktura ramct

Rychly pfistup Ucastnika ke sluzbdam systému je stanoven metodou mnohonasobného pfistupu
MAP (Multiple Access Protocol). V systému TETRA byl zvolen mnohonasobny pfistup s ¢asovym
délenim TDMA (Time Division Multiple Access) stejné jako v systému GSM. Oproti systému GSM
obsahuje jeden TDMA ramec systému TETRA pouze 4 timesloty, které byly zvoleny jako

kompromis nakladd na vytvoreni infrastruktury a rozsah vyZadovanych sluzeb ucastnickych
organizaci.

. 1 hyperramec = 60 multirdmcd (= 61,2 s)

1 2 s [ & [ s | [ e ]
1 multirdmec = 18 TDMA ramcti (= 1,02 s) -
1 2 3 ' R B
,l‘I:ISMA rémec =4 timesloty (= 56,6\7\r‘ns)
1 2 | 3 | 4
« T 1timeslot=510bitéi (=14,167ms) == - R
O =" TS
P 1 subslot = 255 bitl (= 7,08 ms) _
________________ i R
] o 3 4 [ 2ss] o of 3 4 255,

Obrdzek 4.4 Struktura TDMA systému TETRA

Obrazek 4.4 zobrazuje strukturu TDMA. V kazdém radiovém kanalu systému TETRA jsou
metodou TDMA vytvofeny 4 Casové intervaly, timesloty, které dohromady tvofi jeden TDMA
ramec s periodou 56,67 ms [15]. Kazdy timeslot je tvofen 510 modulaénimi bity o délce trvani
14,167 ms. Pro uplink mGze byt timeslot tvofen 2 subsloty o velikosti 255 bitd a trvani 7,08 ms.
Spojenim 18 TDMA ramct vznika multirdmec [15]. Posledni TDMA ramec oznacovany také jako
control frame, je pouZit vyhradné pro fidici kandly. Dalsim spojenim 60 multirdmcl vznika
hyperramec, ktery je nejvyssim stupném hierarchie a ma dobu trvani 61,2 s [15].

Pfenosové rychlosti

Standard TEDS byl vyvinut k poskytnuti vyssi datové propustnosti. UmozZiuje vyuZivat
celou fadu adaptivnich modulaénich schémat. Spolu s pouZitim rdznych Sitek kandlu lze
dosahnout velkého rozsahu prenosovych rychlosti, které jsou shrnuty v tabulce 4.1 [14]:
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Tabulka 4.1 Pfenosové rychlosti TEDS v zdavislosti na pouzité modulaci a Sifce kanalu

Sitka kanalu (kHz)

Modulace 25 50 100 150
1t/4-DQPSK 15,6
11/8-D8PSK 24,3

4-QAM (r=1/2) 11 27 58 90

16-QAM (r=1/2) 22 54 116 179

64-QAM (r=1/2) 33 80 175 269

64-QAM (r=2/3) 44 107 233 359

64-QAM (r=1) 66 160 249 538

Pfenosové rychlosti jsou uvedeny v kbit/s. Jedna se o maximalni teoretické pfenosové rychlosti,
kdy se pocitad s vyuzitim vsech 4 timeslotl. UZivatelska rychlost je vidy nizsi neZ teoreticka
prenosova rychlost, kterd neuvazuje prenos dodatecnych informaci. Veli¢ina r, znaci rychlost
kddovani. Datova propustnost je lepsi nez u jinych technologii, ale pres velky pokrok v pripadé
standardu TEDS, neni stdle dostatecna pro moderni multimedidlni aplikace. Néktefi vyrobci
proto rozviji hybridni technologie s moznosti vyuzitim 3G/LTE technologii.

4.3.2  Sluzby systému TETRA
Radiovy systém TETRA umoziuje praci ve tfrech riznych rezimech [17]:

e Voice + data (V+D)
e Direct Mode Operation (DMO)
e Packet Data Optimised (PDO)

NejpouzivanéjsSim rezimem je V+D, ktery umoZniuje prepinani mezi rfe¢i a pfenosem dat. Pri
poutziti rliznych slotli v jednom kandle mohou byt data i hlas pfenaseny soucasné jednou stanici.
ReZim podporuje plné duplexni provoz. Kromé standartnich hovorovych sluzeb umoziuje
napfiklad skupinové volani, tisnové volani, naslouchani okoli a dalsi.

PFimy operacni rezim DMO je druh provozu, kdy dvé nebo vice mobilnich stanic spolu
komunikuji bez pouZiti spinaci a Fidici infrastruktury. VyuZiva se pro komunikaci v mistech se
slabym pokrytim signalu. Maximalni dosah terminali je v fadu jednotek kilometrd. ReZim
podporuje hlasové a datové sluzby, ale v tomto rezimu neni podporovan plné duplexni spojeni.
Komunikace probiha simplexné.

ReZim PDO je optimalizovan pouze pro pfenos dat. V downlinku pouZiva statistické
casové multiplexovani (STM). Od synchronniho ¢asového multiplexovani se lisi tim, Ze Casové
ramce se jednotlivym pripojenym zafizenim pfifazuji dynamicky na zakladé momentalnich
potreb, nikoliv po pevné danych opakujicich se ¢asovych usecich [12]. Nenastava tak pfipad, kdy
je stanici pfidélen casovy ramec, pfestoZze nemad co vysilat a tim je dosazeno lepsi vyuziti
prenosové kapacity. ProtoZe data pfijemci nepfichazeji v periodicky se opakujicich intervalech,
musi byt opatfena hlavickou s identifika¢nimi Udaji. Tim vznikd dodatecna rezie a hlavicky
spotiebovavaji ¢ast prenosové kapacity. V uplinku je pouZita metoda mnohondsobného pfistupu
STMA (STatistic Multiple Access).
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Skupinové volani

Zahdjeni skupinového volani nastane v okamziku, kdy prvni Uc¢astnik vysle pozadavek systému.
Systém na zdkladé pozadavku vyhradi systémové zdroje pro skupinové voldni. Pokud jsou
vSechny kanadly zadkladnové stanice obsazeny, je poZadavek zafazen do ¢ekaci fronty. Jakmile se
kanaly uvolni, jsou pridéleny pro cekajici volani s nejvyssi prioritou. Systémové zdroje pro
skupinova volani z(istavaji vyhrazeny, dokud neni systémem ukoncéeno pro prekroceni maximalni
délky hovoru, nebo pfi dostatecné dlouhé neaktivité na komunikaénim kanale. Dal$im divodem
pro ukonceni skupinového volani je uvolnéni systémovych zdroji zatiZzené sité pro uskutecnéni

nouzového volani [13].

Kazda skupina ma predem definovano Uzemi, na kterém muze byt aktivovana. Toto Uzemi
je definovano pokrytim bunék zakladnovymi stanicemi. Stanice se muize Gc¢astnit skupinového
volani za pfedpokladu, Ze vdaném okamziku nachazi na definovaném tzemi a je ¢lenem skupiny.
Pokud se ucastnik v rdmci sité pohybuje, o dostupnosti k jednotlivym skupindm je systémem
informovan na displeji stanice. Systém tak uZivatele pribézné informuje, zda je v dosahu dané
skupiny.

Béhem skupinového volani je na vSech uZivatelskych a dispecerskych stanicich ucastnik(
zobrazena identifikace hovorové skupiny. Systémem je zdroven vysildno upozornéni o
probihajicim voldni. Tim je umoZnéno pfipojeni stanic, které pred zahajenim nebyly dostupné
nebo do definovaného Uzemi vstoupily aZz po zahajeni hovoru. Pfi skupinovém volani maze v
daném okamZiku hovofit pouze jedna stanice. PoZadavek pro zahdjeni relace vysila Ucastnik
stisknutim klicovaciho tlacitka. Pokud v daném okamZiku jind stanice nehovofi, je poZzadavek
pfijat, v opacném pripadé je zarazen do fronty. Po skonéeni blokujici relace je systémem z fronty
vybran pozadavek s nejvyssi prioritou. Pokud uZivatel uvolni klicovaci tlacitko, jeho Zadost o
relaci je z fronty vymazana.

Y

Tisnova volani

Kazdy uzivatel miZe vyvolat tisfiové volani. Tisnovy hovor dosahuje nejvyssiho stupné priority.
Dlvodem je podminka, Ze musi byt uskutecnén za vSech okolnosti. V pfipadé vytiZzenosti sité
systém automaticky uvolni systémové zdroje obsazené relacemi s nejnizsi prioritou. Systémové
zdroje jsou tisnovému volani vyclenény, dokud ucastnik nebo dispecer volani neukondi, nebo
dokud neuplyne maximalni délka hovoru. Volani je realizovano formou individualniho hovoru s
dispecerem nebo skupinového hovoru. Hovor mize byt sméfovan na specialni tisnovou linku
nebo na definovanou skupinu. Dispecer ¢i uUcéastnici skupiny jsou o aktivaci tisnového volani
upozornéni.

Tisfiova volani mohou byt sméfovana do verejné telefonni sité nebo na pobockovou
ustrednu. Pobockova Ustredna je schopna urcit polohu volajiciho. Na zakladé polohy je Ustfedna
schopna hovor presmérovat na Cislo zachranné jednotky, kterd se nachdzi nejblize mistu
uskuteénéni hovoru. Ucastnik tak maze v rdmci celé sité pouzivat jedno predvolené &islo, pres
které dojde k presmérovani hovoru do uréené oblasti [13].
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Naslouchani okoli (Ambience Listening)

Dispecer mlze prevést radiostanici do reZimu naslouchdani bez jakékoliv indikace na terminalu
Gcastnika. Tento reZzim umozZnuje dispecerovi naslouchat zvukdm v okoli radiostanice [17].
Tato funkce nachdzi specifické vyuZiti pro nékteré uZivatelské aplikace, napfiklad v prepravé
cennych a citlivych materidld. Na druhou stranu, je tato sluzba zasahem do soukromi ucastnika.
Proto by méla byt vyuzivdna pouze v aplikacich, které tuto funkci vyzaduiji.

Dynamické skupiny

Dynamic Group Number Assigment (DGNA) je sluzba, kterd umozZnuje vytvaret a pridavat
jedinecné skupiny uZivatell s odliSnymi komunikaénimi potfebami. Nastaveni mohou byt
aplikovana pro ucastniky jiz probihajiciho hovoru. Tato sluzba umoznuje ¢lenéni uZivateld do
definovanych skupin v rdmci jedné organizace a zadroven nastroj pro usnadnéni kooperace mezi
vice slozkami, napriklad policie, hasi¢l a zdravotni sluzby pti feSeni mimoradné udalosti [17].

Pridrzeni hovoru (Call Retention)

Sluzba urcuje vybrané uZivatele, jejichZ spojeni nebude ukonceno béhem sestaveni tisnového
volani v pretizené siti [17]. Z hlediska udrZeni funkcionality tisfnového volani je dualezité, aby
pocet téchto uzivatell byl co nejmensi.

Autorizace hovoru dispecerem (Call Authorised by Dispatcher)

Tato funkce umozZnuje dispelerovi ovéfit a schvalit pozadavky na hovor pfedtim, nez hovor
zacne. Pri Zadosti o hovor dispecer obdrzi jako udaj adresu volajiciho, adresu volaného a zakladni
pozadavky na sluzby [17]. V pfipadé, Ze nejsou splnény podminky pro sestaveni hovoru, je na
volajici stanici zaslano ozndmeni o zamitnuti hovoru.

vewvs

Pozdéjsi vstup (Late Entry)

Tato sluzba poskytuje moznost vstoupit do jiz probihajiciho hovoru ucastnikim, ktefi pfi
sestavovani hovoru nebyli k dispozici napfiklad z ddvodu vypnutého termindlu, nachazeli se
mimo pokryti sit& nebo se Géastnili jiného hovoru. Ridici kanal automaticky presméruje terminal
na zakladé vyzvy hovorové skupiny, ktera jiz probiha [17].

Vybér oblasti (Area Selection)

Touto funkci spravce sité definuje pro jednotlivé oblasti parametry prfenosu zdkladnovych
radiostanic. Tato sluzba simuluje ¢innost dispecera pro vybér zdkladnovych stanic k uskute¢néni
hovoru. Vsiti mizZe byt naptiklad zakdzano sestavit individudlni hovor z divodu uvolnéni
komunikacnich zdrojl pro skupinova volani.
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Kratké datové prenosy

Obdoba kratkych datovych zprav SMS systému GSM. Jedna se o datové prenosy o velikosti do
140 B, které se vyuZzivaji pro kratké textové zpravy, sdileni informaci o poloze protokolem LIP
(Location Information Protocol) nebo pro stavové zpravy. Jednotlivé zprdvy jsou od sebe
oddéleny pomoci identifikatoru zprdvy. SDS zprdvy lze posilat mezi Uc¢astniky, mezi ucastnikem
a dispecerem nebo Ucastnik posila zpravy do databaze systému. Pro pomérné kratkou délku
trvani je datova zprava prenasena pres fidici kandl TDMA ramce.
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5 Prakticka cast

V praktické ¢asti jsem se zaméfil na pouziti spojovaného protokolu TCP (Tansmission Control
Protcol), ktery patfi mezi spojové orientované protokoly transportni vrstvy se spolehlivym
dorucovanim. Predpoklad spolehlivého doruceni dat povazuji jako klicové kritérium v pripadé
komunikace béhem mimoradnych udalosti. Nespojové orientovany protokol

Méreni probihalo v prostoru UTKO, konkrétné v mistnosti SD5.69. Pro méreni jsem mél
k dispozici 2 notebooky a mobilni telefony Samsung Galaxy S4 obsahujici sim karty amerického
operatora AT&T (American Telephone and Telegraph). Oba smartphony byly pfihlaseny
k eNodeB1 sektoru 2 v kmito¢tovém pasmu 700 MHz. Do notebookt bylo pfipojeni k siti sdileno
jednotlivymi smartphony za pomoci datového kabelu a zapnuti funkce USB tethering. Cilovy
server pro méreni propustnosti se nachdzel v EPC experimentalni sité za SeGW na ip adrese
172.30.32.101. Jednalo se o server pracujici na linuxovém jadru Fedora.

’

5.1 Programoveé vybaveni pouzité pro meéreni

5.1.1 Ping

Ping je zakladni softwarovy nastroj pro testovani dostupnosti sitového uzlu. Zaroveri méfi pocet
chyb, ztracenych paketl a ¢as mezi vyslanim zpravy ze zdrojového pocitace a prijetim odpovédi
od cilového pocitace. Tento Casovy Usek oznacujeme jako latence. K provedeni testu neni
zapotiebi Zadny specidlni software, ping je soucasti vSech operacnich systéma, napftiklad
prikazového radku systém Windows.

Zakladnim parametrem pingu je doménové jméno nebo IP adresa sitového rozhrani,
jehoz dostupnost chceme provéfit. Pokud jako parametr uvedeme doménové jméno, je nejprve
pomoci DNS (Domain Name Server) preloZeno na IP adresu. Ping vyuziva zpravy protokolu ICMP
(Internet Control Message Protocol), konkrétné zpravu typu vyzva, Echo Request, a zpravu typu
odpovéd — Echo reply.

PFi zadani prikazu v zakladnim tvaru v pfikazovém fadku, tedy ping cilovd adresa, uzivatel
jako vystup obdrzi na vystupu zpravu obsahujici ip adresu cilového pocitace, velikost posilanych
zprav (standardné 32 bajtl) a 4 zpravy obsahuijici latenci pokusu, a celkové shrnuti obsahujici
minimalni, maximalni a prmérny c¢as odezvy. Kromé tohoto zadkladniho testu lze pfidavnymi
pfikazy ovlivnit parametry méreni:

e Ping-t—Provadi testy do okamziku, nez je test prerusen uzivatelem (v ptipadé Windows
klavesovou zkratkou CTRL+C).

e Ping -n—Provede n pokusl dostupnosti.

e Ping -l - UmozZiuje nastavit velikost odesilané zpravy.

5.1.2 Iperf

Iperf je nastroj pro propustnosti a kvality spojeni v siti. Program pracuje v serverovém a
klientském rezimu. Zakladem pro kazdé méreni je spusténi serveru, na kterém chceme testovat
propustnost sité a jednoho klienta, ktery bude dany server testovat. Spusténych aplikaci

.....

na kterém budou naslouchat. Nastroj iperf Ize snadno nainstalovat na jakémkoliv operacnim
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systému UNIX/ Linux nebo Windows. Existuji verze iperfu s grafickym rozhranim, ale v zakladnim
rezimu lze iperf snadno spustit pomoci prikazové radky.

Iperf v reZimu server dokaze pracovat ve dvou rezimech. Jedna se o rezimy TCP a UDP.
Rozdily mezi témito protokoly byly popsany v uvodu této kapitoly. V zdkladnim rezimu bez
pouziti parametr( prikazu bézi server v médu TCP. Spusténi serveru v rezimu UDP docilime
pfidanim parametru -u. Pfi spusténi lze také nastavit Cislo portu, na kterém bude server
naslouchat.

Klientsky rezim iperfu spoustime zaddnim ptikazu iperf s parametrem -c, za kterym
nasleduje ip adresa testovaného serveru. Stejné jako u serveru je mozné k prikazu pridat rlzné
parametry. Parametry lze sluCovat za sebe a docilit tak vice specifického méreni. Nékteré
zakladni parametry jsou vypsany nize:

e -u-—pracevrezimuUDP

e -p—urcenicilového portu

e -t—doba trvani testu v sekundach

e -n-—mnoZstvi dat, které ma byt odeslano v bajtech

e -M - velikost TCP segmentu

e -i—interval mezi vypsani prenosové rychlosti na vystup
e -P—simulace vice paralelnich test(

e -d-soucasny obousmérny test

e -r—postupny obousmérny test

Po zadani parametr( a probéhnuti testu dostane uZivatel souhrn testu obsahujici IP adresu a
port testovaného serveru, velikost TCP segmentu, hodnoty pfenesenych dat a propustnost
v daném intervalu. Nazorny priklad vystupu:

Client connecting to 172.30.32.101, TCP port 5001
TCP window size: 63.0 KByte (default)

[ 3] local 172.30.20.2 port 51011 connected with 172.30.32.101 port 5001
[ ID] Interval Transfer Bandwidth
[ 3] 0.0-10.2sec  7.62 MBytes 6.26 Mbits/sec

5.2 PrUbéh méreni

Pro testovani propustnosti experimentalni mobilni sité jsem si stanovil 4 scénare méreni.
Scénare maji jednotnou strukturu méreni. Pfed zacatkem méreni propustnosti sité je v délce 10
sekund mérena odezva serveru, na kterém je spustén iperf v reZimu server. V técho mérenich
dosahovala prvni odezva nepfimérené vysokych hodnot, fadové o desitky ms. Tento jev muze
byt zplsoben nékolika jevy. Jednim z dlvodu je skutec¢nost, Ze MAC adresa cilového bodu neni
uloZena v sitovych prvcich, kterymi prochazi zadost o odezvu. Sitovy prvek se tak prvné musi
naucit cestu k urcenému cilovému bodu. To zplsobuje zpoZzdénou reakci na prvni ping. Navic
tyto zaznamy ve smérovacich tabulkach jsou po kratké dobé vymazany, zde zaleZi na kontrétni
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konfiguraci sitového prvku. Popsana situace se tak opakuje na zac¢atku kazdé méreni. Z toho
dlvodu nejsou prvni odezvy zahrnuty do namérenych dat. Po testovani odezvy nezatizeného
serveru nasleduje samotné méreni propustnosti programem iperf. Kontinudlné s mérenim
propustnosti opét probihd méreni latence serveru programem ping. Po skonéeni méreni
propustnosti ndsleduje posledni série méreni latence, trvajici 10 sekund, méfici odezvu serveru
po skonceni zatéze.

Jednotlivé scénafe jsou ddle provedeny ve 4 variantach. Rozdily mezi jednotlivymi
variantami spocivaji v délce pribéhu testu méreni propustnosti sité. Varianta A (oznacovand
jako VA) spociva v méreni propustnosti v délce trvani 10 sekund. Parametrem -i na strané klienta
byl nastaven periodicky vypis namérené posloupnosti v intervalu jedné vtefiny. Pfi varianté B
(VB) je propustnost mérfena po dobu 30 sekund s periodou vypisu propustnosti 5 sekund.
Nasleduji 2 kratkodobé scénare, varianta C (VC) s dobou méreni 5 vtefin ve vtefinovych
intervalech a varianta D (VD) s dobou méreni propustnosti v délce 2 sekund. Pro scénare B,Ca D,
které zahrnuiji pfipojeni 2 zatizeni byly vytvoreny scénate i pro zafizeni, jehoz ukolem je ovlivnit
kritické zatizeni. V pfipadé druhého zafizeni nebyly méreny hodnoty propustnosti ani latence.

Jednotlivé scénare jsem nakonfiguroval do 2 davkovych souborll s pfiponou .bat.
Davodem pro vytvoreni bylo automatizace méreni misto jednotlivych zadavani ptikaz( a docileni
synchronizace méreni propustnosti sité programem iperf a odezvy serveru programem ping. Za
normalnich okolnosti pti sekvenci pfikazl probihaji jednotlivé prikazy za sebou, vidy po skonceni
predchoziho. Prvnim davkovym souborem je soubor test.bat. Jako prvni piikaz obsahuje prikaz
ping pro méreni latence pred zapoctenim testu propustnosti. Vystup prvniho testu latence jsem
presméroval do textového souboru ping1.txt. Pro simultanni méfeni propustnosti a odezvy jsem
opattil druhy prikaz parametrem start, ktery vytvori novou instanci programu, kontrétné spusti
soubor propustnost.bat obsahujici pfikaz spusténi iperf clienta a méreni propustnosti serveru.
Vypis tohoto méfeni je pfesmérovan do souboru propustnost.txt. Zaroven se souborem
propustnost.bat pokracuje posloupnost prikazd v prvnim davkovacim souboru. DalSimi ptikazy
jsou 2 testy odezvy, prvni béhem méreni posloupnosti, druhy po ukonceni méreni propustnosti.
Vystupy obou testl jsou opét presmérovany do textovych sobourl ping2 a ping3.

llustraéni pfiklad souboru test.bat:

ping 172.30.32.101 -n 10 >> d:\VUT\TCP\S1\D\ping1l.txt
start d:\VUT\TCP\S1\D\propustnost.bat
ping 172.30.32.101 -n 2 >> d:\VUT\TCP\S1\D\ping2.txt

ping 172.30.32.101 -n 10 >> d:\VUT\TCP\S1\D\ping3.txt

nasleduje priklad zapisu v souboru propustnost.bat:

d:\VUT\iperf -c 172.30.32.101 -p 5001 -i 1 -t 2 >> d:\VUT\TCP\S1\D\propustnost.txt

exit
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52.1
Tento zékladm’ scénar simuluje pFipojeni zaﬁ'zem’ do mobilnl' sité Jelikoi sit nenl' zatl'iena jian

evvs

Scénar 1

latence. Prumerne hodnoty propustnosti jsou shrnuty v tabulce 5.1 a poté vyneseny do grafu na
obrazku 5.1, primérné délky odezvy pak v tabulce 5.2 a na obrazku 5.2. Prlimérna propustnost
sité se pohybovala kolem hodnoty 7,5 Mbit/s s dobou odezvy 65 ms. Tyto hodnoty budou
vychozi pro porovnani s hodnotami zbylych scénari, protoze pri tomto méreni neobsluhoval

server zadné jiné zafizeni.

Tabulka 5.1 Primérné hodnoty propustnosti sité scénare 1

Propustnost [Mbit/s] | Méreni 1 | Méreni 2 | Méreni 3 | Méreni 4 | Méreni 5
Varianta A 7,55 7,55 7,55 7,55 7,549
Varianta B 6,95 7,375 7,445 7,48 7,55
Varianta C 7,55 7,55 7,55 6,71 6,71
Varianta D 7,865 7,865 7,865 7,865 7,865

Tabulka 5.2 Primérna délka odezvy pfi méreni propustnosti scénare 1

Latence pfi méreni
propustnosti [ms] | Méfeni 1 | Méreni 2 | Méreni 3 | Méreni 4 | Méreni 5
Varianta A 61,6 45,9 57,9 64,4 66,7
Varianta B 62 81 60 67 73
Varianta C 50 54 63 102 95
Varianta D 56 66 39 66 68

Pfenosové rychlosti variant scénare 1
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Obrazek 5.1 Graf priimérnych propustnosti sité pfi méreni variant scénare 1
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Latence pfi méFeni propustnosti variant scénare 1
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Obrazek 5.2 Graf priimérnych hodnot latenci pti méreni propustnosti podle scénére 1

5.2.2  Scénar?2

Stejné jako ve scénafi 1 je vychozim stavem nezatizena sit. Tento scénar simuluje situaci, kdy se
ve stejné siti nachazi zafizeni, které periodicky od nadrazené aplikace obdrzi data, napfiklad
vyzvu k provedeni definované ¢innosti. Pfi aplikovani stejného intervalu pro obé zafizeni dochazi
k situaci, kdy obé zatizeni vyzaduji od serveru data ve stejny okamzik. Kapacita sité se tak déli
mezi obé zafizeni. Podle ocekavani byly naméreny nizsi hodnoty propustnosti v priméru 5
Mbit/s, které zobrazuje tabulka 5.3 a obrazek 5.3. Naopak doba odezvy se zvysila primérné na

Varianta A

Varianta B

hodnotu 90 ms, viz tabulka 5.4 a obrazek 5.4.

Varianta C

Varianta D

Tabulka 5.3 Primérné hodnoty propustnosti sité scénare 2

Propustnost [Mbit/s] | MéFeni 1 | Méreni 2 | Méreni 3 | Méreni 4 | Méreni 5
Varianta A 5,032 4,928 5,136 4,926 4,928
Varianta B 4,925 4,96 4,96 5,03 4,96
Varianta C 5,24 5,24 4,61 5,03 5,03
Varianta D 5,24 5,24 5,24 5,24 4,715

Tabulka 5.4 Primérna délka odezvy pfi méreni propustnosti scénare 2

Latence pfi méreni

propustnosti [ms] | Méreni 1 | Méreni 2 | Méreni 3 | Méreni 4 | Méreni 5
Varianta A 75 97 96,1 92,2 121,5
Varianta B 66 100 102 102 88
Varianta C 134 90 91 94 112
Varianta D 112 84 12 91 59
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Pfenosové rychlosti variant scénare 2
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Obrazek 5.3 Graf priimérnych propustnosti sité pfi méreni variant scénare 2
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Obrazek 5.4 Graf primérnych hodnot latenci pfi méreni propustnosti podle scénére 2

5.2.3 Scénar3

Vychozim stavem pro méfeni je staly provoz na pozadi sité. Tento scénar simuluje situaci, kdy se
do zatiZzené sité pripoji kritické zarizeni. Testované zafizeni je pfipojeno do sité a je mu pridélena
pfenosova kapacita zavisla na mire zatizeni sité. V pfipadé scénare 3 dosahovala prenosova
rychlost primérné hodnoty 5,2 Mbit/s viz tabulka 5.5, obrazek 5.5. Mirné vyssich hodnot
dosahovaly scénare C a D, které simulovaly pfipojeni zafizeni na 5 sekund a 2 sekundy. Tyto
scénare zaroven vykazovaly niZsi dobu odezvy, fadové 30 az 40 ms oproti varianté méreni A a B.
Primérna doba odezvy 81 ms, je tak vtomto pfipadé zavadéjici. Data z méfeni odezvy jsou

zobrazeny v tabulce 5.6 a na obrazku 5.6.
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Tabulka 5.5 Primérné hodnoty propustnosti sité scénare 3

Propustnost [Mbit/s] | MéFeni 1 | MéFeni 2 | Méreni 3 | Méreni 4 | Méreni 5
Varianta A 5,136 5,138 5,136 5,242 5,242
Varianta B 5,135 5,135 5,17 5,135 5,135
Varianta C 5,45 5,45 5,45 5,24 5,24
Varianta D 4,6 4,63 5,02 5,26 5,3

Tabulka 5.6 Priimérna délka odezvy pfi méreni propustnosti scénare 3

Latence pfi méreni
propustnosti [ms] | Méreni 1| Méreni 2 | Méreni 3 | Méreni 4 | Méreni 5
Varianta A 106,7 97,8 93,5 74 109,5
Varianta B 95 90 90 84 101
Varianta C 65 50 112 68 104
Varianta D 42 38 94 48 72

Pfenosové rychlosti variant scénare 3
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Obrazek 5.5 Graf priimérnych propustnosti sité pfi méreni variant scénare 3
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Latence pfi méreni propustnosti variant scénare 3
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Obrazek 5.6 Graf priimérnych hodnot latenci pfi méreni propustnosti podle scénare 3

5.2.4 Scénar4

V tomto scénati probihd na pozadi provoz v kratkych ¢asovych uUsecich, tzv. burstech. Testované
zatizeni je pfipojeno do sité a po zadany interval je testovana jeho propustnost. BEhem méreni
nékolikrat dochazi k pferuseni a opétovnému navazani spojeni na pozadi. Tyto zmény v zatizeni
sité se projevuji v pribéznych zménach dosazené prenosové kapacity testovaného zafizeni.
Propustnost dosahovala hodnot 5,6 az 6,2 Mbit/s, v ramci méreni v jednotlivych variantach se
rozdily pohybovaly aZ do velikosti 0,5 Mbit/s, coZ je jednoznacné nejvétsi kolisavost. V ostatnich

scénarich k tak velké kolisavosti dochazelo pouze ojedinéle.

Tabulka 5.7 Primérné hodnoty propustnosti sité scénare 4

Propustnost [Mbit/s] | Méreni 1 | Méreni 2 | Méreni 3 | Méreni 4 | Méreni 5
Varianta A 5,662 5,66 6,294 5,978 5,768
Varianta B 5,87 5,765 5,94 5,94 5,87
Varianta C 5,45 5,24 5,87 6,29 5,87
Varianta D 6,29 6,29 6,29 5,765 5,765

Tabulka 5.8 Primérna délka odezvy pfi méreni propustnosti scénare 4

Latence pfi méreni

propustnosti [ms] | Méreni 1 | Méreni 2 | Méreni 3 | Méreni 4 | Méreni 5
Varianta A 109 78 56 88 126
Varianta B 100 109 103 94 80
Varianta C 78 115 96 102 76
Varianta D 20 71 42 54 39
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7

Propustnost 4
[Mbit/s] 3
0

Varianta A Varianta B Varianta C Varianta D

[=a]

w

L8]

[y

Obrazek 5.7 Graf priimérnych propustnosti sité pfi méreni variant scénare 4
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Obrazek 5.8 Graf priimérnych hodnot latenci pfi méfeni propustnosti podle scénare 4

5.3 Zavér méreni

Cilem tohoto méreni bylo analyzovat moznosti podpory komunikace kritickych koncovych
zafizeni. Pro toto méreni byly vytvoreny 4 scénare, kazdy ve 4 variantach, které predstavovaly
nékteré mozné situace sitového provozu. Pfi pouziti omezeného poctu pfipojenych zafizeni do
sité nemohlo byt dosaZeno situace, aby kritické zafizeni nebylo siti obslouZzeno. Proto se toto
méreni zamérilo na zmény propustnosti sité v zavislosti na jednotlivych scénatich. Jako vychozi
stav byl pouZit scénar, kdy se kritické zafizeni pfipojuje do sité bez dalSiho provozu. Nejvétsi
zmény v pribéhu propustnosti byly analyzovany ve scénafi 4, kdy do komunikace neustdle
zasahovaly datové toky s malou velikosti ale velkou frekvenci. Tento fakt doklada potiebu klast
ddraz na prioritizaci v rdmci sitové infrastruktury mobilni sité.
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Zaver
Cilem této bakalafské prace bylo popsat mozZnosti vyuziti komerénich mobilnich siti na podporu
kritické infrastruktury.

V prvni kapitole jsem se vénoval vysvétleni zékladnich pojm0 problematiky kritické
infrastruktury a uvedl jsem rozdéleni prvku kritické infrastruktury podle odvétvovych kritérii do
jednotlivych oblasti a sluzeb.

Ve druhé kapitole jsem popsal technologie, které docili zvySené integraci prvki
jednotlivych oblasti kritické infrastruktury a komunikacnimi a informacénimi technologiemi. Tyto
technologie budou implementovany do standardu mobilnich siti a umozni tak zvysit zabezpeceni
kritické infrastruktury statu.

Ve treti ¢asti jsem po technické strance popsal moznost pouziti komerénich mobilnich siti
pro podporu kritické infrastruktury. Tyto moznosti na zdkladé technologii popsané ve druhé
kapitole popisuje standard LTE D2D. Dale jsem nastinil konkrétni moZnosti vyuZiti v oblastech
energetiky, zdravotnictvi, pramyslu a sluzeb.

Ctvrtd kapitola se vénovala pozadavkdm na mobilni sité v pFipadé mimoradné udalosti.
V Uvodni jsem popsal strukturu integrovaného zadchranného systému a uved| soucasné uplatnéni
komercnich mobilnich siti ve zprostfedkovani pfistupu k tisfiové lince. V dalsi ¢asti jsem se
vénoval radiové svazkové siti TETRA, ktera byla vyvinuta pravé z dlvodu poutziti v kritické
infrastrukture a pfi mimoradnych udalostech. Analyzoval jsem klicové charakteristiky systému a
uvedl specifické funkce, kterymi se TETRA vyznacuje. Jednd se predevsSim o moznost vytvoreni
skupinovych volani, vytvareni dynamickych skupin a moznost pfidélovat jednotlivym Gcastniklim
razné stupné priority komunikace. Nevyhodou systému TETRA tkvi pfedevsim v malych datovych
prenosech, které jiz nedostacuji dneSnim potrebam, napfiklad pro multimedialni pfenosy.

V posledni kapitole jsem popsal méfeni komunikace realizované v experimentalni
mobilni siti UTKO. Pfed samotnym mérenim jsem si vytvofil 4 scéndrfe pro méreni. Jednotlivé
scénare predstavovaly specifické situace, které mohou béhem datovych prenos(i nastat. Kazdy
ze scénarll se dale skladal ze 4 variant, které se od sebe liSily délkou méfeni propustnosti sité.
Na zdkladé namérenych dat jsem analyzoval miru ovlivnéni mérenych veli¢in jednotlivymi
scénafi.
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