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Abstrakt

Tato diplomova prace se zabyva problematikou integrace elektronickych platebnich terminala
do jinych zafizeni a umoznéni platebnich transakci z téchto zafizeni. Analyzuje aktualni situaci
na trhu a moznosti vlastni implementace takového zafizeni. Diskutuje bezpecnost platebnich operaci
a platebnich terminali a legislativni situaci okolo elektronickych plateb v Ceské republice. Popisuje
postup implementace aplikace pro integraci platebnich terminalu a analyzuje vysledky jejiho
testovani.

Abstract

This master’s thesis describes the process of integration of electronic payment terminals into another
technological solutions and eventually enabling the opportunity to make electronic payments using
these solutions. It analyses the current situation on the field of electronic payments and the
possibilities of own solution for these payments. It discusses the security aspects of payment
operations and terminals and it also describes current legal situation involving the electronic
payments in Czech Republic. It describes the process of implementation of the application
for payment terminal integration and analyses the results of testing.
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1 Uvod

Elektronicka platba prostfednictvim platebnich karet a vlastnich zakaznickych karet ziskava
v poslednich letech prudce na popularité. At uz kvuli komfortu takové platby v porovnani s platbou
v hotovosti a s ni spojenou nepfijemnosti mit u sebe znaéné mnozstvi riiznych financnich prostredki,
vétsi ochrané proti odcizeni nebo tfeba moznosti platit v internetovych obchodech z pohodli svého
domova, ¢im dal tim vétsi mnozstvi lidi dava prednost této formé platby oproti jinym zpusobtim. Co
se vSak tyCe platby v kamennych obchodech, pritomnost platebniho terminalu v souasnosti stale
nebyva pravidlem, zejména u mensich prodejcii. Obdobna situace nastava i u riznych automata, které
platbu prostfednictvim platebnich karet umoziuji pouze zfidka.

Hlavnim diivodem této absence je piedevsim cena takového zafizeni. Jednou slozkou této ceny
jsou poplatky bankam za jednotlivé transakce. Tyto poplatky jsou dané kazdou bankou ktera tyto
sluzby poskytuje a zalezi na konkrétni smlouvé mezi bankou a zakaznikem. Cena za tyto sluzby nelze
mimo ramec smlouvy ovlivnit, nicmén¢ druha ¢ast provoznich nakladu jiz ovlivnit jde — jedna se
0 cenu za pofizeni nebo pronajem platebniho terminalu.

Podobny problém nastava i u platebnich systému zalozenych na vlastnich kartach a na né
napojevenych vnitrofiremnich systému. Tyto systémy vétSinou pracuji na kreditovém systému, kdy si
zakaznik tyto kredity zajisti platbou pfedem a po nakupu mu budou z jeho uctu odecteny. Typicky se
tyto systémy vyuzivaji v prostfedi, kde je vyzadovano co nejrychlejsi odbaveni zakaznika,
napf. hromadné stravovaci provozy. Takové systémy nejsou napojeny na bankovni instituce, takze
odpada jedna ze slozek zvysujici cenu za pofizeni a provoz systému, avSak u vlastni hardwarové
a programov¢ vybavy je stale prostor pro inovace a snizovani pofizovacich naklada.

Ucelem této prace je studie a realizace integrace takového terminalu do produkti firmy Ki-Wi
Digital, s.r.0., kde jednim z hlavnich faktori kromé funkcnosti je 1 minimalizace ceny takového
zafizeni. Samotné eclektronické platby pak budou probihat pfes Komeréni banku, a.s., v jejimz
projektu pro propagaci platby pomoci NFC karet je tento projekt fesen. Cilem prace je tedy vytvoreni
a integrace hardwarové a softwarové platformy, ktera bude schopna prfijimat a zpracovavat
elektronické platby provadéné prostednictvim platebnich karet.

V kapitole Platebni terminaly a elektronické platby rozeberu teoretické vlastnosti
elektronickych transakci, hardwarové pozadavky na platebni terminal, platebni karty a specifika
bezdotykovych platebnich karet NFC.

Kapitola Rozhrani a bezpecnost platebnich transakci rozebira bezpecnostni stranku véci. Je zde
popsan postup provedeni platebni transakce a protokoly které jsou k této ¢innosti vyuzity. V zavéru
kapitoly je pak popsano programové rozhrani pro komunikaci mezi platebnim terminalem a platebni

kartou, potazmo platebnim systémem poskytovaném bankou.



Kapitola Specifikace pozadavkd obsahuje souhrn vlastnosti, které musi vysledna aplikace
spliiovat pro ucely jejiho nasazeni do ostrého provozu. Dale popisuje hardwarové vlastnosti zafizeni,
na kterych bude aplikace provozovana, a také specifikace ¢tecky platebnich karet, ktera byla vybrana
pro pouziti v aplikaci.

V kapitole Navrh feseni jsou zobrazeny navrhové UML diagramy, které¢ vysvétluji podstatu
problému a princip jeho feseni. Je zde také diskutovana moznost rozsifeni aplikace na mobilni
telefony.

Nasleduje kapitola Pouzité technologie, ve které postupné podrobnéji rozebiram technologie,
prostredky a programy, jez jsem vyuzil pro navrh a vyvoj mého feSeni. Zdivodiuji zde, pro¢ jsem se
rozhodl zrovna pro tyto technologie a jaké jsou jejich vyhody (pfipadné nevyhody) oproti ostatnim
pouzitelnym technologiim. Zaroveni uvadim licence, pod kterymi technologic u kterych to je
relevantni vyuzivam.

Kapitola Implementace knihovny predstavuje hlavni vlastni pfinos prace. Popisuje zpusob
a pfistup, s jakym jsem provedl samotnou implementaci knihovny pro integraci platebnich terminali.
Rozebira pozadavek rozsifitelnosti této knihovny, predstavuje funkénost knihovny a vyuzité tridy,
kterymi byla tato funkénost dosahnuta. Dale popisuje doprovodné a podpurné funkce nad ramec
zadani, které¢ jsem do knihovny implementoval na zaklad¢ pozadavka zakazniku spolecnosti Ki-Wi
Digital, s.r.o. Popisuje postup testovani knihovny a porovnava ji s ostatnimi systémy pro provoz
platebnich terminald.

Kapitola Implementace vzorovych aplikaci pfedstavuje 3 realizované a k praci pfiloZzené
ukazkové aplikace, které¢ jsem v ramci své diplomové prace vyvinul. Jedna se o ukazkovou demo
aplikaci, ktera demonstruje zakladni funkénost knihovny a jejich doprovodnych funkci, dale o hotovy
ale nerealizovany projekt informac¢niho kiosku s podporou platebnich karet pro mésto Tabor
anazavér pak o interaktivni aplikaci s podporou klientskych NFC karet pro spolec¢nost
Tescoma, s.r.0., ktera byla nasazena do ostrého provozu.

Posledni kapitola Zavér pak shrmuje vlastnosti vytvofené knihovny a aplikaci. Rozebira
jednotlivé body zadani a zminuje se také o vlastnostech, které byly implementovany nad ramec téchto
bodu. Diskutuje mozna rozsifeni knihovny a jejiho vyuziti, a to jak u stavajicich aplikaci, tak u nové

vytvarenych.



2 Platebni terminaly a elektronické

platby

2.1  Elektronicka platebni transakce

Transakce elektronické platby platebni kartou se fidi podle zakladniho platebniho modelu [1].
V tomto modelu figuruje zakaznik, ktery si kupuje urcité zbozi a ktery je vlastnikem platebni karty
vazan¢ na bankovni ucet. Oproti nému stoji obchodnik ktery mu toto zbozi prodava a ktery vlastni
platebni terminal schopny provadét elektronické platebni transakce. Obchodnik spravuje vlastni
bankovni ucet a dale obstarava komunikaci s poskytovatelem platebniho terminalu (zactovacim
stiediskem) — tento poskytoval nemusi byt nezbytné nutné shodny s poskytovatelem jeho bankovniho
uctu. Platebni terminal u obchodnika po zahajeni transakce komunikuje se zactovaci bankou, ktera
tento platebni terminal provozuje. Tato banka kontaktuje financni instituci, u které ma zakaznik
vydanou platebni kartu a ovéfi informace o této karté a dale zistatek na zakaznikové uctu, pripadné
moznost pfecerpani zistatku. Po ovéreni téchto informaci kontaktuje zictovaci stredisko, které platbu
potvrdi a odesle toto potvrzeni na obchodnikiv platebni terminal, zaroven zada bance zakaznika
platebni operaci. Zakaznikova banka poté zablokuje zjeho uctu pozadovanou castku a po urcité
ochrané lhut¢ provede prevod této ¢astky na ucet obchodnika. Tento model je znazornén na obrazku

¢.1.

Obchodnik Obchodnikova
banka
B Zuctovaci N
- - stfedisko
Zakaznik Zakaznikova
banka

Obrazek ¢.1: Platebni transakce

Dulezitym pojmem v oblasti elektronické platby jsou tzv. ,elektronické penize®. Jedna se
o virtualizaci finan¢nich prostfedki kterymi disponuje drzitel platebni karty a které spliuji
pozadavky potiebné k jejich pouziti v elektronickych platebnich transakcich. Témito pozadavky jsou

[2]:



e Zpracovatelnost — elektronické penize jsou plné zpracovatelné adekvatnim zafizenim
(platebni terminal).

e Pienositelnost — moznost prenosu elektronickych penéz z média na jiné médium
(typicky z Cipové karty na ucet obchodnika prostrednictvim platebniho terminalu, ktery
vyuziva pocitac a sitovou komunikaci).

e Deglitelnost — moznost zaplaceni libovolné ¢astky az do vyse disponovaného zustatku.

e Decentralizovatelnost — moznost provadéni plateb bez nutnosti kontroly jednou
globalni pevné danou instituci.

e Anonymita — nemoZznost asociovat platbu s konkrétni osobou.

e Bezpecnost — ochrana systému proti padélani a falSovani platebnich operaci.

e Monitorovatelnost — moznost monitorovat a vystopovat pripadné zneuziti platebnich
systému, a to pii splnéni pozadavku na anonymitu samotné platby. Jedna se zejména

o vizualni kontrolu provadénych plateb a zafizeni které se téchto plateb ucastni.

2.2 Platebni terminal

Terminal pro Cipové karty (Smart Card Terminal) je samostatné hardwarové zafizeni schopné
zpracovavat komunikaci mezi Cipovou kartou a okolnim svétem [2]. V této praci se zaméfim
na termindly, kter¢ komunikuji s platebnimi kartami — tedy platebni terminaly. Tento terminal
obsahuje hardwarovou vybavu potfebnou pro bezpecny pristup k platebni kart¢ a k informacim
na této karté, dale mechanickou numerickou klavesnici (¢i jiné zafizeni schopné tuto klavesnici
simulovat — napfiklad dotykova obrazovka a softwarové feSeni) pro zadani PIN (Personal
Identification Number) Cisla karty, displej zobrazujici prub¢h a udaje o platbé a volitelné pak i dalsi
soucasti, napfiklad tiskamu pro vytisknuti dafiového dokladu. Tento systém je pfipojen k fidicimu
pocitaci, a to vétSinou pres USB sbémici, sériové rozhrani nebo pies sitové rozhrani (ethernet
nebo wifi). Ridici poéitag pak obstarava komunikaci se zprostiedkovatelem platebniho systému.
Soucasné terminaly obsahuji vlastni procesor a jsou zpravidla uzaviené naprogramovany
vyrobcem zafizeni. Terminaly obsahuji i vlastni ulozné =zafizeni, a to vétSinou na bazi
prepisovatelnych paméti typu EEPROM nebo paméti typu RAM s bateriovym zdrojem. Terminaly se
dale déli na tzv. online a offline terminaly. Online terminaly ke své Cinnosti vyZaduji neustaly
a nepreruSovany pristup k fidicimu poditai a skrze néj ke zprostiedkovateli platby, veskeré ukony
spojené s platbou jsou provadény okamzit€¢ a nemohou byt Gspésn¢ splnény pokud spolu vSechny
strany transakce nekomunikuji v realném case. Offline terminaly jsou narozdil od online terminala
schopné komunikovat se zprostfedkovatelem samy, tato komunikace je vSak znaéné omezena
a vetSinou jsou i tyto terminaly pfipojeny k fidicimu pocitaci kvuli potfebé sekundarnich funkci, jako

napriklad update software na terminalu. Tento typ terminalu se vSak vyuZziva naprosto minimaln¢ —



v naprost¢ vétSiné pfipadu se vyuzivaji online terminaly, které pfipadn¢ mohou mit jiz pfimo

integrovan fidici pocitac.

2.3 Platebni karta

Platebni karta je fyzicky token ktery je vydavan zakaznikovi bankovni instituci a umoziuje mu
vyuzivat elektronické penize, kterymi disponuje u této bankovni instituce [3]. Ma podobu
identifika¢niho tokenu standardizované velikosti vyroben¢ho z polyvinylchloridu. Na predni strané
karty jsou vytisknuty udaje o této karté a o jejim drziteli — Cislo karty, jeji platnost, jméno a pfijmeni
drzitele. Na zakladé typu karty mohou a nemusi byt tyto udaje embosovany — tedy vyrobeny
technologii ktera tyto udaje plasticky vyvysi nad povrch karty a tim umozni jejich zaznamenani
pomoci specidlniho zafizeni. Na zadni stran¢ karty je pak uveden kontrolni kod, ktery je vyuzivan
zejména u internetovych plateb, a dale je zde misto vyhrazené pro fyzicky podpis drzitele,
bez kterého je karta povaZzovana za neplatnou.

Karta dale disponuje magnetickym prouzkem, ktery obsahuje informace o karté¢ v digitalni
podobé. Tyto informace lze strojové precist a zpracovat Cteckami téchto karet. Kodovani dat
a viobecné vlastnosti magnetickych prouzkii jsou definovany ve standardu ISO 7811 '. Kapacita
magnetickych prouzki je limitovana na cca 1000 bitu [2]. Hlavni nevyhodou magnetickych prouzku
je jejich relativné snadna zneuzitelnost pomoci zafizeni schopnych tyto udaje Cist a zapisovat.

Cipové karty obsahuji mikrokontrolér, pomoci kterého mohou komunikovat s jinym zafizenim
pres sériové rozhrani a vzajemné se viuci sobé autorizovat. Mira bezpecnosti je v tomto pripadné
podstatn¢ vysS§i nez pfi vyuziti magnetickych prouzki. Tato metoda také umoziuje uchovat
n¢kolikanasobné vét§i mnozstvi informaci — typicky 256kB a vice. Kontakty ¢ipového systému jsou
vyvedeny na piedni stranu karty na pevné stanovené misto. Cipové karty se daji dale délit
na pamétové karty a mikroprocesorové karty. Pamétové karty uchovavaji informace v paméti typu
EEPROM a pristup k nim je fizen zabezpeCovaci logikou, ktera urcuje oblasti paméti s ochranou
proti zapsani nebo smazani informaci. Data jsou pak pfenasena pies vstupné-vystupni port pomoci
protokolu definovaném ve standardu ISO 7816 *. Mikroprocesorové karty piedstavuji komplexngjsi
variantu ¢ipovych karet. Obsahuji vlastni procesor (pfipadné i koprocesor) a dale nékolik dalSich
funkénich prvka — pamét” typu ROM, na které je uloZen operacni systém karty ktery neni mozné
menit, pamét’ typu EEPROM ktera slouzi pro ukladani datovych a programovych informaci a dale
pamét typu RAM, ktera slouzi jako pracovni pamét’ systému a je vymazana po odpojeni karty

od elektrického zdroje [2].

' Dostupné online na adrese
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=31433
* Dostupné online na adrese
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=54089


http://www.iso
http://www.iso

2.3.1 Bezkontaktni platebni karta

Bezkontaktni platebni karty, nékdy také oznaCované jako NFC (Near Field Communication) karty,
nevyuzivaji pro komunikaci sjinym zafizenim kontakty vyvedené na predni strané (ackoliv je
z divodu zpétné kompatibility vétSinou obsahuji), ale - jak jiz nazev napovida — pfenos je v tomto
pripad¢ fesen bezkontaktné pomoci technologiec RFID. Jedna se nejenom o samotny datovy prenos,
ale také o generovani elektrické energie potiebné pro funkcénost prvka Cipové karty na zakladé
indukce antény karty pomoci generovaného magnetického pole. Karta v tomto pripad¢ vystupuje jako
transpondér, platebni terminal pak jako zakladova stanice [4]. Spojeni ve sméru mezi zakladovou

stanici a transpondérem se nazyva ,,uplink®, v opaéném sméru pak ,,downlink*,
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Obrazek ¢ 2: Elektromagnetickd indukce u NFC karty”

2.4  Legislativni situace

V Ceské republice figuruje jako hlavni dozorce nad elektronickymi transakcemi a elektronickymi
penézi Ceska narodni banka. Tato instituce fidi pfidélovani povoleni na provozovani elektronickych
platebnich operaci a elektronickych pencz dalSim financnim institucim (bankam), které pak tyto
sluzby poskytuji koncovym zakaznikiim. Financni instituce jsou poté povinny ve ctvrtletnich
intervalech informovat Ceskou narodni banku o finanénim pohybu v ramci povoleni, které jim bylo
pfidéleno. Z hlediska koncového zikaznika ktery si zfizuje platebni terminal pasobi Ceska narodni
banka jako transparentni subjekt, vesSkera jeho komunikace probiha pouze s platebni instituci ktera
vlastni danou licenci.

Platebni operace vieobecnd (véetnd téch elektronickych) se v Ceské republice fidi zakonem
¢. 284/2009 Sb. o platebnim styku. Podminky elektronickych platebnich operaci a elektronickych
pendéz navic upravuji vyhlasky Ceské narodni banky & 141/2011 Sb. o vykonu &nnosti platebnich
instituci, instituci elektronickych penéz, poskytovateli platebnich sluzeb malého rozsahu
a vydavatela elektronickych pen¢z malého rozsahu, a dale ¢. 142/2011 Sb. o predkladani informaci

platebnimi institucemi, institucemi elektronickych penéz, poskytovateli platebnich sluzeb malého

? Zdroj: http://i.stack.imgur.com/tliLG.png
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rozsahu a vydavateli elektronickych penéz malého rozsahu Ceské narodni bance. Vsechny uvedené

zakony a vyhlasky jsou k dispozici na zdroji [8].



3 Rozhrani a bezpec¢nost platebnich

transakci

Rozhrani a standardy pro platebni operace popisuje specifikace EMV. Tato zkratka obsahuje prvni
pismena tfi iniciatora této specifikace — spolecnosti Europay, MasterCard a Visa [2]. Prvni verze této
specifikace vznikla jiz v fijnu roku 1994, na konci roku 2002 pak byla vytvorena ¢tvrta verze, ktera se
s riznymi Gpravami pouziva dodnes. Aktudlni verze této specifikace ma oznaceni 4.3 a pochazi
z listopadu roku 2011 [5]. Tato specifikace se sklada ze 4 knih:
1. Application Independent ICC to terminal interface requirements — tato kniha popisuje
elektro-mechanické vlastnosti karet, jejich logické rozhrani a prenosové protokoly.
2. Security and key management — definice zabezpeceni karet a jejich komunikace a dale
systém prace s bezpec¢nostnimi klici.
3. Application specification — prikazy a procesy pro provadéni elektronickych plateb
na zakladé EMV specifikace.
4. Cardholder, attendant, and acquirer interface requirement — posledni kniha popisuje

rozhrani pro platebni terminaly mezi zakaznikem a prodejcem.

3.1  Priibéh platebni transakce

Platebni transakce na platebnim terminalu probiha podle specifikace EMV v téchto zakladnich
krocich a za pomoci téchto prikazi [2]:
1. Vybér aplikace
e Reset
e SELECT FILE (directory file)
e READ RECORD (directory file)
e SELECT FILE (DF of the EMV application)
2. Nacteni smérodatnych dat
¢ GET PROCESSING OPTIONS
3. Staticka asymetricka autentifikace
e GET DATA (for unilateral authentication of the smart card by the terminal)
4. Ov¢reni PIN
e VERIFY
5. Rozhodnuti o platbé (online/offline)
e GENERATE APPLICATION CRYPTOGRAM (for online authorization)
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6. Dokonceni platebni transakce

e GENERATE APPLICATION CRYPTOGRAM (for transaction certificate)

3.2  Prenosové protokoly

Pro pienos dat z platebni ¢ipové karty do terminali definuje specifikace EMV protokoly, které jsou
podrobngé popsany v knize [5]. Specifikace umoziuje jak prenos po jednotlivych znacich (oznaované
jako T=0), tak po blocich dat (T=1). Cipova karta musi umoziiovat pravé jeden z t&chto zptsoba
prenosu, platebni terminaly musi podporovat oba typy prenosu. Pfenosové protokoly pracuji

na ¢tyfech vrstvach.

3.2.1 Fyzicka vrstva

Fyzicka vrstva zajistuje samotnou vyménu znakovych ramci mezi zafizenimi prostfednictvim
prenosové linky. Specifikace této vrstvy je shodna pro oba typy prfenosu (T=0 i T=1). Znak je
odesilan v 10-bitovém ramci, pfed prenosem kazdého ramce se prenosova linka musi nachazet
ve stavu H. Ramec je sloZen z 1 start bitu ve stavu L, nasleduje 8 datovych biti a 1 kontrolni paritni

bit. Znazornéni takového ramce je k vidéni na obrazku ¢.3 [5].

Start Parity Start
l(— 8 data bits —}l l
H - — [ —

1] Guardtime —‘
L

10+ 0.2 etu
< Character Duration 3

Obrdzek ¢.3: Ramec fyzické vrstvy specifikace EMV (prevzato z [5])

3.2.2 Linkova vrstva

Linkova vrstva zajistuje vymény znakd (u T=0) nebo bloki dat (u T=1). Kazdy z téchto zptisobii je
zajistén svym vlastnim a specifickym protokolem a kazdy z téchto protokoli ma také vlastni zptsob

detekce a opravy chyb [5].

3.2.3 Transportnivrstva

Transportni vrstva obstarava vyménu prikazu a odpoveédi mezi terminalem a Cipovou kartou. Definice
této vymény je opét specificka pro kazdy ze zpusobu prenosu T=0 a T=1. Tyto zpravy jsou
oznacovany souhrn¢ jako APDU (Application Protocol Data Unit). Terminal posila na ¢ipovou kartu

prikazovou zpravu (C-APDU), opaénym smérem je pak odeslana zprava s odpovédi (R-APDU) [5].
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3.24  Aplikacni vrstva

Aplikacni protokol se stara o generovani a parovani C-APDU a R-APDU zprav. Ke kazd¢ C-APDU
zpravé (prikaz) nalezi praveé jedna R-APDU zprava (odpovéd’). Pritomnost dat v obou typech zprav je
vsak volitelna.

C-APDU zprava obsahuje povinnou hlavicku slozenou z(¢isla instrukéni tfidy (CLA),
instruk¢niho kodu v ramci dané tfidy (INS) a 2 referen¢nich byta které dopliuji instrukéni kod (P1
a P2). Nasleduje nepovinné télo zpravy, které se sklada z 1 bytu definujici pocet bytu, které budou
odeslany v datové casti C-APDU (Lc), fetezec datovych byti o délce definované v Lc (Data) a 1 byte
definujici maximalni mnozstvi byti ocekavanych v odpovédi R-APDU (Le). Mozné kombinace

téchto udaju jsou k vidéni na obrazku ¢.4.

Case Structure
1 CLA ITNS P1 P2
2 CLATNS P1P21e
3 CLA INS P1 P2 Le Data
4 CLAINS P1 P2 Le Data Le

Obrazek ¢.4: Mozné formy prikazové zpravy CAPDU (prevzato z [5])
R-APDU zprava (odpovéd’) obsahuje nepovinny fetézec znaku o délce definované v Le bytu
C-APDU zpravy a dale povinnou dvojici bytt SWI1 a SW2, kter¢ signalizuji stav Cipové karty

po provedeni dan¢ho prikazu [5].

3.3  Zabezpeceni platebnich karet

3.3.1 Staticka datova autentifikace

Staticka datova autentifikace (Static Data Authentication — SDA) je proces ovéfeni pravosti
statickych aplikacnich dat ulozenych na karté. Staticka aplikacni data obsahuji neménné informace
o karté, kter¢ ji jednoznacné idetifikuji — zejména pak cislo karty, datum jeji platnosti, jméno
uzivatele kterému byla karta vystavena a jeji bezpecnostni kod CVC. Toto zabezpeceni je schopné
detekovat neautorizované zmény dat na kart¢ provedené po jejim pridéleni konkrétnimu uzivatelovi.
Proces verifikace probiha pfimo v terminalu, a to v rezimu offline — terminal neprovadi zadnou
komunikaci s jinym zafizenim, vSe je feSeno vnitin¢ na hardwarové urovni. Verifikace se provadi
na zaklad¢é soukromych a vefejnych klicu a vyzZaduje existenci certifikacni autority, ktera tyto klice
poskytuje.
Samotna autentifikace pak probiha ve tfech hlavnich krocich:

1. Terminal ziska verfejny kli¢ certifikacni autority.
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2. Karta preda terminalt vetejny kli¢ vystavovatele karty a zabezpecena staticka aplikacni
data karty (Signed Static Application Data).

3. Terminal ovéri pravost zabezpecenych statickych aplikac¢nich dat [6].

3.3.2 Dynamicka datova autentifikace

Dynamicka datova autentifikace (Offline Dynamic Data Authentication — ODDA) je proces
overovani pravosti dynamickych dat uloZzenych na kart¢. Dynamicka data obsahuji informace, které
se po vydani karty konkrétnimu uzivatelovi mohou meénit. Autentifikace se provadi na terminalu
pomoci systému klictu a podobné jako u statické datové autentifikace probiha offline — ovéfuje tedy
jenom neautorizovany piepis dat bez nutnosti komunikace s jinym zarizenim. I tento proces vyzaduje
existenci certifikacni autority.

Rozpoznavame 2 typy této autentifikace:

e Dynamicka datova autentifikace (Dynamic Data Authentification — DDA) - tato
autentifikace je provadéna okamzité po prilozeni karty k terminalu. Karta vygeneruje
digitalni podpis pro jeji dynamicka data a data pfijata z terminalu.

e Kombinovana dynamicka datova autentifikace (Combined Dynamic Data
Authentication — CDA) — tato autentifikace je provadéna pfi prvnim a druhém pfijmuti
pozadavki na vygenerovani prikazu. Karta v tomto pfipadé opét generuje digitalni
podpis pro jeji dynamicka data, ktery obsahuje transakéni certifikat (Transaction
Certificate — TC) nebo kryptogram pro autoriovany pozadavek (Authorisation Request
Cryptogram — ARQC) a dale ,nepredvidatelné Cislo™ vygenerované prikazem GET
CHALLENGE.

U obou typu autentifikace se postupuje na zaklad¢ té€chto ctyfech hlavnich kroku:

1. Terminal ziska vetfejny kli¢ certifikacni autority.

2. Karta preda terminali vetejny kli¢ vystavovatele karty.

3. Karta pfeda terminalu vlastni verejny klic (ICC Public Key) a dynamicka data
k ov¢feni.

4. Terminal ovéri pravost predanych dynamickych dat [6].

3.3.3 Ovéreni PIN kodu

Ovéreni PIN (Personal Identification Number) kodu je proces, ktery autentifikuje fyzického uzivatele
karty na zaklad¢ znalosti tohoto kodu. Spociva v zadani PIN kodu (typicky ¢tyrmistného) uzivatelem
do vstupniho zafizeni (hardwarova klavesnice, dotykovy displej...) a porovnani zadaného kodu
s kodem uloZenym na kart¢. Samotny kod na karté pak spada mezi dynamicka data a fidi se podle
jejich podminek, pfi procesu ovéfovani je vSak navic nutné zajistit zabezpefeny pfenos kodu

z uzivatelského vstupu do terminalu a ke kart¢.
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Platebni karta poskytuje vetejny Sifrovaci klic pro Sifrovani PIN kodu, ktery je poskytnut
uzivatelskému vstupnimu zafizeni a pouzit k zasSifrovani PIN kodu. Samotna karta pak pouZzije svij
soukromy Sifrovaci kli¢ pro deSifrovani PIN kodu, porovna ho se svym ulozebym kodem

a s vysledkem porovnani obeznami terminal [6].

3.3.4  Zabezpecené odesilani zprav

Zabezpecené odesilani zpav je proces, ktery je dodrZzovan pfi komunikaci terminalu a vzdaleného
zafizeni. Pti této komunikaci je potfeba pro odesilana data splnit tyto podminky:
e Datova integrita — zajiSténa pomoci autentifikacniho kodu zpravy (Message
Authentication Code — MAC).
e Datova davémost — zaji§téna Sifrovanim zpravy, podporované Sifrovaci algoritmy jsou
popsany v kapitole 3.3.5.
e Autentifikace odesilatele dat — zajisténa pomoci autentifikaéniho kodu zpravy MAC

[6].

3.3.5 Podporované Sifrovaci algoritmy ve specifikaci EMV

Specifikace EMV umoziuje pro ucely Sifrovani vyuziti pouze podporovanych Sifrovacich algoritma.
Pro Sifrovani PIN kodu navic musi byt pouzit pouze asymetricky Sifrovaci algoritmus.
Podporované algoritmy jsou tyto [6]:
e  Symetrické algoritmy
o Data Encryption Standard (DES - 8 bytovy)
o Advanced Encryption Standard (AES — 16 bytovy)
e Asymetrické algoritmy
o RSA algoritmus
e Hasovaci algoritmy

o Secure Hash Algorithm (SHA-1)

3.4 Platebni rozhrani

Platebni rozhrani je souhrn funkci a procest, pomoci kterych komunikuje platebni terminal s platebni
kartou a s bankovni instituci. Komunikace probiha prostfednictvim pfikazi a odpovédi na tyto
prikazy, konkrétné pak pres C-APDU a R-APDU zpravy, které jsou dukladné&ji popsany v kapitole
3.2.4.
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34.1

Prikazy pro komunikaci s platebni kartou

Rozhrani pro komunikaci mezi terminalem a platebni kartou definuje tyto prikazy (v zavorkach jsou

uvedeny jejich C-APDU cisla instrukéni tfidy a ¢isla instrukéniho kodu) [7]:

APPLICATION BLOCK (tfida 8C, instrukéni kod kod 18) — tento prikaz lze pouzit
pouze v piipad¢, ze karta jiz byla vydana koncovému uzivatelovi a tento stav je v ni
patficné uloZen. Prikaz zablokuje aktualn€ zvolenou aplikaci pro pouziti v systému.
Oba referencni byty instrukce je zapotiebi nastavit na 00, datova slozka zpravy pak
musi obsahovat MAC koéd. V odpovédi (R-APDU) se ocekava kod 9000, ktery
signalizuje ispésné zablokovani aplikace bez ohledu na fakt, jestli jiz aplikace byla
zablokovana pred pouzitim prikazu.

APPLICATION UNBLOCK (tfida 8C, instrukéni kod 18) — tento prikaz obdobné jako
v prfedchozim pripad¢ spada do kategorie prikazu pouzitelnych az po vydani karty
uzivatelovi. Prikaz zrusi zablokovani pravé zvolené aplikace. Veskeré parametry
zpravy vcetné odpovédniho kdédu jsou shodné s popisem uvedenym v prikazu
APPLICATION BLOCK.

CARD BLOCK (tfida 8C, instruk¢éni kod 16) — i tento prikaz je mozné pouzit az
po vydani karty zakaznikovi. Pfikaz zablokuje vSechny aplikace dostupné na kartg.
Referencni byty P1 a P2 této instrukce se nastavuji na 00, datova ¢ast zpravy obsahuje
zabezpeCeny MAC kod. Navratovy kod 9000 znaci uspésné zablokovani karty.
EXTERNAL AUTHENTICATE (tfida 00, instrukéni kod 82) — tento prikaz vysle
na karetni aplikaci pozadavek k ovéfeni kryptogramu vystavovatele platebni karty. Oba
referencni byty instrukce se nastavuji na hodnotu 00, datova slozka se sklada
z povinného 8-bytového kryptogramu k ovéfeni a zdalSich nepovinnych 1-8 bytu
vyhrazenych pro aplika¢ni ucely. Odpovéd’ obsahuje kod 9000 v pripadé uspésného
provedené prikazu, nebo kod 6300 v pripad€ netispésné autentifikace.

GENERATE APPLICATION CRYPTOGRAM (tfida 80, instrukéni kod AE) — prikaz
odesle na kartu data tykajici se zpracovavané transakce a karta na jejich zakladé
vypocita a vrati kryptogram. Vygenerovany kryptogram je pravé jednim ze tii
moznych typu na zaklad¢ vysledku ptikazu — Transaction Certificate (TC) v pripadé
schvaleni transakce, Application Authentication Cryptogram (AAC) v pripad¢
zamitnuti transakce, nebo Authorisation Request Cryptogram (ARQC) v pripadé
dodate¢né nutnosti online autorizace. Piikaz j e dale mozné vytvofit pro vygenerovani
kryptogramu pro kombinovanou dynamickou datovou autentifikaci (CDA). Referenéni
byte P1 signalizuje typ pozadovaného kryptogramu (viz obrazek ¢.5), referencni byte
P2 se nastavuje na hodnotu 00. Datova cast zpravy obsahuje informace o transakci

ajeji délka se rizni na zaklad¢ typu transakce a aplikacnich specifikaci. Odpoved
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na tento piikaz pak obsahuje kod 9000 oznacujici uspé$né vykonani prikazu a ve své
datové casti obsahuje vygenerovany kryptogram. Tento kryptogram nemusi byt
nezbytné nutné stejného typu, jaky byl vyzadovan v prikazové Casti zpravy — typickym
pfipadem je ocekavany typ kryptogramu TC, ktery vSak nemohl byt vracen z divodu
zamitnuti transakce a misto n¢j byl tedy odeslan kryptogram AAC.

b7 | b6 | b5 | b4 | b3 | b2 | b1 Meaning

AAC

ARQC

[l B el =T =

0
1 TC
0
1

RFU

X RFU

0 CDA signature not requested

1 CDA signature requested

X X A ¥ | RFU

Obrazek ¢.5: Nastaveni referencniho bytu P1 v prikazu GENERATE APPLICATION

CRYPTOGRAM (prevzato z [7])
GET CHALLENGE (tfida 00, instrukéni kod 84) — tento prikaz zada kartu
o vygenerovani ,nepfedvidatelného ¢Cisla®, které se vyuziva v zabezpecovacich
procedurach transakce (napfikal ODDA, viz kapitola 3.3.2). Oba referencni byty jsou
nastaveny na hodnotu 00 a pfikaz neobsahuje Zadnou datovou slozku. V odpovédi
na prikaz se nachazi kod 9000 znacici uspésné provedené prikazu a v datové casti
odpovédi nalezneme vygenerované 8-bytove Cislo.
GET DATA (trida 80, instrukéni kod CA) — tento prikaz zada kartu o vraceni
primitivniho datového objektu, ktery se tyka informaci na kart¢ které nemaji pfimou
souvislost s pravé provadénou aplikaci. Jedna se o 4 datové typy, které se specifikuji
hodnotou referencnich bytu P1 a P2:
o 9F36 - informace o poétu provedenych transakci (Application Transaction
Counter)
o 9F13 — casové razitko posledni provedené transakce (Last Online ATC
Register)
o 9F17 - pocitadlo poctu zbyvajicich pokust o zadani PIN kédu (PIN Try
Counter)

o 9F4F - logovaci format podporovany kartou (Log Format)

16




Tento prikaz neobsahuje Zzadnou datovou slozku. V odpovédi je ocekavan kod 9000
signalizujici uspésné provedeni piikazu a v datové cCasti pak navraceny primitvni
datovy typ ktery byl pozadovan v piikazu.

GET PROCESSING OPTIONS (tfida 80, instrukéni kod A8) — tento prikaz se pouziva
k inicializaci transakce v ramci karty. Referencni byty instrukce jsou nastaveny
na hodnotu 00, v datové asti zpravy je zakddovan datovy typ Processing Options
Data Object List (PDOL), ktery obsahuje dotazy na funkéni moznosti karty. Navratova
odpoveéd” opét obsahuje kdd 9000 v pripade uspésného provedené piikazu a dale vraci
ve své datové Casti hodnoty Application Interchange Profile (AIP) a Application File
Locator (AFL) nutné pro proveden¢ transakce.

INTERNAL AUTHENTICATE (tfida 00, instrukéni kod 88) — prikaz na karté zahaji
vypocet zabezpecenych dynamickych aplikacnich dat a v pripad¢ uspéchu tato data
vrati. Pro vypocet se vyuziva ,nepredvidatelné Cislo™ které je odeslané spolu se
spravou, dale data na samotné¢ kart¢ a privatni kli¢, ktery je také uloZeny na karté. Oba
referenéni byty instrukce jsou nastaveny na hodnotu 00, v datové ¢asti je odeslanano
vygenerované Cislo a pripadn¢ dal§i aplikacné-specifické informace. V pripadé
uspésného provedené priikazu je navracen kod 9000 a vygenerovana zabezpecena
dynamicka aplikacni data.

PIN CHANGE/UNBLOCK (trida 8C, instrukéni kod 24) — tento prikaz je mozné
pouzit pouze po vydani karty cilovému uzivatelovi. Umoziuje odblokovat kartu, nebo
soubé¢zné zménit PIN a odblokovat kartu. V piipadé uspéchu je pocitadlo zbyvajicicho
poctu pokusu o zadani PIN kodu resetovano na hodnotu limitu poétu zadani a pokud to
bylo vyzadovano, tak je zménén PIN kod karty. Hodnota referenc¢niho bytu Pl je
nastavena na 00, referenéni byte P2 je nastaven na jednu z hodnot 00, 0 nebo 02.
Hodnota 00 znaéi zadost o odblokovani karty, hodnoty 0/ a 02 jsou aplikacné
specifické pro konkrétni platebni systémy. Datova ¢ast zpravy obsahuje zabezpecovaci
MAC kod a dale PIN kod v pripadé pozadavku na jeho zménu. Odpovéd na prikaz
obsahuje kod 9000 v piipad¢ uspéchu.

READ RECORD (trida 00, instruk¢ni kod B2) — piikaz precte a vrati datovy zaznam
v linearnim souboru uloZeném na kart¢. Referenéni byte Pl je nastaven na cCislo
pozadovaného zaznamu, byte P2 pak kontrolu reference zaznamu podle tabulky
na obrazku ¢.6. Odpovédi je kod 9000 v pripadé uspésného vykonani prikazu

a pozadovana hodnota v datové ¢asti odpovedi.
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b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Meaning

¥ ol x| ¥ | ¥ | x SFI

1 0 0 | Pl is a record number

Obrazek ¢.6: Nastaveni referencniho bytu P2 v prikazu READ RECORD (prevzato z [7])

VERIFY (trida 00, instrukéni kod 20) — tento prikaz je vyuzivan pro offline kontrolu
zadan¢ho PIN kodu. Referencni byte P1 je nastaven na hodnotu 00, referenéni byte P2
je pak nastaven na hodnotu uvedenou v tabulce na obrazku ¢.7 podle zpusobu
formatovani PIN kodu v datové ¢asti prikazu. Odpoveéd’ obsahuje kod 9000 v pripadé
uspésného provedené prikazu, v datové Casti je pak v pripadé netspésného porovnani
predaného a ulozené¢ho PIN kodu navracen pocet zbyvajicich moznych opakovanych

zadani PIN kodu.

b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Meaning

0O|0]0 0 0| 0] 0/ 0 |Asdefined in ISO/IEC 7816-4 3

1 010 0 0100 0 | Plaintext PIN, format as defined below

1 0 0 0 0 X X X | RFU for this specification

1 0 0 0 1 0 0 0 | Enciphered PIN. format as defined in
Book 2

1 0 0 1 0 X X | RFU for this specification

1 0 0 0 1 1 X x | RFU for the individual payment
systems

1 0 0 1 X X X X | RFU for the issuer

Obrazek ¢.7: Nastaveni referencniho bytu P2 v prikazu VERIFY (prevzato z [7])

18




4 Specifikace pozadavki

Vysledkem této prace by mél byt produkt, ktery jak po softwarové tak po hardwarové strance umozni
uzivatelim provadét platby pomoci platebnich ¢i zakaznickych karet. Na diplomové praci
spolupracuji s firmou Ki-Wi Digital, s.r.o., s jejiz pomoci bude vysledny produkt nasazen do ostrého
provozu. Firma Ki-Wi Digital, s.r.o. dale na tomto projektu spolupracuje s financni instituci
Komer¢ni banka, a.s. vramci jejiho projektu na propagaci plateb pomoci bezkontaktnich NFC
platebnich karet. Aplikace bude téz umozinovat jednoduché ukladani zakladnich informaci
o transakcich za ucelem logovani.

V prvni fazi pujde pravé o integraci NFC platebnich terminalti do produkta firmy Ki-Wi
Digital, s.r.0., aplikace vSak bude navrzena i pro pouziti s klasickymi kontaktnimi kartami. Vysledny
produkt se bude integrovat jak do jiz existujicich zafizeni (zejména informacni kiosky), tak do novych

produkti firmy Ki-Wi Digital, s.r.0., napf. interaktivni tablety.

4.1 Specifikace pozadavku na aplikaci

Aplikace musi umét zprostiedkovat platebni operace pomoci kontaktnich a bezkontaktnich platebnich
a zakaznickych karet. Bude se jednat o knihovnu, ktera se poté bude vyuzivat v riznych softwarovych
feSenich firmy Ki-Wi Digital, s.r.o. Knihovna tedy musi poskytovat patfiéné rozhrani, pres které
budou moci ostatni programy s touto knihovnou komunikovat. Aplikace musi splilovat pozadavky
standardu EMV amusi mit k dispozici pfipravu pro implementaci na piipojeni k bankovnimu
systému finan¢nich instituci.

Aplikace bude zaloZena na technologii Microsoft .NET ve verzi 4.0. Programovacim jazykem
bude jazyk C# a grafické rozhrani bude zajistovat technologic Windows Presentation Foundation
(WPF). Aplikace bude vyvijena pro operacni systémy Microsoft Windows 7 Embeded a Microsoft
Windows 8 Embeded. Vyuziti vlastnich minimalnich instalacnich obrazi Embeded verzi téchto
operacnich systému bude dosazeno sniZeni prostorovych a vypocetnich naroki na fidici pocitace
a tedy moznost provozovani aplikace na levnéj$im hardwaru, coz je dialezity faktor, se kterym se musi
pri navrhu aplikace pocitat. Tyto pozadavky plynou z nutnosti integrace do jiz existujicich produkti
firmy Ki-Wi Digital, s.r.o. Zadavani uzivatelské¢ho vstupu bude feseno aplikaén€ pomoci dotykovych

obrazovek.

4.2 Hardwarova platforma

Aplikace se bude integrovat na jiz existujici informacni kiosky, které obsahuji fidici pocita¢ Lenovo

IdeaCentre Q180, a dale na tablety Acer Iconia Tab W510. Ob¢ zafizeni podporuji operacni systémy
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Microsoft Windows a na kazdém znich pobé¢zi jiny softwarovy produkt, ktery bude brat zretel
na specificka vykonostni kritéria. Systém pro integraci platebnich operaci musi byt schopen béhu
na obou pocitacich, vzhledem k absenci grafické¢ho rozhrani ¢i jiného vypocetné narocného procesu
vs$ak nebude pro tato zafizeni vykonové limitujici.

Primyslové mini pocitaée IdeaCentre Q180 z produkce firmy Lenovo umoziuji diky své
velikosti instalaci napfiklad pripevnénim k VESA drzaku zobrazovacich zafizeni. Pro ucely aplikaci
firmy Ki-Wi Digital, s.r.0. jsou na n¢ instalovany operaéni systémy Microsoft Windows 7 Embeded.
Z dulezitého hardwaru pro tucely této prace osahuji tyto komponenty (kompletni hardwarova
specifikace k dispozici na *):

e Procesor Intel Atom D2700 (2 jadra, 4 vlakna, frekvence 2,13 GHz),
e pamét 2GB DDR3 1333MHz,
e graficka karta AMD Radeon HD 6450A, 512 MB RAM.

Obrazek ¢.8: Lenovo IdeaCentre Q180°

Tablety Iconia Tab W510 od spolecnosti Acer jsou pro ucely aplikaci firmy Ki-Wi Digital,
s.r.0. vybaveny operacnim systémem Microsoft Windows 8 Embeded. Hardwarova specifikace téchto

tableti vypada takto (kompletni hardwarova specifikace k dispozici na ®):

* http://www.lenovo.com/shop/americas/content/pdf/system_data/q180_tech_specs.pdf
> Zdroj: http://www.lenovo.com/shop/americas/content/img_lib/prod-launch/530x430/eol-q180.jpg
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e Procesor Intel Atom Z2760 (2 jadra, 4 vlakna, frekvence 1,50 GHz),
e pamét 2GB LPDDR2,

e graficka karta integrovana na procesoru, 533 MHz.

Obrdzek ¢.9: Acer Iconia Tab W5107

Jako ctecka bezkontaktnich NFC karet byla zvolena ¢tecka ACR122U USB NFC Reader
od spolec¢nosti Advanced Card Systems Ltd. Toto zafizeni se k pocitaci pripojuje pies USB port, pres
ktery je také napajeno. Kromé vlastniho éteciho zarizeni obsahuje také LED diodu signalizujici
aktualni stav zafizeni. Je kompatibilni s desktopovymi operacnimi systémy Microsoft Windows

(v€etné verzi 7 a 8), dale MacOS, Linux a Android 3.1 a vyssi.

® http://us.acer.com/ac/en/US/content/professional-model-datasheet/NT.LOSAA.002
7 Zdroj: http://www.tabletblog.de/wp-content/uploads/2012/1 1/acer-iconia-tab-w5 10-tablet.jpg
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Obrazek ¢ 10: ACRI122U USB NFC Reader °

¥ Zdroj: http://www.acs.com.hk/action.downloads.php?page=product-image-
library&id=1744&type=20121229145436acr122u_side2.png
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5 Navrh resSeni

5.1 Navrh aplikace pro kiosky a tablety

Nasledujici diagramy zobrazuji navrh samotné knihovny pro zprostfedkovani platebnich operaci.
Zapojeni knihovny do softwarovych feseni firmy Ki-Wi Digital, s.r.o. bude podrobnéji rozebrano

v kapitole Implementace.

5.1.1 Diagram pripadu uziti

Diagram pfipada uZiti je zobrazen na obrazku ¢.11. Z podstaty anonymity elektronickych plateb bude
rozeznavat pouze jednu uzivatelskou roli — uzivatele ktery provadi platbu. Systém nema zadnou
administratorskou ¢ast a v ramci zachovani anonymity neni schopen rozpoznat kdo ho vyuziva.
Diagram zobrazuje piipady uziti v momenté prfedani fizeni knihovné od navazaného programu,

ve kterém si uzivatel vybira polozky k zaplaceni.

UZivatel

Obrazek ¢ 11: Diagram pripadii uziti
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5.1.2  Diagram trid

Navrhovy diagram tfid je zobrazen na obrazku ¢. 12. Obsahuje tfidu Customer, ktera uchovava
informace o nakupujicim zakaznikovi — je to z divodu moznosti uchovani informaci na prani
prodejce, napiiklad z duvodu riznych soutézi nebo promoakci. Predpoklada se ale, Ze naprosta
vétSina transakci bude probihat anonymné a tedy polozky v této tfidé zhstanou nevyplnény. Dalsi
dualezitou tfidou je tfida Transaction, ktera obsahuje informace o jednotlivych transakcich a ¢astce,
ktera byla v ramci transakce zaplacena. Tyto informace jsou poté ukladany do jednoduché¢ databaze,
ktera slouzi pro kontrolu hospodafeni provozovatele zafizeni. Moznost ukladani je opét volitelna.
Dvojice tfid CardReader a ContactlessCardReader slouzi pro komunikaci se ¢teckami kontaktnich,
respektive bezkontaktnich karet. Ackoliv se na prvni pohled muze zdat, Ze jejich Cinnost funguje
na obdobném principu a je tedy vyhodné vyuzit spole¢ného zakladu pro navrh tfid, uchylil jsem se
k jejich oddélenému navrhu. Hlavnim divodem pro tento krok je odliSny zpusob ¢innosti obou typu
¢tecek. Zatimco kontaktni ¢tecka karet pracuje na asynchronim principu, ¢innost bezkontaktni ctecky
karet je synchronni. To s sebou nese i odlisné type poskytovanych udalosti a metod. Systém dale
obsahuje adaptéry NetworkCommunicator a DatabaseConnector slouzici ke komunikaci se

vzdalenym serverem, respektive databazi.

=
name : String Ti Connectioninfo
-surname : string -totalPrice : double -serverName : string
(Eckiams : sinng <>|-date : DateTime -serverUrl : URI
-city {ls"*"‘? customer : Customer logininfo : Logininfo
-email : sting i : List<Ts "
[ R e +Connectioninfo()
-paymentCardNumber : stril
i iy b +CountTotalPrice()
+Customer() NetworkData <<event>>
-id : string NetworkEvent
= Item -data : sting -sender : object
== <> -name : string +NetworkDatal() -id : string
-amount : Int -price : double -data : string
C CardReader CardReader -item : Item
event - event = ) iy
-cardRemoved : event -cardRemoved : event
+Connect() -responseReceived : event
+Disconnect() +Connect()
+Transmit(AP DUF ) +Di ) <<singleton>> <<singleton>>
+GetAttibute(Attribute) +Eject()
+SendCommand(Command) -connected : bool ~connected : bool
+GetAttribute(Attribute) +Connect(Connectioninfo) +Connect()
+Disconnect() +Disconnect()
+SendData(NetworkData) +SaveTransaction(Transaction)
H ingE )

Obrazek ¢ 12: Diagram trid

5.1.3 ER diagram

ER diagram databaze je zobrazen na obrazku ¢. 13. Jedna se o schéma jednoduché databaze, ktera
slouzi pro zpétnou kontrolu provedenych transakci a castek, které¢ v jejich ramci byly zaplaceny.
Vyuziti ukladani dat do databaze bude nepovinna dopliikova sluzba na prani provozovatele systému.
Z pohledu popisu je zajimava entita Customer. Do ni se ukladaji pouze posledni 4 Cisla platebni karty
tak, aby nedochazelo k ukladani neopravnénych dat. Z tohoto diuvodu je kazdy zakaznik zparovan

s transakci v poméru 1 k 1, posledni 4 Cisla karty totiz nemohou slouzit k jednoznaéné identifikaci
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zakaznika a zakaznik je tedy namisto Cisla karty identifikovan jednozna¢nym identifikacnim ¢islem.
Pokud stejny zakaznik tedy provede 4 transakce, bude v systému uloZen 4x. Entita dale obsahuje
polozku PINRetries, ktera udava pocet opakovaného zadavani PIN ¢isla v ramci transakce a

umoziuje tak detekovat neobvyklé stavy v systému.

r’ Transaction “]
L intager(10) LJ
E TotalPrice float(10)

E Date date

%, CustomeriD  integer(10)

T A fionltem 0 = .
ransac |
_ i D integer(10) U
[} Amount integer(10} [] cardNumber integer(4)
S, TransactioniD integer(10) [] PINRetries  integer(2)
S, temID integer(10) 7] Name varchar(255)  [\]
<I:Iq?‘.l'mrrem:l'.k'md:L.lle:l{:r.ll'rmrl.‘ll' Integer(10) D Surname varchar(255)  [}f]
D Address varchar(255)  [}f]
f D City varchar(255)  [}f]
. — \ D Phone varchar(255)  [)]
/D integer(10) U ] Emal e I
W A

D Name varchar(255) []
D Price  integer(10)

Obrazek ¢ 13: ER diagram

5.2 Integrace pro mobilni telefony

Integrace programu pro mobilni telefony neni cilem této prace, nicméné v budoucnosti se s timto
roz§ifenim pocita, a tak je vhodné provést na toto téma diskuzi. Toto rozsifeni bude spocivat
v portovani programu na operacni systém Microsoft Windows Phone. Hlavnim tskalim této ¢innosti
je fakt, Ze tento systém nepodporuje vSechny moznosti technologie Microsoft NET 4.0, ale pouze
podmnozinu této technologie pod nazvem Microsoft .NET 4.0 Client Profile. Tento fakt muze pfinést
problémy zejména s napojenymi systémy pro komunikace s databazemi a servery, pfi navrhu
a implementaci je tedy potfeba davat pozor na moznost jednoduché zmény téchto sluzeb na jiné
prostfedky. Dalsim problémem jsou jiné pozadavky na vykon a ovladani takového systému, to je vSak
problém hlavné navazujicich programi které budou obstaravat grafické uzivatelské rozhrani.

Mobilni verze knihovny by zaroven méla podporovat integrované NFC Cipy, jeZ jsou soucasti
nckterych chytrych mobilnich telefoni. Pokud bude tento ¢ip v telefonu pfitomen, nabidne aplikace
moznost jeho vyuziti. Tento systém by pak vyrazné zvysil komfort plateb pro koncové zakazniky,
aplikace na ném vSak nemuze byt zaloZzena zejména z duavodu, Zze takovéto mobilni telefony

v soucasné dob¢ nejsou piilis rozsifeny.
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6 Pouzité technologie

6.1 Microsoft .NET framework

Pro implementaci samotné knihovny a jadra pfiloZzenych demo aplikaci jsem zvolil framework

Microsoft .NET. Tato volba byla ucinéna z divodu nutnosti napojeni knihovny na softwarova feseni,

v soucasnosti vyuzivana v fad¢ desktopovych i webovych aplikaci. Obdobné jako Java pracuje
na principu predkompilovaného kodu do tzv. mezikddu (Intermediate Language), ktery je pak

v realném Case zpracovavan béhovym prostiedim architektury .NET.

VB |, C++ , C# _JScript ,

Common Language Specification

ASP.NET Windows Forms

.NET Framework Base Classes
ADO.NET XML Threading [o]

Net Security  Diagnostics Etc.

=
n
c
a
2
c
2
O
=
m
—

Windows COM+ Services

Obrdzek & 14: Architektura Microsoft NET framework °

Na obrazku ¢.14 je znazornéna struktura architektury Microsoft .NET ve verzi 4.0. Zelena
vrstva predstavuje programovaci jazyky pouzitelné v této architekture. Tyto jazyky a jejich
piekladace musi spliiovat definovanou specifikaci Common Language Specification.
Z programatorského pohledu se vlastné jedna o rozhrani k jazyku, pres které framework Microsoft
NET pfistupuje ke kodu pfi jeho predkompilovani do mezikdédu. Diky této vlastnosti je umoznéna
vzajemna spoluprace tfid napsanych a pfeloZzenych v prekladacich spliujicich specifikaci CLS,
napf. tedy tfid napsanych v jazycich Visual Basic a C++. Je dokonce mozné¢ michat i razné
programatorské pristupy, protoze kromé objektové orientovanych jazyka (C++, C#, VB...) spliuji

specifikaci CLS 1 n¢které neobjektové jazyky, jako tfeba funkciondlni jazyk F# [9]. Z této sady

? Zdroj: http://2.bp.blogspot.com/_vUz3DOc9IB-
Q/THYjGIRdARIIVAAAAAAAAAgg/kevDsjqowl8/s1600/DotNetArchitecture.jpg
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jazykl jsem zvolil jazyk C# pro samotné jadro knihovny a desktopové demo aplikace a jazyk JScript
pro nékteré¢ webové demo aplikace. Diuvodem této volby je Siroka rozSifenost zvolenych jazyku
v ramci frameworku .NET, moje dlouholeta zkuSenost s t€mito jazyky a také jejich vyuZzivani v ramci
programu vyvijenych spolecnosti Ki-Wi Digital, s.r.o., se kterou na této knihovné spolupracuji.

Cervena vrstva na obrazku &.14 zobrazuje nékteré z celé fady sluzeb a funkci, které framework
Microsoft .NET poskytuje prostfednictvim specifikace Common Language Specification. Jde
predev§im o zakladni sadu knihoven, ktera obsahuje prostfedky pro praci se soubory, sitovou
komunikaci, databazové rozhrani, zpracovani standardizovanych dokumenti (napf. XML, JSON,
HTML), prostiedky pro praci s vice vlakny atd. Druhou soucasti této vrstvy jsou baliky pro vytvareni
grafického rozhrani programu a podpumné funkce v zavislosti na cilenou platformu. Jedna se
predevs§im o webové rozhrani ASP.NET (Active Server Pages) a o vét§i mnozstvi grafickych rozhrani
pro desktopové aplikace, napf. Windows Forms, Windows Presentation Foundation (WPF) ¢i
Modern UI [10]. Demo aplikace v ramci mé diplomové prace vyuzivaji desktopové grafické rozhrani
Windows Presentation Foundation.

Zluta vrstva — Common Language Runtime — piedstavuje b&hové prostiedi frameworku
Microsoft .NET, které¢ zpracovava predkompilovany platformové nezavisly mezikdd Intermediate
Language. Tato béhova prostfedi se instaluji pomoci instalacnich balika pro konkrétni verze .NET,
jsou zpétn¢ kompatibilni se star§imi verzemi a musi byt pfitomny na hostujicim webovém serveru
v pripad¢ webovych stranek nebo na klientském poditaéi v pripadé desktopovych aplikaci. Microsoft
balik s béhovym prostfedim pridava do instalace operacniho systému Windows (konkrétn¢ se jedna
o .NET 3.5 v instalaci Windows 7 a o .NET 4.5 v instalaci Windows 8 '°), je v§ak mozné nainstalovat
nov¢jsi verze frameworku, stejné jako je mozné nainstalovat béhové prostredi i pod jinym operacnim
systémem, je-li pro tento systém béhové prostiedi k dispozici (napf. prostiedi Mono pro operacni
systémy zaloZené na linuxu).

Vyvoj platebni knihovny a demo aplikaci v této praci je cilen na verzi NET frameworku 4.0,
nikoliv na nejnovéjsi verzi 4.5. Duvodem tohoto kroku je pozadavek firmy Ki-Wi Digital, s.r.o., ktera
ma na vétsSin€ svych klientskych pocitacu nainstalovanu pravé verzi NET frameworku 4.0, na které
by koéd prelozeny pod verzi 4.5 neSel spustit. Verze 4.5 vSak z pohledu této prace nepfinasi nic
podstatné¢ho, tato volba tedy nema na vyvoj zasadni vliv. Jak je vidét na obrazku ¢.15, nevyuzitim
NET frameworku 4.5 pfichazim o moznost vyuziti grafického rozhrani Modern Ul (misto ngj
vyuzivam rozhrani Windows Presenation Foundation predstavené jiz ve verzi 3.0) a nového
prepracovan¢ho asynchroniho modelu (na jeho mist¢ vyuzivam Reactive Extensions framework, viz

patficna podkapitola).

' Dostupné online na adrese http://blogs.msdn.com/b/astebner/archive/2007/03/14/mailbag-what-version-of-
the-net-framework-is-included-in-what-version-of-the-os.aspx
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The .NET Framework Stack

Obdzek ¢.15: Vyvoj verzi Microsoft NET frameworku "'

6.2 UML

UML je zkratkou pro Unified Modeling Language a slouzi pro navrh aplikaci. Byl vytvofen
za ucelem sjednoceni postupt v modelovacich technikach a softwarovém inzenyrstvi a od roku 1997
je standardizovan [11]. Tento standard se neustale aktualizuje, v dob& psani této prace je aktualni
verzi UML 2.4.1 ze srpna roku 2011, jeho specifikace je k dispozici na '2.

Jazyk UML pouziva grafickou syntaxi, jeho vystupem jsou tedy rizné diagramy, schémata
a grafick¢ znacky. Diky jeho standardizaci existuje fada nastroju, které jsou schopny z UML
diagramu generovat kostru kodu programu ¢i naopak z jiz vytvoreného kodu generovat patficné UML

diagramy. Jedna se o tzv. CASE aplikace (computer-aided software engineering) a muze se jednat jak

"' Zdroj: http://upload.wikimedia.org/wikipedia/commons/thumb/d/d3/DotNet.svg/900px-DotNet.svg.png
2 http://www.omg.org/spec/UML/2.4.1/
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o aplikace slouzici ¢ist€ k ucelu navrhu (napf. Visual Paradigm for UML), tak o soucéast vyvojovych
prostredi (napi. CASE podpora v Microsoft Visual Studio).

6.3 Windows Presentation Foundation

Windows Presentation Foundation (WPF) je grafické uzivatelské rozhrani predstavené v Microsoft
NET frameworku 3.0. Poskytuje prostfedky pro vyvoj desktopovych grafickych aplikaci a jejich

funkei.
<Window x:Class="DPDemoApp.MainWindow"
"http://schemas.microsoft.com/winfx/2006/xaml/presentation”
"http://schemas.microsoft.com/winfx/2006/xaml"
xmlns:cardlib="clr-namespace:CardLib.Support;assembly=CardLib"
Title="DPDemoApp" Height="350" Width="525" Closed="Window_Closed">
<Grid>
<TabControl>
<TabItem Header="Card mode">
<StackPanel Orientation="Vertical">
<TextBlock x:Name="cardText" FontSize="18" Margin="6">Card removed</TextBlock>
<Button Content="Create Transaction dth="15@" HorizontalAlignment="Left" Margin="6
x:Name="transactionButton" \ "Hidden" Click="transactionButton_Click"></Button>
<TextBlock x:Name="printText" FontSiz argin="6" Visibility="Hidden">Do you wish to print receipt?</TextBlock>
<Button Content="Print receipt" Width="150" Hori talAlignment="Left"
Margin="6" x:Name="printButton" Visibility="Hidden"></Button>
</StackPanel>
</TabItem>
<TabItem Header="Network mode">

<DockPanel>
<StackPanel Orientation="Horizontal" DockPanel.Dock="Top" Margin="6">
<TextBox x:Name="tbUrl" Height="25" Margin="6" Width="280">http://www.fit.vutbr.cz</TextBox>

<Button x:Name="testButton" Content="Test" Width="8@" Margin="6"></Button>
<Button x:Name="navigateButton" Content="Navigate" Width="8@" Margin="6"></Button>
</StackPanel>
<cardlib:WebBrowser VerticalAlignment="Stretch" HorizontalAlignment="Stretch"
x:Name="browser" Source="http://www.fit.vutbr.cz"></cardlib:WebBrowser>
</DockPanel>
</TabItem>
<TabItem Header="XML mode">
<TextBox x:Name="xmlParser"/>
</TabItem>
</TabControl>
</Grid>
</Window>

Obrazek ¢ 16: Ukdzka jazyka XAML

Kazda uzivatelska graficka tfida se sklada ze 2 ¢asti — z definice komponenty ve znackovacim
jazyku XAML a z kodu na pozadi (code-behind), ktery je napsan v nékterém z jazyka podporujicich
specifikaci Common Language Specification. XAML (Extensible Application Markup Language) je
znackovaci jazyk slouzici k definici grafického rozhrani v prostfedi Windows Presentation
Foundation. Krom¢ definice rozmisténi jednotlivych prvka umoziiuje také pfimo v ramci znacek
definovat rizné animace, spoustéce akci (triggery) ¢i programové zdroje. Kod na pozadi ma vétsi
programové moznosti — vSe, co lze definovat v XAMLu, lze vytvofit také pomoci kodu na pozadi,
opaén¢ to vSak neplati. Pro programovou zménu grafickych komponent za béhu programu se vyuziva
trida Dispatcher, ze které dédi vSechny grafické objekty. Tato tfida zapouzdiuje asynchronni pfistup
ke grafickym komponentam, protoze kazda z nich bézi ve svém vlastnim grafickém vlakn¢ a pfistup
z ostatnich vlaken programu, které zpracovavaji logickou ¢ast kodu, neni napfimo mozny. Veskeré
grafické zmény probihaji asynchronng, tfida Dispatcher vSak poskytuje i synchronni metody, které
tento stav simuluji a blokuji volajici vlakno do doby, nez se provedou pozadované zmény v grafickém

vlakne.
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Obrdzek & 17: Struktura Windows Presentation Foundation
Na obrazku €. 17 je zobrazena struktura tohoto systému. WPF se sklada ze 2 hlavnich vrstev.
Rizena (managed) vrstva obsahuje poskytované tiidy a grafické objekty, které tvoii grafické
uzivatelské rozhrani. Programator ma pristup pravé k této vrstvé. Vystup této vrstvy se pak promitne
jako cast predkompilovaného mezikodu, ktery je zpracovavan behovym prostfedim Common
Language Runtime frameworku Microsoft .NET. Druhou casti baliku WPF je tzv. nefizena
(unmanaged) vrstva, ktera zapouzdiuje systémové casti grafickéhu subsystému, komunikuje

s grafickym rozhranim Direct3D a funguje bez zasahu programatora.

6.4 XHTML, CSS, jQuery

Z duvodu moznosti béhu nékterych demonstracnich aplikaci na zafizenich tfetich stran a v nativnich
webovych prohlizecich jsem u téchto soucasti nemohl vyuzit grafického rozhrani WPF. Tyto priklady
jsem realizoval jako webové stranky, kde je komunikace s knihovnou realizovana pomoci vlastnich
aplikacnich URL odkaza. Pokud jsou stranky spustény v nativnich webovych prohlize¢ich, pak

navigace na tyto odkazy nevyvola Zadnou akci, pokud jsou vSak stranky spustény ve vytvorené

13 Zdroj: http://www.c-sharpcorner.com/UploadFile/nipuntomar/wpf-an-introduction-part-2/Images/WPF3. gif
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aplikaci s navazanou knihovnou, pak jsou tyto odkazy zpracované vestavénym kontrolerem
a probchne akce, ktera je k danému odkazu nadefinovana.

Pro tvorbu webovych stranek jsem vyuzil znackovaci jazyk XHTML (eXtensible HyperText
Markup Language), tabulky kaskadovych styli CSS (Cascading Style Sheets) a JavaScriptovou
knihovnu jQuery.

Jazyk XHTML je nov¢jsi derivaci jazyka HTML (HyperText Markup Language). Tyto jazyky
jsou nejrozsifenéjSim prostifedkem pouzivanym pro popis hypertextovych dokumentii. Zatimco jazyk
HTML je aplikaci jazyka SGML (Standard Generalized Markup Language), mnou pouZivany
XHTML je aplikaci novéjstho XML (eXtensible Markup Language). Pii vytvareni jazyka XHTML
bylo mysleno na co nejvétsi syntaktickou podobnost s jeho predchiidcem, hlavni zménou jsou pak
tedy obecné vlastnosti jazyka, na které jsou tyto popisovaci jazyky aplikovany. Mezi nejzasadnéjsi
zmény tedy patfi [12]:

e XHTML je striktni, jeden konkrétni tkon je mozné popsat pouze jednim moznym
syntaktickym zptisobem — tato vlastnost zna¢né usnadiiuje validaci dokumentu.

e  XHTML nepodporuje neparové znacky, nékteré neparové znacky z piivodniho HTML je vsak
mozné zapsat zkracenym zpusobem (napt. <br />).

e Vsechny znacky musi byt napsany malymi pismeny.

e Je zakazano kfiZeni znacek.

e Atributy jednotlivych znacek musi byt uvedeny v uvozovkach.

e Byly odstranény znacky jazyka HTML urcené pro definici vzhledu, jejich funkcionalitu je
mozn¢ suplovat pomoci CSS styla.

Tabulky kaskadovych styli CSS poté slouzi pro popis vzhledu jednotlivych elementu
znackovacich jazyku. Nejcastésji zpusob jejich implementace spociva v ulozeni do externiho souboru,
ktery se pak do jednotlivy)ch XHTML dokumenti piikazem importuje. Vyhoda tohoto zpusobu
spo¢iva ve sdileni téchto tabulek mezi vice dokumenty, a tedy dosazeni shodného vzhledu
jednotlivych prvki napfi¢ celym webovym systémem [12].

Pro vylepsSeni programovych moznosti stranek jsem vyuzil moznosti JavaScriptu, konkrétné
pak knihovny jQuery. Tato knihovna obsahuje napf. funkce pro pristup k DOM elementim a funkce
podporujici zpracovani udalosti a uzivatelskych akci. Ve své praci vyuzivam knihovnu ve verzi 2.1.0
zledna roku 2014. Tato knihovna je distribuovana jako volné dostupna s otevienym zdrojovym

kodem a je licencovana pod licenci MIT ',

" Licen¢ni podminky dostupné na https://jquery.org/license/

31


https://jquery.org/license/

6.5 LINQ

Dotazovaci jazyk LINQ (Language-Integrated Query) je dotazovaci jazyk, jez je soucasti frameworku
Microsoft .NET. Poskytuje unifikovany pfistup k témto zdrojum dat [13]:

e kolekce poskytované frameworkem Microsoft NET (napt. List<T>, Dictionary<T,T>...),

e databaze SQL,

e datové sety komponent ADO.NET,

e XML dokumenty.

Vzhledem k moznosti vlastni implementace komponent ADO.NET je mozné pfistupovat

i k jinym zdrojum dat, napt. JSON objektim. Diky unifikaci poskytované timto jazykem je mozné
menit zdroje dat pro vytvorené aplikace, a to dokonce i dynamicky za béhu programu. Od verze 4.0
framework Microsoft NET obsahuje navic jazyk LINQ nativni podporu paralelniho zpracovani

dotazi, coz vyrazn€ pomaha zejména v praci s objemove vétSimi zdroji dat.

6.6 Reactive Extensions Framework

Reactive Extensions Framework (oznacovany t¢Z jako Rx Framework) je nadstavba pro asynchronni
model platformy .NET, ktera je vyvijena korporaci Microsoft Open Technologies, Inc. ve spolupraci
s komunitou. Jedna se o vylepseni v soucasné dob¢ jiz nevyhovujiciho systému udalosti v pivodnim
NET frameworku az do verze 4.0 véetné. Nejnovéjsi verze 4.5 jiz obsahuje novy asynchronni model,
ktery pfimo vychazi pravé z Reactive Extensions Framework.

Tento framework dokaze pracovat jak s pozadavky na synchronni ¢innost — v tomto pfipadé
vraci ptimo vysledek (7) nebo kolekci vysledkt (IEnumerable<T>), tak s pozadavky na asynchronni
zpracovani — vtomto piipad¢ vraci odkaz na ulohu, ktera bude vykonana v separatnim vlakné
a v nedefinovaném case vrati vysledek typu T (Task<T>), nebo sledovatelnou kolekci téchto uloh
v pripad¢ pozadavku na vice navratovych hodnot (IObservable<T>). Zaroven umoziuje asynchronni
spousténi udalosti na zakladé oznamujicich prvki (publishers) a ¢lenil, jez jim naslouchaji a provadéji
definované akce (subscribers). Cely framework funguje paralelng.

Tento framework je distribuovan jako voln¢ dostupny s otevienym zdrojovym kodem a je

licencovan pod licenci Apache License 2.0 .

6.7 Awesomium

Pro zobrazovani webovych stranek v demo aplikacich jsem zvolil webovy prohlize¢ Awesomium.

Framework .NET 4.0 sice nabizi integrovany webovy prohlize¢, ten je vSak postaveny na prohlizeci

'3 Licence dostupna na https://rx.codeplex.com/license
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Microsoft Internet Explorer, ktery nesplituje pozadavky pro nami zobrazované webstranky. Prohlize¢
Awesomium je oproti tomu postaven na webovém jadru Chromium a nabizi rozhrani pro jazyk C++
a prostfedi .NET a jeho jazyky (C#, Visual Basic...). V ramci prostiedi NET poskytuje graficky
vystup pro prostiedi Windows Forms a Windows Presentation Foundation. Pro ucely této prace
vzhledem ke zvolenym technologiim vyuzivam Awesomium pro .NET s grafickym vystupem WPF.
V aplikacich v ramci této prace vyuzivam Awesomium ve verzi 1.7.3.0, ktera je preloZzena
s jadrem Chromium v18. Awesomium je volné pouzitelné pro nekomercni vyuziti a pro komercni
vyuziti u firem s obratem mensim nez 100 000 dolart za rok. Awesomium je licencované pod vlastni

licenci '°.
6.8 Pouzité nastroje

6.8.1 Microsoft Visual Studio 2010

Microsoft Visual Studio 2010 je integrované¢ vyvojové prostiedi slouzici predev§im pro tvorbu
aplikaci zalozenych na Microsoft .NET frameworku. Kromé prostifedki pro psani programového
kédu a jeho preklad obsahuje také prostfedi pro tvorbu uzivatelskych prostfedi v podporovanych
technologiich, dale integrovany debugger, automaticky nasSeptava¢ IntelliSense, prostredky
pro sdileni a verzovani kodu ¢i pfipojovani a nastavovani databazi, véetné integrované testovaci verze
databazového systému Microsoft SQL Server.

Aktualni verzi Microsoft Visual Studia je verze 2013 . Ve své praci vyuZivam starsi
Microsoft Visual Studio 2010 ve verzi Professional, a to z duavodu licenénich ujednani v ramci
spole¢nosti Ki-Wi Digital, s.ro. Hlavni zménou v nov¢js$i verzi je podpora Microsoft .NET
Frameworku 4.5 a vyvojové prostiedky pro jeho nové vlastnosti, zejména pro grafické rozhrani
Modern Ul Vzhledem k faktu, Ze knihovna je cilena pro NET verze 4.0 a vyuziva grafické
uzivatelské rozhrani Windows Presentation Foundation, které je ve verzi Microsoft Visual Studio

2010 plné podporované, nema pouziti této verze na vyslednou knihovnu zasadni vliv.

6.8.2  Visual Paradigm for UML 11.1

Pro tvorbu navrhu aplikace v jazyku UML vyuzivam program Visual Paradigm for UML od
spoleénosti Visual Paradigm International, a to ve verzi 11.1 Community '*. Tento software spliiuje

standard UML verze 2.1. a pfidava nckteré vlastni prostfedky pro tvorbu navrhii, zejména pak

' Licence dostupna na http://wiki.awesomium.com/licensing/licensing-overview.html
"7 Dostupné na http://www.visualstudio.com/downloads/download-visual-studio-vs
'8 Dostupné na http://www.visual-paradigm.com/download/
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v oblasti tymové spoluprace. Software Visual Paradigm for UML je ve verzi Community dostupny

v s v 19
zdarma pro nekomeréni ucely .

' Licen¢ni podminky dostupné na http://www.visual-
paradigm.com/support/documents/vpumluserguide/12/13/7572_licensing.html
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7 Implementace knihovny

7.1  Rozsiritelnost knihovny

Pfi implementaci knihovny a potfebnych soucasti jsem bral zejména zietel na jeji budouci
roz§ifitelnost, a to jak po strance funkéni, tak po strance podporovanych hardwarovych zafizeni.
Vzhledem k jejimu nasazeni do praxe, které probiha jiz v ramci této diplomové prace a ve vEtsi mire
bude pokracovat i po jejim dokonceni, je tato jeji vlastnost prioritni a bylo potfeba na ni brat
pii implementaci zfetel.

V prubchu teoretického feSeni prace jsem narazil na nékolik problémi. Ackoliv se platebni
model a integrované platebni karty fidi standardem EMV, vétSina ostatnich soucasti tohoto procesu
standardizovana neni. Tento problém je jest€ umocnén pozadavkem na zpracovani udaji z vlastnich
zakaznickych karet, zejména pak z riznych klubovych karet nékterych zakaznickych spolecnosti
firmy Ki-Wi Digital, s.r.o. Prakticky vSechny logické soucasti knihovny bylo tedy zapotfebi napsat
obecné za pomoci prostiedkt, které k tomuto ucelu poskytuje framework Microsoft .NET tak, aby
jejich roz§ifeni ¢i zaména necinila v budoucnosti problém. K témto obecnym implementacim jsem
pak vytvoril 1 nékteré konkrétni implementace pro specifické karty a jejich ctecky a tyto jsem vyuzil
v ukazovkych demo aplikacich.

Hlavnim prostiedkem, ktery jsem k tomuto ucelu vyuzil, je programové rozhrani, neboli
Interface. Jedna se o predpis metod a vlastnosti (properties), které musi tfida implementujici toto
rozhrani obsahovat. U vlastnosti se jedna o jeji typ, nazev a o nutnost implementace pfistupovych
modifikatori ger a set. U metody se pak jedna o jeji hlavicku, tedy navratovy typ metody, jeji nazev
atypy a nazvy parametru metody. VSechny vlastnosti a metody definované v rozhrani jsou
automaticky povazovany za vefejné pfistupné (public). Program pak ke tfidam, které rozhrani
implementuji, pfistupuje pravé skrze definici tohoto rozhrani a konkrétni implementace pro néj neni
dulezita.

Dalsim prostfedkem, ktery jsem v implementaci knihovny vyuzil, jsou modifikatory tfid
ametod. Tento pfistup se vyuziva v pripad€, Ze chei poskytnout néjaky zakladni kod, ktery se da
ve vetsin€ piipadu vyuzit, ale chei dat autorovi konkrétni implementace moznost tento kod ignorovat
nebo doplnit tak, aby stale ptvodni tfida spliiovala podminky rozhrani. K tomuto uéelu vyuzivam
abstraktnich tfid, které jsou oznaceny klicovym slovem abstract. Toto kli¢ové slovo uvozujici tfidu
znamena, 7¢ tato tfida nemuZze byt pouzita pfimo, ale pouze prostiednictvim jejiho zdédéni
implementovanou tfidou. Po jejim zdédéni je mozné volat metody zakladni tfidy, stejné tak jako je
prepsat vlastnim kédem. Prepisovani metod se provadi klicovym slovem override.

U abstraktnich tfid vyuzivam 3 druhy metod, které urcuji nutnost jejich implementace

ve zdédéné tiide:
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e Metody bez uvozujictho modifikatoru — tyto metody maji v abstraktni tfidé¢ vlastni
implementaci, kterou neni mozné ve zdédéné tridé prepsat. Vzdy bude pouzita implementaci
metody uvedena v abstraktni tfidé. Tento zpusob vyuzivam v pripadé jasné dané
implementace pro konkrétni pripad, zejména pak u standardizovanych situaci.

e Metody uvozené klicovym slovem virtual — jedna se o virtualni metody, které maji
v abstraktni tfidé vlastni implementaci. Tuto implementaci je vS§ak mozné ve zdédéné tridé
prepsat. Pokud ve zdédéné tfidé neni uvedeno prepsani takovéto metody, bude pouzita
implementace uvedena v abstraktni tfidé, v opaéném priipadé bude pouzita implementace
ve zdédeéné tridé. Zaroven je mozné provést v prepisované metod¢ pouze jeji rozSifeni, a to
pomoci kombinace naprogramovani takového roz§ifeni a zavolani pivodni implementace
prostfednictvim syntaxe base.NazevMetody(). Tento zpusob vyuzivam v pripadech,
ve kterych je vhodné uvést implementaci (napfiklad z duvodu jeji vyuzitelnosti pro vétsinu
zafizeni), zaroven vSak neni garantovana funkénost této implementace pro vSechna zafizeni
¢i karty, a proto chci dat autorovi implementace moznost ji upravit.

e Metody uvozené kliCovym slovem abstract — jedna se o abstraktni metody, které nemaji
v abstraktni tfid¢ vlastni implementaci, ale pouze definici metody. Zdédeéna trida poté musi
obsahovat vlastni implementaci této metody. Tento zpusob vyuzivam u metod natolik
specifikych pro dan¢ zafizeni, Ze neni mozné vyuzit obecnou implementaci.

public abstract class BankAPI
r

h public virtual void Connect(Uri url)|
public virtual void Disconnect():f J
public abstract AuthorizeResponse AuthorizeCard(CardInfo cardInfo);
public abstract AuthorizeResponse AuthorizeRequest(BankRequest bankRequest);
public abstract AuthorizeResponse BlockCard(CardInfo cardInfo);
}

Obdzek ¢.18: Ukdzka rozsiritelné abstrakmi tFidy

7.2  Podpora hardwarovych zarizeni

S ohledem na vyuzivani znaéné specifickych hardwarovych zafizeni je potfeba zajistit pro né
v knihovn¢ patfi¢nou podporu. Jedna se zejména o vstupni zafizeni pro zadavani PIN ¢i jinych kodu
nebo textu, ¢tecky kontaktnich a bezkontaktnich platebnich karet, ctecky RFID a NFC bezkontaktnich
zakaznickych karet a tiskamy.

Vstupni zafizeni pro zadavani znakt a jeho vlastnosti jsou definovany v rozhrani ITextInput.

K dispozici je i abstraktni tfida TextInput, ktera obsahuje sadu metod s implementaci pro klasické
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klavesnice nebo zafizeni, které pracuji na principech klavesnice. Vyuziti mysi je v knihovné nativni
a neni potfeba jej implementovat.

Vzhledem k vyrazné odlisnosti principu fungovani kontaktnich a bezkontaktnich karet jsem
po uvahach pfistoupil k jejich separatni implementaci, ackoliv se na prvni pohled zdalo vyhodné
vyuzit spoleény zaklad pro ob¢é implementace. Pro kontaktni karty je definovano rozhrani
ICardReader a abstraktni tfida CardReader, pro bezkontaktni karty pak analogicky rozhrani
IContactlessCardReader a abstraktni tfida ContactlessCardReader. Dale jsem naimplementoval
konkrétni feseni pro bezkontaktni étecku ACR122U ve tfidé ACRI122UCardReaderImpl.

Definice pozadavku pro tiskarny je uvedena v rozhrani IPrinter a standardni implementace
vytvofena v abstraktni tfidé Printer. Tato tfida vyuziva systémovych tiskaren a jeji metody umoziuji
tisk jak pomoci systémového tiskového dialogu operacniho systému Microsoft Windows, tak
bezdialogovy tisk na primami systémovou tiskamu s vyuzitim aktualné nastavenych vlastnosti této
tiskarny.

Knihovna také obsahuje piipravu pro komunikaci s ostatnim hardwarem. Definice rozhrani se

nachazi v IGenericHardwareCommunicator.

7.3  Logicka ¢ast knihovny

Logicka cast knihovny pracuje s udaji, které ziskala z karet a navazané aplikace, a zajist'uje provedeni
pozadovanych ukonu. Dale fidi podpumné funkce, jako napf. tisk, programovou spolupraci nebo
komunikaci s jinym hardwarem.

Pro ucely evidence transakci jsou definovany abstraktni tfidy Transaction, Transactionltem,
Item a Customer. Oc¢ekava se jejich konkrétni implementace tak, aby spliiovaly serializa¢ni pravidla
systtmu ADO.NET a byly tim padem obecné pouzitelné skrz dotazovaci jazyk LINQ. Pro ucely
serializace je definovano rozhrani [TransactionSerializer a konkrétni implementace
XMLTransactionSerializer.

Dalsi soucasti je komunikace s bankovnim programovym rozhranim. Jeho definice se nachazi
v rozhrani /BankAPI a implementace pak v abstraktni tfidé BankAPI. Pro komunikaci s jinym nez
bankovnim systémem je vytvoreno rozhrani ISystemCommunicator, které¢ vzhledem k riiznorodosti
téchto systému nema vlastni abstraktni implementaci a je potfeba jej tedy implementovat primo.

Pro testovani dostupnosti vzdalenych stanic je implementovan singleton NetworkManager,
pro databazové operace pak singleton DatabaseManager. Aplikace dale obsahuje fadu podptrnych
trid pro uschovu datovych struktur. VSechny tfidy jsou pfilozeny ve form¢ diagramu tfid v priloze

11.1.
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7.4  Popis tFid a rozhrani

Komplexni pohled na diagram tfid je pfilozen jako pfiloha 11.1. V této podkapitole se zaméfim
na detailngji popis jednotlivych tfid a rozhrani.

| Transactionitem 2 Transaction 21 ! Customer 2) | item A |
Abstract Class Abstract Class Abstract Class Abstract Class
= Properties = Properties = Properties = Properties
' Amount "8 Customer ‘ ' Address ' Name
I Item ™' Date ™ City = Price
; %' TotalPrice ' Email
%' Transactionltems ' LogFormat
3 ‘ . = Methods T Name D .
TransactionftemXML ¥ ) ® CointioaiPrics T PaymentCardN.. ItemXML ¥
Class X =T PaymentPINRet.. Class
= Transactionitem “* PhoneNumber = ltem
| ' Surname
" TransactionXML ¥ N eememmeme——
Class
= Transaction
ITransactionSerizlizer J | CustomerXML v )

Class

=> Customer

XMLTransactionSerializer 2

Class

= Methods
¥ Deserizlize
W Serizlize

Obrazek ¢.19: Datové struktury pro ukldadani transakci

Prvni skupinou tfid jsou tfidy pro ukladani informaci o provedenych transakcich. Jedna se
o abstraktni datové struktuy Transactionltem, Transaction, Customer a Item, které slouzi k uchovani
informaci o samotnych transakcich. Kazda z téchto tfid ma svoji specifickou implementaci, v poradi
TransactionltemXML, TransactionXML, CustomerXML a ItemXML. Tyto implementace rozsifuji
puvodni abstraktni tfidy o definice kofenovych XML elementu. Ukladani téchto tfid do souboru
a také znovuvytvoreni téchto tfid ze souboru ma na starosti tfida XMLTransactionSerializer, ktera
implementuje rozhrani [TransactionSerializer. Tato tfida je napsana podle zasad ADO.NET

serializace.
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ContactlessCardReader ICardReader

e, = S

| ContactlessCardReader al | ACR122UCardReaderImpl 2 | CardReader A) |
Abstract Class Class | Abstract Class '
+ ContactlessCardReader
=l Fields i | = Fields
§ = Fields !

{? cardInserted i cardInserted
4¥ defaultReader

¥ cardNative #¥ cardRemoved

| @” cardRemoved = Methods 47 responseReceived
47 connected ¥ Connect = Methods

| = Methods | @ BeginTransaction
¥ BeginTransaction ¥ CardInserted

Vv CardInserted W CardReader

3" cardNative_OnCardInserted ¥ CardRemoved
&¥ cardNative_OnCardRemoved @ Connect

¥ CardRemoved W Disconnect

v Connect V Eject

@ ContactlessCardReader © EndTransaction

¥ Disconnect © GetAttribute

¥ EndTransaction @ ResponseReceived
¥ GetAttribute ¥ SendCommand

¥ Transmit

Obrazek ¢ 20: Tridy implementujici ctecky karet

Nasleduji tridy, které implementuji kontaktni a bezkontaktni cCtecky karet. V pripadé
kontaktnich ¢tecek se jedna o abstraktni tfidu CardReader, ktera implementuje rozhrani ICardReader.
V této tfid¢ jsou definovany asynchronni Reactive Extensions objekty, ke kterym je mozné se
prihlasit — jedna se o udalosti vlozeni karty, vyjmuti karty a obdrZeni asynchronni reakce od ¢tecky.
Trida dale definuje metody potiebné pro komunikaci s kartou, véetné metod specifickych
pro kontaktni ¢tecky, jako napf. metoda Eject(), ktera odesle ¢tecee zpravu pro vysunuti karty (pokud
to ¢tecka podporuje). Posilani prikaza a pfijimani odpovedi je feSeno pomoci vlastnich datovych
struktur.

Zakladni implementaci podpory c¢teéek bezkontaktnich karet obsahuje abstraktni tfida
ContactlessCardReader, ktera implementuje rozhrani IContactlessCardReader. Tato tfida obsahuje
implementaci pro obecné NFC karty, jeji metody jsou vSak virtualni a neni tedy problém je prepsat
na podporu specifickych druhtt NFC karet. Oproti tfidé pro kontaktni ¢tecky neobsahuje asynchronni
udalost oznamujici odeslani odpovédi ze ¢tecky, to se totiz déje synchronné jako navratova hodnota
metody Transmit(). Pro definici prikaza a pfijmuti odpovédi vyuzivam datovych struktur z knihovny
GemCard *°, ktera zaroveti slouzi pro komunikaci se éte¢kou na hardwarové urovni. Tato knihovna je
licencovana pod otevienou licenci CPOL *'. Format téchto datovych struktur je podrobné rozebran

v kapitole 3.4 — Platebni rozhrani. Pro abstraktni tfidu ContactlessCardReader jsem dale vytvoril

2% Dostupna na http://www.codeproject.com/Articles/16653/A-Smart-Card-Framework-for-NET
*! Licence dostupna na http://www.codeproject.com/info/cpol 10.aspx
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konkrétni implementaci ACRI22UCardReaderImpl, ktera implementuje funkénost a hlavné

identifikaci této ¢tecky v systému.

DatabaseManager (% »
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“F Instance
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¥ Connect
¥ Disconnect
¥ SendQuery

instance

NetworkManager @) |

Class

= Fields

#? connected

4? instance
= Properties

™ Instance
= Methods

¥ Connect

¥ Disconnect
2¥ NetworkManager

Obrazek ¢ 21: Sitové singleton tridy

V knihovné jsou dostupné 2 tifidy urené¢ pro sitovou komunikaci. Jedna se o tfidu

NetworkManager slouzici k testovani a udrzovani spojeni na vzdaleny server, a o tfidu

DatabaseManager, ktera slouzi pro pripojeni a praci s databazi. VSechny metody v téchto tfidach jsou

virtudlni a je tedy mozné je po zdédeni tridy upravit podle vlastnich predstav. Vzhledem k pozadavku

na jediné spojeni jak se vzdalenym serverem tak s databazovym systémem v celé aplikaci jsem tyto

tridy implementoval pomoci navrhového vzoru singlefon, ktery zajistuje pritomnost jediné instance

obou zminovanych tfid v celé aplikaci [14].
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Obrdzek ¢.22: Pomocné tridy
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Posledni skupinou tfid, o které¢ se v této podkapitole zminim, jsou tfidy implementujici
pomocnou funkénost knihovny. Jedna se o tfidu WebBrowser, ktera zptistupniuje graficky webovy
prohlize¢ Awesomium. Diky tomuto zaobaleni je mozné implementovat vlastni metody, napf.
pro automatické¢ bezdialogové prihlaSovani aplikace do proxy sit¢. Trida Textlnput, ktera
implementuje rozhrani [TextInput, slouzi pro pfijimani stisku klaves ze vstupniho zafizeni.
Implementace v této tfid¢ zajiStuje funkénost zafizeni pracujicich na principech béznych klavesnic,
jelikoz je ale tato podpora v aplikaci nativni, slouzi tato abstratkni tfida predevsim k implementaci
jinych vstupnich zafizeni. Krom¢ znakovych klaves umoziiuje i1 zasilani informaci o stisku
specialnich klaves pomoci jejich kodu. Trida Printer, implementujici rozhrani IPrinter, umoziuje tisk

textovych a grafickych dokumentu jak se zobrazenim tiskového dialogu, tak bez jeho zobrazeni.

7.5 Navazani na bankovni systémy

Navazani na bankovni systémy je popsano v rozhrani IBankAPI. Bankovni rozhrani nejsou
standardizovana a jejich forma se tedy lisi u kazd¢ banky, ktera tyto sluzby poskytuje. Zaklad
pro implementaci pak poskytuje abstraktni tfida BankAPI, ktera vSak vzhledem k riiznorodosti téchto
bankovnich rozhranich obsahuje zna¢né mnozstvi metod, které museji byt naimplementovany az
v konkrétni implementice pro specifické bankovni rozhrani. Pro pfipojeni ke vzdalenym serverim je
mozné vyuzit singleton NetworkManager, ktery je ke knihovné pribaleny.
napojeni na rizna bankovni rozhrani. Vysledné rozhrani /BankAPI stavi krom¢ teoretického zakladu
také na experimentech a problémech, na které jsem narazil pii vyvoji jedné z implementaci.
Nejednotnost rozhrani jednotlivych bank mé postavila pred kol vyfeSeni co nejlepsiho mozného
sjednoceni jejich funkei tak, aby bylo mozné vykonavat i specificka volani typicka pouze pro nékteré
systtmy. Ztoho divodu jsem do abstraktni tfidy implementoval 1 obecné metody
SendGenericCommand a Reactive Extensions udalost ReceiveGenericResponse, diky kterym je
mozn¢ pracovat i s prikazy, které nejsou v rozhrani explicitné definovany. V pripadnych budoucich
verzich knihovny vSak nevyluéuji moznost rozsifeni piivodniho rozhrani /BankAPI tak, aby se zvysil
komfort provadéni bankovnich operaci. V takovém pripadé bude potiecba vyfesit zpétnou
kompatibilitu s pivodnim rozhranim.

Pii vyvoji této ¢asti knihovny jsem spolupracoval se spolecnosti Ki-Wi Digital, s.r.o., ktera
byla zapojena do projektu pro rozsSifeni bezkontaktnich platebnich karet, ktery organizovala
spole¢nost Komer¢ni Banka, a.s.. V prub¢hu vyvoje vSak byla tato spoluprace ukonéena a tim padem

aktualni verze knihovny neumoziiuje provadét platby pres tuto bankovni instituci.
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public interface IBankAPI

{
void Connect(Uri url);
void Disconnect();
IObservable<object> ReceiveGenericResponse();
void SendGenericCommand(cbject command);
AuthorizeResponse AuthorizeCard(CardInfo cardInfo);
AuthorizeResponse AuthorizeRequest(BankRequest bankRequest);
AuthorizeResponse BlockCard(CardInfo cardInfo);
}
public class AuthorizeResponse
i
public bool AuthorizeResult { private set; get; }
public Dictionary<string, object> ResponseArguments { private set; get; }
public AuthorizeResponse(bool authorizeResult, Dictionary<string, object> responseArguments)
1
this.AuthorizeResult = authorizeResult;
this.ResponseArguments = responseArguments;
¥
}

Obadzek ¢.23: Rozhrani IBankAPI a struktura AuthorizeResponse

7.6 Zaznamenavani transakci

Jednim z pozadavk byla také moznost zaznamenat transakce provedené v ramci systému. Transakce
a jeji prvky jsou v knihovné reprezentovany abstraktnimi tfidami Transaction, Transactionltem, Item
a Customer, jejich konkrétni implementace pak umoziuji tyto prvky nejenom blize specifikovat, ale
také definovat zpusob jejich serializace, pokud to vyzaduje zpusob jejich uchovani.

Pro pouziti ve vétSich projektech se jako idealni moznost ukladani jevi vyuziti rela¢niho
databazového systému SQL. Ukladani do takové databaze je mozné budto vytvofeni ADO.NET
konektoru pro SQL a poté serializaci uvedenych tfid, nebo je mozné vyuzit postup bez nutnosti
serializace napsanim manager tfidy, ktera bude vyvolavat potfebné SQL dotazy. V obou pripadech je
mozn¢ vyuzit v knihovné pritomné tfidy DatabaseManager pro pripojeni a obsluhu databaze
a NetworkManager pro pristup ke vzdalenym serveram.

Pii vyvoji ukazkovych aplikacich jsem musel fesit problém, kdy byl zakaznikem vznesen
pozadavek na moznost offline béhu aplikace, kdy by se pripadné transakce realizovaly az davkove
prostfednictvim zmén v databazi transakci. Tento zpusob béhu aplikace je mozny, protoze se
nejednalo o bankovni transakce, u kterych by bylo nutné detaily transakce okamzit¢ online ovéfit, ale
o vlastni klientsky systém zakaznika. Problémem vSak bylo ukladani téchto transakci. Vzhledem

k offline provozu nebylo mozn¢é transakce ukladat na vzdaleny SQL server a protoze vykon tabletd,
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na kterych aplikace pro zakaznika bézela, nebyl dostacujici pro béh lokalni SQL databaze, musel
jsem zvolit jiny zpusob. Nakonec jsem se uchylil k ukladani lokalnich soubori ve formatu XML,
které jsem provedl pomoci implementace XMLTransactionSerializer rozhrani ITransactionSerializer

a nedefinovanim patficnych tfid TransactionXML, TransactionltemXML, ItemXML a CustomerXML.

<?xml version="1.8" encoding="utf-8"2>
<Transaction xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance” xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<TotalPrice>470</TotalPrice>
<Date>2014-85-26T20:17:41.1209463+02:008</Date>
<Customer>
<Name>Jan</Name>
<Surname>Novak</Surname>
<Address>BoZetéchova 2</Address>
<City>Brno</City>
<Email>fit@vutbr.cz</Email>
<PhoneNumber>+420777111222</PhoneNumber>
<PaymentCardNumber>6194</PaymentCardNumber>
<PaymentPINRetries>@</PaymentPINRetries>
<LogFormat>xml</LogFormat>
</Customer>
<TransactionItems>
<TransactionItem>
<Amount>3</Amount>
<Item>
<Name>Zarovka</Name>
<Price>6@</Price>
</Item>
</TransactionItem>
<TransactionItem>
<Amount>1</Amount>
<Item>
<Name>Lampicka</Name>
<Price>29@</Price>
</Item>
</TransactionItem>
</TransactionItems>
</Transaction>

Obrazek ¢ 24: Ukazka XML souboru v testovaci aplikaci

7.7  Rozhrani pro komunikaci s hardwarem

tretich stran

V rozhrani IGenericHardwareCommunicator je¢ nastinéna pfiprava pro komunikaci knihovny
s hardwarem tfetich stran. Jedna se o velmi obecny zptisob komunikace s cizim hardwarem, ktery
bude muset vzdy byt implementovan na miru konkrétnimu zafizeni. Z tohoto duvodu pro toto
rozhrani neexistuje abstraktni implementace — kazdé zafizeni je natolik specifické, ze implementace
virtualnich metod postrada smysl.

Cilem tohoto rozhrani je zprostfedkovat zpracovani udaju z karet a pripadn€¢ provedeni
bankovni platby pro ostatni zafizeni. Jako pfiklad uvadim automat na kavu, na kterém si zakaznik
klasickym zpusobem navoli pozadovany napoj, automat posle pfes rozhrani informace o zvolené

polozce fidicimu pocitaci, tento pocitac¢ zpracuje platbu pomoci bezdotykové platebni karty a uspéch
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¢i neuspéch této Cinnosti oznami pies rozhrani zpét automatu. Ten v pfipadé neuspéchu objednavku

zru$i, v opaéném pripad¢ vyda pozadovany napoj.

7.8  Podpiirné funkce

Kromé vyse uvedenych vlastnosti disponuje knihovna také nékterymi podpiirnymi funkcemi. Tyto
funkce neplni primami Géel knihovny, ale jsou néjakym zpusobem uzitecné pro ocekavané pouzivani
knihovny a usnadniuji tak praci s touto knihovnou.

Mezi tyto funkce patfi prfedevsim moznost tisku. Definice pozadavki na metody tisku jsou
uvedeny v rozhrani IPrinter a abstraktni implementace pak ve tfid¢ Printer. Pouhym zdédénim tfidy
Printer bez dalSich zasahu ziska uzivatel moznost tisknout pomoci systémovych tiskaren pocitace,
ato jak pomoci systémového dialogu tiskaren, tak bezdialogové — v tomto pripadé bude pouzita
hlavni tiskarna systému ve svém aktualnim nastaveni. Systém vSak umoziuje také prepsat metody
tridy Printer a napsat si vlastni implementaci napfriklad na rizné primyslové mini-tiskarny slouzici
k tisku uétenek a potvrzujicich dokumentii. Systém pro tisk umoziuje jednoduchy tisk prfedaného
textového fetézce s podporovanym jednoduchym formatovanim pomoci znaki konce radku

a tabelatoru, nebo tisk dokumentu, jehoz graficky vzhled je nadefinovan v jazyku XAML.

7.9 Testovani

Vzhledem k modulamimu navrhu knihovny jsem pristoupil k testovani jednotlivych abstraktnich tfid
implementujicich nékteré znabizenych rozhrani, tfid skonkrétni implementaci nckter¢ho
z abstraktnich tfid nebo nebo tfid pfimo implementujicich nékteré z rozhrani, a to v dobé jejich
dokonceni. Po otestovani jednotlivych soucasti nasledovalo testovani spolupracujicich celka
a funkcnosti kompletni knihovny. V pripadé objeven¢ho problému jsem po jeho opravé opét
postupoval od testu jednotlivych soucasti vyse v hierarchii.

Dale jsem testoval spolupraci s externim hardwarem ktery knihovna podporuje. Opét jsem
postupoval od testu konkrétnich modula které s danym hardwarem pfimo spolupracuji, dale jsem
testoval moduly které s hardwarem spolupracuji nepfimo a vyuzivaji informaci ziskanych ze pfimo
spolupracujicich modult a na zavér funkénost spoluprace kompletni knihovny s hardwarem. Jako
obzvlast’ zajimava a zaroven problematicka se ukazala funkcénost knihovny s vétSim mnoZstvim
pripojen¢ho hardwaru zarovenn. Chyby zjisténé v prib¢hu téchto testu si vyzadaly cCasové

Neméné duleZitou soucasti testovani bylo téZ zjisténi funkcnosti komunikace s externim
softwarem. Zde jsem testoval jednotlivé moduly vici vlastnim testovacim programim, které

vyzadovaly nebo naopak zasilaly do knihovny svoje pozadavky. Po ispéSném otestovani spoluprace
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separatnich moduli jsem pak testoval knihovnu jako celek ve spolupraci se softwarem Ki-Wi

Platform a Ki-Wi Interactive, se kterymi jsem zaroven vyvinul nékteré ukazkové demo aplikace.

7.10 Porovnani s existujicimi systémy

Jednim z hlavnich davoda vyvoje této knihovny byla minimalizace ceny vlastniho systému pro
integraci platebnich terminalu a bezdotykovych zakaznickych karet. Tento pozadavek byl motivovan
zajmem nckterych zakazniku spolecnosti Ki-Wi Digital, s.r.o. o takovy systém, jelikoZ cena
stavajicich systému neodpovidala jejich obchodnim pozadavkam.

Vlastni implementaci jsem docilil tohoto pozadovaného cile. Diky otevienému navrhu neni
knihovna vazana na konkrétni hardwarové zafizeni a umoziuje tak vyuziti levnéjSich ctecek, které
bézn¢ nejsou u ostatnich systému k dispozici. Zaroven je mozné vyuzit i pfipadnych jiz existujicich
¢teCek u klienta, ¢imz se da cena takoveho feseni srazit na jest¢ nizsi hodnotu.

Dalsi odlisnosti od ostatnich existujicich systému jsou podptimé funkce knihovny a rozhrani
pro komunikaci s hardwarem tietich stran. Tyto vlastnosti opét vychazeji z otevienosti
implementované¢ knihovny a umoziuji tvorbu komplexnich feseni pfimo na miru pozadavkim
zakaznika. VSe vychazi z konceptu upravy aplikace podle zakaznického prostiedi, coz je obraceny
pristup nez ten, ktery nabizi komerc¢ni systémy. To s sebou nese vyhody vétsi konkurenceschopnosti

vyslednych aplikaci, avSak také nevyhody zejména v ¢asové narocnosti téchto tprav.
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3 Implementace vzorovych aplikaci

8.1 Demo aplikace funk¢nosti knihovny

Tato aplikace slouzi pro demonstraci vlastnosti a funkci knihovny a v realném prostredi neni nikde
pouzivana. Obsahuje jednoducha grafické uzivatelské rozhrani vytvorené ve Windows Presenation
Foundation a spolupraci se systémovymi tiskarnami a ¢teCkou bezdotykovych NFC karet ACR122U
USB NFC Reader.

Aplikace ve svém zakladnim moédu ¢eka na asynchronni udalost, ktera je vyvolana pfiloZenim
bezdotykové NFC karty ke ctecce. Po této udalosti zobrazi informaci o pfiloZzené kart¢ a nabidne
vytvoreni jednoduchého platebniho pozadavku. Tento poZzadavek poté ulozi do lokalni XML databaze
a nabidne moznost vytisknuti jednoduché stvrzenky. Grafické uZivatelské rozhrani této casti je
k nahlédnuti na obrazku ¢.25.

V testovacim modu pak obsahuje jest¢ upravovatelné textové pole, ve kterém je mozné
vyzkouset spravnou funkci pfipojeného vstupniho znakového zafizeni, a jednoduchy intemetovy
prohlize¢, ve kterém je mozné vyzkousSet funkci tfidy NetworkManager. Grafické uzivatelské
rozhrani této ¢asti je k nahlédnuti na obrazku ¢.26.

Posledni zalozka obsahuje jednoduchy textovy editor, ktery zobrazuje XML souboru

vygenerovany transakcemi vytvofenymi v zakladnim modu aplikace.

r P .

s _ DPDemoAp (=R

Card mode Network mode l XML modet

Card connected

E' Create Transaction E

Do you wish to print receipt?

| Print receipt ‘

Obrazek ¢.25: Ukazkova demo aplikace v zdkladnim modu
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Obrazek ¢.26: Ukdzkova demo aplikace v testovacim modu

8.2 Informacni kiosek mésta Tabor

Na této aplikaci jsem spolupracoval se spolecnosti Ki-Wi Digital, s.r.o. Cilem bylo vytvofit aplikaci,
ktera bude slouzit pro interaktivni zobrazovani pamatek ve mésté Tabor a jeho okoli. Vyuziti
knihovny vytvarené v ramci této diplomové prace mélo slouzit k nakupu vstupenek do vybranych
pamatek pres tuto aplikaci prostfednictvim bezdotykovych platebnich karet a vlastnich NFC karet
mesta Tabor, které pracuji na principu dobijeného kreditu. Tento projekt byl nakonec ukonéen ve fazi
prototypu, ale pro ucely diplomové prace jsem jej v omezené mife dokoncil. Oproti puvodnim
planam aplikace neumoziiuje platbu pomoci bezdotykovych platebnich karet a namisto NFC karet
mesta Tabor vyuziva vlastni NFC karty s vlastni simulaci kreditového zustatku.

Jako zaklad aplikace byl pouzit software Ki-Wi Platform, ktery pro zmifiovanou spolecnost
vyvijim. Jedna se o modulovou klientskou ¢ast systému server-klient této firmy. Zakaznik si voli
vzhled a funk¢nost svého zafizeni pomoci serverové webové aplikace s podporou cloudového
uloziste, aplikace Ki-Wi Platform se pak ridi pfedpisy, kter¢ ji zasle server, a zobrazuje odpovidajici

obsah. V ramci této diplomové prace jsem vytvoril modul Ki-Wi Kiosk, ktery slouZzi pro prezentaci
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webovych aplikaci a zobzrazovani raznych interaktivnich katalogti. Pravé na tento modul jsem
navazoval svoji knihovnu.

Pro ucely prezentace byla vytvofena webova aplikace, ktera obsahuje kategorizovanou nabidku
pamatek a kulturnich akei ve mésté Tabor a jeho okoli. Kazda tato polozka (kromé akei tykajicich se
celého regionu) je zaroven oznacena na mapé, ze které je mozné taktéZ k jednotlivym polozkam
pristupovat. Po vybéru polozky se zobrazi jeji detailni informace, zejména pak popis udalosti ¢i
pamatky, oteviraci doba, cena vstupného a moznost nakoupit vstupenky. Pfi volbé nakupu vstupenek
je vlastnim formatem URL odkazu pfedana kiosku informace o tomto pozadavku. Kiosek je
nastaveny na zpracovani parametrii tohoto URL odkazu a zobrazi adekvatné vygenerované grafické
menu, ve kterém je mozné navolit pocet vstupenek pro jednotlivé vstupenkové kategorie (typicky
dospéli a déti). Uzivatel je poté vyzvan k priloZzeni NFC karty. Po uspésném ovéreni karty a zustatku,
ktery je na ni k dispozici, se vygeneruje XAML Sablona se vstupenkou, ktera je poté vytisknuta.
Identifikace vstupenky na mist¢ uréeni pak probiha pomoci ¢arového kodu, pod kterym je tato

vstupenka uloZena v systému.

Husitské muzeum a podzemni chodby

Kontakt

381 254 286
tabor@husitskemuzeum.cz

Oteviraci doba

>

fijen - bfezen | st - so 09:00 - 17:00

(posledni prohlidka v 16:30)

duben - zafi po - ne

I Vstupné I Oteviraci doba I Fotogalerie

Obrazek ¢ 27: Nahled aplikace pro mésto Tabor

8.3 Interaktivni aplikace pro spole¢nost Tescoma

Dalsi spolupraci se spolecnosti Ki-Wi Digital, s.r.o. byl vyvoj interaktivni aplikace s cilenou
podporou prodeje. Tato aplikace byla vyvijena na miru pozadavkum zakaznika zmifované
spole¢nosti, a to firmy Tescoma, s.r.o. Tato spolecnost se zabyva vyrobou a prodejem kuchynskych

potieb a dopliiki. Cilém této aplikace byla elektronickd prezentace jejich vyrobkil, zejména pak
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novinek, a dale podpora prodeje na zakladé priloZzenych carovych kodu vyrobkt a zakaznickych karet
této spolecnosti.

Pro realizaci tohoto pozadavku byla vyuzita aplikace Ki-Wi Interactive. Aplikace obsahuje
databazi vybranych vyrobkua spole¢nosti Tescoma, s.r.0., kde u kazdého vyrobku je evidovan textovy
popis a dale instruktazni video. Na prodejn¢ jsou pak umistény pocitace a k nim pfipojené dotykové
obrazovky a dale maji zdejsi prodavaci k dispozici tablety, se kterymi mohou asistovat zakaznikim
pii vybéru produkti. Zakaznik si na téchto obrazovkach mize selektivné zvolit vyrobek pro ktery mu
bude prehrano instruktazni video. Alternativné je mozné vyrobek navolit jeho fyzickym pfenosem
k zafizeni a precteni jeho ¢arového kodu pomoci ¢tecky téchto koda, ktera je u pocitacové stanice
k dispozici.

Aplikace je opét realizovana ve frameworku Microsoft NET verze 4.0, v programovacim
jazyku C# a v grafickém systému Windows Presentation Foundation. Vyuziva distribu¢ni a updatovy
systém Microsoft ClickOnce, ktery je v tomto pfipad¢ nastaven na automatické udrzovani aplikace
v jeji nejnovéjsi dostupné verzi. Jeji pivodni verze, ktera umoziuje vybirani vyrobku selektivné ptes
dotykovou obrazovku a pres carové kody, je nasazena na vybranych prodejnach spole¢nosti
Tescoma, s.r.o.

V ramci této diplomové prace vznikla nova verze aplikace Ki-Wi Interactive, ktera rozsifuje
jeji moznosti o vyuziti bezdotykovych NFC klientskych karet. Krom¢ urcitych technickych vylepseni
aplikace, jako napf. moznosti mit k jednomu vyrobku pfifazenych vice videi, byla implementovana
moznost vyuziti klientskych karet za pomoci knihovny realizované v této praci. Po pfiloZeni klientské
karty ke ctecce bezdotykovych NFC karet je zakaznikovi zobrazen seznam produktt, které jiz
nakoupil, a k nim pfifazena instruktazni videa. Aplikace dale zakaznika upozorni na pfipadna nova
videa, ktera byla k t¢mto vyrobkum pfifazena v dob¢ od jeho posledniho prihlaseni do systému, a dale
ho textové upozorni na pripadné propagacni ¢i slevové akce, které by ho mohly zajimat. Posledni
vlastnosti tohoto rozsifeni je doporuceni dalSich vyrobku na zaklad¢ téch, které si zakaznik jiz poridil.

Funk¢nost doporucovani vyrobkii a slevovych akci je realizovana externim systémem
spole¢nosti Tescoma, s.r.0., aplikace Ki-Wi Interactive jej pouze graficky prezentuje. Tato aplikace je
nasazena v realném provozu, v dob¢ psani tohoto textu se jednalo o testovaci provoz na 2 pobockach

spole¢nosti Tescoma, s.r.o. v Praze.
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novinky vychytavky sortiment

Obrazek ¢ 28: Ndhled aplikace Ki-Wi Interactive pro spolecnost Tescoma, s.r.o. ve verzi pro tablet

50



9 Zaveér

9.1 Zhodnoceni prace a vlastnosti vytvorené

knihovny

V této diplomové praci jsem rozebral problematiku navrhu a implementace systému pro integraci
platebnich terminalG. Spolupracoval jsem na ni se spolecnosti Ki-Wi Digital, s.r.o. a bankovni
instituci Komer¢ni banka, a.s. Vytvoril jsem 3 ukazkové aplikace, z nichz jedna je jiz v dobé psani
tohoto textu nasazena v praxi u zakaznika spolecnosti Ki-Wi Digital, s.r.o.

Platebni terminaly, platebni karty a elektronické platebni transakce jsem v uvodu prace
rozebral nejdiive teoreticky. Zaméfil jsem se zejména na specifika bezkontaktnich karet NFC.
Zhodnotil jsem také legislativni situaci v Ceské republice tykajici se elektronickych platebnich
operaci.

V teoretické ¢asti prace jsem dale popsal prubéh procesu platebnich transakci, rozebral jsem
sitové vlastnosti téchto operaci a jejich zabezpeceni. Dukladné jsem analyzoval platebni rozhrani
pro komunikaci s platebni kartou a bankovni instituci, které jsem poté pfi implementaci vyuzil.

Ve spolupraci se spolecnosti Ki-Wi Digital, s.r.o. jsem vytvoril specifikaci pozadavku
na vyslednou aplikaci a poté jsem provedl navrh jeji implementace. K tomu jsem vyuzil prostiedka
jazyka UML a do prace jsem prfilozil diagramy, které jsou vystupem této Cinnosti. Diskutoval jsem
problematiku integrace této aplikace na mobilni telefony a potiebné upravy, které bude pfi tomto
procesu zapotiebi provést. Dale jsem popsal technologic a vyvojové nastroje, které jsem v prabchu
tvorby diplomové prace vyuzil.

Navrzenou aplikaci jsem poté implementoval a v textu prace jsem popsal jeji jednotlivé
soucasti a postup jejich tvorby. Zaméril jsem se na popis vytvorenych tfid a funkcionality, kterou
vytvorena knihovna poskytuje. Popsal jsem zpusob navazani na bankovni systémy a komunikaci
s hardwarem tfetich stran. Uvedl jsem zpusob zaznamenavani probchlych transakei a vyuziti
podpurnych funkei, které jsem do knihovny implementoval nad ramec zadani. Popsal jsem prub¢h
testovani a hotovou knihovnu jsem porovnal s existujicimi systémy pro integraci platebnich
terminalt. Dale jsem vytvoril 3 ukazkové aplikace, které jsem k praci prilozil a v textu jsem je
v patficnych kapitolach popsal.

Vytvorena knihovna umoziuje pfipojeni hardwarovych zafizeni, které jsou zapotfebi
pro realizaci elektronickych transakcei, a poskytuje logiku pro praci s t€émito zafizenimi. Zaméruje se
jak na vlastni zakaznické bezdotykové NFC karty, tak na karty platebni. ZvySenou pozornost jsem

vénoval rozSifitelnosti knihovny vzhledem k jejimu nasazeni do realné¢ho provozu a neuplné
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standardizaci nckterych procesi vtomto odvétvi. Knihovna je dale pfipravena pro napojeni
na bankovni transakéni programové rozhrani bankovnich instituci. Nad ramec zadani jsem
do knihovny implementoval podpumné funkce pro tisk stvrzenek a jinych dokumentd, podporu
pro vstupni zafizeni které nepracuji na principech klavesnice a rozhrani pro komunikaci s hardwarem
tretich stran.

V ramci diplomové prace jsem vytvoiil ukazkovou aplikaci, ktera demonstruje vlastnosti
a funkce knihovny. Dale jsem ve spolupraci se spolecnosti Ki-Wi Digital, s.r.o. vytvofil modul Ki-Wi
Kiosk do jejich klientské aplikace Ki-Wi Platform a prototyp realizace tohoto modulu pro mésto
Tabor, ktery slouzi pro propagaci pamatek a spolecenskych akci v tomto mésté a jeho okoli. Posledni
prilozenou aplikaci je nova verze softwaru Ki-Wi Interactive, kterou jsem za pomoci vyvinuté
knihovny rozsiril. Tato verze slouZzi pro pfimou podporu prodeje v kamennych obchodech spole¢nosti
Tescoma, s.r.o. a v dob¢é psani tohoto textu je jiz nasazena v ostrém provozu ve 2 pobockach této

spole¢nosti v Praze.

9.2 Rozsireni knihovny a jeji aplikace

S hotovou knihovnou nastava také otazka jejiho budouciho vyuziti, které budeme dale vyhledavat
ve spolupraci se spolecnosti Ki-Wi Digital, s.r.o. Krom¢ vyuziti v interaktivni aplikaci pro podporu
prodeje, které je jiz uvedeno do praxe v nékterych pobockach spole¢nosti Tescoma, s.r.o. se chystame
vyuzit i prototypové aplikace pro propagaci pamatek, ktera byla taktéz v ramci této prace vytvorena.

Rozsiteni funkénich moznosti knihovny se tyka zejména jejiho napojeni na bankovni systémy
finan¢nich instituci. Dale je vhodné postupné zvySovat mnozstvi podporovanych hardwarovych
zafizeni, zejména pak Ctecek karet. Knihovna je napsana rozsifitelné s pomoci sady programovych
rozhrani a abstraktnich tfid, pro které je mozné jednoduse dopsat konkrétni implementaci.

Zajimavym odvétvim vyuziti této knihovny je spoluprace s hardwarem tietich stran. Zatimco
aktualni aplikace spolupracuji s knihovnou na softwarové tirovni, spole¢nost Ki-Wi Digital, s.r.o. se
na zakladé aktualniho pozadavku bude v nejbliz§ich dnech zabyvat mozZnosti jejiho vyuziti
pro spolupraci s hardwarem. Konkrétné se bude jednat o moznost platby pomoci bezdotykovych NFC
karet za nakup uskutecnény v automatu na kavu. Knihovna je pro tuto spolupraci jiz pfipravena diky
navrzenému rozhrani, implementaci tohoto rozhrani vSak bude zapotiebi pfizpusobit konkrétnimu

hardwaru.
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11.2 Diagram rozhrani
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11.3 Obsah prilozeného CD

Prilozené CD obsahuje:
e zkompilovanou knihovnu pro prostfedi .NET,
e zdrojové kody knihovny,
e zdrojové kody demo aplikaci,
e instalatory demo aplikaci pro operacni systémy Windows,

e e¢lektronickou verzi této prace.
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