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Souhrn

Diplomové prace se v ivodu teoretické ¢asti zabyva charakteristikou linuxovych
operacnich systémul a licen¢ni politikou. V dalSich kapitoldch prace pozvolné pirechazi
k charakteristice operacniho systému Debian GNU/Linux. Tyto kapitoly pojednavaji

zejména o modularité, struktufe a zptisobech instalace tohoto opera¢niho systému.

Teoretickd c¢ast pokracuje popisem procesi spravy, smeérovani a fizeni
pocitaCovych siti. ReSend problematika je uvadéna do kontextu s operaénim systémem

Debian. Nekteré postupy jsou na piikladech konfigurace tohoto sytému demonstrovany.

Praktickd ¢ast prace je zaméfena na stavbu, instalaci, konfiguraci a testovani
smérovate na modelové pocitacové siti. Cilem je vytvorit cenové dostupny smérovaé
s pokrocilymi funkcemi fizeni sitového provozu. Tento smérova¢ by mél byt po drobnych
zménach konfigurace pouzitelny pro Siroké spektrum aplikaci ve stfedné velkych
podnikovych sitich. Mezi piednosti tohoto smérovace by mély patfit nizka cena a spotieba

elektrické energie proti vysoké spolehlivosti.
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Summary

At the beginning of the theoretical part, this diploma thesis deals with
characteristics of Linux operating systems and licensing policy. In subsequent chapters, the
work goes slowly to the characteristics of the operating system Debian GNU/Linux. These
chapters deal mainly about modularity, a structure and ways of installation of this

operating system.

The theoretical part continues with describing of the administration processes,
routing and management of computer networks. The solved problematic is put into the
context with the operating system Debian. Some procedures are demonstrated on examples

of the configuration of this system.

The practical part is focused on the construction, installation, configuration and
testing of routers on a network model. The aim is to create an affordable router with
advanced network traffic management capabilities. The router should be after minor
configuration changes applied to a wide range of applications in medium-sized enterprise
networks. Among the advantages of this router should be low cost and power consumption

to high reliability.
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1 UVOD

Celosvétova sit” Internet je systém vzajemné propojenych pocitacovych siti. Tento
systém se skladd ze vSech ucastnikli jednotlivych siti, serverii a prvki, které slouzi pro
datovy pfenos. Internet se stal hlavnim komunikacnim kanilem a zdrojem informaci
soudobé spolecnosti. Data a jednotlivé sluzby na ném provozované jsou rozmistény po
celém svété. Je tedy nasnadé, ze musi existovat mechanizmy, které se staraji o to, aby bylo
mozné navazat datovou komunikaci mezi stanicemi napfi¢ Internetem. Obdobné jako
zésilkové postovni sluzby, které maji rliznd agrega¢ni mista zésilek a tfidirny, tak i Internet
a pocitacové sité disponuji uzly, které obstaravaji obdobnou funkci. Tyto uzly se nazyvaji
smérovace. Jak uZz nazev napovida, jejich ukolem je smérovat datovy tok napfi¢
Internetem. Staraji se jak o komunikaci s koncovymi stanicemi jednotlivych siti, tak o

komunikaci mezi sebou navzajem.

Smérovace se nestaraji pouze o propojovani jednotlivych siti. Nékdy jsou nazyvany
terminem gateway, tedy brana. Tato brana ma za ukol chranit stanice za sebou pied
potencidlnimi hrozbami ze sit¢ Internet. Tak jak jsou schopny nasmérovat data ke svému

cili, jsou schopny i komunikaci zabranit.

Na trhu je k dispozici mnoho komer¢nich feSeni smérovacti od malych domacich
smérovacll v kombinaci Wi-Fi pfistupovym bodem, az po vykonné profesionalni feSeni pro
velké datové pienosy v fadech desitek Gb/s. Jako zéastupce profesiondlnich produktl lze
jmenovat smérovace spolecnosti CISCO a Mikrotik. Dal$i moznosti je stavba instalace
vlastniho smérovace na miru. Touto volbou lze ziskat moznost definovat pravidla pro
fizeni sitového provozu, které u hotovych univerzalnich feSeni nejsou k dispozici. Dalsi
vyhodou je vybér ze Siroké Skaly volné dostupnych operacnich systémt a k nim

dostupného programového vybaveni.

Stavba a instalace smérovace s linuxovou distribuci Debian GNU/Linux a popis

jednotlivych procesti smérovani je naplni této prace.



2 CIL PRACE A METODIKA

Cilem této prace je demonstrace alternativniho vyuziti distribuce Debianu pro
specifické odvétvi pocitacovych siti. Jedna se 0 moznost vyuziti Debianu pro smérovani a
zabezpeCeni pocitacovych siti. Prace nemd za ukol detailné analyzovat jednotlivé
mechanizmy smérovace, ani veskeré funkce Debianu, jelikoz kazdy z nich by vydal na
samostatné zpracovani. Jejim ukolem je ukéazat zakladni funkce smérovace a jejich
vzajemnou kombinaci. V zdvéru prace je zpracovan ndvrh a implementace funkcéniho
modelu smérovace se zaméfenim na hrani¢ni smérovace podnikovych siti. V tomto modelu
jsou v praxi otestovany nejb€znéjsi nastroje fizeni provozu a smérovani pocitacovych siti
s vyuzitim opera¢niho systému Debian. Timto je prokazana rozmanitost vyuziti tohoto

systému, kromé klasického serverového ¢i desktopového feseni.



3 PREHLED RESENE PROBLEMATIKY

3.1  Linuxovy server

Operacni systémy na bazi Linuxu jsou vhodné k Siroké skale aplikaci od malého
serveru po komplexni feSeni firemniho informac¢niho systému s vysokou dostupnosti. Ptes
70 % servert provozovanych v CR je provozovéano pravé na Linuxu. Pfi vybéru distribuce
pro server je nutné se odrazit od pozadavku - jaky server je potieba postavit (jaky software
ma mit v repositafich), je-li preferovana aktualnost balickli pted stabilitou nebo naopak.
Dalsim faktorem vybéru je zkuSenost administratora serveru s konkrétni distribuci. Nelze
s urCitosti tici, ktera distribuce je pro dané feSeni nejvhodnéjsi, kazdy administrator
preferuje jinou. Pro serverové uziti je dilezity také faktor aktualizaci a podpory ze strany
vyvojail. Je zapotiebi, aby nebylo nutné cely server jednou za dva roky znovu instalovat,
tedy aby podpora ve formée aktualizace a zaplat byla k dispozici vice let. Tato problematika

se nazyva zivotni cyklus opera¢niho systému.

3.2 Debian GNU/Linux

V prostiedi Linuxu existuje mnoho distribuci, ve kterych se uzivaji stejné moduly a
balicky, poptipadé jejich kompilace. Mnoho distribuci piimo vychazi z Debianu, takze se
da fici, Ze nize popsané informace plati pro jakykoli server postaveny na Linuxu. Debian je
druhou nejstarsi zijici distribuci viibec (1. Slackware). Byl vytvofen v roce 1993 Ianem

Murdockem a dnes je jednou z nejrozsahlejsich a nejuznavanégjsich distribuci.

Debian je ryze nekomercni a se svymi uzivateli uzavira "spolecenskou smlouvu",
ve které se zavazuji mj. k tomu, ze zlstane 100% svobodny, zaméfeny na uzivatele a
otevieny (v tom smyslu, ze pfed nimi nebude skryvat znamé problémy). Stabilni verze
Debianu k 1.3.2013 je 6.0.7. Debian je vSak vice neZ jen samotny operacni systém.
Obsahuje pres 29 000 balickh s (pfedkompilovanymi) programy a dokumentaci,
pripravenych pro snadnou instalaci. Z Debianu vychazeji nékteré dalsi distribuce, at’ jiz
nekomercni ¢i komeréni. Mezi tyto distribuce patii mj. Knoppix, Linspire, Ubuntu ¢i

Xandros.

Z hlediska nasazeni na server vynikd Debian svou stabilitou a relativné dlouhym

vyvojovym cyklem, ktery piredstavuje jisty kompromis mezi distribucemi s dlouhou



podporou jako CentOS nebo Ubuntu LTS, a distribucemi, které vychazeji kazdych 6-12

mesict (Fedora, apod.).
3.3  Licencni politika

3.3.1 GNU

Projekt GNU je projekt zaméteny na svobodny software, inspirovany opera¢nimi
systémy UNIXového typu. Pivodni cil byl vyvinout opera¢ni systém se svobodnou licenci,
ktery vSak neobsahuje Zadny kéd pivodniho UNIXu. Jeho jméno je rekurzivni zkratka pro

GNU's Not Unix (¢esky ,,GNU Neni Unix®).

3.3.2 GPL

GNU General Public License, GNU GPL (Cesky ,,vSeobecnd vetejna licence
GNU®) je licence pro svobodny software, pivodné napsana Richardem Stallmanem pro
projekt GNU. Licence GPL vyzaduje, aby veskera dila vychazejiciho z dila ptivodniho pod
touto licenci byla rovnéz §itena s licenci GPL. Tato licence se snazi zajistit svobodné §ifeni

software a zdrojovych kédl pro moznost jejich vyuziti dal§imi vyvojafi.

34 Struktura OS Linux

Operacni systém se skldda z nékolika casti. Zakladem linuxovych opera¢nich
systému je jadro obstaravajici spolupraci s hardwarem (pamét’, procesor, sitové a zvukové
karty, pevné disky, apod.). Poskytuje rozlicné sluzby procesim. Rozdé€luje procesorovy
vykon. VétSina programt vold funkce knihoven, které se poté predavaji jadru k dal§imu
zpracovani. Ne&které programy potiebuji pfistupovat k jadru piimo pomoci jeho

systémovych volani.

3.4.1 Jadro

Jadro je sttedem opera¢niho systému. Zajistuje komunikaci s hardwarem, spravuje
procesy, zajistuje piistup k paméti. Obsahuje ovladace, které slouzi ke komunikaci
s hardwarem. Jadro rovnéZ obsahuje firewall netfilter, ktery obstarava sitovou komunikaci.
V soucasné dobé je jadro modularni. To znamend, zZe dodate¢né ovladace a funkce lze

ptidavat ve form¢ modult bez nutnosti kompilace jadra za ucelem konkrétniho vyuziti.



Tato skutecnost usnadnila vyuzivani linuxovych systému Siroké vefejnosti, bez nutnosti

znalosti vnitinich procesi jadra opera¢niho systému

3.4.2 Knihovny

Velké mnozstvi kodu, ktery je Casto vyuzivan rtiznymi aplikacemi, je ulozeno
v knihovnach. Knihovny obsahuji nejcastéji zdrojové kody pro matematické vypocty,
operace grafického vykreslovani a zobrazovani. Knihovny se tak staly nedilnou soucasti

opera¢niho systému.

3.4.3 Program vs. proces

Program je datovy soubor uloZeny na disku pocitace. Proces vznikd po spusténi
toho programu. Po spusténi se program nahraje do paméti, kde dale funguje jako proces.
Spusténim programu muze vzniknout vice procesd. Rovnéz vicendsobnym spusténim
jednotlivych uzivatelti systému vznikaji dalsi procesy. Pro vypsani vSech procest v

paméti slouzi piikaz #ps —e.

3.5 Instalace

Debian je distribuovan svobodné pfes Internet. Je mozné jej nainstalovat nékolika
zpusoby: z CD (Comapct Disk), DVD (Digital Versatile Disc) a Bluray disku, pfes sit,
bootstrapped z jiné linuxové distribuce nebo ze systému MS Windows. Po dokonceni
instalace bude dalsi aktualizace, upgrade a udrzba provddéna pomoci integrovanych
nastroji pro spravu balickl. Je mozné upgradovat velké softwarové komponenty nebo

dokonce i ptfechod mezi verzemi Debianu bez pteinstalovani systému.

3.5.1 Instalace 7 media

Celé instalaéni sady je mozné stdhnout ve formatu ISO z
http://www.debian.org/distrib a nasledné¢ zapsat na CD ¢i DVD ¢&i vhodné nakopirovat na

flash disk. Dalsi moznosti je koup¢ instala¢ni sady u obchodnika. Pfi instalaci z media neni

vvvvvv

nejpouzivanéjsich balickii nachazi na mediu.
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3.5.2 Sitovd instalace

Pro mnoho administratort, ktefi v dobé instalace maji ptistup ke spolehlivému
vysokorychlostnimu pfipojeni k Internetu, je vhodné pouzit sitovou instalaci. K provedeni
sitové instalace je zapotiebi stahnout a zapsat CD se zakladnimi bootovacimi a
inicializa¢nimi soubory o velikosti cca 40 MB. Nasledn¢ dojde k pfipojeni k repozitadiim a
administrator ma moznost si vybrat jednotlivé balicky dle potieby. Podminkou je vSak

spravna inicializace ethernetové karty pocitace.

3.5.3 Instalace 7 OS

Instalace je rovnéZ mozna ptimo z operacniho systému, nemusi se jednat o shodnou
distribuci. Instalaci lze spustit i z operacniho systému Windows, sta¢i pouze stdhnout

patfi¢ny obraz disku a spustit instalaci.

3.5.4 Debootstrap

Tento nastroj umoziiuje instalaci z jiného opera¢niho systému do volnych oddila
disku, aniz by doslo k pozastaveni ¢innosti jiz nainstalovaného systému. Prostfednictvim

sité 1ze instalovat i z jiného pocitace.

3.6  Piehled instala¢niho procesu

Na zacatku instalace probéhne zkopirovani zavadéce Grub ¢i Lilo, nasledné dojde
ke spusténi debian-installeru. Jedna se o instala¢ni program, ktery rozpozndva hardware a
nahravéa spravné ovladace, rozdé€luje disky, instaluje jadro systému a dohlizi na nekteré
moduly. Mezi tyto moduly patii dhcp-client, debootstrap a taskshel. Debian-installer konc¢i
s prvnim zavedenim nového systému. Diky modulu tasksel je mozné jednoduse
doinstalovat celé skupiny programi jako ,,webovy server nebo ,,desktopové prostiedi a
ptizplsobit tak systém konkrétnim potiebdm. Mezi nejcastéji uzivana desktopova prostredi
patii KDE (K Desktop Environment), GNOME (GNU Object Model Envoronment) a Xfce

(Xforum, common environment).

3.7 Adresarova struktura

Adresarova struktura v Linuxu za¢ind tzv. kofenovym adresarem, ktery se oznacuje
symbolem ,/“. Casto se také pouziva anglicky vyraz root (stejné se oznacuje i

superuzivatel-administrator). Nachézeji se zde hlavni systémové adresare.
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3.7.1 Pripojovdni diskii a oddilii

Diskové oddily jsou pfipojovany jako wurcité adresare, které jsou obvykle
pripojovany pfi startu systému a vyménna média za béhu nebo po spusténi. Informace o
tom, kam se maji oddily pfipojit, je uloZena v souboru /etc/vstav. Napiiklad zapis
/dev/hda6 / ext3 znamend, Ze 6. oddil primarniho IDE disku (hda6) se piipoji jako kotfen
,»/* na souborovém systému ext3. A v piipad¢ /dev/hda8 /home xfs bude 8. oddil té¢hoz

disku ptipojen do adresafe /home se souborovym systémem XFS.

Diskové oddily, na nichz jsou nainstalovany nelinuxové operacni systémy, jsou
obvykle pfipojovany do adresdfe /mnt jako adresafe oznacené ptisluSnym nazvem. Pro
disky s opera¢nim systémem MS Windows se vétSinou zobrazuji ndzvy windows, win_c,
win_d. Do adresafe /mnt jsou piipojovana i vyménna média CD a DVD-ROM mechaniky
a disketové jednotky. Tyto adresafe jsou nejcastéji pojmenovany napiiklad cdrom, dvd,
floppy removable. V souboru fstab je rovnéZ ulozeno, do jakého konkrétniho adresare se
dané vyménné médium ¢i oddil jiného OS (Operacni Systém) piipoji.

Adresat /home je vyhrazen pro domovské adresare uzivatelti a byva vhodné mu
vyhradit samostatny oddil na disku jiz pii instalaci. Divodem je moznost pieinstalovat
operacni systém bez zasahu do uzivatelskych dat. V adresati /home jsou podadresare
shodné s pfihlasovacimi jmény uZivateld. Jeden uZivatel obvykle nemé pravo zapisu do

adresait jinych uzivatelt.
3.7.2  Absolutni a relativni cesta

Absolutni cesta vzdy zac¢ind kofenem a kon¢i ndzvem konkrétniho souboru ¢i
adresare. Kuptikladu /home/Pavel/Dokumenty/text.txt jednoznacné urcuje soubor text.txt

v adresafi Dokumenty uzivatele Pavel.

Oproti absolutni cesté je pouzivana jesté cesta relativni. To je poloha adresafe ¢i
souboru, oproti adresafi, ve kterém se uzivatel v danou chvili nachazi. Dusledkem je, Ze
urceni cilového souboru neni jednozna¢né, ale zdlezi na aktudlni poloze v adresafové

struktufe. Relativni cestu 1ze od absolutni rozeznat tak, Ze relativni neza¢ina symbolem ,,/*.

Pokud se uzivatel nachazi v adresati /home/Dokumenty, pak se k souboru text.txt
dostane pomoci absolutni cesty /home/Dokumenty/texty/text.txt nebo pomoci relativni

cesty ../Dokumenty/clanek.txt .
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Neékteré specidlni symboly usnadiiuji praci s cestami. Symbol ,,~* nahrazuje cestu
do domovského adresafe piihlaSeného uZivatele, takze misto absolutni cesty je mozné

napsat ~/Dokumenty/text.txt.

V relativni cesté lze pouzit symbol ... pro oznaceni nadfazeného adresate a
symbol ... pro oznaceni aktudlniho adresare. TakZe ./text.txt oznaCuje soubor text.txt v

aktudlnim adresétfi a ../../text.txt soubor text.txt o dva adresare vyse.

Skryté soubory a adresaie se v Linuxu vytvareji tak, ze je pfed nazev souboru nebo
adresafe vepsana tecka. Pokud je tedy soubor text.txt pfejmenovan na .text.txt, stane se
skrytym, a pokud je spravce soubord nastaven tak, aby nezobrazoval skryté soubory, pak

se tento soubor nebude zobrazovat. Stejné plati pro adresare.

Na rozdil od OS Windows se adresafe v Linuxu odd€luji béznym lomitkem ,,/,
kdezto ve Windows je k tomuto ucelu vyuzivan znak zpétné lomitko ,,\*.
3.7.3 Dalsi adresdre

Vo linuxovém systému existuje mnozZstvi adresdri, které vznikaji bez primého

pricinéni béznych uzivatelu. Jde tedy o adresdre nachdzejici se jinde nez v adresdri /home.

vvvvv

/bin — Adresar obsahuje nékolik mdlo zdkladnich programii potiebnych pro start systému,

jez mohou byt vyuzity i béznymi uzivateli (po startu).

/sbin — Obdobné jako adresar /bin, ale zde umisténé programy nejsou urceny pro bézné

uzivatele, nybrz administrdtora (superuzivatele root).
/boot — Zde jsou ulozeny soubory zavadéce a jadra potrebné pri spousténi systému.

/dev — Soubory zarizeni; jde o specidlni soubory, které umoznuji uZivatelskou komunikaci

se zarizenimi systému (napr. pripojené diskové oddily, sériové porty, zvuk, obraz aj.).

/etc — Konfiguracni soubory globalni, systémové, dalsi konfiguracni soubory jednotlivych

aplikaci naleznete v domovskych adresarich uZivatelii.

/home — Domovské adresdre jednotlivych uzivatelii (jsou pojmenovany obvykle podle
prihlasovacich jmen uZivatelii) obsahujici uZivatelskd data a uzivatelskou konfiguraci (ta je

uloZena podle aplikaci ve skrytych souborech nebo skrytych adresarich).

Aib — Sdilené knihovny vyZadované programy v korenovém adresdri.
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/mnt, /media — Adresdar urceny pro docasné pripojované systémy jako disketovd jednotka,
CD-ROM qj.

/opt — Instaluji se sem nékteré nestandardni soucdsti systému, dodatecné aplikace, napr.

OpenOffice.org aj.

/proc — Poskytuje informace o systému (piivodné jen o procesech, odtud ndzev), obsahuje
pseudosouborovy systém (dokonce je prirazen ve fstab), ktery nereprezentuje strukturu dat
na disku (nezabira na disku Zdadné misto), ale jde o strukturu vytvorenou v paméti

umoznujici pristup k informacim o procesech a nastaveni systému a jadra.

/root — Domovsky adresdi administrdtora root; obvykle neni pristupny ostatnim

uZivatelum.
/tmp — Prostor vyhrazeny béZicim programiim pro ukladdani docasnych souborii.

/usr — Tento adresdar byvd velmi objemny, protoZe jsou do néj instalovdany vsechny
aplikace, vnitini struktura je z ¢dsti podobna té z korenového adresdre — najdeme zde bin,
sbin, etc, lib; zvidstni vyznam maji adresdre /usr/share, kam jsou umistovany aplikacemi
sdilené soubory, a /usr/local, kde jsou instalovany aplikace ,,mimo* distribuci (napr. pri

kompilaci; opét adresdre bin, sbin, etc, lib aj.).

var — Obsahuje data ménénd za normalniho béhu systému, jsou zde kuprikladu adresdre

pro uchovavani logii, tiskové a postovni fronty, dlouhodobéjsi tmp adresar aj. * [11]

3.8 Autentizace

Uzivatel ¢i administrator se do systému piihlasuje pomoci uzivatelského jména, kde
uzivatel root je superuzivatel, a hesla. Po startu systému je k dispozici konzole vyzyvajici k
zadani ptihlaSovacich tidajt. PiihlaSeni probiha zadanim uzivatelského jména, potvrzenim
klavesou Enter, zadanim hesla a opétovnym potvrzenim. Pro pfihlaSeni mize byt pouzit i
certifikat. V piipad¢ ptihlasovani v desktopu ma uzivatel k dispozici grafické uzivatelské
rozhrani. Informace o uzivatelich a hesla mohou byt uchovavany dvéma zptisoby. Stinova
hesla jsou prostiedkem k lepSimu zabezpeceni systému. Systémy bez stinovych hesel
uchovavaji uzivatelskd hesla v zaSifrované podobé v souboru /ete/passwd piistupném
vSem uzivatelim. Tento soubor musi zustat Citelny, ponévadz obsahuje dilezité informace
o uzivatelich, naptiklad jak se maji pfevadét uzivatelska jména na odpovidajici Ciselné

hodnoty. Kdokoliv, kdo ziska soubor /etc/passwd, se miize pokusit Gtokem hrubou silou
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(automatizované zkouSeni vSech moznych kombinaci) odhalit, jaka hesla maji uzivatelé

systému.

Pokud je povoleno pouziti stinovych hesel, hesla se budou uchovavat v
souboru /etc/shadow, ktery je piistupny pouze spravci systému. Je doporuceno pouzivat

stinova hesla.

3.8.1 LDAP

Zatim byly popsany pouze zpusoby piihlasSeni k systému jako takovému. Mnohem
sofistikovangj$Sim zpisobem uchovavani informaci o jednotlivych uzivatelich systému a
aplikaci, je vyuziti adresafovych sluzeb. Jde o adresafovou sluzbu (dale jen adresar),
slouzici jako centralni tloZisté pro spole¢na data, ktera umi velmi rychle poskytovat. Data,
o ktera se adresafova sluzba stara, jsou spiSe neménna, velmi rychle dohledatelna.
Nepotiebuji transakéni zpracovani. Od adresafové sluzby je pozadovana velmi rychla

odpovéd’ a stabilita (jedna se o centralni systém).

V adresaii LDAP (Lightweight Directory Access Protocol) jsou nejcastéji
uchovavana identifika¢ni data uzivateld, konfigura¢ni data aplikaci a jmenné sluzby.
Klienty adresafe jsou operacni systémy, systémy pro spravu pristupu k aplikacim,
databaze, web server, mailserver a dalsi.

Adresar je na rozdil od relacni databaze optimalizovan pro velky pocet pozadavku
na Cteni (tisice ¢teni na jednu zapisovou operaci). Relaéni databdze jsou vétSinou
optimalizovany pro Casté zapisy. Nejcastéji pouzivanym protokolem pro komunikaci s

adresafovym serverem je pravé LDAP.

Popis LDAPu

LDAP je standardizovany komunika¢ni protokol adresaifovych sluzeb provozovany
na protokolu TCP/IP (Transmission Kontrol Protocol/Internet Protocol ). LDAP data jsou
uchovavana v zaznamech, které jsou organizovany ve stromové struktuie obdobné prave
adresarové struktufe souborového systému. Ztoho vychazi pojem adresafova sluzba.

Zaznam v LDAPu se sklada ze tii zakladnich prvki:
Distinguished name - unikatni nazev zdznamu

Atributy - popisuji zdznam
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Object classes - urcuji typ zaznamu

Distinguished name

Kazdy zaznam ve stromové struktufe LDAPu ma pfifazeny unikatni nazev
zaznamu. Tento nazev je sloZen z atributl jejich hodnot. Bézn¢ se vyuzivaji atributy dc
(domainComponent), o (organization), ou (organizationalUnit), uid (userid) a cn (common

name). Jejich vyuziti neni nutné nebo je 1ze naopak doplnit.

Atributy

Atributy popisuji zaznam, ktery je obsahuje. Timto obsahem mohou byt napiiklad
jména, hesla, adresy, email. Souc¢asti kazdého atributu je jeho definice. Definici atributu se
rozumi, zda je citlivy na velikost pismen, jakého je datového typu a kolikrat se muize

opakovat.

cn - plné jméno — Karel Novak

sn - ptijmeni - Novak

uid - unikatni identifikator (pouzitelny naptiklad jako login to aplikaci) - novakk
userpassword - heslo - néjaky hash hesla

email - emailové adresa - nejaky.email@example.net

Zjednodusené feceno, pokud je potieba uchovavat zakladni informace o uzivatelich
a skupinach do kterych jsou zatazeni, je vhodné uzit tento systém. Diky tomuto feSeni neni
potieba konfigurovat ptistupové udaje jednotlivych uzivatelti pro kazdou aplikaci zvlast,

jak jiz bylo zminéno vySe, jde o centralni ulozisté té€chto dat s rychlou odezvou.
3.9  Vzdaleny pristup
3.9.1 SSH

Nézev Secure Shell (SSH) byl odvozen o obdobného programu rsh. SSH ve
skutecnosti neptedstavuje piikazovy termindl. SSH oproti rsh a Telnetu zajistuje

bezpec¢nou Sifrovanou komunikaci

Prostiednictvim SSH je mozné zajistit bezpe¢nou komunikaci mezi pocitaci. SSH

umoziuje vytvofit sitovy tunel. Timto tunelem lze realizovat vSeobecny pifenos dat nebo
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ptistup piikazovému termindlu. Server komunikuje na portu TCP/22. Zajistuje Sifrovanou

komunikaci.

Autentizaci uzivateld je mozné realizovat prostym uzivatelskym jménem a heslem.
Uz tato komunikace je Sifrovana. SSH vsak disponuje robustnéjsim feSenim zabezpeceni
prostfednictvim klict. Na serveru dojde k vygenerovani privatniho a vetejného klice,
pficemz pouze vefejny kli¢ je dale uchovdvan na serveru. Privatni kli¢ je na vhodném
dostate¢né bezpeéném misté¢ uloZzen u klienta. Pfi pokusu o piihlaSeni server vefejnym
klicem zaSifruje fetézec dat, ktera jsou nasledné zaslana klientovi. Klient tento fetézec
desifruje a odesle zpét na server. Autentizace je uspeéSna, pokud deSifrovany fetézec
odpovidéa pivodnimu nesifrovanému fetézci. Privatni kli¢ neni mozné zachytit, protoze se
neucastni datového ptenosu. Jediny zpisob jeho ziskani je jeho fyzickd kradez. Timto
zpusobem vznikne Sifrovany tunel pro moznost piistupu k ptikazovému terminalu nebo
komunikaci dal$ich aplikaci, které mohou byt chranény uzivatelskym heslem, ¢imz se

zabezpeceni déle zesiluje.

3.9.2 VNC

VNC (Virtual Network Computing) slouzi k pfistupu na plochu vzdaleného
pocitace. Prostfednictvim VNC lze tento vzdéaleny pocita¢ ovladat, tak jako by pfipojeny
uzivatel sed¢l ptimo pied jeho obrazovkou. Uzivatel ma moznost definovat rozliSeni a
barevnou hloubku, ve které bude obraz piendSen. Mimo obrazu lze touto technikou
prendset i zvuk. Tohoto principu lze vyuzivat i k vytvareni tenkych klientd, kdy aplikace a
data jsou uloZeny na hostitelském pocitaci, ktery je uzivateli vzdalené ovladan. Tohoto 1ze
vyuzit u aplikaci, které nepracuji v méddu klient-server. Dalsi moznosti uplatnéni je
spole¢né uzivani jedné licence drahych aplikaci vice uzivateli. Této vyhody je mozné

uzivat pokud je aplikace svou licenci vazana k pracovni stanici.

Pro spojeni je vhodné vyuzit nékterou z metod Sifrovaného tunelovani, jelikoz
VNC, tak jak je navrzeno, nepodporuje Sifrovani, ¢imz jsou uzivatelskd jména a hesla

vystavena nebezpeci odposlechu.

3.9.3 VPN

Na rozdil od firewalli, které maji za ukol udrZet neopravnéné uzivatele vné

zabezpeCené sité, u VPN (Virtual Private Network) je naopak potfeba umoznit
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opravnénym uzivatelim pfistup k internim prostfedkim. Ve VPN je tfeba zajistit, aby
spolu komunikovaly skute¢né opravnéné strany, jejichZ totoznost je ovétend, a aby mely
pristup k prostiedktim, které jim maji byt k dispozici. Pfi vlastni komunikaci po vefejné
sitové infrastruktufe by se mohlo stat, ze by privatni data mohl n€kdo neopravnény

odposlechnout nebo dokonce zménit. Proto je tfeba zajistit jejich utajeni a integritu.

VPN autentizace

Autentizaci je mozné ovéefit totoznost klienta navazujictho komunikaci s branou
VPN, respektive serverem poskytujicim tuto sluzbu, nebo totoznost dvou vzajemné
komunikujicich bran VPN. Klientem byva vétSinou uzivatel jednotlivec s jedine¢nym
autentizatnim piistupem, ktery se ze svého pocitate snazi ptihlasit do privatni sité.
V ptipadé¢ komunikace dvou VPN bran se nejéastéji jedna o vzajemné propojeni
podnikovych siti nebo pobocek s centralou. V téchto sitich uzivatelé sdileji spole¢né heslo,

které nemuseji znat, jelikoz autorizaci zprostiedkovava brana VPN.
Sifrovini VPN

ZabezpeCeni pomoci Sifrovanych tuneli slouzi k zabezpeceni autentizace,
autorizace i1 sitového provozu uzivateli piipojenych k VPN od potencialni hrozby
odposlechu komunikace. Pro Sifrovani je mozné definovat rlizné hashovaci algoritmy a
metody. Napfiklad jednostranny hashovaci algoritmu SHA (Secure Hash Algorithm), nebo
algoritmy privatnich a vefejnych klici DES (Data Encryption Standard) a RSA (Rivest,

Shamir and Adleman), které mohou byt rovnéz doplnény o zabezpefeni prostiednictvim

hesla.

Vétsina VPN pouziva metodu vefejnych klict a privatnich klict. Tato metoda
spociva ve vygenerovani ndhodného fetézce na stran¢ brany VPN, ktery je zaSifrovan
vetejnym klicem sdilenym pro vSechny klienty. Zasifrovany fetézec je odeslan klientovi,
ktery jej svym privatnim klicem deSifruje a odesle zpét na stranu brany VPN. Pokud se
desifrovany fetézec shoduje s ptivodnim fetézcem znakt je autorizace povolena. V rdmci
jednoho spojeni lze provadét i zmény v Sifrovani. Tato skute¢nost znemoziiuje
potencidlnimu uto¢nikovi odposlech komunikace, jelikoZ nemé dostatek casu pro

desifrovani.
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VPN na bdzi IPSec

Reseni VPN komunikujicich na sitové vrstvé internetového protokolu je nejéast&ji
zaloZeno na bazi zabezpefeni IPSec (Internet Protocol SECurity). IPSec pfinasi moznost
tunelovani nejen pro VPN, ale jakékoli spojeni, které je timto tunelem zapouzdieno.
V piipad€ zahajeni komunikace se spolu komunikujici stanice nejprve musi dohodnout na
bezpecnostni politice ve formé Sifrovani a autentizace. [IPSec je velice bezpecnou metodou
pro vytvafeni tunelového VPN spojeni. K jeho aplikaci je potieba specificky software,

ktery nemusi byt vzdy kompatibilni napti¢ opera¢nimi systémy.

VPN na bdzi SSL

SSL (Secure Sockets Layer) zajistuje bezpecnost komunikace aplikaci typu klient-
server prostifednictvim Sifrovaného pienosu na aplikaéni vrstvé prostiednictvim protokolu
TPC. Nevyhodou této metody v piipadé aplikace pro VPN je nizsi bezpecnost v pocatecni
fazi ptrenosu. Pienos je nejdiive navazdn pomoci asymetrického Sifrovani, kdy dojde
k autentizace a vygenerovani kli¢. Nasledné dojde k ptechodu na symetrické Sifrovani na

zakladé téchto klicu.

Vyhodou aplikace SSL je snadnd implementace, jelikoz vétSina aplikaci, které
predpokladaji tento pifenos disponuje Sifrovanim SSL. Jednd se zejména o webové

prohliZzece a klienty elektronické posty.

VPN na badzi SSH

SSH (Secure Shell) je metoda vzdaleného pfistupu rozsifena zejména na
linuxovych opera¢nich systémech. Pomoci SSH je mozné vytvafet Sifrované tunely, které
jsou schopny zapouzdtit jiné protokoly. VPN na linuxovych operac¢nich systémem vyuziva

rozhrani PPP (Point-to-Point Protocol). Odchozi provoz na tomto rozhrani je Sifrovan .
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Obr. ¢. 1: SSH VPN
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3.10 Router

,, Router (smérovac) je v pocitacovych sitich aktivni sitové zarizeni, které procesem
zvanym routovani preposila pakety smérem k jejich cili. Smérovani probihad na treti vrstvé

referencniho modelu ISO/OSI (sitovad vrstva).
Charakteristika

Netechnicky Feceno, smérovac spojuje dveé sité a prenasi mezi nimi data. Smérovac
se podstatné lisi od prepinace, ktery spojuje pocitace v mistni siti. Rozdilné funkce
prepinacii a smérovaci si lze predstavit jako prepinace coby silnice spojujici vSechna

mésta ve stdté a smérovace coby hranicni prechody spojujici riizné zemé.

Obecné jako smérovac¢ muze slouZit jakykoliv pocitac s podporou sitovani a pro
smérovani v mensich sitich se casto dodnes pouzZivaji bézné osobni pocitace, do
vysokorychlostnich siti jsou vSak jako smérovace pouZivany vysoce ucelové pocitace
obvykle se specidlnim hardwarem, optimalizovanym jak pro béiné preposilani

(forwarding) datagramii, tak pro specializované funkce jako Sifrovdni u IPsec tunelii.

Jiné zmény také zlepsuji spolehlivost. Napriklad pouZivini stejnosmérného
napdjeni (které se mizZe v datovych centrech odebirat z baterii) misto napdjeni primo ze

site, pouzivani flash paméti misto pevnych diskii. Velké moderni smérovace se tak podobaji
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spise telefonnim tustFedndm, jejichz technologie k smérovacim (vzhledem ke stdle
castéjsimu nasazovani protokolu IP i ke spojovani hovorii) konverguje a které smérovace
pripadné nahradi, zatimco malé smérovace, kombinované napriklad s kabelovymi nebo
DSL modemy, eventualné WiFi pristupovymi body, se stdavaji béZnym vybavenim

domdcnosti.

Smérovac se pouziva ke spojeni alespon dvou siti. Specidlnim pripadem je
jednoruky“ smérovac, ktery pouZiva jeden port a smeruje pakety mezi virtudlnimi sitémi
VLAN provozovanymi na tomto portu. V mobilnich ad-hoc sitich si kaZzdy pocitac sméruje a
forwarduje sam, zatimco v metalickych a optickych sitich je obvykle jen jeden smérovac

pro celou broadcastovou doménu.

Smeérovaci, ktery pripojuje klienty k vnéjsi siti (typicky Internetu), se vika ,, hranicni
router* (edge router, nékdy téz , brana“ — gateway, coZ je zastaralé oznaceni pro
smérovace obecné). Smérovac prendsejici data mezi jinymi smérovaci se nazyvd ,, vnitini

smeérovac‘* (core router).

Smérovac pouziva routovaci tabulku, ktera obsahuje nejlepsi cesty k jistym ciliim a

routovaci metriky spojené s témito cestami

Smérovace se nyni implementuji také jako ,, internetové brany*, primdrné pro malé
site jako ty pouzivané doma a v malych kanceldrich. PouZivaji se hlavé tam, kde je
internetové pripojeni rychlé a , vidy pripojené*, jako kabelovy modem nebo DSL. Tato
zarizeni ale nejsou v principu smérovace, protoze pocitace ve vnitini siti efektivné skryvaji
pod svoji viastni IP adresu ve vnéjsi siti. Tato technika se nazyva NAT (network address

translation, preklad adres). “ [15]

3.11 IP adresy

IP (Internet protokol) adresa je ¢iselné oznafeni, pomoci néhoz je mozné urcit
sitové rozhrani v pocitacové siti, ktera pouziva internetovy protokol. V soucasné dobé je
nejrozsitenéjsi verze IPv4. Jednotlivi vyrobci zafizeni jiZ nabizeji nastupujici verzi IPv6,
na kterou se piipravuji i poskytovatelé. RozliSujeme dva zakladni druhy IP adres dle
pouziti. Jednd se o takzvané vefejné a privatni (vnitini) IP adresy. Vefejné adresy si
poskytovatel zprostfedkovava bud’ od jiného ISP (Internet Service Provider) nebo se stane

Clenem patficné organizace a adresni prostor si nechd po zaplaceni poplatkii a
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administrativni Casti pfidélit. Pro Evropu je organizaci spravujici adresni prostor RIPE
NCC (Réseaux IP FEuropéens Network Coordination Centre). Ta je podiizena
celosvétovému koordinatorovi IANA (Internet Assigned Numbers Autority), u kterého si

adresy alokuje.

3.11.1 IPv4

IPv4 je 32 bitovym zapisem ¢ty 8 bitovych ¢isel oddélenych teCkami ve formatu
XXX.XXX.XXX.XXX, zapisovanych v desitkové soustavé naptiklad 192.168.1.1. Pro orientaci
v této adrese bylo zavedeno nékolik tfid déleni. Ve tfidé A prvni ¢islo IP adresy oznacuje
sit’ a zbyla tii Cisla oznacuji adresu hostitele. Ve tiidé B jsou to prvni dvé pro sit’ a
zbyvajici dvé pro hostitele. Sit’ tftidy C pouziva prvni tii ¢isla pro oznaceni sit¢ a posledni
pro oznaceni hostitele. Rozliseni na tfidy A, B a C je stale zna¢né hrubé. Je tedy zapotiebi
rozdglit 1 tyto celky na mensi, které byly nazvany podsité. Toto rozdéleni probiha tak, ze je
mozno umistovat libovolné predél mezi adresu sité a lokalni ¢ast adresy. Dand adresa se
pak zna¢i kombinaci prefixu a délky ve formé 192.168.24.0/21, coz znamend, Ze takto
vytvorena sit’ je uréena prvnimi 21 bity adresy (maska by byla 255.255.248.0), zbytek je
adresa stanice (pfipadné podsité¢), takze tato sit’ pouziva rozsah adres 192.168.24.0—

192.168.31.255.

Jelikoz je jiz delsi dobu patrné Ze rozsah IPv4 nebyl dimenzovdn na soucasny
rozvoj Internetu, bylo nutné se zamyslet nad usporou téchto adres. Jednu usporu piinasi
takzvany NAT, pro ktery byly organizaci IANA vyc¢lenény tfi rozsahy privatnich adres.

Jedna se o tyto rozsahy:

10.0.0.0 — 10.255.255.255 (10/8 prefix)

172.16.0.0 — 172.31.255.255 (172.16/12 prefix)
192.168.0.0 — 192.168.255.255 (192.168/16 prefix).

Tyto rozsahy adres jsou vyc¢lenény pro uziti uvnité soukromych siti a nemélo by
dojit k jejich propagovani do Internetu. Naopak pokud spravce sité¢ nastavi v soukromé
vnitini siti [P adresy mimo tyto rozsahy, muze se stat, ze jim zvoleny rozsah bude jiz
pridélen jinému poskytovateli jako vefejna IP adresa. Pokud by se chtél nékdo z ucastniki
vnitini sité takto nesvédomitého spravce piipojit ke sluzbé poskytované na této adrese

v Internetu, nepodafi se mu to, jelikoz ho smérova¢ vnitini sit¢ nepieklopi na branu, ale
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jeho komunikace se uskute¢ni pouze vramci vnitini sité. Dal§i cestou jak zpomalit

vyCerpani [Pv4, aby bylo vice ¢asu na pro piipravu ptechodu na IPv6, byla zména

sazebniku cen udélenych adres. U vétSiny komodit plati, Ze se vzrustajicim odbérem
e

kupujete dalsi jednotku za nizsi “zvyhodnénou cenu. U IP adres je tomu naopak, ¢im vice

jich ISP poptava, tim vice roste jejich cena.

3.11.2 IPv6

Usp&snym fe$enim problému nedostatku adres IPv4 by méla byt nova verze
protokolu, oznacovana IPv6. Délka téchto adres je 128 bitl, jde o osm 8 bitovych ¢isel
zapisovanych v hexadecimalni soustavé. Oddéleni jednotlivych skupin ¢isel je realizovano
“:*. Priklad adresy: 2001:0718:1c01:0016:0214:22ff:fec9:0ca5, cely zépis je mozné zkratit
vynechanim uvodnich nul v kazdé skupiné. Pokud jde o skupinu nul, je mozné tyto
vynechat vSechny a zapsat pouze “::“. Obhajobou toho, zda IPv6 poskytne dostatecny
pocet variant, je tvrzeni o dostatku kombinaci pro ptipojeni kazdého zafizeni k Internetu
s jedinecnou IP adresou, které toto umoznuje. I tyto adresy podléhaji dal§imu déleni,

konkrétné do tif skupin:
Individualni (unicast) - identifikuji jedno konkrétni sitové rozhrani.

Skupinové (multicast) — oznacuji skupinu sitovych rozhrani na zpisob podsiti u Ipv4,
jejimz ucastniklim se maji data poslat. Tato data jsou rozdé€lena pro vSechny ucastniky této

skupiny.

bérové (amycast) — oznaceni skupi itovy z i. jsou zasla uz
Vyb t oznadeni skupiny sitovych rozhrani. Data jso aslana pouze

jednomu ucastnikovi skupiny.

[Pv6 neobsahuje vSesmérové adresy jako IPv4 0.0.0.0. Pouzivaji se zde znaky
jednotlivych skupin. Pokud je tfeba zasilat pozadavky vSem uzliim, uZije se specialni znak,
ktery zahrne tyto uzly daného rozsahu. IPv6 zavadi také dosah, kdy je mozné u adresy
definovat dosah z celého Internetu nebo jen v ramci né&jaké sité. Adresy jsou udélovany
nahodné. Neni urceno, kterd ¢ast bude individudlni ¢i vybérova. Tato uloha rozhodnuti

pfipada uzllim sité.
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3.12 Pridélovani IP adres

3.12.1 Statickd alokace

V tomto pfipadé konfigurace nejsou jednotlivé adresy IP pridélovany automaticky a
spravce dané sit€¢ je ruéné zapisuje do konfiguracnich rozhrani jednotlivych zafizeni.
V ptipadé koncovych zafizeni si je povétSinou mohou ucastnici zapisovat i sami.
Konfigurace probihd prosttednictvim piikazového termindlu, editaci konfigura¢nich

soubort, nebo prostrednictvim GUI.

Konfigurace

V piipadé konfigurace sitového rozhrani u serveru a smérovacii se zpravidla uziva
statické alokace adres. Konfigurace adres se ukladd do souboru /ete/network/interfaces.
V tomto souboru jsou k dispozici konfigurace pro veskera sitova fyzicka i virtudlni
rozhrani. Pii konfigurace je potfeba rovnéZz nastavit adresy pro DNS prostiednictvim
terminalu nebo editaci souboru /etc/resolv.conf. Piiklad konfigurace pfes terminal miize

vypadat nasledovné:
# ip addr add 192.168.0.1/24 brd + dev eth0
# ip route add default via 192.168.0.254
# ip link set ethO up

Ptiklad konfigurace /etc/resolv.conf :

search jmeno-domeny.cz; # nazev domény
nameserver 10.98.231.66 # primarni DNS
nameserver 10.98.0.243 # sekundarni DNS

Timto zapisem bylo docileno aktivniho rozhrani ethO s IP adresou 192.168.0.1,
maskou 255.255.255.0, branou 192.168.0.254 a DNS 10.98.231.66 a 10.98.0.243. Pfidani
dal$ich adresnich rozsaht na jedno rozhrani, napiiklad pro komunikaci s dalSimi servery,
management okolnich zafizeni, ¢i zaloZni konektivitu, se provadi stejnym zplisobem. Staci

zadat dalsi adresy.
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3.12.2 DHCP Server

Je systém pro dynamické piidélovani vymezeného rozsahu adres jednotlivym
ucastniktim. Dynamické piidélovani adres vyuziva vétsina poskytovateld zejména k uspoie
rozsahu adres, kterymi disponuje. V redlu se totiz nestava, aby byli v jeden okamzik k siti
pfipojeni vSichni Gcastnici. Proto poskytovateli posta¢i méné adres, které jsou dynamicky
ptidélovany tomu, kdo o adresu pozada. Vyhoda dynamického ptidélovani adres spociva i
v tom, ze neni zapotifebi odborna znalost ucastnikli sit¢ v protokolech IP, nebot’ vétSina
zafizeni ma tuto volbu ve vychozim nastaveni a neni tedy tfeba Zadné, nebo jen minimalni

konfigurace.

DHCP (Dynamic Host Configuration Protocol) server zjednoduSuje praci na siti
tak, Ze sam automaticky pfidéluje tcastnikim parametry potfebné ke komunikaci. Mezi
tyto parametry patii IP adresa, maska sité, vychozi brana a mohou to byt i adresy DNS.
Princip spociva v tom, Ze ucastnici zadaji DHCP server o adresu IP prostfednictvim UDP
paketu na portu 67. Pokud jsou k dispozici volné adresy nebo neni ucastnik, ktery vznasi
dotaz na adresu IP, blokovan, odpovi mu DHCP server na portu 68 paketem s nabidkou
volnych IP adres. Z téch si jednu vybere a odpovi serveru. Server tento vybér zpétné
potvrdi a ucastnik mize zacit s provozem na siti. Pfidélovani IP adres je ¢asové omezeno,
proto musi ucastnik pfed vyprSenim tohoto limitu opét pozadat o pouzivani adresy nebo ji

ptestat uzivat. Tento protokol je kompatibilni napti¢ v§emi opera¢nimi systémy.

Instalace, konfigurace

Pokud nebyl balicek pro DHCP pfidan v pribéhu instalace systému, instalace
probiha piikazem #apt-get install isc-dhcp-server. Konfigurace DHCP serveru je

v Debianu uloZena v souboru #/etc/dhep/dhepd.conf.

option domain-name ,,DHCP server®;

option routers 192.168.0.254 192.168.0.253;

option domain-name-servers 192.168.0.1, 192.168.0.2;
option subnet-mask 255.255.255.0;

option broadcast-address 192.168.0.255;
default-lease-time 3600;

max-lease-time 7200;
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subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.100 192.168.0.200;

j

host voip {
hardware ethernet 00:ab:2f:dc:62:d3;
fixed-address 192.168.0.100;

j

P1i takovéto konfiguraci bude dhepd ptidélovat adresy v rozmezi 192.168.1.100 az
192.168.1.200 na jednu hodinu, ne vsak déle nez na dvé hodiny. Klient voip je telefon,
ktery potfebuje mit piidélovanu stalou adresu 192.168.1.100. Tato adresa je tedy
rezervovana a DHCP server zajisti, aby nebyla poskytnuta jiné stanici v siti. DHCP démon
se nazyva dhcpd. Jeho spousténi se v Debianu provadi prostiednictvim piikazu
#/etc/init.d/dhcpd start. Informace o pridélenych adresach jsou po spusténi DHCP serveru

ukladany do souboru /var/lib/dhcp/dhcpd.leases.

Deklarace
Rejstiik deklarace nejcastéjsich parametrti pro konfiguraci /ete/dhepd.conf :

, group id; Tato deklarace umozZnuje seskupit urcité parametry a aplikovat je na vybranou
skupinu hostitelu, miiZe to uSetrit prdci s jednotlivym vypisovanim, id je v tomoto pripadeé

identifikace pro skupinu.

host id; Oproti group se volby v této deklaraci budou tykat jen pocitace definovaného

identifikdtorem id.

subnet IP adresa netmask IP adresa; Definuje podsit, které se ndsledujici volby tykaji.

Musi byt nasledovdana maskou sité. Cela syntaxe je popsdna vyse.
shared-network id; UmozZnuje sdilet na jedné fyzické siti (rozhrani) riizné podsite.

range [dynamic-bootp] pocdtecni IP [koncovd IP]; Tuto deklaraci jsem uz snad dostatecné

probral, jen si v§imnéte, Ze koncova IP je nepovinnd.

pool; Slouzi k rozdéleni parametrii pro riizné segmenty stejné sité, v manudlu je uveden

priklad jednoho poolu pro zndamé klienty a jednoho pro neznamé klienty.
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authoritative, Je to povinnd volba, a je dobré védet, Ze server DHCP by meél byt vzdy

autoritativni. Opakem této volby je not autoritative,.

max-lease-time sekundy; Maximalni mozZna délka doby prondjmu adresy, bez ohledu na

pozadavky klienta v sekunddch (ve vychozim nastaveni server respektuje vsechny klientské
pozadavky).

default-lease-time sekundy, Vychozi doba trvani prondjmu adresy.

filename "/cesta/k/souboru/"; Cesta k bootovacimu souboru pro bezdiskové stanice. Tato
volba se casto kombinuje s parametrem next-server, ktery klientovi rekne, ze kterého

serveru md tyto zavadeci udaje ziskat.

server-name "jméno/IP"; Definuje jméno serveru, na kterém se vzddlené zavadi systém.
allow [denny] booting, Povoluje/zakazuje konfiguracni poZadavky klienta.
server-identifier "ip adresa;" Definuje IP adresu serveru posilaného klentiim.

hardware [typ] hw adresa; Urcuje typ linkové vrstvy (nejcastéji ethernet) a hardwarovou

adresu (MAC adresu).

fixed-address adresa,; Pridéluje adresu nebo skupinu adres klientovi.

option host-name "jméno"; Jméno pro klienta.

option domain-name "jméno";, Doménové jméno pro klienta.

option broadcast-address adresa, Urcuje broadcast adresu.

option domain-name-servers jméno-serveru, Oznacuje DNS server (servery).
option routers adresa; Adresa routeru.

option Ipr-servers adresa; Tato volba udava tiskovy server.

option smtp-servers adresa, Tato zase postovni server.

option subnet-mask maska, Maska hostitele.

ddns-update-style ad-hoc|inerim|none; Tento parametr musi byt v konfiguracnim souboru

vZzdy pritomny. Rika, jestli je FeSena synchronizace s DNS serverem.

always-reply-rfc1048, Komunikuje s klienty podle REC1048, tyka se klientit BootP.

27



use-host-decl-names priznak; Volba vhodnd do direktivy host. Rikdé DHCP, aby posilal s
TCP/IP udaji i hostitelsky ndzev pocitace. “ [17]

3.13 Dynamické routovani

Pfi budovani pocitacovych siti osazenych vice servery ¢i routery se administrator
vétSinou nevyhne nutnosti budovéani zaloznich tras k propojeni jednotlivych serverd.
Nemusi se jednat o servery rozmisténé po celém svété, postaci pouze jejich rizné
rozmisténi v ramci kolokace. Dalsi modelovou situaci muze byt propojeni dvou serverid
jedné spolecnosti, ktery je kazdy v jiném sidle, pficemz tato spole¢nost vyuziva zalozni
ptipojeni k Internetu. Problémem neni ani tak fyzické propojeni téchto servert, jako jejich
konfigurace. Pro feSeni tohoto problému uziva Linux routovaci démon quagga a protokol

OSPF.

3.13.1 Protokol OSPF

OSPF (Open Shortest Path First) je protokol pouZivany pro sméfovani uvnitt
autonomniho systému. Dynamické smérovani prostiednictvim OSPF se pouziva v
pripadech, kdy smérova¢ mize komunikovat s ostatnimi smérovaci v siti pomoci vice tras.
Nejkratsi trasa, kterou smérova¢ voli pro komunikaci s okolnimi smérovaci, se nazyva
default route. Kazdy smérovac uvnitt autonomni sit€ zna topologie celé této sité. Existence
a dostupnost okolnich smérovact je ovétovana prostiednictvim hello paketi odesilanych
v kratkych casovych intervalech. Pokud smérova¢ neobdrzi od sousedniho smérovace
odpoveéd’, dojde k prepoctu nové nejkratsi trasy. Kazda trasa v siti je ohodnocena cenou
cost. Praveé z této ceny je prostfednictvim Dijkstrova algoritmu vypocitana nova trasa, ktera
je pfeddna démonu zebra. Zebra ptedd patfi¢né informace jadru opera¢niho systému, které

nastavi novou default route.
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Obr. ¢. 2: Modelova situace autonomni sité

Internet

10.0.0.10350 1000130

10.0.0.930 10.0,0.230

Router C " Router B

10.0.0.630 10.0.0.5Z0

10.0.2.25424 10.0.1.254/24

Sit CC Sit BB

Zdroj: http.//www.abclinuxu.cz

Na obrazku €. 2 je zobrazena modelova situace autonomni sité. V této siti je A
hrani¢nim smérova¢em. Pokud se chtéji sit¢ BB a CC pfipojit prostfednictvim svych
smérovaci B a C k Internetu, museji byt prostfednictvim OSPF propagovany default
vSechny trasy stejnou hodnotu cost 100, bude obéma smérova¢iim propagovan jako default
route smerova¢ A. Jina situace nastane, pokud by se hodnota cost mezi smérovaci A a B
zmeénila na 500 nebo by doslo k vypadku této trasy. V tom piipadé by se smérovaci B
propagoval jako default route smérovac¢ C. Stejna pravidla plati i v opacném sméru pro sité

BB a CC. Piiklad konfigurace démona /etc/zebra/zebra.conf.

hostname router
password ***#**

enable password ***#**
log file /var/log/zebra.log
service advanced-vty

interface lo
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interface ethO
interface ethl

interface eth2

V priabéhu konfigurace démona /etc/zebra/ospfd.conf. Je potieba nastavit zejména
rozhrani na kterych ma OSPF pracovat. Déle je potfeba nastavit hesla a dals$i pokrocilé

parametry, mezi které patii naptiklad cost a ¢asové intervaly hello paketq.

hostname router

password **#**

enable password ******

log file /dev/null

service advanced-vty
interface lo

description system loopback
#interface ethO

interface ethl

description smer router A

ip ospf cost 100

ip ospf dead-interval 40

ip ospf hello-interval 10
interface eth2

description smer router C

ip ospf cost 100

ip ospf dead-interval 40

ip ospf hello-interval 10
router ospf

ospf router-id 10.10.10.1
redistribute connected metric-type 1
redistribute static metric-type 1
network 10.0.0.0/24 area 0
network 10.0.1.0/24 area 0
network 10.0.2.0/24 area 0
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default-information originate always metric-type 1

Jak jiz bylo zminéno, cely proces propagace funguje i v opa¢ném smeéru. To
znamena, 7e 1 smérova¢ A obdrzi diky témto nastavenim default routes na sit¢ BB a CC.

Navic se default routes vypropaguji i pro smeérovace B a C do siti CC a BB.

3.14 Firewall

Firewall je sitové zatizeni, které slouzi k fizeni a zabezpeCovani sitového provozu
mezi sitémi s riznou Urovni diveéryhodnosti a zabezpeceni. ZjednoduSen¢ se da fici, ze
slouzi jako kontrolni bod, ktery definuje pravidla pro komunikaci mezi sitémi, které od
sebe odd€luje. V Linuxu je pod nazvem Netfilter integrovan v jadre. Jeho konfigurace je
nejcastéji provadéna pomoci dalSich programil. ZjednoduSeny pohled na firewall je

vyobrazen na obrazku €. 3.

Obr. ¢. 3: Princip funkce firewallu

P
\///'-

1) Vas poditat
2| Brana firewall

3 Intermnet

Zdroj: http.//windows.microsofi.com/cs-cz/windows7/what-is-a-firewall

3.14.1 IPtables

[Ptables nejrozsitenéj$i Linuxovy nastroj ke spravé firewallu, ktery slouzi k editaci
tabulek Netfilteru. Umoziuje nastaveni pravidel ovliviiyjicich prichod ptichozich a
odchozich paketd jadrem opera¢niho systému a jejich smérovani mezi rozhranimi. Lze
rozhodnout o tom, zda bude paket pfijat, zamitnut, pfesmérovan nebo pozménén.
Jednotliva pravidla se skladdaji do fetézcl. V téchto fetézcich jsou pravidla aplikovana

postupné na zékladé prichodu paketu timto fetézcem.
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Tabulky
FILTER - filtrovani pakett
NAT — pieklad adres
MANGLE - znac¢kovani pakett

RAW — odklonéni od connection tracking

FILTER

Tato tabulka je nastavena jako vychozi. Zména vychozi tabulky je provadéna
parametrem —t. FILTER obsahuje sadu pravidel INPUT, OUTPUT a FORWARD.
V piipadé€, ze paket pfichazi dovnitf, jsou aplikovana pravidla INPUT. Stejné tak jsou
aplikovana pravidla OUTPUT pro pakety sméfujici ven. Pokud stanice zastdva funkci
smérovace a paket je pouze tranzitni, aplikuji se pravidla FORWARD. V tomto piipadé
nejsou aplikovana pravidla INPUT a OUTPUT. Schematické znazornéni popisuje obrazek
¢. 3.

Obr. ¢. 4: Schematické znazornéni IPtables

— = | FREROUTING i eth) BORWARD —i ethd —————— > |FOSTROUTING -0 ethl| — =
nat flter nat
E MEUT—iefh0 | — = — == | QUTFUT -0 ethl E
flter nat, filter
T OS—kernel T
apache
H VHC H
Firefox
0 OUTEPUT —o ett)| *<— = | INFUT i ethl 1
nat, filter filter \
«Z— [POSTROUTING o ethl)| = FORWARD —i eth] < | PREROUTING i b | <5—
nat filter nat
128.39.73.207 100.0.1

Zdroj:http://www.iu. hio.no/teaching/materials/MS004A/html/pictures/iptablesETH. gif

NAT

Tato tabulka obsahuje tii vychozi sady pravidel PREROUTING, POSTROUTING

a OUTPUT, ktera slouzi k tprave cilové adresy ptichoziho paketu. Tuto tabulku je mozné
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vyuzit v ptipadé maskovéani vnitini sit¢ za jednou adresou. Dalsi moznosti je pieklad
vetejné adresy pro server umistény v lokéalni siti nebo DMZ - takzvany DNAT
(Destination Network Address Translation). VSechna pravidla se daji aplikovat i

v opa¢ném sméru jak je patrné na obrazku ¢. 2.

MANGLE

Tato tabulka obsahuje vSechna pravidla uvedend v ptedchozich tabulkach, ktera
doplniuje 0 moznost manipulace s hlavickou paketu. Jedna se zejména a konfiguraci QoS a

ToS.

Ptidavani nebo modifikace pravidel je mozné prostfednictvim piikazu #iptables
[tabulka] [akce] [chain] [ip_¢ast] [match] [cil] [cil_info]. Veskeré parametry, které lze
pouzit v syntaxi tohoto pfikazu, 1ze vypsat prostfednictvim piikazu #iptables —help. Zde je

vytah nejpouzivangjSich parametru.

-A, --append — Ptidani nového pravidla na konec fetézu.

-D, --delete — Smazani vybraného pravidla.

-R, --replace — Nahrazeni pravidla.

-1, --insert — Vlozeni nového pravidla na zacatek retézu.

-L, --list — Vypis definovanych pravidel.

-F, --flush — Vymaz vSech pravidel.

-N, --new-chain — Vytvoteni nového fetéz.

-X, --delete-chain — Smazani uzivatelem vytvoreného fetézu.

-P, --policy — Politika fetézu (DROP/zahod’, ACCEPT/ptijmy).
-E, --rename-chain = — Pfejmenovani uzivatelem vytvofeného fetézu.

3.14.2 Shorewall

V Linuxu je rozsifenym a velice u¢innym ndastrojem pro tuto funkci Shorewall.
Jedna se o sadu skripti usnadiiujici nastaveni linuxového firewallu. Pokud budeme
predpokladat uziti Linuxu coby sitového serveru, budeme klast velky ddraz i na jeho

zabezpeceni proti pfipadnym utokim. Pravé Shorewall nam piina$i moznost kontroly,
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blokovani a smérovani sitového provozu zamysleného serveru. Neslouzi vSak pouze
zabezpeceni. Dilezitym aspektem jeho nasazeni je i takzvany NAT, neboli sitovy pieklad
adres. NAT umoznuje za jednu IP adresu pfipojit zafizeni v jiném rozsahu sité, ¢imz dojde
k uspote vefejnych adres. Tato moZnost nachazi uplatnéni zejména tam, kde potifebujeme
vice serverl ptipojit k jedné ptidélené IP nebo je potieba k danému serveru piipojit dalsi
uzivatele k Internetu. Oproti [Ptables obsahuje sadu skriptl, které usnadiiuji spousténi

jednotlivych pravidel.

Konfigurace Shorewall

Instalace Shorewallu se provadi piikazem #apt-get install shorewall. Po instalaci
je ptipraven k pouziti, avSak ve velmi benevolentni podobé. Je proto nutné nastavit dalsi
parametry. Veskeré administratorem piidané restrikce ¢i povoleni jsou nadiazeny

vychozim.

Vsechny soubory potifebné pro konfiguraci se nachéazeji v adresaii /etc/shorewall.
Konfigurace se provadi editaci té€chto soubort. Zde je vypis nejcastéji pouzivanych:

vvvvvv

/etc/shorewall/shorewall.conf — nejdilezitéjsi parametr vtomto souboru je

I[P FORWARDING, ktery zajistuje predavani pakett.

/etc/shorewall/zones — slouzi k piifazeni jednotlivych zén, které budou v Shorewallu

pouzity.

/etc/shorewall/interfaces — slouzi pro ptidéleni sitovych zafizeni k jednotlivym zénam.
/etc/shorewall/masq — nastavuje do jaké sité se budou piedavat prichozi pakety.
/etc/shorewall/policy — zékladni bezpecnostni politika.

/etc/shorewall/rules — nastaveni jemnéjSich pravidel bezpec¢nostni politiky.
/etc/shorewall/tunnels — nastaveni tuneld prochazejicich skrz shorewall.
/etc/shorewall/tos — nastaveni znac¢kovacich priorit pro komunikacni protokoly.

Plati obecné pravidlo, Ze to, co neni vyslovné zakdzano, je povoleno. Proto je
dalezité v nastaveni politiky Shorewallu nejprve blokovat veskery provoz z Internetu, a

teprve poté povolit vyjimky.

34



3.15 VLAN

Virtualni lokélni sit¢ VLAN (Virtual Local Area Network) normy IEEE802.1Q
umoznuji vytvafeni vzajemné oddélenych logickych siti na jedné fyzické siti, jak je
zobrazeno na obrazku ¢. 4. Tato skuteCnost Setfi naroky na pocet portd smérovacl a
umoznuje sdileni sitové infrastruktury. Stanice pfipojené do rliznych VLAN se vzajemné
nevidi, ¢imZ je zajiSténa jejich vzajemnd bezpecnost. V piipadé smérovacl se nemusi
jednat pouze o bezpecnost. Timto zpisobem Ize sdilet komunika¢ni trasy bez vzajemné

kolize jednotlivych smérovact. Témto trasam mezi smérovaci nebo prepinaci se fika trunk.

Obr. ¢. 5: Schematické znazornéni VLAN
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Host 1

-
x\ Primary vlans

Bn.;condary wlans

Promiscuous port

Zdroj:http.//www.cisco.com/en/US/products/hw/switches/ps700/products_tech note09186
a008013565f shtml

Princip fungovani spociva ve znackovani respektive tagovani jednotlivych paketa.
Paket opoustéjici smérova¢ je oznackovan 32 bitovym doplikem hlavicky. Pii priichodu
siti je dle této znaCky smérovan na patiicné porty prepinacii, kde dojde k jeho prichodu
prostiednictvim trunku, nebo k jeho odtagovani na patfiéném portu. Po odtagovani je

s paketem mozné bézné pracovat na vyssich vrstvach sitového modelu.
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3.15.1 Konfigurace VLAN

V prvni fadé je nutné na fyzickém rozhrani daného smérovace vytvofit virtualni
rozhrani, ktera budou komunikovat s jednotlivymi virtualnimi sitémi. K tomu ucelu slouzi
piikaz #vconfig add [interface-name] [vlan-id]. Pro vytvofeni je nutné deklarovat
parametry na jakém fyzickém rozhrani bude virtudlni rozhrani vytvoteno, jeho nazev a ID.
Vzhledem ktomu, ze ma dopln€k hlavicky Sitku 32 bitd, lze nastavovat i prioritu
zpracovani prichozich paketd na jednotlivych VLAN. Zbytek konfigurace je téméft totozny
s konfiguraci  klasického sitového rozhrani prostiednictvim editace souboru

/ete/network/interfaces.

3.16 Demilitarizovana zona

DMZ (Demilitarized Zone) je specialni druh pocitacovych siti. Pouzivaji se
v piipadech, kdy je potieba zvysit bezpecnost komunikace s Internetem. Klasickym
ptipadem aplikace DMZ je situace, kdy je potfeba oddélit komunikaci lokalni sité a
Internetu. Stanice nebo servery umisténé v DMZ casto maji vefejnou IP adresu.
Z bezpeénostnich diivodi je nezadouci tyto poitade umistovat do lokalni sité. Redenim je
vytvoteni DMZ, kam jsou tyto pocitate umistény viz. obrazek ¢. 6. Pristup ke sluzbam
provozovanych na téchto pocitac¢ich je ndsledné mozny jak zlokdlni sité, tak ze sité
Internet, aniz by se zvySovalo bezpecnostni riziko. V linuxovych operacnich systémech je
aplikace DMZ feSena vytvofenim zony ve firewallu, kterd mé nastavena specificka

pravidla pro komunikaci s lokalni siti a Internetem.
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Obr. ¢. 6: Schematické znazornéni DMZ
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Zdroj: http.//thuansoldier.net/wp-content/uploads/2011/03/dmz.png

3.17 QoS

Kvalita sluzeb ozna¢ovana QoS (Duality of Service) se aplikuje za G¢elem zmirnéni
nasledkll pretizené sité. V ptipadé, Ze jsou pozadavky na datovy pienos veétSi nez je
disponibilni kapacita sit¢, bude nutné vyfesit, ktera data budou mit v provozu na siti
pfednost. Pienos standardné probihd jako po sériové lince. Tedy data, kterd do linky
vstoupi, ji opoustéji ve stejném potadi a pravé QoS je schopen podle druhu nebo oznaceni
paketli posoudit, které pakety budou mit prednost. V podstaté¢ rozliSujeme nekolik

zékladnich protokolt:

UDP — neprovadi zadnou kontrolu chyb a neposkytuje informace o ztraté paketi, z téchto
vlastnosti vyplyva, Ze aplikace zaloZzené na tomto zptisobu mohou byt citlivé na ztratu

pakett.

TCP — tento protokol vyuziva algoritmt upozoriiujicich odesilatele na ztratu paketi, ty pak
mohou byt znovu odeslany. Aplikace zaloZzené na tomto pfenosu nebyvaji ¢asove zavislé a

nejsou citlivé na ztratu pakett
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http — je zaloZen na protokolu TCP, neni proto Casové zavisly, ptipadna ztrata pakett

zpusobi pomalejsi nacteni webové stranky.

FTP — je rovnéz zaloZzen na protokolu TPC, neni proto ¢asové zavisly, piipadna ztrata

paketu zptisobi zpomaleni prenosu dat, jelikoZ je nutné ¢ekat na zaslani nového paketu.

SSH, telnet — zalozeny na protokolu TPC, pokud dojde ke ztrateé paketli, uzivatel tuto

skute¢nost pozna zpomalenim termindlového okna pfi psani ¢i vypisech.

VoIP — je zaloZen zejména na protokolu UDP. Kvuli hlasovému proudu RTP (Real Time
Protocol) pii penosu hlasového hovoru je velice dulezité, aby pakety dorazily ve stejném
poradi. Pokud by se tak nestalo nebo by doslo ke ztraté, ucastnik tyto vykyvy pozna tak, ze
dojde k vypadkiim ¢i zkresleni hlasu. Protokol UDP obecné neni moc spolehlivy, jelikoz
nevykonava Zzadnou kontrolu, nicméné v piipadé hlasovych hovora ¢i videohovorid je

dulezita jeho rychlost.

3.17.1 Priority

V mnoha ptipadech rozliSovani podle druhu paketu nestaci, je proto zapotiebi
pristoupit k dalsimu rozliSeni paketd. Toto rozliSeni lze provést pomoci oznaceni paketd
nebo jejich ramct. Jsou rozliSovany tii zakladni druhy oznaceni — IP precedence, DiffServ
(Differential Service) a CoS (Class of Service). IP precendece a CoS jsou schopny
prostfednictvim 3 bitl rozliSovat osm stavll priorit. Hlavni rozdil mezi témito technikami
oznacovani pakett je ten, Ze zatimco CoS oznacuje ramce pakett, IP precedence oznacuje
hlavi¢ky pakti samotnych. Ale ani téchto osm stavli v mnoha ptipadech nepostacuje. Proto
prisla na tadu technika DiffServ, ktera vyuziva 6 bitd. Hodnoty jejich kombinaci jsou
nazyvany hodnotami DSCP (Differential Service Code Point). Stavy jednotlivych bitd
téchto metod nalezneme v 8 bitovém poli ToS (Type of Service). V soucasné dobé se
vyuziva vSech metodik, pfipadné jejich kombinaci. Kombinaci je mozné docilit toho, aby

na ruznych linkach stejné sité probihala priorizace jinych paketa.

3.18 Traffic shaping

Traffic shaping sleduje ur¢itou mezni hodnotu prenosové kapacity. Pokud je tato
kapacita piekrocena, nedojde k zahazovani paketd, ale tyto pakety budou ukladany do
paméti (bufferu) a pii poklesu provozu budou odeslany. Ani traffic shaping neni

vSemocny. Pokud dojde k pfeplnéni tohoto bufferu, pakety budou zahazovany. V tomto
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ptipad¢ hovofime o pretizeni sité. Ve chvili, kdy dojde k pfetizeni, zacne znanym
zpusobem stoupat latence a ztratovost, coz miize vyustit az k naprostému zahlceni. Traffic
shaping neni vhodny pro pakety nesouci hlasovy hovor. Pokud by byly tyto pakety ulozeny

a nasledné odeslany ¢i zahozeny, doslo by k pfeskakovani ¢i vypadkim hovoru.

3.19 CompactFlash

CF (CompactFlash) pamét je zdznamové zatizeni typu NAND (NOT AND) ve
standardizovaném pouzdie. Pocet zapisi na toto médium je omezen piiblizné¢ na milion.
Podporovana kapacita ¢ini 128 GB. Rychlost zapisu se pohybuje okolo 20 MB/s. Pro
ptipojeni vyuziva 50ti pinovy konektor. Diky své cené¢ a vysoké spolehlivosti se dnes
uplatiiuje v Siroké Skale aplikaci. Vysoka spolehlivost tohoto média je dana absenci
mechanicky dili. Vyhodou oproti obdobnym zdznamovym médiim pro nékteré aplikace je

podpora rozhrani IDE a ATA.
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4 VLASTNIi RESENi
Analytickd ¢ast této prace se zabyva stavbou, instalaci a konfiguraci skute¢ného
smérovace pouzitelného pro zabezpeceni a smérovani mensi podnikové sit€¢ obsahujici
nékolik desitek uzivatelskych stanic. Konfigurace jednotlivych ¢asti systému jsou
demonstrovany na konkrétni modelové situaci popsané v metodice prace. Vyslednou

konfiguraci 1ze dale modifikovat dle pozadavk riznych pocita¢ovych siti.
4.1 Metodika

4.1.1 Vytycené cile

Cilem prace bylo vytvofeni modularniho smérovace s pokro¢ilymi funkcemi
smérovani a zabezpefeni pocitacové sité. Mezi hlavni parametry patii nizkd pofizovaci

cena, vysoka spolehlivost a nizk4 spotieba elektrické energie.

Modelova situace sestava ze smérovace se dvéma ethernetovymi porty. Jeden
ztéchto portd je pfipojen k poskytovateli pfipojeni k Internetu. Druhy port slouzi
k pfipojeni vnitini sit€. Vnitini sit’ je rozdélena do tfi virtudlnich siti, aby byla zajisténa
bezpecnost vzdjemnym oddélenim jednotlivych siti. VLANI slouzit pro lokalni sit,
VLAN?2 pro vetejnost a VLAN3 je uréena pro demilitarizovanou zénu. Jednotlivé virtualni

sit¢ jsou tagovany na patficné porty prepinace propojeného s vytvorenym smérovacem.

Adresy pro stanice ptipojené ke smérovaci jsou piidélovany z rozdéleného rozsahu

adres ttidy C prostfednictvim DHCP serveru.

Sprava smérovace je mozna pouze prostiednictvim terminalového rozhrani. Piistup
je mozné navazat prostiednictvim SSH spojeni. Vzdaleny pfistup do sité je realizovan

prostfednictvim virtudlni privatni sité.

Na siti je pfedpokladdn provoz VolP telefonie. Smérovac proto musi disponovat
nastroji pro zajisténi spolehlivého ptenosu hlasu v realném case.
4.1.2 Postup dosaZeni cilii

Vyty€eného cile bylo dosazeno vybérem vhodného HW, operaéniho systému.
Nezanedbatelnou soucésti je vybér a konfigurace vhodnych moduli umoziujicich provoz

sitovych sluzeb.
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4.2  Priprava HW a OS

4.2.1 Hardware

Pti vybéru HW, respektive pocita¢e vhodného pro instalaci smérovace, byl kladen
daraz zejména na spolehlivost, nizkou energetickou naro¢nost a hlu¢nost. Pfedpokladem
aplikace tohoto smérovace je mensi podnikova sit. Pro dlouhodobé pozitivni zkuSenosti
autora prace byl vybran mikropocita¢ ALIX.2D2 se spotiebou nepiesahujici 4W. Pro
instalaci opera¢niho systému byla pouzita CF (CompactFlash) pamétova karta o kapacité 4
GB od spole¢nosti SanDisk. Na tuto kartu nejsou kladena zadna zvlastni specifika. Slouzi
pouze pro uloZeni operacniho systému a jeho nésledné nacitani z této karty. Nasledujici

beh systému je realizovan pouze v ramci operacni paméti pocitace.

Specifikace ALIX.2D2:

* Procesor: 500 MHz AMD Geode LX800

* Pamét: 256 MB DDR DRAM

* Pfipojeni paméti: slot CompactFlash

* Napgjeni: DC jack nebo pasivni POE, 7V -20 V
* Signalizace: 3x LED

» Rozsifeni: 2 miniPCI slots, LPC bus

* Konektivita: 2 x Ethernet port (Via VT6105M 10/100)
* [/O: DB9 serial port, dual USB port

* Rozmeéry: 6 x 6 (152.4 x 152.4 mm)

* Firmware: tinyBIOS

Dalsimi prvky pouzitymi pro instalaci a testovani modelové situace byly osobni
pocita¢, dva notebooky, USB (Universal Serial Bus) ¢tecka pamétovych karet, USB flash
disk, USB to RS232 konvertor, propojovaci ethernetové kabely a inteligentni UBNT
Tought Switch.

4.2.2 Operacni systém

Instalovanym opera¢nim systémem se stal Debian GNU/Linux. Tento systém byl
vybran zejména diky jeho zna¢né rozsitenosti, coz piina$i moznost snadného hledani
informaci potfebnych pro jeho konfiguraci. Dal§im dulezitym aspektem je dvoulety

vyvojovy cyklus, ktery zajiStuje stabilitu systému tim, Ze nejsou vydavany nové

41



aktualizace, ale pouze bezpecnostni zaplaty. V neposledni fad¢ je jeho nespornou vyhodou
dostupnost Siroké skaly moduld pro rizné aplikace tohoto systému. Platforma ALIX.2D2,
respektive procesor AMD Geode LX800, pracuje na architekture x86. Pro instalaci byl
tedy zvolen bali¢ek debian-6.0.7.i1386-netinst.iso o velikosti pouhych 180 MB ziskany z
webu http://www.debian.org. Jak uz nazev balicku napovid4, jedna se o sitovou instalaci,

ktera umozni pouze instalaci jadra a nejnutnéj$ich moduld systému.
4.3 Instalace

4.3.1 Zpisoby instalace

Instalace operacniho systému na platformu ALIX je odlisSnd oproti klasické
instalaci na pocita¢ nebo server. Dlivodem je absence ne¢kterych komponent a funkci. Jedna
se o absenci VGA (Video Grapihics Array) vystupu pro zobrazovaci zafizeni a
nepodporovanou funkci zavadéni instalace z médii ptipojenych prostiednictvim USB

rozhrani.

Postup instalace byl testovan dvéma zpusoby. Prvni variantu lze nazyvat
programovou. Tento postup spociva v instalaci programu DAEMON Tools, ktery
umoznuje emulaci ISO obrazii do podoby virtudlni mechaniky CD-ROM. Dalsim
instalovanym programem byl VMware, ktery umoziiuje emulaci virtudlniho pocitace.
Prostiednictvim VMware byl vytvoten virtualni stroj, do kterého byla zavedena instalace
z virtudlni mechaniky obsahujici instala¢ni obraz. JakoZto cil instalace byla nastavena

CompactFlash pamét'ova karta pfipojend prostiednictvim ¢te¢ky pamétovych karet.

Druhy zpisob instalace spocival ve vyuziti osobniho poditace, ¢teCky pamétovych
karet a USB flash disku. Prostfednictvim programu LinuxLive USB creator byl
z instala¢niho obrazu vytvoien spustitelny USB flash disk. Z tohoto disku byla po zapnuti
pocitate spusténa instalace do CF pamétové karty pripojené prostfednictvim ¢teCky
pamétovych karet. Pfed spusténim pocitaée bylo nutné v BIOSu zakladni desky nastavit
spousténi z vyménnych médii.

Jako mnohem rychlejsi a spolehlivéjsi instalace opera¢niho systému se jevi druhy
zpusob z vySe zminénych. Hlavnim divodem je zejména nékolikandsobné vyssi rychlost

oproti emulaci a vyssi stabilita. Béhem instalace na emulovaném stroji doslo k selhani
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emulovaného stroje a padu celé instalace, coz se negativné projevuje degradaci Zivotnosti

CF pamétové karty.

4.3.2 Instalacni proces

Po spusténi instalace se nejprve zobrazi dialogové okno s vybérem zplisobu
instalace. Zde se nabizi moznost textového nebo grafického postupu. Na vybéru nezalezi,
jelikoZ oba zptisoby nabizeji totozné kroky a volby instalace. Nékolik nésledujicich krokt
se zabyva volbou jazykové mutace, lokalizace a rozvrzenim klavesnice. Zde Ize doporudit
volbu US QWERTY rozvrzeni, kvili snadnéj§imu psani nékterych znaki b&hem
konfigurace. V dalsim kroku dochazi k detekci sitového rozhrani pro komunikaci se

serverem obsahujicim instalacni balicky.

Béhem instalace dochazi automaticky k vytvofeni Uétu superuzivatele root.

Uzivatel je pouze vyzvan k nastaveni hesla a vytvofeni bézného uzivatelského uctu.

Dulezitym krokem je rozvrzeni disku a volba souborového systému. Na disku je
potieba vytvofit pouze jedinou primarni jednotku, kterd bude obsahovat kotfenovy adresar
L. P vybéru souborového systému byl paradoxné vybran zastaraly ext2. Duvodem
tohoto vybéru je absence odkladaciho prostoru pravé probihajicich transakei pro piipad

padu systému. Tento odkladaci prostor by zptisoboval degradaci CF pamétové karty.

V dalSich krocich probiha instalace jadra, moduld, vybér repozitadii az po krok
s hrubym vybérem nékolika moduldi, které preduréuji budouci zameéfeni systému.
7 uvedené nabidky byl pro tento piipad vybran pouze SSH server. Grafické prostiedi se na
severy a smérovace zpravidla neinstaluje z divodu bezpe¢nostniho rizika. V tomto piipadé
je mozné grafické prosttedi opomenout i zddvodu absence grafického adaptéru na

platformé ALIX.2D2.

Po uspésné instalaci bylo nutné systém spustit v osobnim pocitaci a provést
konfiguraci vystupniho zobrazovace pro sériové rozhrani RS232. Jednalo se o nastaveni
vystupu zobrazovace na sériové rozhrani. Po piihlaSeni do systému pod uétem
superuzivatele root se nastaveni provadi editaci konfigura¢niho souboru zavadéce systému
/etc/default/grub. Nize uvedena c¢ast konfigurace mimo jiné zkracuje dobu ¢ekani volby
zavadéce GRUB na 3 s, nastavuje prenosovou rychlost na 57 600 bitt a vystup terminalu je

smérovan na rozhrani tty0 a ttyS0, coZ je pravé sériova linka.
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GRUB_DEFAULT=0

GRUB_HIDDEN TIMEOUT=0

GRUB_HIDDEN TIMEOUT QUIET=true

GRUB_TIMEOUT="3"

GRUB_DISTRIBUTOR="Isb_release -i -s 2> /dev/null || echo Debian’
GRUB_CMDLINE LINUX DEFAULT="console=tty0 console=ttyS0,57600n8
reboot=bios"

GRUB_CMDLINE LINUX=""

GRUB_TERMINAL=serial

GRUB_SERIAL COMMAND="serial --speed=57600 --unit=0 --word=8 --parity=no --
stop=1"

Déle je potteba u patfiéného fadku v souboru /ete/inittab zrusit komentovani a
nastavit pienosovou rychlost. Touto editaci je umoznéna inicializace sériového rozhrani pii

startu systému.

T0:23:respawn:/sbin/getty -L ttyS0 57600 vt100GRUB_HIDDEN TIMEOUT=0

Po téchto upravach jiz byla CF pamétova karta pfipravena pro prvni spusténi
tedy nutné systém spustit a ovladat termindlem prostiednictvim sériové linky pfes program

puTTy, nebo Hyperterminal.

4.4  Konfigurace sitovych rozhrani

Po pfihlaseni do systému prostifednictvim sériové linky RS232 je mozné vypsat
aktudlni konfiguraci sitovych rozhrani prostfednictvim piikazu #ifconfig . V tomto piipade
se na rozhrani ethO zobrazila nefunkéni konfigurace klientského nastaveni dynamického
pridélovani adres. Rozhrani bylo nefunkéni, jelikoz byla konfigurace prifazena k fyzické
adrese rozhrani pocitace, na kterém probihala instalace. Bylo nutné odstranit soubor
s piitazenim fyzické adresy pro konfiguraci daného rozhrani a editovat soubor
/etc/network/interfaces. V tomto souboru se nastavuji IP adresy jednotlivych sitovych

rozhrani.
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# The loopback network interface
auto lo
iface lo inet loopback
# The primary network interface
auto eth0
iface ethO inet static
adress 10.98.243.2
netmask 255.255.255.252
broadcast 10.98.243.4
auto ethl
iface ethl inet static
address 192.168.0.254
netmask 255.255.255.252
broadcast 192.168.0.255

Doslo ke konfiguraci statickych adres pro rozhrani ethO a ethl. Pro rozhrani ethO
byla pouzita konfigurace adres ptidélena od poskytovatele pfipojeni k Internetu. Rozhrani
ethl reprezentuje vnitini sit, jejiz dal$i konfigurace je dale popsana. Pfidélend adresa
192.168.0.254 slouzi management smérovace a jeho moznou spravu v piipadé padu DHCP

serveru, ktery bude dale konfigurovan.

Aby bylo pfipojeni kompletné funkéni, bylo nutné provést jesté konfiguraci adres
pro jmenné servery DNS (Domain Name Systém) editaci souboru /etc/resolv.conf. Zde

byly pouzity adresy pridélené poskytovatelem piipojeni k Internetu.

domain unhfree.czf
search unhfree.czf
nameserver 10.98.231.66
nameserver 10.98.0.243

Po dokonceni konfigurace sitovych rozhrani je potieba zmény aplikovat piikazem

#/etc/init.d/networking restart a otestovat funkénost pfipojeni.

root@debian:/# ping google.cz
PING google.cz (173.194.44.255) 56(84) bytes of data.
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64 bytes from 173.194.44.255: icmp_req=1 ttI=56 time=3.50 ms
64 bytes from 173.194.44.255: icmp_req=2 ttI=56 time=3.03 ms
64 bytes from 173.194.44.255: icmp_req=3 ttI=56 time=2.78 ms

Po konfiguraci a otestovani sitovych rozhrani jiz bylo mozné pouZit pro pfipojeni
ke smérovaci lokalni pocitacovou sit’ namisto sériové linky. Pro pfipojeni bylo uzito SSH
spojeni prostfednictvim programu pulTy, vnémz byla nastavena cilova adresa
192.168.0.254. Spojeni prosttednictvim SSH tunelu zajistuje SSH server instalovany
v pribéhu instalacniho procesu systému. Jeho spusténi lze pfed odpojenim sériové linky
ovefit v seznamu bézicich procesti po zadani piikazu #ps —A, kde je tento proces

reprezentovan zaznamem sshd.

4.5 Instalace modulu

Pro dalsi konfiguraci smérovace bylo nutné nainstalovat né¢které moduly, jelikoz
nebyly nainstalovany béhem instala¢niho procesu systému. Béhem instalace moduld neni
potfeba zadavat cestu jejich zdroje, jelikoz je tato cesta nastavena v souboru

/etc/apt/sources.list, ktery 1ze ménit nebo dopliiovat o dalsi zdroje.

Moduly je vhodné nainstalovat najednou i pies to, Ze je jejich konfigurace je
provadéna pozdé&ji. Je totiz nutné co nejdiive piesmérovat vytvareni logl téchto moduld do
opera¢ni paméti ALIXu, aby nedochazelo k degradaci CF pamétové Kkarty. Instalace

probiha ptikazem #apt-get install nazev_modulu. Byly instalovany tyto moduly:
Shorewall — sada skriptii pro editaci firewallu,
OpenVPN — brana virtudlni lokalni sité,
MC - vizualni souborovy manazer,
DHCP3-server — server pro dynamické pridélovani adres,

VLAN — modul s ovladaci pro virtudlni site.

4.6  Presmérovani logu

Jak jiz bylo zminéno, opakovany zapis na CF pamétovou kartu vede k jejimu
postupnému zniCeni. Pfi béhu smeérovade dochazi pouze k zapisu logt jednotlivych

moduld. Vystup logl je zapisovan do adresate /var/log . Pro vyfeSeni tohoto problému se
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nabizeji dvé varianty. Prvni spociva v piesmérovani obsahu adresate /var/log do /dev/null,
coz v podstate¢ znamena vyhozeni téchto logli do prazdného souboru, kde nedochazi
k zapisu. Tato varianta neni doporuc¢ovana, jelikoz by v budoucnu nebylo mozné sledovat
logy o pfipojenych stanicich, pokusech o tutok, kolizich v systému apod. Lep$i, oviem
odkladaciho prostoru v operacni paméti pocitace, respektive ALIXu. V souboru /etc/fstab
je potieba vytvofit zdznam pro piipojné misto adresaie /var/log v souborovém systému

s moznosti zapisu do operacni paméti.

# <file system> <mount point> <type> <options><dump><pass>
proc /proc proc defaults 0 0
shm /dev/shm tmpfs nodev,nosuid 0 0
tmpfs /tmp tmpfs ™w 0 O
tmpfs /var/log tmpfs ™wW 0 0

Adresat /var/log neobsahuje pouze soubory, ale i dalsi adresafe. Init skript, ktery
bude spoustén béhem nacitani systému pro vytvofeni pfipojného mista v operacni paméti,
musi byt proto naprogramovan tak, aby v tomto piipojném misté vytvoril adresafe pro
odkladani logti nékterych modult. Pokud by tak nebylo uéinéno, mohlo by vlivem
neexistujici cesty dojit k padu procest téchto moduld. Situace je oSetfena nasledujicim

skriptem.

#! /bin/sh
PATH=/sbin:/usr/sbin:/bin:/usr/bin
. /lib/init/vars.sh
. /lib/1sb/init-functions
CONFIG_FILE=/etc/default/tmpfs mount
LIST=""
if [ -f SCONFIG_FILE ]; then

. $CONFIG_FILE
fi
do_start() {

foriin $LIST ; do

DIR="echo $i | cut-d:-f1'
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USER="echo $i | cut -d : -f2°
GROUP="echo $i | cut -d : -f 3"
if [ -z "SUSER" |]; then

USER="root"

fi

if [ -z "SGROUP" ]; then
GROUP="root"

fi

echo "mkdir /var/log/$DIR; chown SUSER:$GROUP /var/log/$DIR"
mkdir /var/log/$DIR && chown $USER:$GROUP /var/log/$DIR
done
j
case "$1" in
start)
do_start
restart|reload|force-reload)
echo "Error: argument '$1' not supported" >&2
exit 3
stop)
*) i
echo "Usage: $0 start|stop" >&2
exit 3

€sac

Tento skript je pod ndzvem tmps_mount uloZen v adresafi /ete/init.d. Pro
spravnou funkci je nutné jeho zavedeni pied spusténim procest, které vytvareji logy. Toto
bylo osetfeno vytvoienim symbolického linku do adresafre /ete/reS.d/, kde ¢iselna hodnota

za znakem S nastavuje potadi spousténi béhem nacitani systému.
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4.7 Nastaveni NTP

Platforma ALIX neni vybavena baterii, kterd by zajiStovala takt pro béh vnitinich
hodin po vypnuti nebo restartu systému. Aktudlni ¢as, ktery je potieba naptiklad pro
analyzu udaju zlogd, je nutné po startu systému synchronizovat prostfednictvim NTP
serveru. Konfigurace NTP klienta probiha editaci souboru /ete/ntp.conf. V tomto souboru

je potieba nastavit adresu NTP serveru.

# pool: <http://www.pool.ntp.org/join.html>
server 0.debian.pool.ntp.org iburst
server 1.debian.pool.ntp.org iburst
server 2.debian.pool.ntp.org iburst

server 3.debian.pool.ntp.org iburst

4.8  Konfigurace VLAN

Jednim z cili prace bylo rozdélit vnitini sit’ do tii segmentl prostiednictvim
virtudlnich siti. Tato konfigurace umozni napiiklad oddélit podnikovou sit’ od sité
navstévnikil na konferencich a demilitarizovanou zénu uréenou pro servery. Pro vnitini sit’
byl vybran rozsah adres 192.168.0.0/24, tedy cely rozsah 256 adres tiidy C. Tento rozsah
byl rozdélen do péti segmentl. Jednd se o podsité 192.168.0.0/26, 192.168.0.64/26,
192.168.0.128/26, 192.168.0.252/30 a zbytek, ktery je nepiidélen pro ptipad budouciho
uziti.

Nejprve bylo potieba ovéfit zda se modul 802.1q pro virtudlni sité¢ nacitd béhem

startu systému. Toto je mozné ovéfit v souboru /etc/modules.

# This file contains the names of kernel modules that should be loaded at boot time
loop
8021q

Konfigurace virtualnich siti VLAN1, VLAN2, VLAN3 byla provedena editaci
souboru /etc/network/interfaces. Jednotlivé VLAN se nastavuji stejné jako ostatni sitova
zafizeni, jelikoZ na n€ systém stejn¢ nahlizi. OdliSeni siti VLAN probihd zapisem ¢iselné
hodnoty VID z rozsahu 0-4094 za tecku u konkrétniho rozhrani. V konfigura¢nim souboru

byly pro jednotlivé VLAN nastaveny adresni rozsahy, které budou uzivany DHCP
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serverem. Zapis iface eth1.1 znamena VLAN 1 na rozhrani ethl, které je ur¢eno pro vnitini
sit. Konfigurace pro fyzické rozhrani ethl byla ponechana pro ptipad konfigurace bez

pouziti ptepinace, ktery by zrusil tagovani.

auto ethl
iface ethl inet static
address 192.168.0.254
netmask 255.255.255.252
broadcast 192.168.0.255
auto ethl.1
iface ethl.1 inet static
address 192.168.0.1
netmask 255.255.255.192
broadcast 192.168.0.63
auto eth1.2
iface ethl.2 inet static
address 192.168.0.65
netmask 255.255.255.192
broadcast 192.168.0.127
auto eth1.3
iface eth1.3 inet static
address 192.168.0.129
netmask 255.255.255.192
broadcast 192.168.0.191

Po dokonceni konfigurace sitovych rozhrani a VLAN je potifeba zmény aplikovat
ptikazem #/etc/init.d/networking restart a otestovat funk¢nost pfipojeni.

Ptepina¢ pripojeny ke smérovacéi byl nastaven tak, aby byly jednotlivé VLAN
smérovany na piislusné porty, kde je zruSeno tagovani. Porty 1-3 koresponduji s VLANI-

3. Porty 4 je pouzit jako uplink piepinace. Konfigurace je zndzornéna na obrazku €. 7.
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Obr. ¢. 7: Konfigurace VLAN UBNT Touht Switch

E VLANs
Enabled Management  VLANID Comment Port 1 Port 2 Port3 Port 4 Port5
& |1 | |Management | U E E T E Dielete
o |2 | £ u E T E
- [ | E E u T E

T-tag, U-untag, E- exclode

Zdroj: Autor prdce

4.9  Pravidla pro Shorewall

Pro spravnou funkénost smérovace bylo nutné provést konfiguraci firewallu. Pro
tuto konfiguraci byla zvolena sada skripti a konfigura¢nich souboru Shorewall. Po
instalaci Shorewallu se v adresaii /etc/shorewall/ nachdzi pouze soubor shorewall.conf,
jehoz editace vtomto piipadé nebyla potieba. Predloha vSech konfigura¢nich souborii
v prazdném stavu je ulozena v adresafi /usr/share/doc/shorewall/shorewall-config/.
Z tohoto adresare byly do adresafe /etc/shorewall/ zkopirovany a editovany soubory

zones, interfaces, policy, rules, masq, tos a tunnels.

4.9.1 zones

V prvni fadé¢ byly nadefinovany v souboru /etc/shorewall/zones zony, mezi
kterymi bude tizen datovy provoz. Jako typ byl zvolen ipv4, nebot’ veskeré adresy budou
ptidélovany pravé ztohoto rozsahu. Zona loc slouzi pro lokdlni sit, mgmt pro
management, dmz pro demilitarizovanou zonu, quest pro vefejnou €ast sité, net je zona

pripojend piimo do Internetu, vpn je zéna pro OpenVPN a fw reprezentuje vnitini zénu

smérovace.

#Z0ONE TYPE OPTIONS IN ouT
loc ipv4

mgmt ipv4

dmz ipv4

guest ipv4

net ipv4

vpn ipv4
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fw firewall

4.9.2 interfaces

Pro  identifikaci  jednotlivych  zon  byly tyto  zény v souboru
/etc/shorewall/interfaces pfifazeny ke konkrétnim sitovym rozhranim. Ke kazdému
rozhrani byla pfifazena pravé jedna zona, aby byla zajisténa jejich vzajemna izolace. Do
parametru broadcast je mozné nastavit broadcast jednotlivych adresovych rozsahi nebo si
usnadnit praci a tuto hodnotu detekovat prostiednictvim parametru detect. Parametr

options byl doplnén o pozndmku, Ze je na nékterych rozhranich provozovan DHCP server.

#Z0ONE INTERFACE BROADCAST OPTIONS
net eth0 detect

mgmt ethl detect

loc ethl.1 detect dhcp
guest ethl.2 detect dhcp

dmz ethl.3 detect

vpn tap0 detect dhcp

4.9.3 policy

V konfiguraénim souboru /etc/shorewall/policy byla nastavena hruba pravidla o
tom, mezi kterymi zénami je mozna komunikace a v jakém sméru. Parametr ACCEPT
komunikaci povoluje, DROP pakety zahazuje. REJECT komunikaci blokuje, ale odesilateli
paketd podava informaci o tom, Ze byl provoz blokovan. Parametru REJECT je vyuzito ve
vnitini siti, aby bylo mozné identifikovat, Ze jsou jednotlivé ¢asti sit€¢ v provozu i ze siti,
které do nich nemaji bezprosttedni piistup. Parametr DROP byl vyuzit pro blokaci ze sité

Internet. Potencialnim Gto¢nikim se zatizeni v siti budou jevit jako nedostupna.

Z6na loc je privilegovana nad ostatnimi, nebot’ ma ptistup do vsech siti. Jedna se o
privatni sit’ vyuzivanou pouze opravnénymi osobami. Ze zony pro navstévniky je umoznén
ptistup pouze do Internetu. Zéna mgmt slouzi pouze pro spravu smeérovace. Ptistup do
vSech siti véetné Internetu je u této zony blokovan. Zéné firewallu smérovace je umoznén
pristup do vsech siti za i¢elem kontroly nad veskerym provozem. Ze zoény vpn je umoznén

pristup do zoény loc.
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Ve sméru komunikace, ktery by mohl byt ter¢em ttoku, bylo nastaveno vytvaieni

logti o provozu paketli prostfednictvim parametru ULOG.

#SOURCE DEST POLICY LOG LEVEL LIMIT:BURST
# Accept rules here

loc all ACCEPT

guest net ACCEPT

guest dmz ACCEPT

dmz net ACCEPT

mgmt fw ACCEPT

fw all ACCEPT

net dmz ACCEPT ULOG
vpn loc ACCEPT ULOG
# Drop and Reject rules here

guest loc REJECT ULOG
guest mgmt REJECT ULOG
guest fw REJECT ULOG
dmz loc DROP ULOG
dmz guest DROP ULOG
dmz fw DROP ULOG
dmz mgmt DROP ULOG
mgmt loc REJECT

mgmt dmz REJECT

mgmt net REJECT

mgmt guest REJECT

net loc DROP

net guest DROP

net mgmt DROP ULOG
net fw DROP ULOG
net vpn DROP ULOG
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4.9.4 rules

V konfiguraénim souboru /etc/shorewall/rules byla nastavena jemnéjsi pravidla,
ktera specifikuji protokoly a porty, kterymi lze mezi jednotlivymi zénami komunikovat.
Zde bylo vyuzito pravidla, Ze co neni povoleno, je striktné¢ zakazano. Povolena je
komunikace prostfednictvim SSH protokolu ke spravé smérovace a pfistup prostiednictvim
VPN do vnitini sité na portu 1194. Na portu 5060 je nastaveno pfesmeérovani portu na
adresu VoIP telefonu v lokalni siti. a port 5060. Povolen je rovnéz pienos doménovych
zaznamu a udaji pro Casovou synchronizaci. Protokol igmp byl povolen pro spravnou

funkci DHCP serveru a icmp pro moznost ovéfeni dostupnosti stanic v jednotlivych sitich.

#ACTION  SOURCE DEST PROTOCOL PORT
ACCEPT all fw tep ssh
DNAT net loc:192.168.0.20 udp 5060
ACCEPT all vpn udp 1194
ACCEPT fw all udp domain,ntp
ACCEPT all fw udp domain
ACCEPT quest net tpc http
ACCEPT fw all igmp

ACCEPT all fw igmp

ACCEPT all mgmt icmp

ACCEPT mgmt all icmp

ACCEPT loc all icmp

ACCEPT all loc icmp

ACCEPT fw all icmp

ACCEPT all fw icmp

4.9.5 masq

Maskarada, neboli maskovani vnitini sit¢ pod jednu adresu propagovanou do
Internetu je konfigurovano v souboru /etc/shorewall/masq. Parametr INTERFACE
oznacuje vstupni rozhrani a SUBNET definuje sit’ na kterou bude provoz smérovan.
V tomto ptipadé byl pouzit cely rozsah 192.168.0.0/24. Neni tedy nutné definovat zvlast
jednotlivé podsité nebo rozhrani. Konfigurace tohoto souboru je velice dulezita pro

spravnou funkénost pfipojeni k Internetu pro vnitini sit’.
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#INTERFACE SUBNET ADDRESS PROTO PORT(S) IPSEC
eth0 192.168.0.0/24

4.9.6 tos

Pro piipad pietizeni sit¢ byla zavedena priorizace n¢kterych sluzeb konfiguraci
souboru /etc/shorewall/tos. Maximalni prioritu ziskalo ssh spojeni, aby byla mozna sprava
smérovate 1 pripadé pretizeni sité zplisobeném naptiklad piratskym utokem. Velice
citlivou sluzbou na latenci a ptednost zpracovani paketl je telefonie VoIP na portu 5060.
Tato sluzba neni nikterak datové naroc¢nd, ale v piipadé¢ zpozdéni paketd dochézi

k vypadktm hlasu a pteslechtim hovoru.

#SOURCE  DEST PROTOCOL SOURCE PORT DEST PORT TOS

all all tep ssh ssh 16
loc all udp 5060 5060 8
all loc  udp 5060 5060 8

4.9.7 tunnels

Tunel vytvofeny v konfiguranim souboru /etc/shorewall/tunnels umoziuje
prostiednictvim OpenVPN pfistupovat do zény vpn ze vSech IP adres Internetu. Tento

pfistup je mozny pouze za pravidel nastavenych v pfedchozich souborech.

#TYPE ZONE GATEWAY GATEWAY
openvpn net 0.0.0.0/0 vpn

Validace vSech konfigurac¢nich souborid byla provedena piikazem #shorewall
check. V pfipadé¢ chyby je administrator upozornén na konkrétni soubor a zdznam
obsahujici chybnou konfiguraci. Spusténi validni konfigurace bylo provedeno piikazem
#shorewall restart. Alternativou jsou piikazy zadané v tomto potadi #shorewall stop

#shorewall start.

4.10 Konfigurace DHCP serveru

Implementace DHCP serveru byla provedena, aby byl zajistén maximalni komfort
pripojovani stanic jednotlivych uc¢astnikti privatni a vetejné sité. Pro ucely testovani byl

DHCP server provozovan i na rozhrani pro demilitarizovanou zoénu. Jeho konfigurace byla
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odstranéna, jelikoZz servery mivaji zpravidla statickou konfiguraci adres kvili ptrekladu

vetejné [P adresy.

Prvnim krokem byla definice rozhrani, na kterych bude DHCP server ptidélovat
adresy. Tato definice se nastavuje v konfiguraénim souboru /etc/default/isc-dhcp-server.
Poradi, ve kterém jsou jednotlivd rozhrani zapsana v tomto souboru, koresponduje

s pofadim konfigurace rozsahu ptidélovanych IP adres v nasledujicim kroku.

#  Separate multiple interfaces with spaces, e.g. "ethO eth1".

INTERFACES="eth1.1 eth1.2 eth1.3"

Konfigurace rozsaht ptidélovanych IP adres a dalSich parametri byla provedena
editaci souboru /etc/dhcep/dhepd.conf. IP adresy pro konfiguraci jednotlivych rozhrani
byly nastaveny dle definice v souboru /etc/network/interfaces. Rozsahy ptidélovanych IP
adres byly sniZzeny o adresu sité, broadcast a vychozi branu. IP adresa 192.168.0.20 byla

rezervovana k fyzické adrese VolIP telefonu umisténého v lokalni siti.

# nastaveni pro ethl.1
subnet 192.168.0.0 netmask 255.255.255.192 {
range 192.168.0.2 192.168.0.62;
option routers 192.168.0.1;
option domain-name-servers 10.98.231.66, 10.98.0.243;
option subnet-mask 255.255.255.192;
option broadcast-address 192.168.0.63;
default-lease-time 6000;
max-lease-time 12000;

server-identifier 192.168.0.65;

}

j
host voip {

hardware ethernet 00:0a:3b:2¢:11:af;
fixed-address 192.168.0.20;
)
# nastaveni pro eth1.2

subnet 192.168.0.64 netmask 255.255.255.192 {
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range 192.168.0.66 192.168.0.126;

option routers 192.168.0.65;

option domain-name-servers 10.98.231.66, 10.98.0.243;
option subnet-mask 255.255.255.192;

option broadcast-address 192.168.0.127;
default-lease-time 600;

max-lease-time 7200;

server-identifier 192.168.0.65;

Spusténi DHCP serveru se provadi prosttednictvim ptikazu #/etc/init.d/isc-dhep-

server start. DHCP server je v ¢innosti jiz po instalaci modulu, vhodnéjsi je proto pouzit

ptikaz #/etc/init.d/isc-dhcp-server restart.

411 OpenVPN

Na smérova¢i bylo nakonfigurovano tunelové spojeni do privatni sité
prostiednictvim OpenVPN serveru. Toto spojeni umoziiuje vyuzivat sluzby provozované
v privatni lokalni siti z celého Internetu. Spojeni bylo zabezpefeno prostifednictvim hesel a

certifikacni autority.

4.11.1 Certifikacni autorita

Pro server a klienty byly pfed konfiguraci OpenVPN serveru vygenerovany klice a
certifikaty. Vzorové skripty pro generovani téchto souborti se nachazeji v adresari
/usr/share/doc/openvpn/examples/easy-rsa/. Adresat se skripty byl zkopirovan do
adresate /etc/openvpn. Pred generovanim kli¢h byl editovan soubor /etc/openvpn/easy-

rsa/2.0/vars za GCelem vytvoreni podkladovych fetézct pro generovani.

export KEY SIZE=1024

export KEY COUNTRY=CZ

export KEY PROVINCE="Czech Republic"
export KEY CITY="Mesto"

export KEY ORG="Spolecnost"

export KEY EMAIL="email@email.cz"

57




V dal$im kroku byly v adresati /etc/openvpn/easy-rsa/2.0/vars piikazem #clean-
all vymazany vzorové klice. Pitkazem #buil-ca byla vytvorena certifika¢ni autorita. Pikaz
#buil-key-server vytvoriil vefejny kli¢ pro server a postupnym zadavanim piikazu #buil-
key-pass byly generovany privatni klice klientt. Béhem generovani privatnich klica byly
zobrazeny vyzvy pro zaddni piihlaSovacich hesel budoucich klientd. Cely proces
generovani trval pifiblizné 15 minut. Po tomto procesu je nezbytné certifikacni autoritu a

privatni kli¢e predat klientim a tyto klie ze serveru z bezpecnostnich divodl odstranit.

4.11.2 OpenVPN server

Pro konfiguraci OpenVPN serveru byl do adresafe /etc/openvpn zkopirovan
VZOrovy konfiguraéni soubor  /etc/openvpn/vpn_server.conf 7 adresare
/usr/share/doc/openvpn/examples, u ktercho byla provedena editace nékterych
parametri. Port pro komunikaci byl ponechan na vychozi hodnoté, tedy 1194. Bylo
zvoleno virtudlni rozhrani dev tap, které je soucdsti jadra, a protokol udp, ktery zajistuje
rychlejsi spojeni. Ze zbylého rozsahu IP adres, ktery byl ponechan pro budouci uZiti, bylo
odebrano 8 adres pro pfidéleni VPN klientim. V tomto souboru je rovnéZz potieba
definovat cesty k certifikaéni autorité a vetfejnému kli¢i. Parametr keepalive udrzuje
prostfednictvim icmp spojeni nazivu i pfi necinnosti klienta. push "route 192.168.0.0
255.255.255.192" sméruje provoz VPN klienti na rozsah lokalni sit¢. Parametr push
"dhcp-option DNS 10.98.231.66" umoziiuje klientim vyuzivat stejné DNS jako uziva
lokalni sitt smérovace. Spusténi OpenVPN serveru se provadi piikazem

#/etc/init.d/openvpn start.

mode server

tls-server

port 1194

proto udp-server

dev tap

server 192.168.0.192 255.255.255.248
ca /etc/openvpn/ca.crt

cert /etc/openvpn/server.crt

key /etc/openvpn/server.key
log-append /var/log/openvpn.log
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status /var/run/vpn.status 10

user nobody

group nogroup

keepalive 10 120

comp-1zo

verb 3

push "route 192.168.0.0 255.255.255.192"
push "dhcp-option DNS 10.98.231.66"

4.12 Testovani

V pribéhu testovani byla nejprve ovéfena spravnd funkénost DHCP serveru.
K ptepinaci piipojeného do ethl byly pfipojeny tfi pocitace. U téchto pocitaci bylo
oveéfeno zda maji pridélenu IP adresu ze spravného rozsahu. Nésledn¢ byl z jednotlivych
pocitacu prostfednictvim piikazového fadku odeslan icmp #ping 192.168.0.X na vychozi

branu DHCP serveru smérovace.

Pristup do sit¢ internet byl testovan nejprve z terminalu smérovace prostiednictvim
icmp #ping google.cz. Nasledné¢ byl proveden test na jednotlivych pocitacich.
Prostiednictvim webového prohlizece byla zadana stranka http://www.google.cz ¢imz byla

ovéfena i spravna funkce prekladu pomoci DNS resolveru.

Spravné smérovani paketi na portu 5060 pro adresu 192.168.0.20 bylo ovéteno

pripojenim VoIP telefonu, z néhoz byl uskute¢nén hovor na mobilni telefon.

Vziajemné oddéleni jednotlivych siti prostfednictvim VLAN bylo ovéfovano
pokusem o ptihldseni na FTP server spustény na pocitaci umisténém v privatni lokalni siti.
Tento server byl pro stanice z ostatnich podsiti nedostupny, ¢imz se potvrdilo fungovani

VLAN. Mezi jednotlivymi sitémi byla moZna pouze odpovéd’ na icmp dotazy.
Piistup do privatni sité¢ prostiednictvim VPN byl ovéfovan pomoci OpenVPN
klienta nainstalovaného na pocitaci, ktery se ptipojoval do sité prostfednictvim mobilniho

pripojeni od spolecnosti Vodafone. Test byl proveden ptipojenim na FTP server umistény

v privatni lokalni siti.
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5 ZHODNOCENI VYSLEDKU

Vysledkem vlastniho feSeni autora prace je provozuschopny plné funkéni
smérovaé, ktery spliiuje vSechny stanovené podminky. Jedna se o cenové dostupny
smérovac se spotiebou elektrické energie do 4W. Tento smérovac je mozné rozsifovat o
dalsi moduly, ¢imz se d& zna¢né rozsitit jeho funkcionalita. Materidlové néklady na stavbu
smérovace byly vycisleny na 3 000 K¢ véetné kovového pouzdra a CF pamétové karty.
Nejlevnéjsi konkurenéni feSeni v obdobné kvalitativni a vykonové hladiné ptinasi produkt
Mikrotik RouterBoard RB800 256 MB RAM L6. Cena této alternativy je ptiblizné 7 000
K¢&. Navic je uzivatel omezen pouze funkcionalitou umoznénou opera¢nim systémem

tohoto produktu.

Instalace a konfigurace vlastniho smérovace s opera¢nim systémem Debian je
oproti komerénim jiz hotovym feSenim ¢asové velmi naro¢na, coZz miize znacné zvysit
naklady na lidské zdroje pfi jednordzové implementaci do pocitacové sité. Pfinosem je
moznost klonovani vysledného feSeni. U dalSich kopii CF pamétovych karet tak l1ze pouze
modifikovat konfigurace jednotlivych modull, coZ neni zdaleka tak naro¢nd cinnost.
V piipadé SirSiho nasazeni se Casova naroc¢nost ztraci a finan¢ni naklady hovoii ve

prospéch vlastniho feseni.

Konfigurace vyse zminéné modelové situace piinasi podrobny uceleny ndvod a
postup konfigurace moduli smérovace podnikové sit¢. Zamér jednotlivych kroku je
podrobné rozebran coz piindsi snadnou orientaci pro piipadné rozsifeni funkcionality

smérovace, nebo jeho modifikace pro uplatnéni v rozliénych pocitacovych sitich.

Namétem pro dalsi zlepSeni a zvySeni konkurenceschopnosti predkladaného feSeni
by mohlo byt doplnéni administratorského rozhrani. Timto rozhranim neni mys$leno
prostiedi pracovni plochy, ale webové rozhrani propojené s funkcionalitou jednotlivych
modult. I pro tuto oblast existuje mnoho rozsifujicich moduli, které lze snadno

nainstalovat.
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6 ZAVER

V této praci autor popisuje obecné charakteristiky operacniho systému Debian
s navaznosti na fizeni sitového provozu. Funkcionalita smérovaci je uvadéna v kontextu
s opera¢nim systémem Debian. Autor piedklada jednu z moznosti, kterou se administratofi
mohou ubirat pfi vybéru vhodného feSeni pro fizeni provozu pocitacovych siti. Svym
feSenim smérovace dopliiuje oblast pocitacovych siti, pro kterou na trhu neni dostatek
alternativnich produkti. Jedna se o stfedné velké podnikové sité, které nevyzaduji vykonny
smérovac v fadu desitek tisic korun, avsak vyzaduji jeho funkcionalitu. Tuto funkcionalitu

nedokézi poskytnout stolni smérovace ur¢ené pro domaci pouziti.

Alternativnim feSenim mohou byt smérovace na jinych platformach vcetné
linuxové distribuce, vybrané dle preferenci administratora sité. I pro tato feSeni mize byt
tato prace cennym piinosem. Na Internetu Ize nalézt Sirokou skalu postupi pro konfiguraci
linuxového smérovace, ale nejedna se o ucelené navody, jak celkové feseni z jednotlivych
modult sestavit. Mnoho prostudovanych postupii bylo znaéné zastaralych. Z tohoto
divodu se autor domniva, Ze tato prace muze byt po né&jaky cas pfinosem pro mnoho
zacinajicich administratord v linuxovém prostfedi, ktefi zvoli obdobnou variantu

smérovace.
Kazdy administrator pocitacové sité by pifi vybéru smérovace mél predvidat
v del$im casovém horizontu a zvazovat, které sluzby budou na siti provozovany. Na

zaklad¢ téchto predpokladii by meél volit smérovac¢ s potiebnou funkcionalitou a

upiednostiiovat feseni, kterd je mozné do budoucna rozsifovat.
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9 PRILOHY

Priloha €. 1: Seznam pouzitych zkratek
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Priloha ¢. 1

CD - Comapct Disk

CF — Compact Flash

CoS - Class of Service

CR — Ceska republika

DES - Data Encryption Standard

DHCP - Dynamic Host Configuration Protocol
DiffServ - Differential Service

DMZ - Demilitarized Zone

DNS - Domain Name System

DSCP - differential service code point

DSL — Digital Subscribe Line

DVD - Digital Versatile Disc

FTP - File Transfer Protocol

GNOME - GNU Object Model Envoronment
GPL - General Public License

GUI - Graphical User Interface

HTTP - Hypertext Transfer Protocol

HW — Hardware

IANA - Internet Assigned Numbers Autority
IP - Internet Protokol

IPSec - Internet Protocol SECurity

ISP - Internet Service Provider

KDE - K Desktop Environment

LDAP - Lightweight Directory Access Protocol
MB - Mega Byte

MS — Microsoft

NTP - Network Time Protocol

NAND - NOT AND

NAT - Network Address Translation

OFDM - Orthogonal Frequency Division Multiplexing
OLT - Optical Line Terminal
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ONU/ONT - Optical Network Unit/ Optical Network Termination
OS - Operacni Systém

OSPF - Open Shortest Path First

PPP - Point-to-Point Protocol

QoS - Quality of Service

RIPE NCC - Réseaux IP Européens Network Coordination Centre
ROM — Read Only Memory

RSA - Rivest, Shamir and Adleman
SHA - Secure Hash Algorithm

SSH - Secure Shell

SSL - Secure Sockets Layer

TCP- Transmission Control Protocol
ToS - Type of Service

UDP - User Datagram Protocol

US — Uninted States

USB - Universal Serial Bus

VGA - Video Grapihics array
VLAN - Virtual Local Area Network
VoIP - Voice over Internet Protocol
VNC - Virtual Network Computing
VPN - Virtual Private Network

W — Watt

Wi-Fi - Wireless Fidelity

Xfce - Xforum common environment
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