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Router s opera¢nim systémem Linux
Souhrn

Tato prace je vénovana popisu funkce routeru v siti. Porovnava rozdily v pouziti
nového protokolu IPv6 vzhledem k starSimu IPv4 protokolu. Tyto rozdily jsou

porovnavany na implementaci IPv6 do jiz funkéniho prosttedi.

Kli¢ova slova: Linux, Router, IPv4, IPv6, Routovani, BGP, OSPF, Quagga

Router with Unix Operating System

Summary

The thesis focuses on describing how router works. It compares differencies in
use of a new IPv6 protocol with an older IPv4 protocol. These differencies are

compared on implementation of the IPv6 protocol to a real environment.

Keywords: Linux, Router, IPv4, IPv6, Routing, BGP, OSPF, Quagga



8. Uvod

Tato prace Router s operacnim systémem Linux se bude vénovat aktualnimu
problému v prostiedi Internetu, ptechodu na novy standard IPv6, dale jeho redlnému
nasazeni a problémiim, které toto nasazeni pfinasi a které naopak fesi, to vSe s pouzitim
opera¢niho syst¢tmu GNU/Linux. Tento piechod bude znamenat vyieSeni dlouhodobého
problému s nedostatkem IP adres, aby Internet mohl dale rist. Pro vSechny spolecnosti

pfipojené do Internetu tim tak vznikl problém, jak se s tim vypotadat.

Tato prace predstavuje mozné problémy pii pfechodu na novy standard z pohledu
malého a z vétSiny bezdratového poskytovatele Internetu. Tito mali poskytovatelé
zpravidla pouZzivaji Linux, pfip. na Linuxu zaloZeny systém pro routovani uvnitt a vné
své sité. Linux jakoZto vedouci operacni systém na serverech v sobé skryva schopnosti
fungovat jako router nebo také aplikac¢ni, databazovy ¢i proxy server, jeho vyuziti je
Siroké a jako router je pln¢ funk¢ni. OvSem i tak jsou zde urcité problémy, které pti
pfechodu na novy standard adres, bude nutné vyfesit. Jaké problémy to jsou, se tato
prace pokusi zmapovat. Objasni také, které stdvajici problémy naopak novy standard

4

fesi.

V préci je téz zachycen vyvoj, ktery tento stavebni protokol Internetu za svou
dlouhou historii prodélal a jaké jsou hlavni rozdily mezi starym IPv4 a novym IPv6
standardem. Novy standard byl vyvijen s ohledem na nedostatky starého standardu, s
ohledem zleps$it situaci v ramci internetu a také se pokusit poskytnout zjednoduseni a
zrychleni prace routeriim. V ptipadové studii pak piedstavi implementaci IPv6
routovani za pomoci Linuxu v jiz fungujici siti malého poskytovatele internetu. je zde
nazorné predvedena snadnost rozchozeni IPv6 routovani a jeho implementace do
patetni sité. Autor je ¢lenem tymu lidi, ktefi maji na starosti tuto implementaci,
predstaveni adresniho planu pro IPv6 a vypracovani vzorovych konfiguraci pro

jednotlivé prvky v siti.



9. Cile prace a metodika

Tato prace si dava za cil popsat praci routeru, ptiblizit vyvoj internetu jako
takového. Objasni principy, které se pouZzivaji pro komunikaci v rdmeci celého Internetu
a predstavi stary a novy standard. Oba tyto standardy téz mezi sebou porovna s
poukadzanim na moznosti budouciho vyvoje. V praktické ¢asti pak ptedstavi funkcni
feSeni routovani vnitini sit€¢ konkrétniho poskytovatele internetu a také feSeni routovani
smérem k ostatnim subjektiim v prostredi Internetu, vSe za pouziti operacniho systému

GNU/Linux.

V prvni kapitole je zachycen vyvoj internetu, s jakymi predpoklady byl spustén,
jaka je situace nyni. V této kapitole jdou téz popsany procesy, které probihaji pti
komunikaci koncového pocitace skrze sit’ poskytovatele internetu a pak i v ramci
internetu smérem k cilové sluzbé (webovy server, herni server, atd.). Zminény jsou téz

nekteré prichazejici problémy spojené s nedostatkem IPv4 adres a jejich mozna feSeni.

Druha kapitola ptedstavi hlavni rozdily nového IPv6 protokolu oproti starému
IPv4 z ptedchozi kapitoly. Shrne hlavni divody, které staly u jeho vzniku. Ptiblizi
zmény, které se jiz udaly za jeho kratkou historii. Zmini téz jaké pfinasi vyhody, v c¢em
zjednodusSuje praci spravceum sité a naopak, jaké vlastnosti pozbyva oproti starSimu
protokolu. JelikoZ jde o protokol relativné novy a ostra nasazeni se v souc¢asné dob¢ u

vétSiny ISP teprve dokoncuji, zmini tato kapitola také dalsi vyvoj IPv6 protokolu.

Ptipadova studie s vyuzitim poznatkd z ptedchozich kapitol obsahuje funkcni
navrh feSeni routovani pateini sit¢ jednoho konkrétniho poskytovatele internetu. Tento
navrh bude obsahovat piedstaveni jiz fungujiciho IPv4 routovani a nasledné
implementaci routovani IPv6 do tohoto prostfedi. V této kapitole téz autor shrne osobni

zkuSenosti s novym protokolem, ktery ziskal pfi jeho zavadéni do provozu.

V zavéru dojde k shrnuti celkovych pro a proti nového protokolu. Budou
zodpovézeny otazky, které si autor polozil v tvodni kapitole. A bude zde zhodnoceno

celkové splnéni v§ech pozadavkd.



10. Routovani v IPv4 sitich

10.1 Historie Internetu

Pocatky internetu sahaji do 60. let 20. stoleti, kdy se americka armada snazila
vytesit problém s propojenim svych pocitact tak, aby v pripadé vypadku jednoho ¢i
vice uzll, naptiklad z diivodu nuklearniho utoku, sit’ 1 nadale fungovala. Bylo tedy
dilezité, aby sit’ jako takova byla decentralizovana a komunikace probihala na zékladé
aktualniho stavu sité. PfiSlo se tedy s mySlenkou paketové orientované komunikace, kdy
by kazdy jednotlivy datovy paket obsahoval dostatek informaci, aby se saim dostal bez
problému k cili. Tento zpisob komunikace, a¢ se zda byt neefektivni z pohledu nedrzeni
stalého spojeni mezi komunikujicimi uzly, jak je tomu napiiklad u telefonni sité,
zajist'uje siti nebyvalou robustnost. V té dobé¢ se tato sit’ propojujici zatim pouze
vykonné pocitace americkych univerzit jmenovala ARPANET. Piivodné tato sit’ slouzila
ke sdileni procesorového ¢asu piipojenych superpocitacti, az Casem se zacala vyuzivat

jako informaéni médium — emaily a mailling listy'.

Jak se sit’ postupné rozriistala bylo nutné nahradit pivodni komunikaéni protokol
jinym a lep$im, a tak byl vynalezen komunikacni standard TCP/IP, nejde o jediny
protokol, nybrz o rodinu vice nez 100 protokolti, kterd zabezpecuje a standardizuje
komunikaci v ramci Internetu. Jde o standard otevieny a kazdy vyrobce operacniho
systému tak mohl podporu TCP/IP zaclenit, a proto se stala sit’ jesté vice
decentralizovanou ¢i spiSe postupné ¢im dal vice nefizenou ve svém rozvoji. Kdokoli se
tak mohl na své néklady pfipojit a nebyla zde Zadna vyssi autorita, kterd tomu mohla
ARPANET pojmenovang, sité. V pribéhu 80. let, jak se pocet piipojenych siti
zvétsoval, se zacal pro tuto sit’ pouzivat nazev Internet. Zacaly postupné pribyvat dalsi
sluzby, jaké zname dnes, naptiklad world wide web pocatkem 90. let, a Internet se tak

stal primarnim médiem pro komunikaci na svété*.

10.2 Jak pracuje router?

Abychom pochopili funkci Linuxu na routeru, je tfeba si nejdiive vysvétlit, jak

takovy router pracuje. Router ma zpravidla na starosti smérovani paketi z jedné sit¢ do

1 BARTOSEK MIROSLAV, Krétce z historie Internetu, [online]

2 BARTOSEK MIROSLAV, Krétce z historie Internetu, [online]



druhé ¢i obecnéji od zdroje k cili. Pokud se na funkci routeru podivame z hlediska OSI

modelu a sitovych protokold jedna se o L3 ( Layer 3 - tieti vrstvu) a IP protokol’.

10.2.1 OSI model sitové komunikace

OSI model se pouziva pro abstraktni popis sitové komunikace, kterou rozdéluje do
sedmi vrstev. Pti pfechodu paketu z jedné vrstvy na druhou se pouziva enkapsulace
(zapouzdreni). To znamena, ze datovy paket, konkrétn¢ data kterd obsahuje, jsou
obalena hlavi¢kami konkrétnich sitovych vrstev a prvky, at’ uz jde o routery, switche, na
jednotlivych sitovych vrstvach pracuji pouze s tim, co jim pfislusi a pii pruichodu
paketu skrze sebe paket rozbali, ptislusnou hlavicku ptfectou a ptipadn€ pozméni, zabali
a poslou na dalsi uzel smérem k cili. Toto piebalovani v ramci Internetu, konkrétné

protokoli TCP/IP, nejCasté&ji zastavaji routery neboli smérovace®.

TCP /IP model OSI model Priklad
Aplikacni

Aplikaéni Prezentacni SSL, HTTP, DNS

Rela¢ni
Transportni Transportni TCP, UDP
Internet Sitova IP, ICMP, OSPF
Linkova a fyzicka LmlfOVé Ethernet, ARP

Fyzicka

Tabulka 1: OSI model sitové komunikace

Tato abstrakce se ovSem v praxi moc nevyuziva, je dobra pro pochopeni obecnych
principtl, ale pfi pouZiti néjakého protokolu z rodiny TCP/IP je vyhodnéjsi se drzet
praktictéjsiho rozdéleni do Ctyft vrstev. S tim, ze tento zjednoduseny model obsahuje

pouze &tyfi vrstvy: Aplikaéni, Transportni, Sitovou a vrstvu sitového rozhrani’.

10.2.2 IP protokol

Pokud se podivame konkrétné€ na IP protokol, tak ten v celé problematice zaujima

vvvvvv

3 BOUSKA PETR, Vite jak pracuje router?, [online]
4 DOSTALEK LIBOR, KABELOVA ALENA, Velky privodce protokoly TCP/IP a systémem DNS, s. 6
5 BOUSKA PETR, Vite jak pracuje router?, [online]



sebou. IP protokol je zkratka pro Internet Protokol a jeho zasluhou dostal Internet své
jméno.

Jde o nespojity protokol — pii putovani paketl mezi odesilatelem a piijemcem se
nevytvaii ustalené spojeni a kazdy paket obsahuje veSkeré informace potiebné k tomu,
aby dosahl adresy ptijemce. Také se miiZe stat, ze ne kazdy paket plijde stejnou cestou,
tudiz je vice nez mozné, ze dorazi v jiném poradi, nez jak byl odeslan. Je to feSeno
¢islovanim posloupnosti jednotlivych paketi dané komunikace.

Cely IP protokol je tedy tvofen dil¢imi protokoly®:
* vlastnim protokolem IP (IPv4 a IPv6)
* sluzebnimi protokoly ARP a RARP
* servisnimi protokoly ICMP a IGMP

10.2.3 IPv4 adresy

Protoze v linkové vrstvé (Layer 2 — druha vstva) ma kazdé sitové rozhrani
fyzickou adresu (MAC adresa), tak i u IP protokolu bylo vyuzito podobného principu. V
ptipadé IPv4 je Ctytbajtova, nejCastéji zapisovana v desitkové soustave s bajty
odd&lenymi te¢kami, pficemz vyuzitelnych adres je 4.3x10° tj. 4,3 Mld. IPv4 adresy

jsou az na par vyjimek unikétni pro jednotliva sitova rozhrani v ramci celého Internetu.

vvvvvv

vyznam blize popséan’:

Privatni IPv4 adresy

Sit’ Adresa sité Broadcast adresa Adresni rozsah
10.0.0.0/8 10.0.0.0 10.255.255.255 10.0.0.1 — 10.255.255.254
172.16.0.0/12 172.16.0.0 172.31.255.255 172.16.0.1 — 172.31.255.254
192.168.0.0/16| 192.168.0.0 192.168.255.255 192.168.0.1 —

192.168.255.254

Tabulka 2: Prehled privatnich IPv4 adres®

6 DOSTALEK LIBOR, KABELOVA ALENA, Velky priivodce protokoly TCP/IP a systémem DNS, s. 119
7 DOSTALEK LIBOR, KABELOVA ALENA, Velky privodce protokoly TCP/IP a systémem DNS, s. 119
8 BOUSKA PETR, Adresovani v IP sitich, 21.7.2010, [online]



Verejné IPv4 adresy
Trid Rozsah IP Maska sité CIDR maska Poznédmka

a

A | 0.0.0.0 - 127.255.255.255 255.0.0.0 /8 Hlavni

B 128.0.0.0 — 255.255.0.0 /16 Hlavni
191.255.255.255

C 192.0.0.0 — 255.255.255.0 /24 Hlavni
223.255.255.255

D 224.0.0.0 - Multicast
239.255.255.255

E 240.0.0.0 - Rezervovano
255.255.255.255

Tabulka 3: Rozdélent IPv4 adres podle tiid’

Rozdil privétnich a vetejnych IPv4 je ten, ze vefejné jsou propagované v rdmci
celého internetu — jednoduse: pocitace s vetejnou IPv4 adresou lze kontaktovat v ramci
celého internetu, naopak privatni adresy jsou nedosazitelné a nesméji se viibec objevit v
globalnich routovacich tabulkdch. Proto 1ze privatni adresy pouzivat na vice mistech
najednou, naptiklad za pomoci NAT piekladu adres, kdy router ma vetejnou adresu a
zbytek vnitini sit¢ pouZziva privatni adresy. Privatni adresy tak mohou a jsou jen
mizivym procentem v rdmci celkového IPv4 adresniho prostoru, ptesto tyto adresy
skutecné pouziva momentalné obrovské mnozstvi pocitact a tak ne kazdy pocitac je z
tohoto dlivodu skutecné ¢lenem internetu. Tento problém faktické nedosazitelnosti,
ktery byl ostatné jednou ze zédkladnich mysSlenek vzniku internetu a nyni je ¢im dal vice

porusovan, se snazi fesit novy IP protokol — IPv6'.

V minulosti byly adresy ptidélovany podle tiid (A az C) s pevnou délkou masky,
ale 1 kdyz se ptid¢lovalo podle velikosti Zadatele, tak byly bloky zna¢né rozdilnych
velikosti (t7ida A — 16 mil., tFida B — 65 tis., trida C — 256 adres), to se pozd¢ji ukazalo
jako neefektivni a znacné plytvajici IP adresami. Tak se pfeslo na systém s proménou
délkou masky CIDR. V soucasné dob¢, kdy adresy dochazeji, dostane zadatel pocet
[Pv4 adres, které mu vystaci na 8 mésicii a tento pocet mésicli se bude dale snizovat,

takto zni posledni vydana pravidla RIPE k pfidélovani IPv4 adres. Napftiklad jedno z

9 BOUSKA PETR, Adresovani v IP sitich, 21.7.2010, [online]
10 BOUSKA PETR, Adresovani v IP sitich, 21.7.2010, [online]



poslednich vétsich ptidéleni v rdmeci ¢lenti Ceského internetu — NIXu je prefix o
velikosti /20 (4096 IPv4 adres). Zadatel po jejich vyéerpani miize zadat o dalsi
pridéleni, ovSem z diivodu vycerpani IPv4 jde nejspise o posledni piidéleni pro dané¢ho

zadatele vibec.

Ttidy A az C jsou tedy jasné, tfida D je multicast, coZ je specidlni typ adres
pouzivany ke specialnimu zpisobu dorucovani dat vice ptijemciim najednou, tak, ze se
odeslou data z jednoho zdroje a pakety se distribuuji mezi vice prijemci.
Multicastového sifeni paketl vyuziva se naptiklad u IPTV, vice viz. kapitola 3.2.7

IGMP",

Mezi dalsi typy, kromé jiz zminéného multicastu, patfi:
* Unicast — tento zptisob oznacuje zasilani pakett jedinému cili, jde o nejCastejsi
piipad komunikace
* Broadcast — zasilani paketi vSem v daném subnetu, tomuto zplisobu
komunikace je vZzdy vyhrazena posledni IP adresa z daného subnetu, ale z
diivodu Castého zneuziti k sitovym ttokim
* Loopback — tento typ adres z rozsahu 127.0.0.0/8 se pouziva u pocitact ke

komunikaci sam se sebou'.

10.2.4 Komunikace v IP sitich

V IP sitich se pouziva jako stavebniho prvku zafizeni zvané router, coz v fad¢
ptipadd neni nic jiného nez pocitac s vice sitovymi rozhranimi a néjakou Linuxovou
distribuci. Pro profesionalni a naro¢néjsi tlohy se pouzivaji specialné vyrabéné boxy,
které jsou daleko 1épe pfipravené na routovani paketu, jelikoz routovani zabezpecuji
pomoci drahych hardwarovych ptidavnych karet. Oproti softwarovému feSeni dosahuji
mnohem vétSich rychlosti a kratsi doby zpracovani. Routery maji za tkol mezi sebou
propojit jednotlivé LAN (Local Area Network)"” sit€ do WAN (Wide Area Network)'

siti, kdy nejzndméjsi WAN sit’ neni nic jiného nez Internet.

Cela komunikace probihd nasledovné - odesilatel (osobni pocitac) se potiebuje

spojit s pfijemcem v jiné siti (webovy server), posle datovy paket po linkové vrstvé

11 BOUSKA PETR, Adresovéni v IP sitich, 21.7.2010, [online]
12 BOUSKA PETR, Adresovéni v IP sitich, 21.7.2010, [online]
13 LAN (Local Area Network), oznacuje sit,, ktera pokryva malé tizeni. Naptiklad jednu budovu spole¢nosti, jednu

domacnost a jeji izemi konéi za prvnim routerem.
14 WAN (Wide Area Network) je, jak je jiz z nazvu patrné, sit’ ktera pokryva velké izemi. Nejznaméj$i WAN siti je Internet,
z Ceskych nevetejnych WAN siti napiiklad CZFree.Net.



routeru (smeérovaci) obsluhujici danou LAN. Router paket vybali z linkového ramce.
Poté se router podiva do IP-datagramu na cilovou IP adresu paketu, zdznam porovna s
vlastni routovaci tabulkou a podle toho vybere jakym sitovym rozhranim vypusti paket
—1j. do jakého linkového ramce opét paket zabali. Pfi piebalovani jeSté zmensi hodnotu
TTL (Time To Live) v hlavi¢ce datagramu o minimaln€ 1, jedna se o bezpecnostni
mechanismus, aby Internetem nekolovaly zacyklené pakety — jakmile TTL dosahne
hodnoty 0, paket se zahodi. Takto paket putuje mezi jednotlivymi routery, stale se
ptebaluje do jiného linkového ramce, TTL se snizuje, a to vSe dokud paket nedorazi ke

svému cili.

Konkrétni zplisoby a nalezitosti této komunikace pro kazdy jednotlivy TCP/IP
protokol jsou popsany v RFC" dokumentech. Kazdy vyrobce operaéniho systému tak
ma piistup ke specifikaci komunikace a mize ji zaClenit tak, aby vSechny operacni
systémy byly v této komunikaci vzajemné kompatibilni, coz se zatim vyrobctim dafi, i

kdyz nékteti ne vzdy a kompletn¢ danad RFC respektuji.

10.2.5 ARP

Protokol ARP (Address Resolution Protocol) stoji trochu stranou od zbylych IP
protokoltl, protoZe nevyuziva IP hlavicku, ale je balen pouze do linkového ramce. Jeho
funkce, a¢ nema moc spolecného s routovanim je diilezita pro pochopeni dalsich
procest. Vyuziva se pii komunikaci mezi jednotlivymi prvky v LAN, kdy odesilatel zna
svou linkovou (fyzickou) adresu, svou IP adresu a IP adresu cile. Nezna ovSem fyzickou
adresu cile, tak vyuzije protokol ARP pro jeji zjiSténi. Zasle dotaz na vSeobecnou
linkovou adresu (FF.:FF:FF:FF:FF:FF) a vrati se mu odpovéd’, vysledek si ulozi do
své ARP tabulky (ARP cache), coz je jednoducha tabulka, kde je kazdé fyzické adrese
(MAC) ptitazena odpovidajici IP adresa, pfipadné hostname a sitové rozhrani, kde se
dany prvek nachazi. Pokud se cilovy prvek nachazi mimo LAN, odesilajici prvek

pouzije linkovou adresu routeru, obsluhujici danou LAN'.

server.lucky. jiznak.czf (10.38.21.1) at 0:22:15:b9:91:aa on en0 ifscope
[ethernet]
router.lucky.jiznak.czf (10.38.21.6) at 0:c:42:16:b5:46 on en( ifscope [ethernet]

luckyl5.lucky.jiznak.czf (10.38.21.15) at ff:ff:ff:ff:ff:If on en0 ifscope [ethernet]

15 RFC (Request for comments) oznacuje typ dokumenti, které popisuji fadu internetovych protokold, standardu, postupt,

navodu, ovsem maji spiSe formu doporu¢eni nez normy, ale aktualni situace je vétSinou takova, ze je pravidlem je dodrzovat a
poruseni RFC je vyjimkou.
16 DOSTALEK LIBOR, KABELOVA ALENA, Velky priivodce protokoly TCP/IP a systémem DNS, s. 119



Z bezpecnostniho hlediska toto feseni neni zcela optimdalni, protoze se mize
utocnik pokusit o podvrhnuti ARP odpovédi a prohlasit se routerem nebo vystupovat za
jiny pocita€ ptitomny na LAN a pfijimat pak za néj data. Toto lze, i kdyZ ne Gplné fesit
filtrovanim ARP tabulky, kdy nastavime zaznamy statické, takZe do nich nelze ptidavat

dalsi (podvrhnuté, ale i pravdivé) ARP zdznamy.

RARP

Tento protokol pouziva naopak obraceny postup — RARP (Reverse Address
Resolution Protocol), pouziva se zpravidla u bezdiskovych stanic, které znaji svou
linkovou adresu, ale neznaji k tomu svou pfislusnou IP adresu. Poslou tedy dotaz — mam
linkovou adresu xy, jaké je moje IP adresa a pfitomny RARP server IP adresu piidéli a
zaSle odpovéd’. Tento protokol se v soucasné dob¢ témét nevyuziva, protoze existuje

komplexnéjsi ndhrada — DHCP".

10.2.1 ICMP

Pokud ovSem dojde pfti cesté paketu k cili k néjaké mimotadné situaci, vyuzije
router tento servisni protokol. Protokolem ICMP lze oznamovat nejriznéjsi chyby v
sitové komunikaci, ov§em neziidka se stava, Ze riizné operacni systémy ¢i sitové prvky
podporuji jen ¢ast téchto signalli a navic nékteré routery z bezpecnostnich diivodl urcité

typy ICMP paketti rovnou blokuji. Proto si popiSeme jen ty nejéast&ji pouzivané'®:

Echo

Ne vzdy se pomoci ICMP oznamuji chyby, a tuto vyjimku ptfedstavuje prave typ
Echo. S jeho pomoci se zjistuje dosazitelnost néjakého cilového uzlu v Internetu.
Zadatel odesle ICMP paket ,,7adost o echo a pfijemce (pokud je dosazen) mu odpovi
,echo®. V Unixovych systémech k tomuto slouzi ptikaz ping, ktery navic pocita za jak

dlouho od cilového uzlu piijde paket s odpovédi ,,echo®, ptipadné poskytuje dalsi volby.

Nedorugéitelny IP-datagram

Tento typ oznamuje chybu o nedorucitelnosti IP-datagramu. Pokud né&jaky uzel po

17 DOSTALEK LIBOR, KABELOVA ALENA, Velky privodce protokoly TCP/IP a systémem DNS, s. 119

18 DOSTALEK LIBOR, KABELOVA ALENA, Velky priivodce protokoly TCP/IP a systémem DNS, s. 119
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cesté smérem k pfijemci zjisti, Ze dany paket nelze dorucit, posle o této situaci
odesilateli oznameni. Dlivodi muZze byt vice, napt. nedosazitelny uzel, sit’, port, chybné

smérovani, a jiné.

Sniz rychlost odesilani

Pokud je sit’ po cesté k cili v néjakém misté pietizena a dany smérovac nestiha
posilat pakety dale k siti, zaSle zpravu ,,sniz rychlost odesilani®, pokud odesilatel
vyuziva sluzeb TCP protokolu, tak reaguje sniZzenim rychlosti odesilani, ov§em v

piipadé UDP protokolu jsou tyto oznameni ignorovany".

Cas vyprsel

Jak bylo zminéno vyse, pokud se u IP-datagramu snizi polozka TTL na nulu, dojde
k jeho zahozeni. Takové zahozeni je pak signalizovano typem s kddem nula. Typem c¢as
vyprsel se déle signalizuje zcela jind situace — adresat neni schopen v daném case
sestavit z fragmentl cely [P-datagram (kod = 1). Typ s kédem = 0 vyuziva v Unixu
program traceroute, ktery slouzi k odhaleni informaci o routerech na cesté mezi

odesilatelem a pfijemcem?.

Fragmentace paket

Fragmentace paketil, se vyuziva pokud dana linkova vrstva nema dostate¢nou
kapacitu (MTU) pro pruchod celého paketu, tak ten se rozdéli na vice pakett, které se
pak oddé¢lené zasilaji dal k cili a ten si je pak sestavi v kompletni IP-datagram.
Jednotlivé fragmenty jsou jesté oznaceny poradim, protoze IP-protokol negarantuje, ze
pujdou stejnou cestou a tudiz, ze dorazi ve stejném potadi. Toto plati pro pakety
oznacen¢ piiznakem - fragmentace mozn4, je tu ale i moZnost fragmentaci zakéazat a
paket nezbyva nez zahodit, coz je pak odesilateli signalizovéano ptislusSnou ICMP

zpravou®'.

MTU

MTU (Maximum Transfer Unit) znamena maximalni velikost paketu v Byte, ktery

je mozné pies danou linkovou vrstvu poslat. Ethernet zpravidla ma MTU o velikosti

19 DOSTALEK LIBOR, KABELOVA ALENA, Velky privodce protokoly TCP/IP a systémem DNS, s. 119
20 DOSTALEK LIBOR, KABELOVA ALENA, Velky pruvodce protokoly TCP/IP a systémem DNS, s. 119
21 DOSTALEK LIBOR, KABELOVA ALENA, Velky priivodce protokoly TCP/IP a systémem DNS, s. 119
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1500 B, vice v nésledujici tabulce.

Médium MTU (Byte) Poznamka
Ethernet 1500 Standardni velikost MTU
WLAN (802.11) 2272
Minimélné Kazdy uzel musi byt schopen pfijmout
thve 576 paket s min. velikosti 576 B
Minimalné Pro zjisténi MTU lze vyuzit funkce
thve 1280 objevovani MTU cesty

Tabulka 4: Prehled MTU pro urcita prenosova média

10.2.1 IGMP

Protokol IGMP ma na starosti posilani adresnich obéznikl (mutlicasts) v rdmci
LAN. U IGMP pakett je TTL nastaveno na hodnotu 1, tak aby bylo zajiSténo, Ze jsou
pouze pro danou LAN. V ramci internetu jsou nekteré smerovace soucasti tzv. multicast

backbone, ktera zabezpecuje Sitfeni adresnich obézniki.

Pomoci protokolu IGMP se pak posléze zajiStuje jejich dopraveni konkrétnim
stanicim v ramci LAN, fesi se jim vSe od registrace do skupiny — stanice je pfipravena
pro Sifeni konkrétniho adresniho obézniku. Ptes zjiStovani, zda stanice ma stale zajem
tyto pakety prijimat, coz je dilezité z diivodu toho, aby se zbyte¢n¢ LAN nezahlcovala

daty, kter¢ jiz nikdo nepotiebuje. Az po zastaveni ptijimani dal§im typem IGMP paketu,

weer

10.3 Zpusoby routovani IP paket

IP protokol mame tedy jiz popsany, stejn¢ tak zpisob, jakym pracuje router s
jednotlivymi pakety. Existuje ovS§em vice zptsobt jak na dané routovani pohlizet,
piedevsim z pohledu spravy routovaci tabulky, a tomu se bude vénovat nésledujici

kapitola. Zékladni rozdéleni je na statické a dynamické routovani.

10.3.1 Statické routovani

Statické routovani znamena, ze sitovy administrator na kazdém routeru ru¢né

vyplni routovaci tabulku, podle které se router fidi pti smérovani pakett k cili. V

22 DOSTALEK LIBOR, KABELOVA ALENA, Velky priivodce protokoly TCP/IP a systémem DNS, s. 119
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pfipadé malé sité¢ a malém poctu routert, které ji obsluhuji, neni problém ru¢né udrzovat
jednotlivé routovaci tabulky. V piipad¢ sité vétsi to jiz problém je a v té chvili je vice
nez nutné vyuzit sluzeb nékterého protokolu zabezpecujici dynamické routovani. Toto
feSeni je bezpecné a do urcité miry prehledné, ale jiz ze své podstaty nereflektuje zmeny
v siti.

10.3.2 Defaultni routovani

Jde o specidlni ptipad routovani, kdy router nema ve své tabulce odpovidajici
zaznam pro cil daného paketu, tak pouzije defaultni cestu, ktera slouzi jako takova
posledni zachrana, aby se nestavalo, ze router se nemuze rozhodnout kam ma dany

paket poslat®.

10.3.3 Dynamické routovani

V pfipad¢, ze mame sit’ vétSiho rozsahu, stalo by statické udrzovani routovacich
tabulek routert mnoho ¢asu, proto se ve vétSich sitich vyuZziva sluzeb dynamického

routovani. Jeho hlavni vyhody jsou zfejmé*:
* reaguje na zmeny V siti a pfizpisobuje jim routovaci tabulku
* automaticky vypocitava optimalni cesty skrze sit’
* zvysuje robustnost sité a jeji odolnost vici vypadkim
Ma ale také urcité nevyhody:
*  mén¢ bezpecné, nutnost vénovat Cas zabezpec€eni a piip. ovérovani routert v siti
» zpocatku slozitéjsi na konfiguraci

* naro¢néjsi na vypocetni vykon routeru

Dynamické routovaci protokoly délime podle pouZiti na:
* interior gateway protocols — IGP — routuje se jimi uvnitf sit€ (AS)

» exterior gateway protocols — EGP — routuje se s nimi mezi jednotlivymi sit€émi

( AS)ZS
23 BOUSKA PETR, Vite jak pracuje router?, [online]
24 PETR EMANUEL, Implementace IPv6, [online]
25 AS (autonomous system) je oznaceni pro sit’, kterd ma jednotnou spravu a pravidla a spravuje ji konkrétni autorita. V
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IGP protokoly

Jak jiz bylo feceno, tyto protokoly se pouzivaji pro routovani uvniti AS, mezi tyto

protokoly patii: OSPF, IS-IS, RIP/v2 a (E)IGRP.

OSPF patii mezi nejrozsitenejsi IGP protokoly. Jde o otevieny protokol, ktery
podporuje dnesni classless (CIDR) systém podsiti. Pro vypocet nejkratsi cesty pouziva
Dijkstrtv algoritmus SPF — Shortest Path First a je zaloZen na stavu linek. To znamena,
ze kazdy router si udrzuje aktudlni mapu sité¢ a v ptipadé zmény si routery navzajem
poslou zpravu o jakou zménu jde. Router z této mapy, kterd krom¢ informaci, kdo je s
kym propojen, obsahuje také cenu linek, prefixy jednotlivych podsiti a jiné udaje,
vypocita strom nejkratSich vzdalenosti ke vSem zndmym cilim, kterych je on sam
kotenem. Tim zjisti, kudy vedou nejkratsi cesty ke v§em cillim a ty pak zanese do své
routovaci tabulky. Hlavni vyhodou OSPF je rychlé reakce na zmény v siti a diky
mozZnosti sit’ virtualné€ rozdélit na logické celky — arey, zajisti routovani i v rozsahlych
sitich. V ramci takové arey se udrzuje mapa sit€ pouze pro ni a v ptipad¢, Ze nejde o
backbone areu (0.0.0.0) jeste cesta k nejbliz§Simu routeru z backbone arey. Pro Sifeni
udajii mezi routery se pouziva multicast a metoda zaplavovani. K §ifeni takovych udaji
je nejdiive nutné, aby se routery staly sousedy, coz je zabezpeCeno pomoci pravidelnych
hello paketl (zpravidla 10s). V ptipad€ shodnych udaji (c¢islo oblasti, typ oblasti,
subnet s maskou, atd.) navaze router sousedstvi s druhym a mizou si vyménovat
vzajemn¢ informace o siti. OSPF ve verzi 2 se pouziva pro IPv4 routovani a v novéjsi

verzi 3 jiz piibyla podpora IPv6*.

IS-IS (Intermediate system to intermediate system) je protokol velice podobny
OSPF, pouziva téz Dijkstritv algoritmus pro vypocet cesty v siti a je také zaloZeny na
stavu linek, dokonce reaguje jesté rychleji na zmény v siti nez OSPF. Byl vyvinut
firmou DEC a pozdé&ji ho ptevzala ISO organizace za sviij routovaci protokol k
referencnimu OSI modelu. S jeho neuspéchem ovSsem nasledoval 1 netispéch IS-IS a
komunita pfisla s podobnym protokolem — OSPF. A¢ se zdaji byt v podstaté stejné,
vyznamny rozdil mezi nimi je u vnimani jednotlivych oblasti (areas), kdy OSPF déli
oblasti jiZ na jednotlivych sitovych rozhranich routeru, tak u IS-IS hranice oblasti

prochazeji linkami, tedy kazdy router patii do urcité oblasti jako celek. Tento protokol

ramci Internetu jsou AS stavebnim prvkem a podléhaji registraci, v ramci ¢eského NIXu jsou jimi napiiklad UPC.cz, Cesnet, aj.

26 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 136
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podporuje téz IPv6?’.

RIP/v2 (Routing Information Protocol) je jiz celkem stary routovaci protokol, opét
jde o otevieny standard a vynika svou jednoduchosti, nema hello pakety. Bohuzel tato
jednoduchost ptfinasi i fadu nevyhod a tou je predev§im pomald reakce na zmény v siti a
omezeni ze strany maximalniho po¢tu hopti na 15. Cena cesty je zaloZena na vektoru
vzdalenosti, kdy linky maji stanovenou urcitou cenu (nejcasteji 1) a ta se postupné s¢ita,
do hodnoty 15 je vSe v potadku, ale hodnota 16 jiz znamena nedosazitelny cil. Tento

protokol je tedy vhodny spiSe pro malé sité. Ve verzi RIPng podporuje IPv6*.

(E)IGRP (Enhanced Interior Gateway Routing Protocol) je proprietarni cisco
protokol , ktery ve své rozsifené verzi podporuje vlastnosti protokoll zalozenych jak na
vektoru vzdalenosti, tak na stavu linek. Na zmény v siti reaguje svizné€ a pro vymeénu

informaci mezi routery pouziva téz multicast, v rozsifené verzi podporuje téz IPv6”.

EGP protokoly

Tuto skupinu zastupuje v dnesni dob¢ jediny protokol a to BGP ve verzi
oznacované jako BGP4+, v této verzi je jiz zahrnuta podpora pro IPv6 protokol. BGP
tedy vdécime za to, ze se pfipojime na nas oblibeny webovy server ¢i si vybereme
emailovou schranku, routuje se s nim v ramci celého Internetu. JelikoZ se s nim routuje
mezi jednotlivymi AS, jde o protokol, ktery spoléha daleko vice na praci administratora
nez naptiklad OSPF, tfeba sousedstvi je nutné ruéné nastavit. Mezi jednotlivymi
sousedy si udrzuje stabilni TCP spojeni a pfi té ptilezitosti si vymeni kompletni
routovaci Udaje, a to 1 v€etné ziskanych od sousedl. Poté si jiZz posilaji pouze
aktualizace. Takto si to predéavaji dal§i BGP routery dal mezi sebou a kazdy BGP router
tak zjisti, co je kudy dostupné. Problém nastava v ptipadé, ze se TCP spojeni rozpoji,
oba BGP routery prohlasi svého souseda za nedosazitelného a odstrani z routovacich
tabulek vSechny udaje jim piedané a tim téz dojde k piepoctu routovacich tabulek mezi
routery. Tento vypocet je veelku naro¢ny a i takovy hardwarovy router Cisco c7604
dokdze s plnymi BGP tabulkami zaméstnat i na n€kolik minut, proto v ramci ¢eského
Internetu funguje mailing-list, na ktery clenové NIXu oznamuji pfedem technické

zéasahy a piipadnou nedostupnost svych BGP routerti™.

27 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 144
28 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 130
29 BOUSKA PETR, Cisco Routing 6 — srovnani routovacich protokold, [online]
30 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 147
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Protokol BGP na rozdil od IGP protokoll nepouziva pro vypocet cesty bézné typy

vvvvvv

cesty, politik a pravidel, z toho pak vybere nejlepsi cestu k cili*'.
BGP router s routovacimi informacemi pracuje pomoci tii bazi:

* Vstupni baze — obsahuje informace, které router obdrzel od nékterého ze svych
sousedi, ty jsou posléze na zaklad€ pravidel posouzeny a poté je na jejich

zakladé modifikovana lokalni baze

* Lokalni baze — ptedstavuje routovaci tabulku BGP routeru podle niz se

rozhoduje kam se dany paket posle
* Vystupni baze — zahrnuje informace, které router ohlasuje svym sousediim

BGP ale umoziiuje daleko vice. Rada spravci napiiklad nastavuje pro sousedy
filtry, které zamezi predani nespravného prefixu dal do Internetu ¢i 1ze pouzit tzv.
komunity, coz naopak slucuje prefixy podle urcité podobnosti, naptiklad prefixy
ceského Internetu — NIX, a podle toho pak dané cesty uptednostitovat pied zahrani¢nimi
prefixy. Pokud BGP router piebira plnou tabulku prefixi, jejich ¢islo se u IPv4 blizi ke
300 000. U IPv6 je to ptiblizn€ 20 000 prefixti. BGP router lze také nakonfigurovat jako
route-reflektor, coz se vyuziva tieba v ceském NIXu, ale 1 dalSich narodnich uzlech.
Route-reflektor je BGP router, ktery pouze predava naucené routy, vyhoda je pak v tom,

ze nemusi kazdy s kazdym udrzovat sousedstvi, ale staci mit sousedstvi s route-

reflektorem™.
31 BOUSKA PETR, Cisco Routing 6 — BGP — Border gateway protocol, [online]
32 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 147
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11. Routovani v IPv6 sitich

V ptedchozi kapitole byly popsany principy routovani v IPv4 sitich. Jelikoz novy
protokol spise fadu vé¢i upravuje, nez meéni, bude tato kapitola vénovana rozdiliim IPv6

oproti dosavadnimu IPv4 protokolu.

11.1 Zakladni vlastnosti IPv6

* obrovsky adresni prostor — pfiblizn¢€ 6,67x 1023 adres na &tvere¢ni metr povrchu

Zemé
* ICMPv6 sjednocuje funkce a schopnosti ARP a ICMP
* bezstavova autokonfigurace adres
* vestavéné bezpecnostni mechanismy (IPsec)

* optimalizace routovani — fixni velikost zadkladni hlavicky 40B, dalsi rozsitujici

hlavicky, smérovace neprovadi fragmentaci

*  MTU na lince musi byt minimaln¢ 1280B, detekci MTU déla odesilatel, stejné

tak 1 fragmentaci pakett

 broadcast adresy zru$eny, nahrazeny multicastovou skupinou all-hosts™

11.2 Typy a rozdéleni IPv6 adres

[Pv6 pouziva podobnych principli adresovani jako IPv4, ale jelikoZ mé primarni
ukol fesit nedostatek IP adres, tak oproti IPv4 je jeji adresa Sestnéactibajtova (pfiblizné

adres: 3.4x10%8) — tj. prefix /128 zna¢i jedinou adresu a minimalni prefix pfidélitelny na

sitové rozhrani o velikosti /64 je 264

adres. Je to pfimy nastupce IPv4 protokolu a v
soucasné dob¢ se hromadné nasazuje, jelikoz volnych IPv4 adres uz moc nezbyva a
pomalu ale jisté zacina byt nutné provozovat sluzby i na IPv6. Jeho zdkladni nevyhoda
je ovSem v nekompatibilité s IPv4, coZ v praxi znamena, Ze sit€ jsou zpravidla dual-

stackové, tzn. na siti probiha oddélena komunikace pro IPv4 a IPv6™.

33 PETR EMANUEL, Implementace IPv6, 2011, [online]

34 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 147
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Naésledujici tabulka obsahuje prehled jednotlivych typt IPv6 adres:

Prefix Vyznam

/128 Nedefinovana adresa

::1/128 Lokalni smycka (loopback)
fc00::/7 Unikéatni individudlni lokalni
fe80::/10 Individualni lokalni linkové
f00::/8 Skupinové adresy (multicast)
ostatni Individuélni globalni (unicast)
Prefix:0:0:0:0 Vybéroveé adresy (anycast)

Tabulka 5: Typy IPv6 adres

Lokalni smycka (loopback) slouzi obdobné jako u IPv4 k vnitini komunikaci v rdmci
pocitace. Rozdil oproti IPv4 je pfedevsim v absenci broadcast adres, coz ma hlavné
bezpecnostni ditvod — u IPv4 siti je jeden z moznych tokt tzv. broadcast storm, kdy se
utoénik snazi o zahlceni LAN pomoci chybnych dotaz( na broadcast adresu dané
podsité (subnetu). Na dotaz na tuto adresu by mély odpoveédét vSechny aktivni stanice
dané podsité, pokud ovSem odpovi zase broadcastem, vznikne chaos a sit’ se pomalu
zahlti. TakZe jeho potieby pievzaly adresy skupinové, coz je v IPv6 obdoba IPv4
multicastu. Funkce zistala stejnd jen s tim rozdilem, ze takto Ize kontaktovat pouze
¢leny dan¢ skupiny a pokud se v siti nevyskytuje ¢len dan¢ skupiny, router jednoduse
nic neposle, tedy oproti broadcastiim je zde méné prostoru pro utoky. Adresy
individudlni znamenaji opét analogii k IPv4, ovSem je tu mensi odliSnost, kdy existuji
lokalni linkové adresy, po kterych Ize také vést komunikaci, ale pouze v rdmci LAN —
nejsou routovatelné, tyto adresy se na zafizeni pfid€luji automaticky po zapnuti podpory
pro IPv6. A jak je jiz z tabulky patrné, nejveEtsi prostor zabiraji individualni globalni
adresy, coZ jsou stejné adresy jako vetejné IPv4 adresy — adresy propagované a
dosazitelné v ramci celého internetu. Nasleduje ptiklad individuélni globalni adresy ve

zkraceném a Uplném tvaru.

2a01:490:18:fe0::1/64 = 2a01:0490:0018:0fe0:0000:0000:0000:0001/64

Uplnou novinkou u IPv6 jsou takzvané Anycast adresy, kdy tuto adresu ma vice uzli
najednou, ovsem komunikace od odesilatele se doruci pouze nejbliz§imu uzlu, ktery ma

danou adresu. Jeji tvar je prefix:0:0:0:0, tedy pro nasi vzorovou adresu by vypadala
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takto: 2a01:490:18:fe0:: , v ptipad€ dotazu na tuto adresu dostaneme odpovéd’

nejblizsiho routeru dané podsite.

11.3 ICMPv6

IPv6 verze ICMP, oznacovana jako ICMPv6 prosla znacnou revizi oproti starSimu
formatu. Divodem bylo piedevsim roztfisténost diagnostickych mechanismt mezi
ICMP a ARP a také bezpecnostni hlediska, kdy se ICMP v fad¢ ptipadi vyuzivala k
utokim typu (D)DoS* — cil se zahltil velkym mnozstvim ICMP zprav a téméf nic jiného
nestihal vyftidit, tak fada spravca radéji ICMP na svém stroji zakazala, coz ovSem je v
rozporu s prislusnym RFC. Z tohoto diivodu obsahuje ICMPv6 bezpecnostni
mechanismy, jako napt. zabudovanou podporu autentizace / Sifrovéani, kdy uzel maze
byt nakonfigurovan, aby ptijimal pouze provérené ICMPv6 zpravy, kvantitativni
omezeni, kdy spravce je schopen omezit pocet ICMPv6 zprav na urcitou pevné danou

hladinu, a fadu dalsich’®.
Zpravy ICMPv6 se opét déli do dvou tiid:
* chybové —typ 0 az 127

* informacni — typ 128 az 255

11.3.1 Objevovani soused

I z pohledu diagnostickych nastroji je ICMPv6 je vice komplexni neZ jeho
ptedchtdce. Pii jeho vytvaieni bylo mysleno na to, jak zlepsit a rozs§itit vlastnosti
ICMPv4, takze naptiklad objevovani sousedt (neighbor discovery) - mechanismus,
ktery nahrazuje ARP, pokryva jeho piivodni schopnosti, ale ptidava fadu zajimavych

vlastnosti*’:

* zjiStovani linkovych adres uzlii ve stejné lokalni siti
* rychlé aktualizace neplatnych polozek a zjiStovani zmén v linkovych adresach
* hledani smérovacu

e piesmérovani

35 DDOS (Distributed Denial of Service) je typ utoku, ktery ma za tikol zahltit cil takovym zptisobem, aby narusil provoz
sluzeb, které poskytuje. Vyuzivaji se k tomu dost ¢asto domaci stanice napadené napt. néjakym trojskym koném. Takovymto
pocita¢tim vzdalené pouzivanym k Gtokiim se fika Botnety.

36 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 91
37 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 97
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* zjiStovani prefixl, parametri sit¢ a dalSich Gdaji pro automatickou konfiguraci
* ovéfovani dosazitelnosti sousedt

* detekce duplicitnich adres

vvvvv

konfigurace nazyvané jako bezstavova konfigurace na rozdil od stavového DHCPv6.
Rozdil je jednoduchy, u stavové autokonfigurace si dany server udrzuje ptehled o tom,
kdo jakou adresu aktudln€ pouziva, komu jakou uz pfidé€lil, na jak dlouho, z jakého
rozsahu muze pfidélovat dal$im stanicim. Naopak bezstavova konfigurace v praxi
znamena, ze dany router v ndhodnych intervalech posila ICMPv6 zpravy — ohlasenti
smérovace (Router Advertisement, ¢. 134), které obsahuji navod jakou IPv6 adresu si
maji dané stanice pfidé€lit a kdo je jejich implicitni smérovac a po jakou dobu. Lze
ohlasit i vice informaci, jako naptiklad defaultni MTU dané sité. Bezstavova
konfigurace ma ovSem zatim jednu zasadni nevyhodu a tou je nemoznost poslat
stanicim 1 adresy DNS servertii pro danou sit’. Na tomto problému se v soucasné dobé

pracuje, aby se tak odstranil jediny naskok, ktery zatim drzi DHCPv6™,

Po pfijeti tohoto ohlaseni pouzije stanice modifikovany format MAC adresy
daného sitového rozhrani EUI-64, zkusi poslat do sité dotaz, jestli nékdo danou IPv6
adresu jiz nepouziva. V ptipadé, Ze odpovéd’ nedostane, pfidé€li si takto dopoctenou
adresu, postup je ziejmy z nésledujiciho piikladu, zéklad tvoii pozménéna MAC adresu,

do které se vlozi nasledujicich 16 bitii — FF:FE a tim je IPv6 adresa kompletni.

MAC adresa: 00:23:54:37:8a:3e
IPv6 adresa: 2a01:490:18:3e00:223:54ff:fe37:8a3e/64
Mezi dalsi ICMPv6 zpravy pouzivané ND patii vyzva smérovaci (router
solicitation, ¢. 133), ktera se vyuziva k promptnimu kontaktovani routeru z davodu
zjiSténi aktualni situace ze strany koncové stanice. A ICMPv6 zpravy vyzva sousedovi
(neighbor solicitation, ¢. 135) a ohlaSeni souseda (neighbor advertisement, ¢. 136), se
pouzivaji ke zjistovani linkové adresy na zakladg znalosti IP adresy™. Vyuziva se k

tomu specialni skupinova adresa o spole¢ném prefixu:

1702::1:1700::/104

Kdy se pro dotaz pouziji poslednich 24 biti znamé IPv6 adresy, a tedy pro nasi

38 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 97
39 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 97
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vzorovou IPv6 adresu by mél dotaz nasledujici tvar:

f02::1:/f37:8a3e
Tim ovSem prace IPv6 nekonci, na rozdil od IPv4 aktivné sleduje stav a
dosazitelnost sousedu a to dvojim zptisobem, bud’ za pomoci informaci z nékteré z
vysSich vrstev (napr. TCP) i se jednoduse dotdze na stav op€t pomoci vyzvy

sousedovi, pokud od n&j dorazi ohlaseni, je vie v poradku®.

11.4 Komunikace v IPv6 sitich

Z pohledu routovani se oproti IPv4 téméf nic neméni, implicitni cesta je stale dana

nulovym prefixem, u IPv6 tedy ::/0, nasledujici ptehled ukazuje zdkladni routovaci
tabulku:

2a01:5f0:1:80::/64 dev eth(Q proto kernel metric 256 expires 2592130sec mtu
1500 advmss 1440 hoplimit 0

fe80::/64 dev eth0 proto kernel metric 256 mtu 1500 advmss 1440 hoplimit 0

default via fe80::230:48ff:fe9f:3143 dev ethO proto kernel metric 1024 expires
1768sec mtu 1500 advmss 1440 hoplimit 64

V ptipad€ dynamického routovani je nutné, aby dany protokol umél pracovat s
jinym typem adres, tedy IPv6 adresami. V kapitolach 3.3.3.1 a 3.3.3.2 je uvedeno, které
routovaci protokoly toto umoziuji, pripadné v jaké jejich verzi byla tato podpora

zahrnuta.

Hlavni rozdil mezi [Pv4 a IPv6 je ve velikosti hlavicky jejich datagramii. Ta ma u
IPv6 fixni velikost 40B a obsahuje pouze to nejnutnéjsi. Co se do ni nevejde, je nutné
zaclenit formou rozsitujicich hlavi¢ek. Oproti IPv4 pozbyva IPv6 hlavicka predevsim

kontrolni soucet, fragmentaci a tag rozsitujici volby*'.

40 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 97
41 PETR EMANUEL, Implementace IPv6, [online]

21



32 bits 312 bits

Ver. | Traffic class Flow label
L] 8 bits 20 bits

Length | NextHdr. | Hop Limit
16 bit= 8 hits & bits

Source Address
128 bits

Drestiination Address
128 bits

IPvE header

Obrazek 1: Porovnani IPv4 a IPv6 datagramii

Jak je z obrazku patrné, nejveétsi prostor zdkladni hlavicky zabira zdrojova a cilova
adresa, stejn¢ jako IPv4 obsahuje polozku verze, jen zde ma hodnotu 6. Dale tato
hlavicka obsahuje polozku tfidy provozu (traffic class), kterd umoziuje zaradit pakety
do urcité QOS tridy (quality of service), tedy priorizovat zpracovani uréitych paketi
pied ostatnimi. Zatim se ovSem témét nevyuziva. Dal§i méné vyuzivanou polozkou je
znacka toku (flow label), ktera ma v budoucnu poslouzit k setazeni paketd podle
urc¢itych shodnych vlastnosti (zdroj, cil, pozadavky na vlastnosti spojeni, aj.). Délka dat
(payload lenght) skryva udaj o délce datagramu za hlavni hlavickou, ktera se tedy do
této hodnoty nezapocitava. Pro identifikaci nasledujici rozsitujici hlavicky se pouziva
polozka dalsi hlavicka (next header). Zbyva tedy uz jen polozka dosah (hop limit), ktera
nahrazuje polozku zivotnosti datagramu - TTL (#ime to live) u IPv4 datagramti. Vyhoda

této zakladni hlavicky je nesporna, uSetii Cas pii zpracovani datagramii po cesté k cili®.

Polozka dal$i hlavicka umoznuje fetézit za sebe dalsi hlavicky podle potteby
komunikace, naptiklad hlavicka pro smérovani, fragmentaci, Sifrovani obsahu (ESP), aj.
Aby v hlavickéch a jejich zpracovani nebyl chaos, je dano jejich poradi, coz ma opét

pomoci v optimalizaci routovani datagrama®.

42 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 97
43 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 97
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11.5 IPsec

Pti navrhu IPv6 se téz myslelo na bezpecnost, z tohoto ditvodu je [Psec pevnou

soucasti [IPv6. Mé dva zplsoby pouZiti a to:

* autentizaci — kdy je cilem ovéfit, zda odesilatel je skute¢né ten, za kterého se

vydava
* Sifrovani — umozhuje zaSifrovat obsah komunikace*

Realizace obou sluzeb spociva ve dvou rozsitujicich hlavickach: AH
(autentication header) a ESP (encapsulation security payload), pticemz AH umi pouze
autentizaci a ESP k tomu navic umi 1 Sifrovat obsah komunikace. Z tohoto diivodu se
Castéji vyuziva sluzeb ESP hlavicky, jejiZz implementace je dle RFC oproti AH

povinna®.

Cela tato ochrana pracuje ve dvou rezimech. V transportnim rezimu, kdy se
rozsitfujici hlavicky vkladaji pfimo do paketu, a nebo v tunelovacim rezimu, kdy je
stavajici paket zabalen do nového paketu a opatfen hlavickami novymi véetné
bezpecnostnich. Prakticky rozdil je pfedevS§im v tom, Ze pfipadny Gtoc¢nik u
transportniho rezimu znd jak adresu odesilatele, tak adresu ptijemce, naopak u
tunelovaciho rezimu zna pouze adresu dvou bodti, mezi kterymi probiha Sifrovana
komunikace a piivodni komunikace je chranéné. Z toho plyne, Ze je mozné vyuzivat
bezpec¢nostnich mechanismil nejen po celé trase komunikace, ale tieba jen na Casti.
Napriklad firma se dvémi pobo¢kami ma komunikaci uvnitt své sité nesifrovanou, ale

spojeni mezi pobockami jiz Sifrované je*.

44 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 189
45 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 189
46 SATRAPA PAVEL, IPv6, Internetovy protokol IPv6, s. 189
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12. Pripadova studie

Tato ptipadova studie se tyka routovani pateini sit¢ JM-Net o.s. za pomoci
GNU/Linux, konkrétné distribuce Debian GNU/Linux. Vybérem vhodného hardware,
instalaci danych routert se tato ptipadova studie zabyvat nebude. Zaméfi se pouze na
dualezité aspekty souvisejici s routovanim vcetné vybéru vhodného software, se

zamétfenim predevs§im na routovani nového protokolu IPvo6.

Operacni systém GNU/Linux, v tomto ptipad¢ distribuce Debian, je jako takova
velice dobfe piipravena plnit Glohu routeru, ostatné fada mensich providerti v ramci
¢eského NIXu s nimi routuje celou svou sit’ (AS). Distribuce Debian byla zvolena,
protoZe se jedna o jednu z nejrozsifenéjSich ,,free* distribuci, kterd ve své stabilni verzi
ma dlouhodobou podporu v podobé oprav chyb a konzistentnosti softwareového
vybaveni, navic v ramci JM-Net o.s. je nékolik ¢lent, kteti s nim dokazi bez problému

pracovat.

Sit’ IM-Net o.s. se sklada z optické pateini sité, routovanou za pomoci smérovact
s operacnim systémem GNU/Linux, které se vénuje tato ptipadova studie, a wifi ¢asti,
ktera je routovana kombinovan¢ bud’ za pomoci proprietarniho software Mikrotik nebo
riznych minimalistickych distribuci, nej¢astéji Voyage Linux. V ramci sité se pro
routovani vyuziva dynamického routovani a to konkrétné routovaciho protokolu OSPF.

Pro komunikaci s vnéj$im prostiedim je pouzit protokol BGP.

Pti vybéru routovaciho software je tedy z diivodu predchozich pozadavki, na
vybér hlavné routovaci balik Quagga a také BIRD z produkce ¢eského registratora .cz
domény - CZ.NIC. Oba dva dokaZi routovat pomoci BGP ¢i OSPF jak IPv4 tak IPv6,
ovsem z divodu znaméjsiho stylu konfigurace, podobné smérovactim Cisco, byla

zvolena Quagga.

121 Popis paterni sité JM-Net o.s.

Z diavodu upgradu pateini sit¢ z dualnich SGHz Wi-Fi spoju za pronajata opticka
vlakna, ndkupu gbit optickych pfevodnikil, zméné poskytovatele zahrani¢ni konektivity
poskytujiciho i IPv6 peering bylo nutné zménit stavajici systém routovani pateini sité,
kterou zatim routoval slabsi hardware ve formé platforem napt. routerboard ¢i wrap,

které nemaji dostate¢ny vykon.
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Z cenové dostupnych feseni bylo nakonec vybrano to, které je zalozeno na
platformé IBM PC, konkrétné vyrobce Intel s procesory Intel Core 2 Duo s vyuzitim
software Debian GNU/Linux. Takto vykonny hardware je jiz schopen daleko 1épe
vyuzit kapacity Gbit optické linky a neni tak jiz izkym hrdlem, jak tomu bylo u
platforem Wrap a Routerboard.

Sdruzeni JM-Net o.s. tedy posililo kazdy ptistupovy bod do pateini sité o
samostatny router zalozeny na platform¢ Intel Core 2 Duo. Pro pateini sit’ téz byla
vyclenéna specidlni VLAN s vlastnim nevefejnym rozsahem. VSechny body z pateini
sité usti do agregacniho switche Juniper EX2200, ktery funguje jako L2 prvek pro celou
optickou ¢ast sité. Optické pateini linky maji fyzické vyusténi v datovém centru Sitel,
kde je nainstalovan hrani¢ni router, ktery zprostiedkovava komunikaci s vnéj$Sim

prostiedim. Pfiloha C obsahuje obrazek topologie této patetni site.

V ramci sit€¢ JM-Net o.s. panuji urcita historické pravidla, jde o ¢lenskou sit’
celorepublikové nevetejné CZFree.net sité a jako takova ma ptidéleny nevetejny rozsah
10.38.0.0/16, se kterym lze samovolné nakladat — s ohledem na dodrZeni obecnych
doporuceni RFC. Adresni plan je vcelku jednoduchy a to takovy, ze jednotlivym
pfistupovym bodim ¢islovanym /-254 ptipadé jeden sitovy loopback z rozsahu
10.38.0.X/32 a jeden rozsah z 10.38.X.0/24, kde X je ¢islo ptistupového bodu, Cislovano

chronologicky, podle data vzniku.

12.2 Zakladni nastaveni routovani v OS Linux

Pokud mame Cerstv€ nainstalovany systém, je tfeba nastavit zékladni sitové
nastaveni a zapnout forwarding paketd v jadre, v distribuci Debian k sitovému

nastaveni slouZzi soubor /etc/network/interfaces, jeho obsah vypada ptiblizné takto:

# The loopback interface
auto lo

iface lo inet loopback
auto eth(

iface eth( inet static
address 10.38.4.33
netmask 255.255.255.248
broadcast 10.38.4.39

Do tohoto souboru je jesté dobré zavést specialni interface dummy0, ktery bude

fungovat jako naroutovany sitovy loopback odpovidajici router-id v OSPF. V praxi to
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znamena, ze kazdy router bude mit vlastni unikatni IP adresu z konkrétniho nevetejného
rozsahu /0.38.0.0/24 a pod tim bude dosazitelny v rdmci celé czfree.net sité a také tento
interface bude vzdy aktivni a IP adresa na ném nastavena bude dosazitelna 1 v piipadé,
nastavené. Toto se hodi naptiklad pfi monitoringu routerti na siti, kde se vyhodnocuje
dosazitelnost routeru jako takového a ne jeho sitovych rozhrani.

auto dummy(

iface dummy( inet static

address 10.38.0.4

netmask 255.255.255.255
broadcast 10.38.0.4

Interface dummy0 je v tomto ptipadé vhodny i k pouziti routované vetejné IP
adresy, kterd odpovida opét Cislu routeru a je z rozsahu 78.108.106.X/32, zadava se

takto®’:

up /sbin/ip ad ad 78.108.106.4/32 dev dummy(

Pokud je takto IP adresa zadana, objevi se rozdilny vystup v ptikazech ifconfig a ip
a. ifconfig, ktery je zastaraly, totiz nezobrazi timto zptisobem piidané alias IP adresy na

danych zatizenich, proto je vhodnéjsi pouzivat pouze ptikaz ip.

Po tomto kroku méme zakladni sadu IP adres zanesenou do systému a takto
nastavené nezmizi ani po restartu routeru. Miizeme tedy ptejit k dal§imu kroku a to je
povoleni forwardingu v jadie Linuxu, tento krok je dalezity pro fungovéani Linuxu jako
routeru. V Debianu se nejlépe upravi soubor /etc/sysctl.conf a to tak, ze odkomentujeme
- smazeme # na zacatku dané fadky, aby v souboru existoval fadek s timto nastavenim:

net.ipv4.ip_forward=1
¢1 povolime ihned, ale pro stalé nastaveni je nutné upravit vyse uvedeny soubor:

sysctl net.ipv4.ip_forward=1

Takto mame jiz router pfipraven pro predavani paketl z jednoho interface na

druhy, coZ je to, co poZzadujeme a je hlavni ¢innosti routeru.

Zde je vhodné zminit jeste situaci, kdy router neobsluhuje tak velkou sit,
respektive za timto routerem nefunguji dalsi routery a obsluhuje napft. jednu vnitini sit,
typicky LAN sit’ v domacnosti €i v kancelafi pfipadné malé firmé. Zde neni tieba

instalovat démona, ktery zvladd dynamické routovani, ale Ize si bez problému vystacit

47 NEMETH E., SNYDER G., HEIN T. R., Linux, Kompletni pfiru¢ka administratora, s. 297
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se staticky feSenym routovanim.
Tyto statické routy je nutné zadavat rucné a k tomu v Linuxu slouzi ptikaz ip:

ip route add 10.38.254.0/24 dev eth(

a pro zadani defaultni routy:

ip route add default via 10.38.254.254

12.3 Dynamické routovani

V ptipade¢ rozlehlé sit€ neni skoro mozné udrzovat routovaci tabulku na kazdém
routeru uvnitf sit€ ru¢né, navic dynamické routovani ptinasi hlavni vyhodu v tom, Ze
reaguje na zmeény v siti. Vzhledem k pozadavkiim byl vybran routovaci balik Quagga.
Tento balik obsahuje n¢kolik démont rozdélenych podle jednotlivych routovacich
protokoll — ospfd, ospf6d, ripd, ripngd, bgpd a centralniho démona pojmenovaného z

historickych diivodii zebra. Z tohoto vyctu vyuzijeme pouze tuéné vypsané démony.

Konfigurace Quaggy je mozna vice zpiisoby, je mozné editovat konfiguracni

soubory piimo ru¢né s tim, Ze pti kazdé zmén¢ je nutné restartovat celého démona:

#/etc/init.d/quagga restart
Tento zplisob neni moc Sikovny pro prvotni konfiguraci, ovSem v ptipad¢€, ze mame jiz
hotovou funkéni konfiguraci a potiebujeme ji pfenést na jiny router, tak uSetfime
spoustu Casu. Dalsi zptsob konfigurace je mozny pomoci telnetu a to pfipojenim se na

port, na kterém dany démon nasloucha, pro centralniho zebra démona takto:

# telnet localhost 2601
Kde po zadani hesla médme ptistupnou konzoli a mizeme zadavat piikazy ve stylu
konfigurace smérovact Cisco, které se ihned projevi v chovani routeru. Tento zplsob se
nazyva interaktivni. OvSem i tento zptisob ma velkou nevyhodu, pro konfiguraci je
nutné preskakovat mezi jednotlivymi démony, proto byl vynalezen jednotny terminal
jménem vtysh, ktery sjednocuje nastavovani jednotlivych démonu do jednoho
centralniho prostfedi a konfigurace je opét v interaktivnim rezimu jako u smérovacii

Cisco. Tento zptsob bude pouzit v této praktické ¢asti.

12.4 Instalace a prvotni nastaveni Quaggy

Distribuce Debian standardné obsahuje tento balik a tak neni problém ho
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nainstalovat jednoduchym ptikazem:

aptitude update & & aptitude install quagga
Po nainstalovani se miizeme pustit do prvotniho nastaveni. Nejlépe je zacit

zkopirovanim vzorovych konfigura¢nich soubort:

#cp /usr/share/doc/quagga/examples/zebra.conf.sample /etc/quagga/zebra.conf
#ep /usr/share/doc/quagga/examples/ospfd.conf.sample /etc/quagga/ospfd.conf

A jelikoz ke konfiguraci budeme pouzivat vtysh tak i:

t#ep /usr/share/doc/quagga/examples/vtysh.conf.sample /etc/quagga/vtysh.conf
Zde je dobré pred dalsim postupem zkontrolovat zakomentovani a ptipadné ptidat

13

na pocatek fadku ,,!*, tak aby fadek vypadal nasledovné:

Iservice integrated-vtysh-config
Toto by v nezakomentovaném stavu zpusobilo, Ze cela konfigurace Quaggy bude
pfi ukladani aktudlni konfigurace zapsana do jednoho souboru, coZ ptehlednosti moc
nepomtize, spise naopak. Navic v oficidlni dokumentaci Quaggy je doporuceno drzet se

jednoho stylu. My se tedy budeme drzet konfigurace v oddélenych souborech.
Po tomto je jeste tieba zmenit prava:

#chown quagga:quaggavty /etc/quagga/*.conf
#chmod 640 /etc/quagga/*.conf

Dale ptidat nasledujici nastaveni, aby v#ysh nekoncil po kazdém ptikazu
zaseknutim a ¢ekdnim na stisk klavesy g.
#echo VTYSH PAGER=more > /etc/environment

A nakonec zrestartovat Quaggu, aby si nacetla zakladni konfiguraci.

#/etc/init.d/quagga restart

Po odhlaseni a pfihlageni mame Quaggu pfipravenou k pouziti*.

12.5 Konfigurace souéasti Quaggy

Instalaci jsme tedy provedli, miizeme se pustit do nastaveni, pomoci ptikazu vtysh
se prihlasime do ptikazového fadku Quaggy. Toto rozhrani ma vice modi, tento po
ptihlaSeni je prohlizeci mod, kde ptikazem show ? vypiSeme moZnosti, které 1ze

zobrazit. Naptiklad miiZeme provést kontrolu zapnutého forwardovani paket:

48 QUAGGA — The easy tutorial — How to use Quagga, [online]
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Jizak.jiznak.czf# show ip forwarding
1P forwarding is on

Pokud se chceme ptepnout do editacniho médu, musime pouzit piikaz:
Jizak.jiznak.czf# configure terminal
Jizak.jiznak.czf(config)#

Nyni miiZzeme zadavat jednotlivé ptikazy a ty se ihned projevi v chovani routeru.

Zacneme hlavnim démonem jménem zebra. Tento démon slouzi pfedevsim k nastaveni

statickych rout, nastaveni obecného chovani — hesla, logovani, atd. a také k riznym

doplnkovym sluzbam jako je router-advertisement u IPv6, ale neobsluhuje zadny

konkrétni routovaci protokol. Konfiguraci zacneme po piihlaseni se do vtysh pomoci

ptikazu configure terminal, kdy se na fadku objevi:

Jizak.jiznak.czf(config)#

Tento vystup znamena, ze mizeme zadavat jednotlivé piikazy. Vhledem k

topologii sit¢ by konfigurace démona zebra méla vypadat priblizné takto, ptikazy jsou

kurzivou, komentare normalnim fontem:

! Zebra configuration saved from vty
! 2011/03/12 16:55:30
hostname jizak — jméno routeru
password tajneheslo — heslo pro privilegovany rezim
log file /var/log/quagga/ospf-log — do jakého souboru se bude logovat vystup
log record-priority — zapiSe do logu také zavaznost logovaného udaje
/
interface dummy( — jednotlivy interface
ipv6 nd suppress-ra — zakéze posilani ozndmeni smérovace (IPv6) pro dany

interface

/

.f..

ip route 10.38.21.112/28 10.38.4.221 — takto se zadava staticka routa
ip route 10.38.249.0/27 10.38.4.216

ip route 78.108.106.20/32 10.38.4.221

ip route 78.108.106.108/32 10.38.4.221

access-list term deny any — restrikce ptistupu do konfigura¢niho rozhrani
démona

/

router-id 10.38.0.4 — unikatni ¢iselné oznaceni routeru v siti

ip forwarding — zapnuté forwardovani paketa

/

line vty”
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Tento vystup ziskame provedenim piikazu show running-config, je dobré piikazy
zadavat jednotlivé ¢i maximalné po mensich blocich a kontrolovat aktualni konfiguraci
uvnitt konfiguraéniho modu pomoci ptikazu do show running-config, ktery umozni
spoustét ptikazy, které jsou urcené pro jiny nez tento mod. Po zadani vSech
nasledujicich ptikazl je nutné, tak jako na Cisco smérovacich, konfiguraci ulozit do
stalé konfigurace, coz provedeme piikazem:

Jizak.jiznak.czf# write
Building Configuration...

Configuration saved to /etc/quagga/zebra.conf
[OK]

Mezi dalsi zajimava nastaveni, kterd ale nejsou povinna, patfi:

service advanced-vty — zapne pokrocilejsi funkce vty

service password-encryption — zapne kryptovani hesel v konfiguracnich
souborech

log file /dev/null — po odladéni chyb je vhodné logovat do ztracena, log jinak
znatelné nartsta

ip ospf authentication-key AUTH KEY — zabezpe¢i OSPF pakety jednoduchym
klicem, nastavuje se k ur€itému sitovému rozhrani a je nutné ho zadat na obou
stranach spojeni, tj. mezi jednotlivymi sousedy.

ip ospf message-digest-key KEYID md5 KEY - podobné jako ptedchozi volba,

o 24

md5 nasleduje jiz vlastni kli¢, vzhledem k typu Sifry je nutné mit na daném
routeru aktudlni ¢as, nejlépe aktualizovany pomoci NTP protokolu

Nyni jiz pokro¢ime ke konfiguraci OSPF démona, nésleduje piiklad zakladni
konfigurace tohoto démona, kterého je nejdiive nutné zapnout v /etc/quagga/daemons

pouze zménou z no na yes a po té restartovat Quaggu:

# /etc/init.d/quagga restart
Poté se jiz miZeme pustit do konfigurace OSPF démona, opét pomoci vtysh —

configure terminal ->router ospf. Zde jiz mizeme zadavat nasledujici udaje:

! Zebra configuration saved from vty
! 2011/03/13 17:59:49

/

hostname jizak

password ahoj

log file /var/log/quagga/ospf.log

/
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/
interface ethl

ip ospf cost 1 — cena cesty specificka pro tento konkrétni interface
/

/

router ospf

ospf router-id 10.38.0.4

redistribute connected metric-type 1 — zapnuti distribuce ptipojenych
redistribute static metric-type I — zapnuti distribuce statickych rout a s jakou
metrikou

passive-interface ethl — do passive se neposilaji OSPF pakety

passive-interface eth2
network 10.38.0.4/32 area 10.38.0.0 — specifikace sit¢ do urcité arey

network 78.108.106.244/32 area 10.38.0.0
/

/

line vty

access-class term

/

Timto médme nakonfigurovany OSPF router pro routovani uvniti sité (4S), pokud

ale chceme byt dostupni pro zbytek svéta (Internetu), je nutné zapojit do hry i hlavni

router a pouZzit BGP protokol.

Na hlavnim router, v naSem ptipad¢ router Sitel, je nutné napied zkontrolovat, zda

ma Quagga démona BGP zapnutého, opét tedy /etc/quagga/daemons, kontiguraci BGP

pustime v konfiguraénim rozhrani v#ysh, za pomoci piikazu router bgp™, nasleduje

vvvvvv

router bgp 64538 — pridélené Cislo AS

bgp router-id 10.253.32.15 — numerické ID routeru

ip prefix-list PUB description Public IP — popis prefix listu — filtru adres

ip prefix-list PUB seq 10 permit 78.108.106.0/24 — jaké adresy jsou v ramci
prefix-listu povoleny

ip prefix-list PUB seq 11 permit 212.79.108.0/24

ip prefix-list PUB seq 99 deny any — vSe od této sekvence dal je zakazané
neighbor NFXPUB peer-group

neighbor NFXPUB remote-as 8251 — k jakému AS patii dany soused
neighbor NFXPUB description NFX public route-servers — popis souseda
neighbor NFXPUB next-hop-self — router oznamuje svou adresu jako next-hop
cestu

neighbor NFXPUB send-community both — vzajemné zasilani komunit
neighbor NFXPUB soft-reconfiguration inbound

neighbor NFXPUB prefix-list PUB out — pouzity adresny filtr
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V tuto chvili mdme hotovou konfiguraci routovani pro IPv4 adresy. Toto jsou
ovSem pouze zakladni moznosti nastaveni. Lze naptiklad rozdélit sité za t€émito routery
do jinych oblasti (areas) z divodu méné naro¢né vymeny routovacich informaci mezi

routery.

12.6 Specifika routovani IPv6

Routovani sit¢ po IPv4 mame funk¢ni, mizeme tedy ptikrocit ke konfiguraci IPv6.
V soucasné dobé¢ je asi nejvyhodnéjsi stavét podporu pro IPv6 pouze jako dopln€k k
IPv4 siti, stavét sit’ podporujici pouze IPv6 neni momentalné z hlediska sluzeb
fungujicich na IPv6 moc ptinosné. Z tohoto diivodu mé vétSina poskytovatell sit’
postavenou jako dual-stack, kde oddélen¢ probih4 komunikace jak po IPv4 tak po IPv6,
to bude 1 tento ptipad. Momentalné neni napt. mozné bez riznych pomicek — tunely,
pripojit koncové pocitace, které maji v cesté domaci router se zapnutou funkci NAT a

nezavedenou podporou IPv6, proto se mize topologie IPv4 a IPv6 siti lisit.

12.6.1 Adresni plan IPv6

Jak bylo jiz predstaveno v kapitole Routovani IPv6, novy protokol pouziva zcela
odlisny systém zapisu adres oproti starSimu standardu [Pv4. Vzhledem k tomu, ze
vétSina siti se momentalné stavi jako dual-stack sité, je tteba vymyslet ur¢itou analogii
pii adresovani stavajici infrastruktury IPv6 adresami. Tento problém fesi predem
pfipraveny adresni plan. V JM-Netu, jak jiz bylo popsano v kapitole 5.1, pouzivame
¢iselné oznaceni jednotlivych routerii chronologicky podle data vzniku a kazdy
takovyto router mé ptidéleny /24 IPv4 adresni prostor. Tento systém, a¢ se muze zdat
jako plytvani, tak funguje a administratoriim poskytuje rychlou orientaci v siti a také
ur¢itou volnost, protoze adres je pro dany pfistupovy bod dostatek a pro opravdu velké
pfistupové body s piehledem staci. Také IP adresy pro spoje se z diivodu velkého
prostoru berou z ptidéleného subnetu o velikosti /24 (256 adres). Toto je jen zékladni
vycet pozadavkl na adresni plan, ale bylo nutné je do daného IPv6 adresniho planu

zapracovat.

Pro IPv6 adresni plan byl tedy nakonec zvolen systém s co nejblizsi analogii ke
stavajicimu IPv4 planu a zaroven poskytujici spravei daného ptistupového bodu urcitou

volnost. JM-Net mé od svého LIR, kterym je NFX z.s.p.o., pfid€len rozsah
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2a01:490:/48. Jednotlivy ptistupovy bod ma pridélen 2a01:490:c1:XXYY/56, s tim, Ze
XX znamena ¢islo pfistupového bodu v hexadecimalnim tvaru a YY je Cislo
jednotlivych sitovych rozhrani na daném ptistupovém bodu. Kazdy ptistupovy bod ma
tedy moznost ptidélit IPv6 adresy o doporucené délce /64 na 256 sitovych rozhrani a
zaroven routerti mize byt az 256. Tento systém vyhovuje poZadavkiim na n¢j
kladenych, ovsem opét podporuje plytvani adresami, coz v konec¢ném diisledku je téz
vlastnost celého IPv6 protokolu. Tento adresni plan ovSem vydrzi na rozumné dlouhou
dobu — odhadem na pfistich 5 let. V pfipad¢ dosaZeni poctu 256 ptistupovych bodi jiz
bude pro JM-Net mozné stat se LIR v ramci RIPE nebo si nechat ptid¢lit dalsi /48

rozsah.

12.6.2 Routovani IPv6 s Quaggou

Adresni plan jiz mame hotovy, mizeme se tedy opét pustit do konfigurace
Quaggy, z diivodu jiného protokolu existuje 1 jiny démon Quaggy pro [Pv6 — ospfod.
Funkce ma podobné jako ospfd, ovSem z diivodu zaclenéni IPsec do IPv6, tak tento

démon jiz nefesi autentizaci jako ospfd, ale je feSena na trovni Ipv6 (Ipsec).

Pro povoleni forwardovani IPv6 paketil je tfeba nejprve odkomentovat nasledujici

volbu v /etc/sysctl.conf:

net.ipv6.conf.all.forwarding=1

¢1 pro okamzité nastaveni:

sysctl net.ipv6.conf.all.forwarding=1
Nyni jiz mizeme piistoupit k pfimé konfiguraci [IPv6 pomoci v#ysh, ptipadné
nejdiive povolime v /etc/quagga/daemons démona ospf6d, pro konfiguraci slouzi prikaz
router ospfo:
/

! Zebra configuration saved from vty

! 2011/03/13 17:59:49

/

hostname jizak

password router

enable password viadga89

log file /var/log/quagga/ospf-log
/

debug ospf6 lsa unknown — zapnuty debug ospf6
/

interface eth(
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/
interface ethl
ipv6 ospf6 cost 1 — cena cesty tohot konkrétniho sitového rozhrani
ipv6 ospf6 hello-interval 10 — interval posilani hello pakett
ipv6 ospf6 dead-interval 40 — kolik sekund musi uplynout od neobdrzeni hello
packetl do prohlaSeni souseda za mrtvého
ipv6 ospf6 retransmit-interval 5 — Cas mezi zaslanim LSA paketi
ipv6 ospf6 priority I —router s vyssi prioritou je preferovanéjsi
ipv6 ospf6 transmit-delay 1 — odhadovany Cas zaslani LSA paketi
ipv6 ospf6 instance-id 0
ipv6 ospf6 passive — OSPF neposila do takového rozhrani ozndmeni
/

interface eth?2

/

router ospf6

router-id 10.38.0.4

redistribute connected - povoli distribuci ptipojenych (tj. vlastnich) rout skrze
OSPFv3

interface eth0 area 0.0.0.0

/

line vty

151

Pokud mame na néjaké sitové rozhrani, kde jsou ptimo ptipojené (L2 segment)

uzivatelské stanice, je vhodné jim také IPv6 zptistupnit k pouzivani. Ziejmée

nejjednodussi je vyuzit sluzeb ohlaSeni smérovace a tedy bezstavové konfigurace.

Naésledujici volba se zadava k jednotlivym sitovym rozhranim:

interface ethl

ipv6 address 2a01:490:18:fe02::1/64 — adresa daného sitového rozhrani

ipv6 nd ra-interval 150 — maximalni pocet sekund pro posilani RA oznameni
ipv6 nd prefix 2a01:490:18:fe02::/64 — oznamovany prefix

no ipv6 nd suppress-ra — zrusi zakaz posilani oznameni smérovace = povoli RA

Timto mame nastavené routovani IPv6 v rdmci vnitini sité, jesté je nutné tento

rozsah zpropagovat svétu na bran¢ sit€¢ — BGP routeru, opét tedy veysh — configure

terminal — router bgp:

router bgp 64538

neighbor 2a01:490:0:1::1 remote-as 8251
no neighbor 2a01:490:0:1::1 activate
neighbor 2a01:490:0:1::b:1 remote-as 8251
no neighbor 2a01:490:0:1::b:1 activate
address-family ipv6

network 2a01:490:18:.:/48
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neighbor 2a01:490:0:1::1 activate

neighbor 2a01:490:0:1::1 send-community both
neighbor 2a01:490:0:1::1 soft-reconfiguration inbound
neighbor 2a01:490:0:1::b:1 activate

neighbor 2a01:490:0:1::b:1 send-community both
neighbor 2a01:490:0:1::b: 1 soft-reconfiguration inbound
exit-address-family

Toto nastaveni se po provedeni ptikazu write, ptida k jiz stavajicimu nastaveni pro

IPv4, timto mame vSe co se tykd dynamického routovani hotové.

Muze se stat, ze pres BGP pfijde vice rout, nez v zakladu Linux zvladne (4096

rout) . Toto se fesi zvednutim nasledujici polozky na dostate¢nou hodnotu:

sysctl -w net.ipv6.route.max_size=16384

12.6.3 Ovéreni funkénosti IPv6

Po skonceni konfigurace je jest¢ dobré ovétit funkEnost. Kontrolu stavu BGP
provedeme pomoci: show ipv6 bgp summary piipadné show ip bgp summary, oboji
zobrazi zakladni shrnuti stavu BGP routeru v podobé sousedstvi a poctu rout v lokalni
bazi.

OSPF lze zkontrolovat pomoci show ip ospf neighbor, které vypise stav OSPF
sousedu a ptipadné pro zobrazeni piedanych rout: show ip ospf route. Piipadné

miZzeme zkusit prichod siti pomoci traceroute6:

Jizak:~# traceroute6 ipv6.google.com
traceroute to ipv6.google.com (2a00:1450:8007::68), 30 hops max, 40 byte
packets
1 2a01:490:18:1e00::1 (2a01:490:18:fe00::1) 0.433 ms 0.409 ms 0.389 ms
2 3sw-nfx1.v6.nfx.cz (2a01:490:0:1::1) 1.092 ms 1.074 ms 1.328 ms
3 nixcz-v6.net.google.com (2001:7f8:14::1d:1) 1.017 ms 1.010 ms 1.258 ms
4 2001:4860::1:0:10 (2001:4860::1:0:10) 10.397 ms 10.614 ms 10.597 ms
5 2001:4860::2:0:48d (2001:4860::2:0:48d) 10.579 ms 10.566 ms 10.540 ms
6 2001:4860:0:1::¢c9 (2001:4860:0:1::c9) 10.526 ms 2001:4860:0:1::c7
(2001:4860:0:1::c7) 10.664 ms 2001:4860:0:1::c9 (2001:4860:0:1::¢c9)
15.758 ms
7 2a00:1450:8007::68 (2a00:1450:8007::68) 8.934 ms 8.925 ms 8.918 ms

Takovyto vystup znamena, ze mame IPv6 funk¢ni. Moznosti je ale vice, takze

posledni ptiklad — zobrazeni nalezenych sousedi:

Jjmsitel:~# ip -6 neigh
fe80::225:90ff:fe31:414b dev ethl lladdr 00:25:90:31:41:4b STALE
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1e80::20c:42ff:fe21:8982 dev ethl lladdr 00:0c:42:21:89:82 router STALE
1e80::20c:42ff:fe3b:41f3 dev ethl lladdr 00:0c:42:3b:41.f3 router REACHABLE

2a01:490:0:1::b:1 dev eth0.4001 lladdr 00:22:56:09:00.ff router REACHABLE
12.6.4 Zkusenosti s IPv6 po roce provozu

V ramci sité JM-Net o.s. se [Pv6 provozuje jiz vice nez rok, za tuto dobu se
zmeénila fada véci, pfedev§im podpora tohoto protokolu ze strany vyrobct sitovych
prvki, kdy jiz neni problém narazit na domaci WiFi/LAN routery oznac¢ené podporou
IPv6. Tim odpadl snad posledni problém s dosahem IPv6 az ke koncovym uzivatelim,
kdy poskytovatel internetu sice na své patetni siti [IPv6 podporuje a provozuje, ale

uzivatel se k IPv6 nema jak dostat, protoZe jeho domaci router tento protokol ignoruje.

Trochu se téZ zlepsila informovanost lidi. Rada lidi si chce novy protokol
vyzkousSet. Celoplo$né televize jiz v hlavnim ¢ase daly tématu prechodu na IPv6 prostor

jiz n€kolikrat. A webovych portald zabyvajici se timto tématem je velké mnoZzstvi.

Z pohledu JM-Netu bude v nésledujicim roce cil rozsitit IPv6 i na ten
nejvzdalengjsi router v siti a zaroven tak i mezi pripojené uzivatele. VEtsi cast sité,
predevsim tedy jeji WiFi ¢ast je routovana na Linuxu zalozenym Mikrotik OS a zde se
za minuly rok objevila fada problému ohledné podpory IPv6, kdy bylo nutné drzet starsi
verzi tohoto routovaciho OS, aby IPv6 §la pouzit. Tyto doby jsou nastésti pry¢ a nékolik
novéjsich verzi Mikrotik OS jiz prokazalo, ze IPv6 podporu maji stabilni a vhodnou pro

realné nasazeni.

Dalsi oblasti, které bude nutné vénovat pozornost je zavedeni pouzitych IPv6 adres
do systému DNS, tak aby je bylo mozné jednoznacné a zapamatovatelné identifikovat,
minuly mésic JM-Net o.s. prostiednictvim svych statutarnich zastupci zazadal o
delegovani reverzni zony pro svl rozsah 2a01:490:18::/48 a zadosti bylo vyhovéno.
Cilem je tedy dokoncit podporu IPv6 na vSech prvcich v siti a samoziejmé zacit

provozovat vSechny sluzby na obou protokolech.
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13. Zaver

Novy standard [Pv6 neklade o moc vétsi pozadavky na administratora oproti
stavajicimu IPv4. Jedinou piekazkou tak mtize byt jiny format adresy a trochu jiné
principy chovani stanic v IPv6 sitich. Pro normalniho uzivatele IPv6 pifinési fadu vyhod.
Ptedevsim tedy to, ze podporuje trend dnesni doby — piijit s pienosnym pocitacem,
ptipojit se na bezdratovou sit’ a pracovat — plug and play. Normélni uzivatel tedy
nemusi viibec postichnout a asi ¢asto ani nepostiehne, ze je jeho komunikace posilana
skrze novy protokol. V moznostech spravce sité je pak uzivateli takovy komfort

poskytnout.

V praktické casti, kapitole Ptipadova studie, bylo prokdzano, ze implementace
IPv6 do jiz fungujiciho prostiedi je nenarocna. Nejdilezitéjsi je mit pfedem jasny a
dany adresni plan upraveny podle konkrétnich pozadavk sit¢ a toho se pii
implementaci IPv6 drzet. Neni ani vhodné se ptilis omezovat, adres je opravdu
dostate¢né mnozstvi. Linux jako takovy prokézal, Ze je ptfipraven routovat IPv6
protokol jiz hned po instalaci a po doinstalovani dodate¢ného software zvladne routovat
1 vetsi site. Z jeho strany nepanuji témét zadnd omezeni, omezeni je pouze na strané
vykonu pouzitého hardware. Zatim je naro¢nost IPv6 na hardware o mnoho nizsi z
diitvodu mensich datovych toki a také daleko niz§imu poctu rout, které si mezi sebou
BGP routery ptredavaji, Casem se tedy teprve ukaze, jak dalece je novy protokol

optimalizovan pro rychlejsi zpracovani datagrami routerem.

V pftistich letech se teprve ukéze nakolik jsou providefi pfipraveni na tento novy
protokol. Autor zastava nazor, Ze a€ nékteii zaspali, z diivodu nenaroc¢nosti
implementace, neni problém néaskok ostatnich dohnat. Jiz témé&f vSichni vyrobci
sitovych prvkil maji u svych vyrobku v zédkladu zapnutou podporu IPv6. Autor tedy do
budoucna predpoklada, Ze a¢ nyni je nastup IPv6 opatrny, brzy mizeme ocekavat

masivnéj$i nastup.
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17.  Prilohy

/

! Zebra configuration saved from vty
! 2011/01/17 12:39:41

/

hostname jmsitel

password tajne

enable password tajneheslo

log trap errors

log file /var/log/quagga/bgpd.log
log record-priority

service advanced-vty

service terminal-length 23
/

bgp config-type cisco

/

router bgp 64538

no synchronization

bgp router-id 10.253.32.15

network 10.38.0.0 mask 255.255.0.0

network 78.108.106.0 mask 255.255.255.0
network 212.79.108.0 mask 255.255.255.0
neighbor EXTERNAL peer-group

neighbor EXTERNAL description Direct external peerings
neighbor EXTERNAL next-hop-self

neighbor EXTERNAL send-community both
neighbor EXTERNAL soft-reconfiguration inbound
neighbor EXTERNAL prefix-list CZF in

neighbor EXTERNAL prefix-list CZF out

neighbor INTERNAL peer-group

neighbor INTERNAL remote-as 64538

neighbor INTERNAL description Internal peerings
neighbor INTERNAL update-source dummy()
neighbor INTERNAL next-hop-self

neighbor INTERNAL send-community both
neighbor INTERNAL soft-reconfiguration inbound
neighbor INTERNAL prefix-list CZF in

neighbor INTERNAL prefix-list CZF out

neighbor NFX peer-group

neighbor NFX remote-as 65532

neighbor NFX description NFX-route-servers
neighbor NFX next-hop-self

neighbor NFX send-community both

neighbor NFX soft-reconfiguration inbound
neighbor NFX prefix-list CZF in

neighbor NFX prefix-list CZF out

neighbor NFX route-map NFXCZFOUT out
neighbor NFXPUB peer-group
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neighbor NFXPUB remote-as 8251

neighbor NFXPUB description NFX public route-servers
neighbor NFXPUB next-hop-self

neighbor NFXPUB send-community both
neighbor NFXPUB soft-reconfiguration inbound
neighbor NFXPUB prefix-list PUB out

neighbor 10.38.15.2 peer-group INTERNAL
neighbor 10.38.15.2 description jmnet-mh4
neighbor 10.38.16.130 peer-group INTERNAL
neighbor 10.38.16.130 description jmnet-ikex
neighbor 10.38.32.242 peer-group INTERNAL
neighbor 10.38.32.242 description jmnet-dracekk
neighbor 10.253.32.250 peer-group NFX
neighbor 10.253.32.251 peer-group NFX
neighbor §1.201.48.193 peer-group NFXPUB
neighbor 81.201.48.194 peer-group NFXPUB
neighbor §1.201.48.195 peer-group NFXPUB

no auto-summary

/

access-list login remark Administrator access to zebra
access-list login permit 127.0.0.1/32

access-list login permit 10.253.32.0/24

access-list login permit 10.38.254.0/24

access-list login deny any

/

ip prefix-list CZF description CZfree.Net prefixes
ip prefix-list CZF seq 10 permit 10.0.0.0/8 ge 15 le 20
ip prefix-list CZF seq 99 deny any

ip prefix-list PUB description Public IP

ip prefix-list PUB seq 10 permit 78.108.106.0/24
ip prefix-list PUB seq 11 permit 212.79.108.0/24
ip prefix-list PUB seq 99 deny any

/

route-map NFXCZFOUT permit 10

set metric 1000
/

line vty
access-class login

exec-timeout 60 0
!

Priloha A: konfigurace BPG routeru Sitel
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/

! Zebra configuration saved from vty
! 2011/03/13 17:59:49

/

hostname jizak

password router

enable password tajneheslo

log file /var/log/quagga/ospf.log

/

debug ospf6 Isa unknown
/

interface eth()

ipv6 ospf6 cost 1

ipv6 ospf6 hello-interval 10
ipv6 ospf6 dead-interval 40
ipv6 ospf6 retransmit-interval 5
ipv6 ospf6 priority 1

ipv6 ospf6 transmit-delay 1
ipv6 ospf6 instance-id 0

/

interface ethl

ipv6 ospf6 cost 1

ipv6 ospf6 hello-interval 10
ipv6 ospf6 dead-interval 40
ipv6 ospf6 retransmit-interval 5
ipv6 ospf6 priority 1

ipv6 ospf6 transmit-delay 1
ipv6 ospf6 instance-id 0

ipv6 ospf6 passive — OSPF neposila do takového rozhrani oznameni
/

interface eth?2

ipv6 ospf6 cost 10

ipv6 ospf6 hello-interval 10
ipv6 ospf6 dead-interval 40
ipv6 ospf6 retransmit-interval 5
ipv6 ospf6 priority 1

ipv6 ospf6 transmit-delay 1
ipv6 ospf6 instance-id 0

ipv6 ospf6 passive

/

router ospf6

router-id 10.38.0.4

redistribute connected
interface eth0 area 0.0.0.0

/

line vty
/

Priloha B: konfigurace ospféd routeru Jizak
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Router Sitel
IP adresa: 10.38.254 254
IPvE adresa: 2a01:490:18:fe00::1/64

Router Fci
IP adresa: 10.38.254.1
IPvE adresa: 2a01:490:18:fe07::1/64

Router Jizak
IP adresa: 10.38.254.4
IPvG adresa: 2a01:490:18:fe04::1/64

Router Fikus
IP adresa: 10.38.254.6
IPvE adresa: 2a01:490:18:fe0b::1/64

Obrazek 2: Paterni sit JM-Net o.s.
Priloha C: Paterni sit' JM-Net o.s.
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