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Vyuzivani platebnich karet a jejich bezpe¢nost

Abstrakt

Bakalarska prace se zabyva vyuzivanim platebnich karet a jejich bezpecnosti.
V teoretické Casti je uvedena stru¢na historie o vzniku platebnich karet a jejich vyuziti. Déle
jsou popsany druhy platebnich karet, jednotlivé bezpecnostni prvky, uvedeny ptipadna
zneuziti, nasledna ochrana a na zaveér je popis, co délat v ptipadé€ ztraty ¢i kradezi platebni
karty. Empiricka Cast je zameéfena na dotaznikové Setfeni. Z vysledkl 1ze vyvodit, ze lidé
spiSe preferuji platbu platebni kartou pied hotovosti a nejcasteji vlastni debetni kartu, kterou
pouzivaji pravidelné, predevsim k bezhotovostnim platbam v obchodech. Nejvice maji lidé
zalozeny ucet u Ceské spofitelny na zakladé doporuceni od rodiny & piatel. I kdyz se lidé o
bezpecnost zajimaji, at’' uz ve vetsi mife ¢i mensi, tak pojmy, které jsou spojeny se zneuzitim,
moc lidé neznaji. Kdyz uz znaji, tak vétSinou pojem Phishing. Dale na zakladé
dotaznikového Setfeni 1ze konstatovat, ze zalezi na v€ku drzitele karty, at uz se jedna o zajem

bezpecnosti, znalosti podminek banky ¢i v jaké podobé kartu pouzivaji.

Klicova slova: platebni karta, debetni karta, bezpecnostni prvky karet, zneuziti karty,

phishing, ochrana platebnich karet, blokace karty, PIN, bezhotovostni placeni



The use of payment cards and their security

Abstract

The bachelor thesis deals with the use of payment cards and their security. In the
theoretical part a short history about the origin of payment cards and their use is given.
Furthermore, the types of payment cards, individual security features are described., possible
misuse, subsequent protection and finally what to do in case of loss or theft of a payment
card are also presented. The empirical part focuses on a questionnaire survey. The results
show that people tend to prefer payment by credit card to cash and most often own a debit
card, which they use regularly, especially for non-cash payments in shops. Most people have
an account with Ceska spofitelna based on recommendations from family or friends.
Although people are interested in security, to a greater or lesser extent, the concepts that are
associated with abuse are not very familiar to many people. When they do know, it's mostly
the term of phishing. Further, based on the questionnaire survey, it can be concluded that it
depends on the age of the cardholder, whether it is security concern, knowledge of the bank's

terms and conditions or in what form they use the card.

Keywords: payment card, debit card, card security features, card misuse, phishing, card

protection, card blocking, PIN, cashless payment
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1 Uvod

V dnesni dobé jsou platebni karty zcela béznym prostiedkem placeni, ktery se stal
nedilnou soucasti naseho kazdodenniho zivota. Jejich vyuziti saha od vybéru hotovosti
z bankomatti, na pobockach bank ¢i v obchodech az po bezhotovostni transakce a platby pres
internet.

Ziskat platebni kartu neni dnes nic tézkého, nebot’ ji bankovni instituce nabizeji ke
kazdému zalozenému uctu. StaCi si jen vybrat idealni banku, napfiklad na zakladé
doporuCeni ¢i kvality sluzeb. Nabidka moznosti vybéru je opravdu velka, ale mezi
nejoblibendjsi bankovni instituce patii Ceska spofitelna, Komeréni banka ¢ CSOB.

Vétsina lidi vlastni debetni kartu, ze které 1ze Cerpat jen urcité finance, které na uctu
jsou. Banky nabizeji svym klientim i kreditni karty, se kterymi lze platit stejné¢ jako s
debetnimi, jen tam je rozdil v Cerpani financi, protoze se karta pouziva, jako uvér. Z kreditni
karty lidé mohou Cerpat i ty finance, které zrovna nemaji. Poté staci splatit dluznou ¢astku a
limit se automaticky obnovi.

Velmi popularni jsou bezkontaktni platby, u kterych stac¢i kartu pouze pfilozit
k terminalu a je zaplaceno. Vétsinou se do castky 500 K¢ nemusi zadavat PIN, takze platba
je mnohem rychlejsi. Zeyména u mladych lidi jsou oblibené platby pomoci technologie NFC,
které se provadéji mobilnim telefonem ¢i hodinkami. Lidé nepotiebuji mit fyzicky kartu u
sebe, ale postaci jim telefon Ci jiné zafizeni se kterym nasledné mohou realizovat platbu.

Hlavni vyhodou platebnich karet je, ze u sebe nemusime nosit stile penézenku
s hotovosti, ale sta¢i nam pouze karta, kde jsou veskeré finance. V piipadé, ze néektefi
obchodnici neakceptuji karty, staci si finance vybrat z bankomatt, které jsou pfistupné 24
hodin denné a jsou téméf v kazdém meésté. Nékteré banky, jako napiiklad Moneta, €i
Raiffeisenbank umoziuji vybirat hotovost z ciziho bankomatu zcela zdarma, coz je dalsi
vyhoda. U ostatnich zalezi na podminkach a popfipadé je nutné zaplatit poplatek za vybér
z ciziho bankomatu.

Platebni karty jsou bezpochyby dilezitym prvkem moderniho finan¢niho svéta, avsak s
rostouci oblibou prichdzeji i1 rizika spojena s jejich pouzivanim. Lidé si vétSinou
neuvédomuji, ze pii pouzivani karet, mize dojit k jejich zneuziti, at’ uz v pripadé ztraty,
kradezi ¢i podvodnému jednani, naptiklad prostfednictvim e-mailu. Proto je velmi dilezité

nepodceriovat bezpecnost platebnich karet a snazit se minimalizovat rizika.

11



2 Cil prace a metodika

2.1 Cil prace

Cilem této bakalatské prace je na zakladé dotaznikového Setieni zjistit aktudlni vyuziti
platebnich karet mezi respondenty a znalost bezpec¢nostnich opatienich a postupt v pfipadé

ztraty €1 zneuziti platebni karty za uCelem identifikace hlavnich rizik.

Dil¢im cilem bakalatské prace je zejména zjistit odpoveédi na nasledujici otazky.
Ovliviiyje vék lidi v jaké podobé nosi svou platebni kartu?
Znalost podminek banky zalezi na veéku drzitele karty?

Souvisi vék respondentu s jejich zajmem o bezpecnost platebnich karet?

2.2 Metodika

Teoreticka Cast bakalarské prace je zpracovana pomoci odbornych publikaci, které
jsou zameétreny na studované téma. Déle jsou zde vyuzity internetové zdroje, predevsim
oficialni webové stranky jednotlivych bank. Tato ¢ast je zaméfena na piiblizeni historie
platebnich karet, oblasti, kde karty mohou byt vyuzivany, dale pak na druhy platebnich karet
a bezpecnostni prvky. Je zde také uvedeno mozné zneuziti a nasledné jejich ochrana. Na

zaver je popsan postup, co délat v situaci, kdy je karta zneuzita ¢i odcizena.

Empirickéa ¢ast vychazi z dotaznikového Setfeni, které probihalo v mésici unor 2024.
Dotaznik (viz pfiloha ¢. 1) byl vytvofen pomoci webovych stranek survio.com. VSechny
odpovédi byly anonymni a zucastnilo se 165 respondentti. Dotaznik obsahoval 20 otazek,
které se zaméfovaly na aktualni vyuzivani platebnich karet a jejich bezpecnost. U téméeft
vSech otazek byla na vybér pouze jedna odpoveéd nebo poptipadé odpovéd “ jina“ , u které
mohli respondenti napsat svou odpovéd’, kdyz nesouhlasili s vybérem odpovedi. Jedna
otazka mohla obsahovat vice odpovédi, pokud lidé znali uvedené pojmy, jako naptiklad
Phishing, Skimming ¢i Pharming. Vysledna data z dotaznikového Setfeni byla zpracovana v
programu Microsoft Excel a nasledné znazornéna v jednotlivych grafech. Poté byla néktera

data pfenesena do statistického programu IBM SPSS.

Ve statistickém programu byly ovéteny zavislosti pomoci Chi-kvadratu. Nejdtive bylo
potfeba zaznamenat do tabulky skutecné hodnoty, které byly ziskané z dotaznikového

Setfeni a nasledné vypocitat oCekavané Cetnosti (m;;), které se pocitaji jako:
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_mny (1)

kde
n; je celkovy pocet v prislusném tadku;
n; znamena celkovy poCet v pfisluSném sloupci;

n znazornuje celkovou velikost vzorku. (Hendl, 2015)

Poté se porovnavaji pozorované (skute¢né) hodnoty s hodnotami ocekavanymi. Hendl

(2015) uvadi, ze testovaci statistika 2 se vypocita podle vzorce:

X =i i(nij_mij)z/mij (2)
i=1 j=1

kde (n;;) jsou pozorované Cetnosti a (m;;) oCekavané Cetnosti.

Pokud jsou rozdily pozorovanych a ocekavanych Cetnosti vétsi, tak poté je vétsi
testovaci statistika 2. Vyslednou hodnotu chi-kvadratu nasledné porovnavame s kritickou
hodnotou y2 — rozdéleni o stupnich volnosti (r — 1)(s — 1) na pfedem stanovené hladiné

vyznamnosti. (Hendl, 2015)

V ptipadé¢, ze vysledna hodnota chi-kvadratu je vétsi nez kriticka, tak zamitame nulovou

hypotézu ve prospéch alternativni. (Svatosova a Kaba, 2008)

Test je pouzitelny pouze v pripadé, ze mame dostate¢né mnozstvi dat k pozorovani.
Veskeré o¢ekavané hodnoty by mély byt vétsi nez jedna. Pokud se v nékterych polickach
tabulky objevi nulové hodnoty, je nutné povést analyzu odvozené tabulky, ktera vznikne

sloucenim sousedicich kategorii. (Hendl, 2015)

Jelikoz pocet respondenti ve véku 61 a vice byl velmi maly, tak se jejich odpovédi
vynechaly a braly se v potaz jen ostatni vékové kategorie. Ve vyzkumu doslo 1 ke slouceni
sousedicich kategorii, aby mohl byt proveden chi-kvadrat test. Konkrétné u odpovédi
ohledné z4ymu o bezpecnost platebni karty, kde respondenti méli na vybér z ,,Ano, zajimam
se hodn¢; Trochu ano; SpiSe ne; Nezajimam se vibec”, probéhlo sloueni na kategorie:
,Ano, zajimam;, Ne nezajimam®. Ostatni pravidla byla splnéna a na zakladé dat

z dotaznikového Setfeni byla provedena zavislost mezi vybranymi faktory.
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3 Teoreticka vychodiska

3.1 Historie platebnich karet

Na zacatku 20. stoleti v USA se objevily prvni platebni karty, pivodné jako vérnostni
karty bez automatizace. Tyto karty opraviiovaly drzitele k bezhotovostnimu placeni
vybranych sluzeb a produktt v ramci obchodni sit€ vydavajici organizace. V roce 1914 se k
vydani téchto karet poprvé pfipojila organizace Western Union Telegraph Company,
umoznujici svym klientim telefonovat a odesilat telegramy bez pouziti hotovosti. (Poloucek
akol., 2013)

V padesatych letech se uzivani platebnich karet velice rozsifilo, az vznikla prvni
organizace, Diners Club Universal, ktera ruCila obchodnikiim za platby svych c¢lent do
dohodnuté vyse. V roce 1950 vznikla prvni univerzalné pouzitelna platebni karta spolecnosti
Diners Club, a to za zajimavych okolnosti. Zakladatelé spolecnosti McNamara a Schneider
jednoho dne pozvali své obchodni pratele na veceti do newyorské restaurace Major's Cabin
Grill. Pfi pokusu zaplatit i€et si McNamara uvédomil, ze ponechal penézenku v druhém
obleku. Kvuli své Casté navstévnosti mu restaurace dovolila ucet zaplatit pristé, ale stejné
zavolal své manzelce, aby mu donesla potfebné finance. Tato nepfijemna situace piivedla
McNamaru a Schneidera k otdzce, pro¢ jsou zakaznici omezeni hotovosti, kterou prave
nesou u sebe. Z tohoto mySslenkového zablesku vznikla myslenka na vytvofeni univerzalni
platebni karty, coz vedlo k zalozeni klubu nazvaného ptiznacné Diners Club (z angl.
., diners “ — vecere). (Jutik, 2006)

Timto zpusobem se eliminuje potieba vlastnit vice karet od rtiznych obchodnika.
Clenské poplatky a provize z plateb obchodnikam slouzily jako piijmy pro tuto organizaci.
(Poloucek a kol., 2013)

Prvni platebni kartu, kterd vypadala a byla podobna dnesnim kartam, vydala v roce
1951 Franklin National Bank v New Yorku (Poloucek a kol., 2013).

Karta byla vydavana bezplatné dtivéryhodnym klientim, ktefi byli povinni uhradit své
nakupy do 30, 60 nebo 90 dnti v souladu se smluvnimi podminkami. V nasledujicich letech
zacala kartu vydavat stovka americkych bank s o¢ekavanim zisku, avSak vét§ina z nich
zaznamenala ztraty. Hlavnim davodem byly nedostate¢né zkusSenosti bank s provozem

téchto karet. (Jufik, 2001)
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Nasledné v roce 1958 Bank of America vydala uspéSnou bankovni platebni kartu Bank
Americard, coz byla plastova karta, ktera umoziovala platby prostiednictvim mechanickych
snimact. Karta méla po roce milion klientt. (Poloucek a kol., 2013)

Bank of America méla vyhodu v tom, Ze v té dob¢ patfila mezi nejvétsi a nejuspésné;si
banky. Predstavovala lidra v oblasti spotiebitelskych aveért. V roce 1967 poskytla licenci na
vydavani karty Bank Americard ostatnim americkym 1 zahrani¢nim bankam za poplatek
25 000 USD. VSechny karty mély ndzev Bank Americard a dostaly se tak do oblasti, kde
Bank of America neméla pobocky. (Jurik, 2003)

Kromé spolecnosti VISA (spojeni Americard s dalSimi bankami) vznika i konkurencni
spolecnost ICA (Interbank Card Association), dnes znama jako MasterCard (Poloucek a kol.,
2013).

V roce 1967 se spojily ctyti kalifornské banky Western States Bancard Association
(WSBA) a zavedly karty pod nazvem MasterCharge. O dva roky pozdéji obchodni znacku
prodaly spole¢nosti ICA. Teprve vroce 1979 byla MasterCharge pifejmenovand na
MasterCard. (Juiik, 2001)

Pouzivani platebnich karet v Ceskoslovensku nastalo az v roce 1968, a to pomoci
spoluprace cestovni kancelare Cedok s Diners Club. Cizinci tak m&li moznost vyuZivat
platebni karty ve vybranych restauracich ¢i hotelech. (Jutik, 2003)

V Ceské republice se prvni platebni karty, uréené pro ob&any, objevily kolem roku
1990. Pavodné byly vyuzivany predevsim jako prostfedek hotovostniho platebniho styku
pro vybéry z bankomati. Masivni rozvoj platebnich terminala v obchodech zacal kolem roku
2000, kdy mezinarodni obchodni fetézce zalaly zavadeét platby kartou jako standardni
soucast svych nabidek sluzeb. (Poloucek a kol., 2013)

V roce 2000 bylo nejvice vydanych platebnich karet v CR od Ceské spofitelny, CSOB,
Komeréni banky, GECB ¢i Raiffeisenbank (Jutik, 2001).
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3.2 Vyuzivani platebnich karet

., Platebni kartu muzZeme charakterizovat jako platebni instrument, jenz umoziuje
vzddleny pristup majitele karty k penéznim prostredkiim na uctu a kterym uzivatel platebnich

sluzeb davd platebni prikaz poskytovateli “ (Schlossberger, 2012, s. 135).

Platebni karty slouzi k bezhotovostnim platbam, predevsim k placeni béznych nakupta

a k vybéru hotovosti (Mace, 2006).

Osoby, které se ucastni bezhotovostnich plateb platebni kartou, jsou:
. klient (drzZitel karty, odbératel, pldtce);

- banka (vydavatel karty, emitujici instituce),

- banka (obchodnika),

- obchodnik (dodavatel, prijemce platby),

- autorizacni stirediska . (Mace, 2006, s. 56)

Platebni karty poskytuji drzitelim Siroké spektrum vyuziti a mohou byt doplnény
riznymi doprovodnymi sluzbami. Zakladnimi zptisoby vyuziti platebnich karet jsou:
., vwhér hotovosti v bankomatech;
- wber hotovosti na pobockach bank;
- wybér hotovosti v obchodech;

- bezhotovostni placeni . (Mace, 2006, s. 56)

3.2.1 Vybér hotovosti v bankomatech

Platebni karta neni pouze prostiedkem pro bezhotovostni platby, ale zaroven
umoziuje drziteli pfistup k hotovym penéziim uloZenym na jeho Gctu. Jedna se o operaci s
hotovosti. Vybér z bankomatu se oproti platbam v obchodé odehrava vyhradné elektronicky,
a to s identifikaci drzitele prostfednictvim zadani PIN (Personal Identification Number).
Toto provedeni umoziuje bankomatim pracovat v online rezimu a autorizovat kazdou
uskutecnénou transakcei. (Mace, 2000)

Velkou vyhodou vybéru hotovosti z bankomatt je, ze jsou pristupné 24 hodin denné¢,
takze klienti nejsou vazani na urcitou dobu, kdy mohou bankomat vyuzivat (csob.cz, cit.
online 24.11.2023). V dnesni dobé si lidé pomoci bankomatu nemusi vybrat pouze penize

v hotovosti, ale naptiklad také vkladat hotovost na sviij bankovni acet. Dale si mohou zjistit
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pres bankomat aktualni zistatek na uctu, zvoleny limit nebo zménit PIN. (csas.cz, cit. online
24.11.2023)

V bankomatech KB si navic drzitelé karty mohou obnovovat KB kli¢, diky kterému
pak mohou vyuzivat platby pres internet (kb.cz, cit. online 24.11.2023). VétSina bankomata
nyni umoziuje i bezkontaktni vybéry pomoci mobilnich telefonli nebo hodinek. Funguje to
tak, ze uzivatel pfilozi svlj mobilni telefon, kartu ¢i jiné zafizeni s NFC technologii k
oznaCenému mistu na bankomatu a poté zada PIN. (Skalkova, 2023, penize.cz, cit. online
24.11.2023)

Za vybéry hotovosti v bankomatech mohou byt uctovany 1 poplatky. VétSinou se
jedna o 0-40 K¢ za vybér z ciziho bankomatu. Zalezi jaké konto je sjednano u konkrétni
banky. Napiiklad u CSOB se poplatek tyka u Zakladniho G&tu nebo Plus konta pii vybéru
z ciziho bankomatu, ale s Premium kontem jsou vybéry zdarma. Vybéry zcela zdarma
z ciziho bankomatu nabizeji pouze dvé banky, a to Raiffeisenbank a MONETA Money
Bank. (wise.com, cit. online 10.01.2024)

Komerc¢ni banka zase naopak sdili bankomaty s dal§imi bankami, kde je vybér
zdarma. Jedna se o bankomaty Moneta Money Bank, Air Bank a UniCredit Bank. (kb.cz,
cit. online 24.11.2023)

Na obrazku &. 1 mGzeme vidét typicky bankomat CSOB.

Obrazek 1: Bankomat CSOB

Zdroj: mesec.cz, citovano 26.11.2023

17


http://csas.cz
http://kb.cz
http://penize.cz
http://wise.com
http://kb.cz
http://mesec.cz

3.2.2 Vybér hotovosti na pobockach bank

S platebnimi kartami 1ze realizovat vybér hotovosti na pobockach bank, sménarnach
a v mezinarodnich hotelech (Mace, 2006). Schlossberger a Hozak (2005) tuto sluzbu
nazyvaji jako Cash Advance.

Drzitel karty je povinen predlozit kromé samotné karty také prikaz totoznosti, a
kazdy vybér hotovosti musi byt autorizovan. Tento zpisob vybéru neni pro klienta piilis
vyhodny, nebot’ s sebou nese relativné vysoké poplatky. Proto je obvykle vyuzivan pouze v
situacich, kdy neni k dispozici bankomat, poptipade kdyz ¢astka presahuje limit stanoveny

pro vybér z bankomatu. (Mace, 2006)

3.2.3  Vybér hotovosti v obchodech

Pfi platbé kartou v obchodé ma klient moznost pozadat o vyplaceni hotovosti ve
stanovené &astce (Mace, 2006). Casto se tato operace nazyva Cash Back (Schlossberger a
Hozak, 2005). Pfi placeni v obchodé, klient mize pozadat pokladni o ,cash back™
v pozadované vysi a ta mu nasledné z kasy vyplati pozadovanou ¢astku (kb.cz, cit. online
26.11.2023). Tim je na jeho ucet zanesena nejen platba za nakup, ale také vybér hotovosti a
transakce obvykle vyzaduje zadani PIN kodu (Mace, 20060). Moznost vybéru hotovosti v
obchodech je oblibena i u nas v Cesku, zejména na venkové nebo v mensich méstech, kde
neni k dispozici bankomat (kb.cz, cit. online 26.11.2023). Obvykle se jedné o supermarkety
nebo Cerpaci stanice, kde je mozné pii platbé kartou, vybrat hotovost az do vyse 3000 K¢

(moneta.cz, cit. online 26.11.2023).

3.2.4 Bezhotovostni placeni

Bezhotovostni platba zahrnuje transakce, které se provadeji bez pouziti hotovosti,
pficemz nejbéznéjs$i formou je platba debetni ¢i kreditni kartou. Urcita Castka se odecte
z uctu drzitele karty po zasunuti karty do terminalu a zadani PINu ¢i pfiloZzenim karty
k terminalu (v takovém piipadé se jednd o bezkontaktni platbu). V okamziku pfijeti
transakce, dostane obchodnik zpravu na terminalu o uspé€sném prevodu. Nasleduje tisk dvou
uctenek, kde prvni patfi obchodnikovi a druhou pteda zakaznikovi. (Schlossberger a Hozak,

2005)
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Bezhotovostni platba vSak neni omezena pouze na platbu kartou, ale dal§i formou
muze byt platba ptes internet, kam spadaji i jednorazové prikazy k thrad€ ¢i trvalé prikazy
pro opakujici se mésicni platby (homecredit.cz, cit. online 30.11.2023).

Pti platbé kartou pres internet se vzdy uvadi jméno a piijmeni vlastnika karty, Cislo
karty, jeji platnost a na zavér ovérovaci kod (kb.cz, cit. online 01.12.2023).

Typicky terminal, se kterym se mohou klienti setkat naptiklad v obchodech, je
znazornén na obrazku 2. Pomoci ¢isel se zdava PIN a barevna tlacitka slouzi bud’ k potvrzeni
transakce (zelené), ke zruSeni transakce (Cervené) nebo k opravé chybné zadaného cislo

(zluté). (fio.cz, cit. online 30.11.2023)

Obrazek 2: Platebni terminal

'
@ @ 2
L -

Zdroj: monetaplatebbnisluzby.cz, citovano 01.12.2023

Mace (20006) cely prubéh transakce bezhotovostniho placeni déli do tii hlavnich fazi: ovéreni

transakce, prenos transakce do clearingového systému a vyporadani plateb.

Ovéreni transakce (autorizace)

Ovéfeni transakce neboli autorizace, je proces, béhem kterého jsou kontrolovany
veskeré udaje na platebni karté. Napfiklad platnost karty, jestli je stale aktivni nebo ochranné
prvky, zdali neni zfalSovana ¢i Cislo karty, jestli se nenachazi mezi blokovanymi kartami. V
pfipad¢€ online zafizeni, jako jsou bankomaty nebo platebni terminaly, dochazi k autorizaci
automaticky. (Mace, 2006)

Dale autorizace spociva v ovéreni dostatecnych financnich prostiedku na karté. Cely

proces trva pouze nekolik sekund. (Juiik, 2001)
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Prenos transakce do clearingového systému

Clearingovy systém provadi zuctovani vSech plateb, které jsou provedeny
prostfednictvim karet, béhem daného dne. Banky poté obdrzi seznam plateb, ktery slouzi ke
zprostiedkovani financnich prostfedk ve prospéch ¢i na vrub uctu jednotlivych klientu.

(Mage, 2006)

Vyporadani plateb

Zuctovaci banka, urcena k provedeni vypotadani, na zaklad€ vystupu z clearingového
systému, koriguje kreditni ¢i debetni salda jednotlivych bank. Tato salda jsou poté
vyrovnana prostiednictvim nostro uétd, které maji jednotlivé banky u zactovaci banky.

Kazda banka nasledn€ upravuje uéty svych klient podle vysledku vyporadani. (Mace, 2000)

3.3 Druhy platebnich karet
Platebni karty mtzeme rozliSovat podle raznych hledisek.

Podle Stanislava Poloucka (a kol., 2013) jsou dvé nejdulezite]si kritéria, podle kterych
muzeme rozliSovat platebni karty. Jedna se o zpusob zuctovani, kam fadi charge karty,
kreditni karty, debetni karty, pfedplatni karty a techniku zaznamu, kterou rozliSuje na dalsi

dva zpuasoby ulozeni dat. Prvni zpasob je magneticky prouzek a druhy Cipové karty.

M. Mace (2006, s. 60) uvadi zakladni klasifikaci platebnich karet nasledovné:

-, podle zpiisobu zuctovani transakci (debetni karta, kreditni karta, charge karta);

- podle zdaznamu dat (karta embosovand, karta s magnetickym zdznamem, cipovd
karta, karta s laserovym zdznamem);

- clenéni teritoridlni (domdci, narodni, tuzemské karta a mezindrodni karty).

Naopak Klinsky a kol. (2019) uvadi pouze dva druhy platebnich karet, které se nejcCastéji

pouzivaji pii bézném placeni. Patfi sem karty debetni a kreditni.

3.3.1 Kreditni karty

Klinsky a kol. (2018) oznacuji kartu jako kreditni (Uve€rovd) karta, kterd slouzi
k uzivani avéru opakované pti bezhotovostnich transakci.
Kreditni karta funguje jako revolvingovy uvér, kdy se uvérovy limit obnovuje

automaticky po splaceni dluzné castky, Casto s moznosti beziro¢ného obdobi. V piipadé
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zmeskani platby, maze byt avér postihnut vysokymi trokovymi sazbami. (Muller, 2023,
penize.cz, cit. online 11.11.2023)

Jak uz bylo feceno, Cerpani spotiebniho tvéru probiha pomoci revolvingového uctu
a na rozdil od charge karet muze byt uvér splacen po Castech nebo najednou, s urCenou
minimalni splatkou (Casto 3-10 % z dluzné Castky) (Jutik, 2001). I kdyz jsou kreditni karty
vyhodné pfi nakupech, mohou byt nevyhodné pro vybér hotovosti z bankomatu, kde jsou
transakce Casto zpoplatnény a zarover jsou finance okamzité uroCeny, protoze je v tu dobu

realizovan uvér (Vybihal a kol., 2011).

3.3.2 Debetni karty

Debetni karta je propojena s béznym bankovnim uctem, a jejim prostfednictvim,
drzitel provadi platby za zbozi a sluzby nebo vybira hotovost z bankomatu. Banka nenabizi
drziteli Givér, naopak, Castka transakce je okamzité odeCtena z Uctu, jakmile banka obdrzi
informaci o provedené transakci. (Mace, 2006)

Debetni karty jsou pfimo asociovany s béznym uctem klienta, coz znamena, ze je
mozné vyuzivat pouze dostupné prostredky na uctu. Termin ,,debetni" rovnéz vyjadruje, ze
drzitel karty mlze utratit vice penéz, nez ma na uctu. Pficemz banka v takovém piipadé
poskytuje kratkodoby kontokorentni uvér tzv. kontokorent, do stanoveného limitu za pfedem
stanovenych podminek. (Klinsky a kol., 2018) Pokud neni sjednany kontokorent, tak drzitel
karty nemuze jit do minusu (kb.cz, cit. online 11.11.2023).

Tato karta ma rozsahlé vyuziti, v€etné vybéri hotovosti z bankomatt, platby za zbozi
a sluzby v obchodech s platebnimi terminaly a online platby. Banky mohou uctovat rizné
poplatky, napfiklad za vedeni karty, tedy rocni poplatek za kartu, vybéry z bankomatd
(zejména u cizich bankomatli) nebo za vydani nahradni karty v pfipad€ odcizeni nebo ztraty.
(finance.cz, cit. online 11.11.2023)

Pro banku ptredstavuji minimalni riziko, protoze po obdrzeni informace o provedené

transakci, okamzité blokuji prostfedky na uctu (Poloucek a kol., 2013).

3.3.3 Charge karty

Charge karta predstavuje historicky nejstarsi typ platebni karty, kde drzitel reguluje
platby na zakladé meési¢niho vypisu od vydavatele karty. Poté dle sjednanych podminek,
obvykle ve stanovené lhuté¢ do 30 dni od data vypisu, je drzitel karty povinen uhradit
zavazek. (Mace, 2006)

21


http://kb.cz
http://finance.cz

K tomuto typu platebni karty neni potfeba mit ucet v bance, protoze vSechny
zaznamy o vybérech, jsou evidovany na samostatném eviden¢nim uctu spolecnosti, ktera
vydava platebni karty (Poloucek a kol., 2013).

Charge karta operuje na podobném principu jako kreditni karta, ale nenabizi ivérové
moznosti. Jak uz bylo feceno, banka misto toho zasila prehled transakci na konci kazdého
mesice a celkovy zustatek je tfeba uhradit najednou, obvykle v rozmezi 15-30 dni od
vystaveni vypisu, s absenci arokovych poplatkti v této dobé. Ostatni podminky jsou podobné
tém u kreditnich karet. (penize.cz, cit. online 20.12.2023)

K ziskani této karty se vyzaduje divéryhodnost klienta, posuzovana bankou nebo

scoringem (Jufik, 2001).

3.3.4 Elektronické penézenky

Elektronické penézenky neboli predplatni karty, predstavuji bezhotovostni platebni
prostfedek s pfedem ulozenymi finanénimi prostfedky, vhodny zejména pro mensi platby.
Elektronické penézenky nepotiebuji bézny nebo jiny bankovni ucet pro své fungovani.
(Juiik, 2003)

Tyto karty jsou zalozeny na Cipové technologii a funguji na zpasob , . nabiti“. Nejdiive
se na kartu vlozi urcita Castka, se kterou nasledné muaze drzitel karty disponovat, dokud ji
nevycCerpa. Poté ji mize znovu nabit a pouzivat dal. (Lochmannova, 2018)

Jutik (2001) déli elektronické penézenky na dve zékladni skupiny podle toho, jestli
je mozné kontrolovat finan¢ni tok. Prvni skupinou jsou auditovatelné elektronické
penézenky — predplatni karty a druhou neauditovatelné elektronické penézenky, neboli

Electronic Cash.

3.3.5 Dalsi typy platebnich karet

Nakupni Gvérova karty
Nakupni uvérova karta predstavuje podmnozinu kreditnich karet, avSak s
podstatnymi odliSnostmi a je vydavana nebankovnimi institucemi (Lochmannova, 2018).
Vyznamny rozdil spoc¢iva v absenci bezirocného obdobi u uvérovych karet, coz
znamena, ze nelze uniknout trokiim pfi vyuzivani poskytnutého tvéru. Hlavni nevyhodou

této formy platebniho prostiedku je omezena moznost vybéru hotovosti z bankomatu, s
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vyjimkou nékolika specifickych ptipada. Taktéz je dulezité zduraznit, ze sit' obchodu
akceptujicich uvérové karty, byva vyrazné¢ mensi nez u kreditnich karet. (penize.cz, cit.

online 20.12.2023)

Embosované karty

Embosované karty jsou vybaveny reliéfnim pismem, znamym jako "embossing",
které umoziiuje provadét platby u obchodnik pomoci mechanické ¢tecky. Pomoci reliéfniho
pisma jsou identifikacni udaje na karté vyrazeny (embosovany). (Mace, 2000)
Tyto karty umoziuji platby 1 v obchodech, které nejsou vybaveny platebnim terminalem
nebo v pripadé technické poruchy terminalu (usetreno.cz, cit. online 15.12.2023). Kartu Ize
pouzit u obchodnika, ktefi maji imprenter, Casto nazyvany ,,zehlicka®, coz je mechanicky
snima¢ pro platebni karty. Obchodnik vlozi kartu do tohoto zafizeni a nasledné vSechny
vytlacené udaje pretiskne pies kopirovaci papir na uctenku, kterou podepiSe zakaznik.

(Lochmannova, 2018)

Cipové karty

Cipové karty piedstavuji bezpe&ny platebni prostiedek diky svému &ipu, ve kterém
je zabudovany programovatelny mikroprocesor s paméti (Lochmannovéa, 2018). Mikrocip,
ve kterém jsou ulozena vSechna data, se nachazi na predni strané karty (Mace, 2006).

Tyto platebni karty s Cipem jsou oznacovany jako EMV, coz je zkratka vytvorena z
pocatenich pismen asociaci, které stdly u zrodu modernich Cipovych karet — Europay,
Mastercard a Visa v roce 1996. V tnoru minulého roku (2023) to bylo dvacet let, kdy se
v Cesku zalaly pouzivat &ipové karty podle standardu EMV. Prvni kartu predstavila
Komer¢ni banka. (Skalkova, 2023, penize.cz, cit. online 02.01.2024)

., Cipové karty prindseji pro drzitele, vydavajici banku i zpracovatele transakci vyznamné
vyhody:

- VSST stuperi bezpecnosti;

- moznost SirSiho vyuZiti, které umoziuje pamét cipu;

- moznost lokalniho ovéreni identifikacnich udaju drZitele (napr. PIN) na rozdil od

ovéreni online transakci, které je podstatné drazsi* (Mace, 2000, s. 61).
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Karty s magnetickym zaznamem

Karta vybavend magnetickym prouzkem uchovava vsSechna data pravé na
magnetickém prouzku, coz umoziuje realizaci elektronickych transakci s vyuzitim platebni
karty (unimagnet.cz, cit. online 20.12.2023). I kdyZz jde o jednu z nejbéznéji pouzivanych
metod zaznamu, zacina byt nahrazovana jinymi zpusoby ukladani informaci. Tato
technologie ma své problémy, véetné omezené kapacity udaju, riziko poskozeni a predevsim
riziko zneuziti platebni karty. (Poloucek a kol., 2006)

Pfi rozvoji téchto karet byl vytvoren magneticky prouzek obsahujici dvé stopy s
informacemi o klientovi a tfeti stopu s moznosti prepisovat informace. Magneticky prouzek
je umistén na zadni strané karty. Jejich vyhodou je nizka pofizovaci cena a rozmanité
moznosti vyuziti. V pfipadé, Ze je karta v blizkosti magnetu, muze dojit k poskozeni

informaci ulozenych v magnetickém prouzku. (unimagnet.cz, cit. online 20.12.2023)

Virtualni karty

Virtudlni platebni karta je elektronicka karta bez fyzické podoby. Drzitelé karty, tak
ziskaji jen Cislo karty, datum splatnosti a bezpecnostni kod, ale fyzicky kartu nedostanou.
Karta je urCena predev§im pro online platby a mize byt omezena pii placeni v béznych
obchodech. Nicméné v dneS$ni dob€ uz je mozné se spoustou virtudlnich karet platit 1
bezkontaktné ¢i vybirat hotovost z bankomatu, ale pro vklady hotovosti do bankomatu je
tfeba mit fyzickou podobu karty. (moneta.cz, cit. online 10.01.2024)

Vyhodou virtudlni karty je, ze je zcela zdarma, at uz jeji opakované vydani €i

zablokovani (mbank.cz, cit. online 10.01.2024).

Bezkontaktni platebni karty

Jedna se o nejnovéjsi inovaci ve vyvoji platebnich karet, s cilem dosahnout
maximalni efektivity platebnich transakci. Karta ur€ena pro bezkontaktni platby je vybavena
integrovanou radiovou anténou, kterou vétSinou nelze bézné vidét, ale 1ze ji identifikovat

pomoci prislusného loga. (kb.cz, cit. online 12.01.2024)

Poloucek (a spol., 2013) uvadi tfi zpusoby bezkontaktnich plateb:
- bezkontaktni platebni kartou, ktera je vybavena dodate¢nou funkci pro tento typ
platby;
- platebni nalepkou, ktera obsahuje bezkontaktni ¢ip a muze se umistit na telefon ¢i

kli¢enku;
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- kartou v mobilu, ktera umoziuje platby bezkontaktné pomoci NFC.

Vyuzivani bezkontaktni platebni karty vyrazné€ urychluje prabéh transakce, avSak s
sebou nese riziko zneuziti v pifipadé kradeze. K tomuto riziku reagovali vydavatelé
platebnich karet omezenim maximalni Castky pro bezhotovostni transakce, bez zadavani
PINu, do 500 K¢. (moneta.cz, cit. online 12.01.2024)

V dnesni dob& jsou vsechny platebni karty, které se vydavaji v Ceské republice,
vybaveny technologii bezkontaktniho placeni. Bezkontaktni platby jsou také mozné pomoci
mobilnich telefoni nebo hodinek. Pfi platbé pomoci telefonu staci napfiklad otisk prstu ¢i
nacteni obliCeje. (kb.cz, cit. online 12.01.2024)

V Komer¢ni bance podporuji naptiklad bezkontaktni platby prostfednictvim Google Pay,
Apple Pay, Garmin Pay a Fitbit Pay pro oba typy karet, tedy VISA 1 Mastercard (kb.cz, cit.
online 12.01.2024).

Obrazek 3: Logo bezkontaktni karty

"))

Zdroj: kb.cz, citovano 12.01.2024
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3.4 Bezpecnostni prvky platebnich karet

Obrazek 4: Bezpecnostni prvky
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v

Cislo karty

Cislo karty piedstavuje kli¢ovy bezpe¢nostni prvek, ktery slouzi k identifikaci
platebni karty predevsim pii platbé pres internet (kb.cz, cit. online 17.1.2024). Maximalni
délka cisla je 16 az 17 numerickych znaka (Lochmannova, 2018).

Cislo platebni karty byva na predni stran& karty, ale u novych karet maze byt ¢islo
uvedeno na zadni strané. Prvni Sestice urCuje identifikacni Cislo karty, ,zzv. BIN (Bank
Identification Number)*“, coz oznaCuje typ platebni karty. PocateCni Cislice signalizuji
vyrobee karty, pii¢emz Visa za¢ina &islici 4 a Mastercard s Gislem 5. Cisla od sedmi do
patnact reprezentuji osobni identifikacni Cislo drzitele karty, s moznosti délky az dvanact
Cislic, coz vytvaii obrovské mnozstvi kombinaci. Posledni Cislice je determinovana pomoci

Luhnova algoritmu a slouzi k ovéfeni celého Ciselného kodu. (kb.cz, cit. online 17.01.2024)

Hologram
Tento bezpecnostni prvek se nachazi vétSinou na zadni stran€ karty (kb.cz, cit. online
15.01.2024). Slouzi predevsim proti padélani karty a lze vidét pouze na dennim svétle. Casto

se pouzivaji dvourozmérné nebo trojrozmérné hologramy. Hologram zaznamenany do
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fotocitlivého polymeru ve formé reliéfu je prekopirovan do kovové raznice, ze které je
nasledné prenesen do specialni polymerni folie. Polymerni folie je poté umisténa na piedni
¢i zadni stranu karty. Tento postup se oznacuje jako Hot Stamping. (Jufik, 2001)
Hologram se od roku 1983 stal kliCovym bezpecnostnim prvkem platebnich karet a
jako prvni ho zavedla spole¢nost MasterCard. O rok pozdéji se ptidala i VISA. (Jufik, 2003)
Spolecnost Mastercard ma hologram kruhy, které jsou propojené a na okraji pravého
kruhu se nachazi nazev spole¢nosti. Hologram na kartach spoleCnosti Visa je znazornén ve

tvaru letici holubice. (unicreditbank.cz, cit. online 17.01.2024)

Ultrafialové prvky

Ultrafialové prvky predstavuji jedno z bezpeCnostnich opatifeni na platebnich
kartach. Hlavnim Gcelem UV prvki je odhaleni padélanych karet. (Jufik, 2003)

Mastercard vyuziva kombinaci pismen ,,MC*, ktera jsou vidét jen pod ultrafialovym
svétlem. Naopak Visa pouziva pismeno ,,V*, které je umistény v logu spolecnosti a opét je
vidét pouze pod UV lampou. (unicreditbank.cz, cit. online 17.01.2024)

Po zavedeni standardizace EMV je vyuzivani UV prvki postupné klesajici (Jufik,

2003).

Podpisovy prouzek

Vsechny platebni karty, které maji magneticky prouzek, jsou vybaveny podpisovym
prouzkem (Jutik, 2006).

Podpisovy prouzek, znamy také jako podpisové pole, predstavuje bezpecnostni prvek
umistény na zadni strané platebni karty. Tento prouzek je vytvoten z odliSného materialu,
ktery usnadiiuje podpis karty. Podpis slouzi jako vzor, jehoz existence je nezbytna pro
platnost karty. (cbaonline.cz, cit. online 20.01.2024)

Bez spravné vyplnéného podpisového prouzku by platba neméla prob&hnout.
Nicmén¢ Jurik (2000) uvadi, ze, je mozné provést platbu 1 bez platného podpisového
prouzku, coz naznacuje nedostatecné dodrzovani bezpeCnostnich opatieni. Asociace
MasterCard a VISA obvykle tisknou posledni ¢tyfi Cislice platebni karty na pravou stranu

podpisového prouzku.
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Magneticky prouzek

Magneticky prouzek se nachazi, jak uz bylo feCeno vysSe, na zadni strané platebni
karty (Lochmannové, 2018).

Prvni kartou s magnetickym prouzkem zavedla spoleCnost Air Travel. Prouzek
slouzil predev§im k rychlejsSimu odbaveni cestujicich a umoznil ukladani dat klienta.
(unimagnet.cz, cit. online 20.12.2023 )

Do dubna 1973 bylo 85 % bankovnich karet zabezpeceno magnetickym prouzkem,

protoze tato nova technologie byla povazovana za levnou a spolehlivou (Jurik, 2006).
Jutik (1995) uvadi, Ze mezinarodni norma ISO déli magneticky prouzek do tfi stop:

. Stopa I:

- slouzi pro vnitrostatni a mezindrodni off-line i on-line transakce,

- rozsah 79 alfanumerickych znakit — umoziuje pouze cteni dat,

- obsahuje jméno drZitele karty a stejné tidaje jako stopa I1.
Stopa 11:

- slouzi pro vnitrostatni i mezindrodni on-line transakce,

- rozsah 40 numerickych znakii — umoZznuje pouze cteni dat,

- obsahuje cislo karty (PAN), termin platnosti, servisni kody, bezpecnosmi tidaje.
Stopa I111:

slouzi pouze pro vnitrostdami off-line provor,
- rozsah 107 alfanumerickych znakit — umoZziuje Cteni i zdpis dat,
- norma 1SO dava vydavateli karty urcitou volnost pri vyuZiti této stopy (bankovni
ucely). “ (Juiik, 1995, s. 15)
Cip
Cip ma v sob& zabudovany mikroprocesor s paméti, diky kterému umoziiuje &ip
ulozeni PINu (Lochmannova, 2018). Od roku 2005 je ¢ip povinny na vSech platebnich
kartach v souladu se standardy EMV (Skalkova, 2023, penize.cz, cit. online 02.01.2024).
Tento mezinarodni standard umoziuje kompatibilitu v§ech terminalt a karet pro Cteni Cipu

(visa.cz, cit. online 20.12.2023). Pfitomnost Cipu vyrazné snizuje riziko skimmingovych

vvvvv

28


http://unimagnet.cz
http://visa.cz

PIN

Zkratka PIN predstavuje z anglictiny ,,Personal Identification Number". Bézné se
jedna o Ctyfmistné Cislo, které je sdéleno pouze drziteli platebni karty a slouzi k jeho
identifikaci. NejCastéji se zadava pii vybéru hotovosti z bankomatu ¢i vkladu a pfi placeni
v obchodech pres terminal. (csas.cz, cit. online 08.01.2024)

Bankomaty obvykle po tfetim nespravném zadani PIN kédu automaticky zablokuji
platebni kartu. Neznamena to, ze s kartou uz se neda nikdy zaplatit, ale staci po pulnoci
zaplatit znovu se spravnym PINem a karta bude znovu aktivni. (mbank.cz, cit. online
27.12.2023)

Pokud si drzitel karty nedokaze zapamatovat PIN, ktery mu byl pfidélen spolecné

s kartou, tak si ho miiZze zménit v bankomatu pfislusné banky (kb.cz, cit. online 29.01.2024).

Koéd karty

Kod platebni karty, oznacovany jako CVC nebo CVC2 u Mastercard a CVV u
spoleCnosti Visa, je umistén v podpisovém poli na zadni stran¢ karty. Jedna se tedy o trojici
Cisel na zadni stran€ karty. ObcCas se muze objevit i pojem kontrolni kod. (kb.cz, cit. online
08.01.2024)

Hlavnim ucelem tohoto kodu je poskytnout dodateCnou vrstvu bezpecnosti tim, ze
umoziuje autorizaci online plateb, kde fyzicka pfitomnost karty neni nutna a zarovefi
eliminuje potfebu zadavani PIN kodu. Kod karty, at’ uz se jedna o CVV nebo CVC, je
vyzadovan vzdy a u vSech plateb, které jsou realizovany pfes internet. (moneta.cz, cit. online

08.01.2024)

3.5 Vyhody a nevyhody platebnich karet

Mace (2006) uvadi, jako hlavni vyhody platebnich karet pro klienta:

- pohodlny pfistup k finan¢nim prostiedkaim, kdy drzitel karty Cerpa penize ze svého tctu
az v okamziku platby (nebo pozdéji v zavislosti na druhu karty);

- vySsi bezpecCnost ve srovnani s hotovosti;

- uspora poplatkd spojenych se sménou hotovosti a dale tispora Casu;

- vyhodng;si kurz pro zictovani plateb, ktery je stanoven kurzem devizového prodeje;

- poskytované dopliikové sluzby pro drzitele spojené s kartou.
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Neni bezvyznamné zduaraznit, ze pouzivani platebnich karet mize byt spojeno s urcitymi

poplatky a v pripadé ztraty hrozi riziko zneuziti (Mace, 2000).

Dale Mace (2006) zminuje, ze platebni karty mohou pfinést i obchodnikim nékolik
vyhod, pokud je pfijimaji k platbam:
- zvySena bezpecnost diky pfijimani mensi hotovosti;
- zvySeny obrat;
- zaruCena platba za splnéni stanovenych podminek pfi pfijimani plateb kartou. (Mace,

2006)

3.6 Zneuziti platebnich karet

3.6.1 Transakéni ¢lenéni podvodu

Zneuziti drzitelem karty

Zneuziti drzitelem karty se vyskytuje, kdyz majitel karty nahlasi bance zneuziti
platebni karty, 1 kdyz tyto transakce nebo vybé&ry z bankomatu provedl sdm a nasledné je
popira. Tento druh podvodu se nazyva fiktivni kradez. Kromé toho se za zneuziti platebni
karty drzitelem povazuje 1 jeho platebni neschopnost a nasledné nesplaceni vyuzitych
financnich prostiedkl. Aby banky minimalizovaly riziko nesplaceni Uvéru, snazi se

dikladné provéfit bonitu klienta. (Jufik, 2003)

Zneuziti karty cizi osobou
Zneuziti cizi platebni karty se mize vyskytnout, kdyz je karta ztracena nebo odcizena
anékdo ji poté bez védomi majitele vyuziva. V ptipad¢, ze takova situace nastane, je kliCové,

aby majitel karty co nejdiive oznamil ztratu nebo kradez své bance. (Jutik, 2001)

Zneuziti platebni karty osobou blizkou

Zneuziti platebni karty osobou blizkou muze nastat, kdyz pfibuzni, pratelé nebo
spolupracovnici majitele karty, zneuziji jeho kartu. Tento typ podvodu je pro né velmi
snadny, jelikoz operuji v blizkém okoli majitele karty a mohou snadno zjistit jeho PIN,

pokud majitel nevykazuje dostateCnou opatrnost. (mesec.cz, cit. online 20.01.2024)
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Padélky karet

Vyrobu padélkt velmi zté€zuji ochranné prvky, které jsou na platebnich kartach.
Jedna se o hologram, mikrotext, ceninovy tisk nebo naptiklad podpisovy prouzek. DalSim
ztizenim jsou Cipové karty s programovatelnym mikroprocesorem. Specialni detek¢ni

systémy bank a platebni systémy zajist'uji vCasné odhaleni vyskytu padélka. (Jufik, 2003)

Zneuziti nedorucené karty

Zneuziti nedorucené karty muze vzniknout v pripad€, kdy banky zasilaji klientim
platebni karty postou spolu s PINem, avsak v odliSnych zasilkach a v rizné dny. Béhem této
postovni prepravy mohou byt nékteré z karet odcizeny a nasledné zneuzity. (Jutik, 2001)

V dnesni dobé se posilaji karty, které jsou neaktivni a po pfijeti musi klient kartu
aktivovat bud’ telefonicky nebo pres internetové bankovnictvi. Banky nicméné poskytuji
moznost osobniho pfevzeti karty a PINu na svych pobockach. (mesec.cz, cit. online

20.01.2024)

Podvodna zZadost o kartu
Pro zabranéni toho typu podvodu se provadi oveérovani osobnich dokladu klienta

(Juiik, 2001).

3.6.2 Technické ¢lenéni podvodu

Podvody s platebnimi kartami se mohou délit 1 podle technickych hledisek. Objevuji
se zde terminy jako napfiklad skimming, phishing, pharming ¢i libanonska smycka. Toto
technické clenéni podvodii zahrnuje rizné zpusoby, jakymi mohou byt platebni karty

zneuzity a jak se lze chranit proti t€émto podvodim.

Libanonska smycka

Libanonska smycka je jednoduchym piedchidcem skimmingu, ktery spociva ve
fyzickém zablokovani platebni karty v bankomatu pomoci prouzku z magnetofonové pasky.
Diky tomu se karta v otvoru zasekne a nelze ji vytahnout. Uto&nik poté pozoruje situaci a
pfichazi na pomoc. Timto zplisobem ziskava kartu a nasledné zneuziva divétivost majitele

karty k ziskani PIN kodu. Majitel se pokousi zadat PIN znova a vétSinou jde vyhledat
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odbornou pomoc. Pachatel poté odebere kartu i zafizeni a odchazi se zapamatovanym

PINem 1 platebni kartou. (kb.cz, cit. online 20.01.2024)

Prevenci proti tomuto typu zneuziti je nikdy neodchazet od bankomatu, kdyz se karta

zasekne a volat na klientskou linku bank (mesec.cz, cit. online 20.01.2024).

Skimming

Skimming je technika, pii které dochazi ke kopirovani udaji z magnetického prouzku
platebni karty. Tato nelegalni cCinnost se cCasto provadi pomoci c¢tecich zafizeni
nainstalovanych pfimo na bankomatech nebo platebnich terminéalech. Pokud je karta vlozena
do takového typu zafizeni, tak se nasledné ukladaji vSechna data z magnetického prouzkou
a podvodnici tak ziskéavaji citlivé udaje z karet, které poté mohou byt zneuzity k
neopravnénym transakcim. Pfi skimmingu pachatelé dale pouzivaji odposlech PIN kodu
pomoci miniaturnich kamer umisténych nad klavesnici bankomatu ¢i falesné dotykové
klavesnice, které zaznamenavaji PIN. (kb.cz, cit. online 20.01.2024)

Drzitel karty Casto nema povédomi o tom, ze jeho karta byla vlozena do bankomatu
vybaveného skimmingovym zafizenim. Jedinou ochranou je znalost vzhledu bankomatu,
avSak skimmingové nastavce pouzivané pachateli jsou vyrobeny presné podle vzoru
originalnich. Banky se snazi chranit své klienty instalaci antiskimmingovych nastavci na
vstupni §térbiny, které by mély zabranit montazi kopirovaciho zafizeni, avSak ani tato
ochrana neni stoprocentni. (policie.cz, cit. online 19.01.2024)

Druhym zplisobem, jak se daji zkopirovat informace z platebni karty, je zneuziti
platebni karty obchodnikem, kdy si obchodnik zkopiruje tidaje z magnetického prouzku pred
vracenim karty zdkaznikovi. Nej¢asteji k tomuto podvodnému jednani dochazi v barech,
restauracich ¢i na Cerpacich stanicich. (policie.cz, cit. online 20.01.2024)

Pro ochranu PINu pifed zneuzitim prostfednictvim kamer na bankomatech lze
jednoduse pouzit zakryvani ruky druhou rukou (kb.cz, cit. online 20.01.2024).

Dalsim zpusobem, jak se branit proti Skimmingu muze byt nastaveni rozumného
limitu pro vybér hotovosti. V pfipade, ze karta byla okopirovana, tak diky omezenému
limitu, bude mit pachatel pfistup pouze k mensi Casti finan¢nich prostfedkt. K zabranéni
okopirovani udaju z magnetického prouzku umoziuje dale funkce na bankomatech,
oznacena jako bezkontaktni vybéry, ,,#zn. priloZeni karty k symbolu“. (csas.cz, cit. online

20.01.2024)
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Obrazek 5: Ukazka Skimmingu

minikamerka ukryta v bonicich téla bankomatu
(po stranach obrazovky)

minikamerka ukryta v listé, ktera | last, kde byla umisténa minikamerka v listé
piilepena pres otvor pro vydej penéz

Zdroj: policie.cz, citovano 23.1.2024; vlastni zpracovani 2024

Phishing

Phishing je forma podvodu, pfi které podvodnici vyuzivaji e-mailovou komunikaci
k ziskani citlivych tdaji klienta (Kalabis, 2012).

Tito podvodnici se pokousi vytvofit falesné e-maily a webové stranky, které vypadaji
jako legitimni komunikace od bank ¢i jinych instituci, a tim nalakat uzivatele k poskytnuti
svych citlivych udaji. Tato forma socialniho inzenyrstvi vyuziva davéryhodnosti a
neznalosti uzivatelt k dosazeni svych cili. (Kolouch a Volevecky, 2013)

Uzivatel obdrzi faleSny e-mail, ktery vypada jako legitimni od financni instituce a
podvodni se nasledné snazi oklamat pfijemce, aby poskytl informace, jako je Cislo platebni
karty €1 bankovniho uctu (Lance, 2007).

Termin "phishing" vychazi z anglického slova "fishing", coz v prekladu znamena

rybafeni. Podvodnici rozsahle rozesilaji e-maily klientim finan¢nich instituci, na néz
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pfedem ziskali seznam, a Cekaji, kdo na jejich klamné praktiky upadne. (moneta.cz, cit.
online 20.01.2024)

Existuje mnoho podnétd, jak od klientd ziskat citlivé informace. Napfiklad e-mail
muze obsahovat tvrzeni, ze banka potifebuje ovéfit spravnost hesla do internetového
bankovnictvi nebo obnoveni KB KLICE (viz Obrazek 6). (kb.cz, cit. online 23.01.2024)

Dalsi zpusoby, jak podvodnici mohou ziskat citlivé tdaje, jsou prostrednictvi
telefonu ¢i SMS zprav. Podvod prostiednictvim telefonu se nazyva Vishing a podvod
prostfednictvim zaslané SMS zpravy Smishing. (Kalabis, 2012)

Obrana proti této nelegalni aktivité je relativné jednoducha — neodpovidat na takové
e-maily, protoze banka nebo karetni asociace nikdy tyto zpravy nerozesilaji a nevyuzivaji e-

mailovou komunikaci k zabezpec€eni uctu ¢i potvrzeni PINu (Klinsky a kol. 2018).

Obrazek 6: Ukazka Phishingu

b KB

VYPRSENI PLATNOSTI KB KLICE

Vazeny zakazniku,

nedavno jsme Vas informovali, Ze se chystame zrudit Vasi KB KLICE. Dlouhou dobu ji
nepouzivate a zda se, Ze o ni nestojite.

Chcete svoji KB KLIiCE pouzivat dal?

To budeme moc radi. Pfihlaste se do sluzby MijProfil pomoci tlagitka nize a
postupuijte podle poZadovanych krok
¢ Jednoduse kliknéte na tlacitko nize a oteviete zabezpecené okno prohlizece,
* pii piihlasovani do sluzby MyProfil pouzijte jiné zafizeni a namiite fotoaparat na kod
QR,

¢ Nyni mizete zaéit! Od této chvile se vam KB KLICE bude opét zobrazovat s obvyklym

komfortem.

Piipomindme vam, Ze vase vypovédni lhiita uplyne v 12.7.2023 a vas KB KLIiCE
bude zruSen

Zdroj: kb.cz, citovano 23.01.2024

Na obrazku 6 je ukazka podvodného e-mailu, ktery byl rozesilan klientim Komercni

banky minuly rok (2023) v ¢ervenci (kb.cz, cit. online 23.01.2024).
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Pharming

Pharming je forma podvodu, pfi které podvodnici vyuzivaji technického zabezpeceni
internetovych stranek k pfesmérovani uzivateli na falesné webové stranky, kde se snazi
ziskat citlivé informace od uzivatelt, jako jsou hesla, Cisla karet nebo osobni idaje. Webové
stranky Casto vypadaji jako skutecné stranky banky. Tito podvodnici mohou napadnout DNS
server nebo pocitac uzivatele a presméruji ho na faleSnou webovou stranku. (Kolouch a
Volevecky, 2013)

Klient je obvykle pozadan o zadani pfihlasovacich hesel a v tu chvili maji podvodnici
ptistup do jeho internetového bankovnictvi a mohou nepozorované pievést financni
prostiedky na jiné ucty. Tato forma podvodu vyuziva technickych nedostatkli a neznalosti
uzivatell k dosazeni svych cild. (mbank.cz, cit. online 19.01.2024)

V okamziku podezieni, ze se klient se stal obéti pharmingu, je potifeba se odhlasit
z internetového bankovnictvi, kontaktovat svou banku a pfipadné si zménit PIN (mbank.cz,

cit. online 19.01.2024).

3.7 Ochrana platebnich karet

Pro zajisténi bezpeCnosti pii pouzivani platebnich karet plati n€kolik dulezitych
pravidel, ktera je nutné dodrzovat, aby se zabranilo moznym podvodnym aktivitam. Pfi
vybéru hotovosti z bankomatu je kliCové davat pozor, aby byl doty¢ny sam a v prabéhu
zadavani PINu je vhodné byt co nejblize k bankomatu a zakryvat si druhou rukou klavesnici.
Dulezité je také fidit se pouze pokyny zobrazenymi na obrazovce bankomatu. (Kalabis,
2012)

Pro ptihlaseni do internetového bankovnictvi je dulezité nepouzivat jednoducha hesla,
ktera by bylo mozné odvodit z osobnich udaju, naptiklad datum narozeni, jméno ¢i jména
¢lent rodiny. Pro silna hesla se doporucuji kombinace malych a velkych pismen, Cislice a
specialni znaky. Dale je vhodné nastaveni automatické zasilani SMS ¢i e-maila, které
informuji klienta o vSech provedenych platbach. (Kalabis, 2012)

Pti platbach na internetu je potieba, aby byl doty¢ny, co nejvice opatrny a v pripadé

jakékoli pochybnosti, zvolil jiny zptisob platby (Kalabis, 2012).
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Jurik (2001, s. 98) uvadi nejdilezitejsi body pro ochranu platebnich karet nasledovne:
,NIKDY:
- Nesdélujte sviij PIN Zddné osobé, a to ani clenum rodiny.
- Nezapisujte si PIN tak, aby byl rozpoznatelny.
- Nedovolte nikomu sledovat typovani PIN v bankomatu nebo v obchodé.
- Chrarite kartu pred ztratou nebo kradezi.
- Kontrolujte priibézné, ze mdte kartu v drzeni, zejména na cestdch.
- Kontrolujte vypisy. Transakce, které jste neprovedli, ihned reklamujte.

- Ztrdtu nebo kradez karty ihned oznamte své bance, nasledné informujte mistni policii.

3.7.1 Ochrana karty proti zneuziti drzitelem

Zakladnim bezpecCnostnim opatfenim je pecliva znalost klienta a schopnost rychle
identifikovat ptipadné zhorSeni jeho financni situace. Proto klienti uzavieli s bankami
dohody o finan¢nich limitech pro transakce. Pti vétSin€ platebnich operaci se provadi tzv.
autorizace, ktera ovéfuje, zda ma klient dostatecné financni prostiedky pro danou transakci.
V piipadé debetnich karet je navic kontrolovan zistatek na bézném uétu. Pokud jsou limity
nebo zustatek prekroceny, banka odpovi negativni autorizaéni odpovédi. Timto zptisobem

je zajisténa rychla reakce na pfipadné finan¢ni nesrovnalosti. (Jufik, 2001)

3.7.2 Ochrana proti zneuziti cizi osobou

Ochrana spociva v ovéefovani identity drzitele karty — Cardholder Verification
Method (CVM) (Jutik, 2001). Pouziti karty k vybéru hotovosti z bankomati vyzaduje
znalost osobniho identifikacniho kodu PIN (4-6 cisel) a pii vybéru v pobockach bank ¢i
sménarnach je nezbytné predlozeni prikazu totoznosti a podepsani uctenky, ktera musi
korespondovat s podpisovym vzorem na karté. (Jurik, 2003)

V roce 2001 zavedla VISA dalsi identifikacni prvek — kontrolni kod CVV2. Tento
trojmistny kod, umistény na podpisovém prouzku karet VISA za Cislem karty, slouzi k
ovéereni identity pfi telefonickych a internetovych transakcich. Drzitelé karet jsou povinni
tento kod sdélit pii prislusnych transakcich. (Jufik, 2001)

Dalsi ochranou proti zneuziti je pojisténi karty, diky kterému je proplacena vznikla
Skoda. Zalezi vSak na vysi pojisténi. Komer¢ni banka nabizi pojisténi Merlin, které navic
kryje i ostatni osobni véci klientt, jako napiiklad penézenky, klice ¢i mobilni telefon. (kb.cz,

cit. online 31.12.2023)
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3.7.3 Ochrana karty proti padélani

K ochrané pred padélanim a neopravnénou manipulaci s udaji platebnich karet se
vyuzivaji postupy znamé jako Card Authentication Method (CAM). Pivodni zabezpecCeni
karet spocivalo v ceninovém tisku, ktery chranil proti padélani a manipulaci udaju. Moderni

platebni karty jsou v§ak vybaveny nékolika bezpe¢nostnimi prvky. (Juiik, 2001)

Fyzické ochrany

- Hologram: Viditelny prvek na dennim svétle (Jufik, 2001). Mize byt umistény jak
na zadni stran¢ karty, tak na pfedni (unicreditbank.cz, cit. online 17.01.2024).

- Ceninovy tisk a ultrafialové barvy: Presny tisk designu karty a ochrannych prvki
pomoci ceninového tisku a tisku mikrotext poskytuje vynikajici ochranu platebnich
karet (Jutik, 2003).

- Podpisovy prouzek: Tento prvek neni povinny, ale pokud se na karté vyskytuje, tak
byva pouzivan, jako podpisovy vzor majitele karty (unicreditbank.cz, cit. online
17.01.2024). Je zaznamenany na specialnim papiru, chranéném proti dodateCnym
zménam pomoci podtisku nebo gelu, ktery je viditelny v ultrafialovém svétle. Papir
je citlivy na jakoukoliv manipulaci, jako napfiklad gumovani ¢i na chemikalie, coz
znamena, ze zasah do struktury papiru vede k vystoupeni drobnych texti ,,VOID*
(Neplatné). (Jutik, 2001)

Systémové ochrany
Banky vyuzivaji rizné systémy k rychlému odhaleni podvodnych transakci. Tyto
systémy lze rozd¢lit na experty, ktefi pracuji s pevné stanovenymi parametry a systémy s

umélou inteligenci, které se prubézné uci a meéni své parametry. (Jufik 2001)

3.8 Co délat pri ztraté, kradezi nebo padélani karty?
3.8.1 Stoplistace a blokace karty

Nejlepsi zpusob je blokace nebo stoplistace karty. V piipadé ztraty nebo odcizeni
karty je nezbytné neprodlené¢ informovat vydavatele. To lze provést bud piimo
prostfednictvim zakaznického centra dané instituce, které mnohdy funguje nepretrzité nebo

ptes nejblizsi pobocku banky VISA ¢i Europay/MasterCard. Ztratu nebo odcizeni karty je
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vhodné nahlasit co nejdfive po zjiSténi vydavateli a v ptipadé potteby i mistni policii. Podle
podminek vydavatele (banky) lze kartu doCasné zablokovat nebo zaradit na stoplist. (Jufik,
2001)

Blokace zajistuje zamitnuti vSech autorizovanych transakci a muze byt pozdéji
zru$ena (Jurik, 2001). Banka muze aktivovat blokaci karty z vlastni iniciativy a nebo mize
proces probéhnout automaticky. VétSinou se automaticka blokace spusti pii opakované
Spatném zadani PINu ¢i podezieni na zneuziti karty. (kb.cz, cit. online 07.01.2024)

Pokud klient pozada o stoplistaci, je jeho karta zarazena na soupis platebnich karet
(tzv. stoplist), které jsou zakazany pro jakoukoli transakci (kb.cz, cit. online 07.01.2024).
Stoplistace karty predstavuje nevratné ukonceni jeji platnosti, a pokud bankomat nebo
obchodnik pozada o autorizaci transakce, vyda se pokyn zadrzet kartu (pick-up card) (Jufik,
2001).

Dalsi moznosti, jak kartu ochranit pred zneuzitim, je uzamknuti karty. Klient si muze
ve svém internetovém bankovnictvi ¢i mobilni aplikaci banky, zamknout svou kartu a tim
znemoznit platbu ¢i vybér hotovosti. Stejnym zptsobem si ji mize opét odemknout. (kb.cz,

cit. online 7.1.2024)

3.8.2 Nouzové sluzby

Dalsim zptusobem, co délat pii ztrat€ nebo odcizeni platebni karty, mohou byt nouzové
sluzby. Jutik (2001) uvadi, ze tyto sluzby se nejCasteji pouzivaji, kdyz je klient v zahrani¢i.
Na rozdil od hotovosti, ktera muze klienta v ciziné€ postavit do obtizné situace pii ztrate,

nabizi platebni karta rychlou a efektivni pomoc v piipad¢ ztraty, kradeze nebo poskozeni.

Jestlize klient pozada o tyto sluzby, vydavatel karty mu mtze poskytnout:

- vydani nouzové hotovosti: Klient mize jednorazové nebo opakované obdrzet
nouzovou hotovost do 24 hodin. (Juiik, 2001)

- vydani nahradni karty: Pokud klient planuje pobyt v zahrani¢i nebo ocekava vétsi
vydaje, mize mu byt do 48 hodin vydana nouzova platebni karta. Tato karta obsahuje
jméno klienta a identifikacni Cislo pridélené bankou a vyrobu provadi nejblizsi
regionalni nouzové centrum daného karetniho systému. Karta mé jednotny design
bez nazvu banky, neni vybavena magnetickym prouzkem a jeji platnost je omezena

na dobu 2 mésict. (Juiik 2001)
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CSOB ma v podminkach pro klienty uvedeno, Zze nouzovou hotovost ¢i platebni kartu,
neposkytuji drzitelam, ktefi vlastni Electron ¢i Maestro platebni karty. Dale také mohou

odmitnout poskytnuti nouzovych sluzeb. (csob.cz, cit. online 01.02.2024)
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4 Analyticka ¢ast prace

4.1 Dotaznikové Setieni

V pribéhu meésice tnora 2024 bylo uskute¢néno dotaznikové Setieni, které se
zaméfovalo na uzivani platebnich karet, jejich bezpe€nost a piipadné zneuziti.
Pro sdileni dotazniku byly vyuzity pfedevsim platformy socidlnich siti, jako napftiklad
Instagram, Facebook a WhatsApp. Déle bylo sdileni dotazniku provedeno pomoci e-mailové
komunikace.

Respondenti meli moznost odpovidat na otazky anonymné prostiednictvim
internetové stranky survio.com. Mira Gspé$nosti vyplnéni dotazniku je 96,5 %. Dotaznik si
zobrazilo 171 lidi a nasledné vyplnilo 165. Vyplnéni zabralo respondentti primérné 2-5
minut ¢asu.

Dotaznik obsahoval dohromady 20 otazek, z nichz prvni tfi byly zaméfeny na
zakladni identifikovani ucastnikti. Bylo zde potfeba uvést pohlavi, vék a nejvyssi dosazené
vzdélani. Nasledujici otazky ¢islo 4 az 11 se zabyvaly platebnimi kartami a jejich uzivanim.
Otazky byly zaméfené zejména na druhy platebnich karet, bankovni instituce ¢i intervaly a
ucely pouzivani karet. Posledni ¢ast dotazniku se zaméfovala na bezpecnost platebnich karet
a mozna rizika zneuziti. V této Casti se objevily naptiklad pojmy spojené se zneuzitim nebo
otazky ohledné pojisténi a podminek. Na zaveér dotazniku méli respondenti vybrat moznost,
jestli si dokazou predstavit dnesni svét bez platebnich karet.

Témer vSechny otazky byly uzaviené, coz znamend, ze respondent mél moznost
vybrat jednu z danych moznosti odpovédi. Nicméné u nékterych otazek byla poskytnuta
moznost ,,Jind“, kde mohl respondent napsat vlastni odpovéd’, pokud zadna z nabizenych
moznosti nevyhovovala jeho situaci. Jedna otazka v dotazniku méla na vybér vice moznosti

odpovédi, pokud respondent znal vice pojmu.

Celkove dotaznik vyplnilo 165 lidi, z toho bylo 97 Zen a 68 muzi.
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Otazka €. 1: Jste muz nebo Zena?

Z grafu ¢. 1 lze zjistit, kolik bylo do dotaznikové Setfeni zapojeno muzi a Zen.
Dotazniku se zacastnilo 68 muzi (41,2 %) a 97 zen (58,8 %). Vice jak polovina je Zenského
pohlavi a to z toho diivodu, Ze bylo osloveno vice Zen néz muzu. Neda se tedy urcit, ze zeny

se zajimaji o platebni karty vice nez muzi.

Graf 1: Pohlavi

58,8%

® Mu? = Zena

Zdroj: vlastni zpracovani, 2024

Otazka ¢. 2: Kolik Vam je let?

Graf cCislo 2 znazorfiuje vékové skupiny respondentd. Na vybér méli respondenti ze
4 moznych odpovédi. Nejvice respondentd patiilo do skupiny 15-26 let. Tuto moznost
zvolilo celkem 70 respondentd ze 165, coz je 42,4 %. Dalsi velmi pocetna skupina byla ve
veéku 46-60 let, kam spadalo 56 respondenta (33,9 %). Mén¢€ pocetna vékova skupina byla
od 27 do 45 let. Tuto moznost vybralo 35 respondenti (21,2 %). Nejméné se do
dotaznikového Setfeni zapojili respondenti ve véku 61 a vice a to v poCtu pouhych Ctyt

respondentu.
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Graf 2: Vékova kategorie
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 3 Jaké je Vase nejvyssi dosazené vzdélani?

Dalsi otazka se zamérovala na nejvyssi stupeni vzdélani. Nejcastéji se do pruzkumu
zapojili respondenti se stfedoSkolskym vzdélanim s maturitou, které ma vice nez polovina
respondentt, piesn€ji 57,6 %. Tuto moznost zvolilo 95 respondenti. Vysokoskolské
vzdélani vybralo 39 respondentt (23,6 %). Dale byla na vybér odpovéd zakladni vzdélani
¢i stredoskolské s vyucnim listem. Respondenti se zdkladnim vzd€lanim se do dotazniku

zapojili v poctu 15 lidi. Stftedoskolské s vyucnim listem ma 16 lidi.
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Graf 3: Dosazené vzdélani
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 4: Preferujete spiSe platby v hotovosti nebo platby kartou?

U této otazky prevazovala odpovéd, ze respondenti preferuji platbu platebni kartou
pred hotovosti. Platbu platebni kartou oznacilo 148 respondenti z celkového poctu
dotazovanych, coz je 89,7 %.

Pouze 10,3 %, presné&ji 17 lidi, zvolilo odpovéd’ platba v hotovosti. Respondenti,

ktefi preferuji platbu v hotovosti patfili prevazné do vékové kategorie 46-60 let.

Graf 4: Preference platby kartou/v hotovosti

89,7%
= Platba v hotovosti Platba kartou

Zdroj: vlastni zpracovani, 2024
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Otazka ¢. S: Pouzivate platebni kartu?
Platebni kartu pouzivaji témeéf vSichni respondenti, ktefi se zapojili to dotaznikového
Setfeni. Pfesny pocet je 158 respondentt, coz je 95,8 %. Nasli se zde i taci, ktefi nepouzivaji

platebni kartu, presnéji 4,2 %, tj. 7 respondentu.

Graf 5: Pouzivani platebni karty

4,2%

m Ano = Ne

Zdroj: vlastni zpracovani, 2024

Otazka ¢. 6: U jaké banky mate zalozeny ucet

Otazka cislo 6 byla zaméfena na konkrétni bankovni instituce, u kterych maji
respondenti zalozeny svijj ucet. Na vybér méli: Komer&ni banka, CSOB, Ceska spofitelna,
Air Bank, MONETA Money Bank, mBank, Fio Banka, Raiffeisenbank a na zavér odpovéd’
,Jina“. Nej¢ast&ji uvadénou bankou je Ceska spofitelna, kde ma udet 59 respondentd, coz
predstavuje 35,8 % z celkového poctu respondentti. Na druhém misté s 22 respondenty (13,3
%) je Air Bank spolu s Komeréni bankou. Dalsi ¢asta odpovéd’ byla CSOB, kterou zvolilo
19 respondentu, coz je 11,5 %. Ostatni banky jsou zastoupeny v men§im poctu. Napfiklad u
Raiffeisenbank ma zalozeny ucet 13 respondenta (7.9 %), mBank 10 respondentt (6,1 %),
MONETA Money Bank 9 respondentt (5,5 %) a Fio banka 7 respondentt (4,2 %). Ctyii
respondenti (2,4 %) uvadeli jinou banku nez uvedené moznosti. Objevovala se zde odpovéd
UniCredit Bank ¢i Revolut. Jeden uc¢astnik dotazniku zminil UniCredit+Revolut. Posledni
respondent, ktery zvolil odpoveéd’ ,,Jind“, napsal kb, coz je oznaceni pro Komercni banku,

takze mizeme predpokladat, ze si nevSimnul mozného vybéru.
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Graf 6: Bankovni instituce
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 7: Proc¢ jste si vybrali banku, u které mate zalozeny ucet?

Duvodi, proc¢ si lidé zvolili zrovna danou banku, u které maji zalozeny ucet muze
byt mnoho. Nejcastéji uvadénym divodem bylo doporuceni od rodiny ¢i pratel, coz zvolilo
93 respondentt tj. 56,4 % z celkového poctu dotazovanych. Dale 43 respondenti (26,1 %)
oznacilo odpovéd kvalitu poskytovanych sluzeb, jako rozhodujici faktor. Konkurencni
urokové sazby a poplatky byly rozhodujici pro 17 respondentt, coz piedstavuje 10,3 %. Jiné
dtvody, pro¢ si respondenti zvolili danou banku, oznacilo 12 lidi (7,3 %).

Respondenti, ktefi si vybrali Komer¢ni banku uvadéli davody, jako naptiklad dobra
dostupnost pobocky, dosazitelnost ¢i prace v bance.

Dal3i klienti, ktefi maji ucet u CSOB, uvedli jiny dvod, jako podminku zalozeni uétu pii
sjednani hypotéky u hypotecni banky ¢i zvyhodnény zaméstnanecky ucet.

Z otazky &. 6 vyplyva, ze nejoblibengjsi bankou je Ceska spofitelna. Zde uvedli dva
respondenti ve véku 46-60 let jiné divody v podobé, ze pred 25 lety to byla skoro jedina
banka a nebylo tedy moc na vybér, tak jsou stale vérni a nevidi divod ke zméné.

Air Bank zaujala jednoho klienta diky svym jednoduchym podminkam bez hacku a skrytych
poplatka a druhého diky své reklame.

Dalsi dva respondenti uvedli divody: podnikatelsky ucet a doporuceni financniho poradce.
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Podnikatelsky ucet uvedl klient Fio Banky a doporuceni finan¢niho poradce naopak klient
UniCredit Bank.
Posledni dotazovany, ktery napsal jiny davod, pro¢ si vybral danou banku, je klientem

MONETY Money Bank. Pro n¢j byla lakava nabidka mobil za 1 K¢.

Graf 7: Davody k vybéru banky
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 8: Jaky druh karty vlastnite?

Z grafu ¢. 8 vyplyva, ktery druh platebni karty respondenti vlastni nejcasteji.
Nejcastéji uvadénym typem karty je debetni karta, kterou vlastni 95 respondentt, coz
predstavuje 57,6 % z celkového poctu respondentd. Dale 38 respondentt, tj. 23 %, vlastni
kreditni kartu. Kombinaci obou typt, tedy kreditni i debetni kartu, vlastni 22 respondent
(13,3 %). Deset respondenti (6,1 %) uvedlo, ze nevi, jaky druh karty vlastni. Vétsina
respondentu, ktera uvedla, ze nevi jaky druh karty vlastni, patfi do v€kové skupiny 15-26
let. Dva respondenti patii do skupiny 46-60 a jeden respondent, ktery nevi, jaky druh vlastni,
je ve veku 27-54.
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Graf 8: Druhy platebnich karet
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 9: Jak casto platebni kartu pouzivate?

Zde méli respondenti uvést, jak Casto platebni kartu pouzivaji. Z vysledku tohoto
Setfeni vyplyva, ze vétSina respondentti pouziva platebni kartu pravidelné. Denné platebni
kartu pouziva 106 respondentu, tj. vice nez polovina z celkového poctu, piesnéji 64,2 %.
Dalsich 50 respondentt (30,3 %) uvadi, Ze platebni kartu pouzivaji parkrat do tydne. Pouziti
platebni karty pouze ve vyjimeénych piipadech zaznamenalo 7 respondentt tj. 4,2 %. Témeér
vsichni tito respondenti jsou ve véku 46-60 a oznacili v otazce €. 4, ze preferuji platbu
v hotovosti.

Pouze 2 respondenti (1,2 %) uvadi, ze platebni kartu vyuzivaji mesicné.
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Graf 9: Interval pouzivani platebni karty
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 10: K ¢emu Kkartu nejcastéji pouzivate?

Vétsina respondentil pouziva platebni kartu pfevazné€ pro bezhotovostni platby v
obchodech. Celkem 138 respondentti (83,6 %) uvedlo praveé tuto odpoved, k Cemu nejcastéji
pouzivaji platebni kartu. Dale 17 respondentt (10,3 %) kartu pouziva k placeni online na
internetu. Vybér hotovosti z bankomatu, jako nej¢astéjsi ucel pouziti karty, uvadi pouze 8
respondentu (4,8 %). Dva respondenti (1,2 %) zminili, ze kartu nejCastéji vyuzivaji k jinym
ucelim. Jeden respondent zminil, ze vyuziva vSechny moznosti, ale nejCastéji platby
v obchodech a druhy odpovédél, ze platebni kartu nepouziva. Je to ten stejny respondent,

ktery tuto odpoveéd zvolil 1 v otazce €. 5 a preferuje spise platby v hotovosti.

48



Graf 10: Nejcastejsi vyuziti karty
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 11 Nosite kartu stale u sebe nebo ji mate ulozenou v néjakém zarizeni?

V dne$ni dobé€ uz neni potieba nosit platebni kartu fyzicky, ale je mozné platit
pomoci mobilniho telefonu ¢i jiného zafizeni. Z odpovédi na tuto otazku vyplyva, ze vétsina
respondentil nosi svou platebni kartu v kombinaci s mobilnim telefonem nebo jinym
elektronickym zafizenim. Konkrétné se jedna o 72 respondentt (43,6 % z celkového poctu
respondentt), ktefi uvadi, ze nosi klasickou kartu, ale zarover ji maji ulozenou v mobilnim
telefonu ¢i jiném zafizeni. Dale 53 respondenti (32,1 %) nosi pouze klasickou plastovou
platebni kartu. Naopak 40 respondentt (24,2 %) uvedlo, Ze nosi pouze mobilni telefon nebo

jiné zafizeni, kde maji kartu ulozenou.
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Graf 11: Zpusob noseni platebni karty
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 12: Zajimate se o bezpecnost Vasi karty?

Vétsina respondentl projevuje zajem o bezpecnost karty at’ uz ve vetsi mife nebo
mensi. Hodné se zajima o bezpeCnost své karty 48 respondenti (29,1 %). Dalsich 70
respondentt (42,4 %) neprojevuji az takovy zajem, ale o bezpecCnost se alespon trochu
zajimaji. Naopak respondentl, ktefi se moc nezajimaji o bezpecnost své platebni karty je 41,
cozje 24,8 %. Poslednich 6 respondentti (3,6 %) uvedlo, Ze se o bezpeCnost své karty viibec
nezajima.

Graf 12: Zajem o bezpec€nost platebni karty
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Zdroj: vlastni zpracovani, 2024
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Otazka ¢. 13: Jak Casto kontrolujete své internetové bankovnictvi?

Mezi hlavni kroky bezpecnosti o platebnich kartach patii 1 kontrola internetového
bankovnictvi. Nastésti vétsina respondentd pravidelné kontroluje stav svého internetového
bankovnictvi. Denn¢ kontroluje své internetové bankovnictvi 34 respondentt (20,6 %), coz
naznacuje vysokou miru aktivniho sledovani finan¢nich operaci. Tydn€, presnéji 2x az 3x
tydn€, kontroluje internetové bankovnictvi 91 respondent (55,2 %), coz predstavuje vice
nez polovinu zkoumanych ucastnikii. Mésicn€ internetové bankovnictvi zkontroluje 33
respondentt (20 %), coz piedstavuje mensi Cast respondentd. Pouze 7 respondentt (4,2 %)

uvedlo, ze své internetové bankovnictvi nekontroluji ptilis Casto.

Graf 13: Frekvence kontrolovani internetového bankovnictvi
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 14: Zakryvate si ruku druhou rukou pri zadavani PINu?

Konkrétné 91 respondentt (55,2 % z celkového poctu respondentit) uvedlo, ze si
svou ruku zakryvaji vzdy pii zadavani PINu. Dalsich 53 respondentt (32,1 %) tento zptisob
zabezpeceni pouziva jen ob¢as. Naopak 21 respondentt (12,7 %) si nezakryva svou ruku pfi

zadavani PINu.
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Graf 14: Zakryti PINu
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Zdroj: vlastni zpracovani, 2024
Otazka ¢. 15: Setkali jste se uz nékdy se ztratou ¢i zneuzitim platebni karty?

Se ztratou ¢i zneuzitim platebni karty se vétSina tcastnikl nesetkala. Kdyz uz se
setkali, tak spiSe se ztratou nez se zneuzitim, ale objevuji se zde 1 dopoveédi obou kombinaci.
Celkem 124 respondentt (75,2 %) odpovédélo, ze se s timto problémem dosud nesetkali.
Naopak 26 respondentt (15,8 %) uvadi, ze se setkali se ztratou své platebni karty a 10

respondentt (6,1 %) mélo zkuSenost se zneuZzitim své platebni karty. 5 respondentt (3 %)

uvedlo, ze se setkalo jak se ztratou, tak se zneuzitim své platebni karty.

Graf 15: ZkusSenost se ztratou/zneuzitim karty
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Zdroj: vlastni zpracovani, 2024
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Otazka ¢.16: Znate néktery z uvedenych pojmu?

Mezi technické clenéni podvodil s platebnimi kartami patii nejcastéji pojmy
Phishing, Skimming a Pharming. Bohuzel vétsina respondentu, presnéji 81 (42,6 %) uvadi,
ze zadny z uvedenych pojmi nezna. Nejvice jsou lidé obeznameni s pojmem "Phishing".
Tento pojem, 77 respondent (40,5 %) uvedlo, ze zna. Dale 21 respondentt (11,1 %) uvadi,
ze znaji pojem "Skimming". Pojem "Pharming" je znam 11 respondentiim (5,8 %).

Vsechny tfi pojmy zna 8 lidi. Z tohoto poctu je 5 respondentti ve vékové skupiné 15-
26 let, dva jsou ve véku 46-60 a jeden ve véku 27-45 let. Pojem Phishing a Skimming
oznacilo 6 respondentll. Nejméné znama kombinace podvodu byla Phishing a Pharming.

Tyto dva pojmy oznacili pouze tfi respondenti.

Graf 16: Pojmy spojené s podvody platebnich karet
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Zdroj: vlastni zpracovani, 2024
Otazka ¢. 17: Mate platebni kartu pojiSténou proti ztraté ¢i kradezi?

Pojisténi platebni karty proti ztraté ¢i kradezi nabizeji téméf vSechny banky. Pojisténi
neni povinné, takze drzitel ma pravo se rozhodnout, zda si kartu pojisti ¢i ne. Mnoho drzitela

0 této moznosti ¢asto ani nevi.
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Zhruba jedna tietina respondenti ma svou platebni kartu pojisténou. Konkrétné 59
respondenti (35,8 % z celkového poc¢tu respondentdl) uvadi, ze maji platebni kartu
pojisténou. Naopak 44 respondentt (26,7 %) uvadi, Ze nemaji svou platebni kartu pojisténou
proti ztraté ¢i kradezi.

Ostatni respondenti v poctu 62 (37,6 %) neveédi, zda je jejich platebni karta pojisténa.
Vysledna data z dotaznikového Setfeni naznacuji, ze 1 kdyz nektefi respondenti maji svou
platebni kartu pojiSténou, existuje znacny podil respondentil, ktefi nejsou obeznameni s

timto pojmem nebo nemaji svou kartu pojisténou.

Graf 17: Pojisténi karty proti ztraté ¢i kradezi
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 18: Znate podminky vasi banky, co nasleduje pri kradezi/ztraté ¢i 3x
chybné zadaném PINu?

Cilem této otazky bylo zjisti, jestli lidé vubec znaji podminky své banky, at uz
v okamziku ztraty/kradeze platebni karty nebo 3x chybné zadaném PINu. Z odpovédi
vychazi, ze vice nez polovina respondentd neni stémito podminkami seznamena.
Z celkového poctu respondentd, 85 (51,5 %) uvedlo, ze tyto podminky nezna a 80
respondentu (48,5 %) naopak zna podminky.

Vysledky odpovédi ukazuji na to, Ze i pres snahu bank o informovani svych klientt
muze stale existovat nedostatek informaci o konkrétnich postupech a podminkach, at’ uz pfi

kradezi/ztraté ¢i 3x chybné zadaném PINu.
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Graf 18: Znalost podminek banky

® Ano, zndm = Ne, neznam

Zdroj: vlastni zpracovani, 2024

Otazka ¢. 19: Pozadali jste uz nékdy banku o blokaci karty ¢i nouzové sluzby?

V pfipadé ztraty ¢i zneuziti platebni karty, banky nabizeji blokaci ¢i nouzové sluzby.
Znalna Cast respondentt, konkrétne 112 (67,9 %), uvedla, ze zadnou z téchto sluzeb banky
nevyuzila.

44 respondentt (26,7 % z celkového poctu respondenttl) pozadalo banku o blokaci
své karty. Pouze 4 respondenti (2,4 %) vyuzili nouzové sluzby od banky. DalSich 5

respondentt (3 %) pozadalo o obé tyto sluzby soucasné.
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Graf 19: Zadost o blokaci ¢ nouzové sluzby
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Zdroj: vlastni zpracovani, 2024

Otazka ¢. 20: Dokazete si predstavit dnesni svét bez pouzivani platebnich karet?

Z posledni otazky vyplyva, ze vétSina respondentii si dnesni svét bez pouzivani
platebnich karet nedokaze predstavit. Tuto odpovéd uvedlo 125 respondentu, coz je 75,8 %
z celkového poctu dotazovanych. Naopak 40 respondentt (24,2 %) si dokaze tento scénafr
predstavit.

Graf 20: Predstava svéta bez pouzivani platebnich karet
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Zdroj: vlastni zpracovani, 2024

56



4.2 Testovani statistickych hypotéz

Vysledky z dotaznikového Setfeni byly pfepsany do kontingencnich tabulek, kde byla
zaznamenana jejich skutecna a ocekavand hodnota. Skute¢na hodnota byla urena dle
vysledkt z dotaznikového Seteni. O¢ekavana hodnota byla vypocitana z hodnot skute¢nych
podle vztahu (1) uvedeném v metodice. Nasledné byla ur¢enda nulova a alternativni hypotéza.
Pro srovnani mezi skutecnou hodnotou a hodnotou ocekavanych Cetnosti byl proveden

Pearson Chi-Square pomoci programu SPSS. Hladina vyznamnosti byla stanovena na 5 %.

Prvni vyzkumna otazka zni: Ovliviiuje vék lidi v jaké podobé nosi svou platebni kartu?

Tabulka 1: Testovani zavislosti mezi vékem a v jaké podobé¢ nosi platebni kartu

Vit | Hodno | e i Kar i | MebI |
15-26 | skutecna 8 37 25 70
15-26 | odekavana 21,7 31,3 17 70
27-45 | skutetna 13 13 9 35
27-45 |otekavana 10,9 15,7 8,5 35,1
46-60 | skutetna 29 22 5 56
46-60 | otekavana 17,4 25 13,6 56
Celkem 50 72 39 161

Zdroj: vlastni zpracovani, 2024

Urceni hypotéz

HO: Neexistuje zavislost mezi vékem a podobou platebni karty, kterou drzitelé nosi.

H1: Existuje zavislost mezi vékem a podobou platebni karty, kterou drzitelé nosi.

Hladina vyznamnosti je uréena na 5 % (a=0,05)

Pearson Chi-Square (32) = 27,961

Pocet stupriti volnosti (df) = 4 -> v tabulkach (viz pfiloha ¢. 2) vyhledat kritickou hodnotu

pro df 4 a 5% hladinu vyznamnosti
Kriticka hodnota: y2 krit= 9,49

x2> y2krit => zamitame HO na hladin€é vyznamnosti o
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Vysledna hodnota chi-kvadrat testu je vétsi nez kritickd hodnota. Zamita se nulova
hypotéza ve prospéch alternativni. Lze tedy fici, ze existuje zavislost mezi vékem a v jakeé
podobé nosi drzitelé kartu u sebe.

Respondenti ve véku 15-26 let nosi prevazné klasickou plastovou platebni kartu
spolec¢né s mobilnim telefonem ¢i jinym zafizenim, kde maji kartu nahranou. Dale mladi
respondenti uvedli, ze nenosi vibec platebni kartu u sebe, ale jen mobilni telefon / jiné
zafizeni. Naopak drzitelé ve véku 46-60 nosi u sebe hlavné klasickou plastovou kartu a dalsi
Cast respondent v tomto veéku, preferuje kombinaci klasické karty s mobilnim telefonem,
kde maji kartu nahranou. Jen mala Cast respondentl pouziva pouze kartu v mobilnim

telefonu.

Druha vyzkumna otazka: Znalost podminek banky zalezi na v€ku drzitele karty?

Tabulka 2: Testovani zavislosti mezi vékem a znalosti podminek banky

Veék Hodnota Ano, znam Ne, neznam Celkem
15-26 skuteCna 25 45 70
15-26 ocekavana 33,5 36,5 70
27-45 skuteCna 14 21 35
27-45 ocekavana 16,7 18,3 35
46-60 skute¢na 38 18 56
46-60 ocekavana 26,8 292 56

Celkem 77 84 161

Zdroj: vlastni zpracovani, 2024

Urceni hypotéz

HO: Znalost podminek banky nezalezi na v€ku drzitele karty.
H1: Znalost podminek banky zalezi na v€ku drzitele karty.

Hladina vyznamnosti je uréena na 5 % (a=0,05)

Pearson Chi-Square (32) = 13,979

Pocet stupriti volnosti (df) = 2 -> v tabulkach (viz pfiloha ¢. 2) vyhledat kritickou hodnotu
pro df 2 a 5% hladinu vyznamnosti

58



Kriticka hodnota: y2 krit= 5,99

x2> y2krit => zamitame HO na hladin€ vyznamnosti a piijimame H1

Vysledek testu je vétsi nez kriticka hodnota, coz znamena, ze zamitame nulovou
hypotézu a pfijimame alternativni. Znalost podminek banky tedy zavisi na véku drzitele
karty.

Z vysledka dotaznikového Setfeni Ize vidét, ze drzitelé v mladém veku spise neznaji
podminky své banky, pii ztraté/kradezi ¢i 3x chybné zadaném PINu, ale naopak starsi

drzitelé ve veku 46-60 znaji.

Treti vyzkumna otazka: Souvisi vék respondentd s jejich zajmem o bezpecnost platebnich
karet?

Tabulka 3: Testovani zavislosti mezi vékem a zdjmem o bezpecnost platebnich karet

Vek Hodnota Ano, zajimam Ne, nezajimam Celkem
15-26 skutecna 40 30 70
15-26 ocekavana 49,6 20,4 70
27-45 skutecna 27 8 35
27-45 ocekavana 24.8 10,2 35
46-60 skutecna 47 9 56
46-60 ocekavana 39,7 16,3 56

Celkem 114 47 161

Zdroj: vlastni zpracovani, 2024

Urcéeni hypotéz

HO: Neexistuje souvislost mezi vékem respondentt a jejich zajmem o bezpecnost platebni

karty.

H1: Existuje souvislost mezi vékem respondentti a jejich zajmem o bezpecnost platebni

karty.
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Hladina vyznamnosti: a=0,05

Pearson Chi-Square (32) = 11,667

Pocet stupriti volnosti (df) = 2 -> v tabulkach (viz pfiloha ¢. 2) vyhledat kritickou hodnotu
pro df 2 a 5% hladinu vyznamnosti

Kriticka hodnota: y2 krit= 5,99

x2> y2krit => na hladin€ vyznamnosti a zamitame HO ve prospéch H1

Chi-kvadrat test vySel vétsi nez kriticka hodnota, tedy na hladiné vyznamnosti
zamitame nulovou hypotézu ve prospéch alternativni. Mezi vékem respondenti a jejich

zajmem o bezpecCnost platebni karty existuje souvislost.

Z odpovédi respondentl vyslo najevo, ze o bezpecnost se lidé zajimaji, ale predevsim
trochu. Lidé ve véku 15-26 let se o bezpeCnost zajimaji, at’ uz ve vétsi mife ¢i mensi, ale je
zde 1 Cast respondentl, ktera se o bezpeCnost nezajima. Naopak respondenti ve véku 46-60
se o bezpeCnost zajimaji vice nez mladsi respondenti. Na zavér drzitelé karty ve véku 27-45

se o bezpecnost také zajimaji ve vetsi mife nez mladsi respondenti.
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5 Zavér

Vyuzivani platebnich karet predstavuje v dnesni dob& béznou a Casto preferovanou
formu placeni. S timto rostoucim trendem se vSak zvySuje i dulezitost bezpecnostnich
opatfeni, nebot platebni karty jsou stale vystaveny ruznym hrozbam, jako je naptiklad
zneuziti dat ¢i kradez. Proto je nezbytné, aby uzivatelé byli informovani o moznych rizicich
a chranili své platebni udaje.

Na zéklad¢é odpovédi z dotaznikového Setfeni, zaméfeného na vyuzivani platebnich
karet a jejich bezpecnost, 1ze konstatovat, Ze platebni karty jsou pro vétSinu respondentd
béznou soucasti jejich zivota, kterou si neumi predstavit opustit. Preferuji spise platby
platebni kartou nez v hotovosti, coz naznacuje, ze platebni karty jsou v dnesni dobé velmi
oblibené. Témé&r vSichni Gc¢astnici Setfeni vlastni platebni kartu a vyuzivaji ji pravidelné, at’
uz denné nebo parkrat do tydne. Vétsina respondentt vlastni debetni kartu, néktefi i kreditni,
ale zarover se objevila skupina, ktera nevi, jaky druh karty vlastni. Tato skupina je pfevazné
ve veéku 15-26 let, z cehoz mizeme konstatovat, ze mladi lidé se nezajimaji moc o platebni
karty a druh karty znat nepotiebuji.

Na otazku u které banky maji zaloZzeny Gdet, vysla nejlépe Ceska spofitelna, u které
ma zalozeny ucet vice nez 35 % respondentd. Tyto odpoveédi mohou byt zpiisobeny tim, ze
Ceska spofitelna je na nafem tzemi nejdéle ptisobici bankou. Dale mezi oblibené banky, u
kterych maji lidé zalozeny sviij ucet patii Komeréni banka, Air Bank nebo CSOB.
Rozhodovani o vybéru banky ¢asto ovliviiuji doporuceni od rodiny nebo pratel ¢i kvalita
poskytovanych sluzeb.

Prestoze se vétsina lidi zajima o bezpeCnost své karty, tak mnozi nejsou obeznameni
s pojmy ohledné zneuziti karet ¢i nevédi, zda je jejich karta poji§téna proti ztraté a kradezi.
Ohledné zneuziti platebni karty lidé nejvice znaji pojem Phishing. Zajimavé je, ze mladi
lidé, vétSinou ve veéku 15-26, znaji vSechny tifi uvedené pojmy Phishing, Skimming,
Pharming, ackoliv se o bezpec¢nost zajimaji jen trochu. Z toho mizeme vyvodit, ze mladi
lidé maji lepsi informovanost o pfipadnych zneuziti naptiklad z internetovych zdroja, nez
star$i generace. Ackoliv existuje mnoho zneuziti platebnich karet, tak nastésti vétSina
respondentt tohoto dotaznikového Setfeni se s nimi nesetkala a tim padem nemusela zadat
banku ani o blokaci ¢i nouzové sluzby.

Z testovani statistickych hypotéz je mozné fici, ze existuje zavislost mezi vékem a

napfiiklad podobou karty, kterou drzitelé nosi u sebe ¢i zdjmem o bezpecnost nebo znalosti
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podminek. Mladsi generace upfednostiiuje spise kombinaci platebni karty a kartu v mobilu
nebo nosi pouze mobilni telefon, ve kterém maji nahranou kartu a fyzicky plastovou kartu
nepouzivaji vibec. Naopak starsi generace je zastancem klasickych karet.

Dale z dotaznikového Setifeni vyslo, ze lidé ve v€ku 15-45 let nejsou vétsSinou
obeznameni s podminkami své banky v pfipadé ztraty, odcizeni ¢i 3x chybné zadaném PINu.
Lze tedy fici, ze tyto informace nepotiebovali védét, protoze se do podobné situace nikdy
nedostali nebo napfiklad, ze nejevi az takovy zajem o informovanosti ohledné platebnich
karet. Na druhé strané lidé ve veéku 46 a vice vétSinou znaji podminky, coZ mize znamenat,
ze se do takové situace nékdy dostali nebo maji vétsi zajem o informovanost od své banky,
kdyby se nahodou nékdy v budoucnu setkali s témito nepfijemnostmi.

Posledni hypotéza zkoumala jestli souvisi vék drzitele se zajmem o bezpecnost. Tato
hypotéza se také potvrdila, ackoliv se vétsina lidi zajima o bezpecnost své karty, tak u mladsi
generace stale vice jak 20 % lidi nejevi zajem o bezpeCnost a promita se to napiiklad u
zakryvani ruky druhou rukou pfi zadavani PINu. Mladi 1idé nejsou az tak opatrni pfi
zadavani svého PINu nebot’ si zakryvaji ruku jen ob¢as nebo dokonce vibec. Naopak starsi
generace si dava pozor a zakryva si PIN témért vzdy.

Zjisténi z dotaznikového Setfeni naznacuji, ze by lidé meli byt 1épe informovani o
bezpecnosti platebnich karet a pfipadnych rizik spojenych s nimi. Zvysené povédomi mize
vést ke zodpovédnéj§imu chovani. Banky by meély informovat pravidelné své klienty,
zejména mladsi generaci. Zarover je klicové, aby lidé sami dodrzovali opatfeni k ochrané
svych platebnich karet. Naptiklad zakryvani PIN kédu by mélo byt automatické ¢i kontrola

internetového bankovnictvi co nejpravidelné)si.
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Prilohy

Priloha €. 1: Dotaznik

Vyuzivani platebnich karet a jejich bezpecnost

Dobry den,
vénujte prosim nékolik minut svého ¢asu k vyplnéni nasledujiciho dotazniku. Vyhodnocena
data budou pouzita v mé bakalaiské praci na téma Vyuzivani platebnich karet a jejich

bezpecnost.

Predem dékuji za Vas cas,

Tereza Stépankova

1. Jste muz nebo zena?
a. Muz
b. Zena

2. Kolik Vam je let?

a. 15-26
b. 27-45
c. 46-60

d. 61 avice

3. Jaké je Vase nejvyssi dosazené vzdélani?
a. Zakladni
b. Stiedoskolské s maturitni zkouskou
c. Stredoskolské s vyucnim listem
d. Vysokoskolské

4. Preferujete spise platby v hotovosti nebo platby kartou?
a. Platba v hotovosti
b. Platba kartou

5. Pouzivate platebni kartu?
a. Ano
b. Ne

6. U jaké banky mate zalozeny ucet?
Komer¢ni banka

a.

b. CSOB

c. Ceska spofitelna

d. AirBank

e. MONETA Money Bank
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f. mBank

g. Fio banka

h. Raiffeissenbank
1. Jina

7. Proc€ jste si vybrali banku, u které mate zalozeny ucet?
a. Doporuceni od rodiny/ptatelé
b. Kvalita sluzeb
c. Konkurencni urokové sazby a poplatky
d. Jina

8. Jaky druh karty vlastnite?

a. Kreditni karta

b. Debetni karta

c. Kreditni i debetni
d. Nevim

e. Jina

9. Jak Casto platebni kartu pouzivate?
a. Denné¢
b. Parkrat do tydne
c. Megsicné
d. Vyjimecné

10. K ¢emu kartu nejcCastéji pouzivate?
a. Bezhotovostni platby v obchodech
b. Placeni online na internetu
c. Vybér hotovosti z bankomatu
d. Jina

11. Nosite kartu stale u sebe nebo ji mate ulozenou v néjakém zatizeni?
a. Nosim klasickou plastovou platebni kartu
b. Nosim klasickou kartu, ale mam ji 1 ulozenou v mobilnim telefonu ¢i jiném
zafizeni
c. Ne, nosim jen mobilni telefon, kde mam kartu ulozenou, ¢i jiné zatizeni

12. Zajimate se o bezpecnost Vasi karty?
a. Ano, zajimam se hodné
b. Trochu ano
c. SpiSe ne
d. Nezajimam se vibec

13. Jak Casto kontrolujete své internetové bankovnictvi?
a. Kazdy den
b. Tydné (2x-3x)
c. Megsicné
d. Moc cCasto ne
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14.

15.

16.

17.

18.

19.

20.

Zakryvate si ruku druhou rukou pii zadavani PINu?
a. Ano, vzdy
b. Obcas
c. Ne

Setkali jste se uz n€kdy se ztratou ¢i zneuzitim platebni karty?
a. Ano, se ztratou
b. Ano, se zneuzitim
c. Bohuzel ztrata i zneuziti

d. Ne
Znate néktery z uvedenych pojmu?
a. Skimming
b. Phishing
c. Pharming
d. Neznam
Mate platebni kartu pojisténou proti ztraté ¢i odcizeni?
a. Ano
b. Ne
c. Nevim

Znate podminky Vasi banky, co nasleduje pfi kradezi/ztraté ¢i 3x chybné zadaném
PINu?

a. Ano, znam

b. Ne, neznam

Pozadali jste uz nekdy banku o blokaci karty ¢i nouzové sluzby?
a. Ano, o blokaci karty
b. Ano, o nouzové sluzby
c. Ano, o blokaci 1 nouzové sluzby

d. Ne

Dokazete si predstavit dnesni svét bez pouzivani platebnich karet?
a. Ano
b. Ne
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Priloha ¢. 2: Statisticka tabulka

Kritické hodnoty %2 rozdéleni

o
F st.v. 0,99 0975 090 0,10 0,05 0,025 0,01
1 000016  0,00098  0,00393  2,7056  3,8416 50242 66354
2 002010  0,05064  0,10259  4,6054 59918  7,3783 92112
3 011483 021579 035184 62517  7,8153  9,3492 11346
4 029710  0,48441  0,71071  7,7799  9,4884 11,144 13278
5 055429 083119 1,455 92369 11,071 12,834 15088
6 087206  1,2373 16353 10,645 12593 14,451 16814
7 12390  1,6898 21673 12,018 14,0688 16,015 18478
8 16464 21796  2,7325 13363 15509 17,537 20,093
9 2,0878 27003 33250 14,685 16921 19,025 21,669
10 2,5581 3,2468 39401 15988 18,309 20,486 23213
11 30533 38156 45746 17,276 19,677 21,923 24,729
12 35703  4,4035 52058 18551 21,028 23,340 26,221
13 41066 50084 58916 19,814 22365 24739 27,693
14 4,6601 56284 65703 21,066 23,688 26,123 29,146
15 52080 62617  7,2605 22309 24,999 27,492 30,583
16 58117 69072  7,9612 23544 26299 28850 32,006
17 64072 75636 86712 24771 27591 30,196 33,415
18 70143 82301 93898 25992 28873 31,531 34812
19 76320 89058 10,116 27,206 30,147 32,858 36,198
20 82506 95000 10,850 28415 31415 34175 37,574
25 11523 13,118 14,610 34,386 37,658 40,654 44,324
30 14952 16,789 18491 40261 43780 46988 50,904
35 18506 20,567 22,463 46065 49810 53,214 57,356
40 22,161 24430 26506 51,812 55768 59,354 63,707
45 25897 28362 30,608 57,514 61,668 65425 69,976
50 29701 32352 34,760 63,177 67,518 71,437 76,175
60 37.477 40475 43,182 74409 79,099 83319 88,406
70 45431 48,748 51,731 85542 90552 95049 100,46
80 53527 57,141 60,381 96596 101,90 106,66 11237
90 61,738 65632 69,113 10759 113,17 11817 124,16
100 | 70045 74204 77,914 11852 12437 12060 13586

Zdroj: Hendl, 2015, s 668
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