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ABSTRAKT

Tato prace popisuje navrh a zapojeni serverové Casti, kterd je soucasti komplexniho
ikolu pro méreni teploty v lékarskych skladovacich prostorech a odesilani namérené tep-
loty v urcitych Casovych intervalech. Vytvorené zafizeni bude prfijimat namérena data
a nasledn& posilat na e-mailovou adresu. Uvodni &ast se zabyva legislativou spojenou
s uchovavanim lécCiv a dale ¢tenare seznamuje teoreticky s pouzitymi zafizenimi a pouzi-
tymi protokoly. DalSi ¢ast prace uvadi realizaci zafizeni a programové feseni. Vysledkem
prace je zafizeni, které je schopno komunikovat s druhym mikropocitatem a obdrzena
data posilat na zvolenou e-mailovou adresu pro naslednou archivaci.

KLICOVA SLOVA
ESP8266, Arduino, mikrokontrolér, SUKL, WiFi, P¥enos dat , SMTP, NTP

ABSTRACT

This work describes the design and implementation of the server-side component, which
is part of a comprehensive task for measuring temperature in medical storage spaces
and sending the measured temperature at specified time intervals. The created device
will receive the measured data and subsequently send it to an e-mail address. The
introductory part deals with the legislation related to the storage of medicines and further
provides the reader with theoretical information about the used devices and protocols.
The next section of the work introduces the implementation of the device and software
solution. The outcome of the work is a device capable of communicating with another
microcontroller and sending the received data to a selected e-mail address for subsequent
archiving.
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Uvod

P1i uchovavani nékterych 1éciv je velmi dilezité hlidat teplotu, ve které jsou sklado-
vény. Ukolem préce je seznameni se s legislativou o uchovavani 1é¢iv a nésledné na-
vrhnout zarizeni, které automaticky bude prijimat, zpracovavat a nasledné odesilat
kontrolni e-maily obsahujici namérenou teplotu a dalsi dilezité parametry. Zarizeni
bude pracovat pomoci WiFi modulu ESP8266, ktery bude prijimat data z dru-
hého mikropocitace, ktery bude sbirat data z teplotniho senzoru. Cela komunikace
bude probihat pres bezdratovou sit WiFi . Tato prace systematicky postupuje od
seznameni s legislativou pres teoretické zaklady a popis jednotlivych komponent az
k navrhu zapojeni a ridicimu programu. V prvni ¢asti prace jsou podrobné rozebrany
teoretické aspekty spojené s projektem. Nasleduje detailni popis kazdé komponenty
zalizeni a navrhovaného zapojeni. Dalsi faze prace se vénuje implementaci teorie do
praxe. Prakticka ¢ast obsahuje popis celého procesu vyroby zafizeni, véetné progra-
movani. V této casti jsou zdokumentovany kroky, které vedou k vytvoreni funkéniho
zatizeni. Nakonec je vénovana pozornost ovéreni efektivity navrzeného zatizeni pri
riznych krizovych stavech. Zavérecna cast prace shrnuje dosazené vysledky a pri-

padné navrhuje mozné oblasti pro dalsi vylepseni.
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1 Pravni normy

1.1 Meéfreni teploty pro skladovani léciv

1.1.1 Rozmisténi teplotnich cidel

Pro zafizeni jako jsou mrazici zafizeni, chladnicky a chladici boxy pro skladovani
1éciv se teplota overi v prostoru takzvanou teplotni mapou. Poté je nutné provést oveé-
feni teplotni mapy po zasahu do chladicich ¢i klimatizac¢nich jednotek, jenz mohou
zpusobit zménu teploty. Mérici body pro vznik teplotni mapy se urcuji podle velikosti
a tvaru prostoru a také podle umisténi chladicich jednotek. Teploméry se umistuji

podle teplotni mapy na kriticka mista, coz jsou napriklad mista s nejvyssi teplotou.

1.1.2 Pozadavky na méfici zafizeni

Nutnym pozadavkem zafizeni, pro méreni teploty v téchto podminkach, je mit
vlastni zdroj napdajeni v pripadé vypadku elektrického proudu. Déle by toto za-
fizeni mélo obsahovat vystraznou signalizaci, ktera se spusti po prekroceni horniho
nebo spodniho limitu. Je nutné provadét pravidelné kontroly tohoto vystrazného

zalizeni.

1.1.3 Kalibrace

Zékonem neni primo stanoveno, jak casto by méla probihat kalibrace méridel v
lékarnach. Statni tstav pro kontrolu léciv (dale jen SUKL) vsak doporucuje pro-
vadét pravidelnou kalibraci alespon jednou za pét let. Tato opatieni jsou klicova
pro udrzeni presnosti a spolehlivosti vysledkt. Pri kalibraci by méla byt zjisténa
chyba méteni. U termolabilnich latek, coz jsou latky nachylné k degradaci pii vy-
soké teploté, by mélo méteni dosahovat maximalni chyby 0,5 °C a u ostatnich latek

se pohybuje chyba do 1 °C.

1.2 Skladovaci podminky

Diilezitym prvkem u skladovani je seznam uchovavanych 1é¢iv pro jednotlivé skla-
dovaci prostory, jako jsou chladnicky, mraznicky, skladovani surovin a pomucek pro
vyrobu léciv, skladovaci prostory pro nebezpecné latky a v neposledni radé skriné
a regaly. Skladované latky by se nemély nachazet v bezprostiedni blizkosti topnych

téles a chladicich desek a také by nemély byt vystaveny slunecnimu zareni. VSechny
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specifikace ohledné uchovani by mély byt zobrazeny na obalu dané latky nebo v pri-
balovém letdku. Pti nedodrzeni podminek skladovani mtize dojit ke znehodnoceni
léc¢iva a jeho pouziti mize byt neefektivni nebo nebezpecné.

Nejéastéjsi podminky uchovavani 16¢iv jsou dle SUKL [13] nasledujici:

o Uchovavejte pri teploté do 25 °C nebo az do 30 °C

o Uchovavejte v chladnicce (2 °C az 8 °C)

o Chrante pred chladem

e Chrante pred mrazem

o Uchovavejte v piivodnim obalu

o Uchovavejte v dobfe uzavieném vnitfnim obalu

o Uchovavejte tak, aby byl pripravek chranén pred svétlem

o Uchovavejte tak, aby byl pripravek chranén pred vlhkosti

1.3 Zaznamy teploty

Je nezbytné pravidelné zaznamenavat teploty, za kterych jsou léciva skladovana,
alespon jednou denné. Toto by meélo byt provadéno v dobé, kdy se ocekava, ze bu-
dou podminky skladovani 1é¢iv nejvice neptiznivé. U termolabilnich 1é¢iv se porizuji
zédznamy teplot kontinudlné pomoci vhodného zarizeni, jako je napiiklad teplotni
datalogger. Zaznamy se poté zalohuji a i v dnesni dobé se stale uchovavaji jako
vytisk.

Zakony nafizuji, aby se béhem vyroby a distribuce 1éciv vedly zaznamy, bud
pisemné nebo pomoci elektronickych zarizeni. Tyto zaznamy dokazuji, ze se postu-
povalo podle stanovenych postupii a pokyni a zaznamenavaji se do nich i jakékoli
odchylky. Nic nesmi byt zaml¢eno. Zaznamy tykajici se vyroby, distribuce i sklado-
vani 1é¢iv musi byt uchovavany v pristupné a srozumitelné podobé. Presna dokumen-
tace je klicovou soucasti vyroby, skladovani a prepravy léciv. K dokumentaci patti
instrukce a zaznamy. Nejjednodussi forma dokumentace je klasicka papirova, ale
dnes se bézné vyuzivaji elektronické zaznamy. Dokumentace sleduje a zaznamenava
vsechny aspekty spojené s vyrobou, skladovanim a prepravou 1ékt. Kazdy dokument
musi mit kopii. Aby byla zajiSténa presnost a dostupnost dokumentt, provadéji se
pravidelné kontroly. Dokumentace zahrnuje popisy ¢innosti vyrobce, instrukce pro
baleni, testovani, vyrobu, prepravu a skladovani, postupy, specifikace, protokoly,

zdznamy o ¢innostech, zpravy, analytické certifikaty a technické smlouvy.[6][5][23]
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2  Model TCP/IP

TCP/IP model je referenéni model siti, ktery specifikuje, jakym zptisobem jsou data
prenasena prostiednictvim pocitacové sité. Model je ¢lenény do celkem ctyT vrstev,
kde kazda vrstva ma specifickou funkci a odpovédnost. Tento model je zavaznym
pro navrh, implementaci a spravu modernich siti. Jednotlivé vrstvy modelu zajistuji,

aby sitova komunikace byla efektivni a spolehliva.

TCP/IP Model TCP/IP Protokoly

TCP

Aplikaéni vrstva

Transportni
vrstva

IPSec

Ethernet Token Ring Frame Relay

Obr. 2.1: Model TCP/IP (prevzato z [21])

Sitova vrstva

Vrstva sitového

rozhrani

2.1 Vrstva sitového rozhrani

Neékdy se muzeme docist, ze se této vrstveé rika linkova. Jedna se o prvni vrstvu

v modelu TCP/IP. Tato vrstva se stara o fyzické propojeni a definuje, jak maji byt

data odesilana pres sit. Existuje spousta prenosovych technologii, mezi které patii

naptiklad Ethernet, Token Ring nebo FDDI.

V této praci bude preferovan prenos prostiednictvim bezdratové site WiFi. WiFi

je bezdratova komunikacni technologie postavena na standardech rodiny IEEE 802.11,
ktera vyuziva radiové viny pro pfrenos dat mezi zafizenimi. Jednim z hlavnich pri-

nosu této technologie je eliminace potreby fyzickych kabell, coz prinasi uzivatelim

pohodli a flexibilitu, ktera se hodi v nasem navrhu. Divodem zvoleni této techno-

logie je mikrokontrolér ESP8266, ktery je schopen jak sam generovat sit WiFi, tak

i pripojovat se k jinym vysilactm.



2.2 Sitova vrstva

Jedné se o druhou vrstvu. Jejim hlavnim tkolem je zajistovat prenos datovych pa-
ket nejen mezi sousednimi uzly v siti, ale také mezi vSemi ostatnimi uzly. Hlavnim
nastrojem pro tuto funkci je Internet Protocol (IP). IP protokol operuje na prin-
cipu prenosu dat ve formé IP-paketi, které obsahuji IP hlavicku s adresou prijemce
a smérovacimi informacemi. Jednou z klicovych vlastnosti IP je, ze v pripadé vy-
padku nékterého uzlu, paket najde alternativni cestu k cili. To vede k moznosti
doruceni dat v ruzném poradi a je na vyssich vrstvach TCP/IP, jako napiiklad
Transmission Control Protocol (TCP), aby zajistily spravné sefazeni prijatych dat.
Tato vrstva nezarucuje stoprocentni spravnost prijatych dat. V pripadé poskoze-
nych dat se neprovadi oprava a prijimani dat pokracuje dal. Tato vlastnost muze

vvvvvv

minimalizovat zpozdéni nez garantovat absolutni spravnost dat.

2.3 Transportni vrstva

Tato vrstva mé na starosti pfenos dat mezi koncovymi zatizenimi. Dva hlavni pro-
tokoly v této vrstvé jsou Transmission Control Protocol (TCP) a User Datagram
Protocol (UDP). Nelze Fici jaky protokol je lepsi, protoze se kazdy pouziva na jiné

prenosy.

23.1 TCP

U tohoto protokolu se pred prenosem dat mezi zafizenimi vytvori spojeni. TCP po-
skytuje spolehlivy a zajistény prenos dat. Obsahuje mechanismy pro detekci a opravu
chyb pri prenosu dat a také ridi spravnost poradi, v jakém maji data po sobé nasle-
dovat. TCP je vhodny pro aplikace, které vyzaduji spolehlivy a Fizeny prenos dat,

jako napriklad webové prohlizece, e-mailové klienty a aplikace pro prenos souborti.

2.3.2 UDP

Zde se oproti TCP nevytvari spojeni mezi jednotlivymi zafizenimi. Klicovy rozdil
je ten, ze je méné spolehlivy, protoze neobsahuje stejné mechanismy na opravu dat.
Naproti tomu je mnohem rychlejsi a méné zatézuje sitovou komunikaci. UDP se casto
hlasové a video komunikaci, online hrach a dalsich aplikacich, kde mala ztrata dat

neni kriticka, ale reakéni cas je dilezity.
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2.4 Aplikacni vrstva

Aplikacni vrstva je posledni a zaroven nejvyssi vrstva v architektute TCP/IP mo-
delu. Predstavuje klicovy prvek, ktery umoznuje koncovym uzivatelim komunikovat
a vyuzivat rtizné sitové sluzby. Tato vrstva se zaméruje na poskytovani uzivatelsky
prijemnych aplikaci a sluzeb, které mohou byt vyuzivany v ramci pocitacovych siti.
Od e-mailovych klientii po webové prohlizece a dalsi komunikac¢ni nastroje, aplikacni
vrstva zahrnuje Sirokou skalu protokolil, které umoznuji efektivni a spolehlivou ko-
munikaci mezi zafizenimi. V nasledujicich podkapitolach jsou zminény protokoly,

které jsou vyuzity v navrhovaném systému.

2.4.1 SMTP protokol

SMTP (Simple Mail Transfer Protocol) je standardni internetovy protokol pro pre-
nos elektronické posty (e-mailu). Jeho hlavnim tcelem je prendset a dorucovat e-
mailové zpravy mezi pocitaci nebo mailovymi servery. SM'TP pracuje ve spolupraci
s jinym protokolem nazyvanym POP3 (Post Office Protocol) nebo IMAP (Inter-
net Message Access Protocol), které slouzi k prijmu e-maili na strané prijemce.
SMTP pracuje na principu klient-server, kde klient (napriklad e-mailovy klient na
vasem pocitaci) odesila e-mailovou zpravu serveru SMTP. Tento server pak predava

zpravu k doruceni cilovému serveru, ktery zase zpravu ulozi do dorucovaci schranky

prijemce.
e-mailovy server e-mailovy server
odesilatele pfijemce
L SMTP L
L [ 1
-8 b - e 8

€d0d

SMTP %r
I
T dwwl%P

odesilatel pfijemce

Obr. 2.2: SMTP protokol (prevzato z [2])
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2.4.2 Synchronizace ¢asu

Protokol pro synchronizaci ¢asu se nazyva Network Time Protocol (NTP). Jedn4 se
o internetovy protokol pouzivany k synchronizaci se zdroji ¢asu pocitacovych hodin
v siti. Synchronizace hodin je velmi dilezitd pro dosazeni shody casu mezi klien-
tem a serverem, ¢imz eliminujeme rozdil v mistnich hodinach. Umoznuje spravnou
koordinaci a ¢asovou shodu mezi riznymi zafizenimi, coz ma dusledky na spravnou

funkci, bezpecnost a fadnou evidenci ¢asové citlivych udélosti.

Proces synchronizace ¢asu

Klient se dotaze na ¢asové informace serveru NTP. Klienti se mohou dotazovat i vice
serveri a snazi se najit nejlepsi casovy tdaj. NTP servery jsou hierarchicky rozdé-
leny do tzv. "strata'. Server s nejvyssim Cislem (napf. stratum 1) je pfimo spojen
se zdrojem casu, zatimco servery s niz$im stratem jsou synchronizovany s vyssimi

straty. Jako posledni krok klient dopocita zpozdéni a nasledné nastavi odpovidajici

cas.
T AT A
=) | L ) ( L | Atomic clocks
\‘\Mii-l/f \\-7 ‘./ \\‘-77,’/
i
v

i
4 v
B S — 5 Stratum 1
& & &
S SRl «— |5 S S Stratum 2
S & & &

&=

S S Sl — s B Stratum 3
= S & % X
L]

v

Obr. 2.3: Hierarchie servert pro NTP (pfevzato z [24])
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3 Systémovy navrh

Zakladnim cilem celého zafizeni je méreni teploty teplotnim senzorem v prostorach
pro uchovavani 1é¢iv a nasledné odeslani namérené teploty. S tim je poslano i datum
a cas, kdy byly hodnoty naméreny a také stav baterie. Server tyto data zpracuje
a odesle na zvoleny e-mail. Celda komunikace probiha za pomoci dvou mikrokontro-
léra ESP8266 pres bezdratovou sit. Toto je struc¢ny popis funkce celkového zarizeni
a dale se budeme vénovat pouze navrhu serverové ¢asti. Hardwarova c¢ast je slozena
z mikroprocesoru ESP8266, ktery je vestavén na vyvojovou desku WeMos D1. Deska
je napajena ze sité. Pamét postaci ta, ktera je zabudovana v mikrokontroléru. Pro
komunikaci je pouzita sit WiFi a data jsou smérovana pomoci UDP protokolu. A obé
casti, jak klient, tak i server jsou synchronizovany pomoci NTP protokolu. Po ob-
drzeni nameérenych dat dojde k ulozeni a dekédovani zpravy a, nasledné za pomoci
SMTP protokolu, po urcitém casovém tuseku jsou zaslana na prislusny e-mail. Popis
hardwaru a pouzitych vyvojovych platforem a prenos dat je rozepsan v nasledujicich

kapitolach.

@ e
Napajeni
stavu

Indik: - o
stavu

Obr. 3.1: Blokové schéma celého zarizeni, server — klient
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4 Navrh zarizeni

Pro navrh je vyuzit koncept Internet of Things, ktery se tyka propojeni fyzickych
zalizeni, objektl a systému s internetem, aby mohly vzajemné komunikovat a vymé-
novat data. Tim se vytvari rozsahla sit zarizeni, které mohou spolupracovat, sdilet
informace a vykonavat tikoly v redlném case. Internet of Things se vyuziva v mnoha
oborech, od zemédélstvi, pres prumysl, az po zdravotnictvi a mnoho dalsich. Mezi
zakladni prvky patti pripojeni k internetu, coz v této praci bude obstarano pomoci
WiFi. Déle tyto zarizeni obsahuji néjaky typ senzoru pro sniméni okoli, jako napfti-
klad teplotni senzor. Dillezitym a zasadnim prvkem je automatizace procesu, ktera
se v této praci soustiedi na pravidelny prijem a odesilani namérenych hodnot pro

naslednou archivaci.

4.1 Vyvojova platforma

Jako vyvojova zédkladna pro navrh serverové ¢asti byl pouzit mikrokontrolér ESP8266
umistény na desce WeMos D1. Programovani a nahrani programu se realizuje pomoci

vyvojového prostiedi Arduino IDE.

4.1.1 Mikrokontrolér ESP8266

V této praci pro realizaci daného problému je pouzit mikrokontrolér ESP8266 od
firmy espressif. Toto zarizeni bylo zvoleno z mnoha divodi, jednim z nich je integro-
vany WiFi modul spolu s TCP/IP protokolem, ktery umoziiuje zafizeni pfipojit se
k bezdratové siti a komunikovat pres internet. Dalsi vyhodou je velikost ¢ipu a také
jeho nizka spotfeba energie, a ma také schopnost konzistentné fungovat v pramys-
lovém prostiedi diky sirokému rozsahu provoznich teplot. Dilezity parametr, ktery
stoji za zminku, je provozni pasmo 2,4 GHz, které je urc¢eno pro bezlicen¢ni provoz
bezdratovych zarizeni v primyslu, védé a mediciné. Kvili nepotiebé ziskat licenci
od regulac¢nich organiti se urychluje a usnadnuje vyvoj a inovace na riuznych bezdra-
tovych zarizenich.

Pro ESP8266 byla zvolena vyvojova deska WeMos D1. Tato deska umoznuje
snadné pripojeni k WiFi. Obsahuje také spoustu vstupné-vystupnich pinta pro pri-
pojeni senzorii a dalsich periferii. Dilezité je zminit, Ze piny pracuji na napéti 3,3 V
a v pripadé pripojeni 5 V muze dojit ke zni¢eni modulu. Pokud tedy chceme propojit
s WeMos deskou ostatni moduly, je nutné vyhledat kompatibilitu s napajenim na
3,3 V. Hlavni vyhodou a divod, proc¢ byla tato platforma zvolena, je ten, Ze je kom-
patibilni k Arduino IDE, coz je jednoduché a prijemné prostredi pro uzivatele. Velka

vyhoda je v tom, ze uzivatelé, ktefi v minulosti pracovali se zarizenim Arduino, tak
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nemaji zadny problém pracovat s touto deskou, protoze za prvé je velmi podobna

vzhledové a rozloZzenim pint a za druhé je kompatibilni k vyvojovému prostiedi Ar-

duino. Dalsim neoddiskutovatelnym plusem je cena, vykon platformy a také moznost
nabijet celou desku pres USB kabel.

&
B

&
i 4l Op -

Obr. 4.1: Vyvojova deska WeMos D1 s integrovanym ESP8266 (prevzato z [7])

Mezi klicové parametry vyvojové platformy patii:

piny: 11 vstupné-vystupnich pini a jeden analogovy pin (pracuji pouze na
napéti +3,3 Voltu)

Procesor: Tensilica L106 32bitovy mikrokontrolér pracujici na frekvenci az 160
MHz.

Pamét Flash: od 512 kB do 16 MB

Krystalovy oscilator: pro generaci hodinového signalu

Rozmeéry desky: 68,8 x 53,4

Rozméry mikrokontroléru: 24 x 16 mm

Napajeni: 3.3V, externé se stabilizatorem max. 5V

Operacni teplotni rozsah: -40°C az 80°C.

Komunika¢ni rozhrani: Podpora UART, SPI, 12C, 1Wire

Provozni proud: 80 mA
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4.1.2 \Vyvojové prostredi

Volba vyvojového prostfedi Arduino IDE byla jednoduchéd, vzhledem k tomu, Ze je
perfektné kompatibilni k nasi desce a zaroven je velmi uzivatelsky privétivé. Pro
zakladni praci s prostfedim se pouziva panel s ikonami, které jsou prizpusobeny
rychlé praci s prostiedim.

. Ovéreni, zda kod neobsahuje zadné chyby.

o Kompilace kédu a nahrani

B Otevieni nového sketche

® Otevient jiz existujiciho sketche

¥ Ulozen kédu

B Otevieni sériového monitoru

Dalsi ptikazy se nachazeji v péti nabidkéach: File , Edit , Sketch , tools , Help.

o0 sketch_mar26a | Arduino 1.8.12

sketch_mar26a

void setup() {
// put your setup code here, to run once:

}

void loop() {
// put your main code here, to run repeatedly

}

Arduino Portenta H7 (M7 core) on /dev/cu.usbmodem141101

Obr. 4.2: Ukazka prostredi Arduino IDE (pfevzato z [3])

4.2 Zadané pozadavky

Zakladem prace je navrh zarizeni, které by mohlo byt pouzito ve skladovacich pro-
storach pro rtzné druhy léciv, za tcelem sbéru dat ze zarizeni, ktera méri teplotu.
Hlavnim pozadavkem je pravidelny a spolehlivy sbér dat z méricich stanic. Déle by
toto zarizeni mélo umét vyhodnotit rizné stavy, jako je napriklad zvysovani ¢i pokles

teplot ve skladovacich prostorech. Dalsi stav, ktery by mél indikovat a upozornovat
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je odesilani téchto varovani na e-mailovou adresu ihned po doruceni hodnot, a pak
jednou za den poslat v jednom e-mailu vSechny namérené hodnoty. Tento posilany
zaznam by mél obsahovat identifikac¢ni ¢islo, z kterého jsou data mérena, teplotu
a Cas, kdy bylo méreni porizeno, a nakonec by meél obsahovat stav baterii a zminku

o tom, jestli dané zarizeni je napdjeno ze sité nebo pravé ze zaloznich baterii.

4.3 Blokové schéma

Blokové schéma znazornuje strukturu systému a propojeni mezi jeho klicovymi kom-
ponentami. Zakladem je mikroprocesor, ktery zajistuje centralni fizeni a zpracovani
dat. Jeho zdrojem napéajeni je samostatna ¢ast, ktera zajistuje prisun elektrické ener-
gie. Pro komunikaci s externimi zarizenimi a sluzbami vyuziva WiFi, ktera umoznuje
pripojeni k internetu. Diky WiFi systém umoznuje komunikovat s dalsimi ¢astmi
prostirednictvim riznych protokolt, jako jsou SMTP a UDP. SMTP se pouziva pro
odesilani e-mailii na uré¢enou e-mailovou adresu, zatimco UDP slouzi k vyméné in-
formaci s klientskou ¢éasti. Celé schéma poskytuje prehled o tom, jak rtzné casti
systému spolupracuji a ukazuje kli¢ovou roli Ridici jednotky jako spojovaciho bodu

pro vsSechny ostatni komponenty.

Napajeni —)| Ridici jednotka )| Displej

Komunikace
pres WiFi

I

!
Y -
Elbe

'\ L.

Obr. 4.3: Blokové schéma serverové ¢asti
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4.4 Napajeni

Celé zapojeni serverové ¢asti spociva v privedeni napajeciho napéti na desku WeMos
D1. Dilezité je pouzit prevodnik trovni napéti, ktery bude prevadét napéti ze sité
na nizsi hodnoty, na kterych deska pracuje. K zarizeni se prida i zalozni baterie,
ale na funkci zafizeni to nema vliv, protoze v pripadé vypadku proudu nebude
fungovat ani internetové pripojeni. Baterie je zde pridana jen kvuli zaloze, kdyby
doslo k néjakému netimyslnému odpojeni od sité a nebo pii néjaké poruse elektrické
instalace. V tom pripadé, pokud by nebyla poskozena i elektroinstalace pro napajeni
WiFi, tak by se poslal varovny e-mail o stavu napajeni a zarizeni by pracovalo bez

omezeni po dostatecnou dobu, nez by byl problém odstranén.

4.5 Protokol pro spravu dat

Hlavni funkce programu je prijem namétenych dat od klientského zatizeni. Data jsou
posilana protokolem, ktery byl ustanoven ve spolupraci s odesilatelem dat tak, aby
se pozdéji dekddovala do e-mailové zpravy. Protokol obsahuje identifikator zarizeni,
z kterého mérené hodnoty prisly a ten je reprezentovan tremi ¢isly zpravy. Pak je
jedna pozice vyhrazena znaménku pred samotnou teplotou. Znaménko minus je re-
prezentovano c¢iselnou hodnotou jedna a znaménko plus zase hodnotou nula. Poté
nasleduje samotna namérena teplota, ktera zabira tii znaky, protoze je nasobena
¢islem deset, aby se dosahlo celého c¢isla. Nasleduje ¢iselny fetézec o délce 14 znaku
udéavajici, kdy byly hodnoty naméreny a jsou zapsany v poradi den, mésic, rok,
hodiny, minuty a sekundy. Na dalsi tfech pozicich v protokolu je informace o bate-
riovém stavu u jednotlivych méficich stanic. A na poslednim misté se nachazi zapis
o tom, jestli je zafizeni nabijeno ze sité nebo pouziva energii z baterii. Napajeni
ze sité je reprezentovano c¢iselnou hodnotou jedna, a kdyz pouzivame energii z bate-
rii, tak v protokolu je zasilana hodnota nula. Na poslednim misté protokolu se jesté
mitize objevit ¢islo tTi, které reprezentuje také nabijeni z baterie, ale pomaha rozlisit
stavy, jestli data byla namétena pti celkovém vypadku napajeni v budové(tzn. WiFi
nefunguje) nebo doslo jen nedopatfenim k odpojeni od sitového napajeni a zafizeni

bézi na baterie.
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0010228241220241031030951

Identifikdtor +/-Teplota Datum Rok Cas Stav baterie
a napajeni

Obr. 4.4: Ukéazka protokolu na posilanych datech

4.6 Navrh fidiciho programu

Program by mél zacit pripojenim k WiFi siti, ¢imz si zajistuje moznost komunikace,
bud s méricimi stanicemi nebo se SMTP a NTP servery. Poté prijima data a uklada
je do predem urceného tlozisté. Jakmile jsou data prijata a ulozena, program je
dekoduje, aby je bylo mozné dale zpracovavat. Po dekédovani program kontroluje
podminky, které pokud jsou splnény, jako je naptiklad prekroceni teploty, tak pro-
gram odesle varovny e-mail, aby upozornil na potencidlni problém nebo podal vy-
strahu. Nakonec by vzdy jednou za den méla byt poslana vsechna nasbirana data

na urc¢enou e-mailovou adresu a zde by mélo dojit k urc¢itému typu archivace.
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Pfipojeni k WiFi

%

Zisk aktualniho ¢asu

Yes

Pfijem dat

v

v

Ukladani dat

h 4

Dekddovani dat

h 4

Kontrola podminek pro
varovné emaily

QOdeslani varovného
emailu

nl
h 4

Kontrola podminek pro
odeslani denniho emailu

) Qdeslani denniho

emailu

Obr. 4.5: Navrh ridicitho programu
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5 Realizace zarizeni

Zarizeni je vytvoreno ze tii stavebnich blokt, které se cleni do mensich c¢asti. Prvni
blok je samotny ¢ip ESP8266. Dalsi je napédjeni a posledni je signalizace v podobé
displeje. Celkové zapojeni téchto ¢asti je znazornéno v priloze B.1 a v dalsi priloze

D.1 je foto vysledného zapojeni.

5.1 Ridici jednotka

Jako tidici jednotka byl pouzit ¢ip ESP8266, ktery je popsan i s jeho parametry
a s vyvojovou deskou v kapitole Vyvojova platforma 4.1. Nabizi se zde moznost
nepouzivat vyvojovou desku WeMos D1 a pouzit samotny Cip jen s vyvody pro
napajeni a pripojeni displeje. Ale jelikoz se jednd jen o prototyp a serverova cCast
nemusi hledét iplné na velkou tsporu mista, vzhledem k tomu, ze muze byt ulo-
zena kdekoliv, kde je dostupné napajeni, tak pro konecné reseni byla zvolena prave
deska WeMos D1. Deska ndm poskytuje jednoduchou praci s pripojovanim napajeni

a dalsich komponent. A v koneé¢ném dtisledku nedosahuje ani obrovskych rozmeéru.

5.2 Napajeni

Na obrazku 5.1 je vidét napajeni ¢ipu ESP8266. Napajeni z USB kabelu je re-
prezentovano znackou VCC a zalozni napajeni je provedeno spojenim dvou 1,5V
baterii. Proud z obou napajecich vétvi putuje pres svou schottkyho diodu, ktera
je zapojena v propustném sméru, ale pifi opacném smeéru toku proudu je zapojena
v zavérném smeéru a slouzi pro ochranu pred zpétnymi proudy a tim 1ic¢inné oddéluje
napajeci zdroje. Néasledné zapojeni smétuje do ménice napétis.2.1, ktery prevede 5V
na stabilnich 3.3V. Pied samotnym ménicem je mezi vstupem VIN a GND pripo-
jen elektrolyticky kondenzator, ktery by podle vyrobce mél mit minimalni hodnotu
33nF(v zapojeni je pouzita hodnota 47uF) a slouzi jako ochrana pred napétovymi
spickami, které mohou byt mnohem vyssi nez vstupni napéti a mohly by tak posko-
dit ménic¢. Z vystupu VOUT vychazi 3.3V a je privadéno na desku. Pro programovou
¢ast je nutné jesté detekovat zdroj napéti a u baterii také jejich hodnotu. Za bate-
riemi je vyveden vodi¢, ktery sméruje do ADC prevodniku, ktery méa 10 bitt, coz
znamena, ze muze mérit napéti v rozsahu od 0 do 1023. Vstupni rozsah napéti na
pinu A0 je od 0 do 3.3V, coz je splnéno, protoze dvé baterie nam daji dohromady
3V. U napdjeni ze sité neni potieba znat hodnotu, ale je potieba jen detekovat jestli
je deska napdjena ze sité nebo z baterii a to se da provést pomoci GPIO pinii, ale je

nutné zapojit déli¢ napéti, ktery snizi napéti pod 3.3V. Déli¢ je vytvoren z rezistoru
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R1 a R2 s hodnotou 100kS2, tudiz na piny pude prichazet 2.5V a tim padem nedojde
k poskozeni AD prevodniku na vstupu.

e T T

ESP-12E/F

+ l—

i3

l EEFEE

Obr. 5.1: Elektrické schéma zapojeni napajeni a detekce zdroje

e

5.2.1 Step down/up ménic

o Model: Pololu 3,3V regulator napéti U1V10F3

o Vystupni napéti (Vout): 3,3 V

o Vystupni proud (Iou): az 1,2 A

e Vstupni napéti (Vi,): 0,5 Vaz 55V

« Utinnost: az 65 % az 85 % v zavislosti na vstupnim napéti a zatizeni
o maximalni Klidovy proud: 1 mA pr nizkém vstupnim napéti

» Spinaci frekvence: 1 MHz

« Provozni teplota (Tjy): -40 °C az +140 °C

27



Obr. 5.2: 3,3V regulator napéti ULVI0F3 (prevzato z [15])

5.3 Displej

Aby pri provozu bylo poznat na prvni pohled, jestli zafizeni spravné funguje, tak je
pouzit LCD displej 1602. Jedna se o displej 16 x 2, tj. dva radky a Sestnéct sloupcii
s modrym podsvicenim a bilymi znaky. Diky pridavnému I2C konvertoru PCF8574
je mozné s displejem komunikovat pres 12C sbérnici. Na pridavném modulub.4, kde
je jiz zminovany konvertor, se nachazi i trimr pro nastaveni kontrastu a také je zde
moznost vypnuti podsviceni. Adresa displeje je nastavena z vyroby na 0 x 27 nebo
0 x 3F. Napajeci napéti, které je nutné privést, je 5V a rozméry jsou 80 x 36 x 17 mm.
Diky konvertoru PCF8574 staci displej k desce WeMos D1 pripojit pouze ¢tyimi
draty. Jeden je priveden na napéti 5V, dalsi na GND a zbylé dva jsou oznaceny

SDA a SCL a ty jsou pfivedeny na stejnojmenné GPIO piny.
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Obr. 5.3: zapojeni displeje

PCF8574

Ridici pin podsviceni

ON/OFF podsviceni  Nastaveni kontrastu Napajeni/i2C rozhrani

Obr. 5.4: Popis 12C modulu

(prevzato z [1])

5.4 Nastaveni e-mailového uctu

Pro tuto bakalarskou préaci bylo zapotiebi zalozit dva nové e-mailové ucty. Byly

zvoleny ¢ty na bezplatné e-mailové sluzbé jménem Gmail od spolec¢nosti Google
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LLC. Prvni e-mail slouzi jako prijemce posilanych e-mailti s daty. Do tohoto tcétu
by méla mit pristup povérena osoba, kterd ma na starosti archivaci a také kontrolu
poruchovych hlaseni. Druhy e-mail byl zalozen pro odesilani téchto e-maili. U to-
hoto e-mailu bylo potieba zapnout dvoufazové ovéreni a nasledné bylo zapotiebi si
vygenerovat heslo aplikaci, diky kterému ma zarizeni pfistup k tomuto e-mailovému

uctu a muze jeho prostrednictvim odesilat sesbirand data.
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6 Programové reseni

V této kapitole budou detailné popsany klicové casti zdrojového kddu zarizeni, které
implementuje algoritmus diskutovany v kapitole tykajici se navrhu ridicitho pro-

gramu.4.6

6.1 Knihovny

Pouzity jsou knihovny dulezité pro vyvoj aplikaci na platformé ESP8266, které vy-
zaduji komunikaci pres WiFi, préaci se soubory a dalsi funkce.
ESP8266WiFi:

Tato knihovna umoznuje pripojeni a spravu WiFi sité na ¢ipu ESP8266. Poskytuje
funkce pro pripojeni k WiFi siti, ziskdni IP adresy, nastaveni rezimu (klient nebo

pristupovy bod) a dalsi operace souvisejici s WiFi.

WiFiUdp:

Tato knihovna umoznuje komunikaci pres UDP (User Datagram Protocol) pomoci
WiFi na ¢ipu ESP8266. UDP je lehky protokol pro odesilani zprav (datagrami)

mezi zatizenimi v siti bez navazovani spojeni.

FS (File System):

Knihovna pro praci s file systémem na ESP8266. Umoznuje ¢teni a zapis souborii na
flash pameét zatizeni. F'S je obecna knihovna a muze byt pouzita pro rizné souborové
systémy jako je SPIFFS nebo LittleF'S.

NTPClient:

Tato knihovna je uréena pro synchronizaci ¢asu pomoci NTP (Network Time Pro-
tocol). Umoznuje ziskavat aktudlni ¢as z NTP serveru pres internet, coz je uzitecné

pro aplikace, které potrebuji presny cas.

E-MailSender:

Knihovna pro odesilani e-mailtt pomoci ESP8266. Umoznuje konfiguraci e-mailového
uctu a odesilani zprav na zadané e-mailové adresy. Mize byt pouzita pro rtzné

notifikace nebo alarmy v projektech.
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time:

Standardni knihovna pro praci s ¢asem v jazyce C. Poskytuje funkce pro ziskani

aktualniho casu, konverzi mezi riznymi formaty casu a praci s casovymi zénami.

ArduinoJson:

Knihovna pro préaci s JSON (JavaScript Object Notation) na platformé Arduino.
Umoznuje snadné vytvareni, parsovani a manipulaci s JSON daty, coz je uzitecné

pro komunikaci s webovymi sluzbami a API.

Wire:

Tato knihovna umoznuje komunikaci pres 12C (Inter-Integrated Circuit) sbérnici.
12C je sériova komunikac¢ni sbérnice, kterd umoznuje pripojeni vice zarizeni (napf.

senzory, displeje) k mikrokontroléru pomoci dvou vodic¢a (SDA a SCL).

LiquidCrystal_I2C:

Knihovna pro ovladani LCD displejt, které jsou pripojeny pres 12C sbérnici. Umoz-
nuje snadné zobrazeni textu na LCD displejich s pouzitim pouze dvou vodi¢ti pro

komunikaci.

6.2 Hlavni ¢ast programu

Program je psany v prostiedi Arduino IDE ve verzi 1.8.19. Hlavni ¢ast kodu je zpra-
covana jako vyvojovy diagram v priloze A.1. Kod zac¢ind nac¢tenim knihoven, které
jsou popsany v kapitole knihovny 6.1. Poté nésleduje c¢ast, kde se provadi definice
vsech potiebnych proménnych, jako jsou prihlasovaci udaje k WiFi siti nebo tidaje
pro pristup k e-mailovym uc¢tim. Dalsi proménné definuji NTP server. Pro tuto
préaci byl zvolen NTP server europe.pool.ntp.org. V kdédu je tento klient specifikovan
dvéma parametry. Prvni parametr posouva cas do pozadované ¢asové zény a druhy
urcuje, po jakém intervalu se ma cas aktualizovat. Program dale pokracuje definici
adresy k displeji 5.3. Je nutné také nadefinovat pin, ktery snimé stav baterie(A0),
a ktery bude ¢ist, jestli je zafizeni napajeno ze sité(pin D5). Dalsi ¢ast definuje, jak
bude probihat UDP prenos a nakonec nasleduji rizné ¢asové proménné pro spravné
odesilani dat. Po vSech konfiguracich a definicich rtiznych proménnych nasleduje
funkce setup 6.2.1, ktera se vykona jen jednou pri spusténi zarizeni nebo pri jeho
restartu. Je urcéena k inicializaci proménnych, nastavovani rezimt pint, startovani

komunikace a dalsich nastaveni, ktera potfebujeme provést pred hlavnim cyklem
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programu. A na funkci setup pak navazuje funkce loop 6.2.2, ktera bézi stale dokola

v nekonec¢né smycce.

6.2.1 Funkce setup C.1

Funkce zacina inicializaci sériového monitoru s rychlosti prenosu dat 115200. Pomoci
sériového monitoru se odesilaji a prijimaji textové zpravy, coz je uzitecné pro ladéni
a diagnostiku. Dalsi radky inicializuji LCD displej a zapnou jeho podsviceni. Poté se
nastavuji piny pro méreni napéti baterie (batteryPin) a pro detekci zdroje napajeni
(powerPin) jako vstupni. Funkce pinMode konfiguruje urceny pin jako vstup nebo
vystup. Na tadcich kédu 9 az 15 v priloze C.1 se nastavuje staticka IP adresa pro
zalizeni, véetné adresy brany, masky podsité a DNS serveru. Nasledné se zarizeni
pokusi ptipojit k WiFi siti pomoci zadaného ssid (ndzvu sité) a hesla. Nésleduje blok
kédu, ktery kontroluje stav pripojeni k WiFi. Pokud zafizeni neni pfipojeno, ¢eka ptl
sekundy a poté vypise tecku na sériovy monitor. Jakmile je zatfizeni pripojeno, vypise
zpravu "Pripojeno k WiFi'. Poté se inicializuje SPIFFS (SPI Flash File System),
UDP komunikace a NTP klient, ktery synchronizuje ¢as zarizeni s casovym serverem.

Tim kondi tato funkce a prechézi se na hlavni smycku kodu.

6.2.2 Funkce loop C.2

Prvni véc, kterd se provadi v této funkci, je nastaveni kurzoru na zacatek prvniho
radku LCD displeje. Nasledné se kontroluje stav pripojeni k WiFi. Pokud je za-
tizeni pripojeno k WiFi, zobrazi se na LCD zprava "WiFi pripojeno'. Pokud neni
pripojeno, zobrazi se zprava "WiFi odpojeno". Poté se aktualizuje ¢as a kurzor se
nastavi na zacatek druhého radku LCD displeje a zobrazi se aktualni ¢as ve formatu
"HH:MM". Program pokracuje prectenim analogové hodnoty napéti baterie z pinu
batteryPin a prevede se na redlné napéti. Soucasné se detekuje zdroj napajeni ze
vstupniho pinu powerPin, kde hodnota 0 znamend napajeni z baterie a hodnota 1
napajeni z USB. Nasleduji podminky pro zasilani varovani na e-mailovou adresu
ohledné napajeni a stavu baterie u serveru 6.3.4. Prvni varovny e-mail se posila, po-
kud poklesne napéti na baterie pod 2V 7.2.7. Toto varovani je osetieno tak, aby se
neposilalo porad, ale poslalo se jen jednou za den. Druhé varovani ohledné napajeni
prijde, kdyz je zarizeni napajeno z baterii a zaroven je WiFi pfipojena 7.2.8. To indi-
kuje, zZe nejspis doslo k odpojeni od sitového zdroje a obsluha je upozornéna kazdou
hodinu, pokud problém pretrvava, aby problém odstranila. A nyni se v kédu vykona
nejdilezitéjsi ¢ast, kterou je ptijem dat. Prvni se zkontroluje, zda byl prijat novy
UDP paket. Pokud ano, precte se obsah paketu do bufferu incomingPacket. Nasledné
se vypisi informace o prijatém paketu a jeho obsah na sériovy monitor. Poté se za-

vola funkce saveToFile 6.3.3 a pak se vola dalsi funkce decode AndCheckTemperature
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6.3.1, ktera zde slouzi pro to, aby se aktualni nameérena teplota vypsala na LCD
displej. Nasledné se data prozenou pres funkci processincomingPacket 6.3.1, kterda
vyhodnocuje nepiiznivé stavy a vyvolava odesilani varovnych e-mailii 6.3.4. Posledni
funkce, ktera je volana, je funkce manageEmailSending 6.3.4, kterd ve spolupraci
jesté s dalsimi funkcemi ma na starosti odesilani sesbiranych dat. Pro jednodussi
orientaci, jaka funkce navazuje na kterou, je na obrazku 6.1 vytvorena mapa téchto
funkci, jak na sebe jednotlivé navazuji. Tam kde, sméruje Sipka, tak to znamena, ze
se ta funkce vola do toho mista. Napiiklad funkce decodeMessage se vola do funkce

saveToFile a send WarningEmail

v |

sendWarningEmail processincomingPacket |‘ ll decodeAndCheckTemperature

Iﬂ
A

decodeMessage

A 4

A

{ WarningEmail

A

manageEmailSending ’4—{ sendEmaillfConnected ’

A
readDataFromFile

Obr. 6.1: Schéma navaznosti funkeci

6.3 Pomocné funkce

Tyto funkce pomahaji predevsim udrzet v kodu prehlednost a poradek. Funkce jsou
rozdéleny na Ctyri hlavni bloky, kterymi jsou Zpracovani dat pro varovné e-maily
6.3.1, Dekédovani dat 6.3.2, UloZeni a ¢teni dat 6.3.3, Sprava odesilani e-maili 6.3.4.
Tyto bloky jsou rozdéleny na samotné funkce, které se rizné doplnuji nebo se primo

volaji do hlavni smycky, jak jde vidét na obrazku 6.1.
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6.3.1 Zpracovani dat pro varovné e-maily
processincomingPacket

Tato funkce analyzuje prijaty paket dat, kontroluje stav teploty, baterie a napajeni
a v pripadé problému odesle varovny e-mail. Prvni, co provadi tato funkce, tak je
extrakce hodnot na pozici 24 (indexace od 0), aby zjistila zdroj napajeni. Déle vola
funkci decodeAndCheck Temperature 6.3.1, kterd dekdéduje teplotu z Tetézce a vrati
jejl hodnotu. Vysledek ulozi do proménné temperature. Jesté se extrahuje a pre-
vede na celé ¢islo podretézec s indexem (21, 24) , a tim se ziska stav baterie. Pak
se zkontroluje, zda je senzor odpojeny pomoci funkce isnan, kterda ovéruje, zda je
teplota rovna NAN. Vysledek ulozi do proménné isSensorDisconnected. Nako-
nec probéhne kontrola, jestli je teplota v povoleném rozmezi, zda je stav baterie
nizky, a zda je odpojeny zdroj napajeni, coz je indikovano hodnotou "3"v proménné
powerSource. A pokud je splnéna néjaka z podminek teplotni varovani, nizky stav
baterie, odpojeny zdroj napajeni, nebo odpojeny senzor, funkce zavola send Warnin-

gEmail a odesle varovny e-mail s tdaji.

decodeAndCheck Temperature

Tato funkce ma vstupni parametr fetézec znakt, z kterého extrahuje podretézec od
indexu 4 do indexu 7, ¢imz ziska cast retézce, ktery obsahuje teplotu ve formé textu.
Zkontroluje, zda extrahovany podretézec je rovny "999". Pokud ano, vrati hodnotu
NAN, coz indikuje, Ze senzor je odpojeny. Pokud podretézec neni "999", prevede ho
na celé cislo, které pak vydéli desiti, aby ziskal hodnotu teploty s jednou desetinnou

carkou a vrati vypocitanou hodnotu teploty jako vysledek funkce.

6.3.2 Dekodovani dat
decodeMessage

Funkce ma za atribut poslany fetézec znakt. Jako prvni ovéri, zda délka Tetézce je
presné 25 znakt. Pokud ne, vrati prazdny retézec. Poté postupné dekdéduje vSechny
znaky dle stanoveného protokolu 4.5. U teploty, pokud je hodnota "999", znamena
to, zZe je senzor odpojeny a nastavi teplotu na "—". Jinak prevede teplotu, aby méla
jedno desetinné ¢islo a pred ni dopise znaménko. Datum se naformatuje do formatu
"DD.MM."a cas do formatu "HH:MM:SS". Posledni znak Tetézce z ¢iselné hodnoty
1 nastavi jako 'sit', jinak na "baterie'. Nakonec funkce naforméatuje vsechny extra-
hované udaje do vystupniho HTML fetézce a vrati naformatovany HTML retézec

jako vystup.
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6.3.3 Ulozeni a ¢teni dat
saveToFile

Tato funkce slouzi k ulozeni dat do souboru ve formatu JSON na pamétovém sys-
tému SPIFFS. Kdyz zatizeni ptijme data, vola tuto funkci s daty jako jeji argument.
Na zacatku se vytvori dynamicky JSON dokument s velikosti 8192 bajtti. Funkce
zkontroluje, zda soubor udp data.json existuje v paméti SPIFFS. Pokud soubor
existuje, otevie se pro ¢teni a deserializuje se. To znamena, ze obsah souboru, ktery
je ve formatu JSON, se prevede zpét do objektu "doc'v paméti, se kterym mi-
zeme pracovat. Poté se prijaty retézec dekdduje 6.3.2, aby se z néj ziskaly konkrétni
hodnoty a hlavné se ziskaji prvni t¥i znaky, které slouzi jako identifikdtor zafizeni.
V souboru se zjisti, zda jiz existuje pole pro toto zafizeni (devicelD) a pokud ne,
vytvori nové pole. Poté prida dekédovanou zpravu do tohoto pole. Pak se otevie sou-
bor pro zapis, coz prepise jeho obsah. Serializuje se JSON dokument "doc'zpét do
formatu JSON a zapise se do souboru. Timto zpusobem se ulozi nova data a soubor

se zavre.

readDataFromFile

Funkce readDataFromFile slouzi k nacitani dat ze souboru ve formatu JSON na pa-
métovém systému SPIFFS. Prvni se vytvori dynamicky JSON dokument s velikosti
8192 bajtu, ktery bude pouzit pro nacitani a manipulaci s daty ve formatu JSON.
Otevte se soubor na zadané cesté (path) pro ¢teni. Nacte se obsah souboru a dese-
rializuje se do JSON dokumentu "doc". Vytvori se prazdny retézec data, do kterého
se budou ukladat vysledné data. Nasledné se projde kazdy par klic-hodnota v JSON
objektu. Kazdy par klic-hodnota predstavuje 1D zarizeni a odpovidajici pole zprav.
Napriklad kli¢ je identifikator zafizeni (napt. "001") a hodnota je pole zprav pro
toto zarizeni. Pak se do Tetézce data prida identifikace zafizeni a pod kazdy iden-
tifikator se vypisi patiicné hodnoty. Oddéleni dat a zarizeni je provedeno prikazem
<br>. Na konci funkce se vrati sestaveny retézec, ktery obsahuje vsechna nactena

data ze souboru ve formatu vhodném pro zobrazeni .

6.3.4 Sprava odesilani e-mailt
manageEmailSending

Funkce ziskava aktudlni ¢as pomoci timeClient.getEpochTime () a prevadi jej na
strukturu tm pomoci localtime. Déle ziska aktualni stav WiFi pripojeni a ulozi ho
do proménné currentWifiStatus, ktera je true, pokud je WiFi pfipojena, a false,

pokud neni. Funkce nastavuje priznak pro odeslani e-mailu po obnoveni pripojeni,
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pokud mél byt e-mail odeslan. Pokud neni WiFi pripojena a aktualni cas je po
planovaném case odesldni (hodina je vétsi nez emailHour nebo je hodina stejna
a minuta vétsi nez emailMinute), nastavi se pfiznak attemptEmailAfterReconnect
na true. Nasleduje podminka pro odeslani e-mailu, ktera zni, ze pokud je WiFi
pripojena a aktualni cas je presné v planovaném case odeslani e-mailu a e-mail
jesté nebyl dnes odeslan nebo je nastaven priznak attemptEmailAfterReconnect
a e-mail jesté nebyl dnes odeslan, zavola se funkce sendEmaillfConnected 6.3.4. Po
uspésném odeslani se priznaky emailSentToday a attemptEmailAfterReconnect

resetuji.

sendEmaillfConnected

Tato funkce nacte obsah e-mailu ze souboru udp_data. json pomoci funkce read-
DataFromFile 6.3.3. Pak uz se jen zkontroluje podminka, ze pokud obsah e-mailu
neni prazdny, tak se zavola funkce sendEmail 6.3.4, kterd ma za atribut pravé tento

zkontrolovany obsah.

sendEmail

Funkce vytvori novy objekt EMailSender: :EMailMessage a pojmenuje ho message.
Pak se nastavi predmeét e-mailu a vytvori se pocate¢ni HTML obsah e-mailu. To zna-
mend, ze e-mail je napsany a naformatovany pomoci HTML (HyperText Markup
Language). To je stejny jazyk, ktery se pouziva k tvorbé webovych stranek. Pou-
ziti HTML v e-mailech umoznuje vytvaret vizualné atraktivni a interaktivni zpravy,
které mohou obsahovat rtizné prvky. Na dalsim fadku se prida hlavicka e-mailu,
ktera obsahuje popisky pro jednotlivé sloupce idaji a hned za tim, na novy radek,
se piilozi naméfend data. Rddek message.message = emailContent nastavi ob-
sah e-mailu na pravé vytvoreny HTML obsah emailContent. Za pomoci knihovny
EmailSender se odesle e-mail se vSemi nasbiranymi hodnotami a jakmile se ode-
sle, tak se vymaze soubor udp_data. json a resetuji se ptriznaky emailSentToday

a lowBatteryWarningSentToday.

sendWarningEmail

Na zacatku jsou dekdédovana data, ktera byla shledana, ze prekracuji urcité meze.
Vysledek se pak ulozi do nové proménné. Poté jsou z Tetézce extrahovana dilezita
data, jako je teplota a stav napdjeni, a jsou podrobeny podminkam, které by mély
spliovat. Tim se zjisti, jaké hodnoty jsou mimo stanovené rozsahy a zacne se sesta-
vovat e-mail, ktery sestava z varovné zpravy nebo i vice zprav, jez jsou psané vzdy
na novy radek. Pak nasleduje hlavicka, pod kterou se vypisi data do svych kolonek.

Toto formatovani lze vidét naptiklad na obrazku 7.9. Pak uz se jen vytvori instance
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EMailSender: :EMailMessage, nastavi se predmét e-mailu a obsah e-mailu, zavola

se metoda send a tim se odesle varovny e-mail na uvedenou e-mailovou adresu.

WarningEmail

Tato funkce je volana jen v pripadé, ze dojde k néjaké poruse napajeni u serverové
¢asti a vypisuje jen varovnou hlasku. Nejprve definuje proménnou emailMessage
jako instanci EMailSender::EMailMessage. Nastavi pfedmét e-mailu na "Varo-
vani'a obsah e-mailu na hodnotu predanou v parametru message. Poté zavola me-
todu send na objektu emailSender, ¢imz odesle e-mail na adresu uloZzenou v pro-

ménné mailRecipient.
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7 Ovéreni funkénosti zarizeni a diskuze

Tato kapitola je zamérena na testovani a shrnuti vysledku. Testovani probihalo v riz-
nych podminkach, jako je tfeba vlozeni méricich stanic se senzory do venkovniho
prostiredi, kde mohou probihat nahlé zmény teplot. Dalsi zatizeni bylo vlozeno do
chladnicky a tfeti do mrazaku. Posledni snimac¢ byl ponechan v normalni mistnosti
s pokojovou teplotou. PTi testovani byl nasimulovan i vypadek proudu a dalsi neza-

douci okolnosti, které by se mohly v readlném provozu vyskytnout.

7.1 Normalni provoz

Pii normalnim provozu se prijimaji zpravy a ukladaji se do paméti a jednou za den

se odeslou na e-mail, ze kterého se data archivuji v tisténé formé.

Identifikdtor Teplota[°C] Datum Rok Cas Stav baterie[X%] Napajeni
Zarizeni @01:

ool +23.1 22.95. 2024 22:16:09 60 sit

ee1 +3.4 22.05. 2024 22:46:@9 60 sit

ool +3.4 22.05. 2024 23:16:09 60 sit

ool +6.6 22.05. 2024 23:46:09 6@ sit

2e1 +2.7 23.05. 2024 090:16:09 60 sit

ool +2.7 23.05. 2024 00:46:09 60 sit

2ol +6.2 23.05. 2024 91:16:@9 60 sit

Zarizeni ©02:

002 +15.8 22.85. 2024 22:17:27 50 sit
002 -19.3 22.85. 2024 22:47:27 5@ sit
2802 -22.8 22.85. 2024 23:17:27 5@ sit
002 -21.9 22.95. 2024 23:47:28 50 sit
202 -21.9 23.05. 2024 90:17:28 5@ sit
002 -22.9 23.85. 2024 00:47:28 58 sit
002 -18.8 23.85. 2024 91:17:28 5@ sit
Zarizeni ©03:
003 +24.2 22.85. 2024 22:18:26 55 sit
203 +24.2 22.05. 2024 22:48:26 55 sit
003 +24.3 22.85. 2024 23:18:26 55 sit
203 +24.2 22.85. 2024 23:48:26 55 sit
ee3 +24.3 23.85. 2024 00:18:26 55 sit
003 +24.1 23.85. 2024 00:48:26 55 sit
ee3 +23.9 23.85. 2024 91:18:26 55 sit

Obr. 7.1: Format e-mailu pti prijmu dat ze t¥i stanic

Na obrazku 7.1 je vidét ukazka, jak zafizeni pracuje a vypisuje hodnoty pri sbéru
dat z vice zarizeni. Pro tento test bylo prvni zarizeni vlozeno do chladnicky, kde mi-

zeme pozorovat teploty od 2 do 7°C. Jedind prvni hodnota je vyssi z duvodu, ze
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zalizeni bylo spusténo hned po vlozeni, tudiz se nestihla ustalit teplota. Druhé zari-
zeni bylo vlozeno do mraznicky. Tam se teploty pohybuji kolem -20°C a prvni méteni
je stejny pripad, jako u lednice. A nakonec bylo provedeno méreni pri pokojové tep-
loté okolo 24°C. VsSechna zafizeni se drzela ve stanovenych teplotnich rozmezich,
tudiz jely bez vyvolani jakéhokoli varovného teplotniho stavu. Celé denni zaznamy;,
které jsme testovali, jsou v priloze E. Tam se nachéazi obrazky, které byly potizeny
z e-mailové adresy pri testovacim méreni, které probihalo po dobu dvou dnti. Prvni
den se poslalo 23 namétrenych hodnot. V ¢ase 21:02 nedoslo k spravnému ptijmu dat,
nejspis kviili Spatnému pripojeni k WiFi. Druhy den se jiz poslala vSechna data a do-
slo zde i k prekroceni teploty u t¥i méfeni, které jsou v podobé varovnych e-maila

zobrazeny na obrazku E.3

7.2 Provoz pri zméné podminek

Pokud dojde k néjakym nezddoucim staviim, tak celé zarizeni funguje iplné stejné
jako pri normalnim provozu, az na to, ze prejde treba na jiny zdroj napajeni nebo

oddali odeslani e-mailu a nebo jen upozorni na vznikly problém.

7.2.1 Vypadek WiFi

V pripadé vypadku WiFi se prestanou posilat data z méricich stanic a ty si v tu
chvili ukladaji mérené hodnoty do své paméti a po obnoveni spojeni jsou v dalsim
odesilacim case vSechna data posldna a ulozena normalné do paméti. Na obrazku
7.2 jde vidét, jak se prvni tii data posilaji po 30 sekundach a pak je odmlka, pri
které se data jen ukladaji u klientské ¢asti a po znovupripojeni jde vidét, jak se co

sekundu odeslou celkem 4 zaznamy, a poté béh zafizeni pokracuje, jako na zacatku.
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Aktualni cas: 21:25:43
Obsah UDP paketu: 0010244220520242128410591
Aktudlni &as: 21:29:13
Obsah UDP paketu: 0010244220520242129120591
Aktuidlni &as: 21:29:43
Obsah UDP paketu: 0010243220520242129420601
Aktualni &as: 21:32:14
Obsah UDP paketu: 0010243220520242130130601
Aktualni €as: 21:32:15
Obsah UDP paketu: 00102432205202421304%0601
Aktualni éas: 21:32:16
Obsah UDP paketu: 001024322052024213119%0601
Aktudlni &as: 21:32:17
Obsah UDP paketu: 00102432205202421314%0611
Aktualni cas: 21:32:18
Obsah UDP paketu: 0010243220520242132120611
Aktualni Cas: 21:32:44
Obsah UDP paketu: 0010243220520242132420611
Aktualni &cas: 21:33:14
Obsah UDP paketu: 0010244220520242133120611

Obr. 7.2: Vypis ze sériového monitoru pri testu vypadku wifi

Identifikitor Teplota[°(C] Datum Rok Cas Stav baterie[%] Napdjeni

Zarizeni @01:
201 +24.4 22.05. 2024 21:28:41 59 sit
201 +24.4 22.05. 2024 21:29:12 59 sit
ge1 +24.3 22.05. 2024 21:29:42 60 sit
2e1 +24.3 22,05, 2024 21:38:13 69 sit
201 +24.3 22.85. 2024 21:30:49 69 sit
001 +24.3 22.85. 2024 21:31:19 60 sit
01 +24.3 22.05. 2024 21:31:49 61 sit
201 +24.3 22.85. 2024 21:32:12 61 sit
2e1 +24.3 22.05. 2024 21:32:42 61 sit
201 +24.4 22,05, 2024 21:33:12 61 sit

Obr. 7.3: Ukédzka e-mailu pfi testu vypadku wifi

7.2.2 Vypadek WiFi pfi posilani e-mailu

Jakmile dojde k vypadku sité v momenté, kdy by se mél posilat denni souhrn na-
méfenych hodnot, tak je kéd osetfen podminkou, ze pokud nedoslo ten den jesté
k odeslani, ale ¢as uz prekrocil odesilaci dobu, tak po opétovném pripojeni se odesle
e-maile se vSemi nasbiranymi daty. Na obrazku 7.4 je zndzornén vypis ze sériového
monitoru, kde vidime posledni poslana data, predtim nez doslo k odpojeni od WiFi
sité. Cas odeslani e-mailu byl nastaven na 12:38 hodin a jak jde vidét, e-mail se ode-

slal az po znovupripojeni k WiFi, ke kterému doslo nékdy po dosazeni ¢asu 12:39
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a nasledné se poslal i samotny e-mail s daty. Pro toto testovani byl zvolen interval
méreni a posilani dat 20 sekund. Nabizi se tu otazka, pro¢ nejsou v e-mailu poslana
i data, kterd byla namétena i pri odpojeni od internetu(tento mechanizmus je vidét
na obrazku 7.2). A odpovédi je, ze namérend data u klientské ¢asti se posilaji az pri
dalsim méricim cyklu. V takovych casovych intervalech jako je 20 sekund to neni
idealni, protoze mtize chybét hodné hodnot ten den, ale jelikoz se sbiraji data kazdou
hodiny, tak v tom neni problém, ze budou chybét tfeba dvé méreni, ktera se stejné
pro ucely archivace odeslou v dalsim kazdodennim e-mailu.

Aktudlni &as: 12:36:17

Obsah UDP paketu: 0010215200520241236170551

E-mail byl uspésné odeslan

Aktudlni ¢&as odesldni emailu: 12:39:28

Obr. 7.4: Ukéazka sériového monitoru, kdyz je vypadek WiFi prii odesilani e-mailu

o dataloggerserverside@gmail.com

(&) komu: mné v
Identifikétor Teplota[°(C] Datum Rok Cas Stav baterie[%] Napdjeni
Zarizeni 001:
201 +21.5 20.85. 2024 12:35:17 55 sit
201 +21.5 20.85. 2024 12:35:37 55 sit
201 +21.5 20.05. 2024 12:35:57 55 sit
201 +21.5 20.05. 2024 12:36:17 55 sit

Obr. 7.5: Ukézka e-mailu, kdyz je vypadek WiFi pti odesilani e-mailu

7.2.3 \Vypadek napajeni ze sité

Pri celkovém vypadku proudu chladici zarizeni prejdou na zalozni zdroj a senzory
jedou na bateriové napdjeni, ale nedochazi k posilani dat, protoze je prerusena in-
ternetova komunikace. V tomto pripadé se data u méricich zarizenich ukladaji do
vlastni paméti a po znovuptipojeni k WiFi dojde k poslani vSech nahromadénych
dat. Oproti jen vypadku Wifi 7.2.1 je zde rozdil v datech, Ze misto napajeni ze sité,
se po dobu vypadku prepne zafizeni na bateriové napajeni. V e-mailu 7.6 jde zie-
telné vidét v kolonce napajeni, ze doslo k vypadku celkem na tii mérici cykly. To
samé jde vidét u sériového monitoru 7.7, ale tam je spis zietelné naznaceno, jak se

data ukladala a po znovupripojeni se naraz odeslala.
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Identifikator Teplota[°C] Datum Rok Cas Stav baterie[%] Napdjeni

Zarizeni 801:

201 +24.7 22.95. 2024 21:49:@2 53 sit
ea1 +24.7 22.@5. 2024 21:49:32 55 sit
21 +24.8 22.05. 2024 21:50:10 31 baterie
eal +24.9 22.05. 2024 21:58:40 3@ baterie
eel +24.8 22.05. 2024 21:51:10 29 baterie
ool +24.8 22.05. 2024 21:51:33 53 sit
eal +24.8 22.@5. 2024 21:52:03 54 sit

Obr. 7.6: Ukéazka e-mailu pri testu vypadku elektrické sité

Aktualnl cas: 21:49:04
Obsah UDF paketu: 001024722052024214%020531
Bktualni cas: 21:49:34
Ohaah UDP paketu: 0010247220520242149320551
Bktudlni €as: 21:51:34
Obsah UDP paketu: 00102438220520242150100310
Aktualni cas: 21:51:35
Cbsah UDP paketu: 0010245220520242150400300
Bktuélni cas: 21:51:36
Obsah UDP paketu: 0010248220520242151100290
Bktudlni cas: 21:51:37
Obsah UDP paketu: 0010248220520242151330531
Aktualni €as: 21:52:04
Obsah UDP paketu: 0010248220520242152030541

Obr. 7.7: Vypis ze sériového monitoru pri testu vypadku elektrické sité

7.2.4 Pokles ci rast teplot

S kazdymi prijatymi daty se vzdy kontroluje podminka, jestli je teplota ve vymeze-
ném rozmezi. Toto rozmezi je nastaveno na dvé ruzné tirovné, pokud by se prijimala
data z riznych skladovacich prostor. Standardné se uchovavaji léciva pti teplotach
od 2 do 8°C nebo prii pokojové teploté 15 az 25°C a poté také urcité typy léciv
v mraznickach, kde se pohybujeme v teplotach pod -15°C . Na obrazku 7.8 jdou

vidét tTi varovné e-maily pro rizné teploty.
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o dataloggerserverside@gmail.com

. komu: mneé
Teplota mimo povolené rozmezi
Identifikator Teplota[°C] Datum Rok Cas Stav baterie[X%] Napdjeni
201 +9.0 23.05. 2024 13:58:50 55 sit

&) dataloggerserverside@gmail.com

() komu: mné «
Teplota mimo povolené rozmezi
Identifikator Teplota[©°C] Datum Rok Cas Stav baterie[%] Napsjeni
@91 -12.6 23.85. 2024 14:44:50 54 sit
) dataloggerserverside@gmail.com
. komu: mné
Teplota mimo povolené rozmezi
Identifikadtor Teplota[°(C] Datum Rok Cas Stav baterie[%] Napdjeni
201 +25.5 24.85. 2824 23:82:51 60 sit

Obr. 7.8: Ukézka varovného e-mailu pfi riznych teplotnich vykyvech

7.2.5 Vypojeny senzor

Kdyz se vypoji senzor pro méreni teploty, tak v posilané zpravé se zobrazi misto
teploty, ¢iselnd kombinace tii devitek, coz vyvola podminku pro odeslani varovného
e-mailu, a tim upozorni obsluhu na vzniklé potize. Na obrazku 7.9 jde vidét v jaké
formé se posilaji data, pokud doslo pravé k odpojeni nebo nefunkcénosti senzoru. Na

obrazku 7.10 je vypis, ktery se zobraz{ na displeji pii této chybé!.

dataloggerserverside@gmail.com
@ 99 9

@ komu: mné
Senzor mimo provos
Identifikator Teplota[*C] Datum Rok Cas Stav baterie[X] NHapdjeni
22l - 19.85. 2824 28:17:32 55 sit

Obr. 7.9: Varovny e-mail pti odpojeni senzoru

WiF1 priroJenco

Z28i 16 +han®C

Obr. 7.10: Displej pri odpojeni senzoru

Inan, angl. Not a Number je stavova chyba vyjadiujici hodnotu mimo &iselny datovy format.
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7.2.6 Slaba baterie u klienta

V protokolu je zasilana procentualni hodnota zalozni baterie a je urcena urcita
hranice, kdy dojde k odeslani varovného e-mailu, ktery upozorni na nutnost vymeény
téchto baterii.

@ dataloggerserverside@gmail.com

<o komu: mné w
Nizky stav baterie.
Identifikéator Teplota[°C] Datum Rok Cas Stav baterie[%] Napajeni
281 +21.6 23.85. 2824 14:54:04 18 sit

Obr. 7.11: Ukéazka e-mailu pri detekei nizkého stavu baterie

7.2.7 Slaba baterie u serveru

U serverové ¢asti se nikde pravidelné nevypisuje stav baterie, ale je jen monitorovano
napéti, a pokud baterie klesne pod napéti 2V, tak se na monitorovaci e-mail odesle
varovani o nizkém stavu baterie a dana obsluha by méla provést jeji vyménu. Prah
pro poslani varovani je nastaven tak, aby byla dostatecné dlouha doba na vyménu

baterii.

® dataloggerserverside@gmail.com

Slabéa baterie, prosim vymaiite baterii

Obr. 7.12: Varovny e-mail pfi poklesu napéti na zaloznim napajeni serveru

7.2.8 Nahodné odpojeni od sitového napajeni

Obcas se stane, ze pfi neopatrné manipulaci mtize dojit k odpojeni napajeni ze si-
tového adaptéru, a proto jsou kédy osetreny tak, aby v pripadé tohoto nahodného

odpojeni upozornily na vznikly problém.

@ dataloggerserverside@gmail.com

. komu: mné -
Zafizeni bylo odpojeno od sité.
Identifikétor Teplota[°C] Datum Rok Cas Stav baterie[¥%] Mapdjeni
o811 +22.9 23.85. 2024 15:@1:57 46 baterie

Obr. 7.13: Varovny e-mail pii odpojeni sitového napajeni u klientské ¢asti
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dataloggerserverside@gmail.com
- komu: mne -

Zarizeni bylo odpojeno od sité, zkontrolujte spravnost pripojeni

Obr. 7.14: Varovny e-mail pfi odpojeni siftového napajeni u serverové ¢éasti

7.3 Diskuze

Tato diskuze je zaméfena na hodnoceni a analyzu vysledki testovani jednotlivych
zalizeni v ruznych provoznich podminkach. Testy byly navrzeny tak, aby simulo-
valy rtzné scénare, které mohou nastat béhem realného provozu, a umoznily po-
soudit spolehlivost méricich stanic se senzory, a také samotny server pro ukladani
a zasilani dat. Béhem normalniho provozu server sbira data a odesila je na ur-
¢eny e-mail pro archivaci. Prvni zafizeni, umisténé v chladnicce, vykazovalo teploty
v rozmezi 2-7°C, coz odpovida ocekavanim. Podobné zatizeni v mraznicce spravné
méfilo teploty kolem -20°C. Méreni pii pokojové teploté (okolo 24°C) rovnéz odpo-
vidalo predpokladiim. Z tohoto testu vyplyva, ze vSechna zafizeni funguji spravné
v ramci stanovenych teplotnich rozmezi. Zatizeni bylo testovano i pfi riiznych ne-
zéddoucich stavech, jako jsou vypadky WiFi, vypadky napajeni a teplotni vykyvy.
V pripadé vypadku WiFi se ukazalo, ze mérici zarizeni spravné uklddaji data do
paméti a po obnoveni spojeni je odesilaji. Podobné pti vypadku napajeni zarizeni
presla na zalozni bateriovy zdroj a po obnoveni napajeni spravné poslaly nasbirana
data. Béhem testl bylo zjisténo, ze zafizeni spravné reaguji na kritické situace jako
jsou poklesy ¢i risty teplot mimo nastavené rozmezi, odpojeni senzoru, slabé ba-
terie u klienta i serveru, a ndhodné odpojeni od sifového napédjeni. Kazdy z téchto
stavi byl spravné detekovan a zafizeni odeslalo varovné e-maily, ¢imz byla zajisténa
informovanost obsluhy o vzniklych problémech. Celkové lze Tici, ze méfici stanice
se senzory prokazaly uréitou miru spolehlivosti a schopnosti ptizptisobit se riiznym
provoznim podminkam. I pfes simulaci riznych nezadoucich stavi ztstala funke-
nost zarizeni nezménéna a byly schopny obnovit sviij normalni provoz po vyteSeni
vzniklych problému. Ale pri nékterych mérenich bylo zjisténo, ze ve spravném fungo-
vani zafizeni hraje velkou roli sila a stabilita WiFi pTripojeni, jelikoz se ptes internet
aktualizuje cas, posilaji se data a hlavné e-maily. Pti Spatném WiFi pripojeni se sta-
valo, ze kdyz se zatizeni neni schopno pfipojit k NTP servertim, tak nastavi vychozi
¢as na 1l.ledna v 00:00:00 hodin a rok 1970. To zptsobi neodesilani e-mailti v dany
cas a v posilanych datech bude Spatny cas, kdy byla data namérena, tudiz nejsou
vhodna pro archivaci. Pokud se ale i pfes Spatné pripojeni aktualizuje spravné cas,

tak je problém v zasilani e-mailu, ktery se odesila dlouho a stalo se, ze odeslani
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selhalo. V tom pripadé vsak data zlistanou ulozena a poslou se dalsi den. Prave pri
této udalosti, kdy se shiraji data a neodeslou se ten den, ale az pri dalsim cyklu,
byla zjisténa nejvétsi vada zafizeni a to ta, Ze je serverova cast schopna ukladat
velky pocet dat, ale jen do urc¢itého objemu se odesle e-mail a jinak pti prekroceni
poctu nasbiranych dat nedochézi k odeslani. Tento problém byl konzultovan a byly
vyzkouseny ruzné metody pro zlepseni, kdy doslo k jistému zlepseni, ale na tkor ¢i-
telnosti dat pro uzivatele. Ale jinak zafizeni pracuje spolehlivé. Jako mozné zlepSeni
se nabizi ptridat vétsi displej, aby bylo zobrazovano vice dat primo na misté, a také
pripada v uvahu uzivatelska aplikace na mobilni telefon, pres kterou by se mohly
bez nutnosti upravovat koéd a prehravat zarizeni ménit urcité parametry. A hlavné
do této aplikace by se mohla odesilat data primo a odpadl by problém s posilanim
velkého mnozstvi dat, a poté by se jen jednou za cas data stahla a vytiskla pro

papirovou archivaci.
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Zavér

Tato prace se zamérila na navrh a implementaci klient-server zafizeni pro monito-
rovani teploty 1é¢iv s ohledem na pozadavky legislativy SUKL. V teoretické ¢dsti
byl prostudovan legislativni ramec tykajici se uchovavani 1é¢iv a jeho specifické po-
zadavky na monitorovani teploty. Hlavnim cilem préace bylo navrhnout a sestavit
zalizeni, které by bylo schopno automaticky zaznamenéavat teplotu prostfedi 1é¢iv
a ukladat tato data a nasledné posilat ke zpracovani na server, odkud by putovala na
zvolenou e-mailovou adresu pro naslednou kontrolu a archivaci. Praktické ¢ast prace
se soustledila na testovani zatizeni v rtznych podminkéch. Testovani prokazalo, Ze
navrzeny systém je schopen spolehlivé fungovat v rtiznych prostiedich, véetné chlad-
nicek, mraznicek a béznych pokojovych teplot. Zafizeni spravné reagovalo na zmény
podminek, jako jsou vypadky napdajeni, vypadky WiFi pripojeni, a teplotni vykyvy,
¢imz se potvrdila jeho robustnost a spolehlivost. Zatizeni spliiuje vSechny legislativni
pozadavky na monitorovani teploty 1é¢iv, coz je klicové pro jejich spravné uchova-
vani a zajisténi jejich i¢innosti. Implementace varovnych e-mailii, v pripadé detekce
nezadoucich stavi, poskytuje rychlou a efektivni moznost reakce na vzniklé pro-
blémy, coz je nezbytné pro minimalizaci rizik spojenych s nespravnym uchovavanim
l1é¢iv. V budoucnosti by bylo vhodné pokracovat v optimalizaci zatizeni, aby bylo
mozné uchovavat vétsi pocet dat, a tim padem by zafizeni bylo odolné vici vSem
nezadoucim situacim. Celkové lze konstatovat, ze dosazené vysledky odpovidaji ci-
lim préace a navrzené zarizeni predstavuje efektivni feseni pro monitorovani teploty

lé¢iv v souladu s legislativnimi pozadavky.
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Seznam symboli a zkratek

SUKL Statn{ Ustav pro kontrolu 16¢iv

UDP User Datagram Protocol — Uzivatelsky datagramovy protokol
NTP Network Time Protocol — Sifovy protokol ¢asu

SMTP Simple Mail Transfer Protocol — Jednoduchy protokol pro prenos

elektronické posty

TCP Transmission Control Protocol — Protokol fizeni prenosu

1P Internet Protocol — Internetovy protokol

USB Universal Serial Bus — Univerzalni sériova sbérnice

POP3 Post Office Protocol version 3 — Protokol postovni kancelare verze 3
IMAP Internet Message Access Protocol — Internetovy protokol pro pristup

k zpravam

JSON JavaScript Object Notation — Javascriptova objektova notace

12C Inter Integrated Circuit — Interni sériova sbérnice

API Application Programming Interface — Rozhrani pro programovani
aplikaci

ADC Analog-to-digital converter — Analogové-digitalni prevodnik

GPIO General Purpose Input/Output — VSeobecné vstupy /vystupy

SPIFFS SPI Flash File System — SPI Flash File System
SPI Serial Peripheral Interface — Sériové periferni rozhrani

HTML HyperText Markup Language — Hypertextovy znackovaci jazyk
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Obr. A.1: Vyvojovy diagram
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B Schéma zapojeni hardwaru

addT ¢xaTl
+

ESP-12E/F

Obr. B.1: Elektrické schéma zapojeni celého zatizeni

Mikrokontrolér ESP8266 je ve schématu uveden jako funkc¢ni blok s pripojenim
jednotlivych pint.
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C P¥iklady zdrojovych kédii
C.1 Vypis funkce setup

Vypis C.1: funkce setup

void setup() {
Serial .begin (115200) ;
lcd.init ();
lcd.backlight ();

pinMode (batteryPin, INPUT);
pinMode (powerPin, INPUT);

IPAddress staticIP (192, 168, 137, 243);
IPAddress gateway (192, 168, 137, 1);
IPAddress subnet (255, 255, 255, 0);
IPAddress dns (8, 8, 8, 8);

WiFi.config(staticIP, gateway, subnet, dns);

WiFi.begin(ssid, password);

while (WiFi.status() !'= WL_CONNECTED) {
delay (500);
Serial.print(".");
}
Serial.println("\nP¥ipojeno k Wi-Fi");
if (SPIFFS.begin()) {
Serial.println("SPIFFS inicializovano");
} else {
Serial.println("Selhaloinicializovani SPIFFS");

return;

udp .begin(localUdpPort);

timeClient.begin ();
timeClient .update ();
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C.2 \Vypis casti funkce loop

Vypis C.2: Céast funkce loop bez snimani napajeni

void loop () A
lcd.setCursor (0, 0);

if (WiFi.status() == WL_CONNECTED) {
lcd.print ("WiFipripojeno, ") ;
} else {

lcd.print ("WiFi odpojenou");
}
timeClient .update ();
lcd.setCursor (0, 1);
lcd.print(timeClient.getFormattedTime ().substring (0, 5));
lcd.print ("u");
int packetSize = udp.parsePacket ();
if (packetSize) {
int len = udp.read(incomingPacket, 255);
if (len > 0) {

incomingPacket [len] = 0;

Serial.printf ("0Obsah_ UDP_ paketu:%s\n",incomingPacket);

saveToFile (incomingPacket);
Serial.println("Soubor_ uloZen");
float temperature =
decodeAndCheckTemperature (incomingPacket);
lcd.setCursor (6, 1);
lcd.print ("uuuuwuuuwu");
lcd.setCursor (6, 1);
char tempStr [9];
char sign = incomingPacket[3] == 1> 7 ’-7 : 247,
snprintf (tempStr, sizeof (tempStr), "%c%.lf\xDF""Cyuu",
sign, fabs(temperature));
lcd.print (tempStr);
processIncomingPacket (incomingPacket);

}

manageEmailSending ();
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D Fotografie vysledného zapojeni

V priloze se nachazi dvé fotky, které ukazuji jak vypada vysledné zapojeni obou

CAsti.

' WiFi pripoJe
| 162138 +22,9°C

Obr. D.1: Zapojeni serverové ¢asti
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E Ukazka vysledkit méreni

V této priloze se nachéazi obrazky, které byli pofizeny z e-mailové adresy, pri testo-

vacim méreni, které probihalo dva dny.

o dataloggerserverside@gmail.com

. komu: mneé w
Identifikator Teplota[®C] Datum Rok Cas Stav baterie[%] Napajeni
Zafizeni 0@1:
2l +23.1 23.685. 2824 17:92:46 &a sit
2l +24.5 23.685. 2824 18:92:46 &a sit
291 +24.0 23.85. 2024 19:02:46 [514] sit
291 +24.1 23.85. 2024 28:92:46 1] sit
2l +23.4 23.685. 2824 22:92:47 &a sit
2l +23.4 23.685. 2824 23:92:47 &a sit
291 +23.5 24.85. 2024 B88:02:47 60 sit
281 +23.4 24.85. 2024 81:02:47 1] sit
291 +23.4 24.85. 2024 82:02:47 1] sit
2l +23.6 24.65. 2824 83:92:48 &a sit
2l +23.5 24.65. 2824 84:92:48 &a sit
291 +23.6 24.85. 2024 85:02:48 [514] sit
291 +23.6 24.85. 2024 86:02:48 1] sit
2l +23.6 24.65. 2824 87:92:48 &a sit
2l +23.6 24.65. 2824 88:92:49 &a sit
291 +23.3 24.85. 2024 89:02:49 60 sit
281 +23.4 24.85. 2024 16:92:49 1] sit
291 +23.3 24.85. 2024 11:82:49 1] sit
2l +23.4 24.65. 2824 12:92:49 &a sit
2l +23.3 24.65. 2824 13:92:49 &a sit
291 +23.4 24.85. 2024 14:92:50 [514] sit
291 +23.4 24.85. 2024 15:02:50 1] sit
2l +23.5 24.65. 2824 16:92:50 &a sit

Obr. E.1: Data prvni den
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Identifikator
Zafizeni ©@1:
2e1
201
201
2e1
291
201
281
201
291
2e1
291
281
201
2e1
201
291
281
201
281
201
291
2e1
201
201

® dataloggerserverside@gmail.com

. komu: mné «

Teplota[°C]

+23.
+23.
+23.
+24,
+25.
+25.
+25.
+24.
+24,
+24.
+24,
+23.
+23.
+23.
+23.
+23.
+23.
+23.
+23.
+24.
+24,
+24.
+24,
+23.

Teplota mimo povolené rozmezi.

Identifikator

ee1

® dataloggerserverside@gmail.com

. komu: mngé »

Teplota[°C]

+25.1

Teplota mimo povolené rozmezi.

Identifikator

001

® dataloggerserverside@gmail.com

. komu: mné «

Teplota[°C]

+25.6

Teplota mimo povolené rozmezi

Identifikator

ee1

Teplota[°C]

+25.5

[ N o " ¥ B U T = < Ve B =« T =4 R W RN B N I S TN A = s BN B L I L T T S =

Datum

24.85.
24.85.
24.85.
24,85,
24.85.
24.85.
24.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.
25.85.

2024

Rok
2024

2024

21:02:

Cas

22:02:

23:02:

Obr. E.3: Varovné

Rok

2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024
2024

17:
18:
19:
20:
21:
22:
23:
8e:
a1:
az:
a3:
a4:
as5:
@e6:
a7:
as:
a9:
18:
11:
12:
13:
14:
15:
16:

@2:
a2:
02:
02:
82:
02:
a2:
02:
02:
82:
02:
a2:
02:
02:
02:
02:
82:
02:
a2:
82:
02:
82:
02:
a2:

58
58
51
51
51
51
51
52
52
52
53
53
53
53
53
53
53
53
54
54
54
54
54
55

Stav baterie[%]

60

Stav baterie[%]

60

Stav baterie[%]

60

Stav baterie[%]

60
68
60
60
68
60
68
68
60
68
60
68
60
60
68
60
68
60
68
68
60
68
60
60

Obr. E.2: Data druhy den

Napajeni

sit

Napajeni

sit

Napajeni

sit

e-maily v pribéhu testt
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Napajeni

pa 24.5.21:02

pa 24.5.22:02

pa 24.5.23:02


mailto:dataloggerserverside@gmail.com

F Obsah elektronické prilohy

V priloze k zavéreéné praci je ve formatu ZIP vlozen zdrojovy kod, ktery je psan
ve vyvojovém prostiedi Arduino IDE ve verzi 1.8.19. Pro spravnou funkeci programu
je nutné zadat vlastni parametry WiFi sité (ssid,password). A také je nutné upravit
ip adresu(staticIP) a podle toho i gateway. Déle je nutné zalozit dva e-maily,
které jsou potieba k zasilani dat. Podrobné k ¢emu slouzi a co je potieba nastavit

je zminéno v kapitole Nastaveni E-mailového uctu. 5.4.
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