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Abstrakt

Predmetom tejto bakalarskej prace je problematika automatizovaného testovania operac-
nych systémov Linux, Solaris a AIX v kontexte bezpec¢nostného konfigura¢ného auditu,
vzhladom na platné normy a zavedené Standardy. Bakaldrska praca sa zaobera analyzou
rizika, jeho posidenim a zmiernenim a vyhodnocuje dodrziavanie zasad. Pre tento ticel bol
navrhnuty néstroj pre vyssie uvedené operacné systémy. Implementovany je v skriptovacom
jazyku bash. Néastroj rovnako umoznuje automatizovana spravu zranitelnosti k zavedenym
standardom SCAP: CCE, CVE, XCCDF, OVAL a k specifikdciam CIS a NVD. V procese
bezpecnostného auditu pomaha znizit ¢asové naroky, pricom zachovava integritu auditova-
ného systému.

Abstract

The subject of this bachelor’s thesis is in regards to an issue of automated testing of Linux,
Solaris and AIX operating systems according to security configuration audit in considera-
tion of applicable norms and established standards. The bachelor thesis deals with risk ana-
lysis, its assessment and risk mitigation and evaluation policy compliance. For this purpose,
a tool was designed for operating systems mentioned earlier. It is implemented in the bash
script language. The tool allows automated vulnerability management depending on esta-
blished standards of SCAP: CCE, CVE, XCCDF, OVAL and CIS a NVD specifications.
Moreover, it helps to reduce the time requirements during the auditing process while pre-
serving an integrity of the auditing system.
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Uvod

Informacné technolégie zasahuji do vSetkych oblasti nasho zivota. S tym tzko stuvisi pozia-
davka na dostupnost a spravnost informaécii, ktoré st priamo vyuzivané alebo dalej spraco-
vavané. Vsetky uchovavané a spracovavané informacie si vystavené zranitelnosti z pohladu
ich mozného zneuzitia, netimyselnych chyb, ale aj prirodnymi vplyvmi ako si prirodné
zivle. V poslednom obdobi narastaji najmé tmyselné utoky hackerov do sieti vyznamnych
insStitacii ako banky, telekomunikdcie, organy Statnej spravy, s cielom ziskat informacie pri-
padne celé databazy tdajov doverného charakteru s moznostou ich nasledného zneuzitia.
Tento trend naznacuje, ze ochrane informécii na prislusnych urovniach riadenia nie je ve-
novana dostatocnd pozornost. Fakt zranitelnosti uchovavanych informacii vyzaduje od ma-
jitela resp. spravcu aktiv prijat dostato¢né opatrenia na ich ochranu v zavislosti od ich
hodnoty. Ochrana informéacii v Specifickych oblastiach zivota ma podporu aj v prislusne;j
narodnej legislative, napr. ochrana osobnych tdajov. Pre vSetky organizacie spolo¢nosti
ochrana informaécii sa tak stdva pravne zavidznou a organizicie musia v zmysle prislusne;j
pravnej normy zaviest zodpovedajice opatrenia.

Tato bakalarska préica sa venuje problematike informacnej bezpecnosti a automatizo-
vanému testovaniu konfiguracii opera¢nych systémov v kontexte bezpec¢nostného auditu.
Cielom je navrhnut a implementovat nastroj na takéto testovanie uvedenych operac¢nych
systémov tak, aby bolo ho mozné vyuzit s vyuzitim Security Content Automation Protocol
(SCAP) a odport¢ani CIS (Center for Internet Security). Uéel je ulahéit proces auditu a zau-
tomatizovat prebeh testovania konfiguracii opera¢nych systémov.

Bakalarska praca sa sklada z troch hlavnych kapitol. Prva kapitola sa zaobera problema-
tikou informacnej bezpecnosti, priblizuje terminolégiu informacnej bezpecnosti, jej zivotny
cyklus a briebeh bezpecnostného auditu. Venuje sa pouzivanym standardom a metédam
u nas aj vo svete. Druha kapitola sa zaoberd prehladom znamych nastrojov poskytuju-
cich automatizované testovanie operac¢nych systémov. V tretej kapitole sa venujem analy-
zou a navrhom vlastného nastroja, popisom jeho implementacie a vysledkom z testovania.



Kapitola 1

Informac¢na bezpecnost

Disciplina, ktora sa systematickym pristupom zaobera ochranou aktiv v organizacii sa na-
zyva informac¢na bezpecnost. Posudzovanie bezpecnosti nejakého prvku alebo systému je
zalozené na analyze rizika. Dané entita je bezpecéna ak nepredstavuje pre uzivatela alebo
prostredie ziadne riziko alebo méa vseobecne akceptovatelnt troven rizika. Organizécia bez-
pecnosti systému je zalozena na koordinovanych ¢innostiach manazérstva rizik aktiv v orga-
nizacii.

Sucastou systému informacnej bezpecnosti je aj vyhodnocovanie plnenia prijatych opatre-
ni tak, aby boli splnené poziadavky dané vntutornymi predpismi resp. externymi normami.
Tento ddkazovy proces preukazania miery zhody systému s poziadavkami sa nazyva bezpec-
nostny audit. Pravidelné vykonavanie bezpecnostného auditu dava ddva uistenie organizacii,
ze bezpecnost systému je na trovni zodpovedajucej jej politike. V pripade auditu trefou
stranou poskytuje nezavisly pohlad na informaé¢ni bezpecnost v organizacii a zlepsuje tak
jej imidz. Vysledky z bezpecnostného auditu st cennym zdrojom informacii pre zlepsovanie
systému informacnej bezpecnosti.

Pristupy k vykonaniu bezpecnostného auditu vychadzaja z prostredia, v akom je systém
informacnej bezpec¢nosti implementovany. Bezpecnostny audit moéze byt zamerany na pre-
verenie réznych prvkov systému informacnej bezpec¢nosti. Pre vykonanie bezpecnostného
auditu sa aplikuju rozne néstroje tak, aby sa zabezpecilo efektivne zhromazdovanie a ana-
lyza dokazov auditu.

1.1 Uvod do terminolégie informaé¢nej bezpeénosti

Neoddelitelnou sucastou procesov v kazdej organizicii je zhromazdovanie, spracovavanie,
uchovavanie a prendSanie informéacii v informac¢nom systéme. Informacény systém st apli-
kacie, sluzby, aktiva informacnej technolégie alebo dalsie komponenty pracujice s informa-
ciami. Definicia informacéného systému je podla normy ISO/IEC 27000 procesné: , stibor
stwvisiaceho hardvéru a softvéru usporiadany pre zber, spracovanie, archivovanie, komuni-
kovanie a spravovanie informdcii [9]. Informécie m6zu mat réznu formu. Mézu byt vytla-
¢ené, ulozené na magnetickych médiach alebo uloZené v digitalnej forme ako elektronické
zaznamy. 7 toho vyplyva, ze k zabezpeceniu pristupu k urcitym informéciam je potrebné
maft prislusné technické vybavenie a v neposlednom rade aj opravnenie na pracu s tzv.
aktivami [1], t.j. s ¢imkolvek, ¢o mé pre organizéciu hodnotu.

Vsetky procesy v organizacii musia byt vykondvané takym spdsobom, aby bola za-
bezpecena ochrana informacii, takze ich bezpecnost. V tejto suvislosti potom hovorime



o informacnej bezpecnosti, teda o zachovani dévernosti, integrity a dostupnosti informaécii.
Dévernost je vlastnost, na zaklade ktorej informacie nie st spristupniované a odhalované
neautorizovanym osobam, entitdm alebo procesom, pricom integrita je vlastnost zabez-
pecujuca presnost a kompletnost aktiv. Informacéné systémy v organizaciach st neustéile
vystavené bezpecnostnym hrozbam z réznych zdrojov ako st malware, toky hackerov,
podvody socialneho inzinierstva a pod. Hrozbou teda nazyvame potencidlnu pri¢inu nech-
ceného incidentu, ktorého vysledkom moze byt poskodenie systému alebo organizacie. In-
cident informacnej bezpecnosti je jedna alebo viaceré nezelané a neocakavané udalosti in-
formacnej bezpecnosti, pri ktorych je vysoké pravdepodobnost kompromitacie aktivit spo-
lo¢nosti a ohrozenia informacnej bezpecnosti. Aktiva informac¢nej bezpecnosti moézu mat
rozny stupen odolnosti voci incidentom. V tejto suvislosti potom hovorime o zranitelnosti
systému informacnej bezpecnosti. Zranitelnost je definovana ako slabé miesto aktiva alebo
opatrenia, ktoré moze byt vyuzité jednou alebo viacerymi hrozbami. Dosledkom vznik-
nutého incidentu méze byt znic¢enie aktiva, strata jeho dostupnosti alebo jeho utajenia.
Dopadom mozu byt finanéné a marketingové straty, straty dobrého mena atd. Standard
ISO/TEC 17000 charakterizuje nésledok ako vysledok udalosti posobiaci na ciele. Udalost
informacnej bezpec¢nosti chdpeme ako identifikovany vyskyt stavu systému, sluzby alebo
siete, ktory signalizuje moznost porusenia politiky informacnej bezpecnosti alebo zlyha-
nia opatreni alebo doposial nezaznamenant situaciu, ktora moéze byt relevantnd z hladiska
bezpecnosti a cielom je vysledok, ktory mé byt dosiahnuty [4].

Zabezpecenie informacnej bezpecnosti nie si len technické riesenia. Pre jej komplexné
rieSenie je potrebné prijat systémovy pristup podobne ako pri inych manazérskych sys-
témoch v zmysle stanovenia politik, procesov, postupov a pracovnych instrukcii, organi-
zacnych struktar, vyberom hardvéru a softvéru atd. Pre efektivnu informacént bezpecnost
je potrebné vytvorit systém manazérstva informacnej bezpecnosti (SMIB). SMIB je cast
celkového systému manazérstva, zalozena na pristupe k riziku organizacie, ktorej tilohou
je zriadif, implementovat, prevadzkovat, monitorovat, preskimavat, udrziavat a zlepSovat
informac¢nu bezpecnost. Vybudovanie SMIB v organizacii je kli¢ovym rozhodnutim vrcholo-
vého manazmentu. Vztah vrcholového manazmentu k informacnej bezpecnosti je vyjadrena
v politike. Politika podla ISO/TEC 27000 je charakterizovand ako celkovy zamer a smero-
vanie organizacie formélne vyjadrené vrcholovym manazmentom [1]. Takto je definovana
politika pre vSetky manazérske systémy. Mozno najst aj iné, detailnejsie definicie politiky
informacnej bezpecnosti. Zdroj Baseline IT Security Policy S17 ju definuje ako ,zoznam
manazérskych pokynov, ktoré podrobne popisuji spravne pouzivanie a riadenie pocitaco-
vijch a sietovych zdrojov s cielom ochranit tieto zdroje ako aj uchovdvané alebo spracovdvané
informdcie informacnymi systémami pred neautorizovanim odhalenim, modifikdiciou alebo
znicenim® [9].

Riesenie informacnej bezpecénosti znamend poznat a riadif rizika, ktoré vyplyvaja z hro-
zieb suvisiacich s pouzivanou technolégiou a z vplyvu Iudského faktora. Podla ISO/IEC
27000 riziko je doésledok neistoty na dosiahnutie cielov [1]. Pragmatickejsie definuje riziko
Ing. Renata Janoscovd PhD. v Principoch informacnej bezpecnosti ako , potencidl, Ze dand
hrozba vyuzije zranitelnosti na sposobenie poskodenia aktiva alebo skupiny aktiv a nakoniec
priamo alebo nepriamo aj organizicii [15]. Ak chceme riadit rizikd, musime vedief rizika
kvantifikovat. Riziko charakterizujeme atribatmi ako troven rizika, zavaznost nasledkov
hrozby a pravdepodobnost nésledkov hrozby. Uroveti rizika je velkost rizika vyjadrens ako
kombinacia nasledkov a ich pravdepodobnosti. Zavaznost nasledkov hrozby je velkost skody
pre organizaciu v pripade uskuto¢nenia hrozby. Pravdepodobnost je moznost, ze sa nieco
stane [4].



Systematické uplatniovanie politik riadenia, postupov a praktik pre oznamovanie, kon-
zultovanie, urcovanie kontextu a zistovanie, analyzovanie, hodnotenie, oSetrovanie, monito-
rovanie a preskiimavanie rizika nazyvame proces manazérstva rizika. Proces manazérstva
rizika rozdelujeme na proces analyzy rizika, proces posudenia rizika, proces oSetrenia ri-
zika a proces akceptacie zostatkového rizika. Analyza rizika je proces pochopenia povahy
rizika a urcenie Urovne rizika, proces posudenia rizika je celkovy proces identifikacie rizika,
analyzy rizika a ohodnotenia rizika. Identifikdcia rizika je proces zistovania, a popisova-
nia rizika a ohodnotenie rizika je proces porovnania vysledkov analyzy rizika s kritériami
rizika k urceniu ¢i riziko a/alebo jeho zévaznost su prijatelné alebo tolerovatelné. Krité-
riami rizika nazyvame dany ramec, na zdklade ktorého sa hodnoti zdvaznost rizika [1].
Pred vykonanim ohodnotenia rizika musime vykonat tzv. ocenenie rizika t.j. urc¢it hodnotu
pravdepodobnosti a nésledkov rizika [2]. Riziké, ktoré boli vyhodnotené ako neakceptova-
telné je potrebné osetrit tak, aby boli tolerovatelné. Osetrenie rizika je teda proces veduci
k modifikacii rizika [1]. Vysledkom oSetrenia rizika je jedno alebo viac ochrannych (bez-
pecnostnych) opatreni. Ochranné opatrenia su praktiky, procedury, a mechanizmy, ktoré
moézu pomoct chranit pred nejakou hrozbou, znizif zranitelnost, obmedzif vplyv nechcenej
udalosti, odhalit nechcenti udalost a umoznit zotavenie alebo odskodnenie [15]. Riziko zosta-
vajice po osetreni rizika sa nazyva zostatkové riziko. Ak zostatkové riziko je tolerovatelné,
teda oSetrenie rizika bolo efektivne, potom hovorime, zZe zostatkové riziko je akceptova-
telné. Akceptacia rizika je rozhodnutie prijat urcité riziko. Osetrenie vSetkych relevantnych
rizik na akceptovatelna troven, aplikovatelnych pre organizaciu podla prilohy A standardu
ISO/IEC 27001 sa vykona Vyhldsenim o aplikovatelnosti. Vyhldsenie o aplikovatelnosti je
dokumentované vyhlasenie opisujice ciele riadenia a opatrenia, ktoré si relevantné a platné
pre SMIB organizécie [1].

Proces manazérstva rizika je zamerany na identifikdciu ochrannych opatreni na ochranu
informac¢nych aktiv. Tieto ochranné opatrenia musia byt neustale kontrolované, aby sa pre-
ukazalo, Ze si riadne implementované a efektivne. Nastrojom na preverovanie ochrannych
opatreni je bezpec¢nostny audit. Audit je systematicky, nezavisly a zdokumentovany pro-
ces ziskavania dokazov auditu a ich objektivneho vyhodnocovania s cielom urcif rozsah,
v akom sa plnia kritérid auditu. Bezpec¢nostny audit je audit zamerany na postudenie infor-
macnej bezpec¢nosti. Kritériami auditu je sibor politik, postupov alebo poziadaviek, ktoré
sa pouziju ako odkazy voci, ktorym sa porovnévaju dokazy auditu [1].

Dokaz auditu st zaznamy, konstatovania skutoc¢nosti alebo iné informacie tykajice sa
kritérii auditu, ktoré su verifikovatelné. Vysledky hodnotenia zozbieranych dokazov auditu
vodi kritéridm auditu s zistenia auditu. Zistenia z auditu mézu byt pozitivne alebo nega-
tivne. Zhoda je splnenie poziadavky a nezhoda je nesplnenie poziadavky. Cinnost vediica
k odstraneniu pri¢iny nezhody sa nazyva napravné opatrenie [1].

Audit vykonava auditor. Auditor vykondva audit podla planu. Plan auditu obsahuje opis
¢innosti a opatreni auditu. Plany pre stubor jedného alebo viacerych auditov planovanych
na konkrétny c¢asovy tsek a zameranych na konkrétny ciel sa nazyva program auditu [1].

1.2 Model informacnej bezpecnosti

Pre riesenie problematiky informacnej bezpec¢nosti bolo vytvorenych niekolko Standardov.
Tieto standardy stanovuju kritéria na jednotlivé prvky systému, ktorych splnenie zabezpeci
pozadovanu troven informacnej bezpecnosti. Medzi najznamejsie Standardy patri ststava
standardov radu ISO/IEC 270xx, COBIT® spolo¢nosti ISACA, NIST Special Publication
800-53 [1%] z Amerického narodného instititu pre Standardy a technoldgie a iné. Pri rieseni



modelu informacnej bezpecnosti je prostredie ISO/IEC 27001 vyuzivané z nasledovnych
dovodov:

e Normy radu ISO/IEC 270xx st vo svete dobre zavedené a si doporucené ako pred-
poklad zhody s legislativou. Napr. smernice OECD pre informac¢ni bezpecnost.

e Mnohé organizicie su certifikované podla standardu ISO/IEC 27001. Implementovanie
standardov SCAP pre bezpecCnostny audit opera¢nych systémov prinasa pre tieto
spoloc¢nosti vyssiu pridant hodnotu vykonaného auditu.

e Standard ISO/IEC 27001 je konzistentny s dalsimi manazérskymi systémami ako
ISO 9001, ISO 14001, ISO 18001 a pod., pricom vsetky tieto Standardy vyuzivaja
jednotnt auditni metodiku podla ISO 19011 Névod na auditovanie systému mana-
zérstva, ¢o vyrazne ulahCuje proces auditovania manazérskeho systému.

Pre ilustraciu rozsirenia aplikacii standardu ISO/IEC 27001 vo svete mozno uviest nasle-
dovné prehlady vydanych certifikdtov, ktoré boli prevzaté z publikovanych informécii [13]
z obdobia rokov 2006 az 2010. Napriek tomu, ze aktualnejsie idaje o vydanych certifika-
toch podla ISO/IEC 27001 nie su k dispozicii, mozno z uvedenych grafov usudit niekolko
skutocnosti. Narast certifikacii vo svete neustale vyznamne rastie a tento rast je daleko vy-
znamnejsi vo Vychodnej Azii ako v ostatngch krajindch sveta (viac ako 50% v roku 2010).
Vysoky podiel Velkej Britanie na vydanych certifikitoch v Eurépe je nasledok postavenia
noriem radu ISO 270xx na zéklade narodnych noriem pre informac¢ni bezpecénost vo Velkej
Britanii. Na druhej strane napr. v USA certifikdcia podla ISO/TEC 27001 nie je rozsirena
(329 certifikécii v roku 2010), pretoze vldada Spojenych Stétov zvolila vlastny legislativny
pristup k rieseniu informacnej bezpecnosti, ktory nie je konzistentny s ISO/TEC 27001.
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Obr. 1.1: Pocet vydanych certifikdtov podla ISO 27001 [13]
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Obr. 1.2: Pocet vydanych certifikdtov podla ISO 27001 v roku 2010 [13]

1.3 Zivotny cyklus informaénej bezpeénosti

Zaistenie bezpecnosti je potrebné chapat ako vzajomnu interakciu rdoznych procesov, ktoré
sa cyklicky opakuji, ako je zndzornené na obrizku 1.3. Tomuto javu hovorime zivotny
cyklus informacnej bezpecnosti. Vseobecne sem patria procesy analyzy rizik, procesy su-
visiace so stanovenim cielov, stratégii a politik informacnej bezpecnosti, procesy imple-
mentacie opatreni znizovania rizika, procesy prevadzky a udrzby systému, procesy jeho
pravidelného presktimania, monitorovania, auditu a v neposlednom rade procesy zlepsova-
nia a zavadzania zmien informacnej bezpecnosti.

Medzi najvyznamnejsie procesy zivotného cyklu informacnej bezpecnosti zaradujeme
proces analyzy rizika a proces monitorovania resp. proces bezpec¢nostného auditu. Analyzou
rizika sa identifikuju pozadované opatrenia, aby sa zabranilo vyskytu incidentov a ochranili
sa tak aktiva spolo¢nosti. Bezpe¢nostnym auditom sa preveruje, ¢i bezpeénostné opatrenia
su nalezite implementované a tym je zabezpecend pozadovand uroven bezpecnosti. Opako-
vanie procesu analyzy rizika ma mensiu periodicitu, napr. raz za dva roky, ako opakovanie
bezpecnostného auditu spravidla raz za rok, pripadne aj CastejSie. V pripade, Ze je potrebné
preverovat aktiva velmi Casto, napr. denne, potom hovorime o monitorovani informacnej
bezpecnosti.

Pri projektovani bezpecnosti systému uc¢inne pomdze PDCA model (Plan — Do — Check
— Act) [13], ako je zobrazené na obrazku 1.4. PDCA model mé6zeme aplikovat na jednotlivé
fazy jeho zivotného cyklu nasledovne:

e Féaza pripravy
e Faza implementacie

e Féza overenia (auditu)
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Obr. 1.3: Zivotny cyklus bezpecnosti [15]

1.3.1 Faza pripravy

Faza pripravy je najdodlezitejSou fazou zivotného cyklu informacnej bezpecnosti. Od vrcho-
lového vedenia zavisi, aky bude pristup spolo¢nosti k zabezpeceniu informacnej bezpec-
nosti. V tejto faze zivotného cyklu vrcholovy manazment formuluje zavézok vybudovat
efektivny systém informacnej bezpecnosti. V projekte musia byt zadefinované vonkajsie
(legislativne) aj vnutorné obmedzenia. St identifikované vSetky aktiva a vy¢islend ich hod-
nota pre spolo¢nost. Velkil pozornost treba venovat identifikacii hrozieb, ako zdroju inci-
dentov a identifikdcii zranitelnosti, ako slabych miest aktiv.

Na zéklade tychto vstupov je vykonand analyza rizik. Analyza rizika neméa byt pracou
jednotlivca (napr. konzultacnd firma), ale je to tymovd priaca kompetentnych pracovni-
kov z réznych oddeleni (manazér SMIB, metodik analyzy rizik, investicie/logistika a pod.)
Ked je znamy bezpeCnostny zamer a vykonana analyza rizik, moéze sa pristupit k for-
mulovaniu celopodnikovej bezpec¢nostnej politiky. Tuto politiku formuluje vrcholové ve-
denie za ucasti predstavitela manazmentu pre bezpecnost informacii — manazér systému
manazérstva informacnej bezpecnosti (SMIB). Nésledne je bezpec¢nostna politika rozpraco-
vand na dielcie politiky pre jednotlivé ¢asti/subsystémy. V stilade s bezpecnostnou politikou
musi byt stanovend akceptovatelna a neakceptovatelna troven rizika.

Poslednou c¢astou fazy pripravy je vyber vhodnych bezpecnostnych opatreni zamera-
nych na oSetrenie/zniZenie miery rizika vSetkych aktiv tak, aby boli v silade s cielmi ria-
denia a prijatymi kritériami formulovanymi v bezpec¢nostnej politike. Tato cast mdze byt
Casovo velmi narocCnd, pretoze je potrebné vypracovat vsetku dokumentéiciu pozadovand
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Obr. 1.4: Model PDCA aplikovany na procesy SMIB [13]

normou ISO 27001, ako aj dokumentaciu pozadovant analyzou rizik (procedury, pracovné
instrukcie, auditné nastroje a pod.).

1.3.2 Faza implementéacia

Vo faze implementacie st zavedené vsSetky navrhnuté opatrenia vriatane administrativ-
nych a fyzickych. Je vykonand verifikdcia opatreni. VSetky nedostatky si zaznamenané a na-
sledne riesené pripadnou tpravou alebo zmenou bezpe¢nostného opatrenia. V ramci imple-
mentacie velkil pozornost je potrebné venovat zaskoleniu pracovnikov na SMIB ako detailné
obozndmenie sa s relevantnou dokumentéciou, podpisanie vyhlasenia o dodrziavani dobrych
bezpecnostnych praktik a ochrane utajovanych skutocnosti, vyskolenie auditorov a pod. Vy-
sledkom tejto fazy je rozhodnutie o uvolneni bezpe¢nostného systému do prevadzky.

1.3.3 Faza overovania

Funkénost zavedeného bezpecénostného systému je priebezne overovana v zmysle stanovenej
politiky. Je to jednak priebezné monitorovanie funkcii bezpecnostného systému a jednak
vykonéavanie bezpe¢nostnych auditov. Audit mo6ze byt zamerany aj na bezpe¢nostni politiku
alebo aj na analyzu rizika. Zistenia z bezpe¢nostného auditu st podnetom pre nipravné
opatrenia v pripade zistenia nezhody (manazment zmeny) a pre hodnotenie efektivnosti
systému bezpecnosti.
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1.3.4 Féaza pouzivania a zlepsovania

Pocas rutinnej previadzky je bezpecnostny systém vystaveny hrozbdam, ktoré boli posudzo-
vané v analyze rizika ale aj hrozbam, ktoré neboli uvazované alebo prijaté opatrenia boli
nedostatocné. Vzniknuty stav — udalost informacnej bezpec¢nosti, v horSsom pripade incident
informacnej bezpecnosti je potrebné vcas identifikovat a prijat Gc¢inné napravné opatrenia.
Néstrojom na odstranenie hrozby je manazment zmeny, ktory méze byt uplatneny na vsetky
prvky bezpec¢nostného systému. Proaktivne zlepsovanie bezpecnostného systému je reali-
zované na zaklade jeho priebezného monitorovania ale aj vykonavania bezpecnostnych
auditov.

1.4 Proces manazérstva rizika informacnej bezpecnosti

Riesenie bezpecCnosti systému je zalozené na procese manazérstva rizika a najmé na jeho
najdodlezitejsej Casti, ktorou je analyza rizika. Navod na manazérstvo rizika bezpecnosti
informécii déva standard ISO/IEC 27005 [2].

Jednotlivé etapy procesu manazérstva rizika mozeme rozdelit na nasledovné casti:

o Identifikicia rizika

Ocenenie rizika

Ohodnotenie rizika

o OsSetrenie rizika

Ohodnotenie zostatkového rizika

e Akceptovanie rizika
e Monitorovanie rizika

Vzajomny vzfah medzi jednotlivymi etapami procesu manazérstva rizika' je znazorne-
ny na obrazku 3.2.

Doésledné vykonanie analyzy rizika je velmi naroény proces, ktory si vyzaduje kvalifikova-
nych analytikov a je aj ¢asovo velmi narocny. Preto boli vyvinuté automatizované nastroje
na analyzu rizika, ako napr. MELISA, LAVA, CRAMM a jeho novsia verzia RAMSES
(Risk Analysis and Management System for Enhanced Security). RAMSES je metodika,
ktord podporuje nielen vykonanie analyzy rizika ale aj postudenie rizika a pontka na vyber
rozne protiopatrenia . Je to velmi sofistikovany nastroj na podporu informacnej bezpecnosti
vhodny aj pre malé organizacie rézneho typu [24]. Pre samostatni identifikdciu zranitelnosti
je mozné vyuzit rézne sofistikované met6dy, ako napriklad metédu Attack surface (Oblast
utoku) [16] alebo metédu zaloZenti na protokole SCAP, vid kapitola 1.6.1.

a) Identifikacia rizik
Uéelom identifikdcie rizik je identifikovat potencidlne straty ak by nastala urcitd uda-
lost. Vykonanie tohto procesu je podmienené zhromazdenim zna¢ného mnozstva in-
formacii tykajucich sa vsetkych aktiv v organizécii, ktoré moézu byt predmetom ttoku.
Aktiva treba roztriedit z hladiska ich hodnoty, ktord maji pre organizaciu. Dalej je

Kedze sa riziko v systéme nevyskytuje izolovane, pre lepsie vyjadrenie podstaty bude v dalsom texte
pouzity plurdl tohto slova t.j. rizika.
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Obr. 1.5: Proces manazérstva rizika informacnej bezpec¢nosti




b)

d)

potrebné definovat hrozby, ktorym moézu byt vystavené aktiva a aké to bude mat
nasledky pre organizaciu, ak sa takato udalost stane. Identifikdcia zranitelnosti ma
odhalit slabé miesta systému. Pri tejto ¢innosti sa zohladnuje aj aktualny stav ria-
diacich a kontrolnych opatreni. Na identifikdciu rizik ale aj na celti analyzu rizika
ma rozhodujtci vplyv postoj manazmentu k tvorbe tejto analyzy. Stratégia analyzy
rizika urcuje, ¢i tento postoj bude forméalny alebo viac detailny. Pri formélnej analyze
sa identifikacia hrozieb a zranitelnosti robi dotaznikovou metédou. Detailnd stratégia
analyzy rizik vyzaduje pouzit sofistikovanejsie nastroje, ako napr. RAMSES.

Ocenenie rizik

Ocenenie rizik zahfna urcenie zavaznosti a pravdepodobnosti nasledkov hrozby pre or-
ganizdciu. Pre uréenie zavaznosti moézu byt vyuzité kvalitativne alebo kvantitativne
metédy. Kvalitativna metdda je jednoduchsia, ale je viac subjektivna. Pravdepodob-
nost nasledkov hrozby ma podobni metodolégiu. Zavaznost miery rizika sa ohod-
nocuje napr. velmi zavazna, zdvazna a mierna a pravdepodobnost nasledkov hrozby
bude mat klasifikdciu mald, moznd a vysokd. Udaje pre tento Géel sa mozu ziskat
napr. dotaznikovou metdédou.

Ohodnotenie rizik
Ohodnotenie rizik sa vykona pomocou matice rizik v nasom pripade matice 3x3.

Pravdepodobnost (P)

Zavaznost (Z)

Velmi zavazna

Zavazna

Mierna

Tabulka 1.1: Tabulka ohodnotenia rizik

Miera rizika MR = Z x P
Vyhodnotenie:

1. Ak miera rizika je > 4, ¢ervena oblast tabulky, potom riziko je neakceptovatelné;
2. Ak miera rizika je = 3, zlta oblast tabulky, potom miera rizika je prijatelné;
3. Ak miera rizika je < 3, zelenda oblast tabulky, potom riziko je akceptovatelné;

Pre mieru rizika = 3 je zavedené monitorovanie vybranych atributov bezpeénostného
systému.

Osetrenie rizik
Osetrenie rizik zahfna styri typy opatreni:

1. Aplikovanie vhodnych preventivnych c¢innosti, ktorymi sa znizi miera rizika.
Napr. zélohovanie, nasadenie IDS (Intrusion detection system) a pod.

2. Vedomé akceptovanie rizik za predpokladu, Ze spliiaji akceptacné kritéria, t.j.
miera rizika < 3.

3. Vyhnutie sa rizikdm, napr. zmena systému komunikacie.

4. Prenesenie rizika na tretiu stranu, napr. na poistovatela.
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Osetrenie rizika musi byt implementované a implementacia verifikovana. Doporucuje
sa vypracovat kataléogovy zoznam opatreni. Pre znizenie urcitého rizika moézu byt
vybrané aj dve, pripadne viac opatreni podla katalégu.

e) Ohodnotenie zostatkovych rizik
Prijatym bezpecnostnym opatrenim alebo opatreniami by sa miera rizika mala znizit
na akceptovatelna troven. Zodpovedny tym za proces manazérstva rizika preskiima
aké je zostatkové riziko po implementovani opatreni. Pri preskimani zostatkového
rizika zaroven posudi, ¢i sa zavedenim bezpecnostného opatrenia nezaviedla aj dalSia
hrozba alebo sa nezvysila miera rizika inej hrozby.

f) Akceptovanie rizik
Ak vSetky zostatkové rizikd su akceptovatelné, potom predstavitel manazmentu pre
informacnt bezpecnost organizacie vypracuje tzv. Vyhlasenie o aplikovatelnosti, ktoré
obsahuje ciele riadenia a opatrenia na minimalizovanie miery rizika a to minimal-
ne v rozsahu podla Prilohy A standardu ISO/IEC 27001.

g) Monitorovanie rizik
Organizacia musi zabezpecit neustale monitorovanie rizik, ¢i sa v désledku nejakych
zmien v systéme bezpecnosti nezmenila zavaznost alebo pravdepodobnost vyskytu
hrozby, nasledkom ¢oho by bolo riziko preklasifikované do neakceptovatelnej tirovne.
Dalej je potrebné zaviest monitorovanie jednotlivich prvkov systému manazérstva
rizika bezpecnostného systému, najméa zmien aktiv, hrozieb a zranitelnost{ aktiv alebo
opatreni.

1.5 Bezpecnostny audit

Podla standardu ISO/IEC 27001 organizdcia musi v pldnovanych intervaloch vykondvat
interné audity s cielom urcit, ¢i ciele riadenia, opatrenia, procesy a postupy jej systému
manazérstva informacnej bezpeénosti [5]:

a) Vyhovuju poziadavkdm tejto medzindrodnej normy a relevantnej legislativy alebo
predpisov;

b) Vyhovujui identifikovanym poziadavkdm informacnej bezpecnosti;

c) St efektivne implementované a udrziavané;

d) Posobia podla oc¢akédvania.
Néavod ako vykonavat audit systému manazérstva bezpecnosti informécii dava standard
ISO/IEC 27007 [3]. Tento Standard je aplikovatelny pre vykonavanie internych, ale aj ex-
ternych auditov. Standard ISO/IEC 27007 v podstate rozsiruje poziadavky normy ISO
19011 na vykonavanie auditov manazérskych systémov o Specifikd informacnej bezpecnosti.

Metodika vykonavania bezpec¢nostnych auditov je zalozena na zhromazdovani dékazov

auditu t.j. informécii, ktoré st verifikovatelné a teda st spolahlivé pre prijimanie rozhodnuti.

Clanok 6.4.6.1 $tandardu ISO/IEC 27007 uvadza nasledovné poziadavky na zhromazdova-
nie a overovanie informécii:

Zhromazdovanie informécii a dékazov o tom, Ze procesy a opatrenia st implemento-
vané a su efektivne, tvori doéleziti cast auditu SMIB. Mozné metédy ako zhromazdovat

prislusné informécie pocas auditu zahrnuju [3]:
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a) Preskimanie informacénych aktiv a procesov a opatreni SMIB, ktoré si pre ne zavedené
b) Pouzitie automatizovanych nastrojov pre vykonédvanie auditu

7 uvedeného vyplyva, ze pouzitie automatizovanych nastrojov pre vykonanie bezpec¢nost-
ného auditu moéze byt icinnym prostriedkom pre vyhodnotenie efektivnosti prijatych bez-
pecnostnych opatreni.

1.5.1 Manazérstvo bezpecnostného auditu

Bezpecnostny audit je vykondvany kompetentnym auditorom, t.j. auditor musi preuka-
zat dostatocné znalosti a zruc¢nosti na dosiahnutie planovanych vysledkov. Pre auditora
plati vSeobecna zasadaecho nezavislosti od auditovanych ¢innosti. Problematika postdenia
kvalifikdcie auditora je nad rdmec bakalarskej prace, a preto sa nou nebudem zaoberat.
Podrobnejsie informéacie o poziadavkich na kompetentnost a hodnotenie auditora mozno
najst v standardoch ISO/IEC 27007 a EN ISO 19011.

Vykonanie bezpecnostnych auditov systému moézeme rozdelit na dve fazy. Na fazu pla-
novania — program auditu a fazu realizéicie.

Program auditu definuje diel¢ie bezpec¢nostné audity, ktoré maju byt vykonané v na-
sledujicom obdobi spravidla v nasledujicom roku. Obsahuje zakladnii metodolégiu au-
ditu a zabezpecenie zdrojov. Rozsah programu auditu zavisi od velkosti organizacie, resp.
mnozstva a Kkritickosti systémov, zamerania organizicie, hodnoty aktiv atd. Jednotlivé fazy
procesu manazérstva programu auditu si uvedené na obriazku 1.6 a na obrazku 1.7 st
znazornené fazy realizacie bezpecnostného auditu.

Urcenie cielov programu auditu

Ciele programu auditu majui korespondovat s cielmi a politikou systému manazérstva in-
formacnej bezpecnosti. Ciele programu zohladnuju aktualny stav hrozieb a suvisiacich rizik
bezpecnosti informacii, ktorym je vystavena organizicia. Podla zamerania auditu dalej sa
zohladnuju aj legislativne poziadavky a poziadavky ISO/IEC 27001.

Vytvorenie programu auditu

Program auditu tvori manazér povereny vedenim zodpovednosti za systém manazérstva
informacnej bezpecnosti (SMIB). V diel¢ich bezpecénostnych auditoch zohladnuje ciele au-
ditu, navrhuje zameranie bezpecnostného auditu a jeho kritéria, zostavuje auditny tym,
navrhuje vediceho auditora, planuje ¢asovy harmonogram bezpec¢nostnych auditov a iden-
tifikuje hodnoti rizika, ktoré mdzu nastat pri realizaciii bezpecnostnych auditov. Program
auditu preskiima a schvali vrcholovy manazment.

Implementacia programu auditu

Po schvéleni programu auditu manazér pre SMIB informuje vedicich auditorov o ich meno-
vani za vykonanie bezpecnostnych auditov. Pre efektivne implementovanie programu auditu
je potrebné vyjasnit s vedicim auditorom najmé nasledovné skutocénosti [1].

a) Ciel bezpecnostného auditu;

b) Kritérid bezpeénostného auditu a akékolvek referen¢né dokumentys;
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Obr. 1.6: Manazérstvo programu auditu

¢) Predmet bezpecénostného auditu, vratane organizac¢nych a funkénych jednotiek (infor-
maénych systémov), ktoré sa maju auditovat;

d) Metédy a postupy bezpecnostného auditu;
e) Zlozenie auditorského tymu;

f) Skutocnosti tykajice sa dovernosti a bezpecnosti informacii;
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g) Vysledky z predchadzajiceho bezpeénostného auditu a nésledné vykonané ¢innosti
Kritéria bezpecnostného auditu mézu byt napr.:

a) Legislativne a zmluvné poziadavky prijaté organizaciou;

b) Zhodnost s politikami a cielmi organizécie;

c) Vysledky preskiimania vedenia SMIB a népravnych opatren;

d) Efektivnost prijatych opatreni pre znizenie rizika;

e) Metodika posidenia rizik bezpecénosti informécii

f) Vyhlasenie o aplikovatelnosti

Metédy a postupy bezpecnostného auditu musia byt vypracované a schvalené pred zacatim
auditu v zmysle zdsad spravnej dokumentacnej praxe. Pouzitie automatizovanych nastro-
jov na vykonanie bezpecnostného auditu musi byt vykonané bez akychkolvek zmien v sys-
téme a bez akykolvek zdsahov do systému. V pripade, ze tento pristup nie je mozny, v sys-
témovej dokumentéacii musi byt stanoveny pre tento tcel detailny postup (napr. vytvorenie
zéloznej képie aktiva a jej ndsledné zmazanie po skonceni auditu). Vyvinuté vlastné auto-
matizované nastroje na vykonanie bezpecnostného auditu maji byt pred prvym pouzitim
validované. Maju byt prijaté opatrenia na ochranu nastrojov auditu tak, aby nemohli byt
zneuzité.

Monitorovanie programu auditu

Monitorovanie programu auditu podava informécie o priebehu plnenia programu auditu, in-
formacie o odchylkach a hodnotenie auditorov. Vysledok monitorovania méze byt podnetom
na zmenu v programe auditu.

Preskiimanie a zlepsSovanie programu auditu

Manazér pre SMIB vykondva minimalne aspon raz ro¢ne preskimanie programu auditu.
Zdrojom pre preskiimanie si spravy z bezpeCnostnych auditov a vysledky monitorova-
nia programu auditu. Vystupom je sprava pre preskiimanie SMIB vrcholovym manazmen-
tom, v ktorej si navrhnuté moznosti pre zlepsovanie programu auditu a navéaznych bezpec-
nostnych auditov v organizicii (napr. navrh novych metéd pre automatizované vykondvanie
bezpecnostnych auditov).

1.5.2 Zacatie bezpecnostného auditu

Zacatim bezpec¢nostného auditu sa rozumie uvodny kontakt vediceho auditorského ty-
mu s predstavitelom auditovanej organizacnej jednotky za tcelom dohodnutia podrob-
nosti o realizacii bezpec¢nostného auditu (pritomnost zainteresovanych os6b na audite, spres-
nenie ¢asu auditu, miesta a pod.).
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Obr. 1.7: Realizacia bezpec¢nostného auditu

1.5.3 Priprava na Cinnosti bezpec¢nostného auditu

Zahina pripravu relevantnych dokumentov k auditu ako program auditu, pracovne instruk-
cie platné pre predmet bezpecénostného auditu, instrukcie pre automatizované nastroje au-
ditu, auditny checklist, formulare na zaznam suvisiacich skuto¢nosti a pod. Na zdklade
podkladov vediuci auditor pripravi realiza¢ny plan bezpec¢nostného auditu, v ktorom su
podrobne popisané jednotlivé kroky bezpecnostného auditu, uréené zodpovednosti pre au-
ditny tym a ¢asovy harmonogram vykonania jednotlivych ¢innosti bezpecnostného auditu.
Realiza¢ny plan bezpecnostného auditu schvaluje manazér pre SMIB. Ziskavanie informacii
vzorkovanim ma byt zalozené na pouziti Statistickych metdd, pripadne na zaklade expert-
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1.5.4 Realizacia ¢innosti bezpecnostného auditu

Vlastny bezpecnostny audit je zamerany na zhromazdovanie ddkazov auditu s cielom zis-
tif, ¢i sa splnené kritérid auditu. Zistenia z bezpecnostného auditu mézu dokazovat zhodu
alebo nezhodu s kritériami bezpec¢nostného auditu. Vsetky ddkazy auditu sa musia zazna-
menat. K tomu sa mo6ze vyuzit checklist, pripraveny formulér alebo idaje st zaznamenédvané
elektronicky. Metody auditovania zavisia od zamerania auditu, t.j. aky prvok SMIB sa au-
dituje (druh informac¢ného aktiva, proces SMIB, bezpecnostné opatrenie SMIB). Metdda
auditovania je uréena v realiza¢nom plane bezpecnostného auditu a moze to byt napriklad:

e Ustny pohovor s néslednou kontrolou;

e Preskimanie dokumentécie a zadznamov SMIB;

e Pozorovanie javov;

e Kontrola siborov uréenych pre tento ucel (auditny log);
e Testy od dodavatelov aplikécii;

e Vyuzitie vlastnych testovacich skriptov.

e Vyuzitie sofistikovanych néastrojov pre testovanie bezpecnosti opera¢nych systémov
a aplikdcii (OpenSCAP, Nessus a i.)

Ak sa pocas auditu zisti nejaké vyznamné riziko, musi sa to bez meskania ozndmit vrcholo-
vému manazmentu. Akukolvek poziadavku na zmenu planu bezpe¢nostného auditu, ktora
sa objavi pocas priebehu bezpecnostného auditu musi manazér SMIB preskiamat a schva-
lit. Po ukonceni ¢innosti zistovania dokazov auditu nasleduje vyhodnotenie zisteni bez-
pecnostného auditu. U zistenych nezhdd auditor klasifikuje ich zavaznost a identifikuja
sa prilezitosti na zlepsenie. Vysledky z bezpecnostného auditu veduci auditor prezentuje
na zaverecnom rokovani vSetkych zainteresovanych stran na audite.

1.5.5 Priprava a distribtcia spravy z bezpecnostného auditu

Veduci auditor zistenia z auditu spracuje do spravy o vykonani bezpecnostného auditu
na predpisanom formulari. Vedtci auditor vyhodnoti vSetky planované aktivity podla reali-
zac¢ného planu bezpecnostného auditu. Doplni aj vSetky neplanované skutocnosti ak boli pri-
tomné. Spravu z bezpecnostného auditu podpisuje vedici auditu a aj auditori ak bol zosta-
veny auditny tym. Veduci auditor auditné checklisty zaradi do priloh spravy. Sprava z bez-
pecnostného auditu je zaslana auditovanej organizacnej jednotke a manazérovi pre SMIB.
Sprava je uchovavana aj v elektronickej forme.

1.5.6 Vykonanie nasledného bezpecnostného auditu

Ak vysledkom zisteni boli skuto¢nosti, ktoré indikuji na vyskyt udalosti informacnej bez-
pecnosti, potom je potrebné prijat napravné opatrenia resp. preventivne opatrenia. Opatre-
nia mdzu mat zameranie napr. na opakované posudenie rizika a prijatie i¢innejsich bezpec-
nostnych opatreni, v jednoduchsich pripadoch méze byt zavedené monitorovanie urcitych
atributov systému. V pripade zistenia zavaznej nezhody manazér SMIB neodkladne in-
formuje o nezhode vrcholové vedenie za tc¢elom prijatia okamzitych napravnych opatreni.
Verifikacia efektivnosti prijatych opatreni je stcastou nasledného, niekedy mimoriadneho
bezpec¢nostného auditu.
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1.6 U.S. Government pristup k zabezpeceniu bezpecnosti
informacii

Vlada Spojenych statov prijala zakon, aby kazda federdlna organizacia vytvorila, dokumen-
tovala a zaviedla program na zabezpecenie informacnej bezpecnosti tzv. FISMA (Federal
Information Security Management Act) [20]. Naplnenie poziadaviek stanovenych v tomto
nariadeni je narocné na aplikaciu v danej inStittcii, ndro¢né na ¢as implementovania ako
aj nachylné na mozné omyly, kedzZe nie st vyuzivané Standardizované nastroje.

NIST (National Institute of Standards and Technology) navrhol program, ktory by
ulahéil splnenie poziadaviek FISMA vytvorenim Specifickych standardov SCAP (Security
Content Automation Protocol). Tento stibor standardov je uréeny pre vladne organizicie,
ale mo6ze ho pouzit akakolvek ind organizacia.

1.6.1 Security Content Automation Protocol (SCAP)

SCAP bol vydany ako balik $pecifikacii v Standardizovanom formate XML v roku 2009,
pricom technické $pecifikdcie boli publikované v NIST Special Publication 800-126 [23].
Stbor standardov je navrhnuty tak, aby organizoval a meral charakteristiky informacnej
bezpecnosti ako aj referencéné data, napriklad identifikatory softvérovych zaplat a nasledne
vyhodnotil systémovi bezpecnost, pripadne identifikoval znaky jej narusenia.

SCAP moéze byt pouzity na automatické monitorovanie bezpecnosti systémov s vyuzi-
tim Standardizovaného checklistu bezpecénosti konfigurdcie. Checklist je mozné prisposobit
na podmienky preverovaného systému. Nastavenie v checkliste je porovnavané s aktualnou
systémovou konfiguraciou s cielom potvrdif zhodu s checklistom a teda identifikovat od-
chylky. Tato ¢innost by mala byt vykonana pred uvedenim do prevadzky systému v ramci
jeho validacie. Porovnavanie aktualneho stavu s checklistom moéze byt vykonavané ako su-
cast bezpecnostného auditu alebo priebezného monitorovania bezpec¢nosti systému.

Komponenty SCAP

Protokol SCAP v prvej verzi obsahoval 6 kompotentov: XCCDF, OVAL®, CCE, CPE™,
CVE® a CVSS. V druhej findlnej verzi, vydanej v roku 2010, ktora nesie oznacenie 1.1,
bol definovany framework OCIL. Posledna findlna verzia oznacena 1.2, ktora bola vydana
v septembri 2011, obsahuje dohromady 11 komponentov [25]:

¢ XCCDF: The Extensible Configuration Checklist Description Format
Je Specifikdcia jazyka pre tvorbu checklistov a benchmarkov. Obsah XCCDF do-
kumentu v jazyku XML (Extensible Markup Language) popisuje kolekciu pravidiel
pre bezpecni konfiguraciu systému, ako aj datovy model a format pre ukladanie vy-
sledkov, pri¢om zachovava prenositelnost medzi platformami [20].

e OVAL®: Open Vulnerability and Assessment Language
Jazyk standardizuje tri hlavné kroky v procese posudzovania [11]:

1. reprezentacia informdcii o konfiguracii systému pre testovanie
2. popis specifickych stavov systému

3. podavanie sprav s vysledkami
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e OCIL: Open Checklist Interactive Language
Umoznuje zostavit sibor otdzok, ktoré budu néasledne predlozené uzivatelovi, aby
na zaklade jeho odpovedi mohli byt vymenované opatrenia [27]:

1. definicia otazky

2. definicia moznych odpovedi, z ktorych je mozné vyberat
3. definicia opatreni vyplyvajicich z odpovedi uzivatela
4

. vymenovanie sady opatreni

e Asset Identification
Tato specifikacia opisuje tcel identifikdcie aktiv, ich datovy model a metédy na ich
identifikdciu. Uvadza tiez prirucku a mnozstvo pripadov pouzitia identifikdcie ak-
tiv [28].

e ARF: Asset Reporting Format
Popisuje datovy model prenosového formatu informécii o aktivach, ¢im ulahcuje vy-
hodnotenie a koleraciu [29].

¢ CCE™: Common Configuration Enumeration
Poskytuje jedinecni identikaciu problému konfiguracie systému s cielom ulah¢it a urych-
lit proces kolerdcie medzi réznymi zdrojmi a nastrojmi [30].

¢ CPE™: Common Platform Enumeration
Je standardizovand metdda, ktord identifikuje a popisuje abstraktné triedy vyrobkov,
aplikacii, operacnych systémov a hardvérovych zariadeni. Nastroje IT manazmentu
mozu zhromazdovat informacie o nainstalovanych produktoch, pricom indentifikova-
nie pomocou ich CPE nédzvov poméha tplne alebo ¢iastoéne automatizovat rozhod-
nutia tykajucich sa tychto aktiv. Napriklad, zistenim pritomnosti abstraktnej triedy
softvéru moze viest ku kontrole znamych zranitelnosti v softvéri alebo ku kontrole
konfiguracie daného softvéru voci bezpec¢nostnej politike organizacie. Tento priklad
ukazuje pouzitie CPE néazvu ako standardizovaného zdroja informaécii pre presadzo-
vanie a overovanie zasad pre IT manazment [31].

e CVE®: Common Vulnerabilities and Exposures
Poméha k dosiahnutiu interoperability bezpec¢nostnych nastrojov a zdielaniu informa-
cii medzi nimi [11]:
— zahfna a rozlisuje vSetky zndme zranitelnosti
— kazdej zranitelnosti priraduje Standardny a jedineény nazov
— existuje nezavisle na mnozstve roéznych perspektiv
— je verejne dostupny a volne siritelny bez obmedzeni
¢ CVSS: Common Vulnerability Scoring System
Je metrika na ohodnotenie zdvaznosti zranitelnost{ na postudenie miery rizik. CVSS
sa sklada z troch zdkladnych metrik [32]:
1. zakladnd — hodnoti prirodzené kvality zranitelnosti

2. docasné — charakteristiky zranitelnosti, ktoré sa menia v priebehu casu
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3. enviromentélna — charakteristiky zranitelnosti, ktoré zavisia na uzivatelskom pro-
stredi

e CCSS: Common Configuration Scoring System
Tento systém metrik je odvodeny od CVSS. Obsahuje siibor metrik na ohodnotenie
zavaznosti vzniknutych zranitelnosti v désledku nevhodnej konfiguraci softvéru. CCSS
bol vyvinuty, aby poskytol pomoc organiziciam pri rozhodnuti, ako by mali byt riesené
problémy s konfiguraciou v oblasti bezpecnosti. Taktiez poskytuje idaje, ktoré mozu
byt pouzité v kvantitativnom postdeni celkovej bezpecnosti sytému. [21].

¢ TMSAD: Trust Model for Security Automation Data
Tento model dovery je zlozeny z odporucani, ako vyuzit existujice specifikacie. Vzhla-
dom k tomu, ze informécie v oblasti zabezpecenia sa primarne vymienaju za pouzitia
XML, zameranie tohto modelu je na spracovanie XML dokumentov [33].

National Vulnerability Database (NVD)

Vznikla ako projekt vlady Spojenych statov v roku 2005 a ako produkt NIST Informa-
tion Technology Laboratory (ITL), Computer Security Division (CSD). Sluzi ako repozitar
pre data o softvérovych zranitelnostiach a pre nastavenia konfiguracie s vyuzitim otvo-
renych standardov poskytovat spolahlivé a interoperabilné informécie o zranitelnostiach,
vplyve metriky, technickych metédach posudzovania a o identifikacii idajov o produktoch.
Pre zlepsenie interoperability dat NVD zverejnuje tidaje zalozené na Standarde SCAP.

NVD poskytuje informacie o charakteristike a zavaznosti stoviek novych zranitelnos-
tia ich variantov objavenych kazdy mesiac. Poskytované informacie moézu byt vyuzivané
vo verejnom aj v sukromnom sektore. Verejnost tak moze reagovat a priorizovat zranitel-
nosti s vysSou prioritou za tc¢elom ochrany doélezitych systémov.

NIST poskytuje priebezni analyzu novoobjavenych chyb zabezpecenia CVE a prideluje
zakladnt metriku CVSS pre kazdu zranitelnost. Priebezna analyza a vyhodnocovanie po-
maha pouzivatelom NVD pochopit potencidlnu zavaznost kazdej zranitelnosti a poméaha
pouzivatelom stanovif priority ¢innosti riadenia bezpecnosti. NIST spolupracuje s inymi
narodnymi organizdciami ako Japan Vulnerability Network (JVN) a Spanish National Insti-
tute of Communication Technologies (INTECO) s cielom rozsirit medzinarodny dosah a zlep-
sit kvalitu publikovanych informacii [12].

1.7 Center for Internet Security (CIS)

Je neziskova organizicia, ktord od roku 2000 pomaha organizdciam posidit a zlepsit ich
kyberbezpecnost. Kladie si za ciel zvysit pripravenost a reakciu verejného a sikromného
sektora na bezpecnostné hrozby. CIS slazi ako klticovy zdroj informacii v oblasti pocitacovej
bezpecnosti, publikuje bezpec¢nostné odporicania a benchmarky na preverenie bezpec¢nosti
konfiguracii systémov, dalej poskytuje automatizované nastroje pre posudzovanie bezpec-
nosti, metriky a certifikiciu bezpeénostnych softvérovych produktov [19].

1.7.1 CIS Benchmarky

Poskytuji odporiacané kritéria konfiguracie, zamerani na zabezpecenie systému, ktoré moézu
byt vyuzité pre siroku skdlu technologii, vratane serverov a personalnych opera¢nych sys-
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témov, webovych prehliadacov, mobilnych zariadeni. Popisuja tiez Specifické postupy, ako
uplattiovat tieto odportcania a auditorské postupy [19].
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Kapitola 2

Prehlad existujucich nastrojov

Tato kapitola obsahuje strué¢né charakteristiky najznamejsich nastrojov urc¢enych na auto-
matizované testovanie operac¢nych systémov a ich konfiguracii vzhladom k Specializovanému
standardu SCAP a jeho komponentom, pripadne odporicaniam a kritériam CIS.

2.1 OpenSCAP

OpenSCAP vznikol ako open source projekt, siucastou ktorého je konzolovy néastroj os-
cap a jeho graficka alternativa SCAP Workbench. Kniznica OpenSCAP implementuje Stan-
dardy SCAP a jeho komponenty. Pri spracovani checklistov uplatnuje predovsetkym jazyk
XCCDF v kombinacii s inymi Specifikdciami ako CPE, CCE a OVAL. OpenSCAP je certi-
fikovany NIST [341].

2.2 CIS Configuration Assessment Tool (CIS-CAT)

Je néstroj od CIS napisany v jazyku Java urceny pre analyzu a posudenie stavu bezpec-
nosti configuracie systémov a ich aplikacii. Pouziva vlastné benchmarky a checklisty popi-
sané vo formate XCCDF, voc¢i ktorym preveruje configuriciu cielového systému. Vysledky
reprezentuje skére na skale od 0 do 100.

Nastroj umoznuje preverovat systém len lokalne, sietové skenovanie nie je podporované.
IS-CAT moze byt ovladany konzolovym rozhranim, rovnako ako cez grafické rozhranie.
Podporuje systémy Microsoft Windows od verzie XP, Sun Solaris, IBM AIX, HP-UX a Li-
nux platformy, pricom vyzaduje Java Runtime Environment (JRE) vo verzi v1.6.0 alebo
vyssej [7].

2.3 Nessus®, SecurityCenter™, SecurityCenter™ CV

Produkty spolo¢nosti Tenable Network Security patria k svetovo najrozsirenejsim v oblasti
detekcie, skenovania a auditovania systémov. Poskytuji mnozstvo funkcii na riadenie a ko-
laboraciu. Umoznuji uzivatelom, pripadne celym skupindm, navzajom zdielat planovanie,
politiky a vysledky testov [10].
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Riesenie od spolo¢nosti Qualys vo vyznamnej miere podporuje standardy SCAP, pricom
uplatnuje vSetky jeho komponenty. Rovnako je mozné vytvorit a pouzif vlastné politiky
definované v jazykoch OVAL alebo XCCDF. Pre vystup vysledkov je mozné vybrat z via-

Qualys SCAP Auditor

cerych formatov, podporovany je okrem CVS a XML aj format ARF [3].

2.5

Existuju aj dalsie nemenej vyznamné podobné nastroje od réznych spolo¢nosti, ktoré po-
skytuji automatické testovanie bezpecnosti operacnych systémov voci Standardu SCAP,

DalSie néstroje poskytujice automatické testovanie OS

ktoré poskytuju rovnaké alebo podobné funkcie:

Lynis a Lynis Enterprise od spolo¢nosti CISOFY
Secutor Prime spolo¢nosti ThreatGuard ™
OpenVAS publikovany pod licenciou GNU GPL
SAINT 8 Security Suite od spolo¢nosti SAINT®
McAfee Policy Auditor od McAfee patriaca Intel®
Tripwire Enterprise od Tripwire

BMC Server Automation a BMC Client Management od firmy BMC
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Kapitola 3

Nastroj pre bezpecnostny audit

Na zabezpeceni opera¢nych systémov, ako vrstvy medzi aplika¢nou vrstvou a vrstvou har-
dware, vid obrézok 3.1, zavisi bezpec¢nost ostatnych sluzieb, systémov a aplikdcii. Predvo-
lené nastavenie, s ktorym st operacné systémy nasadené, nespliia z bezpecnostného hladiska
vSetky poziadavky zakaznikov a organizacii, hoci vyrobcovia systémov hladaji rovnovahu
medzi bezpecnostou a pouzivatelskou privetivostou, pricom sa snazia nastavit bezpecnostnui
politiku najstriktnejsie, ako je len mozné. Tato tloha nie je jednoduché, pretoze bezpec-
nostné poziadavky sa liSia z pocitaca na pocitac, z organizacie na organizaciu, z personal-
neho pocitaca na server, ktory moze tvorit architektiru cloudu.

Niektoré poziadavky st od systému nezavislé, ako napriklad poziadavky na pouziva-
telké Gcty, ako st minimélna dizka hesla, doba platnosti hesla, ale aj iné. Poziadavky sa
lisia vzhladom na réznorodost opera¢nych systémov, a to aj napriek tomu, Ze sa niektoré
hlavne Unix-like systémy snazia dodrziavat aplika¢né rozhranie z rodiny POSIX Standar-
dov a niektoré bezpecnostné poziadavky su definované aj priamo v POSIX standardoch.
Napriek tomu, ze niektoré poziadavky si na platforme nezavislé, je potrebné brat do tivahy
aj mozné rozdiely v ich implementacii [17].

3.1 Specifikacia poziadavkov

Ako bolo uvedené v kapitole 1.2 pri ndvrhu a implementacii ndstroja urc¢eného pre bezpec-
nostny audit bolo treba zohladnit prostredie systému manazérstva bezpecnosti informacii
podla modelu ISO/TEC 27001. Preto vznikla poziadavka implementovat multiplatformovy
nastroj pre bezpec¢nostny audit, ktory by bol pouzitelny na preukazanie zhody konfigurac-
nych vlastnosti operaénych systémov s poziadavkami standardu ISO/IEC 27001, rovnako
aj s vyuzitim odportuc¢ani CIS a standardov z balika SCAP. Auditny nastroj méa slazit na
overenie opatreni prijatych na zniZenie rizika podla Prilohy A ISO/TEC 27001. Podrobnejsie
informécie o opatreniach a cieloch riadenia boli ziskané zo standardu ISO/IEC 27002 [6].
Nastroj ma byt implentovany v skriptovacom jazyku bash, ¢o je jednou z poziadaviek.

Z Prilohy A standardu ISO/IEC 27001 boli vybraté nasledovné kategérie informad-
nej bezpecnosti stvisiace s bezpec¢nostou opera¢nych systémov:

e Riadenie pristupu do systému a k aplikdciam
e Ochrana proti malware

e Monitorovanie OS
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Obr. 3.1: Strukttra software a hardware poéitaca [22]

3.2 Analyza a navrh nastroja

Pri analyze a navrhu je potrebné vychadzat z poziadavkov kladenych na projekt, ktoré je
mozné rozdelit na viac ¢asti. Dalsfm cielom tejto etapy vyvoja je vytvorenie architektiry
nastroja, definovanie vstupov a vystupov. Pre popis hlavného navrhu systému je vyuzi-
vany staticky navrh vytvoreny modelovacim jazykom UML. Tento vzniknuty diagram tried
vizualizuje navrh tried, ich popis a definiciu rozhrani.

3.2.1 Architektara nastroja

Grafické zobrazenie Cinnosti nastroja zobrazuje diagram na obrazku 3.2. Ako je mozné
vidiet, cely proces mozno rozdelif na proces zostavovania auditného skriptu (buildtime)
a nasledne na proces behu skriptu (runtime). Prvy proces reprezentuje ¢innost navrhova-
ného auditného néastroja, ktorého tlohou je zostavit auditny skript z definic bezpec¢nostnych
politik pre Specifickil verziu operacného systému, Specifikovani ako parameter prikazového
riadka. Druhy proces zobrazuje uz samotny beh zostaveného auditného skriptu. Vstupom
celého procesu st nastavenia Specifikované ako parametre pri spusteni nastroja. Jedna sa
predovsetkym o uz spominany typ a verziu opera¢ného systému, dalej o Specifikovanie au-
ditnych politik, ale aj o dalsie volby upravujice spravanie behu néastroja.
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Obr. 3.2: Priebeh zostavenia a nasledného spustenia zostaveného auditného skriptu

3.2.2 Navrh tried

Néavrhnuté triedy, ktoré boli implementované zobrazuje obrazok 3.3. Zobrazuje diagram
tried, na ktorom mozno vidiet ich grafickd reprezenticiu a vztahy medzi nimi. Uvedené
triedy predstavuju navrh jednotlivych casti auditného néastroja:

e lib — trieda kniznic

src — trieda definujica auditné politiky

share — trieda na systéme nezavislych kniznic

e build - trieda implementujtca spravanie nastroja



e default_ variables — trieda predvolenych nastaveni zostavovaného skriptu

e error__mssgs — trieda chybovych hliseni

e functions — trieda funkcii zostavovaného skriptu

e lib_ build — trieda kniznic auditného nastroja

e lib_ redhat — trieda implementujica podporu systému Red Hat Enterprise Linux
e lib_ solaris — trieda implementujica podporu systému Solaris

e lib_ variables — trieda nastaveni auditného néstroja

e help — trieda napovedy zostavovaného skriptu

e info — trieda informécii o zostavenom skripte

e usage — trieda napovedy auditného nastroja

3.3 Popis riesenia

Problému implementécie tried zabezpecujicich podporu testovania rozdielnych operac¢nych
systémov bol vyrieseny implementovanim metdéd zabezpecujicich spustanie Specifickych
politik len pre systém, pre ktory st charakteristické. Podobnym pristupom bol rieseny aj
problém v rozdieloch medzi jednotlivimi verziami opera¢nych systémov. Vdaka tomuto
rieSeniu je mozné spustat specifické prikazy nasledujicim sposobom:

redhat

solaris

redhat v4 vb v6
solaris v11l

Kde klItcovy identifikator:

redhat, solaris Specifikuje operacny systém
v4, vb5, v6, vil Specifikuje jeho verziu

3.4 Popis implementacie

RieSenie implementacie vychddza z analyzy a navrhu nastroja popisovanej v predchadzaju-
cich ¢astiach prace. Implementacia jednotlivych tried a ich metéd odpoveda navrhu zobra-
zenom na diagrame tried 3.3. Trieda build implementuje hlavné spravanie nastroja, pricom
vysledny skript zostavi spracovanim tried src, functions, default__variables, help, info a tried
implementujicich podporu systémov lib_redhat a lib__solaris.

Metédy tried podpory roznych platforiem a ich verzii implementuji riesenie rozobe-
rané v predchadzajicej casti 3.3. Toto riesenie implementuje algoritmus 1, ktory ilustruje
implementéciu metédy redhat().

Spréavanie met6dy redhat() sa Specifikuje v zavislosti na okolnostiach, za ktorych bude
zavoland. Pri prvom spusteni metéda redhat() redefinuje samu seba podla nastavenej hod-
noty premennej $SYSTEM, ktort nie je potrebné opakovane kontrolovat, vzhladom na fakt,
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Obr. 3.3: UML diagram tried — architektira nastroja pre bezpec¢nostny audit

Ze sa od nastavenia pocas behu nastroja nemeni. V dalsich volaniach met6dy jej spravanie
reflektuje definiciu spravania redefinovani pri jej prvom spusteni. Ak je obsah premennej
$SYSTEM nastaveny na systém zhodny s ndzvom metddy, definuje spravanie Specifické

pre jej spravanie, v opa¢nom pripade bude maf spravanie prazdnej funkcie.

Dalsie metédy tejto triedy, typu v7(), resp. v11(), implementuji rozsirenie chovania

met6d redhat() a solaris() o moznost Specifikovat verziu operaéného systému.

3.4.1 Zakladné informacie o implementacii nastroja

Nastroj na bezpec¢nostny audit bol implementovany v skriptovacom jazyku bash, pricom sa
snazi dodrzovat POSIX kompatibilitu kvoli pouzitiu na réznych platformach. Nastroj bez
auditnych politik v adresari src/ sa sklada z 12 stborov a 1 425 riadkov zdrojového kédu,

pricom dosahuje velkost 34,7 kB.

30




Algoritmus 1: redhat()
Input: $Q
Output: SRET

1. if SYSTEM = "redhat" then

2: RET=2

3: redhat() {

4 if $1 = "7 || $1="v6" || $1="v5" || $1="vj"then
5: echo $Q@ | grep -q -E v$VERSION
6: ret=$7

7: if $ret -ne 0 then

8: return SRET

9: end if

10: end if

11: RET=2

12: $@

13: RET=%"

14: return $SRET

15: }

16: redhat $Q

17: else

18: redhat() {

19: :

20: }

21: end if

3.5 Testovanie

Funkénost implementovaného riesenia bola overena testovanim na virtualizovanych systé-
moch Red Hat Enterprise Linux 7.2 a Solaris 11.3. Funkc¢nost zostavovat auditné skripty
pre rézne systémy roznych verzii, nezavisle od systému, na ktorom boli zostavené, bola
overend na systéme Arch Linux. Pre tcely testovania funkcénosti zostavenych auditnych
skriptov, bola pouzitd sada auditnych politik implementujica vlastné kritéria, ale aj odpo-
rucania CIS.

3.5.1 Testovanie na systéme Red Hat Enterprise Linux 7.2

Nastroj uspesne zostavil auditny skript, ktory nasledne prebehol v poriadku, pricom boli
spravne identifikované politiky definované pre dany systém a jeho verziu. Rovnaky priebeh
mal aj skript zostaveny na inej platforme pre tento systém.

Ukéazka z vystupu pre politiku SELinux:

[0K] Selinux is in "Enforcing" mode.
[OK] RPM package’s signature is checked prior to its installation
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[0K] Targeted policy selected (SELINUX)

[FAIL] SETroubleshoot is installed: ’setroubleshoot-3.2.24-1.1.el7.x86_64"
[0K] MCS Translation service is not installed

[0K] No unconfined daemons found on the system (SELINUX)

3.5.2 Testovanie na systéme Solaris 11.3

Priebeh testovanie na operac¢nom systéme Solaris mal podobny priebeh ako na systéme
Red Hat Enterprise Linux. Rozdiely vznikli kvoli definiciam politik, nakolko st dizajnované
primarne pre Red Hat Enterprise Linux. Dévodom je napriklad Trusted Extensions v Sola-
rise, na rozdiel od Red Hat Enterprise Linux s pouzitim SELinux. Preukazanie funkénosti
implementovaného nastroja to napriek tomu negativne neovplyvnilo.

3.6 Moznosti rozsirenia a pokracovanie vyvoja

Nastroj je vdaka zvolenému pristupu v navrhu jednoduché rozsirit o podporu dalsich ope-
racnych systémov, pripadne o dalSie nové verzie uz aktualne podporovanych. Bolo by vhodné
rozsirit auditné politiky a kritéria kladené na konfiguracie systémov, pricom je mozné vy-
uzit nie len odportcania CIS, ale aj databazu NVD s vyuzitim $tandardov SCAP. Dalsim
vyznamnym prinosom by bolo implementovat moznost ocenovania politik vzhladom na za-
vaznost rizik tak, aby bolo mozné vyhodnotif skére v bodovej reprezentécii.
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Zaver

Préaca poskytuje uceleny prehlad problematiky informacnej bezpec¢nosti a zaobera sa pro-
cesom bezpecnostného auditu, v rdmci ktorého popisuje bezpecnostné standardy pouzi-
vané pri automatizovanom testovani. Dalej predstavuje uz existujiice nastroje poskytujice
automatizované testovanie systémov voci zavedenym bezpecnostnym standardom.

Hlavnym cielom bolo navrhnif a implementovat nastroj pre automatizované testovanie
konfiguracii opera¢nych systémov uréenych pre bezpecnostny audit OS Linux/Unix/AIX,
ktory by zautomatizoval priebeh auditu a tym ulahdcil jeho proces.

V ramci prace bol tento ciel naplneny tym, ze bol navrhnuty a implementovany mul-
tiplatformovy néstroj pre bezpecnostny audit, ktory umoznuje automatizované testovanie
konfiguracii opera¢nych systémov pri zachovani integrity testovanych systémov. Vyvinuty
nastroj je mozné vyuzit v kontexte bezpecnostného auditu s pouzitim standardov Security
Content Automation Protocol (SCAP) a odporticani CIS (Center for Internet Security). Né-
stroj bol implementovany v skriptovacom jazyku bash a nasledne otestovany na systémoch
Red Hat Enterprise Linux a Solaris.

Prinosom tejto prace bolo vytvorenie nastroja, ktory je pouzitelny na preukazanie zhody
konfiguracnych vlastnosti operacnych systémov nie len s vyuzitim odporucani CIS a Stan-
dardov z balika SCAP, ale aj s poziadavkami standardu ISO/IEC 27001.

Implementovany nastroj bol navrhnuty s ohladom na budici vyvoj a mozné dalsie roz-
Sirenie. Pri navrhu bola brand do tvahy potreba jednoduchého rozsirovania o dalsie ver-
zie a systémy.
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Priloha A

Obsah CD

Prilozené CD obsahuje zdrojové kédy a data ulozené v nasledujicej adresarovej strukture:

e tool/ — obsahuje zdrojové kédy auditného nastroja
e latex/ — zdrojovy text v IATEXu k vysddzaniu technickej spravy

e thesis/ — technicka sprava vo formate PDF
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Priloha B
Navod na pouzitie

Obsahom tejto prilohy je popis pouzitia nastroja, ktory bol vyvijany v ramci tejto prace. Na-
stroj v aktualnej verzii podporuje systémy Red Hat Enterprise Linux a Solaris. Pre spustenie
je potrebné skopirovat adresar tool/ z prilozeného prenosového média na cielovil testovaciu
stanicu alebo iné prepisovatelné médium, nakolko je potrebné pravo zapisu v aktudlnom
adresari.

Ovladanie

Nastroj sa spusta z konzoly, pre zobrazenie nidpovedy je mozné pouzit prikaz z umiestnenia
skopirovaného adresara:

$ ./build --help

Pri pouziti nastroja bez volby sa zostavi vysledny auditny skript pre vSetky podporované
systémy a ich verzie a zaroven sa uplatnia vSetky politiky umiestnené v adresari src/, pri-
¢om pri spusteni zostaveného vysledného auditného skriptu je potrebné specifikovat audit-
ovany operac¢ny systém a jeho verziu. V opacnom pripade sa volby a preferované politiky
$pecifikuju nasledujticim spésobom:

$ ./build [OPTIONS]... [FILE]...

FILE jeden alebo zoznam stuborov s politikami oddeleny medzerou
OPTIONS volitelné prepinace, popis vid nizsie

OPTIONS:

--system=NAME [-VERSION]  nézov a verzia opera¢ného systému {redhat, solaris}
—--output=FILENAME. sh nazov zostaveného skriptu

--srcpath=PATH nastavenia vlastnej cesty k auditnym politikam

-a, --noarchive vypne nastavenie zbalenia vysledkov

-c, --clean zmaze vysledky z predchadzajiuceho testovania

-d, --nodeps presko¢i kontrolu zavislosti potrebnych pri audite
-f, --force ak existuje, prepise skript zostaveny predtym

-h, --help zobrazi napovedu

-m, --nocolor vypne farebny vystup
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-0, ——nobuild

-p, ——noprogressbar
-r, —--run

-v, —-verbose

Priklad:

nakonfiguruje nastavenia, skontroluje zavisloti a skon¢i
vypne zobrazovanie nacitavania

po zostaveni skriptu automaticky spusti testovanie
nastavi podrobnejsi vypis

$ ./build system=redhat-7.2 -output=audit.sh basic.sh storage.sh -v -f

Zostavi auditny skript ,,audit.sh® pre opera¢ny systém Red Hat Enterprise Linux verzie 7.2
zo zdrojov politik basic.sh a storage.sh.

Pre zostaveny skript je mozné si zobrazif napovedu s dostupnymi moznostami alebo ho
rovno spustif. V nasom priklade mdzeme zobrazif napovedu:

$ bash audit.sh --help

Dostupné st nasledujice volitelné prepinace:

--system=NAME-VERSION

--verbose={1, 2, 3}

-a,
-c,
_d,
_h,
-m,
_p,

--noarchive
-—clean

-—deps

--help
--nocolor
--noprogressbar

nazov a verzia operacného systému {redhat, solaris}*
nastavi podrobnejsi vypis

vypne nastavenie zbalenia vysledkov”

zmaze vysledky z predchadzajticeho testovania
skontroluje potrebné zavislosti

zobrazi napovedu

vypne farebny vystup”

vypne zobrazovanie naéitavania”

“V pripade ak volba nebola pecifikovand pri zostaveni skriptu.

Priklad spustenia:

$ bash audit.sh -verbose=3 -c -a

Pre podrobnejsie informaécie je dostupny sibor README v adreséri néastroja.
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