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Abstrakt

Bakal&ska prace ,Modul pro komunikaci s portalgieské daové spravy* ma za cil vytieni
modulu pro komunikaci s portaledieské daové spravy ¢DS) a implementovani jedno pilotni
elektronické podanitfznani na tentofiad. Zabyva se legislativou a postugyedektronickém podani
na Gady. Jsou v ni rozebrany pouzivané technologidadék idaje o jazyku XML, postup zhotoveni
elektronického podpisu, popis certifikatu, certifikich autorit a komunikace HTTPS. Déle popisuje
postup navrhu, implementace modulu pro komunikseB a problémy, na&i bylo narazenoip

implementaci.
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Abstract

Bachelor thesis ,Module for Electronic Communicatiwith the Czech Tax Administration has aim
at the creation of module for electronic communaatwvith the Czech Tax Administration (CTA)
and implementation of one pilot electronic deciarabf taxes for this office. It deals with legistm
and methods used for declaring tax. It analyzesuiesl technologies: XML, methods of creation of
digital signatures, signed certificate, certificaathority and HTTPS communication. Next, it
describes procedure of layout, implementation ofiuh® for communication with CTA and problems

solved during the implementation.
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1  Uvod

V sowasné dob, kdy neu¥fitelnym tempem fibyva moZnosti internetu, se stava elektronicka
komunikace BZr¢ vyuZivanou sluzbou. Do této komunikace ipaiaké dnes jiz standarén
podporované sluzby elektronického podani pisemndstjSuje se obliba a vyuZiti elektronické
komunikace mezi fyzickymi nebo pravnickymi osobamittady Ceské republiky. Tento jev je
zpasoben zejména jednoduchosti a snadnosti jeho fatifitz se velice urychluji administrativni
ukony firem, které tyto sluzby vyuZivaji. Protodyfirmy poZaduji, aby v informiich systémech,
které vyuZivaji pro spravu svych dat, byla tato koikace so&asti.

Ze stejného @ivodu vznikl poZadavek spaleosti Organizéni kancelé s.r.o. ve d4&e nad
Sazavou na vytieni komunikaniho modulu, pro ji vyvijeny a distribuovany infosni systém
WInFAS, cozZ je pednEtem této bakak&ké prace. Pragdnictvim tohoto modulu budou mit mozZnost

jeho uzivatelé elektronicky podaviizné typy piznani na tad Ceské d&ové spravy.

1.1 Zadavatel Organizatni kancelar s.r.o.

Organiz&ni kancel& s.r.o. je spoknost s dlouhou tradici. Je naslednikem Amikaskupiny, kterd
vznikala v roce 1979 na Okresni zaféské sprag. Aplikacni skupina mila na starosti vyptetni
techniku na v3ech zemiIskych podnicich okresud&r nad Sazavou. Zajidvala dodani techniky,
Skoleni, organizai zajiseni sk&ru dat i distribuci vystupnich sestav. V té dqisobihalo zpracovani
dat na sélovém gitaci EC1033 v Brg. Podniky n&¢ly pouze moznost vlastnihdqulzpracovani dat
na 8-bitovych péitacich MIDO-16. Prag programy pro tyto 8-bitové pdace vytvéela na miru
Aplika¢ni skupina. V roce 1990i@sly vSechny tyto agendy na platformu PC. Od tolpggchodu si
podniky v3echna data zpracovavaly samy na svychTB@o program se jmenoval RZpoK.

Po zrudeni Aplikénich skupin vznikla Organizai kancel§ s.r.o. ve dée nad Sazavou.
Zalozili ji byvali pracovnici Aplik&nich skupin. AR ZpoK neumotioval zpracovani vice firem,
a proto v roce 1992 #Zala tato spoknost vyvijet a svym zékaznikn dodavat vlastni inforndai
systém FAS pod pragtdim DOS. Ten byl roz%n o dalSi funknost, a tak zsl byt vyuZivan
i nezenddélskymi zakazniky. Coz vedlo ¢pk rozsteni o dalSi agendy.

Dal3i zlom vyvoje informéniho systému firmou Organigai kancel& s.r.o. byl zfisoben
piechodem osobnich pitact na platformu Windows. Pro tuto platformutaabyt vyvijen naslednik
informatniho systému FAS. Ten byl pojmenovan WInFAS a habtyl uveden v roce 2001. Pro
vyvoje systému v prostdi Windows byly vybrany néstroje spéesti Sybase. Databaze je
realizovana pomoci SQL Anywhere a klientskast systému je naprogramovana v phexit

PowerBuilder. S pgatenim rozkEhem pomohla dnes jiz nejigi ceskd SW spotaost Unicorn, a.s.



Informaeni systém WInFAS je komplexni¢éini, ekonomicky a inforntai systém. Obsahuje
takétadu dalSich modu| které jsou spolu propojeny. Jako H&fad modulytizeni zasob, pozemky,
zvitata, majetek, vyroba, doprava a dalSi. Spulet také poskytuje sluzbu vyvoje inforénéo

systému na zakézku.

1.2  Struktura pisemné prace

Pisemna prace je roddna do sedmi hlavnich oddil Obsahem prvntésti je zasazenfeSené
problematiky do SirSiho kontextu, seznameni se \midiem projektu, sty popis struktury
technické zpravy a obsahu jednotlivych kapitol.

Druha ¢ast obsahuje specifikaci pozadav®rganizéni kancelée s.r.o. na vyvijeny modul
komunikace s portalenCeské daové spravy. Déale jsou zde analyzovany a ziskanyepoé
informace o IS WInFAS, pro ktery je modul vyvijensestaven modetipadu uZiti.

Nasledujici iteti ¢ast obsahuje podroBi seznameni s technologiemi pouZitymii p
komunikaci, konkrété jazykem XML, mechanizmem elektronického podpisuk@munikanim
protokolem HTTPS. Vétvrté je strdné popsan princip elektronického podani fady, se kterymi
se bude vtomto ifpact komunikovat. Déale analyzuje mechanizmy pouzivatié kpmunikaci
s Portalem viejné spravy & eskou daovou spravou.

Péatacast se zaobira vlastnim navrhem modulu. Konkrigho architekturou, implemeriam
rozvrzenim, uloZzenim dat v databazi a uzivatelskgahranim. V Sesté je popsana implementace,
prostedky k ni vyuzité a problémy, se kterymi jsem sempplementaci setkal.

Sedma z&recna kapitola shrnuje celou préci. Zabyvé se zhodmotelosazenych vysledk
piinodi pro fesitele a daldi moznosti vyvoje a vyuziti module pomunikaci Leskou daovou

spravou.



2  Analyza a specifikace pozadavik

V této kapitole budou analyzovany a specifikovangZzaravky zadavajici firmy na modul,

analyzovan informéni systém WInFAS, pro ktery je moduken, a sestaven modulipadu uZziti.

2.1  Specifikace modulu firmou

Organiza&ni kancelé s.r.o. zadala poZzadavek na vy modulu pro ji vyvijeny a distribuovany
informasni systém WIinFAS. Modul bude zpristkovavat komunikaci WinFASu s portaldheské
daiové spravy. Jeho pomoci budou mit moznost klidte¥j informani systém pouZzivaji, podavat
elektronicka piznani naCeskou d&ovou spravu. Pro spini podminek zadani sfiarealizovat pilotni
implementaci podani jednoho vybraného typiiad@ho piznani. Modul ovSem musi byt navrzen

a implementovéan stlazem na rozitelnost o dalSi typy deovych giznani.

2.2 Analyza IS WIinFAS

Nejprve bylo teba dikladné prozkoumat funéni mechanizmy informaiho systému WinFAS.
Zadani stanovilo podminku zhotoveni implementacdapod jednoho pilotniho ffznani na portal
Ceské daoveé spravy.

Pro odeslani byloipdnosté zvoleno podani da&nz piidané hodnoty. K tomuto v¢bu vedl
jeden hlavni @ivod. Informa&ni systém obsahuje moduéainictvi, ktery vyuZiva fevazna ¥tsina
firem pouZzivajici tento software. V tomto moduluivatelé v3echna data pebna pro vypéty
a zhotoveni danz pidané hodnoty zaznamenavaji. IS obsahuje také merhas pro vypéet dat
daiového giznani. Na #j navazuje moZnost tiskufipnani do formule daiového giznani. Klienti
tohoto mechanizmu s tiskentignani hoji vyuZzivaji. Elektronicky zfisob podani pisemnosti na
trady Ceské republiky se stava standardem, a proto odtklieznikl pozadavek o dopdni této
moznosti podani do informaiho systému WIinFAS. &které firmy jiz elektronicky fiznani dag
z pridané hodnoty podavaji. Vyuzivaji pro to aplikadel@ronické podani pro davou spravu
dostupnou na strankadbeské daové spravy. Za zdroj zde vymvanych dat jim slouZi ti&na
podoba podani z IS WIinFAS. Aplikace nabizi vice musi pro praci s datyfiznani. Je to nejen
samotné odeslaniignani, ale i ukladani a kontrola datzmani v XML podols, kterou vyZaduje pro
elektronické pijeti CDS. Téchto moznosti bude vyhodné vyuZifi konstruovani a asfovani
spravnosti sestavovardld elektronické zpravy odesilané 6®S. V tomto kroku analyzy bylo tedy
rozhodnuto o pilotnim fiznani, které bude implementovat modul. Data buddskavana

z mechanizmu pro vyget dat piznani slouziciho pro papirovy tiskignani dag z pridané hodnoty.



Dal8i vlastnosti modulu, na niz zadavatel Orgamizékanceld klade diraz, je obecna
vyuZzitelnost mechanizinmodulu a moznost jeho snadného riedii o dalSi d#gova giznani. Ri
analyze byla zji¥ha skuténost, Zze se v systému WIinFAS nachézi elektronidsitani naCeskou
spravu socialniho zabezfeni. Odeslani je realizovano pr@stnictvim Portalu @jné spravy.
Zadavatel preferuje odeslani Wzskou daovou spravu také jeho prostnictvim. Redeni timto
zpasobem je vyhodné pro jeho obecnost. Uzivatelé budidtiakto moZnost kontrolovat a obsluhovat
viechna podani z jednoho mista. Mechanizmus podéiéskou spravu socialniho zabepel viak
nelze obeck pouzit i pro odeslani ndeskou daovou spravu. Také proto chce zadavatel, &ist
mechanizmu odeslani na Portatejeé spravy byla obeé&rpouZzitelna pro jakékoli odeslani na PVS,

a byla pouzivana i odesilanim @Gaskou spravu socialniho zabedsge.

2.3  Model prripadu uziti

V piedchéazejictasti bylo specifikovano pilotni podanfinani naCDS. Jedna se dignani z dad
z pfidané hodnoty. UZivatelé budou miti pryuzivani podani fiznani das z gidané hodnoty

moznost provéagt rizné ukony zobrazené na obrazku 2.1 mod#hepu uZziti.

. .

Vytvofeni S
podani S
o Zobrazeni dat

. pofizeni podani ./

i/ Zobrazeni dat

podani

~
= ( Mazéni podani j
E—— f/ Odeslani \3
AN podani J

uzivatel
rd Navazani ™
| zpracovani )
M podani A
oo—— _ { Dotaz na stav
) podani

Zobrazeni AR

b, stavu podani / ——

A

Obrazek 2.1 model fFipadia uZziti



3 Pouzité technologie

vvvvvv

Pro komunikaci s portaledieské daové spravy je pouzitaiznych technologii. NejdeZitji z nich
jsou jazyk XML, mechanizmus elektronického podmsprotokol HTTPS. Snito technologiemi se

podrobrji seznamime v tétdasti textu.

3.1 Jazyk XML

Informace k této podkapitole jsetterpal z [10]. Jazyk XML je jednoduchy a velmiiiny pro
ukladani, zpracovani aréni informaci. Je tedy pouzivan hlavoro vynenu dat mezi aplikacemi a
pro vytv&eni, uchovavani a publikovani dokumient

XML je zkratkou anglickéhd&xtensible Markup Languagejedna se o oztani jednoduchého
textového formétu vznikléhofedevsim z jazyka SGML. dkteré vlastnosti zttlil také z HTML. Je
to jazyk oteveny. Neni majetkem Zadného samostatného konftey subjektu. Vyvinut
a standardizovan byl konsorciem W3C.

Dokument XML ma logickou a fyzickou strukturu. Obhsge specifické instrukce, nazyvané
tagy (zn&ky). Logick& struktura roztluje dokument do pojmenovanych jednotek a podjelgot
nazyvanych elementy. Ty jsou temy p&atenim a koncovym tagem spolu s daty mezi nimi. Timto
zpasobem XML identifikuje jednotlivé objekty. Hierareh dokumentu je utiéna sestavenim
element. Element obsahujici ve svych wmitch datech jiny element je mu rfaden. Kazdy element
musi byt vZzdy Uplé vnoren do jiného elementu, neni mozné, aby zasahovaicgoelemerit stejné
arovreé. Element nmiZze krong svého jména obsahovat jestalsi informace. Tato metadata
specifikujici napiklad jeho obsalti viastnosti jsou ukladana v atributech. ElemeriZenobsahovat

vice atribudi, a proto ma kazdy atribut své jméno.

elementy atributy

N /N

<Kniha> stran="100" vydani="2">

<nazev> Cervena Karkulka</nazev>

</kniha>

Obrézek 4.1 pfiklad XML



Fyzicka struktura umdgitije pojmenovat a ulozZit samostateédsti dokumentu, zvané entity,
nékdy i v dalSich datovych souborech, aby mohly lyf informace opakovanpouZzity a aby bylo
mozné vkladat odkazy na data neodpovidajici stadéML.

XML je ve skuténosti metajazyk, coz znamena, Ze je to jazyk, kierpouzivan k popisu
dalSich jazyk. Neexistuje peddefinovany seznam elem&nXML poskytuje naprostou svobodiii p
vyuzivani prvi, jejichz jména maji pro danou aplikaci smysl. Zkoav pojmenovani elemehnie
vSak mozné zamezit diky mechanizmu, jehoZ pomogitsddefinuji elementy, které mohou byt
pouzivany v danéiidé¢ dokumentu. DTD (Document Type Definition) definup@volené prvky
a kontrolujici analyzator porovnava pravidla DTDpisluSnym dokumentem, aby dilr zda

dokument&mto pravidiim neodporuje.

3.2 Mechanizmus elektronického podpisu

V dnedni dob je tteba @i mnoha Ukonech provozovanych ptesinictvim internetu dbat na
bezpeénost. Z toho dvodu je pouZivdn mechanizmus elektronického podpisuiredni sfée se
rozrista p@et Ukormi vyuZivajicich elektronického podpisu. Jedna segakomunikaci fyzickych
0sob s ady véejné spravy, tak i komunikaci meziagly navzajem.

Ceska legislativa vyzaduje pouziti z&eného elektronického podpisu, ktery zaje integritu
a autentizaci podepsanych dat. Pro jeho wgwbje teba kvalifikovany certifikat. K jeho vydani
jsou vCeské republice v sdasné dob akreditovaniii poskytovatelé certifikénich sluzeb. Jsou to
Prvni certifik&ni autorita, a. s.Ceska posta, s. p. a eldentity a. s. Ti také pojiviautenttnost
vydanych certifikdi. Takto ziskany certifikat je poté pouZzit v meclzami elektronického

podpisu[1].

3.2.1 Technologie pouzivané f tvorb é elektronického podpisu

Tvorba elektronického podpisu Gzce souvisi s S#ndm zprav a vytu@nim jejich hash pomoci hash
funkci. Informace k dal&fasti této podkapitole jsetierpal z [8,9].

Sifrovani je pouZivano pro zabeZpei dat proti pecteni teti osobou. Sifrovani sesldl na
symetrické a asymetrické. Symetrické pouziva pBifizavani i deSifrovani stejny Kii Jeho vyhodou
je pouZziti pouze jediného kB, coz se vSakipjeho vyzrazeni stava jeho nevyhodou, protoZe jsou
takto zaSifrované data odkryta. Mezi algoritmy synokého Sifrovani pdt napr. DES a IDEA.

Oproti tomu asymetrické pouZziva pro Sifrovani dktidi. Jeden z nich je soukromy a druhy
verejny. Ri nejcastji pouzivaném zfisobu generovani K& pomoci specialniho pitacoveho
programu jde o jeden Kli ktery se pozi ,rozdéli* na dw césti. Mezi ¢mito klici je presré
definovany matematicky vztah. Soukromyckjé uen pouze pro jeho majitele a ten si ho musi co
nejlépe chranit proti odcizeni. ¥&gny kli¢ je poskytovany vSem. Data (zpravu) zaSifrovanainije

z dvojice kItu Ize rozSifrovat pouze druhym ztohoto paru a nkopeokud je tedy uasgre
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rozsSifrovana zprava vejnym klicem, je zartieno, Ze byla zhotovena pomoci soukroméheeklDa
se fedpokladat, Ze byla zprava sestavena majitelemramého klée (pokud nebyl zcizeri
zfalSovan). Mezi asymetrické Sifrovaci algoritmyipaagy. RSA a SHA.

Hash je otisk dat (zpravy). Ten je vyteo hashovacim algoritmem, do kterého vstupuji data,
a jehoz vystupem je jejich hash. Jedné se o spéardtematickou funkci, ktera z liboveélnvelkych
dat generuje vystup pevné délky. Funkce je sestav@ak aby byla co nejmensi pré&pddobnost
vygenerovani stejného hash péané datové vstupy. DalSi jejiiléZitou vlastnosti je velka obtiZznost
sestaveni inverzni funkce, kterou by Sla ziskabjp#é data z jejich hash. Mezi hashovaci algoritmy
pati SHA-1 a MD5.

3.2.2 Vytvoreni a o¥ieni elektronického podpisu

Pri podepisovani dat je nejprve vygenerovan jejickhharento hash je poté zaSifrovan pomoci
asymetrického algoritmu privatnim &im, ktery je sotAsti osobniho certifikatu podpisated@imz
vznikl Sifrovany hash tedy podpistiRdesilani jsou k podpisuigana mivodni data a vejny kli¢
certifikatu podpisatele. Takto vznikla zprava jeesidna [8].

Piijemce ze zpravy vyjme jeji zaSifrovany hash. Temmpci véejného klée certifikatu,
obsaZeného ve zprgwdeSifruje. Poté zhotovi stejnym algoritmem jaktesilatel vlastni hash z dat
zpravy a ten porovna s hashem ziskanyindeSifrovani. Pokud se hashe shoduji je potvrzena
integrita dat. Data tedy byla odeslana osobou,aktéastni véejny kli¢ (pokud nebyl zcizeri
zfalSovan) [8].

L,
hashovaci “ hashovaci
algoritmus -, algoritmus
™,
",
I ~. Zprava
HASH Y
- |
zasifrovani l::l'|l'_"-|:_"'.|l'||' zpravy . b
privatnim klicem DATA ) d‘?if.i,f podpis, verejny
certifikatu KIIC certifikatu) -
- . . -
sifrovany |l Sifrovany [ Eifravany | ( _
| HASH | | HASH | HASH st ]
Tt L L
desifrovani
verejnym klicem

Obrazek 4.2 Vytva‘eni a oreni elektronického podpisu [8]



3.3 HTTPS

HTTPS je nadstavbou komuni@ho protokolu HTTP. Protokol HTTPS zalife wtSi bezpénost

pii prtenosech. Data jsou zabezpea proti odposlouchavani a podvrzeni. Béapst protokolu tkvi

ve formatu dat, ktera jsourgnaSena. Jiz se riepaSi data ve formatu prostého textu, ale jsou
Sifrovana pomoci SSL nebo TLS technologiferids nadale probihda priesinictvim protokolu
HTTP [8].

Technologie SSL a TLS jsou zaloZzeny na principudzani bezpmmého spojeni pomoci
certifikatu, ktery musi vlastnit server. Klient ga# o inicializaci spojeni s pouZzitim SSL nebo TLS.
Server obratem zaSle klientovi nastaveni SSL/TSMj sertifikat a véejny Kli¢. Klient pozada
server, aby se identifikoval. Server zasle klienfpedepsanou zpravu. Z niz klient & pomoci
diive obdrzeného certifikatu jeho identitu. Poté wneyeije nahodny Sifrovaci Kli Ten zaSifruje
pomoci ziskaného weiného klée a zasSle ho serveru. Zpravu s timt@dédh mize deSifrovat pouze
server svym privatnim kKém, ¢imz je zamezeno jeho odhaleni dalSi stranou. Sdrwetedy ze
zpravy ziska. DalSi komunikace mezi klientem a esmw probiha pomoci symetricky Sifrovanych

zprav prostednictvim tohoto kiie [8].

R zadost o SSL/TSL
spojeni

nastaveni, cert.,
verejny klic¢

zadost o identifikaci

KLIENT SERVER

podepsana zprava

zasifrovany
symetricky Kklic

komunikace

Obrazek 4.3 Navazani HTTPS spojeni [8]
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4 Elektronické podani

Elektronické podani je obdobou klasického podapbdol# papirového tiskopisu nafiplusnou
podatelnu fslusného tadu. Elektronické podani se vSak, jak jiz je z mapatrné, odehrava
elektronickou formou.

V sokasné dob jiz vétSina statnich org@n umo#iuje pravnickym i fyzickym osobam
elektronickou komunikaci. Tato komunikace zahrnujgektronicka podani. Jak jiz vyplynulo ze

zadani, bude se v tomtdipad komunikovat £ eskou d#ovou spravou.

KLIENT PVS

N

Obréazek 4.1 komunikace €£DS prosttednictvim PVS

Zakladni agendiCeské daové spravy ¢DS) tvai sprava dani. Jedna se onda prijma
fyzickych osob, d&a z @ijmt pravnickych osob, da z pridané hodnoty, da silni¢ni, dai
z nemovitosti, d&iz prevodu nemovitosti, diadédicka a da darovaciCeska daova sprava tyto dan
prijima a zpracovava. Ministerstvo financi v soulaplatnou legislativou fipravilo pro daiové
subjekty mozZnost podavat ittavé fFiznani a dalSi pisemnosti i v elektronické paddBodani lze
uskuteénit na disket nebo vice vyuZivanou moZznosti presinictvim internetu. Podani po internetu
lze uskuténit jako podani s datovou zpravou deabu zargenym elektronickym podpisem nebo
jako podani s datovou zpravou nedpabu zartenym elektronickym podpisem. \fipad podani
s datovou zpravou neopamou zartienym elektronickym podpisem se jestyZzaduje podani

v pisemné podah tj. doruteni p&itacové sestavy spravci dage-tiskopis) [1,7].

11



Daldi moznosti je vyuzit podani r@DS prostednictvim Portalu v@jné spravy (PVS)
(obr. 4.1), ktery zprostdkovava veskera elektronicka podani poskytovaméjn@u spravolCeské
republiky. Portal viejné spravy poskytuje sluzbu prigstnika mezi uzivateli elektronického podani
a pisluSnou organizaci ejné spravy. Saiésti portalu je aplikace Podani slouZzici pro reast
uzivatet:, ktefi chigji vyuzivat elektronické sluzby poskytovanéejeou spravouCeské republiky.
Po registraci je mozno zasilat #jipat formul&e z Gadi vefejné spravy s vyuzitim identifikatoru
uZivatele nebo s uzitim digitalniho certifikatu. idonikace s fisluSnou organizaci yené spravy
muze déle probihat prasdnictvim webovych formutd, které mohou byt umigty na gisluSnych
webovych strankdchiadu véejné spravy nebo prdsdnictvim aplikaci jinych dodavate(nag.
Ucetni a mzdové programy) [2].

Pro jednotlivé organy vejné spravy jsou vyhotoveny kratké dokumentace huljga

zakladni informace pi#bné pro zhotoveni komunikaich modul externich aplikaci. Nejsou vsak
zcela dostéujici pro pochopeni celé problematiky komunikacgyreto byla pro vyvojée zaloZena

diskusni skupina Podpora vyvéjénttps://bezpecne.dev.gov.cz/diskuz&de je mozno dohledat dalsi

informace paiebné pro vyvoj komunikaiho modulu.

4.1 Komunikace s PVS

Informace k této podkapitole jserderpal z [4]. Komunikace s Portalem rgmé spravy je
zprostedkovéna progednictvim aplikace Elektronicka podani, kterou @loprovozuje. Funguje jako
bod pro veSkeré elektronické transakce mezi jetegtfirmami nebo jejich zastupci aady veejné
spravy. Aplikace Elektronickéa podani zéjife predani elektronickych pisemnosti portatisfusného
Gradu veéejné spravy. Zajtdlje také zptné dordovani odpovdi (Fadi na jim gedané elektronické

pisemnosti.

4.1.1 Podaci a dotazovaci protokol

Podaci a dotazovaci protokol definujeagpb komunikace mezi klientskou aplikaci a aplikaci
Elektronickd podani. Je zaloZen na schématu podendzGovTalk. Bedstavuje mechanizmus
podavani dokumetituréenych pro systémyradi verejné spravy fes aplikace Elektronicka podani.
Také definuje zfisob komunikaceipzjiStovani stavu a mista cyklu, ve kterém se podéaniazmch
Odesilané dokumenty jsou podavany nejlépe ve farird8dL (eXtensible Markup Language)
prostednictvim protokolu HTTP (Hypertext Transport Pimb) nebo alternativhve formatu HTML
(Hyper Text Markup Language). Dale se budeme zabyeauze definicemi zasilanych zprav

v nativnim formatu XML.
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41.1.1 Konstrukce protokolu

Protokol je navrZzen tak, aby implementoval kim&cile zdkaznika aby zabezgeval integritu pi
jakémkoli neéekdvaném chovani klienta (klientské aplikace) nelzbrani rezortu (portalurédu).
Postup pi zpracovani dokumentu Portaluremé spravy je nasledujici:
1. Zkontroluje se format a dataiphozi zpravy.
2. Jsou zkontrolovanyifhlaSovaci Udaje.
3. Nastala-li z gjakého divodu chyba (Spatné&iplasovaci nebo jiné Udaje) je odeslana chybova
zprava.
4. Pokud vse praihlo bez chyby, je klientovi 2p odeslano CorrelationID (identifikator
transakce), pomocihoZz je na podani odkazovano v dalsi komunikaci.
Cast zpravy urené konkrétnimuidu je tomuto fadu zaslana.
Systém i#adu véejné spravy data zpracuje a zpravu o stavu zadikaeipElektronicka
podani PVS.
Aplikace Elektronicka podani zpraviijme a ulozi k pislusSnému podani.
Klientovi je odpovidano na dotaz stavu podani pottiéenych dat.
Po ukorteni komunikace tykajici setiplusného podéani jsou vSechna data s nim spjata

smazana.

4.1.1.2 URL adresa pro odesilani

Aktualni adresou pro komunikaci s aplikaci Elekictié podani Portélu vejné spravy je:

https://bezpecne.podani.gov.cz/submission

4.1.1.3 Koédovani, format

Kédovani vSech dokumehipredavanych metodou HTTP POST musi byt ve znakové Jaé-8.
Elementy vdokumentu XML musi byt viaali odpovidajicim padi element definované
schématem. Pokud neni uvedeno jinakigbd rozliSovat mezi pouzitim malych a velkych pisme

Protokol je case sensitive.

4.1.1.4 Struktura zprav

V8echny zpravy fijiimané aplikaci Elektronicka podani musi byt fotmachématu GovTalk. Zpravy
vlastniho odeslani dat obsahuji jederiekmvy element proipnaseni dat podani. Struktura obsahu
tohoto elementu se liSi podle dokumentu odesilanélito zpravou a je definovantiglusnym
Uradem, kterému je ten.

| dalSi zpravy pouzivan&igkomunikaci obsahuji jeden kenovy element. \Véthto Fipadech
nese informace o stavu podani. Samotna aplikader&hécka podani tento element ignoruje, protoze

slouzi pouze jako pragtdnik, pro ni jsouwlezité pouze hodnoty hlasky GovTalk.
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4.1.2 Typy zprav

Zpravy zasilané i komunikaci se roz#luji do dvou skupin podle strany, kterou je zprava
generovana. Zpravy jsou ve tvaru schématu GovTbélka kazdé zthto zprav obsahuje elementy

Qualifier a Class. dmito elementy je wen typ zpravy.

Zpravy generované klientskou aplikaci:
« SUBMISSION_REQUEST
«  SUBMISSION_POLL
« DATA REQUEST
e DELETE_REQUEST

Zpravy generované aplikaci Elektronicka podani:
e SUBMISSION_ACKNOWLEDGEMENT
e SUBMISSION_ERROR
« SUBMISSION_RESPONSE
« DATA_RESPONSE
e DELETE_RESPONSE
e DELETE_ACKNOWLEDGEMENT

Zpravy musi byt definovany podleditych pravidel. Definice, vyznam a posloupnasthto zprav je
popsana déle.
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Odeslani zpravy

Pfedpoklada se, Ze klient provede
jen urtity potet pokustl. Nejde
o specifikaci v protokolu, ale pouze
o rozhodnuti pfi implementaci.
Piijata SUBMISSION_ERROR 5 elementem Type Prijato /
SUBMISSION_ACKMNOWLEDGEMENT

nastavenym na "fatal”/ opravit a opakovat odeslani . .
Message Sent

Pfijato SUBMISSION_ERROR s elementem Type
nastavenym na “fatal” & "recoverable” a nebylo
— polling dosaZeno intervalu dotazovani

Dotazovani |

PFijato SUBMISSION_ACKNOWLEDGEMENT

I
Pfijato SUBMISSION_ERROR s elementem Type

nastavenym na "recoverable”/ opakovat odeslani |

Pfijato SUBMISSION_RESPOMSE &i SUBMISSION_ERROR
s elementem Type nastavenym na "business”

Pfijato SUBMISSION_RESPOMNSEC
SUBMISSION_ERROR s elementem
Type nastavenym na "business”

\ pfipadé chyby obsahu h Bylo dosazeno intervalu dotazovani pro transakci
dokonéit protokaol, poté opravit
danou chybu a zahajit znovu

jako novou transakci

Bylo dosazeno intervalu
\ dotazovani pro transakci

-

PFijato DELETE_ACKNOWLEDGEMENT

Response Received

Pfijato DELETE_RESPONSE
Odeslano -‘_@
Pfijato SUBMISSION_ERROR, nebylo DELETE_REQUEST .-'I

dosaZeno intervalu dotazovani |

Obrazek 4.2 stavové schéma protokolu [4]

4121 Podani

Prabéh podani je znazoén stavovym protokolem na obrazku 4.2. Podani vielstdat dokumentu je
uskute&néno zpravou SUBMISSION_REQUEST. Tato zprava je vggemana a odeslana klientskou
aplikaci na PVS. Zde je zpracovana aplikaci Elelticd podani, kterd na nitrtbe odpo¥dét tremi
zpasoby.

Nejéastji odpovida zpravou SUBMISSION_ACKNOWLEDGEMENT, kte aplikace
Elektronicka podéani zasila ¥ipad, kdy podani dosud nezpracovala. Yeba pokraovat
v dotazovéani do chvile, kdyife od aplikace Elektronicka podani odpdvSUBMISSION_ERROR
nebo SUBMISSION_RESPONSE. Zprava SUBMISSION_ERR@Rzaslana vifipac, ze zprava
SUBMISSION_REQUEST obsahovala chyby. Zpravou SUBMGIN_RESPONSE je odpovidano
v piipact, kdy je zpracovani vlastniho podani dokamo bez chyb, datowst zpravy byla fedana
piislusnému Eadu véejné spravy. Poté musi klientsk& aplikace odeglatvet DELETE _REQUEST
jako Zadost o odstrani pavodni zpravy. Aplikace na ni odpovi DELETE_RESPONS®E znamena,

Ze byla komunikace ukérna a vSechna data s ni spojena byla smazana.
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Odesilani podani @ie skosit ¢tyrmi raznymi vysledky. Jednd se o podani dalemé

v paradku, podani skaitilo chybou, kterd nelze byt odstiara, podani ukatené chybowi chybami,

které Ize odstranit, a podani, které obsahuje chybyvlastnich datech. Tytotipady budou

podrobrji rozepséany dale.

Protokol také umaiuje klientovi kontrolni vypis podani zpracovavanypbd jeho jménem

aplikaci Elektronicka podani. Jedna se o komunikarastednictvim zprdv DATA_REQUEST
vytvorenou a zaslanou klientem a DATA_RESPONSE navracept aplikaci Elektronicka

podani. Tato moznost vznikla awbdu kontroly dorgeni podani dokumentu. Komunikacéep

internet je uskut&ovana prosednictvim protokal HTTP/HTTPS, ty vSak nezatji dorweni

odesilanych zprév.

4.1.2.2 Uspedné podani

Cyklus usgsného podani probiha &chto krocich:

1.

10.

Klientskou aplikaci je sestavena zprava SUBMISSIGEQUEST s daty nového podani a je
zaslana aplikaci Elektronicka podani PVS.

Aplikace Elektronicka podani je vSak zanepr&rdn Podani nezpracovava okamza proto
odesila zpravu SUBMISSION_ACKNOWLEDGEMENT. Ta kltaninformuje, Ze zprava
nebyla aplikaci dosud zpracovana afedana daleffslusnému fadu véejné spravy. Zprava
obsahuje identifikator podani CorrelationID, jelmybstednictvim se dale na podani dotazuje
klientsk& aplikace.

Po vykani ugitého ¢asového intervalu zasild klientska aplikace zprpr zjis€ni stavu
podani SUBMISSION_POLL.

Podani nebylo stale aplikaci Elektronicka podambegvano, a proto je klientské aplikaci
odpowzeno zpravou SUBMISSION_ACKNOWLEDGEMENT.

Za dalSi ¢asovy interval zasila klientska aplikaceébppravu pro dotaz stavu podani
SUBMISSION_POLL.

Nyni jiz bylo podani aplikaci Elektronickd podanpracovano, oéemz je informovana
klientsk& aplikace zpravou SUBMISSION_RESPONSE.

Klientskd aplikace zaSle pozadavek pro uam komunikace a smazanfivodni zpravy
DELETE_REQUEST.

Aplikace Elektronickéd podani je vSak zanepré&rdna nerdiZze tento poZadavek zpracovat, tak
zasila DELETE_ACKNOWLEDGEMENT.

Po ukitém casovém intervalu zaSle klientska aplikacét@pravu DELETE_REQUEST.

Nyni jiZ je zpracovana, komunikace je ukena a vSechna jeji data jsou ze systému vymazana,

zpét je zaslana o tom informujici zprava DELETE_RESFSEBN
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Opakujici secasti komunikace, konkrétnkroky 3, 4 a 8, 9 se v komunik@m cyklu vyskytovat
nemuseji nebo mohou byt zastoupeny i vicekrat. BtvdZejich vyskytu je zavislé na rychlosti

vytizeni zprav, tedy na aktualni zanepr&zaisti aplikace Elektronicka podani.

4123 Podani s neodstranitelnou chybou

Jedna se o podani obsahujici chyby ve zprasilanych klientskou aplikaci. Aplikace Elektre@
podani na & odpovida zpravou SUBMISSION_ERROR s hodnotou Efypre fatal a jedna se
0 neodstranitelnou chybu. Pokud je takto od@ewo na zpravu SUBMISSION REQUEST, jsou
chyby zpisobeny nafiklad zapomenutynidi chybrg zadanymi elementy v obalce GovTalk. Chyby je
tkeba odstranit a celé zaslani podani opakovat znovu.

Pokud byla klientskou aplikaciifata zprava SUBMISSION_ERROR v pokilg ¢asti cyklu
podani, je teba pokréovat v dotazovani s identifikatorem CorrelationlZiskanym v p&ateni
odpowdi SUBMISSION_ACKNOWLEDGEMENT nebo SUBMISSION_RESRGSE.

4.1.2.4 Podéni s odstranitelnou chybou

Pri elektronickém podani mohou vzniknout chyby tskédku zahlceni¢i pretizeni systému.
Klientskou aplikaci je vracena zprdva SUBMISSION REPR s hodnotou Error/Type recoverable.
V téchto @ipadech se jedna o chyby odstranitelné &sioé. Klient musi pokéavat v cyklu znovu

odeslanim posledni zpravy.

4.1.2.5 Podani s chybnymi vnifnimi daty

Dalsi typ chyby je vyvolan odeslanim podéani s clyylhnobsahem. Nize se jednat ndiklad
0 vynechani &terého z jeho elemeahntnebo zadani Spatné hodnoty. Aplikace Elektronipdani
zasild zpravu SUBMISSION_ERROR s hodnotou ErrorélTyqusiness. V tomtoripac je treba
dokortit cyklus az po fjeti zpravy DATA RESPONSE a opakovat odeslani megnymi daty

ZNnovu.

4.1.2.6 Stavy protokolu

Pti komunikaci mezi klientem a aplikaci Elektronicgédani se dostadvame pri@stnictvim zasilani

a [ijimani zprav do @i zakladnich stay cyklu podani:

* Submission (Podani)
Tento stav nastavaripzahajeni komunikace mezi klientem a aplikaci Etmkickd podani
a odeslanim zpravy SUBMISSION_REQUEST.

¢ Polling (Dotazovani)
Do tohoto stavu se podani dostava obdrZzenim zpB&IBMISSION ACKNOWLEDGEMENT.
Klient nadale pokréuje odesilanim zpravy SUBMISSION_POLL, dokud nedost odpoyd’
SUBMISSION_RESPONSE.
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* Response Receiveddjata odpovd)
Obdrzenim zpravy SUBMISSION_RESPONSE se cyklusad@dsdo tohoto stavu.

» Delete Response (Uz@ani transakce)
Nastava po odeslani zpravy DELETE_REQUEST klient@naplikace Elektronicka podani, ktera
Zada o ukoteni cyklu podani a odstram vSech informaci s timto podanim souvisejicim.

» Error State (Chybovy stav)

Do stavu se dostava po obdrzeni jakékoli chybovévzp

4.1.3 Hlaviéky protokolu http

Dokumenty je do aplikace Elektronickd podani mopondavat veitch formatech, jsou to XML,
HTML a text. Umoauje to element Transformation v hlase GovTalk. Od skutaosti, Ze jsou data
podavana virznych formatech, jsourady veéejné spravy zcela ods#my prostednictvim aplikace
Elektronicka podani, ktera tato data zpracuje aveepoté odeSle ffslusnému fadu. Odesilani
podani, které jsou ve formatu XML, je realizovamogtednictvim HTTP POST. Hla¥ka Content-
type protokolu HTTP musi byt nastavena na hodnext/xml. Aplikace Elektronickd podani tuto

hodnotu poZaduje, jestliZze je element Transformat@staven na XML.

4.1.4 Definice zprav

Zpravy odesilané klientem aplikaci Elektronicka @oid musi mit podle definovanych schémat
piedepsany tvar a obsah. Také zpravy zasilané apl#ektronicka podani musimto definovanym
schémaim odpovidat.

Pri podavani aplikace Elektronicka podani kontrolzpeavy podle schémat. Pokud je nalezena
chyba, @i srovnavani zpravy sipddefinovanymi schématy, je &p zaslana odpad’
SUBMISSION_ERROR. V této chyboveé zp&ggou oznéeny chybové bloky tim Zisobem, Ze jsou
naplrény hodnotou UndefinedClass.

Definice €chto schémat jsou podrobpopsany ve vyvojgkych dokumentech dostupnych na

strdnkach Podpora vyvdjahttps://bezpecne.dev.gov.cz/diskuPettélu véejné spravy [3].

4.1.5 Testovaci ¥tev PVS

Informace o testovaciétwi PVS jsoucerpany z literatury [5]. # vyvoji aplikaci ugenych pro
komunikaci s PVS konkrétnjeho aplikaci Elektronicka podani jéelba testovat jejich spravnou
funkénost. To v3ak nelze ostrym odesilanim dokurnedttohoto dvodu existuje testovaciétev
Portdlu véejné spravy. Vznikla fyzickym roZtenim transaéni ¢asti PVS na dva technologické
celky, ostry a testovaci.

Ostré provozni progdi transasni ¢asti je uteno pro realné zasilani podani. Je navrzeno pro

maximalni dostupnost, propustnost a spolehlivoshy Anebylo ostré progdi ovliviovano
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testovacim, nafklad pi velkém zatizeni testovaaiasti, jsou vSechny komponenty aplikace
transakni ¢asti zdvojeny.

Testovaci prosedi transasni ¢asti je uteno pro testovani a vyvoj aplikaci. Toto predt je
pfesnou kopii ostré &ve. Resto vSak nezatuje redundanci jednotlivych komponent a stalou
propustnost systému. Celé testovaci peaitje zapojené do struktury GovNetu a jg@@eno na
testovaci DIS servery, které jsou uraist u @ipojenych orgaf verejné spravy. Testovaci podani
tedy prochazi cely cyklus a jeho obsah je odesiknestovaci servery jednotlivycliadl verejné
spravy. Tim padem po GSném otestovani aplikace pouze:sjaji odesilani fesnérovat na ostrou
vitev.

Testovaci progedi se také pouzivaripmplementaci novych sluzeb. Ty jsou vzdy riéjd
zavedeny v testovacitwi, kde se ladi a testuji. Po jejich odiadjsou teprve feneseny do ostrého
prostedi.

V testovacim prosedi nejsou vylokeny kratkodobé vypadky. Jsouigobeny jak skutaosti,

Ze testovaci &tev neni provozovana v grstabilnim prosedi, tak tim, Ze jsou na ni testovany nové
sluzby spojené s implemeltami pracemi.

Pro komunikaci na testovacttvi se stej@ jako na ostré pouziva SSL komunikace. Jsou pro ni
v3ak vyuzivany jiné certifikaty, tené pouze pro testovaditev. Red jejim vyuzivanim jeféba tyto
certifikaty nainstalovat.

Pred navazanim komunikace s testovadvivse je teba stejd jako na ostré &tvi registrovat
na Portdlu viejné spravy. Registruje se potistuSnou sluzbou. Registrace probihda pro testovaci

vétev na strankachttp://www.dev.qov.cz

7 vz

Testovaci vtev transakni ¢asti je dostupna na adrese: http://www.dev.gov.cz

Testovaci podavani se usktiteje na adrese: https://bezpecne.dev.gov.cz/sulimissi

4.2 Komunikace sCDS

Informace o komunikaci 6DS byli ziskany z[3,6]. Tatatast se zabyva komunikaciC®S,
konkrétreé vytvorenim elektronického zasilani formiflddaiové spravy progednictvim transaii
¢asti PVS, na které byla za@lem poskytnuti elektronickych sluzeb Ministersfirsanci Zizena
sluzba Paniové sprava — elektronickd podanirato sluzba je na Portal t&né spravy napojena
stejnym zjisobem jako dalSi sluzby timto portdlem poskytovamé ma zatim jedinou
implementovanou transakci s identifikatorem MF_DBPE(obsah elementu CLASS v GovTalk

obalce).
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4.2.1 Funkce systému

Systém zpracovani dat pro sluztidejiova sprava — elektronicka podamini nasledujici funkce:

Prijeti elektronického podani a potvrzeni di®ai od transatiho jadra PVS

Kontrola spravnosti obalky a rozSifrovani zpravy

Dorweni rozSifrované zpravy do elektronické podatelrsiédiniho finatniho a déového
feditelstvi (UFIR)

Podpora rozgiujicich funkci (dotaz na stav zpracovani, testowatim apod.)

Zaslani vysledku zpracovani od elektronické peldstz@t do transaéniho jadra PVS

4.2.2 GovTalk zprava SUBMISSION_REQUEST

Pro odeslani dat podani na poraDS prostednictvim PVS aplikace Elektronicka podani je
pouZivana zprava SUBMISSION_REQUESTikRad jeji struktura s obalky PVS je na obrazku 4.3

<GovTalkMessage xmins="http://www.govtalk.gov.uk/CM/envelope”>

<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>MF_DS_EDP</Class>
<Qualifier>request</Qualifier>
<Function>submit</Function>
<TransactioniD />
<AuditiD />
<CorrelationID />
<ResponseEndPoint />
<Transformation>XML</Transformation>
</MessageDetails>
<SenderDetails>
<IDAuthentication/>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys/>
</GovTalkDetails>
<Body>
<Message version="1.0" xmins="http://adis.mfcr.cz/adis/submission ">
<Header>
<Vendor productName="VENDORO1" version="1.0" />
</Header>
<Body encrypted="yes” contentEncoding="gzip” onlyTest="yes”

function="submit” email="ufdr@neurodot.com” >

MIICEAYJIKoZIhvcNAQcDoIICATCCAfOCAQAXxgc
YwgcMCAQAwbTBfMQswCQYDVQQG TIpA +Pjhkg==
</Body>
</Message>
</Body>

</GovTalkMessage>

Obrazek 4.3 riklad zpravy SUBMISSION_REQUEST [6]
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4221 Udaje GovTalk obalky

Udaj vobéalce GovTalkMessage/Header/MessageDetails/Clgss vzdy nastaven na hodnotu
MF_DS_EDP, ktera identifikuje podani pi®S.

Atribut GovTalkMessage/GovTalkDetails/Keys/Key@ Typege nabyvat dvou hodndiday

pii pouZiti sluzby pod &tem olkana nebo jeho zastupce a(Dpokud je sluZba pouZita organizaci

nebo jejim zastupcem.

Do elementGovTalkMessage/GovTalkDetails/Keys/Kgou zadavany ve spravném tvaru

piihlaSovaci Udaje osoby nebo spwlesti, které byly ziskanyipregistraci k pislusné sluzbPVS.

4222 Popis prvka obalky datove &ty

Prvky obalky datovédty se rozdluji na povinné a nepovinné. Mezi povinné prvkyirpat

Messageidentifikujici dokument v ramci UFR (interni obalky). Pro elektronicka podani je

kvalifikovana jmennym prostorehittp://adis.mfcr.cz/adis/submission

version znasici pouZitou verzi obéalky a struktury datovéty uréené pro UFIR. Hodnota
souwasneé verze je 1.0.

Headerje hlavicka obalky pro DIS server.

Verdon nese informace o produktu, ktery tento dokumengeweroval. Informace jsou
uvedeny v jeho atributegiroductName"nazev produktu‘aversion="verze produktu:

Body obsahuje vlastni zaSifrované data uloZena ve forivgse64.

Encryptedozn&uje zda je datovasta zaSifrovana. V s@asné verzi (1.0) je Sifrovani povinné,
a tedy encrypted musi byt nastaveno na hodnas.,,

contentEncodingozna&uje, zda je obsah (datov&t&) zaSifrovana v komprimované fokm

nebo wisté forme. Atribut miZe nabyvat hodnotgzip' a ,raw".

Nepovinné prvky jsou nasleduijici:

onlyTestozn&uje, zda se jedna o podani v testovacim reZzimuudPsk jedné o tento rezim,
musi byt atribut fitomny a jeho hodnota nastavenges. V jiném pfipact se o podani
v testovacim reZzimu nejedna.

Email je ugen pro zadani e-mailové adresy. Pokud je zadaoa,rja ni posilany informace
o0 stavu zpracovani podani.

Function miZze nabyvat dvou hodnotsybmit® nebo poll“. Pokud je napkn hodnotou
»Submit nebo neni uveden, jedna se o vlastni podanitipag kdy nabyva hodnotypoll“,

jde o dotaz na stav podani GRS.

4.2.2.3 Vlastni elektronické podani

Atribut Function nachéazejici s GovTalkMessage/Body/Message/Body/@functimé& hodnotu

»Submit. Obsahem datovéity jsou potom data elektronického podani a jednddastni podani.
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Tyto data musi byt chrény proti vrejSim zasahm a musi byt zakiena identifikace
odesilatele. V saiasné verzi jsou povoleny pouze datové zpravy viteme ,ZAREP" — , Zarweny
elektronicky podpis“. To znamena, Ze datowdavmusi byt op#éna elektronickym podpisem
vytvoreného kvalifikovanym certifikatem (tzv. ,attach“rfoa — data jsou so¢ésti podpisu). Po tom
co jsou opdena timto podpisem, je nutné je fesasifrovat pomoci Sifrovaciho certifikatu vydaného
PVS.

Zprava sestavena podle vySe popsanych pravidétc s@stavenym obsahem datowéyvie
ptipravena pro odeslani na PVS. Jedn& se o vlastiéinbma tad Daiové spravy progednictvim
PVS.

4.2.2.4  Dotaz na stav podani na’DS

Odeslani n&’DS miZe byt ukotieno potvrzenimigjeti podanych dat n€DS. V tomto bod vlastni
odeslani ko#i. CDS vsak poskytuje roz&nou funkci dotazovani na stav zpracovani podagiDg.
Pfi odesilani dotazu na stav je zaloZzena vzdy namdstikce. Odesilani probihd obdblpgko [
vlastnim podani. LiSi se vSak obsah datastg.v

Atribut Function nachéazejici se GovTalkMessage/Body/Message/Body/@functiona
hodnotu poll“ a obsah elementuBpdy' je nésledujici struktura. Tato struktura musi, ko

vSechny struktury vBody', pred vloZzenim do obélky zaSifrovana.

<PollRequest xmins="http://adis.mfcr.cz/adis/poll">
<SubmNumber>564654</SubmNumber>
<Password>*****< /Password>

</PollRequest>

Obrazek 4.4 griklad obsahu elementu ,,Body* [6]

Struktura obsahuje elementysybmNumber“a ,Password: Obsahem,SubmNumber” je ¢islo
podani ziskano z tzv. damenky gedchoziho usného podaniPassword” je napl&n heslem pro
Zjisteni stavu také ziskaném z doemky gedchoziho usného podani.

Cely cyklus odeslani préhne steji jako odeslani vlastniho podani. Na konci cyklu je
klientské aplikaci dortena zprava obsahujici informace stavu podartid@. Tento dotaz je mozné

posilat vicekrat. Odp@éd’ se bude rnit podle stavu podani iéDS.
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5

e

V predchozi

Navrh reseni modulu

vz

¢asti byly zanalyzovany vSechny pozadavky a viastnoedulu. Zmisob vytv&eni

zprav a komunikace mezi modulem a aplikaci Elekticn podani Portalu vejné spravy. DalSim

krokem je navrh mechanizmu modulu.

1S WINFAS Portal verejné
Komuhikace £
pomoci spravy
[PS
| Zickani dat Doplnéni a Doplnéni dat I
' systém transformace o hlavigku
| sy . na XML CDs I
| Textova data XML DATA XML DATA I
Podepsani
I Zasifrovani dat I
| Zasifrovana XML DATA s podpisem XML DATA s podpisem I
I Zabaleni I
PVS obalkou
| Odeslani na I Portal
PVS . o+
| Zasifrovana XML DATA s podpisem, v obélce PVS ! verene
| | spravy
I Piijmuti I
| odpovédi I
- Dekodovanl | pygepsana XML DATA s ID pozadavku
I a uloZeni I
—tt — — — — — — — — — — — — —
Odeslani
Databaze
WinFAS
i Pozadavek i
I Sestaveni Qdeslani
| pozadavku pro poZadavku I
zjisténi stavu
| Zaznamenani I
odpovédi do Prijmuti
systemu Dekddévani odpovédi

\:\
Odpovéd

XML s informaci stavu I

Kontrola

Obrézek 5.1 Architektura modulu
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5.1 Architektura modulu

Architektura modulu se skladacasti odeslani &asti kontroly. V tétacasti jsou dale rozloZzeny do

jednotlivych kroki, které uvnit nich probihaji. Architektura modulu je zndzé&ma na obrazku 5.1.

5.1.1 Cast odeslani podani

V této ¢asti se ziskaji odesilana data. Z nich je daleagest zprava stanoveného tvaru, ktera je

odeslana na Portal kagné spravy.

51.1.1 Ziskani a transformace dat

Jako zdroj dat bude pouzit stavajici mechanizmysdty pouzivany pro tiskovy vystuptipnani
darg z pridané hodnoty. Tento mechanizmus ziskavd data geray WInFAS a to iffmo nebo
vypolty. Ziskana data jsou vSak pro fmity elektronického podani nelplna. DalSim nedostatk
téchto dat je jejich format, protoZe jsou v textow@pl® pouzivana naifznani pisemné podoby.

Data je tedyitba doplnit. Zbyvajicéast bude ziskana z IS WinFAS #&rpo z uZivatelského
vstupu. Dalsim krokem bude jejich transformace @lonfitu stanoveného a pouZzivaného v odesilané
zpraw. Takto upravenda data jsou sestavena do zprawave XML a zabalena do obalkyadu, pro
ktery jsou uéena. Definice XML zprava, format jejiho obsahu alkp je stanovenaifsluSnym

Uradem v tomto fipad tedyCeskou d&ovou spravou.

5.1.1.2 Podpis a Sifrovani

Sestavena datov@ast zpravy praCDS je teba zabezpit. Nejprve se data podepisi podpisovym
certifikatem osoby pasfené pro odeslani davého iznani. K podpisu sefigaji podepisovana data
a tento celek se dale Sifruje pi@stnictvim certifikatuCDS.

Pro Sifrovani a podepisovani bude pouZita jiz vedRWASu naimplementovanéida, ktera se

pouziva pro Sifrovani a podepisovani dat odesilamas eskou spravu socialniho zabesgei.

5.1.1.3 Zabaleni zpravy

Takto vznikla Sifrovana data jeeba zabalit do obalkgeské daové spravy a poté do obalky PVS.
Obalky jsou formatu XML.

ObalkaCeské daové spravy je pro kazdyrad verejné spravy specificka. Obsahuje informace
o formétu dat v ni uloZené, jméno aplikace, ktgdawu vytvdila, informani email, gipadré dalSi
popsané v analyze.

Stavba obélky Portélu ¥&iné spravy je shodné pro podani na vSecltagylveejné spravy,
pro které PVS zprostdkovava komunikaci. Obélka je v tvaru jazyka XMLlolasahuje informace
urcené vyhrada pro PVS. Podle¢thto informaci PVS identifikuje zpravu, jejiho odatele a iad

verejné spravy, pro ktery je zpravatana.
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5.1.1.4 Odeslani zpravy
Pokud je zprava nafislusny tdfad Usgsns sestavena, nasleduje jeji odeslani na Portéjné spravy.
Pro odesilani jer¢ba pouZzit zabezpené gedavani dat prosdnictvim internetu. Komunikace s PVS

je predepsana pomoci HTTPS protokolu.

5.1.1.5 Prijmuti a uloZeni odpowdi

V dalSim kroku je obdrZzena odpal z PVS, ktera nese informace, zda @hdb prijeti podani na
PVS v pdadku a identifikator podani, ptipact chybové hlaSeni. Data z ni ziskana musi byt

vy

zaznamenana do systému, aby je bylo mozno pou&lSicasti kontroly stavu podani.
5.1.2  Cast kontroly stavu podani

5.1.2.1 Odeslani a fijeti odpovédi

Pri kontrole stavu je nejilve tteba sestavit zpravu dotazu. Jeji tvar je defind®éB8. Jejim hlavnim
obsahem je identifikani ¢islo podani, na které je dotazovano. Tato zpravadgslana na Portal
verejné spravy.

Zpét je obdrzena odped’, ktera obsahujéast s informacemi o stavu podani ve tvaru XML.
Odpovd’ je zpracovana a zaznamenana do systému. Podledikysbude vybran nasledujici krok.

Postup komunikace je popsan vySe v kapitole analyzy

5.1.2.2 Cyklus tazani

V analyze bylo zji&no, Ze kontrolu stavu budieba s nej#tSi prav@podobnosti provad vicekréat,
protoZe vyizeni podani aplikaci Elektronicka podani nebudendité. Proto tuto kontrolu budeme
provadt v cyklu do doby, kdy nebude podaniiiaeno nebo do dgitého p&tu kontrol. Pro pipad,
kdy bude dotazovani ukdeno a nebude zji&to, Ze podani je uz&no, je teba v cyklu dotazovani

navazat a poktmvat déle.

5.1.3 Dotaz na stav podani n&’DS

Dotaz na stav podani &ské daové spray bude probihat té#h shodw jako odeslani podani s daty
DPH. Jedn& se o nové podani, které vyuziva stejmidhanizmu jako vlastni odeslarfizpani.

Pouze obsah datovésti a fiznak v obalc€ DS jsou pozrnény podle tdaj ziskanych v analyze.
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5.2 Implementacni rozvrzeni modulu

VySe popsanym roztenim do dvowasti byly popsany jednotlivé kroky odeslani a kolytistavu
podéni, vlastni implementace se v3Sak bude liSittrelea vzit v Uvahu v zadani kladenyralz na
rozSkitelnost a obecnou pouzitelnost, proto bude modakckovan datasti komunikace s aplikaci
Elektronickéa podani PVS aéasti ziskani a sestaveni vlastnich dat podani.

Cast ziskani a sestaveni vlastnich dat podani reegiska data ze systému. Poté je sestavi do
tvaru vyZadovanéhoidadem. Sestavena data budou uloZena v jedné tatibd&ne s dalSimi daty
zadanymi pi jejich vytva&eni. Zde budou také sestaveny metody pro volanidikéasti komunikace
s aplikaci Elektronicka podani PVS.

Operace spojené s odesilanim a kontrolou stavunpddé@ou implementovany dasti odeslani
komunikace s aplikaci Elektronickd podani. Datausd komunikaci spojena budou uklddana do

dalSich samostatnych tabulek.

5.3 Ulozeni dat

Datovy model se sklada ze dv&asti. Toto je zaficinéno vlastnosti IS WInFAS, ktery pouzZivasdv
databdze. Tzv. fifor, coz je firemddst, tuto databazi ma kazda firma vlastni a tzsosysystémova

databaze, ktera je pro vSechny firemni databazenmen PC nebo serveru sptié.

5.3.1 Entity databaze

Data budou uloZena v reéls databazi podle nize uvedeného schématu. DataubwdloZena do 5
entit. Tabulky C0045 Kontaktni osoby klienta a CeRBfojeni na klienta jsou jiz v systémuazeny
a ukladaji se v nich pro nas peitina data osob. Tabulky DO070 Seznam vydanych digk&0510
Podani PVS a S0511 Zpracovani PVS jsatemny pro uloZeni dat podani, jehailpthu a stavu.

Vztahy mezi ¢mito entitami jsou znazoény ER diagramem na obrazku 5.2.

5.3.1.1 D0070 Seznam vydanych doklai

Tato entita slouZi pro uloZeni dat vyfeaych podani, denych naCeskou daovou spravu, ¢asti
databaze fifor. Obsahuje zékladni Udaje podani jeko ID seznamu dokléad Nazev, Obdobi,

Datum vzniku a Typ seznamu, ktery ozuj o jaky typ podani néeskou daovou spravu se jedna.

5.3.1.2 C0045 Kontaktni osoby klienta

Tato tabulka slouzi pro uloZeni Udlapsob v systému. Jsou tdijfmeni, Jméno, Titul, Funkce,
Oddileni a P#adi. V naSem ifpact jsou v ni uloZeny Udaje osoby, kter4 odpovida lmatavené

podéani a Udaje osoby, kterd podani zhotovila.
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ll*

FIFOR

C0035 Spojeni na klienta

+<<PK>> PK_CO035__
+COO35TYPSP Typ spojeni
+COO35KONTA Kontakt
+C0035SPOJE Spojeni
+CO035S0UKR Souk romé
+CDO35POPIS Popis kontaktu
+COO35PORAD Poradi
+COE35PUVOD Puvod

zhotovila
1

D0O070 Seznam vykazanych dokladu

SYSOR

+<PK>> PK_DOGO70__
+D0070IDSEZ I0_Seznamu dokladu
+D0070NAZEY Nazew

+D00700B00B Datum obdobi
+D007C0ATVE Datum vzniku
+DOR7OTYPSE Typ seznamu

50510 Podani PVS

+<<PK>> PK_SO510__
+SO510VINIK Vznik
+S0510CLASS Trida
+S0516POPIS Popis
+50510CORID CorrelationID
+5S0510B00Y_ Telo zpravy

+DOO7OSTORN Storno
+DEE7EPLVOD Puved I
+D0O70XML__ XML

+SOS1OPARAM Parametry zpravy
+S0S10STAV_ Stav
+50516PLVOD Puvod

| ma stav
0..*

S0511 Zpracovani podani PVS

+e<PK=» PK_S0511__
+505110K0DP Okamzik odpovedi
C0045 Kontaktni osoby klienta | P itg: g;;zjg;‘:“
+e=PR== PK_CO04S +S0S11ADDOT Adresa pro dotaz
+CO045PRIIM Prijmeni | +50511CADOT Cas pro dotaz
+COB45IMEND Jmeno +S0511ERRBY Puvodce chyby

1 +C0045TITUL Titul +S0511ERRMNU Cislo chyby
+COO45FUNKC Funkce | +S0S11ERRTY Typ chyby
+COB450DDEL Oddeleni +SO511ERRTE Text chyby
+CO04SPORAD Poradl +50511B00Y_ Telo zpravy
+COR45PLVOD Puvod | +5S0511PUVOD Puvod

ma udaje odpovida |

! I

Obrazek 5.2 Rozvrzeni dat v databazi

5.3.1.3 C0035 Spojeni na klienta

Tabulka slouZi pro uloZeni kontaktnich ddagob v systému. Jedna se o Udaje Typ spojeniakont

Spojeni, Popis kontaktu, Ruli.

5314 S0510 Podani PVS

i

Zde jsou zaznamenany odesilan&ignpané Udaje podani.ifida udava pro jakyrad vdejné spravy
je podani wfeno. CorrelationID je identifikadtor podani obdrzdPyS. Stav udava, v ktet@sti cyklu

odesilani se podani nachazi. A dalSi Udaje jakakyPopis, Blo zpravy a Parametry zpravy.
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5.3.1.5 S0511 Zpracovani podani PVS

Slouzi pro zaznamenani dat odesilanychrigimanych zprav komunikaiho cyklu. Konkréta se
jedna o Okamzik odp@di, Akce pozadavku, Akce odpédi, Adresa pro dotaz’as pro dotaz,
Pivodce chyby(islo chyby, Typ chyby, Text chybygb chyby, pokud sjaka nastala.

5.4 Uzivatelské rozhrani

UZivatelské rozhrani je navrzeno podle modetipadu uZiti uvedeném na obrazku 2.1 a bude
rozvrzeno do &kolika oken. Prvotni okno bude zobrazovat vyer podani a jejich zakladni data.
Navrh zakladniho rozhrani je na obrazku 5.3. V mkre se budou také nachéazetcftha pro
provedeni akci:

+ P¥idej - slouzici pro vytveéeni nového podani ndeskou d#ovou spravu. Po jeho stisku se
otewe okno p#izeni, kde se zadaji a nastavi data Vgmého podani.

e SmaZ -vymazani ozngeného podani.

e Zobraz - zobrazi okno s daty zadanymi a nastavenyimiyivaireni ozngeného podani.

» Data v pdf - tlacitko bude slouZit pro zjpné zobrazeni dat vyt¥enych podani. Po jeho stisku se
tyto data otekou v g@islusném formula forméatu pdf. Pokud se bude jednat &uw podani
piiznani DPH, tak v tiskopise pro papirové podatgnani z DHP. Tyto tiskopisy v3ak budou
mit vyplnény jen ty Gdaje, které se odesilaji elektronickestou na’DS.

* Nové podani -tlacitkem se odeSle nové j&sieodeslané podani, po jeho stiskénma probihat
jednotlivé kroky odeslani a ukony s nim spojené(W§ni udaji odeslani a dalsi).

» Stav podani -stiskem tl&itka se zobrazi okno s Udajem o stavu, v jakémdeslané podani
nachazi v cyklu podani. Zde jsou dalséitlea.

e Pokraéuj — jeho stiskem se navaze odesilani podani ¥nkide bylo skotkeno. Pokud je
odeslani uko¥eno toto tlaitko bude zaSaao (nefunkni).

* Result— timto tl&itkem se zobrazi okno s podrobnym popisem stavamiod

Nové podani
A Pokracuj
Stav podani
Stav podani [
Result

il

Vytvofena podani

Pridej

Data v pdf

Zobraz

BOGLCIA

Smaz

Obrazek 5.3 navrh zakladniho rozhrani
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6 Implementace

6.1 Pouzité vyvojove prosiedky

Pro implementaci jsou pouZzity nastroje firmy SybaBatabaze je implementovana pomoci SQL
Anywhere, jejiz vyhodou je, Ze pracuje na jednondited, malé siti, ale i viceprocesorovych
serverech rozsahlych podnikovych siti. Klienskst systému je naprogramovana v [raxdit
PowerBuilder. Programovani v PowerBuilderu je malano objekto¥ orientovanym jazykem
syntakticky podobnym Basicu. Vlastni kdd je zdenpsad aplikanim jaddrem, které je dvojuraevé,
.malé" a ,velké ufo". Obsahem ,malého ufa“ jsou fdni funkce tzv. lowlevel. N&fklad funkce
pro praci s databazi, zakladnimi datovymi typy dSida,Velké ufo* predefinovava zékladni
programoveé celky, z nichZ sédi okna poizeni a dalS¢éasto vyuZivané programové prvky. Zakladni
¢éast tohoto dvojurawového jadra byla vyvinuta spaéleosti Unicorn, a.s. Zbyvaji¢ast byla dopsana

Organiz&ni kancel& s.r.o.

6.2 Implementace ¥id

Implementace je podle navrhu réf#eha do dvou padzenych knihoven tzyvbro“ knihoven a jedné
.aplikaéni® knihovny. Prvni knihovnabd0070 obsahuje metody pro praci s daty a volani
pottebnych mechanizinz hlediska konkrétnihofédu, pro ktery je podani ¢eno. Druh& knihovna
bs0510 implementuje komunikaci s aplikaci Elektronick&poi portalu viejné spravy. Déale je zde

popséana implementace Sifrovani a podepisovaniladgsh zprav.

6.2.1 Knihovna aplika¢ni d1098

V této knihovré¢ d1098 jsou zaznamenéna zakladni nastaveni aplikace.hQjeshlavni aplikani
okno zobrazené po spust aplikace. Jsou v ni definovanacttha tohoto okna a jejich udalosti

vykondavajici se po jejich stiani.
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n_s0510_bro pvs_root
+nove_podani() @ int +uf_getmessage_submitrequst() : int
+zpracuj_podani() : int +uf_getmessage_submitpoll() : int
+bf result_podani() : int +Ul_getmessage deleterequest() @ int
+zpracuj_podani_krok() : int +of_bussinessresull() @ int
+Uul_sendmessage() : int
AN
vyuZiva tridu wyuZiva tidu
n_do07T0_pvs

His_encoding : string

+uf wvytvor() ; int

+uf_podej() : int pvs_cds_dph

+uf_zobraz_data(} : int His_msgolass ; string

+uf stav() :int -is_porpar : string

-of_get_data_dph() : int of_getgowtalkbody() : int

Fof_uprav_dph_rec() : int +of _getgowtalkbody _poll() : int

-of_sestav_xml() . int +of _getgovtalkdetails() : int

-of_prevod_dph() : string +uf_decoderesult() : int

-of_sestav vetu() @ int +of _poliresult() : int

-of_obalka_cds() : int +uf_post_delete_response() : int

-of_sestav_pdf_rec() @ int

Obrazek 6.1 Diagram ¥id se zobrazenim dleZitych atributa a metod

6.2.2 Knihovna bs0510

V této ,bro* knihovre je obsaZenatidan_s0510_br o, ve které jsou implementovany metody,
pomoci nichZz se komunikuje s aplikaci Elektronigk@ani PVS a ukladaji data do tabulekipgéth
do systémovéasti databaz80510 Podani PVSaS0511 Zpracovani podani PVS

Pro zaloZeni nového podani slouzi metpdave podani “, ktera vklada novy zdznam do

tabulkys0510 .
Hlavni fidy, jejich metody a atributy jsou zobrazeny na &aku 6.1. Medota

» Zpracuj_podani rozhoduje podle aktualniho stavu podani o volanietoady

» Zpracuj_podani_krok a do dialogového okna vypisuje informace pravovedenych akci.
Metoda ,, zpracuj_podani_krok “ obsahuje rozhodovaci mechanizmus sestavovanijléaaes
zprav a zpracovavani odpali na . Mechanizmus je zhotoven na zaklahalyzy komuniké&niho
protokolu pouzivaného aplikaci Elektronického padan

V tomto mechanizmu jsou volany dalSi metody, kjso@& z divodu pouZitelnosti komunikai
¢asti i pro podani na jin&ady veejné spravy obsahem jinBdy. V tomto gfipadt odeslani fiznani

DPH na portalCDS je to tida, pvs_cdsdph “ zdédénd z, pvs_root “. V ,pvs_root jsou

definovany v3echny externi funkce vyuzivané komaifrikn mechanizmem. Ve &dkné tid¢ jsou
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pak upraveny pro podani na konkrétnitadi Jsou to metody pro sestaveni zprav

» Uf_getmessage_submitrequst “, , uf_getmessage_submitpoll “, , uf_getmessa

ge_deleterequest Pro ziskani obsahBody vola , uf_getmessage_submitrequst “

metodu ,, of _getgowtalkbody . Pro , uf_getmessage_submitpoll sestavuje element

Body , of getgowtalkbody poll . Metoda, of getgowtalkdetails vyplni prisludné

identifikatni (daje elementu obéalkgowTalkDetails Metoda ,, uf_decoderesult “ ziskava

z&kladni udaje z odpedi od aplikace Elektronickd podani. Pokud je &jiét dorkeni chybové

zpravy business je volana metqda bussinessresult “, ktera z ni generuje chybova hlaseni.
Pro dekddovani zpravy se stavem podaniB& slouZi metodaof_pollresult “. Rozhodovani

0 nasledujicim stavu podle stavkegchoziho a novych informaci ziskanychizipozi zpravy ma na
starosti , uf_post_delete_response “. Odeslani sestavené zpravy je realizovano
»uf_sendmessage “. Dale se zde nachazeji g3alsi funkce pro ukladani a znovunapiin
identifikacnich adaj a parameftr odeslani.

Po ukoreni cyklu komunikace je pro vypis podrobného stgpadani pouzita metoda
» bf_result_podani

Nachazi se zde objekt okpav_s0510_stav “, ktery definuje okno, ve kterém je zobrazen
stav podani, jeho tiftka a eventy vyvolavané jejich stisknutim. Konkeése jedna o tldtko
zobrazeni podrobného stavu podani &ithka pro pokr&ovani v cyklu odesilani, pokud jeétebyl

dokorten.

6.2.3 Knihovna bd0070

V této ,bro* knihovrn¢ je obsaZzenatfida n_d0070_pvs, kterd obsahuje metody pro ziskani dat
piiznani das z pidané hodnoty, jejich Upravu agvedeni do fislusného XML tvaru weného
k odeslani n&DS prostednictvim PVS.

Dale je v ni obsaZzen&éidan_d0070_por, v niZ je nastaveno parametrické okno slouZici pro

potizeni ¥ty podani do tabulkip0070 Seznam vykazanych doklad

Trida n_d0070_pvs obsahuje i@jnou metodu,uf vytvor “, kterd vola dalSi privatni
metody. Pro ziskani dat ze systému slouzi metadaget data dph “, tyto data jsou prodel
podani upravena, of uprav_dph_rec “. Dale uZ jsou data ipvedena do XML tvaru

definovanym Ceskou daovou spravou. #vod uskut&iuje metoda ,of sestav_xml *“
vyuZivajici gevodnitetézec vytvdaeny, of prevod_dph *“ a,of sestav_vetu *“ pro sestaveni
jedné vty XML.

DalSi veéejnou metodou je,uf podej “, kter4 zisk& fisluSné vytvéené datové XML
z databaze. Vyuzijgof obalka_cds *“ pro jeho zabaleni do oballyDS a zavola z knihovny

bs0510 ttidyn_s510_br o mechanizmus odeslani na PVS.
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Vefejna metoda, uf zobraz_data “ je voldna pro zobrazeni dat podani uloZzenych
v databazi ve tvaru XML. Vyuziva dalsi metodof sestav_pdf rec “ pro pevod XML dat do
formatu pouzivaného v PDF.

Zobrazeni stavového okna z knihovbg0510 tiéidy n_s510_bro vol4d veejna metoda

» uf_stav

6.2.4 SQL dotazy

Pti operaci s daty tabulek byly vyuZity SQL dotazgod to dotazy pro g#&éni vSech dat tabulek,
zobrazeni vybru dat osob opréawmych za odeslaniiiznani DPH a zobrazeni dat pro ¥yosoby,

ktera toto piznéni sestavila. Dotazy proditni datovych & z tabulkyDO070do okna aplikace.

6.2.5 Implementace Sifrovacich a podepisovacich funkci

Implementace byla provedena do knihowafyor oot tfidy n_crypt o, z divodu nefunknosti
pavodnich Sifrovacich a podepisovacich funkcitipad odeslani naCeskou daovou spravu.
Sifrovaci a podepisovaciila n_crypt o vola funkce prosednictvim dil souboru systémové

knihovny CRYPTOAP] které provagji samotné Sifrovani a podepisovani dat.

6.3 Problemy pri implementaci

Pri implementaci jsem narazil na probléntepaSeniceskych znak v datové zpr&u Po jeho
dikladné analyze jsem zjistil¥iginu tohoto jevu.Ceské znaky se staly &igelnymi vzdy po
zaSifrovani zpravy.

Pri ndvrhu bylo uvazovano Sifrovani a podepisovargsiidnych dat pomoctitly, kterd je
pouzivana pro Sifrovani a odesilani datGeskou spravu socialnino zabesgpei. Tato fida pro
Sifrovani pouziva knihovnGAPICOM Coz je knihovna vyvinuté firmou Microsoft.

Problém neviesily zneény Sifrovaciho algoritmu, aniizné formaty Sifrovanych dat,cehoz
vyplynulo, Ze je chybaiejm¢ zpisobena samotnou knihovn@APICOM Problém byl konzultovan

na vyvoj&ské diskuzi PVS_https://bezpecne.dev.gov.cz/diskukeée bylo zjis&¥no, Ze knihovna

CAPICOMopravdu Sifruje chybh Ztohoto dvodu musely byt dopkmy do tidy n_crypto
knihovny uforoot Sifrovaci a podepisovaci funkce pi@stnictvim zakladni Sifrovaci a
podepisovaci knihovhn€RYPTOAP] nad kterou je fvodreé pouzivana knihovn@ APICONMhapsana.
PowerBuilder vSak neni schopen pracovat se §jsititi strukturami a ukazateli, které
pouzivaji funkce z knihovnCRYPTOAPI, a proto je byloieba pemapovat progednictvim DLL

souborudll_sysutils.c jazyka C.
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7 Zaveér

Projekt n&l za cil vytvdeni modulu pro komunikaci s portal@ieské daové spravy. Zadavatel kladl
velky diraz na rozgitelnost a obecnou pouZzitelnost komporiemodulu. Také zadal poZzadavek
o vytvareni jednoho pilotniho podani rgeskou daovou spravu. Z vyse popsanychvddi bylo
vybrano podaniifiznani dag z pridané hodnoty.

Prace na modulu byla rozvrZzena ¢hsti ziskani a specifikace pebnych informaci. V ni
jsou zanalyzovany pozadavky zadavatele na modufioanaini systém WinFAS, pro ktery je den,
specifikovany vyuzivané technologie. Dale je popsélektronické podani stady, se kterymi se
bude komunikace uskutgovat, a rozbor mechanizmu komunikého protokolu a odesilanych zpréav.
Nasledujetast navrhu a implementace modulu. Zde je popsalisyodani od ziskani vlastnich dat
ze systému aZ po uk&eni ovrovani stavu odeslaného podéani. Jsou zde sepsamgnmem&ni
prostedky a strany popis implementovanych knihovetidta jejich metod.

V posledni¢asti implementace byl modul Gspe odladn a otestovan. Prdsdnictvim tohoto
modulu pro elektronickou komunikaciCeskou daovou spravou bylo Gggné podano Organizai
kanceldi s.r.o. piznani dag z pridané hodnoty. V saiasné dob se gipravuje poskytnuti tohoto
elektronického podaniiiznani DPH klieni pouZivajicich informéni systém WinFAS.

Cast modulu pro komunikaci s aplikaci Elektronickddé@ni PVS je vyuzivana pro podani
Ceské spravy socialniho zabegei, ¢imz byla oefena obecna pouzitelnost modulu. Lze ho také
snadno roz$it o daldi podani na'eskou d#ovou spravu. Jednalo by se pouze o daplasti
potizeni podani, kde se sestavuji vlastni data. [Babegzno vyuZzit jeho komunikai ¢ast s Portalem
verejné spravy pro jakékoli elektronické zasilani pmdpané PVS. V brzké deébje planovano
vyuZiti tohoto mechanizmu pro podani na Intrastef, je systém siu dat pro statistiku obchodu se
zbozim meztlenskymi staty Evropské unie.

V dnedni dob jsou moduly pro elektronicka podani jednoutieditych sodasti kvalitnich
informatnich systénn. Jejich obliba tkvi v jejich jednoduchosti a ryosti, kterou poskytuji i
komunikaci jak fyzickych tak pravnickych osobisdy Ceské republiky.

Pro mne samotného byl tento projekt velice gmyu V praxi jsem se seznamil s mechanizmy
apravidly pouzivanymi pro elektronickou komunikasifady Ceské republiky. Zejména
prostednictvim Portélu v@ejné spravy. Ziskal jsem nové poznatky o certiékhta oblasti, ve které
se vyuzivaji. Prohloubil jsem znalosti systémovyetihoven. Nauil jsem se pouZivat Sifrovaci

a podepisovaci algoritmy a seznamil jsem se sipgnoa kterych jsou zaloZeny.
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Priloha 1

Manual pro odeslani DPH z WinFASu

Nasledujici text popisuje odeslani dahz pridané hodnoty (DPH) gres Portal vérejné spravy
(PVS) Ceské daiové spraw (CDS).

|. Podminky pro odeslani DPH

1)
2)

3)

4)

Na paitaci, ze kterého se bude elektronicky odesilat DPHsiryt Fistup k internetu.

Na paitaci musi byt nainstalovan podpisovy kliowteného pracovnika vydany akreditovanym
poskytovatelem certifikmich sluzeb (fehled udlenych akreditaci je k dispozici na strankach
Ministerstva vnitra).

Poznamka: kif 1ze mit také vyexportovany (zalohovany) v soubataporuujeme.

Pracovnik, ktery bude odesilat DPH, musi byt zategran na Portélu vejné spravy (PVS) ke
sluzk¥ ,Dasiova sprava - elektronicka podani= tzn. ma pravo za organizaci odesilat DPH
elektronicky. PVS muifdélil identifikator a heslo.

Ve WIinFASu v aplikaci *1098 — Podani 162DS musi byt ptizena pislusna ¥ta pro podani
DPH.

Il. ZjednoduSeny popis fibéhu podani DPH na PVS (podrabw bock 111.)

Elektronické odeslani (podani) DREeské daové sprav (CDS) se provadiies Portal viejné
spravy (PVS). PVS je tedy prostinik, ktery DPH daleipdavaCDS. Podani provadi pracovnik
powieny organizaci k elektronickému odesilani DPH (daleatel).

Uzivatel ve WinFASu vybere v aplikaci *1098 — Potl@®S DPH k odeslani. WinFAS je vlozi
do zpréavy.

UZivatel ve WinFASu zada identifikator, heslo PV8raail pro zasilani informaci o zpracovani
podani 2CDS.

Pokud neni nainstalovanikryhodny kdenovy certifikat certifikaniho GaduCDS, WIinFAS
jej nainstaluje (neni my3len podpisovyekliPokud jiz dvéryhodny kdenovy certifikatCDS je,
tento bod sefjeskai.

Déle uzivatel vybere sy podpisovy kIE vydany akreditovanym poskytovatelem certifikéch
sluzeb¢imzZ zpravu s DPH podepise.

WinFAS zasSifruje podepsané DPH a odeSle pomodineta na PVS.

PVS owti, zda souhlasi identifikator PVS a heslo PVS (zpigvu z WinFASu posila uzivatel

zaregistrovany na PVS ke slé@ZpDasiova sprava - elektronicka podani‘a zda je zprava ve
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1)

2)

3)

spravném formatu. Potégula DPH uvnit zpravy naCDS. Pokud tento krok préhl v paradku,
dostane se podani do staapracovava se

Dalsi operace s daty DPH prov&tDS. Zkontroluje elektronicky podpis a spravnost lagpi
DPH.

Vysledky zpracovani jsou uZivateli &ény po zaslantlotazu na stavhebo emailem, ktery
vyplnil ve stejném ok&jako Udaje pro fhldSeni na PVS

Pokud byla v DPH zjigha chyba, jeteba ve WinFASu opravit data pro vyed DPH a znovu
vytvorit a odeslat podani.

Podrobny popis ptbéhu podani DPH na PVS (zjednoduSerbodt I1.)
Spuste aplikaci *1098 PodariiDS.

Ve stromeéku najdste Ucetni knihy, poté DPH a v &m Podan(CDS. Nebo napiste *1098 do
UdajeKdd a klepréte na tl&itko Spug’.

V aplikaci *1098 jsou zobrazenyty podani DPH.

[ mg n ORI Radaniing Gl 0 AR OvaL S s

[l Aplivzce Data Mastole Mapoedda

[ # 7| Sl @D
0 dokladu Podéaro | Hazey Dralurm variku £ Tup Diodal pad,
Z2008=-DFHPY5=-01 AMO DFH 01,2008 26.3,2008 13:50:31 LTH HE ?
2008-DPHPVI-D2 ANO DFH 02.2008 26.3.2008 13:53:42 orH NE k
Z008-DPHFVS-03 ANO  DPFH 03,2008 26.3,2008 14:03:09 DTH HE 1098
Z003-DPHPYE-0D4 KE DPH 04,2008 27.3.2008 12:08:23 DPH HE

Pro vytvdaeni nového podani slouZziditko Piidej (1). Po jeho stisku se oti@vokno, v kterém je

treba doplnit udaje.
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4)

5)
6)

7

(P TEST J0B]FGHaR! A S es kow danovou sprang

Apllmt:_é Porizeni Mastroje  MNapovada
Sablona [EIEI [tesc = =F pd0070
10 22z dokladi: izn 08-DPHPYS-04 Dabiam ad 51_. 4. 2008 do: ]BU .4, 2008
Mizey bry 04.z008 Diturn dodat piiznan |
Dat vanibu:  [27.3.2008 08:20:08 Proménd Sast cdpodiu
Tup: |pes - daf = piidane hodmory |
[ F
Dz opravnénd k podpisu za dafovi subjekt | - Dsoba, klerd seslavila pfiznani 1 Smes l
Pineni :. - = Pijneri; k- - = !
Jmir; ; Jrnéra i | ==
Postaveni : ju Tal & [oonese = Slania I
Hapowsda
n

Vyplnime Gdaje. Do dat j¢dba zadat obdobi. Pokud se jedn& o dédatgiznani, vyphuje se
,Datum dodat. piznani“. V rozbalovaci nabidceTyp" vybereme DPH. Poté stigRK. Tim
se vyvola mechanizmus, ktery vyiitd data DPH fiznani. Jako zdrojova data jsou pouZita data
pofizena ve WinFASu. V oknvznikla novéa ¥ta podani. Dataifznani DPH je mozno zobrazit
vPDF pomoci tléitka Data v PDF(2).

PrisluSnou ¥tu ozn&ime a pro odeslani pouzijemecit&ko Nové podani3).

V tento okamzik WIinFAS zaloZi nové podani, kteréosesila na PVS. Vybrané DPH bude
oznaené jako ,Podané PVS" a jiz se nebudou nabizevéma podani. Pokud byste kdykoli od
nasledujiciho bod) toto podani ukatili, nebo se podani nezla, je mozné toto podani
odeslat znovu. Jiz se nebude odesilas pl&itko Nové podéniale bude se poktavat od stavu,
kde bylo podani ukareno (viz. dale).

Nasleduje vyplani okna, kde se zadavaji udajeipbné pro fihlaSeni k Portélu wejné spravy
(PVS). Udaje identifikator a heslo Vam byligleny pi registraci na PVS (viziast I. Co musi
byt splréno — bod3) ). P zadavani hesla géa¢ nahrazuje znaky Redickami (ochrana ied
zneuzitim).

POZOR - rozliduji se velka a malé pismena.

Zkontrolujte adresu serveru https://bezpecne.pogiawicz/submissioa zadejte DIC organizace

véetns cz

Do kolonky ,email:* zadejte emailovou adresu, na kterou chcete ddstéfeamani emaily o
stavu podani £DS.

Pri priStim gihlaSovani si WIinFAS jiz bude tyto udaje pamatdwaimo hesla).
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e g
Aplikace  Nastope  Napovbda

FiihlaSeni k pontalu vefajné spréavy

Identilcitor: [N

Hesk |1u-1-a rr=xt

Sarar Ihctps: ffbezpeone, podani . gov. oz /oubniasion

oic

Stiskrste OK.

8) Instalace dvéryhodnéhokoienovéhonebopodiizenéhocertifikatu certifik&nino GaduCDS .
Ve WwtSirg pripadi jsou jiz nainstalovany — potontgydéte k bodu9). Pokud tento évéryhodny
kotfenovynebo podrizeny certifikat CDS neni nainstalovan, WIinFAS sam nabidne instalaci

(pokud neni nainstalovan ani jedergahto certifikatu tento postup prétme dvakrat po séb:

b ] Kofenawy centifilkit ADIS nani nainstalovand
= Spustitinstalaci?

AN Me |

Kleprete na tlgitko Ano.

Tim se otete Privodce importem certifikatu.

Vita vas Privodce importem
certifikatu.

Privodce véam pomize kopirovat cerifikéty, seznamy
diveryhodnych cerifikétd a seznamy odvolanych
ceifikétd z disku do QoZiSte cedifikatl.

Cetifikét wydany certifikaénim dfadem potvrzuje vadi
totoZnost a obsahuje informace nezhytné k ochrang dat
neho k wytvofeni zabezpedenych sitowych pfipojeni.
loFisté cenifitatd je zystémovs oblast, v ni¥ jzou
cetifikéty uloXeny.

Pokratujte klepnutim na tiaditko Dali.

( DalEi = D| Starno

Nic nezadavejte, pouze klepejte n&itleo DalSi a nakonec tk&dtko Dokonéit.
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Pri instalaci kdenového certifikatu se po ukieni phivodce oteie okno ,Upozorani

zabezpé&eni*.

.": Rozhodli jste se nainstzlovat cerifikét z cedifikadnino diadu @0), Hen wiaduis:
AS ADIS - RootCA

System Windows neoveil, zda je cerifikal pochaz shutecne ZAS ADIS - Root CA Méli byste jeho plvod pobyrdil dotazem na
AR ADIS - Root CA Nasledujici Cislowam pii procesy pomiZe:

Miniatura (shal): FOBBS511 BE4AABTE 230707 A0 64136640 65DA7 C5D

Upozoméni:

Jdestlife nainstalujete tento kohenow! certiikat, bude systém Windows automaticky diiefovat wsem certilikatlnm woaanin
timite cartikaénim Ofadem. Instalace certifikaty = nepotazenon miniaturou piedstavule bezpednostni rzike. Klepnutinm na
tlagitko Ano toto riziko wendte.

Chcete tenio cenifikal nainstaloval?

( Ano ) Me

Potvidte klepnutim naino.

WSO c s i porern cedifik.

\ i J Imiport prob&hl dspésing,

Nasledujici okndk.

9) Digitéalni podpis zpravy. Vyberte systémové ulaZisertifikati. Klepnutim na modrou ikonu
sloZzky vpravo, toto UloZiStotewete a z B vyberte certifikat (Vas podpisovy Klivydany

akreditovanym poskytovatelem certiftkdch sluzeb).

s

| fplikace  Nastoje  Népovéda

Zobiazk podepizovany texl 48
Zobrazit catflat r.J

Centifkdl: [0 - -

Heslo |

Stiskréte tlatitko OK, ¢imZ se zprava podepise.
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10) WIinFAS zpravu v podani zasifruje a odeSle na Pedidjné spravy (PVS). Komunikace mezi

WinFASem a PVS se zobrazuje v ¢kPrabeh elektronického podani*.

PVS ow#i, zda zpravu z WIinFASu posila uZivatel zaregisirgvna PVS ke sluZb,Dasiova
sprava - elektronicka podani*

Pokud ano, PVSijuéli podani identifikator a ieda podepsané DPH uuvnizpravy CDS ke
zpracovani.

NezCDS DPH ffijme ke zpracovani, WinFAS se Wit§ch ¢asovych intervalech dotazuje PVS.
V okng je zobrazen samostatnyii@idkem kazdy dotaz a jeho vysled€lasovy interval, za jak
dlouho dojde k dalSimu dotazu, je zobrazovan velsi@sti okna.

WInFAS se dotazuje tak dlouho, dokud neni podfskou d#ovou spravou fijato (viz. dale).
Za normalnich okolnosti trv&ieti CDS do jedné minuty (maximaimekolik minut).

Pokud z &jakého divodu na vysledek neliete délecekat (zahlceni portalu apod.)ufete
dotazovani ukatit tlagitkem Stop ve spodnicasti okna a okno z#it. PVS zatim stale podani
vyfizuje, zastavi se pouze dotazovani WinFASu. Dot@zbypotom mzZete obnovit poziji,

nag. nasledujici den (viz. dale).

(e HHER elEkranickehn nodani
Aplikace  Text Mastrole MNapoveda

O desilam podéad .. pfjato ke zpracovan

Identfiabor SOEBATFCCFFEDCT 1 SE9EDO03FFIFES0
it visledak zpracovini . dosud rezpracovane
ZjiEnui visledek zpacovéni . dosud nezpracoving
ZpiEtugl vyzledek zpracovani . dosud nezpacovano

FLoping vea ulcéﬁkn...[ Zanil I Napovada

[ ] Fokratovani za B 5 (4. pokus) CEE.D [ 1A A

Koneznym vysledkem dotazovani je informace, Ze byl paze#l uzaien. Podani je kil pijato
ke zpracovani (zpracovavéa se), nebo odmitnuto ¢apioje chyba). V ifpact skorteni chybou
je vypsan jeji popis.

41



D desilam podaal ... pigato ke zpracovani .
Iderkfkdlor SOACTRFZE BFEDCT1S2IED003FF3FES0
i vizledek zpracovani ... dosud nezpracovana
ZiiErui whsledek zplacovani | dosud nezpracovano
Zitng vezledek zpracovani | dosud nezpracovano
Jjisui visledak, zpracovani .. dosud nezpracovdno
it vosledek 2pracovinl | dosud nezpracovano
Zpsng vozladek zpracovan . dosud nezpracovana
Zitrui whsledek zpacovind . dosud nezpracovdno
Z1E0a vasledek zpracovéni . dosud nezpracovann
ZjiEug sl QWS ... W PO 5

iam ., pofadavek weavien

Staw podant; zpracovaya e

tidtor SOACTIRFZE BFEDCY S AEO003FF 3FESD

- -

—-

r
Eoping wie Ulod jako ... [ ( Zavil ) Hapowéds

LI

Okno zaveme klepnutim na ko Zaviit.

11) Emailem pijdou zpravy o vysledku podani.
* na email zadanyipregistraci na PVS:
— PVS informuje o Usgnosti pedani DPH n&DS.
« na email zadany do aplikacé pdesilani:
— (DS informuje o zpracovani DPH
—  prijeti, pripadré popis chyb v DPH

— (DS informuje emailem po ukéani zpracovani

12) Pokud bylo podani zamitnuto v chybnému pihlaSeni na PVS (chybny identifikator PVS,
chybné heslo PVS), opakujte podani se spravnyihigdovacimi udaji (opakované podani viz.
dale). V gipac opakovaného neugghu kontaktujte CDS kwvili provéieni spravného
zaregistrovani na PVS a spravnostihiaSovacich 0daéj Stejré tak postupujte v ipac
chybného elektronického podpisu — chybny podpiddiyCDS.

13) Pokud bylo podani zamitnuto ®v chybé v DPH, musite opravitifslusna data ve WinFASu
a provést cely cyklus podani znovu odaéu (od vytvéeni).
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IV. ZjiStovani stavu podani, opakované podani

O stavu podani n@DS je informovéana osoba, ktera toto podani odestataily (pokud byl zadan).
Pokud bylo o¥fovani stavu zastaveno jedpred grijmutim priznani CDS (uZivatelem, chybou
odeslani, chybnymilaSenim na PVS...), jéeba obnovit zpracovani a odesilani bude piakrat,
kde skowilo (viz. dale). Po usgném odeslani afifeti podaniCDS je moznost kontrolovat stav
podani na’DS (viz. dale).

Zjisténi stavu podani

-' T .{i[l Bl Fodaninz oL danowoL SprEL

I NITE:
Aplikace  Data  Mastoje  MNapoeda
[ o # 7 S l|@ D
1D doklady Podéno | Mazey Dalum veriku £ Tup Diadal pod,
2003 -DIHPYS-01 SN0 DPH 01.2008 26.3.2008 13:50:31 LTH HE ?
2008 -DPHPVI-D2 ANO DPH D2.2003 26.5.2008 13:55:42 DPH NE =
Z008-DFHPVS-03 ANO DPH 03.2008 26.3.2008 14:03:0% DTH HE 1098
Z003-DPHPYE-04 ANO DEPH 04.2003 27.3.2008 13:05:29 LPH NE
[ pid
Stany podani
Ffidey !
Drata v PDF I
Zobraz I
Smar
_Koree |
Dl
Mapovida I
I3 N 44

1) Ozna&ime gislusné podani a klepneme n&'itleo Stav podani(tato volba je dostupna pouze

u podani, ktera jiz byla odeslana na PVS)

[ fpixace mastole Mapoida

|| [z, F Tiida [+ Popiz 7 T St

26.3.2008 14:03:02 CD3_DFH podané  Zpracovéva se

E '_ I [ Eovwc I
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V tomto okné se nachazi informace o stavu podani.

Sloupec_Typnabyva hodnot:

- Podani- nasledujici sloupec Stav oznge v jaké fazi se nachazi podani DPH

- Podané- néasledujici sloupec Stav oznge v jaké fazi se nachazi dotaz na statizeyani
podani DPH n&'DS (viz. dale)

V nésledujicim sloupci_Stavie zobrazen udaj o stavu vlastniho podani DPH nebdotazu na

aktualni stav podani naCDS a nabyva hodnot:

Neposlané- podani/dotaz bylo pouze vytemo, ale nefedano na PVS. Napv pripadt, kdy
se na PVS nepodlo prihlasit (chybny identifikdtor uzZivatele, chybné Ilees...).
-> podéni/dotaz bude &pvr¢ odeslano na PVS
- Poslané- podani/dotaz bylofpdano na PVS &ka na fijeti CDS.
-> dotazovéni, zda podani/dotaz bylo zpracovano
- Zpracované- podani/dotaz je PVS zpracovano ¥edano n&DS (bul prijala, nebo
odmitla).
-> uzaveni podani/dotazu
- Zpracovava se -podani DPH bylo fijato CDS, které dale iiznani DPH kontroluje
a zpracovava. PVS podanitagil ze zpracovani. Déle se pokuge pouze odesilanim dotaz
na stav podani n@DS (neni podminkou).
-> odeslani dotazu
- Uzawené—chyba— odeslani podani naDS bylo ukoeno chybou. PVS podani tadil ze
zpracovani, dale se nepokwgEe. Je iteba podle chybového hlaSeni identifikovaicipu
chybného ukoeni, odstranit ji a zaslat nové podani.
- Uzawené—ok— do tohoto stavu se podani dostane pouze podrdeiitazu na stav eDS
(viz. déle), ktery vrétil dokatené zpracovani. Je to kamg stav. Zpracovavani podani DPH
naCDS je dokokeno.

2) Pokud podani neniijato CDS (neposlané, poslané, zpracované), kispna tl&itko Pokracuj.
Pokud je wuzateno chybou, je ieba odeslat nové podani s opravenymi daty.
Podle stavu, ve kterém se podani nachazi, budexjoeat podle popisu ¥asti Ill. Podrobny
popis pfibéhu podani DPH na PVS viz. vy3€innosti opakujte, dokud neni podani ve stavu

Zpracovava se pripadreé Uzawené-ok

44



Zjistovani stavu, ve kterém je podani DPH n&DS.

Tato ¢ast odeslani neni nutna, slouzi pouze pro informowé o stavu podani. Tyto informace
také prichazi na email, ktery jste zadali i podani.
Pouze pokud bylo podani DPH GsgBné odeslano a pijato ke zpracovani naCDS, mizeme dale

kontrolovat, v jakém stavu se nachazi n&€DS. Tato zjis&ni stavu se provadi nasledowh

1) Jako v pedchozim fipadt ozna&ime @islusné podani a klepneme naitleo Stav podani

2) V okn¢ ,Stav podani“musi byt zobrazeny informadep - podané Stav - zpracovava seNyni
stiskneme tléitko Pokracuj.

3) V této chvili se jiz jedna o nové odeslani, kteosllp tdaj prijatych z CDS ziskanych
odeslani DPH, sestavi dotaz na stav. Tento dotamlesila stejnou cestou jako vlastni podani

DPH, proto jeiteba ot zadat identifikéni tdaje pro PVS.

=2008]
ctroje Mapovbda

PrihlaSeni k poralu vefejné spravy
Iderkifkdhor : ;

Heszlo Eh'l'l'l"ﬂ'lﬂ'l

Sarver: Ihl:t.ps: /fbegpeacne. dev. gov. cEfaubniasion

oic |
emal b
oF. Stoeno
E
Odesleme tlEtkemOK.

4) WiInFAS informace v dotazu na stav zaSifrue a ae$la Portdl vejné spravy
(PVS). Komunikace mezi WinFASem a PVS se zobrazwkns Prib¢h elektronického podani.

- PVS owfi, zda zpravu z WinFASu posila uZivatel zaregisirgvna PVS ke slu#bDariova
sprava - elektronicka podani

- Pokud ano, PVSijuéli dotazu identifikator ai@da obsah dotazlDS ke zpracovani.

NezCDS dotaz fijme ke zpracovani, se WinFAS \itych ¢asovych intervalech dotazuje PVS.
V okn¢ je zobrazen samostatnyi@dkem kazdy dotaz a jeho vysled€lasovy interval, za jak

dlouho dojde k daldimu dotazu, je zobrazovan velsi@sti okna.

WInFAS se dotazuje tak dlouho, dokud neni dotagtaa podanCeskou déovou spravou fijat

a wizen. Za normalnich okolnosti trvéijpti CDS do jedné minuty (maximaimekolik minut).
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- Pokud z gjakého divodu na vysledek neiviete déle¢ekat (zahlceni portalu apod.)ubete
dotazovani ukatit tlac¢itkem Stop ve spodni¢asti okna a okno z&i. PVS zatim stale dotaz
vytizuje, zastavi se pouze dotazovani WinFASu. Dot@zbypotom niZzete obnovit pozii.
Tlacitkem Pokrduj stejnym zgisobem, jak je popsano vysecasti Pokracovani v podani v

pripadé pireruseni l#Fhem odesilani.

5) Po dokoeni dotazovani je jeho vysledek vypsan do okna.

1.2 e
{EpOPeda

Skav podani: zpracovava se -
Iderkikdlor FADF?1PEICFADCT1BSE 3000 01 BIE29ED

Pazledni zpihéng stav podani na C0%: F
- Podaci Sisdor 365332

- Bplkadni cblast DPH

« Tyo podand: DP1

- Cigho cilového FO: 351

- Elekironicka adiesa podavelels [emall;

« Dabum odesiani; 20080321

- Cas odeslnd 1222316

- Friznak podéni se ZAREP; podani == Z4REF

- Ffiznak platrasti podpisu podand <2 ZAREF. podénd 2e ZAREP

- Friznak cheby dat podani: dake podani jmou bez chyb

- Popiz stavu podasi MF: Podani byl donudeno na cilowy finanéni Urad.
- Popiz stavu podani FL: Podani byl piijgho

« Dabum zpracowani FO: 2008403-29 000000

- Poanamka zpracovand aplkact:

s [}

Kopinivie | Ukdisko.. | m' Ngpovids |

2 [ g

Okno zaveme klepnutim na tétko Zaviit.
Zobrazeni podrobnych informaci o stavu.

Informace o stavu, do kterého podani doslo, se gbtlyazi po ukateni odeslani. Je moZno zobrazit

také v samostatném okstiskem tl&itka Resultv okné ,Stav podani“(zobrazeno vyse).
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