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Abstrakt

Bakaldi'skd price ,Modul pro komunikaci s portilem Ceské dafiové spravy* ma za cil vytvofeni
modulu pro komunikaci s portdlem Ceské daiiové spravy (CDS) a implementovéni jedno pilotni
elektronické podani pfizndni na tento tirad. Zabyva se legislativou a postupy pfi elektronickém podéni
na ufady. Jsou v ni rozebrany pouZivané technologie: zdkladni udaje o jazyku XML, postup zhotoveni
elektronického podpisu, popis certifikatu, certifikaénich autorit a komunikace HTTPS. Déle popisuje
postup navrhu, implementace modulu pro komunikaci CDS a problémy, na néZ bylo naraZeno pfi

implementaci.
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at the creation of module for electronic communication with the Czech Tax Administration (CTA)
and implementation of one pilot electronic declaration of taxes for this office. It deals with legislation
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digital signatures, signed certificate, certificate authority and HTTPS communication. Next, it
describes procedure of layout, implementation of module for communication with CTA and problems
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1 Uvod

V soucasné dobg, kdy neuvéfitelnym tempem pribyvd moZnosti internetu, se stdvd elektronickd
komunikace bé&Zn¢ vyuZivanou sluZzbou. Do této komunikace patii také dnes jiZz standardné
podporované sluzby elektronického poddni pisemnosti. ZvySuje se obliba a vyuZiti elektronické
komunikace mezi fyzickymi nebo pravnickymi osobami a tfady Ceské republiky. Tento jev je
zpusoben zejména jednoduchosti a snadnosti jeho pouZiti, ¢imZ se velice urychluji administrativni
Ukony firem, které tyto sluzby vyuZivaji. Proto tyto firmy poZaduji, aby v informacnich systémech,
které vyuzivaji pro spravu svych dat, byla tato komunikace soucésti.

Ze stejného divodu vznikl poZadavek spoleénosti Organizaéni kancelaf s.r.o. ve Zd’afe nad
Sazavou na vytvofeni komunikacntho modulu, pro ji vyvijeny a distribuovany informaéni systém

WinFAS, coz je pfedmétem této bakaldrské prace. Prostfednictvim tohoto modulu budou mit moZnost

jeho uzivatelé elektronicky poddvat rizné typy piizndni na dfad Ceské daiiové spravy.

1.1  Zadavatel Organizacni kancelar s.r.o.

Organizacéni kanceldr s.r.o. je spolecnost s dlouhou tradici. Je ndslednikem Aplikaéni skupiny, kterd
vznikala v roce 1979 na Okresni zemédElské sprave. Aplikacni skupina méla na starosti vypocetni
techniku na viech zemédélskych podnicich okresu Zd’ar nad Sizavou. Zajistovala dodéni techniky,
Skoleni, organizacni zajis$téni sbéru dat i distribuci vystupnich sestav. V té dob& probihalo zpracovani
dat na sdlovém pocita¢i EC1033 v Brné. Podniky mély pouze moZnost vlastniho pfedzpracovdni dat
na 8-bitovych pocita¢ich MIDO-16. Pravé programy pro tyto 8-bitové pocitaCe vytvérela na miru
Aplikacni skupina. V roce 1990 piesly vSechny tyto agendy na platformu PC. Od tohoto prechodu si
podniky viechna data zpracovéavaly samy na svych PC. Tento program se jmenoval ASR ZpoK.

Po zruieni Aplikaénich skupin vznikla Organizaéni kancelaf, s.r.o. ve Zd'afe nad Sizavou.
Zalozili ji byvali pracovnici Aplikaénich skupin. ASR ZpoK neumoZiioval zpracovéni vice firem,
a proto vroce 1992 zacala tato spoleCnost vyvijet a svym zdkaznikiim doddvat vlastni informaéni
systém FAS pod prostfedim DOS. Ten byl rozsifen o dalsi funkénost, a tak zaal byt vyuZivin
i nezem¢&dclskymi zdkazniky. CoZ vedlo opét k roz$ifeni o dalsi agendy.

Dalsi zlom vyvoje informaéniho systému firmou Organizaéni kanceldr s.r.o. byl zpusoben
prechodem osobnich po¢itacu na platformu Windows. Pro tuto platformu zacal byt vyvijen naslednik
informacniho systému FAS. Ten byl pojmenovdn WinFAS a na trh byl uveden v roce 2001. Pro
vyvoje systému v prostfedi Windows byly vybrdny ndstroje spoleCnosti Sybase. Databdze je
realizovdna pomoci SQL Anywhere a klientskd C4st systému je naprogramovdna v prostiedi

PowerBuilder. S po¢ate¢nim rozbéhem pomohla dnes jiZ nejvétsi Ceskd SW spole€nost Unicorn, a.s.



Informacéni systém WinFAS je komplexni, icetni, ekonomicky a informacni systém. Obsahuje
také fadu dalSich modulu, které jsou spolu propojeny. Jako napiiklad moduly fizeni zasob, pozemky,
zvifata, majetek, vyroba, doprava a dalSi. Spole¢nost také poskytuje sluZzbu vyvoje informaéniho

systému na zakézku.

1.2  Struktura pisemné prace

Pisemna price je rozdélena do sedmi hlavnich oddilii. Obsahem prvni Casti je zasazeni feSené
problematiky do S$irStho kontextu, sezndmeni se zadavatelem projektu, struény popis struktury
technické zpravy a obsahu jednotlivych kapitol.

Druha ¢ést obsahuje specifikaci poZzadavka Organizacni kanceldfe s.r.o. na vyvijeny modul
komunikace s portilem Ceské dafiové spravy. Dile jsou zde analyzovény a ziskdny potiebné
informace o IS WinFAS, pro ktery je modul vyvijen, a sestaven model pfipadu uZiti.

Nasledujici tfeti ¢&ast obsahuje podrobnéj$i sezndmeni s technologiemi pouZitymi pfi
komunikaci, konkrétné¢ jazykem XML, mechanizmem elektronického podpisu a komunikaénim
protokolem HTTPS. Ve ¢tvrté je struéné popsén princip elektronického podani na dfady, se kterymi
se bude vtomto pfipadé komunikovat. Déle analyzuje mechanizmy pouZivané pfi komunikaci
s Portdlem vefejné spravy a Ceskou dafiovou spravou.

Pata ¢ast se zaobird vlastnim ndvrhem modulu. Konkrétné jeho architekturou, implementacnim
rozvrZzenim, uloZenim dat v databdzi a uZivatelskym rozhranim. V Sesté je popsdna implementace,
prostiedky k ni vyuZité a problémy, se kterymi jsem se pfi implementaci setkal.

Sedma zavérecnd kapitola shrnuje celou praci. Zabyva se zhodnocenim dosaZenych vysledk,
piinosi pro fesitele a daldi moZnosti vyvoje a vyuZiti modulu pro komunikaci s Ceskou dafiovou

spravou.



2 Analyza a specifikace pozadavku

V této kapitole budou analyzovdny a specifikovdny poZadavky zaddvajici firmy na modul,

analyzovén informaéni systém WinFAS, pro ktery je modul urcen, a sestaven modul piipadu uZiti.

2.1  Specifikace modulu firmou

Organizaéni kancelaf s.r.o. zadala poZadavek na vytvofeni modulu pro ji vyvijeny a distribuovany
informaéni systém WinFAS. Modul bude zprostiedkovavat komunikaci WinFASu s portilem Ceské
danové spravy. Jeho pomoci budou mit moZnost klienti, ktef{ informaéni systém pouZivaji, podavat
elektronickd pfiznani na Ceskou dafiovou spravu. Pro splnéni podminek zadani staéi realizovat pilotni
implementaci podini jednoho vybraného typu dafového pfizndni. Modul ovSem musi byt navrZen

a implementovén s dirazem na rozsifitelnost o dalsi typy dafiovych pfiznani.

2.2  Analyza IS WinFAS

Nejprve bylo tfeba dukladné prozkoumat funkéni mechanizmy informacéniho systému WinFAS.
Zadani stanovilo podminku zhotoveni implementace podani jednoho pilotniho pfizndni na portél
Ceské danové spravy.

Pro odeslani bylo pfednostn¢ zvoleno podani dan¢ z pfidané hodnoty. K tomuto vybéru vedl
jeden hlavni divod. Informaéni systém obsahuje modul dcetnictvi, ktery vyuzZiva prevdzna vEtSina
firem pouZivajici tento software. V tomto modulu uZivatelé vSechna data potfebnd pro vypocty
a zhotoveni dang z pfidané hodnoty zaznamendvaji. IS obsahuje také mechanizmus pro vypocet dat
daniového pfizndni. Na néj navazuje moZnost tisku pfizndni do formuldfe daiiového pfiznéni. Klienti
tohoto mechanizmu s tiskem priznani hojné vyuZzivaji. Elektronicky zptisob podani pisemnosti na
fady Ceské republiky se stdva standardem, a proto od klientd vznikl poZadavek o doplnéni této
moZznosti poddni do informaéniho systému WinFAS. Ngkteré firmy jiZz elektronicky pfizndni dané
z pfidané hodnoty poddvaji. VyuZivaji pro to aplikaci Elektronické podani pro dafovou spravu
dostupnou na strankdch Ceské dafiové spravy. Za zdroj zde vypliiovanych dat jim slouZi ti§téna
podoba podani z IS WinFAS. Aplikace nabizi vice moZnosti pro préci s daty pfiznani. Je to nejen
samotné odeslan{ pfiznani, ale i ukladani a kontrola dat pfiznani v XML podobé, kterou vyZaduje pro
elektronické piijeti CDS. Téchto moZnosti bude vyhodné vyuZit pii konstruovdni a ovéfovéni
spravnosti sestavovani téla elektronické zpravy odesilané na CDS. V tomto kroku analyzy bylo tedy
rozhodnuto o pilotnim pfizndni, které bude implementovat modul. Data budou ziskdvédna

s s

z mechanizmu pro vypocet dat priznani slouZiciho pro papirovy tisk pfiznini dang z pfidané hodnoty.



Dalsi vlastnosti modulu, na niz zadavatel Organiza¢ni kanceldf klade duraz, je obecna
vyuzitelnost mechanizmti modulu a mozZnost jeho snadného rozsiteni o dalsi daniova pfiznani. Pfi
analyze byla zjiténa skuteénost, Ze se v systému WinFAS nachézi elektronické odesilani na Ceskou
spravu socidlniho zabezpeceni. Odeslani je realizovdno prostfednictvim Portdlu vefejné spravy.
Zadavatel preferuje odesldni na Ceskou dafiovou spravu také jeho prostiednictvim. ReSeni timto
zpusobem je vyhodné pro jeho obecnost. UZivatelé budou mit takto moznost kontrolovat a obsluhovat
viechna podéni z jednoho mista. Mechanizmus podéni na Ceskou spravu socidlniho zabezpeéeni viak
nelze obecné pouZit i pro odeslani na Ceskou dafiovou spravu. Také proto chce zadavatel, aby &ést

mechanizmu odesldni na Portdl verfejné spravy byla obecné pouZitelnd pro jakékoli odesldni na PVS,

a byla pouZivéna i odesilanim na Ceskou spravu socialniho zabezpeceni.

2.3  Model pripadu uziti

V piedchézejici &asti bylo specifikovano pilotni podani pfiznani na CDS. Jednd se o pfiznani z dané
z ptidané hodnoty. UZivatelé budou mit pfi vyuZivani poddni pfizndni dané¢ z pfidané hodnoty

moznost provadét riizné ikony zobrazené na obrazku 2.1 modelu pfipadu uZiti.
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Obrazek 2.1 model pripadu uziti



3 Pouzité technologie

vvvvvv

jsou jazyk XML, mechanizmus elektronického podpisu a protokol HTTPS. S t€mito technologiemi se

podrobnéji sezndmime v této ¢asti textu.

3.1 Jazyk XML

Informace k této podkapitole jsem Cerpal z [10]. Jazyk XML je jednoduchy a velmi d¢inny pro
ukladéani, zpracovéni a Sifeni informaci. Je tedy pouZivdn hlavné pro vyménu dat mezi aplikacemi a
pro vytvéreni, uchovavani a publikovani dokumenti.

XML je zkratkou anglického Extensible Markup Language a jednd se o oznaceni jednoduchého
textového formdtu vzniklého pfedev§im z jazyka SGML. Nekteré vlastnosti zdédil také z HTML. Je
to jazyk otevieny. Neni majetkem Z74dného samostatného komeréniho subjektu. Vyvinut
a standardizovén byl konsorciem W3C.

Dokument XML ma4 logickou a fyzickou strukturu. Obsahuje specifické instrukce, nazyvané
tagy (znacky). Logickd struktura rozd€luje dokument do pojmenovanych jednotek a podjednotek,
nazyvanych elementy. Ty jsou tvofeny poc¢dtecnim a koncovym tagem spolu s daty mezi nimi. Timto
zpusobem XML identifikuje jednotlivé objekty. Hierarchie dokumentu je utvifena sestavenim
elementu. Element obsahujici ve svych vnitinich datech jiny element je mu nadfazen. Kazdy element
musi byt vZdy tplné vnofen do jiného elementu, neni mozné, aby zasahoval do vice elementi stejné
urovn¢. Element mizZe krom¢ svého jména obsahovat jeSté dal$i informace. Tato metadata
specifikujici napiiklad jeho obsah ¢i vlastnosti jsou ukladana v atributech. Element muZe obsahovat

vice atributl, a proto ma kazdy atribut své jméno.

elementy atributy

N /

<Kniha> stran=“100" vydani=“2%“>

<nazev>Cervend Karkulka</nazev>

</kniha>

Obrazek 4.1 priklad XML



Fyzicka struktura umoZiuje pojmenovat a uloZit samostatné C4sti dokumentu, zvané entity,
n¢kdy i v dalSich datovych souborech, aby mohly byt tyto informace opakované pouZity a aby bylo
mozné vklddat odkazy na data neodpovidajici standardu XML.

XML je ve skute¢nosti metajazyk, coZ znamend, Ze je to jazyk, ktery je pouZivdn k popisu
dalsich jazyku. Neexistuje preddefinovany seznam elementii. XML poskytuje naprostou svobodu pfi
vyuZzivani prvku, jejichz jména maji pro danou aplikaci smysl. Zmatku v pojmenovani elementt je
vSak moZné zamerzit diky mechanizmu, jehoZ pomoci se preddefinuji elementy, které mohou byt
pouZivany v dané tifidé dokumentu. DTD (Document Type Definition) definuje povolené prvky
a kontrolujici analyzdtor porovndvad pravidla DTD s pfisluSnym dokumentem, aby ur€il, zda

dokument t€émto pravidlum neodporuje.

3.2 Mechanizmus elektronického podpisu

V dnes$ni dob¢ je tfeba pfi mnoha ukonech provozovanych prostfednictvim internetu dbit na
bezpecnost. Z toho divodu je pouZivdn mechanizmus elektronického podpisu. V tfedni sféfe se
rozrustd pocet tkonu vyuzivajicich elektronického podpisu. Jednd se jak o komunikaci fyzickych
osob s urady verejné spravy, tak i komunikaci mezi tfady navzdjem.

Ceska legislativa vyZaduje pouZiti zaruéeného elektronického podpisu, ktery zaruduje integritu
a autentizaci podepsanych dat. Pro jeho vytvofeni je tfeba kvalifikovany certifikdt. K jeho vydéni
jsou v Ceské republice v soudasné dobé akreditovani tii poskytovatelé certifikaénich sluZeb. Jsou to
Prvni certifikadni autorita, a. s., Ceskd posta, s. p. a eldentity a. s. Ti také potvrzuji autentiénost
vydanych certifikati. Takto ziskany certifikit je poté pouZit v mechanizmu elektronického

podpisu[1].

3.2.1 Technologie pouzivané pri tvorbé elektronického podpisu

Tvorba elektronického podpisu tzce souvisi s Sifrovdnim zprdv a vytvarenim jejich hash pomoci hash
funkci. Informace k dalsi ¢4sti této podkapitole jsem Cerpal z [8,9].

Sifrovani je pouZivano pro zabezpedeni dat proti pieéteni tfeti osobou. Sifrovani se d&li na
symetrické a asymetrické. Symetrické pouZiva pro zaSifrovani i deSifrovani stejny klic. Jeho vyhodou
je pouZiti pouze jediného kliCe, coZ se vSak pfi jeho vyzrazeni stdvd jeho nevyhodou, protoZe jsou
takto zaSifrovana data odkryta. Mezi algoritmy symetrického Sifrovéni patfi napf. DES a IDEA.

Oproti tomu asymetrické pouZiva pro Sifrovani dvou kli¢a. Jeden z nich je soukromy a druhy
vefejny. Pfi nejcastéji pouzivaném zpusobu generovani klice pomoci specidlniho pocitacového
programu jde o jeden kli¢, ktery se pozd&ji ,,rozd¢li* na dvé Casti. Mezi témito kli¢i je pfesné
definovany matematicky vztah. Soukromy kli¢ je uréen pouze pro jeho majitele a ten si ho musi co
nejlépe chrénit proti odcizeni. Verejny kli¢ je poskytovany vSem. Data (zprdvu) zaSifrovanou jednim

z dvojice kli¢u lze rozSifrovat pouze druhym ztohoto paru a naopak. Pokud je tedy uspésné



rozSifrovdna zprava verejnym kli¢em, je zaruceno, Ze byla zhotovena pomoci soukromého kli¢e. D4
se predpoklddat, Ze byla zprdva sestavena majitelem soukromého kli¢e (pokud nebyl zcizen ¢&i
zfalSovéan). Mezi asymetrické Sifrovaci algoritmy patii napt. RSA a SHA.

Hash je otisk dat (zprdvy). Ten je vytvofen hashovacim algoritmem, do kterého vstupuji data,
a jehoZ vystupem je jejich hash. Jednd se o specidlni matematickou funkci, kterd z libovoln¢ velkych
dat generuje vystup pevné délky. Funkce je sestavena, tak aby byla co nejmens$i pravdépodobnost
vygenerovani stejného hash pro rizné datové vstupy. Dalsf{ jeji dulezitou vlastnosti je velka obtiZnost
sestaveni inverzni funkce, kterou by §la ziskat zdrojova data z jejich hash. Mezi hashovaci algoritmy

patii SHA-1 a MDS5.

3.2.2  Vytvoreni a ovéreni elektronického podpisu

Pfi podepisovéani dat je nejprve vygenerovdn jejich hash. Tento hash je poté zaSifrovdn pomoci
asymetrického algoritmu privatnim kli¢em, ktery je souéasti osobniho certifikdtu podpisatele. Cimz
vznikl Sifrovany hash tedy podpis. Pfi odesilani jsou k podpisu pfiddna puvodni data a vefejny kli¢
certifikdtu podpisatele. Takto vznikl4 zprdva je odesldna [8].

Prfjemce ze zpravy vyjme jeji zaSifrovany hash. Ten pomoci vefejného klice certifikatu,
obsaZeného ve zpravé, deSifruje. Poté zhotovi stejnym algoritmem jako odesilatel vlastni hash z dat
zprdvy a ten porovnd s hashem ziskanym pfi deSifrovani. Pokud se hashe shoduji je potvrzena
integrita dat. Data tedy byla odesldna osobou, kterd vlastni vefejny kli¢ (pokud nebyl zcizen ¢&i

zfalSovan) [8].
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Obrazek 4.2 Vytvoieni a ovéieni elektronického podpisu [8]



3.3 HTTPS

HTTPS je nadstavbou komunikac¢niho protokolu HTTP. Protokol HTTPS zajistuje vétsi bezpecénost
pfi prenosech. Data jsou zabezpecena proti odposlouchdvini a podvrZeni. Bezpecnost protokolu tkvi
ve formdtu dat, kterd jsou prendSena. JiZ se nepfendSi data ve formdtu prostého textu, ale jsou
Sifrovdna pomoci SSL nebo TLS technologii. Pfenos nadéle probihd prostfednictvim protokolu
HTTP [8].

Technologie SSL. a TLS jsou zaloZeny na principu navdzini bezpecného spojeni pomoci
certifikdtu, ktery musi vlastnit server. Klient poZdd4 o inicializaci spojeni s pouZitim SSL nebo TLS.
Server obratem zaSle klientovi nastaveni SSL/TSL, svij certifikit a vefejny klic. Klient pozada
server, aby se identifikoval. Server zaSle klientovi podepsanou zpravu. Z niZ klient ovéii pomoci
diive obdrZzeného certifikdtu jeho identitu. Poté vygeneruje ndhodny Sifrovaci kli€. Ten zaSifruje
pomoci ziskaného vefejného klice a zasle ho serveru. Zpravu s timto kli¢em miiZze deSifrovat pouze
server svym privatnim klicem, ¢imZ je zamezeno jeho odhaleni dalSi stranou. Server ho tedy ze
zpravy ziskd. DalS$i komunikace mezi klientem a serverem probihd pomoci symetricky Sifrovanych

zprév prostrednictvim tohoto klice [8].

s4dost o SSL/TSL
spojeni

nastaveni, cert.,
verejny kli¢

zadost o identifikaci

KLIENT SERVER

podepsana zprava

zasifrovany
symetricky klic

komunikace

Obrazek 4.3 Navazani HTTPS spojeni [8]
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4 Elektronické podani

Elektronické podédni je obdobou klasického podédni v podobé papirového tiskopisu na piisluSnou
podatelnu piislusného wfadu. Elektronické podani se vSak, jak jiZ je zndzvu patrné, odehrdva
elektronickou formou.

V soucasné dobé jiz vétSina stdtnich organi umoZiiuje pravnickym i fyzickym osobam
elektronickou komunikaci. Tato komunikace zahrnuje i elektronickd podani. Jak jiZ vyplynulo ze

zadani, bude se v tomto pripadé komunikovat s Ceskou datfiovou spravou.

KLIENT PVS

N

Obrazek 4.1 komunikace s CDS prostiednictvim PVS

Zéakladni agendu Ceské dafiové spravy (CDS) tvoii sprava dani. Jednd se o daii z pifjma
fyzickych osob, dan z piffjmi pravnickych osob, dan zpfidané hodnoty, daii silni¢ni, dar
z nemovitosti, dafi z pfevodu nemovitosti, dai dédick4 a dafi darovaci. Ceskd dafiov4 sprava tyto dand
pfijim4 a zpracovavd. Ministerstvo financi v souladu s platnou legislativou pfipravilo pro daniové
subjekty moZnost poddvat daniové pfizndni a dal3i pisemnosti i v elektronické podobé. Podédni lze
uskutec¢nit na disket¢ nebo vice vyuZivanou moZnosti prostfednictvim internetu. Podéni po internetu
lze uskute¢nit jako podani s datovou zpradvou opatfenou zarucenym elektronickym podpisem nebo
jako podéni s datovou zprdvou neopatrenou zaruenym elektronickym podpisem. V piipadé podani
s datovou zprdvou neopatfenou zaruCenym elektronickym podpisem se jeSté¢ vyZaduje poddni

v pisemné podobé, tj. doruceni pocitaCové sestavy spravci dang (e-tiskopis) [1,7].
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Dal§i moZnosti je vyuZit podani na CDS prostiednictvim Portdlu vefejné spravy (PVS)
(obr. 4.1), ktery zprostiedkovéava veskera elektronickd podéani poskytovana vefejnou spravou Ceské
republiky. Portdl vefejné spravy poskytuje sluzbu prostfednika mezi uZivateli elektronického podédni
a prislusnou organizaci vefejné spravy. Soucdsti portdlu je aplikace Podédni slouZici pro registraci
uZivatela, kteii chtdji vyuZivat elektronické sluzby poskytované vefejnou spravou Ceské republiky.
Po registraci je moZno zasilat a pfijimat formuladfe z Gradi vefejné spravy s vyuzitim identifikatoru
uzivatele nebo s uzitim digitdlniho certifikdtu. Komunikace s pfisluSnou organizaci verejné spravy
muze déle probihat prostfednictvim webovych formulafi, které mohou byt umistény na piislusnych
webovych strankach uradu vefejné spravy nebo prostfednictvim aplikaci jinych dodavatelt (napf.
Ucetni a mzdové programy) [2].
Pro jednotlivé orgdny vefejné spravy jsou vyhotoveny kratké dokumentace obsahujici
zakladni informace potfebné pro zhotoveni komunikacnich moduli externich aplikaci. Nejsou vsak
zcela dostacujici pro pochopeni celé problematiky komunikace, a proto byla pro vyvojire zaloZena

diskusni skupina Podpora vyvojaru https://bezpecne.dev.gov.cz/diskuze/. Zde je moZno dohledat dalsi

informace potfebné pro vyvoj komunika¢niho modulu.

4.1 Komunikace s PVS

Informace k této podkapitole jsem cerpal z [4]. Komunikace s Portilem vefejné spravy je
zprostfedkovéana prostfednictvim aplikace Elektronickd podéni, kterou portdl provozuje. Funguje jako
bod pro veskeré elektronické transakce mezi jednotlivci, firmami nebo jejich z4stupci a drady vefejné
spravy. Aplikace Elektronicka podani zajistuje predani elektronickych pisemnosti portalu piislusného
uradu vefejné spravy. Zajistuje také zpétné dorucovani odpovédi dradi na jim predané elektronické

pisemnosti.

4.1.1 Podaci a dotazovaci protokol

Podaci a dotazovaci protokol definuje zpusob komunikace mezi klientskou aplikaci a aplikaci
Elektronickd podini. Je zaloZen na schématu pod nidzvem GovTalk. Predstavuje mechanizmus
podavani dokumentu uréenych pro systémy tradu vefejné spravy pres aplikace Elektronickd podani.
Také definuje zptisob komunikace pfi zjiStovani stavu a mista cyklu, ve kterém se podani nachazi.
Odesilané dokumenty jsou poddvany nejlépe ve formatu XML (eXtensible Markup Language)
prostiednictvim protokolu HTTP (Hypertext Transport Protocol) nebo alternativné ve formatu HTML
(Hyper Text Markup Language). Dile se budeme zabyvat pouze definicemi zasilanych zprdv

v nativnim formatu XML.
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4.1.1.1 Konstrukce protokolu

Protokol je navrZen tak, aby implementoval konecné cile zdkaznikl a aby zabezpecoval integritu pfi
jakémkoli neocekdvaném chovéni klienta (klientské aplikace) nebo rozhrani rezortu (portdlu tradu).
Postup pfi zpracovani dokumentu Portalu vefejné spravy je ndsledujici:
1. Zkontroluje se formét a data prichozi zprivy.
2. Jsou zkontrolovany prihlasovaci ddaje.
3. Nastala-li z n¢jakého duvodu chyba (Spatné prihlasovaci nebo jiné udaje) je odeslana chybova
zpréva.
4. Pokud vse prob&hlo bez chyby, je klientovi zpét odesldno CorrelationID (identifik4tor
transakce), pomoci n¢hoZ je na poddni odkazovano v dal$i komunikaci.
5. Cést zpravy uréené konkrétnimu tfadu je tomuto Gfadu zasldna.
6. Systém udfadu vefejné spravy data zpracuje a zprdvu o stavu zaSle aplikaci Elektronickd
podédni PVS.
7. Aplikace Elektronicka podani zpravu prijme a uloZi k prislusnému podani.
8. Klientovi je odpoviddno na dotaz stavu podani podle uloZenych dat.
9. Po ukonceni komunikace tykajici se pfisluSného poddni jsou vSechna data s nim spjata

smazana.

4.1.1.2 URL adresa pro odesilani

Aktudlni adresou pro komunikaci s aplikaci Elektronické podani Portélu verejné spravy je:

https://bezpecne.podani.gov.cz/submission

4.1.1.3 Kédovani, format

Koédovani vSech dokumentt predavanych metodou HTTP POST musi byt ve znakové sadé¢ UTF-8.
Elementy v dokumentu XML musi byt v porfadi odpovidajicim pofadi elementii definované
schématem. Pokud neni uvedeno jinak, je tfeba rozliSovat mezi pouZitim malych a velkych pismen.

Protokol je case sensitive.

4.1.1.4 Struktura zprav

Vsechny zpravy prijimané aplikaci Elektronickd poddni musi byt formatu schématu GovTalk. Zpravy
vlastniho odesldni dat obsahuji jeden kofenovy element pro prendSeni dat podédni. Struktura obsahu
tohoto elementu se 1i§i podle dokumentu odesflaného touto zprdvou a je definovdn piisluSnym
uradem, kterému je urcen.

I dalsi zpravy pouZivané pfi komunikaci obsahuji jeden kofenovy element. V téchto pifipadech
nese informace o stavu podani. Samotnd aplikace Elektronicka podéni tento element ignoruje, protoZe

slouzi pouze jako prostfednik, pro ni jsou dualeZité pouze hodnoty hlavicky GovTalk.
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4.1.2

Typy zprav

Zprdvy zasilané pii komunikaci se rozdéluji do dvou skupin podle strany, kterou je zprdva

generovdna. Zpravy jsou ve tvaru schématu GovTalk. Obdlka kaZdé z téchto zprav obsahuje elementy

Qualifier a Class. Témito elementy je uréen typ zpravy.

Zpravy generované klientskou aplikaci:

SUBMISSION_REQUEST
SUBMISSION_POLL
DATA_REQUEST
DELETE_REQUEST

Zpravy generované aplikaci Elektronicka podéni:

SUBMISSION_ACKNOWLEDGEMENT
SUBMISSION_ERROR
SUBMISSION_RESPONSE
DATA_RESPONSE
DELETE_RESPONSE
DELETE_ACKNOWLEDGEMENT

Zpravy musi byt definovany podle urcitych pravidel. Definice, vyznam a posloupnost téchto zprav je

popsédna déle.
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Odeslani zpravy

Predpoklada se, Ze klient provede
jen uréity potet pokusd. Nejde
o specifikaci v protokolu, ale pouze
o rozhodnuti pfi implementaci.
Pfijato SUBMISSION_ERROR s elementem Type Prijato
SUBMISSION_ACKNOWLEDGEMENT

nastavenym na “fatal”/ opravit a opakovat odeslani _f | .
l Message Sent
Pfijato SUBMISSION_ERROR s elementem Type
. r nastavenym na "fatal” & "recoverable” a nebylo
PFijato SUBMISSION_ERROR. s elementem Type A ) dosaZeno intervalu dotazovani
nastavenym na "recoverable”/ opakovat odeslani Polling I
| Dotazovani

|

Pfijato SUBMISSION_ACKNOWLEDGEMENT

Pfijato SUBMISSION_RESPOMSE &i SUBMISSION_ERROR
s elementem Type nastavenym na "business”

Pfijato SUBMISSION_RESPONSEEI
SUBMISSION_ERROR s elementem
Type nastavenym na "business”

\ pfipadé chyby obsahu E‘- Bylo dosaZeno intervalu dotazovani pro transakci
dokonéit protokaol, poté opravit I
danou chybu a zahajit znavu
jako novou transakei Bylo dosaZzeno intervalu

dotazovani pro transakci

-

“\

PFijato DELETE_ACKNOWLEDGEMENT

L

Response Received

Pfijato DELETE_RESPQNSE
Odeslano "1—@
Pfijato SUBMISSION_ERROR, nebylo DELETE_REQUEST  J

dosaZeno intervalu dotazovani ]

Obrazek 4.2 stavové schéma protokolu [4]

4.1.2.1 Podani

Pribéh podan{ je zndzornén stavovym protokolem na obrazku 4.2. Podani vlastnich dat dokumentu je
uskutecnéno zprdvou SUBMISSION_REQUEST. Tato zprava je vygenerovana a odesldna klientskou
aplikaci na PVS. Zde je zpracovédna aplikaci Elektronickd podani, kterd na ni muZe odpovédct tfemi
zpusoby.

Nejcastéji odpovidd zpravou SUBMISSION_ACKNOWLEDGEMENT, kterou aplikace
Elektronickd poddni zasild v pfipad¢, kdy poddni dosud nezpracovala. Je tfeba pokraovat
v dotazovani do chvile, kdy pfijde od aplikace Elektronickd podani odpovéd’ SUBMISSION_ERROR
nebo SUBMISSION_RESPONSE. Zprdva SUBMISSION_ERROR je zasldna v pfipadé, Ze zprava
SUBMISSION_REQUEST obsahovala chyby. Zpravou SUBMISSION_RESPONSE je odpoviddno
v pripadé, kdy je zpracovéni vlastniho poddni dokonceno bez chyb, datova ¢ést zpravy byla preddna
pfisluSnému ufadu verejné spravy. Poté musi klientskd aplikace odeslat zpravu DELETE_REQUEST
jako zadost o odstranén{ puivodni zpravy. Aplikace na ni odpovi DELETE_RESPONSE coZ znamend,

7e byla komunikace ukoncena a vSechna data s ni spojend byla smazana.
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Odesilani podani muZe skoncit Ctyfmi ruznymi vysledky. Jedna se o podani dokoncené
v pofddku, poddni skoncilo chybou, kterd nelze byt odstranéna, poddni ukonéené chybou ¢i chybami,
které lze odstranit, a poddni, které obsahuje chyby ve vlastnich datech. Tyto pfipady budou
podrobnéji rozepsédny ddle.

Protokol také umoZziuje klientovi kontrolni vypis podédni zpracovdvanych pod jeho jménem
aplikaci Elektronickd podédni. Jednd se o komunikaci prostfednictvim zprdv DATA_REQUEST
vytvofenou a zaslanou klientem a DATA_RESPONSE navricenou zpét aplikaci Elektronicka
podani. Tato moZnost vznikla z divodu kontroly doruceni podani dokumentu. Komunikace pfes
internet je uskutectiovdna prostfednictvim protokola HTTP/HTTPS, ty vSak nezarucuji doruceni

odesilanych zprav.

4.1.2.2 Uspé&né podani
Cyklus dspésného poddni probihd v téchto krocich:

1. Klientskou aplikaci je sestavena zpradva SUBMISSION_REQUEST s daty nového podéni a je
zasldna aplikaci Elektronickd poddni PVS.

2. Aplikace Elektronicka podéni je vSak zaneprdzdnénd. Podani nezpracovdvd okamZité, a proto
odesila zpravu SUBMISSION_ACKNOWLEDGEMENT. Ta klienta informuje, Ze zprdva
nebyla aplikaci dosud zpracovédna ani pfeddna ddle pfislusnému dfadu vefejné spravy. Zprava
obsahuje identifikdtor poddni CorrelationID, jehoZ prostfednictvim se ddle na poddni dotazuje
klientska aplikace.

3. Po vyckéni ur€itého ¢asového intervalu zasild klientskd aplikace zprdvu pro zjiSténi stavu
poddni SUBMISSION_POLL.

4. Podani nebylo stile aplikaci Elektronickd podédni zpracovdno, a proto je klientské aplikaci
odpovézeno zprdvou SUBMISSION_ACKNOWLEDGEMENT.

5. Za dalSi casovy interval zasild klientskd aplikace opét zprdvu pro dotaz stavu podani
SUBMISSION_POLL.

6. Nyni jiZz bylo podéani aplikaci Elektronickd poddni zpracovdno, o CemZ je informovéna
klientska aplikace zprdvou SUBMISSION_RESPONSE.

7. Klientskd aplikace zaSle pozadavek pro ukonceni komunikace a smazani plvodni zpravy
DELETE_REQUEST.

8. Aplikace Elektronicka podani je vSak zaneprazdnéna a nemiiZe tento poZadavek zpracovat, tak
zasila DELETE_ACKNOWLEDGEMENT.

9. Po urcitém casovém intervalu zasle klientskd aplikace opét zprdvu DELETE_REQUEST.

10. Nyni jiZ je zpracovana, komunikace je ukoncéena a vSechna jeji data jsou ze systému vymazédna,

zpét je zasldna o tom informujici zpradva DELETE_RESPONSE.
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Opakujici se ¢asti komunikace, konkrétné kroky 3, 4 a 8, 9 se v komunikaénim cyklu vyskytovat
nemuseji nebo mohou byt zastoupeny i vicekrdt. MnoZstvi jejich vyskytu je zavislé na rychlosti

vyfizeni zprav, tedy na aktudlni zaneprazdnénosti aplikace Elektronickd podani.

4.1.2.3 Podani s neodstranitelnou chybou

Jednd se o podani obsahujici chyby ve zprdvé zasilanych klientskou aplikaci. Aplikace Elektronickd
poddni na n¢ odpovidd zprdvou SUBMISSION_ERROR s hodnotou Error/Type fatal a jednd se
o neodstranitelnou chybu. Pokud je takto odpov€zeno na zpravu SUBMISSION_REQUEST, jsou
chyby zptusobeny napiiklad zapomenutymi ¢i chybn¢ zadanymi elementy v obalce GovTalk. Chyby je
tfeba odstranit a celé zaslani podani opakovat znovu.

Pokud byla klientskou aplikaci prijata zprdva SUBMISSION_ERROR v pokro¢ilé ¢4sti cyklu
podéni, je tfeba pokraCovat v dotazovani s identifikdtorem CorrelationID, ziskanym v pocatecni

odpovédi SUBMISSION_ACKNOWLEDGEMENT nebo SUBMISSION_RESPONSE.

4.1.24 Podani s odstranitelnou chybou

Pfi elektronickém podani mohou vzniknout chyby v dusledku zahlceni ¢&i pretiZzeni systému.
Klientskou aplikaci je vracena zprdva SUBMISSION_ERROR s hodnotou Error/Type recoverable.
V téchto piipadech se jednd o chyby odstranitelné a doCasné. Klient musi pokracovat v cyklu znovu

odesldnim posledni zprévy.

4.1.2.5 Podani s chybnymi vniti‘nimi daty

Dalsi typ chyby je vyvolan odeslanim podani schybnym obsahem. MuzZe se jednat napfiklad
o vynechani nékterého z jeho elementli nebo zadani Spatné hodnoty. Aplikace Elektronicka podani
zasild zprdvu SUBMISSION_ERROR s hodnotou Error/Type business. V tomto pfipad¢ je tfeba
dokon¢it cyklus az po prijeti zprdvy DATA_RESPONSE a opakovat odesldni s opravenymi daty

Znovu.

4.1.2.6 Stavy protokolu

Pfi komunikaci mezi klientem a aplikaci Elektronickd podani se dostdvdme prostfednictvim zasilan{

a pfijimani zprav do péti zdkladnich stavii cyklu podani:

e Submission (Poddni)
Tento stav nastdvd pri zahdjeni komunikace mezi klientem a aplikaci Elektronickd podédni
a odeslanim zpradvy SUBMISSION_REQUEST.

* Polling (Dotazovdni)
Do tohoto stavu se poddni dostdvd obdrZzenim zprdvy SUBMISSION_ACKNOWLEDGEMENT.
Klient nadile pokracuje odesilanim zpravy SUBMISSION_POLL, dokud nedostane odpovéd
SUBMISSION_RESPONSE.
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* Response Received (Prijata odpovéd)
Obdrzenim zpravy SUBMISSION_RESPONSE se cyklus dostdv4 do tohoto stavu.

* Delete Response (Uzavieni transakce)
Nastdva po odeslani zprdvy DELETE_REQUEST klientem na aplikace Elektronickd podéni, kterd
74d4 o ukonceni cyklu podéni a odstranéni vSech informaci s timto poddnim souvisejicim.

* Error State (Chybovy stav)

Do stavu se dostdva po obdrZeni jakékoli chybové zpravy.

4.1.3 Hlavicky protokolu http

Dokumenty je do aplikace Elektronickd poddni moZné poddvat ve tfech formétech, jsou to XML,
HTML a text. UmoZiiuje to element Transformation v hlaviéce GovTalk. Od skute€nosti, Ze jsou data
podavana v riznych formatech, jsou urady vefejné spravy zcela odstinény prostfednictvim aplikace
Elektronickd podéni, kterd tato data zpracuje a teprve poté odesle pfislusnému tradu. Odesildni
podéni, které jsou ve formdtu XML, je realizovdno prostfednictvim HTTP POST. Hlavicka Content-
type protokolu HTTP musi byt nastavena na hodnotu text/xml. Aplikace Elektronickd podani tuto

hodnotu poZaduje, jestliZe je element Transformation nastaven na XML.

414  Definice zprav

Zpravy odesilané klientem aplikaci Elektronickd poddni musi mit podle definovanych schémat
pfedepsany tvar a obsah. Také zpravy zasilané aplikaci Elektronickd podéni musi t€mto definovanym
schématim odpovidat.

Pfi poddvani aplikace Elektronickd podédni kontroluje zpravy podle schémat. Pokud je nalezena
chyba, pfi srovndvani zprdvy s pfeddefinovanymi schématy, je zpét zasldna odpovéd’
SUBMISSION_ERROR. V této chybové zprave jsou oznaceny chybové bloky tim zptisobem, Ze jsou
naplnény hodnotou UndefinedClass.

Definice téchto schémat jsou podrobné popsdny ve vyvojarskych dokumentech dostupnych na

strankach Podpora vyvojaru https://bezpecne.dev.gov.cz/diskuze/ Portdlu vetejné spravy [3].

4.1.5 Testovaci vétev PVS

Informace o testovaci vétvi PVS jsou cerpany z literatury [5]. Pfi vyvoji aplikaci uréenych pro
komunikaci s PVS konkrétn¢ jeho aplikaci Elektronickd poddni je tfeba testovat jejich sprdvnou
funkcnost. To vSak nelze ostrym odesilanim dokumenti. Z tohoto diivodu existuje testovaci vétev
Portdlu verejné sprdvy. Vznikla fyzickym rozd&lenim transakéni ¢asti PVS na dva technologické
celky, ostry a testovaci.

Ostré provozni prostiedi transakéni ¢4sti je uréeno pro redlné zasildni podédni. Je navrZzeno pro

maximdlni dostupnost, propustnost a spolehlivost. Aby nebylo ostré prostfedi ovliviiovdno
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testovacim, napiiklad pfi velkém zatiZeni testovaci Cdsti, jsou vSechny komponenty aplikace
transakeni €asti zdvojeny.

Testovaci prostiedi transakéni €dsti je uréeno pro testovani a vyvoj aplikaci. Toto prostredi je
presnou kopii ostré vétve. Presto vSak nezarucuje redundanci jednotlivych komponent a stilou
propustnost systému. Celé testovaci prostfedi je zapojené do struktury GovNetu a je pfipojeno na
testovaci DIS servery, které jsou umistény u pfipojenych organu verejné spravy. Testovaci podani
tedy prochazi cely cyklus a jeho obsah je odesildan na testovaci servery jednotlivych drfadu vefejné
spravy. Tim paddem po uspéSném otestovani aplikace pouze staci jeji odesilani pfesmerovat na ostrou
vétev.

Testovaci prostfedi se také pouZivd pfi implementaci novych sluZeb. Ty jsou vzdy nejdfive
zavedeny v testovaci vétvi, kde se ladi a testuji. Po jejich odlad¢ni jsou teprve pfeneseny do ostrého
prostredi.

V testovacim prostfedi nejsou vylouceny kratkodobé vypadky. Jsou zpuisobeny jak skutecnosti,
7Ze testovaci vétev neni provozovédna v plng stabilnim prostfedi, tak tim, Ze jsou na ni testovdny nové
sluZby spojené s implementacnimi pracemi.

Pro komunikaci na testovaci vétvi se stejné jako na ostré pouZivd SSL komunikace. Jsou pro ni
vSak vyuZivény jiné certifikdty, urené pouze pro testovaci vétev. Pied jejim vyuZivanim je tfeba tyto
certifikity nainstalovat.

Pred navdzdnim komunikace s testovaci vétvi se je tfeba stejn¢ jako na ostré vétvi registrovat

na Portédlu vefejné sprdvy. Registruje se pod prislusnou sluzbou. Registrace probihd pro testovaci

vétev na strankdch http://www.dev.gov.cz .

Testovaci vétev transak¢ni Casti je dostupnd na adrese: http://www.dev.gov.cz

Testovaci podavani se uskuteCiiuje na adrese: https://bezpecne.dev.gov.cz/submission

4.2 Komunikace s CDS

Informace o komunikaci s CDS byli ziskiny z[3,6]. Tato &ist se zabyvd komunikaci s CDS,
konkrétn¢ vytvofenim elektronického zasilani formuldii danové spravy prostrednictvim transakéni
¢asti PVS, na které byla za dcelem poskytnuti elektronickych sluZzeb Ministerstva financi zfizena
sluzba ,,Darniovd sprdava — elektronickd poddni*. Tato sluZzba je na Portdl vefejné spravy napojena
stejnym zpusobem jako dal§i sluzby timto portdlem poskytované a md zatim jedinou
implementovanou transakci s identifikdtorem MF_DS_EDP (obsah elementu CLASS v GovTalk

obalce).
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4.2.1 Funkce systému

Systém zpracovéni dat pro sluzbu ,,Dariovd sprdva — elektronickd poddni* plni nasledujici funkce:

. Prijeti elektronického podédni a potvrzeni doruceni od transakéniho jadra PVS

. Kontrola spravnosti obalky a rozSifrovani zpravy

. Dorudeni rozgifrované zpravy do elektronické podatelny Ustfedniho finanéniho a dariového
feditelstvi (UFDR)

. Podpora rozSifujicich funkei (dotaz na stav zpracovani, testovaci reZim apod.)

. Zaslani vysledku zpracovéni od elektronické podatelny zpét do transakéniho jadra PVS

4.2.2  GovTalk zprava SUBMISSION_REQUEST

Pro odesldni dat podani na portdl CDS prostiednictvim PVS aplikace Elektronickd podéni je
pouZivana zprdva SUBMISSION_REQUEST. Pfiklad jeji struktura s obdlky PVS je na obrdzku 4.3.

<GovTalkMessage xmins="http://www.govtalk.gov.uk/CM/envelope”>
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>MF_DS_EDP</(Class>
<Qualifier>request</Qualifier>
<Function>submit</Function>
<TransactionID />
<AuditiD />
<CorrelationID />
<ResponseEndPoint />
<Transformation>XML</Transformation>
</MessageDetails>
<SenderDetails>
<IDAuthentication/>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys/>
</GovTalkDetails>
<Body>
<Message version="1.0" xmins="http://adis.mfcr.cz/adis/submission ">
<Header>
<Vendor productName="VENDORO1" version="1.0" />
</Header>
<Body encrypted="yes” contentEncoding="gzip” onlyTest="yes”
function="submit” email="ufdr@neurodot.com” >
MIICEAYJKoZIhvcNAQcDoIICATCCAfOCAQAxgc
YwgcMCAQAwbTBfMQswCQYDVQQG TIpA +Pjhkg==
</Body>
</Message>
</Body>
</GovTalkMessage>

Obrazek 4.3 piiklad zpravy SUBMISSION_REQUEST [6]
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4.2.2.1 Udaje GovTalk obalky

Udaj vobédlce GovTalkMessage/Header/MessageDetails/Class je vidy nastaven na hodnotu
MF_DS_EDP, kter4 identifikuje podani pro CDS.

Atribut GovTalkMessage/GovTalkDetails/Keys/Key@Type muZe nabyvat dvou hodnot. bday
pii pouziti sluzby pod tétem ob&ana nebo jeho zdstupce a DIC, pokud je sluzba pouZita organizaci
nebo jejim zdstupcem.

Do element GovTalkMessage/GovTalkDetails/Keys/Key jsou zadidvany ve spravném tvaru

prihlaSovaci idaje osoby nebo spoleénosti, které byly ziskany pfi registraci k piislusné sluzb¢ PVS.

4222 Popis prvki obalky datové véty
Prvky obdlky datové véty se rozdCluji na povinné a nepovinné. Mezi povinné prvKky patfi:
e Message identifikujici dokument v rimci UFDR (interni obdlky). Pro elektronickd podani je

kvalifikovana jmennym prostorem http://adis.mfcr.cz/adis/submission.

e version znadici pouZitou verzi obédlky a struktury datové véty urdené pro UFDR. Hodnota
soucasné verze je 1.0.

¢  Header je hlavicka obélky pro DIS server.

e  Verdon nese informace o produktu, ktery tento dokument vygeneroval. Informace jsou
uvedeny v jeho atributech productName="ndzev produktu" a version="verze produktu".

®  Body obsahuje vlastni zaSifrovana data uloZena ve formatu base64.

e  Encrypted oznacuje zda je datova véta zaSifrovana. V soucasné verzi (1.0) je Sifrovani povinné,
a tedy encrypted musi byt nastaveno na hodnotu ,,yes*.

e contentEncoding oznaCuje, zda je obsah (datovd véta) zaSifrovana v komprimované formé

nebo v Cisté form¢. Atribut muZe nabyvat hodnot ,,gzip* a ,,raw*.

Nepovinné prvky jsou ndsledujici:

e onlyTest oznaCuje, zda se jednd o podani v testovacim rezimu. Pokud se jedna o tento reZim,
musi byt atribut pfitomny a jeho hodnota nastavena ,,yes“. V jiném piipadé se o podani
v testovacim reZimu nejednd.

e  Email je uréen pro zadani e-mailové adresy. Pokud je zadéana, jsou na ni posilany informace
o stavu zpracovani podani.

e Function muZe nabyvat dvou hodnot ,submit“ nebo ,poll“. Pokud je naplnén hodnotou
»submit* nebo neni uveden, jednd se o vlastni poddni. V piipad¢ kdy nabyva hodnoty ,poll“,

jde o dotaz na stav podéni na CDS.

4.2.2.3 Vlastni elektronické podani

Atribut Function nachazejici se v GovTalkMessage/Body/Message/Body/@function ma hodnotu

»submit*“. Obsahem datové v¢ty jsou potom data elektronického podéni a jednd se o vlastni podani.
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Tyto data musi byt chranény proti vnéj$im zdsahim a musi byt zaruCena identifikace
odesilatele. V soucasné verzi jsou povoleny pouze datové zpravy v tzv. formé¢ ,,ZAREP* — | Zaru€eny
elektronicky podpis®“. To znamend, Ze datovd véta musi byt opatfena elektronickym podpisem
vytvofeného kvalifikovanym certifikdtem (tzv. ,,attach* forma — data jsou soucdsti podpisu). Po tom
co jsou opatfena timto podpisem, je nutné je jesté zaSifrovat pomoci Sifrovaciho certifikitu vydaného
PVS.

Zpriva sestavend podle vySe popsanych pravidel s takto sestavenym obsahem datové véty je
pfipravena pro odesldni na PVS. Jednd se o vlastni podédni na dfad Danové spravy prostfednictvim

PVS.

4.2.2.4 Dotaz na stav podani na CDS

Odeslani na CDS muZe byt ukondeno potvrzenim piijeti podanych dat na CDS. V tomto bodé vlastni
odeslani konéi. CDS viak poskytuje rozsifenou funkci dotazovani na stav zpracovéni podéani na CDS.
Pfi odesildni dotazu na stav je zaloZena vZdy novéd transakce. Odesildni probihd obdobné jako pfi
vlastnim poddani. Lis{i se vSak obsah datové véty.

Atribut Function nachazejici se v GovTalkMessage/Body/Message/Body/@function ma
hodnotu ,poll“ a obsah elementu ,,Body* je nasledujici struktura. Tato struktura musi byt, jako

vSechny struktury v ,,Body*, pred vloZenim do obélky zaSifrovana.

<PollIRequest xmins="http:/ /adis.mfcr.cz/adis/poll">
<SubmNumber>564654</SubmNumber>
<Password>*****< /Password>

</PollIRequest>

Obrazek 4.4 priklad obsahu elementu ,,Body* [6]

Struktura obsahuje elementy ,,SubmNumber® a ,,Password“. Obsahem ,, SubmNumber* je Cislo
podéni ziskano z tzv. doru€enky predchoziho tdsp&$ného podani. ,, Password* je naplnén heslem pro
zjiSténi stavu také ziskaném z dorucenky predchoziho dsp&Sného podéni.

Cely cyklus odesldni probéhne stejné¢ jako odesldni vlastniho poddni. Na konci cyklu je
klientské aplikaci dorudena zprava obsahujici informace stavu poddni na CDS. Tento dotaz je moZné

posilat vicekrat. Odpovéd’ se bude ménit podle stavu podéni na CDS.
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5

Navrh reSeni modulu

V predchozi Casti byly zanalyzovany vSechny pozadavky a vlastnosti modulu. Zpusob vytvareni

zprédv a komunikace mezi modulem a aplikaci Elektronickd podani Portdlu vefejné spravy. DalSim

krokem je navrh mechanizmu modulu.

T

Odpovéd

XML s informaci stavu

Kontrola

Obrazek 5.1 Architektura modulu

1S WINFAS Portal verejne
Komuhikace A
pomoci spravy
HTTPS
R Tty |
ze systemu na XML &S I
Textova data XML DATA XML DATA I
Podepsani
Zasifrovani dat I
Zasifrovana XML DATA s podpisem XML DATA s podpisem I
Zabaleni I
PWVS obélkou
Odeslani na I Portal
PVS v v
Zasifrovana XML DATA s podpisem, v obalce PVS ! verejne
| spravy
Pjmuti I
odpovédi I
Dekodovani | pogepsang XML DATA s ID poZadavku
a uloZeni I
Odeslani
Databaze
WinFAS
i Pozadavek i
Sestaveni QOdeslani
| poZadavku pro pozadavku I
Zjisténi stavu
| Zaznamenani I
odpovédi do Prijmuti
systému Dekdadévani odpovédi

23



5.1 Architektura modulu

Architektura modulu se sklddd z ¢4sti odeslani a ¢4sti kontroly. V této Cdsti jsou ddle rozloZeny do

jednotlivych kroku, které uvnitf nich probihaji. Architektura modulu je zndzornéna na obrazku 5.1.

5.1.1  Cast odeslani podani

V této Césti se ziskaji odesiland data. Z nich je déle sestavena zprdva stanoveného tvaru, kterd je

odesldna na Portal vefejné spravy.

5.1.1.1 Ziskani a transformace dat
Jako zdroj dat bude pouZit stdvajici mechanizmus vypoctu pouZivany pro tiskovy vystup pfiznani
dané z pfidané hodnoty. Tento mechanizmus ziskdva data ze systému WinFAS a to pfimo nebo
vypocty. Ziskand data jsou vSak pro potfeby elektronického poddni netiplnd. DalSim nedostatkem
téchto dat je jejich formdt, protoZe jsou v textové podob& pouZivana na pfiznani pisemné podoby.
Data je tedy tfeba doplnit. Zbyvajici ¢4st bude ziskdna z IS WinFAS a piimo z uZivatelského
vstupu. Dal$im krokem bude jejich transformace do formdtu stanoveného a pouZivaného v odesilané
zprav¢. Takto upravend data jsou sestavena do zprdvy ve tvaru XML a zabalena do obdlky tfadu, pro
ktery jsou ur€ena. Definice XML zprdva, format jejtho obsahu a obdlky je stanovena prisluSnym

tifadem v tomto piipadé tedy Ceskou dafiovou spravou.

5.1.1.2 Podpis a Sifrovani
Sestavend datové &dst zpravy pro CDS je tieba zabezpegit. Nejprve se data podepi§i podpisovym
certifikdtem osoby povéfené pro odeslani dafiového priznani. K podpisu se pfidaji podepisovand data
a tento celek se ddle Sifruje prostfednictvim certifikatu CDS.

Pro Sifrovani a podepisovéani bude pouZita jiz ve WinFASu naimplementovand tfida, kterd se

pouZziva pro Sifrovani a podepisovani dat odesilanych na Ceskou spravu socialniho zabezpeceni.

5.1.1.3 Zabaleni zpravy

Takto vznikld Sifrovand data je tieba zabalit do obalky Ceské dafiové spravy a poté do obdlky PVS.
Obilky jsou formdtu XML.

Obilka Ceské dafiové spravy je pro kazdy tfad vefejné spravy specifickd. Obsahuje informace
o formdtu dat v nf uloZené, jméno aplikace, kterd zprdvu vytvofila, informacni email, pfipadné dalsi
popsané v analyze.

Stavba obdlky Portdlu vetejné spravy je shodnd pro podani na vSechny ufady vefejné spravy,
pro které PVS zprostfedkovdvd komunikaci. Obdlka je v tvaru jazyka XML a obsahuje informace
urcené vyhradné pro PVS. Podle téchto informaci PVS identifikuje zprdvu, jejiho odesilatele a drad

verejné spravy, pro ktery je zprava urcena.
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5.1.1.4 Odeslani zpravy
Pokud je zprdva na pfislu$ny drad dspéSné sestavena, ndsleduje jeji odesldni na Portdl verejné sprivy.
Pro odesiléni je tfeba pouZit zabezpecené preddvani dat prostfednictvim internetu. Komunikace s PVS

je predepsdna pomoci HTTPS protokolu.

5.1.1.5 Piijmuti a uloZeni odpovédi

V dalsim kroku je obdrZena odpovéd’ z PVS, kterd nese informace, zda prob¢hlo pfijeti podani na
PVS vpofddku a identifikdtor poddni, popifipad¢ chybové hldSeni. Data z ni ziskand musi byt

s w2z

zaznamendna do systému, aby je bylo moZno pouZit v dalsi ¢asti kontroly stavu podéni.
5.1.2  Cast kontroly stavu podani

5.1.2.1 Odeslani a piijeti odpovédi
Pti kontrole stavu je nejdfive tfeba sestavit zprdvu dotazu. Jeji tvar je definovdn PVS. Jejim hlavnim
obsahem je identifikaéni ¢islo poddni, na které je dotazovano. Tato zprdva je odesldna na Portél
vefejné spravy.

Zpét je obdrzena odpovéd’, kterd obsahuje ¢ast s informacemi o stavu podani ve tvaru XML.
Odpovéd’ je zpracovdna a zaznamendna do systému. Podle vysledku bude vybran nasledujici krok.

Postup komunikace je popsan vySe v kapitole analyzy.

51.2.2 Cyklus tazani

V analyze bylo zjist¢no, Ze kontrolu stavu bude tfeba s nejvEtsi pravdépodobnosti provadét vicekrét,
protoZe vyfizeni podani aplikaci Elektronickd podéni nebude okamzité. Proto tuto kontrolu budeme
provadét v cyklu do doby, kdy nebude podani vyfizeno nebo do urcitého poctu kontrol. Pro pfipad,
kdy bude dotazovéni ukoneno a nebude zjiSt€no, Ze podani je uzavieno, je tfeba v cyklu dotazovani

navézat a pokracCovat déle.

5.1.3 Dotaz na stav podani na CDS

Dotaz na stav podani na Ceské dariové spravé bude probihat témér shodné jako odeslani podani s daty
DPH. Jednd se o nové podéni, které vyuZivd stejného mechanizmu jako vlastni odesldni pfizndni.

Pouze obsah datové &asti a pfiznak v obalce CDS jsou pozménény podle tidaji ziskanych v analyze.
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5.2 Implementaéni rozvrZeni modulu

Vyse popsanym rozdé&lenim do dvou C4sti byly popsdny jednotlivé kroky odesldni a kontroly stavu
podani, vlastni implementace se vSak bude lisit. Je tfeba vzit v ivahu v zadani kladeny duraz na
roz§ifitelnost a obecnou pouzitelnost, proto bude modul koncipovan do ¢asti komunikace s aplikaci
Elektronicka podani PVS a ¢asti ziskani a sestaveni vlastnich dat podani.

Cist ziskdni a sestaveni vlastnich dat podéni nejprve ziska data ze systému. Poté je sestavi do
tvaru vyZadovaného tfadem. Sestavend data budou uloZena v jedné tabulce spole¢n¢ s dalS§imi daty
zadanymi pfi jejich vytvareni. Zde budou také sestaveny metody pro volan{ tkonil z ¢asti komunikace
s aplikaci Elektronickd podani PVS.

Operace spojené s odesildnim a kontrolou stavu poddni budou implementovany v ¢4sti odeslani
komunikace s aplikaci Elektronickd podadni. Data s touto komunikaci spojend budou ukldddna do

dalSich samostatnych tabulek.

5.3 Ulozeni dat

Datovy model se sklddd ze dvou ¢asti. Toto je zapfiCinéno vlastnosti IS WinFAS, ktery pouZivd dv¢
databaze. Tzv. fifor, coZ je firemni ¢4st, tuto databazi ma kazda firma vlastni a tzv. sysor, systémova

databéze, kterd je pro vSechny firemni databdze na jenom PC nebo serveru spole¢n4.

5.3.1 Entity databaze

Data budou uloZena v relaéni databdzi podle niZe uvedeného schématu. Data budou rozloZena do 5
entit. Tabulky C0045 Kontaktni osoby klienta a CO035Spojeni na klienta jsou jiZ v systému zafazeny
a ukladaji se v nich pro nas potfebna data osob. Tabulky DO070 Seznam vydanych dokladu, SO510
Podani PVS a S0511 Zpracovani PVS jsou urCeny pro uloZeni dat podani, jeho pribéhu a stavu.

Vztahy mezi t€mito entitami jsou zndzornény ER diagramem na obrazku 5.2.

5.3.1.1 D0070 Seznam vydanych dokladu

Tato entita slouZi pro uloZeni dat vytvofenych podani, uréenych na Ceskou dariovou spravu, v &dsti
databaze fifor. Obsahuje zdkladni udaje podani jako jeho ID seznamu dokladi, Nazev, Obdobi,

Datum vzniku a Typ seznamu, ktery oznaGuje o jaky typ podani na Ceskou dafiovou spravu se jednd.

5.3.1.2 C0045 Kontaktni osoby klienta

Tato tabulka slouZi pro uloZeni tdaji osob v systému. Jsou to Pi{jmeni, Jméno, Titul, Funkce,
Oddé¢leni a Porfadi. V naSem piipad¢ jsou v ni uloZeny ddaje osoby, kterd odpovidd za zhotovené

podéni a idaje osoby, kterd podéani zhotovila.
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0..*

FIFOR

C0035 Spojeni na klienta

+<<PK>> PK_C0O035
+COO3STYPSP Typ spojeni
+COO35SKONTA Kontakt
+CDO35SPOJE Spojeni
+CO035S0UKR Soukromé
+COO35POPIS Popis kontaktu
+CO035PORAD Poradi
+CO035PUVOD Puvod

0..*

zhotovila
1

D0070 Seznam vykazanych dokladu

+<<PK>> PK_DOO70
+DOO70IDSEZ ID Seznamu dokladu
+DO070NAZEV Nazev

+D0O700BDOB Datum obdobi
+D0O7CDATVZ Datum vzniku
+D0OO7CTYPSE Typ seznamu
+DOO7OSTORN Storno
+DOE7OPUVOD Puvod

+0D0O70XML__ XML

0..1

SYSOR

S0510 Podani PVS

C0045 Kontaktni osoby klienta

+<<PK>> PK_CO045
+COG45PRIIM Prijmeni
+CO045IMEND Jmeno

+<<PK>> PK_S0510
+S0510VZNIK Vznik
+S0510CLASS Trida
+S0510POPIS Popis
+S0510CORID CorrelationID
+50510B0DY_ Telo zpravy
+50510PARAM Parametry zpravy
+S0510STAV_ Stav
+S0510PUVOD Puvod

0..* 1
ma stav
. - . 0..*
ma udaje odpovida . .
S0511 Zpracovani podani PVS
1 +<<PK>» PK_S0511__
+505110K0DP Okamzik odpovedi

+S0S11AKPOZ Akce pozadavku
+50511AKODP Akce odpovedi
+S0S11ADDOT Adresa pro dotaz
+S0S11CADOT Cas pro dotaz
+S0511ERRBY Puvodce chyby

1 {icoo4sTITUL Titul +S0511ERRNU Cislo chyby
+CO04SFUNKC Funkce +S0511ERRTY Typ chyby
+CO0450DDEL Oddeleni +S50511ERRTE Text chyby
+CO04SPORAD Poradi +50511BODY_ Telo zpravy
+COE4SPUVOD Puvod +50511PUVOD Puvod

Obrazek 5.2 RozvrzZeni dat v databazi
5.3.1.3 C0035 Spojeni na klienta

Tabulka slouZi pro uloZeni kontaktnich idaju osob v systému. Jednd se o tdaje Typ spojeni, Kontakt,

Spojeni, Popis kontaktu, Poradi.

5.3.14 S0510 Podani PVS

Zde jsou zaznamenény odesilané a pfijimané tdaje podani. Ttida udédva pro jaky urad vefejné spravy
je podani urc¢eno. Correlation]D je identifikdtor poddni obdrZeny PVS. Stav udava, v které Casti cyklu

odesilani se podani nachdzi. A dalsi ddaje jako Vznik, Popis, T¢lo zprdvy a Parametry zpravy.
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53.1.5 S0511 Zpracovani podani PVS

SlouZi pro zaznamendni dat odesilanych a pfijimanych zpridv komunikacniho cyklu. Konkrétn¢ se

jednd o Okamzik odpovédi, Akce pozadavku, Akce odpovédi, Adresa pro dotaz, Cas pro dotaz,

Pivodce chyby, Cislo chyby, Typ chyby, Text chyby, T&lo chyby, pokud néjaka nastala.

5.4 Uzivatelské rozhrani

UZivatelské rozhrani je navrZzeno podle modelu pfipadu uZiti uvedeném na obrazku 2.1 a bude

rozvrzeno do n&kolika oken. Prvotni okno bude zobrazovat vytvofend podéni a jejich zdkladni data.

Naévrh zdkladniho rozhrani je na obrdzku 5.3. V tomto okné se budou také nachdzet tladitka pro

provedeni akef:

P¥idej - slouZici pro vytvofeni nového podéani na Ceskou dafiovou spravu. Po jeho stisku se

otevie okno potizeni, kde se zadaji a nastavi data vytvadreného podéni.

Smaz - vymazani ozna¢eného podani.

Zobraz - zobrazi okno s daty zadanymi a nastavenymi pfi vytvafeni oznaceného podani.

Data v pdf - tlacitko bude slouzit pro zpétné zobrazeni dat vytvorenych podani. Po jeho stisku se

tyto data oteviou v pfislusném formuldfi formatu pdf. Pokud se bude jednat o vétu podéni

pfiznédni DPH, tak v tiskopise pro papirové podani pfiznani z DHP. Tyto tiskopisy vSak budou

mit vyplnény jen ty tdaje, které se odesilaji elektronickou cestou na CDS.

Nové podani - tlacitkem se odesle nové jesté neodeslané podani, po jeho stisku zaénou probihat

jednotlivé kroky odeslani a ikony s nim spojené (vyplnéni tidaju odeslani a dalsi).

Stav podani - stiskem tlacitka se zobrazi okno s ddajem o stavu, v jakém se odeslané podani

nachdzi v cyklu podéni. Zde jsou dalsi tlacitka.

e Pokracuj — jeho stiskem se navdze odesilani podani v misté, kde bylo skonéeno. Pokud je
odeslani ukonceno toto tlacitko bude zasedéno (nefunkéni).

¢ Result — timto tla¢itkem se zobrazi okno s podrobnym popisem stavu podani.

Nové podani
B Pokracuj
Stav podani
Stav podani [

Vytvofena podani Result

i

Pridej

Data v pdf

Zobraz

Smaz

OB

Obrazek 5.3 navrh zakladniho rozhrani
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6 Implementace

6.1 Pouzité vyvojové prostiedky

Pro implementaci jsou pouZity ndstroje firmy Sybase. Databdze je implementovdna pomoci SQL
Anywhere, jejiz vyhodou je, Ze pracuje na jednom pocitaci, malé siti, ale i viceprocesorovych
serverech rozsdhlych podnikovych siti. Klienskd ¢ast systému je naprogramovdna v prostiedi
PowerBuilder. Programovani v PowerBuilderu je realizovdno objektové orientovanym jazykem
syntakticky podobnym Basicu. Vlastni kéd je zde psdn nad aplikacnim jadrem, které je dvojiroviové,
~malé“ a ,velké ufo. Obsahem ,,malého ufa“ jsou zdkladni funkce tzv. lowlevel. Naptiklad funkce
pro praci s databdzi, zdkladnimi datovymi typy a dalsi. ,,Velké ufo* predefinovdva zdkladni
programové celky, z nichZ se dédi okna pofizeni a dalSi casto vyuZivané programové prvky. Zakladni
¢ast tohoto dvojuroviiového jadra byla vyvinuta spolecnosti Unicorn, a.s. Zbyvajici ¢4st byla dopsdna

Organizaéni kanceldfi s.r.o.

6.2 Implementace tiid

Implementace je podle navrhu rozdélena do dvou podfizenych knihoven tzv. ,,bro‘ knihoven a jedné
s»aplikacéni* knihovny. Prvni knihovna bd0070 obsahuje metody pro praci s daty a volani
potfebnych mechanizmu z hlediska konkrétniho dfadu, pro ktery je podani uréeno. Druhd knihovna
bs 0510 implementuje komunikaci s aplikaci Elektronickd podani portdlu verejné spravy. Déle je zde

popsédna implementace Sifrovani a podepisovéni odesilanych zprv.

6.2.1 Knihovna aplikac¢ni d1098

V této knihovné d1098 jsou zaznamenana zdkladni nastaveni aplikace. Obsahuje hlavni aplikacni
okno zobrazené po spusténi aplikace. Jsou v ni definovédna tlacitka tohoto okna a jejich udélosti

vykondvajici se po jejich stlaceni.
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n_s0510_bro pvs_root
+nove_podani() ;int +uf_getmessage_submitrequst() ; int
+zpracuj_podani() @ int +uf_getmessage_submitpoll() : int
+bf result_podani() : int +Uul_getmessage deletereguest() @ int
+zpracuj_podani_krok() : int +of_bussinessresult() : int
+Uf_sendmessage() @ int
N
vyuZiva tridu vyuZiva tridu
n_doo7T0_pvs

-is_encoding : string

+Fuf wytvor() :int

uf_podej() - int pvs_cds_dph

+uf zobraz_data() :int s msgclass ; string

+uf_stav() : int His_porpar : string

of_get_data_dph() : int +of_getgowtalkbody() : int

-of_uprav_dph_rec() - int +of_getgowtalkbody_poll() : int

Fof_sestav_xml() : int +of_getgovtalkdetails() : int

-of_prevod_dph() : string +uf_decoderesult() : int

-of_sestav_vetu() : int +of poliresult() : int

-of_obalka_cds() @ int +uf_post_delete_response() : int

Fof_sestav_pdf_rec() @ int

Obrazek 6.1 Diagram tiid se zobrazenim duleZitych atributi a metod

6.2.2 Knihovna bs0510

V této ,,bro“ knihovn¢ je obsaZena tfida n_s0510_bro, ve které jsou implementovdny metody,
pomoci nichZ se komunikuje s aplikaci Elektronickd poddni PVS a ukl4daji data do tabulek patficich
do systémové Casti databaze 0510 Poddni PVS a S0511 Zpracovdni poddni PVS.

“«@

Pro zaloZeni nového podani slouZi metoda ,,nove_podani®, kterd vklad4a novy zdznam do
tabulky s0510.
Hlavni tfidy, jejich metody a atributy jsou zobrazeny na obrazku 6.1. Medota

<

»zpracuj_podani®“ rozhoduje podle aktudlniho stavu poddni o voldni metody
»zpracuj_podani_krok“ a do dialogového okna vypisuje informace pravé provedenych akci.
Metoda ,, zpracuj_podani_krok* obsahuje rozhodovaci mechanizmus sestavovéni, odesilani
zprav a zpracovavani odpovédi na né. Mechanizmus je zhotoven na zaklad¢é analyzy komunikac¢niho
protokolu pouZivaného aplikaci Elektronického podéni.

V tomto mechanizmu jsou volany dal$i metody, které jsou z duvodu pouzitelnosti komunika¢ni
¢4sti 1 pro poddani na jiné Ufady verejné spravy obsahem jiné tfidy. V tomto pifipad¢ odeslani pfiznani
DPH na portél CDS je to tfida ,,pvs_cdsdph* zd&dénd z ,,pvs_root“. V ,,pvs_root* jsou

definovany vSechny externi funkce vyuZivané komunikaénim mechanizmem. Ve zdédé&né tfid¢ jsou
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pak wupraveny pro podidni na konkrétni udfad. Jsou to metody pro sestaveni zprav
L, Uf_getmessage_submitrequst® ,,uf_getmessage_submitpoll®, ,uf_getmessa
ge_deleterequest®. Pro ziskdni obsahu Body vold ,,uf_getmessage_submitrequst*“
metodu ,,0f_getgowtalkbody®. Pro ,,uf_getmessage_submitpoll* sestavuje element
Body ,,0f_getgowtalkbody_poll®“. Metoda , 0of getgowtalkdetails*® vyplni pfislu§né
identifikaéni ddaje elementu obdlky GowTalkDetails. Metoda , uf_decoderesult® ziskdva
zékladni ddaje z odpovédi od aplikace Elektronickd podédni. Pokud je zjiSténo doruceni chybové
zprévy business je voldna metoda ,,of _bussinessresult®, kterd z ni generuje chybova hl4seni.
Pro dekédovini zpravy se stavem podéani na CDS slouZi metoda ,, of_pollresult“. Rozhodovéni
o nésledujicim stavu podle stavu predchoziho a novych informaci ziskanych z pfichozi zpravy ma na
starosti  ,,uf_post_delete_response®. Odeslani sestavené zprdvy je realizovdno
,uf_sendmessage®. Déle se zde nachdzeji jeSt¢ dal$i funkce pro ukldddni a znovunaplnéni
identifika¢nich tdaja a parametra odeslani.

Po ukonéeni cyklu komunikace je pro vypis podrobného stavu poddni pouZita metoda
,bf_result_podani®.

Nachdzi se zde objekt okna ,,w_s0510_stav*, ktery definuje okno, ve kterém je zobrazen
stav poddni, jeho tlaitka a eventy vyvoldvané jejich stisknutim. Konkrétné¢ se jednd o tlacitko
zobrazeni podrobného stavu podéni a tlacitko pro pokracovani v cyklu odesildni, pokud jesté nebyl

dokoncen.

6.2.3 Knihovna bd0070

V této ,.bro“ knihovné je obsaZena tfida n_d0070_pvs, kterd obsahuje metody pro ziskdni dat
pfiznani dané z pridané hodnoty, jejich dpravu a pfevedeni do pfisluSného XML tvaru uréeného
k odesldni na CDS prostiednictvim PVS.

Diéle je v ni obsaZena tfida n_d0070_por, v niZ je nastaveno parametrické okno slouZici pro
porizeni véty podani do tabulky D00 70 Seznam vykdzanych dokladii.

Tfida n_d0070_pvs obsahuje vefejnou metodu ,uf_vytvor®, kterd vold dalsi privatni
metody. Pro ziskdni dat ze systému slouZi metoda ,, 0f_get_data_dph*“, tyto data jsou pro ucel
podéni upravena , of uprav_dph_rec®. Ddle uZz jsou data prfevedena do XML tvaru
definovanym Ceskou dafiovou spravou. Pfevod uskuteiiuje metoda ,of sestav._xml*
vyuZzivajici pfevodni fetézec vytvoreny ,, 0f_prevod_dph“a, of_sestav_vetu“ pro sestaveni
jedné véty XML.

Dalsi vefejnou metodou je ,,uf podej*“, kterd ziskd prislusné vytvorfené datové XML
z databéze. VyuZije , of_obalka_cds“ pro jeho zabaleni do obilky CDS a zavold z knihovny

bs0510tiidy n_s510_bro mechanizmus odesldni na PVS.
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Verejnd metoda ,,uf_zobraz_data“ je voldna pro zobrazeni dat poddni uloZenych
v databdzi ve tvaru XML. VyuZivd dal$i metodu ,, 0f _sestav_pdf_rec* pro prevod XML dat do
formdtu pouzivaného v PDF.

Zobrazeni stavového okna z knihovny bs0510 tfidy n_s510_bro vold vefejnd metoda

,uf_stav"‘.

6.2.4 SQL dotazy

Pfi operaci s daty tabulek byly vyuZity SQL dotazy. Jsou to dotazy pro nacitini vSech dat tabulek,
zobrazeni vybéru dat osob opravnénych za odesldni pfizndni DPH a zobrazeni dat pro vyb¢r osoby,

ktera toto pfiznani sestavila. Dotazy pro nacitdni datovych vét z tabulky D0070 do okna aplikace.

6.2.5 Implementace Sifrovacich a podepisovacich funkci

Implementace byla provedena do knihovny uforoot tfidy n_ecrypto, zdivodu nefunkénosti
pavodnich §ifrovacich a podepisovacich funkci v piipadé odeslani na Ceskou dafiovou spravu.
Sifrovaci a podepisovaci tfida n_crypto vold funkce prostiednictvim dIl souboru systémové

knihovny CRYPTOAPT, které provadéji samotné Sifrovani a podepisovani dat.

6.3  Problémy piiimplementaci

Pri implementaci jsem narazil na problém pfenaseni Ceskych znaki v datové zpravé. Po jeho
dikladné analyze jsem zjistil piiGinu tohoto jevu. Ceské znaky se staly neditelnymi vzdy po
zaSifrovani zpravy.

Pfi ndvrhu bylo uvaZovano Sifrovdni a podepisovini odesilanych dat pomoci tfidy, kterd je
pouZivdna pro Sifrovani a odesildni dat na Ceskou spravu socidlniho zabezpedeni. Tato tiida pro
Sifrovani pouzivd knihovnu CAPICOM. CoZ je knihovna vyvinutd firmou Microsoft.

Problém nevyfesily zmény Sifrovaciho algoritmu, ani rizné formaty Sifrovanych dat, z ¢ehoz
vyplynulo, Ze je chyba zfejm¢ zplisobena samotnou knihovnou CAPICOM. Problém byl konzultovén

na vyvojafské diskuzi PVS https://bezpecne.dev.gov.cz/diskuze/, kde bylo zjiSténo, Ze knihovna

CAPICOM opravdu S$ifruje chybné. Z tohoto duvodu musely byt doplnény do tfidy n_crypto
knihovny uforoot Sifrovaci a podepisovaci funkce prostiednictvim zdkladni Sifrovaci a
podepisovaci knihovny CRYPTOAPT, nad kterou je pivodné¢ pouZivana knihovna CAP I COM napsana.
pouZzivaji funkce z knihovny CRYPTOAPI, a proto je bylo tfeba premapovat prostfednictvim DLL

souboru d11_sysutils.c jazyka C.
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7 Zavér

Projekt mél za cil vytvofeni modulu pro komunikaci s portalem Ceské daniové spravy. Zadavatel kladl
velky duraz na rozsifitelnost a obecnou pouZitelnost komponenti modulu. Také zadal pozadavek
o vytvofeni jednoho pilotniho podani na Ceskou dafiovou spravu. Z vy$e popsanych divoda bylo
vybrano podani pfiznini dang z pridané hodnoty.

Prace na modulu byla rozvrZzena do ¢&4sti ziskani a specifikace potfebnych informaci. V ni
jsou zanalyzovédny poZadavky zadavatele na modul a informacni systém WinFAS, pro ktery je urcen,
specifikovdny vyuZivané technologie. Ddle je popsdno elektronické podani s drady, se kterymi se
bude komunikace uskuteciiovat, a rozbor mechanizmu komunikaéniho protokolu a odesilanych zprav.
Nésleduje ¢ast ndvrhu a implementace modulu. Zde je popsdn cyklus poddni od ziskdni vlastnich dat
ze systému aZ po ukonéeni ovéfovéni stavu odeslaného podéni. Jsou zde sepsdny implementacni
prostredky a struény popis implementovanych knihoven, tfid a jejich metod.

V posledni ¢asti implementace byl modul tsp&$né odladén a otestovan. Prostfednictvim tohoto
modulu pro elektronickou komunikaci s Ceskou dafiovou spravou bylo tisp&iné podéno Organizaéni
kanceldfi s.r.o. pfizndni dan¢ z pfidané hodnoty. V soucasné dob¢ se pripravuje poskytnuti tohoto
elektronického podani pfiznani DPH klient pouZivajicich informacni systém WinFAS.

Cést modulu pro komunikaci s aplikaci Elektronickd podani PVS je vyuZivdna pro podani
Ceské spravy socidlniho zabezpedeni, &imZ byla ovéfena obecnd pouZitelnost modulu. Lze ho také
snadno rozsifit o dalsi podani na Ceskou dafiovou spréavu. Jednalo by se pouze o doplnéni &asti
porizeni podani, kde se sestavuji vlastni data. Déle je moZno vyuZit jeho komunikaéni ¢ast s Portdlem
verejné spravy pro jakékoli elektronické zasilani podporované PVS. V brzké dobé je pldnovéano
vyuZiti tohoto mechanizmu pro podéani na Intrastat, coZ je systém sbéru dat pro statistiku obchodu se
zboZim mezi ¢lenskymi stity Evropské unie.

V dnesni dob¢ jsou moduly pro elektronicka podani jednou z duleZitych soucasti kvalitnich
informacnich systému. Jejich obliba tkvi v jejich jednoduchosti a rychlosti, kterou poskytuji pfi
komunikaci jak fyzickych tak pravnickych osob s tfady Ceské republiky.

Pro mne samotného byl tento projekt velice pouény. V praxi jsem se sezndmil s mechanizmy
apravidly pouZivanymi pro elektronickou komunikaci sufady Ceské republiky. Zejména
prostrednictvim Portdlu vefejné spravy. Ziskal jsem nové poznatky o certifikdtech a oblasti, ve které
se vyuZivaji. Prohloubil jsem znalosti systémovych knihoven. Naucil jsem se pouZivat Sifrovaci

a podepisovaci algoritmy a sezndmil jsem se s principy, na kterych jsou zaloZeny.
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Priloha 1

Manual pro odeslani DPH z WinFASu

Nasledujici text popisuje odeslani dané z piidané hodnoty (DPH) pi‘es Portal vei'ejné spravy
(PVS) Ceské daiiové spravé (CDS).

I. Podminky pro odeslani DPH

1)
2)

3)

4)

Na pocitaci, ze kterého se bude elektronicky odesilat DPH, musi byt piistup k internetu.

Na pocitaci musi byt nainstalovdn podpisovy kli¢ povéfeného pracovnika vydany akreditovanym
poskytovatelem certifikacnich sluZeb (prehled udélenych akreditaci je k dispozici na strankich
Ministerstva vnitra).

Pozndmka: kli¢ lze mit také vyexportovany (zdlohovany) v souboru — doporucujeme.

Pracovnik, ktery bude odesilat DPH, musi byt zaregistrovdn na Portdlu vefejné spravy (PVS) ke
sluzbé ,.Dariovd sprdva - elektronickd poddni“ — tzn. ma pravo za organizaci odesilat DPH
elektronicky. PVS mu pfidélil identifikator a heslo.

Ve WinFASu v aplikaci *1098 — Podani na CDS musi byt pofizend piisluind véta pro podani
DPH.

II. ZjednoduSeny popis priabehu podani DPH na PVS (podrobné v bodé III.)

Elektronické odeslani (podani) DPH Ceské daiové spravé (CDS) se provadi pies Portdl vefejné
spravy (PVS). PVS je tedy prostiednik, ktery DPH dale pieddva CDS. Podéni provadi pracovnik
povéfeny organizaci k elektronickému odesilani DPH (déle uZivatel).

Uzivatel ve WinFASu vybere v aplikaci *1098 — Podani CDS DPH k odesldni. WinFAS je vlozi
do zpravy.

UZivatel ve WinFASu zad4 identifikdtor, heslo PVS a email pro zasilani informaci o zpracovani
podani z CDS.

Pokud neni nainstalovan davéryhodny kofenovy certifikat certifikaéniho tdfadu CDS, WinFAS
jej nainstaluje (neni myslen podpisovy kli¢). Pokud jiz davéryhodny kofenovy certifikit CDS je,
tento bod se preskoci.

Daéle uzivatel vybere svuj podpisovy kli¢ vydany akreditovanym poskytovatelem certifika¢nich
sluzeb, ¢imz zprdvu s DPH podepise.

WinFAS zaSifruje podepsané DPH a ode$le pomoci internetu na PVS.

PVS ovéii, zda souhlasi identifikdtor PVS a heslo PVS (zda zprdvu z WinFASu posild uZivatel

zaregistrovany na PVS ke sluzbé ,,Dariovd sprdva - elektronickd poddni*) a zda je zprava ve
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I1I.

1y

2)

3)

spravném formitu. Poté piedd DPH uvniti zpravy na CDS. Pokud tento krok prob&hl v pofddku,
dostane se podani do stavu ,,zpracovdvd se‘.

Dalii operace s daty DPH provadi CDS. Zkontroluje elektronicky podpis a spravnost vyplnéni
DPH.

Vysledky zpracovani jsou uzivateli sdéleny po zaslani dotazu na stav, nebo emailem, ktery
vyplnil ve stejném okn¢ jako tddaje pro prihldSeni na PVS.

Pokud byla v DPH zjiSténa chyba, je tfeba ve WinFASu opravit data pro vypocet DPH a znovu

vytvofit a odeslat podani.

Podrobny popis pribéhu podani DPH na PVS (zjednodusen€ v bodé I1.)
Spustte aplikaci *1098 Podani CDS.

Ve stromed&ku najdéte Uetni knihy, poté DPH a v ném Podéni CDS. Nebo napiste *1098 do
udaje Kéd a klepnéte na tladitko Spust’.

V aplikaci *1098 jsou zobrazeny véty podani DPH.

ol anawaL S prEv

[EST 0K 2008 Fodani nz
Aflwace  Dala tagtole  Mapomeda
AL ERAar-E A JE-J8 8/
D doklady Podaro | Hazew Dratur weriku £ Tup Dodalpad,
2008-BIHIVS-01 AMO DPH 01,2008 26.3.2008 13:50:31 DIH HE w
2008-DFHPVI-02 AND DPFH DZ2.2003 26.53.2005 15:53:42 DFH NE =
2008-DFHPVS-03 ANO DPH 03.2008 26.3.2008 14:03:09 DrH HE 1098
2003-DPHPYS-04 HE DPH 04.2009 27.3.2008 12:08:23 oPH NE

Pro vytvoreni nového podani slouZi tlacitko Pfidej (1). Po jeho stisku se otevie okno, v kterém je

tfeba doplnit tdaje.
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(NS OB} Eodani nas 0YOU Sprays

Aplucac-e Pofizeni  Mastroje  Mapovada

Sablona: 00 [cesc = =B p0070

I} se2. dokladhi: [2008-DPHPYS-04 Dabum ad: 1, 4. 2008 do: {30, 4. 2008
Mz by na.zo0s Diatumi dodat. piiznari |
Dt vaniku : Ez'?, 3, 2008 08:20:08 Piomeénd Sast cdpoiu :
Tup: !JJ PH - daf = piidane hocnoty j

[ Fia |
Oz opravnénd k podpisu za dafovi subjekt | o Dsoba, klerd seslavila pFiznani 1 S
o — = ¢
Jmgen: i Jrnér i | = —
F'n:-siavsr!’:'f - Tel &z I N = &[

Hapowsda

i =;:' : an

4) Vyplnime tidaje. Do dat je tfeba zadat obdobi. Pokud se jedna o dodate¢né pfiznani, vypliuje se

5)
6)

~Datum dodat. pfizndni“. V rozbalovaci nabidce ,,Typ* vybereme DPH. Poté stisk OK. Tim
se vyvold mechanizmus, ktery vypocitd data DPH pfizndni. Jako zdrojov4 data jsou pouZita data
porizend ve WinFASu. V okné vznikla nové véta podani. Data pfiznani DPH je moZno zobrazit
vPDF pomoci tlaitka Data v PDF (2).

Prislusnou vétu oznacime a pro odeslani pouZijeme tla¢itko Nové poddni (3).

V tento okamZik WinFAS zaloZi nové podani, které se odesild na PVS. Vybrané DPH bude
oznacené jako ,,Podané PVS* a jiZ se nebudou nabizet k novému podéani. Pokud byste kdykoli od
nasledujictho bodu 7) toto podani ukoncili, nebo se podani nezdafilo, je mozné toto podani
odeslat znovu. JiZ se nebude odesilat pres tlacitko Nové poddni, ale bude se pokraovat od stavu,

kde bylo podani ukonceno (viz. déle).

7) Nasleduje vyplnéni okna, kde se zadavaji idaje potfebné pro prihlaseni k Portalu vefejné spravy

(PVS). Udaje identifikitor a heslo Vam byly pridéleny pfi registraci na PVS (viz. st I. Co musi
byt splnéno — bod 3) ). Pfi zaddvani hesla pocita¢ nahrazuje znaky hvézdi¢kami (ochrana pred
zneuzitim).

POZOR - rozlisuji se velka a mald pismena.

Zkontrolujte adresu serveru https://bezpecne.podani.gov.cz/submission a zadejte DIC organizace

véetné cz.
Do kolonky ,.email:* zadejte emailovou adresu, na kterou chcete dostavat informaéni emaily o
stavu podéni z CDS.

Pti pfiStim prihlaSovéni si WinFAS jiZ bude tyto tidaje pamatovat (mimo hesla).
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g

YT ¢
KNastioje  Napovéda

Bplikaca

FfihlaZeni k ponélu vefajné spréavy

Identiiitor: [N

Heslo |*r*$ Fa—

Sarvar: lhctps: {/bezpacne. podani . gov. o/ aubniasion

oic

Stisknéte OK.

8) Instalace davéryhodného ko¥enového nebo podiizeného certifikitu certifikaéniho dfadu CDS .
Ve vétsing pripadu jsou jiZ nainstalovany — potom prejdéte k bodu 9). Pokud tento duvéryhodny
korenovy nebo podiizeny certifikit CDS neni nainstalovan, WinFAS sdm nabidne instalaci

(pokud neni nainstalovan ani jeden z téchto certifikdtu tento postup probéhne dvakrit po sobg) :

P Koferovy centlfilkal ADIS nani nalnstalovamt
x:/' Spustitinstalaci?

Ann Me |

Klepnéte na tlacitko Ano.

Tim se otevie Pruvodce importem certifikatu.

fikatu

Vita vas Privodce importem
certifikatu.

Privodce wam pomiiZe kopirovat cerifikéty, seznamy
divéryhodnych certifikétd a seznamy odvolanych
cettifikétd z disku do GloZisté certifikatd.

Cetifikét wydany certifikaénim dfadem potvrzuje vadi
lotoZnost a ohsahuje informace nezbytné k ochrané dat
nebo k wytvofeni zabezpedenych sitovych pripojeni.
loFisté cenifikatl je systémovs oblast, v niE jzou
cerifikdty uloZeny.

Pokracute klepnutim na tiaditka Dalii.

( Dalsi = )| Starno

Nic nezadavejte, pouze klepejte na tlacitko Dal§i a nakonec tlacitko Dokondit.
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Priinstalaci kofenového certifikitu se po ukonceni pruvodce otevie okno ,,Upozornéni

zabezpeceni®.

."_-. Reozhodli jste se nainstzlovat certifikét z cerifikadning Ufady @C0), Ken wiaduje:
ASADIS - RootCA

Systém Windows neovefil, zoa je cerifikat pochad shutecns TAS ADIS - Root A MEl byste jeho plvod poberdit dotazemn na
AS ADIS - Root CA Nasiedujici Cislo vam pii procesu pomile:

iniafura (shal): FOBBSES11 BE4AABTE 2307 07A0 64186640 65DATC5D

Lpozoimént:

Jdestlize nainstalujete tento kofenow centlikat, bude systém Windows automaticky divénavat va em certifikatln widanmm
timte cerifikacnim (faden. Instalace certfikaty s nepotazenon miniaturou predstavule bezpecnosini rziko. Klepnutim na
tla itk Ano toto 1iziko uzndvite.

Chcata t2nto cenifkat nanstaloval?

Potvrd’te klepnutim na Ano.

Nasledujici okno Ok.

9) Digitalni podpis zpravy. Vyberte systémové ulozist¢ certifikatu. Klepnutim na modrou ikonu
sloZky vpravo, toto dloZiSté oteviete a z n¢j vyberte certifikdt (VA4S podpisovy kli¢ vydany

akreditovanym poskytovatelem certifikacnich sluZeb).

Yybe: Zabrazit podepizovany texl - ¥

| B systémons (loZiste cedtifk A Zobrazi ceitikat oF

ELwl |l AL

Cemikat: =S—

Heslo : |

Skoanog |

Stisknéte tlacitko OK, ¢imZ se zprava podepise.
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10) WinFAS zpravu v podéni zaSifruje a odesle na Portdl vefejné spravy (PVS). Komunikace mezi
WinFASem a PVS se zobrazuje v okn¢ ,,Prub¢h elektronického podéani*.

- PVS ovéii, zda zpravu z WinFASu posilad uzivatel zaregistrovany na PVS ke sluzbé ,,.Dariovd
sprdva - elektronickd poddni*.

- Pokud ano, PVS piidéli podani identifikitor a pfedd podepsané DPH uvnité zpravy CDS ke
zpracovani.

- Nez CDS DPH piijme ke zpracovani, WinFAS se v uréitych dasovych intervalech dotazuje PVS.
V okné je zobrazen samostatnym fidkem kazdy dotaz a jeho vysledek. Casovy interval, za jak
dlouho dojde k dal§imu dotazu, je zobrazovén ve spodni ¢4sti okna.

- WinFAS se dotazuje tak dlouho, dokud neni podéni Ceskou dafiovou spravou piijato (viz. dile).
Za normalnich okolnosti trva piijeti CDS do jedné minuty (maximaln& n&kolik minut).

- Pokud z né¢jakého divodu na vysledek nemutzZete déle Cekat (zahlceni portdlu apod.), miZete
dotazovani ukoncit tlac¢itkem Stop ve spodni ¢asti okna a okno zaviit. PVS zatim stdle podani
vyfizuje, zastavi se pouze dotazovani WinFASu. Dotazovani potom miiZete obnovit pozdéji,

napft. nasledujici den (viz. déle).

BEmbEREE anickeho podan
Aplikace Text Mastole MNapovéda

Odesilam podéad ... pfgato ke zpracovan -
Idertfikator SOERATALCFFEDCTT SEIEMIOIFFIFEETD

ZiEtui vizledak zpracovani ... dosud nezpiacovang

ZiErui visledel piacovin | dosud nezplacovang

ll’]éfui vizledek zpracovani ... dosud nezpracovana

] |

Kopingvie | Ukdisko... | Zaviit |  Népovéda

- Pesratovani za Bz |4 pokus) (.M [ 1A A

— Kone¢nym vysledkem dotazovani je informace, Ze byl poZadavek uzavien. Podani je bud’ ptijato
ke zpracovani (zpracovava se), nebo odmitnuto (v poddni je chyba). V pfipad¢ skonceni chybou

je vypsén jeji popis.
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[ Mprlixace; Tedl Mastole.  BNapoweda

Ddesilam podaal ... pigato ke zpracovani ’
Iderifkdler SOACTRFZE BFEDCT 1SS IE0003FF 3FESST

Z1EEu vizledek zpracovani .. dosud nezpracovano
ZiiErui whsledek zpracovani . dosud nezpracovano
Z1ENg1 vazledek zpracovani . dosud nezpracovano
Zjidui wisledak, zpracovéni ... dosud nezpracovano
Zjitui wisledek apracovend | dogud negmacoednn
2y vozledek zpracovan .. dosud nezpracovana
Zitui wisledak zpracovdnd | dosud nezpracowvano
Zivirg wigledek zpracovéni . dosud nezpacoedng
Zii 24

Qv ... v por 5
Em . pedadavel weavien

Staw podani; zpracovaya e

MNiderificstor SOACORFZE BFBDCT T SB9E COO3FF IFESTD

r
Eoping vie Ulad jako ... [ l: Zandil !) HNapovEds

141 4

Okno zavreme klepnutim na tlacitko Zaviit.

11) Emailem pfijdou zpravy o vysledku podani.
® naemail zadany pfi registraci na PVS:
— PVS informuje o tspé&snosti piedani DPH na CDS.
® naemail zadany do aplikace pfi odesildni:
— (DS informuje o zpracovani DPH
—  pfijeti, pfipadné popis chyb v DPH

— (DS informuje emailem po ukonceni zpracovani

12) Pokud bylo poddni zamitnuto kvuli chybnému pfihldSeni na PVS (chybny identifikator PVS,
chybné heslo PVS), opakujte podani se sprdvnymi prihlaSovacimi ddaji (opakované podani viz.
ddle). V piipadd opakovaného nedspéchu kontaktujte CDS kvali provéfeni spravného
zaregistrovani na PVS a spravnosti prihlaSovacich tdaju. Stejné tak postupujte v piipadé
chybného elektronického podpisu — chybny podpisovy kli¢ CDS.

13) Pokud bylo podani zamitnuto kvili chybé v DPH, musite opravit piislusna data ve WinFASu

a provést cely cyklus podani znovu od zacatku (od vytvoreni).
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IV. Zjistovani stavu podani, opakované podani

O stavu podédni na CDS je informovéna osoba, které toto poddni odeslala, emaily (pokud byl zaddn).

Pokud bylo ovéfovéani stavu zastaveno je$td pfed pfijmutim pfizndni CDS (uZivatelem, chybou

odesldni, chybnym prihldSenim na PVS...), je tfeba obnovit zpracovani a odesilani bude pokracovat,

kde skongilo (viz. déle). Po tsp&§ném odeslani a pfijeti podani CDS je moZnost kontrolovat stav

podani na CDS (viz. dile).

Zjisténi stavu podani

likace Oata Wastroje MNapowda
| wd # 7 Sa @ D
1D dokladu Padarn | Mazey Datum wariku S Tup Dodal pod, [y,
| 2003-DIHPYE-01 AND DPH 01,2008 26.3,2008 13:50:31 DPH NE ?
2005-DPHFVS-02 AMO DPH 02.2008 26.3.2008 13:53:42 DPH NE M
2008 -DPHFVS-03 AM0 DPH 03.2008 26.3.2008 14:03:09 DEE iE 1098
2008-DPEPYS-04 ANO DEH 04. 2008 27.3.2008 13:05:20 LPH HE
I evee podan
Stane podani
Efdey
Drata v FOF |
Zotwaz I
Smas
Eenec I
OdoF !
| Mipovida
I[EX 444

1) Oznacime piislusné podani a klepneme na tlacitko Stav poddni (tato volba je dostupnd pouze

u podani, kterd jiz byla odesldna na PVS).

ce Mastole Maposeda

Wi, E Tiida fi_Papis

i Ty;a Stav =

26.3.2008 14:03:08 CD3_DFH

o

43



2)

V tomto okné se nachazi informace o stavu podani.
Sloupec Typ nabyva hodnot:
- Podani - nasledujici sloupec Stav oznacuje v jaké fazi se nachdzi podani DPH
- Podané - nasledujici sloupec Stav oznacuje v jaké fazi se nachdzi dotaz na stav vyfizovani

podani DPH na CDS (viz. dile)

V nasledujicim sloupci Stav je zobrazen tdaj o stavu vlastniho podani DPH nebo dotazu na
aktualni stav podani na CDS a nabyva hodnot:
- Neposlané — podéni/dotaz bylo pouze vytvoreno, ale nepredano na PVS. Napft. v ptipad¢, kdy
se na PVS nepodafilo prihldsit (chybny identifikdtor uZivatele, chybné heslo, ...).
-> podéni/dotaz bude opétovné odesldno na PVS
- Poslané - podéni/dotaz bylo pied4no na PVS a &ek4 na piijeti CDS.
-> dotazovéni, zda podani/dotaz bylo zpracovano
- Zpracované - poddni/dotaz je PVS zpracovdno a pieddno na CDS (bud’ piijala, nebo
odmitla).
-> uzavieni podédni/dotazu
- Zpracovava se - podini DPH bylo piijato CDS, které déle piiznani DPH kontroluje
a zpracovava. PVS podani vyradil ze zpracovani. Déle se pokracuje pouze odesilanim dotazu
na stav podani na CDS (neni podminkou).
-> odeslan{ dotazu
- Uzavi'ené—chyba — odeslani podani na CDS bylo ukonéeno chybou. PVS podani vyfadil ze
zpracovani, ddle se nepokrauje. Je tfeba podle chybového hldseni identifikovat pficinu
chybného ukonceni, odstranit ji a zaslat nové podéni.
- Uzavi‘ené—ok — do tohoto stavu se podéni dostane pouze po odeslani dotazu na stav na CDS
(viz. ddle), ktery vrétil dokonéené zpracovéni. Je to konecny stav. Zpracovdvani poddani DPH

na CDS je dokoné&eno.

Pokud podani nenf pfijato CDS (neposlané, poslané, zpracované), klepnéte na tlaéitko Pokraluj.
Pokud je uzavieno chybou, je tfeba odeslat nové poddni s opravenymi daty.
Podle stavu, ve kterém se poddni nachdazi, bude pokrac¢ovat podle popisu v &asti III. Podrobny
popis pribhu poddni DPH na PVS viz. vye. Cinnosti opakujte, dokud neni podani ve stavu

Zpracovava se, piipadné Uzaviené-ok.
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Zjistovani stavu, ve kterém je podani DPH na CDS.

Tato ¢ast odeslani neni nutna, slouzi pouze pro informovani o stavu podani. Tyto informace

také prichazi na email, ktery jste zadali p¥i podani.

Pouze pokud bylo podéni DPH iisp&né odeslano a piijato ke zpracovani na CDS, mizZeme déle

kontrolovat, v jakém stavu se nachazi na CDS. Tato zjiSténi stavu se provadi nasledovné.

1) Jako v predchozim pripad¢ oznacime prislusné podani a klepneme na tlacitko Stav poddni.

2) V okné ,,Stav poddni“ musi byt zobrazeny informace Typ - podané, Stav - zpracovava se. Nyni

stiskneme tlacitko Pokracuj.

3) V této chvili se jiz jednd o nové odesldni, které podle tdaji piijatych z CDS ziskanych pfi

4)

odesldani DPH, sestavi dotaz na stav. Tento dotaz se odesild stejnou cestou jako vlastni podani

DPH, proto je tfeba opCt zadat identifikacni ddaje pro PVS.

(YNIIES 2008]

Aplikace  WNastroje  Napovbda
Prihlaseni k portalu vefejné spravy
IderkiAbor : i

Hezlo ih'l'l'l"ﬂ'lﬂ'l

Server: I]‘lEtpS: {fbezpecne. dev. gov. cEfaubnlasion

DIC: [

mal b

(1.4 Stoeno

Odesleme tlacitkem OK.

WinFAS informace v dotazu na stav zaSifruje a odeSle na Portdl vefejné spravy
(PVS). Komunikace mezi WinFASem a PVS se zobrazuje v okné Prab¢h elektronického podand.
PVS ovéri, zda zpravu z WinFASu posild uzivatel zaregistrovany na PVS ke sluzbé Dariovd
sprdva - elektronickd poddni.

Pokud ano, PV'S piidéli dotazu identifikdtor a pfedd obsah dotazu CDS ke zpracovini.

Nez CDS dotaz piijme ke zpracovani, se WinFAS v uréitych asovych intervalech dotazuje PVS.
V okné je zobrazen samostatnym fidkem kazdy dotaz a jeho vysledek. Casovy interval, za jak
dlouho dojde k dal§imu dotazu, je zobrazovén ve spodni ¢4sti okna.

WinFAS se dotazuje tak dlouho, dokud neni dotaz na stav poddni Ceskou dafiovou spravou piijat

a vyiizen. Za normalnich okolnosti trva pfijeti CDS do jedné minuty (maximalné nékolik minut).
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- Pokud z né¢jakého duvodu na vysledek nemuiZete déle Cekat (zahlceni portdlu apod.), muzete

dotazovani ukoncit tlac¢itkem Stop ve spodni Casti okna a okno zavfit. PVS zatim stédle dotaz

vyfizuje, zastavi se pouze dotazovani WinFASu. Dotazovani potom miZete obnovit pozdéji.

Tlacitkem Pokracuj stejnym zpusobem, jak je popsano vysSe v Casti Pokracovdni v poddni v

pripadé pieruSeni béhem odesildni.

5) Po dokonceni dotazovani je jeho vysledek vypsan do okna.

Mprlixace. Texl Mastole.  Bapoweda

Skav podanl: zpracoveava se
Idertiiklor FADFTIFEICFADCTIRSE 3000 01 BIE296D

Fozledni zphéni stay podéni na C0 %

- Podaci &gl 365392

- Aplkacni cblast DPH

« Tyo podani: DP1

- Lighs ciloviho FO: 351

- Elekironickd adresa podavatels [e-mail);

- Dabum odeslani; 20080321

- Las odesglén 1222316

- Priznak podani ze ZAREP: podani s= Z4REP

- Ffiznak platraost podpisu podand =2 ZAREF. podénd ze ZAREP
- Friznak. chypby dat podani: dats podani jsou bez chyb

- Popiz stawu podand MF: Pedani tlo domcers na cilow financni Grad,
- Popis stavu padéni FL: Podéni bydo piijato

« Dabum zpracowani FO: 200840329 000000

- Ponamba zpracovénd aplkac:

¥

Kopingvie | Uldisko... | Napovida |

s —
Okno zavreme klepnutim na tlacitko Zaviit.

Zobrazeni podrobnych informaci o stavu.

Informace o stavu, do kterého podéni doslo, se vZdy zobrazi po ukoneni odeslani. Je moZno zobrazit

také v samostatném okn¢ stiskem tlacitka Result v okn¢ ,,Stav poddni‘ (zobrazeno vyse).
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