Ceska zemédélska univerzita v Praze

Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace

Cloud computing v sektoru malych a stiednich firem

Jan Votapek

© 2017 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Bc. Jan Votapek

Systémové inzenyrstvi

Nazev prace

Cloud computing v sektoru malych a stfednich podniku

Nazev anglicky

Clound computing in a sector of small and medium-sized companies

Cile prace

Hlavnim cilem prace je zpracovani analyzy a dokumentace zachycujici nastaveni stavajiciho cloud
computingoveho rfeseni ve vybrané firmé. Teoreticka ¢ast prace predpoklada navrieni zmén a srovnani
s dfive pouZitym feSenim.

Metodika

V teoretické ¢asti bude na zakladé studia odborné literatury a analyzy aktudlnich trend( sepsana literarni
reserSe, ktera prinasi teoreticky zaklad pro aplikacni ¢ast.

V praktickeé ¢asti prace je nejprve provedena analyza stavajiciho cloud computingového feseni, ktera na-
sledné poslouzi jako podklad pro vytvoreni dokumentace systému ve vybraném podniku. Uvedeno je téz
srovnani s drive pouzivanym vypocetnim resenim.

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol



Doporuceny rozsah prace
60 stran

Klicova slova
Cloud computing, UML, virtualizace, DaaS, Saa$, Private cloud, TCO, ITIL

Doporucené zdroje informaci

ARLOW, Jim a Ila NEUSTADT. UML 2 a unifikovany proces vyvoje aplikaci: objektové orientovana analyza
a navrh prakticky. 2., aktualiz. a dopl. vyd. Brno: Computer Press, 2007. ISBN 978-80-251-1503-9

BUYYA, Rajkumar, James. BROBERG a Andrzej. GOS'CIN'SKI. Cloud computing: principles and paradigmes.
Hoboken, N.J.: Wiley, c2011. ISBN 0470887990

FERN HALPER, Judith Hurwitz. Cloud computing for dummies. Hoboken, N.J: John Wiley & Sons, 2013.
ISBN 9780470597422

JAMES, Gareth R. Citrix XenDesktop implementation: a practical guide for IT professionals. Amsterdam:
Syngress, 2010. ISBN 978-1-59749-582-0

SRPOVA, Jitka a Vaclav REHOR. Zaklady podnikani: teoretické poznatky, pFiklady a zkusenosti ¢eskych
podnikatell. Praha: Grada, 2010. Expert (Grada). ISBN 978-80-247-3339-5

Predbéiny termin obhajoby
2016/17 LS — PEF

Vedouci prace
Ing. Edita Silerova, Ph.D.

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvaleno dne 23. 2. 2017 Elektronicky schvaleno dne 23. 2. 2017
Ing. Jifi Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 19. 03. 2017

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol



Cestné prohlaseni

Prohlasuji, Zze svou diplomovou praci "Cloudcomputing v sektoru malych
a stfednich podnikll" jsem vypracoval samostatné¢ pod vedenim vedouciho diplomové
préace a s pouzitim odborné literatury a dalSich informacnich zdroji, které jsou citovany
v praci a uvedeny v seznamu literatury na konci prace. Jako autor uvedené diplomové
prace dale prohlasuji, Ze jsem Vv souvislosti s jejim vytvofenim neporusil autorska prava

tietich osob.

V Praze dne 30.3.2017




Podékovani

Rad bych touto cestou podékoval pani Ing. Edité Silerové, Ph.D. za vstfi¢ny
pfistup, cenné rady a pfipominky, které mi poskytla pfi feSeni prace. Mj velky dik patii
také mé rodiné a nejblizsim, ktefi mé po celou dobu studia podporovali. Na zavér bych
rad podékoval spolupracovnikiim, ktefi mi ochotné vénovali sviij ¢as a poskytli

podkladova data.



Cloud computing v sektoru malych a stiednich podniki

Cloud computing in a sector of small and medium sized

companies

Souhrn

Cloudové technologie jsou pro Sirokou vefejnost znamé predev§im diky
internetovym uloziStim dat. Pfedkladana prace se zabyva vyuzitim cloud computingu
v malém a stfednim podniku. Uvadéna technologie umozniuje distribuovani vypocetniho
vykonu ptes internet. Hlavnim cilem prace je provedeni systémové analyzy cloud
computingového feSeni ve vybraném podniku a navrzeni doporuceni. Dil¢imi cili je
stanoveno zpracovani financni analyzy a porovnani s dfive pouzivanym klasickym
feSenim. Na zdklad¢ vysledkl analyzy jsou prezentovany klicové vlastnosti pro uvadeéné
technologie. Teoreticka ¢ast prace analyzuje stavajici stav cloud computingu a s nim tzce
souvisejicich technologii a procesi. Uvodni &ast je doplnéna o historicky vyvoj odvétvi
a popis nalezitosti finan¢nich analyz.

V praktické c¢asti je podrobné¢ analyzovano cloud computingové feSeni
ve spolenosti Eurowag. Cely systém je nejprve rozclenén na uZivatelskou
a administratorskou c¢ast. Administratorska ¢ast je dale rozdé€lena na hardwarovou,
virtualizani a softwarovou vrstvu. Finan¢ni aspekt teSeni je zpracovan v ndkladové
analyze a je zde porovnavano stavajici a pfedchozi klasické fteSeni. Na zakladé
provedenych analyz jsou Vv zavéreéné cCasti prace definovany stéZejni vlastnosti cloud

computingu, které jsou doplnény o celkové zhodnoceni a doporuceni.

Kli¢ova slova: bezpecnost dat, cloud computing, cluster, deployment, dostupnost,

privatni cloud, SaaS, TCO, tenky klient, virtualizace



Cloud computing in a sector of small and medium sized

companies

Summary

The data stores available via internet connection is what cloud represents for
majority of people. Cloud computing in a sector of small and medium sized companies is
the main focus of submitted thesis. Presented technology allows distributing computing
power over the Internet. The main aim of the thesis is to process analysis of the cloud
computing solution in the selected company and to compare with previously used solution.
According to the analysis results are presented the key features of examined technology.
The theoretical part analyzes the current state of cloud computing, closely related
technologies and processes. The inductory part is supplemented by development
of surveyed field and all aspects of financial analysis. In the application part is analyzed
in detail the Eurowag Company Inc and its cloud solution. Initially is the system divided
into user and administrator environment. Admin part is further divided into hardware,
virtualization and software part. The following cost analysis focuses to the financial aspect
of the selected solution and compare it with the previously used solution. In the end are
defined the key characteristics of cloud computing that are based on the previous analysis.
The thesis is concluded with the final assessment and reccomendations

Keywords: availability, cloud computing, cluster, data security, deployment, private cloud,

SaaS, TCO, thin client, virtualization
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1 Uvod

Technologicky vyvoj pusobi na vSechny oblasti lidského pocinani. Oblast
vypocetnich technologii neni vyjimkou, a ¢asto jsou v odvétvi uvadény novinky a inovace.
V oblasti informacnich technologiich je na vyrazném vzestupu vyuzivani cloudovych
sluzeb, které se stava rutinni zalezitosti 1 v podnicich. Velky podil na tomto ristu ma
bezesporu technologicky pokrok. Konkrétné I1ze hovofit o zvySovani rychlosti datovych
ptrenost. Spolu s inovacemi také prichazi snizovani pofizovacich a provoznich nakladi na
nové i stavajici technologie. Dalsimi divody pro oblibenost cloud computingu mtze byt
flexibilngjsi a Casto i levngjsi feSeni nez diive pouzivané. Princip cloud computingu
odpoutal uzivatele od zavislosti na konkrétnich zafizenich. Diky cloud computingové
filozofii jsou lidé pracujici s moderni vypocetni technikou zvykli na neomezenou
dostupnost svych dat ¢i aplikaci napti¢ riznymi zatizenimi. V neposledni fadé je také
vhodné uvést, Ze cloudova feSeni Casto outsourcuji ¢innosti, pfipadné redukuji mnozstvi
prace. Diky zjednoduseni a piesunuti ¢innosti v IT se mize podnik plné zaméfit na klic¢ové
¢innosti a tim docilit vysSich ziski pii srovnatelnych €1 niZzSich nakladech.

V tvodni cCasti prace jsou zpracovany teoretické podklady ve formé literarni
reSerSe. ReSer$ni Cast se zaméfuje na oblasti cloud computingu a s nim souvisejicich
odvétvi. Primarné byly popisovany principy a technologie, které odpovidaji nasazeni
v malém a stfednim podniku. Napfiklad se jedna o vyuziti virtualizace ¢i pouziti tenkych
klient. V praktické ¢asti prace byla provedena analyza stavajiciho cloud computingového
feSeni ve vybrané spolecnosti, kde je mozno aplikovat teoretické znalosti z reSersni Casti.
Celkovou analyzu dopliiuje finan¢ni analyza, ktera byla doplnéna o SWOT matici.
S pouzitim SWOT analyzy byly definovany piednosti cloudového feSeni spolu se
zdiraznénim hrozeb a slabych mist, které takovéto sitové feseni muze pro podnik
Zhamenat.

Cloud computing poskytuje dobrou datovou bezpecnost, flexibilitu a vysokou
dostupnost pii nizsich nakladech nez u klasickych feseni. Diraz byl kladen na vystizeni
klicovych vlastnosti, které tato technologie podnikim piinasi. Zminovana analyza

a klicové vlastnosti jsou vhodnymi zdrojovymi materialy pro tvorbu dokumentace.
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2  Cil prace a metodika

Hlavnim cilem prace bylo provedeni systémové analyzy cloud computingového feSeni ve
vybraném podniku a navrzeni doporucéeni. Dil¢imi cili bylo stanoveno zpracovani finan¢ni
analyzy a porovnani s dfive pouzivanym klasickym fesenim.

Ve formé literarni reSerSe byla zpracovana tivodni teoreticka cast, ktera analyzuje
soucasny stav technologii. Soucasnym stavem je jednak myslen detailni popis dil¢ich casti,
na které lze pojem cloud computing roz¢lenit.  Stejné tak  byly
do soucasného stavu zahrnuty sit'ové a dalsi technologie, které maji pfimou vazbu na cloud
computingova feseni. Do teoretické ¢asti byla zafazena i historicka vychodiska.

Pro praktickou ¢ast byla vybrana implementace cloud computingového feSeni
v konkrétnim podniku. Nejprve byl struéné piedstaven podnik a jeho vyvoj na trhu
palivovych karet. Na zaklad¢ teoretickych poznatki byla provedena systémova analyza
souc¢asného feSeni. V uvodni Casti byla analyze podrobena technicka cast feSeni. Celé
feseni bylo dekomponovano na jednotlivé soucasti. Postupné byly ptedstaveny pouzivané
technologie, systémy a fyzicka zafizeni, z kterych je konkrétni cloud computingové feseni
vytvoieno. Pro komplexni pohled na problematiku bylo v praktické ¢asti navazano finanéni
analyzou pouzitého feseni. Konkrétné byla pouzita analyza TCO, ve které jsou vycisleny
celkové naklady na vlastnictvi pro cloud computingové i klasické feSeni. Vysledky analyz
byly komparovany a doplnény o SWOT analyzu, ktera pfinesla Sir$i kontext
a doplnila nakladovou stranku o dalsi dulezité faktory.

V zav€reCné Casti prace je provedena syntéza na sobé nezavisle provadénych
analyz. Zavéry plynouci z provadénych analyz byly zohlednény pfi definovani kli¢ovych

vlastnosti cloud computingovych feseni, které bylo uvedeno v zavéru praktické ¢asti.
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3 Teoreticka vychodiska

Nasledujici ¢ast prace vymezuje teoreticky ramec cloud computingu a témat, kterd S nim
souviseji. Zminéna jsou teoretickd vychodiska potiebnd pro zékladni wuvedeni
do problematiky a pro jeji nasledné hlubsi porozuméni. Jedna z podkapitol je zamétena
na historicky vyvoji cloud computingu. V dil¢ich podkapitolach jsou blize specifikovany

aspekty jednotlivych technologii v kontextu vyuziti cloud computingu.

3.1 Definice malého a stfredniho podniku

Nejprve je vhodné uvést, jak jsou definovany malé a stiedni podniky, jelikoZ prace je
koncipovana pro pouziti v nich. Rozhodujici veli¢inou pro uréeni, zda se jedna o maly
¢i stfedni podnik je nastavena hranice pro maximalni pocet zaméstnanct. Stejné tak je
nastavena maximalni hodnota ro¢niho obratu. Pro maly podnik se stanovuje hranice 50
zaméstnancl a ro¢ni obratu nepiekracujici 10 miliond euro. U stiedniho podniku vzrostly
maximalni hodnoty na 250 zaméstnancii a hodnotou obratu neptekracujici 50 miliont euro.
Castky jsou uvedeny v eurech, jelikoz ¢esky zakon &erpa z oficialni definice pouzivané

Evropskou unii. [32]

3.2  Historie cloud computingu

Historie cloud computingu saha do 50. let minulého stoleti, kdy John McCarthy
nastinil myslenku sdileni pocitac¢ového vykonu na principu sdileni elektfiny. Analogie
uvahy je vystizna i1 pro soucasny stav technologii. Zhruba pied sto lety bylo bé&zné,
Ze tovarny Ci jiné podniky mély své vlastni generatory na vyrobu elektrické energie.
Takovato feSeni méla vysoké naroky na udrzbu a potizeni samotnych generatori bylo pro
podnik velkou investici. Postupem c¢asu doslo k elektrifikaci a tovarny ptestaly spoléhat
na vlastni generatory a zaCaly vyuzivat mnohem levnéjsi a snaze dostupny zdroj elektircké
energie v podobé piipojeni k rozvodné siti. Stejné tak jako si dnes lidé obvykle nepotizuji
vlastni elektrarny, tak | mnozi uZzivatelé jiz nemaji vlastni pocitace a servery. Potiebny
vypocetni vykon Si pronajimaji od poskytovateld. Analogie zastituje i formu hardwarové
a softwarové virtualizace. V dnesni elektrické siti je mnoho na sobé nezavislych elektraren,
které¢ mohou v pfipad¢ vypadku jedné elektrarny, poskytnout energii dal§im uzivateliim.

To vse bez toho, aniz by spotiebitel zaznamenal vypadek. Pojem cloud se vzil diky
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grafickému zobrazeni, kdy se zapojeni mnoha koncovych stanic do internetu zobrazovalo
jako zafizeni pfipojena do oblaku snapisem Internet. Zminovany oblak piedstavoval
konkrétni infrastrukturu poskytovatele sluzeb. Z tohoto schématického zobrazeni ptipojeni
k internetu v podobé mraku se vzil a zacal pouzivat termin cloud takovym zptsobem, jak

je znam v dne$nim vyznamu. [8]

3.3 Virtualizace

Virtualizace je velmi dilezitou soucast jakéhokoliv cloud computingového prostiedi.
Tento nastroj 1ze chapat ve svété informacnich technologii jako prostiedek, ktery umoziuje
abstrahovani pfimého pfistupu uzivatele od softwarovych a hardwarovych prostiedku. [35]
V minulosti mély pocita¢e maly vypocetni vykon a slouzily v jednom okamziku jedinému
uzivateli. S narGstem vykonu se také zvySovaly pocty programt, které mohly byt spustény
soucasné. Postupem casu také pribyla mozZnost prace vice uzivatel soucasné na jednom
pocitaci. Soubézné se sdilenim prostfedkil bylo také potfeba zabezpecit uzivatelska data
proti ndhodnému nebo 1 zdmeérnému poskozeni ¢i odcizeni. Pravé o zabezpeceni, ale
i o celkovy tok dat a abstrakci od fyzickych komponenti pocita¢u se stara virtualizace.
Ptinosy virtualizace spocivaji V nezavislosti soucasn¢ spusténych virtudlnich pocitaci,
které jsou vytvoteny a funguji soucasn€ na jednom hardwaru. Pravé této vlastnosti je hojné
vyuzivano u vykonnych servera.

Virtualizace je také hojné pouzivana pro testovani a vyvoj software. V takovémto
pfipad¢ je mozno na jednom vykonném PC nakonfigurovat vSechna potiebna prostiedi
S riznymi operacnimi systémy, kterd se navenek budou chovat jako fyzické pocitace
S vlastnim procesorem, oprac¢ni paméti 1 pevnym diskem. Ve skutecnosti diky virtualizaci
takovéto stroje ani samy nevédi, Ze jsou virtualizované a vykazuji totozné chovani jako
fyzické pocitace. Stejné tak lze vykon fyzickych stroju sdilet. Jako ptiklad lze uvést
servery, na kterych je nasazen informacni systém Skoly, s jinymi Skolnimi servery. V dobé¢
velkého vytiZeni systému, typicky tfeba v obdobi zapisu do rozvrhu, je mozno navysit
vypocetni vykon vytvofenim virtudlnich stroji na druhém, v tu chvili malo vyuzitém
serveru. Spravné navrzeni a pfedvidani pouziti systému miize do budoucna snizit naroky
na hardwarové vybaveni v momenté, kdy bude efektivné vyuzivano virtualizace. V obdobi
standartniho provozu, tim se rozumi mimo vykonové Spicky, postaci pro hladky bé&h

informa¢niho syst¢ému mnohem niZ§i vypocetni prostfedky. Neni tedy nutné, pro téch
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nékolik pravidelné se opakujicich a doptedu zndmych cykli, alokovat vysoké vypocetni
prostfedky, za predpokladu, ze budou moci byt cCerpany ze sdileného serveru.
Na podobném principu miize fungovat fyzické sdileni vykonu, které mé odlisné vyuziti
podle denni doby. Pro obchodni spole¢nost mohou servery pies den zajistovat rychlou
obsluhu zakaznikli na webovych servrech. V noci ten samy stroj vykonava potiebné
upravy nad rozsahlymi databdzemi prostiednictvim databazové aplikace. Jednoduse
feCeno, virtualizace umoziuje uplnou individualizaci prostfedi pfi vysoce efektnivnim
alokovani zdroju [36]

V praxi se také vyuzivaji servrové clustery. Jedna se o propojeni dvou a vice servera
provadéné zejména pro dosazeni vysoké dostupnosti a vyssiho vykonu. Propojené servery
navenek vystupuji jako jedno zafizeni. Na Obrazku 1 je znazornéno, jak je docileno
vysoké dostupnosti u takovychto feSeni. Nad clusterem obvykle byva vytvoiena
virtualizaéni vrtva, v které mohou byt vypocetni prostiedky sdileny. V momenté, kdy
dojde k vypadku jednoho ze server, mohou byt bézici sluzby piesunuty na zbyvajici
stroje. Virtualizace umoziuje vyssi utilizaci serverd a velice dobrou dostupnost sluzeb,
které jsou na nich provozovany. Zminované vlstnosti spolu s dal§imi odtivodnuji, pro¢ je
virtualizace
ve svété informacnich technologii momentaln€ velmi oblibena.

Obrazek 1 Cluster a dostupnost

Resource Pool

M ¥ o

Physical Servers

Zdroj: [17]
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3.4 Definice cloud computingu

Definic, které vymezuji, co je a co uz neni cloud computingové feSeni je vice.
Nektefi autofi uvadeji presnou definici, jini pouzivaji voln€j$i vymezeni. Pro ucely této
prace bude pouzito vice definici pro dosazeni ucelené piedstavy toho, jak je cloud
computing vniman. Cloud computing je chapan jako model umoziujici okamzité,
pohodlné, a predev§im odkudkoli pfistupné piipojeni k sitové distribuovanym
prostiedkim. Tyto prostfedky jsou vzdalené konfigurovatelné, meéfitelné a jednoduse
udrZovatelné s minimalnimi narokyna lidské zdroje. Takto je definovan cloud computing
narodnim institutem standardut a technologie. [20]

Stejné tak je systém a feseni jako cloud computingové, pokud ma tyto Ctyii zakladni
soucasti. V prvni fadé¢ se jedna o samoobsluzny portal, ktery zajiStuje autentizaci
a autorizaci pristupujiciho uzivatele. Portal a cely cloudovy systém je dostupny 24 hodin
denné¢ a sedm dni v tydnu s vyjimkou planovanych a neplanovanych odstavek, které by
nem¢ly ovlivnit minimalni garantovanou dostupnost. [35]

Za druhy ze zakladnich prvkl se povazuje katalog sluzeb, které jsou pro koncového
uzivatele dostupné a pouzitelné. Jako ptiklad katalogu lze uvést konkrétni verze jiz
nakonfigurovanych systémui. Konkrétné by se mohlo jednat o Microsoft Windows Server
2008 R1, pokud by se uvazoval model laaS (Insfrastracture as a Service). Soucasné s timto
vybérem jsou vyclenény potiebné virtudlni procesory, operaéni pamét’ 1 misto na disku
hardwarového stroje. V ptipadé modelu SaaS (Software as a Service) je situace jednodussi,
jelikoz zde je pridélovano opravnéni konkrétnimu uzivateli k praci s pozadovanou
softwarovou aplikaci. Konkrétnim ptipadem uziti je pozadavek na spusténi ERP programu
Navision od spole¢nosti Microsoft. [35]

Jako tieti ze zakladnich soucasti je uvazovan monitoring, ktery je dale délen na dvé
rozdilna pojeti. Monitorovat 1ze funkénost sluzby a na zéklad¢ analyzovanych dat vytvaret
zaveéry vedouci k odstranéni, ¢i zamezeni Opétovnému vyskuty zavady. Monitoring ¢asto
vede k nalezeni pfi¢iny opakujicich se chyb, ¢i nestability pii pouzivani. Druhy zptsob
uvazuje monitoring z pohledu vyuziti poskytovanych sluzeb. Na zéklad¢ sledovani vyuziti
sluzeb je mozno reportovat o efektivité daného feSeni, kapacitné planovat ¢i sledovat
trendy v pouzivani a piizptsobit tomu utilizaci systému. [35]

Posledni souc¢ast uvazuje zpoplatnéni sluzby na zéklad¢ probihajiciho monitoringu

vyuziti sluzeb. V piipad¢ cloud computingu jako outsourcované sluzby je tento proces
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pomérné jednoduchy a plati se dodavatelské spole¢nosti. Pokud tuto sluzbu poskytuje IT
oddéleni dané spolecnosti, nemusi byt poskytovand sluzba zpoplatnéna. U vétSich
spoleCnosti se také stava, Ze se celé IT odd¢leni je oddéleno od matetské spole¢nosti a je
vytvofena samostatna spolecnost, coz umozni snazsi ctovani za poskytované sluzby. Pro
ob¢é vySe zminéné varianty je vyuzivan modul zGc¢tovani, ktery na zakladé monitoringu

generuje udaje vyuzitelné jako podklady pro fakturaci za ¢erpané sluzby. [11]

3.5 Modely nasazeni

Cloud computing lze dé€lit podle toho jak a ktera sluzba je poskytovana. Nejéastéji se
pouziva rozdéleni na cloud vefejny, soukromy, hybridni a komunitni. Clenéni cloud
computingu neni pevné definovano. Dé&leni podle nasazeni je ¢asto pouZzivané a Sirokou

vetejnosti pfijimané.

3.5.1 Verejny cloud

vvvvv

vetejnost. Uzivatelé nasledné plati pouze za vyuzité sluzby nebo neni neobvyklé, Ze je
sluzba poskytovana zcela zdarma. Veskery software, hardware a podpirna infrastruktura je
ve vlastnictvi provozovatele cloudu. A je v zajmu provozovatele, aby zajistil potiebnou
dostupnost, udrzbu a ptipadnou obménu hardware. Uzivatel se pfipojuje pies internet, aby
vyuzil nabizené sluzby. Zakaznik plati pouze za vykon a sluzby, které skute¢né spotiebuje,
piipadné mohou byt jesté tctovany néjaké pausalni poplatky za poskytnuti sluzby. [4]
Nevyhodou vefejného cloudu je bezesporu omezend mira ptizptisobeni specifickym
potiebam zdkaznika. Tato vlastnost plyne z potieby oslovit a uspokojit co nejvetsi pocet
zakaznikd. Kvili sdilenému pfistupu k vypocetnim prostredkiim a omezené moznosti
kontroloy zptisobu nakladani s daty je vetfejny cloudu kritizovan pro sniZzenou bezpecnost
dat. Faktorim bezpecnosti a dostupnosti dat je vénovana samostatna ¢ast. Druhou stranou
mince je lepsi finan¢ni dostupnost oproti cendm za implementaci a provoz privatniho
cloudu, coz je ovéteno V praktické ¢asti prace. Mezi nejznaméjsi provozovatele vetejnych
cloudtt mizeme zafadit spolecnosti Microsoft se svym produktem Microsoft Azure anebo

také spoleénost Amazon se svym produktem Simple Storage Service, ktery se v praxi

zkracuje pouze na Amazon S3.[13]
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3.5.2 Privatni cloud

Druhy typ, privatni cloud, eliminuje rizika plynouci z pouziti cloudu vefejného. Muze
byt jmenovan napiiklad snizeny ¢i zadny vliv na konkrétni umisténi dat ¢i nutnost sdileni
vypocetnich prostiedkl s ostatnimi uzivateli daného feSeni. | privatni neboli soukromy
cloud muze byt firmou outsourcovan nebo fyzicky provozovan mimo spole¢nost
na pronajatém hardwaru a spravovan IT odborniky poskytovatele. Stejné tak mize byt
vytvoien a spravovan IT oddélenim dané spole¢nosti. Vydat se timto smérem znamena pro
vétsinu spolecnosti ucinit velké zmény ve stavajicim fungovani. Vlastni feSeni privatniho
cloudu se zpravidla vaze s velkymi finanénimi investicemi. Nemén¢ dulezity, mnohdy
takového feSeni. U specifikace privatniho cloudu se klade ddraz na to, Ze je toto feSeni
pouze pro danou spolec¢nost. Také je tfeba uvést, ze dané technologie, vybaveni spolecnost
vétsinou vlastni, pfipadné si je pronajima. Vyjimkou se stava situace, kdy se pro takovéto

feseni vyuziva outsourcingu. [4]

3.5.3 Hybridni cloud

Takovéto feSeni je Casto vybirdno spolecnostmi, které chtéji vyuzivat jednoduse
dostupnych vetejnych cloudovych sluzeb, ale zaroven chtéji citliva a cenna data udrzovat
uvniti  spolecnosti. Vyuziti hybridniho cloudu umozZiuje spole¢nostem napiiklad
propojenim nékolika nezavislych sluzeb, které jsou vetejné dostupné v cloudu se stavajici
vybudovanou dobrou IT infrastrukturu anebo maji povinnost uchovavat data uvnitf
spolecnosti. Zmitlované propojeni jim piinese vyhody rozsifitelnosti a flexibility cloudu pii

zachovani dat fyzicky uvniti spole¢nosti. [13]

3.5.4 Komunitni cloud

Zminované feSeni opét t€zi z vyhod vetejného cloudu, kterymi jsou mimo jiné
dostupnost ¢i sdileni vypocetniho vykonu. Podle nazvu je patrné, Ze uzivatelé komunitniho
cloudu vytvari jistou komunitu uzivateld, pro kterou je cloud vytvaren. Pouzivaji se bud’
vlastni hardwarové prosttedky nebo je spoléhdno na dodavatele, ktery poskytne celkové
feSeni. Zpravidla se lidé v komunité navzajem znaji a z toho plyne vyhoda tykajici se
divéry a bezpe€nosti. Diky tomu, Ze se uzivatelé navzajem znaji, ¢i maji stejné z4jmy,

nemusi se tolik obavat o bezpecnost celého systému. [4]
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Nasledujici schéma shrnuje popsané vlastnosti jednotlivych modelii nasazeni.
Hybridni cloud kombinuje vyhody a vlastnosti ostatnich zmiovanych modeld, tak jak je
popsano V piedchazejici ¢asti kapitoly.

Obrazek 2 Modely nasazeni

2

A N
g Ene Ealce

Private Cloud Community Cloud Public Cloud

Zdroj: [15]

3.6 Distribuéni modely

Service models, jak jsou distribu¢ni modely v anglickém jazyce oznacovany tvori
druhou moznost rozdéleni cloud computingovych sluzeb. V daném kontextu se jedna
0 popis toho, co je vramci sluzby vyuzivano a poskytovano na rozdil od piedchoziho
déleni. Pfedchozi model rozdéloval typy podle zplisobu poskytovani a vyuzivani sluzeb.
Pro ucely této prace bude vyuzito nejhrubsiho déleni poskytovanych sluzeb, které¢ uvadi
autofi zabyvajici se cloud computingem ve svych ¢lancich a knihdch zabyvaji. Jedna se
o tfi zékladni pojmy, kterymi jsou SaaS, PaaS a laaS. Rozdéleni i s jednotlivymi

moznostmi pouZiti je uvedeno v nasledujicim obrazku
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Obrazek 3 Déleni distribu¢nich modelu
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3.6.1 SaaS

Tato zkratka znamena v anglickém originale Software as a Service a preklada se jako
software jako sluzba. Pod pojmem software je uvazovana konkrétni aplikace, ktera
je v obvyklém piipadé pronajimana zakaznikovi. Hlavnim pfinosem z pohledu zakaznika
je jednoduchost nasazeni, udrzba a zaruCena kompatibilita napfi¢ vSemi zafizenimi.
Pti klasickém procesu ndkupu aplikace zakaznik nakupuje software a vétSinou i licenci pro
pouziti. Zakoupeny software je nainstalovan na kompatibilni zafizeni a provede update
na aktualni verzi softwaru, pokud neni dodan v aktualni podob&. Dodavatelé software
umoznuji stale Castéji nakupovat software online, kdy je zaruceno stazeni aktualni verze.
Veskeré odstranovani chyb, nefunk¢énost ¢i udrzba je potieba provadét bud’ za pomoci
internitho IT oddéleni nebo za podpory externiho dodavatele softwaru pifipadné jiného
specialisty. Reseni problému mize byt leckdy zdlouhavé a podpora ze strany odborniki
byva finanéné ndkladnd. Pti cloudovém pouzZiti je zapotiebi pouze internetovy prohlizec.
Vsechny ostatni zélezitosti, které byly zminovany u standartniho procesu, zajiStuje
poskytovatel sluzby. Stejné tak udrzba, bezpe¢nostni zaplaty ¢i pifechod na novéjsi verze
aplikace jsou zalezitosti dodavatele a standardné jsou provadény rychleji nez pii klasické

lokalni instalaci aplikace. Finan¢ni vyhodnost je dal§i z kladnych stranek SaaS, kdy
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zakaznikovi je Gi€tovana pouze takova Castka, kterd odpovida skute¢nému vyuziti aplikace.
Monitoring je nedilnou soucasti kazdé cloudové sluzby, at’ uz slouzi pro vyuctovani
za pouziti sluzby, bezpecnostni analyzu nebo vytvoieni ptehledu vyuziti a vytizenosti
zakoupenych sluzeb v Casovych obdobich. Google Apps muze byt uveden jako jeden

z nejznaméjsich a vetejnosti nejpouzivanéjsich aplikaci na principu SaaS. [13]

3.6.2 PaaS

V anglickém origindle je cely nazev Platform as a Service, ktery se do ceStiny
preklada jako Platforma jako Sluzba. Tuto sluzbu lze chéapat jako poskytnuti kompletniho
zazemi pro vyvoj softwaru béhem celého jeho Zivotniho cyklu. Coz miZe obsahovat mimo
jiné nastroje pro navrh, vyvoj, testovani a ndsledné nasazeni. K vyuziti samotnych aplikaci
neni potieba cokoli instalovat, vSechny nastroje a rozhrani jsou opét dostupné pouze pies
webovy prohlize¢ zafizeni. Spravovani operacnich systému, serverd, ulozist, sitové
infrastruktury a samotnych komponentti PaaS spada do kompetence operativniho oddéleni
IT nebo dodavatele sluzby. Vyvojati se zamé&fuji pouze na vyvoj svych aplikaci, nad
kterymi maji stale plnou kontrolu. Tento model podporuje dlouhodobé zadany pfistup
zamé&feni na klicové prvky podnikani. Okrajové, ¢i podpirné procesy je mozno piesunout

na druhé, pro které jsou hlavni naplni ¢innosti. [13]

3.6.3 laaS

V anglickém originale tato zkratka zni Infrastracture as a Service, coZ se do CeStiny
prekla jako Infrastruktura jako sluZba. Infrastrukturni prvky, do kterych jsou zahrnuty
servery, ulozisté, sitové prvky, jsou ve virtualizované podobé poskytovany dodavatelem
pres internet. Sprava a chovani se neliSi od zbyvajici hardwarové infrastruktury.
Spolecnosti tak vyuzivaji Skalovatelnost infrastruktury a plati pouze za vyuziti IT
prostifedkii. Ceny jsou stanovovany podobné jako tomu je naptiklad u mobilnich operatort.
Naptiklad pokud se jednd o virtualni procesor, pocitd se doba vyuZivani vypocetniho
vykonu. Dalsi vyhodou IaaS je moznost ve virtualizaci specifického i drahého hardwaru.
Nasazeni specializované aplikace se specifickymi naroky na hardware laaS velmi
zjednodusuje. Pro laaS, stejné tak i pro ostatni cloud computingové modely, je typicka
skalovatelnost, velmi Siroké moznosti vybéru hardware, konkurenceschopna cena oproti
fyzickému poftizeni a provozovani hardware. V momenté, kdy se spole¢nost rozhodne

piejit na jiné feSeni nebo zjisti, Ze specializovanou aplikaci jiz nevyuzije. JednodusSe ukonci
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smlouvu ¢i jinak zrusi vyuzivani. Tim je vyfeSen ptfechod ¢i zanik, oproti standartnimu
feSeni, kdy je nutno se vypotadat s drahym zastaravajicim hardwarem, samotnou aplikaci

a licencemi, které jsou aplikaci navazany. [4]

3.7 Vzdaleny pfistup a bezpeénost

Migrace na cloudové sluzby je pro spole¢nost zasadnim krokem. Toto rozhodnuti
méni zavedené procesy, zplisob prace a je potieba spravné nastavit urovné zabezpeceni a
dostupnosti dat. V minulosti pfi pouziti tradi¢nich vypocetnich feSeni nebyly bezpec¢nostni
naroky tak vysoké také z toho diivodu, ze vétSina dat, ktera kolovala spole¢nosti, putovala
pouze lokalni siti a fyzicky neopoustéla prostfedi spolecnosti. S prichodem cloud
computingu vzrostly naroky na spolehlivé a rychlé internetové piipojeni zajiStované od
provétenych poskytovatelil internetového piipojeni, pro néz se pouziva z anglictiny zkratka
ISP (Internet Service Provider). Spolu stim se zvySily naroky na zabezpeceni datové
komunikace, ktera jiz opousti lokalni firemni prostfedi. Pii komunikaci mezi geograficky
vzdéalenymi zafizenimi, je potfeba vyuZzivat Sifrovaného spojeni, v idedlnim ptipad¢ vyuzit
moznosti VPN, kdy dojde k vytvofeni virtualni lokalni sité. Technologie bude blize
popsana v nasledujici kapitole. [3.7.1] Takovato opatieni se pouzivaji z toho divodu, aby
Vv pripad¢ odposlouchavani nemohla byt komunikace ¢itelna pro treti stranu. Dulezité je téz
vénovat zvySenou pozornost takzvané uzivatelské bezpecnosti. Zde jsou dilezité spravné
nastavené principy autentizace a autorizace, které zajistuji pfistupy K systémim a datim
urenym osobam. Z pohledu bezpecnosti je urcité vhodné uvazovat 0 vyuziti takzvanych
tenkych klientt, v angli¢tiné thin client. Tyto zjednoduSené pocitace primarné uréené pro
piistup k internetu téZ zvySuji zabezpe€eni dat a jejich nasazeni napomaha snizZit moZznost

pfipadného tniku dat.

3.7.1 VPN, MPLS a sifrovani

Zkratka VPN znamend Virtual private network a technologie takto oznafend nam
umoziuje vytvoreni zabezpecené virtualni privatni sité za pouziti vetejného internetového
pfipojeni. ZabezpeCeni je vytvofeno pomoci tunelovacich protokoli a dalSich
bezpecnostnich procedur. [39] Jednim z typi VPN je MPLS, coZ v plném znéni znamena
Multiprotocol Label Switching. MPLS je hybridni technologii, kterd integruje smérovani
na sitové vrstvé s takzvanym piepinanim podle névésti, pro které jsou pouzivany znacky.

Toto znackovani (labeling) zefektivituje datové ptenosy, jelikoz jsou jednotlivé pakety
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sméfovany na zéklad¢ pridélenych znacek namisto bézného prozkoumavani obsahu paketu.
Pomoci této technologie lze vytvofit z geograficky oddé€lenych siti jednu spole¢nou
virtualni sit’, ktera sdili vSechna nastaveni, opravnéni a navenek ji 1ze vnimat jako spojitou.
Odd¢lené sité jsou propojovany VPN tunely, diky kterym jsou proudici data v bezpeci,

jelikoZ jsou obtizn¢ odposlechnutelna tieti stranou. [40]

3.7.2 Autentizace

Autentizace je metoda, ktera zaruci jednoznacnou identifikaci uzivatele, ktery
pfistupuje do sytému. Toto ovéfeni mlize probihat bud’ na zaklad€ néc¢eho co uzivatel zna,
nebo na zéklad¢ néceho co konkrétni uzivatel vlastni, pifipadné mtize autentizace probihat
na zaklad¢é néceho ¢im uzivatel je. Ptiklad pro prvni typ ovéfeni je naptiklad PIN, heslo
piipadné fraze. Pro druhou variantu lze hovotit naptiklad o ¢ipové karté ¢i jiném
hardwarovém prvku slouzici pro ovéfeni. V poslednim piipad¢ se vyuzivaji jedine¢né
charakteristiky uzivatele, kterymi jsou otisky prsti nebo stale popularnéjsi snima¢ ocni
o¢ni duhovky. [25]

Pro prvni skupinu je typické pouziti ve formé hesel a pinti. Pro bézné pouziti je to
stale velice oblibena metoda autentizace a vyuzivd se napiiklad pro zabezpeceni
emailovych uéth, piistupu k socialnim sitim, ¢i dal§im sluzbam. Silné a bezpe¢né heslo se
obvykle sklada z 8-12 ti znak, pro vyssi bezpe€nost jsou vyZadovany kombinace malych
a velkych znakd, ostatnich tisknutelnych znakii a &islic. Cim vice druht znakt je do hesla
zaClenéno, tim bezpecnéjsi a odolngjsi heslo je. V idedlnim ptipad¢ by heslo nemélo mit
odvoditelnou vazbu na jeho uzivatele a stejné¢ tak by nemélo vyuZzivat takzvanych
slovnikovych slov. Dnesni systémy maji pii tvorbé hesel i indikatory vhodnosti, které na
zakladé pouzitych znakll vyhodnoti silu vytvotfeného hesla. Tim je mozno 1 laickou
vetejnost piimét K vyuzivani siln€jSich a odolngjsich hesel. Pfi pouziti hesel
ve spolecnostech funguji vnitini bezpe€nostni politiky, které nastavuji pravidla pro
vytvareni hesel. Je mozno zavést automatickou kontrolu dodrzovéani nastavenych pravidel.
Sytém nevyhovujici heslo vyhodnoti jako nedostatecné silné. Pro vetsi bezpecnost
se do bezpecénostnich politik spolecnostni zahrnuje pozadavek na pravidelnou zménu hesla
ve stanoveném intervalu. Pfi vytvaieni novych hesel byva kontrolovano, jestli se skutecné
lisi od predeslého. Mysli se tim, zda celé heslo, nebo jeho vétsi cast nebyly jiz v historii

pro daného uzivatele pouzity. [25]
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Pouziti PIN kodu se tidi jednodussimi pravidly. Obvykle se vyzaduje délka mezi
4-10 ti znaky a je bézné, aby je uzivatel ménil podle své potieby. Pro pouziti PING se Casto
vyuziva omezujiciho mechanismu, kdy po nékolika po sob¢ jdou cich Spatnych zadénich,
se ucet prihlaSovaného uzamkne. Pro odemceni Caso slouzi vyrazné delsi jiz pevné
vygenerovany kod PUK. Pokud i PUK bude Spatné zadan, Gcet se uzamkne a je potieba
kontaktovat administratora systému, ktery na zéklad¢ identifikace a dopliujicich otdzek
ucet odblokuje. Mechanismus blokace rozhodné neni vhodny pro pfistupové udaje, kdy je
mozno uzivatelské jméno jednoduse odvodit. Pokud by kdokoli zjistil uzivatelské jméno
konkrétni osoby, mohl by nékolika ndhodnymi piihldSenimi zamérné zablokovat
uzivatelv pfistup. Z tohoto i dal§ich narokii na bezpecnost se v nékterych piipadéch
vyuziva takzvana dvoufaktorova autentizace u které se vyzaduje od uzivatele prokazani
dal$im identifikdtorem. Obvykle se pro toto ovéfeni pouziva zaslani sms s kodem
na pfedem definované telefonni cislo uzivatele, bez kterého neni mozné pfistoupit
k zadavani PINu, ¢imz se zamezi zneuziti. [25]

Jako druhou moznosti autentizace se uvadi autentiza¢ni tokeny. Tokeny jsou
jednoduchd, mald a snadno ptenositelnd zatizeni jejichz vlastnictvi je nezbytné pro
uspésnou autentizaci do systému. Tokeny mohou byt jedine¢né bud svymi fyzickymi
vlastnostmi, kde je bran v potaz specificky tvar, elekricky odpor ¢i elektrickou kapacitu.
Nebo mohou obsahovat slozitd hesla ¢i kryptografické klice. Nékteré slozitéjsi tokeny
umoziuji provadét specifické vypocetni operace nad vloZenymi daty. NejbéznéjSim
zplisobem autentizace zatim stale zlstava autentizace v podobé karet, nejcastéji se jedna
o karty Cipové. Dalsi z variant autentizace je pouziti autentizacniho kalkulatoru, ktery je
vybaven obsahlou sadou vygenerovanych pfistupovych tdaji, kdy stejné udaje pro
konkrétniho uzivatele jsou uloZeny na strané databdze s ptistupovymi udaji. Takovéto
kalkulatory jsou Casto vybaveny synchronizovanymi hodinami, které umoziuji po predem
definovanych ¢asovych tsecich ménit vygenerované udaje spolu s tim, jak jsou ménény
na stran¢ pristupové databaze. Na obdobném pricipu téz funguji usb tokeny. Jejich
pofizovaci hodnota je mnohdy vyssi nez u klasickych cipovych karet, ale nasledna
implementace a pouziti ve stavajicich systémech je obvykle snazsi a bez nutnosti instalace

dodate¢nych c¢tecek, kdy pro USB tokeny poslouzi bézny pocitac se spravnym softwarem.
[25]
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Poslednim uvadénym zpasobem, jak lze autentizovat identitu uzivatele je pouzitim
biometrické techniky. Biometrickych technik existuje vice a shodn¢ zakladaji se na méfeni
fyziologickych vlastnostech lidského téla, které probihd automatizované€, bez lidského
zasahu a moznosti méfeni jakkoli ovlivnit. Biometrie se v dnesni dobé nejcastéji pouziva
v podobé¢ otisku prstu, kdy si nasla cestu i do velké ¢asti modernich mobilnich zafizeni.
Rozdilnost od autentizace pomoci hesel ¢i tokenil je v tom, ze pii biometrii nedochazi
zpravidla nikdy ke 100 % shodé s autentiza¢ni databazi. Z technologického hlediska neni
mozné zarucit, ze otisk prstu bude vzdy stejny, a proto je u tohoto typu ovéfovani nutné
zajistit ur¢itou miru variability biometrickych charakteristik. Jak jiz bylo nastinéno, systém
autentizuje cloveka i v ptipad¢, kdy nedoslo ke 100 % shod¢é mezi sejmutym otiskem
a otiskem v autentiza¢ni databazi. [25]

Otisky prstil se vSak daji s jistou mirou zkuSenosti a zru¢nosti zfalSovat. Proto jsou
u systému, kde je pozadovéana opravdu vysoka mira bezpecnosti nasazovany ¢tecky ocni
duhovky, které se zatim obelstit nepodafilo. Metoda rozpoznavani jedine¢nosti duhovky
se zaklada na jedinecnosti struktury kazdé duhovky. Zjistilo se, Ze ani duhovky jednoho
¢lovéka nejsou identické. Pro UspéSnou autentizaci je vytvotreno nékolik velmi kvalitnich
monochromatickych snimkt, které jsou automatickymi matematickymi procesy upraveny
tak, aby bylo mozné vyhodnotit shodu naméfenych udaji s udaji v databazi. Velkou
vyhodu lze spatfovat ve vysoké spolehlivosti autentizace. Na druhou stranu niZsi
uzivatelské pohodli pfi pouzZivani skeneru a jeho vysSi cena pfi pofizeni tvofi urcitou

bariéru pro plo$né nasazeni v systémech a spole¢nostech. [22]

3.7.3 Autorizace

Metoda autorizace obvykle pfimo navazuje na metodu autentizace a jejim smyslem je
pritadit opravnéni danému uzivateli. Opravnéni jsou definovany pro kazdého uzivatele
jednotlivé nebo naptiklad clenstvim v urcité skupiné podle roli, které zastavaji
ve spolecnosti. Tento zplsob je nazyvan role-based autorization a ¢im vétsi granularita,
jemn¢jsi rozdé€leni, pro uzivatele do jednotlivych skupin je pouzita, tim vyssi ochranu pro
citlivda data je ziskdna. Obecné autorizace a jeji postupy umoziuji administrovat
uzivatelskd opravnéni ke zdrojim a objektim v systému. Typicky se jednd o prava Cist,
psat ¢i editovat jednotlivé soubory. Rosifujici moznosti je povoleni manipulaci se soubory
v urcitych slozkach a mnoho dal$ich moZnosti, jak urcit opravnéni a prava pro konkrétni

uzivatele nebo uzivatelské skupiny. [5][24]
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3.7.4 Active directory

Sluzba Active Directory je rozsifitelna adresafova sluzba, ktera se stala soucasti
serverového feSeni Microsoft Windows Server a efektivné naklada se sitovymi prostredky.
Umoziuje efektivni praci s objekty, které jsou zde zastupovany uzivatelskymi ucty,
pocitaci, tiskarnami a dalSimi prvky nachdzejici se v infrastruktufe sit¢. Mimo jiné mtize
Active Directory slouzit k autorizaci uzivatela tak, jak bylo nastinéno Vv ptfedchozi kapitole.
Velmi jednoduse lze pro jednotlivé uzivatele definovat jejich opravnéni k piistupu
a nakladani napfic celou infrastrukturou. [8]

V Active Directory je komplexni systém zahrunjici mnoho definic. Pro ucely této
prace a seznameni se se zakladnim principem bude uvedeno jen nékolik z nich. Zakladnim
pojmem pro Active Directory se stava pojem doména, pod kterym si lze predstavit
mnozinu pocitact, které vyuzivaji jednu spole¢nou hierarchickou adresarovou strukturu.
Dalsi velmi dilezity je termin organizacni jednotka, coz si lze predstavit jako kontejnery
slouzici k utfizeni objektli nalézajicich se v doméné. Organizaéni jednotky, V originale
pouzivand zkratka OU (Organizational Units), jsou v nejniz§i hierarchické struktuie
nejnize, respektive hned nad samotnymi obekty uzivatelll a zafizeni. Vytvareni OU casto
koresponduje s organiza¢ni ¢i obchodni strukturou podniku, a nejen tim napomaha
mnohem jednodus$simu a komplexnéjSimu zplisobu spravy uUctl uzZivateld, skupin
¢1 pocitacli samotnych. Takovéto nastaveni umoznuje efektivné fidit pristupy vyse
zminovanych jednotek. Diky hierarchické struktufe a organizaénim jednotkdm je mozZno
pii opakovanych ¢innostech jednoduse pienaset jinak slozité prenositelné nastaveni. [8]

Pfi néstupu novych zaméstnancli a definovani uzivatelskych prav se misto
nastavovani novych pfistupli Vv praxi casto vyuZivd moZnosti zkopirovat opravnéni
takového zaméstnance, ktery ma identicka opravnéni, sdili stejnou lokalitu a bude pracovat
se stejnymi daty. Preneseni opravnéni od kolegy bude dokonale funk¢ni a nehrozi

V prvnich pracovnich dnech nepiijemnosti s nedostupnosti ¢i nezddoucimi omezenimi.

3.7.5 SCCM a deployment

Zkratka SCCM v celém svém originalnim znéni znamena System Center
Configuration Manager a je to jeden z komplexnich nastroji spole¢nosti Microsoft. Tento
software nachéazi opravdu Siroké pole plisobnosti ve spravé hardware a software. Jako

hlavni by mély byt uvedeny nastroje pro spravu konfigurace koncovych zatizeni ¢i spravu
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takzvaného patch managmentu, ktery se zabyva nasazovanim oprav pro software. Dale
tento software umoznuje sjednocenou distribuci softwaru a operacnich systémt. Tento
software také umoziuje nainstalované operacni systémy 1 vzdalené¢ spravovat.
V neposledni fadé SCCM umoziuje velice efektivni spravu hardware a software spolu
svelmi robustnimi moznostmi reportingu o =zafizenich a software, kdy je pouze
na administratorovi, jaka data chce z pocita¢t vyhodnocovat a vyhodnocovat. Jednim
Z hlavnich dtvodu, pro¢ se SCCM nasazuje, spociva v komplexnim ptehledu a spravé nad
veSkerym hardwarem, ktery je pfipojen k siti, coz se dnes predpoklada jiz u naprosté
vétsiny zafizeni. [8]

Z vy¢tu vSech uplatnéni se SCCM velmi hodi pro deployment zatizeni. Proces
deploymentu spociva v automatizaci procest instalace, konfigurace opera¢niho systémd,
ovladacii, dopliikii a potfebnych programl. Z mnoha diivodil pro zavedeni automatického
deploymentu ve spolecnosti budou uvedeny ty hlavni. Piinosem je velkd uspora Casu,
zjednodusSeni procesu a snizeni chybovosti. Pfipravované zatizeni staci pouze pfipojit
K mistni siti a po spusténi vyvolat nacteni ze sitového rozhrani. Zbytek celé instalace
probihd automaticky bez nutného zasahu uZivatele. Druhym pfinosem se stava sjednocené
portfolio verzi a edici operacnich systému. Stejné tak lze ucelené spravovat veskery
nainstalovany software pohodlné a pifehledné zjedno centrdlniho bodu. Na zdkladé
instalovaného hardwaru a souc¢asného sbéru dat o zatizenich, asset managmentu, se vytvari
aktualni databaze zafizeni, jeho konfigurace a software, ktery je v téchto zatfizenich
nainstalovan. Stejné tak lze 1 G¢inné monitorovat vyuZziti nainstalovanych programd.
Administratofi maji pak k dispozici nastroj, diky kterému mohou piedvidat potteby
spolecnosti. [8]

Nasleduje ptrikladné pouziti, kde je zachycen realny piinos systému. Je nutné
Vv podnikku pfejit na novéjsi verzi cetniho systému. Diky SCCM a hierarchické struktufe
lze ovéfit, zda vSechny pocitace v Gcetnim oddéleni splituji minimalni konfiguracni
parametry. Muze byt zjiSténo na nékolika pocitacich nedostatecnd velikost operacni
paméti. Pres né€kolik dotazli u SCCM lze zjistit, zda pouZité pocitace maji volny slot pro
pamétovy modul a jaky modul jiz obsahuji. Potom lze objednat konkrétni pamétové
moduly bez piedchoziho kontaktu s fyzickym zafizenim. Po dosazeni spravné konfigurace
bude vytvofena instalaéni sekvence snovou verzi programu, ktera bude na pozadi

nainstalovana na vybranych pocitacich. Cely proces, vyjma nutného fyzického doplnéni
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opera¢ni paméti, lze provést bez soucinnosti uzivatele. Bez pouziti SCCM ¢i jiného
nastroje by takovyto proces zabral mnohonasobné vice casu i usili. Musely by byt
domluveny schuizky s jednotlivymi uzivateli, kdy by byla postupné na kazdy pocita¢ zvlast

nainstalovana nova verze programu. [8]

3.7.6 Pouziti tenkych klientu

Tenkym klientem se oznacuje pocita¢ o nizsi hardwarové konfiguraci, bez optické
mechaniky a klasického pevného disku, ktery ma vyrazn¢ mensi rozméry a nizsi spotiebu.
Zatizeni se zasadné se lisi v principu fungovani a sprave oproti klasickému pocitaci. Tenky
klient mize mit pouze nevykonny hardware, jelikoz se vzdalené pfipojuje na server, kde je
mu  pfidéleno  spojeni s virtualizovanym  uZivatelskym  prostfedim.  Pravé
ve virtualizovaném prostiedi na pfipojeném serveru probihaji vypocty, ukladaji se data
a funguje cely systém. Pravé tento fakt napomaha bezpecnosti dat, snadné spravé
a Vv neposledni fadé také byva financné vyhodnéjsi nez pouziti klasickych pocitaci, které

jsou v této analogii nékdy také nazyvany klienty tlustymi. [1]

Obrazek 4 Tenky klient HP T520

Zdroj: [21]
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Pouziti tenkych klientti pfinds$i mnoho dulezitych vyhod oproti pouziti klasickych
pocitacl. Jako prvni lze uréité¢ jmenovat cenu, kdy se uvadi, ze byva az tfetinova oproti
standartnimu feseni stolnim pocitacem ¢i notebookem. Za dalsi vyhodu, mozna i nejvetsi,
1ze oznacit jednoduchou spravu, udrzbu a podporu ze strany IT oddéleni. Diky tomu, ze
veskerd data a nastaveni jsou ukladdna do datovych poli serveru, kterd jsou pravidelné
zalohovéna, varianta ztraty uzivatelskych dat se stava velice nepravdépodobnout. Spolu
S tim souvisi jiz zmiflovana sprava a udrzba. Pokud je potieba provést update programu,
nasadit n z bezpec¢nostnich zaplat, ¢i pouze provést planovou udrzbu, toto vSe Ize udélat
vzdalené. Odpada tedy Casové narocné obchdzeni zaméstnanct a udrzba hardare. Piipadné
poskozeni nebo rozbiti tenkého klienta se stdva velice jednoduse feSitelnou zalezitosti,
jelikoz staci vymeénit za rezervni ptistroj. Béhem kratké odstavky muize byt vyménén cely
pocita¢ takovym zpisobem, Ze uzivatel nezpozoruje V zménu. To vSe diky tomu, Ze celé
prostiedi spolu s uzivatelskymi daty a profilem jsou bezpecné¢ ulozeny na datovém ulozisti
serveru, které je dostate¢né chranéno pied ztratou dat. Nabizi se zde srovnani, kdy pfi
rozbiti notebooku, je nejrychlejSim feSenim vydat notebook zdphjcni. Zde vSak uzivatel
nebude mit svd nastaveni, data a nainstalované programy, které se v ptipad€ pouziti
tenkého klienta uchovava. [1]

Jako neposledni vyhodu je tfeba zminit bezpecnost celého feSeni diky jednotné
spravé celého systému. Nemize nastat situace, kdy by néktery z pouzitych klientd mél
zastaraly antivirovy program, piipadné jiny software, ktery by umoznil proniknuti vird ¢i
jinych Skodlivych néstrojl, které by ohrozily uZivatele nebo cely systém. Zabezpeceni dat
proti odcizeni ¢i zneuziti je moZzné zablokovanim USB portll pro pouZivani externich

datovych médii. [1]

3.8 Dokumentace

Dokumentace ma formu komunika¢niho materialu, ktery se pouziva pro definovani,
vysvétleni a instruovani uzivateld. V dokumentaci jsou specifikovany objekty, systémy ¢i
jejich ¢asti. Téz je pouzivana pro zachyceni postupt pii instalaci ¢i pro zdokumentovani,
jak spravné pouzivat a udrzovat dokumentovany subjekt. Pro zjednoduseni zde bude
uvadéna systémova dokumentace, existuji dokumentace pro dal$i specifické oblasti.
Vytvéteni kvalitni dokumentace mize Casto uSetfit mnoho Casu i ndkladi. Ve spravné

dokumentaci by mély byt nejdiive podchyceny vSechny zakladni funkce o kterych
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specifikovat pokrocilé funkce, které jist€é oceni pokroCili uzivatelé a specialisté.
Dodavatelim a vyvojafim kvalitni informacni opora slouzi pfi feSeni problému
s konkrétnim objektem, ktery nemusi diky dokumentaci detailné znat. Staci jim orientace
Vv problematice a dostatek ¢asu na prostudovani dokumentu. [18]

DalSim divodem, pro¢ vytvéaiet dokumenty pro podporu je potieba zachytit
aktualni funk¢nost a strukturu systému. Systémy dnesni doby byvaji provazané s ostatnimi
a komplexi. Bez vytvofeni potiebnych dokument, kde budou uvedeny struktury
a definovana funkcnost, by mohlo byt slozité spravné se zorientovat i pro samotného
autora projektu. Spole¢nosti musi pocitat s fluktuaci zaméstnanct, a piredchazet situacim,
kdy autor jiz pracuje v jiné spole¢nosti a byl jedinym, kdo znal funkcionalitu a strukturu
systému. Dokumentace by méla slouzit v§em budoucim vyvojovym pracovnikim pro
rozsifovani a vylepSovani dokumentovaného systému. Nékdy je uvadéno, ze nejvyssi
naklady nejsou vynakladany na vyvoj softwaru, ale na jeho naslednou udrzbu. Pokud
probihd vyvoj systému a jeho dokumentace soucasné, da se predpokladat nalezeni skrytych
problému a chyb. Prave takovyto proces davd moznost ndpravé chyb a poskytuje ptimou
zpétnou vazbu tvircim. [18]

Dokumentaci Ize chapat v riznych situacich odlisné, prestoze slouzi ke stejnému
nebo podobnému ucelu. Jinak bude vypadat podpiirny materidl pro védeckou studii, sbirku
uméni, informacni systém nebo softwarovy produkt. Existuji dva zakladni druhy
dokumentaci, a to externi a interni. Prvni skupina nej€astéji zahrnuje tisténé ptirucky pro
rychly start, manualy ¢i odborné zaméfené knihy. Stejné tak se dokumentace vyskytuje
Vv elektronické podobé¢. V takovych piipadech jsou vyuzivany textové dokumenty, webové
stranky, audio ¢i video pruvodci, takzvané tutorialy. Interni dokumentaci Ize umistit ptimo
do softwarového kodu nebo do systému, nejcastéji v podobé privodce €i napovédy.
Zminované prvky nasledné zastavaji funkci dokumentace a nabizi pomoc vzdy, kdyz je to
potieba. [18]

O tvorbé dokumentace je obecné zndmo, Ze neni oblibenou cinnosti u vyvojart
a architektl softwaru. Pfimé vyvijeni a tvofeni, bez zbrzd'ovani se s vypisovanim funkci
a popisu struktury, je rychlejs$i a pohodInéjsi. Stejné tak volba spravnych jazykovych
prostiedkt ¢i tvorba schémat, maze Cinit u vyvojaiu averzi k tvorbé dokumentace. Vyvojar

by mél v idedlnim piipad€ velmi dobfe rozumét programovani a nastrojim, které pouziva.
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Stejné tak by mél byt dostate¢né peclivy a trpélivy, aby vytvotil dokumentaci, kterd mize

byt v budoucnu velmi uzite¢na. [18]

3.8.1 UML

Zkratka UML v plném znéni znamena Unified Modeling Language, coz se do CeStiny
preklada jako unifikovany modelovaci jazyk. UML je univerzalni modelovaci jazyk, ktery
byl vytvoren, aby spojil nejlepsi postupy modelovacich technik a softwarového
inzenyrstvi. Velmi dtlezitou vlastnosti tohoto jazyka je nazorné grafické zpracovani
a intuitivnost. Byl navrZzen vroce 1994 Jimem Rumbaughem a Grady Boochem pro
usnadnéni komunikace a piedavani rozpracovanych softwarovych navrhi. Jazyk je
explicitné navrzen tak, aby mohl byt implementovan vS§emi CASE nastroji. Computer-
aided software engeneering, coz je celé¢ znéni zkratky, znamena Vv piekladu pocitacem
podporované softwarové inzenyrstvi a oznacuje takovou sadu nastroju, které jsou uréeny
pro vyvoj software a IS. Nastroje oznacené jako CASE maji jednotné pracovni prostredi
a s jejich pomoci jsou vytvareny modely informacnich systému nebo se provadi testovani,
nasazeni ¢i udrzba. Jazyk se zaklada na objektové orientovaném pfistupu a zobrazuje
Plvodni verze jazyka byla béhem let vyrazné pozménéna a velmi brzy se stala
mezinarodnim standardem pro navrhovani softwarovych feSeni a uchovavani pozadavk.
[2]

V UML se vyskytuji tii druhy modelt, které budou v nésledujicich odstavcich blize
predstaveny. Prvnim a zakladnim modelem je model tiid, oznacovan také jako class
diagram. Class diagram stanovuje statickou strukturu objektl a jejich vzajemnych vztahi.
Objektem se v class diagramu mysli jedine¢ny vyskyt a rozliSitelnost od ostatnich.
Jako objekty jsou také oznacCovany instance ¢i entity. Tiida objekti je takova skupina
objektl, ktera ma nékolik stejnych vlastnosti. V UML se vlastnosti t€Z oznacuji jako
atributy. Jednoznacny pfinos pfi pouzivani tfid spoc¢iva mimo jiné ve sdilenych atributech.
Pro objasnéni muze slouzit jednoduchy ptiklad tfidy, kde jsou vSichni zaméstnanci, ktera
ma atribut vyplata. Nastane situace, kdy se spolecnosti velmi dafi a chce odmeénit své
zamé&stnance za dobrou praci. V tomto piipadé by stacilo pro tfidu Zaméstnanci navysit
o stanovenou odménu atribut vyplata. Operace 1ze provadét nad tiidami a neni potieba je

specifikovat pro konkrétni instance, pokud to neni okolnostmi vyzadovano. Timto dochazi
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k velkému zjednoduseni a vyuziti jednoho ze zakladnich principl objektoveé orientovaného
ptistupu. [2]

Modelovani interakci, jehoz soucasti je stavovy model, zobrazuje obvykle vSechny
udalosti vybranych objektii pomoci udalosti, které méni jeho stav. Stav byva definovan
jako soubor hodnot atributi a spojeni v daném casovém okamziku. Podle aktualnich
hodnot atributi bude objekt vykazovat ur¢ité chovani. Udalost l1ze oznacit jako podnét
od jednoho objektu k druhému. Existuji i situace, kdy se jedna o vnitini podnét objektu, pii
kterém ptichazi udélost od objektu samotného. Udalosti nemaji ¢asové trvani, jelikoz jsou
to okamzité podnéty. Oproti tomu stav vykazuje urcitou délku trvani, a to ptresné takovou,
nez piijde podnét ve formé udalosti, aby pieSel do stavu jiného. Pro stavové diagramy
plati, Ze maji pravé jeden pocatecni stav a alesponn jeden stav koncovy. Do stavovych
diagramu také patii aktivity. Aktivita zastava ¢innost, kterou objekt provadi v uréitém
provadéni preruSena, aniz by doSlo ke zméné stavu objektu. Stavovy model popisuje
jednotlivé chovani objektl mezi sebou oddélené. [2]

Model interakci zachycuje spolupraci objektd v systému a vytvaii celkovy pohled
napii¢ objekty. Model interakci obsahuje tii zakladni diagramy, které se od sebe 1isi podle
urovné abstrakce. Nejabstraktnéjsi pohled poskytuje use case diagram, kde jsou zobrazeny
ptipady uziti (use case), aktéfi (autor) a jsou zachyceny vztahy mezi nimi. Use case se
sklada ze sady nékolika akci, které vedou k dosaZeni konkrétniho cile. Pro use case plati,
ze je vzdy popisovana pouze jako jedna funkcionalita. Pouziva se zde principu Cerné
skiinky. Kdy se jedinec spokoji s tim, Ze systém dél4, co je po ném pozadovéano a neni uz
v téchto diagramech znazornéno, jak tato ¢innost probiha. Ptikladem muize byt use case na
pozadavek o zalozeni nového uZivatele v systému. Samotné zaloZeni se vSak bude skladat
Z vyplnéni osobnich udaji, zaloZeni mailové schranky, vygenerovani pfistupli do firemnich
systémtll a ptidéleni pristupovych koda. Podrobnéjsi piehled nabizi sekvenéni diagram,
ktery zobrazuje vyménu zprav v ase vramci mnoziny objekti. Byva vyuzivan pro
znazornéni posloupnosti chovani z pohledu uzivatele systému. Nejpodrobnéjsi pohled
nabizi diagram aktivit, ktery zobrazuje kroky potfebné pro vytvoreni komplikovaného

procesu.

31



3.9 Analyza nakladu

Néklady maji vysadni postaveni napti¢ vSemi aspekty podnikdni. Kazdého manaZera
by mélo zajimat kolik jaka sluzba ¢i produkt stoji a také kolik mu vynaloZena investice
piinese zpét. V oblasti informacnich technologii tomu neni jinak, navic je v posledni dobé
prosazovano vyrazné snizovani nakladu.

Néklady lze d¢lit na piimé a nepiimé podle toho, zda se daji pfimo pfifadit k n&jaké
podnikové aktivité. Pokud se ndklady ke konkrétni aktivit¢ pfiradit nedaji, jsou
oznacovany jako ndklady nepfimé. DalSim zcasto vyuzivanych d¢€lenii je na
investi¢ni(capexoveé) a provozni(opexové). Do investi¢nich ndkladl se bézné fadi ndklady
na pofizeni hardware a sluzeb pfimo souvisejicich s pofizenim hardware, které jsou
nejcastéji v podobé instalace pofizeného majetku. Do investi¢nich nakladd se také tadi
rozsahlé investice v podobé nakupu budov a pracovnich prostor. Provozni naklady
infrastrukturniho ¢i komunikaéniho charakteru. Do opexovych nakladu stejné tak spadaji
naklady na poradenstvi, implementace, pozaruéni servis ¢i marketing. Nezanedbatelnou
¢ast nakladl tvoii vydaje na mzdy a prondjem kancelarskych ¢i jinych pracovnich prostor.
[12]

Dalsi rozdéleni nakladii je mozné podle typu pofizovaného aktiva. Rozclenit pak lze
do jednotlivé naklady nésledovné. Jedna z ¢asti je oznaCovana jako technologicka
infrastruktura a spadaji do ni ndklady na pofizeni, udrzbu, opravy, vylepSeni, prondjem
prostor, spotfeby energie, spravu ¢i administrativu. Druhou skupinou pfi ¢lenéni podle typu
aktiva je funkcionalita a vykon aplikace kam spadaji naklady jako implementace
¢1 customizace. Do treti poloZky jsou zafazena data a ndklady spojené s jejich uloZenim,
zalohovéanim ¢i archivaci. Do piedposledni polozky jsou zatazeny lidské zdroje, kde je
uvazovan jakykoliv néklad spojeny s lidskou praci. Poslednim ve vyctu jsou uvadéna
rizika vlastnictvi, pod které spadaji naklady na zajist€éni bezpecnosti a spolehlivosti
¢1 naklady na odstraniovani jiz vzniklyc Skod. Déleni néklad podle aktudlni zivotni faze
cyklu je poslednim ve vyctu zdkladniho déleni. Prvnim z d€leni se rozliSuji naklady
na pofizeni a rozvoj, do kterych spadaji naklady na vyvoj, nakup, prondjem nebo
implementaci a testovani. DalS§i ze skupiny obsahuje naklady na zajisténi provozu. Do
téchto nékladl se zacletiuje provoz infrastruktury a aplikaci, ndklady na provoz budov,

spotfebni material, pojisténi ¢i administrativa majetku. Stejné tak sem Ize zaradit naklady
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na Skoleni uzivatelii a provoz helpdesku. Pfedposledni skupinou jsou naklady na udrzbu
kam se fadi veskeré vydaje prodluzujici Zivotnost, upravy funkcionality ¢i zvySeni vykonu.
Posledni skupinou jsou naklady na likvidaci, kam se tadi veskeré vydaje spojené
s likvidaci podniku. [12]

Analyz na ocenovani podnikovych nakladt je mnoho, proto zde budou uvedeny pouze
ty nejcastéji pouzivané. Jednou z viibec nejpouzivanéjSich analyz je analyza nakladt
na vlastnictvi. V anglickém origindle Total Cost of Ownership, od ¢ehoz je odvozena
pouzivana zkratka TCO. Cil této metody spociva v zahrnuti vSech piimych i1 nepfimych
nakladu, které vznikaji v prubéhu zivotniho cyklu sledovanych aktiv na vlastnictvi daného
aktiva. Analyza umoznuje zptehlednéni nakladi tak, ze rozcleni jednotlivé vétsi celky
na vice malych. Ty pak lze srovnavat i S ostatnimi podniky v odvétvi a sledovat, zda jsou
naklady vynalozené efektivné v porovnani s konkurenci. Pfipadné analyza také odhaluje
mista, kde je potieba efektivnéji hospodafit s prostiedky. Lze nalézt uplatnéni pfti
planovani investic ¢i pii vytvareni rozpoctu, nebo naopak vyhodnocovani efektivity vydaji
za minuld obdobi. Vyhody pouziti metody TCO spocivaji v souhrnych finanénich
vysledcich, které mohou velmi dobfe poslouzit pro fidici pracovniky. Pfi analyze je mozné
zohlednit ¢asovou hodnotu penéz. Nevyhodou pro pouziti se uvadi nevefejny algoritmus
vypoctu hodnoceni, coz mize byt nevyhodou pii porovnavani s konkurenty. Respektive
kazda spole¢nost mize do analyzy zahrnout jiné naklady a nasledné porovnavani miize byt
zavadgjici. Stejnétak se uvadi mezi nevyhody fakt, Ze neni v analyze zohlednéno vyuZzivani
informacnich technologii pro osobni ucely v pracovni dobé&. Jako neposledni je uvadéna
kritizovano, Zze analyza pracuje pouze s naklady, nikoli pfinosy a vynosy. Toto lze brat
spiSe jako fakt, kdy oproti vynaloZzenym nakladiim, 1ze postavit vynosy ziskané z jinych
analyz. [12]

Nasledujici odstavec pojednava o analyze Activity Based Costing(ABC). Princip této
metody spociva v rozlozeni nakladii na jednotlivé casti. Rozlozené casti jsou nasledné
pfifazovany konkrétnim aktivitdm. Ocenovani aktivit na sebe navazuje a pokud ocenienou
aktivitu vyuziva jina aktivita, stdva se pro ni zdrojem. Diky tomuto pricipu je mozné 1épe
zjistit celkové ndklady na urcité aktivity. Na zjednoduseném piikladé lze ukazat,
ze naklady na novou verzi ucetniho systému se neskladaji pouze z naklad na novou verzi,
ale z nakladi na instalaci, pfenos dat, konfiguraci na serveru a pfipadné dalsi ukony, které

nemusi byt vzdy ziejmé. Klicovym prvkem pro analyzu ABC je zachyceni vztahu mezi

33



naklady a spotiebou. Jistd nevyhoda pro tuto analyzu mize byt spatiena ve vysokych
narocich na zjiStovani informaci a jejich naslednou kvantifikaci. Pfi analyze dochazi
ke zna¢nému zkresleni, pokud nejsou dodany kompletni informace.

Pro srovnani je uvedena jesté tieti analyza, ktera se oznacuje jako Benchmarking.
Na zaklad¢ metodiky je tato analyza vhodna pro srovnani s referenénimi organizacemi
v odvétvi. Toto srovnani mize piinést impuls ke zlepSeni ve slabSim odvétvi, nebo naopak

satisfakci, pokud spole¢nost dosahne podobnych hodnot jako vtdce trhu. [12]

3.10 SWOT analyza

SWOT analyza se sklada ze Ctyr Casti, zpravidla je usporadana do Ctverce, ktery je
rozdélen do ¢&tyf menSich cCtvercii. Jednd se o jeden znejznaméjSich a zaroveil
nejzakladngjsich analytickych nastrojii. Ugel analyzy spoéiva v rychlé identifikaci silnych
(strengths) a slabych (weaknesses) stranek vnitiniho prostiedi subjektu. Naopak ptilezitosti
(opportunities) a hrozby (threats) analyzuji stav vnéjsiho prostiedi podniku. SWOT
analyza je Casové nenaroc¢na a snadno proveditelna metoda, napomahajici rychlé orientaci
v feSeni problematice. Po sestaveni uvedené SWOT matice by mélo nésledovat
vyhodnoceni vybranych faktor. Snahou by napiiklad mélo byt zdiraznéni realného
ohrozeni, kterd mohou mit vyrazny vliv na subjekt. Stejné tak by mély byt vybrany
dilezité silné stranky ¢i ptilezitosti, které skute¢né¢ mohou ovliviiovat analyzovany subjekt.
Vysledky analyzy by mély poskytovat podklady pro nésledné rozhodovani a tvorbu
strategii. [10]
3.11 ITIL a jeho pouziti

V celém originalnim znéni se jedna o Information Technology Infrastracture Library
a zahrnuje takzvané best practices pro fizeni sluZzeb informacnich technologii v procesné
fizenych podnicich. Zaroven ITIL pomaha dosahovat vysoké urovné kvality sluZzeb a stejné
tak poskytuje cenné vedeni pti zavadén novych systémi a sluzeb. Tento velice rozsahly
soubor vznikal na zaklad¢ zkuSenosti a doporuceni od mnoha spolecnosti zabyvajicimi
se informacnimi technologiemi a sluzbami zcelého svéta. V praxi se ukdazala tato
doporuceni jako funkéni a pro spolecnosti a velmi piinosné. Prvni verze byla publikovana
v letech 1989-1995 ve Velké Britanii u spole¢nosti Her Majesty’s Stationery Office.

Pivodni verze obsahovala 31 samostatnych knih, kdy pti rozsahlé redukci béhem let doslo
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se tieti verze k zhutnéni na 5 knih. Na zaklad¢ této rozsahlé spoluprace vznikl ITIL a stal
se v oboru fizeni IT sluzeb nepsanym standardem. [16]

Cely rozsahly soubor je z pohledu ITIL rozdélovan na zakladé Zivotniho cyklu
sluzby. Zivotni cyklus sluzby se sklada z nasledujicich sluzeb, kdy nékteré na sebe
navazuji, jiné naopak trvaji po cely zivot sluzby.

Service strategy, strategie sluzby, je prvnim z zivotnich cykli a jsou zde popsany
zékladni pozadavky na sluzbu a je zde definovana strategie sluzby jako takové. V této fazi,
predevsim vedouci pracovnici, rozhoduji o spravném finan¢nim nastaveni sluzby
a potiebnych pozadavcich. Dale se posuzuje, jestli vybrana sluzba koresponduje
s dlouhodobym planem a vhodné dopliiuje ¢i navazuje na ostatni jiz implementované
sluzby. Je dobré, aby bylo odpovézeno na nasledujici otazky. Jaké sluzby a komu by mély
byt nabizeny? Jakym zpisobem bude monitorovana vykonnost sluzeb? Kdo je existujici
a potencialni konkurenci na trzich, kde spole¢nost pisobi? [16]

Service design, podoba sluzby, je druhd kniha, v které jsou doporuceny nejlepsi
postupy, jak navrhnout feSeni, které pfinese sluzbu v chténé kvalité pifi pozadované cené.
Tato ¢ast poskytuje doporuceni, jak spravné navrhnout, vyvijet a podchytit vS§echny ostatni
procesy sluzby. Pozadovanym vystupem z tohoto zivotniho cyklu je nasazeni sluzby
do produk¢niho prostiedi. K tomu se vazou navrhy odpovidajici infrastruktury, pfedevsim
by méla byt zaméfena na bezpecnost a spolehlivost. Rozhodné by méla byt zjistovana
potencidlni rizika a vytvofit dostate€nd proti rizikova opatfeni. V této fazi by mély byt
vytvofeny metody a metriky pro vyhodnocovani dat nad sluZzbou. V neposledni tadé¢ je
potieba oSetfit pravni stranku sluzby a také respektovat posledni platné normy, které by
mohly omezovat sluzbu v jejim ptisobeni ¢i rozsahu. [16]

Service transition, pfechod sluzeb, je nazev tieti z knih. V této Casti je detailné
popisovano, jak zajistit hladky pribéh uvedeni sluzby do provozu. Jsou zde poskytovany
rady jak pro spravné fizeni projektu, tak, aby nebyly zopakovany chyby z piedchozich
implementaci. Dale je zde snaha, aby nebyl, pokud moZno naruSen provoz stavajicich
sluzeb a celkové bylo zamezeno vzniku jakychkoliv dalSich rizik. Mezi dalsi dilezité
faktory, se kterymi je uzivatel v této knize seznamovan je celkové porozuméni sluzbé. Pro
uspesny prechod na novou sluzbu a jeji co nejleps$i vyuziti je nutnosti pochopit jeji
podstatu a ucel pro ktery byla vytvofena. V této fazi je téz potieba definovat principy

zménového managmentu, kdy se vtéto fazi vytvaii formalni politiky zarucujici

35



konzistentnost a uplnost. Znalosti a zkusenosti z této faze jsou uchovavany pro piipadné
uziti pii zavadéni obdobnych sluzeb. Stejné tak by v této ¢asti melo byt definovano, jak
bude zajisténo zdokumentovani a dostupnost zminiovanych znalosti. VySe zminény proces
popisujici ziskdvani, nakladani a uchovavani znalosti se oznaCuje jako knowledge
managment. [16]

Service operations, provoz sluzeb, je kniha jejiz obsahem jsou doporuceni tykajici se
provozni faze sluzby. Do této knihy jsou zahrnuty oblasti jako monitoring vzniklych
problémi a jejich feseni. Také se zde vyhodnocuje spolehlivost sluzby a porovnava se, zda
odpovida nastavené cené. Celkové v této provozni Casti je kladen diraz na vyvaZzeni
rozporu mezi pohledem vnitiniho IT managmentu a vnéj§iho pohledu ze strany businessu.
Stejn¢ tak se zde vyhodnocuji jiz zminované naklady na sluzbu v porovnani
s vynakladanymi néklady na sluzbu. Je zde téZ pozorovan pomér reaktivnich
a proaktivnich ¢innosti. Do vySe zminované Casti Ize jsou téz fazeny vSechny procesy,
které pomahaji udrzovat, ¢i zlepSovat kvalitu sluzeb. Do téchto procestt jsou bézné
zafazovany procesy monitoringu a reportingu, které umoznuji vyhodnocovani a nasledné
vytvateji prostor pro vylepSeni a zkvalitnéni sluzby. [16]

3.12 Smlouva SLA

Terminem SLA se nejen v IT oznauje pojem Service Level Agreement, coz byva
volné piekladano jako dohoda o turovni poskytovanych sluzeb. Takovato smlouva je
uzavirana mezi poskytovatelem a uzivatelem, kdy se nastavuje a vymezuje nejdilezité;jsi
parametry dané sluzby. V SLA je potieba definovat rozsah, uroven a intenzitu
poskytovanych sluzeb. Stejné tak slouzi pro vymezeni prav a povinnosti obou smluvnich
stran. Ve svéteé informacnich technologii se smlouva nejcastéji zabyva dostupnosti sluzby.
Dostupnost je kliCovym parametrem zejména internetovych ¢i cloudovych feseni, jelikoz
se jedna o sluzby, které by mely byt dostupné odkudkoli a kdykoli. Proto je uvadén tento
parametr jako jeden z kliCovych v SLA smlouvé, kterd obsahuji 1 pendle za nedodrzeni

stanovenych parametrti.

36



Tabulka 1 Hodnoty dostupnosti

Dostupnost | Nedostupnost | Nedostupnost
% rocni denni

90% 36,5 dne 2,4 hod

99% 3,65 dne 14 min

99,9% 8,76 hod 86 sec
99,99% 52,6 min 8,6s sec
99,999% 5,25 min 0,86 sec

Zdroj: vlastni zpracovani

Nejcast€jsi hodnoty pouzivané pro zminiovany parametr jsou uvedeny v Tabulce 1.
Od pozadované dostupnosti se také odvozuje cena pokytované sluzby. Plati zde piima
uméra, kdy u dulezitych sluzeb je potfeba vyzadovat vysokou dostupnost. Mezi dalsi
parametry technického parametru sluzeb byvé fazena letence, kterd charakterizuje dobu
odezvy. Prodleva je métena v mili ¢i mikro sekundach. [4]

Smlouva béZné obsahuje rozlicné lhity, v kterych musi poskytovatel reagovat. BéZné
uzivana je maximalni doba opravy, kde je definovano, za jakou nejdelsi dobu po nahlaseni
problému bude sluzba obnovena. Stejné¢ tak byvaji vymezeny reakcéni lhity podle
specifikovanych kritérii. MlZe se jednat o potvrzovani zatazeni problému do systému,
pfifazeni ke konkrétnimu technikovi, ¢i ¢asovy prostor k feSeni. Stejné tak se miiZze jednat
o lhity, které stanovuji maximalni dobu pro zfizeni sluzby ¢i objednani hardwaru. SLA
zajisStuje dodani sluzeb v pozadované kvalité, za smluvenych podminek a vytvaii dobré

podminky pro obé smluvni strany. [6]
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4 Prakticka c¢ast

V praktické casti je podrobné analyzovano cloud computingové feSeni spole¢nosti
Eurowag, coz je obchodni znacka spole¢nosti W.A.G. payment solutions, a.s. V praci jsou
aplikovany teoretické poznatky z reSerSni ¢asti, které jsou doplnény o vlastni zjisténi,
analyzy a vypocty. Je také provedeno srovnani s dfive pouzivanym feSenim, které je

pfinosné pti vyhodnocovani klic¢ové piinosy cloud computingu ve spole¢nosti.

4.1 Predstaveni spole€nosti W.A.G. payment solutions, a.s.

Spolecnost W.A.G. payment solutions, a.s. nabizi sofistikovana platebni feSeni pro

flotily profesiondlnich dopravnich i spedi¢nich spolecnosti. Vlastni a provozuje sit
expresnich Cerpacich stanic pro osobni vozidla. Eurowag je technologickym a inova¢nim
lidrem v odvétvi a patii mezi nejdynamictéjsi spolecnosti na trhu. [30]
Spolecnost zalozila své podnikani nejprve na dodavani a prodeji pohonnych hmot
autocisternou do nadrzi odbérateli. Timto zpisobem byla schopné obchodovat ve velkych
objemech, ale s malou pfidanou hodnotou. Navic s pfibyvajicimi zakazniky rostl pocet
potencialnich zdkaznikt,, ktefi neméli vlastni skladovaci nadoby. V roce 1997 doslo
k ekonomickému propadu. Dusledkem toho byl ostry konkuren¢ni boj v odvétvi
a snizovani marzi. Vedouci pracovnici vycitili, Zze se odvétvi ocita ve slepé ulicce a je
potieba najit nové piilezitosti na ménicim se trhu. [9]

Rok 1999 byl pro firmu dulezitym, jelikoz ziskala mezinarodni certifikat kvality
ISO 9002, ktery v t¢ dobé neméla zadna jina spolecnost v oboru. Certifikdt mimo jiné
zarucuje schopnost spole¢nosti dodavat findlni produkt v takové kvalité, kterd byla
specifikovdna v pozadavcich pfi zaddvani navrhu. Norma se vztahuje na kvalitu dodani
jako celku, od prvotniho navrhu, pies vyrobu, dodani a nasledujici servis. [33]

V roce 2001 se spole¢nost piestéhovala do hlavniho mésta a Spustila internetovy
portal www.wag.cz, coz v té dobé byl ojedinély krok. Spole¢nost tak ziskala okamzitou
komunikaci se zdkaznikem. Pro zdkazniky bylo toto feSeni jedinecné v tom, Ze na jednom
misté¢ méli pristup do objednavkového systému, systému on-line cenikli a analyzy o vyvoji
trhu ropy a dal$i nastroje. Na zakladé jmenovanych systémt mohli zakaznici Cerpat
ucelené a jedinecné informace, které¢ jim pomahaly pfi rozhodovéani o nakupu pohonnych

hmot. V dalSich letech spolecnost fesila financovani pro dal$i rozvoj. PiedevSim se
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to tykalo projektu vystavby nadrze na palivo na pozemku klienta, kterd probihala
ve spolupraci se strojirenskou firmou TRASO s.r.o0. Zakaznikem tedy byly ty firmy, ktefi
do té doby nemély vlastni nadrze. Velkou vyhodou pro Eurowag byl zavazek, ze po dobu
splaceni investice do vystavby nadrze, je zakaznik povinen odebirat pohonné hmoty
od Eurowagu Toto feseni bylo oboustranné vyhodné a spolecnost si takto vybudovala staly
distribucni kanal.

Stavajici zdkaznici stale Castéji meli prani tankovat i mimo svou firmu a tim se
zaslouZili o zrozeni revolu¢niho projektu v tomto odvétvi, jednalo se 0 propojeni dopravci
ptimo s odbérateli. Po uzavieni smluv mezi Eurowagem. a majiteli ¢erpacich stanic, mohli
dopravci tankovat pohonné hmoty i jinde nez pouze ve svém podniku. Pokud cerpaci
stanice prodavaly produkt spole¢nosti Eurowag, dostavali fixni odménu. Touto
oboustranné vyhodnou dohodou byla jesté vice rozSifena distribu¢ni si, navic bez nutné
investice. Cerpaci stanice fungovaly pro spolecnost jako sklad paliva, a naopak majitel
Cerpaci stanice se nemusel potykat s dopravou a nevystavoval se kreditnim riziktim.

Pro Cerpani pohonnych hmot bylo potfeba zdkazniky autorizovat. Z pocatku se
jednalo o jednoduché fteSeni na principu komunikace obsluhy ¢erpaci stanice
a koordinatora ze strany Eurowag. Diky rdstu nardstu zadkaznikl, bylo potieba vyvinout
sofistikovangj$i feSeni. Byla navazana spoluprace s firmou CCS, ktera ma bohaté
zkuSenosti s tankovacimi kartami. Byla uzaviena dohoda 0 vyuziti stavajici akceptacni sité
firmy CCS a spolu s tim i potiebné know-how v ramci vymény dat a bezpeCnosti
jednotlivych transakci. Témito udalostmi se zacal formovat projekt flotilové Kkarty
Eurowag, ktera se postupem casu stala hlavnim produktem spole¢nosti. Karta je uréena
profesiondlnim dopravnim a spedi¢nim spolenostem, které ji vyuZzivaji jako néstroj pro
bezhotovostni platbu pohonnych hmot, mytného a dalSich doprovodnych sluzeb za
zvyhodnénych podminek. Spolec¢nosti se podatilo v horizontu let nasytit cesky trh a zacala
nabizet své sluzby napfi¢ stfedni a vychodni Evropou. Nyni je Eurowag nejvétSim
nezavislym vydavatelem flotilovych karet ve stfedni a vychodni Evropé€ a svym podilem na
trhu zaujima celkové druhou pozici. [9]

Spolu s ristem pokryti spolecnost diverzifikuje své aktivity. V roce 2007 Eurowag
stal oficialnim partnerem pro vybér myta v projektu Myto cz. Dale jako prvni v Evropé
vybudoval sit’ bezobsluznych expresnich Cerpacich stanic Tank&Go, ¢imz se podafilo

trvale naysit odbér pohonnych hmot a pokryt trh pro osobni automobily. Spole¢nost
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momentalné zaméstnava piiblizng 250 zaméstnancti v Ceské republice a planuje dalsi
rozsitovani portfolia ve sméru telematickych sluzeb. [30]
4.2 Prechod na cloudové sluzby

Spolu s ristem spole¢nosti zac¢inalo byt jasné, ze pokud ma byt IT oddéleni nadale
efektivni, je potfeba pfejit na komplexngjsi vypocetni feSeni. Dokud spolecnost
provozovala desitky pocitaci v nékolika lokalitach, klasicky pfistup ve formé tlustych
klient byl udrzitelny. Svym zplsobem to také byla cesta nejmensiho odporu, jelikoz
spolecnost velice rychle rostla a v pribéhu dni, bylo potfeba fesit operativni véci a az
nasledné, bylo mozné se zaméfit se na komplexni infrastrukturni pfeménu vypocetniho
vybaveni. Diky schopnym a zku$enym manaZerim spolecnosti zacala byt moderni vize
cloud computingu protlacovédna na potadi dne.

Od implementace takového feSeni se ocekdvala jednotnd a komplexni sprava spolu
se zvySenim zabezpeceni vypocetniho feSeni. Dil¢im pfinosem méla byt nizs§i poruchovost,
ktera pfimo souvisi s komplexni spravou ze strany administratorti. Druhym faktorem
spolehlivosti takového feseni, je fakt, Ze tenci klienti jsou, také diky bezdiskovému feseni,
vcelku jednoducha zafizeni, ktera jsou navrhovana s dirazem na velmi vysokou
spolehlivost. Velkym motiva¢nim faktorem pro implementaci, byla nakladova stranka. Pfi
poskytovani uzivatelsky piivétivéjsich a spolehlivéjsich feseni by mély byt srovnatelné
naklady. Zaplatit srovnatelnou ¢astku a dostat 1épe vyhovujici feSeni je cilem kazdého
spravné uvazujiciho manaZera.

Ve spolecnosti se uplatiiuji doporucené standardni postupy, které jsou zakotvené
v ITIL dokumentaci. Pfi navrhu, implementaci, provozu a provadénych zménach se
zamestnanci fidi doporu€enimi, které vychazi z knih ITIL. Diky zavedeni a dodrzovani
téchto procesli bylo mozno udrzovat konzistentnost a kvalitu vySe zminiovanych ¢innosti.
Jak je jiz v teoretické casti prace v kapitole 3.10 detailné vysvétleno, doporuceni
a koncepty vychazeji z dlouholetych zkusenosti svétovych odbornikd v oboru. Diky témto
kvalitdim lze pouze konstatovat, Ze pouzivani téchto doporuceni je pfinosné ve vSech

oblastech a ptinasi lepsi kvalitu a vyuZiti sluzeb.
4.3 Stavajici uzivatelské reseni

Aktualné se ve spolecnosti vyuzivaji dva diametralné odlisné modely hardwarového

vybaventi, které jsou poskytovany zaméstnanciim. Zamé&stnanci jsou rozdéleni také do dvou
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skupin podle odlisnych potieb na pracovni vybaveni. Hlavnim dodavatelem hardware je
spole¢nost Hewlett-Packard, respektive jeji zastoupeni pro Ceskou republiku.

V nasledujicich odstavcich je specifikovan odebirany hardware, ktery pouzivaji
zamestnanci v zavislosti na svych potfebach a pozicich ve spole¢nosti. Jak jiz bylo
zminéno hlavnim dodavatelem pocitacového vybaveni je spole¢nost HP a vSechny
nasledujici pocitate a prisluSenstvi jsou jejimi produkty. Zakladni a nejcasté&jSim
produktem je set tenkého klienta T520. Tento set se sklada ztenkého klienta T520,
specidlniho stojanu ur¢eného pro tenké klienty a standartniho monitoru fady EliteDisplay
ve velikosti 23, konkrétn¢ model E232. Tenky klient je odebiran v konfiguraci
s procesorem od firmy AMD, 4 gigabajty opera¢ni paméti a 16 gigabajty flash paméti
slouzicimi jako pevny disk. [34]

Pro pracovniky, kteti potfebuji byt mobilni je v zdkladni verzi pfichystan notebook
ProBook 650 G2. Jedna se o notebook s 15 ti palcovym FullHD displayem, coZ je oznaceni
pro rozliseni 1920 na 1080 obrazovych bodi. Vzdy je dodavan s procesory Intel alespon i5
a operacni paméti 8 GB. Pro pohodlnou préci slouzi numerickd ¢ast kldvesnice, matny
povrch displaye, ktery zamezuje odleskiim a pevny disk typu SSD, ktery zarucuje velmi
rychly béh systému. Tento model kviili své vaze pres dva kilogramy neni idealni pro Casté
prenaseni, takZe jsou jimi vybavovani napiiklad specialisté, vyvojafi ¢i analytici, ktefi
potiebuji byt mobilni pouze obc¢as. Nejvice prace odvadéji na svém pracovnim misté. [27]

Opaénym pifipadem, co do pouZiti, jsou zaméstnanci na pozici stfedniho
managmentu. Velmi Casto se uCastni rozlicnych schiizek a jednani, néktefi I mimo
kancelafe spolecnosti. Proto jsou t€émto zaméstnancim vydavany notebooky vyrazné lehci
a kompaktnéjsi. Konkrétné jsou vybavovany modely EliteBook 840 G3 a nejéastéji
v obdobné konfiguraci jako zmitiované verze ProBook. Rozdil je pouze v tom, Ze se jedna
0 14 ti palcové notebooky. V ptipadech, kdy jsou na notebook kladeny vyssi vykonnostni
naroky, vybird se konfigurace obsahujici procesory Intel 17, 16gigabajti operacni paméti
a samoziejmosti je zminovany disk SSD. Tento model mé& vyhodu ve zminované nizsi
hmotnosti, konkrétné¢ lehce pod 1,5 kilogramu. Jako dalsi pfednost mize byt uvedeno
elegantni, kvalitni a odolné zpracovani. [28]

Nejvyssim manazerim a piedstavitelim firmy, spolu s obchodnimi zastupci jsou
vydavany nejvyssi modely od spole¢nosti HP. Tito zaméstnanci potiebuji spolehlivé a

vykonné zatfizeni v elegantnim a lehkém baleni. Pro zmiiované osoby jsou pfipravovany
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ultrabooky =z tady EliteBook, konkrétn¢ se jedna o model EliteBook Folio 1040
G3.Konfigurace u téchto notebookli byva feSena individualné, ale plati zde jako u
predchozich, minimélni specifikaci je procesor Intel 15, 8 gigabajtli operacni paméti a
rychly pevny disk typu SSD. Velka vyhoda tohoto notebooku spociva opét v jeho nizké
hmotnosti p¥i pouziti 14 ti palcové obrazovky. Sasi notebooku je vyrobeno z trzeného
hliniku, ktery odola kazdodennim nastraham ¢i mensim padiam. [29]

Do standartniho vybaveni vSech pracovnikli pouzivajici notebook dale spada
dokovaci stanice, ktera umoznuje komfortni praci tak, jak jsou lidé tieba zvykli ze stolnich
pocitact. K dokovaci stanici se pfipojuje mys a klavesnice a monitor o velikosti 24 palce,

kdy se opét jedna o tadu Elitedisplay, konkrétne o model E242.

4.3.1 Mobilni verze

Mobilni verze se sklada v bézné varianté z notebooku, dokovaci stanici a monitoru.
Takovéto sestavy jsou urfeny primarné pro manazery, ktefi maji mnoho schizek
v konferen¢nich mistnostech at’ uz uvniti spolecnosti ¢i v jinych spole¢nostech a oceni
vysokou mobilitu a moznost jednoduse sdilet a prezentovat potiebna data. Dalsi, komu se
tato sestava vydava, jsou specialisté. Obecné lze uvést programatory, analytiky, projektové
manazery, testery, systétmové administratory a jim podobné pozice, které pro svou
efektivni praci zpravidla vyZaduji specializované néstroje, které také maji své minimalni a
specifické pozadavky pro spravnou funk¢nost.

Samostatnou kapitolu tvoii obchodni zastupci, ktefi maji vzdy to nejlepsi vybaveni,
které je dostupné. Jak uz lze odvodit ze jména pozice, tak obchodni zastupci zastupuji
spolecnost v kontaktu se zdkazniky. Proto je nanejvy$ Zadouci, aby vybaveni t&chto
zamé&stnancl bylo nanejvys reprezentativni. Druhym dilleZitym aspektem se stava mobilita,
kdy tito zaméstnanci nejvice ze svého Casu travi na cestach za zakazniky ¢i na schiizkach
Vv terénu se zakazniky. Pravé proto jsou vybavovani odolnymi, ale zaroven velice lehkymi
laptopy. Obchodni partnefi také maji k dispozici tablety, u kterych je prezentace firemnich
produktl jesté snazsi a nazorngj$i. VSechny pfistroje takzvanych terénnich pracovniki jsou
vybaveny modulem pro simkartu a diky tomu maji kdekoli v dosahu mobilniho signalu
ptistup jak k internetu, tak i k firemnim datim a dokumentdm.

Byla zminéna mobilita a rozsifitelnost, téchto zafizeni, kdy pii standartni
a pomérn¢ vykonné konfiguraci neexistuji velké bariéry pro instalaci specialnich

programi. Témito programy mohou byt grafické editory, databdzové a vyvojaiské nastroje,

42



nastroje slouzici pro fizeni projekti a mnoho dalSich. Velkou vyhodou je i dokovatelnost
takovychto zafizeni. Zaméstnanec, kterému skonc¢i schiizka, mize po navratu ke svému
pracovnimu mistu vlozit svij pocita¢ do dokovaci stanice a zcela automatizované ziska
komfort stolniho pocitace se standardni obrazovkou, plnohodnotnou klavesnici a mysi.

Existuji zde vSak i nevyhody a v takovémto piipad¢ jich neni malo. V prvni fad¢ by
zapotiebi provést nasledujici kroky, nékteré i opakované. V prvni fad¢ je potieba notebook
deployovat. Tento proces zahrnuje kompletni pfipravu zatizeni pro pracovnika. Velka c¢ast,
je oSetfena automatizovanou instalaci diky nastroji SCCM, ktery umoznuje instalaci
a konfiguraci dle pfedem definovanych pozadavki na programové vybaveni a aplikace
pottebnych politik. Tento postup se s nasledujici verzi pouziti tenkého klienta ve vétSing
rdmcové shoduje. Rozdil vznika v rozsahu instalovanych aplikaci na obé zafizeni.
Podrobnéji budou vSechny tyto rozdily uvedeny v samostatné podkapitole.

Po uspésné konfiguraci podle definovanych pozadavki nasleduje standartni
pouzivani uzivatelem. Dfive ¢i pozdéji dojde k potiebé aktualizovat zastaravajici verze
programi, doplnit aktualizace opera¢niho systému, ¢i provést priabéznou udrzbu zafizeni.
Nekteré aktualizace nepotiebuji lidsky zdsah a mohou byt vyzadany vzdalené a skryté
probihat na pozadi, bez povSimnuti a zadsahu do prace uzivatele. Ne vSechny aktulalizace
jsou k takovému pouziti navrzeny a je potiecba lidského zasahu. Stejné tak byva pro
zrychleni pocitae potifeba smazat prib&zné uklddané docasné soubory, zejména pak
u internetovych prohliZzecii, které mohou v zavislosti na jednotlivém zplisobu pouZzivani
akumulovat véts§i mnozstvi dat a Casem zpusobovat zpomaleni chodu celého pocitace.

Hlavni nevyhodu z pohledu bezpec¢nosti je ukladani dat na lokalni disk pocitace.
BohuZel stile mnoho uZivateli nema dostate¢né zazité spravné navyky, jak nakladat
s dalezitymi daty. A tak se neziidka stane, Ze jsou citliva a dilezitd data skladovéna pouze
na lokalnim disku pocitace. To 1 pfestoZze jsou ve spoleCnosti vytvofena rozclenéna
ulozisté, se striktné delegovanymi piistupy na zakladé definici v Active Directory. Diky
tomuto se mize vyloucit nechténé smazani ¢i zneuziti sveéfenych dat. Jako jsou zde
vytvofend sdilend ulozisté, tak jsou zde vytvofeny i Glozisté osobni, kde ma ptistup pouze
a jediné vlastnik daného uctu. Kriticky nedostatek spociva v absenci zaloh u lokdlnich
diskli pocitacli. VSechna data na sdilenych discich jsou uchovavdna ve firemnim

datacentru, které je peclivé zalohovano a dobie ochranéno proti ztraté dat ¢i kradezi. Pokud

43



by uz k n¢jaké ztraté doslo, s velice vysokou pravdépodobnosti by tato data byla obnovena
z provadénych zaloh. Stejnou hrozbou pro data se stava i odcizeni celého zatizeni. Pokud
se toto stane hrozi zde urcité riziko budou citliva data zneuzita.

Dalsi nevyhodou je hors$i pfenositelnost, ve smyslu piedani stavajiciho zatizeni
dalsimu zaméstnanci. Toto se nastava v ptipadé, kdy zaméstnanec kon¢i v zaméstnani, ¢i
obnovuje vybaveni a o stavajicim je rozhodnuto, ze bude moci jest¢ nékomu dalsimu
slouzit. V takovou chvili je potifeba fyzicky pocita¢ pfevzit a vlozit ho znovu na
automaticky deployment. Pii tomto procesu se zformatuje disk a tim padem je zaruceno
smazani vSech dat, které na disku zistaly. Pfi opétovné instalaci je zarucena aktualnost
operac¢niho systému, programi a nastaveni. Podobny pfipad mize nastat v moment¢, kdy
zaméstnanec vyuzije moznosti odkupu zafizeni nebo je zafizeni jiz zastaralé a bude
vyfazeno z majetku spolecnosti. V tuto chvili musi byt manualn€ odebrany veskeré

licencované programy.

4.3.2 Thin Client verze

Thin client feSeni se skldda z monitoru a pocitace typu ThinClient. Takovato feSeni
jsou urCena primarné pro zaméstnance, ktefi maji stdlé pracovni misto a prevazné
administrativni népln prace. Typicky se jednd o pozice V oblasti Ucetnictvi, fakturace,
zakaznické podpory ¢i lidskych zdroji, kde se nepiedpoklada Cast&jsi potieba prezentovani
dat ¢i cestovani za klienty a kolegy.

Zminované feSeni je vhodné nejen pro vySe uvedené pracovniky. Jako prvnim
a velice padnym argumentem pro pouziti takového feSeni je vysoka uroven zabezpeceni
dat proti ztrat¢ a pfipadné i1 zcizeni. Jelikoz princip pouziti ThinClient spociva, ve
vzdaleném pfipojeni k serveru, ktery vygeneruje pracovni plochu ¢&i jednotlivé
virtualizované aplikace pro kazdého uzivatele. Pfi takovémto pouZiti jsou veskerd data
uchovavana ptimo v datacentru spole¢nosti a hrozba ztraty ¢i odcizeni dat jsou velice malé.
Spolu s ukladanim dat na firemni ulozi$té pfimo souvisi dostupnost téchto dat, coz je
druhou vyhodou. Zaméstnanci, ktefi nebudou pracovat z kancelare, ale chtéji mit stejné
prostiedi a dostupnost aplikaci a dat jako na poc¢itaci v kancelafi jsou idealnim piikladem
pfinosu virtualni plochy ¢i aplikaci. Velkou vyhodou pro tyto zaméstnance, je fakt, Ze
pracovni prostfedi a vSechno nastaveni zlstdvd bez zmény. Naopak pro manazery ¢i
zamé&stnance vyuzivajici notebook a jeho lokalni operacni systém, toto feSeni mulzZe

znamenat urcitou zménu ¢1 omezeni. Minimalné€ pro tu cast z téch, ktefi si ukladaji data na
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pevné disky. V pripad¢€, Zze by chtéli pracovat z domova bez svého notebooku by neméli
k dispozici data, ktera maji uloZzena na pevném disku. Samoziejmé by neméli k dispozici
ani prostfedi ¢i nakonfigurované programy na které jsou zvykli ze svého pracovniho
nastroje.

Aktudlnost a hromadné udrzba celého systému se stala velkou devizou pro takovéato feseni.
Ptiprava pro zaméstnance takového zafizeni spociva pouze v deploymentu, kdy se instaluje
nejnutnéjsi z operacniho systému a nékolik vybranych programi, které jsou potieba pro
spravnou funkcénost piipojeni k virtudlnimu pocitaci. Z uzivatelského pohledu se neni
potfeba o nic starat, coz je idedlni stav pro vSechny, kteti se takovéhoto procesu ucastni.
Z pohledu administratorského je vSechna udrzba provddéna na jediném zafizeni. Pro
nainstalovani aktualizaci, ¢i bezpe€nostnich zdplat sta¢i vySe zminované nainstalovat
pouze na server, z kterého se ptejima aktualni konfigurace pro jednotlivé virtudlni stroje.
Jednotna sprava se stava velikym piinosem takovéhoto feseni.

Nékteti uzivatelé se na svych virtudlnich pocitacich ¢i noteboocich pii narocnych
aplikacich setkavaji s nedostatkem vykonu. Takovouto situaci lze vyfeSit vytvorenim
samostatného virtualniho pocitace, kde lze vygenerovat prakticky libovolnou konfiguraci.
Takovéto feseni je z pohledu efektivity rozhodné lepsi nez pofizovat vykonny pocitac,
ktery bude ve vysledku utilizovan pouze z malé ¢asti. Naklady na vygenerovani virtudlniho
PC jsou mnohonasobné mensi nez naklady na pofizeni a deploymentu fyzického zafizeni
obdobné konfigurace. Kdy je potieba zminit, ze fyzicky hardware starne a je potieba ho
udrZovat. Virtualni pocitace nestarnou a jejich udrzba je mnohem snazsi.

Jednou z neposlednich vyhod pouziti tenkého klienta je snadna nahrada v piipadé
poruchy. Jak jiz bylo zminovano, jeho vymeéna trva par okamzikd a neni potieba provadeét
jakékoli nastaveni, jelikoZ veSkeré nastaveni je uchovano v datacentru spolecnosti.
UZzivatel Casto ani nepiijde o pravé rozdélanou préci, jelikoz bude moci navéazat pfimo na
vyménéném zafizeni. Instalace nového tenkého klienta trvd o poznani kratSi dobu nez
kompletni instalace notebooku se v§emi programy. Dobré by bylo také uvést, ze potizovaci
ceny obou zatfizeni se velice lisi. Kdy u nejlevnéjsiho objednavaného notebookového
feSeni je cena stale minimalné dvakrat vyS$si nez cena tenkého klienta.

Pti obméné starych tenkych klienti za nové je proces opét o poznani jednodussi
nez u feSeni s notebookem. Vyména novych za staré muze byt provedena prakticky

kdykoli, jelikoZ u uzivatele nehrozi, Ze by mél nahrana néjaka data na pevném disku, uz
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kvtli konstrukénimu bez diskovému feSeni u tenkych klienth. Coz je faktor, ktery
zjednodusSuje i likvidaci samotného tenkého klienta. Jelikoz na zafizeni nemohou byt
uloZena zadna uzivatelska data, je mozno ho vyradit z evidence a zlikvidovat, ¢i odprodat
bez dalsich potiebnych zasahi.

Zasadnim nedostatkem pro nékteré uzivatele mize byt imobilita tenkych klientt.
Tento nedostatek mtze byt do urcité miry kompenzovan takzavanymi Hot Desk pracovisi,
které jsou urCeny pro zaméstnance z ostatnich pobocek. Takovéto HotDesky jsou
vybavovany tenkymi klienty, a tak pro pfichozi neexistuje jakakoli vstupni bariéra pro
pouzivani. Vyberou si volny HotDesk, piihlasi se svymi tdaji tak, jako na svém pocitaci.
Zde se opét plné projevuje vyhoda cloud computingu, a to ve smyslu dostupnosti dat
a ulozeného nastaveni odkudkoli, kde je k dispozici pfipojeni k internetu a zatizeni

s webovym prohlize¢em.

4.3.3 Vyhody a nevyhody reSeni

V této podkapitole budou stru¢né uvedeny nejzdsadnéjsi vyhody a nevyhody vyse
uvedenych fteSeni. U klasického teSeni se stdva nejveétsi vyhodou mobilita zafizeni
a nezavislost na konektivit¢é k internetu. Vyhodou je téz standardni hardwarova
konfigurace, kterou je mozno vyuzit k instalaci specializovanych nastroju, které mnohdy
kladou vysoké naroky na konfiguraci systému. V ur€itém smyslu lze brat jako vyhodu
vytvofeni dobré image u zdkaznika, coZ plati pfedev§im u obchodnich zastupch
spole¢nosti. Pokud prezentuji produkt a komunikuji se zakazniky, je potieba ziskat jejich
davéru. Coz takovéto standardni feSeni bude piisobit Iépe. U takovéhoto feSeni se vSak
vyskytuji 1 nevyhody. Za nejvétsi uskali feSeni lze vnimat zranitelnost dat, pokud jsou
uchovéavana lokalné. Snadno mize dojit ke ztraté ¢i poSkozeni zafizeni a poté je jejich
a nejednotny systém udrzby, kdy je potteba ke kazdému zatizeni potifeba pfistupovat
jednotlive. Nékteré véci jdou provést vzdalené a automatizované. Stale vSak zlstava urcita
¢ast procest, které automatizovat nelze. CoZ lze lze vnimat jako prostor pro zlepSeni
takového teSeni. Zavérem je potfeba uvést, ze pofizovaci cena notebooki ve standardnim,
uzivatelském, provedeni ¢ini vice nez dvojnasobek ceny tenkého klienta.

Jako nespornou vyhodu u feSeni pomoci tenkého klienta je potifeba uvést
bezpecnost a zplisob nakladani s daty. Prakticky zde nehrozi ztrata dat, ¢i jejich odcizeni.

Pokud neni brano v potaz zamérné vynaSeni a kopirovani dat mimo spole¢nost vlastnimi
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zaméstnanci. AvSak u tenkych klientl, a i u ostatnich zafizeni se daji nastavit jednoducha
opatfeni, kterd eliminuji takovéto uniky. Nasazeni tenkych klientd pfinasi vyhodu
V prenositelnosti osobniho nastaveni napii¢ zafizenimi. Pro zaméstnance neni rozdilné,
jestli pracuje na firemnim pocita¢i anebo upravuje dokumenty na osobnim pocitaci
z domova. Kompletni nastaveni a cely virtualni pocita¢ je dostupny odkudkoli vzdalené
a ma vzdy stejnou podobu. Dalsi vyhodou je sjednocend sprava a udrzba vsech virtualnich
pocitact. Nehrozi zde nesourodost prostiedi a také zde nemohou vzniknout bezpecnostni
hrozby v podobé neaktualizovaného opera¢niho systému ¢i programt. Nezanedbatelnou
roli pii rozhodovani 0 vybaveni hraje cena daného feSeni, kde, jak jiz bylo uvedeno, je
cena za hardware polovi¢ni oproti nejlevnéjsimu pouzivanému notebookovému feSeni.
Velkou nevyhodu je nepfenositelnost zafizeni, ktera miize byt ¢aste¢né nahrazena Hot
Desky, jak bylo zminovéno v ptedchozi kapitole. Takovéto feseni vSak neptipada v tivahu,
jestlize je uvazovano typové vybaveni pro manazera ¢i obchodniho zastupce a jim naplni
prace podobnym uzivateltm.

Alternativou k obéma zafizenim je zafizeni, které funguje na obdobném principu jako
tenky klient, ale jedna se o mobilni zafizeni. Takovato zafizeni se nazyvaji chromebooky
a mnozi je fadi do kategorie tenkych klientd. Byly uvedeny jako dal§i vyvojova vétev
k notebooktim. Mnozi je fadi do kategorie tenkych klientd. Konstrukéné¢ se jedna
o klasické notebooky, které¢ maji méné vykonnou konfiguraci a zddny nebo jen maly pevny
disk na ukladani dat. Pouzivaji systém Chrome OS, ktery byl vyvinut spole¢nosti Google
a b&zi na linuxovém jadru. Systém byl jiz od zacatku navrhovan ke cloudovému uziti
a z této podstaty je k tomuto pouziti velmi dobfe uzptisoben. Systém jako takovy je dobie
zabezpecen a diky cloudové technologii ptfipadné posSkozeni ¢i odcizeni zafizeni
neznamena ztratu dat. Reseni kombinuje mobilitu notebooku se zabezpetenim dat tenkého
klienta. [26][36]

Vyhody cloudového teSeni lze zdiraznit také diky bezpecnosti. V tomto piipadé
bude uvazovano vybaveni pro externiho zaméstnance, ptipadné dodavatele, konzultanta ¢i
jinak spolupracujiciho uzivatele. V takovy moment, se da predpokladat, ze uzivatel bude
mit svoje vlastni hardwarové vybaveni, jelikoz je béZzné, Ze tito lidé pracuji na vice
projektech u vice spolecnosti soucasné. Posledni, co by spole¢nosti v takovém priipade
m¢éla udélat, je nainstalovat vlastni licenci softwaru do notebooku, ktery nespada pod jeho

spravu. Zatizeni nebude mit pod kontrolou a nebude moci zarucit bezpecnost dat.
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V ptipad¢ cloudového pouziti postaci vytvofeni nového uzivatel, ktery bude v systému
veden jako externista a bude mit podle potfeby nastavena opravnéni. Napiiklad diky
distribu¢nim skupinam obsazenych v Active Directory lze jednoduse vytvofit pfistup do
potfebnych internich systémua a zaroven mit tyto piistupy a operace plné pod kontrolou.
V moment¢ ukonceni spoluprace bude jeho ucet uzivatele smazan. Pokud se piedpoklada
opétovna spolupraci, postaci Vv takovém piipad¢ pouze odebrani vSech ptistupovych prav
nebo lze také uzivatele na do¢asnou dobu zablokovat.
4.4  Stavajici administratorské reseni

Nasledujici odstavce predstavuji konkrétni feseni architektury a software, ktery je na
ni provozovan. Vyuzivany jsou produkty od spolecnosti Citrix. Konkrétn€ jsou ve firmé
provozovany aplikace XenApp a XenDesktop, které poskytuji uzivatelim moznost
vyuzivat virtualizované plochy a aplikaci na principu on demand. Tento princip umoziuje
okamzité¢ spousténi vybrané sluzby bez potieby ptedchoziho nastavovani, schvalovani

a dal$ich procest, které vyzaduji sou¢innost dalSich osob.

4.4.1 Citrix XenDesktop a XenApp

Prostedi Citrix XenDesktop a XenApp mize byt roz¢lenéno na 5 zakladnich vrstev.
Vytvotfeni nasledujicich 5 ti vrstev napomaha uceleni piehledu o zakladnim fungovani
implementovaného cloud computingového feSeni. Jednotlivé vrstvy jsou oznacovany jako
vrstva uZivatelska, ptistupova, zdrojova, vypocetni a vrstva managmentu.

Uzivatelska, v originale User layer, obsahuje jednu ¢i vice uzivatelskych skupin,
které jsou vytvoreny na zakladé podobnych pozadavki ¢lent skupin. Velka vyhoda
takového cClenéni spociva v jednoduchosti spravy a flexibilité. Druhou vrstvou
v architektonickém clenéni je pfistupova vrstva, Vv originale Access layer. Tato vrstva
zajistuje pristup uzivatelii ke koncové sluzbé. V podani XenApp a XenDesktop se jedné o
uzivatelskou aplikaci nazyvanou StoreFront, kdy po spravné autentizaci, muze uzivatel
zacit pouzivat dostupné sluzby. StoreFront je katalog sluzeb, z kterych si uzivatel vybira a
pfimo je spousti. Zdrojova vrstva neboli Resource layer, roz¢lenuje moznosti, jakym
zpusobem lze ke sluzbam pfistupovat. V uvadéném feSeni se nemusi vzdy jednat pouze o
virtudlni plochu ¢i aplikaci, ale stejné tak lze vyuzit vzdalené plochy, sdilené plochy ¢i
vzdaleného ptistupu k pocitaci. Také se zde rozliSuji dv€ varianty virtudlnich ploch, kdy
perzistentni pracovni plocha uchovava uzivatelské nastaveni a u€inéné zmény. KdeZto

neperzistentni plocha po kazdém odhlaseni uzivatele nacita jednotnou konfiguraci plochy
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pro vSechny uzivatele. U druhé varianty nedochdzi k ukladani uzivatelskych profild, ¢imz
se SetSi misto a udrzuje systém konzistentni.

Specifickou vrstvou v tomto rozdéleni je vrstva hardwarova, ktera obsahuje vSechna
zafizeni fyzického charakteru. Zalezi na zvolené granularit¢ pohledu, v uvadéném piipadé
se jedna 0 rozliseni na jednotlivé servery. V konkrétnim vyctu jejich konfiguraci je
obsazen pocet cpu, operacni pamét’ €i velikost pevnych diskd. Do této kategorie je fazena
i infrastruktura, diky které jsou servery propojovany dale s ostatnimi sitovymi prvky.
Stejné tak sem lze fadit virtualizované Casti infrastruktury. Jako posledni vrstva se uvadi
vrstva managmentu a kontroly, v originale nazyvajici se Managment and Control layer.
Tuto vrstvu Ize rozdélit do dvou funkéné odlisnych casti. Prvni se nazyva Citrix Studio
a slouzi pro instalaci a deployment vSech pozadovanych sluzeb. Naopak druha sluzba,
nazyvajici se Citrix Director slouzi pro spravu a dohled nad spuSténymi sluzbami.
Umoziuje analyzovat pfipojené uzivatele podle rtiznych kritérii. Zaznamendva zmény
stavll U uzivateld, coZ je velice uzite¢né v moment¢, kdy je potieba investigovat problém.
Stejné tak lze ptes Director vzdalené piistupovat na jednotlivé virtudlni plochy, kdy lze

uzivateliim pomoci, ¢i 1épe zjistit piiciny ptipadnych problémd.

4.4.2 Hardwarova struktura cloudového reseni

Cloudové sluzby ve spolecnosti jsou postaveny na nékolika serverech s riznym ucelem.
Hlavni myslenka spoc¢iva v rozdéleni hardwaru do dvou lokalit. Tato dvé vypocetni centra
jsou na sebe navazana. Hlavnim principem je vytvofeni dvou vypocetnich clustert, které
jsou pfipojeny do datacentra. Nad zminiovanymi clustery je vytvorena virtualizacni vrstva
pomoci nastroje VMware. Tento néstroj a jeho soucéasti umoziuji vytvofeni virtudlni
serverové farmy a jeji ndslednou spravu.

V nasledujicich odstavcich budou popsany jednotlivé typy virtualnich serverd,
které jsou ve virtualizované farmé spoleCnosti zastoupeny. Nejzastoupenéjsi jsou
produkéni servery, na kterych se provozuji vSechny virtualizované aplikace a vzdalené
plochy. V kazdé zminované lokalité je pres deset takovych servert. Jednotlivé servery maji
konfiguraci Citajici 6 procesoru, 32 gigabajti operacni paméti. Pro néktera serverova fesSeni
nejsou vyuzivany dnes jiz standardni rychlé pevné disky SSD, ale technologicky starsi
disky, kdy se vyuziva virtualizace rychlé operacni paméti RAM. Z operacni paméti je

vyclenéno vzdy nékolik gigabajtli paméti, které jsou alokovany jako rychly virtualni disk.
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Diky takovému fesSeni je dosazeno vysSiho vykonu disku a neni nutné potizovat drazsi
SSD disky. Takovyto virtualni server mize soucasné vyuzivat az 15 uzivateld.

Uzivatelé pracujici s velkymi objemy dat, typicky pracovnici controllingu ¢i logistiky,
potfebuji vykonné stroje. Pro takovéto potieby jsou zde vytvoreny samostatné servery, na
kterych se nemusi délit o vypocetni vykon. Konkrétn€ jsou to Ctyfprocesorové stroje
s alokovanymi 18 ti gigabajty opera¢ni paméti. Opét lze vyuzit moznosti virtualizované

opera¢ni paméti a stejného diskového feseni.

Obrazek 5 Virtualni struktura serveru

Tﬂ(g Relation = ¥AT
n
HAM ?;Ralaﬁmj“: HAP Data
Store
Jh‘% ;
-.n
Relation————| VDI
n

Prowvisioning
server
Legenda:
* XAM - hlavni server * VDI - privatni vzdalena plocha
* XAP - produkéni server * Data store - sitové dloZisté dat
* XAT - testovaci server * Provisioning server - pfipravny server

Zdroj:zvlastni zpracovani

Dalsi v poradi je hlavni server, pojmenovany XAM, na ktery a z kterého jsou
distribuovana zdrojova data ur¢ena pro aplikaci na diive zminé€nych produk¢nich servrech.
Také je zde zahrnut provisioning server, na kterém jsou vytvafeny image, které slouzi
k uchovani ptresné kopie systému ¢i programu véetné jejich konfigurace. Z tohoto serveru
jsou obrazy systému piresouvany na hlavni server, na kterém jsou uchovavany
a distribuovany na jednotlivé produkéni servery. Vazby oznaCeny v Obrazku 5 jsou
oznaceny jako 1 ku n, kdy existuje pouze jediny hlavni server. Ostatni navazujici servery
jsou vytvareny v n€kolika kopiich. Pro zajisténi hladkého chodu produkénich serverd, jsou

naplanovany pravidelné noc¢ni restarty. Stard image, je nahrazena novou a tim je zaruceno,
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Ze se na serverech nehromadi nepotfebna data a cely produk¢ni systém se je v dobré
kondici.

Dalsi ze servert slouzici pro cloud computing jsou servery testovaci, ke kterym
maji pfistup pouze vybrani uzivatelé. Tito zkuSeni uzivatelé mohou poskytnout
administratorim cenou zpétnou vazbu, zda testovany systém vykazuje néjaké nedostatky.
Ptipadné se také mulze jednat o uzivatele, se specifickymi potfebami, na kterych se velmi
dobie otestuje, zda je verze systému pln¢ funk¢ni a pfipravena k nasazeni na hlavni server,
z kterého bude nasledné distribuovana na servery produkéni. Pro Gcely vyvojaru je ziizen

server pro specifické potieby tymu programatort a testert.

Obrazek 6 Hardwarova struktura clusteru

Virtualizacni vrstva

A Iy i i

h 4 h 4

FowerEdge FowerEdge FowerEdge FowerEdge
R730 R730 R730 R730

Data Data
Store Store

Zdroj:zvlastni zpracovani

45 TCO analyza

Analyza nakladii na vlastnictvi zpracovava realné¢ vynaloZené prostfedky na provoz
vybrané sluzby. Ceny uvadéné v kalkulacich jsou redlné ceny poskytované od dodavateli
je potifeba zahrnout do analyzy. Vystupem analyzy se stane finan¢ni obnos, ktery
spolecnost plati pro zajisténi plnohodnotného pracovniho mista. Smyslem je porovnat
naklady vynalozené pfti klasickém pfiistupu a ptistupu cloudovém.

Jako prvni bude piiblizena struktura jednotlivych nékladovych polozek pro osazeni
pracovniho mista notebookem s dokovaci stanici a monitorem. Jedna se o klasické feseni.

Ve spolecnosti jsou zastoupeny tfi fady notebookt, které se odlisuji velikosti, vybavou

51



a cenou. Byl vybran model Elitebook 840 G3, ktery je se svou cenou lehce pod tiicet tisic
korun uprostfed pomyslného cenového zebticku. I diky tfileté zarucni lhité jsou notebooky
odepisovany po dobu tii let. Dale do klasického modelu spadaji ndklady na poftizeni
monitoru, na ktery se vztahuje zaruéni lhita 5 ti let, coz je také doba, po kterou se
odepisuje. Dilezitou polozkou se jsou naklady na nastroj SCCM, ktery primarné slouzi
k deploymentu zafizeni. System Center Configuration Manager je soucasti komplexniho
feSeni nazyvajiciho se Enterprise Mobility and Security, které produkuje spole¢nost
Microsoft. Po konzultaci s odborniky ze spole¢nosti, byla ¢astka na provoz SCCM
stanovena jako 20 % z celkového nakladu na rocni licenci Enterprise Mobility and
Security. Pro potfeby TCO je nutné naklady piepocitavat na jednoho uzivatele ¢ili cela

¢astka je délena 250 ti uzivateli.

Tabulka 2 Naklady na klasické feSeni

Véc Cena celkem Cena na uzivatele/rok
Notebook HP Elitebook 840G2 29 873 K¢ 9 577 K¢
Monitor HP EliteDisplay E242 5578 K¢ 1116 K¢
Roc¢ni Licence SCCM 353 K¢ 353 K¢
Spotreba elektfiny 160 000 K¢ 640 K¢
Celkem 11 686 K¢

Zdroj: vlastni zpracovani

Analyza pro variantu, kdy by bylo pouZito cloud computingové feSeni se sklada
z vice na sobé zavislych komponent. Nespornymi polozkami jsou néklady na potizeni
tenkého klienta a monitoru, konkrétné se jedna o primérnou konfiguraci tenkého klienta
spolu s obdobnym monitorem jako je pofizovan pro klasické feseni. Mezi dalsi naklady
byly zafazeny vydaje na pofizeni serveri, kde bylo investovano do jedné z nejlepsich
moznych konfiguraci. Konkrétné se jedna o servery PowerEdge R730 od spole¢nosti Dell
Vv cené bliZici se 200 tisicim korun za kus. Tyto servery je nezbytné vybavit odpovidajicim
operaénim systémem, kdy vtomto piipadé opét padla volba na feSeni spoleCnosti
Microsoft. Konkrétné je instalovan operacni systém Microsoft Server 2016 R2 Datacenter,
ktery je velice vhodny diky své podpoie virtualizovanych prostiedi. Fyzicky jsou pro
potieby virtudlni farmy pouzity Ctyi1 vySe zminéné servery. Z urcité nezanedbatelné Casti
slouzi pro dalsi potieby virtualizace. Do finan¢ni analyzy jsou z tohoto divodu zahrnuty

pouze tfi servery, aby tak lépe odpovidal redlny ndklad. Nasleduje naklad na licenci

52



Windows Server 2016 Remote Desktop Services, ktery zajistuje vzdaleny piistup pro
jednotlivé uzivatele.

V posledni ¢asti ve varianté cloud computingového feSeni jsou feSeny naklady na
virtualizacni néstroje od spole¢nosti VMware a naklady na licence na feseni XenDesktop
od spolecnosti Citrix. Naklady byly vycislovany tak, aby mély co nejvétsi vypovidajici
hodnotu, ale vyskytuje se zde obdobny problém s celkovym rozmélnénim néakladi, které
bylo struéné¢ uvedeno o odstavec vySe. V nasledujicih fadcich je obsahleji vysvétlena
situace a princip provedené kalkulace. Kalkulace nelze vy¢islit uplné piesné. Hlavnim
divodem je fakt, Ze se jedna o pomérné rozsahlou virtualizovanou platformu, na které jsou
krom¢ zminované cloud computingové farmy provozovany dalsi servery. Momentaln¢ je
na zminovanych clustrech provozovéano téméf 200 virtudlnich serverd, z ¢ehoz 45 jich je
vytvotfeno pro cloud computingové Ucely. TéZko lze jednoduSe a piehledné srovnavat
naroky jednotlivych virtualnich serverii na celkové feSeni. Jak jiz bylo feceno, byly
vybrany 3 servery a k nim vztahujici se operacni systémy a potfebné licence. Na zaklad¢
zkuSenosti expertnich pracovnikii spolecnosti bylo sd€leno, Ze pfi stavajici konfiguraci
maji servery jesté velkou vykonovou rezervu. Takovéto tvrzeni zaroven potvrzuji odhady
provadéné V jinych studentskych zavére¢nych pracich. V zavéreéné praci Renaty
Bischofové je zminovano o generaci star$i serverové feSeni v obdobné konfiguraci, kde je
odhadovan dostate¢ny vykon pro provoz az pro 400 virtualnich desktopi. [3] Takovéto
zjisténi je rozhodné dobrou zpravou pro spolecnost, kdy v obdobi rychlého ristu ma
dostatecnou vykonovou rezervu pro okamzité vytvoreni pracovnich prostiedki pro nové
zameéstnance.

Pro potieby virtualizovaného prostiedi bylo potfeba zakoupit nasledujici licence.
Dtlezitym prvkem celého systému je produkt vSphere, kde v tomto konkrétnim piipadé se
jedna o verzi VMware vSphere Server Essential Plus. Tento produkt slouzi jako pomyslny
podvozek, na kterém je celé nasledujici virtualizované feseni vystavéno a je potieba jeho
instalaci na kazdém ze serverti, proto je tfeba tii licenci. Nasleduje produkt VMware
vCenter Standard for vSphere, ktery umoziuje kompletni spravii a fizeni celého
virtualizovaného feSeni. Tyto dvé licence zastupuji potieby ze strany infrastruktury.
Licence Citrix XenDesktop a Windows Server 2016 Remote Desktop Services naopak
umoznuji vytvareni a pfistupy na jednotlivé virtualni desktopy ¢i virtualizované aplikace.

Zde je vyzadovana licence pro kazdého uzivatele, proto je v kalkulaci pocitano s licencemi
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pro oba vyse zminéné produkty V poctu 250 ti kusi. Tyto licence tvoii nejvyssi Castky

z celkové ceny feseni, kdy kazda z nich je necelych pét tisic korun.

Tabulka 3 Naklady na cloud computingové feseni

Véc Cena Cena na uzivatele/rok
HP ThinClient T520 7 564 K¢ 1513 K¢
Monitor HP EliteDisplay 5578 K¢ 1116 K¢
Serverovd c¢dst
3x server Dell PowerEdge R730 597 324 K¢ 796 K¢
3x Licence Windows Server 2016 R2 Datacenter 285 435 K¢ 1142 K¢
1x Licence VMWare vCenter Standard for vSphere |91 567 K¢ 366 K¢
3x LicenceVMware vSphere Server Essential Plus 38 706 K¢ 155 K¢
250x LicenceCitrix XenDesktop + subscription
advantage 4 495 K¢ 4 495 K¢
250x Windows Server 2016 Remote Desktop
Services 1171 254 K¢ 4 685 K¢
Spotreba elektfiny 108 000 K¢ 432 K¢
Celkem 14 700 K¢

Zdroj: vlastni zpracovani

Spotieba elektrické energie figuruje jako dulezity a pro velké spolecnosti
nezanedbatelny naklad. Je potieba vytvotit komplexni pohled pro srovnani obou variant. U
klasického feseni je brana v potaz hodinova spotieba obou zafizeni. Je uvazovana 8 mi
hodinova pracovni doba a 250 pracovnich dnii v roce. Pfi cloud computingovém piistupu
je spocitana spotfeba uzivatelskych zatizeni uvedenym zpusobem, ale je k ni pfipoctena
nezanedbatelnou spotieba servert. Pro vypocet spotieby serveri je zahrnuta pouze
standartni hodinové pracovni doba i kdyZ jsou v provozu nepfetrzité¢. Mimo pracovni dobu
mohou jsou servery z velké ¢asti vyuzity pro jiné sluzby, ¢imz dojde k jesté vyssi efektivité
takovéhoto teSeni. Dle dosazenych vysledkl, propocty ukazaly, Ze cloud computingové
feSeni spotiebuje o tietinu méné elektrické energie nez klasické feseni. Konkrétné se jedna
o ¢astky 160 000 K¢ u klasického teSeni, oproti 108 000 K¢ u cloud computingového
feSeni. Rozdil ve spotfebé odpovida nakladim na vybaveni ¢ty pracovnich mist.
Ve srovnani S vysi ostatnich ndkladii se mlze zdat takovyto rozdil zanedbatelny, ale

S pfibyvajicimi uzivateli by se rozdil ve spotiebé zvétSoval.
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Tabulka 4 Naklady na spoti‘ebovanou elektiinu

Pocet Cena za

Zarizeni Spotieba kWh | kusi Rocni spotfeba kWh | Cena za rok 250Ks
Notebook 0,04 250 80 320 K¢ 80 000 K¢
Monitor 0,04 250 80 320 K¢ 80 000 K¢

Klasické feseni 640 K¢ 160 000 K¢
Tenky klient | 0,008 250 16 64 K¢ 16 000 K¢
Monitor 0,04 250 80 320 K¢ 80 000 K¢
Server 0,5 3 1000 4 000 K¢ 12 000 K¢

ThinClient feSeni 400 K¢ 108 000 K¢

Zdroj: vlastni zpracovani

4.5.1 SWOT analyza na zakladé TCO

Piedchozi tabulky definovaly, jak které feseni vychazi
V jednoznacné definovatelnych nakladech. Vyskytuje se zde vSak mnoho dalSich faktort,
které mohou ovliviiovat bud’ celkové naklady na provoz nebo uroven poskytovanych. Pro
nazornost byla vytvorena matice SWOT analyzy, kterou dopliuje struény komentat pro
objasnéni pojmi. Silné stranky, které souviseji s vnitinim prostiedim, pfi nasazeni cloud
computingového feSeni byly jiz nckolikrat zminovany, proto k nim nebude uvadén
rozsahlej$i komentai. Podstatné vSak je zminit vyznam dostupnosti spojené s jiz diive
uvadénym monitoringem sluzeb. Vedouci pracovniky velmi ¢asto zajima pravé dostupnost
sluzeb, za které jsou vynakladany financni prostfedky. Kazdé cloud computingové feSeni
poskytuje obvykle Siroké moZnosti monitoringu a umoziuje piehledné datové vystupy
stranky jevi bezpec€nost dat. V ptipad¢ klasického feSeni, pii pouZziti notebooku, dochazi pti
ztraté ¢i poskozeni obvykle ke ztraté¢ dat. Pfi pouZiti cloudového feSeni je vyraznéjsi ztrata
dat téméf nemoznd. Velka financni uspora, avSak obtizné vydislitelna, je svazana
s vyraznym pokles v pozadavcich na spravu a udrzbu. Jistota v podob¢ aktualizovanych
systémt, zabezpecenych dat, vykonové rezervy a kontroly nad celym syst¢émem mohou byt
jedny z faktort, které minimalné dorovnavaji cenovy rozdil pfi zavéreCném srovnani.
Odli$na situace by nastala v momentég, kdy by se nejednalo o privatni cloud postaveny na
vlastni infrastruktufe. Pokud by se jednalo o cloud computingové feSeni, které by bylo
pofizovano celé jako sluzba, velice pravdépodobné by se naklady na takové feSeni

snizovaly, jelikoZ by zde nebyly naklady na spravu a pofizeni infrastruktury.
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Jako dalsi z finan¢nich vyhod cloudu je fakt, kdy vétsina vynalozenych prostiedkt
spojenych s cloudovymi sluzbami je diky charakteru sluzby v ucetnictvi vykazovana do
provoznich nakladi. U cloudu dochézi k platbam az teprve po skuteCném cerpani sluzeb,
kdy dojde k rozlozeni celkovych nakladt. Tento fakt umozfiuje snizeni jednorazového
zatizeni. Vysoké investicni ndklady, které predstavuje pofizeni hardwaru jednorazove
zatézuji rozpocet spolecnosti.

U slabych stranek, které zastupuji negativni vlivy z vnitiniho prostiedi je uvedena
niz$i mobilita, ¢imz se mysli momentalni omezeni na pouziti na tenkych klientech. Je zde
feSeni, které umoznuje vyuzivat vzdalenou plochu i virtualizované aplikace pies
internetovy portal. Vyuzivani takovychto sluzeb na klasickych noteboocich na jednu stranu
tézi ze vSech kladnych vlastnosti cloudu, na stranu druhou zde dochdzi k dvojimu cerpani
prostfedkll. V takovémto ptipadé musi byt vynaloZeny prostiedky na potizeni notebooku a
ptislusenstvi a k tomu musi byt pofizena licence, ktera umoziiuje zaméstnanci vyuzivat
cloudové sluzby. Druhou ze slabych stranek jsou vyssi hardwarové naroky na sitovou
infrastrukturu. Spolu s ptibyvajicim poc¢tem cloudovych uZivateltt imérné narGsta i sitovy
provoz. DulezZitou ¢éast zde hraje planovani a tvorba dostatecnych vykonnostnich rezerv.
V ptipadé¢ vhodné nadimenzovaného sitového prostiedi nehrozi neocekavané situace

v podob¢ nedostacujici infrastruktury.

Tabulka 5 Dopliujici SWOT analyza k TCO

Silné stranky Slabé stranky
5 Dostupnost
@ | Bezpecnost dat vy -
= P , , Nizsi mobilita
& |Jednotnd sprava .
2 ) Naroky na
o| Aktualnost .
2l e infrastukturu
s Skalovatelnost
= OPEX
ES S
@ , Kulturni bariéry pfi
> | Budouci podpora virs v
A S22 (¥ pouziti
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Jsou uvedeny dvé prilezitosti, které umoznuji cloudovym sluzbdm vyniknout ve
vnéj§im prostiedi. Prvni z nich je budouci podpora ze strany dodavatele. Diky smluvimu
vztahu s dodavatelem, je vhodné si spravné nastavit podporu pouzivanych aplikaci ¢i
systémt. Tato podpora muze byt zakomponovéana pifimo do SLA, které urcuji mimo jiné
urovenn poskytovanych sluzeb. Diky automatizaci nékterych procest a jinému zpiisobu
fungovani cloud computingového systému lze provozovat systém pro stejny pocet
uzivatell s menSim poctem IT specialisti nez pii klasickém feSeni. Na zdklad¢ nizSich
narokt na pracovniky je Ize obsadit na jinych pozicich nebo lze uvazovat o snizeni stavu,
¢imz také dojde k vyznamnému snizeni nakladu.

Urcitym zdrojem ohrozeni, které nelze jednoduse odstranit miize byt zpusob
pouzivani vypocetni techniky a neochota ho pruzné¢ meénit. Ne vSichni zaméstnanci budou
jevit dostate¢nou ochotnu a snahu naucit se novému piistupu, jak zachazet s informa¢nimi
technologiemi. Také zde existuje urcita zavislost na dodavateli, respektive tvirci
pouzivaného feseni. Jednoduchym ptikladem muze byt spolecnost stfedni velikosti, ktera
ma vSechny své sluzby feSené pies outsourcingované cloudové sluzby konkrétniho
poskytovatele. Poskytovatel by mohl vyrazné zvednout ceny za své produkty nebo piestane
nabizet urc¢ité produkty uplné. V takovém piipade by se spolecnost potykala s nepiijemnou
situaci, kdy vSechny své outsourcované sluzby bude nucena piesunout k nékterému
Z konkurenc¢nich tfeSeni. Takovato hypotetickd situace velmi pravdépodobné nenastane, ale
ur¢ité je dobré uvazovat, jak Vv takovéto situaci lze postupovat. Vycet ohrozeni uzavira
polozka vysSich nékladi, které podle skute¢né vypoctenych naklada jsou vyssi. V prabehu
finan¢ni analyzy vSak bylo zminéno, ze explicitni naklady sice u cloud computingového
feSeni jsou vyssi, avSak piinosy, které s sebou takovéto feSeni pifinaSi mnohdy takovy
rozdil smazavaji. Velice dilleZitou ¢asti pfi rozhodovani je urcitd forma shrnujici analyzy,
ktera dokaze zohlednit nejen naklady na takovéto feSeni, ale zahrne i ostatni pfinosné nebo
naopak ohrozujici vlastnosti uvazované¢ho feSeni. V tomto konkrétnim piipadé bylo
pouzito SWOT analyzy, ale je mozné vyuzit kteroukoli jinou vhodnou a vystiznou metodu

pro vyhodnoceni vlastnosti a ptinost.
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4.6 Podklady pro tvorbu dokumentace

Na zakladé¢ teoretickych poznatkii a konkrétnich praktickych zjisténi jsou Vv této Casti
prace vytvoreny tematické okruhy. Jejich ucel spociva v zdiraznéni kliCovych vlastnosti
cloud computingového feseni. Na konkrétnich pripadech bude demonstrovano, jaky ptinos
muze cloud computingové feSeni pro podniky mit. Tato ¢ast muze poslouzit jako podklad
pro vytvoieni dokumentace o konkrétni implementaci cloud computingového feseni. Stejné

tak je cilem informovat odbornou vetejnost o vlastnostech stale ¢astéji pouzivaného feseni.

4.6.1 Bezpecnost dat

Mezi hlavni pfinosy implementace cloudovych feSeni byva zminiovdna bezpecnost
dat. S daty je pii pouziti cloudu computingu nakladano velice obezietné. Naprosta vétSina
datovych pienosi je Sifrovana a ukladana do sdileného datacentra, u kterého jsou
provadény pravidelné zalohy v né€kolikahodinovych intervalech. Jako modelovy piiklad
bezpecnosti dat v cloudovém systému muze byt napadeni sité skodlivym cryptolockerem,
coz je Skodlivy malware, ktery se rychle $ifi do vSech uzivatelsky dostupnych souborti
a zaSifrovava je. Nasledné je pak za poplatek desifruje do ptivodniho stavu. Pokud i pies
veskeré zabezpeceni a fadné proskoleni zaméstnancti dojde k takovému znehodnoceni dat,
Ize zabranit jesté vétsim Skodam. Diky vzdalené spraveé Ize uzivatelsky profil spolecné se
vSemi daty okamzité¢ odpojit a izolovat tak potencialné Skodliva data. Pokud by se i1 pfes
tento zasah stihla ndkaza rozsitit hloubé&ji do ulozisté dat, je moZno obnovit data zposledni
dostupné zalohy. Ztrata dat by tak byla maximalné v tadu hodin, nikoliv mésict.
Zminovana velké ztrata by mohla vzniknout v momenté, kdy by se pouZivalo klasického

feSeni a uzivatel nemél zalohovana sva data tak jak je doporucovéano.

4.6.2 Maintenance

Komplexni a jednotnd sprava vSech zafizeni a systémi, kterd vyuZivaji cloud
computingu ve spole¢nosti se také stava velkym piinosem pfi vyuziti této technologie. Cim
vetsi pocet zafizeni v systému figuruje, tim vétsi pfinos jednotna sprava piindsi. Jednotna
a vyrazn€ zjednodusend sprava piindsi obrovské casové uspory oproti udrzbé obdobného
poctu klasickych pracovnich stanic. Mnoho procesit je mozno zautomatizovat i diky

konzoli SCCM, ktera umoziiuje hromadnou spravu. AvSak vysledek nebude nikdy tak

jednotny a efektivni, jako pii pouziti virtualnich pracovnich prostfedi. Automaticky
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planované nocni restarty produkénich serverti udrzuji cely systém v té nejlepsi formé.
Takovymto jednoduchym procesem, se predchdzi mnohym problémim, které prameni
z dlouhodobého pouzivani pracovni stanice bez potiebného restartu. Instalaci a updatovani
byl vé€novan jiz prostor v piedchozich kapitolach. Bude pouze zdiraznéna situace, kde se
plné projevuje vyhoda jednotné spravy. V momenté, kdy je v podniku vétSi mnoZzstvi
pocitacd, lze s jistou mirou nadsazky vyclenit pracovnika, jehoz jedinou naplni prace je
pouze udrzba a instalace potfebného softwaru. Pti pouziti takika bezudrzbovych tenkych
klient poskytuje aktualnost prostiedi a programu prosttedi cloud computingu témét samo
0 sob¢. Presnéji feceno aktualnost a jednotnost programi a celého systému vychdzi praveé
z vyse zminované jednotné spravy, kterd automaticky zarucuje kompatibilitu napfic
systémem.

V ptipadech, kdy se jednd o vetfejny cloud, se obvykle poskytovatelé snazi pfimét uzivatele
pouzivat aktudlni verze systému ¢i aplikaci. Takovyto pfistup s sebou nese vyhody ve
form¢ nejnovéjSich funkei ¢i odstranéni bezpecnostnich mezer z predeslych verzi.
Vétsinou nemaji uzivatelé tplnou volnost ve vybéru verzi, pipadné i samotnych aplikaci.
Takovato situace mlze byt problémem v ptipadé, kdy je potieba zajistit kompatibilitu
S ostatnimi systémy ve spolecnosti. Jako samoziejmé se uvazuje, Ze konkrétni pozadavky
a uroven poskytované sluzby jsou uvedeny v dohod¢ o tirovni poskytovanych sluzeb, SLA.
Takovymto zpiisobem je mozné, alespon po dobu platné smlouvy, zarucit konkrétni verzi

systému €1 poskytované aplikace.

4.6.3 Skalovatelnost

Spolu se Skélovatelnosti patii do této kategorie flexibilita. Velka vyhoda takovéto
sluzby tkvi v tom, ze lze vykon jednotlivych strojii navySovat. V piipadé€ verejného cloudu
lze navySovat vykon ¢i pouZivanou sluzbu pouze s omezenim finan¢nich prostredki.
V ptipadé€ privatniho cloudu dfive ¢i pozdéji uzivatel narazi na omezeni plynouci z plné
utilizace vlastniho hardwaru.

Avsak vyjma takovychto omezeni, je navySovani vypocetni kapacity velice rychlé
a jednoduché. Naptiklad pfi neoCekdvaném nastupu nového zameéstnance, je moZzZno
vytvofit plnohodnotné pracovni misto takika okamzité. Novému kolegovi pak postaci
kterykoli pocita¢ majici pfistup k internetu. Nesporna vyhoda plyne z toho, Ze se nejedna o

né&jaké prozatimni feseni, které by v budoucnu mohlo pfedstavovat bezpecnostni rizika.
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Jesté snazsi je to pfi pouzivani softwaru distribuovaného pies cloud computing. Je
potfeba pouze na spravném misté definovat jaké systémy budou pro uzivatele pristupné.
Pokud neni uzivani aplikaci nijak limitovéano, lze je zacit vyuzivat okamzité. Takovéto
feSeni je mnohonasobné rychlejsi nez proces bézné instalace, ktery se ve firemnim

prostiedi ¢asto neobejde bez zasahu IT oddéleni.

4.6.4 Dostupnost

Velkou roli hraje dostupnost pro spolecnosti, které poskytuji sluzby napii¢ riznymi
casovymi pasmy. Stejné tak dilezité mize byt dilezité zajistit dostupnost sluzeb, které se
tykaji nepfetrzitého provozu jako napiiklad servery nemocnic, bank ¢i ¢erpacich stanic.
Zejména kvuli garanci velmi vysoké dostupnosti jsou servery seskupovany do clustert, nad
kterymi je Casto Casto vytvoieno virtualizované prostiedi. Pro kli¢ové sluzby jmenovanych
subjektd znamena pojem vysoka dostupnost zpravidla dosazeni hodnoty alespont 99,9 %.
Takovato hodnota znamend, ze z 365 dni v roce bude uvazovana sluzba nedostupna pouze
osm hodin a 45 minut. Pokud by se takovato hodnota vyjadfila pro lepsi predstavu
Vv tydennim uhrnu, pak by nebylo mozné sluzbu pouzivat deset minut. Hodnoty dostupnosti
se specifikuji ve smluvnim SLA spolu s dalSimi dilezitymi parametry pro vyuzivanou

sluzbu.
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5  Zhodnoceni vysledkii a doporuceni

V nasledujicich odstavcich jsou uvedeny a doplnény navrhy na zlepSeni ¢i doplnéni sluzeb.
Cloud computingové feseni ve spolecnosti Eurowag se na zaklad¢ provadéné analyzy jevi
jako velice robustni systém, ktery je optimalné¢ navrzeny a dobfe postaveny. V mnoha
situacich se projevuji jeho nesporné vyhody. Flexibilita systému se projevuje pfi
neplanovaném nastupu zaméstnanct, piipadé pii spolupraci s externisty. Prakticky
okamzité 1ze vytvofit plnohodnotnou pracovni plochu pro zaméstnance, ktery bude pro
vyuziti potfebovat pouze pfipojeni k internetu. Urcité je potfeba zdlraznit moznost
komplexni spravy, diky které se predchazi bezpecnostnim rizikim pii ohrozeni systému.
Okolnosti také prokazuji mensi naroky na pracovniky. Béhem poslednich let se pocet
zaméstnancl téméef zdvojnasobil. V IT odd¢€leni v§ak neni nutno nabirat nové zaméestnance.
Naroky na udrZzbu pracovnich stanic se S jejich ptfibyvajicim poftem téméf nezvysuji.

V nasledujici ¢asti jsou specifikovany konkrétni navrhy na zlepSeni.

5.1.1 Zavedeni Chromebooku

V kapitole 4.3.3 Vyhody a nevyhody feSeni jiZ byla zminénd kompromisni varianta, kde by
se uvazovalo o vybeveni urCité ¢ast zaméstnancli chromebooky. Chromebook je zafizeni,
které kombinuje vyhody tenkého klienta s klasickym notebookem. Nabidka na trhu je
pomérné rozsahla a spolecnost HP uvedla na trh zafizeni, které se kvalitou zpracovani
a vlastnostmi nelisi od business notebookl nejvyssi tiidy. Konkrétné se jedna o 13 ti
palcovy notebook, kdy jeho Sasi je vyrobeno z brouseného hliniku a zpracovani je na
vytecné urovni. Tento notebook boii povést toho, Ze chromebooky jsou pouze nevykonné
stroje urené détem na hrani. Tento stroj lze nakonfigurovat s nejnovéj$imi procesory M od
spolecnosti Intel, Ize je osadit voliteln¢ az 16 ti GB opera¢ni paméti. S piihlédnutim na
niz8§i hardwarové naroky systému oproti V Evropé nejbeznéjsim opera¢nim systémiim od
spole¢nosti Microsoft 1ze fici, Ze se jednd o vice nez plnohodnotné zatizeni. Samoziejmosti
pro kancelarské pouZiti se stavd dokovatelnost zatizeni. Nasazeni do béZného provozu by
piredchazelo dukladné testovani funkCénich uzivatelskych pozadavki na jedné strané
a bezpecnostnich ¢i administratorskych na strané druhé. S jistotou lze vSak fici, ze pouziti
takovychto zafizeni by bylo z pohledu spravy krokem vpied. Dalo by se argumentovat

nekonzistentnosti v pouzivanych zatizenich. Je to padny argument, ale nékteré velké
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spolecnosti jako napiiklad IBM se rozhodly pouzivat rizné platformy a dokazi z toho

dokonce profitovat. [38]

5.1.2 Outsourcing doplfikovych sluzeb

Z pohledu spravy a finan¢nich nakladii je rozhodné mozné nékteré z interné
provozovanych sluzeb ptesunout do cloudového prostoru. Samoziejmosti je fakt, ze se
musi jednat o sluzby, které nejsou pro spolecnost klicové. V momentalni situaci by mohlo
byt uvazovano o outsourcovani mailovych sluzeb. Pfesunuti postovni komunikace na
dodavatele by uleh¢ilo serverim a mohlo by jesté piinést urcité bonusové funkce, které
Vv tuto chvili nejsou dostupné. Pokud by se naptiklad jednalo o komplexni feSeni Office
365 od spolecnosti Microsoft tak by spolu s celym kancelaiskym balikem také ptisla
moznost vyuzit sluzby OneDrive, kterd umoznuje uklddani dokumentt a soborti ptfimo do
cloudu. Tim by doslo k vyraznému zvyseni v zabezpeCeni dat proti poskozeni ¢i ztraté.
Navic miZe byt do téchto sluzeb zahrnuta internetova telefonie ve formé programu Skype

for Business. [31]

5.1.3 Deployovaci mista na vétsSich pobocékach spole€nosti

Momentalné je operativni ¢innost IT oddé€leni provadéna centralné, a to pouze v sidle
spolecnosti v Praze. VétSina problému s tenkymi klienty je softwarvého ¢ili systémového
neni tak snadné. U takovéto situace nasleduje zaslani na hlavni poboCku. VyteSeni
problému z praktické vétSiny piipadl spociva v provedeni nového deploymentu zafizeni.
Po vyteSeni je tenky klient opraveny zaslan na pivodni pobocku. Takovyto proces je
Casove 1 finan¢né neefektivni. Proto je do budoucna vhodné u vétsich pobocek uvazovat
o zfizeni deployovacich mist. V po¢atecni fazi by postacilo vhodné nakonfigurovat sitoveé
rozhrani a konzoli SCCM. Diiraz by musel byt kladen na bezpec¢nost takového feseni.
Jelikoz 1ze na proces deploymentu aplikovat doménovou politiku hesel, byl by takovyto
piistup stejné bezpecny jako pii momentalnim centralizovaném feSeni. Druhym diilezitym
faktorem by byla kvalita poskytovaného internetového pfipojeni. Piedpoklad o kvalité
linky by byl jisté naplnén, pokud by se uvazovalo o zfizeni deployovacich mist pouze ve
vétSich pobockach, kde je infrastruktura dimenzovdna na husty sitovy provoz

I s dostateCnymi rezervami.
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6 Zavér

Hlavnim cilem prace bylo provedeni systémové analyzy cloud computingového
feSeni ve vybraném podniku a navrhnout doporuceni. Dil¢imi cili bylo stanoveno
zpracovani finan¢ni analyzy a porovnani s dfive pouzivanym klasickym feSenim.

Pro spésné splnéni stanovenych cilii byla nejprve dikladné prostudovana odborna
literatura. Z podstatné Casti bylo Cerpano ze zahrani¢ni literatury, a tak se do literarni
reSerSe mohly promitnout rozdilné pohledy autorti na zmifiovanou problematiky. Rozdilna
kultura a vnimani technologii se dozajista také promitaji do publikaci, které autofi pisi.
V teoretické ¢asti byly nejprve vymezeny definice pro maly a stfedni podnik, ktera vychazi
ze zakona a definici Evropské unie. V dalSich podkapitolach byly analyzovany dilezité
aspekty pro vystizeni kliCovych vlastnosti cloud computingu. V praci je zpracovan
historicky kontext cloudu, ktery je analogii K zacatkiim sdileni elektrické energie. Piechod
z vlastnich elektraren na vefejnou, sdilenou elektrickou sit’ opravdu v mnoha aspektech
pfipomina dnes$ni situaci v informatice. Migrace do cloudovych center a sdileni
vypocetniho vykonu v mnohém koresponduje se situaci s elektrickym proudem zhruba
pred sto lety. Na historickd vychodiska navéazalo ¢lenéni cloudovych technologii podle
ruznych aspektd. Prvnim z aspektti bylo rozdéleni na jednotlivé modely nasazeni, které se
odliSuji podle toho jak a kde je sluzba poskytovana. Druhym aspektem je rozclenéni na
distribu¢ni modely podle charakteru poskytovanych cloudovych sluzeb. Dilezité bylo
vyclenit dostatecny prostor bezpecnosti, ktera pfi vzdaleném pfistupu ke sluzbam hraje
kli¢ovou roli. Blize byly vysvétleny principy autentizace a autorizace, VPN a Sifrovani. Pii
nasazeni takového systému pro stiedni, ale 1 maly podnik je vhodné uvazovat o hromadné
spravé C¢i automatizované instalaci hardwaru. A proto byly analyzovany moZnosti
deploymentu, doménové spravy nebo nasazeni tenkych klientli, které jsou vhodné pro
cloudové pouziti. Spolu se pravné navrzenym systémem by také meéla vzniknout
dokumentace. Je dilezité podrobné zaznamenat navrh funkénosti celého systému. Vhodné
zpracovana a aktualizovand dokumentace je zasadni dokumentem pii rozSifovani
stavajiciho systému. V zavéru jsou pfiblizeny principy finan¢ni a swot analyzy, které byly
V praci vyuzity pro zachyceni finan¢ni stranky feSeni. V praci bylo téZe popsano, co by
méla obsahovat smlouva SLA, ktera nastavuje uroven poskytovanych sluzeb. Zavér

teoretické Casti byl vénovan standardim a doporucenim, které jsou shrnuty v knihach ITIL.
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Praktickd ¢ast byla uvedena pfedstavenim vybrané spolecnosti Eurowag a.s. Ve
struénosti byla predstavena historie podniku. Kdy se z malého podniku v devadesatych
letech béhem let dostal na pfedni pozice v odvétvi palivovych platebnich systému. Po
uvodni cCasti nasledovala analyticka cast, ve které bylo nejprve vysvétleno pro¢ se
spole¢nost rozhodla piesunout podstatnou ¢ast uzivatelskych pocitact do cloudu. Nasledné
byl uveden rozdilny pfinos v pouziti kazdého ze zafizeni. Dilezitym faktorem pro
notebookové feseni se stala v prvni fadé mobilita a nezévislost na internetovém pfipojeni.
U pouziti tenkého klienta naopak jasné dominovala bezkonkurenéni bezpecnost dat
a komplexni sprava cloudovych zafizeni. Analyza uzivatelského feSeni byla doplnéna
analyzou administratorské a serverové c¢asti systému. Navrh serverového feSeni byl
zakreslen do nazornych schémat, které zahrnuji vazby mezi ptipravnym, produkéni,
testovaci a hlavnim serverem. Stejné tak byla schématem doplnéna specifikace
clusterového feSeni, které bylo implementovano zejména kvuli dostupnosti sluzeb Po
obsazeni hardwarové a softwarové stranky, bylo pfistoupeno k finan¢ni analyze.
Z uvadénych metod V teoretické ¢asti byla vybrana analyza zohlediujici celkové ndklady
na vlastnictvi. Pro moznost srovnani bylo do analyzy zatazeno diive pouzité feSeni, které
spocivalo v pouziti klasického notebooku. Pokud by byly zahrnuty pouze piimo
vynaloZzené naklady na vlastnictvi, privatni cloudové feSeni a pouziti tenkych klienta je
Vv tomto piipadé draz$im z feSeni. Existuji faktory jako vykonova rezerva serverd nebo
niz8i naroky na udrzbu, které lze obtizné vycislit do nakladd. Proto pfi nasledujici SWOT
analyze byly zohlednény vyhody nasazeného feseni v podobé vyrazné vyssi bezpecnosti ¢i
podstatné niz§ich nékladti na udrzbu a opravu zafizeni. Stale vSak zistaly nevyhody ve
formé sniZzené mobility, zavislosti na dodavateli technologii nebo nutnosti internetového
pfipojeni. V zav€retném shrnuti finan¢ni analyzy byla zdiraznéna potieba celkového
zhodnoceni, kdy je potieba uréit jaky ma sluzba skutecny ptinos. Na rozhodovateli pak
zavisi, jakou hodnotu pro néj ptedstavuji dobfe zabezpecend data, absolutni kontrola nad
vypocetnimi jednotkami €1 vyrazné nizsi potieba servisnich zasaht. V piipadé spolecnosti
Eurowag zmifiované piinosy cloud computingu neochvéjné pievysuji rozdil ve finan¢nich
nakladech na vlastnictvi pro porovnavana feseni.

Na zédklad¢ provadénych analyz byly ze vSech vlastnosti vybrany ¢ty klicové.
Pokud jsou pro spolecnost nasledujici vlastnosti dillezité, 1ze doporucit ptechod na cloud

computingové feSeni. Prvnim z pfinosi byla bezpecnost dat pii uvazovaném pouZiti
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tenkych klienti, ¢i budoucim nasazeni chromebookd. Princip bezpecnosti je v takovémto
pfipad¢ zfejmy. Data jsou posilana v Sifrované podobé od klienta na server ptipadné do
datového ulozisté. K ukladani dochazi pouze na stran¢ dobfe zabezpeceného tloziste. Ani
Vv ptipad¢ ztraty uzivatelského zatizeni nedojde ke ztraté ¢i zneuziti dat. Jednotna sprava
a komplexni pfistup k udrzbé systému je dalSim z velmi cenénych vlastnosti. Jedna se
vskutku o velkou tsporu predevsim Casu, pokud je mozné provést aktualizace systému
automatizovanym nahranim otestovaného obrazu systému na produkéni server.
Z produk¢niho serveru dojde k automatické distribuci updatovaného systému. Oproti tomu
pfi klasickém feSeni je nutno se zabyvat vynucenim takovychto aktualizaci ptipadné fesit
nekompatibilitu u riiznych druhti zafizeni. Dal$im z dtlezitych prvki takovych feseni se
uvazuje Skélovatelnost. Diky virtualizovanému prosttedi, jsou moznosti omezeny pouze
skute¢nou hardwarovou konfiguraci servert. Jednoduchym nastavenim muize byt vytvoien
novy uzivatelsky profil a béhem né¢kolika okamzikii miize zaméstnanec pouzivat vlastni
virtudlni pocitac. Uvedenym zplisobem muze byt pfidan a stejné¢ tak odebran ptistup
Kk firemnim aplikacim ¢i datim pro externi spolupracovniky. Dostupnost uzavira vycet
vlastnosti, diky kterym lze cloud computing doporucit. V piipadé konkrétniho clusterového
feSeni, které je navic distribuovano ve dvou nezavislych lokalitich neni pochyb, Zze
dostupnost je kli¢ovou vlastnosti u takovychto systémil. Velmi Casto je dostupnost jednim
Z hlavnich boda ve smlouveé SLA, pokud se jedna o vetejny ¢i privatni cloud poskytovan
dodavatelem. V zavéreéné Casti prace jsou formulovany konkrétni doporuceni pro podnik
a zhodnoceni feseni. Podniku by mél uvazovat o moznost nasazeni chromebook, které by
mély pfinos ve formé zvySené bezpecnosti pii zachovani mobility. Nésledné je navrZena
moznost outsourcovani nekritickych systémt do vefejného cloudu. Timto krokem by se
odlehéilo infrastruktufe i administraci. Poslednim navrhem je doporuceni na zfizeni
specialnich mist, kde by bylo mozné automaticky instalovat tenké klienty a notebooky, coz
by pfineslo finan¢ni Gspory.

Néklady na cloud computing mohou byt hrazeny z financi vyhrazenych na provoz,
coz jej odliSuje od hardwarovych feSeni. Hardwarova feSeni vzdy znamenaji investi¢ni
naklady a jako takové jednorazové zatézuji rozpocet. Stejné tak je potieba zvazit vSechny
soucasn¢ piinosy a omezeni, pokud by podnik uvazoval o implementaci cloud
computingovych sluzeb. Pro dal$i pokraCovani v praci by bylo piinosné se zaméfit

detailn¢ji na proces migrovani sluzeb do cloud computingového prostiedi. V takovém
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pfipad¢ by prace byla komplexnim privodcem, ktery by podrobné obséhl problematiku

cloudovych feseni a zaroven poskytl podporu v ptfechodu na zmiiované sluzby.
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