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Abstrakt

Disertacni prace se zabyvd problematikou biometrickych identifikacnich
systémtl. Prvni ¢ast disertacni prace popisuje zékladni ¢lenéni biometrickych identifika¢nich
systémd, jejich principy fungovani a vyskytujici se rizika.

Experimentalni cast obsahuje méfeni biometrickych ctecich zafizeni, ktera jsou
nejéastéji pouzivana v Ceské republice. Testovani bylo zaméfeno na hodnoty chybného pfijeti
a odmitnuti uzivatele. Déle byla vénovana pozornost jednotlivym druhiim sabotaznich
technik. Veskeré tyto aspekty byly zhodnoceny u ¢tecek pro otisk prstu a u ¢tecek pro 3D
sken tvafe. V neposledni tfad¢ je také vénovana pozornost vzniku novych biometrickych
identifika¢niho zafizeni. Jsou zde popsany mozné inovace téchto systému v zavislosti na
predchozich métenich. Byly vytvoieny prototypy systémil pro sejmuti pifedlohové Sablony,
které urychli cely proces zadavani uZzivatele do systému. Také vznikla inovace 3D &tecek
tvare pfidanim bilé LED diody. Tato inovace zvysila spolehlivost testovanych biometrickych
identifikacnich systémi. Dal$i vyvinuté systémy se tykaly cteCek pro uziti v komer¢nich
prostorech a také v automobilovém primyslu.

V zéavérecné Casti disertacni prace je uvedeno shrnuti ziskanych vysledki. Je zde upozornéno
na mozné nedostatky stavajicich systému a poskytnuto doporuceni pro uzivani téchto systému

Vv praxi.

Kli¢ova slova: chybovost, identifikace, otisk prstu, predlohovad Sablona, pyroelement, sken,

tvar, verifikace.



Abstract

The dissertation deals with the problem of biometric identification systems. The first
part of the dissertation describes the basic structure of biometric identification systems, their
principles of operation and the risks involved.

The experimental part includes measuring of biometric readers which are most
commonly used in the Czech Republic. The experimental part consists of measurements
commonly used detectors and data security alarm systems. Testing was aimed at the value of
false acceptance and rejection of users. Further attention was paid to the various types of
sabotage techniques. All these aspects were evaluated by readers for fingerprint and scanners
for 3D face scan. Last but not least attention is also paid to the creation of new biometric
identification device. There are described possible innovations these systems based on
previous measurements. They were created prototype system for removing artwork templates
that speed up the process of entering a user to the system. Also the innovation is the addition
of white LED diod to 3D face scanners . This innovation increased the reliability of tested
biometric identification systems. Other advanced systems involving readers for use in
commercial areas and in the automotive industry.

In the final part of the thesis is a summary of the results. There are alerted to possible
shortcomings of existing systems and providing recommendations for the use of these systems

in practice.

Keywords: the error rate, identification, template of fingerprint , pyroelement, scan, face,

verification.
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1 Uvod

Biometrie neni zalezitosti novodobou. Jiz nékolik tisic let pfed naSim letopoctem ji
lidé vyuzivali. Diikkazem jsou napiiklad otisky dlani v jeskynich na nasténnych malbach, které¢
vyjadrovaly podpis autora. V davnych dobach byla identifikace spojena piedevsim s osobnim
kontaktem a vzhledem lidi. Lidé tehdy zili v malych uzavienych spolecenstvech, a proto
neméli problém se zapamatovanim si tvafe. Nevédomé tak pouzivali zakladni a ptirozenou
vlastnost, kterou i dnes pouzivéa kazdy z nas — vizudlni biometrickou identifikaci.

V dnesni dobé se stale vice dostava do popiedi problematika biometrickych systémd.
Rozvoj vypocetni techniky je velmi rychly, dochazi k tlaku na moznost pouziti
automatizované biometrické identifikace. Vyrazné snizeni vyrobnich nakladti na komponenty
pro vyrobu biometrickych detektorti podnitilo jejich prudky rozvoj a komeréni zavadéni do
béZného provozu.

Moderni biometrické technologie nabizeji automatizovany zpusob zjisténi nebo
ovéfeni identity zijici nebo zemielé osoby na zdkladé méfitelnych a nezaménitelnych
biometrickych charakteristik. Tyto charakteristiky jsou prokazatelné, presné a jedine¢né pro
kazdého jedince a nemohou byt zaménény. Prvni nasazeni téchto systému bylo velice
uspesné, bohuzel pouze do té doby, nez byl nalezen zplsob jejich sabotaze. Od té doby je
kladen duraz na vyvoj bezpeénych technologii a pii jejich zavadéni je potieba realizovat
opatieni, ktera minimalizuji moZnosti sabotaze biometrickych cidel.

V soucasnosti se biometrické identifikacni systémy pouzivaji pfedevSim pro
identifikaci osob vstupujicich do objektu (napf. jaderné elektrarny, letisté, vyzkumné ustavy,
banky, statni budovy). Dalsi obvykl¢ uziti je pro rozpoznavani osob (napf. pro vyhledani
konkrétnich jedinct z databaze hledanych osob).

Z pohledu budouciho mozného pouziti biometrickych identifika¢nich systémi, je
nutné se zaméfit na kritickou infrastrukturu. Pojem kritickd infrastruktura oznacuje dilezity
zdjem statu, bez kterého by nemohl fungovat a zajiStovat zdkladni potifeby obcant.
Nejzraniteln¢j$Sim prvkem kritické infrastruktury je energetika, na které zavisi mnoho dalSich
odvétvi kritické infrastruktury. NaruSenim vyroby, ptenosu ¢i distribuce elektrické energie
milZe nastat situace nazyvana ,,blackout®. Jedna se o rozsahly vypadek dodavky elektiiny na
uréitém misté. Bezpec¢nostni strategie Ceské republiky stavi kritickou infrastrukturu na predni
misto pro Zivot a zdravi ob¢ant a pro bezpe¢ny chod statu. Pro stat je tedy velice dulezité tuto

oblast chrénit.



2 Soucasny stav a charakteristika biometrickych
identifika¢nich systémii

Slovo autentizace vyjadiuje pribéh cCinnosti, pti které dochdzi k ovéfeni identity
jedince. Vyslednou hodnotou je tvrzeni v podobé¢ souhlasu ¢i nesouhlasu. Pokud jedinec spini
veskeré pozadavky a kritéria, je vpustén do daného chranéného objektu ¢i k urcitym zdrojim.
Autentizaci Ize rozdélit do tii zakladnich skupin na zakladé znalosti uréité informace (PIN,
heslo, aj.), dale na vlastnictvi pfedmétu (Cip, Cipova karta, aj.) a také na zaklad¢ biometrické
informace (otisk prstu, sken sitnice oka, chiize, aj.). VétSinou se v praxi pouzivaji kombinace
vSech tfi skupin. Biometrickd autentizace se zaklddd na predpokladu, Ze urcité télesné
charakteristiky jsou pro kazdého ¢lovéka jedine¢né, tudiz se u kazdého 1lisi a soucasné jsou
Vv ¢ase minimalné proménné. (-6

Déle je nutné vysvétlit jednotlivé pojmy, jelikoz autentizace, verifikace a identifikace
jsou Castokrat zaménovany.

Autentizace — celkovy proces ovéfeni piedpokladané identity subjektu. Po tomto
procesu nasleduje proces autorizace.

Verifikace — pfi verifikaci jedinec zada své udaje (heslo, karty, aj.) a pak poskytne
pozadované biometrické informace. Nésledné dochdzi k porovnani s databazi. Prvné se
v databazi nalezne udaj poskytnuty prostiednictvim karet, pinti ¢i hesel a poté je teprve
porovnavan biometricky tidaj. Jedna se tedy o porovnavani 1:1. [1-6]

Identifikace — neni nutna kombinace metod, sta¢i pouze sejmout biometricky udaj a
poté dochazi k porovnavani tohoto udaje s celou databazi. Mohou nastat dva piipady.
V prvnim piipad€ nedojde k zadné shodé a uzivateli je ptistup zamitnut. V druhém piipadé je
potvrzena shoda a uzivateli je vstup povolen. Jedna se o porovnani 1:N. [1-6]

Tak jako u kazdé jiné metody je i u biometrie tfeba pied jejim uvedenim do praxe

zvazit urCité aspekty:

> presnost,
» rychlost odezvy,
> velikost predlohy,
>

cena.



Biometrické ptistupové a zabezpeCovaci systémy se daji rozdélit dle nejcastéjsiho

pouziti na:

>

YV Vv Vv YV VY VvV V V

Snimani otiski prsti

Snimani otisku dlané,

Rozeznavani hlasu a feci,

Sken o¢ni duhovky a sitnice,

Rozeznavani obliceje,

Identifikace dle DNA (problém s rychlosti) — pouze u specialnich postupd,
Rozeznavani dle chiize,

Ezotericka identifikace,

Behaviometricks identifikace. !

Jednotlivé procentudlni zastoupeni téchto metod je znazornéno na obr. 1. V ¢asti

S nazvem ostatni jsou zahrnuty metody jako rozeznavani osob dle chiize, ocni sitnice a

nezminéné behaviometrické a ezoterické metody. V grafu neni zahrnuta identifikace

prostednictvim rozboru DNA, jelikoz tato identifikace je samostatnd a velice Siroka védni

disciplina.

Obr. 1 Biometrické identifikacni systémy a jejich podil na trhu &

Ostatni Duhovka : Hias
12% 9% /| 6%

Otisk prstu
46%

Mezi ezoterické metody patii sken krevniho fecisté ruky, termovizni obraz tvafe, otisk

uSniho boltce a tvar vnéjSiho ucha, dynamika pisma a rucni podpis, otisky rtl a pord, pletova

spektroskopie, pach lidského téla, metabolickd analyza, obsah soli v téle a také ryhovani a



tvar nehtu a nehtového lizka. Tento zplsob identifikace je prozatim ve stadiu testu. Zatim se
ukazuje tato metoda jako pomé&rng levna, ale zéroveti je velmi nachylna na podvrhy. !

Zvlastni a v poslednich letech dosti vyuzivanou metodou je tzv. behaviometrika. Je
zalozena na pozorovani vlastnosti jedince. Mezi zastupce této metody patii styl a rychlost
psani na klavesnici, sledovani pohybu pocitacovych mysi. Dale také styl bipedalni lokomoce,
gesta, mimika i dalsi lidské projevy se fadi do této skupiny biometrické identifikace. !
2.1 Oftisky prstu

Historicky prvni zdznamy o daktyloskopii se objevily odhadem nékolik tisicileti pred
nasim letopoctem u Indidnd na izemi ve staté Indiana. Byly zde objeveny kameny s vyrytymi
dlanémi, jejich ucel dodnes neni znam. Otisky prstii vyuzivali pro identifikaci jiz v Asyrii a
Cing 6 — 7 tisic let pred Kristem a zhruba v letech 1792 — 1750 pted Kristem tuto metodu
vyuzivala 1 krdlovna Hanimurabi z Babylonu. Prvni spis o vyuzivani otisku prsti jakozto
identifikaci ¢lovéka pochazi z Ciny a sepsal ho Ciftan Kio Kung-yen. Ciiiané otisky prsti
vyuzivali pf1 obchodovani a rozvodech, kdy manzel musel uvést otisk prstu k ditvodim pro
onen rozvod. &

Jeden z nejvétSich ptinost bylo popsani a rozliSeni deviti zakladnich vzort papilarnich

linif viz obr. 2 u poslednich ¢lankd prst J. E. Purkyndm. !

Obr. 2 Kresba papilarnich linii ™

@
)

<) ) )

Samotny rozvoj otiskii prsti v Ceské republice se poji ke jménu Frantiska
Protiwenského, ktery po dostudovani zacal pracovat pro policejni sluzbu a byl pozvan do

Vidné na Skoleni tykajici se antropometrie a daktyloskopie. V roce 1903 byly na jeho popud



zhotoveny prvni daktyloskopické karty s otisky deseti prsti. ™ ® Sniméni otiskii prstd jde poté

rozdélit do dvou skupin:
» Kklasické snimani daktyloskopickych stop

» bezprostifedni snimani otiski prsti

Klasick¢ snimani daktyloskopickych stop predstavuje postupy, které vyuziva
predevsim policejni sluzba. Jedna se zejména o vyhledavani daktyloskopickych stop a jejich
zviditelnéni, dale o zafixovani a nasledné zaneseni do daktyloskopické evidence.
Bezprostiedni snimani otisktl prstl je charakteristické pro komeréni a bezpec¢nostni oblasti. 4

Metoda otisku prstu se dnes vyuziva ve viech odvétvich. Ctecku otisku prstu miizeme
vidét zpravidla u dochazkovych a ptistupovych systémi. Dle zminénych typt se lisi jejich
pouziti a takeé jejich spolehlivost.

V dnesni dobé mame do riznych technickych zafizeni zakomponovany senzory pro
sejmuti otisku prstu. Senzory jsou zatizeni, kterd pouZzivaji rozmanité fyzikalni principy. Tyto
senzory miZzeme rozdélit podle zplsobu kontaktu snimané tkdné se snimaci plochou na

kontaktni a bezkontaktni. &

2.1.1 Kontaktni senzory
Princip kontaktnich senzorti spociva v piiloZzeni prstového lizka piimo na snimaci

plochu senzoru. Déli se na:

» Optické senzory: pouziti prvnich optickych senzorti je zaznamenano v rozmezi
Sedesatych a sedmdesatych let minulého stoleti. Prace téchto senzort je zaloZena na
technologii FTIR — Frustrrated Total Internal Reflection. Jedna se o laserovy paprsek
nebo husty svazek optickych vldken osvétlujici zespodu povrch prstového lizka, ktery
je ptiloZen na prithlednou desku senzoru. Odrazeny svételny tok snima CCD (Charge
Couplet Device) prvek. Papilarni linie a brazdy nam urcuji mnozstvi odrazené¢ho
svétla, kde papildrni linie odrazeji vice svétla nez brazdy. CCD prvek ovSem odraz

svétla od brazd nepouziva jako vyhodnocovaci prostiedek. &

> Elektronické senzory: elektronické senzory jsou zaloZeny na elektrickém poli mezi
dvéma vodivymi a elektrickymi deskami. Pfi pfiloZeni prstu na spodni plochu se
zméni tvar elektrického pole. Vrchni desku elektronického senzoru tvofi prst (jeho
povrch), do né&jz je vysilan elektricky signal. K identifikaci slouzi vysoce vodiva slana

vrstva tekutiny nachdzejici se pod nevodivymi odumielymi buiikami. Signal je



nasledné zesilen a pfeménén do elektronického obrazu otisku prstu. Vyhoda tohoto
typu senzoru je, Ze pii snimani nezélezi na poskozeni vrchni vrstvy prstového lizka ¢i

jeho vihkosti. 89

» Opto-elektronické senzory: Senzor je vytvoreny dvéma vrstvami. Vrchni vrstva,
ktera je vyhotovena z polymeru TFT a ptichazi do pfimého kontaktu s prstem ma
vlastnost potlacit svétlo, které je nasledné¢ absorbovano sklenénou vrstvou se

zatavenymi fotodiodami, které prevadéji svételny tok na tok elektricky. 4

» Kapacitni senzory: tento typ senzoru je zalozeny na méteni elektrické kapacity.
Sklada se z velkého poctu vodivych plosek, které jsou od sebe izolovany. Pti prilozeni
prstu dojde skrze papilarni linie k pfemosténi jednotlivych vodivych ploch a brazdy
zde zastupuji izolanty. V tu chvili dochazi k méfeni napéti a kapacitnich ubytkt mezi

vodivymi ploskami. [4.8]

» Tlakové senzory: papilarni linie vytvareji vyssi tlak na povrch senzoru na rozdil od
brazd, kde je tlak o poznani niz$i. Povrch snimaci plochy je tvofen z elastickych
piezoelektrickych krystali. Pii vyvinuti tlaku papildrnich linii na piezoelektrické
krystaly dojde k pfeméné tohoto tlaku na elektricky signal a tim dojde k vytvofeni
obrazu otisku prstu. Tlakové senzory maji stale stejnou spolehlivost i s mokrymi prsty.

Senzor tohoto typu byl vyvijen 10 let a na trhu se objevil v roce 2001. 4.9

» Teplotni senzory: citlivost na zmény teplot jsou pro tyto senzory stézejni. Jde o to, ze
pii priloZzeni prstu na snimaci plochu maji papilarni linie vyssi teplotu nez brazdy,
které jsou od povrchu ve vétsi vzdalenosti. Diky teploté mizeme urcit zda otisk patii
zivé ¢i mrtvé osob€, coz nam zkvalitnuje cely systém. Touto formou jde urcit padélané
otisky a ve spravnou chvili zamitnout pfistup zadateli. [4.8.9]

2.1.2 Bezkontaktni senzory:

Tyto senzory nevyzaduji pfiloZeni prstu na snimaci plochu. Maji velké plus

Z hygienického hlediska. Tyto senzory a jejich technologie se stale vyvijeji. Jejich zékladni

rozdéleni je na:

> Optické senzory: optické senzory funguji na podobném principu jako u kontaktnich

optickych senzort. Svételny paprsek je schopen snimat otisk prstu na vzdalenost 30 —

50 mm. Bezkontaktni zpiisob pfedchézi zne&isténi snimaci plochy senzoru. 129



» Ultrazvukové senzory: 0opét je zde podobny princip jako u optickych senzort. U
ultrazvukovych senzorti dopada kratkovinny svazek na povrch prstu. Tento svazek se
odrazi rzné€ od papilarnich linii a brazd a slouzi k vyhodnoceni. Dalo by se fici, Ze se
jednd o velmi citlivy sonar. Jedna se o vysilani zvukovych vin s vysokou frekvenci
vysilanych jejich zdrojem smérem ke snimanému prstu a vyhodnocovani odrazenych
zvukovych vin piijimagem, ktery se nachazi kolmo na vysilany paprsek. 189

2.2 O¢ni sitnice

V roce 1976 firma EyeDentify, zalozena Robertem Hillem, ucinila prvni pokusy
snimani sitnice. Vzniklé ptistroje byly velice naro¢né na obsluhu a také velmi drahé, coz
znemoznilo jejich pouziti v praxi. Dal§im jiz sériové vyrabénym piistrojem byl Eye
Dentification Systém. V tomto zatizeni byla pouzita kamera, ktera za pomoci infraCerveného
svétla byla piipojena k pocitaci, ktery analyzoval odrazené svétlo. Pfi vybéru vhodného
algoritmu byl zvolen algoritmus jednoduché korelace. Rozpoznavani osob podle sitnice je
svazano s firmou EyeDentify. Ta si fadu principli pouzZitych pfi rozpoznavani nechala
patentovat. Posledni model firmy EyeDentify nazvany ICAM 2001 byl navrzen v roce 2001.
Diky uzivatelské neptivétivosti a vysoké cené byl vSak pozdéji stazen z trhu. Podobny snimac
v soucasné dobé nabizi firma EyeKey pod modelovym c¢islem EyeKey 2001. [4. 0]

Identifikace osob prostfednictvim ocni sitnice je metoda provadéjici verifikaci
snimanim a porovnanim obrazu vzoru sitnice. Pro nasniméani cév ocni sitnice se pouziva
optickd kamera. Tyto snimky se porovnaji s databazi a nasledn¢ dojde k identifikaci osoby,
ktera vyslala pozadavek o vstup. [4. 10]

Studiem oc¢ni sitnice se v tficatych letech minulého stoleti zabyvali 1€kati Carleton
Simon a Isidore Goldstein, kteti zjistili unikatnost vzoru o€nich cév. Na jejich praci navazal
pted Sedesati lety Paul Torer, ktery se domnival, Ze u jednovaje¢nych dvojcat budou tyto
vzory shodné. Jeho vyzkum ovSem toto tvrzeni vyvratil a ukdzalo se, ze u jednovaje¢nych
dvojcat se vzor o¢ni sitnice vyrazné lisi. [4,10]

Sitnici nalezneme na zadni sténé ocni bulvy a je vyzZivovana krvi pomoci cév, které do
ni Gsti z optického nervu. K poranéni sitnice dochézi ztidkakdy, a proto je vzor cév za sitnici
neménny. Oc¢ni sitnice rozpoznd dopadajici svételny tok a informuje mozek o této aktivité.
Obraz, ktery dopadd na sitnici, se zaostii ockou, zatimco oc¢ni duhovka koriguje velikost
dopadajiciho svétla na sitnici. 4]

V piipadé onemocnéni kratkozrakosti nebo dalekozrakosti se obraz zaostii pfed nebo

az za sitnici a dochézi k dopadu neostrého obrazu. [4]
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Na uvod je nutno fici, Ze pojmy jako snimek sitnice a rozpoznavani osob na zaklad¢
sitnice, jsou neptfesné a zavadéjici, jelikoz pro identifikaci osob nelze pouzit sitnici, ale cévy,
které se nachézeji v choroidu za o¢ni sitnici. Jelikoz je zminénd terminologie zazit4, tak u ni
zistaneme. !

Pro nasviceni sitnice se pouziva infracervené svétlo. Sitnice je pro toto svétlo témer
prithledna a vysledky nam zprostfedkovava az vzor cév v choroidu — viz obr. 3. Ten nam

vytvari obraz sitnice, ktery je nasledn¢ pouzit pro identifikaci osob. [4,10]

Obr. 3 Vzor ¢év v choroidu !

Oblast snimani

Slepa skvrna

Svétle Sedy kruh oznacuje slepou skvrnu, coz je misto, které nam ukazuje, kde opticky
nerv vnika do sitnice. Cerna prerusovana kruznice vyznacuje snimanou oblast (snimana bude

jen kruznice, nikoli oblast nachazejici se uvnitt této kruznice). [4,10]

2.2.1 Systém firmy EyeDentify

Kamera slouZici k ziskani snimkil funguje stejné€ jako retinoskop, ktery pouzivaji ocni
lékafi. Svételny zdroj vysila své paprsky na ocni sitnici. Svétlo je vysilano v jednotném
svazku paprskil, protoZe je zapotiebi, aby toto zafeni zaosttila cocka oka na bod na sitnici.
Cast svétla je sitnici odrazena zpét k &odce a ta znovu soustfed’uje paprsky. Dochazi k tzv.
retro-odrazu, coz znamend, ze svétlo vychazi a vchazi do oka pod stejnym thlem. Svétlo,
které se odrazi, snima kamera. Je potieba zajistit, aby kruhovy snimek sitnice byl vystfedén na
kruhové jamce a také aby byl dany jedinec pod snimanim celou potiebnou dobu. Toho je
dosdhnuto tim, Ze je uzivateli ukdzén cil, na ktery ma zaostfit. Cely proces snimani je
dokoncen béhem deseti aZ patnacti sekund. UZivatel nesmi béhem procesu hybat hlavou a
jeho o¢i musi byt oteviené a hledét na barevny cil zhruba ze vzdalenosti dvou centimetri od
kamery. Pro snimani se zpravidla pouzivd dominantni oko uZivatele. Sniméani probiha bez

bryli. Pokud jde o kontaktni Cocky, ty se vyndavat nemuseji, ovSem nékdy mohou cinit



drobné problémy pfti identifikaci. V dal$im kroku je nutné ze snimaného signalu odfiltrovat
svételny $um, a to jak z okolniho svétla, tak i z odrazu rohovky.

Ze snimku, ktery znazornuje cévy V choroidu je podstatné pouze mezikruzi. Pozornost
je vénovana nesilnéjsimu i nejslabsimu odrazu (nejvétsimu kontrastu), ktery se dale
vyhodnocuje. Uzivatel neni pfi snimani vzdy ve stejné poloze. Tuto skute¢nost fesi rotacni
algoritmus, ktery posunuje ziskana data o par uhlovych stupnt sklonu hlavy. [4,10]

Testti tohoto systémi bylo provedeno velice malo, zatfizeni spolecnosti EyeDentity,
viz obr. 4 bylo podrobeno testim vroce 2001 narodni laboratofi Sandia s vybornymi
vysledky. Ovsem toto testovani probihalo pouze na samotnych védcich a ze 119 snimkt byly
pouze tfi vyfazeny pro Spatnou kvalitu a zbylych 116 mélo pfesnost rozpoznani 100%.
Testovani neprobihalo automatizovang, a proto se jevi jako neobjektivni. Nevyhodou systému

: v w7 r v ’ r 7o v ; [4
je, ze ho nelze pouzit ve venkovnim prostiedi a také cena neni ptijatelna. 4]

Obr. 4 Snimaci zatizeni firmy EyeDentify !

Tato metoda identifikace osob neni pfili§ piijemna a zafizeni je pro bézné uzivatele
ponc¢kud cenové nedostupné. Na druhou stranu je to velmi pfesny zptisob identifikace.
Ptistroje pro identifikaci osob na zakladé vzoru sitnice jsou pouzity na mistech, kde je
vyzadovana maximalni bezpe¢nost (vyzkumna zafizeni pro vyvoj a ochranu jadernych zbrani,
centra, v kterych dochézi k velkym transakcim, FBI, CIA, NASA, banky). Dfive byla tato

v

metoda nejbezpecnéjSim a nejspolehlivéjSim zpiisobem verifikace a autentizace, ale v dnesni
[4,10]

dobe je stale Castéji nahrazovana jinymi biometrickymi identifika¢nimi zatizenimi.
2.3 O¢ni duhovka

Jednim z hlavnich problému rozezndvani vzort je i zde kli¢ova variabilita uvnitt jedné
ttidy (jedné osoby) a zaroven mezi jednotlivymi tfidami (osobami). V piipadé dodrZeni
zakladniho principu, kterym je tvrzeni, Ze variabilita mezi tfidami by méla byt vétSi nez
variabilita v jedné tfidé, se povazuje vzor o¢ni duhovky za velmi spolehlivou vizualni
identifikaci osob. 1



Oc¢ni duhovka viz obr. 5 je fazena mezi vnitini organ, ptesto ji lze vidét zvnéjsku. Je

pomérné dobfe chranéna a zaroven je tento organ staly v Case.

Obr. 5 Prifez lidskym okem

Duhovka Sklivec

Rohovka ™ Sitnice

Zornice Zluta skvrna

Codka Zrakovy nerv

Bélima Cévnatka
Rasnaté télisko

Duhovka se za¢ina vyvijet koncem prvniho trimestru t€hotenstvi. Jednotlivé struktury,
které tvoii vzor duhovky, viz obr. 6, jsou z velké casti dotvofené koncem osmého mésice a
dal8i usazovani pigmentu mize probihat jeSté v postnatalnich letech. Vzor duhovky je dosti
slozity a vyznacuje se velkym mnozstvim typickych znaki (napt. klenuté vazy, ryhy, hiebeny,
krypty, prstence, korony, pihy a klikaté ¢ary znazornéné na obr. 5. Diky vSem témto znaktim i
pies jeji malou velikost (cca 11 mm) je variabilita duhovky vysoka. Je zde také patrny rozdil
ve velikosti zornice a duhovky, kde je polomér zornice 0,1 — 0,8 nasobkem poloméru

[4,11]

duhovky.

Obr. 6 Vzory o¢nich duhovek **

Pokud jde o geneticky identické o€i, je vhodné srovnani levého a pravého oka jedné
osoby. U jedince jsou o€i geneticky stejné, tak jako 1 u vSech Ctyf o¢i jednovaje¢nych dvojcat.
Sniméani duhovky je pomérné nezéavislé na uhlu osvétleni a pfipadné niance v thlu
pohledu vyjadiuji jen afinni zmény. Snadnost nalezeni o¢i na fotografii oblieje a jedinecny
kruhovy tvar duhovky umoziuji spolehlivou a piesnou identifikaci organu a vytvotfeni modelu

duhovky s neménnou velikosti. i1
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Pro zaznamenani rozsahlych vzori o¢ni duhovky by mél byt poskytovan jeji snimek o
minimadlnim poloméru 70 pixeld. U dosud pouzivanych algoritmi je velikost ziskaného
snimku duhovky mezi 80 a 130 pixely. Pouzivaji se monochromatické kamerové systémy
(480 na 640) a infracervené pasmo o vinovych délkach 700 nm az 900 nm, které neni Skodlivé
pro uzivatele. Jsou i systémy, které pracuji s Sirokothlymi kamerami, jejiz funkci je
lokalizace o¢i ve tvari a nasmerovani dalsi kamery S vyrazné lepsimi vlastnostmi, kterd uz ma
uzsi zabér a vyssi rozliseni. 1Y

Dnes pouzivané algoritmy jsou vytvofené Johnem Daugmanem, jsou to algoritmy
nazyvané¢ Da93, Da94, Da0l. Diky témto algoritmim mohl byt vytvofen software, ktery je
soucasnymi systémy pro rozpoznani oc¢ni duhovky pouzivan. Provadéné testy téchto
algoritmi jsou velice uspésné, pocet nespravné identifikace je roven nule. Do testll nebyly
zahrnuty imysIné podvody (sabotdZe) napt. vytvofenim umélé duhovky testované osoby. 4

Barva oci (taktéz vzhled duhovky) je vyrazné geneticky ovlivnéna a podrobnosti vzora
geneticky stejnych duhovek se jevi jako nekorelované (jako mezi nesouvisejicima ocima).
Testovani bylo provedeno na 324 lidech (prava i leva duhovka). Naméiena stfedni hodnota
Hammingovy vzdalenosti byla 0,497 se standardni odchylkou 0,031. U jednovajecnych
dvojcat hodnoty vypadaly nasledovné. M¢éteni se zcastnilo 6 dvojic, HD (Hammingova
vzdalenost) ¢inila 0,507. Z toho vyplyva, Ze feno-typické ndhodné vzory, které mizeme vidét

na o¢ni duhovce, jsou epigenetickeé. 4, 11]

Veskeré systémy, které identifikuji 0sobu na zaklad¢ duhovky, vyuzivaji jiz zminény
algoritmus. Existuje pét moznosti jejich vyuziti na letiStich:

» pouZiti jako nahrada pasi pri imigra¢ni Kkontrole prijizdéjicich cestujicich
zaregistrovanych jako frequent traveller (napf. Schiphol, Frankfurt, kanadska a
britska letiste)

» pro zrychleny check-in odjiZzdéjicich cestujicich (letist¢ v Tokiu (Japonsko),

Bostonu (USA), Los Angeles (USA) a Washingtonu (USA))
> pohotové Fizeni pristupu pro piloty a ¢leny posadek (letisté Charlotte (USA))

> pro personal letiSté pii pristupu na letiStni plochu a do ostatnich vyhrazenych
prostor (letisté¢ New York JFK (USA), Albany (USA) a Schiphol (Nizozemi))

> pri kontrole p¥ijizdéjicich cestujicich viuci databazi d¥ive vyho$ténych osob (Abu

Dhabi a jina letiSté ve Spojenych arabskych emiratech) 4]
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Vesmes se systémy pro rozpoznani duhovky pouzivaji v oblasti, kde je zddana vysoka
urovenn bezpe€nosti (napf. v bankovnim sektoru, véznicich, jadernych elektrarnach, na
letistich, v statutarnich prostorach a v mnoha dal§ich). Radi se mezi jednu z nejrozsahlejsich
aplikaci a to predevsim diky velikosti jeji databaze. Krom dulezitych objektd uvedenych vyse
je tato metoda identifikace pouzita v japonském najemnim domé, kde jsou jednotlivi
najemnici zavedeni do databaze duhovek pro tento dim. Kdyz je identifikace osoby kladna, je
doty¢ny vpustén do domu a je mu i privolan vytah, ktery je naprogramovany, aby obyvatele
odvezl do ptislusného patra. [4.11]

2.4 Geometrie ruky

Prvni prototyp pfistroje pro méfeni geometrie ruky byl jednorozmérny. Méfila se
pouze délka prstli. Tento systém byl vyvinut v 70. letech minulého stoleti panem Robertem P.
Milerem. Pouziti nalezl pii kontrole vstupu do spolecnosti Shearson Hamill a Western
Electric. Nejzasadnéjsi pouziti bylo v jadernych elektrarnach. Prvni model této technologie
nebyl pfilis uspésny vzhledem Kk jeho jednoduchosti. Vyvoj pokracoval a doslo k vyvinuti
dvojrozmérné fungujiciho systému. Kromé délky jednotlivych prstli se méfila i jejich Sirka.
Dnes mame jiz 3D méfeni, které se rozsitilo jesté o méfeni vysky prsti. Prvni, kdo vyvinul
elektronicky skener pro zaznamenani geometrie, byl David Sidlauskas z firmy Recognition
Systéme, Inc. [4.6,14]

Oproti skenu o¢ni duhovky ¢i sitnice je metoda identifikace osob prostfednictvim
skenu geometrie ruky pro uzivatele nejméné vtiravou a osobni. Ruka se v pribé¢hu Zivota
(samoziejm¢ az po dokonCeni vyvinu) téméf nemeéni. Piipadné zmény jsou zplisobeny
riznymi aspekty jako je napi. zména télesné hmotnosti, kdy dojde k zvétSeni/zmenSeni
tloustky jak prstl, tak celé dlané nebo nemocemi a v neposledni fad¢ také velkou roli hraji
urazy. K identifikaci slouzi délka, Sitka, tloustka prsth a prakticky cely obrys ruky. Je ovSem
nutné pii méfeni zanedbat délku nehtt. JelikoZz neustale se ménici délka nehtl, ktera by
zpusobovala neptfesnost méteni. [4.6, 141

Cely proces snimani zacind pfilozenim ruky na horizontdlni plochu skeneru.
Podkladova deska je vyrobena z lesklého materidlu, ktery disponuje velkou optickou
odrazivosti, abychom ziskali jasny a kontrastni obraz. Tato plocha je opatfena tzv. fixaénimi
koliky, které zajistuji stale stejnou polohu ruky. Ruka se klouzavym pohybem dostane do
faze, kde mezi prsty jsou ony fixa¢ni koliky viz obr. 7. Poté je vSe piipraveno k zfizeni
potiebnych snimku k identifikaci. K nasviceni se pouzivaji infracervené LED diody. Nasledné

prostiednictvim soustavy zrcadel se obraz odrazi do snimaciho zafizeni, v tomto ptipad¢ do

12



kamery. Pofizené snimky jsou Cernobilé. Dnes pouzivané skenery snimaji desitky az stovky
bodl za sekundu a samotné sniméni je trojrozmérné. Prvni snimek je proveden kolmo na
plochu desky a druhy za pomoci zrcadel vytvaii bo¢ni pohled. Tento zpidsob je v praxi

nazyvan ortografickym snimkovanim. [ 4

Obr. 7 Umisténi fixaénich kolicka

Jako u kazdého biometrického systému je i zde nutné pofizeni vzorového obrazu,
ktery bude slouzit pro naslednou verifikaci a autentizaci osob. Tento vzorovy snimek je
tvofen ze tii obrazil, jako jejich aritmeticky primér. Je ukladan do stalé vnitini pameéti
zafizeni. Krom¢ vzorové Sablony je ulozen do paméti i PIN ¢i nahrany kod karty. Tyto
jednotlivé tdaje maji piidélené své identifikacni Cislo, diky kterému se urychli proces
verifikace. Referencni Sablona se vzhledem k moznosti zmény tvaru ruky, které byly zminény
vySe, musi za urCity Cas aktualizovat. Novodobé piistroje maji hodnotu EER (Equal Error
Rates) = 0,01 %, coz znamena, ze¢ kazdy deseti-tisici uzivatel je bud’ chybné vpustén do
objektu, ¢i chybn¢ odmitnut. [4.6]

Po narozeni maji lidé obé své ruce symetricky shodné, stdrnutim a vnéjSim vlivem
okoli se ruce méni. Jedna ruka je vzdy dominantni a ta pak urcuje skutecnost, zda je ¢lovek
pravak ¢i levdk a ztoho také plyne i to, ze pouzivanéj$i (dominantni) ruka byva Castéji
zrafiovana.

Sken ruky své pouziti nalezne zejména v bezpecnostni oblasti jako komer¢ni pfistroj
zajiSt'ujici verifikaci osob. Tento zplisob rozpoznavani osob je velmi Gzce zaméfen, obsahuje
pro identifikaci osoby pfili§ malo informaci. VétSinou se tato zatizeni pouZzivaji v objektech
s omezenym piistupem, kde dopfedu vime, kolik lidi se zde pohybuje, napi. ve véznicich,
Skolach, lékarnach, kasdnich, aj.. Na pracovistich slouzi i jako dochazkovy systém
zaznamenavajici Cas straveny v praci. [4.6.14]

Praktické uplatnéni skenu ruky, viz obr. 8, mizeme z devadesati procent vidét

v americkych, ruskych a japonskych jadernych elektrarnach. I v Ceské republice se tato
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zatizeni vyskytuji v jaderné elektrarné Temelin. Nejvétsi tspéch mél projekt INSPASS
(Immigration and naturalization service passanger accelerated service systém. Uz z nazvu je
patrné, ze tento systém ma za kol urychlit odbavovani stalych cestujicich (posadka letadla,
diplomaté, obchodnici, herci). Kontrola probiha na letiStich v Miami, Los Angeles, New
York, Washington, aj. Funguje to tim zplisobem, Ze cestujicim je vytvofena referencni
Sablona a pridé¢lena identifikacni karta, kterd obsahuje nahravku referen¢niho snimku. Tito
lidé maji sviij vlastni vchod, kde vlozi svou identifika¢ni kartu do ¢teciho zafizeni a nasledné
je jim udé€lan sken geometrie ruky. Cely proces zabere od 11 do 20 sekund podle zkuSenosti
cestujicich. Stejny princip je pouzit i v projektu BASEF, ktery kontroluje pohyb délnikli mezi
pasmem Gazy a zdpadnim biehem fteky Jordan, také ve vladnich institucich a slozkach
NATO. Krom takto vysoce stiezenych a dulezitych objektd se sken ruky vyuziva napiiklad na

univerzitach pro vstup do menzy, na koleje a do pocitacovych stiedisek. [4.6,14]

Obr. 8 Pistroj pro sken geometrie ruky

Castéji se miizeme setkat se skenery, které nesnimaji trojrozmérné celou dlaf s prsty,
ale jen ukazovacek s prostfedniCkem, viz obr. 9. Jelikoz se zmensSila snimana plocha, tak se
v souvislosti stim zvySila moznost chybovosti. Cely proces identifikace se vSak velice
urychli. Rozméry pfistroje jsou mensi nez u zatizeni ptistroje pro sken celé ruky a verifikace
nezabere vice neZ jednu sekundu. Co se tyka velikosti paméti, dosahuje az 1000 piedlohovych
Sablon. U sitovych verzi to mize byt az 10 000 referen¢nich Sablon. Pfistroj je mozné rozsitit
o klavesnici, ¢teCky sekundarnich identifikacnich zafizeni (Ctecka magnetickych zdmkl a
karet) ¢i o bezkontaktni zplisob sniméni. Zatizeni lze pouZzivat i jako venkovni. Je ale nutné
mit vyhtivanou snimaci desku. Pokud tato deska neni s vyhfevem, miize dojit v mrazivych
dnech k vysoké chybovosti z divodu ptiloZeni teplé ruky na studenou snimaci plochu. Dojde

ke kondenzaci vlhkosti. Tento systém se pouzivd u objektll s menSimi pozadavky na
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bezpecnost, jako jsou naptiklad zabavni parky, sportovni a VIP kluby a pro uréeni dochéazky.
Konkrétné¢ je nalezneme napiiklad Vv americkém Disneylandu, kde se takto zajistuje

neprenositelnost vstupenky. [* 64

Obr. 9 Skener pro dva prsty 1!

2.5 Chuaze

V Ceské republice jsou prvni zaznamy tykajici se analyzy lidské chiize z roku 1977.
Tento lidsky jedine¢ny aspekt je v dneSni dobé velmi zkoumany a odviji se od n¢j velké
mnozstvi bezpecnostnich opatteni. [15.16]

Tato kapitola se vénuje chizi, ktera se vyviji postupem ¢asu. Prvni znamka pohybu je
JiZ u novorozence, ktery se snazi pretocit ze zad na bricho a zpét, dalSim krokem je Sikmy sed
ditéte. Poté se z lehu a sedu postupuje pohybem po cCtyiech (lezeni). V nasledujicim ¢asovém
obdobi dojde k verifikaci pohybt, kdy dité chodi do stran s oporou hornich koncetin. Veskery
tento vyvoj pohybii je bran jako lokomoce. Poslednim stadiem je vzptimena chlize po dvou
dolnich koncetinach, cemuz se také odborn¢ tika bipedalni lokomoce. VSeobecné se pod
pojmem lokomoce skryva ptfesun z jednoho mista na druhé, jinymi slovy u lidi se pod
pojmem lokomoce rozumi pohyb lidského téla v gravitaénim poli svou silou bez jakychkoli
technickych prostfedkii a to za pomoci koncetin nebo jinych ¢asti téla. Krom jiz zminéné
bipedalni lokomoce (chiize, béh) patii do lokomoc¢ni skupiny lezeni, skakani, plavani, let
popiipad¢ volny pad. Pro biometrické Gcely lze vzit v potaz pouze chiizi a b&h. 14, 15471

Z kriminalistického hlediska je pohybova aktivita velmi zajimava a dilezitd. Lze z ni
vysledovat jak funkéni tak dynamické vlastnosti, kde je rozhodujici fyziologické hledisko na
navyk (télesna vyska, hmotnost, sportovni navyky, zdravotni stav, anatomické vyboceni od

normalu — zaktivend patef, ploché nohy, uvolnéné kycelni klouby) a psychologické hledisko

na pohybovy navyk. Tento zpiisob verifikace je ovliviiovan mnoha aspekty, jako je zatéZovani
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se tézkym bifemenem, nerovnost terénu ¢i bolest hlavy, zad, poptipadé vyCerpani a unava.
Zeny pii téhotenstvi maji jinou chizi z divodu povoleni kyéelnich kloubt a jiné posazeni
kosti panevni a také jiny vnéjSi vzhled z divodu zvySeni hmotnosti. Také opilost a
halucinogenni a navykové latky ovlivni zptisob chtize. [4,15-19]

Udaje, které jsou analyzovany pro vytvofeni zavért verifikace, jsou stanoveni
rychlosti lokomoce, grafické znazornéni této rychlosti, k ¢emuz je tieba znat frekvenci
pohybu, délku kroku, ¢asové usporadani kroku a kombinace kinematicko-dynamografickych
hodnot. 1%

V soucasné¢ dobé jsou analyzy pohybu zaloZené¢ na kinematickych parametrech.
Zakladem jsou filmové zdznamy a rozdéleni lidského téla na Casti. Dochazi k snimani
stanovenych bodl na lidském téle minimaln¢ dvéma zkalibrovanymi kamerami soucasné.
Pocet kamer (3, 6, 9 1 vice) a frekvence zdznamu zavisi na rychlosti a slozitosti zkoumané
lokomoce. Aby mohly byt vysloveny zavéry, je zapotiebi zjistit prostorovy pohyb
jednotlivych ¢asti lidského téla, napfiklad horniho bodu hlavy, viz obr. 10. Na kazdém
segmentu lidského téla je nutné sledovat alespon tfi body lezici v jedné piimce. Sledovani by
mélo probihat minimaln¢€ ze dvou mist (dvéma kamerami). To vede ke stanoveni prostorové

[4, 15-19]

polohy.

Obr. 10 Sledovani pohybu horniho bodu hlavy
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Proto, abychom mohli ur¢it soutfadnice, je nutné kalibrovat okolni prostor a to tak, Ze
se softwaru posle zprava o vzajemné prostorové pozici snimacich zatizeni. Diky tomu se pak
mohou vypocitat pozadované prostorové souradnice jednotlivych sledovanych boda. Vétsinou

je to zaloZeno na algoritmu piimé linearni transformace (DLT metoda — algebraické vyjadieni
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polohy ve vice dvourozmérnych obrazech a soucasné¢ v prostoru). Prvni vyzkumy se

pouzivaji 3D video-grafické metody, které se zamétuji na oblasti:
» prostor v urcitém case,

W Wew

pohyb tézisté ve vertikalnim sméru,
pohyb tézisté v horizontalnim sméru,
pohyb kolenniho kloubu,

pohyb hlezenniho kloubu,

pohyb kycelniho kloubu,

rotaci panve a ramen v transversalni roviné,

YV VvV V¥V V VY VYV V¥V

pohyby dolnich a hornich kon¢etin v uréitém case. [4,15,17]

Metoda pouzivajici chiizi k rozeznani osob je pomérné nova, jesté nedokoncend. Je
zde mnoho problémovych a nutno feSitelnych oblasti. Velkou vyhodou této biometrické
metody je, ze je bezkontaktni a pro snimanou osobu nikterak vtiravd a nepiijemna. Chlize
propojuje mnoho obort Cinnosti jako je medicina, psychologie, sport, modelovani lidského
téla, biometrie. Do metody rozeznavani osob dle jejich pohybu a také tvare se vkladaji veliké
nadéje. S rostoucimi teroristickymi hrozbami a jinymi trestnymi ¢iny je jejich pouziti stale
Cast¢jSi. Mnoho z ostatnich biometrickych metod nelze pouzit v uritych podminkéch,
napiiklad u metody rozeznavani osob na zaklad¢ tvare muze zakryti tvaie (kuklou, maskou)
cely proces piekazit. To samé plati i u verifikace na zéklad¢ uSniho boltce, ktery mize byt
umysIné ¢i nechténé zakryt vlasy. Také pti nevhodném svétle (Sero, podzemni prostory, ptimy
slune¢ni svit, silné umélé osvétleni, aj.) nebo pii barvé obleceni, ktera splyva s prostfedim, je
proces identifikace nerealizovatelny. Je pravdou, Zze diky neustalému vyvoji si systém s fadou
téchto problémi jiz umi poradit. [4,15-16]

Systémy pro rozpoznavani osob podle chiize jsou pouzivany v bézném terénu, jako je
namésti, ulice, primyslové prostory, gardZové prostory, penézni stavy, kde dochazi k sejmuti
obrazu a jeho néasledné poslani na centralni stanovisté k jeho dalSimu zpracovani. 4l

U pohybu tézisté ve vertikalnim sméru (viz obr. 11) Ize pouze dodat, Ze nohy jsou
Vjedné ose bez ohybu v kolenech a jinych kloubech. Postupem casu se v modelovani
zohlednovaly dalsi hlediska jako pohyb kloubt (kycle, kolena), také rotace panve a hrudniho

koSe. Tim dochézelo k zmirnéni kiivky, az tato kiivka méla sinusoidni prib&h. 4l
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Obr. 11 Zjednoduseny pohled na pohyb t&Zisté lidského t&la ¥

Sagitalni kinematika je metoda vénujici pozornost pohybu kloubd (ky¢li, kolen,
kotnikl aj.). U této metody je méfen ménici se thel konéetin od daného kloubu nize, viz
obrazek 12, kde je zndzornén onen thel, ktery se méfi po ¢as jednoho cyklu chiize. Zprvu byla
tato metoda urCena a pouzivana pouze v medicing, ale postupem casu ji zacala uzivat i

biometrie.

Obr. 12 Svirané ihly p¥i pohybu v signatarnim sméru

Biometrické metody, které pouzivaji K ureni identity chtizi uzivatele, se déli do dvou

skupin:

» Zpracovani obrysu pohybujici se osoby: tyto metody extrahuji pohybujici se siluetu
z pozadi, viz obr. 13. Zde je méfena napiiklad délka siluety ¢i jiny rozmér. Poté se

r ’ v ’ oy o ¥ 01 v v 4
dané snimky opét porovnavaji s databazi vytvofenou v priubchu Casu. 4]
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[4]

Obr. 13 Pocitacové upraveny pohyb

» Modelovani pohybu: tato metoda se soustfedi na pohyb horni ¢asti téla nebo dolnich
konletin. Je zde stéZzejni dynamika pohybu a ne tvar pohybujiciho se objektu.
Zamétuje se na rozméry jednotlivych c¢asti téla a na uhly, které tvoii koncetiny pii
chiizi. Praveé u této metody nastava problém s nevhodné zvolenym oblecenim. 4

Pro vytvofeni pozadovaného modelu se pouzivaji tfi zékladni modely (dratény,
cylindricky a ovalny), viz obr. 14. Nejpouzivan€j$im modelem je dratény, ktery je oblibeny

diky své jednoduchosti. !

Obr. 14 Dratény, cylindricky, ovalny model !

2.6 Krevni rec¢isté hrbetu ruky

Jednou z nejznaméjsich metod biometrické identifikace, pfi kterych jsou pouzivany
CCD kamery, je rozpoznani dle obrazu cév na hibetu ruky. Vzhledem k nizké potizovaci cené
je v zahrani€i tento systém pomérné oblibeny. [4]

Tato metoda je zaloZzena na cévach, coZ jsou zily a tepny, které okyslicenou krev
rozvadégji ze srdce a plic k organlim a zpét k naslednému okysli¢eni. Na hibetu ruky jsou tyto
cévy, viz obr. 18 jasné viditelné a jejich rozmisténi, velikost a tvar je pro kazdou osobu
unikatni. I tento identifikator je v pribéhu Casu téméf neménny. Poloha cév se urcuje jiz
Vv prenatalnim stadiu Zivota. Sejmuty obraz cév pro verifikaci je odliSny pro pravou i levou

ruku a ani dvojCata tento obraz nemaji shodny. 4]
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Obr. 15 Krevni Fetisté ruky

Snimani a vyhodnoceni biometrického obrazu - osoba pozadujici povoleni k vstupu do
zabezpecenych prostor polozi ruku dlani dospod na snimaci desku skeneru. Dojde
k prosviceni hibetu ruky seskupenim infracervenych diod. Infracervené snimani je citlivé na
teplotu. Vzhledem k tomu, Ze krev roznasi tepelnou energii, jsou pak na pofizeném snimku
velmi dobie vidét jednotlivé cévni svazky. Snimek je potizen Cernobilou CCD kamerou
S Sestnacti stupni Sedi. [4]

U metod verifikace osob je velmi dilezité¢ potvrdit, Ze testovany subjekt je zivy.
V tomto konkrétnim ptipadé je vSe spojeno jiz se zminénou tepelnou energii, kterou tok krev
zajistuje.

Pro nésledné zpracovani se vybere vhodny algoritmus a pomoci n¢j se vytvaii rizné
obrazové zmény, které maji za ukol zmirnit ¢i Upln€ odstranit nechténé Sumy a provést
vykresleni cév (skeletizaci) s naslednym vytvofenim binarizované biometrické Sablony. Je
nutno také pocitat s riznou vzdalenosti cév od povrchu kiize a se zménou jejich tloustky,
ktera se méni vlivem teploty. Uzivatelsky prijemné je, Ze ruka neni nikterak fixovana, jak
tomu je u identifikace dle geometrie ruky, pii které se pouzivaji mezi-prstové zarazky. Na
obraz je pohlizeno vektorove. [4]

Pouziti tento systém nalezl v bankovnich automatech, pfi odemykani a startovani
automobilli, také ve Velké Britanii na vysokych Skolach pro kontrolu identity studentd.
Skenery krevniho feciSté byvaji Casto vybaveny ¢teckou ¢ipovych karet. Na téchto kartach je
nahrana ptedloha drzitele a data jsou nepfenosna. 4

Pro bezkontaktni snimani lze pouzit i dlan ruky, viz obr. 19. To se vyuziva zejména
pro piistup k poéita¢um, kopirkam, tiskarnam a také v obytnych budovach v Tokiu, kde krom
skeneru je 1 potieba vymackani PINU a poté je obyvatel vpustén do objektu, apod. Jednou

Z nevétSich vyhod bezkontaktniho skenovani je zajisténi vysoké hygienické bezpe¢nosti. 4
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Obr. 16 Bezkontaktni snimani krevniho Fecisté ruky 4

2.7 Identifikace na zakladé tvare

Identifikace na zdkladé tvate se védomé pouzZiva jiz odpraddvna. Lidsky mozek
doby ulozen v paméti. Cely tento proces trva mozku pouhy zlomek sekundy (20ms). Do
dvacatého stoleti slouzila tvar k bezprostiedni identifikaci bez zasahu techniky. Krom tohoto
davodu byla casto zachycovana na portrétech a freskach. Od dvacatého stoleti se véda zacala
zabyvat strojovym vyhledavanim a rozpoznavanim lidskych tvari. [20-22]

Procesy probihajici v mozku pfti identifikaci jsou rozdéleny do dvou skupin a to na
mozkové buiiky, které ukladaji tvafe do paméti a na buiiky slouzici k naslednému rozeznani.
Buiky neurontt maji horizontalni i vertikalni propojeni, kterd maji specificky smysl. U lidi
bylo dokazano, ze novorozenec je schopen béhem dvou dnti pouzivat rozeznavaci schopnosti
a jiz po dvou dnech dokaze rozeznat svou matku. Pfi rozpoznavani tvari pracuje predevsim
pravy parietdlni mozkovy lalok. Obecné je pravd mozkova ¢€ast spojena s obrazovymi a
prostorovymi vjemy a leva Cast se zabyva abstraktnim mysSlenim (matematické, jazykové
znalosti). 2

Strojova a vizualni identifikace osob pracuje s riznymi metodami. Tyto metody se od

sebe velmi 1isi, jedna se o metody:
» Grafickd metoda identifikace na zakladé fotografického portrétu
> Metoda zaloZena na rozpoznavani oblicejovych rysi
» Metody zaloZené na informaci o barvach

» Metoda zaloZena na geometrickych tvarech a identifika¢nich markantech
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> Metoda deformaénich modela

» Metoda neuronovych siti pro rozpoznani tvire

2.7.1 Analyticko-statisticka metoda identifikace na zakladé
fotografického portrétu

Tato metoda je postavena na zachytnych bodech a liniich, které charakterizuji
jednotlivé osoby.Pii vyzkumech bylo dokazano, ze pro identifikaci posta¢i 12 zékladnich
antropologickych bodi, kterymi jsou vné¢jsi horizontalni body rti,bod spodni hrany
nosu,vnitini a vn€j$i koutky o¢i,bod, kde nos ptechazi v ¢elo, body na chrupavce ucha a body
piechodu usniho lalicku do tvare. 1

Dojde-1i ke spojeni vSech téchto bodd, ziska se 66 usecek, které budou ve velké mire
vyjadfovat prostorovou 1 linearni identitu lidské tvare. Prostfednictvim této metody lze
porovnat a vyhodnotit shodnost dvou fotografii. Jedna se o vizudlni typ identifikace stejné
jako u grafické metody. [20,21]

2.7.2 Graficka metoda identifikace na zakladé fotografického portrétu

Tato metoda ma kofeny v deskriptivni geometrii. ~ Kazdy geometricky tvar,
samoziejmé 1 tvar, je brana jako soustava bodu, mezi kterymi jsou pro identifikaci dulezité
body, tzv. markanty. U této metody je dilezité brat v potaz natoceni obliceje. Jednotlivé body
jsou pak propojeny kruznicemi a piimkami. V bodech protnuti téchto kruznic vznikaji
spojnice a jejich postaveni je nasledné¢ porovnano mezi sebou. Podle tohoto postupu se pak da
urcit, zda se jedna o tutéz osobu, ¢i nikoli. [20. 21]

2.7.3 Metoda zalozena na rozpoznavani obli¢ejovych rysi

Kontura obliceje je dalsi velmi diileZitou charakteristikou pro identifikaci na zdkladé
obliceje. Problémem u této metody je urcit piesnou konturu, jelikoz soucasné algoritmy maji
na detekci hran omezeni. Tato metoda vyuZiva ptechodu barev v obli¢eji (vrhani stinu). Dle
téchto rozdila Ize urcit umisténi a tvar nosu, oci, ust aj. [20.21]

2.7.4 Metody zalozené na informaci o barvach

Tato metoda je vhodna pro urceni obli¢eje v barevné diferenciovaném prostiedi. Lidé
stejné rasy maji velmi podobné zbarveni jednotlivych zachytnych bodl. Pro oblast o¢i je
typickd barva stind, nos je jinak barevné vyrazny a ohrani¢eny stiny. Tato metoda neni

vhodna do pfili§ jasnych ¢i naopak tmavych prostor (osvétleni). [20.21]
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2.7.5 Metoda zalozena na geometrickych tvarech a identifikaénich
markantech

Tato metoda je pro lidi béznou a kazdodenni zélezitosti. Tvaf cloveka si
zapamatujeme dle jedine¢nych znaki a stejn¢ tak je tomu i ve strojové identifikaci. U tohoto
typu identifikace zalezi na tvaru nosu (Sifka, délka), ust, usi, o¢i, brady. Dilezitymi markanty
jsou i tvar obo¢i ¢i vzdalenost o¢i. Nedostatkem metody zalozené na geometrickych tvarech
je, ze ne vzdy dojde k zachyceni téchto bodi z divodu zmény tvaru markantd, které je

o . ST 20,21
zpusobené emocionalnim vzruchem. [20,21]

2.7.6 Metoda deformaénich modelu

Pro identifikaci dle tvafe lze pouzit 1 zakfiveni invariantniho (neménného) objektu. Jde
o vyuziti trojrozmérného obrazu tvafe a jeho pokryti rovnomérnou siti horizontalnich a
vertikalnich pravouhlych ¢ar, viz obr. 17. Dle hustoty ¢ar (jako vrstevnice zname z map) lze
usuzovat vyskova maxima a minima, popiipadé rozeznat jedinecné linie (rysy tvare). Pokud
dojde ke zméné vyrazu ve tvari, dojde ke zmeéné kiivek, vzdalenosti nebo thlii mezi nimi a

obraz se dle toho upravi. 4

Obr. 17 Tvaf vyjadiena sitovym grafem!*

2.7.7 Metoda neuronovych siti pro rozpoznani tvare

Zde jsou dvé kategorie. Prvni kategorie pouziva hlavni znaky identifikace a jejich
propojeni riznymi metodami, kde neuronové sité slouzi pouze pro klasifikaci (kone¢né
rozpoznani) tvare. V druhé kategorii jsou neuronové sité, které se pouzivaji jak pro
identifikaci markantt, tak i pro nasledné kone¢né vyhodnoceni. Na obrazku 18 je zobrazena
detekce tvafe pomoci komplexni metody neuronovych siti. Plocha vybraného podprostoru je
tiikrat jinak rozdélena. U prvniho je obraz rozdélen na Ctvrtiny (detekce oci a nosu), ve
druhém na Sestnactiny (detekce oci a nosu)a v poslednim na Sest horizontalnich pasem
(detekce obo¢i a ust). Vzdy je hodnota zprimérovana a slouzi jako vstupni hodnota do
neuronové sité. Tento zptsob vyhodnoceni je pomérné rychly diky malému poctu pfitomnych

vazeb, 42021
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Obr. 18 Princip komplexni neuronové sité pro detekci obli¢eje

vybrany podprostor je rozdélen zpramérované oblasti skryta

podprostor do ruznych oblasti jsou vstupem do vrstva
neuronove sijté

vystup

o

2.8 Rucni pismo a podpis

Jako dalsi do skupiny behavioralnich metod patii i ru¢ni pismo a podpis. Kazda osoba
se prostfednictvim svého podpisu reprezentuje. Svym podpisem stvrzujeme rtizné druhy
dokumentil (formuléfte, Seky, cenné papiry, kupni smlouvy, pravni smlouvy aj.) Diive byl styl
pisma osoby zkouman piedevsim kriminalisty, kdy Slo tfeba o prokézani pravosti dopisu na
rozloucenou. Podle pisma se také zkoumala a dodnes zkouma duSevni a myslenkova identita.
Dnes je pismo vyuzivano k sestaveni profilu ur¢itého jedince. Tuto metodu nepouzivaji pouze
psychologové, ktefi hledaji souvislost pisma a nemoci, ale i personalisté, ktefi tak urcuji
piedpoklady jedince pro vykon danych profesi. Pfi rozhodovani o pravosti podpisu dochdzi
k velmi subjektivnimu procesu, pokud se ovSem nejedna o posuzovani za pomoci modernich
technologii, které¢ krom¢ statického obrazu zkoumaji 1 proces vytvareni podpisu (psani
podpisu). Jde tedy o zkoumani rychlosti psani podpisu v Case, tlak hrotu pera, smér a
navaznost jednotlivych pismen, interpunkce aj. Témto technologiim se fikd dynamicka
verifikace. 12324

Pismo je ovlivnéno psychologickymi a fyziologickymi postupy, které vytvaieji jeho
jedine¢nost. Kromé jiz zminénych postupll maji vliv i anatomické vlastnosti (flexibilita
kloubt, stav svalstva, stavba kosti, zdravost zraku, aj.). Pojem individualizace ¢ili jedine¢nost
pisma vyjadifuje odchyleni od Skolni normy a odliSnost pisma u jednotlivych jedinct. Psani
ovliviiuji dva zakladni aspekty. Je to technicky ndvyk (zpisob psani — drZeni psaciho
prostiedku, ndklon papiru, psaci podklad, aj.), dale pak graficky navyk (psat jednotlivé znaky
rychle a Citeln¢) a také pravopisny navyk (spravné uziti pravopisu a dodrzeni pravidel pro
psani urcitych textll). Vyjimecnost pisma kazdého z nas vychazi z Sedé kiiry mozkove. 14.20.21]
Znalci, ktefi zkoumaji pismo, studuji na Skole ceskych znalch. Jednou ze

znalci pouzivanych metod je grafosynkritickd analyza zkoumajici pisemné projevy globalné.
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To znamend, ze se vénuje jak jazykové strance tak i grafické, a je kombinaci analytickych,

srovndvacich a gravimetrickych metod, které jsou nasledujici:
» Graficka stranka psaného projevu

o obecna rovina — sklon, velikost pismen a mezer, tvar a §ife odstavcii, umisténi

a velikost nadpisu, podpis aj..
o zvlastni rovina — jednotlivé ¢asti pismene, provazanost pismen a interpunkce.
» Jazykova stranka psaného projevu

o lexikalni stavby — zatazeni slov a slovnich spojeni do skupin dle stylu, oblasti,

oboru, doby uZivani

o gramatické stavby — zvlasStnosti jazykového projevu

o modalni stavby — porovnani skute¢nosti v autorové koncepci a zptisob projevu
(autor hodnoti jev jako skute¢ny, mozny, nutny, doporucujici, aj.)

Tt XT o X f VY . < Cr o 4,23,24
o aktualni ¢lenéni — srovnani projevu jako celku (véta) a Casti (slova) [4.23,24]

Stejné jako u ostatnich biometrickych systému tak 1 u pisma je vSe zaloZeno na urceni
toho, co obsahuje stopa pisma a také jak pisemny projev vznikl. To celé je postaveno na
kineziologickém rozboru. V odvétvi kriminalistiky maji pti rozboru pisma vliv vnéjsi a vnitini
faktory, které¢ byly zminény vysSe. Pfi vyhodnocovani podpisti nestaci pouze vnitini a vnéjsi

efekty, ale je nutno brat ohled na nasledujici metody:
» Kovalitativni metody — zakladaji se jen na pozorovani

o Intuitivni metoda — zpravidla se pouziva jako dopliujici, diive ji vyuzivali
ucitelé pro posouzeni svych studentd.

o Grafologicka metoda — zkouma originalitu psaciho pohybu, kterd vychazi
nejen z mechanickych pochodu, ale i z psychickych, a také pohlizi na mravni

vzdélani jedince. Tato metoda se pouziva spolu s intuitivni a analytickou

metodou.

o Patografickd metoda — vychazi z psychickych a télesnych poruch ¢i nemoci

majici vliv na psaci pohyb. Tato metoda je pfedevsim diagnosticka.
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o Srovnavaci metoda — je zaloZzena na odpovidajicim usudku. Srovnavat se
mize bud pismo s pisemnym projevem nebo srovnani pisma s pisemnym

idedlem, ktery si vytvoii samotny posuzovatel.

o Funkciondlni metoda — zndzornuje vztah mezi ur¢itym poctem jevi (znak —

Citelnost rukopisu).

o Analytickd metoda — sklada se ze dvou casti, z analyzy samotné¢ho pisma a
z psaciho pohybu (se zaméfenim na: rozbor pisma na zakladni tvarové prvky,

zakladni vlastnosti, grafologicky rozbor, rozbor pro identifikaci jedince).

o Gravimetricka metoda — zamétuje svilj vyzkum na piesnost popisu, ktery si
vyzaduje stanoveni mérné jednotky. Touto metodou dochdzi ke zkoumani
velikosti pisma, velikosti jednotlivych ¢asti pismene, velikosti thli, ptitlaku,
rytmu, délky aj. To pozaduje moderné€jsi technické pfistroje a nastroje.

o Kombinace posudkovych metod — je podminkou, pokud se jedna o védecky

o < o « fox o [4,23,24
posudek, jednd se o doplnéni a zptesnéni kone¢ného zaveru. [4,23,24]

» Kvantitativni metody — jde o prevod kvalitativnich udaji do uréitych tiid ¢i
meétitelnych zdznami. Zaklad tvori zakddovani pisma a jeho nasledné porovnani
s piedlohou, kterd je ulozena do paméti vyhodnocovaciho zatizeni. Pfi pouziti
automatického snimani se vypoustéji velmi dulezité aspekty pro identifikaci osob.
Patii mezi né naptiklad smér pohybu pii psani, plynulost a navaznost tahti pera, aj. Co
ovSem stroj snimd, je plosné rozvrzeni psané¢ho textu, velikost pohybt pii psani
pismen, sklon, velikost pismen a vzhled interpunk¢nich znamének, mezery mezi
slovy, vétami a fadky. [4,23, 24]

Rozdily v pismu muzi a Zen - znalci uvad¢ji psychické rozdily mezi muzi a Zenami,

které se promitaji 1 do pisma. U Zen se Cast&ji vyskytuje:
» Kkonkrétni mysleni — omezeni tvarii pismen na hlavni tahy,

> veétsi citovost — ovlivnéni citem, riziko nev€rnosti, feSeni problému s citem,
subjektivni postoje (projev tohoto je vétSi ndklon pisma na levou stranu a vétsi
délkové rozdily,

» sebecit — optimalni a vyrovnany mnohem vice neZ u muzské populace (projevem je

maximalné sttedni velikost pisma). [4.23,24]
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Verifikace probihajici na zdkladé vyhodnocovani podpisu ma velikou vyhodu v tom,
ze podpis jako takovy se neda ztratit, odcizit ¢i zapomenout. Je pouzivany v bézném Zivoté —
podpisy smluv, finan¢nich transakcich, bezpecnostni zajisténi vstupu, ¢i piebirani hmotnych

véci. Vyskytuji se dva zékladni typy systému:

» Off-line systém: u této metody se jedinec podepiSe na papir a nasleduje opticka
diagnostika skenerem nebo kamerou. Poté dojde ke shod¢ ¢i neshod¢ s referenénim

zdznamem podpisu (staticka metoda).

» On-line systém: zde je charakteristické ziskdvani podpisu v redlném case a to
specialnim tabletem nebo pfimo k tomu uréenym perem ¢i jinym snimacim
hardwarem. U veskerych téchto systém dochazi k zachyceni jak statickych tak i
dynamickych znakti vysledného podpisu Vv priabéhu celého podpisového aktu

(dynamické metoda). [4]

Cely proces identifikace na zaklad€ podpisu je sestaven ze dvou Casti — etapa urceni a
etapa testovani, viz obr. 19. Pfi etapé urceni systém vyuziva extrahovanych charakteristik
Z vice predlohovych vzort pro vytvoieni databaze podpisi. Osobé vytvarejici referencni
Sablonu je ptidéleno identifika¢ni Cislo (ID), které spojuje osobu se vzorem jeji referencni
Sablony podpisu. U etapy testovani (ovéteni podpisu) identifikovana osoba predlozi své ID a
nasledn¢ se podepiSe na vstupnim zatizeni. Poté identifikacni systém diky ID cislu vyhleda v
databazi vzorovy podpis a porovna ho se sejmutym podpisem. Vysledkem pak je vyrok, jestli
byla osoba rozpoznana ¢i nikoliv. U kazdého takového systému se objevuje hrozba padélku.

Existuji tfi zakladni druhy falsifikata:

> ,jednoduchy* padélek - ,padélatel” se o falSovani nepokousi zamérng, ale jeho
podpis se jen nahodné shoduje s podpisem jiné osoby, ktera ma také uloZenou
referencni Sablonu v databézi.

» Substituc¢ni ¢i nahodily padélek — osoba umysiné zada podpis a vyckava, zda
v databdzi neni nékdo takovy, kdo by mél stejny podpis. Pokud dojde ke shodé, je

uZzivatel vpuStén do systému, ale nevi pod ¢i identitou.

» Zamérné vytvoieny padélek — jedinec vi, za kterou osobu se chce vydavat a zcela

umysIné napodobi jeji podpis ve viech strankach, 224
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Obr. 19 Etapy verifikace

Faze verifikace Faze uceni

Dynamické/statické
vstupni zafizeni

Pofizeni dat

Pfedzpracovani

Extrakce Vytvoreni
charakteristik referenéniho vzoru
e
- —
databaze

Vysledek verifikace

Jako u vétSiny metod tak 1 pfi identifikaci osob podpisem je u faze predzpracovani
pouzita fada algoritmi (CiSténi signalu, zjednoduseni — vznik skeletu podpisu - jen kontura,
skeletizace, segmentace, vyhlazovani a normalizace — odstranéni nevyznamného Sumu a poté
normalizace bud’ linearni, nebo nelinearni, pruhovani — kazdy pixel v spektru Sedi je srovnan
s preddefinovanou hranici podle toho, zda hranici pfevySuje ¢i nepfevysuje a je zafazen do
kategorie 0 a 1 — pfeména do binarniho obrazu, aj. Napfiklad u metody off-line probiha

klasifikace dvéma zpiisoby:

» textové nezavislé — u nich nezavisi na tom, co pisatel pti identifikaci piSe, vyuziva se
texturové analyzy, transformacnich metod a histogramd,

> textové zavislé — v tomto piipad¢ zavisi na tom co uzivatelé pisi. Vyskytuji se zde
geometrické a topologické rysy — vyuzivaji se uzaviené smycky, hrani¢ni prekiizené
body na kiivce podpisu, plochy, které jsou ohrani¢eny body vyskytujici se v podpisu,

viz obr. 20, 42241

Obr. 20 Body na kiivce podpisu

e S
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byvaji:

Obr.

Kone¢né vyhodnocovani pak muze probihat nékolika zplsoby, ovSem nejCastéjsi

porovnani vyznamovych bodi — linie trajektorie je ztencena a jsou z ni vybrany

specialni body (koncové body, body, ve kterych se tahy pera obraci, body, kde se tahy

v ey

referencni Sablong,

21 Charakteristiky pisma (a-hustota a vektor linie tahu, b-vertikalni hustota linie tahu, c-horni
uzaviena oblast vektorii, d-dolni uzavi‘ena oblast vektorii)

Kklasifikator souseda — je pouzivany v off-line metod¢, vyuziva vektory vlastnosti.
Nejcastéji se pouziva klasifikator nejblizsStho souseda a K-klasifikator nejbliz§iho
souseda. Sejmuty podpis verifikované osoby je porovnavan s celou databazi podpist a

v

je vybran ,,nejpodobné;jsi.),

neuronové sit€é — nejcastéji pouzivand metoda. Jde o kombinaci nékolika typt
klasifikatort. Kazdy z klasifikatori vyhodnocuje nezavisle na ostatnich a vysledek je

tvoten pridélenim vah témto klasifikatorim. 14,23, 24]

Pro pouziti takovéto metody k identifikaci osob je velmi dulezit¢ dodrzovat

legislativu. Legislativa tykajici se digitalizace podpisu se na jednotlivych uzemich (Evropska

unie, Spojené staty americké) znacné liSi. V Evropské unii jedinec davajici elektronicky

podpis

tim zaroven vydava souhlas s obsahem digitalnitho dokumentu. Verifikace podle

podpisu jedince je brana jako doplitkova zaleZitost, stejné tak jako naptiklad PIN, pismenné a

¢iselné

status (=podpis na papir perem). Tento zékon, ktery toto upravuje, je platny od roku 2000.

heslo, aj. V USA ma jakykoli podpis, tedy ruéni i elektronicky podpis, tentyZ pravni
(4]
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2.9 Dynamika stisku pocitacovych klaves

Dynamika stisku pocitacovych klaves je metoda, kterd se fadi mezi nejuzivangjsi
behaviordlni metody. Princip rozeznavani spocivd na softwaru v pocitaci, ktery zajisti
spolehlivou verifikaci osoby za pomoci pocitacové klavesnice. Tato charakteristika je stejné
jako ostatni behaviordlni metody ¢aste¢né ovlivnéna aktudlnim fyzickym a také psychickym
stavem uzivatele. U celé metody je stézejni doba stisku jednotlivych klaves pfi psaném
projevu. Systém muze fungovat dvojim zplisobem. Za prvé jako verifikace uzivatele dle
zapsani loginu a hesla a za druhé pak lze pribézné kontrolovat identitu uzivatele a to po cely
casovy usek prace s pocitacem. [4,25, 26]

Vytvofeni identifikacni pfedlohy osoby zavisi na né€kolika aspektech. Jednotlivé
informace o stisknutych klavesach jsou zaznamenany opera¢nim systémem hardwarovymi
prerusenimi. Operacni systém zaznamenava jak stisk klavesy, tak i jeji nasledné uvolnéni.
Z téchto hodnot Ize odvodit dobu, po kterou je klavesa stisknuta. Nékdy ovSem miize nastat
problém z divodu klavesovych zkratek, jako jsou napiiklad ,,Ctrl + C*, ,,Ctr+V, ,,Alt + F4“ a
dalsi. V téchto ptipadech uzivatel stiskne ob¢ klavesy, coz zkresluje cely proces. Krom doby
stisku klaves lze verifikovat dle rychlosti psani (pocet stisknutych klaves za dané Casové
rozpéti), dale dle Cetnosti chyb (kolikrat uzivatel stlaci klavesu Backspace za urcitou délku
textu), také dle zptisobu psani velkych pismen (jakou klavesu uvolni uzivatel jako prvni, zda
Shift ¢i dany znak) a v neposledni fad¢ také silou vyvinutou na kladvesu pfi jejim stisku. [4.19]

Kdyz budeme brat prvopocatky, verifikovani probihalo dle zapsani uzivatelského
jména a hesla, zde se sledoval interval mezi stisky jednotlivych kladves. Nejprve uzivatel
vytvofil jako u jinych metod referen¢ni Sablonu. U zkusSeného pisaie pak probéhla verifikace

na prvni pokus, kdezto u méné¢ zkuseného mize byt pokust i vice. 4. 13]

2.9.1 Kontinualni verifikace

U kontinualni verifikace je jedinou méfenou veli¢inou ¢as (milisekundy), po ktery je
stlacend klavesa. Byly provedeny riizné testy, napf. na slovech authentication a theoretical.

Vysledkem byly posloupnosti:

» authentication: 02 180 u 440t 670 h 890 e 1140 n 1260 t 1480 i 1630 ¢ 1910 a 2010
t 23201 2600 0 2850 n

> theoretical: 0t 150 h 340 e 550 0 670 r 990 e 1230t 1550 1770 ¢ 1970 a 2100 |
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Jednotliva Cisla vyjadiuji ¢as v milisekundach, po ktery byla klavesa s danym znakem

stisknuta. Tyto udaje slouzi k vypoctu ,,R“a ,,A*

> LR" hodnoty: V ,R“ hodnotach je pii vyhodnoceni shody bran v potaz jak
psychologicky tak fyziologicky stav uzivatele. ,,R* proto, jelikoz se jednad o relativni
informace, protoZe jsou ziskané vysledky do jisté miry ovlivnény. [

> A" hodnoty: ,,A“ hodnoty nam vyjadiuji absolutni rychlost psani na klavesnici. 4

Vyse popsané hodnoty ,,A“ a ,,R“ lze pouzit pro nékolik zptisobd, které slouzi k urceni

uzivatele:

> klasifikaci — vzorek X nalezi jednomu ze znamych uzivatelti (z uloZzené databaze) a

ukolem je rozhodnout, kterému konkrétnimu uZivateli patfi,

» autentizaci — zde je opét vzorek X, ale tentokrat konkrétniho uzivatele U a je na
systému, aby urcil, zda jde o shodu/neshodu (X patii uzivateli U, X patii nékomu
jinému z databaze nebo X patii nékomu uplné cizimu),

» identifikaci — kde je opét vzorek X, ktery je predlozen systému a ten odpovi, zda

vzorek X je uzivatele U, nebo vzorek X patii nékomu cizimu. 4]

2.9.2 Staticka verifikace

Témét vSechny systémy vyuzivaji statickou verifikaci, jejimz zédkladem je dynamika
stisku klaves. Pti prvni fazi, kterou je registrace, tzv. vytvotreni pfedlohové Sablony, uzivatel
zada nékolikrat za sebou své prihlasovaci udaje (nebo jiny piedem zvoleny text), z cehoz se

nasledné stanovi piedlohovy vzor. [4, 25, 26]

2.9.2.1 BioPassword

V dnesni praxi se nejCastéji setkavame s terminem BioPassword. UZ z ndzvu je patrné,
ze jde o systém, ktery zabezpeCuje pfistup, a to nejen do samostatnych stanic, ale i do PC
zapojenych do lokalnich siti. Je to systém, ktery méfi ¢as mezi stlaenim klaves a také dobu,
po kterou jsou jednotlivé klavesy stisknuty. U této metody se pro vytvofeni pifedlohy pouziva
zapsani loginu a hesla uzivatele, celkem ho musi napsat patnactkrat (tato hodnota se odviji od
nastaveni obsluhou, doporucené je 15krat akci opakovat). 4]

Takovyto systém se pouZiva zejména tam, kde je vyZadovana vysokd bezpecnost
tykajici se ptistupu k pocitaci. VéEtsinou jej lze vidét v bankach, v organizacich jako je CIA a

FBI a u tajnych statnich informaci. [4]
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3 Cile disertac¢ni prace
Hlavnim cilem této disertacni prace je vytvofeni ndvrhu feSeni biometrického
identifika¢niho systému a zpracovani navrhii inovaci stavajicich biometrickych

identifika¢nich systémi. Hlavnich cili bylo dosazeno prostiednictvim dil¢ich cilt:
» zjisténi chybovosti (hodnot FAR a FRR) biometrickych ¢tecek otiskii prsti
» zjisténi chybovosti (hodnot FAR a FRR) biometrickych 3D ¢tecek obliceje
» zjiSténi rizik z pohledu sabotiZe biometrickych identifika¢nich systémii

» na zakladé vlastnich testii a jejich zpracovani zvolit proménné, které ovliviiuji

spravnou funkénost biometrickych identifika¢nich systému

» zpracovani ziskanych podkladi pro nasledné vyuziti vysledki

3.1 Stanoveni hypotéz
Cilem prace je dale oveéfit nckolik zakladnich hypotéz, které piimo souvisi

s biometrickymi identifika¢nimi systémy.

Hypotéza €. 1: Poranéni prstovych liizek ve vysoké miie ovliviiuje hodnoty chybného

odmitnuti uzivatele.
Hypotéza €. 2: Schopnost identifikace a chybovost (hodnoty FAR a FRR) by m¢la
byt u obou 3D ctecek obliceje (Multibio700 a IFace302) shodnéd v dasledku pouziti stejného

vyhodnocovaciho softwaru.

Hypotéza €. 3: Znecisténi obli¢eje vysoce ovliviiuje hodnoty chybného odmitnuti

uzivatele.

Hypotéza €. 4: Ptisvit pomoci bilych LED diod snizuje chybovost 3D ctecek obliceje

oproti pouziti samostatného integrovaného Infra ptisvitu z vyroby.

Hypotéza ¢. 5: Pouziti jiného propojeni s Koncovym prvkem nez po sbérnici Wiegand

a zéroven vyuZiti systému centralni jednotky snizuje bezpe€nost ochrany vstupu.

32



4 Metodika diserta¢ni prace

Méieni probihalo v laboratofi zabezpedovaci techniky na Technické fakulté Ceské
zemédelské univerzity v Praze. Veskerym métenim piedchazely rozsahlé ptipravy a to proto,
aby byly nastoleny stejné podminky testovani pro vSechny subjekty. Nejprve bylo nutné
zajistit vS§em pofizenym cteckam stejné podminky pro méteni. Tyto podminky vychazely
z norem CSN EN 50133, CSN ISO/IEC 19794, CSN ISO/IEC 19794, CSN ISO/IEC 27006,
CSN ETSI EN 302 77 a zaroven z doporu¢eni danych vyrobcem. Viech pét étecich zatizeni
bylo upevnéno na dievénou desku a to do stejné vyse. Tento panel byl vytvofen pro snadn¢jsi
manipulaci a k nastaveni stejnych okolnich podminek pti méfeni. Méfici panel, viz ptiloha 4,
byl umistén na sténé¢ ve vySce 1,2 metru a byl uchycen na kolejnice, které zajiSt'uji
horizontalni posun panelu. Na kolejnici byla vytvofena vysunovaci zarazka, kterd zajistuje
stejnou pozici ¢tecek pi1 mefeni. Na podlaze byl nakreslen pruh, ktery vyznacoval vzdalenost
meéfeného subjektu od méticiho panelu. Tato vzdalenost byla 0,5 metri od panelu. Dale bylo
zajiSténo umélé osvétleni ve vzdalenosti 2,2 metri od biometrickych c¢tecek. Testované
objekty maji byt dle doporuceni vyrobce instalovany ve vzdalenosti minimalné 3 metrti od
protéjSiho okna a ve vzdalenosti dvou metrii od piimého osvétleni. Intenzita osvétleni na
urovni Cteciho zafizeni byla primérné 270 luxti. Hodnoty osvétleni byly ziskany pomoci
luxmetru integrovaného v multimetru. Hodnota osvétleni doporuc¢ena vyrobcem je Vv rozsahu
0-800 luxi. Svétlo, které dopadalo na oblicej (odraz od stény), mélo v priméru intenzitu 70
luxti.

Snimanymi subjekty byli dobrovolni studenti a zaméstnanci Technické fakulty a
fakulty agrobiologické. Od vSech zucastnénych byl ziskan pisemny souhlas tykajici se pouziti
jejich biometrickych udaji v této dizertacni praci a dalSich védeckych zdmérech. Celkem se
na métfeni podilelo 80 subjektl, ztoho 16 Zen a 64 muzli. VEékové rozmezi testovanych
subjektd bylo 21 — 62 let.

Testovani biometrickych identifikacnich systémi, které vyzadovalo velky pocet
subjektl, probihalo po dobu dvou a ptl let (3 zimni a 2 letni semestry). Na dalSich testech,
které pojedndvaly zejména o sabotaZnich technikach, se pracovalo i mimo obdobi semestri.

Meéteni bylo rozdéleno do tii ¢asti. V prvni ¢asti se na jednotlivych ¢teckach zjistovaly
hodnoty chybného odmitnuti uzivatele za riznych podminek. Ovliviiujicimi faktory byly
vlhkost, zaSpinéni, podchlazeni a piehrati zkoumanych prvki. V dalsi ¢asti byly testovany
moznosti sabotaze, s Cimz se také Castecné poji parametr chybného pfijeti uzivatele.

V posledni ¢asti se pojednava o sestaveni a vyvoji nového biometrického systému, ktery
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funguje na odliSném jedinecném rozpoznavacim segmentu. Déle jsou v této Casti feSeny
inovace stavajicich systému.

Veskeré méfeni probihalo na zakladé spoluprace s firmami Variant s.r.o., Eurosat cs a
Alarm Absolon s.r.0., které dodaly biometrické systémy. Rozsahla spoluprace probihala i s
Ministerstvem vnitra, s vedoucim a jednotlivymi ¢leny prazské kriminalni sluzby. Na zakladé
této spoluprace bylo mozné pti zpracovavani této prace vyuzit i jejich dosavadnich poznatki,

pfipominek a materialt k dané problematice.
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5 Meéreni

Pted vybérem biometrickych identifikacnich systémi byl proveden prizkum pomoci
kterého bylo zjisténo procentualni zastoupeni jednotlivych druhi biometrickych
identifika¢nich systému, viz obr. 22. Bylo osloveno celkem 500 firem, spole¢nosti a statnich
instituci, Z toho 328 disponovalo biometrickym identifika¢nim zfizenim. Mezi tyto subjekty
patfily autoservisy, kulturni objekty, kancelarské prostory, exekutorské spolecnosti, letisté,
policejni sluzebny, statni a vojenské instituce (kasarna, armadni cvicebni prostory, skolské

prostory, ministerstva, Areal Prazského hradu, radnice aj.) a dalsi.

Obr. 22 Grafické znazornéni zastoupeni biometrickych identifika¢nich systému

Z hlediska procentudlniho zastoupeni biometrickych identifika¢nich systémt byla jako
testovana zatizeni vybrana TAC-05 MFF, F7, Multibio700, IFace302. Posledni dvé z téchto
jmenovanych zatizeni maji zaroven i1 moznost identifikace na zakladé rysu tvare. VSechny
tyto ctecky disponuji optickym snimacem pro identifikaci prosttednictvim otiskl prstd. Prace
téchto senzort je zalozena na technologii FTIR — Frustrrated Total Internal Reflection. Jedna
se o laserovy paprsek nebo husty svazek optickych vlaken osvétlujici zespodu povrch
prstového 0zka, ktery je pfilozen na prihlednou desku senzoru. OdraZeny svételny tok snima
CCD (Charge Couplet Device) prvek. Papilarni linie a brazdy nam urcuji mnoZstvi
odraZzeného svétla, kde papilarni linie odraZeji vice svétla nezZ brazdy. CCD prvek ovSem
odraz svétla od brazd nepouziva jako vyhodnocovaci prostiedek.

Mefteni identifikace na zdkladé otiskii prsti se zaméfilo predev§im na hodnoty
chybného ptijeti a chybného odmitnuti uzivatele. Tyto dvé veli¢iny jsou velice dulezité pro

zjiSténi spolehlivosti ¢tecich zatizeni. Pfi testovani bylo tfeba se zaméftit zejména na hodnotu
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chybného pfijeti, jelikoz na rozdil od chybného odmitnuti mize chybné pfijeti narusit
bezpec¢nost hlidaného prostoru. Pokud dojde k situaci, Ze neopravnéna osoba bude vpusténa
do chranéného objektu, systém prestava byt bezpecnym.

Také byly otestovany moznosti sabotdzi téchto zatizeni. Testovani probihalo na
cteckach, které disponuji optickym senzorem, jelikoz tyto ¢tecky maji na Ceském i

Dalsi meéteni hodnot chybného piijeti a odmitnuti probihalo na ¢teckach pro
identifikaci na zakladé ryst obliceje. Zkoumala se také doba vytvoreni predlohové Sablony
pro naslednou identifikaci uZivatele. Casové intervaly, ve kterych doglo k pfijeti uZivatele a
také se testovala zaménitelnost osob. V neposledni fad¢ byla vénovana pozornost sabotaznim
technikam.

Pro méteni byly pouzity rizné druhy ctecek, které jsou na trhu béZné dostupné,

finan¢né a uzivatelsky ptijatelné a asto pouzivané. Tyto Ctecky jsou:

» TAC-05 MFF: (viz obr. 23) je systém vyuZivajici ¢tyfi moznosti, dle kterych dojde
k identifikaci, a to jednoduchy kod, cipovou kartu, otisk prstu a otisk prstu
v kombinaci s kodem. Modul pracuje na bazi dochazkového systému (1:1) a také
pristupového systému (1:N) vzhledem k velmi vysoké kapacité¢ zaznamt (100000).

Zatizeni mé dotykovou obrazovku a také Wifi ptipojeni. [27]

Obr. 23 Ctetka TAC-05 MFF ]

» FT7: byla vybrana diky jeji kombinaci PIN (Personal Identification Number) kédu a
snimaci otisku prsti. Tato ¢teCka, viz obr. 24, by méla mit jednu z nejrychlejsich
odezev pod 1,5 sekundy. Zafizeni se da propojit s pocitacovou jednotkou pies protokol
TCP/IP nebo ptes sériovy port RS 232. Pfi propojeni vice ¢tecek musi kazda z nich

mit svou vlastni ID. Kapacitu otisku prstt ma pro 500 osob s celkovym poctem
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zaznamu 30 000. Slouzi jako dochazkovy systém, kde se jeho prostfednictvim
oteviraji dvefe. Také se vyskytuje jako termindl pro zapisovani pfichodi a odchodu
k vyhodnoceni dochazky a dale jako povoleni vstupu do hoteld, Skol, vyrobnich

zavodu aj. Pracuje prostfednictvim jednoho z nejmoderné;jSich algoritmtit ZKF-VX10.
[28]

Obr. 24 Ctetka F7 28

Multibio 700: (viz obr. 25) verifikuje na zakladé otiskt prstt, coz je ve svété jedna
Z nejznaméjSich moznosti biometrické identifikace. Pro identifikaci vyuziva tvar a to
jeji zakladni rysy (o€i — vzdalenost mezi nimi, jejich velikost a umisténi na obliceji,
nos, usta, licni kosti, ¢elisti). Tyto rysy slouzi k vytvoteni pifedlohové Sablony, diky
které pak dochazi k ovéfeni ¢i urCeni osoby. Také je zde moznost dle uziti pouzit PIN
¢i ID (Identification) kartu. To slouzi pro porovnani 1:1, coz znamena, Ze jsou
uzivatelovi ID karta ¢i PIN nacteny, a pak se porovnavaji sejmuté biometrické udaje
s piedlohou uloZzenou na zalohovacich zafizenich. Toto zafizeni vyuziva 3D
technologie. Je mozno nahrat az 400 tvaii a 2000 otiskii prsti. Nové pouzity
algoritmus VX7.0 je mnohem rychlejsi (rychlost verifikace je <2 sekundy) a ma vétsi
kapacitu. Ctecku lze pouzit i jako venkovni pfistupovy systém. MiZe na ni byt
pfipojeno zamykani, alarm, magneticky kontakt dvefi, vstup/vystup, odchodové

tlagitko, domovni zvonek. ?° %!

Obr. 25 Ctetka Multibio 700




» |Face 302: (viz obr. 26) je diky jednotlivym komponentiim urcen do jakéhokoli
prostiedi (tmavé, svétlé, zima, teplo, aj.). Do zafizeni byl integrovan vysokorychlostni
procesor o velikosti 630MHz a infracervena kamera s velmi vysokym rozliSenim.
Stejné jako u minulého zafizeni se i u tohoto miize rozsifovat o heslo. Tento systém
obsahuje i funkci webserver, coz je sprava prostfednictvim internetového prohlizece.
Ctecku Ize zapojit jako elektricky zamek, dveini senzor, alarm, odchozi tlagitko i jako
dratovy dveifni zvonek. Zatizeni je schopné pojmout 100000 zaznamd, z toho 400
skenti obli¢eje a 5000 otiskl prsti. Z tohoto vyplyva, ze pouziti je predevSim urc¢eno
pro zptsob 1:N, kdy je do databaze nahrano mnoho uzivateli a identifikuje se dle

nalezené shody. Algoritmus, ktery je zde pouzit, je 5.0 (starS$i verze nez u Ctecky
Multibio 700). [2%34

Obr. 26 Ctedka IFace 302 BY

5.1 Otisk prsta

Identifikace na zakladé otisku prstti je doposud nejrozsifenéjSim druhem identifikace
osob. Je to z davodu uzivatelsky pfijatelné ceny, Sirokého vyuziti (dochazkové systémy,
zabezpeceni vstupu do objektu, atd.) a uzivatelsky ptivétivého zptisobu identifikace. Jelikoz je
otisk prstu jednou z nejstarSich identifika¢nich metod, poji se s nim i mnoho sabotaznich
technik. Diky tomu dochazi k stdlému zdokonalovani téchto systému. I z téchto diivoda byla
na Cteckach provedena rozsahld meéfeni, ze kterych nasledné byly vytvofeny zavéry a
doporuceni.

Vsechna zafizeni snimaji otisk prstu na zékladé optického senzoru. Cteéky s optickym
senzorem byly vybrany z divodi, Zze na ¢eském i zahrani¢nim trhu a také v praxi jsou nejvice
zastoupeny. Kazdé méfeni bylo sloZeno z dvaceti opakovani. Méfeno vzdy bylo 80 osob (16

Zen a 64 muzi) s vékovym rozptylem 21 — 62 let.
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5.1.1 Chybné odmitnuti uzivatele

Tato situace znamenad, ze opravnény uzivatel neni pfes identifikacni zatizeni vpusStén
do objektu. Pokud k tomuto jevu dochazi zfidka, uzivatel zopakuje cely proces identifikace a
nasledné je vpustén do objektu. Chybné odmitnuti osoby mize mit mnoho pficin (nespravné
lozeny prst na Cteci zafizeni, vlhky prst, podchlazeny prst, poranény prst, zaspinény prst
apod.). Pravdépodobnost chybného odmitnuti uzivatele Ize dopocitat prostfednictvim vzorce:

FrR = YER 00 1o
= w100 el (5.1)

FRR — chybné odmitnuti uzivatele

NFR - pocet chybnych odmitnuti (Number of False Rejection),

NEIA - pocet pokusit opravnénych osob o identifikaci (Number of Enrolle Identification
Attemps) 1%

Me¢fteni bylo provedeno jak za standardnich, tak i1 za ztiZenych podminek a bylo
zaméfeno na ruzné druhy testl, které mohou vzniknout za realnych podminek. Testy byly

rozdéleny na:
» standardni identifikace,
podchlazeni prstu,
podchlazeni vihkého prstu,
prehrati prstu,
rozmaceni prstu,
nacernéni prstu,
prst s vrstvou lepidla Kores,
prst s vrstvou vterinového lepidla,

poranéni prstu,

vV VvV Vv V¥V V VYV V V V

zaSpinéni prstu (hlina).

5.1.1.1 Méreni FRR u standardni identifikace

U tohoto méfeni byla provedena identifikace za klasickych podminek. To znamena, Ze
bez jakéhokoliv zasahu byly plosky prsti postupné piikladany na snimace jednotlivych
tedek. Cas, ktery identifikace trvala, se zanedbaval, jelikoz povétsinou byla tato hodnota

radoveé v sekundach (do 1,5s). Sledovalo se, zda byl uzivatel ptijat ¢i nikoli. Z obrazku 27 je
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patrné, Zze identifikace neni stoprocentni a V zévislosti na téchto vysledcich bylo méfeni

rozsifeno o testovani za ztizenych podminek.

Obr. 27 Identifikace za standardnich podminek

FRR u c¢tecek otisku prstu - standardni
identifikace
12
10 9 9.5
7.75
8
<6
4
2 i
0 i
| mTAC-05 MFF EF7 mIFace 302 mMultibio 700

5.1.1.2 FRR u podchlazeného suchého a vlhkého prstu
Nejprve bylo nutné podchladit prsty subjektti na stejné rozmezi teplot, které bylo 20 —

25°C. Toho se dosdhlo ledem piipravenym do forem. Kazda forma byla opatfena vodé
nepropustnou folii, aby nedoslo k navlhnuti méteného prstu. Timto bylo simulovano mrazivé
venkovni prostifedi. Kazdému méieni predchazelo patnactiminutové chlazeni prstu a poté byl
prst piilozen na plochu senzoru. Na obrazku 28 je zobrazena spolehlivost étecek za velmi
nizkych venkovnich teplot, ¢i za jinych okolnosti, pfi kterych ma prst teplotu v testovanych

teplotnich rozmezich.

Obr. 28 Identifikace podchlazeného prstu

FRR u c¢tecek otisku prstu - podchlazeni
prstu
12
10 9.15 9,75
8,25

8
<6

4 275

2 _

0 _

\ mTAC-05 MFF @F7 mIFace 302 mMultibio 700 \

U podchlazeni vlhkého prstu probihalo méfeni stejnym zplsobem jako u méteni pii

podchlazeni suchého prstu, az na ¢ast s vodou nepropustnou folii. Pfi tomto méfeni se chladil
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prst pfimo o led. Tim, jak se led rozpoustél, dosSlo k lehkému rozmoceni pokozky prstu.
Zaroven nedos$lo k osuseni prstu, coz zpusobilo pozadovany mokry povrch. Na obrazku 29 je

patrné, ze vlhkost prstu soucasné s podchlazenim ma vyssi hodnotu FRR nez pouze

podchlazeny prst.
Obr. 29 Identifikace podchlazeného vihkého prstu
FRR u ctecek otisku prstu - podchlazeni
vihkého prstu
14

12,25

\ mTAC-05 MFF @F7 mIFace 302 mMultibio 700\

5.1.1.3 FRR u prehiatého prstu

Pfi tomto méfeni se na zacatku musela stanovit metoda zahiati prstu na teplotni
rozmezi, které¢ bylo 50 — 55°C. Nejprve se zkousel nahiat prst prostiednictvim horké vody
V nadobé¢, toto feSeni bylo zamitnuto z divodu chladnuti vody. Aby byly zajistény stejné
podminky pro vSechny subjekty a aby byla méteni relevantni, byl pro ohfev prstu zvolen USB
(Universal Serial Bus) ohiiva¢, na ktery byl pfidélan digitalni snimac teploty. Teplota
nahiivani byla konstantn¢ 55°C, ovSem je nutné pocitat s teplotnimi ztratami pii kratkém
piesunu prstu z ohiivace na senzor CteCky. Proto je uvedeno teplotni rozmezi 50 — 55°C.
Z obrazku 30 je vidét, ze piehfati prstu zvySuje pravdépodobnost chybného odmitnuti

opravnéné osoby.
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Obr. 30 Identifikace prehiatého prstu

FRR u ctecek otisku prstu - prehrati prstu
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| mTAC-05 MFF @F7 mIFace 302 mMultibio 700

5.1.1.4 FRR rozméaceného prstu
Rozmaceni prstu bylo pro testovani velice dulezité. Takovyto piipad miize nastat

Vv béznych pracovnich 1 domacich situacich. K rozmaceni prstového Iizka doslo
prostrednictvim vody v nadob¢. Kapalina byla zahtivana na 40°C USB ohiivatem. Maceni
prstu trvalo u kazdého subjektu 20 minut. Po vyjmuti prstu z vodni lazné¢ byl prst osusen
buni¢inou a otestovan na méticim panelu. Rozmaceni prstu ma Spatny vliv na spolehlivé
fungovani Ctecich zafizeni, jelikoz dojde k ¢astecnému znehodnoceni viditelnosti papilarnich

linii — viz obr. 31.

Obr. 31 Identifikace rozmaceného prstu

FRR u ctecek otisku prstu - rozmaceny prst

13,25 14,5

‘ BTAC-05 MFF OF7 mIFace 302 ®Multibio 700

5.1.1.5 FRR u zac¢ernéného prstu
Testovani zaCernéného prstu bylo zvoleno na zékladé praktickych zkuSenosti. Pred

nactenim do systému nebyva pravidlem umyt si ruce. Jak v zaméstnani tak i v soukromi je

dosti Casty pripad zamazani rukou. K nacernéni a simulaci zamazanych rukou byl pouzit
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cerny smyvatelny fix s neuplnym krytim. Toto testovani se zamétilo pouze na barevny odstin,
nikoli na mikrocastice necistot, jako je naptiklad hlina, prach aj. Vysledky méteni viz obr. 32.

Z hodnot v grafu je patrné, Ze biometrické systémy si s takovymto znec¢isténim neumi poradit.

Obr. 32 Identifikace nacernéného prstu

FRR u ctecek otisku prstu - nacernény prst

70
57.75 o=

59,25

‘ BTAC-05 MFF oF7 mlIFace 302 mMultibio 700

5.1.1.6 FRR zaSpinénych rukou

Pro toto méfeni bylo vyuzito prachu, ktery byl ziskany ze saCku vysavace. Prach se
smichal s raSelinou a vznikla potfebna smés. Kazdy testovaci subjekt si tuto smés pred
méfenim promnul mezi dlanémi. Tento zplisob se od pfedchoziho méfeni zaCernéného prstu
lisil v tom, ze u tohoto zneciSténi byly pfitomny mikrocastice a prachové castecky. Tyto
Castecky znehodnocovaly identifikaci, viz obr. 33, jelikoz se usazovaly piedevsim

V prostorach mezi jednotlivymi papilarnimi liniemi.

Obr. 33 Identifikace zaspinéného prstu

FRR u c¢tecek otisku prstu - zaSpinény prst

70 65
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BTAC-05 MFF OF7 mIFace 302 mMultibio 700

43



5.1.1.7 FRR u prstu s vrstvou lepidla Kores

Testovani s vrstvou lepidla Kores bylo zvoleno, jakozto ndhrada pro obdobné
materidly jako je silikon, lepidla a jind maziva, Skterymi se v praktickém zivoté bézné
setkavame. Na prst byla nanesena tenka vrstva lepidla a po péti minutach, ve kterych lepidlo
pouze ¢astecné ztuhlo, bylo provedeno snimani. Po kazdém snimdni byl povrch ¢teciho
senzoru oCiStén. Vysledky méfeni viz obr. 34, ze kterych vyplyva, ze opét doslo k ¢aste¢nému

zakryti papilarnich linii, a proto bylo mén¢ osob verifikovano.

Obr. 34 Identifikace prstu s vrstvou lepidla

FRR u ctecek otisku prstu - lepidlo na papir
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20,25 18.75
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| BTAC-05 MFF OF7 mIFace 302 mMultibio 700

5.1.1.8 FRR prstu s vrstvou vterinového lepidla
Vtetinové lepidlo bylo vybrano, protoze vytvari celistvy pevny povlak. Tento povlak

je transparentni a zaroven velmi tenky. Pii naneseni a zaschnuti lepidla dojde k
znehodnoceni papilarnich linii, na jejichz zakladé jednotlivé ¢tecky verifikuji. Z obrazku 35 je
jasné, ze do mezer mezi papildrnimi liniemi vniklo vtefinové lepidlo a znemoznilo tim

identifikaci. Vtefinové lepidlo se projevilo i jako vhodny produkt pro sabotazni techniky.

Obr. 35 Identifikace prstu s vrstvou vtefinového lepidla

FRR u ctecek otiskl prstl - vtefinové lepidlo
96,75 99,75 99,75 99,5
100
80 -
60 -
=
-._—40 m
20
0 |
mTAC-05 MFF ©OF7 mIFace 302 mMultibio 700
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5.1.1.9 FRR u poranéného prstu

K poranéni prstu dochazi kazdodenné a proto bylo nutné zajistit testovani i takovychto
pripadd. Pti sezeni vSech 80 subjektti se zhodnotily nejcastéj$i moznosti poranéni. Mezi tato
poranéni patfily fezné ranky, popalend lizka prstu, znehodnoceni pokozky obrouSenim a
otlateni. Tyto Ctyii zplsoby poranéni byly rozdéleny mezi testované subjekty. Méteni
probéhlo v deseti cyklech. Dobrovolné doslo k danym poranénim. Rezné ranky byly
provedeny sterilizovanym skalpelem, pro otlaceni byla pouzita hrana pravitka. Pro obrouseni
byl pouzit smirkovy papir. Popaleni bylo zpisobeno vyndavanim keramickych vyrobkt
z pece, nejednalo se o klasické popaleniny, nybrz doslo vysokou teplotou k minimalizaci
papilarnich linii a pokozka byla bez téchto znakl potiebnych k identifikaci. Proto se také toto

méfeni viz tab. 1 délalo jako posledni.

Tab. 1 Hodnoty FRR ovlivnéné poranénim prstu

F7 Multibio 700
[%] [%]
standardni méfeni 1,75 8,0 8,5 9,25
fezné ranky 2,75 8,5 10 10,5
popalena ltzka prstu 6,25 13 15,25 14,75
obrouseni 26,75 24,75 38,25 41,5
otlaceni 2,75 8 10 10,25

5.1.2 Chybné prijeti uzivatele

Chybnym pfijetim uzivatele se rozumi, ze je do objektu vpusSténa osoba, ktera pro to
neni opravnéna. K vpusténi neopravnéné osoby muze dojit dvojim zplisobem a to chybou
cteciho zafizeni, kdy osoba nema v umyslu konat tresti ¢innost. Druhy zpiisob je, Ze otevieni
dveti je vyvolano UmysIné za urcitymi zdmeéry (nezakonné vniknuti, kradez aj. zloCiny).
Pachatel ma vice moZnosti, jak obelstit biometricky identifika¢ni systém. Jednim ze zplsobil
je vyvolani zkratu ¢teciho zatizeni bez nasledného vyvolani poplachu (vétSina identifika¢nich
systémi je napojena na Ustfednu poplachovych zabezpecovacich a tisnovych systémi (PZTS).
DalSim zplsobem je zfalSovani posledniho pfijatého otisku prstu, ktery je zanechan
uzivatelem na povrchu ¢teciho zatizeni, v neposledni fadé mize jit také 0 sabotaZ vytvorenim
fale$ného otisku prstu. Procento chybného pfijeti biometrickych identifika¢nich systémi je

dano vztahem:
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Far =22 100 1o
= nia- 100 [%] (5.2)

FAR - chybné pfijeti uzivatele
NFA - pocet chybnych ptijeti (Number of False Rejection),
NITA - pocet pokusti neopravnénych osob o identifikaci (Number of Enrolle Identification

Attemps) 2

Meéieni chybného pfijeti uzivatele otisku prstu probihalo vzdy na péti uzivatelich

S padesati opakovanimi.

5.1.3 Oklamani éteciho zafizeni vytvorenim faleSného otisku prstu

Kazdy uzivatel, ktery se identifikuje a je vpustén do objektu, zanecha na skli¢ku
biometrického identifikaéniho systému otisk svého prstu. Pro oklamani ¢teciho zatfizeni byla
nanesena na sklicko ¢teciho zatizeni tenka vrstva tekutiny olejové konzistence. Nasledovalo
sejmuti otisku prstu opravnéné osoby. Poté na otisk prstu, ktery v oleji vznikl, byla nanesena
tenka vrstva pudru. Tento pudr se nanesl sfouknutim ze Stétce. Teplota lidského dechu
simulovala lidské teplo, které je pfi identifikaci potiebné, jelikoz vSechny pouzité ¢tecky maji
funkci ovéfeni Zivosti identifikovaného subjektu. Cely tento proces byl ukoncen identifikaci a
naslednym vpusténim do objektu.

Dalsim zpusobem, jak proniknout do objektu, je vytvofeni falesného otisku prstu. Pii
testovani byla pouzita modelovaci hmota. Do modelovaci hmoty byl vytvofen otisk prstu
opravnéného subjektu. Doslo k vzniku formy, do které byla nanesena tenka vrstva
vtefinového lepidla. Po uplynuti 24 hodin (aplném zatuhnuti lepidla) byl z formy vyjmut
falzifikat otisku prstu, s kterym bylo provadéno nasledné testovani.

Pro vytvofeni faleSného otisku prstu neni vzdy potfeba modelovaci hmoty. Jednou
Z moznosti je ziskani otisku prstu opravnéné osoby. Méfeni zapocalo sejmutim otisku prstu ze
sklenice. Poté byl otisk na sklenici popraSen daktyloskopickym praSkem a sejmut specidlni
folii pro to ur€enou. Otisk z folie byl vystiihnut a velice opatrné nalepen na chirurgické
rukavice. Pii pokusu o pfijeti éteckou byl zaznamenan ¢astecny uspéch, viz tab. 2. Velmi
dilezité u tohoto méteni byla kontrastni barevnost. Daktyloskopicky prasek ma metalickou
barvu a folie je transparentni (popiipad¢ lze vytvofit i bily podklad). PraSek zvyraznil

papilarni linie a tim bylo zplsobeno pfijeti neopravnéné osoby.

46



Tab. 2 Uspé&nost sabotaznich technik otisku prstu

F7 Multibio 700
[%] [%]
olejovity otisk 16 77
synteticky otisk 0 0 0,15 0,15
daktyloskopicky prasek 5,75 4,75 15,85 23

5.1.4 Duplicita otisku prstu

Pti zadavani otiskl prstii (vytvareni predlohové Sablony pro identifikaci) bylo potieba,
aby kazdému testovanému subjektu byly odebrany tfi otisky za sebou (jednoho prstu — pii
meéfeni timto prstem byl ukazovacek pravé ruky). Vzdy doSlo k piiloZzeni prstu na sklicko
¢teCky, nasledovalo oddaleni ukazovacku a opétovné piiloZzeni. OvSem v 56 ptipadech z 80
doslo pfi oddaleni prstu k samovolnému nacteni prstu. Vznikly tak dva naprosto totozné
snimky, coz neni dobré pro budouci identifikaci, jelikoZ verifikovany subjekt je porovnavany
se vSemi tfemi pfedlohami (pravé kvili jedinecnosti jednotlivych ptedloh, ktera je zpisobena
sklonem pfilozen¢ho prstu). Tato duplicita se vyskytovala 1 pifi nasledné probihajicich

meéfenich.

5.1.5 Shrnuti, diléi zavéry a doporuceni

Kazdy vyrobce udava u biometrickych identifika¢nich zatizeni hodnoty spolehlivosti,
které jsou vyjadieny veli¢inami FFR a FAR. U vsech testovanych cteCek vyrobcem udavana
hodnota FAR je < 0,0001% a hodnota FRR je < 1%. Pfi téchto testech se na ¢teckach métily
hodnoty pro ziskani velikosti veli¢in chybovosti. Z grafu, ktery se nachazi na obrazku 36, je
patrné, ze skutec¢nost se od hodnot, které udavaji vyrobci, zna¢né lisi. U vSech ¢tec¢ek dosahuji
hodnoty FAR vice nez 0,0001%, pohybuji se v rozmezi od 25% az po 34%, coz je uzivatelsky

nevyhovujici stav.

Obr. 36 Primérna chybovost biometrickych systémi

FRR u ¢tedek otisku prstu - celkové porovnani

32,39 34,06 32,64

25,55

mTAC-05MFF OF7 mIFace302 mMultibio 700
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Hodnoty FAR, které vyjadiuji procentudlni pocet chybné pfijatych uzivatelt, jinymi
slovy pocet umysinych vniknuti (sabotdze Ctecich zafizeni), ¢i v mensi mife neumyslnych
vniknuti do objektu, jsou uvedeny vyrobcem jako < 0,0001%, ovSem i v tomto piipadé je
skutecnost jina. Z grafu na obrazku 36 vyplyva, Ze spolehlivost ¢tecek je velmi nizka. Proto
jsou biometrické identifikacni systémy c¢asto pouzivany spiSe jako dochdzkové systémy.
Ovsem firmy pouZivajici tyto systémy jako pfistupové by mély vzit na védomi, ze to, o jimi
cht&ji chranit, neni v plném bezpeci. U biometrickych systémii pouzivanych pro ochranu
vstupu by se mélo vyuzit jejich alternativnich moznosti vstupu a to napiiklad identifikace na
zakladé¢ biometrického tidaje v kombinaci s heslem, pfistupovou kartou, popiipade ¢ipem, kdy

pro vstup by bylo podminkou zadani obou udaji.

5.2 Identifikace na zakladé obliCeje

Jednou z dal$ich hojné vyuzivanych metod biometrické identifikace je rozpoznani
zalozené na rysech obliceje (3D sken obliceje). Systémy fungujici na tomto principu jsou
Vv dnesni dobé pro Sirokou vefejnost cenové piijatelné a jejich zastoupeni v komercnich i
statnich institucich dle prizkumu je na druhém misté hned po identifikaci na zaklad¢ otisku
prstu. Z téchto diivodu byl tento zptsob verifikace zatfazen do méteni.

Kazdé méfeni bylo slozeno z dvaceti opakovani. Méfeno bylo vzdy 80 osob (16 Zen a
64 muzi) s vékovym rozptylem 21 — 62 let. U 3D skenu obli¢eje bylo nutno dodrZzovat
laboratorni podminky a to zejména osvétleni (osvétleni pozadované vyrobcem je 0 — 800
luxti). Méfeni probihalo na ¢teckach MultiBio 700 a iFace 302. Ob¢ zafizeni jsou kombinaci
identifikace pomoci kodu, otisku prstu a snimani ryst tvare.

Byl méfen ¢as snimani piedlohové Sablony k nasledné identifikaci osob, zaroven pocet
chybnych pfijeti ¢i nenaéteni uzivatele. Déle se zkoumala zaménitelnost osob, coz z velké

miry vyjadiuji hodnoty FAR.

5.2.1 Zadavani predlohové sablony

Do kazdého biometrického systému bylo nejprve potieba nahrat jednotlivé uZzivatele.
Obe¢ testované CteCky maji shodny software a nahrani probihalo stejnym zplsobem. Nejprve
se kazdému uzivateli ptidélilo jeho ID ¢islo (identifikacni ¢islo), poté se nacetl otisk prstu (3
krat pfilozeni stejného prstu) a poté nasledovalo nahrani pfedlohové Sablony pro 3D sken
obli¢eje. Hlasova aplikace ¢tecek davala uzivatelim pokyny, jak maji natacet hlavu.

Ctecky jsou vybaveny dvéma kamerami snimajicimi pod ur&itym uhlem tvaf uZivatele.

Pokud kamery ziskaji poZzadované hodnoty, vytvoii snimek, ktery nasledné ulozi. Uz pfi
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snimani Sablony je nutno, aby se snimky v minimalné 95% shodovaly s prvnim snimkem.
Jedna se o shodu v bodech, které vyvojaii urCili jako zachytné (Spicka nosu, Sitka nosu,
vzdalenost oc€i, licni kosti, tvar ust, brada, aj.). Pravé shoda jednotlivych snimki, které byly
snimany postupné, zapfiCinila ¢asovou narocnost tvotfeni predlohovych Sablon, viz tab. 3.
V tabulce jsou zadany pocty osob, u kterych délka vytvareni ptredlohovych Sablon byla

v danych ¢asovych intervalech.

Tab. 3 Délka zadavani piedlohovych Sablon

Délka zadavani
Sablony [min]

IFace302 48 28 4
Multibio700 52 16 12

do 5 min | do 10min | do 20min

5.2.2 Chybovost 3D ¢tecek obliceje

U biometrickych identifikacnich systémt pracujicich s 3D skenem obli¢eje se také
meétila chybovost, ovSem se zaméfenim na konkrétni situace. Chybovost v podobé chybného
odmitnuti uzivatele se u téchto CteCek nevyskytuje, pouze je moznost, ze uzivatel nebude
identifikovan. Pro identifikaci byla stanovena mezni Casovd hranice 5 minut. Pokud se
nepodatilo v tomto Casovém intervalu uzivatele identifikovat, povazovala se tato situace za

chybné odmitnuti uzivatele.

5.2.2.1 Standardni identifikace

Pojem standardni identifikace znamena identifikace za laboratornich podminek.
V pribéhu 27 mésici byly ziskavany hodnoty pro urCeni funkcnosti a spolehlivosti
biometrickych identifikac¢nich systému, které pracuji na zékladé¢ 3D skenu obliceje. Dvéma
objektu a s tim souvisejici stav pfijat/nepiijat (identifikovan, neidentifikovan). Na obrazcich
37 a 38 je znazornéno procentualni zastoupeni identifikaci v jednotlivych ¢asovych
intervalech. Pfedposledni sloupec v grafu vyjadiuje chybné odmitnuti uzivatele — FRR, u
kter¢ho bylo stanoveno, ze k nému dochazi v piipad€ presdhnuti 5 minut pii pokusu o
identifikaci. Posledni uvedena hodnota v grafech znazorfiuje chybnou identifikaci uzivatele
(chybné pfijeti uzivatele — FAR). Tato hodnota je uvedena v grafu kvuli ptehlednosti

vysledkt a je brana z celkového poctu pokusi o identifikaci.
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Obr. 37 Schopnost identifikace biometrického zarizeni MultiBio 700

Méreni ¢tecky MultiBio 700

B o - 1 F1 § 1 T e e e TP LTI RIEIEee

Bidentifikace do minuty

Oidentifikace do pé&ti minut

(%)

M neidentifikovano

BAchybnaidentifikace

Pravdépodobnost chybného odmitnuti u MultiBio700:

FrR = YER 00 1o
= NEa 100 [

FRR = -2 100 [
= Teoo 100 [%]

FRR = 20,19 [%)]
Pravdépodobnost chybného piijeti FAR u MultiBio700 je dana vztahem:

Far = YEA 00 1o
= Nia 100 [%]

FAR = —2_ 100 [0
= Teoo 100 [%]

FAR = 4,88[%)]

Na obrazku 38 je zobrazeno méfeni na ¢tecce IFace302, oproti piedchozi ¢tecce jsou
vysledné hodnoty jesté nepiijateln€jsi. Pouhych 57,63 % uzivateli se Usp€$né nacetlo do
systému a bylo vpusténo do objektu. Také hodnota pies 25 % u obou cteCek znamenajici

uspésnou identifikaci do 5 minut je uZivatelsky velice nekomfortni.

Obr. 38 Schopnost identifikace biometrického zarizeni IFace 302

Méreni ctecky iFace 302

Bidentifikace do minuty

Oidentifikace do péti minut

(%)

@ neidentifikovano

B chybnaidentifikace
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Pravdépodobnost chybného odmitnuti u IFace302:

FRR = NER 100 [%]
T NEIA ’

FAR = 267 100 [%]
" 1600° ’

FAR = 16,69 [%]

Pravdépodobnost chybného prijeti FAR u IFace 302 je dana vitahem:

FAR = NEA 100 [%]
T NIIA” ’

FAR = o4 100 [%]
" 1600° ’

FAR = 4,00 [%]

Z vypoctl a jejich grafického vyjadfeni vidime, Ze procento chybného odmitnuti
uzivatele o zhruba 10 % pievySuje procento chybného piijeti. OvSem obé tyto hodnoty jsou
velice znepokojivé a je nutné se zamyslet, jestli je vhodné takovéto systémy vyuZzivat
k hlidani vstupu do dilezitych objektt. Z naméfenych vysledkt je ziejmé, Ze systémy pro

identifikaci na zaklad¢ rysu tvaie je nutné stale zdokonalovat.

5.2.2.2 Identifikace v pripadé znecisténého obli¢eje
V provozech, kde byva prasné prostiedi, dochdzi k zamazani obliCeje, také prace

S mazivy a dalsimi latkami muze zpusobit uSpinéni tvare. I ve vSednim Zivoté lze nalézt
situace, kdy dojde k umazani obli¢eje, naptiklad rozmazany make-up po desti.

Meéieni probihalo na vybrané skupiné 20 subjektt a s péti opakovanimi. Na zaSpinéni
bylo pouzito ¢erné uhli, zemina, mour, make-up, maliiskd barva, tmavé oleje. U subjektl
S vyraznymi obli¢ejovymi rysy doSlo k bezproblémové identifikaci. OvSem u ostatnich
subjektl se na rozdil od standardni identifikace zvySila hodnota chybného odmitnuti

uzivatele, viz tab. 4.
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Tab. 4 Procentualni p¥ijeti uZivateli u 3D ¢teéek obliceje pii znefisténi tvare

_ Multibio 700 - testovani
[%]
Standardni identifikace 84 79
Znecisténi tmavym olejem 81 76
ZnecCisténi zeminou 79 75
Znecisténi make up 78 76
Znecisténi mourem 54 47
Znecisténi cernym uhlim 48 52
Znecisténi malifskou barvou 38 46

5.2.3 Zaménitelnost uzivatelt

Pfi méfeni doSlo k vyskytu zaménitelnosti uzivateli. Tato situace nastala u 13
testovanych subjekt. Tito subjekty se zaménovali mezi sebou. Necastéjsi zameéna byla u
téchto 4 muzl, ktefi jsou na obrazku 39. Z jednotlivych snimkl je mozné si povSimnout

spolecnych ryst jednotlivych muzi. Muziim na obrazku byla pfidélena Cisla od jedné do Ctyf

a to — zleva doprava.

Obr. 39 Nejéastéji se zaméiiujici uzivatelé

1 2 3 4

Muzi 1, 2 a 3 maji velice podobny tvar o€i, jednicka, trojka a ctytka se podobaji
tvarem obli¢eje. Prvni a tfeti subjekt ma stejny tvar bradové ¢asti obli¢eje. MuZi na tietim a
ctvrtém snimku maji obdobny tvar oboci.

Po zjisténi, Ze lze proniknout do objektu prostfednictvim podobnosti, bylo testovani
zaméfeno na umyslné vniknuti, ¢ili testovani podobnostnich znakli, do ctecek
neregistrovanych osob.

Prvnim zplsobem umyslného vniknuti do systému bylo napodobit pomoci
maskérskych rekvizit tvar uzivatele, kterému je piistup povolen. Nejprve se pomoci licidel
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upravil tvar obli¢eje (pomoci stinovani), dale také tvar oci a ust a v posledni fad¢ se u muzi
dodé¢laly vousy, ¢i knirky. Po celém tomto procesu se namaskovany uzivatel pokusil piekonat
biometricky systém. Celkem bylo provedeno 5 pokusii po 15 opakovanich. Pét riznych lidi,
zen 1 muzl (nezaregistrované¢ do systémil) bylo timto zpiisobem nali¢eno a upraveno. U
biometrické ¢tecky IFace302 v 51 pokusech byla identifikace Gispés$na (viz ptiloha 5) a osoba
byla vpusténa do systému. Zbylych 24 pokust skoncilo neuspésnou identifikaci. U Ctecky
Multibio700 byly vysledky obdobné a to 48 uspésnych pokust o identifikaci a 27
neuspésnych pokusii. Po tak vysokém mnoZstvi nedokoncenych identifikacich jak z tmysIné
sabotaze, tak pfi standardnim méfeni, se bylo nutné zamyslet, co by mohlo byt pti¢inou.

Doslo se k zavéram, Ze stejného vysledku jako u stinovani obliceje se dosdhne i
spravnym nasvicenim tvare. Pfi riznych thlech nasviceni je vrzen do urcitych mist tvafe stin
a dochazi ke zkresleni tvaru obliceje a jeho jednotlivych ¢asti. Opét jako u piedchozi metody
bylo provedeno méteni na péti subjektech po 15 cyklech. Z celkového poctu 75 métfeni bylo u
systému IFace302 s uspéSnou identifikaci dokonceno 26 pokusti a u zbylych 49 pokust byla
identifikace nedokonfena a wuzivatelé nebyli systémem pfijati. Biometricky systém
Multibio700 byl Gspésné piekonan v 18 pokusech ze 75 pokust.

Uz z hodnot, viz tab. 5, je patrné, Ze sabotaz prostfednictvim nasviceni obliCeje je
slozitéjsi nez maskérské liCeni, a z tohoto divodu bylo s uspésnou identifikaci dokonceno
pouze malé mnozstvi pokust. OvSem 44 uspésnych pokusii ze 150 svéd¢i o tom, Ze tyto

cteCky Ize zmast a tim tedy piekonat jejich bezpecnost.

Tab. 5 Sabotaz 3D ¢tecek obliceje

Maskérské liceni Nasviceni tvare
Stav Prijato | Nepftijato | Prijato | Nepfijato
IFace302 51 24 26 49
Multibio700 48 27 18 57

5.2.4 Dil¢i zavér

Hodnoty osvétleni, které piedklada vyrobce, jsou pro plnou funk¢nost zafizeni
nevyhovujici. Do uvedeného rozsahu hodnot osvétleni patii umélé osvétleni, napt. 100W
zarovka ve vzdalenosti 2 m ma intenzitu osvétleni jen 35 luxd. V parametrech téchto ctecek je
uvedeno, ze je lze uzit i jako venkovni zafizeni. Tato skute¢nost je ovSem mylna, jelikoz
podminky venkovniho prostfedi jsou nevyhovujici pro jejich spravné fungovani. Je to z toho
divodu, ze zatazena zimni obloha dava osvétleni 3000 luxd a za slune¢ného letniho dne je

osvétleni az 100 000 luxt. Z téchto hodnot je patrné, ze pouziti ¢tecek jako venkovnich
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zatizenich je nevhodné. Uz jen identifikace v laboratornich podminkach byla ne vzdy
uspesna.

Casy tvorby piedlohovych $ablon, viz tab. 3, jsou z uZivatelského hlediska
nepiijatelné. VétSinou si tyto systémy, dle uvedeného prizkumu, nechdvaji instalovat veétsi
firmy (50 — 150 zamé&stnanci). Casova naroénost takového zptisobu zadavani do systému neni
myslitelna a pro spole¢nost je vysoce ztratova.

Také shodné znaky v obliceji velice ovlivnily identifikaci. K pfekondni cteciho
systému postacily divadelni rekvizity. Pouhé zndzornéni vousl, spravny tvar o¢i a dany
subjekt byl vpustén do chranéného objektu. I sabotaZ v podobé nasviceni tvare byla uspésna.

Ziskané hodnoty chybovosti poukazuji spolecné s ostatnimi vysledky dalSich testi na
to, ze CteCky, které identifikuji uzivatele na zakladé¢ 3D skenu obliceje, jsou pomérné dost
nespolehlivé a je nutné je stale vyvijet a zdokonalovat. Pfed jejich instalaci je nutno si

rozmyslet, zda takovato ochrana vstupu opravdu postaci.

5.3 Elektronicka sabotaz ¢tecich zarizeni

Pfi instalaci ctecich zafizeni mize vzniknout mnoho bezpecnostnich rizik, které
oslabuji zabezpeceni celého objektu. Rizika, ktera vznikaji z divodua Spatné instalace nebo
riznych sabotaznich technik, jsou vzdy zavaznym nebezpecim pro hlidané prostory. Mohou
ohrozit hlidany majetek.

Aby se predeslo nespravnému nastaveni celého systému, je dulezité dbat na to, aby
byla ¢teci zafizeni nastavovana a instalovana dle doporuéeni vyrobce. Tato doporuceni v§ak
nejsou dokonalym popisem, jak systém instalovat, ale jen nezbytnosti pro zédkladni nastaveni
systému. Béhem instalace Casto dochazi k chybam, které vznikaji z nevédomosti, jak systém
funguje a kde se nachazi jeho slabiny. Ve chvili, kdy jsou znamy slabiny systémd, které se
pouzivaji, Ize proti nim vytvofit protiopatieni.

Pii pokladani kabelovych rozvodi piistupovych systému je tieba dbat, aby nebyla
kabelaz bézné dostupna a viditelné instalovana. Pokud se kabelové rozvody instaluji tak, Ze je
k nim mozny piistup, lze je sabotovat a tim napadnout celou instalaci ptistupovych systémd.

Rozvody se u ¢tecich zafizeni daji rozdélit podle typu logiky zapojeni jednotlivych

¢tecich zatizeni do celkového systému. Jsou to:
» systémy s centralni logikou,
» systémy s primym ovladanim,

» systémy vyuZzivajici PZTS.
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5.3.1 Systémy s centralni logikou

Systémy s centralni logikou vyuzivaji centralni jednotku, kterda ma v sob¢é databazi
uzivateli. Aby mohlo Cteci zafizeni provést uspéSné autentizaci uzivatele, nejprve pies
protokol Wiegand vysle (Sifrovang) vstupni tdaje uzivatele centralni jednotce. Ta vyhodnoti
tyto udaje a porovna je se svoji databazi. Pokud udaje odpovidaji uzivateli, ktery je v databazi
a ma patfina opravnéni, tak zareaguje dle nastaveni (otevie dvetfe, umozni pfistup apod.) a
zaroven kontaktuje dané ¢teci zafizeni a zasle mu o tom informaci (3ifrovanou). Cteci zatizeni
poté informuje, Ze uzivatel byl pfijaty. Pokud neni uzivatel autentizovan, je postup obdobny
jako u autentizovan¢ho uZivatele. Rozdil je v tom, Ze mu je pfistup zamitnut a ¢teci zatizeni
informuje, ze uZivatel nebyl piijat.

Principialné je sabotaz protokolu Wiegand mozna, i kdyz je relativné narocna.
Protokol Wiegand vyuzivd ke komunikaci dvou datovych vodi¢i a GND (GrouND).
Komunikace pomoci tohoto protokolu je feSena sekvencné a bity se pfendseji postupné. Tato
komunikace je synchronizovana. Komunikace probihd pomoci kratkych impulzi ptivedenych
na jednotlivé datové vodice.

Klasickeé ¢tecky vyuzivaji 26 bitovy protokol (Wiegand 26). Ten se sklada z 8 biti tzv.
Facility code (kéd zatizeni), 16 biti dat ze ¢tecky a dvou bitli paritnich. Diky tomu je jejich
umistit modul, ktery dokaze pteCist a zaznamenat (posléze 1 vysilat) data, ktera vysila Cteci
zatizeni do centralni jednotky — viz obr. 40. Po pfecteni zakodovanych dat je potieba data
desifrovat (tzn. objevit spravny deSifrovaci algoritmus). Ve chvili, kdy se povede desifrovat
tuto komunikaci, staci vytvofit signal a vlozit ho prostfednictvim modulu na sbérnici. Tato
metoda je tak narocnd, Ze je potfeba, aby mél piipadny pachatel vyborné znalosti

elektrotechniky, programovani a Sifrovani.
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Obr. 40 Sabotaz systému s centralni logikou

Centrilni
jednotka
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5.3.2 Systémy s pfimym ovladanim

Systémy s pfimym ovlddanim jsou cCasto pouzivané, protoze u nich neni potiteba
dokupovat drahou centralni jednotku. Jako centralni jednotku je pouzivano toto Cteci zatizeni.
Cteci zatizeni méa v sobé svou databazi uzivateltl a samo provadi jejich autentizaci. Zaroven
slouzi jako koncovy prvek, ktery pifimo ovlada otevirdni dvefi nebo spousténi jinych
koncovych zatizeni.

Principialné je sabotaz systému s piimym ovladanim velmi jednoducha. Pokud cteci
zafizeni pfimo ovlada elektricky zadmek, pak sta¢i nahradit Cteci zafizeni korespondujicim
napajenim. Toto napdjeni musi odpovidat pozadavkiim pro dany typ elektrického zamku.

Nejéastéji pouzivané hodnoty napajeni pro elektrické zamky jsou uvedeny v tabulce 6.
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Tab. 6 Systém s pFimym ovladanim

6-12
8-12
10- 24
20-24
6-8
TESLA 8-12
10-12
BEFO 5-12
Dorcas 8-12

FAB

Pokud tedy chceme sabotovat ¢teci zatizeni, které piimo ovlada elektricky zamek od
firmy BEFO, dostaneme se ke kabelazi, ktera vede od ¢teciho zatizeni do elektrického zamku
— Vviz obr. 41. Tuto kabelaz pieruSime a na vodice, které vedou k elektrickému zamku,
piivedeme napdajeni o velikosti 5 — 12V. Diky tomuto propojeni dokdzeme dveie oteviit a to

bez nutnosti autentizovat uZivatele.
Obr. 41 Sabotaz systému s piimym ovladanim

elektricky zamek
ctecka
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+
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5.3.3 Systémy vyuzivajici PZTS

Systémy vyuzivajici PZTS se pouzivaji pievazné v objektech, které maji
nainstalovany PZTS. Stejné jako u systémil s pfimym ovladanim je databaze uZivateld piimo
ve Ctecim zafizeni. Podstatny rozdil je v tom, Ze je Cteci zafizeni napojeno na Ustiednu PZTS,
kterd reaguje na rozpojeni (nebo uzavieni) smycky. Takto zapojend CteCka byva zaroven

chranéna proti sabotézi. [33-41]
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Aby bylo mozné takto zapojenou Ctecku sabotovat, je dulezité si nejprve uvédomit
principy a zpusoby zapojeni PZTS. PZTS bézn¢ vyuziva N.C. (Normaly Close) smycky pro
klasické zabezpeceni a N.O. (Normaly Open) pro pozarni zabezpeceni. Zaroven existuje

nékolik zakladnich zplisobt zapojeni smycek do PZTS. Jsou to smycky:
» jednoduché,
» s ATZ (Advanced Technology Zoning — vyvaZovaci odpor),
» s EOL (End Of Line — koncovy odpor),
>

SEOL a ATZ

5.3.3.1 Jednoducha smycka

Jednoduché smycky (obr. 42) byly u vzniku zabezpecCovacich systému a az na drobné
odchylky se jejich princip pouziva az do dne$ni doby. Jednd se o nejjednodussi zapojeni, které
je tvofeno jen obyCejnou smyckou. Tento typ zapojeni umoziuje rozeznani pouze jednoho

detektoru. Smycka neni chranéna proti jednoduchému piremosténi (zkrat). [33-35]

Obr. 42 Jednoducha smycka

P

\\}relé

detektor

\

Tento zpusob zapojeni se v soucasnosti jiz prakticky nevyskytuje, jelikoz se jedna o

necertifikovanou metodu zapojeni.

5.3.3.2 Smyc¢ka s ATZ

Smycka s ATZ (obr. 43) dava moznost zapojit na jednu smycku vic detektort, které
miliZe systém od sebe rozeznat. Pii pouZiti ATZ se nezvySuje celkova bezpecnost zapojeni, ale
zvySuje se variabilita zapojeni. Ve své podstaté¢ se jednd o zapojeni tvofené obycejnou
smyckou, kde je rel¢ v detektoru paralelné premosténo odporem. Smycka neni chranéna proti

jednoduchému piemosténi (zkrat). >0
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Obr. 43 Jednoducha smycka s ATZ
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5.3.3.3 Smycka s EOL

Smycka s EOL (obr. 44) zvySuje bezpecnost celkového zapojeni. Jedna se 0 zapojeni
tvofené obycejnou smyckou, kde je v detektoru jeden odpor zapojen do série. P¥i pouziti EOL
je znemoZznéno klasické pfemosténi formou zkratu. Tento druh zapojeni méa bezpecnostni

certifikaci a Ize ho sabotovat pouze pokrocilejSimi zplisoby sabotaze. [33-38]

Obr. 44 Jednoducha smycka s EOL odporem

EOL

Erele

\

detektor

5.3.3.4 Smyckas EOL a ATZ

Smycka s EOL a ATZ (obr. 45) kombinuje piedchozi varianty zapojeni. Jedna se o
své podstaté se jedna o zapojeni tvoiené obycejnou smyckou, kde je v detektoru jeden odpor
zapojen do série a druhy je zapojen pies relé detektoru paralelné. Tento druh zapojeni ma

bezpecnostni certifikaci a Ize ho sabotovat pouze pokrocilejSimi zptisoby sabotaze. [33-41]
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Obr. 45 Jednoducha smycka s rozliSenim tamperu s EOL odporem
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5.3.3.5 Sabotaz cteciho zarizeni vyuzivajiciho PZTS
Sabotaz Cteciho zatizeni vyuzivajiciho PZTS je komplikovany predev§im proto, ze se
nejednd o jeden postup sabotdze, ale miize nastat hned n¢kolik variant vysledného premosténi
— viz obr. 46. Tyto varianty se od sebe 1i§i zpusoby zapojeni zkratovaciho obvodu a je tfeba
presné védet, o jaky typ zapojeni se jedna a to diive, neZ je dany zplisob sabotaze pouzit.
Obr. 46 Sabotaz systému vyuZivajiciho PZTS

s EOL bez ATZ
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bez EOL bez ATZ

elektricky zamek

Pokud se jedna o sabotaz zapojeni jednoduché smycky a smycky s EOL bez ATZ
vV N.C. obvodu, je mozné pouzit jednoduchy zkrat. Pokud je pouzity jiny zplsob zapojeni, je
nutné pouZit specidlni vybaveni, které umoZzni pfemosténi smycky.

Zatizeni, ktera to umoznuji, jsou ,Tester vyvaZovacich odpori“ a ,Tester

poplachovych smycek pro testovani odolnosti systému proti piemosténi‘.
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CN19

»Lester vyvazovacich odportu“ (obr. 47) testuje maximalni a minimalni velikost
odporu, kterou ustfedna akceptuje jako EOL odpor. Zaroven pomoci ného lze premostit
smycku s EOL odporem, i kdyz za urcité kolisavosti odporu. Sklada se z téla testeru 1, na
ktery je z ustfedny 2 ptivedena smycka 3, potenciometru 4 a displaye 5. Pomoci displaye je
mozné zjistit aktudlni velikost odporu a dle reakce ustfedny vyhodnotime, jak velky odpor

toleruje.

Obr. 47 Tester vyvaZovacich odpori

1
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Stejn¢ tak 1 ,,Tester poplachovych smycek pro testovani odolnosti systému proti
piremosténi“ (obr. 48) slouzi jako ,Tester vyvazovacich odport“ k testovani smycek u
smyCkovych ustieden. Na rozdil od ,,Testeru vyvazovacich odpori* netestuje rozmezi, ve
kterém ustfedna vyhodnocuje pfitomnost odport, ale reakéni dobu ustfedny pii piipadné
sabotazi. Pokud ustiedna pti testovani nedokaze zareagovat, pak neni odolnd vici pfemosténi.
Vzhledem k tomu, ze se jedna o jednoduchy systém piepinani obvodu, lze jej pouzit i pii
samotné sabotazi systému. Dokaze jednorazové nahradit ptivodni obvod s odporem za obvod

s identickym odporem, poptipad¢ za odpor libovolné zvoleny.
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Obr. 48 Tester poplachovych smycek pro testovani odolnosti systému proti piemosténi

Piepinac

Piesirizeni

I kdyz Ize systém obejit, tak technické feSeni EOL vyvazovacich odport je u PZTS
jednim z nejlepSich feSeni ochrany smycek proti sabotazi premosténim. Zabraniuje premosténi

,Lhatvrdo® (pfimé premosténi dratem) a zvySuje Sanci na chybny postup ptipadného sabotéra.

5.3.4 Dilci zaveér elektronické sabotaze u ¢étecich zarizeni

Z uvedenych sabotaznich technik byly otestovany vSechny varianty, az na dekodovani
sbérnice. Dekodovani komunikace pies protokol Wiegand 26 nebylo provedeno z divodi
vysledné ochrany této sbérnice. Pokud by byla tato komunikace deSifrovana, byl by tento
desifrovaci algoritmus pouzitelny pii sabotazi vSech klasickych ¢tecich zafizenich, coz by
oslabilo jejich bezpecnost.

Vysledna slozitost jednotlivych druhti elektronickych sabotazi étecich zatizenich je
znazornéna v nasledujici tabulce 7. Parametry byly urcovany z pohledu sabotéra, ktery
k sabotazi potebuje ur€ity Cas, technické vybaveni a zaroven se pfi sabotazi snazi vyhnout

riziku jeho odhaleni.
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Tab. 7 Slozitost jednotlivych druhii sabotazi

Cas Riziko
sabotaze odhaleni
Systémy s centralni logikou n¢kolik dni | profesiondlni | velké
Systémy s primym ovladianim 3 min. zakladni Nulové
Jednoducha smycka ]
1 min. zakladni Malé
N.C.
Jednoducha smycka )
3 min. zakladni Malé
N.O.
SATZ ]
5 min. pokrocilejsi Velké
N.C.
SATZ ]
Systémy 3 min. zakladni Velké
wr o7 r N ' O.
vyuZivajici
Y ! s EOL ]
PZTS 3 min. zakladni Stiredni
N.C.
s EOL )
5 min. pokrocilejsi Velké
N.O.
SEOL aATZ )
7 min. pokrocilejsi Velké
N.C.
SsEOL aATZ )
e 5 min. pokrocile;jsi Velké

5.4 Inovace a vyvoj novych biometrickych identifika¢nich

systémii

Pfi teSeni této disertacni prace bylo zjiSttno mnoho nedostatkli stdvajicich
biometrickych systémi. Tyto nedostatky se projevily jak pfi samotném méfeni, tak i pfi
vyhodnocovani vysledki hodnot FAR a FFR. Bylo nutné se zamyslet, co zapfiCiiiuje tak

vysoké hodnoty chybnych pfijeti a odmitnuti nebo naptiklad, jak zkratit pracovni ¢asy 3D

¢tecich zafizeni pro identifikaci dle obliceje.
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5.4.1 Prisvit k 3D skeneru obli¢eje

Po ziskani negativnich vysledkl pfi testovani spolehlivosti 3D skenli obliceje bylo
nutné se zamyslet nad jednotlivymi pfi¢inami. Pfi standardni identifikaci hodnoty chybného
odmitnuti a hodnoty chybného pftijeti prevysily v praméru 22,5 %, coz se znac¢né lisi od
hodnot, které jsou uvadény vyrobci.

Nejprve se zkousSely rizné zplisoby umisténi ¢teciho zatizeni, riznd intenzita osvétleni
a nakonec se doSlo k zavérim, ze soucasny prisvit, ktery je zprostfedkovany pomoci infra
diod, osvétluje obli¢ej ve velmi malé mife. Jednotlivé znaky, podle kterych dochazi
k identifikaci uzivatele, jsou pak nevyrazné. Pfi ptidani bilého LED (Light Emitting Diode)
piisvitu ke ¢tecim zatizenim byly hodnoty chybného odmitnuti a ptijeti uzivatele nizsi o 34 %
v pfipadé biometrického systému Multibio 700 a o 40 % nizs$i u systému [Face 302.
Vychazelo se ze snimktl na obrazku 49, kde levy snimek je vytvofen bez bilého LED ptisvitu
a svétlo za uzivatelem zpiisobilo podexponovani subjektu. Na pravém snimku je ptidan bily

LED piisvit, ktery potlagil svétlo v pozadi subjektu a vytvoiil spravnou expozici subjektu. 1

Obr. 49 Snimky bez bilé LED diody a s bilou LED diodou

Pfi pohledu na obrazek 50 jsou vidét rozdily pii pouziti bilych LED diod na pravé
¢asti snimku a jiz z vyroby integrovanym infra pfisvitem na levé Casti snimku. S pouhym
infra pfisvitem jsou obli¢ejové rysy nevyrazné (nelitelné). U zpusobu, kdy je zafizeni
roz8iteno o bilé LED diody, jsou viditelné veskeré vyskové piechody v oblic¢eji (nos, Usta,
tvar oc¢i, licni kosti, usi aj.). Zelena kiivka na snimcich znazornuje identifika¢ni body a zony,

dle kterych dochazi k verifikaci uzivatele. [42]
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Obr. 50 Zobrazeni identifika¢nich linii bez bilé LED diody a s bilou LED diodou

Mg¢feni probihalo na 80 subjektech ve dvaceti cyklech. Z obrazku 51 je ziejmé, ze
prisvit bilymi LED diodami vysoce zvysil hodnoty bezchybného pfiijeti uzivatele. Krom
zvyseni spolehlivosti v priméru 0 37 % se také zrychlilo pfijeti uzivateli. Bylo tomu

z ditvod lepsi &itelnosti identifikaénich bodi obliceje. 12

Obr. 51 Uspé&nost identifikace za riznych svételnych podminek

Uspésnost prijeti uzivatele za riznych
svételnych podminek
100 56 ok
80
52 51
50 mbez LED
32 .
<40 diody
@s LED diodou
20
0 1
Multibio 700 iFace 302

5.4.2 Tvorba predlohové Sablony

Z tabulky 3 vyplyva, ze v praiméru 62,5 % uzivateli je do biometrického cteciho
zafizeni nahrano v uZivatelsky pfijatelném case. Zbylych necelych 40 % uZivateli nema
dostatecné Citelné rysy v obliceji, a tedy zadavani jejich ptedlohovych Sablon trva velice
dlouhou dobu. Cely proces zadavani uzivatele do systému se sklada z Sesti krokti. Nejprve se

opravnény uzivatel — administrator piihlasi do systému a zadd piikaz vytvofit nového
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uzivatele. DalSim krokem je, ze vyplni inicidly ptidavaného uzivatele (jméno, piijmeni) a dale
mu uréi jeho ID ¢islo (identifikacni ¢islo) a stanovy rozsah jeho pravomoci (napi. kam
uzivatel ma pristup, zda je opravnén nahrévat dal$i uzivatele do systému). Prostiednictvim
identifika¢niho Cisla je mozné, aby byl uzivatel vpustén do objektu (pokud tato moznost neni
administratorem omezena — déna dal$i podminka). V tfetim kroku administrator vyzve
uzivatele, aby nahrdl do cteciho zafizeni otisk prstu (3 krat za sebou polozi stejny prst na
sklicko ¢teCky pro otisk prstu). V dalSich krocich je uzivatel vyzvan k sejmuti predlohové
Sablony pro naslednou dal$i identifikaci. V této ¢asti uzivatel posloucha piikazy, které jsou

V systému prednastaveny na:
1) Stijte pied éteckou a divejte se na obrazovku
2) Mirné zvednéte hlavu a divejte se na obrazovku
3) Divejte se na obrazovku
4) Otocte hlavu mirné vievo
5) Otocte hlavu mirné vpravo

6) Divejte se do kamery

Aby se vyhnulo takovému mnoZstvi kroka pfi tvorbé piedlohové Sablony, bylo
navrzeno externi zafizeni pro jeji tvorbu. Externi zatizeni pro tvorbu piedlohové Sablony je

ctvrt-kruznicového pidorysu, viz obr. 52.

Obr. 52 Puadorys zafizeni pro snimani pfedlohovych $ablon

. Uzivatel

. Soustava fotoapardtia

Distanéni podloZka

Na krajich a ve stfedu zafizeni jsou umistény dva fotoaparaty (kamery) nad sebou pro
snizeni Casové narocnosti zptisobené ndklony hlavy. U prostfednich fotoaparatli jsou umistény
¢tyfi bilé LED diody pro vhodnéjsi osvétleni obliceje, diky kterému jsou lépe viditelné
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identifika¢ni zachytné body. Ze spodni stény zafizeni vede distan¢ni podlozka (drzak na

podbradek), viz obr. 53.

Obr. 53 Bokorys zatizeni pro snimani pfedlohovych $ablon

. Uzivatel

. Soustava fotoapardti

Distanéni podloZka

Tato distan¢ni podlozka je 15cm dlouhd, aby snimky uzivatelli byly vzdy ve stejné
velikosti. Podbradek slouZzi k zaaretovani obliceje a je nasazen na distan¢ni podlozku. Tento
podbradek je ve dvou variantach. Bud’ univerzalni, ktery je po kazdém uzivateli ociStén
desinfekénim ubrouskem, nebo umélohmotny jednordzovy (uzivatel si ho zakoupi jako
nadstandardni vybaveni). Vzdy pro vytvoieni Sablony jsou sejmuty dva snimky uzivatele.
Toto zafizeni je externi a na kompatibilité s rliiznymi zafizenimi se v soucasné dob¢ pracuje.
Testované Ctecky pracuji se ZK softwarem jako vétSina biometrickych 3D ¢tecek obliceje na
¢eském trhu. Propojeni s biometrickym identifikaCnim zafizenim je pfes USB. VétSinou se
ovSem zatizeni nepiipojuje k biometrické ¢tecce, ale k pocitaci, ve kterém je nahran software
pro obsluhu ctecek. Prostfednictvim USB kabelu jsou pfedlohové Sablony nahrany do
systému CteCek najednou. Timto zpisobem se zaddvani pfedlohovych Sablon do systému
Casov¢ velice zkrati. Veskeré osobni udaje a ID uzivatele jsou do systému vlozeny

prostiednictvim pocitace, coz opét zkracuje délku vytvareni profilu uzivatele.

5.4.3 Sken ruky

Soucasné biometrické identifikacni systémy dokaZou cist téméf vSechny jedine¢né
udaje z lidského téla. Jedna z moZnosti inovace tak pfipadd na identifikaci dle ktistek v kostie
zap&sti (karpalni kosti). Lze je vSak s jistotou Cist pouze za pomoci rentgenového zateni.
Avsak tento zpiisob je z dlouhodobého hlediska pouzivani velmi zdravotné rizikovy a tedy

prakticky ho nelze pouZit. 431
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Je vsak jistota, ze kostra (tj. jednotlivé kosti a jejich drzeni) je pro kazdého jedince
zcela typicka. Informace o nékterych jinych kostech lze ziskat daleko jednoduseji
bezkontaktnimi metodami i bez rentgenového zafeni. Nicméné snadno dostupnou casti téla
pro identifikaci zlstava ruka a odeCtené hodnoty rozméri z ni mohou slouzit pro
jednozna¢nou kombinaci. Tato metoda je vhodnd i1 pro kombinaci s ¢teCkami prsti ¢i celé
dlané (skenery). [43]

Stavajici zafizeni dokaze snimat opticky hibet ruky. Dlan ruky maze byt ve stejny
okamzik snimdna pro daktyloskopickou identifikaci (sken dlané¢ — sken papilarnich linii).
Tento dudlni zplsob identifikace je jedinecny. Zatizeni lze pouzit pouze jako sken ruky, ¢i
jako bezpendjsi dudlni biometricky identifikaéni systém. [*°!

Cely vyvoj dudlniho biometrického identifikaéniho systému zacal stanovenim
identifika¢ni zony. Tuto zoénu pfedstavovala ruka (vrch i dlan). Za pomoci softwarového
vybaveni doSlo k sestaveni prostorového modelu ruky ze ziskanych snimki. Poté bylo nutno
na modelu najit klicova mista pro odecitani rozméri a thli. Tim doSlo ke vniku pfedlohového
identifika¢niho modelu uZivatele. Posléze se porovnal sejmuty udaj s udaji, které byly
vlozeny do databéze, a identifikovala se konkrétni osoba. [**!

Systémy, které jiz existuji, disponuji fixaCnimi zarazkami, které se nachazi mezi prsty
a aretuji tim poloZeni ruky do pfistroje. Pro jedine¢nost snimaného objektu bylo mechanické
omezovani pozice dlan¢ v pfistroji nevhodné, protoze pfirozené polozena ruka nabizi daleko
vice klicovych bodu pro identifikaci. Prostiedkem k porovnani byly stanoveny pevné dané
rozméry na dlani, které nemohou byt ovlivnény napt. okolni teplotou nebo krevnim tlakem.
Bylo zvoleno porovnani poméru délek prstd, sevieni thli mezi nimi, orientace palce,
postaveni palce vici dlani a ostatnim prsttiim, oblouk dlané na nékolika mistech, tloustka
prstit v kloubech, tvar lizek nehtl, pozice matetskych znamének a dal$i. Mezi identifika¢ni
body nebylo mozno zatadit absolutni rozmér dlané ¢i jeji plochy, jelikoz tyto hodnoty mohou
byt ovlivnény mirou pfitlaku k desce pftistroje. [43]

Pfi dalSim vyvoji bylo nutné mit na paméti, Ze ruka mize byt do pfistroje vzdy
poloZena trochu jinak, proto bylo nutné vytvofit takovy matematicky model spojeny s
anatomickymi udaji, ktery zajisti relevantni data. U tohoto systému nebylo mozné zkoumat
tvar ruky z obrysu a bylo nutné ignorovat i cizi objekty na ruce, tj. prstynky ¢i tetovani.
Taktéz ke zméné délky nehtli muselo byt ptihliZzeno. K technickému feSeni duélniho skeneru
bylo vyuzito znalosti snimaného objektu, ktery mél vzdy podobny tvar, a podminky pro

snimani byly vzdy stejné (laboratorni). Byly zvoleny dvé metody pro tento vyzkum. [43]
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Prvni metodou bylo snimani ruky fotoaparatem z nékolika pfesné¢ danych hla a
nasledné vyuziti specializovaného softwaru, ktery ze snimkt vytvofil digitalni prostorovy
model. Ukazalo se, Zze dodrzeni doporucenych uhli, referen¢nich teréiki a vhodnych
podminek pro fotografovani je zakladem pro kvalitni model s dostate¢nou piesnosti. V
ptipad¢ realizace pfistroje v praxi, toto zatizeni muselo byt vybaveno nékolika fotoaparaty pro
kazdy potfebny uthel, coz by pfistroj prodrazilo, nicméné by cena pfistroje byla stale
ptijatelna. 13!

Druhé metoda vyuzivala pouze jeden fotoaparat a svételny zdroj, ktery s fotoaparatem
sviral ur¢ity uhel 30°, viz obr. 54. Tato metoda byla tedy vhodnéjsi pro praktické uziti v
pistroji. Vysledkem byl stejny model jako u metody prvni. !

Z téchto dvou metod byla pro kone¢né sestaveni prototypu vybrana metoda Cislo dvé.
Jako svételny zdroj se pouzil dataprojektor s vysokym rozliSenim a Sirokym barevnym
spektrem. Svételny zdroj byl umistén vodorovné se sklené¢nou plochou. Ve vysce byl
zaaretovan fotoaparat, ktery sviral s koncovou deskou uhel o velikosti 30 °. Mezi sklenénou
plochou a skenerem dlané poptipad¢ podkladovou deskou, kterd byla potazena matné ¢ernou

samolepici folii, byl vytvoren uzivatelsky piijatelny prostor pro vlozeni ruky. 143

Obr. 54 Bokorys dualniho biometrického identifikaéniho systému

(1) skener dlané

(2) fotoapardat

(3) zdroj svételného zdieni
(4) svételné zaieni

(5) distanéni sloupek

(6) sklenéna plocha

(7) thel snimani
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U tohoto zptsobu identifikace by mohl vzniknout problém v ptipadé tézkého poranéni
na ruce, které by mohlo méfeni identifika¢nich bodii na ruce znemoznit. V nekterych
ptipadech mize dojit k snizeni spolehlivosti napf. ztratou prstu, v jinych pfipadech naopak k
zvyseni spolehlivosti napt. $patné srostlou kosti zptisobujici atypicky tvar prstu. !

Zatizeni zkouma skuteCny prostorovy objekt, pfipadna sabotdz bude mozna jen napf.
pomoci odlitku ruky. Lze vSak pouzit jiz znamé metody, které dokazou urcit, Ze se nejedna o
zivou hmotu (detekce krevniho feCisté ¢i jednodussi zpusob — pyroelement). Aplikace
takovéhoto vylepSeni neni finan¢né naro¢na a procento spolehlivosti identifikaéniho systému
by se vyrazné zvysilo. [43]

V soucasné dobé se pracuje na miniaturizaci tohoto zafizeni, jelikoZ soucasné rozméry

jsou pro komerc¢ni Ucely piilis veliké.

5.4.4 Biometricka autorizace pro vyuziti sluzebniho vozidla

Pfi tomto vyvoji se oblast zdjmu rozsifila 1 do jiného odvétvi a to do automobilového
prumyslu. V sériové vyrobé je mozno vidét odemykani automobilli prostiednictvim cipt,
které jsou zabudovany bud’ v kli¢ku nebo ve startovaci kart¢ automobilu. Pouhé piiblizeni
tohoto zafizeni k automobilu zplsobi jeho odemknuti. Biometrie je u automobilového
prumyslu v uplném pocatku a ve stejném stadiu je 1 dohled nad sluzebnimi vozidly, ktery je
V dnesni dobé zprostiedkovany GPS moduly, knihami jizd a tachografy. Timto zplsobem
vSak nelze plnohodnotné urcit, jakd osoba ve skute¢nosti fidi sluzebni vozidlo. Sluzebni
vozidla se pak vyuzivaji na jiné ucely, nez pro které jsou urceny.

Technické feSeni tohoto vyvoje se tyka konstrukce systému na biometrickou autorizaci
pro vyuziti sluzebniho vozidla. Toto FeSeni slouzi k zamezeni pohybu sluzebniho vozidla
neopravnénou osobou a k evidenci osob, které sluzebni vozidlo vyuziji.

Biometricka autorizace pro vyuziti sluzebniho vozidla se skladé ze vstupniho systému,
ktery je tvofen biometrickou ¢teckou otiskl prstii a biometrickym identifikaénim systémem
pro potizeni 3D skenu obliceje.

Na kliku vozidla je pfipevnéna biometrickd ctecka otiska prstl, kterd je propojena
s vyhodnocovaci jednotkou otiskll prsti. Vyhodnocovaci jednotka otisku prstii je pfipojena
ptivodni kabelazi z 3D skeneru a vystupni kabelazi vedouci kfidici jednotce motoru.
Vyhodnocovaci jednotka otisku prstl se sklada z procesoru a integrované paméti. Na zpétném
zrcatku jsou umistény Ctyfi ¢idla pro 3D sken, viz obr. 55. To celé je taktéZ propojeno se

startovaci jednotkou motoru i s jednotkou pro identifikaci obliceje.

70



Obr. 55 Zobrazeni umisténi ¢idel 3D skeneru

-

Kazdy zaméstnanec, ktery chce pouzit vozidlo, nejprve ptilozi prst na ¢tecku otisku
prstl, viz obr. 56, ktera vysle ziskané informace do vyhodnocovaci jednotky otisku prsti.
Pokud dojde ke shod¢ otisku prstu s databdzi zaméstnanct, ktera je nahrana v integrované
paméti, vySle vyhodnocovaci jednotka otisku prsti signdl zdmkovému systému a dojde
k odemknuti vozidla. Poté se osoba usadi, zajisti se bezpe¢nostnimi pasy a nasledné stiskne
startovaci tlacitko, které spusti 3D sken obli¢eje. Po dokonceni 3D skenu obli¢eje se odesle
sken do vyhodnocovaci jednotky pro identifikaci obli¢eje. Dojde-li ke shodé skenu obliceje
s databazi zaméstnancti, vozidlo se nastartuje a zaroven se vesSkeré komponenty upravi dle

parametri dané osoby (osobniho nastaveni).

Obr. 56 Znazornéni ¢tecky otisku prstii na vozidle

O

(1) vyhodnocovaci jednotka pro identifikaci
(2) klika s ¢teckou otiskii prstii

(3) ¢idla pro 3D sken

(4) zpétné zrcatko

(5) startovaci tacitko
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5.4.5 Biometricky sken dlané

Technické feseni se tykd konstrukce systému pro biometrickou autentizaci na zékladé
biometrického skenu dlané. Toto feSeni slouzi k zamezeni neopravnénému pohybu a vstupu
0sob v urcitych oblastech, kde je omezen ptistup.

Biometricky skener dlan¢é se sklada z mezi-prstovych zabran umisténych na spodni
Casti téla skeneru, skenovaci plochy umisténé pied mezi-prstovymi zdbranami, logické

jednotky integrované do téla skeneru a z téla skeneru, viz obr. 57.

Obr. 57 Bokorys biometrického skeneru dlané s ¢aste¢nym Fezem v misté logické jednotky

\

(1) meziprstové zaratky
(2) fotodiodove pole

: |

\ (Iz ; (3) télo skeneru
(4) logickd jednotka
(5) kostra ruky
(6) bleskova lampa

Mezi-prstové zabrany slouzi k pfesnému ukotveni dlané a pro jeji znehybnéni, viz obr.

58. Po upevnéni dlané se zaprstni kosti nachazeji piimo nad skenovaci plochou. Jakmile se

dlan celym povrchem dotkne skenovaci plochy, dojde k sejmuti skenu.

Obr. 58 Kostra ruky s mezi-prstovymi zabranami

(1) meziprstové zarazky
(2) fotodiodoveé pole

(3) télo skeneru

(4) logicka jednotka
(5) kostra ruky

(6) bleskova lampa

Nejprve probleskne ruku bleskova lampa, které je umisténa v horni Casti téla skeneru a
to pfimo naproti skenovaci plose. Ta se skladd z malych fotodiod, které na problesknuti
zareaguji, viz obr. 59. Naskenovana data jsou odeslana logické jednotce, ktera je soucasti téla
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skeneru. Zde se data zpracuji a poté se porovnaji s databazi. Tato databaze nemusi byt pfimo
Vv biometrickém skeneru dlané, ale mize byt ve vyhodnocovaci jednotce, ke které¢ mize byt

biometricky skener dlané ptipojen. V piipad€ shody dojde k otevieni chranéného prostoru.

Obr. 59 Mezi-prstové zabrany se skenovaci plochou

ny/v

<

O
&

(1) meziprstové zardazky
(2) fotodiodové pole

(3) télo skeneru

(4) logicka jednotka
(5) kostra ruky

(6) bleskovd lampa

5.4.6 Zamkovy systém s biometrickym skenem nehtového lizka

Technické feSeni se tykéa konstrukce bezpecnostniho biometrického vstupniho zatizeni.
Tento systém umozni vétsi zabezpecCeni vstupniho prostoru tim, ze dojde ke kombinaci
mechanického zamku a skeneru nehtového lizka. Zamkovy systém s biometrickym skenem
nehtového lizka je slozeny z mechanického zamku, elektrického zamku, vyhodnocovaci
jednotky a skeneru nehtového Iizka.

Funkce zamkového systému s biometrickym skenem nehtového Iizka je zaloZena na
principu dvou vstupnich fazi. V prvni f4zi dojde k odemknuti mechanického zamku (kli¢em),
naskenovani nehtového Iizka a K identifikaci dané osoby. Na zarubni je nainstalovany skener
nehtového luzka v takové vysce, aby byl vurovni mechanického zamku, viz obr. 60. Pfi
zasunuti klice do zdmkové vlozky a jeho otoceni, dojde k odemknuti mechanického zamku a
naskenovani nehtového Iizka. Scanner nehtového lizka pfeda naskenované tdaje do
vyhodnocovaci jednotky, ktera je kabelovymi rozvody propojena jak se scannerem nehtového
lazka, tak s elektrickym zdmkem. Vyhodnocovaci jednotka vyhodnoti, zda je identifika¢ni

pozadavek splnén. Pokud je identifikaéni pozadavek splnén, piechazi se do druhé faze
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odemykani, kde se odemkne elektricky zamek a doty¢ny je vpustén do daného prostoru.
Vyhodnoceni, naskenovani nehtového lizka a identifikace probiha v ¢asovém rozmezi

milisekund a tudiz je celkovy postup odemknuti ¢asoveé nenarocny.

Obr. 60 Schéma biometrického systému pro sken nehtového liizka

]

o O ©
O,

(1) zarubné dveii

(2) skener nehtového lizka

(3) mechanicky zimek

(4) kabelové rozvody

(5) vyhodnocovaci jednotka

(6) elektricky zamek

Vyhodnocenim biometrického skenu je mozno detekovat neopravnény pokus o

vniknuti do hlidanych prostor. Vyhodnocovaci jednotka je napojena na elektricky zamek.
Pokud neni identifika¢ni pozadavek splnén, nedojde k otevieni elektrického zamku a mutize
byt podana informace (o neopravnéném vstupu) do ustiedny elektrickych zabezpecovacich

systémil, kterd reaguje dle svého naprogramovani.
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6 Vyhodnoceni hypotéz

K vyhodnoceni hypotéz ¢islo 1, 3 a 4 byl pouzit jedno-vybérovy test relativnich

Setnosti pro parametr m: 14!

1) Ho: =wl=n2
2) Ha #l#n2
3) Byla stanovena hladina vyznamnosti a = 0,05

4)  Testovaci kritérium:

N on (6.1)

5) Stanoveni ua (ze statistickych tabulek dle dané hladiny vyznamnosti) ua = 1,96
6) Kriticky obor

7 K: (| u| > ua) (6.2)

K vyhodnoceni hypotézy ¢islo 2 byl pouzit dvou-vybérovy test relativnich ¢etnosti pro

parametr 7; [*4

1) Ho: n==n0
2) Ha =m#n0
3) Byla stanovena hladina vyznamnosti a. = 0,05

4)  Testovaci kritérium:

u = '1_':?_3_ =
A=A ) (6.3)
P= Ty Ty (64)

5) Stanoveni ua (ze statistickych tabulek dle dané hladiny vyznamnosti) uo = 1,96
6) Kriticky obor

K: (| u| > ua) (6.5)
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6.1 Hypotéza Cislo 1

Hypotéza €. 1: Poranéni prstovych lizek ve vysoké mife ovliviiuje hodnoty chybného
odmitnuti uzivatele.

a) Rezné ranky
Ho: nl =n2
Ha: nl #7n2
Byla stanovena hladina vyznamnosti:
o=0,05
Testovaci kritérium:

55

300 0,0794

(0,0794.(1 — 0,0794)
N 800

u=-—111

Stanoveni uo. (ze statistickych tabulek dle dané hladiny vyznamnosti):
ua = 1,96
Kriticky obor:
K: (|u|> uo)
K: (|-1,11]>1,96)
Ho se nezamita — poranéni zplisobené feznymi rankami neovliviiuje ve vysoké mire

chybné odmitnuti uzivatele. Naméfené hodnoty se zanedbateln¢ zvysily oproti hodnotam

ziskanych u standardni identifikace.

b) Popdleni liizka prstu
Ho: nl =n2
Ha: =l #xw2
Byla stanovena hladina vyznamnosti:
o=10,05
Testovaci kritérium:

55

300 0,1231

(0,1231.(1 — 0,1231)
N 800

u = —4,685
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Stanoveni uo, (ze statistickych tabulek dle dané hladiny vyznamnosti):
ua = 1,96
Kriticky obor:
K: ( | u | > Ua)
K: (| -4,685|> 1,96)
Ho se zamita — poranéni zptisobené drobnym popalenim prstového lizka ve vysoké
miie ovlivituje chybné odmitnuti uzivatele. Hodnota chybného odmitnuti uzivatele se zvysila
témét o polovinu. Primérna hodnota chybného odmitnuti u standardni identifikace byla

6,875 % a u poranéni zpisobenym popaleni byla primérna hodnota FRR = 12,31 %.

C) Obrouseni
Ho: nl =n2
Ha: ]l #n2
Byla stanovena hladina vyznamnosti:
a=0,05
Testovaci kritérium:

55
300 0,3281

(0,3281.(1 — 0,3281)
N 800

u = —15,62

Stanoveni uo. (ze statistickych tabulek dle dané hladiny vyznamnosti):
ua = 1,96
Kriticky obor:
K: ( | u | > Ua)
K: (|-15,62 > 1,96)
Ho se zamita — poranéni zplsobené obrousenim prstového lizka ve vysoké mife
ovliviiuje chybné odmitnuti uzivatele. Hodnoty chybného odmitnuti uzivatele vzrostly vice

nez o petinasobek oproti standardni identifikaci.

d) Otlacéeni
Ho: wl=n2
Ha: ]l #n2
Byla stanovena hladina vyznamnosti:

o=10,05
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Testovaci kritérium.:

55
300 0,0775

(0,0775.(1 — 0,0775)
N 800

u=—0,93

Stanoveni uo. (ze statistickych tabulek dle dané hladiny vyznamnosti):
ua = 1,96

Kriticky obor:
K: ( | u | > Uay)
K: (|-0,93 |>1,96)

Ho se nezamita — poranéni zplsobené otlacenim prstového lizka ve vysoké miie
neovliviiuje chybné odmitnuti uzivatele. Hodnoty chybného odmitnuti uZzivatele oproti
standardni identifikaci vzrostly o 0,875 %, coz je statisticky zanedbatelné.

Hypotéza €. 1 se vzhledem k vysledkim jedno-vybérového testu relativnich ¢etnosti
provedeného u testl fezné ranky, popaleni luzka prstu, obrouseni a otlaéeni potvrzuje pouze

casteéné.

6.2 Hypotéza Cislo 2

Hypotéza €. 2: Schopnost identifikace a chybovost (hodnoty FAR a FRR) by m¢la
byt u obou 3D ctecek obliceje (Multibio700 a [Face302) shodné v dasledku pouziti stejného

vyhodnocovaciho softwaru.
Ho: mT=1mp
Ha T®#m
Hladina vyznamnosti:
o=0,05

Testovaci kritérium:

16656 EIE .04

u — pilf ={u]u] 1600
lo,18425.(1-0,18425).(——+——)
R 1500 L1600

u=—2,57536

_ _ 266,56+323,04

p 1600+1600

p = 0,18425

Stanoveni u, (ze statistickych tabulek dle dané hladiny vyznamnosti):
Ue=1,96
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Kriticky obor:
K: (|u|>uy)
K: (|-2,57536 | > 1,96)

Ho se zamita — schopnost identifikace a chybovosti je u obou 3D ¢tecek obliceje
vyuzivajici stejny software shodna. Jednotlivé hodnoty se od sebe statisticky lisi
zanedbatelné.

Hypotéza ¢. 2 se vzhledem k vysledkim dvou-vybérového testu relativnich ¢etnosti

zamita.

6.3 Hypotéza Cislo 3

Hypotéza €. 3: Znecisténi obli¢eje vysoce ovliviiuje hodnoty chybného odmitnuti

uzivatele.

a) Statisticky vypocet pro biometricky systém Multibio700

Ho: nl =n2
Ha: ]l #n2
Byla stanovena hladina vyznamnosti:

a=0,05
Testovaci kritérium:

% — 0,62
 [0.62.(1-062)
N 100
u =35

Stanoveni uo. (ze statistickych tabulek dle dané hladiny vyznamnosti):
ua = 1,96
Kriticky obor:
K: ( | u | > Uy)
K: (|3,5]>1,96)
Ho se zamita — znecCiSténi obliceje obecné, vysoce ovliviiuje hodnoty chybného

odmitnuti uzivatele.
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b) Statisticky vypocet pro biometricky systém IFace302
Ho: nl =n2
Ha: nl #n2
Byla stanovena hladina vyznamnosti:
o=0,05
Testovaci kritérium:

84
1op — 063
10,63.(1— 0,63)

N 100
u = 4,35

Stanoveni uo. (ze statistickych tabulek dle dané hladiny vyznamnosti):
ua = 1,96
Kriticky obor:
K: ( | u | > Ug)
K: (|4,35]>1,96)
Ho se zamita — zneciSténi obliceje obecné, vysoce ovlivituje hodnoty chybného

odmitnuti uzivatele.

Hypotéza ¢. 3 se vzhledem k vysledkim jedno-vybérového testu relativnich ¢etnosti

provedenych u ¢tecek IFace302 a Multibio700 zamita.

6.4 Hypotéza Cislo 4

Hypotéza €. 4: Prisvit pomoci bilych LED diod snizuje chybovost 3D ¢tecek obliceje

oproti pouziti samostatného integrovaného Infra pfisvitu z vyroby.

a) Statisticky vypocet pro biometricky systém Multibio700
Ho: T =T
Ha T®#m
Hladina vyznamnosti:

a= 0,05
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Testovaci kritérium.:

7638
1600

(0,14.(1 —0,14)
N 1600

u = 39,19

—0,14

Stanoveni u, (ze statistickych tabulek dle dané hladiny vyznamnosti):
Ue= 1,96
Kriticky obor:
K: ( | u | > Ug)
K: (]39,19 > 1,96)
Ho se zamita — piidanim bilych LED diod ve vysoké mife snizuje chybovost 3D

Ctecek obliceje. Procentudlné se u biometrického systému Multibio700 snizi chybovost 0 34
%.

b) Statisticky vypocet pro biometricky systém IFace302

Ho: mT=1mp

Ha T®#m
Hladina vyznamnosti:

a=0,05
Testovaci kritérium:

784
_ _1e00 _%9°
(0,09.(1 —0,09)
N 1600
uw = 55,90

Stanoveni u, (ze statistickych tabulek dle dané hladiny vyznamnosti):
Ue=1,96
Kriticky obor:
K: ( | u | > Ug)
K: (| 55,90 | > 1,96)
Ho se zamita — pfidanim bilych LED diod ve vysoké mife sniZzuje chybovost 3D
ctecek obliceje. Procentudlné se u biometrického systému [Face302 snizi chybovost o 40 %.

Hypotéza ¢. 4 se vzhledem k vysledkim jedno-vybérového testu relativnich Cetnosti
provedenych u ¢tecek [Face302 a Multibio700 zamita.
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6.5 Hypotéza Cislo 5
Hypotéza €. 5: Pouziti jiného propojeni s koncovym prvkem nez po sbérnici Wiegand

a zaroven vyuziti systému centralni jednotky snizuje bezpecnost ochrany vstupu.

Na zéklad¢é provedeného testovani byly nastaveny vahové koeficienty u jednotlivych
druhtt hodnocenych parametr — viz tab. 8. U tohoto piifazovani se pomoci bodovaci metody
v multikriterialni analyze variant ptifadilo bodové ohodnoceni nasledujicim zpisobem. Jak u
Casu sabotaze, technického vybaveni tak 1 u rizika odhaleni byly vahy pfifazeny od
nejmensiho po nejveétsi (nejmensi Cas sabotaze, nejmensi potieba technického vybaveni
k sabotazi nebo nejmensi riziko odhaleni se umistilo na prvni misto), pticemz kdyz vznikla

rovnost hodnot, tak se z vysledného hodnoceni vytvofil primér.

Tab. 8 Vahové koeficienty u sloZitosti jednotlivych druhii sabotazi

Cas Riziko
sabotaze odhaleni
Systémy s centralni logikou 10 7,5
Systémy s primym ovladanim 3,5 3 1
Jednoducha smycka
1 3 2,5
N.C.
Jednoducha smycka
3,5 3 2,5
N.O.
SATZ
7 7,5 7,5
N.C.
S SATZ 3,5 3 7,5
stém , :
o NO.
vyuZzivajici
Y ! s EOL
PZTS 3,5 3 4
N.C.
s EOL
7 7,5 7,5
N.O.
SEOL aATZ
9 7,5 7,5
N.C.
SEOL aATZ
7 7,5 7,5
N.O.
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Vysledna suma vahovych koeficient je uvedena v tabulce 9. V této tabulce je zaroven
uvedena vyslednd hodnota vahového tfidéni. Vyslednou sumu vah urCuje soucet bodu
jednotlivych tadku tabulky ¢islo 8.

Tab. 9 Vahové koeficienty u sloZitosti jednotlivych druhii sabotazi

- Poradi
Systémy s centralni logikou 27,5 10
Systémy s primym ovladianim 7,5 2
Jednoducha smycka
6,5 1
N.C.
Jednoducha smycka 9 .
N.O.
SATZ
22 6-8
N.C.
S SATZ 14 5
stém
yw y ) N.O.
vyuZivajici
Y ! s EOL
PZTS 10,5 4
N.C.
s EOL
22 6-8
N.O.
SsEOL aATZ
24 9
N.C.
SsEOL aATZ
22 6-8
N.O.

Z vysledné sumy vahovych koeficientii je patrné, Ze nejvétSim rizikem pro zapojeni
Ctecich zatizeni je zapojeni Cteciho zatizeni, jako systému s pfimym ovladdnim a systému
vyuzivajictho PZTS za pouziti jednoduché smycky. Oproti tomu pouziti systému s centralni

V praxi je proto dilezité, aby se u Ctecich zafizeni opustilo od varianty vyuZzivani
systémui zapojeni pomoci pfimého ovladani a vyuziti PZTS a pieSlo se pouze na systémy
s centralni logikou.

Hypotéza ¢. 5 se vzhledem K jednoznacnym vysledkim bodovaci metody v

multikriterialni analyze variant potvrzuje.
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7 Diskuze

V dne$ni dobé je problematika biometrickych identifikacnich systémi stale vice
diskutovana. Tyto systémy slouzi piedevsim k ochrané vstupu do chranénych prostor nebo
ochranuji pristup k utajovanym informacim, ke kterym maji ptistup pouze urcité osoby. Pti
pohledu na kritickou infrastrukturu, kde je nejpfednéjsim odvétvim energetika, je nutné se
zamyslet nad spolehlivosti stdvajicich pfistupovych a zabezpecovacich systémui. Tato
dizertace se vénuje pouze biometrickym ptistupovym systémiim, a proto lze posuzovat pouze
tuto stranku zabezpeceni.

Z této disertacni prace je patrné, ze spolehlivost vybranych testovanych ctecich
zafizeni neni pfili§ uspokojiva. Tato zafizeni by bylo vhodné pouzit pouze do oblasti, do
kterych neni vstup neopravnéné osoby prioritni. Pokud se ovSem jedna o ttvary s vysokym
stupném zabezpecCeni, jako jsou ministerstva, vojenské utvary, mikrobiologické tstavy,
jaderné elektrarny, vladni instituce aj. jsou ziskané hodnoty FAR a FRR vysoce rizikové. Dle
mého nazoru je vyvoj novych biometrickych systémi zbyte¢ny, bez otestovani stavajicich,
jelikoz jednotlivé testy mne dovedly pravé k vhodnym inovacim pro zvySeni spolehlivosti
biometrickych ¢tecek, jako je napiiklad pridani bilych LED diod k 3D skenerim tvare, kde se
spolehlivost zvysila v priméru o 40 % u obou systémil. Jiny pohled na zvySeni spolehlivosti
3D c¢tecek obliCeje zaujima pan Leong, ktery ve svém piispévku ,,A Search-and-Validate
Method for Face Identification from Single Line Drawings® poukazuje na skutecnost, ze
algoritmus vyhleda vSechny potencialni osoby (nejrychlejsi cesta) a teprve poté z nich urcuje
shodu s konkrétni osobou. Algoritmus, ktery vytvofil se svymi kolegy, pracuje na principu
dvojich Sifek, coz znamend, ze se vezme Cast obliceje a v ptipadé shody se s nejvetsi
pravdépodobnosti jednd o danou osobu, poté se cely obli¢ej porovna, zda je tomu skutecné
tak. [*°!

U otisku prstl byla disertacni prace sméfovana na zjisténi chybovosti biometrickych
ctecek a moznosti sabotaze téchto zatizeni, kde bylo zjisténo, Ze u optického senzoru pomérné
dosti znehodnocuje vysledky méteni zaspinéni rukou, kde se mezi papilarni linie prsovych
lazek dostanou necistoty a identifikace je omezena ¢i Upln€ znemoznéna. Podobnym
problémem se zabyva i autor Yoon, ktery v pfispévku poukazuje na moznosti sabotovani
systému prostiednictvim vytvofeni syntetického otisku prstu aj.. A upravuje algoritmus, aby

byl viici této sabotazi imunni. [46]
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Mnoho zahrani¢nich védcl se vénuje pievazné vyvoji novych systémil, zkoumaji
jednotlivé neménné charakteristiky osob a snazi se dle ziskanych hodnot sestavit nova
zatizeni. Napriklad svédsky student technické fakulty v Lundu Fredrik Leifland pte péti lety
sestrojil zafizeni (Quixter), které funguje na principu platebniho termindlu, ovSem s tim
rozdilem, Ze misto platebni karty 1idé vyuzivaji biometrickych charakteristik a to krevniho
reCisté ruky. Jelikoz se jednd o penézni tok, tak Fredrik Leifland pojistil celou transakci
vloZzenim ctyfmistného koédu. Tento kéd méa upozornit platici na vysi sumy, aby si byli
védomi, kolik plati a zadroveni pro pfipad selhdni termindlu. OvSem bez biometrického skenu
k platbé nedojde. Takto vyuzitou biometrii povazuji za velky piinos. Timto vynalezem se
nechala inspirovat 1 firma Fujitsu, kde se toto zafizeni zdokonaluje a v blizké dobé by mélo
piijit na trh. Firma Fujitsu se zaméftila 1 na $irSi vyuZiti zafizeni a to 1 jako ptihlasovaci prvek
do notebooku, ¢€i pocitace. Autor Jain se zaméfil také na vyvoj nového zafizeni pro
identifikaci osoby. Jako jedinecCnou charakteristiku si vybral celou plochu dlané. Na celé plose
dlané jsou jasnéji viditelné markanty nez u malého otisku prstu. Na této metodé postavil celé
zafizeni a otestoval jej. Z testli vyplynulo, ze nové zatfizeni pracuje s 78% spolehlivosti a je ho
tedy mozné otestovat v praxi. Stejné téma je rozvadéno i disertacni praci, kde byl vytvotfen
duélni skener ruky. Identifikace probihala na zaklad¢ dvoji shody a to hibetu ruky a skenu
dlanoveé casti. Také se vychazelo z predpokladi, Ze celd plocha dlané se vyznaluje vice
zachytnymi body nez pouhy prst. 471

Biometrické identifikacni systémy jsou na celém svéte ve stadiu velkého vyvoje a je
nutno s nimi mit trpélivost a spiSe zdokonalovat stavajici metody nez vymyslet stale nové. Je
nutné rozvijet ¢i udrzet si spolupraci mezi védci po celém svété a obohacovat se vzajemné

svymi ziskanymi poznatky.
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8 Zavér a doporuceni

Diserta¢ni prace se zabyva analyzou biometrickych identifikacnich systému. Na
zakladé méfeni je vyhodnocena spolehlivost (hodnoty FAR a FRR) testovanych
biometrickych identifikacnich systémi. Dale se také poukdzalo na moznosti pouziti
sabotaznich technik a na rizika, ktera z nich pro provozovatele vyplyvaji.

V teoretické Casti jsou rozdeleny biometrické identifikacni systémy. Jsou zde popsany
principy, na kterych jednotlivé systémy funguji a oblasti, kde je mozno biometrické
identifikani systémy pouzit. Také jsou v této kapitole objasnény terminy tykajici se
problematiky biometrickych identifikacnich systémil.

Dalsi ¢ast prace obsahuje praktickd méfeni a testovani pofizenych biometrickych
identifikac¢nich systémi. Samotna kapitola je rozdélena do Ctyf podkapitol, kterymi jsou
biometrické identifikac¢ni systémy pro otisk prstu, biometrické identifikacni systémy pro 3D
sken obliceje, elektrickd sabotaz biometrickych identifikacnich systémil a inovace stavajicich
a vyvoj novych biometrickych identifikacnich systémi.

Prvni méfici Cast je vénovani biometrii otisku prsti. Nejprve doslo k otestovani 80
subjektii pro standardni identifikaci, to znamend, Ze testovani probchlo v laboratornich
podminkach a subjekty mély pfed méfenim ocisténé ruce. Uz tyto vysledky se velmi lisily od
hodnot, které udavaji vyrobci testovanych ¢tecich systémii. Hodnoty udavané vyrobci byly u
vSech testovanych ctecek stejné a to FAR <0,0001 % a FRR <1 %. Vysledky, které¢ vysly pti
testovani, byly v rozmezi od 2 % do 9,5 % u chybného odmitnuti uZivatele (FRR) u chybného
piijeti uzivatele (FAR) byly hodnoty u kombinovanych biometrickych systémut velmi Spatné,
Vv pruméru — 30 % - 33 %. U systémi pouze pro otisk prstu byly tyto hodnoty primérné
vrozmezi od 7 % do 8,5 %. Takovéto vysledky byly namétfeny u cCistych rukou, coz
Vv praktickém zivoté neni vZdy samoziejmosti. Proto ndsledovalo méfeni u zaSpinénych rukou.
Primérné hodnoty FRR, které vysly u za$pinénych rukou, byly v rozmezi od 25 % do 33 %,
coz je oproti 1 %, které udava vyrobce, uZivatelsky velice nepfijatelné a je nutné zajistit
vhodna opatieni pro lepsi funkénost téchto biometrickych systémtl.

V druhé méfici €asti je pozornost zamefena na biometrii 3D skenu oblieje. Opét se
zde provadi méfeni spolehlivosti biometrickych systémi a jejich vzajemné porovnani, jelikoz
méfeni se podrobila 2 Cteci zafizeni. Nejprve bylo nutné vSechny uZivatele zadat do systému.
Uz v této fazi se vytvorilo prvni méfeni. Toto méfeni se tyka doby, za jakou byla uloZena do
systému predlohova Sablona pro naslednou identifikaci. V priiméru bylo 50 uzivatelli nacteno

do 5 minut, dalSich primérné 22 osob do 10 minut a zbylych v priiméru 8 osob se nacetlo do
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20 minut. Tyto vysledky jsou pro firmy, které si budou chtit tuto vstupni ochranu poftidit,
vysoce nepiijatelné. Stfedni firma o 50 — 80 zaméestnancich by zadavani uzivateld fesila velice
dlouho a znamenalo by to, ze by vznikl ztratovy cas.

Mgteni spolehlivosti nasledovalo hned po zadavani Sablon do systému, z vysledku je
vidét, ze spolehlivost systémil neni ve shod¢ s hodnotami uvedenymi vyrobci, které se vysoce
prevysily. U ¢teciho zafizeni Multibio700 bylo 53,4 % osob identifikovano do 1 minuty,
dalsich 26,41 % bylo identifikovano do 5 minut a 20,19 bylo neidentifikovano. Hodnota
chybné identifikace (zdmény osob) byla 4,88 %. U druhého testovaného zatizeni byly ziskané
hodnoty obdobné a to identifikace do 1 minuty — 57,63 % uzivatel, do 5 minut — 25,68 %
uzivatelll a neidentifikovano bylo 16,69 % uzZivatell. Z toho chybnych identifikaci bylo o
néco méné nez u predchoziho zatizeni, a to 4 % uzivateld.

Jako u méteni otisku prstii, tak i zde se za provozu setkavame s uSpinénymi obliceji, a
proto vniklo dal$i méfeni. Toto méfeni prokazalo, Ze lehké zaSpinéni prachem, olejem
zhorS$ilo identifikaci jen o par procent, ovSem pokapani obliceje malifskou barvou ¢i
zneCisténi ¢cernym uhlim ovlivnilo vpusténi do objektu ve vysoké mire, kde hodnoty piijeti
uzivatele klesly az na 38 %.

Krom chybného odmitnuti uzivatele se také testovalo i chybné ptijeti uzivatele. Tato
situace vétSinou nastane, kdyZ se neopravnény uzivatel snazi dostat do systému, kam nema
pristup, jinymi slovy se jednd o sabotaz biometrickych systému pro 3D sken obli¢eje. Tento
pokus o sabotovani téchto systémi prob&hl uspésné. S pouhymi maskérskymi pomickami
bylo v priméru pfijato 50 osob a prostiednictvim nasviceni tvafe primérné 22 osob. Tyto
zpusoby nejsou nikterak slozité na provedeni a uspéSnost primérné 72 pokust ze 150
celkovych je vice nez uspokojiva.

Déle se ctecky testovaly z pohledu elektrickych sabotaznich technik. Tato kapitola se
vztahuje k biometrickym identifika¢nim systémtm a systémim pro vstup osob obecné. V této
kapitole jsou probrany veskeré mozné sabotaze z pohledu uto¢nika, ve vztahu k ¢tecim
zatizenim pfistupovych systémi, a to z hlediska zasahu do kabelaze. U vysledného hodnoceni
se pouzila bodovaci metoda v multikriteridlni analyze variant a pfifadilo se bodové
ohodnoceni jednotlivym sabotdznim technikdm. Z vysledné sumy vahovych koeficientl je
patrné, ze nejvetsim rizikem pro zapojeni étecich zafizenich je zapojeni ¢teciho zatizeni jako
systému s pfimym ovladanim a systému vyuzivajiciho PZTS za pouZiti jednoduché smycky.
je proto dulezité, aby se u ctecich zafizeni opustilo od varianty vyuzivani systémul zapojeni

pomoci pfimého ovladani a vyuziti PZTS a pteslo se pouze na systémy s centralni logikou.
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Posledni kapitola se tykd inovaci stavajicich systémi a navrhii pro nové biometrické
identifikacni systémy. Piedesla méfeni poukazala na chyby stavajicich ¢tecich zatizeni, proto
bylo mozné provést jednotlivé inovacni kroky. Jednou z hlavnich inovaci bylo vytvofeni
externiho zafizeni pro tvorbu predlohovych Sablon a jejich ndsledného vloZeni do systému.
Toto zafizeni zkrati ziskani pfedlohovych Sablon do 1 minuty. Do budoucna by mélo byt
zatizeni plné¢ kompatibilni se vSemi biometrickymi identifikacnimi systémy pro 3D sken
obli¢eje. Dalsi inovaci je ptidélani bilého LED piisvitu k 3D ¢teckam obliceje. Tento LED
ptisvit zvyrazni obli¢ejové kontury a rysy, identifikace se tak nejen zrychli, ale 1 zkvalitni.
S timto LED prtisvitem bylo pfijato v priméru o 36 % vice uzivateli nez s integrovanym Infra
ptisvitem.

V okruhu vyvoje novych systémt se vénovala pozornost ¢asti téla, na které je mnoho
identifika¢nich boda - ruka. Je navrhnut systém, ktery muze fungovat samostatné jako sken
ruky, ¢i dudln€ v kombinaci se skenem dlaniové ¢asti. Cely systém je sestaven ze svételného
zdroje, fotoaparatu, sklenéné podloZzky a popiipadé ze skeneru pro sken dlan€. Zatizeni
neobsahuje mezi-prstové zarazky, které omezuji pohyb ruky, ale zaroven snizuji pocet
identifikacnich bodut. IdentifikaCnimi body jsou délka Casti prstil, Sitka prstd, Sitka kloubd,
oblouk dlanég, postaveni prsta aj. Dalsi vyvoj se zamétil na automobilovy primysl, kde vnikl
navrh pro dohled nad sluzebnimi vozidly, samoziejmé tento zplisob ochrany je mozny i u
osobniho vozu, ale snizuje jeho flexibilitu. Jde o seskupeni biometrickych systému, které
slouzi k ochrané pied puj¢ovanim si sluzebnich vozi. Prvni krok je otisk prstu na Klice
automobilu. Pokud je uzivatel zaveden v databazi, je vpu$tén do vozidla, kde dojde
k naslednému sejmuti obli¢ejovych ryst prostiednictvim 3D skenu obli¢eje. Pokud je uzivatel
opravnén uzit vozidlo, je nastartovan motor a vSe je upraveno na miry fidiCe, které jsou do
systému vlozeny s ulozenim piedlohovych Sablon. Dal§im ndvrhem je zabudovany sken
nehtového lizka v zarubnich dveti v irovni zamku k dvojité kontrole vstupu. Nejprve dojde
k oto¢eni klicku, kdy nasleduje sken lizka a nasledné pii shod¢ s databazi je mozno proces
otevieni dveti dokoncit. Dal§i navrhy pro nova zafizeni tykajici se okrajové biometrie jsou
uvedeny v piilohach této dizertaéni prace.

Ze ziskanych hodnot Ize wuzivatelim pouze doporucit, aby si pied pouZitim
jednotlivych biometrickych identifikacnich systéml rozmysleli, zda mira spolehlivosti téchto
systémil je dostacujici pro ochranu prostor. Bylo by vhodné zvazit i kombinaci biometrickych
systému s dal§imi moznostmi ochrany vstupu, jako jsou PINY, ID karty, hesla, popt. moZnost

propojeni se zabezpeCovacimi systémy.
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Tyto inovace a nové navrhy systémui budou pouzity v komercnich budovach. Zejména
navrh (oboustranny sken ruky) bude nasledné po jeho miniaturizaci vyuzit v elektrarnach. Je
dohodnutd spoluprace s holandskymi podniky a navazuje se komunikace a domlouvaji
podminky pro uplatnéni (otestovani v praxi) tohoto zafizeni v Ceskych energetickych
podnicich. Také biometricka autorizace vozidla je jiz v jednani s ceskymi automobilkami a
koncerny. O dalsi inovace v oblasti biometrie projevily zdjem firmy zabyvajici se touto
problematikou, s kterymi se diky tomu navazala dlouhodoba spoluprace. Spoluprace ohledné
biometrie byla navazana i s hlavni univerzitou v Ziirychu (Svycarsko). Nejvice si cenim
navazani spoluprace s Ministerstvem vnitra, kde také probihaji rozsdhlé vyzkumy tykajici se
této problematiky. Velky piinos budou mit tyto inovace nejen v komercni oblasti, ale také

V osobni sféfe (pouziti u domd, byt rekreacnich stredisek aj).
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NFR - Number of False Rejection

NIIA - Number of Enrolle Identification
N.O. — Normaly Open

PIN — Personal Identification Number
PZTS — Pozarni Zabezpecovaci a Tisnové Systémy

USB — Universal Serial Bus
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Priloha 1

Integrovany radiovy snimac

Oblast techniky

Technické fteSeni se tyka konstrukce integrovaného radiového snimace. Tato

konstrukce umoziuje rychlejsi vstupu do prostor s kontrolovanym piistupem.

Dosavadni stav techniky

V soucasnosti se pro pristup do prostor skontrolovanym piistupem vyuziva

pristupovych karet, pristupovych kodi a radiovych ptistupovych systémt, které vyuzivaji pro
identifikaci radiovy Cip, ktery ma opravnéna osoba u sebe a ktery nesmi ztratit. Tento systém

identifikace obtézuje identifikovanou osobu a prodluzuje ptistup do kontrolovanych prostor.

Podstata technického reseni

Technické feSeni spoCiva ve vytvofeni integrovaného radiového snimace, ktery slouzi

pro urychleni kontroly a identifikace osob, pii vstupu do prostor s kontrolovanym ptistupem.
Integrovany radiovy snima¢ se skldda z pasivniho radiového ¢lenu integrovaného do
podpatku boty, aktivniho ¢teciho zatizeni umisténého do podlahy a z identifikacni jednotky.
Ve chvili kdy se radiovy snimac¢ dostane do pole ¢teciho zatfizeni, tak se jeho identifikacni
kod vysle do identifikac¢ni jednotky. Ta vyhodnoti, jestli jde o opravnény ptistup a popiipadé

otevie vstupni dvefte.

Prehled obrazkiu na vvkresech

Na obr.1 je znazornén pohled na systém pouzivajici integrovany radiovy snimac¢ a na

obr.2 je znazornén ¢asteény boéni fez botou s integrovanym radiovym snimacem.

Priklady provedeni technického reseni

Integrovany radiovy snimac se sklada z pasivniho radiového ¢lenu 1 integrovaného do

podpatku 2 boty 3, ktery je =znazornén cCasteCnym bocnim fFezem podpatku
oznacené¢ho fezovou linii 4, aktivniho C&teciho zafizeni 5 umisténého do podlahy a
Z identifika¢ni jednotky 11, ktera je ke Ctecimu zafizeni 5 piipojena kabelazi 12 nebo
bezdratove.

KdyZ se n€kdo v pfistupovém sméru 7 pokusi projit vstupem 6, tak je nucen projit
pfes Cteci zatizeni 5. Ve chvili kdy se pasivni radiovy ¢len 1 dostane do pole ¢teciho zatizeni

5, tak se jeho identifikacni kod vysle do identifikacni jednotky 11. Ta vyhodnoti, jestli jde o



opravnény ptistup a kdyz vyhodnoti shodu s databazi zaméstnanct, tak otevie vstupni dveie
8.

Tento systém piistupu do kontrolovaného prostoru mize byt jistén fyzickou ostrahou
9. T¢é se na monitoru 10 objevi tdaje a poptipadé i fotografie osoby zadajici o ptistup do
kontrolovaného prostoru. Kdyz se pokusi projit nékdo bez pasivniho radiového ¢lenu 1 nebo s
pasivnim radiovym c¢lenem 1, ktery nepovoluje pfistup do kontrolovaného prostoru, tak je

informovana fyzicka ostraha 9 a dvere 8 se neoteviou.

Prumyslova vyuzitelnost

Integrovany radiovy snima¢ nalezne uplatnéni u velkych firem, které maji urcité

prostory s kontrolovanym ptistupem, u kterych zvysi komfort pracujicich a rychlost ptistupu
do kontrolovaného prostoru. Pro svou vysokou efektivitu pii odbavovani zaméstnancti a

jednoduchosti provedeni je vhodny pro sériovou vyrobu.

Naroky na ochranu

1. Integrovany radiovy snima¢ vyznacujici se tim, Ze se sklada z pasivniho radiového ¢lenu

(1) integrovaného do podpatku (2) boty (3), aktivniho Cteciho zafizeni (5) umisténého do
podlahy umisténého pted vstupem a z identifikacni jednotky (11), ktera je ke ¢tecimu zatizeni

(5) ptipojena kabelazi (12) nebo bezdratove.

2. Integrovany radiovy snima¢ vyznacujici se tim, Ze je vybaven monitorem (10), ktery je

propojen s vyhodnocovaci jednotkou (11).
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Priloha 2

Infrapievodnik dratovych systémii

Oblast techniky

Technické teSeni se tyka konstrukce infrapfevodniku dratovych systémut. Tato

konstrukce umoziuje bezdratové propojeni pies prostory s primou viditelnosti.

Dosavadni stav techniky

V soucasnosti se pro bezdratovy pienos v elektrickych zabezpefovacich systémech

vyuzivaji ptrenosy pomoci bezdratovych pasem na frekvencich 433 a 868MHz. Tyto prenosy
jsou relativné nachylné k externimu ruSeni a pro nahrazeni dratu nejsou pftili§ vhodné

z divodu jejich ceny a bezpecnosti prenosu.

Podstata technického reseni

Technické feSeni spo€iva ve vytvofeni infrapfevodniku dratovych systému, ktery

slouzi pro ptfevod dratové komunikaci v elektrickych zabezpeCovacich systémech na
infrapfenos.

Infraptevodnik dratovych systémi se skldda z infrajednotky s integrovanym
infravysilaCem a infraptijimacem, pievodni jednotky a propojovaci kabelaze.

Do pievodni jednotky infrapfevodniku je zapojena smycka nebo sbérnice elektrickych
zabezpeCovacich systémt. Tam je pifevedena na infrakomunikaci, ktera je odeslana pomoci
propojovaci kabeldze do infrajednotky. Ta vysila infrapaprsek do sesterské jednotky, ktera

tuto komunikaci dekoduje a pteda do své prevodni jednotky.

Prehled obrazkiu na vvkresech

Na obr.1 je zndzornén pohled na komunikaci mezi sesterskymi infrapfevodniky

dratovych systému a na obr.2 je zndzornén detail infrapfevodniku.

Priklady provedeni technického reseni

Infrapfevodnik 1 dratovych systému se sklada zinfrajednotky 6 s integrovanym

infravysilaem a infrapfijimacem, pievodni jednotky 7 a propojovaci kabelaze 9, kterad
propojuje infrajednotku 6 s pevodni jednotkou 7.
Do pifevodni jednotky 7 infrapfevodniku 1 je zapojena smycka nebo sbérnice 8

elektrickych zabezpeCovacich systémi. Tam je pfevedena na infrakomunikaci, kterd je



odeslana pomoci propojovaci kabelaze 9 do infrajednotky 6. Ta vysila infrapaprsek 2 do
sesterské jednotky, ktera tuto komunikaci dekoduje a predéa do své prevodni jednotky 7.
Infrapfevodnik 1 dratovych systéml se montuje pod strop 4 tak, aby mél piimou
viditelnost na sviij sestersky pfevodnik. Infraptfevodnik 1 dratovych systému se provrtava skrz
zdi objektu 3 tak, ze je infrapfevodnik 1 z vn&j§i ¢asti mistnosti, kterym je tento bezdratovy
prenos veden. Je dilezité aby byl tento systém co nejdal od podlahy 5, aby nedochazelo

k preruseni paprsku prichodem.

Prumyslova vyuzitelnost

Infraptevodnik dratovych systému nalezne uplatnéni Vv elektrickych zabezpecovacich

systémech, kde zvysi variabilitu bezdratovych pienosovych médii. Pro svou vysokou
efektivitu pfi nahrazovani dratové komunikace za bezdratovou a jednoduchosti provedeni je

vhodny pro sériovou vyrobu.

Naroky na ochranu

1. Infraptevodnik (1) dratovych systémut vyznacujici se tim, Ze se sklada z infrajednotky (6) s

integrovanym infravysilaCem a infrapfijima¢em, pievodni jednotky (7) a propojovaci
kabelaze (9), ktera propojuje infrajednotku (6) S pfevodni jednotkou (7), pfiCemz je do
pievodni jednotky (7) infrapifevodniku (1) zapojena smycka nebo sbérnice (8) elektrickych

zabezpecCovacich systému.
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Priloha 3

Systém pro upindni kabelii do detektoru

Oblast techniky

Technické feSeni se tyka konstrukce systému pro upnuti kabeli do detektoru

S vyuzitim samouchytného systému. Tento systém umoznuje rychlé uchyceni vodict do

detektoru a tim sniZuje naro¢nost pfi instalaci zabezpecovacich systémt.

Dosavadni stav techniky

V soucasnosti se vyuziva Sroubovacich svorkovnic umisténych na tiSténém spoji a
nebo na plastovém krytu detektoru. Nyn¢jsi systém, ackoli je funkéni, je dost neprakticky,
protoze se doba instalace detektoru diky Sroubovéani nékolikrat prodlouzi. Tim vznikaji

zbyte¢né Casové prodlevy, které se podepisi 1 pii konecném vyuctovani.

Podstata technického reseni

Technické fteSeni spocivd ve vylepSeni stavajictho systému uchyceni vodict,

Vv elektrickych zabezpecovacich systémech, do detektort, kladvesnic, komunikatora apod.
Systém pro upinani kabeli do detektoru se skladd ze samoupinaci svorkovnice se
samozafeznymi ¢elistmi, 0diezavaciho biitu a plastového krytu.

Samoupinaci svorkovnice je pfipevnéna k tisténému spoji nebo je umisténa do krytu
detektoru. Diky systému pro upinani kabeli pak neni tfeba vodice slozit¢ upeviiovat do
Sroubovaci svorkovnice, ale staci je jen vlozit do samozaieznych Celisti na samoupinaci
svorkovnici a pomoci plastového krytu zatlacit vodice do otvoru. Pii zatlacovani vodici do

samozafeznych Celisti se prebytecna délka vodicl odiizne o odifezavaci bfit.

Prehled obrazkiu na vvkresech

Na obr.1 je zndzornéna samoupinaci svorkovnice, na obr.2 je znazornén bo¢ni priifez

systému pro upinani kabelll do detektoru a na obr.3 je zndzornén bo¢ni priiez systému pro

upinani kabelii do detektoru s plastovym krytem.

Priklady provedeni technického reseni

Systém pro upindni kabelil do detektoru se skladd ze samoupinaci svorkovnice 1 se

samozafeznymi Celistmy 2, Z odfezavaciho biitu 3 a z plastového krytu 4, ktery je vybaven

zatlacovacim klinem 8.

VII



Uchyceni vodici 6 probiha tak, Zze se umisti do prostoru samozaieznych Celisti 2 tak,
aby prochazely napti¢ samoupinaci svorkovnici 1 a volné lezely na odfezdvacim btitu 3. Poté
nasadime plastovy kryt 4 na samoupinaci svorkovnici 1 a ve sméru nasazovani 5 jej
ptitlatime. Tim dojde v bod¢ dotyku 7, odiezavaciho bfitu 3 a plastového krytu 4, k odiiznuti
vodi¢t 6. Zaroven dochdzi pomoci zatlatovaciho klinu 8 i k =zatlateni vodi¢t 6 do
samozaieznych celisti 2 a tim vznikne vodivé propojeni mezi vodi¢em 6 a samozafeznymi

Celistmi 2, které jsou propojeny s tisténym spojem detektoru detektoru.

Prumyslova vyuzitelnost

Systém pro upinani kabeli do detektoru nalezne uplatnéni pfi instalaci elektrickych

zabezpecCovacich systému a jejich komponent ke kabeldzi. Pro svou jednoduchou konstrukci a

nizké ndklady na vyrobu je vhodny pro sériovou vyrobu.

Naroky na ochranu

1. Systém pro upinani kabelii do detektoru vyznacujici se tim, ze se skldda ze samoupinaci

svorkovnice (1) s implementovanymi samozafeznymi cCelistmi (2), které jsou propojeny
s tisténym spojem detektoru, z odfezévaciho biitu (3) a z plastového krytu (4), priCemz

plastovy kryt obsahuje zatlacovaci klin (8).

2. Systém pro upinani kabeli do detektoru podle naroku 1, vyznacujici se tim, ze

samoupinaci svorkovnice (1) lze umistit do krytu detektoru.
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