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Abstrakt

Diplomova prace se zabyva hodnocenim stavu informacni bezpec¢nosti a jeho vyuzitim
jako ukazatele podnikové vykonnosti v energetické spolecnosti. Kapitola analyza
problému a soucasné situace predklada poznatky o stavu bezpecnosti informaci a etape
zavadéni ISMS. Prakticka Cast se zamétuje na analyzu rizik a hodnoceni trovné zralosti
procest, na jejichz zaklade€ jsou navrZena bezpecnostni opatieni a doporuceni. Zaroverni

jsou navrzeny metriky pro posouzeni urovn¢ bezpecnosti informaci.
Abstract

Master thesis is concerned with assessing the state of information security and its use as
an indicator of corporate performance in energy company. Chapter analysis of the
problem and current situation presents findings on the state of information security and
implementation stage of ISMS. The practical part is focused on risk analysis and
assessment the maturity level of processes, which are submitted as the basis for the
proposed security measures and recommendations. There are also designed metrics to

measure level of information security.
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UVOD

Vyuzivani vypocetni techniky proniklo do vSech oblasti spole¢nosti a podstatné
pfispiva ke zlepSovani zivotni urovné populace po celém svété. Na druhé strané se
s technologickym pokrokem zvétSuje prostor pro ilegalni aktivity. Neustale pfibyva
kybernetickych utokt a Skodlivého softwaru s cilem omezit poskytované sluzby nebo
odcizit citlivé udaje za ucelem jejich prodeje Ci zneuziti ziskanych informaci. Nejveétsi
riziko predstavuje prostfedi internetu, a proto je dalezité zvySovat povédomi o moznych
hrozbach a zakladnich bezpecnostnich principech a tim predejit incidentim zptisobenych

nezodpoveédnym jednanim uzivateld.

Zpracovavani informaci se s rozvojem informacnich a komunikaénich technologii stava
nedilnou a kli¢ovou soucasti ¢innosti firem napfic vSemi odvétvimi. Nasledné vyuzivani
ziskanych znalosti 1ze povazovat nejen za konkuren¢ni vyhodu, ale maze predstavovat
i efektivni nastroj k dosahovani podnikovych cild. Postupné dochazi ke zna¢nému rastu
objemu uchovavanych dat v informacnich systémech, které zpracovavaji informace
o dodavatelich, odbératelich ¢i uzivatelich. Pfipadny unik informaci mtze zpusobit ztratu
zakaznikl Ci dobrého jména a v nejhorSim piipadé dokonce zanik spoleCnosti.
Primyslové podniky patfici do kritické infrastruktury musi navic zabezpecit i fyzickou
ochranu prvki a procest, nebot jejich naruseni by mohlo mit za nasledek zavazny dopad

na zajisténi zakladnich zivotnich potfeb obyvatelstva ¢i na fungovani statu.

Odpovidajici odezvou na zminéné hrozby je vybudovani a neustalé zlepSovani systému
bezpecnosti informaci. Nasledné pfinosy jeho zavedeni lze posuzovat z nékolika
hledisek. Vedle podpory firemnich cili, zlepseni diivéryhodnosti a konkurenceschopnosti
muize spoleCnost na zakladé miry rizika urCit vysi potencionalni financni ztraty a
investovat do bezpe¢nostnich opatieni ve vysoce rizikovych oblastech pro zlepSeni
stability a spolehlivosti svych aktiv. Urovei informaéni bezpe&nosti 1ze pouzit jako jeden

z ukazatell pro hodnoceni vykonnosti spolecnosti, ¢imz se zabyva tato diplomova prace.
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VYMEZENI PROBLEMU A CILE PRACE

Diplomova prace se zameétfuje na problematiku hodnoceni zavadeéni systému fizeni
bezpecnosti informaci v energetické spolecnosti a vytvoreni souboru ukazatelti pro uréeni

rozsahu pusobnosti bezpe¢nosti informaci na vykonnost spole¢nosti.

Hlavnim cilem prace je stanoveni metodiky pro posouzeni G¢innosti a monitorovani
ISMS prostiednictvim pifezkoumavani bezpecnostnich opatieni a ukazatelti vykonnosti,
které budou sledovat dillezité Cinitele v oblasti bezpecnosti informaci, s jejich naslednou

implementaci ve spolecnosti.

Dil¢im cilem prace je ve vymezeném rozsahu pirehodnoceni provedeni analyzy rizik
a sestaveni zralostniho modelu pro hodnoceni trovné jednotlivych opatieni uvedenych v
normé ISO/IEC 27002. Na zaklad¢ zjisténych nedostatkti bude navrzen ak¢ni plan ISMS
a vytvoren soubor ukazatelt pro stanoveni efektivity a efektivnosti zavedeného systému

fizeni bezpecnosti informaci.

Vystupem diplomové prace bude systematicky pfistup pro sledovani vykonnosti ISMS
pomoci navrzeného souboru ukazatell, sestavené¢ho zralostniho modelu pro posuzovani

bezpecnostnich opatieni a stanoveni priorit naslednych krokt rozvoje ISMS.

Teoreticka vychodiska prace objasni pojmy a normy souvisejici s bezpecnosti a zaroven
uvedou vybrané metody pouzivané pii hodnoceni podnikové vykonnosti. Kapitola
analyza problému a soucasné situace piedlozi poznatky o stavu bezpecCnosti informact,
etapé zavadéni a prilezitostech vylepSeni soucasného ISMS ve spoleCnosti. Navrh
vlastniho feseni se zaméfi na vytvoreni bezpecnostniho reportu, ktery bude obsahovat
vysledna zjisténi analyzy rizik, hodnoceni urovné zralosti procest, ak¢ni plan pro ISMS

a metriky pro méfeni vykonnosti v oblasti bezpecnosti informaci.
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1 TEORETICKA VYCHODISKA PRACE

Teoreticka Cast prace obsahuje vychodiska, na kterych se zakladaji tvrzeni v analyze
soucasného stavu a jsou pouzity jako znalostni baze pfi tvorbé vlastnich navrht feseni.

Kapitola vysvétluje pojmy, metody a postupy pouzité v ostatnich Castech prace.

1.1 Zakladni pojmy a nazvoslovi informacni bezpecnosti

Na tvod jsou uvedeny zakladni pojmy a nazvoslovi informacni bezpecnosti, které jsou

dulezité pro pochopeni zpracovavané problematiky.

Data
Data jsou nositeli zaznamenanych skutecnosti a vytvaii opakované interpretovatelnou a
formalizovanou podobu informace, jez je vhodna pro komunikaci, vyhodnocovani nebo

pro potieby nasledného zpracovani (1).

Aktivam

Aktivum lze definovat jako veskery hmotny a nehmotny majetek majici pro vlastnika
vyznam vyjadieny cenou a dulezitosti, respektive je pouzita kombinace obou zplsobli
hodnoceni. V obecné rovin€ mize byt aktivem proces, dé€j, udalost, jejich synchronizace,
a dokonce 1 pfimo samotny subjekt. Zakladnimi charakteristikami kazdého aktiva jsou

jeho hodnota a zranitelnost (2).

Informace

Informace popisuje realné prostiedi, jeho stav a procesy v ném probihajici ve formé
udaju, pricemz jeji rostouci mnozstvi snizuje miru entropie pred a po obdrzeni zpravy.
V realném svété se informace vyskytuje v riznych formach, mtze byt vytis§téna nebo
napsana na papite, ukladana v elektronické podobé¢, posilana postou nebo elektronickou
cestou Ci vyicena pii konverzaci. V oboru informatiky vystupuje v podobé kodovanych
dat prostfednictvim fyzikalni interpretace v ulozném =zafizeni nebo na prenosovém
médiu. Informace pro organizace vSech druhti a velikosti predstavuji vyznamné aktivum,
¢imz vznikd pozadavek na jejich pfiméfenou ochranu. Informacni a komunikacni
technologie predstavuji dulezity nastroj nejen pro jejich vytvareni, zpracovani, ukladani

a prenos, ale i zabezpeceni (1, 3).
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Informacni systém
Minimalné z divodu rozmanitosti terminologie neexistuje presna definice informacniho
systému, avSak lze jej chapat jako soustavu vzajemné propojenych informaci a procesu,

které s témito informacemi pracuji (1).

Dostupnost
Dostupnost predstavuje zajisténi pristupnosti a pouzitelnosti informace jen opravnénému

uzivateli v pozadovany okamzik (3).

Duvérnost
Duveérnost je vlastnosti zaruCujici pristup nebo poskytnuti informace vyhradn€ opravnéné

osobé, entité nebo procesu (3).

Integrita
Pojem integrita vymezuje spravnost a iplnost informace, kterou neni mozné modifikovat

nebo poskodit pfi neautorizovaném pfistupu (3).

Zranitelnost
Zranitelnosti se rozumi slabé misto aktiva nebo opatieni, které mtize byt zneuzito jednou

nebo vice hrozbami (3).

Hrozba

Hrozba oznacuje potencialni pii¢inu nezadouciho incidentu, ktery vznikd zneuzitim
zranitelnosti aktiva a mize mit za nasledek poskozeni systému nebo organizace. Hlavni
charakteristikou hrozby je jeji uroven, kterd je obvykle klasifikovana na zakladé
schopnosti zpusobit Skodu, moznosti pisobeni na aktivum nebo zajmu o naplnéni hrozby.

Dopad hrozby vymezuje vznik skody v disledku pasobeni hrozby (2).

Opatreni

Postup, proces, fyzicky prostredek, sluzba ¢i cokoliv, co bylo navrzeno a je urceno
pro zmirnéni nebo tplné vylouceni zranitelnosti, dopadu ¢i pisobeni hrozby se nazyva
opatfeni. Jeho rozsah predstavuje iroven opatieni a dle typu se Cleni na preventivni,
podptirné, detekcni a reaktivni. Mira plnéni ucelu v realném procesu se oznacuje jako

ucinnost opatreni (2).

13



Riziko

Riziko vznika ptsobenim hrozby na aktiva a vyjadiuje miru jejich ohroZeni. Piedstavuje
odlis$ny a nezadouci vyvoj od predpokladaného s nebezpecim vzniku Skody, poskozeni,
ztraty ¢1 zniCeni. Riziko vytvari stav nejistoty, ktery se zpravidla vyjadiuje pomoci
pravdépodobnosti v rozmezi hodnot O a 1. Existence rizika souvisi s neurcitosti vysledku,

pfi¢emz v mnoziné variant vyvoje se vyskytuje alespon jedna nezadouci varianta (2).

Bezpecnostni udalost

Bezpecnostni udalost urcuje identifikovany stav systému, sluzby nebo sité ukazujici
na moznost poruseni bezpecnostni politiky nebo selhani bezpecnostnich opatieni. Muze
se jednat i o jinou dfive nenastalou situaci, ktera je dulezita z pohledu bezpeCnosti

informaci (4).

Bezpecnostni incident
Pojem bezpecnostni incident predstavuje jednu nebo vice nezaddoucich bezpecnostnich
udalosti, u nichz existuje vysoka pravdépodobnost kompromitace Cinnosti organizace

a ohrozeni bezpecnosti informaci (4).

Bezpecnost informaci

Bezpecnost informaci je tvofena tfemi hlavnimi dimenzemi, kterymi jsou duvérnost,
dostupnost a integrita. Zahrnuje implementaci a spravu bezpe€nostnich opatieni
zaméfenych na Sirokou Skalu hrozeb a zajistuje tak zmiriovani dopadi bezpecnostnich
incidentt, kontinuitu ¢innosti organizace, minimalizuje obchodni ztraty a maximalizuje
navratnost investic a podnikatelskych pftilezitosti. Informacni bezpecnosti je dosazeno
pfi provadéni souboru kontrol vybranych v rameci procesu fizeni rizik a spravovanych
pomoci ISMS, vcetné€ politik, procest, postupt, softwaru a hardwaru pro ochranu

informacnich aktiv (3).

Informacni bezpeCnost je ve vzajemném vztahu spojmy bezpeCnost organizace
a bezpecnost IS/ICT. Bezpecnost organizace, jejimz zdmérem je ochrana majetku
spoleCnosti, je postavena nejvyse a obsahuje bezpecnost IS/ICT a bezpecnost informaci.
Bezpecnost informaci obsahuje bezpecnost IS/ICT a praci s informacemi v nedigitalni
formé. Bezpe¢nost IS/ICT chrani pouze aktiva informacniho systému podporovana

informacnimi a komunika¢nimi technologiemi (1).

14



Bez%eénost organizace

Bezpecnost
IS/ICT

Bkzpeénost informaci

Obriazek 1: Vzajemné vztahy bezpecnosti v organizaci (Upraveno dle: 1)

1.2 Systém rizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci neboli ISMS (Information Security Management
System) je efektivni dokumentovany systém fizeni a spravy informacnich aktiv s cilem
eliminovat jejich moznou ztratu nebo poskozeni. Nejprve jsou urena aktiva, ktera se maji
chranit, poté jsou zvolena a fizena mozna rizika bezpecnosti informaci a zavedena
opatieni s pozadovanou urovni zaruk a naslednou kontrolou. Z davodu zajisténi
dostatecné efektivity bezpecnosti informaci se musi jednat o fizeny proces vyvazeny ve
vSech oblastech, ktery ma podporu vedeni a respektuje kulturu organizace. Ekonomické

hledisko ISMS vyzaduje dosazeni informacni bezpecnosti za akceptovatelné naklady (1).

ISMS tvori Cast celkového systému fizeni organizace, zalozeného na pfistupu k rizikim
cinnosti, ktera je zaméfena na ustanoveni, zavadéni, provoz, monitorovani, prezkoumant,
udrzovani a zlepSovani bezpecnosti informaci. ISMS zahrnuje organizaéni strukturu,
politiky, planovaci ¢innosti, odpovédnosti, praktiky, postupy, procesy a zdroje. Rozsah
zavedeni systému fizeni bezpecnosti informaci je strategickym rozhodnutim spolecnosti
a muze obsahovat organizacni slozku, informacni systém nebo jeho ¢ast, pfipadné celou
organizaci. Na vSechny procesy v ISMS lIze aplikovat model PDCA, jehoz pavodnim
autorem byl Walter A. Shewart. Cely koncept nasledné ve svych pracich rozpracoval a

formuloval W. Edwards Deming (1, 4).
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1.2.1 Model PDCA a ISMS

Model PDCA neboli Demingiv cyklus predstavuje iterativni metodu postupného
zlepsovani formou opakovaného provadéni zmeén ve Ctyfech etapach, kterymi jsou (1):

e Plan (planuj) — naplanovani zamysleného zlepSeni,

e Do (délej) — realizace planu,

e Check (kontroluj) — ovéreni vysledku realizace oproti pivodnimu zaméru,

e Act (jednej) — upravy zaméru a implementace zlepSeni do praxe (1).

Systém fizeni bezpecnosti informaci je zaloZzen na vyuziti PDCA cyklu, ktery byva
oznacovan jako zivotni cyklus ISMS, jehoz jednotlivé faze tvoti (1):

e Ustaveni ISMS — urceni rozsahu a odpovédnosti,

e Zavadéni a provoz ISMS — prosazeni vybranych bezpecnostnich opatient,

e Monitorovani a prezkoumani ISMS — zajisténi zpétné vazby a hodnoceni fizeni,

e Udrzba a zlepSovani — odstrafiovani slabin a soustavné zlepSovani (1).

Zlepsovani ISMS
Opatieni k napravé ISMS
Preventivni opatieni ISMS

Bezpecnost informaci, Rizena bezpeénost
pozadavky a ocekavani informaci
Udrzovani a
zlepsovani
ISMS

Zucastnéne Zucastnéné
strany strany

Monitorovani, Zavadéni a
prezkoumani provozovani
ISMS ISMS

Vyhodnoceni incidentu Plan zvladani rizik
Monitorovani a kontroly Priru¢ka bezpeénosti informaci
Méreni ucinnosti ISMS Program bezpeénostniho povédomi
Plan internich audita ISMS Indikatory a metriky bezpecnosti
Zprava o stavu ISMS Rizeni zdroji, dokumentt a zaznamu

Obrazek 2: Model PDCA aplikovany na procesy ISMS (Upraveno dle: 1, 5)
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1.2.2 Zivotni cyklus ISMS

V prabéhu zivotniho cyklu ISMS by méla organizace provést nasledujici kroky (3):
e Identifikovat informacni aktiva a s nimi spojené bezpecnostni pozadavky,
e Posoudit rizika bezpecnosti informaci a osetfit rizika bezpecnosti informaci,
e Vybrat a implementovat opateni k zvladnuti neakceptovatelnych rizik,

e Monitorovat, udrzovat a zvysovat efektivnost pfislusnych opatteni (3).

Pro zajisténi trvalé ochrany informacnich aktiv a efektivnosti ISMS je nezbytné
opakované provadét vyse uvedené kroky. Obsah jednotlivych fazi zivotniho cyklu ISMS
je stanoven normami ISO/IEC 27001 a ISO/IEC 27002 (3).

a) Ustaveni ISMS

Prvni etapou budovani ISMS je jeho ustaveni, pfi kterém je vymezena forma feSeni
bezpecnosti informaci. Kromé definice rozsahu a odsouhlaseni dokumentu ProhlaSeni
o aplikovatelnosti patii mezi kritické ¢innosti provedeni analyzy rizik a vybér vhodnych
bezpecnostnich opatteni pro snizeni vlivu existujicich rizik. Ustaveni ISMS ma zasadni
dopady na fungovani ISMS béhem jeho celého zivotniho cyklu, protoze definuje zaklady
celého systému fizeni bezpecnosti informaci a jeji vysledky se promitaji v nasledujicich

etapach (5).

Ustaveni ISMS je mozné rozdélit do nasledujicich skupin ¢innosti (5):
e Definice rozsahu, hranic a vazeb ISMS,
e Definice a odsouhlaseni Prohlaseni o politice ISMS,
e Analyza a zvladani rizik,

e Priprava Prohlaseni o aplikovatelnosti (5).

Budovani systému informacni bezpecnosti je zahdjeno vymezenim kontextu organizace
a urCenim hranice ISMS. Pii stanoveni rozsahu se zvazuji externi a interni aspekty,
které jsou vyznamné pro zaméry organizace a maji vliv na dosazeni zamysleného vystupu
systému fizeni informacni bezpecCnosti. Zarovenl je nezbytné porozumeét potfebam a
oc¢ekavanim zainteresovanych stran, jejichz pozadavky mohou zahrnovat zakonné,
predpisové a smluvni povinnosti. Rozsah ISMS musi byt dostupny jako dokumentovana

informace (4).
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Vrcholové vedeni je povinno s ohledem na systém fizeni informacni bezpecCnosti
demonstrovat viid¢i roli tim, ze stanovi politiku a cile bezpe¢nosti informaci v souladu se
strategickym sméfovanim organizace. SoucCasné musi byt vyhrazeny potiebné zdroje
s pfifazenim odpoveédnosti a pravomoci pro zajisténi shody s normami a podavani zprav
o vykonnosti ISMS vedeni spole¢nosti. Zamé&stnanci by mély byt informovani o politice

bezpecnosti informaci a dasledcich pii nepfizptisobeni se jejim pozadavkim (4).

Kli¢ovou soucasti etapy ustaveni ISMS je proces fizeni rizik. Mira schopnosti organizace
vyhovét potiebam ISMS je dana riziky s nimiz je mozné pracovat nasledujicimi zptisoby.
Riziku se 1ze vyhnout, ¢imz se méni potieby ISMS sniZzenim dopadi dané hrozby ¢i
pravdépodobnosti jejich vyskytu. Pii pfeneseni rizika se méni rozsah, protoze musi byt
doplnén subjekt, na ktery bylo riziko pfeneseno. Nejcastéjsi formou zvladani rizika je
aplikace vhodného bezpecnostniho opatfeni, coz ma vliv na snizovani zranitelnosti
daného informacniho aktiva. Posledni moznosti zvladani je akceptace zbytkovych rizik,

jez by mély byt zaznamenany. Procesem fizeni rizik se podrobné zabyva kapitola 1.4 (5).

Posledni kroky planovani vedou k zaji§téni formalniho souhlasu vedeni organizace s
vybérem opatieni a se zbytkovymi riziky. BezpeCnostni manazer na tomto zakladé muze

zpracovat prohlaseni o aplikovatelnosti obsahujici vybrana opatfeni a jejich cile (5).

b) Zavadéni a provozovani ISMS
Béhem této etapy zavadeéni ISMS je nezbytné provést nasledujici aktivity (5):
e Formulovat a zavést dokument plan zvladani rizik,
e Zavést bezpeCnostni opatfeni a formulovat prirucku bezpecnosti informaci,
upfesiujici pravidla a postupy aplikovanych opatieni v definovanych oblastech,
e Definovat program budovani bezpe¢nostniho povédomi a zaskolit uzivatele,
e Urcit zpiisob méfeni UiCinnosti opatieni a sledovat stanovené ukazatele,
e Zavést postup a dalsi opatfeni pro rychlou reakci na bezpecnostni incidenty,

e Ridit zdroje, dokumentaci a zaznamy ISMS (5).

Plan zvladani rizik vymezuje fidici ¢innosti, odpoveédnosti a priority pro spravu rizik
bezpecnosti informaci. Na zaklad€é tohoto dokumentu probiha dal§i zavadéni ISMS

v organizaci (5).
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Etapa zavadéni a provozovani ISMS se soustiedi na prosazovani bezpecnostnich opatient,
kterd byla vybrana béhem ustaveni ISMS a jsou uvedena v prirucce bezpecnosti

informaci (5).

Méreni ucinnosti aplikovanych bezpecnostnich opatfeni je soucasti vSech etap zivotniho
cyklu ISMS. K efektivnimu fizeni bezpecnosti je potfeba sledovat zvolené ukazatele
v pravidelnych intervalech. Na zakladé ziskanych informaci je mozné provadét dilezita

rozhodnuti (1).

Jednim z nejdulezitéjsich prvka pfi prosazovani ISMS je budovani bezpecnostniho
povédomi, které predstavuje rozhodujici faktor skutecné efektivity celého systému fizeni
bezpecnosti informaci. VSechny vedouci pracovniky a uzivatele organizace je nutné
seznamit s bezpecnostnimi principy, politikami, smérnicemi a provadét pravidelné se
opakujici Skoleni, protoze spravné pouceny uzivatel znamena mnohem mensi riziko.
Zakladni navod definujici chovani uzivatele pii praci svypocCetni technikou a
informacnimi systémy predstavuje dokument minimalni bezpecnostni pravidla pro

uzivatele, ze kterého by méla logicky vychazet veskera zakladni skoleni (1, 5).

¢) Monitorovani a prezkoumani ISMS

Hlavnim tkolem etapy monitorovani a prezkoumani ISMS je zajiSténi zpétné vazby.
V souvislosti s timto pozadavkem dochéazi k provéfeni aplikovanych bezpecnostnich
opatfeni a jejich dasledkd pro systém fizeni bezpecnosti informaci. Samotné ovéreni
zacina u piimé kontroly odpovédnych osob ze strany jejich nadfizenych ¢i bezpecnostnim
manazerem. Dulezitou ulohu sehrava nezavislé posouzeni fungovani a ucinnosti ISMS
pomoci internich auditd. Obecnym cilem vSech pouzitych zpétnych vazeb je pfipravit
dostatek podklada o skute¢né dosazené urovni fungovani ISMS, které budou predlozeny
vedeni za ucelem nasledného prezkoumani, zda je realizace ISMS v souladu s obecnymi

potfebami organizace (5).

Béhem této etapy zivotniho cyklu ISMS je nutné vykonat nasledujici aktivity (5):
e Monitorovat a ovéfit uc¢innost bezpecnostnich opatient,
e Vykonavat interni audity ISMS, jejichz naplil pokryje cely rozsah ISMS,
e Pripravit zpravu o stavu ISMS a na jejim zakladé prehodnotit ISMS na urovni

vedeni organizace véetné revize zbytkovych a akceptovanych rizik (5).
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d) Udrzovani a zlepsovani ISMS

Posledni etapou zivotniho cyklu ISMS je jeho udrzovani a zlepSovani. V této fazi by mélo
dochazet ke sbéru podnétt ke zlepseni ISMS a k napravé vSech nedostatki a nesplnénych
pozadavku neboli neshod, které se v ISMS objevuji. Veskeré Cinnosti souvisejici s

napravou a preventivni ¢innosti musi byt zdokumentovany (5).

V prabéhu této Casti zavadéni ISMS je potiebné realizovat nasledujici Cinnosti (5):
e Zavadét identifikované moznosti zlepSeni ISMS,

e Provadét opatieni k napraveé a preventivni opatfeni pro odstranéni nedostatk (5).

1.2.3 Rada norem ISMS

Pred uvedenim nejdilezitéjSich norem zabyvajicich se problematikou ISMS je vysvétlen
rozdil mezi pojmy standard a norma a jsou piedstaveny nékteré normalizacni instituce

zabyvajici se standardizaci bezpe¢nosti informacnich technologii na riznych urovnich.

Standard

Standard predstavuje dokumentovanou umluvu obsahujici technické specifikace nebo
pfesné stanovena kritéria disledné pouzivana jako pravidla. Standard mtze slouzit jako
definice charakteristickych vlastnosti, které zabezpeci pozadovanou kvalitu materialu,

vyrobku, procesu a sluzby (1).

Norma
Norma je doporuceni pro dany standard k realizaci pozadovaného kompatibilniho feseni.
Zatimco normy jsou velmi Casto vysledkem tézce dosazeného kompromisu, standardy

byvaji zdrojem k dynamickému prosazeni technické politiky a nasledného pokroku (1).

ISO
Poslanim mezinarodni organizace ISO je podporovani rozvoje standardizacnich a s tim
spojenych aktivit zameétujicich se na usnadnéni mezinarodnich smén zbozi a sluzeb a na

spolupraci ve sféfe intelektualni, védecké, technologické a ekonomickeé (1).

IEC
Organizace IEC pfipravuje a vydava mezinarodni normy z oblasti elektrotechnickych,

elektronickych a jim ptibuznych oborech (1).
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CSN

Ceska technicka norma (CSN) vznika dvojim zplsobem. Do soustavy &Geskych
technickych norem jsou prejimany evropské a mezinarodni normy formou CSN EN nebo
jsou vytvofeny pavodni CSN vyplyvajici z narodnich potieb a z hledisek zachovani
funkénosti fondu CSN (1).

Rada norem ISMS

Rada norem ISMS obsahuje nékolik mezinarodnich norem, které maji spoleény nazev
Informacni technologie — Bezpecnostni techniky. Sklada se ze vzajemné souvisejicich
norem, které obsahuji vyznamné strukturalni komponenty zaméfujici se na technické
normy popisujici pozadavky na ISMS (ISO/IEC 27001) a na organizace certifikujici
shodu s ISO/IEC 27001 (ISO/IEC 27006). Dalsi technické normy poskytuji navod pro
razné stranky implementace ISMS a zabyvaji se obecnymi smérnicemi ve vztahu

k opatieni ¢i specifickymi navody podle odvétvi (3).

Norma
obsahujici

27000 4
z i Prehled a slovnik
terminologii

=~ Normy
specifikujici
pozadavky

informaci a ISO/|IEC 20000-1

Normy
obecné Rizenj bezpe&nosti infomaci - Méfeni Sprava bezeénosti informaci
smérnice
270

27003 7013
Smérnice pro implementaci systému fizeni bezpe¢nosti Navod pro integrovanoy implementaci ISO/IEC 27001

brem ISMS

Rada ni

TR 27016
Rizeni bezpeénosti informaci - Organizaé nil ekonomika

Riz«Lni rizik bezpeénosti informaci ‘
Smeérnice pro audit systému fizenj bezpeénosti informaci

Normy
PQP |S u l | C | ==
smérnice

pro odvétvi Smérni

telekomunika¢ni organizace na zakladé ISO/IEC 27

specifické {

TS 27017
e pro fizeni bezpe¢nosti informaci Smérnice pro opatreni bezpecénosti informaci pfi pouziti
02 sluzeb cloud computingu na zakladé ISO/IEC 27002

Nommy popisujici
smérnice specifické
pro opatreni

Obrizek 3: Vztahy mezi normami rady ISMS (Upraveno dle: 3)
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a) Normy obsahujici prrehled a terminologii
Norma ISO/IEC 27000 popisuje zakladni principy systému fizeni bezpecnosti informaci,

podava piehled o fadé norem ISMS a definuje pouzivané terminy a pojmy v ISMS (3).

b) Normy specifikujici pozadavky

Specifikace narokii na ustaveni, provozovani, monitorovani, prezkoumavani, udrzovani
a zlepSovani systému fizeni bezpecnosti informaci v kontextu celkovych rizik organizace
je uvedena vnorme¢ ISO/IEC 27001. Norma vymezuje pozadavek implementace
bezpecnostnich opatfeni upravenych podle potieb organizace nebo jeji ¢asti. Jednotliva

opatreni a jejich cile jsou obsazeny v ptiloze A (3).

Norma ISO/IEC 27006 poskytuje doporuCeni pro organizace provadéjici audit a
certifikaci ISMS. Primarné je urCena k podpoie procesu akreditace certifikacnich organa

a dopliuje pozadavky obsazené v normach ISO/IEC 17021 a ISO/IEC 27001 (1).

¢) Normy popisujici obecné smérnice
Seznam obecnych opatfeni a jejich cili pro doporucené postupy, které 1ze pouzit pfi
vybéru, implementaci a provadéni opatieni, definuje norma ISO/IEC 27002. Norma je

roz¢lenéna na 14 kapitol obsahujicich 35 kategorii bezpecnosti a 114 opatieni (3).

Tabulka 1: Prehled kapitol bezpe€nosti informaci dle ISO/IEC 27002:2013 (Upraveno dle: 4)

Oznaceni Kapitola kaI:(e,g(e)trii OII;;;ZEH,
A5 Politiky bezpec¢nosti informaci 1 2
A.6 Organizace bezpe¢nosti informaci 2 7
A7 Bezpecnost lidskych zdroju 3 6
A8  [Rizeni aktiv 3 10
A9  |Rizeni piistupu 4 14

A.10 |Kryptografie 1 2
A.11 |Fyzickd bezpecnost a bezpecnost prostiedi 2 15
A.12 |Bezpecnost provozu 7 14
A.13 |Bezpecnost komunikaci 2 7
A.14 | Akvizice, vyvoj a udrzba systému 3 13
A.15 | Vztahy s dodavateli 2 5
A.16  |Rizeni incidentii bezpe&nosti informaci 1 7
A.17 | Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci 2 4
A.18 ([Soulad s pozadavky 2 8
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ISO/IEC 27003 predstavuje prakticky navod pro implementaci ISMS. Norma rovnéz
obsahuje informace pro ustaveni, provozovani, monitorovani, pfezkoumavani, udrzovani

a zlepSovani ISMS podle ISO/IEC 27001 (3).

Doporuceni pro pouzivani metrik a méfeni u€innosti zavedeného ISMS jsou uvedeny
v norm¢ ISO/IEC 27004. Implementace téchto doporuceni je predmétem programu
meéteni bezpe€nosti informaci, ktery zahrnuje proces rozvoje metrik, provadéni méteni,
analyzy dat, hlaseni vysledki méfeni a proces vyhodnoceni a zlepSovani programu
meéfeni bezpecnosti informaci. V pfiloze normy jsou uvedeny piiklady konceptlh méfeni

pro urcita opatieni nebo procesy ISMS (1).

ISO/IEC 27005 obsahuje pokyny pro fizeni rizik bezpecnosti informaci v ramci
organizace a podporuje obecny koncept specifikovany normou ISO/IEC 27001. Struktura
normy dostatecné€ podporuje implementaci informacni bezpecnosti zalozenou na piistupu
fizeni rizik, ale nenabizi konkrétni metodiku pro fizeni rizik bezpecnosti informaci

a zalezi tak jen na zvoleném pojeti fizeni rizik organizaci (1).

Navod na provadéni auditd ISMS podle ISO/IEC 27001 s popisem kompetenci auditort
systému fizeni bezpecnosti informaci predklada norma ISO/IEC 27007 (3).

ISO/IEC 27008 se zaméfuje na prezkoumani opatieni bezpecCnosti informaci vcetné
kontroly technické shody snormou na implementaci bezpecnosti informaci, kterou

organizace ustavila (3).

Navod vztahujici se k principiim a procesim pro spravu bezpecnosti informaci, pomoci
néhoz mize organizace hodnotit, usmérnovat a monitorovat fizeni bezpecnosti informaci,

poskytuje norma ISO/IEC 27014 (3).

d) Normy popisujici smérnice specifické pro jednotliva odvétvi

Smérnice pro implementaci ISMS ve zdravotnictvi ma oznaceni ISO/IEC 27799.
Zdravotnickym organizacim poskytuje upravu smérnice ISO/IEC 27002 vyhradné pro
jejich odvétvi. ISO/IEC 27011 se zaméfuje na smérnice podporujici zavedeni systému

fizeni bezpecCnosti informaci v telekomunikacnich organizacich (3).
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Technickd zprava ISO/IEC TR 27019 predkladd smérnice vychazejici z normy
ISO/IEC 27002 pro pouziti na systémy fizeni procesu v energetickém prumyslu. Cilem
ISO/IEC TR 27019 je rozsifit soubor norem ISO/IEC 27000 na oblast procesnich fidicich
systému a automatizacni techniky, coz umoznuje v energetickém rozvodném pramyslu
implementovat standardizovany systém fizeni informacni bezpecnosti se zabérem az na
uroven fizeni procesu. Rozsah normy se vztahuje na systémy fizeni procesu pouzivané
v energetice pro fizeni a monitorovani vyroby, pienosu, skladovani a distribuci elektrické
energie, plynu a tepla v kombinaci s kontrolou podpurnych procest. Do pusobnosti
ISO/IEC TR 27019 nespadaji energetické systémy fizeni technologickych procesu
v domécnostech a jim srovnatelnych obytnych budovach, konvenc¢ni ¢i klasicka ovladaci

zafizeni, ktera jsou postavena na analogovém nebo elektromechanickém principu (6).

ISO/IEC TR 27019 se vztahuje na nasledujici systémy, aplikace a komponenty (6):
e Informacni technologie podporujici centralni a distribuované fizeni procesu,
monitorovani a automatizacni techniky,
e Cislicové regulatory a automatiza&ni komponenty,
e Vsechny dalsi podpimé systémy pouzivané v oblasti fizeni procest,
e Digitalni ochranu a bezpe¢nostni systémy,
e Distribuované komponenty v prostredi inteligentnich siti,

e Software, firmware a aplikace nainstalované ve vySe zminénych systémech (6).

1.3 Vybrané ziakony a evropské smérnice pro bezpecnost informaci

Obsahem této kapitoly jsou vybrané zakony a natfizeni Evropské unie, které se vztahuji

k bezpecnosti informaci a ovliviiuji systém fizeni bezpecnosti informaci.

1.3.1 Zakon o ochrané osobnich udaju

Obecnym pravnim piedpisem ochrany osobnich udaji je Zakon ¢. 101/2000 Sb.,
o ochrané osobnich udaji a o zméné nékterych zakond. Zakon upravuje zpracovavani
osobnich udaji, ke kterému muize dochazet automatizované nebo jinymi prostiedky,
statnimi organy, organy izemni samospravy, jinymi organy vetejné moci, ale i fyzickymi
a pravnickymi osobami. Pisobnost zakona se nevztahuje na nahodilé shromazd ovani
osobnich Udaju, jez nejsou dale zpracovavany, ani na zpracovani osobnich udaju, které

provadi fyzicka osoba vylucné pro osobni potiebu (7).
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Za osobni udaj je dle zakona povazovana jakakoliv informace, jestlize na jejim zakladé
1ze subjekt tidaji pfimo nebo nepiimo identifikovat na zaklade Cisla, kodu nebo jednoho
¢i vice prvku specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,
kulturni nebo socialni identitu. Zakon rozlisuje osoby, které zpracovavaji osobni udaje,
na spravce a zpracovatele osobnich udaju. Osoby, jejichz osobni tdaje se zpracovavaji,
predstavuji dle zakona subjekty udaju. Spravcim a zpracovatelim jsou pii ochrané

osobnich udaji ukladany povinnosti, zatimco subjektim udaji jsou dana prava (7).

1.3.2 Smérnice GDPR

Smérnice Evropské unie nazvana Obecné narizeni o ochrané osobnich idajiu (General
Data Protection Regulation — GDPR) jiz vstoupila v platnost a v roce 2018 bude
transponovana do Ceského legislativniho prostiedi. Nafizeni GDPR bude piimo
aplikovatelné pro kazdou organizaci nabizejici zbozi ¢i sluzby v rameci Clenskych statt
Evropské unie a manipulujici s osobnimi udaji subjekti. Ochrana osobnich tdajia by méla
byt zahrnuta do vSech firemnich procest a systému. V ramci nové legislativy bude cely
dodavatelsky fetézec, od vyrobce az po dodavatele a zdkazniky, zodpovédny za ochranu

dat a nebude mozné prevadét odpoveédnost za zabezpecCeni dat (8).

Narfizeni piinasi subjektim tdaja posileni stavajicich prav prostfednictvim vyrazné vétsi
kontroly nad vlastnimi osobnimi udaji. Ustanoveni GDPR poskytne fyzickym osobam
snazsi pristup k jejich datiim, nebot’ spravci a zpracovatelé dat je budou muset dukladnéji
informovat o zptsobu zpracovavani informaci, ktery je dostupny ve srozumitelné podobé.
Fyzické osoby budou nové disponovat pravem na prenositelnost osobnich tidaja mezi
poskytovateli sluzeb, pravem byt informovan o zneuziti vlastnich dat a pravem byt

zapomenut pro vymazani osobnich udaju (8).

Obecnou povinnosti spravce osobnich udaju je zavazek zavést vhodna technicka
a organizacni opatfeni s cilem splnit pozadavky nafizeni GDPR pii zpracovani dat
a zaruCit ochranu prav subjekt udaji. Dalsi povinnosti spravce dle GDPR zahrnuji (8):

e Povinnost provadét posouzeni dopadu na ochranu osobnich tdaja,

e Povinnost vést zaznamy o zpracovanich osobnich udaj,

e Povinnost ohlasovat ptipady naruseni bezpecnosti osobnich udaju,

e Povinnost jmenovat inspektora ochrany udaju (8).
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1.3.3 Zakon o kybernetické bezpecnosti

Kyberneticky zakon z casti vychazi z procesnich pozadavk(i normy ISO/IEC 27000
a zamé&fuje se na zvySeni bezpecnosti kritické infrastruktury. Dohled nad kybernetickou
bezpeCnosti provadi Narodni bezpecnostni ufad. Narodni centrum kybernetické
bezpeCnosti pusobi jako prvotni zdroj bezpecnostnich informaci. Prvky kritické

infrastruktury jsou urovany na zakladé prurezovych a odvétvovych kritérii (9).

Kybernetickou bezpecnost upravuji nasledujici zakonné pilife (9):

e Zaikon ¢. 181/2014 Sb., o kybernetické bezpecCnosti,

e Vyhliaska ¢&.316/2014 Sb. o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nélezitosti
podani v oblasti kybernetické bezpecnosti,

e Nafizeni vlady ¢. 432/2010 Sb. o kritériich pro urCeni prvku kritické infrastruktury
ve znéni novely €. 315/2014 Sb.,

e Vyhlaska ¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich

urcujicich kritériich (9).

Povinnosti vyplyvajici ze zakona o kybernetické bezpecnosti jsou technické a organizacni
povahy. Mezi organizacni opatfeni patfi predevsim zavedeni systému fizeni bezpecnosti
informaci, zfizeni bezpeCnostnich roli v organizaci, fizeni rizik, zvladani a hlaSeni
bezpeCnostnich incidentd. Soucasti technickych opatieni je naptiklad fyzické
zabezpeCeni, ochrana komunikacni sit€, ovéfovani identity uzivatel a ochrana pred
Skodlivymi kody. Prvky kritické infrastruktury musi byt pod nepfetrzitym dohledem a
jejich provozovatel je povinen nasadit nastroje pro detekci, sbér a vyhodnoceni

kybernetickych bezpecnostnich udalosti (9, 10).

Subjekty s ulozenymi povinnostmi v oblasti kybernetické bezpecnosti jsou (10):
e Poskytovatelé¢ sluzeb elektronickych komunikaci a subjekty zajistujici sit
elektronickych komunikaci,
e Organy nebo osoby zaji§tujici vyznamnou sit’,
e Spravci komunikacniho systému kritické informacni infrastruktury,
e Spravci informacéniho systému kritické informacni infrastruktury,

e Spravci vyznamného informacniho systému (10).
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Zakon o kybernetické bezpecnosti vymezuje kritickou informacéni infrastrukturu jako
prvek nebo systém prvku kritické infrastruktury v odvétvi komunikacnich a informacnich
systéml ve znéni krizového zakona v oblasti kybernetické bezpecnosti. Vyznamnym
informa¢nim systémem je informacni systém spravovany orgadnem vefejné moci, u
kterého naruseni bezpecnosti informaci muze omezit nebo vyrazné ohrozit vykon
pusobnosti organu vefejné moci. Vyznamny informacni systém neni kritickou informacni
infrastrukturou. Vyznamnou siti se dle zdkona o kybernetické bezpecnosti rozumi sit’
elektronickych komunikaci dle zakona o elektronickych komunikacich zajistujici primé
zahrani¢ni propojeni do vefejnych komunikacnich siti nebo poskytujici pfipojeni ke

kritické informacni infrastruktute (10).

Kyberneticka bezpecnostni udalost predstavuje dle zakona o kybernetické bezpecnosti
udalost, ktera mize zpusobit naruseni bezpecnosti informaci v informacnich systémech
nebo naruseni bezpecnosti sluzeb anebo bezpeCnosti a integrity siti elektronickych
komunikaci. Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci

v kritické infrastruktufe v dusledku kybernetické bezpecnostni udalosti (10).

1.3.4 Smérnice NIS

Na pudé Evropské unie vznikla smérnice NIS (Network Information Security) jako
uceleny dokument, jehoz cilem je zajistit vysokou miru bezpecnosti siti a informacnich
systému napfi¢ vSemi Clenskymi staty. Smérnice NIS byla publikovana a vstoupila v
platnost v srpnu 2016, pficemz Clenské staty maji povinnost implementovat smérnici do
svych narodnich legislativ v prabshu 21 mésict. Uelem smérnice NIS je harmonizace

opatfeni pro kybernetickou bezpecnost v ramci Evropské unie (11).

Jedna ¢ast povinnosti vyplyvajicich ze smérnice ma organizacni a legislativni charakter,
druha Cast se vztahuje na okruhy povinnych subjektd, které smémice definuje. Mezi
povinnosti organizacniho a legislativniho charakteru patii (11):
e Povinnost kazdého clenského statu mit narodni strategii pro bezpecnost siti
a informacnich systému obsahujici strategické cile a konkrétni opatfent,
e Zfizeni centralniho organu na fizeni kybernetické bezpecnosti,
e Povinnost zfidit CSIRT tymy, které se v Ceském prekladu smérnice nazyvaji

Skupinami pro reakci na incidenty v oblasti pocitacové bezpecnosti (11).
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Smérnice NIS definuje dvé skupiny povinnych subjektd, kterymi jsou provozovatelé
zakladnich sluzeb a provozovatelé elektronickych sluzeb. Skupina provezovatelu
zakladnich sluzeb bude tvofena organizacemi, jez spadaji do odvétvi jako energetika,
doprava, bankovnictvi, digitalni infrastruktura, zdravotnictvi, dodavky a rozvody pitné
vody. Do digitalni infrastruktury jsou zafazeny vyménné internetové uzly, poskytovatelé
sluzeb systému doménovych jmen a rejstiiky internetovych domén nejvyssi urovné.
Za identifikaci subjektd zakladnich sluzeb bude odpovédny stat. Narodni bezpecnostni
urad bude dle smémice NIS centralnim organem pro oblast kybernetické bezpecnosti.
Narodni bezpe€nostni ufad bude zaroven nadale provozovat vladni bezpecnostni tym

a pusobit jako kontaktni misto pro hlaseni incidentd od subjektt zakladnich sluzeb (11).

Mezi provozovatele elektronickych sluzeb patii online trzi§té, poskytovatelé Cloud
Computingu a internetové vyhledavace. Z povinnych subjekti jsou vSak automaticky
vytazeny mikropodniky a malé podniky. Subjekty elektronickych sluzeb budou spadat
pod ptusobnost narodniho CSIRT tymu, ktery je provozovan sdruzenim CZ.NIC. Kontrolu

plnéni pozadavki povinnych subjekt bude vykonavat Narodni bezpecnostni ufad (11).

1.4 Proces rizeni rizik bezpec¢nosti informaci

K identifikaci potfeb organizace vyplyvajicich zfizeni rizik a vytvofeni ucinného
systému fizeni bezpe€nosti informaci je nutny systematicky pristup k Fizeni rizik
bezpecnosti informaci, ktery tvofi nedilnou soucast Cinnosti fizeni bezpe€nosti vSech
informaci a je pouzivan k zavedeni i pro dal§i provozovani ISMS. Rizeni rizik vyznamng
ovliviiuje efektivitu fungovani celého ISMS a predstavuje zaklad kazdého systému fizeni
bezpecnosti informaci. Proces fizeni rizik bezpecnosti informaci 1ze pouzit pro organizaci
jako celek, jakoukoliv samostatnou Cast organizace, jakykoliv informacni systém nebo

planované aspekty opatteni (12).

Norma ISO/IEC 27001 specifikuje nutnost zalozit pfijata opatfeni v ramci systému fizeni
informacni bezpecnosti na riziku a pouzitim procesu fizeni rizik bezpecnosti informaci
lze tento pozadavek splnit. Béhem celého procesu fizeni rizik je dilezité zapojeni
zainteresovanych stran a jejich informovani o identifikovanych rizicich a charakteru
pfijatych opatieni ke zmirnéni rizika. Podrobné vysledky kazdé €innosti procesu fizeni

rizik bezpec€nosti informaci by mély byt zdokumentovany (12).
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Norma ISO/IEC 27005 aplikuje proces fizeni rizik bezpecnosti informaci, jenz zahrnuje
stanoveni kontextu, posouzeni rizik, oSetfeni rizik, akceptace rizik, monitorovani a
prezkoumavani rizik. Jedna se o cyklicky proces, v némz je na zac¢atku stanoven kontext
pro realizaci posouzeni rizik. Po etapé hodnoceni rizik a shromazdéni dostatku informaci
k efektivnimu urceni akci, které jsou nutné pro modifikaci rizik na pfijatelnou uroven,
nasleduje osetreni rizik. Jestlize jsou ziskané informace nedostatecné, provadi se
opakovani hodnoceni rizik s revidovanym kontextem. Cinnosti akceptace rizik musi
zajistit, aby vedouci pracovnici organizace explicitné piijali zbytkova rizika zejména
v situaci, kdy zavedeni opatieni bylo odlozeno nebo opomenuto. Na néasledujicim

obrazku je zobrazen proces fizeni rizik vymezeny normou ISO/IEC 27005 (12).

STANOVENi KONTEXTU

IDENTIFIKACE RIZIK

ANALYZA RIZIK

MONITOROVANiI A PREZKOUMAVANI RIZIK

VYHODNOCENI RIZIK

X
N
o
&
<
X
=
2
=
o
X

Bod 1 rozhodnuti o riziku
Uspokojivé hodnoceni

OSETRENI RIZIK

Bod 2 rozhodnuti o riziku
Uspokojivé oSetreni

AKCEPTACE RIZIK

KONEC PRVNIHO NEBO OPAKOVANEHO PRUCHODU

Obrazek 4: Proces rizeni rizik bezpecnosti informaci dle ISO/IEC 27005 (Upraveno dle: 12)
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Rizeni rizik informacéni bezpecnosti je propojeno s procesy systému fizeni informacni
bezpecnosti. Nasledujici tabulka shrnuje Cinnosti fizeni rizik bezpe€nosti informaci a

jejich vztah ¢tyfem fazim procesu ISMS (12).

Tabulka 2: Propojeni ISMS a procesu Fizeni rizik bezpecnosti informaci (Upraveno dle: 12)

Proces ISMS Proces Fizeni rizik bezpecénosti informaci
Stanoveni kontextu
P Posouzeni rizik

Plinuj w . ot
Pfiiprava planu oSetfeni rizik
Akceptace rizik

Délej Implementace planu oSeteni rizik

Kontroluj Kontinudlni monitorovani a prezkoumani rizik

Jednej Udrzovani a zlepSovani procesu fizeni rizik informa¢ni bezpecnosti

1.4.1 Stanoveni kontextu

Organizace by méla stanovit kontext pro fizeni rizik bezpecnosti informaci, ktery
zahrnuje urceni kritérii pro fizeni rizik bezpecnosti informaci, definuje rozsah a hranice a
stanovi pfisluSnou organizacni strukturu pro fizeni rizik bezpe€nosti informaci.
Nejdulezitéjsim aspektem je urcit ucel Fizeni rizik bezpec¢nosti informaci, jimz muze
byt podpora ISMS, pravni shoda a dikaz povinné péce, ptiprava planu kontinuity ¢innosti
organizace, piiprava planu reakce na incidenty, popis pozadavkl na bezpecnost informaci

u produktu, sluzby nebo bezpecnostniho mechanismu (12).

1.4.2 Posouzeni rizik bezpe¢nosti informaci

Posouzeni rizik kvantifikuje nebo kvalitativné popisuje riziko a umoziuje urcit prioritu
rizik podle jejich vnimané dulezitosti nebo jinych stanovenych kritérii. Posouzeni rizik
stanovuje hodnotu informacnich aktiv, identifikuje mozné a existujici hrozby a
zranitelnosti, urcuje stavajici opatfeni a jejich ucinek na riziko, determinuje potencionalni
dopady a ustanovuje prioritu urenych rizik. Postup posouzeni rizik tvoii (12):

e Identifikace rizik,

e Analyza rizik,

e Hodnoceni rizik (12).

V nasledujicich odstavcich je uveden postup posouzeni rizik bezpe¢nosti informaci.
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a) Identifikace rizik
Ucelem identifikace rizik je uréit pii¢iny vzniku potencionalni ztraty a porozumét viem
okolnostem, pii nichz muze dojit ke ztraté. V nasledujicich odstavcich jsou popsany

kroky ke shromézdéni vstupnich dat pro €innost posouzeni rizik (12).

Identifikace a hodnoceni aktiv

Aktivum pfedstavuje veskery hmotny a nehmotny majetek, jenz ma pro organizaci
hodnotu a vyzaduje ochranu. Pro ohodnoceni aktiv je nezbytné nejprve identifikovat
aktiva. Identifikace aktiv se provadi na vhodném stupni podrobnosti, ktery poskytuje pro
posouzeni rizik dostatek informaci. Stupen podrobnosti 1ze zptesnit v dal§im opakovani
posouzeni rizik. V této etape se doporucuje seskupit vsechna aktiva, ktera k sobé
logicky patri. Seznam identifikovanych aktiv musi obsahovat vlastnika aktiva, kterym
se rozumi poveéfend osoba odpovédna za jeho produkci, vyvoj, udrzbu, pouzivani a
bezpecnost. Vlastnik aktiva je nejvhodnéjsi osobou pro nasledné urceni hodnoty aktiva

pro organizaci (1, 12).

Po vytvoreni seznamu aktiv je potifeba k ohodnoceni aktiv stanovit stupnici a hodnotici
kritéria. Stupnice maze byt vyjadiena financnimi ¢astkami ¢i kvalitativnimi hodnotami
a ob€ varianty lze kombinovat. Penézni stupnice vyjadiuje v mistni méné hodnotu
urCitého aktiva, zatimco kvalitativni stupnice reprezentuje hodnotu pomoci termini
napftiklad od velmi nizka az po kriticka. Dulezité je vhodné barevné odliseni k jednodussi
orientaci v rozsahlych tabulkach s hodnocenim aktiv. Rozsah a vybér termint si miize
organizace zvolit v zavislosti na bezpecnostnich potifebach nebo své velikosti. Priklad
tabulky s terminy pro kvalitativni hodnoceni v pfipadé napadeni aktiva je uveden

v nasledujici tabulce (1).

Tabulka 3: Priklad tabulky s terminy pro kvalitativni hodnoceni aktiv (Upraveno dle: 1)

Hodnota Hodnoceni dopadu

Zadny dopad na organizaci

Zanedbatelny dopad na organizaci

Potize nebo finanCni ztraty

AW (N |-

Vazné potize ¢i podstatné finanCni ztraty
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Hlavnim principem pii ohodnoceni aktiv jsou naklady vzniklé v dasledku poruseni
divérnosti, integrity a dostupnosti. Pro vypocet hodnoty aktiva je mozné pouzit rizné
postupy, avsak nejjednodussim a nejpouzivanéj$im zptisobem urceni hodnoty aktiva je
tzv. souctovy algoritmus, jenz je stanoven vzorcem (1):

Dostupnost + Dlvérnost + Integrita
3

Identifikace a posouzeni hrozeb

Hrozba ma potencionalni schopnost poskodit aktiva jako jsou informace, procesy a
systémy, a tim i samotnou organizaci. Dle ptivodu lze hrozby rozd€lit na prirodni nebo
zpusobené lidskym faktorem. Podle umyslu se hrozby rozliSuji na nahodné a amyslné.
Z hlediska bezpecnosti je zadouci, aby nahodné a umyslné hrozby byly identifikovany
spolecné s odhadem jejich urovné a pravdépodobnosti. Hrozby by se mély identifikovat
podle typu ¢i v pfipadé potieby urcit jednotlivé hrozby v ramci obecné tfidy. V praxi je

doporuceno seskupeni hrozeb podle aktiv, na néz ptsobi (12).

Posouzeni hrozeb se provadi z pohledu mozného naruseni autenti¢nosti, dostupnosti,
davérnosti, integrity, individualni odpovédnosti a spolehlivosti aktiv. Pfi posuzovani se
nesmi zapomenout na tzv. nasledné efekty hrozby a vzdy je potieba promyslet mozné
dopady hrozeb do nejmensSich podrobnosti. Naptiklad vypadek elektrické energie
neznamena jen nedostupnost dat, ale mize vést pfi dlouhodobém vypadku k ohrozeni

¢innosti organizace, ptipadné i ohrozeni fyzické integrity cloveka (1).

Identifikace stavajicich opatreni bezpecnosti opatireni

Identifikace stavajicich opatfeni se provadi z divodu predchazeni zbyte¢né praci nebo
nakladim, napfiklad pfi duplikaci opatfeni. Norma ISO/IEC 27005 rovnéz doporucuje
provedeni kontroly spravné funkc¢nosti opatfeni. Pokud opatfeni nefunguje podle
predpokladli, mize zpusobit zranitelnost aktiva, a proto je vhodné ucinit rozhodnuti
o ponechani, odstranéni nebo nahrazeni piislusného opatteni. Mezi Cinnosti, které mohou
pomoci identifikovat stavajici opatieni, patii pfezkoumani dokumentd s informacemi

o opatfenich, provedeni kontrol s odpovédnymi pracovniky a fyzické prezkoumani (12).
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b) Analyza rizik

Analyza rizik se provadi v riznych stupnich podrobnosti v zavislosti na kriti¢nosti aktiv,
rozsahu znamé zranitelnosti a pfedchozich incidentech zasahujicich organizaci za Gcelem
identifikace zranitelnych mist a pusobicich hrozeb. Cilem analyzy rizik je snizeni
velikosti rizika na pfijatelnou uroven, respektive prijeti zbytkovych rizik, u nichz je
minimalizace rizik neefektivni. Forma analyzy rizik by méla byt v souladu s vytvorenymi

kritérii hodnoceni rizik jako soucast stanoveni kontextu (1, 12).

Metodiky analyzy rizik

Analyza rizik mize byt kvalitativni nebo kvantitativni, ale v zavislosti na okolnostech je
mozné pouzit kombinaci obou metodik. Kvalitativni analyza je obvykle mén¢ slozita a
nakladna nez kvantitativni analyza. V praxi se ¢asto pouziva nejprve kvalitativni analyza
k ziskani obecné indikace trovne rizika a k odhaleni vétsich rizik, pficemz pozd¢ji maze

byt nutné provést vice konkrétni nebo kvantitativni analyzu k uptesnéni rizik (12).

Kvalitativni analyza rizik pouziva k popisu velikosti nasledkti a pravdépodobnosti
skalu kvalifikacnich atributa, kterou lze prizpasobit podle okolnosti a pro rizna rizika
lze pouzit rizné popisy. Vyhodou kvalitativni metody rizik je snadné pouziti a jeji
nevyhodou je zavislost na subjektivnim vybéru skaly. Kvalitativni analyza rizik muze byt
pouzita v ptipad€, kdy jsou zdroje ¢iselnych udaji nevhodné nebo pii pocatecnim uréeni

rizik, které vyzaduji podrobné&jsi analyzu (12).

Kvantitativni analyza rizik pouziva pro velikost nasledkt a pravdépodobnosti stupnici
s ¢iselnymi hodnotami. Kvalita analyzy zavisi na pfesnosti a uplnosti ¢iselnych hodnot
a platnosti pouzitych modelu. Pfi kvantitativni analyze rizik 1ze vychazet z historickych
dat incidentt a jeji vyhodou je souvislost s cili bezpe¢nosti informaci a zajmy organizace.
Nevyhodou kvantitativniho pfistupu je nedostatek dat u novych rizik a o slabych mistech
v bezpecnosti nebo nedostupnost konkrétnich a kontrolovanych dat, coz vytvaii mylny

dojem o vyznamu a ptresnosti posouzeni rizik (12).

Zpusob vyjadieni nasledki a pravdépodobnosti poskytujici Grove rizika, se bude ménit
podle typu a tcelu, pro ktery ma byt vystup posouzeni rizik pouzit. V analyze by méla

byt zohlednéna a ucinné sdélena nejistota a nestalost nasledka a pravdépodobnosti (12).
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Metody pro vypocet miry rizika

Miru rizika je mozné stanovit pomoci maticové metody analyzy rizik, ktera vyuziva
matici aktiv, hrozeb a zranitelnosti a probihd ve ctyfech fazich. Prvni krok obsahuje
vytvofeni matice zranitelnosti spojenim tabulky hodnoceni aktiv s tabulkou hrozeb
a zranitelnosti. V nasledujici fazi je posouzena zranitelnost aktiv a ziskané udaje jsou

doplnény do matice. Tteti krok zahrnuje vypocet miry rizika pomoci vztahu (1):
R=T-A'V,

kde pouzité symboly maji nasledujici vyznam:
R — mira rizika,

T — pravdépodobnost vzniku hrozby,

A —hodnota aktiva,

V — zranitelnost aktiva (1).

Na zavér jsou stanoveny hranice rizika. Rozsah a vybér termind si miZe organizace

zvolit v zavislosti na bezpecnostnich potiebach nebo jeji velikosti (1).

Druhym pfistupem je analyza rizik vyhodnocujici pravdépodobnost incidentu a jeho
dopad. Tato metoda vyuziva dva parametry, kterymi jsou pravdépodobnost a dopad
incidentu a sklada se ze Ctyt etap. Prvnim krokem je doplnéni existujicich opatieni do
tabulky hrozeb a zranitelnosti. Nasledné je proveden odhad pravdépodobnosti

incidentu. Na zavér je vypoctena mira rizika pomoci vztahu (1):
R = PI-D,

kde pouzité symboly maji nésledujici vyznam:
R — mira rizika,
PI — pravdépodobnost incidentu,

D —dopad (1).

¢) Hodnoceni rizik

Vystupem analyzy rizik je seznam rizik s pfidélenou prioritou podle kritérii hodnoceni
rizik v souvislosti se scénafi incidentu, jez k témto rizikiim vedou. K hodnoceni rizik by
organizace meéla porovnat odhadnuta rizika s kritérii hodnoceni rizik definovanych béhem

stanoveni kontextu (12).
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1.4.3 OSetreni rizik bezpe¢nosti informaci

Na zékladé seznamu rizik a stanovené priority podle kritérii hodnoceni rizik jsou
s ohledem na kritéria pro akceptaci rizik, legislativni a smluvni pozadavky vybrana
opatfeni pro oSetieni rizik z divodu minimalizace pripadnych rizik. Primarné by mé¢la
byt uplatnéna moznost zajiSténi velkého snizeni rizika pri pomérné nizkych
nakladech. Dalsi moznosti pro zlepSeni mohou byt neekonomické, proto je zapottebi
posoudit, zda jsou obhajitelné. Cilem oSetfeni rizik je snizit nepfiznivé nasledky rizik na

nejnizsi pfimétené dosazitelnou miru bez ohledu na jakéakoliv absolutni kritéria (12).

Mezi zplsoby oSetieni rizik patii (12):

e Modifikace rizika — urover rizika by méla byt fizena zavedenim, odstranénim
nebo zménou opatieni, aby bylo zbytkové riziko pfehodnoceno na prijatelné,

e Podstoupeni rizika — jestlize troven rizik spliiuje kritéria akceptace rizik, neni
zapottebi piijimat dalsi opatieni a riziko Ize podstoupit,

e Vyhnuti se riziku — organizace mize pfijmout rozhodnuti o celkovém vyhnuti
se riziku zménou podminek planované nebo existujici Cinnosti, pokud jsou
identifikovana rizika povazovana za pfili§ vysoka nebo naklady na oSetreni rizik
prevySuji prinosy,

e Sdileni rizika — sdileni rizik zahrnuje rozhodnuti sdilet urcita rizika s externimi
stranami, pfi¢emz mohou vznikat nova rizika nebo se ménit existujici rizika, a
proto mize byt nutné dalsi oSetfeni rizik. Odpov€dnost za zvladnuti rizika je

mozné sdilet, ale odpovédnost za dopad obvykle sdilet nelze (12).

Podrobné informace o opatienich poskytuje norma ISO/IEC 27002. Jednotlivé zptasoby
oSetfeni rizik se vybiraji na zaklade vystupu z posouzeni rizik, ocekavanych nakladt na
implementaci a oCekavanych pfiinost, pficemz se jednotlivé zpusoby oSetfeni rizik
vzajemné nevylucuji a jejich kombinaci 1ze ziskat podstatnou vyhodu. Neékteré zpisoby

oSetfeni rizik mohou ucinng fesit vice nez jedno riziko (12).

Norma ISO/IEC doporucuje definovat plan oSetieni rizik, ktery obsahuje identifikaci
poradi priorit, jednotlivé zpisoby oSetieni rizik a ¢asovy harmonogram. Po vytvofeni
planu oSetfeni rizik jsou urCena zbytkova rizika na zakladé aktualizace nebo opakovani

posouzeni rizik (12).
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VYSLEDKY HODNOCENi
RIZIK

USPOKOJIVE

HODNOCENi Bod 1 rozhodnuti o riziku

ZVLADANI RIZIK

MOZNOSTI OSETRENI RIZIK

MODIFIKACE PODS TOUPENI VYHNUTI SE

RIZIK RIZIK RIZIKU SDILENI RIZIK

ZBYTKOVA RIZIKA

USPOKOJIVE
OSETRENI

Bod 2 rozhodnuti o riziku

Obrizek 5: Osetieni rizik dle ISO/IEC 27005 (Upraveno dle: 12)

1.4.4 Akceptace rizik bezpecnosti informaci

Plany oSetfeni rizik popisuji zptusob oSetfeni hodnocenych rizik, aby spliiovala kritéria
pro akceptaci rizik. Odpovédni vedouci pracovnici pfezkoumavaji a schvaluji plany
oSetfeni rizik a vysledna zbytkova rizika. Akceptovana rizika a odpovédnosti za toto
rozhodnuti musi byt formalné zaznamenana. V nékterych pifipadech nemusi uroven
zbytkového rizika vyhovovat kritériim akceptace rizik, protoze uplatiiovana kritéria
neberou v tvahu prevazujici okolnosti naznacujici nepfimérenost kritérii akceptace rizik,

ktera by méla byt revidovana (12).
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1.4.5 Komunikace rizik bezpecnosti informaci

Dulezita je ucinna komunikace a vyména informaci o rizicich mezi zainteresovanymi
stranami, nebot’ mize mit podstatny vliv na rozhodnuti, které je nutné ucinit. Efektivni
obousmeérna komunikace zajistuje srozumitelnost podkladi, vnimani rizika a pfinosu

zainteresovanymi stranami a zdivodnéni uskutecnéni konkrétni akce (12).

1.4.6 Monitorovani a prezkoumani rizik bezpec¢nosti informaci

Rizika, faktory ovliviiujici pravdépodobnost a nasledky hrozeb a faktory ovliviiyjici
vhodnost nebo naklady zptsobl oSetfeni rizik se mohou zmeénit. Z tohoto divodu je
nezbytné zajistit jejich pravidelné monitorovani a prezkoumavani pro zajisténi souladu
a pfimé&fenosti kontextu, vystupu z posouzeni a oSetfeni rizik vzhledem k okolnostem.

Zaroven by mél byt monitorovan, pfezkoumavan a zlep§ovan proces tizeni rizik (12).

1.5 Rizeni a méreni vykonnosti

Rizeni vykonnosti Ize definovat jako kombinaci fizeni, metodik a metrik podporovanou
aplikacemi, nastroji a infrastrukturou, ktera umoziuje uzivatelim definovat, monitorovat
a optimalizovat vysledky a vystupy k dosazeni strategickych cilti stanovenych organizaci
na riznych urovnich fizeni. Rizeni vykonosti se aplikuje na viech Grovnich fizeni
spoleCnosti. Stanovené celopodnikové cile a metriky musi byt zapracovany do systému

fizeni vykonnosti na detailnéjSich arovnich fizeni (13).

S vykonnosti souvisi pojmy efektivita a uc¢innost. Efektivita je vymezena jako ucinnost
prostiedkil vlozenych do néjaké Cinnosti hodnocené z hlediska uzite¢ného vysledku této
innosti. Utinnost piedstavuje porovnani skute¢né dosazenych vysledkd s tim, co by
mohlo byt vytvofeno se stejnym rozsahem vyuziti zdrojii. Hlavnim zastupcem systému
fizeni vykonnosti je Corporate Performance Management (CPM), ktery reprezentuji
nasledujici segmenty (13):

e Komplex manazerskych metod,

e Podnikové procesy,

e Metriky,

e Systémy potiebné k méfeni a fizeni vykonnosti organizace (13).
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Manazerské metody tvoii metodologicky a logicky zaklad fizeni spoleCnosti a jejich
principy jsou respektovany i v ostatnich segmentech. Mezi manazerské metody patii
napiiklad Balanced Scorecard (BSC), Six Sigma, Activity Based Costing (ABC) a Value
Based Management (VBM). Na manazerské metody navazuji planovaci, analytické a
monitorovaci podnikové procesy, které vytvareji ve svém komplexu proceduralni logiku
podnikového fizeni. Podstatnou charakteristikou metrik je jejich pfifazeni k podnikovym
procesim a vazba na specifikované manazerské metody. Metriky se v ramci CPM cleni
na nasledujici skupiny (13):
e Kilicové indikatory vysledkua (KRI) sledujici naklady, vynosy a spokojenost
zakazniku,
e Kilicové indikatory vykonnosti (KPI) hodnotici vykonnost internich procest
lidskych a jinych zdroja,
e Ostatni indikatory vykonnosti (PI) vybranych procest, zdroji ¢i pracovnich

tymdi (13).

1.5.1 Balanced Scorecard

Metoda Balanced Scorecard (BSC) byla vytvorena autory Kaplanem a Nortonem.
Balanced Scorecard je pro svoji jednoduchost a strukturovanost znacné rozSifenym
pfistupem pii fizeni firem. Jedna se o metodu, ktera prevadi misi a vizi do cild a metrik
zpusobem, ktery vyjadiuje kauzalni vztahy pfiCina-dasledek, a tim vystihne jednotlivé

oblasti spole¢nosti a v§echny oblasti zakladnich predpoklada. (13, 14).

Mezi doporucena hlediska, z nichz se Balanced Scorecard sklada, patii perspektivy
finan¢ni, zakaznicka, procesni a uceni a rustu. Kazda z perspektiv obsahuje tii
soucasti, kterymi jsou mise, cile a ukazatele. Strategicky Balanced Scorecard se muze

dale rozpadat na Balanced Scorecard pro jednotliva oddéleni podniku (13).

Zikladni principy Balanced Scorecard

Finanéni perspektiva obsahuje hlavni finan¢ni cile z pohledu vedeni, pfedstavenstva
a vlastnikl organizace. U finan¢nich cild by mél byt proveden provazany rozpad do
ostatnich perspektiv BSC. Balanced Scorecard lze pouzit pro tvorbu finan¢ni strategie

a nasazeni finan¢nich cilt a ukazatel pro jejich napliiovani (14).
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Zakaznicka perspektiva definuje, jak 1ze dosahnout cila financni perspektivy pomoci
zakaznikl, jejich vnimanim spolecCnosti a napliiovanim cili a vize spolecnosti. Cile
a metriky zakaznické perspektivy se zameéfuji na méfeni a hodnoceni trznich podila, trzni
orientace firmy, nabizenych produktl z hlediska vlastnosti vyznamnych pro zakaznika,

urovné vztahu se zdkaznikem a image firmy (13).

Procesni a organizacni perspektiva predstavuje infrastrukturu zajiStujici propojeni
zakaznické perspektivy s perspektivou uceni a rustu. Proces lze definovat jako
posloupnost Cinnosti, které slouzi k transformaci vstupt do pfidané hodnoty vystupt.
Proces je spoustén a ukoncCen urcitou udalosti, ma stanoveny cile, metriky téchto cila,
vlastnika a interniho ¢i externiho zakaznika. Procesni perspektiva se zaméfuje na

hodnoceni zralosti, efektivnosti, vykonnosti a spolehlivosti procesu (13, 14).

Perspektiva uceni a rustu zajistuje kvalifikacni a kapacitni vychodisko predchozich
perspektiv. Zohlediuje pfipravenost na budouci zmény hodnoceni, lidskych zdroja, fizeni
znalosti a spokojenosti zaméstnanci. Pro perspektivu uceni a rastu jsou definovany tfi
hlavni sméry. Motivace predstavuje dynamicky usporadany soubor vnitinich faktort,
které ve formé& urcitych pobidek podnécuji a usmériuji pracovni vykony. Kvalifikace
reprezentuje zvySovani kvality intelektualniho kapitalu. Kvalitou a funkénosti systému

rizeni l1ze dosahnout efektivni vnitini komunikace (14).

Pro vyjadieni kauzalnich vztaha pricina a dasledek jsou v navaznosti na financni cile
stanoveny cile v zakaznické perspektivé. Firemni procesy jsou nastrojem pro dosahovani
stanovenych cilti ve finan¢ni a zakaznické perspektivé. Zaméreni a infrastruktura téchto
procest jsou plné€ podfizeny cilim v predchozich dvou perspektivach. Firemni procesy a
jejich zdroje je tedy nutné nastavit tak, aby bylo dosazeno cili v perspektivé zakaznické

a tim v perspektiveé financni (14).

Proces vytvateni hodnoty prostrednictvim fady pfiinnych vazeb mezi cili v ramci Ctyf
perspektiv systému Balanced Scorecard popisuje mapa strategie. Mapy strategie a
Balanced Scorecard ptedstavuji mechanismy, které pomahaji vedeni spoleCnosti
vyladovat vét§i pocet organizacnich jednotek v zdjmu vytvareni hodnoty. Vytvorena
mapa celofiremni strategie miize byt ke koordinaci hodnototvornych ¢innosti pfenesena

na niz§i urovné divizi, podnikatelskych a podpturnych jednotek a oddéleni (15).
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1.5.2 Metriky

Pojem metrika je pouzivan v souvislosti s hodnocenim a méfenim vykonnosti podniku a
1ze jej vymezit jako konkrétné specifikovanou metodu méteni s definovanym rozsahem.
Metrika slouzi jako nastroj méfeni efektivnosti a vykonnosti orientujici se zejména

na cile, kritické faktory uspéchu, procesy, aktivity a vykonnost zdroji a pracovnikt (14).

Metrika je definovana nasledujicimi atributy (14):
e Nazev a identifikace,
e Algoritmus nebo vzorec vypoctu tvrdych metrik,
e Definice mekkych metrik,
e Vlastnik metriky,
e Dimenze urcujici mérnou jednotku, organiza¢ni jednotku ¢i ¢asové obdobi aj.,
e Vychozi a pozadovana hodnota,
e Zdroj dat pro méfeni,
e Postup, zptsob, periodicita, odpovédnost a vykazovani vysledkid méfeni,
e Postup, zpusob, periodicita, odpovédnost a vykazovani vysledkli ovéfovani

spravnosti méteni (14).

Zakladni ¢lenéni metrik

Metriky se dle objektu méreni déli na tvrdé a mékké. Tvrdé metriky jsou objektivné
mefitelné ukazatele, které sleduji vyvoj podnikovych cili a zaméfuji se na vykonnost
podnikovych procest, klicovych aktivit nebo pfimo na zakaznika. Mékké metriky slouzi
k méfeni a hodnoceni urovné€ vykonnosti procesti externim ¢i auditnim zpusobem.
Tvrdymi metrikami jsou mimo ukazatelt také indikatory, u nichz jsou stanoveny zadouci
meze. Pokud redlna hodnota vykaze odchylku od mezi, jedna se o odchylku od zadouciho
stavu. Jestlize metrika neni indikatorem, musi mit definovan zadouci stav s nimz je poté

skute¢na hodnota ukazatele srovnana a hodnocena (14).

Metriky lze podle opakovatelnosti Clenit na kontinualni, u nichz méfeni probiha
opakované v definované periodicité, a diskrétni, jez jsou aplikovany v Casové omezeném

rozsahu s nizkym pocet poctem opakovanych meéteni (14).
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Metriky v ¢lenéni pro hodnoceni efekti z inovace IS/ICT se rozlisuji na interni a externi
metriky. Interni metriky jsou definovany samotnym podnikem a jejich prostfednictvim
lze identifikovat skutecny efekt inovace IS/ICT, hodnotit efektivnost vynalozenych
prostiedkt, podpofit motivaéni systém pro management a zameéstnance ¢i hodnotit interni
urovenl poskytovanych sluzeb. Externi metriky jsou vymezeny uzivatelskym podnikem
a dodavatelem projektu inovace IS/ICT. Jejich smyslem je zainteresovat dodavatele
na dosazeni pfinost z inovace IS/ICT a vytvofit ucinné platformy pro sjednoceni cilt

tymu dodavatele a odbératelského podniku (14).

Pro zakladni vlastnosti metrik plati (14):
e Musi byt odvozeny ze struktury podnikovych cild, z cila procest a zdroju, které
jsou dekomponovany z podnikové strategie,
e Respektuji priority urcené firemni strategii,
e Je uplatnén vyvazeny pomér tvrdych a mékkych metrik,
e Jsou objektivné méfitelné,
e Me¢feni je opakovatelné,
e Zachovani konzistence v Case,
e Musi byt dostupné a srozumitelné pracovnikiim, ktefi s nimi pracuji

e Metriky jsou objektivné interpretovatelné (14).

1.6 Teoreticka vychodiska metodiky prace

Existuje mnoho norem ¢i osvédCenych postupd, které mohou byt za urcitych podminek
pouzity k posouzeni bezpecnostni situace v organizaci. Normy obsahuji ujednani ohledné
procest, ale neposkytuji hodnotici kritéria a doporuceni pro efektivni fizeni a méfeni
bezpecnost informaci. Sledovani G€innosti bezpecnostnich opatfeni vyzaduje definici
integrovaného pfistupu pro rozhodovani o investicich za Gcelem urceni vyse prostiedkt
odpovidajici hodnoté aktiv a potencionalnim rizikim. Investice do bezpecnosti informaci

by mély byt v souladu s cili a zaméry organizace (16).

Bezpecnostni report pro vedeni organizace by mél minimalné obsahovat (16):
e Vysvétleni bezpecnostni strategie a programu,
e Informace o operativni efektivnosti,

e Naklady na bezpecnostni opatieni (16).
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Mezi pozadované vystupy pii fizeni bezpe€nosti informaci patti (17):

e Soulad se strategii — informacni bezpecnost by meéla byt v souladu s podnikovou
strategii a tim podporovat dosahovani cilti organizace,

e Rizeni rizik — efektivni fizeni a snizovani rizik, kterd implementaci nakladové
efektivnich opatfeni minimalizuji potencialni dopady na pfijatelnou urover,

e Rizeni zdroji — GGinné fizeni infrastruktury a znalosti o bezpe&nosti informaci,

e Meéreni vykonnosti — méfeni, monitorovani a podavani zprav o vSech ¢innostech
v oblasti bezpecnosti informaci a tim pfispivat k napliiovani cilti organizace,

e Poskytovani hodnoty — optimalizace investic do bezpecnosti informaci (17).

Hlavnim problémem pii uréovani hodnoty bezpecnosti informaci je kvantifikace pfinosu.
Efekty z investice se mohou projevit v dlouhodobém ¢asovém horizontu a stanoveni vyse
ztraty a pravdépodobnosti vyskytu incidentu je zaloZeno na odhadu. Pfesny zpusob
vypoétu by vyzadoval statistické informace shromazdéné v pribéhu nékolika let
s presnymi udaji o incidentech, jejich povaze a oCekavané ztrat€. BezpeCnostni strategii
je poteba zaméfit na zmirnéni dopadu ve vysoce rizikovych oblastech a zlepSeni procest
¢i opatieni s nizkou urovni zralosti. Mezi nastroje, které 1ze pouzit k prokdzani hodnoty
bezpecnostniho programu, patii Balanced Scorecard, fizeni rizik, zralostni model nebo

diagnostické metody (16).

1.6.1 Bezpecénostni Balanced Scorecard

Kromé minimalizace a fizeni rizik na zaklad€ nakladové efektivniho a ucinného zptusobu
je doporuceno vytvoreni méfitelné bezpecnostni strategie, ktera je zalozena na srovnavani
a prubézném monitorovani vykonnosti. Do budoucna by ke sledovani cili organizace
pfi fizeni rizik, fizeni zdroji, poskytovani hodnoty a fizeni bezpecnosti informaci bylo
mozné pouzit model bezpe¢nostniho Balanced Scorecard. Sestaveni Balanced Scorecard
pro bezpe€nost informaci se provadi na zaklad€ informacni strategie, jez je odvozena
z podnikové strategie. Na nasledujicim obrazku je uveden navrhovany Balanced

Scorecard pro bezpec¢nost informaci (17).
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Jak spole¢nost nahlizi na bezpecnost informaci s ohledem na nakladovou efektivnost?

Perspektiva podnikové
hodnoty

Cile Ukazatelé

Jak zainteresované strany
vnimaji spole¢nost? V ¢em musi spole¢nost vynikat?

PIni spole¢nost potieby zainteresovanych stran? Jak jsou zranitelné systémy spole¢nosti?

Perspektiva orientace na Perspektiva internich
~ Zainteresovane strany I NN PR e T E I Procesu

Cile Ukazatelé spokojenost zainteresovanych stran = Cile Ukazatelé
uspésna bezpecnost informaci
p Ktiva bud 5
Co lze udélat pro spInéni pfipravenosti . . .
budoucich potfeb s ohledem Jak se mlze spole€nost zlepSovat
na snizeni bezpe&nostnich Cile Ukazatelé a byt nakladové efektivni?

hrozeb?

Jaké bezpecnostni opatieni a hrozby se objevuji?

Obrizek 6: Navrhovany bezpecnostni Balanced Scorecard (Upraveno dle: 17)

Perspektiva podnikové hodnoty

Bezpecnost informaci se vztahuje k ochrané dat pred ztratou, nevhodnym zvefejnénim
nebo poskozenim béhem ukladani, pfenosu nebo zpracovani. S rozvojem technologii se
objevuji nové moznosti pro zlepSeni podnikové vykonnosti. Pfidanou hodnotu Ize
spatfovat 1 v bezpe€nosti informaci a mezi piiklady pfidané hodnoty bezpecnosti
informaci patii zlepSeni poveésti a divéryhodnosti organizace, budovani uzsich vztahi se

zakazniky, nové a jednoduché zpisoby zpracovani elektronickych transakci (17).

Perspektiva orientace na zainteresované strany

Bezpecnostni manazefi musi vzit v uvahu potfeby mnoha riznych typa uzivateld, ale
i zainteresovanych stran. Z pohledu zakaznika musi byt dostate¢né zajiStény organizacni
postupy. Chovani zaméstnanci je nedilnou soucasti bezpeCnosti informaci. Prijeti a
nalezité pouzivani bezpecCnostnich postupll zameéstnanci je ovlivnéno jejich vnimanim
rizika, prostfedim v organizaci, jakoz i dostupnosti zdroji. Manazefi si musi byt védomi

téchto ovliviujicich faktort, které zlepsuji postupy bezpecnosti informaci (17).
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Perspektiva internich procesu

Interni procesy zahrnuji planovani, pofizeni, nasazeni a idrzbu produktt a sluzeb, spravu
uzivatelskych pozadavkl, nakladové efektivni fizeni provozu ¢i pravidelna Skoleni
koncovych uzivateld. Méfeni a vyhodnocovani internich procestt mize byt provedeno z
pohledu planovani a urceni priority bezpeCnostnich aktivit, nasazeni bezpecnostnich

sluzeb a produktd, provozu a adrzby stavajicich bezpecnostnich sluzeb (17).

Perspektiva budouci pripravenosti

Jednim z hledisek perspektivy budouci pfipravenosti je pravidelné odborné §koleni
zaméstnanci zabyvajicich se spravou informacnich akomunikacnich technologii
a bezpecnosti informaci na rtizné typy hrozeb a zpusoby, jak se jim ucinné vyhnout.
Bezpecnostni pracovnici by méli aktivné pfemyslet o budoucich hrozbéch, které mohou

mit vliv na systémy, a pokusit se navrhnout vhodna opatreni (17).

1.6.2 Zralostni model

Proces fizeni rizik poskytuje informace o potencionalnich hrozbach, ale nepfedklada
informace o pfipravenosti a bezpecnostni situaci v organizaci. Na zaklad¢é vyhodnoceni
zralosti procesu a opatieni bezpecnosti informaci je mozné uptfednostnit aktivity, které se
zaméfuji na feSeni nedostatkll v oblasti bezpecnosti informaci. Zralostni model mize byt
zalozen na fadé norem ISO/IEC 27000, které doporucuji pouziti nejlepSich praktik, ale
nestanovuji zadna kritéria pro posouzeni jejich trovné. Pro efektivni vyuziti standardi
v procesu posouzeni urovné zralosti pro bezpecnost informaci musi byt vytvofena
hodnotici kritéria pro kazdy z bodi zvoleného standardu. Za timto uelem je mozné
pouzit normu ISO/IEC 15504, ktera definuje standardni kritéria, na jejichz zakladé se
urcuji hodnotici kritéria pro kazdé opatieni standardu ISO/IEC 27002 (16).

Kazdy model zralosti pokryva vSechny kapitoly jednoho nebo vice standardi ¢i ramcd,
kterymi jsou naptiklad ISO 27000, COBIT nebo NIST, piipadné lze navrhnout vlastni
katalog opatfeni. Soucasna uroven zralosti pro kazdou kapitolu normy by méla byt
posouzena v souladu s kritérii a porovnana s pezadovanou urovni. Vyslednou hodnotu
urovné zralosti kazdé Casti standardu nebo jiného seskupeni lze urcit pomoci prumérné
hodnoty ¢i vazeného priméru a ziskané vysledky posouzeni pomoci modelu zralosti je

vhodné pro piehlednost a srozumitelnost graficky zobrazit (16).
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Rozsah posouzeni muze byt omezen na ¢ast organizace, podmnozinu ¢innosti organizace
¢i na vybrané domény modelu. Po dokonceni hodnoceni urovné zralosti bezpecnosti
informaci by mély vzniknout akéni plany, které jsou v kazdém novém cyklu hodnocenti

revidovany spolecné s prehodnocenim bezpecnostnich opatieni (16).

1.6.3 Model rizeni bezpec¢nosti informaci

Mezi vyznamné faktory pro zavedeni systému fizeni bezpecnosti informaci patii zakony
a regulace, podnikové cile a bezpecnostni hrozby. Zajisténim souladu s legislativnimi
pozadavky predchazi organizace zalobam nebo pokutam za nedodrzovani ptedpist.
Bezpecnost informaci chrani vyznamna aktiva spolecnosti, ¢imz se podili na dosazeni
podnikovych cilt a zisku. Bezpecnostni hrozby pochazi z vnéjsiho a vnitiniho prostredi
organizace a jejich realizaci dochazi ke ztraté informaci ¢i omezeni obchodnich procest.
Pro dosazeni podnikovych cild a splnéni legislativnich pozadavkti musi spolecnost

reagovat na bezpecnostni hrozby (18).

Prvni Cast fizeni bezpeCnosti v modelu piedstavuji politiky bezpeCnosti informaci
zahrnujici jednotlivé politiky, standardy a prirucky s definici dostupnych bezpecnostnich
opatreni, jez je mozné implementovat. Pti vybé&ru vhodnych bezpecnostnich opatreni 1ze

pouzit mezinarodni bezpecnostni standardy (18).

K implementaci opatfeni dochazi dle navrhovaného modelu v procesnim ramci.
Bezpecnostni opatieni uvedené v politikach nebo standardech predstavuji proces, ktery
je podporovan lidskymi a technologickymi zdroji. Ke sledovani investic do bezpe¢nosti
informaci musi mezi technologiemi, procesy, bezpe¢nostnimi opatfenimi a podnikovymi
cili existovat vazba. Kazdé opatfeni musi byt spojeno s jednim nebo vice bezpecnostnimi
cili a kazdy proces musi mit svého vlastnika a byt zlepSovan na zakladé monitorovani a

provedeného méteni (18).

Organizace by meéla byt schopna méfit stav bezpeCnostnich opatieni, dodrzovani
bezpecnostnich politik a efektivitu bezpecnostnich procesi. Ramec definovanych metrik
poskytuje zpétnou vazbu a informace ke sledovani prub&hu bezpe¢nostnich procest podle
planu. Na zaklad¢ vysledk méfeni 1ze vyhodnotit dosahovani stanovenych cilt, prokazat

hodnotu bezpecnosti informaci pro spolecnost a zainteresované strany (18).
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Pfi urCovani potfeb méfeni je vhodné do procesu stanoveni metrik zaclenit pozadavky
zainteresovanych stran. Propojeni podnikatelskych a bezpecnostnich cilt 1ze realizovat
pomoci analyzy rizik podnikovych procesu, na jejimz zakladé je mozné urcit smérovani
bezpecnosti informaci. Méfeni bezpecnosti informaci zahrnuje zakladni provozni metriky

pro sledovani funkcnosti procest a zjisténi irovné zralosti bezpecnostnich procest (18).

Zpétna vazba: aktualizace pozadavku

Rizeni bezpecnosti informaci ;
procest
Vedeni

organizace

E R fitit | e | B9 s B
bezpecnosti bezpeénosti
informaci informaci

Politiky Procesy Cile metrik Liniovi manazefi
bezpecénosti bezpecénosti bezpecénosti
informaci informaci informaci

Portal s
metrikami
bezpeénosti Clo, CIsO
informaci

Standardy
bezpecnosti
informaci

Definice Provadéni Méfeni zralosti
i~ bezpecnostnich | ~— bezpecnostnich @ =~ bezpecnostnich |
opatreni opatreni opatreni

Ziskani a uplatnéni o :
i Bezpeénostni
znalosti o

] ; : __profesionalové

Obrizek 7: Model fizeni informacni bezpecnosti (Upraveno dle: 18)
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2 ANALYZA PROBLEMU A SOUCASNE SITUACE

Kapitola se zabyva charakteristikou odvétvi a predstavenim energetické spoleCnosti, jeji
podnikové, informacni a bezpe€nostni strategie, v€etn€ infrastruktury a zejména analyzou
soucasného stavu systému fizeni bezpecnosti informaci. V zavéru je soucasny stav shrnut
a jsou predlozeny pozadavky na zménu. Soucasti je 1 popis praktického pouziti metodiky

prace a myslenkova mapa feSené problematiky.

2.1 Praktické pouziti metodiky prace

Rozhodovani v oblasti bezpe¢nosti informaci by mélo byt zalozeno na identifikovanych
rizicich. V rdmci procesu fizeni rizik se nasledné urci adekvatni opatieni ke zji§téné mite

rizik za pfimétrené vyse nakladi na zavedeni opatieni.

Pro hodnoceni miry zdokonalovani jednotlivych bezpecnostnich procest a opatieni, které
je relativn€ rychlé, objektivni a opakované, je vhodné pouzit zralostni model. Opatieni
definovana normou ISO/IEC 27002 lze vyuzit jako referen¢ni model pro prehodnoceni
soucasného stavu ISMS pomoci zralostniho modelu. Pro vyjadieni zptsobilosti procest
je mozné aplikovat stupnici z normy ISO/IEC 15504, ktera pro vymezeni zvlastniho

aspektu zpusobilosti stanovuje mnozinu atributi na definované skale.

Zralostni model je zalozen na porovnani definovaného cilového stavu se stavajicim
amusi byt sestaven z mnoziny indikatort, které explicitné urCuji ucely a vysledky
opatreni podle jejich vymezeni ve vybraném referencnim modelu. Indikatory nadale
prokazuji dosazeni atributii v ramci rozsahu urovné zpusobilosti. Mapovani indikatort se
provadi v atributech a s vyssi vyzralosti opatfeni dochazi ke zvyseni jeho efektivnosti a
systém fizeni bezpecnosti informaci je mozné Iépe fidit a planovat. K odstranéni

zjisténych nedostatkd se navrhuji opatieni pro dosazeni cilové tirovné.

Krome ptehodnoceni ISMS pomoci analyzy rizik a zralostniho modelu je vhodné stanovit
soubor metrik za ucelem hodnoceni G¢innosti ISMS. Na zakladé vysledki méfeni se
urcuji procesy €1 opatreni, které vyzaduji zménu nebo zlepSeni. Pti definici metrik 1ze

vychazet z doporuceni normy ISO/IEC 27004,
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Vysledky analyzy rizik a posouzeni stavu ISMS pomoci zralostniho modelu a metrik
umoznuji definovat bezpeCnostni strategii, ktera se zaméfuje na zmirnéni dopada ve

vysoce rizikovych oblastech a zlepSeni procest i opatieni s nizkou Grovni zralosti.

Problematiku pasobnosti informac¢ni bezpeCnosti na podnikovou vykonnost zachycuje

nasledujici obrazek pomoci myslenkové mapy.

Soulad s legislativnimi i
poZadavky Rizeni informacni
|_ Predchazeni bezpecnostnim bezpecnosti

rizikim

= \/stupy Zakony a regulace
Podnikové cile

Bezpec&nostni hrozby

Bezpec¢nostni standardy
a nejlepsi praktiky

|_ Redukce ztrat pfi
bezpeénostnich incidentech

= Operativni spolehlivost

| Politiky a opareni bezpegnosti

Ochrana a bezpeénost ! ;
informaci

- vyznamnych obchodnich aktiv
| Méfeni bezpecnosti informaci a zralosti

Hodnota informacni opatreni
bezpecnosti = Reporting Viydaje na opateni
E Operativni efektivnost
Bezpecnostni strategie
. - P a program
Rozsah informacni bezpecnosti = \/ystupy Soulad s podnikovou strategii

Analyza rizik L. .
Sledovani vykonnosti
informaé&ni bezpecnosti
Informacni bezpec nost Optimalizace investic do
Strategie informaéni H 4 v informaéni bezpecnosti
bezpeénosti Uginné fizeni infrastruktury

a znalosti o informacni
bezpeénosti

Zralostni model/GAP analyza

Uréeni nasledného postupu
a prioritizace aktivit

Cile a metriky pro vyhodnoceni
strategie

Balanced Scorecard
a informacni bezpeénost

Méreni informacni
bezpeénosti

Kauzalita mezi perspektivami

= Mafeni technickych pozadavki T Bezpetnostni metriky — Kaskada BSC z podnikové a
L . informacni strategie
Organizacni metriky . . . i
. L . A . L Monitorovani bezpecnostni
= Pi'ezkoumani auditnich zaznamu strategie
= \/ykonnostni metriky Spokojenost zainteresovanych stran Zaméry, cile, ukazatelé a
Finanéni = cilové hodnoty ukazateld
informaéni bezpeénosti
SLA smlouvy

. « . Prevod vize a mise
| Posouzeni bezpecnostnich

rocesii a opatieni Shoda s pozadavky Legislativa == informacni bezpecnosti
P p | Odvétvi do cilli a ukazatell

Koncernové pozadavky

Metodiky a normy Rada norem ISO/IEC 27000
Zralostni model/GAP analyza COoBIT
ITIL
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Obrizek 8: MySlenkova mapa informacni bezpecnosti a podnikové vykonnosti (Zpracovani vlastni)
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2.2 Charakteristika odvétvi energetiky

Struktura energetického trhu v Ceské republice je tvorena sektory elektroenergetiky,
plynarenstvi a teplarenstvi. Obchodnimi ¢innostmi se v energetickych odvétvich rozumi:
e Vyroba, prenos, distribuce a obchod s elektrickou energii,
e Vyroba, preprava, distribuce, uskladfiovani a obchod s plynem,
e Vyroba a rozvod tepelné energie,

e Cinnosti operatora trhu.

Nasledujici podkapitoly obsahuji charakteristiku odvétvi energetiky v Ceské republice se
zaméfenim na elektroenergetiku, vyznamné zakony a regulaci subjekta na trhu. Uvedené

poznatky vychazi z energetického zédkona.

2.2.1 Organizacni struktura v odvétvi elektroenergetiky

Ugastniky na trhu s elektrickou energii jsou vyrobci elektiiny, provozovatel pienosové
soustavy, provozovatelé distribucnich soustav, operator trhu, obchodnici s elektfinou a

zakaznici.

Podnikat v odvétvi energetiky na uzemi Ceské republiky mohou fyzické nebo pravnické
osoby na zéaklad¢ licence udélené Energetickym regula¢nim ufadem. Mezi podminky pro
udéleni licence fyzické osobé patii dosazeni plnoletosti, pravni zpusobilost, trestni
bezuhonnost a odborna zpusobilost. Pravnické osoby jsou povinny ustanovit
odpovédného zastupce a uvedené pozadavky na fyzickou osobu musi spliiovat clenové

statutarniho organu (19).

Operator trhu

Operatorem trhu je akciova spolecnost, jejimz zakladatelem a jedinym akcionarem je stat
Ceska republika. Vykon akcionaiskych prav provadi Ministerstvo primyslu a obchodu.
Predmét Cinnosti operatora trhu vychazi z energetického zakona, pfiCemz mezi jeho
hlavni funkce patii organizovani kratkodobého trhu s elektrickou energii a plynem,
zprostiedkovani obchodu s elektrickou energii, vydavani zaruk pavodu elektfiny
z obnovitelnych zdroja, evidence vyroben elektfiny, zpracovani obchodnich podminek
operatora trhu pro elektroenergetiku a pro plynarenstvi ¢i tvorba zprav o trhu

s elektrickou energii a plynem (19).
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Vyrobce elektfiny

Vyrobcee elektrické energie musi pro piipojeni zafizeni k elektrizacni soustavé spliiovat
technické pozadavky na provozovani pfenosové nebo distribucni soustavy. Podminkou
pro vyrobce elektfiny je ziskani licence a registrace u operatora trhu, navic vystavba
vyrobny elektiiny o celkovém instalovaném minimalnim elektrickém vykonu 100 kW je

mozna pouze na zaklad€ udélené statni autorizace (19).

Provozovatel prenosové soustavy

Prenosova soustava je propojena s evropskymi elektrizaénimi soustavami a slouzi pro
zajisténi prenosu elektiiny od vyrobce k distributorovi na celém tizemi Ceské republiky.
Vyhradnim provozovatelem pienosové soustavy je spoletnost CEPS, as. s jedinym
akcionafem, jimz je stat Ceska republika. Prava akcionafe ve spoletnosti vykonava
Ministerstvo prumyslu a obchodu. Provozovatel prenosové soustavy dle energetického
zakona musi byt z hlediska své spolecnické struktury nezéavisly na vyrobé a obchodu s

elektfinou a plynem a mit pfidé€len certifikat nezavislosti (19).

Provozovatelé distribu¢nich soustav

Distribucni soustavu tvofi soubor zafizeni pro rozvod elektfiny z pfenosové soustavy
nebo ze zdroji do nich zapojenych ke koncovym uzivatelim. Soucasti distribucni
soustavy jsou i jeji fidici, ochranné, zabezpeCovaci a informacni systémy. Provozovatel
distribucni soustavy zajiStuje spolehlivé provozovani, obnovu a rozvoj distribucni
soustavy na uzemi vymezeném licenci. Provozovatel distribu¢ni soustavy s vice nez
90 000 odbérnymi misty nesmi byt soucasné drzitelem licence na vyrobu elektfiny,

prenos elektiiny, obchod s elektiinou ¢i s plynem (19).

Obchodnik s elektFinou

Obchodnik predstavuje fyzickou ¢i pravnickou osobu, ktera nakupuje elektiinu za ucelem
jejiho prodeje. Obchodnik s elektfinou ma pravo na poskytnuti prenosu nebo distribuce
elektiny, nakupovat elektfinu od drziteld licence na vyrobu ¢i obchod elektrické energie
nebo z jinych statd a prodavat ji ostatnim ucastnikiim trhu. Obchodnik s elektfinou je

povinen od energetického regulacniho uradu ziskat licenci s platnosti na pét let (19).
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Zakaznici
Zakaznikem se rozumi osoba, ktera nakupuje elektfinu pro své vlastni kone¢né uziti v
odbérném misté. Vsichni zakaznici pfitom maji na energetickém trhu stejna prava a

povinnosti, jejichz garantem je Energeticky regulacni ufad (19).

2.2.2 Legislativa a regulace v odvétvi elektroenergetiky

Legislativnim zakladem energetického trhu je energeticky zakon 458/2000 Sb., Zakon
o podminkach podnikéani a o vykonu statni spravy v energetickych odvétvich a o zméné
nékterych zakond, ktery je doplnén fadou provadécich vyhlasek. Mezi nejdulezitéjsi
legislativu v odvétvi patfi:

e (Cenova rozhodnuti Energetického regulacniho utadu,

e Provadéci vyhlasky k energetickému zakonu,

e Vyhlasky Ministerstva prumyslu a obchodu,

e Zakon o hospodareni energii,

e Nafizeni vlady,

e Vyhlasky Ministerstva pro mistni rozvoj.

Kromé legislativné stanovenych prav a povinnosti jako je ochrana spotiebitele, dafiova
legislativa aj. je energetické odvétvi ovlivilovano cenovou regulaci a kontrolami vstupu
do odvétvi prostiednictvim udélovani licenci pro vykon ¢innosti na zakladé statniho
souhlasu. Podstatna je i vazba na ochranu zivotniho prostiedi, jejiz soucasti jsou nafizeni
na snizeni emisi sklenikovych plynl, zvySeni energetické ucinnosti a zvySeni podilu
obnovitelnych zdroju energie na celkové spotfebé. Hlavnimi organy statni spravy pro

oblast regulace jsou Energeticky regulacni ufad a Ministerstvo pramyslu a obchodu.

Ministerstvo prumyslu a obchodu

Ministerstvo prumyslu a obchodu v odvétvi energetiky vedle vydavani vyhlasek
poskytuje statni autorizace na vystavbu vyroben elektfiny a plynovych zafizeni,
vypracovava statni energetickou koncepci a Narodni akéni plan pro energii
z obnovitelnych zdroji, zpracovava analyzy zavedeni inteligentnich méficich systému v
oblasti elektroenergetiky a plynarenstvi, zabezpeCuje plnéni zavazkl vyplyvajicich z

mezinarodnich smluv nebo z ¢lenstvi v mezinarodnich organizacich (19).
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Energeticky regulacni urad

Energeticky regulacni ufad puasobi jako spravni tfad pro vykon regulace v energetice.
Mezi hlavni oblasti pisobnosti nalezi regulace cen, vykonavani dohledu nad trhy v
energetickych odvétvich, monitorovani a vyhodnocovani dodrzovani kvality dodavek a
sluzeb v elektroenergetice a plynarenstvi, rozhodovani o potifebnych licencich a

certifikatech nezavislosti (19).

Regulace ceny v energetice

Mezi vyznamné polozky ur€ujici cenu patii platba za distribuci elektfiny distributorovi,
platba za odebrané mnozstvi a piispévek na obnovitelné zdroje. Platba za odebrané
mnozstvi elektfiny a pevna cena za mésic predstavuji polozky z celkové ceny za elektrinu,

které jsou stanoveny trhem.

Cena za distribuci se sklada z platby za odebrané mnozstvi a pevné platby za ptipojné
misto, jejiz vyse je zavisla na velikosti hlavniho jistice. Platba za distribuci, poplatek za
systémové sluzby, poplatek operatorovy trhu a ptispévek na obnovitelné zdroje energie

podléhaji regulaci a jejich vysi stanovuje vyhlaska Energetického regula¢niho uradu.

Oddéleni distribucnich a prenosovych soustav

Provozovatel prenosové soustavy a provozovatel distribucni soustavy, ktery je soucasti
vertikalné integrovaného podniku, musi byt nezavisly na jinych cinnostech, jez se
netykaji jeho hlavniho pfedmétu podnikéni z hlediska pravni formy a rozhodovani.
V podminkach Ceské republiky plati povinnost oddéleni provozovatelt distribugnich

soustav pro spolecnosti, které maji vice nez 90 000 pfipojenych odbérnych mist (19).

Mezi hlavni faktory regulace v odvétvi energetiky tedy patfi:
e Tvorba cen elektrické energie v ramci distribu¢niho fetézce,
e Vysoké naklady na budovani infrastruktury distribucni a pfenosové soustavy,
e Ekologické limity na vyrobu elektrické energie,
e Vyroba elektiiny z obnovitelnych zdroju,
e Majetkové propojeni spolecnosti,

e Mira a forma zdanéni ¢innosti.
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nergeticky zakon
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Ministerstvo zivotniho prostredi

Obrizek 9: Hlavni subjekty a nistroje regulace v odvétvi energetiky (Zpracovani vlastni)

2.3 Zakladni charakteristika spolecnosti

Energeticka spolecnost (dale jako ES) je soucasti mezinarodniho energetického koncernu
pusobiciho v mnoha zemich Evropy, ale i v Rusku a Severni Americe. Aktivity ES jsou
na uzemi Ceské republiky usmériiovany a fizeny holdingovou spole&nosti, pod niz nale
skupina pravné samostatnych subjektd s oddélenymi pravomocemi. Organizacni
usporadani jasné vymezuje role a odpovédnosti individualnich spolecnosti, jejichz

spoluprace je zalozZena na zakladé uzavienych smluv o poskytovanych sluzbach.

Do kompetenci jednotlivych spolecnosti patii:
e Realizace strategickych rozhodnuti a podpora operativnich ¢innosti obchodni a
distribucni spolecnosti,
e Obchodovani s elektrickou energii a plynem, vyroba elektrické a tepelné energie,
e Provoz, rozvoj a udrzba elektrické a plynové distribu¢ni soustavy,
e Servisni sluzby v oblasti distribuce elektfiny a plynu,

e Poskytovani IT a telekomunikacnich sluzeb ve skupiné.

Hodnotovy retézec

ES plsobi zejména v sektorech elektroenergetiky a plynarenstvi. Hodnotovy fetézec
spoleCnosti zahrnuje vyrobu, pfenos, velkoobchod, distribuci a prodej elekttiny a plynu
zakaznikiim. Politicka rozhodnuti a regulacni instituce ovliviuji problematiku fizeni siti
v energetice. Obnovitelné zdroje energie, decentralizovanad produkce a energeticka
ucinnost zpusobuji rozpad tradi¢niho hodnotového fetézce v energetice do stale vétsiho

poctu samostatnych segmentt trhu.

53



Pro odvétvi energetiky je charakteristicka dualni infrastruktura. Kromé infrastruktury
pro pienos energie musi byt spravovana afizena i informacni infrastruktura, ktera
podporuje centralni a distribuované fizeni procesti, monitorovani a fizeni vyroby, pienos,
skladovani a distribuci energie. Transformaci energetické soustavy a jeji digitalizaci jsou
ziskavany presnéjs$i informace o vyrobé a spotiebé energie v téméf realném Case.
Informacni infrastruktura je nedilnou soucasti spolehlivosti elektrizani soustavy a

hodnotovy fetézec obsahuje nejen toky energie, ale 1 informaci.

Prodej a sluzby
Prenos koncovym
zakaznikum

Koncovi
zakaznici

Vyroba a

velkoobchod

Obrazek 10: Hodnotovy retézec spolecnosti (Zpracovani vlastni)

2.3.1 Strategie spole¢nosti

Poslanim ES v Ceské republice je zajistit spolehlivy provoz, optimalizaci procest a
modernizaci infrastruktury. Aktivity ES jsou na Ceském trhu sméfovany k dosazeni
vedouciho postaveni v oblastech zadkaznické orientace a energeticky efektivnich feSeni.
Spolecnost k uspokojeni potieb zakaznikti vyviji nové modely dodavky energie a nabizi

poradenstvi, vzdélavani ¢i nabidku finan¢né vyhodnych produktt a sluzeb.

Spolecnost na ¢eském trhu usiluje o pozici nejvyhledavanéjsiho partnera pro energeticka
a zékaznicka feSeni. Strategie reflektuje zakladni trzni trendy v energetickém odvétvi,
mezi které patii decentralizace produkce elektrické energie, vyvoj energetickych siti do
podoby platformy feSeni vyroby energie spojené s distribuci, ménici se potieby zakazniku
a globalni poptavka po obnovitelnych zdrojich energie. ES usiluje o vytvoreni ptidané
hodnoty ve vSech téchto podnikatelskych Cinnostech zajist€énim vynikajici vykonnosti
v klicovych oblastech, jez zahrnuji neustalé inovace technologii, trvalou udrzitelnost
feSeni, vymezeni pozice znacky a udrzovani vztahil se zakazniky, obchodnimi partnery a
ostatnimi zainteresovanymi stranami. Zalezitost spoleenské odpovédnosti je zahrnuta

do strategie energetické skupiny v Ceské republice.
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Spolecenska odpovédnost

Spolecenska odpoveédnost tvori soucast podnikatelské Cinnosti a predstavuje dobrovolny
zavazek podniku chovat se ohleduplné k prostiedi a spole¢nosti v misté své ptsobnosti,
a to ve spolupraci se zainteresovanymi stranami. Odpovédné chovani pro ES znamena
jednat v souladu s neustalym vyvojem spolecenského a prirodniho prostiedi. Spolecenska
odpovédnost ES je postavena na péti pilifich, které odrazi zaméteni aktivit a uplatiiovani
téchto zasad umoziniuje ES dosahovat spokojenosti zakaznikd, zaméstnavat vzdélané

a schopné odborniky a rozvijet dobré vztahy a spolupraci s mistnimi organizacemi.

Jednotlivé pilife spoleCenské odpoveédnosti ES dodrzuji nasledujici zasady:

e Odpovédné vedeni spolecnosti: platnost piijatého etického kodexu v ramci
celého koncernu, vyuzivat vystupy z Risk Managementu pro pfimé tizent,

e Trh: pozice Cestného partnera a zakaznickd orientace predstavuji nezbytnou
podminkou uspéchu ES,

e Zivotni prostiedi: minimalizace negativnich dopadd na Zivotni prostiedi,

e Pracovni misto: profesionalni rast, vzdélavani, zvySovani kvalifikace a kvalitni
pracovni podminky pro zaméstnance,

e Region: vystupovat jako vyznamny zaméstnavatel a investor, angazovanost v

oblastech rozvoje déti a mladeze, vzdelavani a ekologie.

PRACOVNIi MiSTO

ZDRAVi A BEZPECNOST PRACE
ROZVOJ A VZDELAVANi ZAMESTNANCU
SPOLUUCAST ZAMESTNANCU

ROVNE SANCE

ZIVOTNi PROSTREDI ZODPOVEDNE VEDENI TRH

OCHRANA ZIVOTNiHO PROSTREDI TRANSPARENTNOST BEZPECNOST DODAVEK

OCHRANA KLIMATU DIALOG MEZI PODILNIiKY ZODPOVEDNOST VUCI ZAKAZNIKUM
ENERGETICKA EFEKTIVNOST RIZENi RIZIK — PRAVIDLA CHOVANi ZISKOVOST

OBNOVITELNE ZDROJE GLOBALNi KOMPAKTNI PRINCIPY FEROVA KONKURENCE

REGION

REGIONALNi ROZVOJ

PODPORA DETi A MLADEZE
PODPORA UMENi A KULTURY
ANGAZOVANOST ZAMESTNANCU

Obrizek 11: Pilife spolecenské odpovédnosti spolecnosti (Upraveno dle internich materiali)
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2.3.2 Infrastruktura spole¢nosti

Infrastruktura ES se z hlediska ucelu, pozadavkt na bezpecnost a odpovédnosti za spravu
a provoz Cleni na komercni a procesni. Komercni a procesni infrastruktura by méla byt
na zakladé€ koncernovych pozadavka oddélena do samostatnych sitovych segmentt. Pro
komer¢ni infrastrukturu vyplyva z koncernovych dokumenti povinnost zavést ISMS s
ohledem na lokalni legislativu a normy fady ISO/IEC 27000. Na procesni infrastrukturu

se vztahuje kyberneticky zakon, pfedevs§im v ramci distribucni sité.

Komerc¢ni infrastruktura (dale jako CIT) zahrnuje ICT systémy, které slouzi k provozu
komer¢nich aplikaci jako je informacni systém SAP, kancelarské aplikace Microsoft
Office a elektronickd posta. Komerc¢ni infrastruktura je podle lokalizace ICT zdroju
klasifikovana na centralizovanou a decentralizovanou. Centralizovana CIT obsahuje
servery a zafizeni pro ukladani dat pouzivanych soucasné vice uzivateli. Systémy patfici
k centralizované CIT jsou zpravidla umistény v datovych a servisnich centrech
obsluhujici vSechny spolecnosti v ramci koncernu. Decentralizovanou CIT se rozumi
pocitaCe na pracovisti, mobilni vypocCetni technika a multifunkéni zafizeni. Pocitace na
pracovisti jsou piidélovany konkrétnimu zaméstnanci nebo funkc¢ni roli a nachéazeji se
predevsim v administrativnich budovach. Mobilni vypocetni technika a zafizeni podléhaji
stejnym standardim jako nepfenosna zafizeni. Multifunk¢ni zafizeni maji rozhrani LAN
pro moznost centralniho monitorovani a fizeni a jsou pouzivana pro kopirovani,
skenovani, tisk ¢i jako fax. CIT je fizena centralné v ramci celého koncernu a provozni
odpovédnost za komercni infrastrukturu, datové a hlasové sit€¢ ma v celé mezinarodni

skuping divize informacnich technologii.

Procesni infrastruktura (dale jako PIT) obsahuje telekomunikacni a informacni
technologie potfebné pro fungovani technickych procestu. Soucasti PIT jsou fidici
komponenty, sitové komponenty a aplika¢ni systémy pro kontrolu a fizeni vyroby
elektrické energie, jejiho prenosu a distribuce. Na PIT jsou kladeny specifické pozadavky
na ochranu prvkid z hlediska ovérfeni dostupnosti ¢i pripustnych okolnich a provoznich
podminek z divodu zajisténi spolehlivé a nepietrzité dodavky energie v souladu s platnou

legislativou.
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Sprava a provoz PIT je feSena lokalné s ohledem na koncernové pozadavky a lokalni
legislativu, pficemz primarni odpovédnost je pridélena distribucni spolecnosti. U PIT je
z pohledu bezpecnosti vyzadovana ochrana vyrobnich procest se zajiSténim maximalni
dostupnosti prvka s nezbytnou redundanci infrastruktury a zafizeni, nebot se piipustna
doba vypadku zafizeni pohybuje v ramci hodin. Vétsina zafizeni pro PIT jsou vyvijena
externimi subjekty a nasledny servis obstarava na zakladé smluvnich ujednani samotny

dodavatel. SpoleCnost provadi jen parametrizaci a nastaveni zafizeni a softwaru.

Informacni systém pro dispecerské fizeni a sbér dat z procesu se pouziva SCADA, jenz
predstavuje centralizovany systém s distribuovanou architekturou pouzivany v oblasti
monitorovani distribuce elektrické energie. Mezi fidici komponenty vyskytujici se v PIT
patfi zafizeni PQM (Power Quality Monitoring) pro fizeni kvality elektrické sité,
hromadné dalkové ovladani (HDO) k regulaci odbéru elektrické energie na dalku, RTU
(Remote Terminal Unit) predstavujici telemetrickou datovou jednotku urenou k podpore
SCADA, PLC (Programmable Logic Controller) ke spravé elektrickych komponent ve
vyrobnich procesech a pro monitorovani procesu v grafické podobé se pouziva HMI

(Human Machine Interface).

Sitové prvky PIT zahrnuji vyrobni a fidici sit, komunikacni router, firewall, modem,
telefonni systém, sit¢ LAN a WAN. Vyrobni sit’ slouzi k napojeni senzori a ostatnich
vyrobnich zafizeni k PLC a fidici sit’ propojuje dohledovou troveri s kontrolnimi moduly.
Site¢ LAN a WAN jsou propojeny pres komunikacni router a pouzivaji se pro komunikaci
ve SCADA systémech. Firewall se pouziva se k ochrang site, filtrovani paketi podle

nastavenych politik a odd€leni siti do bezpecnostnich zon.

Nékteré prvky v ramci PIT jsou soucasti kritické informacni infrastruktury (dale jako KII)
a vztahuje se na né kyberneticky zdkon. Do KII jsou zahrnuty technické dispecinky
provozovatele distribu¢ni soustavy elektfiny a plynu, centralni systém SCADA, fyzické
trasy komunika¢niho systému a podptrna zafizeni prvka informac¢niho a komunika¢niho

systému.
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2.3.3 Informacni strategie

Ptistup k fizeni informacnich a komunikacénich technologii je charakteristicky centralnim
planovanim a integraci informacni a podnikatelské strategie. ES se zamétuje na vyuzivani
nejnovejSich technologii pro vyvoj novych produkti a sluzeb, nebot’ Skalovatelna a agilni
feSeni spolu s konzistentni spravou portfolia pfispivaji k jejich pfidané hodnoté. Rostouct
vyznam informacnich technologii ve spolecnosti je zpisoben orientaci na inovace a
digitalizaci. Klicovou roli zastavaji mobilni technologie, socialni média, nastroje Big
Data, feSeni Smart Grid, inteligentni méfici pfistroje a interaktivni prodej s cilem umoznit

spoleCnosti vytvaret nové obchodni modely.

Divize informacnich technologii tvofi postupy a technické feseni zejména pro komercni
infrastrukturu, dohlizi na poskytovatele sitovych sluzeb a spolupracuje s jednotlivymi
obchodnimi jednotkami k poskytovani sluzeb spliiujicich obchodni a bezpecnostni
pozadavky. Roli dodavatele IT sluzeb, systémového integratora, spravce hardwaru
a softwaru vykonava pro komeréni infrastrukturu celé skupiny v Ceské republice dcefina

spoleCnost, ktera je soucasti nadnarodni skupiny pro poskytovani IT sluzeb.

2.3.4 Bezpecnostni strategie

Poslanim bezpecnosti informaci v ES je splnéni pravnich, regulatornich ¢i koncernovych
pozadavku a zajisténi pfimérené ochrany aktiv, ktera jsou z obchodniho hlediska dalezita.
Hodnota informac¢ni bezpecCnosti je vnimana ve smyslu minimalizace rizik, zamezeni
vzniku financnich ztrat, zajisténi operativni spolehlivosti a zabezpeCeni zakaznickych
dat, komunikacnich siti ¢i infrastruktury. Aktivity v oblasti bezpecnosti informaci jsou
realizovany v navaznosti na poslani a obchodni ¢innosti spolecnosti, nebot’ v souvislosti
s postupem digitalnich technologii se v ramci PIT i CIT zvySuji naroky na informacni
a fyzickou bezpecnost provoznich systému a za nesplnéni legislativnich pozadavkad hrozi

spoleCnosti sankce.

Pro identifikaci bezpecnostnich pozadavkt se pouzivaji nasledujici zdroje:
e Vysledky hodnoceni rizik zohlediujici podnikovou strategii a cile,
e Pozadavky vyplyvajici ze smluv, pravnich predpist a vyhlasek,
e Zasady a obchodni pozadavky na zpracovani informaci vyvinuté organizaci pro

podporu provozu.
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Mezi faktory podnécujici vytvoreni ISMS v ES patii:
e Bezpecna a spolehliva dodavka energie zakaznikim,
o Legislativni a regulatorni pozadavky,
e Koncernové pozadavky na ISMS,
e Vyuzivani kybernetického prostoru,
e Integrace informacni bezpecnosti do inteligentnich siti,

e Ochrana obchodnich zajmu a dodrzovani pravnich predpisu.

Obecny ramec definujici zakladni organizaci systému fizeni bezpecnosti informaci pro
fizeni a monitorovani rizik vztahujicich se k divérnosti, dostupnosti a integrité€ informaci
je vymezen politikou Information Security s uCinnosti v celém koncernu. Holisticky
ptistup s podrobné&jsim popisem zakladnich Cinnosti v ISMS je stanoven smérnicemi
s oznacenim GP3-19, které vychazeji z principt fady norem ISO/IEC 27000 a zavazuji
jednotlivé spolec¢nosti ES k implementaci ISMS. Cilem nafizeni je poskytnout definici
minimalnich pozadavka na bezpe€nost informaci nejen pomoci obecnych pravidel, ale

i specifickych postupt pro prumyslové fidici systémy (dale jako ICS).

Pro implementaci systému fizeni bezpec¢nosti informaci s pasobnosti az na Groven fizeni
procesu v energetickém rozvodném primyslu jsou pouzivany i principy vychazejici z
technické zpravy ISO/IEC TR 27019, ktera se vztahuje na systémy fizeni procesu

pouzivanych v energetice.

Aktivity spolecnosti jsou omezeny zakonnymi povinnostmi a regulacemi v odveétvi.
Kromé energetického zakona, souvisejicich vyhlaSek a vladnich nafizeni se predev§im
na distribuéni sit' vztahuje kyberneticky zadkon. ES ma vytvoren navrh strategie
kybernetické bezpecnosti, ktery shrnuje vychozi podminky pro kybernetickou bezpecnost
v distribu¢ni spolecnosti, soucasny stav ¢innosti a navrhuje opatteni pro oblast PIT a CIT.
Strategie pro kybernetickou bezpeCnost je implementovana do informacni strategie
distribu¢ni spoleCnosti a stanovuje ramec fungovani technologii, procesu a personalu
zajistujiciho provoz distribucni sité. Implementace strategie je Clenéna do dvou etap.
Prvni faze zahrnuje zavedeni bezpecnostnich opatieni pro prvky KII a v nasledujici etapé
je posouzeno rozsifeni systému kybernetické bezpecnosti o dal§i vyznamna aktiva

vyskytujici se v distribucni siti.
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Kyberneticka bezpecnost v distribucni spolecnosti je realizovana formou projektu, jehoz
cilem je:
e Dosazeni shody se zakonem o kybernetické bezpec¢nosti,
e Implementaci ISMS a piipadné i jeho certifikace,
e Implementace pozadavki GP3-19,
e Uplatnéni pfistupu zalozeném na rizicich spocivajici ve vyhodnoceni vhodnosti
ochrany aktiv a vynalozenych nakladt vici riziku,

e Mc¢feni a vCasnou reakci na kybernetické incidenty.

Tabulka 4: Piehled odpovédnosti za rozhodnuti pro IS/ICT a ISMS (Zpracovani vlastni)

Typ rozhodnuti CIT PIT
Priorita rozvoje IS/ICT Centralné divize IT Distribu¢ni spolecnost
Investice do IS/ICT Vedeni koncernu Distribucni spole¢nost
Architektura a standardy IS/ICT Vedeni koncernu Vedervn koncernu, distribucni
spole¢nost
Sourcing IS/ICT sluzeb a zdroju Vedeni koncernu Distribucni spole¢nost
Operativni sprava a provoz IS/ICT Lokalni divize IT Distribucni spole¢nost

Vedeni koncernu, centralni
divize IT

Standardy pro ISMS Vedeni koncernu Vedeni koncernu, legislativa

Investice a rozvoj ISMS Distribu¢ni spolecnost

2.4 Soucasny stav bezpecnosti informaci ve spolecnosti

Popis soucasného stavu bezpecnosti informaci se zabyva procesni infrastrukturou.
Uvedené informace vychazeji z osobnich sdé€leni a provedeného auditu pro zhodnoceni
souladu systému kybernetické bezpe€nosti, jehoz vysledky pfedstavuji vychodiska pro
posouzeni systému bezpecnosti informaci ve spole¢nosti. Nasledujici odstavce obsahuji

implementovana opatieni v jednotlivych oblastech dle normy ISO/IEC 27001.

Systém Fizeni bezpecnosti informaci

Rozsah ISMS je stanoven, postupy pro fizeni rizik jsou zavedeny a je provadéno
hodnoceni uc¢innosti ISMS, pfi€emz planované audity bezpecnosti informaci se maji
vykonavat alesponi jedenkrat za rok. Aktualizace systému fizeni bezpecnosti informaci
a souvisejici dokumentace se uskuteCriuje na zaklad¢ zjisténi auditt a vysledkt hodnoceni
ISMS. Duikazy o ucinnosti bezpe€nostnich opatfeni jako vystup z procesu monitorovani

efektivity ISMS nejsou evidovany.
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Rizeni rizik

Metodiky pro identifikaci a hodnoceni aktiv a rizik v€etné urcenych kritérii pro piijeti
rizik jsou stanoveny a u aktiv patiicich do rozsahu ISMS je ohodnocena jejich dulezitost.
Pti identifikaci rizik jsou zohlednény hrozby a zranitelnosti, zvazeny potencionalni
dopady na aktiva a urCena pfijatelna rizika. Na zakladé bezpe¢nostnich potieb a vysledku

hodnoceni rizik je zpracovano prohlaseni o aplikovatelnosti a plan zvladani rizik.

A.5 Politiky bezpecnosti informaci
V organizaci je definovana sada politik pro bezpecnost informaci a vedeni spoleCnosti
stanovuje sméfovani ¢innosti bezpecnosti informaci. Proces posouzeni vhodnosti a

ucinnosti bezpecnostni politiky je zaveden.

Mezi vytvorené, schvalené a zavedené politiky bezpecnosti informaci v ES patfi:
e Systém fizeni bezpecnosti informaci,
e Organizace bezpecnosti,
e Klasifikace aktiv,
e Bezpecnost lidskych zdroju,
e Bezpecné chovani uzivatelq,
e Poskytovani a nabyvani licenci programového vybaveni a informaci,
e Fyzicka bezpecnost,

e Bezpecné pouzivani mobilnich zafizeni.

Spolecnost planuje zpracovat dokumentaci pro ochranu pred Skodlivymi kody, fizeni
vztaht s dodavateli, zalohovani a obnovu dat, fizeni pfistupu, pouzivani kryptografické

ochrany, fizeni technickych zranitelnosti a operacni manual pro komunikac¢ni site.

A.6 Organizace rizeni bezpec¢nosti informaci

Odpoveédnosti za bezpecnost informaci a principy oddéleni povinnosti zaméstnanca
jsou definovany a pridéleny. Pro fizeni bezpe¢nosti informaci byly ureny bezpecnostni
role, které jsou stanoveny kybernetickym zdkonem a koncernovymi pozadavky dle
smérnice GP3-19. Pro splnéni legislativnich pozadavkd byl zfizen vybor pro fizeni
kybernetické bezpecnosti a bezpeCnostni role garanta aktiva, manazera kybernetické
bezpec€nosti, architekta kybernetické bezpecnosti a auditora kybernetické bezpecnosti.

Organizace fizeni bezpe€nosti informaci v ES je uvedena na nasledujicim obrazku.
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Obrazek 13: Organizace bezpecnosti informaci ve spolecnosti (Upraveno dle internich materiali)

A.7 Bezpecnost lidskych zdroju

Plan rozvoje bezpecnostniho povédomi je zpracovan a obsahuje definici formy a rozsahu
potiebnych skoleni. V ramci standardnich personalnich procest jsou vedeny piehledy
o absolvovanych skolenich zaméstnanct a pii ukonéeni nebo zméné smluvniho vztahu je
zaji§téno vraceni sveérenych aktiv a odebrani pristupovych opravnéni. Pravidla a postupy
pro feSeni piipadu poruseni stanovenych bezpe¢nostnich pravidel jsou urCena. Spole¢nost
planuje provadeét vstupni a pravidelna Skoleni o povinnostech a bezpecnostni politice
v souladu s planem rozvoje bezpeCnostniho povédomi pro uzivatele, administratory
a osoby zastavajici bezpe€nostni role. Pfezkoumavani dodrzovani bezpecnostni politiky

je zajiS§téno pomoci auditd a monitorovani ¢innosti technickymi nastroji.
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A.8 Rizeni aktiv

Primarni aktiva jsou evidovana a hodnoceni jejich dilezitosti se provadi z hlediska
divérnosti, integrity a dostupnosti. Pravidla pro pfipustné zpusoby pouzivani aktiv, jejich
manipulaci, bezpecné elektronické sdileni a fyzické pfenaseni jsou stanovena. Primarni
aktiva maji urCeného odpovédného garanta. Zpusoby pro spolehlivé smazani nebo zniceni
technickych nosict dat s ohledem na uroven aktiv nejsou stanovena a v seznamu aktiv

neni urCeno, ktera aktiva spadaji do KII

A.9 Rizeni pFistupu

Pristup k informacnim a komunikacnim systémum je fizen na zakladé bezpecnostnich
a provoznich potteb. Pravidla pro pfistup k informacim a vybaveni pro zpracovani
informaci jsou stanovena. Pfezkoumavani pfistupovych a administratorskych opravnéni
se neprovadi pravidelné dle definovanych postupti. Spolecnost planuje v komunikaéni siti
a pro SCADA systémy zavést nastroje pro fizeni pfistupovych opravnéni, ovérovani
identity uzivatelu a centralizovany sbér k zaznamenavani pouziti pristupovych opravnéni
v souladu s bezpeCnostnimi potiebami a vysledky hodnoceni rizik. V ramci PIT se

vyskytuji sdilend hesla a politiky hesel nejsou uplatiiovany.

Mezi mobilni zafizeni dostupna v komunikacni siti patii méfici pristroje a notebooky
slouzici jako terminaly, pfi€emz bezpecnostni pravidla pro tato zafizeni nejsou zavedena.

Pro notebooky v CIT existuje politika a bezpecnostni manual ICT.

A.10 Kryptografie

Implementace kryptografickych opatieni pro SCADA systémy a komunikacni sité je
planovana ve tfeti etapé projektu kybernetické bezpecnosti ES. Spolecnost musi vytvorit
uroven zabezpeceni s ohledem na pouzity kryptograficky algoritmus a urcit pravidla
kryptografické ochrany informaci pfi pfenosu po komunikacnich sitich, ulozeni na
mobilni zafizeni nebo vymeénitelné technické nosice dat. Pro pouzivani kryptografickych
prostiedkl je nezbytné stanovit systém spravy klica, ktery zajisti generovani, distribuci,

ukladani, archivaci, zmény, ni¢eni, kontrolu a audit klica.
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A.11 Fyzicka bezpec¢nost a bezpecnost prostredi

Opatieni fyzické bezpecnosti k zamezeni neopravnéného vstupu a zasaht do vymezenych
prostor, zajisténi ochrany na urovni a vramci objektl jsou pfijata, ale nepokryvaji
vSechna rizika. Omezeni fyzického pristupu k siti a zafizenim pramyslovych a fidicich

systému je feSeno samostatnym projektem.

A.12 Bezpeénost provozu

Za ucelem podpory bezpecného provozu informacnich a komunikacnich systémi jsou
stanoveny operacni manualy, administratorské pfirucky, provozni pravidla a postupy.
Pro ochranu proti malwaru se pouziva Avast antivirus, u néhoz probihaji pravidelné
aktualizace signatur a definic. SpoleCnost zamysli zavést systémy IDS/IPS k ochrané
komunikace mezi sit€émi, servert a sdilenych datovych ulozist. U cCinnosti uzivateld,
administratort, informa¢nich a komunikacnich systému se pouziva standartni logovani
na urovni operacniho systému, informacéni systém pro dispecerské fizeni zaznamenava
veskeré provozni ¢innosti. Monitoring ¢innosti v ramci PIT bude vylepSen implementaci
centralizovaného sbéru udalosti. Zalozni kopie informaci, softwaru a bitovych kopii
systému jsou pravidelné pofizovany, testovany a lokalné ukladany. Nastaveni aktivnich

prvkl komunikacni sité se zalohuje automatizovanym nastrojem pii zméné konfigurace.

A.13 Bezpeénost komunikaci

Pravidla a postupy pro ochranu informaci, jez jsou prenaSeny komunikacnimi sitémi, jsou
stanovena, ale dokumentace popisujici bezpecnost komunikacni sit€ neni vytvorena.
S ohledem na klasifikaci aktiv se vyména a predavani informaci uskuteciiuje na zakladé
pisemnych smluv, jejichz soucasti je ustanoveni o bezpecnosti informaci. Pfistup mezi
vnéj§i a vnitini siti je fizeny a pro sitovou infrastrukturu a SCADA systémy se pouziva
princip oddé€leni. SpoleCnost pro segmentaci sitové infrastruktury, zamezeni ptrimé
komunikace vnitini sit€ s vnéjsi siti a omezeni propojeni k siti primyslovych a fidicich
systému pouziva firewally a demilitarizovanou zénou. Pro blokovani pfenaenych dat,
ktera nespliiuji pozadavky na ochranu komunikacni sit€, se pfipravuje implementace
systému IDS/IPS a ke zlepSeni ochrany technickych aktiv pfed vyuzitim znamych

zranitelnosti se zavadi technologie STEM.
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A.14 Akvizice, vyvoj a udrzba systému

Spolecnost ma stanoveny bezpecCnostni pozadavky pii zmeénach v informacnim nebo
komunikac¢nim systému a pifi zadosti o dodani novych funkci od dodavatele existuje
definovany proces a pravidla pro logistiku v€etné dohod s bezpecnostnim manazerem.
ES pracuje na vytvoreni dokumentace pro bezpe¢nost komunikacnich siti, feSeni udrzby
siti a fizeni technickych zranitelnosti. Testovani zmén v informacnich a komunika¢nich
systémech se provadi pfed jejich zavedenim do provozu. Nové aktivni prvky a jejich

konfigurace jsou testovany ve vyhrazeném prostiedi.

A.15 Vztahy s dodavateli

Vztahy s dodavateli jsou upravovany v ramci SLA smluv ur€ujicich zptisoby a trovné
realizace bezpe€nostnich opatfeni a vzajemné smluvni odpovédnosti. Spolecnost planuje
stanovit a zdokumentovat pravidla pro dodavatele zohlediujici poteby fizeni bezpecnosti
informaci, kontrolovat vyznamné dodavatele a provadét hodnoceni rizik pfed uzavienim

smlouvy s poskytovateli sluzeb.

A.16 Rizeni incidenti bezpe&nosti informaci

Proces fizeni a komplexni evidence incidentli bezpeCnosti informaci neni formalné
stanoven. Zameéstnanci spole¢nosti maji povinnost hlasit vzniklé bezpecnostni udalosti a
incidenty. Pro detekci bezpecnostnich udalosti, flexibilngjsi reakci na utoky, ovéreni
a kontrolu komunikace je pfipravovana implementace centralizovaného sbéru udalosti,

systému IDS/IPS a SIEM.

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpe¢nosti informaci
Prava a povinnosti garanti aktiv, administratorii a osob zastavajicich bezpecnostni role
jsou stanoveny v dokumentu Business Continuity Management, pro néhoz se pfipravuje
smérnice. SpoleCnost ma zpracovany plany obnovy provozu, které avSak neobsahuji
scénafe potfebné k obnoveni Cinnosti vSech prvku infrastruktury. Z pohledu pozadavka
na dostupnost se v komunikacni siti vyskytuje redundance optickych tras zapojenim
do kruhu a kritického hardwaru. Na urovni SCADA systému je zaveden provozni
monitoring, plné redundantni informacni systém pro dispecerské fizeni a rovnéz je na
zakladé smluv s dodavatelem systému zajisténa nahrada technickych aktiv. ES zamysli
zpracovat analyzu dopadi, strategii fizeni kontinuity Cinnosti organizace a nasadit

systémovy monitoring.
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A.18 Soulad s pozadavky

Soulad s pravnimi pfedpisy, normami, smluvnimi zdvazky a koncernovymi pozadavky je
zajistovan pomoci auditi ISMS. Pravidelné kontroly dodrzovani bezpecnostni politiky
jsou uskuteciiovany a zdokumentovany. Audity kybernetické bezpecnosti a kontroly

zranitelnosti technickych prostiedkti automatizovanymi nastroji jsou planovany.

2.5 Shrnuti analyzy soucasného stavu ISMS ve spolecnosti

Spolecnost zavadi ISMS s ohledem na pozadavky stanovené koncernovymi smérnicemi
GP3-19 a kybernetickym zakonem, pfiCemz strategie pro kybernetickou bezpecnost je
soucasti informacni strategie a veskeré aktivity jsou realizovany v navaznosti na ochranu

obchodnich zajmu a aktiv spoleCnosti.

Mezi pozadavky koncernovych smérnic patii definice, dokumentace a prezkoumani cilt
bezpecnosti informaci, avSak soucasti souc¢asné bezpecnostni strategie spole¢nosti neni
prezkoumavani ucinnosti jednotlivych opatieni, porovnavani a prab€zné monitorovani

vykonnosti na zakladé stanovenych ukazatelti a vyhodnocovani plnéni cil.

Jednim z nejvétSich rizik z pohledu bezpecnosti informaci v ramci PIT predstavuje fizeni
dodavatelti zajistujicich dodavku a servis zafizeni, nebot maji pfistup do prostor
spoleCnosti a k vybaveni pro zpracovani informaci. Nebezpeci 1ze spatfovat 1 v fizeni
pfistupu mobilnich zafizeni dostupnych v komunikaéni siti, pro néz nejsou zavedena

bezpec€nostni pravidla.

Dalsi problematickou oblasti soucasného stavu fizeni bezpecnosti informaci je fizeni
kontinuity ¢innosti organizace pro obnoveni vSech prvki infrastruktury po havarii,
nepokryti vSech rizik souvisejicich s fyzickym zabezpeCenim objektl a nedostatek

lidskych zdrojt pro adekvatni fizeni provozu ISMS.

Soucasny stav informacni bezpecnosti dosahuje v nékterych oblastech vysoké urovné, ale
vyskytuji se 1 vyrazné nedostatky a rozdily mezi popsanymi a realizovanymi opatfenimi.
Vétsinu nedostatki Ize odstranit organizacnimi zménami, Gpravou stavajici dokumentace

nebo implementaci planovanych technickych opatfeni.
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V nasledujici tabulce je sestavena SWOT analyza ISMS v kontextu PIT, ktera zachycuje
silné a slabé stranky soucasného stavu ISMS a jeho prilezitosti a hrozby plynouci
z vnitiniho 1 vnéj§iho prostredi. Pfilezitosti predstavuji budouci cile nebo moznosti ke
zlepsSeni, zatimco hrozby reprezentuji negativni zmeény ¢i potencionalni rizika vzhledem

k ISMS. Sestavena SWOT matice napomuze k definovani strategie v ISMS zalozené na

prilezitostech a hrozbach a tim pfispéje ke zvySeni t€innosti ISMS spolecnosti.

SILNE STRANKY SLABE STRANKY
Proaktivni pfistup k fizeni a zlepSovani ISMS Prezkoumavani ucinnosti jednotlivych opatfeni
Zohlediiovani koncernovych a legislativnich Priibézné monitorovani vykonnosti na zakladé
pozadavku stanovenych ukazateli
Plan provadéni auditl Rizeni dodavateld zaji$tujicich dodavku a servis
zafizeni

Bezpectnost lidskych zdroji s planem rozvoje
bezpecénostniho povédomi Rizeni pfistupu, zejména mobilnich zafizeni

Postupy pro fizen rizik dostupnych v komunikacni siti PIT

Nepokryti vSech rizik souvisejicich s fyzickym

Definovana sada politik pro bezpe&nost informaci L SN2
zabezpec€enim objektu

ﬁTRATEGIE ROZVOJE
ISMS

Posoudit uroven zavedenych bezpeénostnich Neadekvatni postup a reakce na bezpecénostni
opatreni udalosti a incidenty

Priib&zné monitorovat vykonnost systému fizeni Nesplnéni legislativnich pozadavkl a smérnic
bezpec¢nosti informaci GDPR a NIS

Zlep3ovat a rozvijet ISMS ve spole€nosti Nedostatek lidskych zdrojt pro fizeni ISMS
Zlepsit fyzické zabezpe &eni objektl Zneuziti pfistupu zaméstnance dodavatele do
Zahrnout pozadavky bezpe&nosti informaci spole€nosti a k vybaveni pro zpracovani informaci
do smluv s dodavateli a provadéni auditd u Nemoznost obnoveni infrastruktury po havarii
dodavatele

Stanovit bezpe&nostni cile a jejich ukazatele

Obrazek 14: SWOT analyza ISMS spolecnosti (Zpracovani vlastni)

Spolecnost nadale planuje provadét pravidelna Skoleni bezpecnosti, zavést IDS/IPS
systémy, technologii SIEM, nastroj pro fizeni pfistupovych opravnéni a ovéfovani
identity uzivateld, kryptograficka opatfeni, systémovy monitoring, vypracovat analyzu
dopadi a chybéjici dokumentaci, a z tohoto divodu nejsou uvedena opatieni ve SWOT
analyze feSena. Nasledujici strategie ISMS se zaméfi na vyuziti uvedenych piilezitosti

pro minimalizaci slabych stranek a zmirnéni hrozeb za podpory silnych stranek.
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3 VLASTNI NAVRHY RESENI, PRINOS NAVRHU RESENI

Kapitola vlastniho navrhu feseni se zaméfuje na problematiku hodnoceni zavadéni
systému fizeni bezpecnosti informaci v energetické spolecnosti. Nejprve je provedena
analyza rizik bezpe€nosti informaci a pomoci sestaveného modelu zralosti je ohodnocena
urovein zavedenych opatfeni vymezenych normou ISO/IEC 27002. Na zakladé zjisténych
nedostatku je navrzen ak¢ni plan pro ISMS a vytvoren soubor ukazatelt ke stanoveni jeho
efektivity a efektivnosti. Na zavér jsou uvedeny pfinosy prace pro teoretické poznani

a podnikovou praxi.

3.1 Stanoveni rozsahu prehodnoceni ve spolecnosti

Rozsah ptfehodnoceni je stanoven na fidici a monitorovaci procesy v ramci PIT zahrnujici
informacni aktiva, infrastrukturu a aplikacni systémy pro kontrolu a pfimé fizeni vyroby,
prenosu a distribuce elektrické energie. Predmétem prezkoumani neni CIT a procesy

souvisejici s vyrobou, prepravou, distribuci, uskladiovanim a obchodovanim s plynem.

3.2 Analyza rizik spolecnosti

Ptijeti bezpecnostnich opatfeni musi byt dle normy ISO/IEC 27001 zalozeno na riziku.
Pozadavek lze splnit povedenim analyzy rizik, ktera umoziiuje urcit prioritu rizik podle
jejich vnimané dulezitosti. Analyza rizik by meéla byt vramci ISMS provadéna
v pravidelnych intervalech. Posouzeni rizik stanovuje hodnotu informacnich aktiv,
identifikuje mozné a existujici hrozby a zranitelnosti, urCuje stavajici opatieni a jejich

ucinek na riziko, determinuje potencionalni dopady.

Analyza rizik spolecnosti obsahuje identifikaci a ohodnoceni aktiv, identifikaci hrozeb
a zranitelnosti a stanoveni miry rizika za pouziti maticové metody analyzy rizik, pfi¢emz
postup je popsan v nasledujicich podkapitolach. Kvalitativni analyza rizik byla provedena

ve spolupraci s pracovniky z oddéleni fizeni rizik, spravcem IT aktiv.

3.2.1 Identifikace a ohodnoceni aktiv

Aktiva jsou nejprve identifikovana a ohodnocena urcenim velikosti dopadu pii naruSeni
divérnosti, dostupnosti a integrity. Klasifikacni schéma pouzité k hodnoceni aktiv je

uvedeno v nasledujici tabulce.
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Tabulka 5: Klasifika¢ni stupnice dopadu pro urceni hodnoty aktiva (Zpracovani vlastni)

Hodnota aktiva Hodnoceni dopadu Mira rizika
Zadny dopad na organizaci Bezvyznamné riziko
Zanedbatelny dopad na organizaci Akceptovatelné riziko
Potize nebo finanCni ztraty Nizké riziko
Vazné potiZe Ci podstatné financni ztraty Nezadouci riziko
Existencni potize Nepfijatelné riziko

Tabulka 6 obsahuje seznam logicky seskupenych aktiv a jejich ohodnoceni. Identifikace
aktiv je provedena na vhodném stupni podrobnosti, ktery poskytuje pro posouzeni rizik

dostatek informaci. Hodnota aktiva je stanovena pomoci souctového algoritmu.

Tabulka 6: Seznam identifikovanych a ohodnocenych aktiv spole¢nosti (Zpracovani vlastni)

Skupina Dostupnost Duvérnost Integrita Hodnota

\9)
\9)
\®)

Popisnd data systému

Data

Historicka provozni data

Manipulacni data redlného Casu

Network management

e

émy

Network monitoring
Aplikacni SW SCADA
Ridici systém

t

e

¢ni sys

v

Telekomunika¢ni systém

Aplika

Rizeni infrastruktury datacentra
Patetni sit’ PIT

LAN PIT

WAN PIT

Aktivni prvky PIT

Kontrolni a fidici zafizeni

Rozvodna

Infrastruktura

Zalozni napajeni

Telefonni ustfedny

Datové centrum

Serverovna

Servery

Notebooky a mobilni zatizeni

Hardware

Dispecerské a PIT telefony
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Pienosné nosice dat
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3.2.2 Identifikace hrozeb a zranitelnosti

Pro sestaveni matice zranitelnosti je nutné identifikovat hrozby a pravdépodobnosti jejich
vyskytu. Nasledujici tabulka uvadi pouzité klasifikacni schéma pro ohodnoceni hrozeb

a zranitelnosti.

Tabulka 7: Klasifika¢ni stupnice pro pravdépodobnost vyskytu hrozby (Zpracovani vlastni)

Slovni vyjadieni pravdépodobnosti vyskytu hrozby

Velmi nizka pravdépodobnost vyskytu hrozby
Nizk4 pravdépodobnost vyskytu hrozby

Stiedni pravdépodobnost vyskytu hrozby

Vysoka pravdépodobnost vyskytu hrozby

IAQNH

Velmi vysoka pravdépodobnost vyskytu hrozby

Nasledné jsou identifikovany vyznamné hrozby, které mohou ohrozit aktiva nebo omezit
provoz spolecnosti. Hrozby jsou vybrany na zakladé standardnich hrozeb uvedenych v
normé ISO/IEC 27005, doporuceni, zkusenosti, nazort odbornikti a vytvofeném seznamu

hrozeb spolecnosti.

Z duvodu anonymizace a citlivych informaci energetické spoleCnosti je proces
identifikace hrozeb a zranitelnosti proveden na obecnéjsi rovni, ale pro ucely diplomové

prace a dalSiho zpracovani poskytuje dostatek informaci.

Norma ISO/IEC 27005 definuje typ relevantniho zdroje hrozby nasledovné:
e A — accindental — ndhodny — pouzito pro lidské Cinnosti, které mohou nasledné
poskodit informacni aktiva,
e D —deliberate — umyslny — pouzito pro umyslné akce zaméfené na aktiva,
e E - enviromental — environmentalni — pouzito pro vSechny incidenty, které

nejsou zalozeny na lidské ¢innosti.

Vysledny seznam hrozeb je usporadany dle typt hrozeb a zahrnuje subjektivni hodnoceni

pravdépodobnosti jejich vyskytu a typ relevantniho zdroje.
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Tabulka 8: Identifikace hrozeb spole¢nosti s pravdépodobnosti jejich vyskytu (Zpracovani vlastni)

Zdroj Pravg;éls)l({).‘(vlt(:lbnost
- Piirodni katastrofa E 1
2 [Posr A,D,E 1
E Pierugeni dodavky elektfiny A,D,E
Elektromagnetické zdfeni a impulzy A,D,E 2
o Pouzivani neschvaleného hardwaru nebo softwaru A,D
>§ g Zneuziti piistupovych opravnéni uzivatele A,D
i .é Zneuziti administratorskych opravnéni A,D 2
é >? | Neopravnéné kopirovani dat A, D 2
Neopravnény vstup do mistnosti s technickym vybavenim A,D 2
Skodlivy software Ap |8
< | Napadeni hackerem D 2
)—E Zavislost na dodavatelich A,D 4
% Nespravné nastavend SLA A
ZE Neopravnény pfistup do sité A,D
/A | Neopravnény piistup k serverim A,D
Kradez technického vybaveni D
Fyzické poskozeni zatizeni A,D
E Nedostatek kvalifikovanych zaméstnancu A, D,E 4
fg Vzdaleny pfistup uzivatela A,D
E Nedostate¢né skoleni A
E Nedodrzovani smérnic A,D
Naruseni integrity dat A,D
Nevhodny hardware pro pouziti v ICS A 2
Z .z | Selhéni hardwaru A 2
E E Chybn4 konfigurace hardwaru a softwaru A,D
é ? Vypadek komunikacni sité A,D,E
Chybné fungovani aplikatniho programového vybaveni A 2

Posouzeni zranitelnosti jednotlivych aktiv spolecnosti jednotlivymi hrozbami zachycuje

matice zranitelnosti, kterd je uvedena v nasleduyjici tabulce.
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Rizeni infrastruktury datacentra | 4| 4 | 4
aktiva A a zranitelnosti V.

Pateini sit’ PIT

LAN PIT
Notebooky a mobilni zafizeni

Historickd provozni data
Telekomunika¢ni systém
Kontrolni a fidici zafizeni
Rozvodna

Dispecerské a PIT telefony

Aktivum
Popisna data systému
Network management
Network monitoring
Aplikacni SW SCADA
Ridici systém
WAN PIT
Aktivni prvky PIT
Zalozni napdjeni
Telefonni usttedny
Datové centrum
Serverovna
Servery
3.2.3 Stanoven

P
Mira rizika je vypocCtena jako soucin pravdépodobnosti vyskytu hrozby T, hodnoty




Na zavér jsou stanoveny hranice rizika, pficemz rozsah a terminy si miize spolec¢nost
zvolit v zavislosti na bezpecnostnich potfebach. Pro urleni pfistupu k rizikim jsou
jednotliva rizika klasifikovana do péti urovni. Hranice rizika a slovni vyjadfeni rizika

zobrazuje tabulka 11.

Tabulka 10: Matice rizik spole¢nosti (Zpracovani vlastni)
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Aktivum A
Popisna data systému 21414|6|4]|6|6|4 4161410|0|6|4]1214]10]|6|6([12|18|4|4|12]6]4
Historicka provozni data 2 416(4]|16|6]|4 416|14]10]10|6]4|12]4 12118 4112 4
Manipula¢ni data realného Casu | 319 |9 [18)/6[9]9| 6|12/ 6|9 6|0 |0 |18[12{18| 6 |0 |18] 9 [18)27| 6 | 6 |18|18] 6
Network management 4116(16|24| 8 |24|24|24| 16| 8 |24]|24|32|24|36|24|12| 8 |48|24]|36|36|24|16|16|36|36|16
Network monitoring 3|12|12|18| 6 |18|18|18|12| 6 [18|18]24|18|27|18| 9 | 6 |36|18|27|27|18|12|12|27|27|12
Aplikacni SW SCADA 5 125|25|60|10]45|45(40}30]20]45|40 45160{40130|20 45(60]60(45]130}30]60(60 |30
Ridici systém 5 125|25|60]10]|45|45(40}30{20]|45]40 45160{40130/20 45(60160{45130{30]60(60|30:
Telekomunikacni systém 5 125]25]45|10)30430]30{20|10|30{30{60{30]45|30]30| 10{60|30|45]45|30{20|30{45|60(20
Rizeniinfraslruktury datacentra | 4 |16[16|36| 8 |24|12|16|16| 8 |24|24|32|24|36|24|12| 8 |48]|24|36|36|24|16|16|36|48|16
Pateini sit’ PIT 5 125]25|30430] 15{30}30| 10/30430]20(40{30]30| 10}30{20{40{30430{30| 15]40|20{30]45(10
LAN PIT 512512530430} 15{30}30{20|30|45]30{40|30]45(20)30/20|40(45|30]45|15]40/20{30]45(10
WAN PIT 512512530130} 153030 10|30430]20(40]30/30{20|30{20|40{30430|45|15]40{20{30]45(10
Aktivni prvky PIT 4112(12|24|16|36|24|24]| 8 |24|24]|16|32|24|36|16|36|24|48|36|36|36|36|32|24|36|36|16
Kontrolni a fidici zafizeni 31919|18f12]9|9 |12 12| 9| 6 |24|18|18| 6 [27|18]|36|18|27|18|18|18|12|27|18|12
Rozvodna 5 125/20430]10130] 0 | 0 | 0 [40] 0] 0|20 O | 0| 0 |30420{40|15]15}30] 0 [20}30}30]45|10
Zalozni napdjeni 319(9]10(6]9(0]0|0|6]0[0]0|0|0]0[9]6|12]/0]|9(|18]0|18]12/9]0|6
Telefonni ustiedny 5120{20/45110)30] 15|20{10{40]| 0 | 0 |20f 0 {30]10}30{20|60|15}30430] 0 {30430{30|45|20
Datové centrum 5 125]20(45]20]45{30}30|20|40}30]20|60]45130{2030{20{60|30|45]45|3030|20{30]45 |20
Serverovna 4 120]16|36|16|36|24]|16|16|32|36|24|32]|36|24|16|24|16]|48|24|36|36|24|24|24|24|36(16
Servery 4116|16|24124|36|48|32|16|24|36]|24|16]|24|36|24|36|24|48|36|48|48|36|32|24|48|36 |24
Notebooky a mobilni zafizeni 21414|6|4]12|12| 8 (12| 4|12|12|8|6|6]|4|12|8 |16 18|18|18| 4 | 8 |18]12] 8
Dispecerské a PIT telefony 3 18161919 0[6[0]|0]12]9]9]6]|18|12]|12 18189 [12/12|18 6
Pienosné nosice dat 2 6|l4|16|6|4]1214112|8|8|0|6]|4|12[8|8|6]|18|18|18|4]|4]6 4
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Tabulka 11: Stanoveni hranic rizika spole¢nosti (Zpracovani vlastni)

Hranice rizika Slovni vyjadieni rizika
0az10 Bezvyznamné riziko
11 az 20 Akceptovatelné riziko
21 az 30 Mirné riziko
31 az 60 Nezadouci riziko
_ Nepiijatelné riziko

3.3 Posouzeni bezpecnostnich opatreni pomoci zralostniho modelu

Posouzeni bezpecnostnich opatfeni pomoci zralostniho modelu ve stanoveném kontextu
poskytne celkovy prehled a dokumentovany postup hodnoceni soucasné urovné ¢innosti,
procest a metod souvisejicich s bezpecnosti informaci. Ziskané vysledky ze zralostniho
modelu lze ve spoleCnosti vyuzit pfi ur€ovani cild a priorit ¢i pro neustalé zlepsovani

bezpecnosti informaci.

3.3.1 Postup sestaveni zralostniho modelu

Referen¢nim modelem pro posouzeni bezpecnostnich opatreni je norma ISO/IEC 27002,
ktera poskytuje doporuceni osvédCenych postupti pro spravu informacni bezpeCnosti
v souladu s mezinarodn€é uznavanym standardem aplikovatelnym v organizacich vSech
velikosti a urovni zabezpeCeni. Mezi dalsi divody pro vymezeni obsahového ramce
zralostnitho modelu pomoci opatieni z normy ISO/IEC 27002 patii technickd zprava
ISO/IEC TR 27019, ktera z této normy vychazi, koncernové pozadavky a bezpecnostni
strategie spolecnosti, jez stanovuji pro ISMS pouzit principy fady norem ISO/IEC 27000

a pripadné 1 certifikaci systému fizeni bezpecnosti informaci dle ISO/IEC 27001.

Zpusobilost opatieni v sestaveném modelu zralosti je vyjadiena prostfednictvim stupnice
normy ISO/IEC 15504 se souborem atributi indikujicich dosazeni pfislu§né trovné.
Skala zpUsobilosti byla vybrana na zakladé doporueni metodiky COBIT 35, ktera
pro formalni hodnoceni miry zpasobilosti procesu vychazi z principi uvedenych v normé
ISO/IEC 15504. Nasledujici tabulka zachycuje urovné zpusobilosti s jejich slovnim

popisem a atributy pro zralostni model.

75



Tabulka 12: Pouzita stupnice pro vyjadieni zptisobilosti opati‘eni s atributy (Upraveno dle: 20)

Zpusobilost procesu

Slovni popis

Atributy

0: Neaplny

Proces neni implementovan nebo nedosahuje
svého ticelu.

Neni systematicky dosahovano
ucelu procesu.

1: Vykonavany

Proces je implementovan a dosahuje svého
ucelu

1.1 Vykonnost procesu

2: lvh’zeny

Vykonavany proces je implementovan fizenym
zpusobem a jeho pracovni produkty jsou vhodné
vytvofeny, fizeny a udrzovany.

2.1 I:Kizem’ vykonnosti
2.2 Rizeni pracovnich produkti

3: Zavedeny

Je pouzit stanoveny proces, ktery je schopen
dosahnout svych vysledku.

3.1 Vymezeni procesu
3.2 Zavedeni procesu

4: Predvidatelny

Zavedeny proces pracuje v ramci stanovenych
omezeni procesu, aby dosahl svych vysledku.

4.1 M¢feni procesu
4.2 Kontrola procesu

5: Optimalizovany

Piedvidatelny proces je neustdle zlepSovan, aby
splnil relevantni podnikové cile.

5.1 Inovace procesu

5.2 Optimalizace procesu

Zralostni model pro hodnoceni zpusobilosti bezpecnostnich opatieni obsahuje mnozinu
indikatord, které posuzovatelim pomahaji zdivodnit klasifikaci atributi a soucasné
predstavuji vychodiska pro opakovatelné pouziti modelu. Jednotliva opatieni uvedena
v normé& ISO/IEC 27002 poskytuji vychozi kritéria, na jejichz zakladé je provedeno

mapovani indikatort v atributech identifikujicich zpasobilost opatfeni.

Urovné zralosti jsou navrzeny jako mozné popisy souc¢asného a budouciho stavu opatieni
a rozsah dosazeni atributu je charakterizovan na stanovené klasifikaéni stupnici, ktera je

uvedena v nasledujici tabulce.

Tabulka 13: Pouzita klasifikac¢ni stupnice urcujici rozsah dosazeni atributu (Zpracovani vlastni)

Rozsah dosazeni atributu Pouzita zkratka Rozsah dosazeni atributu v [%]
Nedosazeno N 0-15 %
Cistetné dosazeno P 15-50 %
Vyznamné dosazeno L 50-85 %
Uplné dosazeno F 85-100 %

Zralost opatieni je urCena kombinaci dosazeni atributl a jejich seskupovanim. Pfechod
na vyssi aroven zpusobilosti je podminén uplnym splnénim v§ech atributd na nizsi Grovni
a na daném stupni zralosti musi byt atributy vyznamné dosazeny. Déleni podle stupné
zralosti poskytuje navod pii definici sou¢asného a budouciho stavu opatieni a identifikaci

nezbytnych zlepSeni pro oblast bezpecnosti informaci.
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3.3.2 Realizace posouzeni pomoci zralostniho modelu

Ucelem prezkoumani je pro stanoveny rozsah pfehodnoceni zjisténi soucasné urovne

bezpecnostnich opatieni s identifikaci souvisejicich procesti a urCeni nezbytnych zlepSeni

jednotlivych opatfeni.

Posouzeni zpusobilosti bezpecnostnich opatieni prostiednictvim zralostniho modelu bylo

provedeno ve spolupraci s vedoucim pracovnikem pro bezpecnost informaci (LISO),

zaméstnanci z oddé€leni fizeni rizik a spravcem IT aktiv. Pro ur€eni soucasného stavu

opatieni nékterych kapitol normy ISO/IEC 27002 bylo shromazd'ovani udaju realizovano

formou konzultaci s osobami odpovédnymi za vykonavani daného opatfeni ¢i odborniky

pro danou oblast. Objektivni diikazy pro ovéfeni informaci obsahuje dokumentace ISMS.

Faze hodnoceni zpusobilosti opatieni pomoci zralostniho modelu tvori:

Analyza ¢innosti souvisejicich s opatirenim zahrnujici identifikaci vSech aktivit
a procesu pro dosazeni cile bezpecnostniho opatieni,

Urceni soucasné tirovné zralosti opatieni vychazejici z miry plnéni indikatort
vymezujicich rozsah dosazeni atributd,

Stanoveni pozadované urovné zralosti spliiyjici kladené pozadavky na zvyseni
ucinnosti a efektivnosti opatient,

Pridéleni priority vyjadiujici relativni dilezitost bezpecnostniho opatieni a celé
kapitoly normy ISO/IEC 27002 pro spolecnost, na jejimz zakladé Ize usmérnovat
budouci usili v oblasti bezpe¢nosti informaci,

Navrh nezbytnych zlepSeni pro dosazeni cilové tirovné obsahujici planovana

zdokonaleni k odstranéni zjiS§ténych nedostatku.

Pro ucely tvorby auditniho zdznamu byl sestaven hodnotici list obsahujici:

Seznam opatteni a kapitoly normy ISO/IEC 27002,

Hodnotu soucasné urovné zralosti opatfent,

Hodnotu pozadované urovné zralosti opatient,

Stanovenou prioritu opatfeni a oblasti,

Urceni osob odpovédnych za vykonani pfehodnoceni opatient,
Identifikaci souvisejicich procesu a ¢innosti k opatieni,

Definici nezbytnych zlepSeni opatieni.
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Pro vyjadreni priority opatieni a oblasti bezpecnosti informaci je stanovena klasifika¢ni

stupnice, jez je zobrazena v nasledujici tabulce.

Tabulka 14: Klasifika¢ni stupnice pro vyjadieni priority opatieni a oblasti (Zpracovani vlastni)

Hodnota Slovni vyjadieni priority opatieni a oblasti

1
2
3
4
5

Velmi nizka relativni diilezitost opatieni nebo oblasti pro snizeni rizika

Nizka relativni dileZitost opatieni nebo oblasti pro snizeni rizika

Stiedni relativni dileZitost opatfeni nebo oblasti pro sniZeni rizika

Vysoka relativni dilezitost opatieni nebo oblasti pro snizeni rizika

Velmi vysoka relativni dilezitost opatfeni nebo oblasti pro snizeni rizika

Posouzeni zpusobilosti bezpecnostnich opatieni v ramci PIT zahrnuje vSechna opatieni
vymezena normou ISO/IEC 27002. Po dokonceni hodnoceni zralosti opatfeni je nutné
sdélit vysledky vedeni spolecnosti, osobam odpovédnym za dané opatieni a pracovnikim

zastavajici bezpecnostni role.

3.3.3 Vysledky posouzeni pomoci zralostniho modelu

Podkapitola obsahuje ziskané vysledky z posouzeni bezpecnostnich opatfeni pomoci
sestaven¢ho zralostniho modelu. Z diivodu ochrany citlivych udaji spolecnosti jsou
uvedena pouze souhrnna data. Predstaven je 1 postup identifikace opatfeni vyzadujicich

nezbytna zlepSeni.

Postup identifikace opatfeni vyzadujicich nezbytna zlepSeni
Zralostni model k vyhodnoceni jednotlivych opatfeni vyuziva tii parametry, kterymi jsou
souCasna uroven zpusobilosti, pozadovana uroven zpusobilosti a priorita opatieni.

Vysledna celociselnd hodnota pro dané opatieni je vypoctena pomoci vztahu:
RV,=(RM,—CM,) - PM,,

kde pouzité symboly maji nésledujici vyznam:
RV, — vysledna hodnota pro dané opatfeni,

RM,, — pozadovana uroven zpusobilosti opatfenti,
CM, — soucasna troveri zpusobilosti opatfeni,

PM, — stanovena priorita opatieni.
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Pro vymezeni pfistupu k opatfeni jsou pro vyslednou hodnotu stanoveny hranice, které
klasifikuji jednotliva opatieni do tii tirovni podle miry splnéni pozadavkt normy a jejich
relativni dulezitosti. Rozsah pro individualni arovné je zvolen s ohledem na pouzitou
Skalu pro soucasnou a pozadovanou urovefi zpusobilosti (0-5) a stupnici urcujici prioritu
(1-5). Hranice pro ustanoveni piistupu k opatieni a jejich slovni vyjadreni jsou uvedeny

v tabulce 15.

Tabulka 15: Stanovené hranice pro urceni pfistupu k opatfeni (Zpracovani vlastni)

Hranice pro opati‘eni Slovni vyjadreni

0 a3 4 Ni.zkfé rozdily mezi souCasnou a pozadovanou urovni opatieni s ohledem na
prioritu. U opatieni neni potfeba provadét vyznamné zmeny.
5 a7 10 St.fed.m' rozdily mezi. soucasnou a pozadovanou urovni opatfeni s ohledem na
prioritu. U opatfeni je vhodné provést zmény.
11 2 vice Vglkfé rozdily mezi souéa;nou a poZadovanou urovni opatfeni s ohledem na
prioritu. Opatfeni vyzaduje provedeni vyznamnych zmén.

Urceni souhrnnych vysledku a jejich interpretace

Kazdé opatfeni ma piidélenou prioritu predstavujici jeho dulezitost pro spolecnost.
K vyjadreni souhrnnych hodnot kazdé kapitoly normy ISO/IEC 27002 je proto pouzit
vazeny prumeér. Nejprve je pro konkrétni kapitolu vypoCten vazeny primeér soucasné
a pozadované urovné zralosti. Vysledna hodnota je pro danou kapitolu ziskéna
vynasobenim rozdilu primérné soucasné urovné zralosti a primérné pozadované urovné
zralosti stanovenou prioritou pro oblast normy. Postup vypoctu a jednotlivé vzorce pro

urceni souhrnych adaji jsou uvedeny v nasledujicich odstavcich.

Primérna soucasna zralost opatieni v kapitole normy je vypoc¢tena pomoci vztahu:

Yir1CM; PM;
WACM; = ,
J L PM;

kde pouzité symboly maji nasledujici vyznam:

WACM; — primérna soucasna zralost opatieni pro j-tou kapitolu normy,
CM; — soucasna zralost i-t¢ho opatfeni kapitoly normy,

PM; — priorita i-tého opatfeni kapitoly normy,

n — pocet prezkoumanych opatteni v kapitole normy.
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Vypocet prumémé pozadované zralosti opatieni v kapitole normy je urCen vzorcem:

?leMi b PMl
= PM;

WARM; =

kde pouzité symboly vyjadiuji:

WARM; — priimérna poZadovana zralost opatieni pro j-tou kapitolu normy,
RM; — pozadovana zralost i-té¢ho opatfeni kapitoly normy,

PM; — priorita i-tého opatfeni kapitoly normy,

n — pocet prezkoumanych opatteni v kapitole normy.

Nasledné je pro kazdou kapitolu normy stanovena vysledna hodnota, na jejimz zaklade
lze vymezit budouci smérovani aktivit bezpecnosti informaci ve spole¢nosti. Vysledna

hodnota pro kapitoly normy je dana vzorcem:
RV; = (WARM; — WACM;) - PM;,
kde pouzité symboly maji nasledujici vyznam:
RV; —vysledna hodnota j-té kapitoly normy,
WARM; — priimérna poZadovana zralost opatieni j-té kapitoly normy,
WACM; — primérna soucasna zralost opatieni j-té kapitoly normy,

PM; — stanovena priorita j-té€ kapitoly normy.

Ustanoveni piistupu a klasifikace kapitol normy ISO/IEC 27002 vychazi ze stanovenych
hranic uvedenych v tabulce 15. Jelikoz je vysledna hodnota j-té kapitoly vyjadiena jako
desetinné Cislo, jednotlivé hranice jsou upraveny a vystizeny pomoci intervalt, které jsou

se slovnim vyjadienim zobrazeny v nasledujici tabulce.

Tabulka 16: Stanovené hranice pro urceni pristupu ke kapitolam normy (Zpracovani vlastni)

Hranice pro kapitolu Slovni vyjadreni
(0; 4) Nizké rozdily mezi soucasnou a pozadovanou urovni opatieni v j-té kapitole
’ s ohledem na prioritu. Opatfeni v kapitole nevyzaduji vyznamné zmény.
Stiedni rozdily mezi soucasnou a pozadovanou urovni opatfeni v j-té kapitole
(4;10) . _ . . . . g
s ohledem na prioritu. U opatfeni v kapitole je vhodné provést zmény.
(10; 25) Velké rozdily mezi soucasnou a pozadovanou urovni opatieni v j-té kapitole
’ s ohledem na prioritu. Opatfeni v kapitole vyzaduji vyznamné zmény.
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Na zavér je urCena celkova primérna soucasna zpusobilost opatfeni podle normy
ISO/IEC 27002, ktera je vypocCtena prostiednictvim vazeného primeéru soucasné urovné

zralosti veskerych prezkoumanych opatieni.

Tabulka 17 uvadi souhrnné vysledky z posouzeni zralosti opatieni podle jednotlivych

kapitol normy ISO/IEC 27002.

Tabulka 17: Souhrnné vysledky zralostniho modelu dle kapitol ISO/IEC 27002 (Zpracovani vlastni)

Soucasna Pozadovana  Priorita Vysledna
Kapitola uroven zralosti uroven zralosti kapitoly hodnota
WACM; WARM; PM; RV;
A.5 Politiky bezpecnosti informaci 3,00 4,00 1 1,00
A.6 Organizace bezpecnosti informaci 2,00 3,00 2 2,00
A.7 Bezpetnost lidskych zdroju 3,00 3,17 3 0,51
A.8 Rizeni aktiv 2,20 2,70 3 1,50
A.9 Rizeni piistupu 1,07 3,00 2 3,86
A.10 Kryptografie 1,00 3,00 2 4,00
A.11 Fyzicka bezpecnost a bezpecnost prostiedi 1,40 2,87 3 4,41
A.12 Bezpecnost provozu 2,00 3,43 4 5,72
A.13 Bezpecnost komunikaci 2,14 3,00 3 2,58
A.14 Akvizice, vyvoj a udrzba systému 1,54 2,85 2 2,62
A.15 Vztahy s dodavateli 1,00 3,80 5 14,00
A.16 Rizeni incidentii bezpegnosti informaci 1,43 343 5 10,00
e i tiorsiace | 150|350 | 3 | ow
A.18 Soulad s pozadavky 2,13 3,75 3 4,86
Celkova primérna soucasna zralost opatreni ve spole¢nosti podle normy ISO/IEC 27002 1,74

Celkova primérna soucasna zpusobilost opatieni zjiSténa posouzenim opatfeni pomoci
vytvoteného zralostniho modelu dosahuje hodnoty 1,74, jejiz vyznam lze interpretovat
na zaklad€ pouzité stupnice pro zpusobilost opatieni a atributi urcujicich dosazeni urovné
zralosti. Zavedena opatieni v priméru dosahuji svého Ucelu provadénim nezbytnych
¢innosti a jsou piizpusobovana stanovenym pozadavkam. Odpovédnosti a pravomoci pro
oblast bezpec¢nosti informaci jsou pfifazeny a sd€leny. Pti vytvareni dokumentace ISMS
jsou vyuzivany piistupné zdroje a informace. Politiky a smérnice bezpecnosti informaci
jsou k zajisténi jejich vhodnosti a pfimefenosti pfezkoumavany a dany na védomi vSem

relevantnim zameéstnancum a tfetim stranam.
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Pro grafické znazornéni souhrnnych vysledki posouzeni opatfeni pomoci zralostniho
modelu je pouzit pavucinovy graf zachycujici rozdily mezi sou€asnou a pozadovanou

urovni zralosti pro jednotlivé kapitoly normy ISO/IEC 27002.

Zralost opatreni podle kapitol ISO/IEC 27002

Politiky bezpe&nosti
informaci

T Organizace
Soulad s pozadavlfx{‘_ .................... ~bezpecnosti informaci

Aspekty fizeni

kontinuity €innosti Bezpecnost lidskych

organizace z hlediska ; zdroja
bezpeénosti informaci
Rizeni incident <
entu Rizeni aktiv

bezpeénosti informaci

Vztahy s dodavateli Rizeni pfistupu

Akvizice, vjvoj a“

Gdrzba systému Kryptografie

Fyzicka bezpe&nost a
bezpecnost prostiedi

Bezpeénos
komunikaci

Bezpecnost provozu

12Soucasna Uroveri zralosti 12 PoZadovana uroveri zralosti 12Celkova priimérna soucasna Uroveri zralosti

Obrazek 15: Soucasné a pozadované arovné zralosti jednotlivych kapitol normy (Zpracovani vlastni)

Nejlepsiho vysledku dosahuje bezpecnost lidskych zdroju. Relativné nizké rozdily mezi
soucasnou a pozadovanou urovni zpusobilosti vykazuji politiky bezpecnosti informaci,
organizace bezpec€nosti informact, fizeni aktiv a bezpecnost komunikaci. Oblasti fyzicka
bezpeCnost a bezpeCnost prostiedi, bezpecnost provozu, vztahy s dodavateli, fizeni
incident bezpecnosti informaci, aspekty fizeni kontinuity ¢innosti organizace z hlediska
bezpecnosti informaci a soulad s pozadavky vykazujici nejvét§i nedostatky v porovnani
s normou ISO/IEC 27002. Pravidelnym posuzovanim bezpecnostnich opatieni je mozné
dosahovat neustalého zlepSovani, planovani a fizeni ISMS. Vyssi uroveni zpusobilosti
opatfeni nezajistuje soulad s pozadavky normy ISO/IEC 27001, legislativou a splnéni

podminek pro certifikaci ISMS.
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3.4 AkEni plan pro ISMS spolecnosti

Sestaveni akcniho planu vychazi z provedené analyzy rizik a posouzeni bezpecnostnich
opatfeni pomoci zralostniho modelu. Pii definici nezbytnych zlepSeni systému fizeni
bezpecnosti informaci ve spoleCnosti jsou vzaty v uvahu vysledky provedeného auditu,

pozadavky kybernetického zékona a koncernovych smérnic GP3-19.

3.4.1 Shrnuti vysledku analyzy rizik a zralostniho modelu

Analyza rizik identifikovala nejvétsi rizika a velikosti jejich dopadu v pfipadé naplnéni
bezpecnostnich hrozeb. Nejzavaznéjsi riziko predstavuje zavislost ES na dodavatelich.
Identifikovana rizika byla podle jejich hodnoty rozdélena do péti kategorii, pfi¢emz
podstoupeno je riziko, které je klasifikovano jako bezvyznamné nebo akceptovatelné.
Spolecnost musi pfijata rizika sledovat pro ptipad zvySeni jejich miry a v piipad¢€ potreby
na né¢ vcas reagovat. Sestaveny akcni plan by se mél zaméfovat predevsim na rizika

urcena jako nezadouci i nepfiijatelna.

Posouzenim bezpecnostnich opatfeni prostiednictvim zralostniho modelu byla vymezena
nezbytna zlepSeni pro oblast bezpecnosti informaci a stanoveny priority pro nasledujici
rozvoj ISMS ve spoleCnosti. Komplexni analyza bezpeCnostnich opatfeni muze byt
dostatecna pro vypocet aktualni urovné zpusobilosti opatieni a identifikaci dodatecnych
rizik. Posouzenim bezpecnostnich opatfeni byly na zakladé vysledné hodnoty jednotlivé
kapitoly rozdéleny do tii kategorii. Pozornost pro nasledny rozvoj ISMS by se méla
zam¢fit na oblasti, u nichz se vyskytuji stfedni nebo velké rozdily mezi soucasnou
a pozadovanou urovni zralosti opatieni s ohledem na prioritu. Néktera zlepSeni mohou
vyzadovat finan¢ni zdroje nebo vét§i zmeény v soucasnych procesech. Kazdy novy cyklus

hodnoceni by mél zahrnovat pfehodnoceni opatreni a revizi akéniho planu ISMS.

Nasledny akéni plan systému fizeni bezpecnosti informaci by se mél zamérit predevsim
na nasledujici oblasti:

e Vztahy s dodavateli,

e Rizeni incidenti bezpe&nosti informaci,

e Aspekty fizeni kontinuity Cinnosti organizace z hlediska bezpecnosti informaci.

83



3.4.2 AKk¢éni plan ISMS

Akéni plan zahrnuje bezpeCnostni opatfeni pro snizeni zjiSténych nedostatkti a plnéni
legislativnich pozadavkt stanovenych kybernetickym zakonem. Vybér a implementace
technickych nastroji je soucasti projektu kybernetické bezpecnosti. V nasledujicich

odstavcich jsou uvedena doporucend opatteni véetné odhadu ¢asové narocnosti.

A.6 Organizace bezpecnosti informaci
Cil: Rizeni bezpec¢nosti informaci, stanoveni roli a odpoveédnosti za bezpe¢nost informaci

ve spolecnosti a definice politik mobilnich zafizeni.

A.6.1.5 Bezpecnost informaci v Fizent projekti

Bezpecnost informaci je feSena v ramci projektd bez ohledu na jejich povahu. Posuzovani
rizik bezpecCnosti informaci se provadi ve vSech fazich pouzité projektové metodiky.
Odpovédnosti za bezpe€nost informaci jsou vymezeny a piifazeny rolim definovanych

metodami fizeni projekti.
Zavedeni bezpecnosti informaci do fizeni projekt: 7 clovékohodin.

A.6.2.1 Politika mobilnich zarizeni
Vytvoreni a zavedeni bezpecnostnich pravidel pro mobilni zafizeni v PIT, pfiemz
v kazdém mobilnim zafizeni musi byt nastavena zaloha dat, moznost zablokovani

zafizeni na dalku v pfipadé€ odcizeni ¢i vymazani obsahu.
Vytvoreni pravidel pro mobilni zafizeni v PIT: 2 ¢lovékohodiny.

A.8 Rizeni aktiv
Cil: Identifikace a pfiméfena ochrana aktiv, klasifikace a zabezpeceni informaci podle

jejich charakteru a definice postupt bezpecné likvidace médii.

A.8.3.2 Likvidace médii
Vypracovani formalniho postupu pro spolehlivé smazani nebo zniceni médii v souladu
s klasifikaci aktiv, urCeni odpovédnosti a identifikace nosi¢i dat vyzadujicich bezpecnou

likvidaci. Pro zachovani auditniho zaznamu musi byt pribéh likvidace dokumentovan.

Vypracovani postupti bezpecné likvidace médii: 3 ¢lovékohodiny.
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A.9 Rizeni pristupu
Cil: Rizeni pfistupu k informacim, zafizenim pro zpracovani informaci a opravnénych
uzivatelt k informacnim systémtm a sluzbam. Rizeni pfistupu uzivateld bude vylepSeno

zavedenim nastroje Identity Management v ramci projektu kybernetické bezpecnosti.

A.9.1.1 Politika rizeni pristupu

Stanoveni piistupovych pravidel a opravnéni pro kazdého uzivatele ¢i skupinu uzivatela
zahrnujici fyzicky a logicky pfistup k zafizeni s ohledem na bezpecnostni politiky.
Vytvorena pravidla by méla byt zaloZena na predpokladu: Obecné je vSe zakazano, pokud

to neni vyslovné povoleno.
Definice politiky fizeni pfistupu: 4 ¢lovékohodiny.

A.9.2.5 Prezkoumani pristupovych prav uzivatele

Pfistupova prava uzivateli musi byt pfezkoumavana v pravidelnych intervalech nebo
pii zméné pozice zamestnance a pracovniho pomeéru dle uréeného procesu zahrnujiciho
nastaveni piistupovych opravnéni véetné rozdé€leni jednotlivych uzivateld v pristupovych

skupinéach nebo rolich.
Prezkoumani piistupovych prav uzivatela: 2 clovékohodiny.

A.9.2.6 Odebrdani nebo uprava pristupovych prav
Pfi odchodu zaméstnance je proces spravy pristupovych prav nastaven a funkéni.
Formalni postup odebrani a Upravy pfistupovych prav musi byt rovnéz nadefinovan pii

zmeéng pracovni pozice zamestnance.
Vymezeni postupu odebrani a tpravy piistupovych prav: 2 clovékohodiny.

A.9.4.3 Systém spravy hesel

Pfi autentizaci uzivatele prostiednictvim hesla musi byt vyzadovano pouziti silného hesla
s minimalni délkou osm znakd a minimalni slozitosti zaji§ténou kombinaci malych
a velkych pismen, Cislic a specialnich znakd. Hesla musi byt v pravidelnych intervalech
zmeénéna. Maximalni doba pro povinnou vymeénu hesla nepiesahuje sto dnti. Hesla nesmi

byt zaznamenana na papife nebo v nezabezpecenych souborech ¢i médiich.

Zdokumentovani pravidel pro vytvareni hesel: 2 ¢lovékohodiny.
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A.10 Kryptografie
Nasazeni kryptografickych prostiedkt a politika pro pouzivani kryptografickych opatieni
v ramci PIT je fesena v ramci projektu kybernetické bezpecnosti, a proto neni soucasti

rozsahu diplomové prace.

A.11 Fyzicka bezpec¢nost a bezpecnost prostredi
Cil: Pfedchazeni neautorizovanému piistupu, poskozeni a zasahu do informaci a vybaventi

pro zpracovani informaci.

A.11.2.6 Bezpecnost zarizeni a aktiv mimo prostory organizace

Pouziti zafizeni pro uchovani a zpracovani informaci mimo prostory spolecnosti musi byt
schvaleno managementem. Pokud je vybaveni pfenaseno mezi riznymi jednotlivci nebo
externimi stranami, jsou vedeny zaznamy obsahujici alespori jména osob a organizace

odpovédnych za zatizeni.
Vypracovani politik pro bezpecnost aktiv mimo prostory organizace: 2 ¢lovékohodiny.

A.11.2.7 Bezpecna likvidace nebo opakované pouZziti zarizeni

Pii opakovaném pouziti pamétovych médii je provadéna jejich kontrola z divodu
moznosti vyskytu citlivych dat. Média obsahujici davérné tidaje musi byt fyzicky znicena
¢i obsazené informace vymazany nebo piepsdny pomoci technik, které neumoziiuji
obnoveni puvodni informace. Pribéh bezpecné likvidace nebo opakovaného pouziti

zafizeni je nezbytné planovat a monitorovat.
Vytvoreni postupt pro bezpecnou likvidaci nebo opakované pouziti: 2 clovékohodiny.

A.12 Bezpeénost provozu

Cil: Bezpecné provozovani programového vybaveni a zafizeni pro zpracovani informaci.

A.12.1.4 Princip oddéleni prostiedi vyvoje, testovani a provozu

Vyvojova, testovaci a provozni prostiedi musi byt oddé€lena, pravidla pro prevod softwaru
dokumentovana a testovaci prostfedi popsano. Testovani nesmi byt provadéno na
provoznich systémech. Citlivé udaje by nemély byt kopirovany do testovaciho
systémového prostiedi. Oddéleni prostedi vyvoje, testovani a provozu je feSeno centralné

v ramci koncernovych pravidel a neni feSeno v diplomové praci.
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A.12.3.1 Zalohovdni informaci

Politika zalohovani by méla zahrnovat pozadavky organizace na zalohovani informaci,
softwaru a systému, na uchovavani a ochranu zaloh a na postupy obnovy dat. U zaloznich
médii musi byt uskutectiovany pravidelné testy jejich Citelnosti. Mélo by byt zavedeno
pravidlo 3-2-1, pficemz trojka znaci pocet kopii, dvojka znamena umisténi soubort na

dvou riznych typech médii a jedna ze zaloh ma byt uloZena mimo prostory spolecnosti.
Dokumentace zalohovani informaci: 2 ¢lovékohodiny.

A.12.4.1 Zaznamendvani uddlosti formou logii

Cinnosti uZivatel(, informa¢nich a komunikaénich systémd jsou logovany na Grovni
operac¢niho systému a informacni systém pro dispeCerské fizeni zaznamenava veskeré
provozni Cinnosti. Monitoring v prostiedi PIT bude v ramci projektu kybernetické
bezpecnosti vylepSen nasazenim centralizovaného sbéru udalosti a technologie SIEM.

Zaznamy formou loghh musi byt pravidelné pfezkoumavany.

A.14 Akvizice, vyvoj a udrzba systému
Cil: Bezpecnostni pozadavky na informacni systémy a zajisténi bezpecnosti v procesech

vyvoje a podpory.

A.14.2.2 Postupy Fizeni zmén systémii

Zmény systému v ramci zivotniho cyklu vyvoje jsou fizeny a kontrolovany pomoci
formalnich postupt fizeni zmeén, které jsou zdokumentovany. Zavadéni novych systému
a vyznamnych zmén u stavajicich systémut vychazi ze stanoveného procesu, specifikace,
testovani, kontroly kvality a fizené implementace. Postupy fizeni zmén systému zahrnuji

posouzeni rizik, analyzu dopadi zmén a urCeni nutnych opatieni v oblasti bezpecnosti.
Vytvoreni postupt pro fizeni zmén systémi: 3 ¢lovékohodiny.

A.15 Vztahy s dodavateli
Cil: Zabezpecit ochranu aktiv pristupnych dodavatelim a udrzovat bezpe¢nost informaci

v ramci dodavatelského fetézce, splnéni pozadavkiu kybernetického zakona, smérnic

GDPR a NIS.
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A.15.1.1 Politika bezpecnosti informaci pro oblast vztahii s dodavateli

Oblast vztahti s dodavateli urCuje opatieni pro bezpe€nost informaci a fizeni pfistupu
dodavateli k informacim a aktivim spolecnosti. Politika by méla stanovovat pravidla
pro hodnoceni dodavatelti, provadéni posouzeni rizik plynoucich ze vztaht s dodavateli
pted uzavienim smlouvy, definici pozadavkd pro fesSeni bezpecnosti informaci v ramci
smluv, typy dodavatelt, kterym je umoznén pfistup k informacim, a druhy pfistupt, jez
jsou povoleny riznym dodavatelim. Po dodavateli mize byt vyzadovana implementace

bezpecnostnich opatfeni.
Vypracovani politiky bezpecnosti informaci pro vztahy s dodavateli: 4 ¢lovékohodiny.

A.15.1.2 Reseni bezpecnosti v ramci smluv s dodavateli

Ustanoveni o bezpecnosti informaci musi byt zafazena do smluv s dodavateli, které
obsahuji popis a metody poskytnutych nebo zpfistupnénych informaci a klasifikaci
informaci podle klasifikacniho schématu spole¢nosti. Nadale musi byt uren explicitni
seznam pracovnikii dodavatele s autorizovanym pristupem k aktivim a informacim
spoleCnosti. Smlouvy s dodavateli vymezuji pozadavky na fizeni, oznameni a spolupraci
pii napravé incidentl, povinnosti zavést dohodnuty soubor technickych a organizacnich
opatfeni, vztah vzajemné smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich

opatieni a zajiSténi potfebné diveérnosti dat v celém dodavatelském fetézci.
Stanoveni pozadavka bezpecnosti informaci ve smlouvach s dodavateli: 4 Clovékohodiny.

A.15.1.3 Retézec dodavatelii informacnich a komunikacnich technologii

Smlouvy s dodavateli zahrnuji pozadavky z oblasti bezpecnosti informaci pro cely fetézec
dodavatelti Ucastnici se dodavky sluzeb informacnich a komunikacnich technologii.
Spolecnost vyzaduje zavedeni technickych, organizacnich a procesnich bezpecnostnich
opatfeni v ramci celého dodavatelského fetézce, zajisténi duvernosti dat a oznamovani
bezpecnostnich incident spojenych s tinikem dat. Ve smlouvach s dodavateli je zaveden

proces identifikace komponent produktti nebo sluzeb zajisténych subdodavateli.

Dokumentace pozadavkl pro fetézec dodavatela: 3 ¢lovékohodiny.
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A.15.2.1 Monitorovani a prezkoumani sluzeb dodavatelit
Spolecnost musi pravidelné monitorovat a prezkoumavat udrzovani dohodnuté trovné
bezpecnosti informaci a dodavky sluzeb ve shodé s dodavatelskymi dohodami. Proces
fizeni sluzeb by mél zahrnovat:

e Sledovani urovné sluzeb,

e Prezkoumani pozadavki na bezpecnost informaci a zajisténi potrebné divérnosti

dat v dodavatelském fetézci,
e Piezkoumani a hlaSeni zprav o udalostech a incidentech bezpecnosti informaci,

e Piezkoumani auditnich zaznamu dodavatelu.
Provadéni audita u dodavatelu: 120 &lovékohodin.

A.16 Rizeni incidentu bezpecnosti informaci
Cil: Vytvoreni efektivniho pfistupu k fizeni incidentti zahrnujiciho komunikaci ohledné

bezpecnostnich udalosti a slabych mist.

A.16.1.4 Posuzovani a rozhodovdni o uddlostech bezpecnosti informaci

Opatfeni posuzovani a rozhodovani o udalostech bezpecnosti informaci bude zlepsSeno
implementaci centralizovaného sbéru udalosti a technologie SIEM, které jsou soucasti
projektu kybernetické bezpeCnosti. Vystupy ze systému SIEM jsou nezbytné pro splnéni
kybernetického zakona a smérnice NIS. Nadale je nutné vypracovat dokument pro fizeni
bezpecnostnich udalosti a incidentd s klasifikacni stupnici pro udalosti a incidenty

bezpecnosti informaci.

A.16.1.6 Ponauceni z incidentu bezpecnosti informaci

ZkuSenosti ziskané pii feSeni bezpeCnostnich incidentd musi byt zahrnuty do systému
fizeni bezpecnosti informaci. Zpusob vyuziti znalosti z feSeni incidentd bezpecnosti
informaci bude vramci projektu kybernetické bezpeCnosti vylepSen implementaci
systému SIEM, ¢imz se splni pozadavek kybernetického zakona na vyuzivani informaci
ke zlepSovani zavedenych bezpecnostnich opatfeni v kritické informacni infrastrukture.
Ziskané znalosti budou pouzity ke snizeni pravdépodobnosti ¢i dopadu budoucich

incidentu.
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A.16.1.7 Shromazdovani ditkazit
Stanoveni internich postupt pro identifikaci, shromazd’ovani, ziskavani a uchovavani
informaci, které mohou slouzit jako dikazy. Nashromazdéné dikazy se musi uchovavat

po dobu 18 mésicu.
Vyvoj postupt pro zachazeni s dukazy: 2 ¢lovékohodiny.

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpeé¢nosti informaci

Cil: Zajisténi kontinuity ¢innosti organizace za nepfiznivych situaci a katastrof.

A.17.1.2 Verifikace, prezkoumdni a vyhodnoceni kontinuity bezpecnosti informaci

Spolenost musi ovéfovat definované plany kontinuity v pravidelnych intervalech
na zakladé testovani funkcnosti procest, postupt a opatieni. Platnost a efektivnost
kontinuity ¢innosti je pfezkoumavana i v ptipadé zmeén informacnich systému, procest,
postupt a opatieni. V pfipadé vypadka, poruch ¢i opétovného spusténi systémt by mély

plany kontinuity zahrnovat komunikaci s dodavatelem.
Prezkoumavani plana kontinuity realizovat periodicky podle stanoveného planu.

3.4.3 Ekonomické zhodnoceni

Naéklady na akéni plan zahrnuji predevs§im dokumentaci a zavedeni politik bezpecnosti
informaci vyzadovanych kybernetickym zdkonem. Legislativa dale pozaduje pravidelné
provadéni auditl u dodavateld, které vzhledem k poctu uzavienych smluv predstavuji
vyraznou Casovou zat€z pro spolecnost. Mzda zameéstnance pracujiciho na zavadeéni
a revizi opatfeni je stanovena na 400 K¢ za ¢lov€kohodinu. Jednorazovy ¢asovy fond na

zavedeni opatfeni je odhadnut na 164 clovékohodin pfi celkovych nakladech 65 600 K¢.

Kazdy rok musi byt proveden interni audit bezpe€nosti informaci, jehoz doba trvani je
odhadnuta na 50 ¢lovékohodin s naklady 50 000 K¢&. Do kalkulace nakladi je zahrnuta
kazdoroCni revize opatieni a uskuteCfiovani auditd u dodavatelt s pfibliznou ¢asovou

narocnosti 134 ¢lovékohodin a celkovymi rocnimi naklady 53 600 K¢.

Ekonomické zhodnoceni neobsahuje naklady na zavedeni nastroju, které jsou soucasti
projektu kybernetické bezpecnosti. Implementace technickych opatfeni bude vyzadovat

investice, ¢imz se celkové naklady na realizaci ak¢niho planu vyrazné navysi.
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Tabulka 18: Ekonomické zhodnoceni akéniho planu (Zpracovani vlastni)

Jednorazové niklady Roc¢ni naklady
Zavedeni opatieni 65 600 K¢ -
Udrzba a zlepSovini opatieni, audit u dodavateli - 53 600 K¢
Interni audit - 50 000 K¢
Celkem 65 600 K¢ 103 600 K¢

Vyse investic energetické spolecnosti do bezpecnostnich opatfeni a technickych nastroja
je v porovnani s moznymi ztratami a udélenymi sankcemi za nesplnéni legislativnich

pozadavkt minimalni.

Nasledujici obrazek zachycuje odhadovanou uroven soucasné zpusobilosti kapitol normy
ISO/IEC 27002 po realizaci akéniho planu. Primérna souCasna zralost opatieni vzroste
ptiblizn€ na hodnotu 2,36, pfi¢emz v oblastech s nejvétSimi nedostatky se snizi rozdily

mezi soucasnou a pozadovanou urovni zpusobilosti.

Zralost opatreni podle kapitol ISO/IEC 27002

Politiky bezpe&nosti
informaci

O Organizace
Soulad s pozadavk}/ .......................... bezpednbsti nformaci

Aspekty fizeni

kontinuity €innosti Bezpecnost lidskych

organizace z hlediska . zdroja
bezpeénosti informaci
Rizeni incidentu Rizeni aktiv

bezpeénosti informaci

Vztahy s dodavateli ' Rizeni pfistupu

Akvizice, vjvoja“

udrzba systému Kryptografie

_"__,,,,.,A.:A.cl-“)'/zické bezpeénost a
------------------------------- bezpeénost prostiedi

Bezpet‘:nogt
komunikaci

Bezpecnost provozu

12Soucasna uroveri zralosti 1= PoZadovana Groveii zralosti 12Celkova primérna soucasna Uroveii zralosti

Obrizek 16: Soucasné a pozadované irovné zralosti po realizaci akéniho planu (Zpracovani vlastni)
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3.5 Navrh metrik pro stanoveni efektivity a efektivnosti ISMS

Metriky monitoruji a méti vykonnost bezpecnostnich procest a zavedenych opatieni,
¢imz predstavuji vychodisko pfi fizeni a zlepSovani ISMS. Ziskané kvantitativni udaje
identifikuji neucinna opatieni, podporuji odivodnéni zamyslenych vydaji do bezpecnosti
informaci, umoziuji urcit priority budouciho rozvoje ISMS a ovéfuji rozsah plnéni
externich a internich pozadavkd. Vyvoj metrik pro stanoveni efektivity a efektivnosti
ISMS je neustale se opakujici proces, ktery vyzaduje pravidelnou revizi v reakci na

zmény stanovenych cill a informac¢nich potieb.

Pfi sestavovani programu méfeni ISMS Ize vychazet z normy ISO/IEC 27004, ktera
pro pouzivani metrik doporucuje nasledujici postup (22):

e Vyvoj metrik a méfeni,

e Provadéni méfeni,

e Analyza dat a hlaseni vysledka,

e Vyhodnoceni a zlepSovani programu méfeni (22).

Vybér metrik pro spolecnost vychazi z dostupnosti lidskych zdroji, informacnich potieb
bezpecnostnich pracovnikt a technickych nastroju na sbér presnych dat. PoCatecni rozsah
meéfeni je omezen na opatieni a ¢innosti s vysokou prioritou v ramci PIT. Rovnéz jsou
zahrnuty i vybrané oblasti, u kterych byly prostfednictvim analyzy rizik a zralostniho
modelu zjiStény vyznamné nedostatky. S ohledem na z4jmy zainteresovanych stran by
bylo vhodné s rozvojem ISMS rozsifit stanoveny kontext z divodu moznosti sledovat

vyznamné Cinitele v oblasti bezpecnosti informaci.

Zakladem pfi tvorbé souboru metrik a poskytnuti obecného prehledu je urceni dulezitych
bezpecnostnich procesu a jednotlivych skupin opatfeni. Oblasti méfeni jsou vybrany
s ohledem na uroveni zavedeného ISMS ve spolecCnosti. Zpocatku je vhodné stanovit

mensi pocet ukazateld, ktery se pii nasledném rozvoji ISMS bude nadale rozsifovat.

Pro zjisténi GCinnosti systému fizeni bezpecnosti informaci je navrzeno Sest oblasti,
do nichz jsou jednotlivé ukazatelé roztfidény. Tabulka 19 uvadi monitorované procesy
¢i skupiny opatfeni ISMS a ucel méfeni s divody pro zavedeni méfeni. Charakteristika

vybranych ukazatel je uvedena v dalsi Casti kapitoly.
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Tabulka 19: Piehled procesu a skupin opatieni ISMS s u¢elem méfeni (Zpracovani vlastni)

Proces / Skupina opatieni Ucel méreni

Rizeni incidenti bezpecnosti Ohodnoceni u¢innosti fizeni incidentli bezpe¢nosti informaci,

informaci zvladani rizik a implementace bezpe¢nostnich opatfeni

Skoleni ISMS Vyhodnoceni shody s poZzadavkem na Skoleni a zvySovani
povédomi bezpeCnosti informaci u zaméstnancu

Posuzovini a zvladani rizik Urceni rozsahu analyzy a hodnoceni rizik u vyznamnych
informacnich aktiv spoleCnosti

Plinovini kontinuity Analyza tirovné fizeni kontinuity ¢innosti se zaméfenim na
dokumentaci a pfezkoumani plani kontinuity

ZlepSovani ISMS Sledovani zjisténych nedostatki pti provedenych internich
a externich auditech ISMS

ReSeni bezpecnosti v raimci smluv Zachovani bezpec¢nosti informaci a prostiedku zpracovani

s dodavateli informaci, ke kterym mohou pfistupovat externi subjekty

3.5.1 Popis metrik

Sablona pro definovani metrik bezpe¢nosti informaci vychazi z normy ISO/IEC 27004
a obsahuje nejvyznamnéjsi atributy, které 1ze podle preferenci a potfeb zainteresovanych
stran roz$ifit. Soucasti kazdého ukazatele je 1 popis indikatoru zahrnujici analyticky

model, rozhodovaci kritéria a formu hlaseni.

Analyticky model kombinuje metriky pro piifazeni hodnoty k indikatoru a vytvoreni
dostate¢né vypovidajiciho vystupu pro zainteresované strany. U kazdému indikatoru jsou
stanovena rozhodovaci kritéria pojednavajici o pokroku a prahovych urovnich k zahajeni
cinnosti zlepSovani ISMS. Urcena kritéria poskytuji navod pro interpretaci indikatoru

a forma hlaSeni umoziuje ndzorn€ prezentovat metriky.

a) Rizeni incidentii bezpeénosti informaci

Pfi fizeni incidentd bezpecnosti informaci je potieba zajistit dusledny a efektivni pfistup
zahrnujici komunikaci ohledné bezpecnostnich udalosti a slabych mist ve spolecnosti.
Vysledky z feseni a vyskyti incidenttt musi byt pro komplexni porozumeéni trendd a vzoru
analyzovany, sledovany a pravidelné kontrolovany. Ponaucenim z incidentd bezpecnosti
informaci je mozné omezit dopad na vykonnost a bézny provoz spolecnosti. V kombinaci
s dal§imi metrikami lze vyhodnocovat troven ohrozeni, u¢innost bezpecnostnich opatieni

nebo schopnost detekce incidentt.
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Pocet incidentu bezpecnosti informaci

Pocet incidentd udava mnozstvi zjisténych bezpec¢nostnich incidentd béhem casového
obdobi. Ukazatel Ize pouzit k ziskani ptehledu o relativni trovni ISMS v jednotlivych
obchodnich jednotkach. Cilem je minimalizovat hodnotu metriky, avSak nizky pocet
incidentd muZze indikovat nedostatecnou zpusobilost detekce incidenti. Metrika muze

rovnéz ur¢ovat ucinnost zavedenych bezpecnostnich opatreni ve spolecnosti.

Tabulka 20: Pocet incidentt bezpe¢nosti informaci (Zpracovani vlastni)

Nizev metriky Pocet incidenti bezpecnosti informaci

Vyznam Metrika urCuje pocet bezpeCnostnich incidenti zjisténych za ¢asové obdobi

n
Y = Ai

i=1 .
A; — pocet incidentii bezpecnosti informaci i-ty den
n — pocet dni za dané ¢asové obdobi

Funkce méreni

Mérna jednotka Pocet incidentil za Casové obdobi

Typ méritka Kardinalni

Interpretace hodnot Minimalizace

Zdroj dat Hlaseni incidentd bezpe¢nosti informaci, logy opera¢niho systému, logy

antivirového programu

Vlastnik Manazeti odpovédni za ISMS, vedeni spoleCnosti

Odpovédnost za sbér dat | Pracovnici bezpe¢nosti

Frekvence sbéru dat Meésicné

Frekvence hlaseni Mési¢né

Popis indikatoru

Indikator Sloupcovy graf zobrazujici tempo piirustku (Y) ukazatele v Casovém
obdobi s konstantni vodorovnou ¢arou znazoriujici primérné tempo
ptirastku (V) za vice period hlaseni

Analyticky model

Y=(AA" —1)-100[%]

i-1

A; — pocet incidentii v i-tém Casovém obdobi
A;_; —pocet incidentii v pfedchazejicim Casovém obdobi
n — pocet period hlaseni vysledku

Rozhodovaci kritéria Cervena Y > 20 — vyzadovano prezkoumani pfi¢in narastu poétu incidentd,
je-1i Cervena pro vice period hlaseni, je nezbytné opatieni k naprave

Zlutd 0 < Y < 20 — vyzadovano monitorovani trendu ukazatele, pokud se
hodnoty nezlepsuji, je zahajeno piezkoumani

Zelend Y < 0 — neni poZadovana zadnd akce

Sloupcovy graf s barevnymi sloupci na zaklad¢ rozhodovacich kritérii

Forma hliSeni doplnény o mozna opatfeni a komentafe k vyvoji hodnot
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Pro dosazeni vyssi informacni hodnoty ukazatele a identifikaci oblasti s nedostate¢né
ucinnymi opatfenimi je vhodné bezpeCnostni incidenty klasifikovat. Realizace méteni
s kategorizaci poCtu incidentd zavisi na zvazeni spoleCnosti a dostupnosti technickych
nastroja umoziujicich snadny sbér dat. PoCet incidentt je mozné roz¢lenit podle ptavodu,

zavaznosti, zneuzitych zranitelnosti ¢i rozsahu kompromitovanych informaci.

Za soucasnych podminek ve spolecnosti 1ze doporucit vytvoreni hierarchie ukazatele
poctu incidentt rozdélenych nejprve podle ptivodu na interni, externi a dodavatel. Druha
urovein zahrne podrobngjsi déleni podle dopadu na zakladé rozsahu naruseni nebo ztraty
davérnosti, dostupnosti ¢i integrity dat a zptisobené finan¢ni ujmy. Interpretace vysledku,
pouzity indikator, rozhodovaci kritéria a forma hlaseni by byly pro kazdou skupinu
v souladu s popisem ukazatele uvedeného vyse. K prezentaci dat se pouzije vyseCovy graf
zachycujici procentualni podil kategorie na celkovém poctu bezpecnostnich incidentd.
Na zakladé porovnani s historickymi informacemi lze sledovat zmény struktury poctu

incidentt podle ptivodu ¢i dopadu a vyhodnocovat uc¢innost implementovanych opatieni.

b) Skoleni ISMS

Jednou z nejvétSich hrozeb bezpecCnosti informaci je nevyskoleny uzivatel. Zavedenim
pravidelné se opakujiciho Skoleni se zaméfenim na zvySovani bezpe¢nostniho povédomi
a obeznamenim zaméstnancli s bezpeCnostnimi politikami a zasadami je mozné zvysit
ochranu vyznamnych aktiv spolecnosti, snizovat riziko vzniku lidské chyby a omezit
pocet bezpecnostnich incidentd. Uvedené metriky hodnoti rozsah skoleni ISMS u osob
zastavajicich bezpecnostni role a provadeéni zvySovani povédomi o bezpecnosti informaci
u vSech zaméstnancu spolecnosti. Ukazatel 1ze pouzit pro sledovani Skoleni ISMS nebo

kybernetické bezpecnosti v souladu s rocnim planem.

Procento vySkoleného personilu ISMS

Spolecnost musi u pracovnikti zastavajicich bezpecnostni role zajistit jejich vzdélavani
pro vykonavani pozadovanych ukoli formou pravidelného Skoleni. Odborn€ zpusobili
zaméstnanci jsou predpokladem pro efektivni fizeni a spravu ISMS ve spolecnosti.
Vysoka hodnota ukazatele vyjadiuje zvySovani kvalifikace personalu odpovédného za
ISMS v souladu s ronim planem. Naopak s poklesem hodnoty se zvySuje riziko
neadekvatniho neporozuméni bezpecnostnim politikam a piisluSnym povinnostem pii

ochrané aktiv organizace.
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Tabulka 21: Procento vySkoleného personalu ISMS (Upraveno dle: 22)

Nazev metriky Procento vySkoleného personilu ISMS

Vyznam Udava procento personalu ISMS, ktefi absolvovali Skoleni bezpeCnosti
informaci v souladu s ro¢nim planem Skoleni

Funkce méreni Y =(4/B)-100

A — pocet persondlu ISMS, ktefi se zicastnili Skoleni ISMS v souladu
s ro¢nim planem Skoleni ISMS
B — pocet persondlu ISMS, kteti se méli zucastnit skoleni

Mérna jednotka Procento [%]

Typ méritka Pomérové

Interpretace hodnot Maximalizace, cilova hodnota 95 %

Zdroj dat Zaznamy Skoleni ISMS, plan skoleni ISMS
Vlastnik metriky Manazeii odpovédni za ISMS

Odpovédnost za sbér dat | Pracovnik odpoveédny za Skoleni ISMS

Frekvence sbéru dat Meésicné

Frekvence hlaseni Ctvrtletnd

Popis indikatoru

Indikitor Sloupcovy graf zobrazujici shodu po nékolik period hlaSeni ve vztahu
k prahovym hodnotdm (Cervend, zluta, zelend) definovanych v analytickém
modelu.

Analyticky model 0-60 % cervena, 60-90 % zluta, 90-100 % zelena

Pokud pro Zlutou prahovou hodnotu nebylo za ¢tvrtleti dosazeno pokroku
alesponi 10 %, ohodnoceni je automaticky ¢ervené

Rozhodovaci kritéria Cervena — je zapotfebi intervence a provedeni analyzy piicin
Zluta — sledovani indikatoru pro mozny posun do ¢ervené
Zelend — neni vyzadovano zadné opatieni

Forma hlaseni Sloupcovy graf s barevnymi sloupci na zaklad¢ rozhodovacich kritérii
doplnény o vyznam metriky a mozna opatieni

Procento zaméstnancu, kteri absolvovali pravidelné skoleni ISMS

Metrika vyhodnocuje plnéni pozadavku na pravidelné se opakujici Skoleni a zvySovani
povédomi o bezpecnosti informaci a zavedenych politikach zaméstnancti spolecnosti.
S rostouci urovni ukazatele se zvySuje informovanost zaméstnanci o potencionalnich
hrozbéch, jejich povinnostech a odpoveédnostech pii dodrzovani bezpecnostnich politik ¢i
smérnic. Pokud spolecnost nerealizuje pravidelna Skoleni ISMS u vSech pracovnika
s ohledem na jejich pracovni pozici, vzroste mira rizika poruseni definovanych pravidel

a vzniku lidské chyby, bezpecnostniho incidentu ¢i udalosti.
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Tabulka 22: Procento zaméstnanci, ktei'i absolvovali pravidelné §koleni ISMS (Upraveno dle: 22)

Nazev metriky Procento zaméstnancu, ktei'i absolvovali pravidelné §koleni ISMS

Vyznam Vyhodnoceni shody pozadavku na ro¢ni skoleni zvySovani povédomi
o0 bezpecnosti informaci u zaméstnanci spolecnosti

Funkce méreni Y =(4/B)-100

A — pocet zaméstnanc, ktefi se zicastnili ro¢niho $koleni zvySovani
povédomi bezpecnosti informaci

B — pocet zaméstnanci, kteti se maji zacastnit ro¢niho Skoleni zvySovani
povédomi bezpecnosti informaci

Mérna jednotka Procento [%]

Typ méritka Pomérové

Interpretace hodnot Maximalizace, cilova hodnota 95 %

Zdroj dat Zaznamy Skoleni ISMS, plan Skoleni ISMS
Vlastnik Manazeti odpovedni za ISMS, vedeni spolecnosti

Odpovédnost za sbér dat | Pracovnik odpoveédny za Skoleni ISMS

Frekvence sbéru dat Meésicné

Frekvence hlaseni Ctvrtletnd

Popis indikatoru

Indikitor Sloupcovy graf zobrazujici shodu po nékolik period hlaSeni ve vztahu
k prahovym hodnotdm (Cervend, zlutd, zelena) definovanych v analytickém
modelu

Analyticky model 0-60 % cervena, 60-90 % zluta, 90-100 % zelena

Pokud pro Zlutou prahovou hodnotu nebylo za ¢tvrtleti dosazeno pokroku
alesponi 10 %, ohodnoceni je automaticky ¢ervené

Rozhodovaci kritéria Cervena — je zapotfebi intervence a provedeni analyzy pii€in
Zluta — sledovani indikatoru pro mozny posun do ¢ervené
Zelend — neni vyzadovano zadné opatieni

Forma hlaseni Sloupcovy graf s barevnymi sloupci na zaklad¢ rozhodovacich kritérii
doplnény o vyznam metriky a mozna opatieni

¢) Posuzovani a zvladani rizik
Proces posouzeni a zvladani rizik vyznamné ovliviiuje efektivitu ISMS, nebot’ na zakladé

vysledkd hodnoceni rizik jsou pro snizeni miry rizika zavedena bezpecnostni opatieni.

Procento ICT systémi, u nichz bylo provedeno hodnoceni rizik

Utelem metriky je sledovani rozsahu a postupu analyzy a hodnoceni rizik u ICT systém
ve spoleCnosti. Stanoveny podil ICT systéma, u nichz bylo provedeno hodnoceni rizik,
vuci celkovému mnozstvi ICT systémi umoziuje vyhodnotit iroven neznamého rizika
pro informacni a komunikacni technologie v produk¢nim prosttedi spolecnosti. Hodnoty

ukazatele by mély byt v Case rostouci.
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Tabulka 23: Procento ICT systémii, u nichz bylo provedeno hodnoceni rizik (Zpracovani vlastni)

Nizev metriky Procento ICT systémui, u nichz bylo provedeno hodnoceni rizik
Vyznam Podil ICT systém zahrnutych do procesu fizeni rizik
Funkce méreni Y =(4/B)-100

A — pocet ICT systémd, u nichz bylo provedeno hodnoceni rizik
B — celkovy pocet ICT systému ve stanoveném rozsahu ISMS

Mérna jednotka Procento [%]

Typ méritka Pomérové

Interpretace hodnot Maximalizace

Zdroj dat Analyza a fizeni rizik ISMS

Vlastnik Manazefti odpovedni za ISMS, vedeni spolecnosti

Odpovédnost za sbér dat | Oddé€leni fizeni rizik

Frekvence sbéru dat Ctvrtletnd

Frekvence hlaseni Roc¢né

Popis indikatoru

Indikitor Trend podilu ICT systémii zahrnutych do procesu fizeni rizik

Lo Porovnani sou¢asné¢ho poméru s pfedchdzejicimi hodnotami za vice
Analyticky model

¢asovych obdobi
Rozhodovaci kritéria Vysledny trend by mél byt v ¢ase rostouci
Forma hlaseni VyseCovy graf zobrazujici podil ICT systémi zahrnutych do procesu fizeni

rizik vici celkovému poctu ICT systému

d) Planovani kontinuity

Planovani kontinuity umoziiuje v reakci na incidenty stanovit postupy obnovy klicovych
procesu spole¢nosti na minimalni troven. Plany kontinuity by mély byt dokumentovany,
pravidelné testovany a revidovany. Absence plant kontinuity vyjadiuje relativni miru

rizika pro chod a vykonnost spolecnosti béhem neptiznivé situace.

Procento planu kontinuity s revizi ve stanoveném intervalu

U plant kontinuity je potieba pravidelné ovérovat zavedena opatieni kontinuity, aby byla
zaji§téna jejich platnost a t¢innost béhem neptiznivych situaci. Metrika vyjadiuje podil
plant kontinuity s revizi ve stanoveném intervalu vici celkovému poctu plant kontinuity
a lze ji pouzit pro vyhodnocovani urovné provadéni prezkoumani vytvorenych plana

a efektivnosti fizeni kontinuity ¢innosti.
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Tabulka 24: Procento planui kontinuity s revizi ve stanoveném intervalu (Zpracovani vlastni)

Nazev metriky

Procento planu kontinuity s revizi ve stanoveném intervalu

Vyznam

Vyhodnoceni revize planti kontinuity ve stanoveném intervalu

Funkce méreni

Y =(4/B)-100
A — pocet plani kontinuity s revizi ve stanoveném intervalu
B — celkovy pocet dokumentovanych plana kontinuity

Mérna jednotka Procento [%]

Typ méritka Pomérové

Interpretace hodnot Maximalizace

Zdroj dat Plany kontinuity

Vlastnik Manazefti odpovédni za ISMS, management spolecnosti
Odpovédnost za sbér dat | Pracovnici ISMS

Frekvence sbéru dat Roc¢né

Frekvence hliseni Roc¢né

Popis indikatoru

Indikator

Sloupcovy graf zobrazujici shodu po nékolik period hlaseni ve vztahu
k prahovym hodnotdm (Cervend, zlutd, zelena) definovanych v analytickém
modelu

Analyticky model

0-80 % Cervena, 80-95 % zlutd, 95-100 % zelend
Pokud pro zlutou prahovou hodnotu nebylo meziro€n€ dosazeno pokroku
alespoil 5 %, ohodnoceni je automaticky ¢ervené

Rozhodovaci Kkritéria

Cervena — piezkoumani pfi¢in neprovadéni revizi planii kontinuity podle
stanoveného harmonogramu

Zluta — vyZadovano monitorovani, pokud se trend nezlepsuje, je zahajeno
piezkoumani

Zelend — neni pozadovana zadna akce

Forma hlaseni

Sloupcovy graf s barevnymi sloupci na zaklad¢ rozhodovacich kritérii
doplnény o mozna opatfeni a komentafe k vyvoji hodnot

Procento vyznamnych ICT systému s planem kontinuity

Metrika urcuje podil informacnich a komunikacnich technologii, pro néz jsou stanoveny

plany kontinuity. Hodnoty ukazatele indikuji pfipravenost spolecnosti na katastrofy ¢i

krizové stavy, redukovat relativni miru rizika souvisejici s vyskytem nezadouci situace

a schopnost predchazet havariim. Kontinuita ¢innosti muze zajistit divéru ve vztazich

organizace se zakazniky ¢i obchodnimi partnery a vyhodnoceni jeji implementace a fizeni

predstavuje pro spolecnost jednu z klicovych oblasti ke splnéni legislativnich pozadavku

stanovenych kybernetickym zakonem.
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Tabulka 25: Procento vyznamnych ICT systémi s plinem kontinuity (Zpracovani vlastni)

Nazev metriky

Procento vyznamnych ICT systému s planem kontinuity

Vyznam

Stanoveni rozsahu plani kontinuity pro vyznamné ICT systémy

Funkce méreni

Y = (4/B) - 100
A — pocet dokumentovanych planti kontinuity pro vyznamné ICT systémy
B — celkovy pocet vyznamnych ICT systému

Mérna jednotka Procento [%]

Typ méritka Pomérové

Interpretace hodnot Maximalizace

Zdroj dat Plany kontinuity

Vlastnik Manazefti odpovédni za ISMS, management spolecnosti

Odpovédnost za sbér dat

Garant aktiva, pracovnici ISMS

Frekvence sbéru dat

Roc¢ne

Frekvence hlaseni

Roc¢ne

Popis indikatoru

Indikator

Sloupcovy graf zobrazujici shodu po n¢kolik period hldseni ve vztahu
k prahovym hodnotam (Cervend, zlutd, zelend) definovanych v analytickém
modelu

Analyticky model

0-80 % Cervena, 80-95 % zlutd, 95-100 % zelend
Pokud pro zlutou prahovou hodnotu nebylo meziro€n€ dosazeno pokroku
alespoil 5 %, ohodnoceni je automaticky ¢ervené

Rozhodovaci Kkritéria

Cervena — piezkoumani pficin nevytvateni plani kontinuity u vyznamnych
ICT systému

Zluta — vyzadovano monitorovani, pokud se trend nezlepsuje, je zahdjeno
piezkoumani

Zelend — neni pozadovana zadna akce

Forma hlaseni

Sloupcovy graf s barevnymi sloupci na zaklad¢ rozhodovacich kritérii
doplnény o mozna opatfeni a komentafe k vyvoji hodnot

Mira redundance u vyznamnych ICT systému

Ukazatel vyhodnocuje miru redundance u vyznamnych informac¢nich a komunikacnich

prvka nachazejicich se v PIT a vyjadiuje mnozstvi ICT systém, které mohou selhat

bez ovlivnéni sité jako celku. Cilem redundance je zmirnit riziko nedostupnosti systému

pii vypadcich a zajistit kontinuitu jejich provozu pomoci okamzité reakce a omezeni vlivu

selhani zafizeni na Cinnost spolecnosti. Vysoka hodnota metriky vyjadiuje odolnost

infrastruktury proti chybam pfi zachovani sluzeb na pfijatelné urovni.
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Tabulka 26: Mira redundance u vyznamnych ICT systémi (Zpracovani vlastni)

Nazev metriky Mira redundance u vyznamnych ICT systému
Vyznam Vyhodnocuje zajisténi dostupnosti ICT systému pomoci redundance v PIT
Funkce méreni Y =(A/B)-100

A — pocet redundantnich vyznamnych ICT systému
B — celkovy pocet vyznamnych ICT systému a zafizeni

Mérna jednotka Procento [%]

Typ méritka Pomérové

Interpretace hodnot Maximalizace

Zdroj dat Provozni a sitova dokumentace

Vlastnik Manazefti odpovédni za ISMS, management spolecnosti

Odpovédnost za sbér dat | Garanti aktiv, sitovy administrator

Frekvence sbéru dat Ctvrtletnd

Frekvence hliaSeni Roc¢né

Popis indikatoru

Indikator Trend miry redundance vyznamnych ICT systému
Analyticky model Porovnani soucasné miry redundance vyznamnych ICT systému
s pfedchozimi hodnotami za vice Casovych obdobi
Rozhodovaci kritéria Vysledny trend by mél byt v ¢ase rostouci
Forma hlaseni Spojnicovy graf zobrazujici miru redundance vyznamnych ICT systému
e) ZlepSovani ISMS

UcCelem meéfeni je sledovani zjisténych nedostatkt pii auditech ISMS, na jejichz zakladé
je ucinéna aktualizace systému fizeni bezpecnosti informaci a prislusné dokumentace,

¢imz je zvySovana celkova ucinnost ISMS.

Zjisténé nedostatky audita ISMS

Meéfteni lze provadét individualng pro interni, externi a kybernetické audity nebo spole¢né
pro interni a externi audity ISMS. Metrika udava pramérny pocet zjisténych nedostatkt
pfi auditech ISMS provedenych za posledni rok. Pro srovnatelnost meéfeni musi byt audity
provadény za pouziti konzistentnich standardd a postupti. Cim niZi je ziskana hodnota
ukazatele pfi zachovani stejného rozsahu prehodnoceni ISMS, tim méné nedostatkd bylo
zjisténo. Zji§téné nedostatky je vhodné rozdélit podle statusu do kategorii novy, vyfeSeny,

otevieny a nedofeSeny.
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Tabulka 27: Zji§téné nedostatky audita ISMS (Zpracovani vlastni)

Nazev metriky

Zjisténé nedostatky audita ISMS

Vyznam

Sledovani zjisténych nedostatku pti auditech ISMS pro stanoveny rozsah

Funkce méreni

noA
Y = —
i=1
A; —pocet zjisténych nedostatku pfi i-tém auditu
n — pocet auditi za poslednich 12 mésict

Mérna jednotka Procento [%]
Typ méritka Pomérové
Interpretace hodnot Minimalizace

Zdroj dat

Zaznamy z auditt

Vlastnik

Manazefti odpovédni za ISMS

Odpovédnost za sbér dat

Interni audit, pracovnici ISMS

Frekvence sbéru dat

Roc¢ne

Frekvence hliaSeni

Roc¢ne

Popis indikatoru

Indikator

1 Trend zjisténych nedostatkl auditi ISMS
2 Trendy pomgrii viic¢i celkovému poctu zjisténych nedostatki rozdélenych
podle statusu:
1. kategorie: Novy
2. kategorie: VyteSeny
3. kategorie: Otevieny
4. kategorie: NedoreSeny

Analyticky model

1 Porovna se stav zjiSténych nedostatki auditt ISMS s piedchozim stavem
2 Pro jednotlivé kategorie se porovna soucasny pocet zjisténych nedostatki
auditi ISMS s ptedchozi hodnotou za vice ¢asovych obdobi

Rozhodovaci Kkritéria

1 Vysledny trend by m¢l byt v Case klesajici

2 Novy — vysledny trend by m¢l byt v Case klesajici, VyteSeny — trend
by mé¢l byt v Case rostouci, Otevieny — vysledny trend by mél byt v Case
klesajici, Nedoteseny — vysledny trend by mé¢l byt v Case klesajici

Forma hlaseni

1 Spojnicovy graf zobrazujici zjisténé nedostatky audita
2 Skupinovy sloupcovy graf pro kategorie pres vice period hlaseni s
komentafi k nedostatklim se statusem novy, otevieny, nedofeseno

f) ReSeni bezpecnosti v ramci smluv s dodavateli

Vychodiskem pii fizeni rizik bezpecnosti informaci v ramci dodavatelskych vztaha jsou

uzaviené smlouvy obsahujici relevantni pozadavky na bezpeCnost a pravo na audit.

Kazdy dodavatel, jenz poskytuje komponenty do IT infrastruktury ¢i mize pfistupovat,

zpracovavat a prenaset informace spolecnosti, by mél odsouhlasit a dodrzovat stanovené

bezpecnostni pozadavky.
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Smlouvy s dodavateli obsahujici klauzule bezpecnosti informaci

Ukazatel vyhodnocuje pozadavek na zachovani bezpeCnosti informaci a prostiedku

pro zpracovani informaci, které jsou piistupné, zpracovavané €i spravované externimi

subjekty. Pro vyvoj hodnot ukazatele je zaddouci rostouci trend, ktery naznacuje zvySenou

urover fizeni rizik bezpecnosti informaci v ramci dodavatelskych vztaht.

Tabulka 28: Smlouvy s dodavateli obsahujici klauzule bezpecnosti informaci (Zpracovani vlastni)

Nizev metriky

Smlouvy s dodavateli obsahujici klauzule bezpe¢nosti informaci

Vyznam

Ohodnoceni miry zohlednéni bezpecnosti ve smlouvach s dodavateli

Funkce méreni

Y =(4/B)-100
A — pocet smluv s dodavateli pokryvajici veskeré relevantni bezpecnostni
pozadavky

B — celkovy pocet smluv s dodavateli

Mérna jednotka Procento [%]

Typ méritka Pomérové

Interpretace hodnot Maximalizace

Zdroj dat Dohody s dodavateli
Vlastnik Manazeii odpovédni za ISMS

Odpovédnost za sbér dat

Pracovnici bezpeCnosti

Frekvence sbéru dat

Ctvrtletnd

Frekvence hlaseni

Roc¢ne

Popis indikatoru

Indikator

Sloupcovy graf zobrazujici shodu po nékolik period hlaSeni ve vztahu
k prahovym hodnotam (Cervend, zlutd, zelend) definovanych v analytickém
modelu

Analyticky model

0-80 % Cervena, 80-95 % zlutd, 95-100 % zelend
Pokud pro zlutou prahovou hodnotu nebylo meziro€n€ dosazeno pokroku
alespoil 5 %, ohodnoceni je automaticky ¢ervené

Rozhodovaci Kkritéria

Cervena — prezkoumani pii¢in nezohlednéni bezpe&nosti ve smlouvach s
dodavateli a ndvrh nasledného postupu

Zluta — vyzadovano monitorovani, pokud se trend nezlepsuje pro dvé
periody hlaseni, je zahdjeno piezkoumani

Zelend — neni pozadovana zadna akce

Forma hlaseni

Sloupcovy graf s barevnymi sloupci na zaklad¢ rozhodovacich kritérii
doplnény o mozna opatfeni a komentafe k vyvoji hodnot
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3.6 Prinos prace pro teoretické poznani a podnikovou praxi

Diplomovou préci lze vyuzit jako vychodisko pii fizeni a neustalém zlepSovani systému
fizeni bezpecnosti informaci. Veskeré uvedené poznatky mohou zaméstnanci energetické
spoleCnosti zastavajici bezpecnostni role pouzit jako zadkladni metodiku pro opakovatelné
a objektivni posouzeni implementovanych opatieni a postupti v ramci hodnoceni PIT,
¢imz bude zaji§téna jejich vhodnost, pfimétenost a celkova efektivnost ISMS. Zavedenim
systematického pfistupu k méfeni vykonnosti procesu a analyze opatieni se minimalizuji

rizika, zmirni nasledky pfipadnych selhani a optimalizuji postupy bezpecnosti informaci.

Vystupy prace poskytuji v ramci procesu monitorovani efektivity ISMS evidenci dikazi
o ucinnosti bezpecnostnich opatfeni. Uvedené metody rovnéz piedkladaji informace
pro usmériovani a stanovovani priorit pti alokaci lidskych zdrojt a finan¢nich prostredkt

do bezpecnosti informaci k ochrané klicovych procest a fizeni rizik spolecnosti.

Sestaveny zralostni model pfedstavuje relativné rychly a objektivni néstroj poskytujici
celkovy prehled a dokumentovany postup hodnoceni soucasné urovné ¢innosti, procesu
a metod souvisejicich s bezpecnosti informaci. Ziskané vysledky ze zralostniho modelu
1ze ve spoleCnosti vyuzit pro neustalé zlepSovani ISMS, odivodnéni potieby nasledného
postupu zavadéni ISMS nebo pfi urCovani cila a priorit bezpecnosti informaci. Vytvoreny
model je mozné dale prizpuisobovat pozadavkim spoleCnosti a rozsifit o dalsi standardy
nebo nejlepsi praktiky bezpecnosti informaci. Za predpokladu sdileni vysledkt hodnoceni
muze zralostni model do budoucna poslouzit jako benchmarkovy nastroj ke srovnani

vykonnosti ISMS s ostatnimi konkurenty v odvétvi.

Pouzivanim navrzenych metrik za ucelem hodnoceni ucinnosti ISMS bude podporovano
neustalé zlepSovani bezpecnosti informaci, identifikace a vyhodnoceni nevyhovujicich
a neucinnych postupti bezpecnosti informaci ve spolecnosti. Vysledky méfeni poskytnou
objektivni dikazy pro fizeni rizik a prezkoumani ISMS managementem spolecnosti a lze
je pouzit pfi stanoveni priorit ¢innosti spojenych s rozvojem procesu a opatieni. Uvedeny
soubor ukazatell umoziuje zainteresovanym stranam uskutecriovat neustalé zlepSovani
bezpecnosti informaci a ISMS, pfiCemz postupy méfeni je nezbytné ve spolecnosti

neustale zlepsSovat a revidovat.
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ZAVER

Diplomova prace se zabyvala navrhem nasledného postupu zavadéni ISMS a hodnocenim
urovné bezpecnosti informaci v energetické spolecnosti pomoci vytvoreného zralostniho
modelu a souboru ukazatelli. Zavedenim navrhované metodiky lze sledovat vyznamné

Cinitele bezpecCnosti informaci, stanovit vykonnost nebo priority pfi zlepSovani ISMS.

Analyza problému a soucasné situace se zaméfila na charakteristiku odvétvi energetiky,
predstaveni spoleCnosti a soucasny stav bezpecnosti informaci ve stanoveném rozsahu.
Soucasti byla podnikova, informaéni a bezpecnostni strategie a popis infrastruktury
s prehledem odpovédnosti za uskute¢néna rozhodnuti v oblastech IS/ICT a systému
fizeni bezpecnosti informaci. V ramci bezpeCnostni strategie byly predstaveny faktory
podnécujici vytvoreni ISMS a pouzivané zdroje k identifikaci pozadavkl na bezpecnost.
Soucasny stav bezpecnosti informaci se zabyval procesni infrastrukturou a obsahoval
implementovana opatfeni roz€¢lenénymi podle kapitol normy ISO/IEC 27001. Na zavér
byly zjisténé poznatky shrnuty s konstatovanim ohledné nedostatki zavedeného ISMS,
neexistence nastroje pro prezkoumévani ucinnosti zavedenych opatfeni a chybéjiciho

souboru ukazatelti pro prabézné monitorovani vykonnosti ISMS.

Kapitola navrhu vlastniho feSeni se specializovala na analyzu rizik, hodnoceni Grovné
zpusobilosti opatfeni vymezenych normou ISO/IEC 27002 prostfednictvim sestaveného
zralostniho modelu, stanoveni akéniho planu ISMS a definici metrik k uréeni vykonnosti
systému fizeni bezpe€nosti informaci. Analyza rizik vymezila nejvétsi rizika spolecnosti
a velikosti jejich dopadu v pfipadé naplnéni bezpecnostnich hrozeb. Zralostni model
rozpoznal nejvétsi rozdily mezi soucasnou a pozadovanou urovni zralosti zavedenych
opatfeni, identifikoval souvisejici procesy a Cinnosti k opatieni a definoval nezbytna
zlepseni pro jednotliva opatfeni. Na zaklad¢ zjisténych nedostatkti pomoci analyzy rizik
a zralostniho modelu byl stanoven akcni plan pro ISMS. Soucasti navrhovanych zlepseni
bylo i ekonomické zhodnoceni s odhadem jednorazovych a pfedpokladanych rocnich
nakladt. Na zavér byl vytvoren soubor ukazateli pro hodnoceni efektivity a efektivnosti
systému fizeni bezpecnosti informaci a uvedeny pfinosy poznatk(i pro ES pfi fizeni
a zlepSovani ISMS, na jejichz zaklad€ Ize usoudit, Ze vymezenych cild diplomové prace

bylo dosazeno.
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Computer Security Incident Response Team
Ceska technicka norma
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Informacni a komunikacéni technologie
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Informacni systém
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Information Security Management System
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Local Information Security Officer
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Network and Information Security
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NIST
PDCA
PI
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PQM
RTU
SCADA
SIEM
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SW
TR
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VPN
WAN

National Institute for Standards and Technology
Plan, Do, Check, Act

Performance Indicators

Process Infrastructure

Programmable Logic Controller

Power Quality Monitoring

Remote Terminal Unit

Supervisory Control and Data Acquisition
Security Information and Event Management
Service Level Agreement

Software

Technical Report

Vybor pro kybernetickou bezpecnost

Virtual Private Network

Wide Area Network
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Priloha 1: Ukazka sestaveného zralostniho modelu pro kapitolu A.5

ZRALOSTNI MODEL PRO OPATRENI NORMY ISO/IEC 27002

Hodnotici stupnice: 0: Netiplny 1: Vykonavany 2: Rizeny 3: Zavedeny 4: Predvidatelny 5: Optimalizovany

A.S Politiky bezpecnosti informaci

A.5.1 Pokyny managementu organizace k bezpecnosti informaci

A.5.1.1 Politiky pro bezpecnost informaci

Zralost Atribut Indikator
1 Vykonnost a. Politiky pro bezpecnost informaci jsou definovany.
2 Rizeni vykonnosti |a. Politika bezpeCnosti informaci stanovuje piistup organizace k tfizeni svych cilii bezpecnosti informaci.

b. Odpovédnosti a pravomoci pro definici, schvdleni a zvefejnéni politik pro bezpecnost informaci jsou vymezeny a piifazeny.
c¢. Rozhrani mezi za¢astnénimi stranami jsou fizena tak, aby se zajistila efektivni komunikace a jasné pfitazeni odpovédnosti.

Rizeni pracovnich
produktu

a. Politika bezpeCnosti informaci organizace je dokumentovana.
b. Politika bezpeCnosti informaci je schvalena managementem organizace.
c. Politiky pro bezpec¢nost informaci jsou dostupné véem zamestnanctim organizace a relevantnim externim stranam.

Vymezeny

a. Politika bezpecnosti informaci obsahuje definici bezpe¢nosti informaci, cilu a principi, které nasméruji veskeré ¢innosti souvisejici
s bezpecnosti informaci.

b. Politiky pro bezpec¢nost informaci jsou dany na védomi vSem zaméstnanciim a relevantnim externim stranam.

c. Pozadované odborné zptisobilosti a role pro definici, schvaleni a zvefejnéni politik pro bezpec¢nost informaci jsou identifikovany.

d. Vhodné metody pro monitorovani efektivnosti a vhodnosti definice, schvaleni a zvefejnéni politik bezpe€nosti informaci jsou
urceny.

Zavedeny

a. Politika bezpeCnosti informaci obsahuje prohldseni pro pfitazeni odpoveédnosti a pravomoci k definovanym rolim pro fizeni
bezpecnosti informaci.

b. Politika bezpe¢nosti informaci obsahuje postupy pro zachazeni s odchylkami a vyjimkami.

c. Pozadované zdroje a informace nezbytné pro definici, schvaleni a zvefejnéni politik pro bezpecnost informaci jsou zptistupnény
a pouzivany.

d. Zaméstnanci vykonavajici definici, schvaleni a zveiejnéni politik pro bezpecnost informaci jsou odborn¢ zpusobili na zaklade
vzdé¢lani, vycviku a zkuSenosti.

¢. Role, odpovédnosti a pravomoci pro definici, schvaleni a zvefejnéni politik bezpeCnosti informaci jsou pfifazeny a sd¢leny.




4 Mérieni a. Vhodné metody pro hodnoceni a méteni efektivnosti a vhodnosti definice, schvaleni a zveiejnéni politik pro bezpecnost informaci
jsou aplikovany.
b. Cile, miry a ¢etnost méteni pro definici, schvaleni a zvefejnéni politik pro bezpecnost informaci jsou stanoveny.
c. Vysledky hodnoceni a méfeni jsou shromazdény, analyzovany a zpracovany do zprav k monitorovani rozsahu splnéni cili.
Kontrola a. Formdlni proces pfezkoumani odchylek pro definici, schvaleni a zvefejnéni politik pro bezpe¢nost informaci je stanoven.
b. Kontrolni omezeni pro definici, schvaleni a zvefejnéni politik pro bezpe¢nost informaci jsou stanovena.
c. Napravna opatfeni zméfena na zvlastni piiny odchylek pii definici, schvaleni a zveiejnéni politik pro bezpe¢nost informaci jsou
provadéna.
5 Inovace a. Politika bezpecnosti informaci je pfizptisobovana podnikatelské strategii.
b. Politika bezpecnosti informaci je ptizpuisobovana pozadavkim vyvolanymi predpisy, legislativou a smlouvami.
c. Politika bezpecnosti informaci je pfizpuisobovana pozadavkiim vyvolanymi hrozbami bezpec¢nosti informaci.
d. Vhodna data pro identifikaci moznosti zlepSeni definice, schvaleni a zveiejnéni politik bezpecnosti informaci jsou analyzovana.
e. Strategic implementace pro zlepSovani definice, schvaleni a zvetejnéni politik pro bezpecnost informaci jsou zpracovany.
Optimalizace a. Dopad vsech navrhovanych zmén pro definici, schvaleni a zvefejnéni politik pro bezpecnost informaci je posouzen.
b. Implementace vSech dohodnutych zmén pro definici, schvaleni a zvefejnéni politik pro bezpe¢nost informaci je fizena.
A.5.1.2 Politiky pro bezpecnost informaci
Zralost Atribut Indikator
1 Vykonnost a. Politiky pro bezpecnost informaci jsou pfezkoumavany.
2 Rizeni vykonnosti |a. Politiky pro bezpecnost informaci jsou pifezkoumavany v planovanych intervalech nebo pokud dojde k vyznamnym zméndm.
b. Odpovednosti a pravomoci pro pfezkoumani politik bezpec¢nosti informaci jsou vymezeny a pfifazeny.
¢. Rozhrani mezi zaCastnénimi stranami jsou fizena tak, aby se zajistila efektivni komunikace a jasné ptifazeni odpovednosti.
Rizeni pracovnich |a. Revidované politiky pro bezpeCnost informaci jsou schvdleny managementem organizace.
produktu b. Pfezkoumani politik zahrnuje posouzeni moznosti pro zlepSovani a piistupu organizace k fizeni bezpeCnosti informaci.
3 Vymezeny a. Pfezkoumani politik je realizovano v reakci na zmény v prostfedi organizace, podminek podnikatelské Cinnosti, pravnich
podminek a technického prostiedi.
b. Piezkoumani politik pro bezpecnost informaci zajiStuje vhodnost, pfiméienost a efektivnost politik bezpecnosti informaci.
c. Pozadované odborné zptisobilosti a role pro piezkoumani politik pro bezpecnost informaci jsou identifikovany.
d. Vhodné metody pro monitorovani efektivnosti a vhodnosti prezkoumani politik pro bezpecnost informaci jsou urceny.
Zavedeny a. Kazda politika m4 vlastnika.

b. Pozadované zdroje a informace nezbytné pro pfezkoumani politik pro bezpecnost informaci jsou zpfistupnény a pouzivany.
¢. Zam¢stnanci prezkoumavajici politiky bezpecnosti informaci jsou odborn¢ zpusobili na zaklad¢ vzdélani, vycviku a zkusenosti.
d. Role, odpovednosti a pravomoci pro pfezkoumani politik pro bezpecnost informaci jsou piifazeny a sdéleny.

IT




Mérieni . Vhodné metody pro hodnoceni a méfeni efektivnosti a vhodnosti pfezkoumani politik pro bezpecnost informaci jsou aplikovany.
. Cile, miry a Cetnost méfeni pro prezkoumani politik pro bezpecnost informaci jsou stanoveny.

. Vysledky hodnoceni a méteni jsou shromazdény, analyzovany a zpracovany do zprav k monitorovani rozsahu splnéni cilu.

. Formalni proces piezkoumani odchylek pro pfezkoumani politik pro bezpecnost informaci je stanoven.
. Kontrolni omezeni pro ptezkoumani politik pro bezpecnost informaci jsou stanovena.
. Ndpravna opatfeni zméfend na zvlastni piiCiny odchylek pfi ptezkoumani politik pro bezpecnost informaci jsou provadeéna.

Kontrola

. Pfezkoumani politik pro bezpe¢nost informaci bere v tvahu vysledky pfezkoumani provadéné managementem.
. Vhodna data pro identifikaci moznosti zlepSeni pfezkoumani politik bezpe¢nosti informaci jsou analyzovana.
. Strategie implementace pro zlepSovani piezkoumani politik pro bezpecnost informaci jsou zpracovany.

Inovace

o loce |oc oo

. Dopad vSech navrhovanych zmén pro ptezkoumani politik bezpe¢nosti informaci je posouzen.
b. Implementace vSech dohodnutych zmén pro pfezkoumani politik pro bezpecnost informaci je fizena.

Optimalizace
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