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Seznam zkratek

¢ ESLP — Evropsky soud pro lidska prava
e US — Ustavni soud CR
o TR — zakon ¢. 141/1961 Sb., trestni ¥ad, ve znéni pozdéjsich predpisi

eUmluva — Umluva o ochrané lidskjch prav  a  zakladnich  svobod



Uvod

,,Kde ma byt svoboda, tam musi byt soukromi.

Jen malokdo by si jisté v roce 1890, kdy poprvé vysel ¢lanek spoluautora S. D. Warrena a
L. D. Brandeise ,, The right to privacy*® pfedstavil, jakym pokrokem lidstvo projde a jakym
vyzvam budeme v ramci ochrany soukromi celit. Vzdyt' tomu nenf ani par desitek let, kdy se
pfedstava, ze budeme v kapse, kabelce ¢i naprsni kapse nosit zafizeni, které nam umozni spojit se
v momenté s néckym na druhé strané zemcékoule, zhlédnout nové vydany film, ¢i pracovat
s dokumenty kdekoliv na cestach zdala jako science-fiction. Rozvojem modernich technologii je
zasazen v podstaté kazdy clovék. Vzdyt kdo v dnesni dobé nevyuziva alespont emailovou
schranku.

Mnoho z nas by jisté rado omezilo mnozstvi informaci, které o své osobé poskytujeme
ostatnim. Ne vzdy je to vSak mozné. S technologickym vyvojem a s ohledem na to, kolik
osobnich informac{ o sobé¢ musime ostatnim sdélovat, vyvstava otazka, jakym zptusobem mohou
modern{ technologie zasahovat do nasi osobni sféry a jak mohou ovliviiovat nase soukromi a kdo
vsechno k nim mutize mit pfistup.

Vyuzivanim cloudovych sluzeb vstupujeme jako wuzivatelé do pravniho vztahu
s poskytovatelem této sluzby a svéfujeme mu data a informace, které ma on povinnost chranit,
nebo naopak vyuzivime pro svou potiebu data, kterd nam poskytuje on. Nemusi se zaroven vzdy
jednat jen o data, ktera se tykaji pouze nas$i osoby, ale mohou nam byt svéfena ke spravovani
napifklad v ramci naseho zaméstnani. Pfestoze ma kazdy pravo na ochranu jeho soukromi,
mohou nastat situace, kdy toto pravo muze byt omezeno, a to predevs$im organy vefejné moci.

Jako téma diplomové prace jsem si zvolila problematiku prava na ochranu soukromi na
cloudovych dlozistich se zaméfenim na moznosti jeho omezeni ze strany vefejné moci. Ve své
praci se budu zabyvat jednotlivymi, zakonem stanovenymi podminkami, které mus{ byt splnény,
aby mohlo k zasahu do prava na ochranu soukromi ve vztahu mezi uzivatelem a poskytovatelem
cloudovych dlozist” dojit v souladu s pravanimi pfedpisy, a jejich dodrzovanim. Zamétim se hlavné
na problematiku domovnich prohlidek. Zvlastni pozornost pak budu v diplomové praci vénovat i
moznosti zasaht do prava na soukromi u advokatu, kteff maji v souvislosti s ochranou soukromi

svych klientd povinnost mléenlivosti.

' WAGNEROVA, Eliska. Pravo na soukromi: Kde md byt svoboda, tam musi byt soukromi. In: SIMICEK, Vojtéch (ed.).
Pravo na soukromi. Brno: Masarykova univerzita, 2011, s. 49.

2 WARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard Law Review [online], 1890, V. IV., No.5 [cit.
28. prosince 2019]. Dostupné na <http://faculty.uml.edu/sgallagher/Brandeisprivacy.html>.



Pravu na soukromi obecné se vénuje mnoho autoru at’ jiz v komentafich, monografiich ¢i
v odbornych c¢lancich, ale jedna se o pravo ze své povahy velmi Siroké a s ohledem na rychlost
technického pokroku je pochopitelné, ze zvlast’ v komentafich ¢i monografiich mu neni
vénovano mnoho pozornosti v souvislosti s pravem informacnich technologii. Vice informaci o
tomto tématu je zpracovano v odbornych clancich, které vsak ¢asto obsahuji jen Gvod do urcité
problematiky a nestfhaji zaroven reagovat na rychly vyvoj v oblasti IT. Obdobn¢ je tomu i
v pfipad¢ soudnich rozhodnuti, kterych vsak do soucasné doby jesté nebylo mnoho vydano.

Cilem mé prace je stanovit, v jakych situacich a za jakych podminek mohou organy vefejné
moci zasahnout do prava na soukromi uzivatelt cloudovych ulozist’, pficemz budu vychazet
pfedevsim z existujici judikatury tykajici se tohoto tématu. V pfipadech, kdy toto nebude mozné,
zanalyzuji soudni rozhodnuti Ustavniho soudu CR a Evropského soudu pro lidska prava, ze
kterych se pokusim vyvodit obecna pravidla pro soudni rozhodovani v této oblasti.

Prace bude clenéna do c¢tyf hlavnich kapitol. Pro mnohé laiky muze byt samotné
pfedstaveni si toho, co se vlastné pod pojmem cloudové uloziste¢ skryva, ponckud matouci.
V prvni kapitole proto strucné shrnu technické nalezitosti cloudu a vysvétlim zakladni pojmy tak,
aby ctenaf ziskal obecné technické informace z oblasti cloudovych ulozist’, které mu nasledné
umozni dobrou orientaci ve zbytku prace. Zaroven se budu stru¢né vénovat pravnimu vztahu
mezi poskytovatelem a uzivatelem cloudového ulozisté. V druhé kapitole pak velmi strucné
pfedstavim pravo na soukromi, a to véetné jeho charakteru, aspekt a mezi.

Ve tret{ kapitole se budu zabyvat moznostmi omezeni dle trestniho fadu problematikou
domovnich prohlidek, prohlidek jinych prostor a problematikou prohlidek advokatnich kancelafi.
Prestoze nemusi byt na prvni pohled zjevna souvislost mezi tématem této prace a domovnich
prohlidek, opak je pravdou. Vzhledem k tomu, Ze neexistuje dostatek soudnich rozhodnuti k tak
novému fenoménu jako je ochrana soukromi na cloudovych dlozistich, 1ze problematiku
pfedstavit na judikatufe tykajici se domovnich prohlidek, kterou budu v této kapitole podrobné
rozebirat. Na této lze ukazat obecné principy, které budou soudy jisté v budoucnosti vyuzivat i
pfi rozhodovani o ochrané soukromi souvisejici s cloudovymi dlozisti. I v pfipadé piistupu k
informacim ulozenych na cloudovych dlozistich totiz musi byt nezbytn¢ splnény stejné ¢i
obdobné zakladni podminky, jako u domovnich prohlidek, které budou v této kapitole také
podrobneé rozebrany.

V zaveéru prace strucné shrnu poznatky nabyté pfi psani prace a ovéfim, zda se podafilo

naplnit cile diplomové prace stanovené v jejim Gvodu.



Pfi zpracovani prace budu pozivat jednak odbornou kniznf literaturu, ¢asopisecké zdroje,
elektronické knihy a clanky, jednak text pfisluSnych pravnich pfedpist, primarné Listiny

zakladnich prav a svobod CR a Evropské imluvy o ochranné lidskych prav.



1 Obecné k pojmu cloud computingu

V této praci analyzuji pravo na ochranu soukromi na cloudovych dlozistich, vymezeni
pojmu ,,cloud”, tesp. ,,cloud computing” je tedy pro dalsi obsah prace zasadni. Pro cloud computing
neexistuje jednotné pravni vymezeni a definice tohoto pojmu se lisi v zavislosti na tom, pro jaky
ucel se pouziva. Striktni definovani tohoto pojmu je zaroven problematické, a to z divodu
neustalého vyvoje v oblasti informacnich technologii, proto ani odborna vefejnost neni za jedno
v tom, co vSechno spada do cloud computingu, kde jsou hranice tohoto pojmu, a jak je stanovit.

Nejcastéji pouzivana a zaroven nejuznavan¢jsi definice cloud computingu je ta od
Narodniho institutu standarda a technologie (National Institute of Standards and Technology,
NIST), ktery ptsobi pfi americkém ministerstvu obchodu (U. S. Department of Commerce)’.
NIST charakterizuje cloud computing jako ,,model, umoZrnujici odkudkoliv pobodiné a na vyZdaddani
pristupovat ke sdilené pameti konfigurovatelnych vypocletnich drojii (napi siti, serverd, datovych 1loZist, aplikact
a siuzeb), které mobou byt rychle poskytnuty a nvolnény s minimdlnim dsilim pro spravu a bez nutnosti interakce
s poskytovatelem sluzeb.

Dle tohoto pojeti je tak mozno cloud charakterizovat jako model o péti zakladnich prvcich,
tfech druzich sluzeb a étyfech modelech nasazeni.’ Ani toto tvrzen{ vSak v soucasné dobé nenf
zcela pravdivé a aktualni, nebot’ se jiz dnes (necelych deset let po zvefejnéni této definice) pracuje
s vice druhy sluzeb, nez s témi nize uvedenymi. V nasledujicich tfech podkapitolach strucné

popisi zakladn{ znaky cloudovych sluzeb dle organizace NIST.

1.1 Esencialni vlastnosti cloud computingu
Nasledujici vycet je vyctem esencialnich vlastnosti cloud computingu:
I.Samoobsluzny systém (On-demand self-service) umoznuje uzivateli dle své vlastni potfeby
jednostranné a na zakladé vlastntho impulzu piistup k datim a sluzbam bez

spoluprace poskytovatele této sluzby.’

3 ,Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access to a shared pool of
configurable computing resources (e.g., networks, servers, storage, applications, and services) that can be rapidly
provisioned and released with minimal management effort or service provider interaction. This cloud model is
composed of five essential characteristics, three service models, and four deployment models.* Iz The NIST Definition
of Cloud Computing: Recommendations of the National Institute of Standards and Technology [online]. NATIONAL
INSTITUTE OF STANDARDS AND TECHNOLOGY, zafi 2011 [cit. 15. ffjna 2019]. Dostupné na:
<http://cste.nist.gov/publications/nistpubs/800-145/SP800-145.pdf>, s. 2.

4 Tamtéz.

5 Tamtéz.

¢ Tamtéz.
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IV.

Sitovy pfistup odkudkoliv (Broad network access) znamena, ze uzivatel ma veskerou
vypocetni kapacitu a zdroje pfistupné kdykoliv a odkudkoliv prostfednictvim sité
(pfedevsim internetu), a to prostfednictvim Siroké Skaly rtznych zafizeni (napf.
mobilniho telefonu, tabletu nebo notebooku).”

Sdruzovani prostfedka (Resource pooling) je vlastnost, diky které organizacni struktury
poskytovatele vypadaji navenek pro uzivatele jako jeden celek tak, aby mohly byt
zakaznikem odebirdiny na zikladé jejich aktudlnich poZadavka.® Ziroveri to
znamena, ze uzivatel nema kontrolu nad tim, kde se jeho pozadavek zpracovava a
c¢asto ani nevi, kde pfesné se vyuzita vypocetni technika fyzicky nachazi.
Skalovatelnost (Rapid elasticity) umoziiuje rychlé a automatické pidélovani &
odebirani vypocetnich zdrojd umérné podle poptavky.” Diky této funkci se uzivateli
zdaji byt poskytované zdroje v podstaté neomezené.

Méfena sluzba (Measured service) souvisi s moznosti monitorovani a kontroly zdroja
co do kapacity, mnozstvi presunutych dat, dostupnosti apod."’ Na zikladé téchto

dat je nasledné¢ mozno stanovit poplatky za danou sluzbu.

1.2 Distribu¢ni modely

Distribuc¢ni modely (Service models) oznacuji, co je formou sluzby uzivateli poskytovano a

zaroven jak je to vyuzivano. Pfestoze se v odborné literatufe zminuje mnoho distribu¢nich

modelt, jako zakladni jsou oznadovany nasledujici tfi nize uvedené.'

1

Tyto modely jsou

uspofadany v tfistupniové hierarchii a kazda vyssi vrstva vychazi z pfedchozi niz§i vrstvy.

Typickymi uzivateli sluzeb IaaS a PaaS jsou sit'ovi architekti, vyvojafi aplikaci a u sluzby SaaS pak

koncovi uzivatelé.12

I

Infrastruktura jako sluzba (Infrastructure as a Service — laaS) je poskytovani
vypocetntho vykonu, sitovych komponent a dalsich zakladnich vypocetnich zdroja
v siti. Uzivatel nemd kontrolu nad vypocetni kapacitou infrastruktury, ale muze

spustit libovolny software nebo celé operacni systémy, popf. mit kontrolu nad

7 Tamtéz.
8 Tamtéz.
9 Tamtéz.

10 The NIST Definition of Cloud Computing: Recommendations of the National Institute of Standards and Technology [online].
NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, zati 2011 [cit. 15. ffjna 2019]. Dostupné na:
http://cste.nist.gov/publications/nistpubs/800-145/SP800-145.pdf , s. 2.

11 PEARSON, Siani, YEE, George. Privacy and Security for Cloud computing. 1. vydani. London: Springer-Vetlag
London, 2013;s. 6.

12 MARTINOVSKY SOVA, Viclav. Cloud Computing: Vyvoj a soucasny stav. Trendy v podnikdni, 2017, roc. 7, ¢. 2,

s. 10-17.

10
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nékterymi sitovymi prvky jako napf. firewally."” Pifkladem této sluzby je napf.
Amazon Elastic Compute Cloud (Amazon EC2)."*

Platforma jako sluzba (Platform as a Service) umoznuje uzivateli skrze infrastrukturu,
operacni systém, popf. vyvojovou platformu vyvoj a provoz vlastnich aplikaci.
Uzivatel tak nespravuje ani nefidi podpurnou infrastrukturu, ale ma kontrolu nad
nasazenymi aplikacemi a pfipadné konfiguraci prostfedi pro hostovani aplikaci.
Ptikladem takovych sluzeb je mimo jiné Google App Engine.”

Software jako sluzba (Software as a Service) poskytuje uzivatelim aplikace, bézici na
infrastruktufe poskytovatele. Jednd se o uplné hostovani a provozovani softwaru a
uzivatel ma knému pfistup skrze razné aplikace, popf. prostfednictvim
internetového prohlizece.'” Vyhodou je pfedev§im to, ze uzivatel nemusi tyto
aplikace stahovat a instalovat do svého zafizeni, popf. muze soucasné na stejném
projektu spolupracovat v realnim case vice uzivatelt. Piiklady téchto cloudovych

sluzeb jsou emailova tloZisté typu Hotmail.com, Gmail.com a dalsi."’

1.3 Modely nasazeni

Model nasazeni (Deployment model) urcuje, kde se cloud nachazi a za jakym ucelem. NIST

rozlisuje na zakladé¢ rozdilné pfistupnosti a vyziti cloudovych sluzeb ¢tyfi modely nasazeni:

L

II.

Soukromy cloud je sluzbou, ktera umoznuje vyhradn{ uzit{ infrastruktury jednomu
subjektu, jez ovSem muze sestavat z vice jednotlivych uzivatelt, prakticky piiklad
mohou pfedstavovat zaméstnanci dané spolecnosti. Tento typ sluzby muze byt
vlastnén, fizen a provozovan jak wuzivatelem, tak i tfeti osobou nebo
poskytovatelem, popf. Ize tyto modely kombinovat."

Komunitni cloudova ulozisté funguji na podobné bazi jako soukromé cloudy, ale
okruh uzivateld byva zpravidla $irsi. Typicky se bude jednat o ¢leny specifické

komunity se spole¢nymi cili a muze byt fizen bud jednim ze zainteresovanych

13 The NIST Definition of Clond Computing: Recommendations of the National Institute of Standards and Technology |online].
NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, zaff 2011 [cit. 15. fijna 2019]. Dostupné na:
http://csre.nist.gov/publications/nistpubs/800-145/SP800-145.pdf , s. 3.

14 PEARSON, Siani, YEE, Geotge. Privacy and Security for Cloud computing. 1. vydani. London: Springer-Vetlag
London, 2013, s. 6.

15> SOSINSKY, Bartie.Cloud computing bible. 1. vydani. Indianapolis, Wiley Publishing, Inc., 2011, s. 24.

16 FIALA, Ondftej. Ochrana osobnich sidajii v kontextn clond computingn. Olomouc, 2017. Diplomova prace. Univerzita
Palackého v Olomouci. Pravnicka fakulta. Vedouci prace Petr Prchal, s. 18.

"SOSINSKY, Barrie. Cloud computing bible. 1. vydani. Indianapolis, Wiley Publishing, Inc., 2011, s. 362.

8The NIST Definition of Clond Computing: Recommendations of the National Institute of Standards and Technology [online].
NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, zaff 2011 [cit. 15. fijna 2019]. Dostupné na:
http://csre.nist.gov/publications/nistpubs/800-145/SP800-145.pdf , s. 3.
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uzivatelt, tfeti osobou nebo kombinaci obou pfedeslych.” Vyhodou je snizeni
nékladd pro uZivatele pfi soucasném zachovani vysoké kvality sluzeb.”’ Zvlasté pro
mens{ komunity skyta toto feseni znacnou usporu, kdy pfi uzkém profilu zajmu je
niz$i Sance nalezeni uzivatele s dostatecnou samostatnou vypocetni kapacitou jez by
mohl poskytnout a cloudové feseni je tedy vhodnou a casto jedinou alternativou
k pofizeni nakladnych systému. Zaroven zustava sluzba v rukou komunity bez
moznosti vngjsich zasahu.

III.  Vefejny cloud umoznuje (jak jeho jméno napovida) vyuzivani sluzeb Sirokému
okruhu uzivatelt, pficemz infrastruktura se nachazi v prostorach poskytovatele
cloudu. Tento model je také nejrychleji rostoucim typem cloudovych sluzeb a dle
spolecnosti Gartner ma tento trend i nadile pfetrvavat.” Poskytovatelem téchto
sluzeb jsou typicky velké spole¢nosti jako Google (Google Drive)* nebo Microsoft
(OneDrive). >

IV.  Hybridni cloudova ulozist¢ se skladaji ze dvou a vice odlisnych cloudovych
infrastruktur (soukromé, komunitni nebo vefejné) které jsou vsak soucasti jedné
unikatni entity a jsou spolu spojeny jednou technologif, ktera umoznuje pfenos dat
a aplikaci.” Nejvétsi vyhodou je tak moznost odlisné miry zabezpeceni pro tizné
typy dat. Dulezité aplikace a citlivé osobni udaje tak mohou byt uchovavana na
privatnim cloudu, zatimco ostatni data mohou byt s niz§imi naklady ulozena na

vefejnych dlozistich.*

19 Tamtéz.

20 MOUCKOVA, Katetina. Cloud computing a jeho vyusiti na zikladni skole. Plzesr, 2013. Diplomova prace. Zapadoceska
univerzita. Fakulta pedagogicka. Vedouci prace Zbynék Filipi. s. 20.

2 COLUMBUS, Louis. Public Clond Soaring To $331B By 2022 According To Gartner{online]. forbes.com, 7. fijna 2019
[cit. 29. fijna 2019]. Dostupné na <https://www.forbes.com/sites/louiscolumbus/2019/04/07/public-cloud-
soaring-to-331b-by-2022-according-to-gartner/#21bb7a2¢5739>.

2 GOOGLE. Goggle Drive |online]. google.com, 2020 [cit. 29. ffjna 2019]. Dostupné na
<https://www.google.com/drive/>.

2 MICROSOFT.  Onedrive |online]. Onedrivelive.com, 2020 [cit. 29. ffjna  2019]. Dostupné na
<https://onedrive.live.com/about/en-US/>.

2 HE, Wu, CERNUSCA, Dan a kol. Exploring Cloud Computing for Distance Learning. In: Online Journal of
Distance Learning Administration [online]. Carrollton: University of West Georgia, 2011 [cit. 2014-07-09]. Dostupné
z: <http:/ /www.westga.edu/~distance/ojdla/fall143 /he_cernusca_abdous143.html>

2 The NIST Definition of Clond Computing: Recommendations of the National Institute of Standards and Technology [online].
NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, zaff 2011 [cit. 15. ifjna 2019]. Dostupné na:
http://csre.nist.gov/publications/nistpubs/800-145/SP800-145.pdf , s. 3.

20 MOUCKOVA, Katetina. Cloud computing a jeho vyusiti na zikladni skole. Plzesr, 2013. Diplomova prace. Zapadoceska
univerzita. Fakulta pedagogicka. Vedouci prace Zbynék Filipi. s. 14-17.
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1.4 Pravni vztah mezi uZivatelem a poskytovatelem cloudu

Dalezitou roli cloudd a cloud computingu vyzdvihuje 1 Evropska komise ve své Strategii
pro jednotny digitalni trth v Evropé” v ramci Evropské iniciativy v oblasti cloud computingu®.
V téch kritizuje pfedevsim nevyuzity potencial cloudu a zdiraznuje jeho pfinos jako prostfedku
pro pfesun, sdileni a opétovné pouziti dat mezi jednotlivymi globalnimi trhy, pfes statni hranice,
mezi institucemi a napfi¢ obory vyzkumu a jejich mozné pfinosy pro dalsi rozvoj Evropské
unie.”” Toho by chtéla dosihnout piedevsim zamezenim odlivu kvalifikovanych védeckych
pracovnikti do zemi, kde je vysoka datovi a vypocetni kapacita pohotovéji k dispozici.”’ Diivody,
pro které zatim dle Komise potencial neni plné vyuzivan jsou pfedev§im roztif§ténost,
neexistence jasné struktury pobidek a odmén za sdileni dat mezi spole¢nostmi a nedostatecna
interoperabilita.”’ 1 pfes problémy vsak nelze zapfit nepochybné vyhody, které pro uZivatele (v
tomto pfipadé hlavné malé a stfedni podniky) v disledku uzivani cloudu plynou. Témi jsou
hlavné sniZzeni nakladt na provoz a vys§ flexibilita.”

Neni pochyb o tom, ze uzivani cloudovych sluzeb skyta pro uzivatele mnoho pozitiv, ale
nesmime zapomenout ani na rizikové faktory v souvislosti s ochranou soukromi uzivateld.
Problematickym faktorem se muze zdat uz samotné ukladani vlastnich uzivatelskych dat na
servery nc¢koho jiného. Presto, ze provozovatelé cloudu se ve smlouvé o poskytovani cloudu
zavazujl k ochrané téchto dat, neexistuji v ceském pravnim fadu normy, které by pfimo
upravovaly vSechny aspekty takovych smluv. Vétsina z tzv. vetfejnych cloudu zaroven poskytuje
pouze moznost uzavieni smlouvy adhezniho typu®, které jsou zaloZeny na principu ,,take it or
leave it“, a které neposkytuji uzivateldm prostor pro ujednani vlastnich podminek.” Tento piistup
poskytovatelt cloudovych tlozist’ je na jednu stranu pochopitelny, zvlast¢ s ohledem na to, kolik
uzivateld kazdodenné tyto sluzby vyuziva a skutecnost, ze sjednavani individualnich podminek
smlouvy je v tomto pifpad¢ prakticky nemozné. Velmi casto se tak stava, ze mus{ uzivatelé téchto

sluzeb vymeénit ¢ast svého soukromi za moznost tyto sluzby vyuzivat.

27 Sdeleni Komise Evropskému parlamentu, Radé, Evropskému hospodatskému a socidlnimu vyboru a Vyboru
regioni—Strategie pro jednotny digitaln{ trh v Evropé, COM (2015)192 final, 6. kvétna 2015, s. 10.

28 Sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospodafskému a socidlnimu vyboru a Vyboru
regioni—Evropska iniciativa v oblasti cloud computingu — vybudovani konkurenceschopné evropské ekonomiky
zalozené na datech a znalostech, COM (2016) 178 final, 19. kvétna 2016, s. 8.

29 Tamtéz, s. 3.

30 Tamtéz.

31'Tamtéz, s. 3 - 4.

%2 AVARAM, Maricela-Georgiana. Advantages and challenges of adopting cloud computing from an enterprise
perspective. Procedia Technology, 2014, roc. 3, ¢. 12,s. 529 — 534.

33§ 1798 — 1801, zikon ¢. 89/2012 Sb., ob¢ansky zikonik, ve znéni pozdéjsich piedpisa

. Typicky napf. smluvni podminky sluzby Google drive, dostupné na
https://www.google.com/intl/cs AIL/drive/terms-of-service/.
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Z informaci v pfedeslych podkapitolach si muzeme pfedstavit, které véechny nami (kolikrat
1 denné) vyuzivané sluzby se budou pod pojem cloudovych sluzeb fadit. Pfed jejich samotnym
poskytovanim je vsak nutné stanovit, jaka jsou vzajemna prava a povinnosti mezi uzivatelem
sluzby a jejim poskytovatelem, pifestoze takové smlouvy jsou vétsinou urceny spise k pravni
ochrané poskytovatele nez samotného uzivatele.” Obcansky zikonik ani zadny jiny pravni
pfedpis v ramci vnitrostatntho prava vyslovné poskytovani cloudovych sluzeb neupravuje a je
tedy nasnad¢ urcit, jakymi pravidly se dany vztah bude fidit.

Jak je zobecné vzitétho pojmu ,cloudové sluzby*“ zfejmé, podstatou plnéni mezi
uzivatelem a poskytovatelem je zpravidla zavazek k uréité ¢innosti a nikoli vécné plnéni.”® Tento
pfistup je v ramci odborné vefejnosti obecné piijiman.”” UzZivatel v téchto piipadech vyuziva
zptistupnéné vypocetni techniky provozovatele, resp. kapacity jeho pamétového prostoru a
nebude mit zpravidla k samotné technice fakticky piistup, nebot’ ta se nachazi v dispozici
poskytovatele. Z toho divodu se domnivam, Ze se u vefejného cloudu typu bude jednat o
smlouvu inominitni, ktera ma nejblize smlouvé o dilo.”®”

Pojeti se zaroven lisi u jednotlivich modelt nasazeni. V ramci soukromych cloudovych
ulozist’ je mozné, aby nad nimi uzivatel vykonaval kontrolu a casto k nim i fyzicky mél pfistup.
V tom piipade by se tedy nejednalo o smlouvu o dilo, ale spise o klasicky najemni vztah.

Ddlezitou soucasti smlouvy byva zaroven zavazek provozovatele zajistit chod sluzby na
ur¢ité minimalni drovni, tzv. service level agreement (SLA), jejiz obsahem byva zpravidla
vymezen{ dostupnosti, obsahu, rozsahu, trovné a objemu cloudovych sluzeb.” Debaty o pravnim

pojeti jednotlivych typta cloudt by bylo jist¢é mozno vést o mnoho déle, avsak tato problematika

neni hlavnim bodem mé prace, a ja se proto omezim jen na vyse uvedené obecné shrnuti.

1.5 Diléi zavér
Cloud computing je velmi rychle se vyvijejici odvétvi a cloudové sluzby jsou vyuzivany i

béznymi uzivateli prakticky denné, pficemz dulezitost tohoto odvétvi je vyzdvihovana i

SPractical Guide to Cloud Computing [online]. CLOUD STANDARDS CUSTOMER COUNCIL, prosinec 2017 [cit.
11. listopadu 2019]. Dostupné na: https://www.omg.org/cloud/deliverables/CSCC-Practical-Guide-to-Cloud-
Computing.pdf, s. 31.

3% K tomuto tématu podobné napt. JANSA, Lukas a kol., Internetové pravo. 1. vydani. Brno: Computer Press, 2016,
s. 130, ¢i FIALA, Ondiej. Ochrana osobnich didajii v kontextu clond computingn. Olomouc, 2017. Diplomova prace.
Univerzita Palackého v Olomouci. Pravnicka fakulta. Vedouci prace Petr Prchal.

37 Tamtéz.

38 § 2586 a nasl., zakon ¢&. 89/2012 Sb., obcansky zékonik, ve znéni pozdéjsich pfedpist.

¥ Smlouva o poskytovani cloudovych sluzeb je nepochybné nesnadno pravné uchopitelna. Dle mého nazoru zde
dochazi zpravidla k urcité ¢innosti s nehmotnym vysledkem a provozovatel se zavazuje udrzovat dostupnost a urcity
standard téchto sluzeb a mazeme ji tedy podfadit pod § 2587 obc¢anského zakoniku.

4 DOELITZCHER, Frank. In PEARSON, Siani, YEE, George (ed.).Privacy and Security for Clond Computing1.
vydani.London: Springer, 2013, s. 131.
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evropskymi institucemi. Pfesto muze byt slozité definovat, co vsechno se pfesné¢ pod timto
pojmem skryva. Jak jsem uvedla vySe, technicky je mozno cloud charakterizovat jako model o
péti zakladnich prvcich, tfech druzich sluzeb a étyfech modelech nasazeni."

Pro mou praci jsou relevantni primarné dlozisté distribu¢nftho modelu SaaS, ktera vyuzivaji
pfedevsim koncovi uzivatelé a zaméfim se proto hlavné na né.

Pred poskytovanim sluzeb musi poskytovatel a uzivatel uzaviit smlouvu o poskytovani
cloudovych sluzeb, ktera byva zpravidla smlouvou inominatni, jez se vyznacuje prvky smlouvy o
dilo. Obsah si mohou strany mezi sebou ujednat libovolné, nebot” obéansky zakonik nestanovuje
zadné povinné nalezitosti takovéto smlouvy. Jak jsem jiz uvadéla shora, pfes vse nyni uvedené,
vétsina poskytovateltt operuje z praktickych davodua pfedevsim se smlouvami adhezniho typu, u
kterych uzivatel na zakladé principu ,take it or leave it nema téméf zadny prostor pro ovlivnéni
smluvnich podminek a musi se diky tomu casto vzdat ¢asti svého soukromi, pokud chce sluzbu

vyuzivat.

4 The NIST Definition of Cloud Computing: Recommendations of the National Institute of Standards and Technology [online].
NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, zaif 2011 [cit. 15. ifjna 2019]. Dostupné na:
<http://cste.nist.gov/publications/nistpubs/800-145/SP800-145.pdf>, s. 2.
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2 Pravo na soukromi

Jak jiz bylo feceno v ivodu, obsah prava na ochranu soukromi je velmi Siroky a prochazi
neustalym vyvojem, coz nepochybné souvisi i s rozvojem modernich technologii. Od puvodniho
pojeti soukromi jako sféry clovéka, do niz nemize nikdo zasahovat bez jeho souhlasu a o niZz
neni povinen dévat informace,” se jak samotna doktrina, tak i judikatura, postupné vyvinuly
k podstatné sirsimu chapani soukromi ¢i soukromého Zivota, nez tomu bylo u tzv. soukromi ctyf
stén.” Diky tomu, kolik béZnych spolecenskych procesi a ¢innosti je v nynéji dobé provadéno
skrz internet, je o kazdém z nas veden tzv. digitalni spis, v némz jsou o kazdém z nas uchovavana
veskerd nami na internet poskytnuti data, kterd jsou zde ¢asto i snadno dohledatelna.* Toto
pravo neni jiz chapano ve vyznamu a rozsahu jen ve smyslu negativnim jako povinnost subjekta
vefejné moci a jejich organu nezasahovat do jednotlivych atributt, které tvofi obsah prava na
soukromi, jak jej definoval jesté pied par dekddami prof. Knapp.® Pfidala se k nému naopak dals
prava a povinnosti, zejména zavazek statu soukromi aktivné chranit, a to jak ve vztazich
vertikalnich, tak i horizontalnich.* V nisledujici podkapitole vymezim zakladni dokumenty, které

pravo na ochranu soukrom{ upravuji.

2.1 Pravni uprava prava na soukromi

Pravo na soukromi je pravem relativnim a je upraveno v mnoha mezinarodnich
i vnitrostatnich dokumentech. V nasledujicich odstavcich proto pfedstavim nejvyznamnéjsi
z nich.

Ceska republika je od svého vzniku vlednu roku 1993 vazina Mezindrodnim paktem
o obéanskych a politickych pravech, ktery je na zakladé Ustavy Ceské republiky (konkrétné ¢l. 10)
soucsti Gstavniho pofadku CR. Jeho souéasti jsou zaroven kromé taxativniho vyétu jednotlivych
soucasti naseho ustavniho pofadku v ¢l. 112 odst. 1 Ustavy CR na zakladé nélezu Ustavniho
soudu CR i ratifikované a vyhlagené mezinirodni smlouvy o lidskych pravech a zakladnich
svobodach.” Mezinarodni pakt o ob¢anskych a politickych pravech garantuje pravo na soukromi

v el 17, pricemz zakazuje svévolné zasahovani do soukromého Zivota, rodiny, domova nebo

2 MATES, Pavel. Ochrana soukromi ve spravnim prdvu. 1. vydani. Praha: Leges, 2004, s. 13.

43 Tamtéz.

# KOKES, M. Nékolik poznatkii k problematice konkrétnich konflikti mezi pravem na informacni sebeuréeni a
ochranou nirodni bezpecnosti v tzv. dobé internetové. In SIMICEK, Vojtéch. (ed.) Prvo na soukromi. Brno:
Masarykova univerzita a Mezinarodni politologicky ustav, 2011, s. 129.

4 MATES, Pavel. Ochrana osobnosti, soukromi a osobnich sidajii. 1. vydani. Praha: Leges, 2019, s. 16.

46 Tamtéz.

47 Nélez Ustavniho soudu ze dne 16. ¢ervence 2002, sp. zn. PL US 36/01, bod VIL
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korespondence, cti a povésti a dava kazdému, i pfes jeho prakticky nizsi dopad, pravo na
zakonnou ochranu proti takovym zasahim ¢i atokam. Z povahy véci tedy Pakt nevylucuje
moznost zasahu do prava na soukromi, neupravuje vSak zadné konkrétni podminky, které by
musely byt splnény k tomu, aby k zasahu do prava na soukromi dojit mohlo.

Dalsi dtlezitou smlouvou, ktera toto pravo zarucuje je Evropska umluva o ochrané
lidskych prav z roku 1950, ktera v ¢l. 8 zarucuje pravo kazdého na respektovani soukromého a
rodinného zivota, obydli a korespondence. Pravé ta se stala inspiraci pro explicitni zakotveni
tohoto prava v Ustavach signatafskych stat(.* Zaroven jsou zde taxativné vymezeny podminky
pro omezitelnost a legitimni cile, které opraviuji statni organy k zasahu do prava na soukromi.
Jednotlivé podminky pozdéji v textu rozeberu a vysvétlim.

Pravo na respektovani soukromého a rodinného Zivota je upraveno i pravem Evropské
unie vramci ¢l. 7 Listiny zakladnich prav Evropské unie, kde najdeme i mozna omezeni
v uplatnovani prav v Listiné garantovanych. Mimo prava na respektovani soukromého a
rodinného zivota, obydli a komunikace jsou zde garantovana i dalsi dil¢i prava vztahujici se
k soukromi, jako pravo na fyzickou a dusevni nedotknutelnost (¢l. 3), pravo na svobodu a osobni
bezpecnost (¢l. 6), ochranu osobnich udaja (¢l. 8) nebo pravo uzavfit manzelstvi a zalozit rodinu
(€. 9).*

Na ustavni urovni je pravo na respektovani soukromého zivota garantovano Listinou
zakladnich priv a svobod™ hned ve dvou ¢lancich, a to konkrétné v Hlavé 11, oddilu prvnim,
zvaném Zikladni lidska prava a svobody, ¢l. 7 odst. 1 a ¢l. 10 odst. 1, 2 a 3.°" Podle ¢lanku
7odst. 1 Listiny je nedotknutelnost soukromi zarucena a omezeni je mozné jen v piipadech
zakonem stanovenych. Takovym omezenim prava na soukrom{ rozumime napf. provadéni
domovnich prohlidek, odposlech telefonnich hovort nebo internetové konverzace ci
poskytovani nékterych informaci o osobach. Na zakladé ¢l. 10 odst. 1 ma kazdy ,,prave, aby byla
gachovdna jebo lidskd diistojnost, osobni lest, dobrd povést a chranéno jebo jméno“, pficemz odst. 2 tohoto
clanku stanovuje, ze ,,kafdy md privo na ochranu pred neopravnénym asabovinim do sounkromého a
rodinného Zivota“. NV odst. 3 je nakonec upraveno pravo na ,,ochranu pred neopravnénym shromazgdovini,

vie
(70

qvereiiiovanim nebo jinym neuivanim didaji o své osobé“. Zvlast’ toto pravo je v posledni dobé

v souvislosti s rozvojem modernich technologii stale aktualnéjsi.

8 MATES, Pavel. Ochrana osobnostz, sonkromi a osobnich sidayi. 1. vydani. Praha: Leges, 2019, s. 16.

4 MATES, Pavel. Ochrana osobnosti, soukromi a osobnich sidayi. 1. vydani. Praha: Leges, 2019, s. 16-17.

50 ustavni zakon ¢. 2/1993 Sb., Listina zdkladnich prav a svobod

51 Cl. 7 upravuje télesnou integritu, zatimco ¢l. 10 se tyka viech ostatnich aspekti prava na soukromi. V Umluvé je
naopak cely tento soubor prav chranén v jediném cl. 8.
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Kromé ¢l. 10 jako zakladniho pravnfho zakotveni prava na soukromi najdeme v Listiné
zakladnich prav a svobod jesté¢ dalsi dilci doplnéni prava na soukromi jako pravo na
nedotknutelnost obydli (¢l. 12) nebo ochranu listovniho tajemstvi a tajemstvi pfepravovanych
zprav (cl. 13).

V ramci vefejnopravnich pfedpisi je pak soukromi upraveno i v§ 180 trestniho

) ; 52 . . . - v s v ; ) . . -
zakoniku,” v ramci ochrany prava na informacni sebeurcéeni a vramci trestného cinu
neopravnéného nakladani s osobnimi ddaji. Pravo na informacni sebeurceni je pak primarné

P)

zakotveno v zakoné o ochrané osobnich ﬁdajﬁ53 a v obecném nafizen{ o ochrané osobnich udajt
(GDPR).™
Ochrana soukromi je upravena i v ramci soukromého prava, a to jak v ramci zasad

soukromého prava v § 3 odst. 2 pism. a), tak i v § 81 a nasl. ob¢anského zakoniku.

2.2 Charakter a meze prava na soukromi

Pravo na soukromi je zakladnim lidskym pravem a jako takové je, na rozdil od prav
obcanskych, garantovano vSem fyzickym osobam bez ohledu na jejich statni obcanstvi.
V nékterych pifipadech pak muze byt garantovano i osobam pravnickym, typicky v oblasti
ochrany dobrého jména, duvérnosti komunikace nebo oblasti ochrany osobni svobody.
Charakteristické je i tim, Ze ma pfirozenopravni povahu, to znamend, ze kazdému clovéku nalezi
jiz od narozeni a pravnické osobé od jejtho vzniku. Zaroven je pravem osobnostnim, to znamena,
ze je timto pravem chranéna osobnost cloveka.

Pravo na soukromi je, jako vsechna zakladni prava a svobody, nezadatelné, nezcizitelné,
nepromléitelné a nezruitelné.” Problematickd mutze vSak byt samotna definice toho, co
soukromi znamena. V zadném pravnim pfedpise nenalezneme legalni definici toho, co to vlastné
soukromi je a co vSe zahrnuje a pokud ano, jedna se zpravidla o vymezeni tohoto pojmu jen
velmi obecné. Diky tomuto pfistupu ponechavaji takovéto definice viceméné neomezené pole
pro interpretaci prava, ba az pro jeho dotvafeni.”” Okruh hodnot, které pod toto pravo spadi a
tvoif jej zaroven neni uzavieny a stile se vyviji, coz umoznuje jak zakonodarci, tak soudim

flexibilné reagovat na neustaly vyvoj.” Toto stanovisko zaujal i Evropsky soud pro lidsk4 prava,

52 zakon €. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich pfedpisti.

53 zakon ¢. 110/2019 Sb., o zptacovani osobnich udaja.

54 Nafizen{ Evropského patlamentu a Rady (EU) & 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajt). Ut. Vést. 1. 119/1 ze dne 4. kvétna 2016, s. 5.

55 zakon ¢&. 89/2012 Sb., obcansky zdkonik, ve znén{ pozdé¢jsich piedpisit.

5 MATES, Pavel. Ochrana osobnosts, sonkromi a osobnich sidajsii. 1. vydani. Praha: Leges, 2019, s. 16-17.

57 Tamtéz, s. 18.

58 WAGNEROVA, Eligka. In WAGNEROVA, E.; SIMICEK, V.; LANGASEK, T.; POSPISIL, I. a kol. Listina
gdkladnich prav a svobod. Komentdr: 1. vydani. Praha: Wolters Kluwer CR, a.s., 2012, s. 283,
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ktery v rozsudku ve véci Niemiet vs. Neémecko prohlasil, Ze nepovazuje za mozné anebo potfebné
pokouset se o vycerpavajici definici pojmu ,,soukromy zivot®, a to pravé z divodu jeho
strukturované a dynamické povahy a bylo by pfili§ restriktivni, kdyby se omezovalo pouze na
wintimni okruh® (inner circle), kde si kazdy muze vést svij osobni zivot podle svého a zcela z néj
vyjmout vn&j§f svét.” Respektovani soukromého zivota musi tedy zahtnovat v urcité mife i pravo
jednotlivce navazovat a rozvijet vztahy se svym blizkym okolim.” Stejnym zptsobem k pravu na
soukromi pfistupuje i Ustavni soud, ktery na komplexnost priva na soukromi poukazuje
v mnohych svych judikatech, popf. se v nich soustfedi na jednotlivé atributy tohoto prava.

Aspekty prava na soukromi, které se tradicné pod tento pojem fadi jsou pfedevsim pravo
na ochranu soukromého a rodinného zivota a intimity, soukromi v prostorové dimenzi, privo na
cest a dustojnost, télesnou a dusevni integritu, pravo na informacni sebeurcen{ jednotlivce, pravo
navazovat vztahy s jinymi lidmi, ¢ na divérnost komunikace.” Pojem soukromi m4 byt ziroven
dle Ustavniho soudu vykladan extenzivné.”

Myslenka toho, co vlastné soukromi je, se od dob Watrena a Brandeise” nepochybné
zmeénila, ale koncept ,,byt ponechin o samoté” je tomuto pojmu stale klicovym. Ve své
diplomové praci se zabyvam pravem na ochranu soukromi na cloudovych ulozistich a
piipustnymi zasahy do n¢j, budu se tedy zabyvat pfevazné aspekty, do kterych se typicky
zasahuje. Témito aspekty jsou primarné nedotknutelnost obydli, ochrana soukromého a

rodinného zivota, ¢i ochrana korespondence.

2.3 Dilci zavér

Pravo na ochranu soukromi je upraveno v mnoha zasadnich lidskopravnich dokumentech,
ale 1 v ramci zakonu bézné sily. Je velmi siroce koncipovano a proslo od své prvni zminky velkym
vyvojem, ktery jisté neni u konce. K tomu pfispiva i neustaly rozmach modernich technologii a
posun spolecnosti, ktera se na tyto moderni technologie v tzv. ,,dob¢ internetové®, musi chté i
nechté adaptovat.

Pravo na soukromi je ze své povahy pravo, jehoz okruh hodnot neni uzavieny a jehoz
obsah je siln¢ dotvafen rozhodovaci ¢innosti soudt. Samotny pojem ,,soukromi® neni nikde

definovan, avsak jak Evropsky soud pro lidska prava, tak Ustavni soud Ceské republiky jsou toho

nazoru, ze snaha o definici pojmu ,soukromy zivot“ by pravé z davodu neustdlého vyvoje

59 Rozsudek ESLP ve véci Niemietz proti Némeckn ze dne 16. prosince 1992, stiznost ¢. 13710/88, § 29.

60 Tamtéz.

61 WAGNEROVA, Eligka. In WAGNEROVA, E.; SIMICEK, V.; LANGASEK, T.; POSPISIL, 1. a kol. Listina
gdkladnich prav a svobod. Komentdr. 1. vydani. Praha: Wolters Kluwer CR, a.s., 2012, s. 281 — 282 (cl. 10 LZPS).

62 Nilez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. PLUS 24/10., bod 32.

0 WARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard Law Review [online], 1890, V. IV., No.5 [cit. 16.
ffjna 2019]. Dostupné na <http://faculty.uml.edu/sgallagher/Brandeisprivacy.html>.
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spole¢nosti byla pfilis restriktivni a pojem ,,soukromi* by mél byt vykladan extenzivné. Jedna se
zaroven o zakladni lidské pravo a jako takové je na rozdil od prav obcanskych garantovano vsem

tyzickym osobam, a v n¢kterych pfipadech 1 osobam pravnickym.
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3 Omezitelnost prava na soukromi

Obecné znama a v diskuzich, at’ jiz odbornych nebo laickych, o zasazich do soukromi také
velmi ¢asto zmifiovana véta fika, ze svoboda jednoho konéf tam, kde za¢ini svoboda druhého.”
Jak je uvedeno vyse, pravo na soukromi neni pravem absolutnim, ale relativnim a jako takové je
omezitelné. V praxi pak neni nic neobvyklého, aby ke stfetim prava na ochranu soukromi
s jinymi ustavné zarucenymi pravy a svobodami, popf. jinymi legitimnimi cili, dochazelo. Pravem,
které se do kolize s pravem na ochranu soukromi typicky muze dostat je napfiklad svoboda
projevu, ¢i pravo na informace. Z druhé kategorie, tj. legitimnich cila, pak dochazi typicky ke
kolizi prava na ochranu soukromi a zajmu stitu na objasnéni a vysetfeni trestné ¢innosti ¢i
vefejné bezpecnosti. Pokud k této situaci dojde, ¢asto dochazi k omezeni jednoho z nich a je
nutné posoudit miru zasahu do kazdého =z téchto ustavné zarucenych prav a pfihlédnout
k okolnostem a souvislostem kazdého pfipadu. Pokud je pravo omezeno v ramci piipustnych
Gstavnich mezi, jde o ustavné souladny zasah. Zatimco Ustavni soud CR pouZiva pro posouzeni
vzajemného konfliktu tzv. test proporcionality, ESLP danou situaci fe$i pfes tzv. pétistupfiovy

test. Oba tyto testy budu dale podrobné rozebirat v nasledujicich podkapitolach.

3.1 Omezeni prava na soukromi obecné na zakladé pravnich predpist

Omezeni prava byva zpravidla pfedvidano jiz v pfislusném lidskopravnim katalogu (Listing,
Umluvé & dalsich mezinarodnich smlouvach).” Neni viak vylouceno, abychom v nékteryjch
dokumentech zadné dalsi podminky pfipustnosti omezeni nenasli. Takovym pfipadem je
napifklad dffve zminény Pakt o obcanskych a politickych pravech, ktery sice samotné pravo
zakotvuje, podminky pro omezeni ovsem neobsahuje.

O odlisnou situaci se jedna v ptipadé Evropské umluvy, kterd ptipustnost zasahu vyslovné
stanovuje v ¢l. 8 odst. 2 a zaroven vymezuje tfi podminky, které musi byt kumulativné splnény,
aby k takovému zasahu mohlo dojit — zasah musi byt v souladu se zakonem, musi byt nezbytny
v demokratické spole¢nosti a sledovat jeden z vymezenych legitimnich cil.*® Ziroveri musime
zminit i ¢l. 18, ktery sice nezminuje vyslovné pravo na soukromi, ale zakazuje omezovani prav a
svobod uvedenych v Umluvé pro jiné ucely, neZ pro které byly uréeny. Listina zakladnich prav

EU pak upravuje omezitelnost vSech prav v ni obsazenych v ¢l. 52 odst. 1, pficemz dle této

64 MILL, John Stuart. On Liberty. 4. vydani. London: Longmans, Green, Reader and Dyer, 1869, s. 134.

65 BARTON, Michal. Zikladni prdva. 1. vydani. Praha: Leges, 2016, s. 87.

% Teémito zajmy jsou narodni bezpe¢nost, vefejnd bezpe¢nost, hospodafsky blahobyt zemé, ochrana pofadku a
pfedchazeni zlocinnosti, ochrana zdravi nebo moralky a ochrana prav a svobod jinych.
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smlouvy muze k omezeni dojit pouze na zakladé zakona a s respektem k podstaté téchto prav a
svobod. Zaroven se musi jednat o omezeni nezbytné, které odpovida cilim obecného zajmu,
ktery uznava Unie, nebo potfebé ochrany prav a svobod druhého.”’

Omezeni zakladnich prav a svobod v Listin¢ zakladnich prav a svobod je upraveno v ¢l. 4 a
je patrné, Ze se jejf tvirci inspirovali z velké éasti v Umluve.®

Podle obcanského zakoniku je mozno do soukromi ¢lovéka zasahnout, pokud k tomu tato
osoba d4 souhlas® a jen na zakladé zikonného diivodu.” Zaroven existuji i situace, ve kterych je
clovek chranén pfed sebou samym, pak ani udéleni takového souhlasu nema pravni relevanci a

nebylo by k nému tedy v pfipadném sporu pfihliZzeno.”

3.1.1 Test proporcionality

Test proporcionality, resp. pfiméfenosti je uzivan Ustavnim soudem pro posouzeni zésahu
do tstavné zaruceného prava & svobody. Poprvé byl Ustavnim soudem uzit v nalezu Pl. US 4/94
v roce 1994, tykajicim se dstavnosti ¢asti trestniho fadu, zakotvujici institut anonymniho svédka.”
Prestoze zde nebyl jako test oznacen, pouziva se pro posuzovani zasahu do zakladnich prav a
svobod v rozhodovaci praxi od té doby doposud.

Tento test je tfistupnovy, a spociva v postupném posouzeni nasledujicich kritérif:
vhodnosti (zpusobilosti), potfebnosti a pfiméfenosti (proporcionality v uzsim smyslu). V kritériu
vhodnosti se ptame, zda je mozno danym zvolenym prostfedkem dosahnout stanoveného cile
(tedy ochrany jiného zakladniho prava ¢i vefejného statku). Pokud na tuto otazku odpovime
kladné, ptame se, zda neni mozno tohoto cile dosahnout # ve stejné ¢i obdobné mife jinak, a to
bud udplné¢ bez zasahu do omezovaného prava, nebo alespon Setrnéjsim zpusobem.
Vyhodnotime-li, Ze to mozné neni, pfichaz{ na fadu posledni krok, tzv. pfiméfenost neboli
proporcionalita v uzsim smyslu. V tom se ptame, zda je zvoleny prostfedek ve vztahu ke
sledovanému cili pfiméfeny.”

Nastavaji ovéem i situace, kdy neni zasada proporcionality™ Ustavnim soudem disledné

aplikovina, a to predevsim v ¢asti tykajici se porovnavani zavaznosti obou kolidujicich prav.”

67 Kapitola VII, ¢l. 52 Listina zakladnich prav Evropské unie ze dne 7. prosince 2000, ve znéni upraveném dne 12.
prosince 2007.

6 WAGNEROVA, Eligka. In WAGNEROVA, E.; SIMICEK, V.; LANGASEK, T.; POSPISIL, I. a kol. Listina
gdkladnich prav a svobod. Komentdr: 1. vydani. Praha: Wolters Kluwer CR, a.s., 2012, s. 128, bod 19 (cl. 4 LZPS).

6 § 84 a nasl., zakon ¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozd¢jsich piedpist.

70§ 86, zdkon ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdé¢jsich ptredpist.

" Typickym piikladem je omezeni autonomie vile v § 93 odst. 1 vét¢ druhé, zakona ¢. 89/2012 Sb., obéanského
zakonik, ve znéni pozdéjsich predpist. Ten stanovuje, Ze ,,Souhlasi-li n¢kdo, aby mu byla zpasobena zavaznd Gjma,
nepiihliZi se k tomu; to neplati, je-li zasah podle vsech okolnosti nutny v zajmu zivota nebo zdravi dot¢eného.*

72 Nalez Ustavniho soudu ze dne 12. fjna 1994, sp. zn. PL. US 4/94

73 BARTON, Michal. Zdkladni priva. 1. vydani. Praha: Leges, 2016, s. 96.

74 Nékdy v rozhodnutich Ustavniho soudu zmitiovan té2 jako ,,zakaz nadmérnosti zasaht do prav a svobod*.
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3.1.2 Pétistupiiovy test
Pro posuzovani zasahu do prav garantovanych v ¢l. 8 — 11 Evropské umluvy o lidskych
pravech pouziva Evropsky soud pro lidska prava ve své judikatufe v pfipad¢ negativnich zavazka
tzv. pétistupnovy test. Jedna se o soubor péti otazek, pficemz dukazni bfemeno u prvnich dvou
je na stran¢ stézovatele a u tfeti az paté na strané vlady daného statu. Otazky, které si soud
poklada, jsou nasledujici:
a) ,Spadaji 2dlezitosti, na které si_jednotlivec stéZuge, pod néktery ze zdjmi chranénych ¢l. 8, tedy pod
definici soukromého Zivota, rodinného Zivota, domova (i korespondence? 1 pripade, Ze odpovéd je ne,
nevznikd Zddny problém na poli &. 8.
b)  Doslo k dasabu do nékterého g téchto 3amii e strany orgdnu verginé moci?“’”
¢),,Je zdsah v souladn s pravem? (otizka legality)
d)  Sleduje legitimni 1icel? (otdzkea legitimity)
e)Je nexbytny v demokratické spolecnosts, tedy ejmeéna je dsah priméreny sledovanému iicelu? (otizka
proporcionality)?”’

V nasledujicich podkapitolach strucné vsechny rozeberu.

3.1.2 a) Rozsah lidskych prav

Otazku, zda dany piipad spada ¢i nespada pod néktery ¢lanek Evropské umluvy, si musi
soud polozit automaticky, protoze jen kladna odpovéd’ na ni zaklada jeho pfislusnost danou véc
projednat a rozhodnout, zda k zasahu do prava doslo. Pfesto, ze bez kladné odpovédi na tuto
otazku by soud nemél pfistupovat k dalsimu kroku, ¢asto ji ve svych rozhodnutich vyslovné
nezminuje a rovnou pfistupuje k otazce druhé. To je dano dvéma faktory — jednak ESLP (stejné
jako Ustavni soud) vyklada prava zakotvena v Umluvé extenzivné a zaroven se jiz u vétsiny

otazek rozsahu prava muze opfit o sva dffvéjsi rozhodnuti.”®

3.1.2 b) Existence zasahu
Po kladném zodpovézeni pfedchozi otazky se soud taze, zda do chranéného prava bylo
zasazeno. 1 v tomto piipade¢ je pojem ,,zasah“ vaiman ESLP Siroce a je skute¢né vzacnosti, aby

byl jiz v tomto kroku vysloven zavér o neporuseni daného prava.”

75 KOSAR, David. Kolize zakladnich prav v judikatufe Ustavniho soudu CR. Jurisprudence, 2008, roc. 17., ¢. 1, s. 3-19.
76 KRATOCHVIL, Jan. In BOBEK, M; KMEC, J; KOSAR, D; KRATOCHVIL, |. Evropskd simlnva o lidskych pravech:
komentdr. 1. vydani. Praha: C. H. Beck, 2012. s. 866.

7T Tamtéz.

78 KOSAR, David. In BOBEK, M; KMEC, J; KOSAR, D; KRATOCHVIL, J; Evrgpska siminva o lidskych pravech:
komentdr. 1. vydani. Praha: C. H. Beck, 2012, s. 102 — 103.

7 Tamtéz, s. 104.
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3.1.2 ¢) Test legality

V tomto kroku se ESLP pta, zda je dany zasah v ,,souladu se zakonem®, resp. ,,v souladu
s pravem® (,prescribedby law*) daného statu. Na vnitrostatni drovni musi existovat pravni zaklad
pro zasah do dotceného prava a zaroven musi tento pravni zaklad dostat zakladnim pozadavkim
na kvalitu prava. Témi jsou pozadavek na dostupnost prava, jeho pfedvidatelnost a dostatecné

zaruky pfed svévolnosti jeho aplikace.”

3.1.2 d) Test legitimity

K tomu, aby byl zasah do zakladniho prava opravnény musi sledovat z tzv. legitimnich cila.
Ty jsou taxativné stanoveny v EULP a jejich vycet nalezneme v predchozi kapitole. Legitimni cile
jsou v ptipadé prava na respektovani soukromého a rodinného zivota formulovany velmi Siroce a
pro zalované staty tak zpravidla nebyva problém podradit dané jednani pod alespon jeden z nich
a své jednani si tak obhgjit."" V nékterych piipadech dochizi k posouzeni této otizky aZ v rimci
dalstho kroku — otazky nezbytnosti. I kdyz ESLP nedefinoval hierarchii mezi jednotlivymi
legitimnimi cili, z judikatury explicitné plyne, Zze nékteré cile poskytuji statim vétsi prostor pro
omezeni priav nez jiné.*”” Témito cili jsou typicky nirodni a vefejnd bezpecnost, pfedchizeni
nepokojiim a zlo¢innosti, ochrana moralky & zachovani{ nestrannosti soudni moci® a budu se jimi

strucné zabyvat v ramci rozboru jednotlivych rozhodnuti v nasledujicich podkapitolach.

3.1.2. e) Nezbytnost v demokratické spolecnosti — otazka proporcionality

Tato otizka je ze viech péti pravdépodobné tou nejspornéjsi a nejdiskutovanéjsi.* Jedna se
zaroven o otizku, v ramci niz je rozhodnuto o vétsiné piipadu, které se dostanou do stadia
metitorniho posuzovani.” Po znaéném vyvoji se nakonec ESLP ustélil na vykladu, Ze pro to, aby

byl zasah ,nezbytny”, musi odpovidat ,naléhavé spolecenské potiebé” a byt ,,pfiméfeny

80 Tamtéz, s. 105 — 109.

81 KOSAR, David. In BOBEK, M; KMEC, J; KOSAR, D; KRATOCHVIL, J; Evrgpska siminva o lidskych privech:
komentdr. 1. vydani. Praha: C. H. Beck, 2012, s. 111.

82 Napf. ochrana narodni ¢i vefejné bezpecnosti byva casto mezi legitimni cili oznacovana jako jakasi ,,carte blanche®,
ktera poskytuje statim velky prostor pro vlastni uvazeni. Evropsky soud pro lidska prava naproti tomu pozaduje, aby
mela jakdkoliv takova hrozba odtvodnény skutkovy zdklad a podléhala pfezkumu s dostatecnymi procesnimi
zarukami. K tomu podrobnéji napi. Rozsudky ESLP ve véci Konstantin Markin proti Ruskn ze dne 22. biezna 2012,
stiznost ¢. 30078/06, § 128, & ve véci Janowiec a dalsi proti Ruskn ze dne 21. fijna 2012, stiznost ¢. 55508/07, § 215.

83 KOSAR, David. In BOBEK, M; KMEC, J; KOSAR, D; KRATOCHVIL, J; Evrgpskd simluva o lidskych pravech:
komentdr. 1. vydani. Praha: C. H. Beck, 2012, s. 113.

84 BARTON, Michal. Zdkladni priva. 1. vydani. Praha: Leges, 2016, s. 89.

85 KOSAR, David. In BOBEK, M; KMEC, J; KOSAR, D; KRATOCHVIL, J; Evrgpska siminva o lidskych privech:
komentdr. 1. vydani. Praha: C. H. Beck, 2012, s. 113.
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sledovanému legitimnimu cili.“* Pfi posuzovani nezbytnosti v demokratické spole¢nosti jsou
obecné hlavnimi faktory, které ESLP posuzuje, pfedevsim dulezitost daného prava, charakter
demokratické spolecnosti, existence ¢i neexistence evropského konsenzu, dulezitost zajmu
sledovaného zisahem do daného lidského prava a rozsah zasahu do néj."” V této ¢asti se zarover
uplatiuje doktrina ,,margin of appreciation®, kterou dava ESLP smluvnim stranam urcity prostor

pro vlastni uvaZeni, avsak kone¢né posouzeni je v rukou Evropského soudu.”

3.2 Omezitelnost dle trestniho fadu

Jak jiz bylo uvedeno v pfedchozich kapitolach, kazdy méa pravo na ochranu pfed
neopravnénym zasahovanim do soukromého a rodinného Zivota.” Zikon nicméné pamatuje i na
situace, ve kterych je takové omezeni soukromi Gstavné aprobovano a zasah do n¢j je tim padem
mozny. Jednim z takovych omezeni soukromi je stthani trestnych ¢int organy ¢innymi v trestnim
fizeni a spravedlivé potrestani jejich pachatelt, jehoz podstatou je pfeneseni odpovédnosti za
postihovani nejzavaznéjsich porusovani zakladnich prav a svobod fyzickymi a pravnickymi
osobami na stat.” V pfipadé, Ze trestni pravo realizaci vefejného zajmu na stfhani trestné ¢innosti
prostfednictvim organt cinnych v trestnim fizeni za pomoci nastroji omezujicich osobni
integritu umoznuje, musi jejich pouziti z davodu omezeni zakladnich prav a svobod jednotlivce

1

’ v ’ ’ . . 9 Vo ’ ’ v o Vv ’ .
respektovat ustavnepravnl hrmty.) Vere]na mocC zaroven muze prava omezovat jen zcela

vyjimeéné a jen tehdy, je-li to v demokratické spolecnosti nezbytné, a pokud ucelu sledovaného
vefejnym zijmem nelze dosdhnout jinak.”

Jednou z moznych situaci, za kteryjch muze byt pravo na soukromi jednotlivce na
cloudovych ulozistich omezeno, je v ramci provadéni domovni prohlidky a prohlidky jinych
prostor a pozemkd.” Moznost provést domovni prohlidku je prolomenim dstavné
garantovaného prava na nedotknutelnost obydli, které je obsazeno v ¢l. 12 odst. 1 LZPS. Dle
toho je domovni prohlidka piipustna jen pro ucely trestniho fizeni, a to na pisemny odavodnény
piikaz soudce. Organ ¢inné v trestnim fizeni nemohou tedy omezeni prava na soukromi

jednotlivce na cloudovych dlozistich v ramci domovni prohlidky provést svévolné. V nasledujici

kapitole se proto budu vénovat jednotlivym podminkam, které museji byt splnény pro to, aby

86 Rozsudek ESLP ve véci Olsson proti Svédskn (& 1) ze dne 24. bfezna 1998, ¢. 10465/83, § 67.

87 KOSAR, David. In BOBEK, M; KMEC, J; KOSAR, D; KRATOCHVIL, J; Evrpska siminva o lidskych privech:
komentdr. 1. vydani. Praha: C.H. Beck, 2012, s. 116.

88 KOSAR, David. In BOBEK, M; KMEC, J; KOSAR, D; KRATOCHVIL, J; Evropskd simiva o lidskych pravech:
komentdr. 1. vydani. Praha: C.H. Beck, 2012, s. 113 — 116.

89 CL. 10 odst. 2, Ustavni zékon ¢&. 2/1993 Sb., Listina zakladnich prav a svobod.

9% Nalez Ustavniho soudu ze dne 8. &ervna 2010, sp. zn. PL US 219/2010 Sb., bod. 14.

91 Nilez Ustavaiho soudu ze dne 8. ¢ervna 2010, sp. zn. PL US 219/2010 Sb., bod. 14.

92 Nilez Ustavniho soudu ze dne 29. dnora 2008, sp. zn. L. US 3038/07

%3 § 82 a nasl., zakon ¢ 141/1961 Sb., trestni fad, ve znéni pozdéjsich piedpist.
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k takové prohlidce mohlo dojit, kdy tyto podminky budou v jednotlivych podkapitolach

podrobné rozebrany.

3.21 Domovni prohlidka a prohlidka jinych prostor

Vzhledem ke skutec¢nosti, jak zavazny zasah do prava na soukromi institut domovni
prohlidky pfedstavuje, je naprosto nezbytné, aby doslo kfadnému pfezkoumani nutnosti
povoleni domovni prohlidky. Z tohoto divodu zakon vyslovné upravuje postup, ktery musi byt
organy cinnymi v trestnim fizeni striktné dodrzen, aby provedeni domovni prohlidky bylo
vsouladu se zakonem. V prvni fadé statni zastupce podava navrh na vydani pifkazu k
provedeni domovni prohlidky, pficemz tak ¢ini na navrh policejniho organu a rozhodnuti o
provedeni domovni prohlidky vydava soudce. Pifkaz k provedeni domovni prohlidky musi byt
soudem nalezit¢ odiivodnén a specifikovan musi byt i rozsah prostoru, na ktery se takovy piikaz
vztahuje. Touto podminkou se budu zabyvat podrobnéji v jednom z nasledujicich odstavcua. Pro
nafizeni prohlidky tak nebude v zasadé¢ stacit jen prosty odkaz na ustanoveni zakona, ktery
prohlidku umoznuje, ale musi byt zfetelné specifikovano, z jakych skutkovych okolnosti dany
piikaz k provedeni domovni prohlidky vychazi a jakym zpusobem napliuji podminky pro
provedeni domovni prohlidky zakotvené v zakoné.”

Zaroveti je jiz dle judikatorné vyjadieného nazoru Ustavniho soudu® nutno v ramci
zachovani principu proporcionality nutno co nejpfesnéji vymezit to, po ¢em je patrano. Pifkaz
k provedeni domovni prohlidky je nutno dorucit osobé¢, u které se dana prohlidka budé provadeét,
a to bud’ pii prohlidce samotné, nebo neni-li to mozné, nejpozdéji do 24 hodin od odpadnuti
pfekazky, ktera brani doruceni. Tuto zakonnou lhtutu pro doruceni neni mozné prodlouzit.
Prekazkou, ktera brani doruceni pfikazu k provedeni domovni prohlidky, muze byt nemoc,
zranéni, nebo typicky to, Ze osoba, u niZz se domovni prohlidka kon4, je na utéku.” Pfikaz
k provedeni domovni prohlidky zaroven neni usnesenim, ale ma povahu rozhodnuti sui generis,
a nenf proti nému tedy mozno podat stiznost.”

Pro dalsi postup a pochopeni materie je nutné vymezit pojem ,,0bydli. Ten je definovan
v § 133 zik. ¢. 40/2009 Sb., trestni zakonik (dale jen ,, TZ*) jako dam, byt nebo jind prostora
slouzici k bydleni a pifslusenstvi k nim nalezejici. Stejn¢ jako u pojmu ,,soukromi® se jedna o
velmi Siroce definovany pojem. Vymezeni pojmu obydli nebylo vzdy, s ohledem na jeho siroké

vymezeni v zakoné, zcela jasné, avsak bylo dotvofeno soudnim vykladem. Pfi posuzovani, zda

9% Nalez Ustavaiho soudu ze dne 1. listopadu 2000, sp. zn. 11.US 362/06

95 Nialez Ustavniho soudu ze dne 6. bfezna 2014, Sp. z1. 1.US 1956/13, bod 12.

% § 83 a nasl. zdkona ¢. 141/1961 Sb., trestni fad, ve znéni pozdéjsich piedpist.

97 DRASTIK, Antonin, JELINEK, Jif. Trestni privo procesni. 3.vydani. Praha: Leges, 2013, s. 361.
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objekt, ve kterém ma byt domovni prohlidka provedena spada pod pojem ,,obydli, se klade
velky diraz na fakticky stav bydleni, nezavisle na pravnim titulu uzivani. Zahrnuje tak pod sebe
vedle obytnych domu a bytd, i obytné chaty, hotelové domy, ubytovny, vysokoskolské koleje,
domovy diichodct, vychovné tstavy apod.” Na rozdil od pojmu ,spole¢nd domécnost® neni
,0bydli navazano na vztah k jinym osobam nebo na spolecné uhrazovani naklada a jedna se
tedy o pojem §ir$i.” Uzsim vymezenim ,,obydli se zabyval ¢asto i Ustavni soud, ktery se v nalezu
z roku 2010, odvolava na judikaturu ESLP a némeckého Spolkového ustavniho soudu,™
zaloZenou na $ir§im pojeti tohoto institutu.'® Strasbursky soud ma za to, 7e v dne$ni dobé neni
mozno ostfe prostorové oddélit soukromi v mistech, kde osoba bydli a kde pracuje.!™ Sirsi
definice pojmu ,,obydli* tak byla shledana v souladu s cilem sledovanym ¢l. 8 Umluvy, tedy
chranit osoby pied svévolnymi zasahy ze strany moci vetejné.'™ Samal proto uvadi, Ze'®: “Z tohoto
diivodn tak pod pravo na respektovini sonkromého Fivota Zabrnuje i poZadavek respektn k soukromi sidla
spolecnosti, pobocek & provogoven pravnickych prostor, kanceldrskych prostor'*nebo  prostor advokdtnich
kanceldrs"". Pravé posledné zminénymi se budu pozdéji zabyvat podrobnéji.

Dalsi modifikaci domovni prohlidky je prohlidka jinych prostor a pozemku které nejsou
vefejné pfistupné, jez se od té shora zminéné domovni prohlidky mirné lisi, a policejn{ organy ji
(na rozdil od domovn{ prohlidky) mohou provést i bez pfedchoziho piikazu, jestlize vydani
takového pifkazu nelze pfedem dosihnout a véc nesnese odkladu.'™ Policejni organ je vsak
povinen si souhlas bezodkladné¢ dodate¢né pifkaz vyzadat, a pokud mu nebude vyhovéno, neni
mozno vysledku prohlidky uzit jako dikazu. Dfive bylo policejnimu organu umoznéno takovou
prohlidku vykonat v pfipravném fizeni pouze se souhlasem stitnitho zastupce a nebylo nutné
souhlasu predsedy senatu. Toto ustanoveni véak bylo Ustavnim soudem shledano jako dstavné

nekonformni a jeho ¢ast byla v roce 2010 zrusena, nebot’” soud povazoval koncepci striktntho

odliSovani soukromého zivota jednotlivce realizovaného v prostorach uzivanych k bydleni,

BSAMALOVA, Milada. In SAMAL, Pavel a kol. Trestni zikonik. 2. vydani. Praha: C. H. Beck, 2012, s. 1392-1393 (§
133).

9SAMALOVA, Milada. In SAMAL, Pavel a kol. Trestn/ gdkonik. 2. vydani. Praha: C. H. Beck, 2012, s. 1393 (§ 133).
100N alez Ustavntho soudu ze dne 8. ervna 2010, sp. zn. PL US 219/2010 Sb., bod. 18 — 21.

100 SAMAL, Pavel. In SAMAL, Pavel a kol. Trestni #id. Komentdr. 7. vydani. Praha: C. H. Beck, 2013, s. 1114 (§ 82).

102 Sir&f pojeti obydli dle ESLP je spjato se $ir$im chapanim prava na soukromi, resp. soukromy Zivot, nez je tomu u
Ustavniho soudu v ¢eském pravnim fadu.

103 Rozhodnuti ve véci Niewiet3 proti Némeckn ze dne 16. prosince 1992. Stiznost 13710/88, bod 29.

104 Tamtéz.

105 SAMAL, Pavel. In SAMAL, Pavel a kol. Trestni #id. Komentdr. 7. vydani. Praha: C. H. Beck, 2013, s. 111 (§ 82).

106 Rozhodnut ve véci Société Colas Est. proti Francii ze dne 16. dubna 2002. Stiznost 37971/97, bod 33.

107 Rozhodnut ve véci Niewietz proti Némeckn ze dne 16. prosince 1992. Stiznost 13710/88, bod 29.

108 § 83a, zdkon ¢. 141/1961 Sb., trestni #ad, ve znéni pozdéjsich piedpisa.
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kterému byla poskytovana v porovnani s prostory, kde osoba pracuje, ¢i vyuziva k zajmovym
¢innostem pfipadné relaxaci vyssi ochrana pfed potencidlnimi zasahy ze strany vefejné moci."”
Pravni upravu prohlidky jinych prostor a pozemki, které nejsou vefejné pfistupné a
pitkazu k nf nalezneme v § 82 a § 83a trestniho fadu. Trestni fad v téchto ustanovenich odkazuje
na podpurné pouziti pravni dpravy domovni prohlidky. V souvislosti s tim povazuji za vhodné
vymezit i pojem ,,jiné prostory a pozemky®, jelikoz s nim v souvislosti s tzv. advokatnimi cloudy
budu déle pracovat v nadchazejici kapitole. Zakon pod pojmem ,,jiné prostory a pozemky* mysli
pfedevsim dilny, kancelafe, skladisté, zivnostenské provozovny, samostatné stojici garaze, které
nejsou soucasti bytu, automobily (v pifpade, Zze nejde o obytné pfivésy slouzici k trvalému
bydleni), lodé¢ (v pfipadé Ze nejde o tzv. hausboéty), ale také akademicka puda (s vyjimkou
ubytovacich prostor na vysokoskolskych kolejich, na které je nahlizeno jako na obydli, jak je jiz

uvedeno shora).'’

3.3 Dilci zavér

Pravo na ochranu soukromi je praivem omezitelnym a neni neobvyklé, aby se dostalo do
konfliktu s ostatnimi pravy. V pifipadé¢ kolize zakladnich prav nemuzeme automaticky fici, které
z nich ma prednost a logicky musi dochazet k jejich poméfovani s ohledem na okolnosti pfipadu
a zpravidla k néaslednému omezeni jednoho z nich. Ustavni soud Ceské republiky pro tyto
piipady uziva tffstupniového testu (tzv. test proporcionality), zatimco Evropsky soud pro lidska
prava uziva tzv. pétistupniového testu.

Prestoze oba z vySe nadepsanych soudu primarné zkoumaji zakotveni prava v jiném
dokumentu, jsou tyto testy podobné. Pétistupniovy test se sice miuze diky svym vice kritériim zdat
rozsahlejsi, avsak s jeho prvnimi dvéma kroky se strasbursky soud v oduvodnéni pfilis nezabyva.
Otazky, zda je dané pravo garantovano nékterym z clankt Evropské umluvy a zda doslo k zasahu
do tohoto prava, jsou tak zasadni, ze pokud by nebyly zodpovézeny kladné, pfistoupeni k dalsim
krokum by bylo nelogické. Oba soudy de facto zkoumaji obdobné otazky.

V obou testech soudy zvazuji, zda zasah do zakladniho prava sleduje legitimni cil. Jako
posledni je pak v pétistupfiovém testu posuzovana nezbytnost daného zasahu v demokratické
spole¢nosti neboli posouzeni, zda zasah odpovidd naléhavé spolecenské potiebé a zda je
pfiméfeny cili, ktery sleduje. Tyto pozadavky se prakticky obsahové shoduji s témi, které jsou
kladeny i v ramci tifstupniového testu, tzn. vhodnosti, potfebnosti a proporcionalitou v uzsim

smyslu a muzeme tedy konstatovat, ze pro oba soudy jsou zasadni stejné atributy.

109 Nialez Ustavniho soudu ze dne 8. ¢ervna 2010, sp. zn. 219/2010, bod 30.
110 SAMAL, Pavel. In SAMAL, Pavel a kol. Trestni #id. Komentdr. 7. vydani. Praha: C. H. Beck, 2013, s. 1114 (§ 82).
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Pravo na ochranu soukromi ma kazdy, existuji vSak situace, ve kterych je omezeni prava
aprobovano, pokud respektuje ustavnépravni limity. V pfipadé domovni prohlidky a prohlidky
jinych prostor je tak mozno tyto provést jen pro tcely trestniho fizeni a na pisemny odivodnény
piikaz soudce, ktery musi zohlednovat individualn{ okolnosti kazdého pfipadu a musi v ném byt
co nejpfesnéji vymezeno, po ¢em je v ramci prohlidky patrano. Zaroven musi byt pifkaz fadné
dorucen osobg, jiz se tyka.

Pojem ,,0bydli“ je jak podle Evropského soudu pro lidska prava, tak dle Ustavniho soudu
nutno vykladat spise $ifeji tak, aby se zamezilo svévolnému zasahovani do prav moci vefejnou.
Obdobné tato pravidla plati i u prohlidky jinych prostor. Rozdil mezi nafizovanim domovni
prohlidky a prohlidky jinych prostor je kromé prohledavaného mista predevs$im v tom, ze druhou
ze zminénych muze policejni organ provést za urcitych podminek i bez pfedchoziho souhlasu

soudce, pokud bude tento nedostatek dodate¢né aprobovan.
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3.4

4 ,,Advokatni cloudy*

Velmi casto diskutovanym tématem v ¢eském pravnim prostfedi byla v poslednich letech
problematika tzv. advokatnich cloudu, tedy cloudovych dlozist’, na nichz maji advokati ulozeny
davérné informace tykajici se jejich praxe a klientd, a podminek pro provedeni prohlidek na nich.
Vzhledem k tomu, o jak davérny a kiehky vztah se mezi advokatem a jeho klientem jedna a
s ohledem k povinnosti mlc¢enlivosti,'" ktera advokata v souvislosti s klientovymi daty svazuje,
neni pfekvapivé, ze zakon pro tento typ prohlidky aplikuje specialni pravidla a zaruky, jez maji
vést k zabranén{ svévolnému zneuzivani prav ze strany organu vefejné moci. Dulezitost
povinnosti mlé¢enlivosti u advokatu, jakozto jedné ze zasadnich povinnosti v ramci vykonu jejich
povolani, ostatné ve svém nalezu z roku 2010 zduraznoval i Ustavni soud, pficemz fekl, Ze
wpovinnost milcenlivosti 2akladnim predpokladen pro poskytovani pravni pomoci a tim i nexbytnon podminkou
fungovini demokratické spoletnosti. V'ykon profese advokdta vychazi 3 divérnébo vtabu me3i advokdten a
klientem a 3 divéry klienta v mitenlivost advokdta. Nejednd se o vysadu adyokdta, kterd by méla zaloit vynéti 3
obecné platného a davazného pravnibo rddn, ale jde o povinnost ulogenon advokdtovi v zdajmu jeho klientri a pro
Jejich ochrann. "

V nasledujicich podkapitolach budou podrobné rozebrany jednotlivé zakonem stanovené
podminky pro provedeni domovni prohlidky, ¢i prohlidky jinych prostor v ptipadé advokatnich

cloudd.

4.1 Pfitomnost a souhlas zastupce profesni komory

Z vyse uvedeného diavodu je jednou ze specialnich podminek pro provedeni domovni
prohlidky & prohlidky jinjch prostor, pftomnost a souhlas zastupce Ceské advokatni komory
s jejich provedenim.'"” Tato podminka se tyka vSech mist, v nichz advokait vykonava advokacii,
pokud se zde mohou nachazet listiny obsahujici skutec¢nosti, na néz se vztahuje povinnost
mléenlivosti advokéta. V ptipadé, ze zastupce Ceské advokatni komory takovy souhlas odmitne
udélit, listiny musi byt zapecetény a piedany Ceské advokatni komote a nasledné souhlas jejiho
zastupce lze ptipadné nahradit soudnim rozhodnutim. Soudce se zaroven s listinami zajisténymi
pfi domovni prohlidce nebo prohlidce jinych prostor, v nichz advokat advokacii vykonava musi
seznamovat vylucné v prabéhu vefejného zasedani, které je nafizené za timto ucelem a pokud je

nutné vefejné zasedani odrocit, je nezbytné listiny zabezpecit takovym zpusobem, ktery

11§ 21, zakon €. 85/1996 Sb., o advokacii, ve znéni pozdéjsich piedpisd.
12 Nialez Ustavaiho soudu ze dne 25. listopadu 2010, sp. zn. II. US 889/10, bod 17.
113 § 85b zdkon ¢. 141/1961 Sb., trestni fad, ve znéni pozdéjsich piedpist.
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neumozni nikomu se s nimi seznamit, znicit je, ¢i poskodit.'"* Takovy zptlisob zabezpeceni musi
zaroven umoznit, aby v odroceném jednani nasledné bylo mozno provéfit, zda toto zabezpeceni
listin nebylo poruseno.'”

Jak je uvedeno vyse, musi byt navrh na provedeni prohlidky fadné odivodnén a museji
byt i specifikovina data a listiny, kterych se dana prohlidka tyka."'® V tomto piipadé se mohou
vyskytnout problémy se piesnym oznacenim dikazi ve smyslu ustanoveni § 85b odst. 4 a 5 TR,
ato predeviim v ptipadech, kdy zastupce Ceské advokétni komory neumozni navrhovateli
nahlédnout ani do zahlavi zabezpecenych listin. Listinou se v tomto piipadé mysli jak dokument
v ti§téné, tak v elektronické podobé."”

Piitomnosti zastupce advokatni komory a namitaného poruseni ¢lanku 8 Umluvy se

v rimci svého rozhodnuti Wieser a Bicos Beteiligungen GmbH proti Rakousku'*®

zabyval 1
Evropsky soud pro lidska prava, ve kterém doslo k domovni prohlidce kancelate prvntho ze
stézovatelt a zabaveni jejich elektronickych dat. Prohlidka byla provadéna v sidle stézovatelské
spole¢nosti, ktera byla zaroven pravni kancelafi prvnfho ze stézovatelu. Ten byl rakouskym
pravnikem, vlastnikem a zaroven hlavnim manazerem stézovatelské spolecnosti, ktera vlastnila
obchodni spole¢nost Novamed, pficemz obé zminéné spolecnosti zde mély sva sidla. V ramci
trestnfho fizeni byl na Zadost neapolského statntho zastupitelstvi vydan rakouskym krajskym
soudem v Salzburgu pfikaz k domovni prohlidce v sidle obou spole¢nosti. Bé¢hem této prohlidky
hledala skupina policistd a datovych expertd z ministerstva vnitra za pfitomnosti prvniho
stézovatele a zastupce advokatni komory informace k ilegalnimu obchodu s 1é¢ivy, jehoz se méla
dopustit spolecnost Novamed. Dokumenty, s jejichz zkoumanim stézovatel nesouhlasil, byly
zapeceteény a jejich seznam byl dle trestniho fadu uloZen u krajského dfadu.

Seznam téchto dokumenta byl podepsan stézovatelem, policejnimi dustojniky a
zastupcem advokatni komory. Druha skupina policisti zaroven prochazela elektronicka data
prvniho ze stéZovatelu a pofizovala kopie souboru. Prohlidky se kratce ucastnili i pocitacovy
specialista a zastupce advokatni komory. O prohlidce byl nasledné pofizen zaznam, ve kterém
vsak bylo uvedeno, Zze doslo pouze k prohledani serveru a nebyly z néj pofizeny zadné kopie.
Vysetfujici soudce nasledné oteviel za piitomnosti prvnfho stézovatele zapeceténé dokumenty,

pficemz cast byla pfidana k trestnimu spisu a ¢ast vracena zpét sté¢zovatelam. Disky obsahujici

114 Nalez Ustavniho soudu ze dne 31. #jna 2019, sp. zn. II1. US 702/17, bod 36.

15 Tamtéz.

116 Stanovisko trestniho kolegia Nejvyssiho soudu ze dne 25. éervna 2015, sp. zn. Tpjn 306/2014

17 Rozsudek ESLP ve véci Wieser a Bicos Beteilignngen GmbH. proti Rakouskn ze dne 16. fijna 2007, stiznost €.
74336/01, § 60 — 63.

118 Rozsudek ESLP ve véci Wieser a Bicos Beteilignngen GmbH. proti Rakouskn ze dne 16. fijna 2007, stiznost €.
74336/01.
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elektronicka data byly nejdfive pfedany oddéleni hospodafské kriminality a nasledné zpatky
vySetfujicimu soudci. Stézovatelé si nasledné pfed vnitrostatnimi soudy stézovali na zpusob
provedeni domovni prohlidky a na zabavent jejich elektronickych dat, v ¢emz spatfovali poruseni
jejich prava na zachovani povinnosti profesni davérnosti, jejich namitky vsak byly odmitnuty.

ESLP nasledné potvrdil, Ze domovni prohlidka a zabaveni elektronickych dat byly
zasahem do prav stézovatelu na respektovani jejich korespondence, protoze trestni fad obsahoval
specialni ustanoveni tykajici se zabavovani dokumenta. Ta se vztahovala i na elektronicka data,
a pfestoze domovni prohlidka a zabaveni materiald slouzilo legitimnimu cili pfedchazeni
zloc¢innosti, nebyla v souvislosti se zabavovanim elektrickych dat dodrzena vsechna ochranna
opatfeni. Tomu tak bylo proto, ze zastupce profesni komory nemohl fadné dohliZzet na dkony
policie provadéné béhem domovni prohlidky a ani stéZzovatel ani zastupce advokatni komory
nebyli o jejim vysledku informovani. Zprava o prabé¢hu domovni prohlidky byla zaroven sepsana
az na konci dne. ESLP dosel k zavéru, ze bylo mozno rozumné pfedpokladat, Zze elektronicka
data budou obsahovat stejné informace jako klasické papirové spisy a vzhledem k tomu, ze cast
zabavenych dokumentt byla stézovateli vriacena vysetfovacim soudem z divodu zachovani
profesni davérnosti, méla byt obdobna pravidla aplikovana i v pfipadé elektronickych dat. Z vyse
uvedenych skutecnosti vyplyva, ze organy cinné v trestnim fizeni nezachovaly zakonem
stanovena procesni ochranna opatfeni k zabranéni svévole a k ochrané zasady profesniho
tajemstvi, coz mélo za nasledek nepfiméfenost domovni prohlidky, kdyz doslo k zabaveni
elektronickych dat, a to vzhledem k cili, ktery byl domovni prohlidkou sledovan. V dasledku
popsaného jednani organa ¢innych v trestnim fizenf doslo k porusent ¢l. 8 Umluvy.

Dulezité jsou i vlastnosti osoby, kterd na prohlidku dohliZi, a ktera ma zarucit, aby nebyly
zabaveny dokumenty, které s divodem domovni prohlidky nesouvisi.'” Jak je uvedeno jiz shora,
musi byt takova osoba pravné kvalifikovana, aby se fizeni mohla tcastnit a byt vazana etickou
zasadou privilegia vztahu pravnik-klient, aby mohla zarucit ochranu nevefejnych dokumentt a

prav tretich osob.'?

V neposledni fadé musi mit tato osoba zaroven odpovidajici pravomoci, aby
mohla zabranit jakémukoliv zisahu do advokatovy profesni mi¢enlivosti.'”” Prohlidku advokatni
kancelafe a zabaveni dokumenti pfi ni fesil ESLP i v piipadé Golovan proti Ukrajing.””

V ramci této stiznosti advokat namital zasah do svych prav, kdyz ukrajinské dfady provedly

119 K tomuto tématu existuje pomérné rozsahld judikatura, napf. rozsudek ESLP ve véci André a dalsi proti Francii ze
dne 24. Cervence 2008, stiznost ¢. 18603/03,§§ 43-44 ; rozsudek ESLP ve véci Alkeksanyan proti Ruskn ze dne 22.
prosince 2008, stiznost ¢. 46468/06, § 214.

120 HUBALKOVA, Eva. Strucnd rukojet’ éeského advokdta k Evropské siminveé o lidskych prdvech. 2. vydani. Praha: Ceska
advokatni komora, 2013, s. 140.

121 Tamtéz.

122 Rozsudek ESLP ve véci Golovan proti Ukrajiné ze dne 5. ¢ervence 2012, stiznost ¢. 41726/06
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prohlidku v jeho byté, ktery zaroven pouzival jako kancelat. V ném zabavily davérné materialy
tykajici se jednoho z jeho klient, ktery byl vysetfovan pro podezieni ze spachani danové trestné
¢innosti. Soud zde opét zduraznil, Zze pokud se nejedna o naléhavou situaci, nafizeni prohlidky

musi byt vzdy jen v rukach soudu.

4.2 Prostory, v nichZ advokat vykonava advokacii

Definice pojmu ,,prostory, v nichz advokat vykonava advokacii je klicova k urceni, zda
se bude dana pravn{ Gprava advokatnich cloudd na konkrétni pfipad aplikovat. Vyklad tohoto
pojmu byl tedy v praxi problematickym, nebot’ tento pojem neni v zadném pravnim predpise
definovan. Diky tomu dochézelo ¢asto k rozdilné interpretaci ¢eskymi soudy.'”’

Cela tato nejednotna interpretace vyvrcholila v roce 2014 v rozhodnuti Méstského soudu
v Praze,”™ ktery stanovil, Ze advokat nevykonava svou praxi na externim serveru. Soud v tomto
ptipad¢é rozhodoval o datech, ktera byla ulozena advokaty spole¢nosti Uni Legal (difve Garris
Legal) na externi ulozist¢ a ktera se tykala pfipadu podnikatele FrantiSka Savova a dalsich osob,
které byly obvinény z kraceni dani a legalizace vynosu z trestné ¢innosti, pficemz o zpiistupnéni
téchto informaci pozadal protikorupéni policejni utvar.'” V tomto piipadé se jednalo o misto,
které nebylo zapsano jako sidlo advokatni kancelafe a kde byly ulozeny servery externi ucetni
spole¢nosti, na které se méla nachazet data této advokatni kancelare.

Zastupce Ceské advokatni komory odmitl udélit souhlas se sezndamenim se s listinami zde
ulozenymi, avsak pfi posuzovani toho, zda se jedna o listiny, na které se vztahuje povinnost
mlcenlivosti, soud dovodil, ze se na postup organt c¢innych v trestnim fizeni v tomto pfipadé
§ 85b trestnfho fadu vibec aplikovat nema. Svou argumentaci zalozil na jazykovém vykladu § 85b
odst. 1 trestnfho fadu, dle kterého se musi jednat o misto, kde se takové listiny nachéazeji a
zaroven zde musi dochazet k vykonu advokacie. Takto provedeny vyklad je vSak dle mého
nazoru v rozporu se samotnym smyslem tohoto ustanoveni, pficemz obdobny nazor vyslovil i
Vrchni soud v Olomouci, dle n¢hoz nepoziva ochranu samotny advokat, nybrz listiny a nosice na
néZ se povinnost mléenlivosti vztahuje,'”™ pficemz tento nazor vyplyva i z divodové zpravy

k zakonu, ktery toto ustanoveni do trestniho fadu zaclenil.'”’

123 Napt. rozhodnuti Vrchniho soudu v Olomouci ze dne 30. dubna 2014, sp. zn. 6 To 24/2014 vs. rozhodnuti
Nejvyssiho soudu Ceské republiky ze dne 30. fjna 2013, sp. zn. 3 Tdo 947/2013

124 Usneseni Méstského soudu v Praze ze dne 9. ¢etvence 2014, sp. zn. Nt 615/2014

125 PERGLER, Tomas. Advokiti v datové nejistoté. [online]. Bloomberg Businessweek Cesko. 12. biezna 2015, [cit. 25.
prosince 2019]. Dostupné na <https://www.advokatni-komora.cz/scripts/detail.php?id=14073>.

126 Rozhodnutl Vrchniho soudu v Olomouci ze dne 30. dubna 2014, sp. zn. 6 To 34/2014

127 Davodova zprava k zakonu ¢ 79/2006 Sb., ktetym se méni nékteré zakony v souvislosti s piijetim zikona o
advokacii, s. 9.
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Zaroven je tfeba mit na védomi, ze tato uprava sleduje pfedevSim piipady, kdy je
provadéna prohlidka, ale osobou obvinénou ¢i podezifelou neni sam advokat, nybrz jeho klient.
V téchto piipadech by mohlo byt pro organy cinné v trestnim fizeni mozné ziskat divérné
informace o klientovi a zasiahnout tim do prava na obhajobu takového klienta a potazmo i
rovnost zbran{.'”

Zpusob vykonu advokacie se od jejich pocatka velmi zménil, a to 1 diky rapidnimu vyvoji
informacnich technologii, kdyz v 21. stoleti jiz neni nezvyklé, aby advokat pracoval 1 v prostorech
jinych, nez je jeho kancelaf. Pravée i diky rozvoji cloudovych ulozist’ mize advokat pracovat i
mimo prostory, kde ma fyzicky ulozeny své spisy v papirové podobé — napf. cestou vlakem na
jednani, v ramci tzv. home-office ¢i v pfipadé nutnosti na dovolené. Zasadni vyhodou uzivani
cloudovych ulozist’ je, hlavné pro mensi kancelafe, pfedevsim udspora financnich prostiedki.
Advokat by samozfejmé mél vzdy dbat opatrnosti pii vybéru poskytovatele této sluzby a pokud
mozno zvolit takového, ktery poskytuje co nejvyssi zaruky pfi ochrané klientskych dat, nemél by
vsak byt zasadni rozdil v tom, zda se dané servery se samotnymi daty fyzicky nachazi v jeho sidle
¢i v externim datovém centru. Z hlediska zabezpeceni a ochrany dat byvaji obecné bezpecnéjsi
soukromé cloudy, ¢asto i pro to, ze sluzba probiha vétsinou za uplatu a obé smluvni strany maji
alespon ¢astecnou moznost zasahnout do smluvnich podminek. V rimci odborné vefejnosti
probihaly i diskuze o moznosti zavedeni bud specialnich ,,cloudt pro advokaty“ a to bud na
narodni drovni, nebo na urovni Evropské unie, které by poskytovaly advokatim dostatecné
zaruky, ze neexistuji ve smlouvé o poskytovani sluzby Z4dna ,,zadni vratka“.'” Problémem tohoto
feSeni na narodni urovni by vSak byly vysoké naklady a v ramci druhého feseni zase bezpecnostni
riziko pokud by jedna z vlad, které by musely byt hostiteli stranek pfijala zavazek, ze piistup tieti
strané umozni.” Pfestoze zatim nedoslo k plo§nému zavedeni toho typu specidlnich clouda se
zvysenym zabezpecenim a dirazem na ochranu ulozenych dat, objevuji se jiz na trhu spolecnosti,
které tyto sluzby pro advokatni kancelafe za uplatu nabizeji. Velka ¢ast komunikace s klientem jiz
zaroven v dnes$ni dobé probiha elektronicky a jako takova je umisténa v emailové schrance a
vétsinou spravovana mimo prostory kancelafe. I z tohoto diky tomu nevidim davod, pro¢ by na
ostatni data klientd mélo byt nahlizeno odlisne.

Rozdilu v interpretaci pojmu ,,jiné prostory, v nichz advokat vykonava advokacii si v§iml
i Nejvyssi soud, ktery se rozhodl prostfednictvim svého Trestntho kolegia v ramci své zakonem

stanoveni pravomoci a predikované cinnosti zaujmout stanovisko kjeho vykladu a sjednotit

128 Usneseni Ustavniho soudu ze dne 24. biezna 2014, sp. z1. 111.US 3988/13, bod 1V.

129 TUREK, Dawn. Pravni uprava a advokatni tajemstvi v dobé PRISMu — rozhovor s pfedsedou vyboru CCBE pro
IT pravo Dr. Péterem Homoki. Bulletin advokacie, 2014, ¢. 3, s. 73.

130 Tamtéz.
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vyklad tohoto pojmu.” V tomto stanovisku zastal nizor, ze dcelem ustanoveni § 85b odst. 1
trestnfho fadu je pravé ochrana listin, na které se advokatni mlcenlivost vztahuje a ochrana prav
tretich osob, pro néz advokat svou profesni ¢innost vykonava. Z tohoto divodu musi byt dany
pojem vykladan v souladu s ucelem jako jakykoliv prostor, ktery s vykonem advokacie souvisi a
kde se ,,pravidelné vyskytuje vétsi mnozstvi informaci o klientech®, a to at’ uz v pisemné,
elektronické & jiné podobé. Vedle tradiénich mist jako sidlo advokata registrované u Ceské
advokatni komory, popf. pobocky jeho kancelafe ¢i sidla obchodni spole¢nosti kde advokat
poskytuje své pravni sluzby to tak muze byt 1 napiiklad jeho sluzebni vozidlo, ¢i mista k ukladani
advokatnich spisu. Z téchto davodu se ma postup dle § 85b trestnfho fadu vztahovat i na tyto
specializované servery slouzici k uloZeni, zpracovani a vyuzivani dat na vzdalenych pocitacich,
nebot’ tyto maji charakter listiny ve smyslu odst. 2 tohoto ustanoven{ a prostfednictvim piistupu
k internetu se mohou nachazet v prostorach, v nichz advokat advokacii vykonava.

Tento vyklad je zaroven v souladu s rozhodnutim Evropského soudu pro lidska prava ve
véci Niemietz proti Némecku,” tykajici se prohlidky advokatnich kancelaf. V ném ESLP
dospél k zaveru, ze policejni prohlidka kancelafe advokata se dotyka profesniho tajemstvi a je
tedy zasahem do prava na respektovani soukromi. Dle tohoto rozhodnuti soudu se clanek 8
Umluvy aplikuje nejen na kancelaiské prostory advokata, ale také na uréité profesni a obchodni
¢innosti, které jsou u advokati jako osob vykonavajicich svobodna povolani s jejich soukromym
zivotem provazana. Zaroven v této souvislosti konstatoval, ze uzka interpretace pojmu ,,domov*
a ,,domicile” muze zvysit riziko nerovnosti v zachazeni, stejné jako piili§ tzka interpretace pojmu
,,soukromy Zivot*."’

Prave rozdilem mezi ,,domovem* a ,,obydlim“ se ESLP zabyval i v tomto rozhodnuti.
Zde stanovil, ze ,,Pokud jde o slovo ,,0bydli* vyskytujici se v anglickém texctu ankn 8, Soud konstatuje, Ze v
nékterych sminvnich stitech, jmenovité v Némecku (vig vyise odstavec 18"), bylo akeeptovino, Se se vztahuje i na
obchodni mistnosti. Takovdto interpretace je navic piné v sonladn s francouzskym textem, protoge slovo ,,domicile
miad $irsi vyznam nez slovo ,,0bydli* a miige se napr. vtahovat na kanceldr osoby vykondvajici svobodné povoldni.
Rowvnéz v tomto kontexctu nemusi byt vidy mozné cinit presnd rozlisent, protoge linnost spojend s povoldnin nebo

obchodem miige byt vykondvina v soukromém obydli jednotlivee a (innost, kterd nema tuto povahu, mige byt

131 Stanovisko trestniho kolegia Nejvysstho soudu ze dne 25. ¢ervna 2015, sp. zn. Tpjn 306/2014

132 Rozsudek ESLP ve véci Niemietz proti Némeckn ze dne 16. prosince 1992, stiznost ¢. 13710/88

13 PEJCHALOVA, GRUNWALDOVA, Vladimira, HAJICKOVA, Kamila. Problematika domovnich prohlidek
advokatnich kancelaii ve svétle evropské judikatury. Bulletin advokacie, 2014, ¢. 4, 5. 19 — 25.

134 Rozsudek ESLP ve véci Niemietz proti Némeckn ze dne 16. prosince 1992, stiznost ¢ 13710/88, § 18 — ,,Clanek 13
odst. 1 Zakladniho zakona (Grundgesetz) garantuje nedotknutelnost domova (Wohnung); toto ustanoveni je
némeckymi soudy shodné interpretovano v $irsim smyslu tak, Ze zahrnuje i obchodni prostory (viz piedevsim
rozsudek Spolkového tdstavniho soudu ze dne 13. ffjna 1971 — Sbirka rozhodnuti Spolkového tstavniho soudu,
svazek 32, s. 54).
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vykondvina v kanceldri nebo v obchodnich mistnostech. Uz/éé interpretace slov ,,0bydli a ,,domicile” by tudiz
mobla piisobit riziko nerovného achagent, stejné jako je tomu u pojmu ,soukromy Zivot” (vig vyse odstavec
29) 35

Odligny pohled na to, zda se ¢l. 8 Umluvy mtze vztahovat i na obchodni prostory mél
mnoho let Soudni dviir Evropské unie, kdy? jej interpretoval v rozsudku Hoechst vs. Komise.™
V tomto rozhodnuti soud judikoval, ze nedotknutelnost obydli je sice zasadou chranénou privem
Evropské unie, ale Ze ta se tykda pouze osobni svobody clovéka a nejde jej tedy na obchodni
prostory vztahnout."”” Pozdéji vyrok z rozsudku Hoechst vs. Komise Soudni dviir zopakoval

8

jesté v rozhodnutich Dow Benelux'” a Dow Chemical Ibérica, SA, a dal§i,”” pficemz se

v judikatufe Soudniho dvora nastal az v roce 2002 v rozsudku Roquette Fréres." Jak jiz bylo
podrobné uvedeno vyse, rozsah prostoru prohlidky musi byt v pifkazu k provedeni domovni
prohlidky specifikovan co nejpodrobnéji a zaroven by mély byt idealné popsany co nejpodrobnéji
i hledané dokumenty. Toto muze byt samoziejmé (specialné v souvislosti s elektronickymi daty)
tézko proveditelné, pfesto by organy ¢inné v trestnim fizen{ mély vyvinout co nejvetsi usili pfi
specifikaci jak prohledavanych prostor, tak hledanych dokumentt.

Tento nazor zastal ESLP i ve svém rozhodnuti Smirnov proti Rusku, '** ve kterém doslo
k domovni prohlidce bytu stézovatele a zabaveni fady dokumentt spolu s jeho notebookem a
pevnym diskem. Ty byly nasledné pfipojeny k trestnimu spisu jako dikazni material v fizeni, ve
kterém stézovatel zastupoval obzalované. V ramci vnitrostatniho fizeni namital stézovatel zasah
do prava na obhajobu jeho klientd, jeho namitky vSak byly odmitnuty. Nékteré dokumenty mu
byly nasledn¢ vraceny, avsak nebylo tak tomu u pevného disku. ESLP nasledné potvrdil, Ze zasah
do stézovatelova prava na respektovani obydli byl zakonny, a sledoval legitimni cile zachovani
vefejné bezpecnosti, pfedchazeni zlo¢innosti a ochrany prav a svobod jinjch.'

Zaroven pfipomnél, ze zasah musi byt nezbytny. To znamena, Zze odpovida naléhavé

socidlni potiebé a sleduje né&jaky legitimni cil. Veskeré vyjimky z ¢l. 8 odst. 2 Umluvy musi byt

135 Rozsudek ESLP ve véci Niewietz proti Némeckn ze dne 16. prosince 1992, stiznost ¢. 13710/88, § 30.

136 Rozsudek ze dne 21. zafi 1989, Komise v Hoechst, C-46/87, bod 19.

137 PEJCHALOVA, GRUNWALDOVA, Vladimira, HAJICKOVA, Kamila. Problematika domovnich prohlidek
advokatnich kancelaif ve svétle evropské judikatury. Bulletin advokacie, 2014, ¢. 4, s. 24.

138 Rozsudek ze dne 17. tijna 1989, Dow Beneluxc NV v Komise, C-85/87, bod 4.

139 Tamtéz.

140 Rozsudek ze dne 21. zat{ 1989, Komise v Hoechst, C-46/87, bod 18.

141 Rozsudek ze dne 22. ffjna 2002, Kowmise v Roguette Fréres, C-94/00, bod 18-29.

142 Rozsudek ESLP ve véci Smirmov proti Ruskn ze dne 7. Cervence 2007, stiznost ¢. ¢.71362/01

14 PEJCHALOVA, GRUNWALDOVA, Vladimira, HAJICKOVA, Kamila. Problematika domovnich prohlidek
advokatnich kancelaif ve svétle evropské judikatury. Bulletin advokacie, 2014, ¢. 4, s. 20.
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zarovenl interpretovany restriktivné.'** Stthanym zaroveri v tomto piipadé nebyl sim stéZovatel,
nybrz jeho klient, a i s ohledem k témto faktim, byla dle ESLP v tomto piipadé prohlidka
provedena bez dostatecnych a relevantnich davodi ¢i zachovani zaruk proti zasahu do profesni
duvérnosti. Samotné nafizeni prohlidky pak bylo koncipovano tak Siroce, ze poskytlo policii
svobodu rozhodnout, co zabavi a nafizeni neobsahovalo ani zadnou informaci o probihajicim
vySetfovani, ¢i o davodech proc¢ se dle vySetfovatele maji v byté¢ stézovatele nachazet dukazni
materialy k pfipadu. Soud se v odivodnéni zaroven omezil pouze na odvolani na dokumenty a uz
se dale nezabyval jejich individualnim obsahem, vyznamem ¢i dulezitosti. Z vyse uvedenych
duvoda mél tedy ESLP za to, ze vnitrostatni organy nedostaly své povinnosti uvést v pifkazu
k domovni prohlidce dostatecné diavody k jejimu provedeni.

5

Obdobné bylo rozhodnuto i v rozsudku Robathin proti Rakousku,' ve kterém se
jednalo o zabaveni elektronickych dat v kancelafi advokata. Domovni prohlidka byla v tomto
pfipadé nafizena z divodu, ze stézovatel byl hledan v souvislosti s kradezemi a podvody. Jeji
rozsah vsak nebyl specifikovan pouze na data spojend s touto trestnou ¢innosti, nybrz na vsechny
informace v kancelafi stézovatele. VSechna takto ziskana data byla nasledné do trestniho fizeni
zahrnuta. Legitimni cilem, jez v projednavaném pfipadé prohlidka sledovala bylo pfedejiti
spachani trestného ¢inu. Problematickou se v tomto pfipadé jevila pfedevsim otazka pfiméfenosti
prohlidky, nebot’ tato byla nafizena tak Siroce, ze umoznovala neomezené nahlizen{ a zabavovani
dokumentt, diskt, pocitacti, darovacich listin, bankovnich dokumentd a dalsich.'* Diky tomu, Ze
k provedeni prohlidky dal soud povoleni v ramci pfedbézného fizeni a stézovatel byl podeztelym,
tak se nemohl fakticky nijak branit. Specialné v takovychto pfipadech, kdy domovni prohlidka je
nafizovana v dob¢ pfed zahdjenim trestniho fizeni by dle mého nazoru mely soudy dbat zvlastni
opatrnosti na to, vjakém rozsahu je domovni prohlidka ¢i prohlidka jinych prostor nafizena,
protoze prave v téchto pfipadech hrozi zvyseni riziko, ze domovni prohlidka bude nezakonna.

V tomto piipadé doslo k pouze ke velmi obecnému vymezeni davoda pro nafizeni
prohlidky vSech elektronickych dat, nachazejicich se v advokatni kancelafi sté¢zovatele, a ne pouze
téch, které by se mohly tykat vztahu mezi sté¢Zovatelem a poskozenym v dusledku spachani
trestnych ¢ina, a proto nedoslo k zohlednéni zvlastnich vztahti panujicich v prostorach

advokatnich kancelafi. Vzhledem k tomu, Ze tato oduvodnéni v nafizeni prohlidky chybéla,

14 PEJCHALOVA, GRUNWALDOVA, Vladimira, HAJICKOVA, Kamila. Problematika domovnich prohlidek
advokatnich kancelaif ve svétle evropské judikatury. Bulletin advokacie, 2014, ¢. 4, s. 20.

145 Rozsudek ESLP ve véci Robathin proti Rakouskn ze dne 3. éervence 2012, stiznost ¢. 30457/06

14 PEJCHALOVA, GRUNWALDOVA, Vladimira, HAJICKOVA, Kamila. Problematika domovnich prohlidek
advokatnich kancelaif ve svétle evropské judikatury. Bulletin advokacie, 2014, ¢. 4, s. 22.
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jednalo se o zasah vétsi, nez bylo nezbytné k dosazeni sledovaného legitimntho cile pfedejiti
spachan{ trestnych ¢ind a doslo tak k porusent ¢l. 8 Umluvy.

Vyznamnym rozhodnutim v oblasti prava na ochranu soukromi pfi vykonu advokacie je i

kauza André a dalsi proti Francii, '¥

ve které doslo k prohlidce a zabaveni dokumentt
v advokatni kancelafi finanénim ufadem za ucelem zjisténi a zajiSténi dukaza svédcicich proti
spole¢nosti, ktera byla klientkou stézovatelt. Prohlidka byla vedena v pfitomnosti stézovatele,
ktery byl o ni pfedem seznamen, pfedsedy advokatni komory a dustojnika soudni policie.
Nasledn¢ byl z prohlidky vyhotoven protokol, ktery obsahoval seznam vSech zabavenych
dokumentt a ktery byl podepsan vSemi pfitomnymi. Zaroven doslo k zabaveni ru¢né psanych
poznamek s komentafem prvniho ze stézovateld, ktery pfedseda advokatni komory oznacil jako
dokument osobniho charakteru advokata podléhajici sluzebnimu tajemstvi, ktery ze své povahy
nemuze byt zabaven. V nasledni kasacni stiznosti vyslovili sté¢zovatelé vyhradu ohledné zpusobu
provedeni prohlidky a dovolavali se pfedevsim zasady sluzebniho tajemstvi a prava na obhajobu,
ale zaloba byla kasa¢nim soudem odmitnuta.

Evropsky soud pro lidska prava se nasledné k podané stiznosti vyjadfil tak, ze domovni
prohlidka a zabaveni danych dokumentt bylo zasahem do prav stézovatelti na respektovani jejich
domova zarucenych ¢l. 8 Umluvy. Jednalo se sice o zisah zédkonny a sledujici legitimni cil, a to
ochranu vefejného pofadku a pfedchazeni trestnym ¢intim, nicméné jak domovni prohlidka, tak
zabaveni dokumentt v kancelafi advokata nevyhnutelné zasahly do jeho profesnich vysad, které
jsou zakladem duvérného vztahu mezi advokatem a jeho klientem a prava klienta nepfispivat
k sebeobvinovani. Pokud vnitrostatni pravo umoznuje provedeni prohlidek v advokatnich
kancelatich jako tomu bylo v tomto pfipadé¢, musi poskytnout i zvlastni zaruky. Tou byla v tomto
piipad¢ pfitomnost pfedsedy profesni komory jejiz cleny stézovatelé byli, ktery vsak nesouhlasil
se zabavenim urcitych dokumenttd. StéZovatelé nebyli sami obvinéni, ani nebyli osobami
podezfelymi z zadné trestné cinnosti souvisejici s jejich klientem. Nafizeni prohlidky bylo
zaroven opét koncipovano velmi Siroce a na stézovatele byla prohlidka zaméfena jen z toho
davodu, ze danovi ufednici a policejni distojnici doufali, ze naleznou dokumenty, potvrzujici
jejich pouhé podezfeni o vine klientky stézovateld. Za téchto okolnosti proto k poruseni ¢l. 8
Umluvy doslo.

Dle vyse uvedenych pfipada se muze zdat, ze povinnost mlcenlivosti advokata a jeji
ochrana je téméf neomezena, avsak neni tomu tak a jsou i ptipady, kdy je vysada vztahu advokat

— klient méné dulezita nez jiné legitimni cile. Vyznamnym rozhodnutim v této oblasti je pfipad

147 Rozsudek ESLP ve véci André a dalsi proti Francii ze dne 24. Cervence 2008, stiznost ¢. 18603/03

38



Michaud proti Francii.'*®

Tento pfipad se tykal povinnosti advokati oznamovat podezielé
aktivity jejich klientt, pfevazné v souvislosti s pranim Spinavych penéz pod hrozbou
disciplinarniho #zeni. Takové informace mély byt predany bud’ Radu advokati pi Statni radé
(Conseil d’Etat) a pfi Kasacnim soudu, popt. pfedsedovi piislusné advokatni komory, jejichz
tikolem bylo tuto informaci pfedat burice nirodnich informaci (Tracfin).'"”’ StéZovatel namital
ohrozen{ svobody vykonu povolani advokata, a pfedevsim poruseni sluzebniho tajemstvi a
dévérnosti komunikace mezi advokatem a klientem v ramci ¢l. 8 Umluvy. Evropsky soud pro
liska prava sice ve svém rozhodnuti kladl duraz na dilezitost davérnosti komunikace mezi
advokaty a jejich klienty a sluzebniho tajemstvi a mlcenlivosti advokatt, domnival se vsak
zaroven, ze povinnost hlasit podezfelé aktivity sleduje legitimni cil bezpecnosti vefejného
pofadku a prevence trestnych ¢intt a ma za cil boj s proti prani $pinavych penéz a dalsich
trestnych ¢ind. Z téchto duvodu je predmétné hlaseni nezbytné k dosazeni legitimnich cila a
nepfedstavuje tak nepfiméfeny zasah do sluzebniho tajemstvi advokatd, kdyz zakon poskytuje
pojistku k ochrané sluzebniho tajemstvi podavanim tohoto hlasen{ pfedsedovi advokatni komory,

a ne pfimo organim statu.

4.3 Dilci zavér

Specialni okolnosti, v ramci, které muze k zasahu do prava na soukromi dojit, je prohlidka
advokatni kancelafe, kde je nutno splnit specialni zakonem stanovené podminky k tomu, aby
takovy zasah byl zakonny. Zasadnimi podminkami jsou pfedevsim pfitomnost a souhlas zastupce
advokatni komory a specifikace pojmu ,,prostory, v nichz advokat vykonava advokacii®. Zaroven
se musi jednat o misto, kde by se mohly nachazet obsahujici skutec¢nosti, na néz se vztahuje
povinnost ml¢enlivosti advokata.

Provedeni prohlidky a zabaveni dat v prostorach, kde advokat vykonava advokacii muze
byt jak zdsahem do prava na respektovani obydli, tak i korespondence, popf. obou naraz. Jednim
z mist, kde muze advokat vykonavat advokacii je prave cloudové uloziste. V nafizeni prohlidky
musi byt specifikovano, ¢eho se ji ma dosahnout, mély by byt co nejspecifictéji popsany listiny,
které maji byt zabaveny ¢i prostory které maji byt prohledany. Prave specifikace listin
v elektronické podobé muze byt zvlast’ problematicka, pokud osoba na prohlidku dohlizejici
neumozni organim vefejné moci nahlédnout ani do zahlavi téchto dokumentu.

Aby byl takovy zasah do soukromi zdkonny, musi mit vSechny naleZitosti stanovené

v odstavci druhém ¢lanku 8 Umluvy, musi sledovat legitimni cil bez ohledu na to, zda je advokat

148 Rozsudek ESLP ve véci Michaud proti Francii ze dne 6. prosince 2012, stiznost ¢. 12323/11
149 PEJCHALOVA, GRUNWALDOVA, Vladimira, HAJICKOVA, Kamila. Problematika domovnich prohlidek
advokatnich kancelaif ve svétle evropské judikatury. Bulletin advokacie, 2014, ¢. 4, s. 23
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sam trestné stthin a byt tomuto cili pfiméteny. Neni v rozporu s ¢lankem 8 Umluvy, pokud jsou
advokati povinni vykonat néco, co by se vysady advokat-klient mohlo dotknout a v pfipadé
nékterych legitimnich cila jako je boj proti terorismu ¢i prani Spinavych penéz bude tato vysada

muset ustoupit.
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Zavér

Cilem mé prace bylo stanovit, v jakych situacich a za jakych podminek mohou organy
vefejné moci zasahnout do vztahu mezi poskytovateli a uzivateli cloudovych tlozist’ tak, aby byl
tento zasah v souladu s pravem na ochranu soukromi. V praci jsem se zaméfila pfevazné na
zasahy do prava na respektovani a na ochranu soukromi, obydli a korespondence.

V prvni ¢asti prace jsem vytycila zakladni pojmy a popsala technické nalezitosti cloudd,
které poskytly ctenafi lepsi orientaci ve zbytku prace a zaroven jsem se stru¢né vénovala
pravnimu vztahu mezi uzivatelem a poskytovatelem cloudového dlozisté. Nasledné jsem strucné
pfedstavila pravo na soukromi, véetné jeho charakteru a mezi. Poté jsem se vénovala moznostem
omezeni tohoto prava.

Pfestoze muzeme jiz pozorovat vzrustajici pocet rozhodnuti, ktera se virtualnimi tlozisti
zabyvaji, neexistuje k tomuto tématu jesté dostacujici judikatura a z toho duvodu jsem v praci
analyzovala predevim rozhodnuti Ustavniho soudu CR a Evropského soudu pro lidské prava, ve
kterych jsem vytycila nasledujici obecné principy, které budou s velkou pravdépodobnosti ostatni
soudy vyuzivat 1 pfi budoucim rozhodovani o ochrané soukromi souvisejici s cloudovymi tlozisti.

Obecné plati, ze domovni prohlidka ¢i prohlidka jinych prostor muize byt provedena pouze
pro ucely trestniho fizeni, a to na pisemny oduvodnény piikaz soudce. Oduvodnéni nepostaci jen
prostym odkazem na ustanoveni v zakoné, ale musi byt vzaty v potaz jednotlivé skutkové
okolnosti ptipadu. Pojem obydli musf byt zaroven jak dle Ustavniho soudu, tak dle Evropského
soudu pro lidska prava vykladan siroce.

Specifickymi podminkami, které museji byt splnény pro pfipad prohlidek v mistech, kde
advokat vykonava advokacii jsou pfitomnost a souhlas zastupce advokatni komory, pficemz tyto
se vztahuji na vsechny prostory, kde by se nachazely listiny obsahujici skutecnosti, na néz se
vztahuje povinnost mlcenlivosti advokata. Pokud s jejich zabavenim zastupce profesni komory
nesouhlasi, musejf byt zapecetény a souhlas muze byt nahrazen soudnim rozhodnutim. Soudce se
zaroven s listinami muze seznamit pouze v ramci vefejného zasedani a mimo tento ¢as musi byt
listiny dostate¢né zabezpeceny proti zneuziti. Neni v rozporu s ¢lankem 8 Umluvy, pokud jsou
advokati povinni vykonat néco, co by se vysady advokat-klient mohlo dotknout, pokud je toto
omezeni odavodnéno legitimnimi cili jako je boj proti terorismu, ¢i prani Spinavych penéz.

U elektronickych listin muze byt problematické jejich dostatecné oznaceni v ramci pifkazu
k prohlidce, zvlast¢ pokud osoba dohlizejici na prohlidku odmitne veskeré nahlizeni do nich.
Tato osoba musi byt zaroven pravné kvalifikovana a byt eticky vazana zasadou privilegia vztahu

pravnik-klient, aby mohla zarucit ochranu nevefejnych dokumentu a prav tfetich osob.
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P1i psani prace mne zaujala debata o plosném zavedeni specialnfho typu cloudového ulozisté
pro advokatni kancelafe, které by zarucovalo dostate¢nou bezpecnost pro svéfena data, avsak
s ohledem na pravdépodobnou vysokou finanéni naro¢nost a slozitou logistiku se mi tento napad
zatim zda jako nerealny. Advokati vS§ak mohou vyuzivat téchto sluzeb dobrovolné u soukromych
spolecnosti.

Jak jsem zminila na zacatku prace, oc¢ekavala jsem nedostatek kniznich zdroju pro tuto
praci, pficemz tato obava se mi ¢astecné potvrdila. Zdroje jsem nakonec nalezla, av§ak mnohé
z nich byly jiz par let po vydani zastaralé a musela jsem z nich tedy peclivé vybirat. Tento
nedostatek jsem se proto snazila vykompenzovat pfedevsim clanky z odbornych casopisu a
internetovymi zdroji. Vzhledem k tomu, jak aktualnim tématem vsak cloudova ulozisté jsou jisté

muzeme v brzké dobé ocekavat vice vydanych publikaci a jisté i soudnich rozhodnuti.
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Abstrakt

Tato diplomova prace se zabyva ochranou prava na respektovani soukromého Zivota na
cloudovych ulozistich. Text prace je rozdélena do ¢tyf kapitol, uvodu a zavéru. Prvni kapitola
vymezuje zakladni pojmy tykajici se cloudd a cloud computingu. Druha kapitola se vénuje pravu
na soukromi, véetné jeho zakotveni v mezinarodnich, evropskych i vnitrostatnich predpisech.
Treti kapitola se vénuje moznostem omezeni{ prava na soukromi, se zaméfenim na ochranu
soukromi v prostorové dimenzi. Ve ctvrté kapitole jsou vymezeny tzv. advokatni cloudy a
analyzovana vybrana rozhodnuti z rozhodovaci ¢innosti prevazné ceskych souda a Evropského

soudu pro lidska prava.



Abstract

This master thesis focuses on the protection of the right to respect private life on cloud
storage. The thesis has three chapters, introduction and conclusion. The first chapter defines the
basic concepts related to cloud and cloud computing. The second chapter deals with the right to
privacy, including its background under the international, European and national regulations. The
third chapter describes the limitations of the right to privacy, focusing on cloud installations at
dwellings and its surroundings in regards to house searches. The fourth chapter describes use of
cloud by attorneys and also includes analysis of various court judgements, mainly of courts of the

Czech  Republic and  of the  European  Court of  Human  Rights.
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