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Abstrakt

Poplachové zabezpecovaci systémy jsou dtlezitou soucasti kvalitniho
zabezpeceni obytnych, komercnich a dalSich typti budov. Pti jejich projektovani
je nutné kvalitné a Siroce posoudit dany objekt a jeho okoli a musi se posoudit
mnoho proménnych. Tato bakalarska prace navrhuje metodiku, ktera by méla
s timto projektantovi pomoci. V praci se nejprve rozebere obecny postup navrhu
systému, relevantni platné normy, nasledné prvky mechanického zabezpeceni
budov, a statistiky vloupani v Ceské republice. Na zakladé t&chto informaci je pak
vypracovana a softwarové implementovana metodika, ktera na zakladé
zadanych dat poskytne projektantovi informace dilezité ke kvalitnimu navrhu
systému. Témito jsou napriklad mozna slaba mista objektu, potencialni cesty
vniknuti do objektu, stupeii zabezpeceni systému a dalsi.

Klicova slova

Metodika, PZS, JAVA, vloupani, zabezpeceni

Abstract

Intrusion alarm systems are an important part of quality security of residential,
commercial, and other types of buildings. It is necessary to sufficiently and
broadly asses the object and its surroundings. This bachelor's thesis proposes a
methodology that should help with this designer. The thesis first discusses the
general procedure of system design, relevant standards, then the elements of
mechanical security of buildings, and burglary statistics in the Czech Republic.
Based on this information, a methodology is then developed and software
implemented, which, based on the entered information, will provide the
designer with information important for the quality design of the system. These
include possible object vulnerabilities, potential intrusions, the security level of
the system, and more.
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1. Uvod

27 o=

poskozeni. Po vétSinu historie lidstva jsme byli nuceni spokojit se s fyzickou
nebo Cisté mechanickou ochranou tohoto majetku. Avsak relativné nedavno
se ktémto zplsoblim ochrany pridaly jeSté srozvojem elektrotechniky
elektronické poplachové zabezpecovaci systémy. Tyto systémy se postupné
staly dtlezitym prvkem zabezpecCeni nejen bytovych, komercnich a
rekreacnich objekt(, ale i jinych cenénych aktiv, jako tfeba vozidel nebo
umeéleckych dél.

Obecny navrh poplachového zabezpecovaciho systému je dobie popsan
v celé sadé norem a mnoha pracich. Dililezitou soucasti navrhu je vsak
bezpecnostni posouzeni zabezpecovaného objektu, a ackoliv je tento krok
velice dtlezity pro stanoveni stupné zabezpeCeni poplachového
zabezpecovaciho systému a jeho konfiguraci tak, aby co nejlépe pokryl slaba
mista objektu, toto posouzeni doposud nikde dostatecné zpracovano.

Vtéto praci se nejdiive probere obecny popis poplachovych
zabezpecovacich systéml a postup jejich projektovani v navaznosti na
platné normy. Nasledné budou popsany bézné uzivané prvky mechanického
zabezpeceni, jejich klasifikace a nejbéZnéjsi metody jejich prekonavani. Dale
bude provedena analyza statistik vloupani do obytnych objekti na tizemi
Ceské republiky.

Vdals$i casti prace bude popsan navrh metodiky projektovani
poplachového systému, ktery bere v potaz informace z vySe zpracovanych
kapitol a jejimZz cilem bude pomoci projektantovi s popsanim vSech
dtlezitych faktorli a prvkl objektu. Na zakladé téchto informaci o objektu
bude projektantovi vypocten stupeinni zabezpeceni PZS, budou popsany
moZné scénare vniknuti do objektu, budou zminéna mozna bezpecnostné
slaba mista v objektu, jejich rizikovost a dalsi.

Tato metodika bude za ucCelem zefektivnéni prace a uZivatelského
komfortu implementovana do aplikace. Soucasti této aplikace je zpracovana
i napovéda, ktera miize v pripadé potieby poskytnout uzivateli vysvétleni
nékterych pojm1 atd.

V zavérecné casti prace pak bude popsano, jak se ziskanymi informacemi
naloZit a jak je vyuZit pfi projektovani poplachového zabezpecovaciho
systému.
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2. PrvKky a architektura PZS

V pribéhu let se prvky elektronického zabezpeceni vyvinuly z relativné
primitivnich ve velice sofistikované systémy, schopné plnit kromé
zabezpeceni i fadu jinych ukoll presahujicich az do systémil chytré
domacnosti. Tato kapitola je vénovana stru¢nému popisu prvki
poplachového zabezpecovaciho systému. Pro hlubsi popis tématu je nutné
se obratit napriklad na nékterou zodkazovanych literatur, protoze
problematika PZS je pomérné rozsahld a vtéto praci nelze dostatecné
vystihnout vSechny detaily. Samotny navrh systému PZS je pak nastinén
v kapitole 3.

Poplachovy a zabezpecovaci systém je elektronicky zabezpecovaci systém
urceny pro indikaci pritomnosti, vstupu nebo pokusu o vstup narusSitele do
strezenych objektd [1]. Kromé téchto funkci miize systém obsahovat i dalsi
funkce, avSak pouze v pripadé, Ze negativné neovlivni vySe jmenované
funkce. VétSinou se tyto funkce vyuzivaji prostrednictvim specialniho
detektoru nebo akéniho clenu. Obecné tedy systém PZS miize sledovat a
reagovat na udalosti jako vstup nebo uUnik osoby zurCené oblasti,
manipulace se stiezenym piredmétem, oSetiovani tisiovych situaci, mize
fungovat jako prostiednik pri komunikaci s prvky chytré domacnosti ci
miiZe mit presah do systému pozarni ochrany (EPS).

Zakladnimi prvky PZS jsou [2]:

e Ustiedna, slouZici jako zakladni prvek celého systému. Déli se na
kabelové a radiové.

e Detektory jsou zatizeni slouzici k detekci naruseni bezpecnosti aktiv, a
to jak uto¢nikem, tak i jinymi procesy.

e Ovladaci prvky, které slouzi programovani ¢i ovladani systému. Tyto
byvaji obvykle klavesnice, avSak miizou to byt i klicenky ¢i chytré
telefony.

e Komunika¢ni prvky, umoziujici jak komunikaci mezi prvky systému,

tak predavani informaci s prvky stojicimi mimo dany systém.

e Informacni, prezentuji obsluze informace jak o stavu v kontrolované
oblasti, tak i o stavu systému. Prikladem miiZe byt napiiklad siréna nebo
mobilni telefon.

e AKkeni prvKky, vykonavaji urcené akce v kontrolované oblasti.
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2.1 Ustredny

Ustiedny slouZ{ jako centralni a Fidici prvek celého systému. Z toho diivodu
je nutné zajistit jeji napajeni v pripadech vypadku sitového napéti, obvykle
akumulatorem. Timto se pak napdji i nékteré kabelem pripojené detektory
¢i jiné komponenty. Zplisobti, jakymi Ize pripojit komponenty k tstiedné je
nékolik, a budou popsany v nasledujicich podkapitolach.

2.1.1Kabelové ustiredny

Ac starsi, stale se kabelové ustiedny hojné uzivaji. Jejich zjevna vyhoda je
odolnost proti ruSeni a vyssi spolehlivost; jako nevyhodu lze oznacit
piedevsim slozitost pri komplexnéjsich aplikacich a nutnost stavebnich
uprav budovy (napriklad vrtani dér, liStovani ¢i skryvani vodica). Kabelové
ustiedny lze dale rozlisit podle zptsobu ptipojeni komponent, a to na
smyckové, sbérnicové a kombinované.

Smyckové ustredny jsou koncipované tak, Ze se jeden ¢i vice komponentti
systému zapoji do jednoduchého obvodu, kterému pak lze softwarové
v Uustfedné nastavit urcité parametry. Smycek mize byt vice a kazda je
v Ustifedné pripojena na zvlastni svorkovnici. Smycky pak umoZziuji
zastreZzeni napriklad jen Casti celého systému, ¢i stanoveni reZimu
ohlasovani poplachi. Rozlisuji se tii zakladni typy:

e Smycky okamZité, hlasici poplach okamzité po aktivaci detektoru
v reZimu stieZeni

e Smycky zpozdéné, kdy pti aktivaci zastreZeného detektoru neni
vyvolan poplach okamZité, ale az za specifikovany cas. VyuZit toho lze
napriklad u predem specifikovanych prichodovych nebo
odchodovych tras.

e Smycky 24hodinové, ve kterych detektory hlasi poplach i v pripadé,
zZe systém neni zastieZeny. Uziva se toho napriklad u hlasi¢i pozart,
tisnovych tlacitek a podobné.

Ve smyckach se zpravidla pouzivaji detektory s kontakty usporadanim
Normally Closed (NC), pripadné dvojici kontaktii Normally Open (NC) a NC.
NC jsou koncipovany tak, Ze jejich vystupni relé je v klidovém stavu sepnuté
a v pripadé poplachu se rozepne. Dale se obvykle detektory a ustfedny
vybavuji sabotaznimi kontakty (tamper). Ty mohou napriklad sledovat
dovreni krytu detektoru, nebo jeho pripevnéni na podkladé.

Sbérnicové ustredny neboli také ustredny s primou adresaci mivaji
oproti smyCkovym vSechny detektory pripojené paralelné na jednu sbérnici,
obvykle pomoci standardu RS-485. Kazdy detektor ma unikatni adresu,
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pomoci které v pravidelnych intervalech komunikuje s dstifednou. Pokud
neprijde odpovéd v olekdvaném intervalu, pripadné vjiném nez
definovaném formatu, vyhlasi se poplach. Vyhodou tohoto systému je zna¢né
zpirehlednéni kabeldZe a presnéjsi stanoveni zdroje poplachu. Nevyhoda je
nutnost uziti specifickych, obvykle drazsich komponenti.

Hybridni dstfedny jsou kombinaci obou vyse zminiovanych. Detektory se
nepripojuji pfimo do sbérnice nebo na jednotlivé svorky smycek, ale do
koncentratori (lze se setkat taktéZz s ndzvy expandér nebo linkovy modul).
Tyto pak slouZi jako vstupni body pro pripojeni dalSich smycek fungujicich
na stejném principu, jako u smyckové ustredny. Koncentratory samotné jsou
pak pfipojeny na sbérnici, nepietrzité monitoruji pripojené komponenty a
pravidelné zasilaji informace o stavu.

2.1.2Radiové ustiredny

Pracuji obvykle v poloduplexnim rezimu na nékterém z bezlicen¢nich pasem
433 MHz, 868 MHz nebo 2,4 GHz. Dosah byva v budovach obvykle do 60
metrd, avsak da se rozsirit napriklad opakovaci. Pravidelna komunikace
ustifedny s komponenty byva v fadech jednotek minut, coz je ¢ini nachylné
na zarusSeni ¢i zakryti. Tomuto se da zabranit pouzitim kmito¢tové adaptace.
Dalsi z metod zabezpeceni je uZziti pevnych hardwarovych adres jako soucast

datového ramce i uziti plovouciho kdédu.

Jako vyhody tohoto feSeni tedy mizeme vytknout absenci kabelovych
rozvodi a variabilitu. Na druhou stranu, mezi nevyhody miizeme oznacit
napriklad vétsi nachylnost na ruseni, nutnost mit akumulator nebo jiné
nezavislé napajeni v kazdém bezdratovém prvku a v zavislosti na stavebnim
provedeni budovy i dosah.

2.2 Detektory PZS

Detektory jsou prvky PZS rozmisténé po strezeném a/nebo sledovaném
objektu a které maji za ukol reagovat na stanoveny podmét predanim
informace ustfedné. Tento podmét miuZe pochazet bud z naruseni
stfeZzeného objektu, nebo splnénim urcitych podminek (naptiklad
pritomnost koure ¢i jinych plyni, zatopenim a dal$imi). Existuje pomérné
Siroka paleta detektort a jinych aplikaci, protoZe jedina limitace je fakt, ze
tyto prvky nesmi negativné ovlivnit primarni funkci systému. NiZe je
uvedeno jen nékolik nejbéznéjsich typu.
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2.2.1Detektory otevreni

Obvykle funguji na principu vyuZziti magnetismu. Jeden z typt je naptiklad
jazyckovy spinac (reed switch), ktery se skldda z hermeticky uzaviené
kapsle, ve které jsou dva flexibilni, magnetizovatelné dratky, mezi jejichz
konci je v béZném stavu mald mezera, a pevného magnetu. Jakmile se ke
kapsli ve spravném uhlu pribliZi pevny magnet, konce dratki se spoji. Pevny
magnet se umistuje na dvere ¢i okno, kapsle na zarubné. Nevyhoda je, Ze se
tento typ snimacCe da sabotovat priloZenim pevného magnetu na cast
s kapsli, a detektor je tedy trvale sepnuty. Alternativné se da pouZzit
kulickovy magneticky spinac.
2.2.2Detektor tristéni skla

Byva bud kontaktni - piezoelektricky, nebo bezkontaktni akusticky.
Kontaktni se musi pripevnit pfimo na sledovanou sklenénou tabuli a snima
otfesy tabule. Otresy jsou spektralné analyzovany a pokud jejich pribéh
odpovida pribéhu pti tristéni skla, detektor vysSle poplachovy signal
ustiedné. Bezkontaktni detektory se umist'uji mimo sklenéné tabule, a jsou
schopné detekovat az v rozsahu 10 metrt. Funguji na obdobném principu
jako kontaktni, pouze nedetekuji vibrace ale zvuk. Nejprve se sleduje
akusticky raz o nizké frekvenci, nasledovany signalem o frekvenci zhruba 4
kHz. Je vSak nutné dbat na spravné nastaveni detektoru, aby nevyvolaval
plané poplachy.

2.2.3Pasivni infracerveny detektor

Detektory typu PIR jsou jedny z nejbéZnéjSich. VyuZivaji pyroelektrického
jevu, tedy nabijeni povrchu téles urcitych materialii vlivem tepla. Zdrojem
tepla mize byt pritomnost utocnika nebo zvirete, jehoz télo vyzaruje
infracervené zareni, které bude mit pravdépodobné jinou intenzitu neZ
pozadi.

Deteké¢ni prostor je do znacné miry urcen cockou, kterd je umisténa pred
detektorem. Ta je nejcastéji tvorena soustavou Fresnelovych cocek, které
mohou byt riizné velikosti a byvaji rozmistény tak, aby detektor spolehlivé
zachytil pohyb tepelného zdroje v celém sledovaném prostoru. Co¢ky byvaji
vyménitelné, aby bylo moZno zvolit tu nejvhodnéjsi pro dany prostor a
predeslo se vyméné celého detektoru.
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Kviili sniZeni nachylnosti na faleSné poplachy se pomoci filtru omezuje
spektrum prijimaného signalu na pasmo odpovidajici vyzarovani ¢lovéka.
FaleSnym poplachlim zplsobenym zviraty se Ize predejit uzitim specialni
cocky, ktera nesnima prostor tésné nad zemi. Pripadné je mozné uZzit
detektorli se dvéma snimaci, kdy jeden sleduje prostor tésné nad zemi,
druhy aZz od jisté vysky a pro vyhlaseni poplachu je tfeba detekce na obou
snimacich zaroven.
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Obrdzek 1: PIR detektor [3]

2.2.4Aktivni mikrovinné detektory

Detektor vyzaruje mikrovinny signal o specifickém kmitoctu do prostoru, a
prijima odraz od prostredi. Vyslany a prijaty signal se analyzuje, a pokud je
zjiStén Doppleriv posuv, vyhlasi se poplach. Je nutné podotknout, Ze

od néj, a nejméné citlivy pri pohybu opisujicim kruznici okolo detektoru.

Oba vySe uvedené detektory je mozné zkombinovat do jednoho, tzv.
dualniho detektoru, ¢imz se do zna¢né miry eliminuji jejich negativa.
2.2.50vladaci a autentizacni prvky

Ovladaci prvky slouzi k zastiezeni ¢i odstrezeni systému a zdkladnimu
nastaveni ustfedny. Mohou byt formou dratové nebo bezdratové klavesnice,
pripadné modernéjsim displejem poskytujici vizualizaci systému. Obvykle se
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klavesnice pripojuje na dedikovanou sbérnici ustfedny. Pristup
k ovlddacimu prvku miize byt podminén autentizaci, napiiklad skrze
zakomponovanou RFID ¢tecku.

2.3 Komunikacni prvky

BéZné se ustredny vybavuji GSM nebo telefonnimi komunikatory, jejichz
Ucelem je v pripadé nutnosti informovat odpovédnou osobu nebo PCO, a to
bud’ hlasovou zpravou nebo SMS.

Dale se ustredny vybavuji USB portem, urenym pro komunikaci
s pocitacem spravce), a v neposledni radé je mozné uUstiredny pripojit na
internet skrze Ethernet nebo Wi-Fi (standard 802.11), proceZ jsou vybaveny
sitovou kartou. Zejména pak pripojeni pies standard 802.11 pak Ize vyuzit i
pro komunikaci mezi Ustfrednou a komponenty (¢imZ se nahrazuje nebo
dopliiuje predchozi kabelové ¢i radiové reSeni), avsak je nutné vzit v potaz
bezpecnost takové komunikace, a taktéZ musi byt i komponenty vybaveny
schopnosti komunikovat skrze Wi-Fi, coZ snizuje vybér prvki a zvySuje jejich
cenu.

2.4 Informacni prvky

Informacni prvKky slouZzi k prezentaci stavu systému Ci zatizeni. Nékteré
informacni prvky se prekryvaji s ovlddacimi prvky, jako naptiklad chytiejsi
klavesnice ¢i klavesnice s dotykovym displejem. Dale sem lze zaradit datova
zatizenim jakoZto pocitac nebo chytry telefon.

Sirény a majaky, v principu ponékud jednodussi prvky, jsou v ptipadé
incidentu aktivovany ustfednou a zacnou vydavat intenzivni zvukovy,
respektive svételny signdl. Tento signal mize jednak informovat obsluhu ¢i
osoby s opravnénym vstupem o vzniku poplachu, a zarovent mohou svym
plsobenim piimét utocnika k upusténi od pokusu vniknuti, ¢imz zacnou
plnit i funkci akéniho prvku.

2.5 AKcCni prvky

Tyto prvky se pouzivaji k ovlivnéni situace v kontrolované oblasti. Toto
muze byt napriklad ovladani svétel, garazovych vrat nebo ovladani prvki
domaci automatizace.
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3. Projektovani systému PZS

Navrh systému PZS se fidi normou CSN CLC/TS 50131-7 [4], kde &ini prvni
krok pfti realizaci celého systému, nasledovany pripravou realizace, montazi,
kontrolou a piejimkou, vyhotoveni dokumentace, provozem a adrzbou.

3.1 Analyza rizik

Nejprve je nutné pri navrhu systému provést analyzu rizik. Zde se posuzuji
jednak rizika hrozici zabezpeCovanym aktiviim, tak stavebni konstrukce
budovy a bezpecnostni historie jejiho okoli. U zabezpecovanych aktiv priloha
B vysSe zminiované normy uvadi nasledujici faktory:

Druh majetku. Zejména jeho atraktivita pro pachatele €i snadnost
jeho zpenézeni.

Hodnota majetku. DiileZita je maximalni hodnota jednotlivé ztraty a
vydaje spojené sjeho ztratou. Dilezity mulZe byt i osobni vztah
majitele k vécem.

Mnozstvi a velikost majetku. Obecné jde predevSim snadnost
odejmuti a manipulace s majetkem.

Historie kradezi. Metody pouzité pri predchozich vloupani do budov
ve stejné lokalité mohou dat voditko pri navrhu systému.

Nebezpeci. Pro okolni prostredi, pro osoby a nebezpeci zneuziti
majetku.

Poskozeni. Riziko zharstvi ¢i vandalismu na stieZeném majetku.

Pii bezpecnostnim posouzeni objektu samotné budovy se fesi predevsim
samotna stavebni dispozice budovy. Posuzuje se naptiklad:

Konstrukce stén, stirech, podlah a sklepeni

Konstrukce stavebnich otvort - oken, dveri, ventilacnich priichodt
a Sachet i dalsi oteviratelné casti budov, které by mohly umoznit i
usnadnit nepovoleny vstup do budovy.

Zvazuje se rezim provozu budovy, pritomnost ostrahy a piistup
verejnosti

v O

Dosazitelnost drziteli kli¢ schopnych reagovat na ¢innost PZS.

Posuzuje se rizikovost lokality, rychlost reakce a kvalita odezvy na
signalizaci I&HAS a vzdalenost kjinym budovam, které by mohly
usnadnit pristup do stieZeného objektu.
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Je vhodné posoudit i kvalitu stavajiciho zabezpeceni jak
mechanického, tak elektronického.

V Gvahu je nutné vzit historii kradezi, loupez a hrozeb, respektive
pouzité metody a zplisob napadenti a jejich celkové pocty.

Urbanistické zasazeni posuzované budovy.

Mistni pravni predpisy, které mohou mit vliv na navrh PZS.

Rozsahlejsi vycet sledovanych faktord je mozné najit v piiloze C normy CSN
CLC/TS 50131-7 [4].

3.2 Analyza ostatnich vlivi

Dale je pri navrhu I&HAS nutné posoudit stavajici a/nebo potencionalni
podminky v a vné stieZenych prostor. Co do faktorli majici ptivod uvnitr
streZzenych prostor, tyto 1ze obecné povaZovat za ovlivnitelné uzivatelem
prostori. Pokud by bylo zjiSténo, Ze néktery ztéchto faktorl by mohl
negativné ovlivnit provoz nékterého komponentu nebo celého systému, je
nutné tento faktor eliminovat. Priklady mohou byt nasledujici:

Vytapéni, vzduchotechnika ¢i klimatiza¢ni systémy zpisobuji
vzduchové turbulence, které mohou mit vliv na ultrazvukové
detektory.

Zavésné ¢i jinak pohyblivé predmeéty, jakoZto naptiklad zaclony ¢i
kvétiny mohou vyvolavat faleSné poplachy. Vtomto kontextu je

potieba pocitat i s pripadnym priivanem.

Zdroje svétla mohou negativné ovliviiovat nékteré typy detektord.
Naptiklad bodové reflektory mohou pfi nasmérovani na cocku
pasivniho infracerveného detektoru zptsobit faleSny poplach.

Elektromagnetické ruseni, které miiZe byt zplisobovano napriklad
elektromotory, vybojkami ¢i elektrostatickymi vyboji.

Zvirata, at uz domaci ¢i divoka, mohou byt predevsim u detektort
pohybu zdrojem faleSnych poplachi.

Vnéjsi zvuky mohou negativné piisobit na ultrazvukové detektory.

Faktory ptisobici vné stiezeného prostoru miizeme oznacit za takové, které

uzivatel nemtiZe ovlivnit. Tyto faktory mohou mit vyrazny vliv na provoz
detektorti a je nutné je bud vhodnou volbou detektorii a/nebo jejich
rozmisténim eliminovat. Priklady téchto faktorti mohou byt:

Dlouhodobé piisobici faktory. Tyto mohou byt silnice, parkovistg,
letisté, Zeleznice a dalsi faktory, které plisobi napriklad v radu let.
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e Zvazuji se vlivy pocasi pusobici na streZené prostory, jakozto
napriklad narazoveé vétry ¢i vydatné srazky.

e Vysokofrekventni  elektromagnetické ruSeni  zplisobené
zakladnovymi stanicemi mobilnich siti, televize ¢i rozhlasu i
pritomnosti aktivniho radaru muze zplisobovat ruseni. Je nutno
zvolit detektor s adekvatni odolnosti.

e Sousedni prostory. PredevSim tézké stroje mohou zplsobovat
znacné vibrace nebo silné elektromagnetické ruseni.
Na zakladé analyzy ostatnich vlivili se pak zvoli komponenty z nékteré se ctyt

VVVVVV

[.  Vnitini. Uvazuji se vlivy prostiedi pii stalé teploté, napriklad
v obytnych prostorach. +5 °C az +40 °C, stiedni relativni vlhkost
priblizné 75 %.

II. Vnitfni vSeobecné. Vnitini prostory bez stalé teploty, pripadné
nevytapéné. Mlize dochazet ke kondenzaci vody na oknech. Chodby,
sklady, haly. -10 °C azZ +40 °C, relativni vlhkosti ptiblizné 75 % bez
kondenzace.

[lI. Venkovni chranéné nebo extrémni vnitini podminky.
Komponenty I&HAS se vyskytuji vné budov, pificemz ale nejsou plné
vystaveny poveétrnostnim vliviim. -25 °C az +50 °C pri relativni
vlhkosti priblizné 75 % bez kondenzace. Podobu 30 dni béhem roku
se muze relativni vlhkost pohybovat az mezi 85 % az 95 % bez
kondenzace.

IV.  Venkovni vSeobecné. Komponenty jsou umisténé vné budov,
pricemz jsou plné vystaveny povétrnostnim vliviim. -25 °C az +60 °C,
pfi relativni vlhkosti ptiblizné 75 % bez kondenzace. Podobu 30 dni
béhem roku se miize relativni vlhkost pohybovat az mezi 85 % az 95
% bez kondenzace.

3.3 Stupen zabezpeceni a trida strezeni

Na zakladé vypracované analyzy rizik a analyzy vnitinich prostor je mozné
odhadnout znalosti a vybavenost pripadného uto¢nika a mozné zptlisoby
utoku. Systém musi byt zarazen do jednoho ze ¢tyt stupnl zabezpeceni,
stupném zabezpeceni. PakliZe je systém rozdélen do nékolika podsystémt a
komponenty nejsou mezi témito podsystémy sdileny, urcuje se stupen
zabezpeceni pro kazdy podsystém zvlast.
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Tabulka 1: Stuperi zabezpeceni systému

Stupen

., Riziko
zabezpeceni

Utoénik

Stupen 1 Nizkeé riziko

Uto¢nik ma nizkou znalost
I&HAS a ma k dispozici maly
sortiment snadno
dostupnych nastrojt

Nizké az stredni

St n 2
upen riziko

Uto¢nik ma omezenou
znalost I&HAS a pouziva
bézné naradi a prenosné
pristroje

Stredni az

Stupen 3
upent vysoké riziko

Uto¢nik je obeznamen
s I&HAS a ma rozsahly
sortiment naradi a pristrojt

Stupen 4 Vysoké riziko

Uto¢nik je schopen
vypracovat si podrobny plan
vniknuti a ma veskery
sortiment naradi a pristroj
vCetné moznosti ndhrady
komponentt I&HAS.

Ze stupné zabezpeceni pak lze urcit droven stieZeni a typy detekci.
Piiloha F. normy CSN CLC/TS 50131-7 [4] uvadi pomificku, kterd ma
napomoci stanovit, které druhy naruseni lze ocekavat. Tato pomiticka vSak
neni kompletni, a nemusi byt ani striktné dodrZovana - pokud projektant
rozhodne, Ze nékteré narusSeni nepripada v uvahu, miZe si dovolit jej

neosetrit.
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Tabulka 2: Urovné stieZeni

Stupen Stupen Stupen Stupen
1 2 3 4
Obvvodove 0 o 0+P 0+P
dvere
Okna 0 O+P O+P
Ostatni 0 0+P 0+P
otvory
Stény P
Stropy, p
strechy
Podlahy P
Mistnosti T T T T
Predmét
s vysokym S S
rizikem
Vysvétlivky

0 = otevieni; napriklad detektor otevireni dveri ¢i okna
P = priinik; MiiZe byt detektor oti‘esii nebo tristéni skla

S = objekt vyZadujici zvlastni pozornost; predevsim predmétové
detektory

T = past; obvykle detektor typu PIR nebo MW

3.4 Systémovy navrh a zpracovani dokumentace

Po urceni stupné zabezpeceni a Urovné zabezpeceni pak lze prejit na volbu
konkrétnich zarizeni a jejich umisténi. Je nutné zohlednit technickou
dokumentaci jednotlivych prvki I&HAS, stanovujici pracovni podminky
jednotlivych komponent, faktory, které na né mohou negativné pulisobit a
jejich stupen zabezpeceni. U umisténi prvkl I&HAS pak plati urcité zasady
[2]. Napriklad tustredna by méla byt v prostoru s nejvySsim stupném
zabezpeceni, ¢i ovladaci prvky musi byt na takovych mistech, aby umoznily
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co nejrychlejsi a nejkratsi pristup, avsak neumoziiovala odpozorovani kodu
nepovolanymi osobami (feSitelné napriklad vytvorenim pristupové trasy a
umoznénim nastaveni systému do klidu zevniti objektu). Umistovani
detektorti by se mélo taktéZ ridit technickou dokumentaci jednotlivych
komponent. Je zaroven nutné dbat na zajisténi stalého napajeni i v pripadé
vypadku sitového napdjeni ¢i nouzovych stavech, cemuz se podrobné vénuje
kapitola 9 normy CSN CLC/TS 50131-1 [5].

Nakonec se zpracovava technickd dokumentace. Ta se sklada z nékolika
¢asti; v prvni, privodni ¢asti se uvadi popis a ucel stavby, technické udaje,
urbanistické zasazeni, pozarni ochrana a dalsi. Dalsi casti je dokumentace
pro provadéni stavby.

Dal$imi soucastmi dokumentace pak byvaji stanoviska, souhlasy nebo
posudky dotcenych ucastniki rizeni, dokumentace pro vybér dodavatele a
dokumentace skutecného provedeni stavby, obsahujici vSechny zmény
systému PTZS vzniklé provadénim stavby.
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4. Prvky mechanického zabezpeceni budov a
standardy

V této Casti jsou popsany nékteré normy tykajici se prvkii mechanického

zabezpeceni a zplsoby jejich prekonavani.

4.1 CSN EN 1627 - Dvere, okna, lehké obvodové plasts,

v 7

mrizZe a okenice

Tato norma [6] stanovuje klasifikaci lehkych obvodovych plastd, mrizi a
okenic vjejich odolnosti proti vloupani, a stanovuje metodiku jejich
zkousSeni. Nejprve jsou stanoveny 4 skupiny vyrobkd, a to:

Vyrobek skupiny 1 - Vyrobky majici pevné a tuhé dverni kridlo nebo
otevirany prvek a hlavni pohyb je otaceni prvku. Pfikladem mohou byt
otevirana okna a dverni sestavy.

Vyrobek skupiny 2 - Vyrobek, ktery ma pevné a tuhé dverni kiidlo nebo
otevirany prvek a pohyb je posuvny (tedy napriklad posuvné dvere ¢i
okna)

Vyrobek skupiny 3 - Vyrobek, ktery ma dverni kiidlo nebo otevirany
prvek konstruovany z nékolika tuhych prvki spojenych tak, Ze se tyto
prvky mohou vii¢i sobé pohybovat. Toto mohou byt napiiklad
predokenni rolety nebo garazova vrata.

Vyrobek skupiny 4 - Vyrobek s jednim nebo vice otvory, kterym miize
projit zkuSebni mérka (mimo otvoru pro vhoz posty). Prikladem mlZe byt
miiz.

Dale je definovano Sest bezpec¢nostnich tiid (RC). U bezpecnostnich tiid 1 az
3 se predpoklada prileZitostny utocnik, u trid 4 aZ 6 zkuSeny a cilevédomy
zlodé;.
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Tabulka 3: Predpoklddané metody a pokusy o vioupdni

Bezpecnostni Piredpokladané metody a priibéh vloupani
trida
1 Ptilezitostny, neinformovany zlodéj. K dispozici ma malé a

jednoduché naradi, pripadné vyuziva fyzické nasili jako
vyrazeni ramenem nebo vysazeni. Znepokojuje se hlukem a
dobou.

Prilezitostny, malo informovany zlodéj. Oproti tiidé 1 muze
pouzivat naradi jakoZto Sroubovaky, Kklesté ¢i pilky.
Znepokojuje se dobou a hlukem a pocita jen s malym rizikem.

Zlodéj ma k dispozici veskeré vySe uvedené naradi a miize
disponovat pacidlem, kladivy, dtl¢iky ¢i rucéni vrtackou.
Predpokladaji se jisté znalosti o urovni odolnosti a
znepokojuje se hlukem a dobou.

ZkusSeny, odhodlany zlodéj. Do palety naradi se pridavaji
tézka Kkladiva, sekery, akumulatorové vrtacky. Je ochotny
prijmout vyssi riziko a hluk nebo doba stravena pokusy o
prunik jej priliS neznepokojuje.

Velmi zkuSeny, organizovany zlodéj. K dispozici je veSkeré
vySe uvedené naradi, a k tomu pfimocaré a dhlové brusky
s kotou¢i do 125 mm a elektrické vrtacky. Je ochotny
prijmout vysoké riziko a hluk nebo doba stravena pokusy o
prunik jej prilis neznepokojuji-

Velmi zkuSeny, organizovany, efektivni zlodéj. PouZiva navic
sekac a vykonné elektrické naradi (napt. brusky s kotouci do
230 mm). Hluk ani doba stravena pokusy o prinik jej
nezajimaji.

Vyrobky se zkousi tfemi typy testl. Nejprve statickym zatizenim,
nasledné dynamickym zatiZzenim. Posledni zkouska je tvorena Manualnimi
pokusy o vloupani. Zkusebni technik se s pomoci specifikované sady naradi

pokousi prekonat vurc¢eném case zkouSeny vyrobek, pricemZz po tomto

pokusu nesmi vykazovat znamky sniZeni bezpecCnostni tridy. Sada naradi se

se zvySujici bezpecnostni tridou rozsiruje.
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Tabulka 4: Doby odolnosti u jednotlivych bezpecnostnich trid

Bezpecnostni tiida Doba prilomové Maximalni celkova
odolnosti [min] doba zkousky [min]
1 - -
2 3 15
3 5 20
4 10 30
5 15 40
6 20 50

Podrobnéji se této zkousce vénuje norma CSN EN 1628+A1.

Jak bude zminéno v kapitole 5.2, dvefe byvaji nejcastéji prekonavany
vylomenim nebo pacenim. Obvykle se pouzije delSi kovovy predmét
tycového tvaru s jednim koncem plochym. Tento konec se vloZi mezi dvere a
zaruben, a plsobenim sily dojde bud k destrukci zamku, zarubni nebo
dverni vyplné. Stejnou metodu lze pouZit i na okna. Dal$si metoda byva
vysazeni; obvykle na to je opét potieba pacidlo nebo dlouhy sSroubovak,
ktery se umisti do mezery pod dvefmi a pacivym pohybem vzhiiru dojde
k vysazeni dvefi z panti. Toto lze opét pouzit i na okna. Proti tomuto se lze
zabezpecit pouZzitim dveii nebo oken s dostatecnym poctem jisticich bodt a
vhodnou konstrukci Cepii a pantii, pripadné uzitim skrytého kovani. Pri
zabezpeceni pomoci PZS Ize na dvere ¢i okna pouzit magnetické detektory
otevreni, v pripadé oken nebo dveri se sklenénou vyplni Ize pouzit detektor
tristéni skla.

U oken se dale lze setkat s takzvanym hac¢kovanim, kdy ato¢nik protdhne
skrze tésnéni drat (obvykle si ktomuto musi nejdrive udélat mezeru
pacenim), ktery je na konci zahnuty a pomoci néhoz otoci klikou okna a
otevre jej. Alternativné miize uto¢nik pouzit vrtacku a ve vhodné ¢asti ramu
okna vyvrtat otvor, kterym potfebny drat protdhne. Proti tomuto zpiisobu
1ze bojovat pouzitim klik s tlacitkem nebo zamkem, ¢i v ramci PZS pouZitim
magnetickych detektori otevieni.
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Obrazek 2: Paceni okna [7]

Dal$i moZnou metodou je odstranéni zasklivaci liSty, ¢imZ se uto¢nik
dostane k hranam okenni tabule, kterou pak mize vytlacit. Tomuto zpiisobu
se da predejit naptiklad pouzitim lepenych okennich tabuli nebo pouZitim
oken, které maji vnéjsi konstrukci tak uzpiisobenou, Ze se zasklivaci lista da
odstranit jen extrémné obtiZné.

4.2 CSN EN 356:2000 - SKklo ve stavebnictvi

Tato norma [8] definuje zkuSebni metody, urcena ke zjisténi odolnosti

vaivys

definovano 8 kategorii odolnosti, a to P1A azZ P5A a P6B az P8B.

Vyrobky kategorii P1A aZ P5A se zkousi dopadem ocelové koule o vaze
4,11kg z vysky 1,5, 3, 6 a 9 m dle kategorie odolnosti, kdy pro splnéni koule
nesmi projit vyrobkem. Kategorie P6B aZ P8B se testuji tak, Ze pomoci sekery
a udertl stanovené sily méri pocet uderti nutnych k prosekani otvoru ve
vyrobku. Pro kategorii P6B je to 30 az 50 aderti, pro P7B 51 az 70 a pro P8B
nad 71 adert.
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Je nutné zminit, Ze pokud je toto zasklenti jiz soucasti jiné bezpecnostni
konstrukce, napriklad dveri, tak musi bezpefnostni kategorie zaskleni
odpovidat bezpecnostni tridé dveri nasledné:

Tabulka 5: Minimdlni poZadavky pro zasklen{

Bezpecnostni tiida Kategorie odolnosti zaskleni
RC2 P4A
RC3 P5A
RC4 P6B
RC5 P7B
RC6 P8B

4.3 CSN EN 1303 Stavebni kovani - Cylindrické vlozKy
pro zamky

Pfredmétem této normy [9] jsou cylindrické zamkové vlozky a jejich
Klasifikace. V prvni ¢asti se norma vénuje predevsim Zivotnosti a odolnosti
cylindrickych vlozek proti vlivim prostiedi, vdruhé c¢asti se vénuje
odolnosti proti riznym metoddm piekonavani téchto zdmkd. Pro ucely této
prace se bude vénovano predevsim druhé casti. Cylindrické vloZzky se testuji
na odolnost proti odvrtani, napadeni sekacem, napadeni krutem a vytrzeni
valce.

Pfi odvrtavani je cilem pomoci vrtacky vytvorit v cylindrické vloZce
takovy otvor nebo ji tak poskodit, Ze bude mozné otocit zubem vlozky a
zamek tak otevrit. Vrtani obvykle probiha z Celni strany vlozky.

Pii napadeni sekdCem se sekac prilozi ze strany k vystupujici Casti
cylindrické vloZky namontované ke dvefim, a udery kladivem do sekace se
utocnik (nebo zkuSebni technik) snaZi odseknou ¢ast vloZky nebo poskodit
vnitfni mechanismus tak, Ze se vlozka odemce.

Napadeni krutem (jinak receno vylomeni) probiha tak, Ze se cast
cylindrické vlozky nebo jejiho ochranného prvku, ktera vystupuje nad
povrch dveri uchopi libovolnym naradim a cilem je ¢ast cylindrické vlozky
ulomit. Pod naradim si mizeme predstavit napriklad klesté s posuvnou
Celisti nebo takzvané pacidlo, coz je zhruba 50 cm dlouha trubka, jejiz jeden
konec ma vnitfni profil presné odpovidajici cylindrické vloZce. Tato Cast se
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nasadi na vlozku a utoc¢nik tak ziska znacnou paku a zaroven dobry tchop
vlozky, coZ znacné usnadnuje vylomeni.

Pokus o vytrzeni valce se provadi zasroubovanim samorezného Sroubu
z Celni strany do cylindrické vlozKky, nasledované uchopenim vycnivajici
hlavi¢ky $roubu vhodnym natadim a tahem smérem od dveti. U¢elem je bud’
vytrhnout celou vloZku nebo jeji ¢ast, nebo poskodit vnitini mechanismus
tak, aby se zamek odemcel.

Vysledkem zkouSeni je zarazeni cylindrické vlozky do jedné z péti
bezpecnostnich kategorii dle tabulky 6. Casy v tabulce udavaji pouze ¢istou

dobu vrtani, nikoliv dobu nutnou pro zménu naradi, polohy nebo pokusy o
pohyb se zubem.

Tabulka 6: Tridy odolnosti cylindrickych vioZek

Trida PoZadavky
odolnosti
0 Bez odolnosti proti napadeni
A 3 minuty proti odvrtani, musi odolat pokusu o napadeni

krutem a sekadcem

B 5 minut proti odvrtani, musi odolat pokusu o napadeni
krutem a sekac¢em

C 3 minuty proti odvrtani, musi odolat pokusu o napadeni
krutem, sekacem a pokusem o vytrzeni

D 5 minut proti odvrtani, musi odolat pokusu o napadeni
krutem, sekacem a pokusem o vytrzeni

Obrdzek 4: Vyklepdvaci kli¢ v zdmku [10] Obrdzek 3: Lockpicking [11]
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Dal$i metodou prekonavani cylindrickych vloZek, ktera se sice v ramci této
normy netestuje, avSak vyrobci ji presto u kvalitnéjSich zamka zohlediiuji, je
tzv. bumping, neboli vyklepavani. Jedna se o nedestruktivni metodu
prekonavani vloZek, ktera za sebou zanechd jen nepatrné stopy. Pri této
metodé se do zamku vlozi kli¢, ktery ma specificky tvar zubi, a témér tplné
se zasune do zamku. Nasledné se do néj dynamicky klepne tak, aby se
zasunul do zamku uplné. Vibrace zplisobené narazem se pienesou pies dolni
stavitka na horni stavitka, kterd poskoCi. Vtento moment je zamek
odblokovany a lze otocit valcem, ¢imZ se zamek otevie. Na obrazku 4 lze
vidét vyklepavaci kli¢ vzamku v poloze tésné pred doklepnutim. Dalsi
nedestruktivni metodou je hackovani (lockpicking). S pomoci specialniho
naradi se utocnik snazi pootocit valcem tak, aby vytvarel mirny tlak ze strany
na stavitka. Pfi tom se pomoci druhého nastroje pokousi zatlacit na
jednotliva stavitka tak, aby mezera mezi dolnim a hornim stavitkem byla
piesné na hrané valce. JelikoZ je na stavitka vytvaren tlak, ziistanou v této
poloze. Jakmile se podari dostat do této polohy vSechna stavitka, je mozné
plné otocit valcem a zamek se odemce.

Cilem dtoku na cylindrickou vloZku je oteviceni urcenych dveri, okna nebo
jiného obdobného prvku. Proto se Ize témto typl utokl branit napriklad
pomoci magnetickych detektori otevieni, nebo mikrovinnym detektorem
pohybu. Tyto vSak nezabrani samotnému vniknuti, pouze upozorni na jiz
nastalou udalost.

4.4 Dalsi normy popisujici prvky mechanického
zabezpeceni

Existuji jeSté dalsi technické normy definujici kategorie odolnosti prvki
mechanického zabezpeceni, avSak z dlivodu rozsahu prace nebudou dale
rozvedeny. Lze jmenovat napriklad:

e CSNEN 1906:2012 Stavebni kovani - Dverni Stity, kliky a
knofliky - PoZadavky a zkuSebni metody

e CSNEN 12209:2004 Stavebni kovani - Zamky a strelkové zamky
- Mechanicky ovladané zamky, strelkové
zamKky a zapadaci plechy

e CSNEN 14846 Stavebni kovani - Zamky a strelkové zamky
- Elektromechanicky ovladané zamky a
zapadaci plechy

e CSNEN 1906 Stavebni kovani - Dverni Stitky, kliky a
knofliky
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45 CSN P CEN/TS 14383-3 Prevence kriminality -
planovani méstské vystavby a navrhovani budov -
Cast 3: Obydli

Tato norma poskytuje zdklady a doporuceni pro sniZovani rizika zlocini
proti osobam a majetku v obydli a jejich bezprostiednim okoli v pribéhu
planovani a navrhovani. Tykd se novych i stavajicich domi, stojicich
samostatné nebo ve skupinach.

Norma si dava za cil na zakladé aktualniho stavu urcitého obydli a jeho
okoli navrhnout opatieni, kterymi by se dalo sniZit riziko vloupani do
objektu. Projektant je veden k zodpovézeni nékolika sad otazek, jejichz cilem
je o nejpresnéji popsat dany objekt, jeho okoli, lokalitu a zptsob uzivani
objektu. Ddle je zde sada otazek popisujici aktiva nachazejici se v objektu a
otazka na predpokladany typ pachatele. Otazky obvykle mivaji vice moZnosti
volby, a kazda ma definované piesné bodové ohodnoceni. Bodova
ohodnoceni se 1isi dle zvoleného typu pachatele.

Na zakladé zodpovézenych otazek je vypoctena uroven zabezpeceni.
Vypocet probiha tak, Ze se seCtou dohromady vSechny ziskané body z otazek
tykajicich se objektu a jeho okoli, a vypocte se znich procentudlni mira
vzhledem Kk maximalnimu dosazitelnému poctu bodl. Timto se ziska
koeficient zvany , Uroveri potencidlniho vyznamu*. Dale se stejnym postupem
se spotita ,Uroveri potencidlniho rizika"; ta je dana vypoctem z otazek
popisujicich aktiva.

Uroveii zabezpeceni se pak z téchto dvou koeficienti uréi dle tabulky 7.

Tabulka 7: Vypocet tirovné zabezpeceni

Uroveii potencialniho rizika

=<30% 30az60% | >60%

Uroven >40 % 3 4 5
potencialniho

vyznamu 25az40 % 2 3 4

<25% 1 2 3
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Na zakladé ziskané uirovné zabezpeceni jsou pak urceny pozadavky na
prvky mechanického a elektronického zabezpeceni. Co do prvki
mechanického zabezpeceni, jedna se predevsim o poZadavky odolnost dveri
a zamki, oken a jinych zasklenych ploch a obtiZné dosazitelnych vstupti.
Tyto pozadavky jsou obvykle ve formé minimalni bezpecnostni tiidy pro
tento prvek, viz tabulka 3. U elektronického zabezpeceni je pak stanoven
stupen zabezpeceni systému PZS na Skale od 1 do 3. V tabulce 8 jsou pak
vypsany vSechny pozadavky vychdazejici z vypoctené arovné zabezpeceni.

Sady otazek v této normé jsou ve vétSiné pripadl Siroké a poskytuji
solidni zaklad pro obecny popis objektu a jeho okoli. TaktéZ postup vypoctu
urovné zabezpeceni je zjevné dobi'e navrzen. Na prvni pohled se tato norma
jevi jako potencidlné uZite¢na soucast metodiky, jejiZ navrh je soucasti této
prace. Nicméné, obsahuje i nékolik faktorli, které uzitnost této normy
ponékud snizuji.

V prvni radé, v normé se nachazi nékolik chyb ¢i piehlédnuti. Napiiklad,
pii z4dné kombinaci zodpovézenych otizek nelze dosahnout Urovné
potencialniho vyznamu pod 25,6 %, diky ¢emuZ neni mozné dosdhnout
urovné zabezpeceni 1. Dale, odpovédi u nékterych otdzek se logicky
vyluCuji, a projektant je nucen u nékterych znich provést volbu, ktera
nedava smysl.

Otazky popisujici nékteré Kkritické prvky objektd, jako naptiklad okna u
bytu, jsou nejednoznacné a pro ucely této prace nedostatecné. Jednim z cili
této prace je urcitirizikovost jednotlivych prvki objektu, a na zakladé téchto
otazek by toto nebylo mozno stanovit.

A konecné, dal$im problematickym faktorem je, Ze v této normé musi
projektant zvolit predpokladany typ pachatele. Problémem mizZe byt, Ze
projektant nemusi mit ponéti, jakého pachatele zvolit. Musel by tedy typ
pachatele prosté odhadnout. Bylo rozhodnuto, Ze tato norma bude do prace
implementovana, avSak bylo nutné provést nékolik uprav, resicich vyse
uvedené faktory. BliZe bude popsano v kapitole 6.2 a ddle.
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Tabulka 8: Doporucené tridy odolnosti vyrobkii

Zabezpecovaci prostredky
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5. Analyza vloupani v Ceské republice

5.1 Obecné k trestnému Cinu kradez vloupanim

V Ceské republice dlouhodobé ¢ini trestné ¢iny ,KradeZ vloupanim* dle ust.
§ 205 zak. ¢. 40/2009 Sb, ve znéni pozdéjSich predpist, zhruba 10 %
veskerych spachanych trestnych ¢int (11,12 % v roce 2019, [12]). Celkova
Skoda na hmotnych vécech presahuje jednu miliardu k¢. Objasnénost téchto
¢inli (v daném kalendainim roce, bez zapocteni dodatecného objasnéni
v nasledujicich letech) vSak je pouze 23,3 %. Toto ¢ini kradeZe vloupanim
spolecné s ostatni majetkovou kriminalitou nejméné casto objasnénym
trestnym ¢inem, pokud nebudeme brat v potaz pomérné vzacné trestné Ciny
vojenské a protidstavni.

Toto je dano predevsim faktem, Ze pokud neni pachatel dopaden nebo
alesponi identifikovan pfimo na misté Policii, bezpe¢nostni agenturou nebo
majitelem objektu, Uspésnost objasnéni pak klesa. Poté zavisi predevsim na
pouziti kamerovych systémi jak v objektu v ramci I&HAS, tak obecnich ¢i
méstskych kamerovych systémi, znalosti mistniho oddéleni PCR s ohledem
na tipovani pravdépodobnych pachateld, ¢i kvalité a poc¢tu nalezenych stop
na misté ¢inu. VSechny tyto metody vsak nejsou naprosto spolehlivé. U
kamerovych systémi je diilezita kvalita nahravky, identifikace pachatele na
zakladé Casto jen Casti obliCeje nebo fyziologickych znakti mtiZe byt obtizZna
a zavisi na znalosti vySetrujicich policistii a nesmi se zapominat na legalnost
voditkem, av$ak je tieba mit je s ¢im je porovnat; jelikoz napriklad neexistuje
celostatni databaze otisku prstt, 1ze daktyloskopické stopy vyuzit predevsim
v pripadé recidivisty. Obdobné v pripadé biologickych stop a mechanickych
stop, kdy se sleduje priibéh vloupani a pouzité metody, a cilem je najit
spole¢né znaky s jinymi pripady vloupani. Pro kontext je vhodné dodat, Ze
napriklad v jiz odkazovaném roce 2019 byl podil objasnénych trestnych ¢int
kradeZ vloupanim spachanych recidivisty 71,8 %.

Z tohoto pak vyplyva, Ze hlavnim cilem by mélo byt co nejvice prodlouZzit
dobu, kterou pachatel potrebuje k prekonani mechanickych
zabezpecovacich prvkd a navrhnout takovy zabezpecovaci systém, ktery
bude schopen co nejspolehlivéji a nejrychleji rozpoznat pokus o utok a tuto
informaci predat.
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5.2 Statistiky metod a cest pachateli pri pachani
kradezi vlioupanim

Jako statisticky zaklad pro tvorbu metodiky bude vyuzito oficidlnich statistik
Policie Ceské republiky pro rok 2013 [13]. V tomto roce PCR vypracovala
pomeérné detailni statistiky, zohlednujici jak nejcastéjsi cesty pachateli, tak
metody, kterymi prekonavaji jednotlivé mechanické zabezpecovaci prvky a
vstupy objekti.

Nejcastéjsim mistem vniknuti do obydli byvaji vstupni dvere, jak vychazi
z tabulky 9. Nasledované jsou okny, zadnimi dvefmi a sklepy. Ploty, branky
byvaji prekondvany taktéZ pomérné casto, avsak jejich prekonanim se
uto¢nik obvykle dostane pouze na pozemek, a nasleduje prekonani
nékterého dalsiho prvku.

Tabulka 9: Misto vniknuti do objektu

Misto vniknuti Castost
Vstupni dvere 28 %
Ploty, branky, vrata 21,6 %
Okna 15 %
Sklep 4 %
Zadni dverte 3,5%
Balkon, terasa dosaZené Splhem 3%
Garaz <1%

Pri prekonavani dveii se mize uto¢nik soustiedit na uzamykaci
mechanismus (cylindrickou vlozku, zadlabaci ¢i jiny zamek), rdm nebo vypln
dveri. Cylindrické vlozky nejcCastéji celi utoku vylomenim, nasledované
pacenim a oteviranim shodnym klicem. Ponékud prekvapujici mtze byt fakt,
Ze utok odvrtanim je pomérné vzacny.
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Tabulka 10: Metody prekondni cylindrickych zamkovych vioZek

Metoda piekonani Castost
Vylomeni 34 %
Paceni 21,5%
Otevreni shodnym klicem 19,3 %
Odvrtani 1,7 %
NezjiSténo nebo pouZita 8%
nedestruktivni metoda

Ramy a zarubné nejcastéji Celi utoku pacenim, nasledované uderiim a
pokusy o vysazeni.

Tabulka 11: Metody prekondvdni ramii a zdrubni

Metoda prekonani Castost
Paceni 65 %
Udery 18 %
Vysazeni 5% %
Hackovani 1,7 %

Nesklenéné vyplné, jakoZto napriklad plochy dveftia podobné, jsou ve 50
% pripadd vyrazeny, vytrzeny nebo vykopnuty a ve 12 % pripadd jsou
napadeny sekanim ¢i fezanim. Sklenéné vyplné jsou v naprosté vétSiné
piipadt jednoduse rozbity.

Tabulka 12: Metody prekondni vyplni

Typ vyplné Metoda pirekonani Castost
Nesklenéné Udery - vyraZeni, 50 %
vytrZeni nebo kopy
Rezani 12 %
Sklenéné Rozbiti 86 %
Vytlaceni tabule 5%
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Lankové a visaci zdmKky jsou nejcastéji prestriZeny nebo prefezany. Dale
byvaji utrZzeny, pa¢eny anebo otevieny stejnym klicem.

Tabulka 13: Metody prekondvdni lankovych a visacich zdmkii

Metoda prekonani Castost

Strihani, Fezani 46,7 % zjisténych pripadi
Paceni, utrzeni 30,4 % zjiSténych pripadi
Otevreni shodnym klicem 1,7 % zjiSténych pripadi
Nezjisténo 45 % vsSech pripadi prekonani

Dale je vhodné poukazat na to, Ze do sklepi se v celych 86 % pripadl
pronikne skrze okno. Dale v celych 38 % ptipadti utokl je vyuzito jiz
otevienych dveri ¢i oken.

Jako dopliujici zdroj statistickych informaci lze pouZit statistiku
provedenou firmou Jablotron z Jablonce nad Nisou [14], specializujici se na
elektronické zabezpecCovaci systémy domt, bytd a komercnich objektt. V
ramci této statistky byl proveden priizkum mezi pachateli odsouzenymi za
trestny ¢in kradeZ vloupanim. Z tohoto prizkumu vyplyva, Ze nejsnazsim
vstupem do objektu je Spatné zabezpecené nebo nedoviené okno,
nasledované sklepem a gardzi. Naopak vstupni dvere byvaji relativné
problematické, predevsim v pripadé bezpecnostnich. Stejné tak instalace
bezpecnostnich folii do oken ma odrazujici ucinek, a v neposledni radé
instalace zabezpecovaciho systému s alarmem.

Zavérem by autor rad ptidal néco ze svych zkusenosti ze sluzby u PCR.
Velmi castym vstupem do bytli v panelové zastavbé byly vstupni dvere,
avsSak nikoliv jejich poSkozeni nebo prekonani nasilim, ale Isti nebo prostym
vyuzitim nedislednosti obyvatel. Nedoviené dvere, podani dvefi cizi osobé
vydavajici se za ndjemnika nebo dorucovatele, vypozorovani kédu od lidi
vstupujicich pred pachateli se fadilo mezi nejcastéjsi. Taktéz zazvonéni na
nahodny zvonek se Zadosti o otevreni dveri na dalku s néjakou vice ¢i méné
uvéritelnou zdminkou bylo casté. Pachatel timto lehce prekonal prvek s
nejvys$Sim mechanickym (a Casto i elektronickym) zabezpecenim, a mél jiz
relativné jednoduchy pristup ke sklepnim koéjim ¢i kocarkarné, jejichz
zabezpeceni bylo na niZsi urovni, nebo ke vstupnim dverim k jednotlivym
bytiim, které predevsim ve starsi zastavbé taktéZ nemély dostatecnou tiidu
bezpecnosti jak s ohledem na zamek, tak samotné dvere a zarubné.
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Prinik ptes balkony nebyl prili§ casty, vzhledem k vyssi fyzické
naroc¢nosti a prilisSné viditelnosti. Vloupani do bytl probihalo spise pres den
nez pies noc, z divodu nizsiho poctu osob v budoveé a vétsi arovné hluku,
ktery mohl zakryt pripadné zvuky pfti prekonavani dveri.

V pripadé domt se pak vstup do domu pomérné casto lisil vzhledem k
jeho koncepci, velikosti pozemku a umisténi. Napriklad v radové zastavbé
pachatelé jen vzacné volili vstup pres vchodové dvere, jelikoZ byli prilis na
ocCich z ulice a tyto domy nemivaji v predni ¢asti ploty, které by je kryly.
Castéji zde dochazelo k prekonani plotu v zadni ¢asti pozemku, kde pak mél
pachatel k dispozici i nékolik moznych vstupi s niz§im zabezpecenim a Sanci
odhaleni. Dvere do sklepa, zadni dveie do domu, pripadné i na balkon byly
Castym mistem vstupu. Je vSak nutné podotknout, Ze vloupani do rodinnych
domi se odehravaly oproti vloupani do byt daleko castéji v nocnich
hodinach, idedlné pokud mél pachatel zjiSténo, Ze v danou dobu nejsou
obyvatelé doma. Dale si autor nevybavuje Zadny pripad, kdy doslo k vloupani
do objektu v ptipadé, kdy pachatel musel prekonat psa.

Samostatnou kapitolou jsou pak rekrea¢ni budovy, kdy nepravidelnost
motivacni faktor pro pachatele. Pachatelé si zde méné castéji lamali hlavu s
hlukem pfi vloupani a nebezpe¢im odhaleni. Na druhou stranu, hodnota
odcizeného majetku byva Casto nizka, a samotné poskozeni téchto budov pri
priiniku byvalo vy$$i nez hodnota odcizeného majetku. Cast&ji se zde
vyskytovaly série vloupani stejnym pachatelem.
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6. Navrh metodiky projektovani PZS

V této kapitole bude popsana metodika, dle které se bude pii navrhu
poplachového zabezpecovaciho systému postupovat a kterda je
implementovana do aplikace. U¢elem metodiky je posoudit aktudlni stav
zabezpeceni objektu a lokality, odhalit potencialni cesty priniku pachatele a
poskytnout podplrné informace pro navrh PZS. Metodika se sklada
z nasledujicich sedmi krokii:

1) navrh a nacrtek objektu,

2) popis objektu a jeho okoli,

3) popis aktiv a urceni predpokladaného typu pachatele,

4) vypocet irovné zabezpeceni,

5) stanoveni Urovné stiezeni a pozadavkil na systém PZS,

6) navrzeni scénaiii vniknuti a urceni rizikovych prvki objektu,

7) projektovani systému PZS a poZadavky na prvky mech. zabezpeceni.

6.1 Navrh a nacrtek objektu

Nejdrive si uzivatel zvoli, pro jaky typ objektu bude PZS projektovat. Tato
metodika je koncipovana predevSim pro samostatna obydli nebo byty. Je
mozné ji pouzit i na jiny typ objektu, avsak vysledek pravdépodobné nebude
tak relevantni, jako u téchto dvou typ?.

LoZnice

’—\ Pokoj 1

Koupelna 1

Pokoj 2

—

J_U'JQ

Garaie Koupelna 2 i H
Predsiri Pracovna
/ Chodba H

Kuchyii + obyvaci
mistnost

186 m

24,3 m

Obrdzek 5: Piidorys objektu
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Nasledné si nakresli ptidorys, nebo alesponl nacrtek tohoto objektu
vcetné vSech jeho pater. Specifikuje poCet mistnosti, jejich umisténi, pocet a
umisténi dvefi, oken a jinych otvort, schodist a skladovacich prostor. Dale
také garaZz Ci sklep, pokud jsou pritomny. V neposledni radé pak u
samostatného obydli strucné popiSe pozemek, na kterém objekt umistén a
plot, pokud existuje. Podrobnéjsi specifikaci dveri, oken, zdmki apod. se
v tuto chvili uZivatel nemusi zabyvat.

6.2 Popis objektu a jeho okoli

Vtuto chvili si uzivatel spusti aplikaci, ve které je tato metodika
implementovana. Provede vybér typu objektu (Samostatné obydli nebo Byt),
a bude mu predstaveno nékolik sad otazek. Otazky jsou seskupeny do
tematickych sad. Nejdrive je uZivatel dotazovdn na okoli objektu; jeho
usazeni do zastavby, typ okoli, prilehlost okolnich budov, historie
kriminality v misté a dalsi.

Nasleduje popis samotného objektu. Zde je uZivatel veden k popisu jeho
fyzickych charakteristik, jako tifeba vysSka a typ plotu, typ a pocet
obvodovych dveri, zamKky, typy a pocet oken, jejich pristupnost, stiecha a jeji
piistupnost a dalsi. Uzivatel zde muiZe volit bud dle redlného stavu jiz
existujiciho objektu, nebo si teprve nyni miiZze na zakladé dotazniku urcovat
podrobnéjsi charakteristiku objektu doposud neexistujiciho.

6.2.1Sady otazek

U otazek se vychazelo ze sad z normy CSN P CEN/TS 14383-3 [15]. Nicméné,
jak jiZ bylo zminéno v kapitole 4.5, vSechny otazky v této normé nejsou pro
ucely této prace idedlni, a nékteré otdzky potrebné pro tuto praci chybi
uplné. Proto bylo rozhodnuto o pozménéni ¢i doplnéni nékterych otazek.

Jednim z cilti prace je odhalit potencialni cesty vniknuti pachatele. Aby
tohoto mohlo byt dosaZeno, bylo nutné vytvorit a doplnit takové otazky,
které by umoznily zajistit potfebné informace. Na zakladé statistik z kapitoly
5.2 bylo stanoveno 7 moZnych cest vniknuti, a to:

1) prekonani oploceni, branky ¢i brany,
2) prekonani obvodovych dverd,

3) vniknuti skrze okna, francouzska okna ¢i jiné dosazitelné zasklené
plochy,

4) okna ¢i jiné zasklené otvory dosazitelna pouze Splhem, slafiovanim ci
za pouziti naradi ¢i nastroji,
5) strecha, plidni prostory, stiesni vikyie apod.,
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6) vniknut skrze garaz,
7) vniknuti skrze sklep.

Na zakladé toho pak bylo upraveno nebo nové vytvoieno dohromady 29
otazek tykajicich se fyzickych charakteristik objektu. Tyto otazky pak byly
zafazeny mezi ostatn{ otazky z normy CSN CEN/TS 14383-3. NiZe je uveden
priklad takové otazky.

4.3.3 Odolnost okenic, predokennich rolet, mriZi nebo bezpecnostniho
zaskleni v byté

e Okenice, rolety nebo mriZe bez certifikace na odolnost proti vloupani;

zadné bezpecnostni zaskleni 7b 11b

e Okenice, rolety nebo miiZe odolné proti vloupani dle CSN EN 1627
NEBO bezpecnostni zaskleni dle EN 356 1b 5b

e Okenice, rolety nebo m¥iZe odolné proti vloupani dle CSN EN 1627 A
bezpecnostni zaskleni dle EN 356 Ob 1b

e Neni pouzito 11b 15b

Pokud bylo nékde nutné upravit nebo nové urcit bodovad hodnoceni
jednotlivych voleb, vZdy se primarné vychazelo z ptivodni verze otazky,
pokud takova byla. Pokud se jedna o otazku nové vytvorenou, vychazelo se
z otazek nejvice vyznamové podobnych. U vétSiny otazek jsou dvé bodova
prileZitostny pachatel; druhé je pak pro pripad zkuSeného. Volba typu
pachatele ma zna¢ny dopad na vysledek. Obecné plati (a je to zminéno i v
normé[15]), Ze nékteré prvky zabezpefeni maji vyrazné jiny efekt na
utocnika, ktery se pouze chopil prileZitosti nezZ na takového, ktery ma
zkuSenosti a postupuje cilené a metodicky. Naptiklad, pro zkuSeného
pachatele je daleko mensSim problémem vniknout do objektu pomoci
Splhani, kdeZto prileZitostného pachatele vidina Splhu pravdépodobnéji
odradi. Proto maji nékteré otazky a jejich volby dvé rtiznd bodova hodnoceni.
Kompletni soupis pozménénych nebo doplnénych otazek je v priloze 1.

6.3 Popis aktiv a wurceni predpokladaného typu
pachatele

V dalSim kroku je uZivatel je veden ke zodpovézeni dalsi sady otazek,

tentokrat tykajici se aktiv. Opét, vychazelo se z vySe uvedené normy|[15],

avsak stejné jako v predchozim ptipadé, bylo nutné nékteré otazky pozménit
a dalsi doplnit. Problematické bylo napriklad urCeni celkové hodnoty aktiv,
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ktera vychazela zroku 2006 a bylo nutné zohlednit inflaci. Dale byly
doplnény otazky tykajici se obecného povédomi o pritomnosti aktiv,
jednoduchosti jejich transportu a zpenézeni. Opét, kompletni soupis téchto
otazek viz Priloha 1 -.

Dale bylo nutné piepracovat volbu typu pachatele. V plivodni normé je
moZzné vybrat mezi prileZitostnym, zkuSenym, profesionalnim pachatelem a
bandity (i teroristy. Norma vsak je schopna pracovat pouze s prileZitostnym
a zkuSenym pachatelem, a volbu nebezpecnéjsich typli pachateli témét nijak
nereflektuje - prakticky neexistuje rozdil ve vysledku, pokud se vybere
zkuSeny pachatel nebo terorista. Proto byly tyto dva typy pachateld
odstranény. Dale, volba mezi ptilezitostnym a zkusenym pachatelem byla
zautomatizovana. VyfeSeno to bylo tak, Ze paklize koeficient Urovei
potencialniho rizika presahne droven 66 %, automaticky se zvoli zkuSeny
pachatel.

6.4 Vypocet arovné zabezpeceni

Na zakladé zodpovézenych otizek a vypoltenych koeficientd Uroveri
potencidiniho rizika a Uroveri potencidlniho vyznamu je pak uréena troveri
zabezpeceni. Princip vypoctu je totozny jako ve vySe uvedené normeé a
znazornény vtabulce 7. Bylo v$ak nutné provést zménu u Urovné
potencidlniho vyznamu; jak bylo zminéno vySe, nebylo moZné dosahnout
hodnoty pod 25,6 %, a diky tomu neslo dosdhnout rovné zabezpeceni 1.
Proto bylo provedeno zvysSeni téchto trovni o 10 %, viz tabulka 14.

Tabulka 14: Upraveny vypocet tirovné zabezpeceni

Uroven potencialniho rizika
=<30% 30az 60 % >60 %
Uroven >50 % 3 4 5
potencialniho
vyznamu 35az50 % 2 3 4
<35 % 1 2 3

Na zakladé urovné zabezpeceni jsou pak stanoveny poZadavky na
mechanické prvky zabezpeceni a stupen zabezpeCeni poplachového
zabezpecovaciho systému tak, jak jsou uvedeny v tabulce 8.
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6.5 Stanoveni urovné stiezeni a poZadavki na PZS

Vypocet je uzpiisoben tak, Ze je mozné dosadhnout i stupné zabezpeceni
PZS 3. Avsak jelikoZ navrh systému takto vysokého stupné neni ucelem této
prace, uzivatel by se v tuto chvili mél vratit zpét ke svému objektu a upravit
jej tak, aby se sniZila jeho rizikovost a vySel niZs$i stupen zabezpeceni.
Nicméné, metodika i aplikace je navrZena tak, Ze je schopna korektné
promitnout poZadavKky i na tento stupen zabezpeceni. Stejné tak, je mozné,
ze bude rizikovost objektu a aktiv tak nizka, Ze uziti PZS nebude nutné.
V tomto pripadé by se uZivatel opét meél vratit zpét a upravit sviij objekt.

Tabulka 15: Stanoveni urovné zabezpeceni

Uroven zabezpeceni

1 2 3 4 5

Stupen zabezpeceni
PZS 1 1 2 3

Na zakladé arovné zabezpeceni jsou pak stanoveny drovné stiezeni tak, jak
jsou popsany vnormé CSN CLC/TS 50131-7[4] a bliZe v tabulce 2. Tedy
napriklad, pro stupen zabezpeceni 1 je pozadavek na detektory otevieni
obvodovych dveri a objemové detektory v urcitych mistnostech. Pro stupen
2 pak navic jesté detekce otevieni oken.

Ze stupné zabezpeceni pak jeSté vychazi dal$i pozadavky na systém, jako
napriklad odolnost jeho prvkid proti sabotazi, vydrZ baterii, parametry
prenosového systému a dalsi. Tyto jsou do metodiky taktéZ zahrnuty a jsou
predany uzivateli.

TaktéZ zde jsou uzivateli poskytnuty rady pro instalaci jednotlivych
prvkl. Témito mohou byt napiiklad doporucenad mista instalace detektord,
specifika jejich napajeni, praktické rady tykajici se instalace prvki jako
napriklad zvoleni vhodného drZzaku na detektor ¢i umisténi kabelového
vedeni. Dale jsou zde uvedeny zakladni popisy jednotlivych prvki PZS.

6.6 Navrzeni moznych scénari vniknuti do objektu

Na zakladé zodpovézenych otazek jsou nyni uzivateli zobrazeny mozné cesty
vniknuti do objektu. Metodika pracuje s celkem 7 moznymi cestami. Nékteré
jsou zfejmé a budou zobrazeny v kazdém pripadé, jako naptiklad vniknuti
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skrze vstupni dvere ¢i okna. Jind jen za splnéni urcitych podminek; napiiklad
vniknuti skrze garaz ¢i sklep je moZné pouze v pripadé, Ze tyto mistnosti
v rdmci objektu existuji, a je moZné z nich projit primo do vnitinich prostor
objektu. Obdobné napriklad u vniknuti skrze stfechu, at' uz pres stieSni
otvory nebo rozebranim krytiny; v prvnim pripadé musi takové otvory ve
stieSe viibec existovat, a v druhém pripadé musi existovat pidni prostor.

Pro vSechny navrzené scénare je vypoctena a zobrazena mira rizika, aby
mél uzivatel piehled o slabych mistech svého objektu. Tato mira rizika je
vypoctena tak, Ze jsou secteny body pridélené v ramci korespondujicich
otazek (napriklad otazky tykajici se oken), a z nich vypoctena procentualni
mira. Kupiikladu, pokud uZivatel zvoli, Ze okna pouzita v objektu nespliuji
navic jsou pritomna lehce pristupna francouzska okna, riziko vniknuti do
objektu skrze okna bude vypocteno jako vysoké. UZivatel by pak mé tuto
informaci vzit vpotaz pii planovani poplachového zabezpecovaciho
systému.

Metodika pak =zohledniuje i nékteré dalsi faktory vyplyvajici ze
zodpovézenych otazek. Napriklad, pokud uZzivatel uvede, Ze na lehko
pristupnych oknech objektu jsou pouzity kvalitni mriZe nebo predokenni
rolety a zaroveii se bude predpokladat piilezitostny pachatel, bude uzivateli
zobrazena poznamka, Ze v tomto pripadé nemusi byt nezbytné nutné pouzit
na téchto oknech detektory otevieni. Normy vtomto ohledu poskytuji
projektantovi urcitou miru volnosti. Je vsak nutné tento fakt promitnout do
findlntho projektu a patficné odtivodnit. Dale je uZzivatel upozornén na

vvvvvv

bezpecnosti nemaji valny vyznam.

6.7 Pozadavky na prvky mechanického zabezpeceni

V této fazi jsou také uzivateli zobrazeny pozadavky na prvky mechanického
zabezpeceni tak, jak vyzaduje norma CSN CEN/TS 14383-3[15], viz tabulka
8. Toto sice neni primo cilem této prace, nicméné piresto tyto informace
mohou byt pro uZivatele prinosné ¢i alespoii zajimavé. Je zde Cerpano i
z dal$ich norem, jako napriklad [6],[8] ¢i [9].
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7. Popis aplikace podpory projektovani PZS

V této kapitole bude popsana aplikace Softwarovd podpora projektovdni PZS,
ktera do kterd byla implementovana vyse uvedend metodika a ktera je
soucasti této bakalarské prace.

Pred zapocetim této prace autor nemél Zadné vétsi zkuSenosti z praxe
s programovanim v jakémkoliv jazyce. Proto byl zvolen jeden z jazykd, ktery
byl vyuCovan vramci autorova studia. Volba padla na jazyk JAVA, ktery
autorovi pripadal jako nejvhodnéjsi pro tento typ aplikace, predevsim
z pohledu jednoduchosti a efektivnosti pri navrhovani GUI (grafické
uzivatelské rozhrani). Pro navrh byl uzit vyvojovy software Apache
NetBeans 12.2., ktery umoziuje velmi efektivnim zpilisobem pracovat s Java
Swing prvky, které jsou v této praci hojné vyuzZivany.

Celda aplikace byla vytvorena od zacatku, bez vyuziti jakychkoliv
piedchozich vlastnich zdroji nebo materiald.

| £ Podpora pojektovani PZS - X

Softwarova podpora navrhu PZS

Uéelern této aplikace je poskytovat podporu pfi projektovini systérmu PZS, pomod stanovit
poZadovanou Urover zabezpedeni objektu a zdrovedi navrhnout mo#né cesty priiniku Gtoénika.

Po zvoleni typu ohjektu (vir thitka ni#e) bude ufivatel pomoci nékolka sad otdzek veden k
popisu zabezpefovaného objektu a aktiv. Ma zakladé téchto otdzek bude ufivateli vypoftena
pofadovana uroven zabezpeceni, budou mu zobrazeny poZfadavky na systém PZS dle stupné
rabezpefeni a budou mu sdéleny moZné cesty vloupani do objektu, vfetné jejich rizikovosti a
slabych mist. Informativné budou navic zobrazeny pofadavky na mechanické prvky zabezpedeni,
dané dle platnych norem.

Byt samostatné obydi

Zdroje MNapoveda Zaviit

Obrazek 6: Uvitaci okno
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7.1 Popis pruchodu aplikaci - ivod a dotazniky

Po spusténi se uZivateli zobrazi uvitaci okno. V ném jsou uveden stru¢ny
popis programu. Pod nim jsou tlacitka, skrze které provede uZivatel volbu
typu objektu, ktery bude analyzovat. Pod témito se nachazi tlacitko
s napovédou, tykajici se pojmi uzitych v aplikaci. Kone¢né, dole jsou pak
uvedeny zdroje, ze kterych bylo pfi tvorbé prace ¢erpano.

Existuji dvé obdobné, ale oddélené vétve programu. V jedné se analyzuje
samostatné obydli, vdruhé pak byt. Tyto vétve se lisi predevSim sadami
otazek, které jsou z velké Casti jiné, a pak scénari priniku. Jejich vizualni
zpracovani a pouzité programovaci metody jsou vsak velice podobné.

Po zvoleni typu objektu se toto okno skryje a zobrazi se okno se sadami
otazek. V horni ¢asti tohoto okna je stru¢ny popis této ¢asti aplikace. Tlacitka
nalevo slouzi bud’ k navratu zpét k vybéru typu objektu (coZ ma za nasledek
uzaviceni aktualniho okna a opétovné zobrazeni uvitaciho okna), nebo ke

zpracovani dotazniku a postupu k dalsimu kroku.

| £| Design Preview [SamostatneObydli] - O *
, , . | Zpét |
Samostatne obydli - dotaznik
V této &dsti budete wvedeni ke zodpovézeni otdzek tykajicich se domu a jeho Zpracovat
bezprostiedniho okoli. Otazky jsou koncipované tak, aby odhalily moZnd slabd mista Népovida

objektu, zhodnotily se rizika vioupani a rizikovost zabezpedfovanych aktiv. Vysledkem - 2 -
bude poZadovana Grovefi stfeZeni systému PZS, poZadavky na systém PZS 2 moiné Bodové ohodnaceni posledni vaby
scénafe vnknuti do objektu.

Lokalita a fvzické prostiedi Lidské a spolefenské faktory prostfedi UZivani objektu
Fyzické charakteristiky objektu Perimetrické a obyvateli oviivnitelng faktory Aktiva
Fyzické charakteristiky objektu -
Plot je
Vysoky alespofi 185cm Typy plotd

Plotova vypli je pfekonatelnd (i s vyugitim bezprostfedniho okoli, jako napf. stromd)
ObtiEné “
Plotové brany &i branky jsou ovlddany

Délkové ovladani (zevnitf domu, délkovym ovladadem; elektricky ovliddany zémek) -

Pfistupnost stfechy

Snadno pristupna stfecha ~ Typy stiech
Odolnost stfechy
Mizka (tasky) - Typy stiesnich krytin

Velikost stéesnich otvori & stiesnich oken

Pravolhlé v&té neZ 40 x 20 cm, elipsovité 40 x 30 cm nebo kruhové o priméru do 35 am

Pokud existuje phdni prostor, lze z n&j vstoupit pfimo do obydii?

Ano

GaraZ

Existuje; z gardze LZE vstoupit piimo do obydi

| okna v garaZi mail steinou neba vvESi odolnest oroti loundni. nef ve zbvtku ohvdl v

Obrazek 7: Dotazniky
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Pod popisem této casti aplikace jsou pak jednotlivé sady otdzek. Otazky
jsou tematicky seskupeny do nékolika sad. Kazda sada se nachazi na
samostatné zaloZce. Paklize je v nékteré sadé otazek vétsi mnozstvi, jsou
otazky umisténé ve skrolovacim okné. Seskupeni otazek vychazi z normy
CSN CEN/TS 14383-3, piicemz kazd4 sada otazek odpovida jedné karté. Tyto
sady jsou doplnény o nové ¢i pozménéné otazky, jak bylo zminéno v kapitole
6.2.1.

Kazda otazka je opatiena nadpisem se zvyraznénim klicovych slov a tzv.
roletkou, (combo box), ktera obsahuje jednotlivé volby. Priklad otazky je na
obrazku Obrazek 9. Priklad zdrojového kddu obsluhujiciho kazdou otazku je
uveden v piiloze B1. Aby mél uzivatel zpétnou vazbu o tom, jakou maji jeho
volby v otazkach dopad, nachazi se pod tlacitky Zpét a Zpracovat kontrolni
okénko, ve kterém se zobrazuje bodové ohodnoceni posledni provedené
volby. Paklize byla provedena volba, u které je jedno zda se jedna o
prilezitostného nebo zkusSeného pachatele, v okénku se objevi pouze jedné
Cislo odpovidajici pridélenym bodlim. Pokud vSak ma otazka riizna bodova
ohodnoceni v zavislosti na typu pachatele, jako prvni se vypiSe bodové
ohodnoceni pro piilezitostného pachatele, a na druhém misté za nim je
zobrazeno Ccislo odpovidajici bodovému ohodnoceni pro zkuSeného
pachatele. V aplikaci je toto okénko opatifeno mouseover napovédou.
Obecnou napovédu kaplikaci lze zobrazit prostiednictvim tlacitka
,Napovéda“. Zobrazeni bodového ohodnoceni v kontrolnim okénku je
zobrazeno na obrazku 8.

eI e Bodové chodnoceni posledni volby
Ano, zakryty vyhled z vefejné komunikace a okolnich domd

Ano, zakryty vyhled z vefejné komunikace a okolnich domi o P_; £ =8
Ano, zakryty vyhled pouze z vergjné komunikace

Ano, zakryty vyhled pouze z okolnich domi

Wyhled neni nicim zakryt

Obradzek 9: Priklad otdzky Obrdzek 8: Kontrolni okénko
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K nékterym otazkam, predevsSim tykajicich se fyzickych charakteristik
objektu, byla vytvorena napovéda. To predevsim za iCelem, aby uZivatel mél
jasnéjsi predstavu, ¢eho se pripadna otazka tyka, a co ktera volba znamena.
Napftiklad, aby védél, jak vypada Sindelovd, taskova ¢i plechova stresSni
krytina, ¢i co se mysli lehce, stfedné téZce ¢i obtiZné pristupnou strechou.
TaktéZ proto, aby mél prehled, ¢im se vlastné charakterizuji bezpecnostni
dvere Ci okna.

Téchto oken s napovédou bylo vytvoreno a implementovano celkem 17.
Jejich otevreni je vidy skrze popsané tlacitko u korespondujici otazky.
Napovéda se vZdy otevice v novém okné tak, aby uZivatel mohl mit dotaznik
a okno s napovédou piehledné vedle sebe. Zavtit jej 1ze standartné kiizkem.
Pokud nékteré obrazky pouZzité vtéchto oknech podléhaji autorskym
praviim, jsou zdroje na tyto obrazky vzdy uvedeny v pravém dolnim rohu
okna.

Samostatné obydli - dotaznik Zpét

se domu 3 jeho

i
by odhally mond sabd mista Zpracovat
zpelovanych akew. Vysiedkem Yo .

end systém PZS, poladavcy 1a Systém P25 a mofné | Bodowé ohadnoceni posedn voby Typy stesnich krytin Sndelov stiecha

6P:278

2 hledsska bezpeénost) nas zajimé pfedeviim snadost, s jakou se di stiedni luytna
¥ e e UBivéni obyektu razebrat. Toto je pondkud jednodull v stiech 7 palenych & betonovych tasek
Pyacké charaktertstiky objektu Permetrické a obyvateh oviverteiné faktory Aktva nebo Sindeld, kdelto phechové, asfaltowé & hiindkové jsou odondji.
Eackd Gusisiuthy obRkis
Plot je Palené & betonowé tadky
Vysoky ik el 1850m Tyoy gotd 77
T - i
s . ok . tromC) =[] P AN ¥
= LA Lk p N 2 ;
=5| ] P i _, 1
Plotove bramy & branky =2 ovisdny 4‘»'~-‘~‘~'<“~x' y NS
= - J A 4
Pistprost stiechy
Snadno pristuond stfeda v Tyoy stfech
Odolnost sechy
N (tadiy) v Typy sthelnich krytn

Velkost stresnich otvord & steinich oken
Pravolhié véth ned 40 x 20 cm, ekpsouite 40 X 30 o ebo leuhove o priméru do IS cm

o v

Garak
Exstue; 2 guile LZE vstoupt pimo coobydl

Obrdsky v tomta okné poché z webu yerkavalydan i

Obrdzek 10: Zobrazeni ndpovédy
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V nékterych pripadech bylo nutné implementovat automatické
deaktivovani nékterych otazek a automatické pridéleni jejich bodovych
ohodnoceni. Toto se tyka otazek tykajicich se sklepu, garaze ¢i plotu. Pokud
napriklad uzivatel stanovi, Ze garaZ neni pfitomna, nasledujici otazky
dotazujici se na pritomnost oken ¢i garazovych vrat nemaji smysl. Proto,
pokud uZivatel provede tuto volbu, dalsi otazky tykajici se tohoto prvku
objektu se deaktivuji, a tyto deaktivované otazky se nastavi na odpovidajici
rizikem. Toto je provedeno za ucelem korektnitho vypoctu urovné
zabezpeceni. V pripadé absence plotu je to obdobné, pouze s tim rozdilem,
Ze u navazujicich otazek jsou nastavena nejvy$si bodova ohodnoceni,
odpovidajici nejvysSimu riziku.

Garaz

MNeni pritomna o

0Okna v garazi maji stejnou nebo vyES odolnost proti loupani, nez ve zbytku obydli

Ano

Odolnost garazowych vrat proti vioupani

Mizka; stara d zanedbana vrata, bez zamku nebo se zamkem s nizkou odolnost’

Obrazek 11: Deaktivace otdzek

7.2 Popis prichodu aplikaci - scénaie priniku a navrh
PZS

Kazda otdazka ma svou implicitni hodnotu a jiZ predem pridélené bodové
ohodnoceni. Toto je zaroven vyhoda reSeni, kdy volba typu pachatele
probiha automaticky. Pokud by uZivatel mohl provadét tuto volbu kdykoliv
manualné, bylo by daleko komplikovanéjsi vyresit korektni pridélovani
bodil u otazek. Alternativné by musela byt tato volba provedena pied, nebo
azZ po vyplnéni otazek tykajicich se fyzickych charakteristik objektu, coz by
sniZovalo uzivatelsky komfort.

Timto zplisobem uZivatel miiZe projit vSech Sest sad otazek. Je libovolné,
v jakém poradi je vyplni; klidné se mize vracet zpét, volby rtizné opravovat
¢i zkouSet. Finalni vypocet se provadi aZ po stisknuti tlacitka Zpracovat.
Stejné tak, nemusi provést volbu u vSech otazek. Teoreticky je klidné€ mozné
neprovést volbu Zadnou, a rovnou pokracovat skrze tlacitko Zpracovat
k vysledkiim.
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Po stisknuti tlacitka Zpracovat se provedou vSechny potiebné vypocty a
zobrazi se okno s vysledky. Okno s dotazniky nezmizi - lze jej mit oteviené
vedle, a porovnavat vliv provedenych voleb na vysledek. V horni ¢asti okna
je viadku zobrazena vypoctena Uroveri potencidlniho rizika, iiroveri
potencidlniho vyznamu a tiroveri zabezpeceni dle CSN CEN/TS 14383-3. Pod
nimi jsou pak zobrazeny dil¢i koeficienty. Kazdy odpovida sadé otazek tak,
jak jsou usporadany v kartach v prechozim okné. VyS$si hodnota znamena
vyssi rizikovost faktord, kterych se otazky tykaji. Pod nimi je pak zobrazen

pozZadovany stupen zabezpeceni poplachového zabezpecovaciho systému.

Samostatne obydli - vysledek

Vysledné koeficienty a droveri zabezpeceni: Uraveri pot. rizika = 81 %, Uroveri pot. wyznamu = 91%, Urovef zabezpedeni

DIl koeficienty

Lokalita a fyzicke prostredi 100 %% Fyzicke charakteristiky objektu 36 %

Lidske a spoledenske faktory 100 % Perimetrické a obyvateli oviivniteing faktory 92 %

UZivani objektu 100 %% Typ pachatele zhugeny
Pozadovany stuperi zabezpedeni 3 N&povéda

Poplachovy zabezpefovad systém  Mo#né cesty priniku  Okna a dvefe - pofadavky na mechanické zabezpefeni die CSN 14383-3 (inforr

Obrdzek 12: Vypoctené koeficienty

NiZe se pak nachazi tri karty s vyslednymi doporucenimi. Na prvni karté
jsou zobrazeny pozadavky na poplachovy zabezpecovaci systém. Nachazi se
zde nékolik textovych poli, do kterych jsou tyto pozadavky vypisovany. Jsou
zde vypsany prvky objektu, které by se mély zabezpecit (napt. dvere, okna,
mistnosti) a jaké typy detektort je doporuceno pouzit. U jednotlivych prvki
PZS jsou vypsany pozadavky na odolnost proti riznym druhiim sabotaZze.
Dale jsou pak uvedeny poZadavky na informacni zarizeni (napf. sirény) a
obecné na systém - parametry spojeni, typ napajeni, Zivostnosti
akumulatort a dalsi. Zde bylo ¢erpano predevsim z normy [4].

Zaroven jsou zde uvedeny odkazy na dalSi okna s vypracovanou
napovédou tykajici se PZS. Vidy je uveden ucel urcitého prvku systému,
mozné varianty, stru¢ny princip funkCnosti a pripadné i specifika jeho
instalace.
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Poplachovy zabezpefovad systém  Mo#né cesty priniku  Okna a dvefe - pofadavky na mechanické zabezpefeni die CSN 14383-3 (informativni)

+ Ve vybranych prostorech, v nich? je pravdépodobna detekce, je nuiné ~
Mistnosti instalovat detektor typu past. Prikladem mohou bytobjemové deteltory typu PIR
nebo MW.

- Detelctory musi byt schopné rozpoznat sabotaz vaiknutim, bezdratové
detektory navic sejmutim z montaZni plochy a tv, které u moZiiuji sefizovat
orientaci, detekci sabotdZe zménou orientace.

Piedmét s vysokym rizikem - Citlivé piedmity a pfedméty vysoké hodnoty maji byt opatfeny piedmétovimi
Predmétove detektory detektory.

- Je nuiné uziti poplachového pfenosového systému o vvsokého standardu
(podrobnosti viz tabufka 10 normy CSN EN 50131-1).

- Dile je nutné uziti bud dvou sirén napajenych z Gstfedny. nebo jedné nezavisle
napdjené Gstfednv, nebo piidavného poplachovéhe pfenosového systémmu o
vys§im standardu.

Informadni zafizeni

Informaéni zafizeni

schopnost detekce sabotaze. A
+ Maximilni nedostupnost spojeni miZe byt 100s.

+ Maximalni interval mezi signily/zpravami periodicke komunikace je 100 min.

» Je vyzadovina pamét na alesposi 500 uddlosti.

+ Prvky systému, kiere jsou napajeny sit'ovym zdrojem a akumulitorem,

musi pracovat bez sifoveho napajeni alespon 60 hodin.

= Prvky systému, které jsou napajeny sitfovym zdrojem a bateril, musi

pracovat bez sif'oveho napajeni alesponi 120 hodmn.

= U prvki systému, které jsou napajeny pouze bateril, musi byt tato baterie
schopna zajistit napajent po dobu alespof jednoho roku. v o

PoZadavky na systém

Obrazek 13: PoZadavky pro PZS

Na karté ,MoZné cesty priiniku“ jsou uvedeny riizné cesty, které mtize
pachatel pii pokusu o vloupani vyuZit a prvky, které se miize pokusit
prekonat. MoZné cesty vloupani vychazeji ze statistik v kapitole 5.2 a
informaci ziskanych prostrednictvim dotazniku. Informace jsou uZivateli
predavany prostrednictvim textovych poli. Vidy je nejdiive uvedena
rizikovost této cesty (v procentech nebo slovné) a k tomu slovni komentar
reflektujici situaci. Mira rizika je vypoctena zplisobem popsanym v kapitole
6.6. Pokud nékterd zcest neprichazi vuvahu (napriklad pokud objekt
nedisponuje garazi, tak nelze uvazZovat moznost vniku do objektu skrze
garaz), ziistava odpovidajici pole prazdné. Protoze se v téchto polich mohou
zobrazovat i del$i texty, je vnich pouzita HTML syntaxe, coZ umozZiuje
pouZiti zakladniho formatovani a zprehlednéni textu.

Je zde podrobnéji reflektovan i vliv predpokladaného typu pachatele.
JelikoZ je napriklad zkuSeny pachatel s daleko vySSi pravdépodobnosti
schopen vyuzit obtiznéji pristupnych oken nebo otvort, je nutné na toto
uzivatele upozornit. Dale jsou zde uvedeny i priklady moZnych metod, které
muze Utocnik pri pokusu o prekonani urcitého prvku vyuzit. Vice podrobnéji
jsou pak tyto mozné metody popsany v napovédé, pristupné pres tlacitka
vedle jednotlivych textovych poli.
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Foplachovy zabezpedovad systém  Moing cesty priniku  Okna a dvefe - pofadavky na mechanické zabezpedeni dle €SN 14333-3 (informativni)

Okna

Stiecha

Garaz

Rizikovost oken a zasklenych ploch je 85 %. Konstrukee oken, typ vyplng a jejich A
umisténi je z hlediska bezpecnost Saptna. Pro zkufeného pachatele nebudou Einit
znateln&jdi prekazku. MiZe uspét napfiklad pokusem o vytladeni tabule nebo
hackovanim, nebo se jednodude miZe pokusit okno vysadit nebo rozbit vpli. Je
nutné pocitat s moZnosti, Ze se pachatel pokusi vniknout $plhanim nebo

slafiovanim, a dle toho tyto okna zabezpedit. v

Pachatel se mize pokusit vaiknout do objekiu rozebrinim stfedni krytiny. Riziko
tohoto priniku je relativn® vvsoké, pfededim u zkuSeného pachatele. Je nuiné toto
zohlednit pfi projeltovani systému PZS, a napfiklad zajistit prichod z phdniho
prostoru.

Pachatel se také miZe pokusit vniknout do objekiu stfednimi otvory. Je nutné je
zohlednit pfi projektovani systému PZS a napfiklad je opatfit detektorem otevieni.

Rizikovost garaZe je 73 %o. GaraZ byva €astym a oblibenym mistem vniknuti, a tato
navic svvm ne pfilif kvalitnim mechanickym zabezpefenim miize pachatele pfimo
likat. Je doporuéeno stfefit vrata, napfikiad pomoci rohatkového detektoru
nadzvednti nebo detektoru otevieni, pokud bylo dosaZeno stupné zabezpedeni 2, tak i
okna. a je na mistd zvaZit ufitl objemoveho detektoru.

Obrdzek 14: MoZné cesty vniknuti do objektu

Na posledni karté, pojmenované ,Okna a dvefe - poZadavky na
mechanické zabezpeceni dle CSN 14383-3 (informativni)“ se nachazi
poZadavky vychazejici z této normy. Uzivateli je uvedeno, jakou odolnost
proti vloupani musi urcity prvek mit, respektive do jaké bezpecnostni tiidy
musi spadat. Tedy naprtiklad, pokud je zjiSténo Ze je popisovany objekt
vysoce rizikovy a bylo dosazeno urovné zabezpeceni 5, je uZivateli
zobrazeno doporuceni uZiti u lehce dostupnych oken bezpecnostnich oken
tiidy RC4. Obdobné pak u dveri, zamk, obtiZzné dostupnych zasklenych
ploch atd. Informace jsou vzZdy vypsany vétami do jednotlivych textovych
poli k prvkiim, kterych se tykaji. U téchto poli jsou také umistény dalsi
odkazy na okna s ndpovédou vysvétlujici vypsané pozadavky.
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Poplachovy zabezpedovad systém Mozné cesty priniku Ckna & dvefe - poZadavky na mechanické zabezpedeni die SN 14383-3 (informativni)

DosaZitelna okna Okna, na které lze dosdhnout bez pomoci ze zem&, by mély odpovidat
bezpecnostni tfidé RC 4.

Bezpednostni tidy

Dosafitelné zasklené plochy jiné, neZ okna by mély odpovidat tiidé P8EB dle
DosaZitelné normy CSN EN 336.
zasklené plochy

U zaskleni jiného, neZ okna a dosaZitelného pouze ze Zebfiku je doporuceno

Zaskleni dosaziteln
n ina witi prvku s tfidou PGB

pouze ze Zebiiku

Bezpednostni zaskleni

Alternativné lze dosaZitelna okna &1 dvefe opatfit okenicemi &1 mifFerm. V
Okenice chranici tomto pfipadé musi tyto prvky odpovidat nejméné bezpeénostni tfidé RC 4.
ostelnalolna el Pokud jsou okenice & mfiZe pouZity zirovefi s bezpeEnostnimi okny nebo

dveie L e . ‘o i
dvefmi, je moZné jejich bezpecnostni tfidu sniZit.
Doporuéuje se uZiti oken & dvefi bezpefnostni tiidy RC 5. ZkuSeny pachatel
0Okna nebo dvefe je schopen snadn&ji vyuZit tchto vstuph, ne? piileZitostny.
dosaZitelna pouze ze
Fabfiku

Obrdzek 15: PoZadavky na mechanické zabezpeceni




8. Projektovani systému PZS

Obecny postup projektovani poplachového zabezpecovaciho systému byl jiz
popsan v kapitole 3. V této kapitole bude tento postup vztazen k informacim
ziskanym pomoci vySe uvedené metodiky a aplikace.

8.1 Analyza rizik

Analyza rizik budovy a jeho okoli je stéZejnim krokem pro spravné urceni
stupné stiezeni PZS. Je dlleZité vystihnout vSechny relevantni faktory, které
by mohly mit vliv na rizikovost objektu, pravdépodobnost vloupani a
stanoveni moznych cest vniknuti. Nicméné, norma [4] ktomuto Kkroku
poskytuje jen velmi strohé informace. Projektant bez vétSich zkuSenosti ma
jen malou Sanci pokryt vétsSinu rizikovych faktort. Ponékud lepsi zaklad pro
toto poskytuje norma [15], avSak jak bylo diskutovano v kapitole 4.5, tato
norma ma sva slaba mista, a navic neni schopna naznacit mozZné cesty
vniknuti do objektu.

Pravé toto je jednim z cilti této prace. Sady otazek v dotaznikové casti
jsou uzptlisobeny tak, Ze i laik je schopen podrobné popsat vSechny rizikové
faktory objektu. JiZ samotné jejich vyplnovani miize uzivateli pomoci si tyto
faktory uvédomit. Softwarova implementace téchto otazek pak cely proces
popisu téchto faktort znacné urychluje a zefektiviiuje.

8.2 Analyza ostatnich vlivi

Analyza ostatnich vlivii je dlilezita pro stanoveni vhodnych typt detektori a
jinych zarizeni vzhledem k prostredi, ve kterém budou pracovat. Tato prace
se vSak vénuje analyze ostatnich vlivli jen velice okrajové. Do kvalitniho
popsani téchto vlivli vstupuje mnoho faktord, které byvaji specifické pro
kazdy objekt, a dokonce i pro rizné prostory, a jejich kvantifikace a popsani
podobnym zptisobem jako u analyzy rizik by bylo velmi rozsahlé. Uzivatel se
zde muze inspirovat nékterymi faktory popsanymi v kapitole 3.2 ¢i v normé
[4], a dale se spolehnout piedevsim na svou znalost objektu a uvédomeéni si
moznych vlivii prostredi, které mohou na prvky systému ptisobit.

8.3 Stanoveni stupné zabezpeceni a tridy strezeni

DalSi casti navrhu, ktera je v normach tykajicich se PZS popsana jen velmi
strucné, je stanoveni stupné zabezpeceni. V normé [4] je pouze uvedeno, Ze
na zadkladé analyzy rizik a znalosti typu Utocnika je moZné stanovit stupen
zabezpeceni a mozné zpisoby dtoku. Toto v§ak nedava témeér zadné voditko,
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jak ve skutecnost stupen zabezpeceni urcit. Laik, nebo i ne Uuplné zkusSeny
projektant by byl nucen se spolehnout na prosty odhad.

Norma [15] pro tento krok dava ponékud lepsi voditko, avSak opét, jak
bylo diskutovano v kapitole 4.5, i tato norma ma sva slaba mista. Toto je opét
piidana hodnota této prace, kdy uzivatel na zakladé vyplnénych dotaznikt
obdrzi presné vypoclteny stupenn zabezpeceni. Dale neni nucen obtiZné
odhadovat predpokladany typ pachatele; aplikace jej urci sama na zakladé
vloZenych informaci.

Na zakladé vypocteného stupné zabezpeceni se stanovi stupné stieZeni.
Tyto stupné stifeZeni se urcuji dle tabulky 2. Obecné to znameng, jaké druhy
naruSeni a detekci u rtznych prvkil objektu ocekavat. Vytvorena aplikace
tento krok uzivateli zjednoduSuje - automaticky mu typy detekci vypiSe,
spolecné i s navrhy moZnych typl detektori a principy jejich funkénosti.

8.4 Scénare vniknuti

Stanovené urovné streZeni jsou dobrym voditkem, nejsou vSak dogma.
Obvykle byva nutné rozmisténi detektorti a jejich typy upravit dle kazdého
objektu. Je nutné zohlednit rizikova mista objektu, umisténi aktiv s vysokou
hodnotou, predpokladany typ ato¢nika a mnoho dalsich faktord.

Zde miiZe uzivatel opét vyuzit vytvorené aplikace. Na zakladé vyplnénych
dotaznikd aplikace stanovi mozné cesty vniknuti do objektu, rizikovost
téchto cest a vypiSe jeho mozna slaba mista. UZivatel miiZe tyto informace
vyuzit pri umistovani detektori a dalSich prvka PZS - napiiklad umistit
objemovy detektor do mistnosti, ktera ma lehce dostupny balkén a kam by
jej jinak nenapadlo umistit, a dalS$i podobné situace.

8.5 Systémovy navrh

Jakmile je urCen stupeni zabezpeceni a rozhodnuto o pouzitych typech
detektorii a jejich pribliznému umisténi, lze prejit kblizsi specifikaci
jednotlivych prvka. Na tyto prvky jsou kladeny bezpecnostni a technologické
poZadavky (napriklad odolnost proti sabotazi, zabezpefeni komunikace
mezi prvky a ustfednou a dalsi) vychazejici ze stupné zabezpeceni. Tyto
pozadavky jsou podrobné popsany v normé [4], avSak jsou zde vypsany
napri¢ mnoha kapitolami a tabulkami. Pro prehlednost byla vétSina téchto
informaci zapracovana do aplikace, a automaticky se uzivateli vypiSe tak, jak
je uvedeno na obrazku 13. Je nutné podotknout, Ze tyto poZadavky jsou
mandatorni; uzivatel je musi v projektu zohlednit.
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Dale musi uzivatel do vybéru prvkli promitnout informace ziskané
z analyzy ostatnich vlivli, jako napftiklad odolnost prvki proti vlhkosti,
faleSnym detekcim, zvéri a dalsi. Toto vSak jiZ musi uzivatel zvazit a
zohlednit sam, aplikace mu stimto neni schopna pomoci. S vybérem
jednotlivych modeli prvki aplikace taktéz poradit nedokaze. Existuje Siroka
paleta prvkd PZS od mnoha vyrobcii, a navic vyvoj jde neustale dopredu.
Vytvorit odpovidajici databazi by bylo velmi naroc¢né, a bylo by nutné ji
neustale aktualizovat. Je také nutné dbat na kompatibilitu prvkd napri¢
vyrobci.

Obecné by se mél uZivatel nejdrive rozhodnout, zda bude vyuZivat
dratovy nebo bezdratovy systém. Oba typy maji své vyhody a sva uskali; u
dratovych systému se naptiklad jednoduseji Fesi napajeni, komunikace je
vysoce odolna proti ruseni a ma dosah dany prakticky pouze délkou vodice,
avsak je nutné pocitat umisténim vodict, pripadnym vrtanim dér a dalsi.

V aplikaci toto neni piimo zobrazeno, ale uzivatel musi myslet i na
vhodné umisténi klavesnice. Logicky by se méla minimalné jedna nachazet u
vstupu do objektu. Dale je nutné umistit sirény. Pro stupen zabezpeceni 1
napiiklad musi byt alespoil dvé sirény napdajené z ustredny, nebo jedna
samostatné napdajend, nebo jedno vzdalené signalizalni zatizeni, které je
pfipojeno na ustifednu. Timto obvykle byva zarizeni v bezpecnostni
agentufe, nebo mobilni telefon majitele. Venkovni siréna by pak méla byt
odolna proti povétrnostnim vliviim, na dobre viditelném a zaroven obtizné
pristupném misté. Podrobnéji jsou pozadavky na sirény vypsany v normé
[4], ¢ijsou zobrazeny ve vytvorené aplikaci na karté ,pozadavky na systém.”

Ustiredna PZS by se vzdy méla nachéazet v nejlépe zabezpecené mistnosti
v objektu. Je nutné zabezpecit jeji sitové napajeni.

Pii umistovani prvka PZS je vzdy nutné dbat doporuceni vyrobce,
uvedenych v katalogovych listech vyrobkii.

PakliZze ma zadavatel néjaké specifické pozadavky na systém, jako tieba
ovladani predokennich rolet, je nutné je taktéz zohlednit.

8.6 Zpracovani dokumentace

Dokumentace by méla byt zpracovana takovym zptisobem, aby podle ni
mohl systém nainstalovat clovék, ktery systém neprojektoval (napriklad
montazni technik). Je tfeba nalezité popsat umisténi detektort, trasy vedeni
vodicd, napajeni jednotlivych prvki, orientaci detektorii a dalsi. Zpracovani
musi byt jednoznacné, aby technik na misté nemusel ztracet cas feSenim
véci, které projektant nedomyslel. Soucasti dokumentace je i kompletni
rozpis komponent véetné potrebnych baterii ¢i akumulatort (¢asto nebyvaji
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dodavany spolecné s prvky PZS), potiebné drzaky na detektory ¢i instalacni
materidl. Opét, seznam musi byt zpracovan diisledné véetné metraze kabelt
atd., aby se technik nemusel zabyvat dodate¢nym shanénim materialu.

Dal$i soucasti dokumentace je cenova kalkulace, ve které ma byt
polozkové uveden soupis veSkerych pouZzitych komponent a instalacniho
materialu s jednotkovou a celkovou cenou, jak bez, tak v€etné DPH. Lze uvést
i predpokladanou cenu prace. Celkova cena projektu by neméla presahnout
10 % zabezpecovanych aktiv.
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Obrdzek 16: pldnek ndvrhu systému
Mimo to by méla dokumentace obsahovat jesté tyto informace:
e Udaje o zakaznikovi.

e Udaje o stiezenych prostorech, jejich ticel, typ uZivani, popis prostor
atd.

e Stupen zabezpeceni systému a pripadnych subsystémi.
e Trida prostredi kazdého komponentu systému.

e Seznam pouzitych prvkl PZS véetné jejich umisténi, nejlépe doplnény
o schematické znazornéni ¢i planek.

e Informace o konfiguraci sytému, jako treba wuvadéni do
klidu/stieZeni.

e Podrobny popis informacnich zatizeni.
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Informace o pravnich predpisech, normach ¢i jinych predpisech,
které byly pri projektovani zohlediiovany (napft. mistni predpisy o
hluku apod.).

Definovani doby odezvy na aktivaci poplachu nebo poruchy.

Udrzba a opravy - doporuceni pro udrzbu systému a informace o
navrhované servisni firmé, vcetné Kkontaktnich informaci na
nepretrzity servis.
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Zaver

Analyza objektu a jeho bezpecCnostni posouzeni je zasadnim krokem pfi
navrhu poplachového zabezpecovaciho systému. Je nutné co nejpodrobnéji
popsat vSechny faktory, které by mohli mit vliv na bezpec¢nost objektu, a ty
pak vhodné promitnout do navrhu systému. Tato analyza doposud nebyla
dostatecné kvalitné zpracovana, a projektant se casto musel spoléhat pouze
na své zkuSenosti ¢i odhad, nemaje podrobnéjsiho voditka. Vypracovani
metodiky, ktera by brala v potaz jak vSechny relevantni faktory objektu, tak
soudobé prvky mechanického zabezpeceni, metody vloupani a jejich
statistiky bylo jednim z cilt této prace.

Na zakladé zpracovani vSech vyse uvedenych oblasti a analyzy norem,
které se této oblasti jiz dotykaji bylo vytvoreno nékolik sad definovanych
otazek, prostiednictvim kterych je presné popsan zabezpecCovany objekt.
Z téchto informaci je pak vypoctem stanoven stupeni zabezpeceni objektu.
Toto jsou jedny z hlavnich ptinosii této prace - projektant diky otaznikiim
zohledni do projektu vSechny diileZzité atributy objektu, a dale diky jejich
zautomatizované analyze a vypoCtu nemusi stupen zabezpeleni PZS
odhadovat - je vypocten. Kromé pozadovanych stupiii zabezpeceni 1 a 2 je
navic metodika schopnd ¢astecné poskytnout doporuceni i pro stupen 3.

Dal$im prinosem prace je zjiSténi rizikovych mist budovy. Na zakladé
zpracovanych statistik byly definovany rizikovdA mista a prvky
analyzovanych objektli. Spolecné svyuzitim informaci ziskanych
v dotazniku jsou pak zjistény a vypsany mozné cesty a mista vniknuti do
objektu ajejich rizikovost. Tyto informace jsou velmi uZitecné predevsim pro
méné zkuSené projektanty, ktef'{ si nemusi uvédomit v§echna rizikova mista
objektu. Pfi projektovani PZS by se tyto informace mély zohlednit tak, aby
tento systém vhodné pokryval praveé tyto slaba mista.

V textové podobé by byl proces zodpovidani otazek a vypoctl zdlouhavy
a uzivatelsky neprivétivy. Proto byla cela tato metodika implementovana do
aplikace, kterad cely proces znacné zefektiviiuje. Dal$i pridanou hodnotou
softwarové implementace je, Ze do ni byla zakomponovana bohata
napovéda, pokryvajici oblasti od fyzickych prvkt zabezpecCeni pres
elektronické prvky az po doporuceni pro jejich instalaci.

Celkové by tato prace méla umoZnit zpresnéni a zefektivnéni procesu
navrhu poplachového zabezpecovaciho systému, a to predevSim pro méné

zkuSené projektanty ¢i studenty. Na zakladé vysSe uvedeného ma autor za to,
zZe vSech cilli této bakalaiské prace bylo tispésné dosazeno.
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Priloha 1 - Seznam upravenych nebo
doplnénych otazek

Jako vychozi stav uvazujme otazky z normy 14383-3, prilohy B1, B2 a
B4. Pokud v nasledujicim vyc¢tu otdzka neni zminéna, otazka byla ponechdna
beze zmény. Pokud je provedena zména otazky, je ptivodni otdzka uvedena
jejim ptivodnim ¢islem. Doplnéné otazky maji nové ¢islo.

Pokud neni stanoveno jinak, bodové ohodnoceni je stejné, jako u
ptivodnich otazek z normy [15].

Popis aktiv a typ pachatele

1.1 Trzni hodnota aktiv

e Vysoka VétSinez 1 300 000 K¢ 15b
e Stredni 520 000 az 1 300 000 K¢ 7b
e Nizka mensi nez 520 000 K¢ 1b

Pozn.: Cdstky upraveny o inflaci.

1.3 Predméty zvlastniho vyznamu nachazejici se v objektu

e Prototypy 12b

e Sbirky 16 b

e Umélecké predméty 13b

e VzAacny Ci staroZitny nabytek 13b

e Zbrané ¢i predméty, jejichZ odcizeni by mohlo zptsobit vefejné
ohroZeni 16b

e Soucasna pritomnost nékolika vyse uvedenych 16b

Pozn.: Zména formulace otdzky, ptivodné byl dotaz pouze na dokumenty. Doplnéna
moznost zbrani atd. Bodové ohodnoceni prevzato od nejrizikoveéjsi volby.

1.4 VSeobecné povédomi o pritomnosti aktiv vysoké hodnoty

e VSeobecné znamo 9b
e Znamo pouze omezenému poctu lidi 5b
e O pritomnosti aktiv nikdo nevi 2b

Pozn.: Doplnénd otdzka. Bodovd ohodnoceni vychdzi zobdobné otdzky 2.1
v normé [15]
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2.4 Zabezpecovana aktiva Ize z mista transportovat
e Slozité 1b
e Jednoduse 7b

Pozn.: Doplnénd otdzka. U bodového ohodnoceni se opét vychdzelo z otdzky
2.1. Hodnoty pro ,Jednoduse” bylo dosaZeno aproximaci mezi stredni a

vivs

2.5 Zabezpecovana aktiva lze zpenéZzit

e Velmi slozité 1b
e Ponékud slozité 5b
e Jednoduse 9b

Pozn.: Doplnénd otdzka. U bodového ohodnoceni se opét vychdzelo z otdzky 2.1

3 Typ pachatele
Odstranéna

Pozn.: Otdzka byla odstranéna. Volba pachatele probihd automaticky.

Popis okoli a objektu - Byt

OKNA
4.3.1 Odolnost oken v byté
e Nizka - stara okna 13b 15b
e Stredni - moderni okna, necertifikované na odolnost proti vloupani
7b 10b
e Okna odolna proti vloupani dle normy CSN 1627 1b 5b

Pozn.: Otdzka preformulovdna a presunuta z kategorie ,stfecha” do ,0kna”.
Ddle se neresi, zda jsou stresni ¢i normdlni - rozhodujici je jejich pristupnost.
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4.3.2 Pristupnost oken a pevného zaskleni v byté

e Snadno pristupna, bez Splhani 15b 15b

e Pristupna pouze Splhanim nebo s vyuZitim okolniho prostredi
(napriklad vzrostlych stromt nebo hromosvodu) 5b 11b

e Nepristupna ani Splhem nebo s vyuZitim okolniho prostredi, nebo
opatifena mrizi, okenicemi nebo roletami 0Ob 1b

Pozn.: Preformulovdno, dotaz je nyni veden pouze na okna v byté.

4.3.3 Odolnost okenic, piredokennich rolet, miizi nebo bezpecnostniho
zaskleni v byté

e Okenice, rolety nebo mriZe bez certifikace na odolnost proti vloupani;

zadné bezpecnostni zaskleni 7b 11b

e Okenice, rolety nebo miiZe odolné proti vloupani dle CSN EN 1627
NEBO bezpecnostni zaskleni dle EN 356 1b 5b

e OKenice, rolety nebo miize odolné proti vloupani dle CSN EN 1627 A
bezpecnostni zaskleni dle EN 356 Ob 1b

e Neni pouzito 11b 15D

Pozn.: Tato otdzka se nyni tykd pouze oken v byté. Bodové ohodnoceni vyhdzi
z ptivodni otdzky 4.3.4.

4.3.4 Odolnost oken v domé mimo byt

e Nizka - stara okna 13b 13b
e Stredni - moderni okna, necertifikované na odolnost proti vloupani

7b  10b
e Okna odolna proti vloupani dle normy CSN 1627 1b 5b

Pozn.: Vytvorend otdzka. Bodové ohodnoceni vychdzi z ptivodni otdzky 4.2.2.

4.3.5 Okna v zadni ¢asti domu nebo okna, na které neni vidét z verejného
prostranstvi

e Snadno pristupna bez Splhani, nechranéna 15b 15b
e Pristupnd Splhem 7b  13b
e Nepristupna nebo opatfena mriZemi 1b 5b

Pozn.: vytvorend otdzka. Bodové ohodnoceni prevzato z obdobné otdazky pro
Samostatné obydlIi.
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4.3.6 Okenice nebo bezpecnostni zaskleni na snadno pristupnych
otvorech ¢i oknech mimo byt

Zadné bezpeénostni zaskleni 13b 16D
Okenice nebo bezpecnostni zaskleni 4b 6b

Pozn.: preformulovand otdzka.

PRISTUP DO DOMU

4.4.1 DGm, jehoZ soucasti neni parkovaci garaz

Vchod bez kontroly vstupu
Vchod s kontrolou vstupu technickymi prostiedky
Vchod s kontrolou vstupu fyzickou ostrahou

4.4.2 Dum, jehoZ soucasti je parkovaci garaz

Primy vstup z parkovaci garaze

Z parkovaci garaze neni primy vstup do domu

Primy vstup do vysSich pater s kontrolou vstupu technickymi
prostredky

Vyse uvedené otdzky odstranény a slouceny do ndsledujici:

4.4.1 Pritomnost garaze a vstup

Soucasti domu neni garaz, vchod bez kontroly vstupu 16b 16b
Soucasti domu neni garaz, vchod s kontrolou vstupu technickymi

prostiedky 7b 11D
Soucasti domu neni garaz, vchod s kontrolou vstupu fyzickou ostrahou
3b 5b

Soucasti domu je garadz, piimy vstup z parkovaci garazel6b 16b
Soucasti domu je garaz, z parkovaci garaze neni primy vstup do domu

7b 11b
Soucasti domu je garadz, primy vstup do vyssich pater s kontrolou
vstupu technickymi prostredky 3b 5b
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4.5.3 Odolnost vstupnich dveri, zarubni ¢i kovani do bytu proti vloupani.

v v

e Nizka nebo neznama (bez zattidéni dle CSN EN 1627) 11b 15b
e Stiedni (prvky dosahujici alespoii néjaké bezpeénostni tiidy dle CSN EN

1627) 6b 10b
e Vysoké (prvky dosahuji stanovené bezpeénostni tiidy dle CSN EN 1627)
1b 5b

veves

Pozn.: preformulovand otdzka, aby byla pochopitelnéjsi. Otdzka oproti ptivodni{
rozdélena - zde je jedna otdzka na dvere jako takové, a druhd na uzamykaci
mechanismus. Bodové ohodnoceni je prevzato z ptivodni otdzky.

4.5.4 Odolnost zamku ve vstupnich dverich proti vloupani.

e Nizka nebo neznama (bez zattidéni dle CSN EN 1627 nebo CSN EN

1303) 11b 15b
e Stiedni (prvky dosahujici alespoii néjaké bezpe¢nostni tiidy dle CSN EN
1627 nebo CSN EN 1303) 6b 10b
e Vysoké (prvky dosahuji stanovené bezpeénostni tfidy dle CSN EN 1627
nebo CSN EN 1303) 1b 5b
OCHRANA CENNOSTI

5.4.2 Poplachové zarizeni
odstranéno

Pozn.: Otdzka pro tuto prdci neddvd smysl, ticelem této prdce je prdvé takovy
systém navrhnout.

Popis okoli a objektu - Samostatné obydli

FYZICKE CHARAKTERISTIKY OBJEKTU

PLOT

4.5.1 Plot je
e Vysoky alespon 185 cm 2b 4b
e Vysoky méné nez 185 cm 6b 8b
e Neni 12b 14b

Pozn.: Vytvorend otdzka. Bodové ohodnoceni prevzato z ptivodni otdzky 5.1.1.
Ohodnoceni nejméné rizikové mozZnosti z nedostatku jinych voditek urceno
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aproximaci. 185 cm bylo zvolena z diivodu, Ze soudy obvykle povaZuji prekondni plotu
vysky 185 a vyssi za ,prekondni jiné jistici prekaZky”. Viz judikdt NS 8 Tdo 200/2020 8
Tdo 200/2020.

4.5.2 Plotova vypli je prekonatelna (i s vyuZzitim bezprostredniho okoli,
jako napriklad stromii)

e Lehce 10b 12b
e Stredné téZzko 6b 8b
e Obtizné 1b 5b
e Plot neni 14b 14D

Pozn.: Doplnénd otdzka. Z diivodu absence jinych voditek bylo bodové ohodnoceni
odvozeno z ptivodnich otdzek 4.1.1. a 5.1.1.

4.5.3 Plotové brany ¢i branky jsou jistény / ovladany

e Dalkové ovladani (zevnitf domu, dalkovym ovladaCem; elektricky

ovladany zamek) 1b 3b
e Cylindricka zamkova vlozka 3b 5b
e Visaci, lankovy nebo dozicky zadlabaci zamek 5b 8b
e Brany ¢i branky nejsou 8b 10b

Pozn.: Doplnénd otdzka. Z diivodu absence jinych voditek bylo bodové ohodnoceni
odvozeno z piivodnich otdzek ze sekce 4.4.

GARAZ

4.1.1 Garaz

e Existuje; z garaZe lze vstoupit pfimo do obydli 11b 11b
e Existuje; z garaZe nelze vstoupit primo do obydli 2b  4b
e Neni pritomna Ob Ob

Pozn.: Vytvorend otdzka. Bodové ohodnoceni prevzato z ptivodni otdzky 5.1.1.
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4.1.2 Okna v garazi maji stejnou nebo vyssi odolnost proti vloupani, nez ve
zbytku obydli

e Ano 1b 5b
e Ne 11b 15b
e Okna v garaZi nejsou Ob Ob
e Garaz neni (implicitni volba) Ob O0b

Pozn.: Vytvorend otdzka. Bodové ohodnoceni prevzato z otdzek ze sekce 4.3. -
otazky tykajici se oken.

4.1.3 Odolnost garazovych vrat proti vloupani

e Nizk3; stara ¢i zanedbana vrata, bez zamku nebo se zamkem s nizkou

odolnosti 10b 12D
e Stredni ; relativné kvalitni vrata, dobfe uzamykatelng, avsak

netestovana na odolnost proti vloupani 5b 7b
e Vysoka; garazova vrata odolnd proti vloupani. 3b 5b
e Garazneni (implicitni volba) Ob O0b

Pozn.: Doplnénd otdzka. Bodové ohodnoceni opét vyvozeno z piivodnich otdzek
v sekci 4.4.

SKLEP
4.6.1 SKklep ci suterén
¢ Existuje; ze suterénu lze vstoupit primo do obydli 11b 11b
e Existuje; ze suterénu nelze vstoupit pfimo doobydli 2b 4b
e Neni Ob O0b

Pozn.: Doplnénd otdzka. Bodové ohodnoceni otdzek tykajicich se sklepa je
reseno stejné, jako v sekci ,,gardz".

4.6.2 Okna ve sklepu ¢i suterénu maji stejnou nebo vyssi odolnost proti
vloupani, neZ ve zbytku obydli

e Ano 2b 5b
e Ne 11b 15b
e Okna v téchto prostorech nejsou Ob O0b
e Sklep ani suterén neni pritomny (implicitni volba) Ob Ob
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4.6.3 Odolnost vstupu do sklepu ¢i suterénu proti vloupani

e Nizka; stary ¢i zanedbany vstup, bez zamku nebo se zamkem s nizkou

odolnosti 10b 12b
e Stredni ; relativné kvalitni dvere, dobie uzamykatelné, avsak
netestované na odolnost proti vloupani 5b 7b
e Vysoka; dvere odolné proti vloupani. 3b 5b
e Sklep ani suterén neni pritomny (implicitni volba) Ob Ob
STRECHA

Pozn.: Otdzky v sekci stiecha byly preskupeny tak, aby byly razeny logictéji a
byly lépe softwarové implementovatelné. Bodové ohodnoceni je vsSak beze
zmeny.

4.2.1 Pristupnost stfechy

e Snadno pristupna stiecha 7b 11D

e Strecha pristupna pomoci $plhu nebo s vyuzitim okolniho prostredi
5b 9b

e ObtiZné pristupna strecha 1b 5b

4.2.2 Odolnost stirechy (typ krytiny)

e Nizka (tasky) 5b 8b
e Stredni (Sindele, bridlice) 2b 5b
e Vysoka (stresSni terasa, plechova) 1b 3b

4.2.3 Velikost sties$nich otvoru ¢i stireSnich oken

e Pravouhlé vétsi nez 40 x 20 cm, elipsovité 40 x 30 cm nebo kruhové o

priméru do 35 cm 9b 9b

e MenSsineZ shora uvedené 4b 4b
e 7adné ¢i stie$ni okna odolna proti vloupani dle CSN EN 1627

b Ob

4.2.4 Pokud existuje ptadni prostor, 1ze do néj vstoupit piimo z vnitiku
samostatného obydli?

e Ano 6b 11b
e Ne/pldni prostor neni Ob O0b
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OKNA

4.3.2 Pristupnost viditelnych a francouzskych oken

e Snadno pristupna, bez Splhani 13b 13D
e Pristupna pouze Splhanim nebo s vyuzitim okolniho prostiedi
(napriklad vzrostlych stromii nebo hromosvodu 5b 11b
e Pristupna pouze Splhanim nebo slafiovanim s pomoci naradi nebo
nastroju 2b 5b
e Nepristupna ani Splhem nebo s vyuzitim okolniho prostredi, nebo
opatrena mrizi, okenicemi nebo roletami 0b 1b

Pozn.: Preformulovdno, rozsireno o druhou nejméné rizikovou mozZnost. Bodové
ohodnocenf ziistdvd, u doplnéné moznosti pridéleno aproximaci.

4.3.2 Pristupnost oken v zadni ¢asti domu nebo oken, na které neni vidét
z veirejného prostranstvi

e Snadno pristupna, bez Splhani 15b 15b
e Pristupna pouze Splhanim nebo s vyuZzitim okolniho prostredi
(napriklad vzrostlych stromt nebo hromosvodu) 5b 13b
e Pristupna pouze Splhanim nebo slaniovanim s pomoci naiadi nebo
nastroji 2b 10b
e Nepristupna ani Splhem nebo s vyuzitim okolniho prostredi, nebo
opatfena mriZi, okenicemi nebo roletami 0b 1b

Pozn.: Preformulovand otdzka. Nejméné rizikovd moznost rozdélena na dvé
moznosti. Bodové ohodnoceni prevzato z ptivodni otdzky. U doplnéné mozZnosti se
u bodového ohodnoceni zohlednil fakt, Ze téZko pristupnd okna jsou pro
zkuseného pachatele daleko mensi prekdZkou neZ pro prileZitostného.

4.3.4 OKkenice/rolety/bezpecnostni zaskleni na snadno pristupnych
mistech

e 74dné okenice, rolety nebo bezpecnostni zaskleni 13b 16D

e Malo odolné okenice a dvojité zaskleni 11b 15b

e Okenice nebo rolety odolné proti vloupani (CSN 1627) NEBO
bezpeénostni zaskleni (CSN EN 356) 7b 11b

e Okenice nebo rolety odolné proti vloupani (CSN 1627) A bezpe¢nostni
zaskleni (CSN EN 356) 1b 5b

Pozn.: Preformulovdno zaddni otdzky.
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DVERE

4.4.3 Odolnost nejméné odolnych obvodovych dveri

e Velmi nizka 18b 20b

e Nizka 13b 15D

e Stiedni prvky dosahujici alespori néjaké bezpec¢nostni tiidy dle CSN EN)
7b  9b

e Vysoké (prvky dosahuji stanovené bezpe¢nostni t¥idy dle CSN EN)
3b 5b

e Velmi vysoké (prvky dosahuji stanovené bezpec¢nostni tfidy dle CSN

EN) Ob O0b

Pozn.: Piivodni otdzka pouze na dvere rozdélena na dvé - jedna na dvere samotné,
druhd na uzamykaci mechanismus. Bodové ohodnoceni stejné jako u ptivodni
otdzky.

4.4.4 Odolnost zamku nejméné odolnych obvodovych dveri

e Velmi nizka 13b 15b

e Nizka 7b 10D

e Stfedni prvky dosahujici alespoii n&jaké bezpe¢nostni tiidy dle CSN EN
1627 nebo CSN EN 1303) 3b 5b

e Vysoké (prvky dosahuji stanovené bezpec¢nostni tiidy dle CSN EN 1627
nebo CSN EN 1303) 1b 3b

Pozn.: Doplnénd otdzka. Bodové ohodnoceni prevzato a upraveno z otdzky 4.4.3
vyse.

OCHRANA CENNOSTI

5.3.2 Poplachové zarizeni

Odstranéno
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Priloha 2 - Ukazka zdrojového kodu

oSetrujiciho otazky

1 private void
jComboBoxSklepActionPerformed (java

= (int)

switch ( ) {

case 0:

o J o s W N
Il

.setText (

9 break;
10 case 1:
11

12

13

14 .setText (
);

15 break;

16 case 2:

17 =
18

19 ]

20

21

22

23

24 .setText (

25 break;
26 }
27 }

.awt.event.ActionEvent evt)

{

.getSelectedIndex() ;

11;
11;
.setEnabled( true );
.setEnabled( true );
+ " P; Z ="+
= 2;
= 4;
.setEnabled( true );
.setEnabled( true );
+ " P; Z ="+
= 0;
0;

.setEnabled( false );

.setEnabled( false );

= 0;

0;
0;

+ " P; zZz =" +

’

74




Priloha 3 - Zdrojovy kad aplikace

Kompletni zdrojovy kéd aplikace, ktera je naplni této bakalarské prace je na
prilozeném optickém disku. Zaroven se zde nachazi i zkompilovanj,
samostatné spustitelna aplikace.
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