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ABSTRAKT

Bakalarska prace je vénovéana tématu kyberSikany. Prace je rozd€lena na Cast
teoretickou a praktickou.

Teoreticka cast piedklada souhrn zakladnich pojmt a definic, které souviseji
s kyberSikanou, autor popisuje jeji zakladni prvky, rozdily ve vtahu k tradi¢ni Sikané
a odliseni od kyberskadleni a online obtéZzovani. Dale jsou vymezeni protagonisté a také
legislativa ve vztahu ke kybersikané. Ve treti kapitole jsou popsany formy kybersikany,
které zahrnuji prostfedky a projevy. Posledni kapitola je vénovdna moZznostem prevence
a intervence, hlavné v prosttedi skoly.

V praktické casti je zkoumani zaméfeno na informovanost zakt druhého stupné
zékladnich Skol 0 problematice kyberSikany a jejim vyskytu mezi zdky dané vékové
kategorie. V dotaznikovém Setfeni bylo osloveno 155 respondentt, z 6. — 9. tiid dvou
zakladnich Skol, v prosttedi mésta a vesnice. Vysledky vyzkumu byly zpracovany

a piehledné zobrazeny v grafech a tabulkach.

Klicova slova

Sikana, 8kolni S$ikana, kyber$ikana, Kyberprostor, informaéni a komunikaéni

technologie.



ABSTRACT

This bachelor thesis is focused on topic of cyberbullying. It is divided
into theoretical and experimental part.

Theoretical part consists of basic concepts and definitions related
to cyberbullying. It describes the difference between traditional bullying, cyber teasing
and online harassment. Furtherly, it defines protagonists and legislation which contains
cyberbullying. In the third chapter, various forms of cyberbullying are described,
including its different means and signs. Last chapter deals with options of prevention
or intervention, especially in school environment.

Experimental part researches, whether the second stage pupils of elementary
school are aware of cyberbullying and its presence amongst themselves. The research
took place in grades 6 — 9 of 2 elementary schools, one in town and one
on the countryside. Data from 155 respondents were collected via questionnaires.
Results are arranged and presented in tables and graphic figures.

Keywods

Bullying, school bullying, kyberspace, cyberbullying, information and communation

technologies.
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uvoD

Tématem bakalaiské prace je Problematika kyberSikany na druhém stupni
zédkladnich $kol (dale jen ZS). Autor predkldadané prace pracuje jako policista
na obvodnim oddéleni OOP Jablonec nad Nisou. Pti své praci se stale Castéji setkava
S tim, Ze K nému na sluzebnu ptichazeji lidé, které nékdo obtézuje pies internet Ci cestou
mobilniho telefonu. Jedna se predev§im o vulgarni a urazlivé zpravy, zesmésnujici
fotografie, ale i kradeze identity na socialnich sitich apod. Tato oznameni Casto ¢ini
rodi¢e zaki z druhého stupné ZS, kteii se o své déti obavaji. Z tohoto diivodu si autor
pro zpracovani bakalafské prace zvolil pravé toto téma. Zaroven si chtél doplnit
a rozsifit povédomi o této problematice a dokézat tak lépe a efektivnéji pomoci tém,
ktefi Celi itoklim ptes mobilni telefon ¢i internet.

V dneS$ni uspéchané a premodernizované dobé se na nas vali stadle nové
a dokonalejsi pfistroje na sdileni virtualniho svéta. Se spoustou vyhod a vymozenosti,
které tyto piistroje bezesporu nabizeji, ¢asto pfichazeji i negativni jevy. Jednim z nich
je prave kyberSikana.

Kybersikanu je mozné oznaCit za jednu z forem Sikany. AvSak na rozdil
od tradi¢ni Sikany je kybeSikana zcela zavisla na novych informac¢nich a komunika¢nich
prostiedcich, které pfinasi soucasné moderni technologie. V dne$ni dobé jsou jiz bézné
dostupné a vétSina z nds si Zivot bez nich nedovede vibec predstavit. S cenovou
dostupnosti se moderni technologie stale vice rozsifuji do vsSech vékovych
1 spoleCenskych vrstev nasi spoleCnosti. Zejména v poslednich letech bylo mozné
si v§imnout, ze ¢im dal mladsi zaci tyto technologie zcela bézné pouzivaji.

V soucasnosti je kyberSikana jednim z velmi aktudlnich témat ve spolecnosti.
Vznikla s masivnim pfichodem novych informacénich a komunika¢nich technologii,
mezi které patii zejména mobilni telefony a internet.

Nespornd vyhoda a ldkadlo internetu, spociva piedev§im v moZznosti zcela
anonymniho pohybu v prostoru virtudlniho svéta. Anonymita poskytuje jisty komfort,
ale Casto prave diky ni se uzivatel¢ v kyberprostoru chovaji tak, jak by si mimo virtualni
svét nikdy netroufli. Ne Ze by je to nenapadalo, to jisté¢ ano, ale neucini tak, protoze
se Casto jednd o chovani, které je spoleCensky nevhodné ¢i dokonce zavrzenihodné.

Avsak pod zavojem anonymity kybernetického svéta se skryvaji nové mozZnosti, které
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umoziuji uzivatelim pokusy s t€émito nevhodnymi modely chovani. Mohou tak Zit dvoji
zivot. Jeden redlny, kde vystupuji dle pozadavkli vétSinové spolecnosti,
tj. jako sporddani ob¢ané a druhy — kyberneticky, kde vystupuji tak, jak sami chtéji.

S ptichodem socidlnich siti se vyskyt tohoto fenoménu jesté rozsiril. Lidé
zvefejiiuji na internetu informace a své osobni fotografie, aby tak na sebe upozornili
a zviditelnili se. Uvédomuji si vSak uskali tohoto jedndni? VétSina lidi, ktera
ma zfizeny internet, ma zaroven i profil na nékteré ze socialnich siti na internetu.
Socialni sité nabizeji nescetné¢ vyhod. Ne jen, Ze umoziuji komunikaci v realném case
S témi, ktefi se od nds nachazeji teba tisice kilometri daleko, sdileni fotografii, videi,
ale nabizeji I moZnost seznameni Se S novymi lidmi, které byste za jinych okolnosti
pravdépodobné nepoznali.

Bohuzel, nutnost ,,mit sviij profil, vtahuje do virtudlniho svéta stale mladsi
a mladsi zaky. S naivni vidinou lepsiho spolecenského zaclenéni, navazani novych
ptatelstvi a potfebou byt ,.in“ (nebyt ,0ut) si zakladaji profily i mali Zaci. Aby
je systém pustil k pfihlaSeni, zvoli si v€k o n€kolik let star§i. Pak uz nic nebrani tomu,
aby se mohli stat potencialni obéti kybersikany.

Pro bakalafskou praci byla autorem cilené zvolena vékova skupina zaku
na 2. stupni zakladni Skoly. Nejprve z davodu provedeni Setfeni, za pomoci
standardizovaného dotazniku, které je vyhodnoceno v praktické casti prace. Autor
se domniva, Ze zaci V tomto véku jsou jiz schopni pracovat s dotaznikem, samostatné
se nad problémem zamyslet a podat srozumiteln¢ sviij nézor.

Dalsim duvodem je, dle autora prace, Ze Zaci v tomto véku obvykle maji jiz sviij
mobilni telefon, tablet ¢i pocita¢ s pfipojenim na internet a mohou tak byt prakticky
denn¢ online. Dne$ni doba je dobou stile zaméstnanych rodi¢d, a S posunem
diichodového véku i prarodicil. Zaci pak &asto travi sami doma bez dozoru tieba celé
hodiny. Rodi¢ovskou pééi pak nahrazuji pocitace, mobilni telefony, pocitacové hry,
socialni sit¢ apod. Autor se domniva, Ze Zaci maji potfebu byt s nékym, vypovidat
se, postézovat si, sdilet s nékym sva trapeni i radosti apod. Internet, se svymi miliony
uzivatelli, nabizi ohromnou pfileZitost potkat n€koho, ve kterém Zak najde spiiznénou
dusi, které se svefi, zaSle fotografie a kterého povaZzuje za svého kamarada. Pfitom
mnohdy nema ani tuseni, Ze za profilem se mize skryvat nékdo tpln¢ jiny, tfeba pravé

kyberagresor. Zaky na tento fakt ani na zradnost virtualniho prostfedi mnohdy nikdo,
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ani doma, neupozorni. Rodi¢e po prichodu ze zaméstnani jen ziidka kdy vazné fesi,
kolik hodin nebo co jejich ditko dé€lalo, hlavné ze bylo hodné, nikde nic neprovedlo
a ze je V potradku.

Hlavnim cilem bakalarské prace je vymezeni problematiky kyberSikany
Vv teoretickych souvislostech, uréit moznosti prevence a intervence se zaméfenim
na vékovou skupinu zéka 2. stupné zakladnich skol.

Bakalafska prace je rozdélena na Cast teoretickou a praktickou. V teoretické ¢asti
nejdiive autor terminologicky vymezuje pojmy (Sikana, Skolni Sikana, kyberSikana,
kyberprostor, internet, informa¢ni a komunika¢ni technologie, online disinhibice, rana
adolescence, agrese a agresivita). Jde o pojmy, které jsou nepostradatelné spjaty s danou
problematikou. Kybersikané je vénovana druha kapitola. V této kapitole jsou popsany
jeji prvky, aktéfi kyberSikany, projevy, prostiedky Sifeni a legislativni zakotveni
kyberSikany. V posledni kapitole se autor vénuje moznostem prevence a intervence.

Primarnim cilem praktické Casti prace je prozkoumani urovné znalosti Zak
na 2. stupni zékladnich Skol o problematice kyberSikany (zda ji umi spravné
identifikovat, jakou maji o ni predstavu). Sekundarnim cilem je zmapovani vyskytu
kybersikany u zakt 2. stupné ZS. Formou standardizovanych dotaznikd bylo
zjisStovano, zda zaci védi, co kyberSikana je, zda se stimto pojmem setkali, jak
se prezentuji na internetu, zda rodiCe kontroluji jejich pobyt na internetu a jestli
se setkali s né¢jakymi projevy kyberSikany na internetu vii¢i sobé nebo ostatnim.

Standardizované dotazniky byly podany na dvou zakladnich skolach. Jedna
je umisténa ve mésté a druhd na vesnici. Respondenty tvofili zaci 6., 7., 8. a 9. tfid.
Celkem standardizovany dotaznik vyplnilo 155 zaku z osmi tiid. Ziskana data byla
vyhodnocena a v praktické ¢asti prace pichledné zobrazena v grafech a doplnéna tdaji
v tabulkach v Ptiloze 3. Barevné jsou v grafech odliSeny obé zakladni Skoly.

Pti zpracovani prace autor cerpal informace z odborné literatury a odbornych
Casopisii. Déle pracoval i s internetem a vyhledaval organizace, které jsou zamétreny
na prevenci a intervenci kyberSikany. Problematika kyberSikany je velmi rozsahla.
V ramci rozsahu bakalaiské prace ji proto nelze pojmout v celé jeji $ifi. Proto se autor
zamétil prfedev§im na jeji hlavni body a na vyskyt na druhém stupni zakladnich Skol.
Pfanim autora prace je, aby predkladany material slouzil jako podnét k dalsimu badani

a zabyvani se kyberSikanou.
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| TEORETICKE ZPRACOVANI PROBLEMU

1 Vymezeni zdkladnich pojmu

Nejprve autor ve strucnosti vymezi vybrané zakladni pojmy, které se budou
prolinat celou praci. Jednd se o Sikanu, Skolni Sikanu, kyberSikanu, kyberprostor,
internet, informa¢ni a komunikacéni technologie, online dishibici, ranou adolescenci,
agresi a agresivitu. Ostatni pojmy, budou vysvétleny samostatné piimo v textu.

Jako prvni bude vymezen pojem Sikana. Dale autor prace bude specifikovat Skolni
Sikanu, jelikoZ je prace zaméfena na Zaky 2. stupné zakladnich Skol. V tomto véku
je Sikana tzce spjata pravé se Skolou. Na to Kolaf (2011, s. 90 - 91) poukazuje ve své
publikaci, kde upozoriiuje na Castou propojenost kyberSikany s tradi¢ni Skolni Sikanou,

jelikoz role obéti a agresorti ve Skolni Sikané se Casto pienasi i do kyberprostoru.

Sikana. Slovo gikana pochazi z francouzského slova chicane. V piekladu
znamend zlomyslné obtézovani, tyrani, suZovani, pronasledovani. (Riéan, P., 1995,
s. 25) Sikanou je jakykoliv agresivni akt, ktery ma za cil druhého zranit, poskodit. Jde
o umysIné agresivni a opakované jednani. Mezi obé€ti a agresorem existuje mocenska
nerovnovaha (obét’ se nemuze snadno branit). Do Gvahy je tieba piidat 1 dva dilezité
atributy. Obét’ agresorovo chovani nijak neprovokuje a k utokiim dochazi v prostiedi,
které neni snadné opustit (3kola, tiida apod.). (Cerna a kol., 2013, s. 19 - 20)

Skolni Sikana. V piipadd tradi¢ni (8kolni) ikany je agresor obvykle fyzicky
zdatn&j§i nebo star$i ¢i ma jinou vyhodu v podobé pozice ve skupiné apod. (Cerna
a kol., 2013) Ve skole jde vétSinou o ublizovani, jezZ ovSem nesmime podcenovat. Jde
napiiklad o fackovani, kopani, ni¢eni véci, liti vody do aktovky, rozslapani svaciny,
hrubé nadavky a dalii. Skolni §ikana se uskute¢iiuje nejéastéji v ustrani (atny, zachody,
zakouti), kam nechodi pedagog povéieny dozorem. (Ri¢an, P., 1995, s. 26)

Kybersikana pochazi z anglického cyberbulling je jednou z forem psychické
Sikany (Kolat, M., 2011, s. 83) Sdili proto jeji zakladni rysy a projevy. Ty vS8ak nabyvaji
v online svété trochu jinych forem. (Cerné a kol., 2013, s. 20) Jedna se o zamérné
nasilné chovani, které¢ se odehrdva prostfednictvim modernich komunika¢nich
prostfedkd, hlavné prostfednictvim internetu a mobilniho telefonu. (Kolar, M., 2011,

5. 83 - 84)
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Kyberprostor (cyberspace). Tento termin se pouziva pro oznaeni virtualniho
svéta  (,svét online)  vytvafeného  modernimi  technologiemi  (pocitaci,
telekomunika¢nimi sitémi apod.) paralelné¢ ke svétu ,realnému* (,svét offline®).
., Kyberprostor je prostor, ktery se nam otevira ve chvili, kdy pomoci internetovych siti
vstupujeme do on-line prostiedi.” (Hulanova, 2012, s. 27) V kyberprostoru dochazi
k n¢kolika psychologickym aspektim. Naptiklad omezena percepce, flexibilita identity,
zménéné vnimani, socialni mnohocetnost, online disinhibice (viz nize). (Hulanova,
2012, s. 28 - 33)

Internet je mozné oznacit jako ,,celosvétovy systém navzdjem propojenych
pocitacovych siti, ve kterych mezi sebou pocitace komunikuji.” (Hulanovéa, 2012,
s. 208). Puvod slova internet pochazi z mezinarodni (pivodné latinské) predpony inter
(mezi) a anglického slova network, zkracené net (sit’). (Hulanova, 2012, s. 17) Internet
se stal zdkladnim prvkem moderni globalni komunika¢ni revoluce a nezbytnou
kazdodenni soucasti zivota informacni spolecnosti. Stal se elektronickym nastupcem
tisku, radia, televize, poSty a v soucCasné dob¢ predstavuje nejmocnéjsi masmédium
vibec. Pfesun lidskych aktivit z realného svéta (,,svét offline”) do svéta virtualniho
(,,svét online*) ucinil z internetu informac¢ni a ekonomicky gigant. (Vasutova a kol.,
2010, s. 39)

Informa¢ni a komunikacni technologie (information and comunication
technologies) - dale jen ICT. Souhrnné oznacuji vSechny technologie uzivané pro praci
s informacemi a pro komunikaci. Mezi tyto technologie patii naptiklad pocitace,
pocitadové programy, mobilni telefony apod. (Cerna a kol, 2013, s. 144)
Prostfednictvim elektronickych komunikacnich prosttedki mohou byt ptfedavany
textové zpravy, obrazky, fotografie, videa a dalsi typy informaci. (Vasutova a kol.,
2010, s. 38)

Online disinhibice (online disinhibition) znamena ,, ztrdtu zabran v komunikaci
a ,,odvazanost* ktera by v, offline svété* nebyla mozna. (Cemé a kol., 2013, s. 15)
Lid¢é si zpravidla uvédomuji, Ze se na internetu chovaji oteviencji. Bohuzel nékteti
se nekontroluji a feknou o sobé& tplné vie, ¢imz agresorovi usnadni praci. (Cerna a kol.,
2013, s. 15) ,,Disinhibice je posilena anonymitou, casovou a fyzickou vzdalenosti

a absenci komplexnich smyslovych vjemu.* (Vasutova a kol., 2010, s. 91)
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Rana adolescence oznacovana téz jako pubescence, zahrnuje prvnich pét let
dospivani. Je to obdobi pfiblizné¢ mezi 11. — 15. rokem zivota. V tomto vékovém
obdobi, které¢ je oznacovano jako stiedni Skolni vek, se mlze projevovat urcitym
posunem V prozivani a chovani. Je typické experimentovani s riznymi variantami
chovani, coz je uzite¢né, ale i riskantni. Pubescent se zaCina osamostatiiovat z vazanosti
na rodi¢e a vyznamnymi se pro n¢ho stdvaji vrstevnici. Dilezité je pro toto obdobi
pratelstvi, stejné tak prvni lasky a stim souvisejici pocateCni experimenty
s partnerskymi vztahy. (Vagnerova, 2008, s. 323)

Agrese pochazi z latinského slova Aggressio, které v piekladu znamena vypad,
utok. Jednd se tedy o ,,jednadni, jimz se projevuje ndasili viici nékterému objektu, nebo
neprdtelstvi a utocnost s vyraznym zameérem ublizit.” (Martinek, 2009, s. 9) Kromé
fyzické agrese miuzZe jit o psychicka ¢i emocionadlni zranéni, jako je zastrasovani,
zostouzeni, vyhrozovani apod. ““ (Martinek, 2009, s. 10)

Agresivita (Aggressivus) oznaCuje Uto¢nost, postoj nebo vnitini pohotovost
k agresi. V $ir§im slova smyslu je takto oznacena schopnost organismu mobilizovat sily
k zapasu o dosazeni né&jakého cile a schopnost vzdorovat téZkostem. (Martinek, 2009,

s. 10)

S problematikou kybersikany souvisi i dal$i pojmy, napiiklad kybergrooming,
sexting, happy slaping a dalsi. Z dtivodu piislusnosti téchto pojmi do kategorie projevi

Sikany, jsou jejich definice v¢lenény do kapitoly 3.2.
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2 Kybersikana

V této kapitole se bude autor vénovat definovani kyberSikany, uvede jeji prvky,
propojeni a odliSnosti s tradicni Sikanou a rozdilnosti ve vztahu ke kyberskadleni
a online obtéZovani. Dale se autor zaméefi na popis jednotlivych aktérti kyberSikany.
Posledni podkapitola je vénovana legislative, kterd se k projeviim kyberSikany vztahuje.

Nize autor uvadi vybrané definice kyberSikany od rtiznych autorti a z riznych
zdroji. Zatim mezi vyzkumniky a odborniky neexistuje jednotn¢ shodnd a platna
definice kyberSikany. Jednotlivi autofi kyberSikanu definuji ve vlastnim pojeti, coz
vyplyva i z mnohdy odlidnych vysledkt jednotlivych vyzkumti. Dle Cerné (2013)
je Casto zminovanym kritériem pro identifikaci kyberSikany fakt, ze obét’ vnima to,
co se dgje, jako neptijemné a ublizujici. (Cerna a kol., 2013, s. 20)

Redakce internetového serveru E-Bezpec¢i.cz vymezuje tento pojem nasledovné.
., Kybersikanu (cyberbullying) definujeme jako zneuziti informacnich a komunikacnich
technologii, zejména pak mobilnich telefonatii a internetu, k takovym cinnostem, které
maji nekoho zdmérné vyvést zrovnovihy.“ (E-bezpeci, [online], http://www.e-
bezpeci.cz/)

Hulanovd (2012) kyberSikanu definuje, jako specificky druh Sikany, ktery
za ucelem ublizeni ¢i zesméSnéni jiné osoby, vyuziva internet, mobilni telefon a dalsi
nastroje modernich komunikacnich technologii. (Hulanova, 2012, s. 37)

Z Metodického pokynu MSMT (2013) vychazi Skolni program proti $ikanovani,
kterym se tidi zékladni Skoly. Jelikoz je bakalafskd prace orientovand na vékovou
skupinu zakl na druhém stupni zakladnich skol, povazuje autor za dualezité zde zminit
i tuto definici.

., Kybersikana je jednou zforem psychické Sikany. Je to zneuziti 1CT
(informacnich a komunikacnich technologii), zejména pak mobilnich telefonii
a internetu, k takovym cinnostem, které maji nékoho zdamérné ohrozit, ublizit mu.
Podobne jako u Sikany tvari v tvar se jednda o umysiné chovani, kdy je obét napaddna
utocnikem nebo utocniky. Povaha a provedeni utokit urcuje jeji zavaznost. “ (Metodicky
pokyn MSMT k feseni Sikanovani ve $kolach a $kolskych zafizenich — C.j. MSMT —
22294/2013-1, s. 2)
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Autor zde zahrnuje i definici Kolare (2011), ktera je orientovana ptimo na skolni
prostiedi. ,,Jeden nebo vice zakii umysine, vétsinou opakované psychicky tyra a zranuje
spoluzaka ¢i spoluzaky a pouziva k tomu novou informacni a komunikacni technologii,

zejména internet a mobil. “ (Kolat, M., 2011, s. 84)

O Kybersikan¢ se taktéz Casto mluvi synonymy jako kyberneticka S$ikana,
elektronicka Sikana, pocitacova Sikana, Sikana online, digitalni Sikana, kyberneticka
agrese. Jde o termin, ktery oznacuje ,,novou* formu agrese, jenz v poslednich letech
zaziva, diky rozvoji a stale vy$Simu poctu uzivatelii ICT, opravdovy boom. Predstavuje
umyslné urazky, vyhrozovani, zesmeésSiiovani nebo obtéZzovani druhych prostfednictvim
elektronickych komunikacnich prostfedktt (pfedevSim internet a mobilni telefon)
a to vétsinou v del$im ¢asovém obdobi. (Vasutova a kol., 2010, s. 75 - 77).

S béznou psychickou Sikanou ma kyberSikana stejné charakteristiky: zamérnost,
déje se opakovang, zahrnuje psychické nasili — v€etné symbolické agrese. KyberSikana
nepisobi Srdmy a modfiny, netece pii nich krev. Zptsobuje psychickd traumata (rany),
kterd nejsou vidét, byvaji vSak hluboka a obtizn¢ 1éCitelna. Rozleptavaji identitu obéti,
kterda se pak citi opusSténa, ponizena a bezvyznamna. Proziva nejen virtudlni,
ale i skuteénou exkomunikaci ze spolecenstvi. (Kolaf, 2011, s. 86) K tomu se pfidava
fakt, ze jednou publikované sdéleni na internetu jiz nelze kontrolovat. Akt kyberSikany
se tak muze kdykoli, i po letech, znovu dostat na povrch. Obét’ se po traumatickém
zéazitku, na ktery tfeba uz zapomnéla, dostava znovu do psychicky vypjaté situace a opét
se ji oteviraji bolestné rany. Rozsah kyberSikany tak mnohokrat pied¢i rozsah tradicni
Sikany. (VaSutova a kol., 2010, s. 89 - 90)

Setkat se miizeme i s nepiimou formou kyberSikany, coz je kyberSikana
Vv zastoupeni (cyberbullying by proxy). Jednd se o situaci, kdy agresor zdanlivé
nepodnikne piimo nic, ale duasledky jeho ¢ini mohou byt pro ob&t extrémné
nepiijemné. Agresor napiiklad na serveru nahlasi nevinnou obét jako nezddouci
a administratofi tohoto uzivatele zablokuji nebo mu zrusi ucet. (Cerné a kol., 2013,
S. 22)
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2.1 Zakladni prvky kybersikany

Mezi zakladni prvky kybersikany Cerna (2013) fadi: opakovanost, utok se kona
prostiednictvim elektronickych médii, zdmérnost agresivniho aktu ze strany utoc¢nika,
mocenska nerovnovaha, ob&t vnima toto jednani jako nepiijemné a ublizujici. (Cerna,
2013, s. 21) Autor prace se jim na nasledujicich stranach bude blize vénovat.

Opakovanost a dlouhodobé ptisobeni je povazovano za charakteristicky rys
Sikany i kyberSikany. (Pesat, 2011, s. 35) V ptipad¢ kyberSikany miize byt zajistovana
nejen agresorem, ale i publikem (pfihlizejicimi). Kazdy novy komentai pod urazlivou
fotografii obéti, je urCitou formou opakovani agrese. Stejné tak kazdé nové kliknuti
na ,,to se mi libi““ u urazlivého vzkazu na Facebooku.

Jako opakovani lze chapat neustalé¢ preposilani zranujictho obsahu nebo
opakované piehravani ponizujiciho videa. (Cerna a kol., 2013, s. 21) Obét si miize
takovéto zpravy ¢i videa neustale procitat, prehravat. K tomu se miize ptidat pocit
beznadéje, kdyZ uZ neni mozné existujici zpravy ¢&i videa na internetu zrusit. Utoky
se tak pro obét’ stavaji trvalymi. (Hulanova, 2012, s. 49)

Mocenska nerovnovaha. Vznika mezi obéti a agresorem. U tradicni Sikany
je tato nerovnovaha nejcastéji vyjadiena fyzickou pievahou agresora. V piipadé
kyberSikany ma jinou podobu. Uz sama podstata, anonymita agresora, vytvari tuto
mocenskou nerovnovahu.

Miuzeme se setkat s tim, Ze agresorovi nelze v podstaté nijak zamezit v neustalém
piistupu k obéti. Vzhledem k charakteru online prostfedi je obét’ v podstaté dostupna
kdykoli a kdekoli. (Cerna a kol., 2013, s. 21)

Zamérnost. Agresorovo chovani je umyslné. Ma v umyslu obét néjakym
zpusobem poskodit a i ve smyslu ohrozeni, vyvolani strachu nebo pifimo ublizeni.
(Vasutova a kol., 2010, s. 54)

Vniméani obéti tohoto jednani jako neprijemné a ubliZujici. Obét’ sama vnima

agresorovo jednani, jako ublizujici a nepfijemné. (Cerna a kol., 2013, s. 21)
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2.2 Sikana versus kybersikana

V této podkapitole autor prace piedklada prehled spoleénych znakd a rozdilt
Sikany a kybersikany.

Dle Cerné a kol. (2013) je kybersikana ,rozsifenim* tradiéni $ikany — $ikana
tradiCni se ze ,,svéta offline™ presunuje na internet. (Cerné a kol., 2013, s. 20) Maji
spolecné, ze v obou se jedna 0 vztahy mezi lidmi, obé jsou nezadouci a zranujici.
(Vasutova a kol., 2010, s. 78)

Rozdilem je to, ze tradicni Sikana se odehravd hlavné tvari v tvar, v osobnim
piimém kontaktu ¢i prostoru tfidy, Skoly. Naproti tomu kyberSikana se uskutecniuje
bez piimého kontaktu v kyberprostoru (ve virtualnim svété). (Kolar, 2011, s. 86)
Utocnici si tak mohou zachovat jisty odstup od svych obéti. Ten jim umoziuje uréitou
davku anonymity a bezpeci, coz je ujistuje v tom, ze na né nikdo neptijde. Soucasné
je pro né jednodussi ,,zapomenout* na své chovani a snizovat pocity viny, nebot’ nevidi
zpusobené ujmy. Ob&t neznajici pravou identitu pachatele, mize ztratit divéru
i k ostatnim lidem. (Rogers, 2011, s. 32)

Oproti tradi¢ni (8kolni) Sikané¢ mize ke kyberSikané dochazet i mimo Skolu,
naptiklad v prostoru domova obéti. (Kola¥, 2011, s. 86) Rozdil je i Vv poctu
zacastnénych (Gto¢niku i svédku), ktery je zvySen technickym provedenim kybertatok.

(Rogers, 2010, s. 13)

2.3 Kyberskadleni a online obtézovani

Ne kazdé obtézujici chovani na internetu je kyberSikana. Je nutné ji rozeznat
od online obtéZzovani nebo bézného pratelského nebo vrstevnického $kadleni. Neni
to vSak vzdy jednoduché.

Cerna a kol. (2013) k tomu dodavé, Ze zdaleka ne kazd4 agrese na internetu, mize
byt klasifikovana jako kyberSikana. Je vSak pomérné Casté, ze se pivodné nevinné
skadleni v urditém momentu zméni v kyber§ikanu. (Cerna, 2013, s. 22) Pokud
je skadleni opakované a ponizujici a obét’ pocituje strach a odpor, jedna se o Sikanu
nebo kybersikanu. Uréujicimi prvky ptfechodu jsou: nepFijemné pocity obéti, bezmoc

(mocenska nerovnoviha), jednosmérnost. (Cerna, 2013, s. 24)
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Ovsem online obtéZzovani neni méné zavazné a je tieba proti nému podnikat
vhodna opatfeni. Cernd (2013) popisuje online obtézovani, napiiklad nésledujicimi

situacemi:

> Clovék dostane nékolik e-mailii od konkrétniho odesilatele. Tyto zpravy obsahuji
pocitadovy virus. Clovék to viak vnima jako pouhy bézny e-mailovy spam.

> Agresivita neni zamérna. Umyslem druhého nebylo nékoho poskodit nebo
mu ublizit.

» Jde o jednorazovy utok. Muze se jednat napiiklad o nadavku na chatu, ktera
se vSak dale neopakuje.

» Ten, na n¢jz byla agrese smérovana, nevnima to, co se dé&je, jako nepfijemné

a zratujici (Cerna, 2013, str. 22)

2.4 Aktéri kybersikany

Sikana, stejné jako kyberSikana, je predeviim skupinovy fenomén, v némsz
se ur¢itym zptisobem projevuji naruSené vztahy nebo normy ve skupiné, kde se dité
nalézd a vyviji se. Je vSak tfeba zdaraznit, ze nelze ptikladat nejvétsi vyznam
popisovanym osobnostnim charakteristikdm aktéri kyberSikany — agresora, obéti. Vznik
a vyvoj Sikany a kyberSikany ve velké mife zavisi na socidlnim prostfedi. Z tohoto
davodu pfi popisu kyberSikany nelze opomenout roli dalSich aktért, ktefi jsou do ni,
at’ chtéji ¢i nechtéji, urCitym zplsobem zapojeni a celkové socidlni okoli, v némz
probiha. (Cerna, 2013, s. 55)

Autor prace se bude nize vé€novat popisu jednotlivych aktérti kyberSikany. Diky
anonymit¢ v Kyberprostoru, muze byt kyberagresorem a kyberobéti prakticky kdokoli,
bez toho, aby se znali v béZném zivoté. Diky vyspélym informa¢nim technologiim

a rychlosti internetu mize kyberutoku ptihlizet Siroké publikum.

2.4.1 Kyberagresor

Jak uZ bylo vySe zminéno, kyberagresorem muizZe byt prakticky kdokoliv. Jejich
charakteristiku je tedy velmi téZké vysledovat. Je mozné ¢aste€né vychazet z obecnych
charakteristik agresora v tradi¢ni $ikané. Vasutova a kol. (2010) k tomu dodava,
7e nezalezi na agresorové fyzické sile, veku, pohlavi, sebevédomi, komunika¢nich

schopnostech, postaveni v socialni skuping. Ti, ktefi jsou v realném svété nepribojni,
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ostychavi a neuméji navazovat vztahy s ostatnimi, Se V prostfedi elektronické
komunikace mohou proménit Vv ty aktivni, az agresivni. (Vasutova a kol., 2010, s. 90)

Agresofi nemaji Casto rozvinutou empatii, coz také miize byt jeden z diivodd, proc¢
s agresivnim jednanim nepiestavaji. (Cerna, 2013, s. 65) Casto se jedna o silné jedince
v znalostech a schopnostech v informacnich technologiich. Miize to byt tak kdokoliv
a svou obét’ pronasledovat kdekoliv a neustdle narusovat jeji soukromi a nutit ji tak zit
pod neustalym tlakem. (Hulanova, 2012, s. 48)

Jednim z nejvyznamnéjSich faktorti, kterého agresofi v kyberSikané vyuzivaji,
je anonymita, ktera Casto pusobi oboustranné. Pocit anonymity na internetu obecné
snizuje zabrany v chovani (online disinhibice). ,,Agresori, pokud nevidi svou obét,
traceji  zdbrany a dochdzi u nich k tzv. disinhibicnimu  efektu.  Utocnik
si pri kybersikané obvykle dovoli mnohem vice, nez by si dovolil vuci obéti tvari v tvar.

(Vasutova a kol., 2010, s. 91)

Typy kyberagresori:
Kazdy typ kyberagresora se vyznacuje jinym stylem kyberSikanovani. Nyni zde

autor predstavi typy kyberagresort, jak je popisuje ve své publikaci Kavalir (2009).

> ,Pomstychtivy andilek®“ — Tento typ sam sebe jako agresora kybersikany
nevnima, ale vidi sim sebe jako 0sobu, ktera napravuje zlo. VétSinou sim na sobé
pocitil Sikanu (kyberSikanu) a jinym oplaci to, co sam zazil. Je mozné,
ze je nastvany, kviilli néemu, co jeho obét udé€lala a mysli si, ze kyberSikanou
se zarucen¢ pomsti, da tak obéti ,,lekci.
Miize se ale také jednat o agresora, ktery se snazi ochranit svého Sikanovaného
kamarada. M¢l by ale pochopit, Ze neni spravné oplacet druhym to, co se na ném
dopustili piedesli agresofi. (Kavalir a kol, 2009, s. 19)
se snazi ovladat druhé a dava najevo svou autoritu a silu. Tito kyberagresoii
chtéji, aby obét’ délala vse, co ji feknou. Snazi se mit nadvladu za pomoci strachu.
Potiebuji pro svou ¢&innost publikum, které na n& reaguje. Casto
si ani neuvédomuji zavaznost svych ¢intl. Maji dobré technické dovednosti.

(Kavalir a kol., 2009, s. 20)
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> Sprosté holky“ — Typickym agresorem je skupina dévcat nebo dévée samotné.
Jednaji tak znudy nebo pro zabavu. Utoénice §ikanuji jina dévéata, rovnéz
i chlapce. Chtéji, aby vSichni védéli, ze zrovna ony ublizuji ostatnim. Jejich
ublizovani konci Vv piipad€, Zze ve své ¢innosti nenajdou zabavu, kterou hledaly.
(Kavalir a kol, 2009, s 20).

> ,Neumyslny kyberagresor® — Tohoto agresora viibec nenapadne, ze by mohl byt
oznaCovan za agresora. Tito agresofi pied ostatnimi uzivateli predstiraji, ze jsou
tvrdi. Ukazuji, ze dokazi peprné odpovidat na provokativni ¢i nenavistné zpravy.
Casto maji tendenci odpovidat ve vzteku nebo v ptipadé, ze jsou frustrovani.

Motivem téchto agresort jsou dva hlavni divody — ,,midzu“ a ,,je to legrace®.
(Kavalir a kol., 2009, s. 20 - 21)

2.4.2 Kyberobét

Kyberobét je jedinec, ktery je objektem agrese jinych. Muze byt vybrana
1 ndhodné (napf. ndhodné zvolenym telefonnim c¢islem). Dospivajici, uZivatelé
internetovych socidlnich siti (Facebook, MySpace, atd.), ktefi sdileji své mySlenky
a totoznosti online, jsou mnohem nachylnéjsi k tomu stat se cilem kyberSikany.
(Vasutova a kol. 2010, s. 95) Vétsi riziko kyberSikany hrozi jedincim, ktefi jsou
na pocitacich a mobilnich telefonech zavisli. (Hulanova, 2012, s. 48)

Obéti kybersSikany se od charakteristik obé€ti tradicni Sikany pftili§ nelisi. Témi jsou
déti a dospivajici s vlastnostmi jako napiiklad: plachost, stydlivost, citlivost, nejistota
a uzkostnost. Hiife zapadaji do kolektivu, obtizn€ji se v ném prosazuji, maji malo ptatel.
Vyse jmenované charakteristiky stoji za nizSi schopnosti branit se utokiim vlastnimi
silami a jsou diuvodem, pro¢ nemaji obéti nikoho, kdo by jim G¢inné pomohl v obran¢.
(Cerna a kol, 2013, s. 62)

V kyberprostoru jiz télesnd a psychickd zdatnost nehraje Zaddnou roli. VaSutova
a kol. (2010) uvadi, ze se Vv digitdlnim svété chovaji obéti kyberSikany nezodpovédné
az rizikové, napiiklad zvefejiuji své osobni udaje ¢i fotografie. (Vasutova a kol., 2010,
s. 95)

Cerna a kol. (2013) dopliluje, 7e¢ se obéti na internetu vice sebeodhaluji.

Pii komunikaci s ostatnimi lidmi sd€luji vice osobnich a intimnich informaci, které
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mohou byt velmi snadno zneuzity. Agresorim toto jednani umoziuje obéti opakované
kontaktovat i v ptipadech, kdy se s nimi nesetkali ,,offline*. (Cerna s kol., 2013, s. 63)
Je dutlezit¢ zminit, ze toto chovani na internetu (sebeodhalovani, Castéjsi
internetova komunikace) nema samo o sob¢ za dusledek kybersikanu. ,,Kybersikana tak
Sice souvisi s vyssim sebeodhalovanim na internetu, jeji zdklad je vsak veétsinou jinde.*

(Cerna a kol., 2013, s. 64)

2.4.3 Publikum

| pti kyberSikané se mtize stat soucasti publika prakticky kdokoliv, kdo vyuziva
prostiredky ICT. Muze se tak jednat o desitky, tisice, statisice, ale i miliony lidi.
(Vasutova a kol., 2010, s. 94)

VétSinou postaci, kdyz agresor jednou vyvési napf. ponizujici fotografii obéti
na web. Kdokoli si ji mize stahnout a S$ifit jeSté diive, nez ji poskytovatel dané¢ho
serveru dokaZe smazat. Ponizeni Sikanovaného mohou shlédnout stovky 1 tisice lidi.
Nasledkem toho muze dojit k zhrouceni obéti. (Hulanova, 2012, s. 49) Spousta
piihliZzejicich ani nevi, jak obéti pomoci nebo jak celkové reagovat na nastalou situaci,
ve které nékdo kybersikané ¢eli. (Cerna a kol., 2013, s. 74)

Pokud akt kyberSikany jedinci z publika dale $ifi, stavaji se i oni pachatel,
agresory. Z pasivnich ptihlizejicich se stdvaji aktivnimi aktéry. Ke kyberSikané
se mohou piidavat stdle dalsi a dal$i osoby, takze publikum se stava nekonecné

pocetnym. Piivodce aktu agrese miize byt jednotlivec, o dalsi Sifeni se vSak postaraji

jini. (Vasutova a kol., 2010, s. 94).

2.5 Kybersikana a legislativa

Kybersikana, stejné jako Sikana, neni v Ceské republice povazovana za trestny
¢in. AvSak toto chovani miize napliiovat skutkovou podstatu nékterych jinych trestnych
¢inti. Co se tyce kyberSikany, mize jit napiiklad o vydirdni, vyhrozovéni, nebezpecné
pronasledovani (stalking) nebo utisk. (Rogers, 2011, s. 13)

Skolska legislativa nabizi vymezeni zakladnich informaci obsaZzenych
v Metodickém pokynu MSMT k feseni §ikanovani ve $kolach a §kolskych zafizenich —
C.j. MSMT — 22294/2013-1. Upravuje i zasady prevence a feSeni kybersikany.
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Dle tohoto dokumentu musi mit kazda $kola vypracovan Program proti Sikanovani.
Ten je soucasti tzv. Minimalniho preventivniho programu. (Rogers, 2011, s. 14)

Osoba mladsi 15 let neni trestné¢ odpovédna. AvSak soud pro mladez ji muze
ulozit podle zdkona ¢. 218/2003 Sb., o soudnictvi ve vécech mladeze, ve znéni
pozdégjSich predpisti, néktera z nasledujicich opatteni. Dohled proba¢niho tufednika,
zafazeni do terapeutického, psychologického nebo jiného vhodného vychovného
programu ve stiediscich vychovné péte, ochrannou vychovu. (Eckertova, L., Doc¢ekal,
D., 2013, s. 190)

Trestni odpovédnost mladistvych, ve v€ku 15 — 18 let, je posuzovana soudy
pro mladez. Ridi se zdkonem ¢&. 218/2003 Sb., ve znéni pozdéjsich piedpisi, s ohledem
na rozumovou a mravni vyspélost osoby, pro niz se vede trestni fizeni. (Eckertova, L.,
Docekal, D., 2013, s. 190)

Po dovrSeni véku 18 let jsou osoby plné trestné¢ odpovédné a projedndvaji

se béznym zplisobem v trestnim fizeni.

Nasleduje vycet moznych piecCind, souvisejicich s kyberSikanou, dle zdkona

¢. 40/2009 Sb., trestni zdkonik ve znéni pozdéjsich predpist.

Y

§ 144 Utast na sebevrazdé

§ 175 Vydirani

§ 180 Neopravnéné nakladani s osobnimi tidaji

§ 181 Poskozovani cizich prav

§ 182 Porusovani tajemstvi dopravovanych zprav

§ 183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi
§ 184 Pomluva

§ 186 Sexualni natlak

§ 191 Sifeni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii
§ 193 Zneuziti ditéte k vyrobé pornografie

§ 201 Ohrozovani vychovy ditéte

§ 202 Svadeéni k pohlavnimu styku

§ 209 Podvod

vV V.V V V V V V V V VYV V V
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Y VYV V

>

§ 230 Neopravnény pristup k pocitacovému systému a nosi¢i informaci

§ 231 Opatieni a prechovavani ptistupového zatfizeni a hesla k pocitaovému
systému a jinych takovych dat

§ 232 Poskozeni zdznamu v pocitacovém systému a na nosici informaci a zésah
do vybaveni pocitace z nedbalosti

§ 352 Nasili proti skupin€ obyvatell a proti jednotlivci
§ 353 Nebezpecné vyhrozovani
§ 354 Nebezpecné pronasledovani

§ 357 Sifeni poplagné zpravy

(Zakon ¢. 40/2009, trestni zakonik, ve znéni pozdé&jsich predpisti)
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3 Formy kybersikany

Kybersikana, stejné jako $ikana tradiéni, miZe nabyvat riznych forem. Cerna
a kol. (2013) rozdé€luje formy kyberSikany do dvou podoblasti. Prvni jsou prostiedky
(média nebo kanaly Sifeni) pouzité k jeji realizaci. To znamend mista (internet, mobilni
telefon), kde ke kybersikan¢ dochazi. Druhou podoblasti jsou jeji jednotlivé projevy.
Jsou to konkrétni zplisoby, jakymi k agresivnimu chovéani dochazi (kradez, zneuziti
hesla a dalgi). (Cerna a kol., 2013, s. 24)

Razni autofi se v terminologii (formy, projevy, prostiedky) znacné lisi, taktéz
Vv pojmenovani jednotlivych projevii nebo v jejich vyctu. V této bakalatské praci bude

autor pfi rozdélovani forem kybersikany vychazet z rozdéleni podle Cerné a kol. (2013).

3.1 Prostredky Sireni kybersikany

Uzivané prostiedky, v ramci kyberSikany, jsou rtzné. Je sem zahrnut mobilni
telefon, pres ktery je mozné zaslat textovou zpravu, obrazky, zvukové zaznamy

nebo videa. Dal§im prostfedkem je pak internet.

3.1.1 Mobilni telefon

K nejéastéj$im prostredkim Sikanovani patii zasilani SMS. V Ceské republice
patfi posilani textovych zprav k vyuzivanéjSim nad telefonovani. (Vasutova a kol.,
2010, s. 80) K ublizovani urcité osobé muze agresor zneuzit i vlastni telefon obé&ti.
Utocénik uvede telefonni &islo obéti ve falesnych inzeratech (napf. jako poskytovatel
erotickych sluzeb). Obét’ je pak pod neustalym bombardovanim nechténymi dotazy.
(Eckertova, Docekal, 2013, s. 72) Muze se také stat, ze agresor obéti mobilni telefon
ukradne a pouzije ho k obtézovani dalSich. To vede k mylnému oznaceni obéti
za agresora. (Rogers, 2011, s. 34)

Pouzivani mobilniho telefonu zahrnuje mobilni telefonaty, posilani SMS, MMS,
pofizovani fotografii, videi a zvukovych zdznaml. VSechny tyto funkce mohou byt
zneuzity ke kyberutoku. Autor zde uvadi strucny piehled, jakym zptisobem mohou byt

jednotlivé funkce zneuzity.
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a) Mobilni telefonaty
Hlavni vyznam mobilnich telefont spoc¢iva v moznosti telefonovani. Tato sluzba
vsak poskytuje taktéZ moznost obtézovani (pf. Casté prozvanéni, Casté nemravné

Ci zastraSujici telefonaty). (Rogers, 2011, s. 33 - 34)

b) SMS
Zkratka SMS pochazi z anglického short message service, coz je v ptekladu
textovani. Jedna se tedy o elektronické rozesilani textovych zprav. (Hulanova, 2012,
S. 47) Obvykle jde o zpravy s utoénym nebo vyhruznym obsahem. Dale mize mit
kyberSikana podobu opakované¢ho a vytrvalého zahlcovani obéti textovymi zpravami.

(Rogers, 2011, s. 33)

c) MMS
Zkratka MMS pochazi z anglického multimedia messaging service. V piekladu
znamend multimedidlni zpravy. Nebezpecny miize byt pfenaSeny obraz Ci text, pomoci
MMS. Nahé nebo castetné¢ odhalené fotografie, které byly poslané ldskdm nebo

platonickym laskdm mohou détem a mladym lidem zptsobit nemalé potize. (Hulanova,

2012, s. 47)

d) Porizovani fotografii, videi a zvukovych stop
Jedna se o fotografie nebo videoklipy, které jsou potfizeny kamerou mobilniho
telefonu. Tento materidl jde pak z mobilu (pies internet) poslat dal. (Rogers, 2011,

s. 33)

3.1.2 Internet

Prostfedi internetu nabizi Sirokou Skalu moznosti vyuziti. Je zde mozné sdilet
informace rizného charakteru, audio nebo video zdznamy. Dale se uzivatel muze
zapojit do diskuze, navazovat vztahy s ostatnimi nebo vytvaret vlastni virtualni svét.
(Vasutova a kol., 2010, s. 81)

a) Elektronicka posta (e-mail)
E-mail je jednou z nejpouzivanéjsich forem elektronické komunikace. Je rychly,
levny a snadno se pouziva. Umoziuje zustat v kontaktu s kymkoliv a kdekoliv.
(Hulanova, 2012, s. 43) Prave pro své Casté vyuZiti se mnohdy stdva kanalem pro Sifeni

kyberSikany. Agresor se pii jeho pouZziti mize snadno skryt do anonymity. VétSinou
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neni zpusob, jak odhalit, komu ktera e-mailova adresa patfi. Navic, pokud agresor posle
zranujici obsah (fotografii, obrazek, soukromou konverzaci) e-mailem, informace
se lavinovité $ifi. (Cerné a kol., 2013, s. 30) Agresor mize zneuzit e-mail obé&ti i tim
zpusobem, ze jej uvede na riznych serverech (napf. se sexudlni tématikou, obchodni

servery). (Hulanova, 2012, s. 43)

b) Socialni sité (social networking sites)

Nejen mezi détmi a dospivajicimi jsou stéle vice oblibené socialni sité. Jsou vSak
idedlnim mistem pro kyberSikanu, skryté 1 oteviené. Proto se jim zde autor bude vice
vénovat.

Socialni sité¢ jsou webové sluzby, které svym uzivatelim umoziuji vytvofit
si vlastni profil, obvykle obsahujici osobni informace, vlastni fotografie, videa, zajmy
a aktualni stav. Uzivatel¢ sit¢ mohou jejim prostfednictvim zanechavat vzkazy, posilat
zpravy nebo chatovat se svymi prateli Vredlném case. Diky socidlnim sitim
se prostrednictvim internetu sdruzuji také lid¢, ktefi by se jinak fyzicky nemohli setkat.
(Hulanova, 2012, s. 41)

V soucasnosti zaznamenavaji socialni sité rychly rozvoj, ktery je podpoien nové
vznikajicimi technologiemi NejznaméjSimi takovymi sluzbami jsou dnes napiiklad
Facebook, My Space ¢i Badoo. V Ceském prostiedi jsou to napiiklad Lidé.cz,
Libimseti.cz nebo Spluzaci.cz. VétSina mladych lidi asponl jednu socidlni sit” pouziva
(Cerna a kol., 2013, s. 28)

Projevy Sikany na sociadlnich sitich mohou zahrnovat ublizujici komentare,
zvetejiovani urazlivych fotek nebo zveiejiiovani osobnich informaci obéti. V ramci
socidlnich siti mize snadno dojit k tzv. vyloucCeni. Obét’ je vylouCena ze skupin,

smazana ze seznamu pitel a podobné. (Cerna a kol., 2013, s. 28)

c) Instant messaging (IM)

Instant messaging jsou programy, které umoziuji online komunikaci v redlném
dase. (Cerné a kol., 2013, s. 29) V dnesni dob¢ jsou velmi vyuzivanou internetovou
sluzbou. UmoZiluje svym uZivatell sledovat, kdo je pravé pfipojen. Pfes IM lze posilat
zpravy, chatovat, preposilat soubory a dalii. V Ceské republice je to nejéastéji ICQ

nebo Skype. (Hulanova, 2012, s. 42)
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Kyber§ikana miize probihat riznymi zpiisoby, napiiklad zasilanim samotnych
ublizujicich zprav, vzkazili, vytvotfenim ptrezdivky stejné nebo podobné, jako ma obét’
a vystupovani pod jejim jménem. Dale mize byt obét’ smazana ze seznamu kontaktl

nebo zahlcovana zpravami. (Cerna a kol., 2013, s. 29)

d) Chatovaci mistnosti a diskuzni fora

Jsou to mista v online prosttedi, kde Ize s druhymi komunikovat v redlném Case
(chaty) nebo asynchronné (diskuzni fora). Obvykle jsou chaty a diskuzni fora tvofena
v ramci konkrétnich témat. Lidé pak mohou sdilet informace, které je zajimaji. (Cerna
a kol., 2013, s. 30) Pokud jsou porusena bezpe¢nostni opatfeni, mohou se tato prostiedi
stat prostfedkem pro zastraSovani a vyhruzky. (Rogers, 2011, s. 34)

Pti chatovani si nikdo nikdy nemiize byt jist, kdo na druhé strané je. Mnoho
ucastnikli chatu méni svou identitu. Uvadéji nepravdivé udaje o svém pohlavi, veku,
z4djmech. FaleSnou identitu Casto vyuzivaji stalkefi nebo sexudlni predatofi. Jsou
to dospéli lidé, ktefi predstiraji, Zze jsou naptiklad vrstevniky obé€ti a zde své obéti

,lovi“. (Hulanova, 2012, s. 46)

e) Online interaktivni hry
Pfi online hrach je hra¢cim umoznéno komunikovat s ostatnimi hraci
prostfednictvim chatu nebo zivého hovoru. Dochdzet mize k obtézovani, napadani,
vyhrozovani a vulgarnim vypadim. Pti hrach, ve kterych se hraci sdruzuji do skupin
(u her typu World of Warcraft) se stava, ze je néktery z hraci vyloucen z dané skupiny.

To je zptisob agrese, ktery miize vyvolat velky pocit ublizeni. (Cerna a kol., 2013, s. 28)

f) Webové stranky

V ramci kyberSikany se muze jednat o webovou stranku vytvofenou piimo
za ucelem n¢koho poskodit nebo se jedna o jiz existujici stranky, které agresor
¢i skupina agresorti za timto ucelem lehce vyuzije. Asi nejzndméjSim takovym
prostiedim je webova stranka YouTube. Pouziva ji velké mnozZstvi dospivajicich
a je mozné sem nahravat videa. (Cerné a kol., 2013, s. 29) Pravé YouTube byva lehce
zneuzivan, hlavné v piipadech happy slappingu (viz Projevy kyberSikany). Mohou sem
byt umisténa zcizena videa, kolaze z fotek skomentafi. Obvykle nejsou ani tak

ublizujici videa, ale jejich komentafe. (Cerna a kol., 2013, s. 29)
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g) Blogy

Slovo ,,blog*“ vzniklo zkriacenim anglického web log (v piekladu webovy
zapisnik). Na internetu jsou blogy velice popularni. (Hulanova, 2012, s. 46) Jsou
to pravidelné¢ obnovované internetové stranky. Majitel blogu muze vkladat jakykoli
obsah (text, obrazky, fotografie, video). V Cesku pise své blogy okolo tfetiny
dospivajicich, priemz dvé tietiny blogy ¢tou. (Cerna a kol., 2013, s. 30)

Prostfednictvim blogu je mozné nékomu poskodit povést ¢i napadnout jeho
soukromi. (Hulanova, 2012, s. 46) Je zde prostor pro Sifeni nepravdivych informaci.
Pokud se majitel blogu ,,podéli* o urazlivé a negativni informace o obéti. Muze to vidét
a Cist kdokoli a kdokoli to miize okomentovat, coz jeSté zvySuje trapeni obéti. Na blogu
se mohou objevovat upravené fotografie, videa nebo zvefejnénd soukroma komunikace.

(Cerna a kol., 2013, s. 30)

h) Internetové ankety, dotazniky
Jedna se o online ankety a dotazniky. Jsou vytvafeny détmi a dospivajicimi, casto
ne s umyslem zrafiovat. Pfesto je zde potencial ubliZzeni, i kdyZ miize chybét zamér.
Tyto ankety se vétSinou tykaji fyzického vzhledu. Naptiklad ,,znamkovani® ve Skole,
ktera z divek je hezka a ktera nikoli. Mnohdy se vSak jedna o umysIn¢ ublizujici otazky
typu ,,Kdo ma nejosklivéjsi zadek ze tiidy?* nebo ,.Kdo by se vyspal s XY?). (Cerna
a kol., 2013, s. 31)

3.2 Projevy kybersikany

Jelikoz se nové technologie ustaviéné vyvijeji, méni se i projevy kyberSikany.
V dnesni dobé je mezi détmi a mladezi stidle CastéjSi pouzivani tzv. smartphonii
(,,chytrych telefoni*). Mohou naptiklad usnadnit nahravani potencionalné zranujicich
obsahli na internet. Od vyfoceni ¢i natoCeni spoluzdka v nepffjemné situaci
az ke zvefejnéni na internetu potom uplynou pouhé sekundy. (Cerna a kol., 2013, s. 22)

Nize podava autor piehled a struény popis jednotlivych projevi. Mezi projevy
kyberSikany patii vydavani se za n€koho jiného, vylouc€eni, flaming, kyberharaSeni,
kyberstalking, pomlouvani, odhaleni, podvod, happy slapping, nevyziddand sdéleni,

kybergrooming, ohrozeni a sexting.
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a) Vydavani se za nékoho jiného a kradez hesla

Predstirani (impersonation) ¢i jinak feceno, zneuzivani jména, hesel ¢i jinych
identifika¢nich udaji obéti. (Vasutova a kol., 2010, s. 86). Agresor se pak vonline
prostiedi mize vydavat za obét. Muze pouzit fotky obéti a informace o ni a vytvofit
faleSny profil. Zde vystupuje pod identitou obéti, pfevazné nevhodnym a ublizujicim
zpusobem. Nebezpeci tkvi hlavné v tom, ze agresor miize komunikovat s ptateli obéti

a zpusobit znaéné $kody v jejich socialnich vztazich. (Cerna a kol., 2013, s. 25)

b) Vylouceni

Vylouceni (anglicky exklusion) - obét’ je vyloucena z né&jaké skupiny v ,,online
sveété* (napf. z online her, blogli, seznamu ptatel), do které by chtéla ¢i méla patfit.
(Vasutova a kol., 2010, s. 87) Ackoli postrada pfimy prvek agrese, byva pro obét
vylouceni velmi bolestné. Je tomu tak hlavné v dusledku frustrace z nenapInéni potieby
mladych lidi nékam patiit, byt soucasti skupiny a jejiho déni. (Cerna a kol., 2013,
s. 25 - 26)

c) Flaming

Flaming (rozohnovani, nafez) oznacuje internetové diskuze za pomoci
elektronickych zprav, které pouzivaji agresivni a uto¢ny jazyk. (Rogers, 2011, s. 35) Jde
o slovni prestfelku, internetova diskuze se pak meéni v hrubé osobni osoCovani
komunika¢niho partnera. S cilem vyprovokovat hadky, jsou zasilany zlostné, neslusné
a vulgadrni zpravy online skupindm nebo piimo obéti prostiednictvim online
komunikacnich technologii. (Hulanova, 2012, str. 38) AvSak pokud se jedna
0 kybersikanu, je zde opét podminkou agresortv zamér poskodit obét, pro obét
je situace ublizujici. (Cerna a kol., 2013, s. 26)

Pokud se jedna o dlouhodoby sled takovychto zprav, je toto jednani ozna¢ovano

jako flame war. (Vasutova a kol., 2010, s. 85)

d) Kyberharaseni (harassment)

Jednd se o opakované zasildni urdzlivych, nechutnych a Uto¢nych zprav obéti
prostiednictvim e-mailu, SMS, chatu, socidlnich siti. (Hulanova, 2012, str. 39) Je zde
tedy zahrnut hlavné princip opakovani (vicendsobné utoéné zpravy). Zivotnost

ma delsi neZ flaming. (Vasutova a kol., 2010, s. 85)
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Jde o jednosmérnou komunikaci. Mnoho dospivajicich navazuje na internetu
vztahy s neznamymi lidmi. A ackoliv je mnoho téchto vztahd bezproblémovych, riziko

kyberhara$eni samoziejmé predstavuji. (Cerna a kol., 2013, s. 26)

e) Kyberstalking

Anglické cyberstalking v piekladu znamena sledovani, slidéni nebo
pronasledovani obéti a jejich blizkych, prostfednictvim modernich ICT prostiedk.
(Vasutova a kol., 2010, s. 87) Obsahuje hrozby fyzickym ublizenim a nadmérné
zastraSovani obéti. (Hulanova, 2012, s. 39)

Jedna se 0 opakované posilani zprav, jejichz soucasti jsou vyhrizky, Gto¢na
a zastraSujici sdéleni &i vydirani. Mohou piejit i ve fyzické ohroZeni. (Cerna a kol.,

2013, s. 26)

f) Pomlouvani (denigration)

Jedna se poskytovani verbalnich, grafickych a zvukovych informaci o druhém
na osobnim blogu, webu, v diskuznich forech ¢i socidlnich sitich. Jsou potupné,
smyslené, urdzlivé a zesmésnujici. (Vasutova a kol., 2010, s. 86) Jsou cileny predevsim
na prihlizejici. Jejich cilem je socialni poskozeni nebo vylouceni. (Cerna a kol., 2013,
s. 27)

g) Odhaleni (outing)

Hulanova (2012) outing pteklada jako odhalovani intimnosti. Uvadi, ze se jedna
o zvefejnéni nebo zasilani materidlu o obéti, které obsahuji citlivé, osobni nebo
zostuzujici informace o ni samotné. Patfi sem 1 pieposilani soukromych zprav nebo

fotek, stejné tak i odhaleni homosexuality. (Hulanova, 2012, s. 39)

h) Podvod (trickery)

Obét’ je agresorem presvédcena k vyzrazeni tajemstvi ¢i soukromé a citlivé
informace. Nasledné jsou tyto informace zvetejnény skrze internet. Nastava v piipadé,
7e z obéti vymami agresor citlivé sdéleni pod 1Zzivym slibem zachovéani soukromi. Toto

sdéleni v8ak hned umysIn¢ zvetejni. (Vasutova a kol., 2010, 86)

i) Happy slapping (,,veselé fackovani®)
Jednd se o pomérné novy projev kyberSikany. Spocivd vtom, Ze je obét

nafilmovéna pii fyzickém nebo sexudlnim utoku. Obrazovy materidl je pak
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prostfednictvim internetu zvetejnén. Obvykle se jednd o Utok na nadhodné vybranou
obét’. (Eckertova, Docekal, 2013, s. 67)

Té¢lesné utoky nemusi zahrnovat jen fackovani, v mife zavaznosti se mohou
stupiiovat az za hranici zakona. N¢kolik piipadt prob€hlo v médiich. Zvefejnéni a Sifeni
ponizujiciho videa v téchto piipadech vedlo az k sebevrazdé obéti. (Cernd a kol., 2013,
s. 27)

J)  NevyZzadana sdéleni

Vasutova a kol. (2010) uvadi, ze se jedna o nevyzadané informace, které obtézuji
ptijemce, piehlcuji schranku 1 sit’. UZivatelim mohou navic poskytovat nebezpecné
rady. Spole¢né s nekritickym pfistupem déti pusobi na jejich psychiku — vyvolavaji
strach, obavy, nedivéru. (Vasutova a kol., 2010, s. 83) Je sem zahrnut spam, hoax,
Virus a jiné.

Spam znamena jakykoliv druh nevyzadané komunikace. Nejobvyklejsi formou
spamu je nevyzadany e-mail, nejéastéji reklama nebo textova zprava. (Hulanova, 2012,
S. 102) Pokud neni systém proti spamim dostate¢né chranén, mohou tvofit zna¢nou ¢ast
elektronické korespondence. Pro piijemce je to velmi obtézujici. (Cerna a kol., 2013,
s. 82)

Hoax je anglické slovo, ktery v piekladu znamena podvod, mystifikace ¢i Zert.
Je to nevyzadana, e-mailova nebo rychld zprava, ktera varuje uzivatele pred virem, prosi
o pomoc, informuje o nebezpeci. VEtSinou obsahuje i vyzvu o jeho dalsi rozeslani. Mezi
Skodlivosti hoaxu patfi obtézovani piijemce, zbyteCné zatézovani linek a servert
a prozrazeni divéryhodnych informaci. (Hulanova, 2012, s. 102)

Virus je pocéitaCovy program, ktery se S§ifi takovym zpisobem, Ze se napoji
na hostitelsky program. Miize se pak nekontrolované rozsifovat. Dale mize po svém
spusténi zahdjit ¢innost destrukce (zpusobit ubytek mista na disku, zpomalit rychlost
sité¢ internet, poruchy programii ¢i operacnich systémi,...). (Vasutova a kol., 2010,

S. 84)

k) Cybergrooming
Nejedna se zde o agresi mezi vrstevniky. Spadd spiSe do kategorie zneuZivani
déti. Termin oznacuje chovani uzivateli ICT prostiedku (chat, socialni sité, e-mail.),

ktefi na internetu piedstiraji, Ze jsou n€kdo jiny, s cilem vyldkat a domluvit si schiizku
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s nezletilym, za Gcelem jeho sexudlniho obtézovani ¢i pohlavniho zneuziti. (VaSutova

a kol., 2010, s. 88)

I)  OhroZeni (cyberthreats)

Jedna se o prohlaseni o zdméru nékomu ublizit nebo spachat sebevrazdu. Dale
je to stresujici material, ktery je zvefejnén ,,online a vede k emo¢nimu rozruseni obéti.
V dusledku toho muze nékoho jiného nebo sebe sama zranit. (Vasutova a kol., 2010,

s. 88)

m) Sexting

Termin oznacCuje posilani nebo sdileni, prostfednictvim komunikacnich
technologii, vlastnich odhalenych fotografii, videozdznami C¢i texti s erotickym
a sexualnim podtextem. Tyto materialy jsou vytvareny détmi samotnymi. Na internet
(profil na socidlni siti) je umisti samy déti nebo je pfimo odeSlou tomu, o koho maji
zajem. Sexting obvykle probiha mezi vrstevniky, mohou se vSak objevit 1 ptipady,
kdy jsou zasilany odhalené fotografie neznamym lidem. (Eckerova, Docekal, 2013,

S. 68)
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4 Moznosti prevence a intervence kybersikany

Musime si uvédomit, ze neexistuje absolutné U¢innd obrana proti kyberSikang.
MEly by se vSak zavést alespon ¢astecné ucinné preventivni kroky proti ni. To je vSak
podminéno zvySenim obecné informovanosti o jejich hrozbach.

Dle Vasutové a kol. (2010) komplexni strategie prevence kyberSikany nebo jiné
formy agrese vyzaduji spoluprdci mnoha podstatnych c¢lankti. Vyznamnou roli
pfi potirani kyberSikany hraji rodice, pedagogové, policisté, zastupci statni spravy, ale
i déti samy. (Vasutova a kol., 2010, s. 101)

S timto souvisi i dodrzovani jistych pravidel chovani na internetu. Toto chovani
V internetovém svété vymezuje tzv. netiketa. Jedna se o spojeni anglickych slov
net (v prekladu sit’; zkratka pro internet) a slova etiketa. (Eckertova, Docekal, 2013,
s. 37) Stejné, jako pravidla v bézném zivoté, i tato jsou pomyslnd. Na vycétu pravidel
sice panuje obecna shoda, ale jeji konkrétni vyklady se 1i§i a s novymi trendy se 1 méni.
(Kavalir, 2009, s. 39)

Stejn€ jako v redlném svété, bychom se méli chovat slusné 1 ve svété virtualnim.
Autor zde nyni pro piiklad uvadi nékterd pravidla chovani na internetu, dle publikace

Eckerové a Docekala (2013).

e Nezapominejte, Ze na opacném konci jsou lidé, ne pocita¢. Chovejte se podle toho.

e B¢&zné uzivana pravidla sluSného chovani plati 1 na internetu.

e Berte ohledy na druhé.

e  Snazte se psat srozumiteln¢.

e Nebud'te ,,gobian* — ten, kdo rozesila 1zi, polopravdy, osobni informace druhych.

e Respektujte soukromi jinych. Pokud Vam pfijde omylem poslana zprava
pro nékoho jiného, smazte ji a upozornéte odesilatele na chybu.

e Nezneuzivejte svou moc a védomosti. Pokud jste spravcem webu s pfistupem
K cizim e-mailovym adresam, chovejte se taktné.

e Odpoustéjte ostatnim chyby — i vy je délate.

e Nesifte spamy, hoaxy, neporusujte autorska prava. (Eckerova, Docekal, 2013, s. 38)
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V ramci prevence, muze Clovek uzit i rizné technické moznosti, jak se chranit

pred kyberttoky. Cerna a kol. (2013) pro piiklad uvadi nasledujici doporuéent.

e pouzivejte dostate¢né bezpecné heslo

e nezvetejnujte prihlasovaci tidaje

e dobfte si zabezpecte profil na socialni siti

e na socialni siti mé&jte v seznamu pratel jen opravdové pratele

e pokud to neni nutné, neuvadéjte na internetu své kontaktni udaje

e chovejte se tak, jak byste chtéli, aby se k vam chovali druzi

e pokud se stanete svédkem kyberutoku, nahlaste to administratorim, popiipadé
vyjadiete svilj nesouhlas s jednanim agresora — pomuzete tak obéti a mizete

dokonce zastavit pocateéni kybersikanu. (Cerna a kol., 2013, s. 130 - 131)

4.1 Prevence ve skole

Prevenci vSak neni mySleno pouze pfedchazeni Sikanovani a kyberSikanovani,
ale 1 jeho feSeni na vSech urovnich. Jde tedy o vybudovani ucelené ochrany déti
a dospivajicich pted tyranim spoluzaki. (Kolat, 2001, s. 197)

Je velice tézké s kyberSikanou bojovat. AvSak ucitelé maji Sanci. Vyzkumy
ukazuji, ze Sikana ve Skole probihd vétSinou i v kyberprostoru se zachovanim roli
(agresor je agresor a obét’ je obéti). Pokud tedy pronikneme do skolni Sikany, je mozné
1 1épe proniknout do kyberSikany. Hlavnim bojistém proti kybersSikané je tedy skola.
(Kolat, 2010, s. 8)

Nejcast€ji se pozornost obraci k roli pedagoga. V ramci prevence ve Skole
je dulezité podporovat nasledujici. Posilovat citlivost a ohleduplnost zakt viéi ostatnim,
zlepSovat atmosféru ve ttidé (zlepSovat vztahy a soudrznost v ramci tiidy), vést k ucté
vici druhym, dévat zakim zpétnou pozitivni vazbu (kazdy Clovek si mlze i dobie
minéna slova vylozit jinak) a vytvaret dobré vztahy mezi Zdky a uciteli (budovat
duvérny vztah). (Vasutova a kol., 2010, s. 102)

Kolatr (2010) wuvadi, ze pedagogicka komunita, ktera zahrnuje budovani
otevienych a kamaradskych vztahli, je nejlepSi prevenci. Zarovenr dodava,
7e ani to nejlepSi demokratické spoleCenstvi samo o sobé Sikané vyrazné nezabrani.

(Kolat, 2010, s. 8)
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Ucitel by také mél zakim vysvétlit, ze vSechny formy Sikany jsou nepfiijatelné,
mél by vymezit jasnd pravidla uzivani internetu. Ddle se v této problematice sam
vzdélavat. Ve Skole by mél byt pojem kyberSikana zahrnut do Skolniho fadu
a preventivniho programu. Ve skolnich ucebnach by se mél do pocitacii nainstalovat
bezpe¢nostni software, blokujici nevhodné internetové stranky. (Kavalir, 2009,
S. 46 - 47)

Je nutné uvédomit si, ze samotné strategie ke snizeni kyberSikany nevedou.
Pomahaji vSak détem a dospivajicim si uvédomit, pro¢ je nutné své soukromi
na internetu chranit. Mnoho zaku si viibec neuvédomuje, Ze i v ptipade, Zze pouzivame
internet v bezpe¢ném prostiedi (doma, ve skole), nechrani nas to pfed moznymi riziky,
které miizeme potkat v ,,online svété“. (Cerna a kol., 2013, s. 133)

Velmi dilezité je to, aby bylo zakim a studentim piesné a vystizné vymezeno,
co presné kyberSikana znamend. Stejné tak by méli byt informovani i ucitelé a Skolni
poradci. (Vasutova a kol., 2010, s. 103) Pak mohou riziko kyberSikany snizit, pokud
7aky seznami s jednoduchymi pravidly uzivani internetu. Témi mohou byt naptiklad
doporuceni dle Kavalira (2009): vzdy respektujte ostatni uzivatele, neposilejte nikomu
neznamému svou fotografii, uz viibec ne intimni, nesdélujte sviij vék, nedavejte nikomu
své osobni udaje, nikdy neodpovidejte na neslusné, hrubé nebo vulgarni e-maily. Dale
je tfeba zdiiraznit, aby si zaci nedomlouvali schiizky po internetu, aniz by o tom tekli
nékomu jinému (napiiklad rodi¢im). (Kavalir, 2009, s. 42 - 43)

Stejné tak je dualezité, aby byli Zaci pouceni o tom, aby nesdélovali na internetu
své soukromé tudaje, pokud se neporadi srodi¢i (neposilat cizim lidem). Neméli
by posilat své soukromé fotografie a videonahravky, neméli by prozrazovat sva hesla.
Bez védomi rodi¢u si sjednavat schiizky s cizimi Zzaky nebo dospélymi, neméli
by odpovidat na zlé, urazlivé zpravy a ani reagovat na vyzvy zpétného volani.

(Hulanova, 2012, s. 108 - 109)

4.2 Intervence

Vystopovat kyberSikanu je mozné také z neptimych ukazateld. Jak uz bylo vySe
zminéno, kyberSikana miZze mit na obéti dramatické dopady. Na probihajici
kyberSikanu je mozné mit podezieni, pokud je zak depresivni, uzavieny, malo mluvny,

utlumeny. Dale mize byt plactivy, neradovat se, ztracet zajem o konitky, neschazet
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se s kamarady a ani o nich nemluvit. Ukazatelem mtize byt neklidny spanek nebo Casté
bolesti hlavy, bricha. Zak se taktéz mize dostavat do konfliktd s vrstevniky nebo byt
vi¢i nim nepiatelsky (Cerna, 2013, s. 128) Dale mize byt dité posmutnélé
az depresivni, Casto u n¢j dochazi k vyraznému zhorseni prospéchu, je nesoustiedéné,
bez zajmu. (Kolat, 2000, s. 112)

Sikanovani Z4ci se nachazeji v krajni nouzi a zoufale potiebuji pomoc svych
rodi¢t nebo uditeld. Problém je vSak v tom, ze si 0 ni sami ¢asto nedokazou fici. Nejsou
toho schopni z riznych divodi a to i v pfipadech, kdy jsou rodinné vztahy v naprostém
potadku. (Kolat, 2000, s. 111)

Pokud pedagog zjisti, Zze se néktery z zakt ¢i studenti stal obéti kybersSikany,
nemél by vzadném piipadé kyberSikanu podcenovat. Pedagog by mél pochopit,
7ze uz samo prozrazeni utoku kyberSikany muselo doty¢ného stdt mnoho sil. M¢l
by si u né¢j ziskat diveéru, aby se mohl o ptipadu dozveédét vice. Dale je tteba citlivym
piistupem celou situaci zmapovat (kdo je agresor, prostiednictvim jakych
elektronickych zatizeni ke kyberSikané doslo). Dilezitym zdrojem je i to, jak se k obéti
stavi mozni pfihliZzejici. Pokud je agresorem Zak Skoly, je tfeba zjistit, zda jde 0 utoky
V ,,online svété“ nebo 1 ve svété redlném. Dale je tfeba postupovat, jako u tradiCni
Sikany. Je tfeba poucit zdky o chovani v ,online svété”, dale vyuzit stavajicich
intervenénich programtl a spolupracovat se $kolnimi psychology. (Cerna a kol., 2013,
s. 135 - 136) Uzite¢né je rovnéz hledani zpusobi, jak vztahy v konkrétni téidé ozdravit.
(Kolat, 2011, s. 90)

Pokud se zak nebo kdokoli jiny stane obéti kyberSikany, pro odrazeni dalSiho
utoku ¢i zmirnéni dopadt je nutné postupovat nasledujicimi kroky. Okamzité¢ ukoncit
veSkerou komunikaci, blokovat uto¢nika (pokud to jde, zamezit Gito¢nikovi v ptistupu
k G¢tu obéti), oznamit Gtok, piipadné se svéfit blizkému cloveéku, ktery muze obéti
pomoci (zak by mél informovat dosp€lého). Pro dalsi vySetfovani je nutné uchovani
dikazi kyberSikany (SMS, e-maily,...). Pokud je to nutné, méla by obét’ vyhledat
psychologa ¢i se piihlasit napt. na kurz asertivity. (Kavalir, 2009, s. 44 - 45)

Z divodu zvySovani informovanosti, prevenci a moznych opatieni proti
kybersikang, existuje v Ceské republice nékolik projektii a organizaci zaméfenych
na kyberSikanu. Jedna se napiiklad o Projekt minimalizace Sikany, projekt

E-Bezpeci.cz, KyberSikana.eu. Déle se na prevenci a osvété podili neziskové nevladni
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N 24

stranky Saferinternet.cz, Bezpecne-online.cz, dale Horkou linku a Linku pomoci. Obéti
kybersikany se déle mohou obratit na Internet Helpline (pomoc online), dale na Utad
pro ochranu osobnich udajii nebo Policii Ceské republiky.

Vsechny tyto projekty a organizace jsou blize specifikovany a s kontaktnimi udaji

uvedeny v Ptiloze 2.
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Il PRAKTICKA CAST

5 Vyzkumné setreni

V této casti bakalarské prace, vénované vyzkumnému Setfeni, budou uvedeny cile
a stanoveny hypotézy, které¢ budou ve vyzkumném Setieni ovétovany. Dale se zde autor
bude zabyvat charakteristikou zkoumaného vzorku, metodami vyzkumného Setfeni
a technikami sbéru dat. Nasledn¢ budou vyhodnoceny (analyzovany) zjisténé vysledky
z dotaznikového Setfeni, na jejichz zaklad€ budou ovéfeny predem stanovené hypotézy

a stanoveny zavéry s diskuzi.

5.1 Cile praktické casti

Dle zaméteni této bakalatské prace byly 1 cile vyzkumného Setfeni orientovany
na problematiku kyberSikany. Primarnim cilem praktické ¢asti prace je prozkoumat
tirovedi znalosti zak(i na 2. stupni ZS o problematice kybersikany (zda ji umi spravné
identifikovat, jakou maji o ni pfedstavu). Sekundarnim cilem je pak zmapovani vyskytu

kybersikyny u zakd 2. stupné ZS.

5.1.1 Stanoveni predpokladl (hypotéz)

Na zaklade¢ cilt bakalaiské prace byly formulovany 2 nize uvedené hypotézy.

HYPOTEZA C. 1

Zaci, kteri navstévuji zakladni Skolu ve mésté, se Castéji setkavaji s kyberSikanou

nez zaci navstévujici Skolu na vesnici.

Vyzkumny vzorek budou tvofit zaci ze dvou odliSnych prostiedi zdkladnich Skol.
Autor pomoci standardizovaného dotazniku porovna, zda ma na vyskyt kyberSikany
u zakl vliv umisténi zédkladni Skoly v rizném prosttedi (mésto/venkov).

S touto hypotézou predevsim souvisi dotaznikové otazky ¢. 4, 19, 20 a 21.
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HYPOTEZA C.2

DivKy se stavaji ¢astéji obéti kybersSikany neZli chlapci.

Tato hypotéza je motivovana vyzkumem v Jihomoravském kraji, ktery je uveden
v publikaci Cerné a kol., (2013, s. 69). Dle této studie byly obétmi kybersikany
prevazng, v 90%, divky.

Ve standardizovaném dotazniku byla polozena otizka i1 na pohlavi zaka.
V praktické Casti budou u vSech poloZenych otadzek srovnany vysledky dle ptisluSnosti
(rozdilnosti) pohlavi jednotlivych respondentti. Vysledky budou blize upfesnény
Vv pfilozenych tabulkach v Ptiloze 3.

S touto hypotézou piedevsim souvisi dotaznikové otazky ¢. 19, 20.

5.2 Metody vyzkumného Setreni

Pro zpracovani vyzkumné casti této préace, byla zvolena kvantitativni metoda,
ktera byla realizovdna formou standardizovaného dotazniku (dale jen dotaznik).

Tento dotaznik je uveden v Ptiloze 1. Pii samotné konstrukci dotazniku byla
Zohlednéna pravidla a doporuceni, které v této souvislosti uvadi Chraska (2007,
S. 163 — 174) a Pelikan (2001, s. 104 — 115). Na zaklad¢é téchto doporuéeni byla
vytvofena prvni verze dotazniku, kterou bylo provedeno tzv. ,pred-vyzkumné Setieni®,
jehoz cilem bylo zjistit a eliminovat pfipadné nesrovnalosti u jednotlivych polozek
dotazniku ¢i vyskyt jinych problémd, které by mohly ovlivnit a zkomplikovat nasledné
vyzkumné $etieni. Po predeslé domluvé s pani feditelkou jedné ze ZS, bylo do 6. tiidy
této ZS predano celkem 10 dotazniki. Na zékladé ptipominek 24kt k nesrovnalostem
a nasledného zanalyzovani téchto dotaznikii, byly poupraveny nékteré polozky tak, aby
byly pro respondenty srozumitelné a jednozna¢né. Po odstranéni téchto nesrovnalosti,
byla vytvofena finalni verze dotazniku, kterd byla pouzita pro néslednou realizaci
vyzkumného Setfeni.

Metoda dotaznikového Setfeni byla zvolena ptredevSim proto, jelikoz se v ptipadé
kyberSikany jednd o citlivé téma, o kterém malokdo chce a dokaZe oteviené hovofit.
Otevienost a upifimnost by méla zajistit vySe uvedena anonymita, kterd je nespornou

vyhodou kvantitativniho vyzkumu.
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Jak bylo jiz vySe uvedeno, byl pro ucely vyzkumného Setfeni pouzit
standardizovany dotaznik. Tento dotaznik se sklada z 25 kombinovanych typia otazek.
Gavora (2000, s. 102) rozliSuje v dotazniku otazky uzaviené, polo-uzaviené a oteviené.
Vsechny tfi typy otazek jsou pouzity také ve standardizovaném dotazniku této prace.
Nékteré otazky mély moznost vybéru vice odpovédi. Tato skute¢nost byla vzdy u dané
otazky uvedena. V uvodu se autor prace nejprve respondentim piedstavil, uvedl
zakladni informace o standardizovaném dotazniku a o zplsobu jeho vypliovani,

ale i podékovani za jeho svédomité vyplnéni a jejich Cas.

5.3 Popis zkoumaného vzorku

Vyzkumné Setieni prob&hlo na dvou zakladnich Skolach v Libereckém kraji,
okres Jablonec nad Nisou, kde bylo pracovano s zdky 2. stupné, konkrétné
z6.,7.,8a09. tiid ZS. Z divodu zachovani etiky vyzkumu nejsou Vv této praci uvedeny
nazvy Skol ani zddna jména zak, ¢i pedagogickych pracovnikii.

Vybér zakladnich Skol byl zamérny. Jedna se o Skolskd zatizeni, se kterymi,
pii své praci u Policie CR, autor blize spolupracuje, jelikoz spadaji do sluzebniho
obvodu, kde je zafazen. Pii jejich vybéru se autor prace omezil pouze na to,
aby se jedno Skolské zafizeni nachéazelo v centru meésta a druhé v okrajové Casti,
tj. na vesnici. Obé $kolska zatizeni jsou zafazena v Projektu minimalizace §ikany (MiS)
a zaroven se fidi Metodickym pokynem MSMT K feSeni Sikanovani ve $kolach
a Skolskych zafizeni (2013).

Vyzkumného Setfeni se celkové zacastnilo 155 Zzaki. Piehled jednotlivych
konkrétnich poctl je zobrazen v tabulce €. 1 a €. 2, viz nize. Zavérem této Casti by autor
rad podotknul a zduraznil, Ze vysledky vyzkumného Setfeni nejsou zobecnitelné

pro celou populaci, ale tykaji se pouze zvoleného vzorku respondenti.
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mesto vesnice celkem %
chlapci divky chlapci divky
6. tiida 4% 1% 9% 6% 20%
7. tfida 5% 6% % 5% 23%
8. trida 10% 1% 8% 10% 35%
9. tfida 5% 6% 5% 6% 22%
24% 20% 29% 27%
celkem 100% (155)
44% 56%

Tabulka ¢. 1: Charakteristika zkoumaného vzorku a)

Z8 pohlavi celkem
mésto vesnice chlapec divka celkem %
11 let 3% 4% 4% 3% 7%
12 let 7% 9% 11% 5% 16%
13 let 13% 13% 14% 12% 26%
14 let 14% 16% 16% 14% 30%
15 let 8% 13% 10% 11% 21%

Tabulka €. 2: Charakteristika zkoumaného vzorku b)

5.4 Prubéh priuzkumu a sbér dat

Sbér dat pomoci standardizovanych dotaznikti byl proveden v prosinci 2014
Vv prostorach jednotlivych zékladnich Skol a v dobé vyucovacich hodin, které byly
autorovi vyclenény fediteli jednotlivych zakladnich $kol. Nejprve se autor prace
respondentim osobné piedstavil a vysvétlil jim, ¢eho se vyzkumné Setieni tyka
a za jakym ucelem je provadéno. Déle zakiim zdlraznil, Ze vyzkumné Setfeni je zcela
anonymni a pozadal je, aby jej vyplnili pravdivé a svédomité. Nasledné¢ byly
respondentim rozdany standardizované dotazniky a Zaci byli seznameni se zakladnimi
pravidly a postupem, jakym jej maji vyplnit (coz bylo rovnéZz uvedeno v hlavicce
dotazniku).

Casové rozmezi pro vyplnéni dotazniku bylo, po piedchozi konzultaci s fediteli

skol, 30 minut. To mélo zajistit pro zaky dostatek ¢asu na vyplnéni vSech otazek
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a moznost si jednotlivé odpovédi dobfe rozmyslet. Casova dotace 30 minut byla
ve vSech tfidach vice nez dostacujici. Samotné vyplnéni dotazniku zdkim nezabralo
vice nez 15 minut. Pfi vyplnovani se nevyskytly zadné problémy, které by mohly sbér
dat naru$it. Po vypInéni autor prace vSem zakum, ale i pedagogickému personalu,

podékoval za spolupraci a vénovany ¢as a rozloucil se.

5.5 Vysledky a jejich interpretace
V nasledujicich podkapitolach uvede autor vysledky jednotlivych polozek

standardizovaného dotazniku, které byly ziskany vyzkumnym Setfenim a jejich grafické
znazornéni. Vyhodnocené vysledky znazoriiuji rozdil mezi ZS ve mésté a ZS na vesnici.
U otazek, u kterych je to relevantni, bude uveden rozdil dle pohlavi respondentt.
Ziskané vysledky budou nasledné¢ pod kazdym grafem stru¢né interpretovany.
Zaroven jsou k otazkam vypracovany pichledné tabulky, které jsou uvedeny
v Ptiloze 3. VeSkera relevantni data, ktera byla ziskdna a ndsledné vyhodnocena
Vv jednotlivych tabulkach, byla pfepocitana na procenta, ktera byla zaokrouhlena na cela

¢isla.
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5.5.1 Vyhodnoceni dotazniku

V dotazniku byly otdzky ¢. 1 — 4 zaméfeny na charakteristiku zkoumaného

vzorku. Jejich vyhodnoceni je zobrazeno v tabulce ¢. 1 a €. 2 (viz vyse).

Otazka ¢. 5: Mas doma na pocitaci pripojeni k internetu?

ano 7%
95%
H mésto
3% M vesnice
ne 59
0% 20% 40% 60% 80% 100% 120%

Graf & 1: Mas doma na poditacdi pFipojeni k internetu?

Otazkou ¢. 5 bylo zjistovéano, zda zaci maji doma pocitac, na kterém se mohou
ptipojit k internetu. Z vySe uvedené¢ho grafu ¢. 1 je ziejmé, ze z celkového poctu
respondentt, jich odpovédélo ,,ano*“ ptiblizné¢ 96% vyzkumného vzorku (97%
respondentll ze ZS ve mésté a 95% ze ZS na vesnici). Zbyla 4% z celkového poétu
respondentt odpovédélo, Ze nemaji doma na pocitaci pfipojeni k internetu.

Ackoliv pievazna vétSina respondentll piipojeni K internetu doma ma, je nutné
si uvédomit, ze v dnesni dobé je ptistup k internetu téméi spolecenskou nutnosti. Nejde
pouze o to byt ,,in“ pfed svymi vrstevniky, ale i o moznost ziskavat informace. Stéle
Cast&ji se stava nedilnou soucasti vzdélavaciho procesu, kdy jsou zakim poskytovany
studijni materialy pravé cestou internetu. V neposledni fadé by autor rad zminil

skute¢nost, Zze omezeny piistup k internetu mize byt jeden z dtivodu socialni exkluze.
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Otazka €. 6: Kolik ¢asu travis§ na internetu denné?

internet nepouzivam

maximalné 1 hodinu
B mésto

maximalné 3 hodiny M vesnice

45%

vice jak 3 hodiny

0% 10% 20% 30% 40% 50%

Graf ¢&. 2: Kolik ¢asu travis§ na internetu denné?

Otazka €. 6 zjistovala, kolik Casu zaci travi na internetu denné. Dle vyse
uvedeného grafu ¢. 2 je ziejmé, Ze nejcastéji zvolenou odpovédi byla moznost d), tedy
7ze na internetu travi vice jak 3 hodiny denné. Tuto moznost zvolilo celkem 36%
respondentll. Tato odpovéd’ byla nejCastéji zvolena zaky méstské Skoly (45% ze vSech
74kt z méstské ZS).

Druhou nejcastéji zvolenou odpovédi byla moznost c), tedy Ze na internetu travi
maximalné 3 hodiny denné (33% respondentti). Tato odpovéd’ byla nejCastéjsi mezi
zaky vesnické Skoly. Maximalné 1 hodinu denné na internetu travi celkem 26%
dotazanych, zde opét prevazuji odpovédi zaki ze ZS na vesnici (30%).

Nejméné zaki zvolilo moznost a), tedy Ze internet nepouziva. Tuto moznost
zvolilo celkem 5% z celkového poétu respondentt. Ztohoto byla pfevazna vétSina

ze ZS na vesnici, piic¢emz se jednalo o vice chlapci nez divek, a to vice nez dvakrat.
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Otazka ¢. 7: K ¢emu pouzivas internet nejcastéji?

online hry
online pfehravani hudby, sledovani videi
komunikace

vyhledavani zdrojl informaci B mésto

M vesnice
ke studiu

stahovani filma a dat

jiné %

T
0% 10% 20% 30% 40% 50%

Graf & 3: K ¢emu pouzivas internet nejéastéji?

Otazka ¢. 7 je zaméfena na zjisténi skute¢nosti, k ¢emu Zaci internet nejvice
vyuzivaji. Zaci mohli zvolit jednu odpovéd’. Z grafu ¢. 3 je zjevné, Ze Zaci nejvice
pouzivaji internet ke komunikaci. Tuto mozZnost zvolilo celkem 42% respondentd.
Z tohoto poctu dochézi vice zakti do méstské ZS, piiemz je zajimavé, Ze tuto moznost
zvolilo pouze 25% chlapct (ze vSech chlapcti), oproti 59 % divek (ze vSech divek). Tato
odpoveéd’ oproti ostatnim zaujima dominantni postaveni.

Na druhém misté jsou pak online hry (21%), které volili ve vétSiné piipadi
chlapci. Tieti nejcastéjsi zvolenou odpovédi bylo online poslouchani hudby a sledovani
videi (20%). Ze vSech respondentt, jich 6% uvedlo, ze internet vyuziva k vyhledavani
zdrojii informaci.

Respondenti v 5% oznacili jinou moznost. Tento pocet respondentt, dle vySe
zjisténého, koresponduje s poétem respondentdl, ktefi internet nevyuzivaji. VyuZziti
internetu ke studiu oznacila pouze 3% dotazanych. V piipadé vyuziti internetu ke studiu

je to trochu smutné zjisténi.
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Otazka ¢. 8: Pres co se nejcastéji pripojuje$ na internet?

domdci potitat 2%

mobilni telefon
H mésto

tablet M vesnice

jiné

T T T T
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Graf ¢. 4: Pres co se nejcastéji pripojujes na internet?

Otazka ¢. 8 byla zaméfena na prostiedky, kterymi se zaci nejcastéji piipojuji
k internetu. Z vyse uvedeného grafu ¢. 4 vyplyva, ze nejvice respondentd se piipojuje
k internetu pies domaci pocita¢. Tuto moznost oznacilo celkem 56% oslovenych zakd.

Jako druhy nejcastéjsi prosttedek zvolili Zaci mobilni telefon 36% respondentd.
Tablet zvolilo 8% zaka.

U tohoto vysledku je dobré si povSimnout, Ze velké procento zaujima i pouzivani
internetu v mobilnim telefonu. Zak tedy mize byt kdykoliv a kdekoliv online (je zde
totiz moznost pripojeni se k Wi-Fi na vefejnych mistech nebo piimo internet v mobilu).
Timto jesté vice klesd moznost kontroly rodi¢i, nad Casem trdvenym na internetu

a prohlizeného obsahu internetovych stranek navstévovanych jejich détmi.
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Otazka ¢. 9: Kde se nejcastéji pripojujes na internet?

doma ve spoletné mistnosti

doma v soukromi svého pokoje 67%
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(obchodni centra, ...)

jinde

e e

Otazka ¢. 9 byla zaméfena na urCeni mista, kde se Zaci nejCast&ji pripojuji
k internetu. Tato otazka byla zvolena za ucelem zjisténi, zda Zaci travi ¢as na internetu
sami ¢i jsou pod dozorem dospélé osoby. Dle vySe uvedeného grafu ¢. 5 je patrné,
ze nejcastéji zvolenou odpoveédi bylo ptipojeni k internetu doma, a to v soukromi svého
pokoje. Tuto moznost oznacilo celkem 62% vyzkumného vzorku. Ztohoto poctu
je piblizné 67% z méstské ZS a piiblizné 58% ze ZS na vesnici.

Jako druhou nejcastéji zvolenou odpovéd’ respondenti oznacili moznost a), tedy,
ze jsou nejcastéji k internetu pfipojeni doma ve spolecné mistnosti. Tuto moznost
oznacilo celkem 24% dotazanych.

Pouze 3% respondentll uvedla, Ze se k internetu pfipojuji nejcastéji ve skole.
Piiblizné stejny pocet zakll oznacilo moznosti pro nejéastéjsi pripojeni k internetu
na vetejnych mistech s pevnym ptipojenim k internetu, jako je napi. knihovna a vefejna
mista s Wi-Fi pfipojenim, jako jsou napiiklad obchodni centra apod.

Z celkového poétu dotazanych, uvedlo 7% respondentii, ze se k internetu,
nejcastéji ptipojuji jinde. Tito respondenti, na tuto polo-uzavienou otazku shodné
uvedli, ze diky mobilnimu telefonu s internetem, jsou k nému ptipojeni vSude, kdekoliv

a kdykoliv.
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Jak uvedlo né€kolik vySe zminénych zakd, diky mobilnimu telefonu s internetem
mohou byt ,,online* prakticky potad. Z tohoto vyplyva, ze i ve Skole pfi vyucovani,
mohou byt zaci pripojeni a komunikovat napiiklad pfes socidlni sit. Miize zde vznikat
i riziko zavislosti na socidlnich sitich, online hrach a podobné. Piipadny kyberagresor
mezi zaky, mize kyberitoky provadét neustéle ¢i piimo ve vyucovacich hodinach.

V domacnostech ¢asto byva Wi-Fi, diky které miize byt pfipojeno k internetu vice
zatizeni najednou a zaroven kdekoliv v domacnosti. I zde je piipadné riziko, ze Zaci
S ,chytrymi telefony“ s Wi-Fi pfipojenim, mohou nekontrolované travit cas

na internetu.
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Otazka ¢. 10: MaS vytvoreny profil na socialni siti? (MoZno vypsat vice odpovédi.)
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Graf & 6: Mas vytvoreny profil na socialni siti?

Otazka €. 10 zjistovala, zda maji respondenti vytvoieny profil na socialni siti.
Z uvedeného grafu ¢. 6 je mozné vy¢ist, ze z celkového poctu dotazanych, jich ptiblizné

13

90% vyzkumného vzorku, odpovédélo, ze ,ano®“. PfiCemZ tuto moZnost oznacilo
o 8% vice divek nez chlapct. Na tuto polo-uzavienou otazku respondenti dale uvedli,
ze profil maji vytvofeny hned na nékolika socialnich sitich. S pfevahou dominovala
socialni sit’ Facebook, kterou uvedlo vSech 90% respondentti.

Zajimavé bylo zjisténi, Ze z tohoto poctu, tuto odpoveéd uvedlo také vice jak 14%
respondentti ve véku mladsim 13 let a to i pfes to, Ze dle pravidel registrace socialni sité
Facebook (http://cs-cz.facebook.com/legal/terms), si zde mohou zalozit profil osoby
starsi 13 let.

Respondenti jako dalsi socialni sité, na kterych maji vytvoieny svuj profil,
nejcastéji uvedli: Spoluzaci.cz (celkem 95%), Libimseti.cz (85%), Badoo, (74%),
Lide.cz (66%) a Xchat.cz (61%).

Pouze 10% z vyzkumného vzorku, uvedlo, ze na zddné socialni siti vytvofeny
profil nemaji. Z tohoto poétu, jich vice dochazi do ZS na vesnici. Jedna se, o pfiblizné
2 krat vice chlapct nez divek.

Tato otazka potvrzuje skuteénost, Ze Zaci 2. stupné ZS maji touhu navazovat novéa
pratelstvi a byt soucasti socidlni skupiny. Vyznamné je pro né navazovani novych

ptatelstvi. VyuZzivaji snadnéj$i komunikace ve virtualnim svété.
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Otazka ¢. 11: Jaké informace jsi o sobé zverfejnil/a na socialnich sitich? (MozZno

oznacit vice moznosti.)
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Graf ¢&. 7: Jaké informace jsi o sobé zverejnil/a na socialnich sitich?

Otazka €. 11 zjistovala, jaké informace Zaci o sob¢ zvefejiiuji na socialnich
sitich. Celkem 82% respondentti uvedlo, ze zvefejnili své jméno a piijmeni, 63%
respondenttt zveiejnilo své fotografie. To je pochopitelné vzhledem k faktu,
ze na profilu zaci sami sebe prezentuji. Prezentace musi byt i vizualni.

Respondenti v poc¢tu 50% uvedli dokonce i datum svého narozeni. E-mailovou
adresu uvetejnilo 48% zaku. Fotografie pratel a rodiny zvefejnilo 33%. To, Ze cht&ji byt
vice pfistupni ostatnim pratelim, udava fakt, ze 12% respondentii zvetejnilo na socidlni
siti ¢islo svého mobilniho telefonu.

Z celkového poctu 11% ze zkoumaného vzorku respondentti nikdy na socialni siti
o sob¢ nic nezvetejnilo. To ¢astecné odpovidd predeslé otdzce, kdy 10% respondentli
uvedlo, ze profil na Zadné socidlni siti nemaji.

Avsak alarmujici bylo pro autora zjisténi, Ze pfiblizné 6% zkoumaného vzorku
o sob¢ zverejnilo adresu trvalého bydlisté. Autor na tomto misté povazuje za dilezité
zminit, 7e tuto moznost zvolilo 3 krat vice respondentti ze ZS, ktera se nachazi
ve mésté. Tuto moznost zvolilo pfibliZzné o polovinu vice divek.

Z vyse uvedeného vyplyva, ze divky jsou méné obezietné a v prostiedi socialnich
siti o sob& zvetejnuji informace, které mohou byt snadno zneuzitelné piipadnym

kyberagresorem.
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Otazka ¢. 12: Jsou mezi tvymi piateli na socialni siti i osoby, které neznas osobné?
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Graf & 8: Jsou mezi tvymi prateli na socialni siti i osoby, které neznas osobné?

Otazka ¢. 12 zkoumala, zda se Zaci na socialni siti prateli i s osobami, které
osobn¢ neznaji. Dle vySe uvedeného grafu ¢. 8 je patrné, ze z celkového poctu
dotazanych zaku, jich 52% uvedlo, ze ,,ano“. Téchto respondentd byla dokonce
nadpoloviéni vétSina. Z celkového poctu se jednalo o 43% chlapcti a 62% divek.
Je mozné se tedy na tomto misté zamyslet nad tim, zda je pro zaky tak dilezity vysoky
pocet pratel, které maji na profilu socialni sité. A to bez ohledu na to, o koho se jedna
a zda ho zéci osobn¢ znaji. Autor prace se domniva, ze snahou mit vysoky pocet ptatel
na socialni siti, je dan vidinou vyssiho spolecenského statusu zéka.

Nejvice kladnych odpovédi bylo uvedeno divkami. Mizeme hypoteticky fici,
ze pravé ony jsou méné obezietné v tom, s kym se kamaradi, a 1 proto se mohou stat
Cast¢jsi obéti kybersikany.

Déle bylo zjisténo, ze nejvyssi pocet zakt, ktefi na socialni siti maji v seznamu
pratel osoby, které osobné neznaji, dochazi do 9. tfid. Ze vSech zdkd v 9. tfidach

to je 76%.
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Otazka ¢. 13: MysliS si, Ze tvé udaje zveFejnéné na internetu, mohou byt zneuzity

cizi osobou?

61%
ano 62%
H mésto
39% M vesnice
ne 3%
I I I I I I I
0% 10% 20% 30% 40% 50% 60% 70%

Graf & 9: Myslis si, Ze tvé idaje zveiejnéné na internetu, mohou byt zneuZity cizi osobou?

Otazka ¢. 13 zjistovala, jestli si zaci mysli, zda mohou byt udaje, které uvetejnili
na internetu, zneuzity cizi osobou. Dle vySe uvedené¢ho grafu ¢. 9 lze vycist, ze této
skute€nosti si je védomo ptiblizné 61% vyzkumného vzorku, pfi€emZ se jednalo o vice
chlapcti nez divek, s rozdilem 12%.

Zbylych 39% dotazanych si mysli, Zze tyto tdaje nemohou byt zneuzity. Zde
pievazovaly odpovédi divek. Autor prace se domniva, Ze toto procento je znacné
vysoké a vypovida o nedostatecném uvédomovani si rizik spojenych s timto chovanim
zaku na internetu.

Je ztejmé, Ze divky jsou v této oblasti opét méné obezietné a nevidi mozna rizika.

55



eve

Otazka ¢. 14: Byl/a jsi nékdy poucen/a (rodici/uditeli,...) o pFipadnych rizicich

spojenych s pouZivinim internetu a mobilnich telefont?
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Graf ¢. 10: Byl/a jsi nékdy poucen/a (rodici/ucditeli,...) o pfipadnych rizicich spojenych s pouZivanim internetu

a mobilnich telefoni?

Otazka ¢. 14 byla zaméfena na informovanost zaku 0 rizicich, ktera jsou spojena
Suzivanim internetu a mobilnich telefon. Velmi pozitivn¢ autor vnima skutecnost,
ktera je patrna z vySe uvedeného grafu ¢. 10, ze z celkového poctu, uvedlo 91% zaka
odpovéd ,,ano*, shodné Zaky ze ZS ve mésté i na vesnici.

Oproti tomu moznost ,,ne*“ zvolilo pouze 9% v obou Skolach, s pievahou odpoveédi
od divek (o vice nez 2krat). Autor, dle ziskanych dat usuzuje, Ze chlapci jsou vice
informovani o ptipadnych rizicich, které jsou spojené s uzivanim internetu a mobilnich
telefonii. Divky se tak mohou na internetu chovat vice rizikové, coz vyplyva i z vyse

uvedenych grafii a odpovédi na otazky.
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Otazka ¢. 15: Setkal/a ses nékdy s pojmem kybersikana?

’ N . ()
ano, vim, co tento pojem znamend 98%
ano, ale vibec netusim, co tento pojem B mésto
znamena
B vesnice

ne, tento pojem mi nic nefika
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Graf & 11: Setkal/a ses nékdy s pojmem kybersikana?

Otazka ¢. 15 byla zaméfena na pojem kyberSikana a zda se S nim respondenti jiz
nékdy setkali. Podle vySe uvedeného grafu ¢. 11 je patrné, ze celkem 88% dotazanych
se s timto pojmem jiz setkalo a védi, co se pod nim skryva. Zaku, ktefi se s pojmem
kyberSikana setkali, ale neumi ho blize definovat, bylo 7%. Z tohoto poc¢tu byla
pievazna vétsina ze ZS na vesnici. Zbylych 5% respondentii uvedlo, Ze jim pojem
kybersikana nic nefika. Z tohoto podtu byla prevazna vétsina ze ZS na vesnici.

I kdyz vétSina zaka povédomi o pojmu kyberSikana ma, z grafu ¢. 11 vyplyva,
7ze mensi znalost vykazuji zaci ze Skoly zvesnice. Dale je z vyzkumu patrné,

ze s pojmem kyberSikana se setkalo vice chlapcti, nez divek.

Otazka ¢. 16: Pokud ANO, miiZe$ se tento pojem pokusit vysvétlit vlastnimi slovy?

Na otazku ¢. 15 navazovala otazka €. 16, ktera jako oteviena, pozadovala
po respondentovi, aby se pokusil pojem kyberSikana vysvétlit vlastnimi slovy. Na tuto
otazku odpovédélo celkem pfiblizné 88% vyzkumného vzorku. Zbylych 12%
respondent tuto otazku zcela vynechalo.

Ti, co odpovéd€li na otazku ,,ano“ uvadéli jako nejCastéjsi vysvétleni pojmu
kybersikna: Sikana pies internet (celkem 51% respondentl), elektronicka Sikana
(celkem 45% respondentl), urazeni a ponizovani nékoho na internetu (celkem 3%
respondentll), davani na internet zesmésnujici fotky, videa (1% respondent).

Avsak to, Ze Zaci pojem kyberSikana znaji a umi ho n¢jakym zpiisobem vysvétlit,
jesté neznamend, ze jsou obeznameni se vSemi riziky a taktéz se podle jistych
doporuceni umi fidit a chovat. Je potieba, aby své teoreticky nabyté znalosti, taktéz

umgli pfevést do svého jednani a chovani na internetu.
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Otazka €. 17: Pokud pojem kyberSikana znas, kde ses o ném dozvédél/a?
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Graf & 12: Pokud pojem kybersikana znas, kde ses o ném dozvédél/a?

Otazka €. 17 zjiStovala od respondenttl, ktefi se setkali s pojmem kyberSikana,
kde se o ném dozvédeli. Dle vySe uvedeného grafu ¢. 12 je patrné, Zze nejvice
dotazanych uvedlo, ze se o kyberSikan¢ dozvédéli ve Skole. Z celkového poctu tuto
odpovéd’ oznacilo 82% zakh. Tyto odpovédi poukazuji na to, ze ma Skola pii prevenci
kyberSikany velmi dulezitou a nepostradatelnou funkci.

Od rodici se o kyberSikané dozvédelo ptiblizné 9% zkoumaného vzorku, z médii
(televize, radio,...) 4% dotazovanych a 2% zaku uvedlo, Ze se o kyberSikan¢ dozveédéli

jinde, pficemz uvedli jako odpovéd’ od rodinnych znamych a na zajmové aktivité.
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Otazka ¢. 18: Vyber z nasledujicich mozZnosti ty, o kterych si myslis, Ze jsou

projevy kybersikany (moZno oznadit vice moZnosti)
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Graf & 13: Vyber z nasledujicich moZnosti ty, o kterych si mysli§, Ze jsou projevy kybersikany

Otazka ¢. 18 zjistovala od respondentli, co povaZuji za projevy kyberSikany.
Respondentiim bylo pfedlozeno nékolik moznosti agresivniho jednani, ze kterych méli
vybrat ty odpovédi, o kterych si mysli, Ze patii mezi projevy kyberSikany. Nutno
podotknout, Ze viechny piedloZené moznosti patiily k projevim kybersikany. Zaci
mohli vybrat 1 vice moznosti.

Je mozné si povSimnout, ze dle vySe uvedeného grafu ¢. 13 byly vybirané
odpovédi v podobném zastoupeni. S nevyraznou ptrevahou byla nejcastéji zvolena (80%
zakd) moznost e), tedy Ze za projev kyberSikany povazuji vytvafeni a rozesilani
urazlivych fotografii a videi.

Nejméné zastoupena (29% z4kl) byla moznost h) vydavani se za jinou osobu

na internetu a vytvofeni faleSného profilu.
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V porovndni mésto — vesnice je mozné si povSimnout, Ze jednotlivé odpovédi jsou
Z pfevazné Casti vice vybirany zaky ze Skoly ve mésté. Z toho lze soudit, Ze tito Zaci
vybirali vice moznosti v této otdzce. Je tedy mozné tvrdit, Ze rozeznali vice projevi
kybersikany.

Ani jeden respondent neuvedl moznost j), Ze by ani jedna z uvedenych moznosti
nebyla projevem kybersikany. Autor tedy mize konstatovat, ze vétSina zakt dokaze

nékteré projevy kybersikany, aspon v ¢aste¢ném rozmezi, rozpoznat.

60



Otazka ¢. 19: Setkal/a ses osobné s nékterym z téchto typi chovani vici sobé?
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Graf & 14: Setkal/a ses osobné s nékterym z téchto typt chovani vii¢i sobé?

Otazka ¢. 19 zjistovala od respondenttl, zda se jiz setkali s nékterym z projevi
kybersikany, které byly uvedeny v predeslé otazce (otazka ¢. 18), vici sobg.

Podle vyse uvedeného grafu ¢. 14 je ziejmé, ze priblizn¢ 81% zkoumaného
vzorku, uvedlo, ze ,,ne“.

Avsak piiblizné 19% odpovédélo ,,ano“. Toto Cislo je alarmujici. Ve vztahu
Kk poctu chlapcu, se jednalo o 3 krat vice divek, které uvedly, Ze se s nékterym z typi
agresivniho chovani, majici podobu kybernetického utoku, setkalo. Tuto odpoveéd
uvedlo, ze vSech divek, 30% z nich. Na zaklad¢ toho, je mozné konstatovat, ze divky
jsou cCast¢jsi obéti kybersikany.

Respondenti, ktefi oznaCili moznost ,,ano“ nejcastéji uvadéli, Ze se setkali
S nahranim na mobil s cilem zesméSnit, vytvoienim a rozesilanim urazlivych fotografii,
s nadavkami pies telefon a hrozbami nasilim, nabouranim se do ciziho profilu
na Facebooku, posilinim urdzlivych a wvulgarnich SMS, MMS a e-maill, dale
s pomluvami ptes fale$ny profil, urazlivym hlasovanim o své osobg.

Odpoved ,,ano* je dale rozebrana v nize uvedeném grafu ¢. 15, ktery zobrazuje

zastoupeni téchto zakl dle pohlavi a mista Skoly, do které dochazi.

chlapci
H mésto

divky M vesnice

51%

0% 10% 20% 30% 40% 50% 60%

Graf ¢. 15: Odpovéd’ ,,ano“ na otazku ,,Setkal/a ses osobné s nékterym z téchto typu chovani vici sobé?
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Otazka ¢. 20: Pokud jsi odpovédél/a na otazku €. 19 ano, popis, pies co se tak stalo.

mobilni telefon

internet B mésto

78%
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Graf & 16: Pokud jsi odpovédél/a na otazku €. 19 ano, popis, pies co se tak stalo.

%

Otazka ¢. 20 se vztahovala k ptedchozi otazce ¢. 19. Jejim cilem bylo zjistit
u téch respondentt, kteti uvedli, Ze se stali obéti nékterého z projevi kyberSikany, pies
co se tak stalo. Z vySe uvedeného grafu ¢. 16 vyplyva, ze zcelkového poctu
respondenttl, ktefi odpovédeli v predchozi otdzce, Ze se osobné setkalo s kyberSikanou
(19% respondentt) jich z tohoto poctu, 76% zaku uvedlo, Ze se stali obéti kybersikany
cestou internetu. Moznost pies mobilni telefon, zvolilo 24% zaka.

Z vySe uvedeného vyplyva, ze internet je daleko rizikovejsi, nez mobilni telefony.
Cestou mobilniho telefonu se s kybersSikanou setkalo o 52% respondenti vice, nez pies

mobilni telefon. Tato moznost predstavuje vice nez trojndsobnou pievahu.
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Otazka ¢. 21: PouZil/a jsi osobné néktery z typi chovani z otazky ¢. 18 vidi jiné

osobé?
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Graf &. 17: PouZil/a jsi osobné néktery z typi chovani z otazky €. 18 viidi jiné osobé?

Otazka ¢. 21 podava piehled o tom, zda se n€kdo z respondentt stal agresorem
kybernetického utoku. Vyse uvedeny graf ¢. 17 ukazuje, ze 88% respondentti oznacilo,
ze nikdy kybernetického Utoku viici jiné osobé, nepouZilo.

Zbylych 12% vyzkumného vzorku uvedlo, ze jiz nékdy kyberneticky zautocilo
na jinou osobu. Z tohoto poétu byla nadpolovi¢ni vétsina ze ZS na vesnici. Z hlediska
pohlavi se jednalo o 14% chlapcii z celkového poctu chlapct a 0 8% divek z celkového
poctu divek.

Ze ziskanych udaji mizeme usoudit, Ze chlapci jsou ¢astéjSimi kybernetickymi
agresory. Z celkového poctu respondentti, uvedlo témét 2x vice chlapci nez divek,
ze vuci jiné osobé nékdy pouzili chovani majici podobu kybernetického utoku.

Z vyzkumu dale vyplynulo, Ze nejvice respondentt, kteti pouzili chovani majici
podobu kybernetického ttoku viici jiné osobé, dochazi do 6. tiidy. V ostatnich tiidach
je pak vyrovnany pocet respondentt, ktefi takovéto chovani nékdy pouzili.

Respondenti, kteti zvolili moznost ,,ano®, nejéastéji Vv této polo-uzaviené otazce
uvadéli, Ze pouzili urazlivého hlasovani o jiné osob¢ (33%). Dal§imi odpovéd’mi bylo
roz§ifovani nepravd o jiné osob¢ pies socialni sit’ (22%), opakované a vytrvalé posilani
otravnych a vulgarnich SMS nebo MMS (2%), nabourani se do ciziho profilu nebo
do cizi e-mailové schranky (1% - chlapci), nahrani né¢kdy n€koho na mobilni telefon
a toto video nasledné zvefejnéno s cilem doty¢ného zesmésnit (1% -chlapci), vytvoteni

a rozeslani urazlivé fotografie ¢i videa (1% - chlapci).
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Otazka ¢. 22: Kdo si myslis, Ze se miiZe stat obéti kyberSikany?
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Graf ¢. 182: Kdo si mysliS, Ze se miiZe stat obéti kyberSikany?

Otazka ¢. 22 od respondentu hledala odpovéd’ na otazku, jaké maji povédomi

o tom, kdo se miize stat obé€ti kybersikany.

Podle vyse uvedeného grafu ¢. 18 pievlada odpovéd, ze obéti kyberSikany

se muze stat kdokoliv s pfistupem na internet. Tuto moznost uvedla pievazna cast

dotazovanych, celkem 79% respondentd.

Z4dna odpovéd’ nebyla vyslovné chybna, jelikoZ obéti kybersikany se miize stat

opravdu kdokoli. Jedinou podminkou je, Ze tato osoba musi byt aktivni v prostfedcich

modernich ICT technologii. Cilem této otazky bylo zjistit od respondentli, zda maji

ponéti, Ze obécti kyberSikany se miZze stat kdokoli bez ohledu na jeho fyzickou

¢1 psychickou vyspélost. Dle zjisténych vysledkl piiblizné 79% respondentii si tuto

skute¢nost uvédomuje.
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Otazka €. 23: Co bys délal/a, kdyby na tebe nékdo zautocil na internetu?
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Graf ¢. 19: Co bys délal/a, kdyby na tebe nékdo zattocil na internetu?

Otazka €. 23 byla zaméfena na to, co by zaci délali, kdyby se stali obé&ti

kyberSikany. Z grafu ¢. 19 vyplyva,

ze celkem 63% respondentti by pozadalo o pomoc

dospélého ¢loveka, kterému véri (rodic ¢i ucitel). Na této odpovedi je patrné, ze vétSina

vi, jak by se méla zachovat a ze by bylo nejlepsim feSenim svéiit se. Otdzkou

je, zda by v pfipadé kybernetického utoku takto opravdu postupovali. Tuto moznost

volily ptedevsim divky.

Nezanedbatelna ¢ast zakt (18%), pievazné chlapci, by si uto¢nika nevs§imala

a pouze se mu snazila znemoznit ptistup ke své osob¢. Autor dale povazuje za vhodné

zminit i to, ze 13% zaku (pfevazné chlapci), by se branilo ofenzivné, tj. zattocilo

by na tutocnika stejnymi zbranémi.

Zajimavé je, ze 1% respondenti, chlapci ze ZS

na vesnici, zvolili moznost a), tedy Ze by ned¢lali nic, nechali si to libit a doufali v to,

ze se snad situace zlepsi.
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Otazka €. 24: Kdo si myslis, Ze se miiZe stat ito¢nikem na internetu?
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Graf ¢. 20: Kdo si myslis, Ze se miiZe stat itoénikem na internetu?

Otazka ¢ 24 zkoumala, jaké maji Zzaci povédomi o tom, kdo se muze stat
uto¢nikem na internetu. VySe uvedeny graf ¢. 20 udava, ze piiblizné 79% respondentt
oznacilo moznost a), tedy kdokoliv s pfistupem na internet.

Podobné, jako odpovédi na otdzku €. 22, tak ani zde nebyla Zadna odpoveéd
vyslovné chybnd, jelikoz i1 agresorem kyberSikany se muze stat opravdu kdokoli.
Podminkou opét je, Ze tato osoba musi byt aktivni v prostfedcich modernich ICT
technologii. Cilem této otazky bylo zjistit od respondentti, zda maji ponéti,
7ze 1 agresorem kyberSikany se mize stat kdokoliv bez ohledu na jeho fyzickou
¢i psychickou vyspélost. Mize jim byt cizi osoba, spoluzak ze ttidy, ale 1 kamarad,
od kterého by to nikdo necekal. Dle zjisténych vysledki si tuto skutecnost uvédomuje

ptiblizné 79 % respondentil.
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Otazka ¢. 25: Zajimaji se tvi rodice o to, kolik ¢asu denné travi§ na internetu

a jaké stranky navstévujes?
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Graf ¢. 21: Zajimaji se tvi rodice o to, kolik ¢asu denné travis na internetu a jaké stranky navstévujes?

Otazka ¢. 25 zjistovala od Zzakd, zda se jejich rodice zajimaji o to, kolik Casu
denné travi na internetu a jaké stranky navstévuji. Podle vySe uvedeného grafu
¢. 21 je zieymé, Ze z celkového poctu respondentli jich ptiblizné 37% z vyzkumného
vzorku, odpovédeélo, Ze ,,ano*.

Shodné 24% respondentd zvolilo moZnosti ,,ano, ale malokdy* a ,,rodice se skoro
vibec nezajimaji o to, kolik Casu denné¢ travim na internetu a jaké stranky zde
navs§tévuji“. Zbylych 15% respondenti, uvedlo, Ze se jejich rodie t€émito vécmi nikdy
nezabyvaji.

Tato c¢isla jsou pro autora alarmujici. Z vyzkumu vyplyvéd, Ze rodie divek
se mén¢ zajimaji o to, kolik €asu travi na internetu i o to, jaké stranky zde navstévuji
(viz tabulka ¢. 31 v Piiloze 3). Z tohoto autor usuzuje, Ze také toto muze byt duvodem,
pro¢ pravé divky, se mohou stat pravdépodobnéjsi obéti kyberSikany, nez je tomu
u chlapci.

Autor se domniva, ze vyskyt kyberSikany u zakl 2. stupné ptimo souvisi s mirou

dohledu rodich pii traveni asu na internetu.
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5.5.2 Ovéreni platnosti predpokladi

HYPOTEZA C. 1

Zaci, kteri navstévuji zakladni Skolu ve mésté, se Castéji setkavaji s kybersikanou

neZ zZaci navstévujici Skolu na vesnici.

Z Setfeni za pomoci standardizovaného dotazniku vyplyva, Ze neni zasadni rozdil,
mezi prostiedim Skoly na vesnici a ve mésté, ve vztahu ke kyberSikané. Avsak, zaki,
ktefi se osobné s kybersikanou setkali je ve Skole na vesnici témét 0 3% vice nez u zakt
ze Skoly ve mésté.

V grafu ¢. 17 jsou piehledné zobrazeny odpovédi na otidzku, zda Zaci osobné
pouzili néktery z typti chovani, totozného s kyberSikanou, vici jiné osobé. Opét byla
odpovéd’ ,,ano* oznadena vice respondenty ze Skoly ve vesnici (15%) neZ respondenty
z méstské skoly (7%).

Tato tvrzeni mohou souviset i s odpovéd’'mi na otazku, zda se zaci s pojmem
kyberSikana setkali. Vyzkum prokazal vétsi povédomi o pojmu kyberSikana mezi zaky
Z méstské zakladni Skoly (98% ze vSech Zakl z méstské zakladni Skoly). Ze vSech Zak
ze ZS na vesnici odpovédélo 80%, Ze pojem kybersikana znaji. Respondenttl, ktefi tento
pojem znaji, ale neumi vysvétlit, co znamend ¢i ho viibec neznaji, bylo vice ze Skoly
na vesnici.

Je mozné, Ze tim, Ze Zaci ze Skoly na vesnici méné védi, co kyberSikana
predstavuje, neuvédomuji si tak rizika svého jednéni na internetu.

Rizikovost kyberSikany muze spocivat i v mnozstvi ¢asu trdveném na pocitaci.
Avsak, z dotaznikového Setfeni vyplyva a je vidét na grafu €. 2, Ze zaci z prostiedi Skoly
ve mésté ve vice procentech odpovidali, ze na internetu denné travi vice jak 3 hodiny
denné. Ve vztahu k odpovédim zaka ze skoly na vesnice, byl rozdil 16%. Toto zjisténi
nekoresponduje vSak s vyskytem kyberSikany, ktery byl prokdzén ve vice ptipadech
(agresor i obét’) u zakl ze Skoly na vesnici.

V otazce, zda se rodiCe zajimaji o to, jak zaci travi Cas na internetu, odpovédélo
o polovinu vice Zaki z vesnice, Ze se rodice 0 toto vibec nezajimaji. Tento vysledek
miliZze také souviset S vy$Sim vyskytem kyberSikany u zakl ze Skoly na vesnici nez

u zaku ve Skole ve mésté.
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Zamgér autora V této hypotéze byl porovnat rozlicna prostfedi (mésto, vesnice)
a zda maji vliv na rozsifeni kybersikany. Autor si je vSak védom, Ze zaci mohou z mista

bydlisteé na vesnici dojizdét do zakladni Skoly ve mésté a naopak.

Hypotéza byla vyvracena.

HYPOTEZA C.2

DivKky se stavaji ¢astéji obéti kyberSikany neZli chlapci.

Na zaklad¢ Setfeni predlozeného standardizovaného dotazniku bylo zjiSténo,
ze z celkového poctu respondent (155), odpoveédélo 19% kladné, tedy Ze se osobné
setkali s kyberSikanou. Z tohoto poc¢tu bylo vice jak 3 krat vice divek nez chlapct.
Autor se domniva, ze K vySSimu vyskytu kyberSikany u divek by mohlo dochazet
napiiklad z nésledujicich divodi. Zavist mezi divkami, které se pak vzajemné urazeji
pies internet, hodnoceni vzhledu, jak mezi divkami, tak ze strany chlapct. Divky se, dle
vyhodnocenych dotaznikli, vice sdruzuji v online diskuzich, na socialnich sitich.
Zatimco chlapci travi vice ¢asu na online hréach.

Na otazku, zda mohou byt zvefejnéné udaje zneuzity cizi osobou, odpovédéli
,,ano“ ve vétsin¢ piipada chlapci. Z celkového poctu chlapct, to bylo 67%. Naopak
divek s odpovédi ,,ano* bylo 55% ze vSech dévcat. To potvrzuje fakt, Ze se divky méné
obavaji zneuziti svych udaji na internetu. Zaroven z vyzkumu vyplyva, Ze na socialnich
sitich o sobé zvefejiuji divky vice informaci nez chlapci. Z hlediska autorova zamysleni
nad ovéfenou hypotézou, mizeme brat i1 toto zjisténi za divod vétsitho vyskytu obéti
kybersikany mezi divkami. Je to ovSem pouze k uvaze, jelikoZ rozdil neni az tak velky.

S vyssim vyskytem kyberSikany u divek miize souviset i fakt, ze dle vyzkumu
tvofi vyS$i procento odpovédi divek, Ze rodi¢e skoro viibec nebo nikdy nekontroluji

jejich pobyt na internetu (viz tabulka ¢. 31 v Priloze 3).

Hypotéza byla potvrzena.
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6 Shrnuti vysledku praktické ¢asti a diskuze

Praktickéd cast méla dva cile. Primarnim cilem bylo prozkoumat Groven znalosti
74kt na 2. stupni ZS o problematice kybersikany (zda ji umi spravnd identifikovat,
jakou maji o ni predstavu). Druhym cilem bylo zmapovani vyskytu kyberSikany u zak
2. stupné ZS.

Praktickéd ¢ast byla uskutecnéna formou dotaznikového Setfeni, prostiednictvim
standardizovaného dotazniku, ktery byl podan zakam 6. — 9. t¥id ve dvou ZS. Prvni
Skola je ve mésté, druhd na vesnici. Celkem se dotaznikového Setfeni zucCastnilo 155
zékl. Veékové rozmezi bylo 11 az 15 let. Ziskand data byla seCtena a vyhodnocena.
Pro lepsi ptehlednost autor pouzil zobrazeni v grafu. Ziskana data byla déle prepocitana
na cela procenta a prevedena do tabulek, které jsou uvedeny v Ptiloze 2.

K prozkoumani Urovné¢ znalosti z4kli o  problematice kyberSikany,
slouzily ptevazné otazky €. 15, 16, 18, 22, 23 a 24. Ze ziskanych odpovédi je patrné,
7e prevazna vétSina zakt (88%), se jiz s pojmem kyberSikana setkala a vi, co pojem
znamenda. VéEtSinou pojem popisovali vlastnimi slovy jako Sikana pfes internet,
elektronicka Sikana, urazeni na internetu, davani na internet zesmésnujici fotky apod.

Zaci dokazali rozpoznat i jednotlivé typy chovani pii kyber$ikang. Vsechny
uvedené projevy souvisely s kyberSikanou. Nikdo z dotazanych vSak vSechny projevy
neoznacil. Nejvice (80%) Zaci piifazovali vytvafeni a rozesilani urdzlivych fotografii
a videi.

V piipadé kyberutoku by vétSina (63%) poprosila o pomoc dospélého Eloveka,
kterému véri (ucitel/rodi€). Velmi autora piekvapila treti nejcetnéjSi odpoved’ (13%)
a to minéni, ze v ptipad¢ kyberutoku by respondenti zautoc€ili na Gto¢nika stejnymi
zbranémi. Zajimavé je 1 zjiSténi, Ze 2% zakl na vesnici by v pfipad¢ kybernetického
utoku nedélala nic a nechala si vse libit.

Dle ziskanych odpovédi na otazky vyplyva, ze Zaci maji jisté znalosti
o problematice kyberSikany. Je to dano nejspiSe vetsi medializaci jednotlivych kauz
a také vetsi informovanosti ze strany Skol. To také doklada fakt, ze 83% respondentil
uvedlo, Ze se o pojmu kybersSikana dozveédélo pravé ve skole. Tuto odpoveéd uvadéli
pievazné zaci ze Skoly na vesnici, naopak informovanost od rodict udavalo o polovinu

vice zaku ze Skoly ve méste.
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Pro zjisténi sekundarniho cile — zmapovani vyskytu kyberSikany u zaki
na 2. stupni zékladnich skol — slouzily pfedevsim otazky ¢. 19, 20, 21.

Osobni zkuSenost s kyberSikanou vic¢i sobé oznacilo 19% dotazovanych.
Nejcastéji se tak délo pres internet (76%), v mensi mife pies mobilni telefon (24%).
Pii popisu typt chovani, nejvice zaci uvadeli nahrani na mobil s cilem zesméSnit,
vytvofeni a rozesilani urazlivych fotografii, nadavky ptes telefon a hrozby nasilim,
nabourani se do ciziho profilu na Facebooku, posilani urdzlivych a vulgarnich SMS,
MMS a e-maill, pomluvy ptes faleSny profil, urazlivé hlasovani o své osobe.

Vlastni zkuSenost s pouzitim kyberutoku viici jiné osobé uvedlo 12% dotdzanych.
Provedené kyberutoky popsali jako rozSifovani nepravd o jiné osobé pres socidlni sit,
nabourani se do mobilniho telefonu, nadavky, uraZeni a psani vulgarnich zprav ptes
mobilni telefon (SMS), urdZlivé hlasovani o jiné osobé.

Jak je tedy patrné z vysledki Setfeni, zaci uvedli, Ze maji zkuSenosti
s kyberSikanou nejen jako obéti, ale i z pozice agresora. V obou piipadech se jednalo
o chlapce 1 divky.

JelikoZ je v dnesni dobé velkym fenoménem Facebook a ostatni socialni sité,
zam¢til se autor okrajové ve standardizovaném dotazniku i na tuto problematiku.
Z Setfeni vyplyva, Ze respondenti nejéastéji internet pouzivaji pravé ke komunikaci
(41%). Profil na socialni siti ma ze vSech dotazanych 90% zaki (pievlada vice zaka
ze Skoly ve mé&st€). Zbylych 10% zahrnuje ve vét$iné piipadt zaky ze skoly na vesnici
a vytvoreny zadny profil nemaji. V dnesni dobé¢, kdy je Facebook pro mlddez nutnosti,
je toto cCislo pro autora prekvapivé. Pokud se nad tim zamysli, mize to byt forma
postoje, néjak se odliSit od vétSiny, kterd na socidlni siti travi prevaznou c¢ast svého
volného Casu. Muze to souviset 1 se zjisténim, Ze z celkového poctu respondentti jich
10% uvedlo, Ze internet denné€ nepouziva.

Ptestoze vétSina (91%) respondentil uvedla, ze byla poucena o rizicich spojenych
s internetem, uvadi 52% dotdzanych, Ze maji v seznamu piatel osoby, které osobné
neznaji. Zda je mozné zneuziti Udaji zvefejnénych na internetu cizi osobou
si uvédomuje 61% zakh. Déle bylo pro autora piekvapujici, Ze 50% dotazanych
zvefejiuje datum narozeni na socidlni siti, e-mailovou adresu zvefejnilo 48%

respondentl a 6% Zakl dokonce uvetejnilo adresu svého bydliste.
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ZAVER

Diky ICT maji zaci a dospivajici moznost snadno ziskavat nové informace, byt
Vv pravidelném kontaktu se svou rodinou a vrstevniky, komunikovat s lidmi z celého
svéta a navazovat nova pratelstvi. Navazovani novych pratelstvi je mozné i pro jedince,
pro které je to v bézném zivoté dosti obtizné.

S vyhodami internetu jsou vSak spjata i potenciondlni rizika. Dle chovani
na internetu se ¢lovek muze stat snadno obéti kybertitoku nebo naopak uto¢nikem.
Vse souvisi také s tzv. online disinhibici. Virtualni svét, jako by vybizel k pfekonavani
osobnich zabran. Ve Skolnim véku, kdy Zaci touzi pfedevsim po vztazich, je toto riziko
daleko veétsi.

Autor prace se v teoretické Casti prace zaméfil na zakladni teoretické vymezeni
problému kyberSikany. Popsal termin kyberSikana 1 v jeho dalSich souvislostech.
Vénoval se vymezeni kyberSikany ve vztahu ktradicni Sikané, oddéleni
od kyberskadleni a online haraseni. Dale definoval jednotlivé aktéry kybersikany
a jejich chovani v kyberprostoru. JelikoZz nevhodné chovani prostiednictvim
informac¢nich a komunikac¢nich technologii miize napliiovat skutkovou podstatu
nékterych jinych trestnych ¢inli, zaméfil se autor 1 na vymezeni kybersSikany ve vztahu
k legislative.

Kapitolu ¢. 3 vénoval autor formam kyberSikany. Zde popsal jeji jednotlivé
prostiedky a projevy, zaméfil se na ty nejCastéji uvadéné. Posledni kapitola popisuje
moznosti prevence a intervence, se zamétenim na roli Skoly a rodici.

Hlavnim cilem bakalafské prace bylo vymezeni problematiky kyberSikany
Vv teoretickych souvislostech, ur¢it moznosti prevence a intervence se zaméienim
na vékovou skupinu zaka 2. stupné zakladnich Skol. Tento cil poklada autor za splnény.

Prakticka ¢ast prace byla zpracovana za pomoci standardizovaného dotazniku,
ktery vypliovalo 155 Zzakt ze dvou =zakladnich Skol, zodlisnych prostiedi
(mésto/vesnice). Jednotlivé odpovédi na otazky byly vyhodnoceny a piehledné
zpracovany do grafl a piehlednych tabulek v Pfiloze 3. Pro ptehlednost byly v grafech

barevné odliSeny odpovédi zakil ze Skoly ve mésté a na vesnici.
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Z dotaznikového Setfeni vyplyva, ze zéaci o kyberSikané jisté povédomi maji.
Avsak je dulezité také zamyslet se predevSim nad tim, jestli by opravdu uméli,
Vv ptipad¢ ohroZeni, spravné jednat.

Tato prace byla pro autora velkym piinosem. Prostudoval mnozstvi publikaci,
které ho aspon ¢aste¢n¢ vneslo do zkoumané problematiky. Déle prostudoval odborné
Clanky, ale také online vypovédi pifimo obéti kyberSikany. Timto se mohl autor z¢asti
vcitit do role obéti a predstavit si, co proziva.

Autor by rad touto praci ptispél k dalSim podnétim pro nasledné zkoumani
problematiky kyberSikany, ale hlavné jeji minimalizaci. Doufd, Ze bude slouZit jako

podnét k dal§imu zkoumani ¢i vypracovani preventivnich programu.
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NAVRH OPATRENI

Rodice pro své déti chtéji to nejlepsi. V dobré vife a pro uspokojeni potieb svého
ditéte, mu kupuji stdle dokonalej$i technologickd zafizeni. Maji vSak na mysli,
ze by stimto piekrasnym darkem méli predat détem i pouceni o rizicich, kterad
na né pii pouziti cekaji?

Pro zéka miize byt tato technicka ,,vymozenost* prostiedkem pro traveni volného
Zasu, uprostied ptatel a piitom ve skrytu svého pokoje. Zak mé v ruce nastroj, ktery
mu pomaha piekonat samotu, pomaha k jeho vétsi otevienosti, hledani kamaradu,
svéfovani se, fantazii,...

Skola je pro zéky velmi vyznamna. Ve §kolnim véku travi ve $kole podstatnou
¢ast dne. Proto by, v prevenci kyberSikany méla Skola zaujimat vysadni postaveni.
Autor by tedy navrhy doporuceni smétoval hlavné do Skol, déle k rodi¢im zaki.

Neékteré moznosti prevence byly jiz zminény v kapitole 4. Jako dalsi by autor
navrhoval nésledujici. Dle uskute¢néného vyzkumu, ze kterého je patrné, Ze jsou
CastéjSimi obétmi kyberSikany divky, by bylo vhodné vice se zamétit pravé na jejich
informovanost.

Ve vyzkumném Setieni bylo zjisténo, ze 7 % respondentt se ptipojuje k internetu
kdekoliv (maji internet v mobilu). Jako opatieni by autor doporucoval, zavést
ve Skolach naptiklad odklddani mobilnich telefont pied hodinou ¢i za¢atkem vyucCovani
na piedem dané misto. Zaci by pak neméli moZnost pouZivat mobilni telefon
pii vyucovani. Toto vymezené misto by pak mélo byt piimo ve tfid¢, nejlépe s moznosti
uzamceni. Nezbytné by bylo, aby zéaci zde odkladali mobilni telefony v rezimu ,,ticho®.
Nemélo by tak dochazet k ruseni vyuky vyzvanénim téchto zafizeni. Zaroven by mélo
byt toto usneseni ve Skolnim fadu a Skola by méla, v pfipadé odlozeni mobilniho
telefonu na vymezeném misté, rucit za jeho bezpeci.

Dalsi moznosti pro Skoly, by autor shledaval v tom, ze pokud maji zaci volny
pfistup na internet ve vyucCovani (napf. pocitace), méli by byt sprdvcem sité
zablokovany naptiklad nékteré stranky s nevhodnym obsahem.

Jelikoz moderni technologie jsou vyuzivany stale mladSimi Zdky, mél by byt
diiraz na prevenci jiz od 1. stupné zakladnich Skol, samoziejmé nendsilnou a zabavnou

formou. Zabavnou formou a praktickymi ukazkami by se mélo v prevenci pokracovat
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1 se star§imi zaky. Pouze na praktickych a modelovych situacich si Zaci sami uvédomi,
jak miize byt nektery typ nevhodného chovani obtézujici. Autor zde vSak povazuje
za nutné zminit, Ze prevenci na Skolach by mél s zaky vykonavat specialné vyskoleny
pedagog, také v oboru psychologie a kybersikany.

Ttidni ucitelé by se méli snazit vytvaret ve tfidé dobrou a vielou atmosféru a vést
ke zdravym vztahim mezi zaky a mezi zaky a uciteli. Protoze je kyberSikana stéle
CastéjSim jevem na Skolach, doporucoval by autor, aby pedagogiCti pracovnici
prochazeli pravidelnym Skolenim, jak rozpoznat Sikanu a kyberSikanu a jak v takovéem
pripad¢ postupovat. Také by se méli naucit byt vnimavéjsi k t€émto projeviim chovani.
Téma prevence kyberSikany se da zaradit do ostatnich pfedméti — pocitace, rodinna
vychova, ob¢anska vychova, tfidnické hodiny. Dale by zaci méli byt vedeni k jinym
zajmim a k smyslupInému traveni volného Casu.

Ze strany Skoly by mély byt informace o kyberSikané pifedany i rodic¢tm,
napiiklad na tfidnich schiizkach, na kolektivni informativni schlizce pro rodi¢e vSech
zéku Skoly €1 prostfednictvim informativnich letdkt pro rodi¢e. Zde by byly informace,
jak naptiklad mluvit szaky o kyberSikané, popsana rizika pouzivani internetu
a mobilniho telefonu a jak o nich mluvit s détmi. Dale doporuceni, aby si rodice
v§imali, jak Zzéaci travi volny ¢as na internetu a jaky obsah maji prohlizené webové
stranky.

Rodiciim by autor prace doporucil, aby se vice zajimali o to, kolik ¢asu denné
travi jejich déti na internetu, na jakych webovych strankach se pohybuji. M¢eli
by si od déti nechat pfedstavit, jaké webové stranky navstévuji ¢i jaké pocitacové
programy pouzivaji a nechat si vysvétlit, jak se uzivaji

Velmi rizikové vidi autor to, pokud maji zaci pocita¢ umistén v soukromi svého
pokoje. Dle vysledku Setieni se jedna o 62% dotazovanych zaku. Timto nastava vétsi
riziko nejen potencionalni obéti, ale i ptileZitost pro agresora.

Tim jsou Zaci méné kontrolovatelni a mohou se ptipojovat prakticky kdykoliv.
Navic diky moznosti Wi-Fi ptipojeni v domacnosti se mohou v dnes$ni dobé i ptipojit
na internet v mobilnim telefonu ¢i tabletu a byt tak online nespocet hodin, napiiklad

i v posteli.
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Ptiloha 1: Pisemny dotaznik na téma kybersSikana

Mili Zaci,

jmenuji se Toma$ Novak a studuji na Technické univerzit¢ v Liberci. Nyni
zpracovavam bakalarskou praci na téma: KyberSikana na 2. stupni zékladnich Skol. Rad

bych Véas poprosil o spolupraci s vyplnénim kratkého dotazniku, ktery bude soucasti
praktické Casti prace.

Cely dotaznik je zcela anonymni. To znamend, Ze nevypliujete své jméno a dotazniky
nebude Cist nikdo mimo mne. Vysledky dotaznikdi budou pouzity pouze pro ucely mé
prace.

V dotazniku je 25 otazek. V uvodu je nékolik osobnich otdzek, dal§i otazky se jiz
vztahuji k problematice mé prace. Prosim, zakrouzkujte vzdy jednu odpovéd’, o které si
myslite, Ze je spravna. Nekteré otdzky jsou oteviené, tzn., Ze je musite doplnit sami. U
otazek, u kterych je moznost vybéru vice odpovédi, je to popsano.

Velice Vam dekuji za vypInéni dotazniku, Tomas Novak

1. Jakého jsi pohlavi?
a) chlapec
b) divka

2. Koliktijelet?..........
3. Do které tridy chodis? ..........

4. Kde se nachazi tva Skola?
a) na vesnici
b) ve mésté

5. Mas doma na pocitaci pripojeni k internetu?
a) ano
b) ne

6. Kolik ¢asu travis na internetu denné?
a) internet nepouzivam
b) maximaln¢ 1 hodinu
€) maximalné 3 hodiny
d) vice jak 3 hodiny



7. K ¢emu pouzivas internet nejéastéji?
a) online hry
b) online piehravani hudby, sledovani videi
¢) komunikace (chatovani s kamarady, Facebook, Twitter,...)
d) vyhledavani zdroji informaci
e) ke studiu
f) stahovani filma a dat
o) I 1 TSP
8. Pres co se nejcastéji pripojujes na internet?
a) domaci pocita¢
b) mobilni telefon
c) tablet
d) jiné
9. Kde se nejéastéji pripojujes na internet?
a) doma ve spole¢né mistnosti
b)doma v soukromi svého pokoje
c) Skola
d) vefejna mista s pevnym pfipojenim k internetu (knihovna,...)
e) vefejna mista s Wi-Fi pfipojenim (obchodni centra,...)
D) JINde: oo

10. Mas vytvoreny profil na socialni siti? (MoZno vypsat vice odpovédi.)
@) AN0 - NAKEETE: .. .o,
b) ne

11. Jaké informace jsi o sobé zverejnil na socialnich sitich? (MoZno oznacit vice
moznosti.)
a) jméno a piijmeni
b) datum narozeni
) c¢islo mobilniho telefonu
d) e-mailovou adresu
e) adresa tvého bydlisté
f) vlastni fotografie
g) fotografie pratel a rodiny
h) nezvefejiuji nic
12. Jsou mezi tvymi piateli na socidlni siti i osoby, které neznas osobné?
a) ano
b) ne



13. Myslis si, Ze tvé idaje zverejnéné na internetu, mohou byt zneuZity cizi
osobou?
a) ano
b) ne

14. Byl/a jsi nékdy poucen/a (rodi¢i/uditeli,...) o pripadnych rizicich spojenych
S pouzivanim internetu a mobilnich telefont?
a) ano
b) ne

15. Setkal/a ses nékdy s pojmem kyberSikana?
a) ano, vim, co tento pojem znamena
b) ano, ale viibec netusim, co tento pojem znamena
C) ne, tento pojem mi nic netika

16. Pokud ANO, miiZeS se tento pojem pokusit vysvétlit vlastnimi slovy?

17. Pokud pojem kybersikana znas, kde ses o ném dozvédél/a?
a) od rodicu
b) ve skole
) od kamaradi
d) na internetu
e) pies média (televize, radio,...)
f)jinde: ..o

18. Vyber z nasledujicich mozZnosti ty, o kterych si myslis, Ze jsou projevy
kybersikany (MoZno oznacit vice moZnosti)
a) rozsifovani nepravd o jiné osob¢ pies socialni sit” (Facebook, Twitter,...)
b) opakované a vytrvalé posilani otravnych a vulgarnich SMS nebo MMS
) nahravani na mobil a nasledné zvetejnéni videa s cilem zesmésnit
d) opakované a vytrvalé posilani otravnych a vulgarnich e-maila
e) vytvareni a rozesilani urazlivych fotografii a videi
f) vytvofeni urazlivé nebo zesmésnujici webové stranky o jiné osobé
g) ,,nabourani“ se do ciziho profilu nebo cizi e-mailové schranky
h) vydavani se za jinou osobu na internetu a vytvoieni falesného profilu
i) urazlivé hlasovani o jiné osobé (nejhorsi, nejosklivéjsi, nejusatéjsi...)
J) ani jedna z moznosti neni projevem kybersSikany
19. Setkal/a ses osobné s nékterym z téchto typu chovani vii¢i sobé?
a) ne
D) @N0 — S JAKYM: ..ot



20. Pokud jsi odpovédél/a na otazku €. 19 ano, popis, pres co se tak stalo
a) mobilni telefon
b) internet
(o) 111 L PP

21. Pouzil/a jsi osobné néktery z typi chovani z otazky €. 18 vicdi jiné osobé?
a) ne
D) N0 — JAKY: e

22. Kdo si myslis, Ze se miZe stat obéti kyberSikany?
a) kdokoliv s ptistupem na internet
b) clovek, ktery ma fyzickou silu
c) clovek dusevné vyzraly
d) clovek, ktery je fyzicky slaby
e) c¢lovek na nizké duSevni arovni

23. Co bys délal/a, kdyby na tebe nékdo zautocil na internetu?
a) nic, nechal/a bych si to libit a doufal/a bych, Ze se snad situace zlepsi
b) povédél/a bych to kamaradovi nebo sourozenci
c) poprosil/a bych o pomoc dospé€lého ¢loveka, kterému véfim (rodice, ucitel)
d) nevsimal/a bych si utoénika a snazil/a se mu znemoznit ptistup k mé osobé
e) zautocCil/a bych na néj stejnymi zbranémi

24. Kdo si myslis, Ze se muZe stat utocnikem na internetu?
a) kdokoliv s ptistupem na internet
b) ¢lovek, ktery ma fyzickou silu
c) ¢lovek dusevné vyzraly
d)¢lovek, ktery je fyzicky slaby
e) ¢loveék na nizké dusevni trovni
25. Zajimaji se tvi rodice o to, kolik ¢asu denné travis na internetu a jaké stranky
navstévujes?
a) ano
b) ano, ale malokdy
c) skoro vubec

d) nikdy

Velice Ti dékuji za ¢as a ochotu spolupracovat pri priizkumu problematiky

kybersikany.



Priloha 2: Organizace a moznosti pomoci

»> Projekt minimalizace Sikany

Minimalizace Sikany je program, ktery nabizi systémové a celostatné pouzitelné
feSeni problematiky Sikanovani na Skolach. Cilem programu je ukdzat cestu, jak
ucinné snizit vyskyt Sikany a kybersikany na Skole a nabidnout program k sirokému
pouziti na zdakladnich a stednich Skolach v celé CR (Rogers, 2011). Program
uskuteciiuje obcanské sdruzeni AISIS a vznikl za finan¢ni podpory Nadace O2
a odbornika Dr. Michala Kolafe. Projekt minimalizace Sikany vytvari metodické
materialy pro $koly a informaéni letdky pro déti i rodi¢e. Spolupracuje s MSMT
a Ceskou $kolni inspekci. Détem, rodi¢im i vyuujicim nabizi internetovou
poradnu.

Kontakt: www.minimalizacesikany.cz

» Narodni centrum bezpec¢néjSiho internetu
Jedna se o neziskové nevladni sdruZeni, které se vénuje zvySovani obecného
povédomi o hrozbach online komunikace. Snazi se propagovat odpovédné chovani
na internetu a pomaha détem, které se v ramci internetové komunikace ocitnou
Vv nesnazich. Nabizi vzdélavaci seminafe, Skoleni a konference z oblasti rizik
vV uzivani internetové komunikace a prevence internetové kriminality. Narodni
centrum bezpe¢ného internetu uskuteciuje nasledujici aktivity:

e Saferinternet.cz — stranky podporujici vzdélavani a vyzkum v oblasti ICT,
a to zejména déti, kterym ublizuje nevhodné a zavadné chovani na internetu.
Poskytuje pomoc a puasobi proti Sifeni ilegadlniho obsahu na internetu.
Saferinternet.cz ve spolupraci se svymi partnery poiada konference, seminare,
a prevenci internetové kriminality.

Kontakt: www.saferinternet.cz

e Bezpecné online — vychovné-vzdélavaci stranky, jejichz cilem je poskytovat
mladym wuzivatelim, jejich rodicim a vyucujicim uzitené informace
o bezpecném uzivani internetu. Pro pedagogy jsou zde k dispozici praktické
rady a metodické pomucky pouzitelné ve vyuce.
Kontakt: www.bezpecne-online.cz

e Horka linka — kontaktni centrum pfijimaci hlaSeni nezdkonného obsahu
na internetu. Hlavnim cilem Horké linky je branit Sifeni obrazového materialu
zejména se zneuzivanymi détmi, rasismem, xenofobii ¢i strdnek podporujici
Sifeni drog nebo nabddajicich k sebepoSkozovéani. Pokud uzivatel na takovy
obsah narazi, prostfednictvim webového formulafe to mize ohlasit. Nasledné
je podle zavaznosti tato informace piedana k feseni Policii CR. Horka linka


http://www.minimalizacesikany.cz/
http://www.saferinternet.cz/
http://www.bezpecne-online.cz/

také pomaha fesit problémy souvisejici s nevhodnym chovanim na Facebooku,
naptiklad Gtoky ptes faleSné identity, ponizovani.
Kontakt: www.horkalinka.cz

e Linka pomoci — krizové centrum pomahajici détskym obétem internetové
kriminality. Jestlize se néjaké dit€é citi ohrozeno nebo obtézovano
prostfednictvim internetu, mize se obratit na krizovou linku, chat nebo
e-mailovou poradnu. Linka pomoci také realizuje preventivni kampané
zamefené na déti a rodiCe scilem upozornovat na potenciondlni rizika
internetové komunikace.

Kontakt: www.pomoconline.cz

e Cervené tladitko — softwarovy nastroj pro rychlé nahlageni zavadného obsahu
na internetovych strankach. Mezi takovy obsah patii zejména obrazovy
materidl se zneuzivanymi détmi (détska pornografie), pedofilie, obchod
s détmi, détska prostituce, vékoveé nepiiméteny obsah, rasismus, xenofobie,
vyzvy k nasili a nendvisti, Sifeni drog a sebeposkozovani. Vice informaci
viz. kontakt.

Kontakt: www.cervenetlacitko.cz

» Projekt E-Bezpeci

Jedna se o projekt Pedagogické fakulty Univerzity Palackého v Olomouci. Projekt
E-bezpeci se vénuje mapovani a analyzovani nebezpecnych komunikac¢nich praktik
vazanych na elektronickou komunikaci. Nabizi vzdélavani v oblasti predchdzeni a
feSeni kyberSikany a jinych problematickych projevii chovani na internetu pro déti i
vyucujici. Také se vénuje tvorbé metodickych materiali a provozuje internetovou
poradnu.

Kontakt: www.e-bezpeci.cz

» Kybersikana.eu — Tento projekt jasné dokazuje, Ze o problematiku kybersikany, a
zejména jeji prevence, se zajimaji i dospivajici. Jedna se o projekt Terezy
Ondrackové a Moniky Vlachové, dvou studentek, které wvytvofili stranku
zaméfenou na prevenci problematického chovani na internetu. Sviij program
prevence prezentovaly jiz na osmi zakladnich Skolach.

Kontakt: www.kybersikana.eu

» Google.cz
Ceska verze znamého prohlizede nabizi uZzivatelim sluzby Centra bezpeénosti pro
rodice a déti. Patfi sem moznost nahlasit nevhodny obsah naptiklad na YouTube
nebo na webovém albu Picasa. Dale toto centrum nabizi sluzbu Bezpeéné
vyhledavani Google, Bezpecné vyhledavani v telefonu, Zamek Bezpe¢ného
vyhledavani a Bezpecny rezim YouTube. Vice informaci viz. kontakt.
Kontakt: www.google.cz/familysafety/



http://www.horkalinka.cz/
http://www.pomoconline.cz/
http://www.cervenetlacitko.cz/
http://www.e-bezpeci.cz/
http://www.kybersikana.eu/
http://www.google.cz/familysafety/

» Internet Helpline — pomoc ONLINE

Linka ONLINE (Internet Helpline) zahdjila svou cinnost zacatkem roku 2007.
Cilem je poskytovani pomoci détem 1 dospivajicim formou socidlni a
psychologické asistence pti praci s internetem. Vétsinou jsou to piipady, kdy déti
pocituji ohrozeni béhem prohlizeni webovych stranek, hrani her, pfi chatovani
nebo pfi obtézovani po mobilnim telefonu a jinych komunika¢nich médii. Tato
linka je zafizena SdruZenim Linky bezpe¢i a je soucasti projektu Safer Internet
Plus.

Kontakt: www.pomoconline.cz

> Urad pro ochranu osobnich udaji

Utad pro ochranu osobnich udaji je nezavislym organem, ktery ma za kol
provadét dozor nad dodrZovanim zdkonem stanovenych povinnosti pii zpracovani
osobnich udaji a dale vede registr povolenych zpracovani osobnich udaji. Dalsi
naplni ufadu je pfijimani stiznosti obanii na poruseni zakona a poskytuje
konzultace v oblasti ochrany osobnich udaji. Utad na ochranu osobnich tdaji
ochranu osobnich udaju se tidi zakonem ¢. 101/2000 Sb., o ochrané osobnich udajt
a o zmén& nékterych zdkontl a nékterymi dal§imi zakony. Utad je povinen se idit
Listinou zakladnich prav a svobod, ve které je ukotveno pravo na ochranu ob¢ana
pfed neopravnénym zasahovanim do jeho soukromého a osobniho Zivota a
neopravnénym  shromazd’ovanim, zvetfejiovanim nebo jakymkoli jinym
zneuzivanim osobnich udajt.

Kontakt: www.uoou.cz, www.posta@uoou.cz

Tel: 234 665 212

> Policie Ceské republiky
Kazda sluzebna na izemi Ceské republiky je povinna pfijmou oznameni od ob¢ana,
ktery se ocitne v situaci, kdy si nevi rady, citi se byt ohrozen. Policisté sepisi s obéti

¢i poskozenym zaznam a dle uvedenych informaci celou situaci vyhodnoti, zda se
ve véci jedna o preCin nebo o prestupek a dale po své linii Setfi a spolupracuje
s dalSimi institucemi, jako jsou statni zastupitelstvi, soudy, odbory socidln¢ pravni
ochrany déti, socidlni pracovisté. Pokud dojde ke zjisténi osoby agresora ci
pachatele vytidi se situace bud’ v piestupkovém fizeni (a to u ptislusné prestupkové
komise), nebo Vv trestnim tizeni, kdy cela zalezZitost je projednavana dale u soudu.
Kontakt: www.pcr.cz
Tel.: 158


http://www.pomoconline.cz/
http://www.uoou.cz/
http://www.posta@uoou.cz/
http://www.pcr.cz/

Ptiloha 3: Dopliujici tabulky praktické ¢asti

~

ZS
celkem %
mésto vesnice
chlapci 57% 52% 54%
divky 43% 48% 46%
Tabulka ¢. 3: Charakteristika zkoumaného vzorku c)
tridy
celkem %
6.tf. | 7.tf. | 8.tf | 9. tf
mésto 8 % 10% | 19% | 10% 46%
chlapci 54%
vesnice 17% | 13% | 14% | 10% 54%
mésto 1% 13% | 15% | 13% 42%
divky 46%
vesnice 13% | 11% | 21% 13% 58%
Tabulka €. 4: Jakého jsi pohlavi?
ZS pohlavi
_ celkem%
meésto vesnice chlapec divka
6. tiida 12% 27% 25% 14% 20%
7. tfida 25% 22% 23% 24% 23%
8. tfida 38% 31% 33% 37% 35%
9. tfida 25% 20% 19% 25% 22%
Tabulka ¢&. 5: Do které ti'idy chodis?
pohlavi
; celkem %
chlapci divky
ve mésté 46% 42% 45%
na vesnici 54% 58% 55%

Tabulka ¢. 6: Kde se nachazi Tva Skola?




ZS pohlavi
mésto vesnice chlapci divky celkem %
ano 97% 95% 95% 97% 96%
ne 3% 5% 5% 3% 4%
Tabulka ¢. 7: Mas doma na po¢itaci pripojeni k internetu?
ZS pohlavi
celkem %
mesto vesnice | chlapci divky
internet nepouzivam 3% 7% 7% 3% 5%
maximalng 1 hodinu 20% 30% 27% 25% 26%
maximalné 3 hodiny 32% 34% 27% 39% 33%
vice jak 3 hodiny 45% 29% 39% 33% 36%
Tabulka ¢. 8: Kolik ¢asu travi§ na internetu denné?
ZS pohlavi
- - celkem %
mésto | vesnice | chlapci divky

online hry 25% 19% 35% 6% 21%
online prehravani

hudby, sledovani 17% 22% 21% 18% 20%
videi...

komunikace 45% 36% 25% 59% 41%
yyhledanml zdroja 4% 9% 506 8% 6%
informaci

ke studiu 3% 3% 2% 4% 3%

stahovani filmu 3% 4% 4% 3% 3%

a dat

jiné 3% 7% 8% 2% 6%

Tabulka ¢. 9: K ¢emu pouZiva$ internet nejcastéji?




~

ZS pohlavi
celkem %
mésto vesnice chlapci divky
domaci pocitaé 55% 57% 63% 48% 56%
mobilni telefon 41% 31% 27% 45% 36%
tablet 4% 12% 10% 7% 8%
jiné 0% 0% 0% 0% 0%
Tabulka ¢. 10: Pres co se nejcastéji pripojujes na internet?
A pohlavi
celkem %
mesto vesnice | chlapci divky

doma ve spolecné 19% | 20% | 26% | 22% 24%
mistnosti

doma v soukromi svého o o 0 0 o
pokoje 67% 58% 63% 61% 62%
Skola 1% 3% 4% 1% 3%
vefejna r’msta's pevnym 0% 4% 1% 30 204,
pripojenim k internetu

verejnd mista s Wi-Fi 1% 2% 1% 3% 2%
pripojenim

jinde 12% 4% 5% 10% 7%
Tabulka €. 11: Kde se nejéastéji pFipojujes na internet?

A pohlavi
_ _ celkem %
mesto vesnice chlapci divky
ano 91% 88% 86% 94% 90%
ne 9% 12% 14% 6% 10%

Tabulka ¢. 12: Mas vytvoreny profil na socialni siti?




VA pohlavi
celkem %
mesto vesnice chlapci divky
jméno a ptijmeni 83% 81% 73% 93% 82%
datum narozeni 52% 49% 42% 60% 50%
¢islo mobilniho
12% 13% 11% 15% 12%
telefonu
e-mailovou adresu 49% 47% 38% 59% 48%
adresu svého
9% 3% 4% 8% 6%
bydliste
vlastni fotografie 68% 59% 43% 87% 63%
fotografie ptatel a
] 30% 35% 21% 46% 33%
rodiny
nezvefejiuji nic 10% 12% 13% 8% 11%
Tabulka &. 13: Jaké informace jsi o sobé zverejnil/a na socilnich sitich?
ZS pohlavi
_ _ celkem %
mésto vesnice chlapci divky
ano 57% 48% 42% 63% 52%
ne 43% 52% 58% 37% 48%
Tabulka €. 14: Jsou mezi tvymi piateli na socialni siti i osoby, které neznas osobné?
A pohlavi
i _ celkem %
meésto vesnice chlapci divky
6. tiida 38% 22% 29% 20% 26%
7. tiida 47% 32% 26% 53% 39%
8. trida 44% 74% 50% 69% 59%
9. tiida 94% 59% 69% 83% 76%
celkem 57% 48% 43% 62% 52%

Tabulka ¢. 15: Odpovéd’ ,,ano“ na otazku ,,Jsou mezi tvymi piateli na socialni siti i osoby, které neznas

osobné?«




ZS pohlavi
celkem %
mesto vesnice chlapci divky
ano 61% 62% 67% 55% 61%
ne 39% 38% 33% 45% 39%

Tabulka ¢. 16: Myslis si, Ze tvé udaje zveiejnéné na internetu, mohou byt zneuZity cizi osobou?

ZS pohlavi
_ _ celkem %
mesto vesnice chlapci divky
ano 91% 91% 94% 87% 91%
ne 9% 9% 6% 13% 9%

Tabulka ¢&. 17: Byl/a jsi nékdy poucen/a (rodidi/uliteli,...) o pFipadnych rizicich spojenych s pouZivanim
internetu a mobilnich telefont?

A pohlavi
i i celkem %
meésto vesnice chlapci divky
6. ttida 100% 91% 90% 100% 94%
7. ttida 100% 89% 100% 88% 94%
8. tiida 81% 85% 89% 77% 83%
9. ttida 94% 100% 100% 94% 97%
celkem 91% 91% 94% 87% 91%

Tabulka €. 18: Odpovéd’ ,,ano* na otazku ,,Byl/a jsi nékdy poucden/a (rodi¢i/uciteli,...) o pFipadnych rizicich

spojenych s pouzivanim internetu a mobilnich telefonti?*

A pohlavi
; ; celkem %
mésto | vesnice | chlapci | divky
ano, vim, co tento 98% 80% 91% 85% 88%
pojem znamena
ano, ale vibec netusim, 1% 12% 7% 7% 7%
co tento pojem znamena
ne, tento pojem mi nic 1% 8% 204 8% 59
netika

Tabulka ¢&. 19: Setkal/a ses nékdy s pojmem kybersikana?




tida

celkem %
6. . 7.t 8. tf. 9. .

ano, vim, co tento 100% | 100% 96% 94% 98%

pojem znamena

ano, ale vibec
meésto netus$im, co tento 0% 0% 0% 6% 1%

pojem znamena

ne, tento pojem mi 0% 0% 4% 0% 1%

nic nefika

ano, vim, co tento 70% | 95% | 67% | 100% 80%

pojem znamena

ano, ale viibec
vesnice | netu$im, co tento 13% 5% 22% 0% 12%

pojem znamena

ne, tento pojem mi 17% | 0% | 11% | 0% 8%

nic nefika
Tabulka ¢. 20: Setkal/a ses nékdy s pojmem kybersikana?

ZS pohlavi
_ - celkem %
Mésto vesnice chlapci divky

od rodi¢u 13% 6% 7% 11% 9%
ve Skole 7% 87% 80% 86% 83%
od kamarada 0% 0% 0% 0% 0%
na internetu 2% 4% 4% 2% 3%
pies média % 2% 8% 0% 4%
jinde 1% 1% 1% 1% 1%

Tabulka €. 21: Pokud pojem kybersikana znas, kde ses o ném dozvédél/a?




A pohlavi
. . celkem %
mésto | vesnice | chlapci | divky
rozSifovani nepravd o jiné
osobé pies socialni sit’ 83% 73% 93% 59% 771%
(facebook, twitter,...)
opakované a vytrvalé posilani
otravnych a vulgarnich SMS 1% 63% 70% 62% 66%
nebo MMS
nahravani na mobil a nasledné
zverejnéni videa s cilem 7% 74% 74% 77% 75%
zesmeSnit
opakoYané a Vytrrvalré posiléqi ] 72% 63% 69% 65% 67%
otravnych a vulgérnich e-maili
vytvdfeni a rozesilani 88% | 73% | 81% | 79% 80%
urazlivych fotografii a videi
vytvoreni urazlivé nebo
zesmé&fiujici webové stranky o 74% 67% 87% 51% 70%
jiné osobé
,,naboqrz'}ni se“. do (}izihorproﬁlu 3206 43% 33% 44% 38%
nebo cizi e-mailové schranky
vydavani se za jinou osobu na
internetu a vytvoreni fale§ného 28% 31% 35% 24% 30%
profilu
urazlivé hlasovani o jiné osob¢
(nejhorsi, nejosklivéjsi, 68% 48% 61% 52% 57%
nejusatéjsi...)
ani jedna z moizl.osti neni 0% 0% 0% 0% 0%
projevem kyberSikany
Tabulka &. 22: Vyber z nasledujicich moZnosti ty, o kterych si myslis, Ze jsou projevy kybersikany.
A pohlavi
- ; celkem %
mésto vesnice chlapci divky
ano 17% 20% 9% 30% 19%
ne 83% 80% 91% 70% 81%

Tabulka &. 23: Setkal/a ses osobné s nékterym z téchto typt chovani vii¢i sobé?




A pohlavi
- _ celkem %
meésto vesnice chlapci divky
6. ttida 13% 17% 5% 40% 16%
7. ttida 18% 16% 16% 18% 17%
8. tiida 11% 22% 4% 31% 17%
9. tfida 29% 24% 19% 33% 26%
celkem 17% 20% 9% 30% 19%

Tabulka ¢. 24: Odpovéd’ ,,ano* na otazku ,,Setkal/a ses osobné s nékterym z téchto typi chovani viici sobé?«

9

ZS pohlavi
celkem %
mesto vesnice chlapci divky
mobilni telefon 27% 22% 25% 24% 24%
internet 73% 78% 75% 76% 76%
jiné 0% 0% 0% 0% 0%
Tabulka €. 25: Pokud jsi odpovédél/a na otazku ¢. 19 ano, popis, pies co se tak stalo.
A pohlavi
_ _ celkem %
mésto vesnice chlapci divky
ano % 15% 14% 8% 12%
ne 93% 85% 86% 92% 88%
Tabulka ¢&. 26: PouZil/a jsi osobné néktery z typu chovani z otazKky €. 18 viici jiné osobé?
A pohlavi
i _ celkem %
mésto vesnice chlapci divky

6. tfida 0% 22% 19% 10% 16%
7. tfida 18% 5% 11% 12% 11%
8. tfida 4% 15% 14% 4% 9%
9. tfida 6% 18% 13% 11% 12%
celkem 7% 15% 14% 9% 12%

Tabulka & 27: Odpovéd ,,ano“ na otiazku ,,PouZil/a jsi osobné néktery z typi chovani z otazky ¢&. 18 vidi jiné

0sobé?¢




ZS pohlavi
celkem %
mesto vesnice chlapci divky
kdokoli s pfistupem 81% 78% 82% 76% 79%
na internet
¢lovek, ktery ma 3% 1% 20 1% 2%
fyzickou silu
¢lovek dusevné 0% 1% 0% 1% 1%
vyzraly
Clovek, ktery je 9% 7% 5% 12% 8%
fyzicky slaby
€lovek na nizké 7% 13% 11% 10% 10%
dusevni Grovni
Tabulka €. 28: Kdo si myslis, Ze se miiZe stat obéti kyberSikany?
VA pohlavi
celkem %
mésto | vesnice | chlapci | divky
nic, nechal/a bych si to libit
a doufal/a bych, ze se snad 0% 2% 2% 0% 1%
situace zlepsi
povédél/a bych to kamaradovi 9% 20 6% 4% 5%
nebo sourozenci
poprosil/a bych o pomoc
dospélého ¢loveka, kterému 59% 65% 46% 82% 63%
vefim (rodice, ucitel)
nev§imal/a bych si Gto¢nika
a snazil/a se mu znemozZnit 23% 14% 24% 11% 18%
pristup k mé osob¢
zaﬁtoévil/g bych na négj stejnymi 9% 17% 2204 3% 13%
zbranémi
jind moznost 0% 0% 0% 0% 0%

Tabulka €. 29: Co bys délal/a, kdyby na tebe nékdo zaiitocil na internetu?




A pohlavi
celkem %
mesto vesnice | chlapci divky
kdokoli s pii
dokoli s pfistupem 820% | 71% | 86% | 70% 79% (122)
na internet
¢lovek, ktery ma
. ] 10% 6% 5% 11% 8% (12)
fyzickou silu
X lovek dutevna
Clovék dusevn 0% 7% 5% 3% 4% (6)
vyzraly
clovek, ktery je
4% 4% 2% 7% 9
fyzicky slaby ° ° ° ° 4% (1)
€lovek na nizké 4% 6% 2% 9% 5% (8)
dusevni Grovni
Tabulka ¢. 30: Kdo si mysliS, Ze se miiZe stat uto¢nikem na internetu?
ZS pohlavi
_ _ celkem %
mesto vesnice | chlapci divky
ano 36% 38% 42% 32% 37% (58)
ano, ale malokdy 23% 24% 28% 18% 24% (37)
skoro viibec 29% 20% 19% 30% 24% (37)
nikdy 12% 18% 11% 20% 15% (23)

Tabulka ¢. 31: Zajimaji se tvi rodice o to, kolik ¢asu denné travi§ na internetu a jaké stranky navstévujes?



