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ÚVOD 

Tato baka lá ř ská práce slouží jako úvod do IoT problematiky se zaměřen ím na bez

drá tové komunikační technologie pro automatizaci a řízení, ať už v domácnos t i nebo 

v průmyslu . Dále jsou rozebrány technologie typu L P W A N (LoRa, SigFox a I Q R F ) 

specifické malou rychlostí , malou spo t řebou a komunikací na velkou vzdálenost . 

Cílem prakt ické části byl návrh komple tn ího samos ta tně funkčního systému, 

k te rý obsahuje bezdrá tové čidlo, b r á n u a P H P aplikaci. 

Senzor komunikuje přes L o R a technologii a je schopen provozu na baterii řá

dově v letech. Jednalo se tedy o návrh , minimalizaci spotřeby, sestrojení, ověření 

funkčnosti a dokumentaci min imáln í energetické náročnos t i navrženého řešení. 

U b rány se jednalo t ak t éž o náv rh a sestrojení. B r á n a m á být př ipoj i te lná do sítě 

skrze W i - F i technologii. Důlež i tým prvkem je způsob předávání zpráv mezi senzory 

a serverem, dále registrace a správa senzorů. 

P H P aplikace běží na serveru, je p ř í s t upná přes webovou s t ránku , na které budou 

k dispozici d louhodobé údaje o teplotě . P H P aplikace slouží nejen pro vizualizaci 

naměřených dat, ale umožňuje základní nas tavení celého systému. 
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1 T E O R E T I C K Á ČÁST S T U D E N T S K É P R Á C E 

1.1 Pojem internet věcí (IoT) 

Zat ímco je t e rmín internet věcí stále více a více používán, neexistuje žádná přesná 

definice toho, co internet věcí v las tně znamená . P o č á t k y konceptu internet věcí byly 

položeny před více jak 16 lety a vztahuj í se k práci na inf ras t ruktuře identifikace 

na radiové frekvenci (RFID) v Auto-ID labora toř ích na Massachuse t t ském technolo

gickém institutu. O d té doby se vize pro internet věcí dále vyvíjela a překračuje rámec 

R F I D technologie. Mezinárodní te lekomunikační unie ( ITU) např ík lad nyní definuje 

internet věcí jako globální infrastrukturu pro informační společnost, což umožňuje 

pokročilé služby propojen ím (fyzických i vir tuálních) věcí na základě existující a vy-

víjící se interoperabi lní informační a komunikační technologie [1]. 

Pojem internet věcí je koncept propojení p ř e d m ě t ů ke každodenn í činnosti , za úče

lem jejich vzájemné komunikace. Pro názorný př íklad si můžeme předs tav i t chytré 

domy. Kde se embedded senzory a pohony (např íklad spo t řebn í elektronika) sami 

nakonfigurují a mohou být bezdrá tově řízeny přes internet. Umožní tak různé mož

nosti moni torování a řízení elektronických zařízení skrze jednoduchou aplikaci. Tyto 

zařízení zaznamenávaj í aktivi ty uživatelů, predikují jejich chování a podle uživatel

ských po t ř eb a nas tavení zařizují vše o krok n a p ř e d a poskytuj í mu tak pohodlí , 

komfort, efektivitu a bezpečnost [2]. 

V širokém měř í tku může být IoT aplikováno na celá měs ta , „Chy t rá měs ta" , k te rá 

n á m mohou pomoci zredukovat množs tv í odpadu a vylepšit hospodařen í s energiemi. 

IoT n á m nabízí v p o d s t a t ě nekonečné možnos t i realizace propojení zařízení, k teré 

nás ani nenapada j í , nebo o k te rých za t ím ani nevíme, že budou mí t velký vl iv na náš 

život. Není těžké pochopit, p roč je IoT ak tuá ln í t éma , o tevírá n á m dveře k mnoha 

pří leži tostem a výzvám [3]. 
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1.2 IoT bezdrátové technologie (univerzální) 

Tato část je věnována z n á m ý m b e z d r á t o v ý m technologiím, k te ré se dají použí t 

pro komunikaci s bezdrá tovými čidly a senzory a d ů v o d ů m pro jejich aplikaci. Tyto 

technologie jsou vhodné pro použi t í spíše u koncových uživatelů, za t ímco další tech

nologie z kategorie ( L P W A N ) se zaměřuj í spíše na průmyslové, civilní a komerční 

využit í , kde je dán důraz na efektivnější komunikaci s nižšími provozními náklady. 

1.2.1 W i - F i (802.11) 

W i - F i je zkrácený výraz pro Wireless Fideli ty (bezdrá tová věrnost) a obecně se vzta

huje k několika s t a n d a r d ů m I E E E 802.11 bezdrá tové lokální sítě. 

Všechny W i - F i standardy komunikují v nel icencovaném radiovém spektru a pou

žívají techniku rozpros t řeného spektra k zajištění spolehlivého přenosu v radiovém 

prostředí . I E E E 802.11 se skládá z několika s t a n d a r d ů , nejznámější z nich jsou: 

• I E E E 802.11a - Tento standard je schopný poskytnout přenosovou rychlost 

až 54 M b i t / s a pracuje v p á s m u 5 G H z I S M . 

• I E E E 802.11b - Tento standard pracuje v p á s m u 2,4 G H z . I přes to , že posky

tuje rychlost až 11 M b i t / s , což je méně než I E E E 802.11a, používá se častěji, 

vzhledem k nižším pořizovacím nák l adům. 

• I E E E 8 0 2 . l i g - Tento standard byl p ředs taven v roce 2003. Pracuje v 2,4 G H z 

I S M pásmu, s te jném jako standard I E E E 802.11b. Rozdíl je, že standard 

I E E E 8 0 2 . l i g poskytuje rychlost až 54 M b i t / s , k t e rý jej dělá populárnějš ím 

než výše zmíněné standardy. 

• I E E E 802.1 l n - Tento standard byl p ředs taven v roce 2009. Poskytuje rych

lost až 600 M b i t / s . Používá techniku př ímého rozpros t řeného spektra (DSSS), 

doplňkové klíčování kódu ( C C K ) , š i rokopásmovou modulaci využívající kmi

točtové dělení signálu ( O F D M ) , šířku kaná lu 20 M H z a 40 M H z . Tento stan

dard pracuje v p á s m u 2,4 G H z a 5 G H z . 

• I E E E 802.11ac - Tento standard byl p ředs taven v roce 2014. Poskytuje rychlost 

komunikace mezi více stanicemi alespoň 1 G b i t / s a propustnost j edné l inky 

alespoň 500 M b i t / s . Zvětšila se šířka kaná lu až na 160 M H z a také se zvýšil 

poče t M I M O (Multiple-input multiple-output) prostorových kaná lů až na 8. 

Používá t aké modulaci s vysokou hustotou, až 2 5 6 - Q A M [4]. 

Díky všudypř í tomnos t i p ř í s tupových bodů , zvláště v domácnos tech , je rozšíření 

existující infrastruktury v rámci lokální sítě j ednoduchá a nenák ladná záležitost . V y 

budovaná infrastruktura je schopná rychlého přenosu velkého objemu dat a zároveň 

komunikace s prvky, k teré n á m řídí domácnos t . W i - F i zařízení certifikovaná od roku 
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2006, nabízí vysokou bepečnos t při použi t í W P A 2 128bit šifrování [5]. Díky velké 

propustnosti se W i - F i hodí pro přenos souborů, streaming videa, atd. N a druhou 

stranu m á velkou spo t řebu energie a proto se nehodí pro zařízení, od k terých se vyža

duje d louhodobý provoz na baterii. Proto vznikl nový standard W i F i HaLow, k terý 

používá i frekvenci 900MHz, díky k te ré se zvýšil dosah až na dvojnásobek a zároveň 

se podař i lo snížit spo t řebu [6]. 

1.2.2 Bluetooth ( I E E E 802.15.1) 

Bluetooth Low-Energy ( B L E ) nebo Bluetooth Smart podporuj í mobilní zařízení již 

od verze Bluetooth 4.0. B L E používá radiovou komunikaci k rá tkého dosahu, pracuje 

na frekvenci 2,4 G H z a m á minimáln í spo t řebou pro docílení delšího provozu na 

baterii v porovnán í s předchozí verzí. Dosah signálu je až 100 m, což je lOx více 

v porovnán í s klasickou verzí Bluetooth a zároveň se 15x snížila latence. Vysílací 

výkon se pohybuje v rozmezí od 0,01 m W do 10 mW. Maximáln í rychlost B L E je 

1 M b i t / s . Verze 4.6 přinesla podporu 6L0WPAN, k t e rá umožňuje komunikaci přes 

IPv6 protokol a odesílat tak data p ř ímo do internetu. S touto charakteristikou je 

B L E vhodný pro implementaci v IoT aplikacích. 

Standard B L E byl vyvinut tvůrc i chytrých telefonů a je nyní k dispozici ve většině 

mobilních zařízeních. Použi t í tohoto standardu může být např ík lad ke komunikaci 

mezi vozidly nebo síti bezdrá tových senzorů. V porovnán í s technologií ZigBee je 

B L E efektivnější z hlediska spot řeby elektrické energie [7]. 

1.2.3 ZigBee 

Standard ZigBee byl vyvinut pro zařízení, od k terých se vyžaduje ma lý da tový tok, 

ma lá spo t ř eba elektrické energie a nízká cena. Tento standard nicméně poskytuje 

výbornou flexibilitu a rychlou odezvu se spolehlivou a zabezpečenou komunikací . 

Maximáln í rychlosti se liší v závislosti na použi té frekvenci, viz tabulka [4]. 

Tab. 1.1: ZigBee - rychlosti podle frekvenčního p á s m a [4] 

K m i t o č e t [ M H z ] M a x i m á l n í r y c h l o s t [kbi t / s ] 

868 20 

915 40 

2 400 250 

K probuzení po t řebuje pouze 15 ms a 30 ms na př ipojení k síti. Pro zajištění 

spolehlivého přenosu dat používá dynamický směrovací protokol. K propojení jed

notl ivých zařízení je použ i t a topologie mesh viz tabulka 1.1. Každé zařízení může 
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v př ípadě po t ř eby navázat komunikaci s dalšími zařízeními v síti bud na p ř ímo nebo 

přes jeden, či více uzlů. V jedné síti může být př ipojeno až 65 000 zařízení. ZigBee 

se vyznačuje nízkou spo t řebou . N a provoz modulu v low power standby m ó d u na 

dobu 6 měsíců až 2 roky, postačuj í dvě A A baterie. Nízká spo t ř eba je d á n a použi

tou modulac í P S K (klíčování fázovým posuvem) a zvýšením času, kdy je zařízení ve 

režimu spánku. ZigBee používá k modulaci signálu techniku př ímého rozprost ření 

spektra (DSSA) a jednot l ivá zařízení mezi sebou dokáží komunikovat na vzdálenost 

až 100 m e t r ů [4]. 

Nas tavení zabezpečení m á 3 možnost i : 

• Použi t í A E S šifrování pro účinné zabezpečení přenášených dat. 

• Nastavit A C L . 

• Zabezpečení vypnout úplně. 

ZigBee je technologický standard založený na standardu I E E E 802.15.4, k te rý byl 

vy tvořen speciálně pro kontrolu a řízení sítě senzorů. ZigBee standard byl vy tvořen 

jako nadstavba I E E E 802.16.4 organizací známou jako ZigBee Alliance vedle dalších 

protokolů (ZigBee P R O a ZigBee Remote Control [4]. 

Obr. 1.1: Topologie typu mesh [7] 

1.2.4 Z-wave 

Z-wave je energeticky nenáročný bezdrá tový proprietami komunikační protokol pro 

domácí automatizaci. Je široce používaný jak k ovládání zařízení v chytrých do

mácnostech , tak v menších podnicích. Tento protokol byl původně vyvinut firmou 
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Sigma Designs a později vylepšen Z-wave Alliance. Z-wave používá k modulaci sig

nálu klíčování frekvenčním posuvem ( F S K ) a dokáže komunikovat až na 30 me

t rů . Je opt imal izován pro aplikace, k t e r ý m stačí přenáše t malý objem dat, jako je 

např ík lad řízení osvětlení a vzduchotechniky, ovládání spotřebičů, řízení p ř í s tupu , 

nosi te lná elektronika a detekce požáru . 

Z-wave pracuje v I S M p á s m u na k m i t o č t u 915 M H z a 868 M H z s maximáln í 

rychlostí až 40 kbi t /s . Novější verze dokáží komunikovat s rychlostí až 200 kbi t /s . 

Pro zaručení bezpečnost i používá Z-wave 128bit A E S šifrování. P ř í s tupová metoda 

definovaná na M A C vrs tvě se dokáže vyhýba t kolizím. Spolehlivý přenos je zaručen 

za pomocí potvrzovacích zpráv ( A C K ) . Z-wave m á síťovou topologii typu mesh viz 

tabulka 1.1 a umožňuje do ní př ipoj i t max imá lně 232 prvků , k teré si mezi sebou 

přeposílají zprávy. Takovýmto způsobem je možné zvětšit s ignálem pokrytou ob

last. Archi tektura Z-wave se skládá z řídících a podř ízených prvků . Pro umožnění 

směrování, musí mí t každý řídící prvek uloženou tabulku celé topologie sítě. Směro

vání se provádí metodou source routing, kde každý řídící prvek po tv rd í cestu uvni t ř 

paketu [7]. 

1.2.5 L T E - A (Long Term Evolution - Advanced) 

L T E - A zahrnuje několik mobilních komunikačních protokolů, k teré se ideálně hodí 

pro komunikaci typu M T C a rozvoj IoT infrastruktury, zvláště pro budování chyt

rých měs t , kde je vyžadována odolnost a trvanlivost. Kromě toho překonává os ta tn í 

mobilní datové sítě v možnostech rozšíření a nák ladů na provoz. 

L T E - A používá multiplex s frekvenčním dělením ( O F D M A ) , kde je šířka p á s m a 

rozdělena do menších pásem zvaných fyzické zdrojové bloky ( P R B ) . L T E - A také 

využívá komunikací přes více pásem s technikou rozpros t řeného spektra a umožňuje 

mít tak až 5 20MHz pásem. Dále nabízí 8x8 M I M O (více v s t u p ů více výs tupů) v při 

s tahování a 4x4 M I M O při odesí lání [8]. 

L T E - A je je paketový sys tém skládající se ze dvou základních část í a to řídící 

části ( E P C ) a př í s tupová části E - U T R A N . P ř í s tupová část se skládá ze základnových 

stanic (rovněž nazývaných eNodeB), k teré jsou propojeny pomocí rozhran í X 2 . E P C 

a E - U T R A N jsou propojeny přes rozhran í SI . Mobilní a M T C zařízení se pak při

pojují k zák ladnovým s tanic ím př ímo nebo skrze M T C bránu , mohou také navázat 

komunikaci na p ř ímo s os ta tn ími M T C zařízeními v síti. Zjednodušená architektura 

viz obrázek 1.2. 
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E-UTRAN 

Obr. 1.2: Architektura L T E - A sítě 

Tento protokol m á své nedostatky při přet ížení sítě velkým p o č t e m zařízení. 

Další p rob lém může nastat u řízení da tových toků (QoS) v p ř ípadě použi t í M T C 

brány. Ty to nedostatky se dají odstranit nas t aven ím režimu spánku u M T C zařízení 

a odlehčit tak zat ížení sítě [7]. 
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1.3 IoT bezdrátové technologie (Long Range) 

Slibné a l te rna t ivn í řešení leží mezi technologiemi s k r á t k ý m dosahem pracujících 

v nel icencovaném I S M p á s m u a technologiemi založených na mobilních sítích s vel

k ý m dosahem, k te ré používají licencované širokopásmové mobilní standardy. Tato 

technologie se nazývá Low Power Wide Area Network ( L P W A N ) . Tento druh sítí 

pracuje v sub-GHz nelicencovaném frekvenčním p á s m u a je charakter izován komu

nikací na velkou vzdálenost při velmi malé spo t řebě energie. Topologie sítě je typu 

hvězda (star). Koncová zařízení jsou na p ř ímo př ipojeny do uzlů, běžně nazývaných 

brány, k teré poskytuj í p řemos těn í do IP infrastruktury. Architektura těchto sítí je 

navržena tak, aby poskytovala široké pokry t í s ignálem a zajistila př ipojení k uzlům, 

k teré jsou v umís těny v nepř í s tupných nebo signálem zarušených oblastech [9]. 

1.3.1 L o R a (Long-Range) 

Název L o R a vznikl zkrácením slov long range, tedy komunikace na velkou vzdále

nost. J e d n á se o modulaci s rozpros t řeným spektrem pro malé přenosové rychlosti, 

spadá do L P W A N , navržená a pa t en tovaná Semtech Corportation, k t e rá vyráb í i sa

mo tné čipy [9]. 

L o R a f y z i c k á v r s t v a ( P H Y ) L o R a ™ modulace vyřešila problémy spojené s tech

nikou př ímého rozpros t ření spektra DSSS (direct sequence spread spectrum) systé

mem a poskytuje levnou, energeticky nenáročnou a robus tn í alternativu k t r ad ičn ím 

spread-spectrum modulac ím. Síření spektra při L o R a ™ modulaci je dosaženo ge

nerováním chirp signálu, k te rý plynule mění frekvenci. Výhodou t é t o metody je, že 

časovací a frekvenční offsety mezi vysí lačem a př i j ímačem jsou stejné, což zmenšuje 

složitost konstrukce při j ímače. Šířka p á s m a chirpu je ekvivalentní ke spekt rá ln í šířce 

p á s m a signálu [10]. Takto modulovaný signál je čitelný i v úrovni šumu, při nízkém 

výkonu je odolný vůči vícecestnému ún iku a Dopplerovu jevu [11]. 

Sys tém pracuje hlavně v p á s m u 902 - 928 M H z ve Spojených s tá tech a v Ev

ropě v p á s m u 868 - 870 M H z . Může ale t aké komunikovat v menš ím I S M pásmu, 

na frekvenci 433 M H z a 169 M H z . L o R a (stejně jako SigFox) používá duty-cycle, 

což omezuje čas, kdy koncové zařízení může vysílat . Avšak podporuje komunikaci 

na více kanálech a tak umožňuje koncovým uz lům se zapojit do delší výměny dat 

s respektováním duty-cycle l imi tu na každém kanálu . Kromě toho je možnost ko

munikace na kanálech od 868,4 M H z do 869,650 M H z , na k te rých je dovoleno 10% 

duty-cycle přenos a možnost zvýšit výkon vysílače na 27 d B m [9]. 

18 



Tab. 1.2: Parametry L o R a ™ modulace pro předdefinované datové rychlosti [12] 

D a t o v á r y c h l o s t 

( D R ) 

Č i n i t e l š í ř e n í 

( S F ) 

Š í ř k a 

p ř e n o s o v é h o 

p á s m a [kHz] 

P ř e n o s o v á 

r y c h l o s t 

[baud] 

C i t l i v o s t 

p ř i j í m a č e 

[dBm] 

0 12 125 292 -136 

1 11 125 537 -133 

2 10 125 976 -132 

3 9 125 1757 -129 

4 8 125 3125 -126 

5 7 125 5468 -123 

6 7 250 10937 -120 

7 modulace F S K 50000 -108 

L o R a W A N Zat ímco je modulace L o R a proprietami, zbytek komunikačního 

protokolu z n á m ý jako L o R a W A N ™ je otevřený. Vývoj je vedený L o R a Alliance. 

M A C (Media Access Control) vrstva, t ak t éž L o R a W A N ™ , leží nad fyzickou vrstvou 

a d á se př i řadi t ke d r u h é a t ře t í vrs tvě I S O / O S I referenčního modelu. Jednodušš í 

vysvětlení viz obrázek 1.3. 

LoRa Alliance 

Semtech 

Application 

LoRa™ MAC 

MAC options 

Class A Class B Class C 

LoRa ™ Modulation 

Regional ISM Dand 

EU 868 MHz EU 433 MHz US 915 MHz AS 430 MHz --

LoRaWAN 

LoRa TM 

Obr. 1.3: Komunikačn í model L o R a [13] 

Takzvaná L o R a W A N ™ , je L P W A N nabízející plně obousměrnou symetrickou 

komunikaci mezi koncovým bodem a b ránou . Topologie sítě L o R a (obr. 1.4) je obykle 

hvězda, kde jsou koncová zařízení př ipojena přes single-hop L o R a link k jedné nebo 

více b r a n á m , k teré jsou př ipojeny k síťovému serveru (NetServer) skrze s t a n d a r d n í 

IP protokol. NetServer m á tedy na starosti filtrování dupl iká tn ích a nechtěných 
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pake tů , zároveň odpov ídá koncovým uz lům skrze b ránu , ke k teré je uzel př ipojen. 

Koncová zařízení jsou logicky př ipojena p ř ímo na NetServer, b r ány jsou pro ně zcela 

t r a n s p a r e n t n í [9]. 

End Nodes Gateway Network sever Appl icat ion server 

Obr. 1.4: Topologie L o R a sítě [9] 

Brány přenáší zprávy mezi koncovými zařízeními a NetServerem podle protokolu 

viz obrázek 1.5. 

LoRa end node LoRa NetServer 

Appl icat ion end-node 
side 

LoRa M A C end-node 
side 

LoRa physical layer 
ch ipSX127x 

Appl icat ion server 
side 

LoRa gateway 
LoRa M A C server side 

Packet forwarder 

LoRa physical 
layer chip 

SX123x 

Backhaul link 
(cellular, 
wired) 

Legacy IP link 

Backhaul link 
LoRa physical 

layer chip 
SX123x 

Backhaul link 
(cellular, 
wired) 

(cellular, wired) 

Obr. 1.5: Archi tektura L o R a protokolu [9] 

N a rozdíl od s t anda rdn ích mobilních síťových sys témů se koncová zařízení ne

musí autentifikovat b ráně , aby dostaly p ř í s tup do sítě, ale pouze NetServeru. Brány 

fungují jako most a j ednoduše přeposílaj í zprávy asociovanému NetServeru. Plno

h o d n o t n á L o R a b r á n a umožňuje parale lně zpracovat až 9 L o R a kanálů , kde je každý 

kanál specifikován část í p á s m a a čini telem šíření [9]. 

L o R a t ř í d y z a ř í z e n í L o R a síť se od os ta tn ích odděluje t ím, že řad í komuni

kační uzly do t ř í skupin. 
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• T ř ída A - Zařízení t é t o t ř ídy podporu j í obousměrnou komunikaci. Zprávy 

z koncového zařízení do b rány (uplink) mohou být poslány kdykoliv, zařízení 

pak začne naslouchat a čekat na odpověď ze serveru, ve dvou po sobě jdoucích 

intervalech (oknech). V př ípadě , že nepři jde odpověď ani v jednom z oken, 

dostane server možnost komunikace, až začne koncové zařízení znovu vysílat . 

• T ř ída B - Tato t ř í da rozšiřuje t ř ídu A p ř idán ím naplánovaných oken, kdy za

řízení čeká na zprávy ze serveru. Použ i t ím časově synchronizovaných beaconů 

posílaných b ránou , koncová zařízení periodicky otevíraj í při j ímací okna. 

• T ř ída C - Tato t ř í da t aké rozšiřuje t ř ídu A . Při j ímací okna jsou stále otevřená, 

pokud zařízení zrovna nevysílá. Tato zařízení komunikuj í s k rá tkou latencí 

na úkor spot řeby energie, k t e rá je mnohem vyšší [9]. 

L o R a I P k o n e k t i v i t a L o R a W A N ™ používá I E E E 64bit rozšířený jedinečný 

identifikátor (EUI) , k t e rý automaticky asociuje IPv6 adresy L o R a koncovým uzlům. 

Proto I P v 6 / 6 L o W P A N protokoly mohou být v L o R a W A N ™ nasazeny, což umož

ňuje t r anspa ren tn í interopereabilitu s IP světem. Veškeré šifrování p robýhá pomocí 

A E S standardu [9]. 

Z a b e z p e č e n í v L o R a V protokolu L o R a W A N ™ se také myslelo na bezpeč

nost a je zde použi to několik úrovní zabezpečení . Jsou 2 možnost i , jak připoj i t 

zařízení do sítě. 

A c t i v a t i o n b y P e r s o n a l i z a t i o n ( A B P ) : 

• D e v E U I - 64bit identifikátor zařízení v L o R a síti. B y l mu na trvalo uložen 

do pamě t i p ř ímo výrobcem. 

• DevAddr - 32bit dynamická adresa, př i řad í j i poskytovatel a je společná pro 

zařízení v síti. 

• NwkSkey - 128bit klíč, k te rý šifruje data b ě h e m přenosu, b r ány z j iných sítí 

nedokáží zprávu dešifrovat. NwkSkey autentifikuje zařízení v L o R a síti. 

• A p p s K e y - 128bit klíč šifruje data, k t e r á u m í dešifrovat pouze apl ikační server. 

O v e r - T h e - A i r - A c t i v a t i o n : 

• D e v E U I - 64bit identifikátor zařízení v L o R a síti. B y l mu na trvalo uložen 

do pamě t i výrobcem. 

• A p p E U I - 64bit identifikátor aplikace. 

• A p p K e y - 128bit klíč, t í m t o klíčem se šifrují D e v E U I a A p p E U I klíče při 

požadavku na př ipojení do sítě. 
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• Po té jsou serverem vygenerovány 128bit klíče AppSkey a NwkSKey, k teré se 

pak dále používají při komunikaci [14] [15]. 

1.3.2 SigFox 

SigFox je j edn ím z l ídrů v rozvíjejících se sítích s malou p ropus tnos t í (LTN) a také 

j edn ím z př ispěvate lů do E T S I (Evropský ú ř ad pro te lekomunikační normy) sna

žícím se vytvoř i t přís lušné standardy. Sigfox je variací mobi lní sítě (celulární) , ale 

namís to nabízení služeb lidem, kteř í po t řebuj í velkou šířku pásma , min imáln í kolí-

savost a vysokou propustnost, zaměřuje své služby pro zařízení. Z tohoto důvodu 

jsou výhody sítě (velký dosah, jednotnost a j ednoduš í nas tavení než sítě s menš ím 

dosahem) zkombinovány s nízkou spo t řebou a malou cenou. K přenosu informace 

se používají velmi úzké frekvenční kaná ly (ultra narrow band), kde m á každý kanál 

šířku 100 Hz. Vzhledem k použi t í velmi úzkého spektra, nedochází k velkému ru

šení signálu, tento sys tém je tak schopný úspěšně demodulovat signál o velmi malé 

intenzi tě (-142 dBm) . 

Za účelem vyhnout se p o p l a t k ů m za licencované p á s m o a zajištění velkého do

sahu signálu, je použ i to bezlicenční pá smo 868 M H z (ISM). Spektrum signálu je 

rozděleno do 400 kaná lů po 100 Hz, začínající na 868,180 M H z pro kaná l s číslem 0 

a končící 868,220 M H z pro kaná l s číslem 400. Kaná ly v rozsahu 181 - 219 jsou re

zervovány a nepoužívají se. Mělo by bý t poznamenáno , že i když je možnos t poslat 

zprávu přes urč i tý kanál , vysílače si v no rmá ln ím režimu nevybíraj í z takto předde

finované sady, ale mohou si n á h o d n ě vybrat kaná l z uvedeného př iděleného spektra 

[16]. 

K a ž d á zpráva je p řenášena ve výchozím stavu t ř ik rá t , ačkoli toto nas tavení může 

být modifikováno. Možnost nas tavení m á 3 účely: 

• Komunikace ve směru základnová stanice - koncové zařízení je ojedinělá, nepo

sílají se potvrzovací zprávy nazpě t a tak opětovné přenosy předs tavuj í způsob 

jak docílit , že zpráva dojde do základnové stanice v pořádku . 

• Možnost nastavit opakování přenosu zprávy v závislosti na důleži tost i p řená

šené informace. 

• K a ž d á zpráva je p řenášena na j iné frekvenci. Docílí se menšího ú t l u m u signálu. 

SigFox je tak rozmani tý využ i t ím frekvence i vysílacího času. 

SigFox si nesděluje, na jaké frekvenci bude prob íha t přenos zprávy mezi konco

v ý m zař ízením a základnovou stanicí . O s t a t n í protokoly spoléhají na p ř e d e m dohod

nu té sekvenci změn frekvence (frequency hopping), nebo použijí synchronizované ge

ne rá to ry náhodných sekvencí. Nicméně SigFox nedělá ani jedno, základnová stanice 
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je nakonfigurována tak, aby skenovala definované spektrum signálu a naslouchala 

tak na každém kanálu . Jednot l ivé uzly vysílají n á h o d n ě na frekvencích z přiděleného 

pásma . V praxi je implementace n á h o d n é frekvence j ednoduchá . Každé koncové za

řízení si definuje vlas tn í frekvenci, na k teré vysílá. Pro výpočet použije př irozeně se 

měnící údaje , jako je teplota či s tář í zařízení. 

Síť jako celek n e m á znalosti o tom, jakou frekvenci zařízení použije. Dochází 

tak k rovnoměrnému rozložení používaných kaná lů a není zapo t řeb í zařízení továrně 

specifikovat, jakou m á použí t frekvenci. Toto schéma využi t í kaná lů se nazývá Ran-

dom Frequency Division Mult ip le Access ( R - F D M A ) a vede k menš ím n á k l a d ů m 

na výrobu a řeší p rob lém vysoké citlivosti sys tému na oscilátor vysílače, což je pro 

internet věcí velmi důležité. 

Struktura r ámců technologie SigFox není veřejně p ř í s tupná . Je zjištěno, že i když 

SigFox nešifruje přenášené zprávy (ponechává na zákazníkovi, aby si implementoval 

metodu na šifrování v apl ikační vrs tvě) , používá skramblování . Informace p o t ř e b n á k 

deskramblování b i tů v při j ímači je obsažená v synchronizovaném 32bit slovu, k teré 

je obsaženo v hlavičce rámce . N a mís to použi t í př íznakových b i tů pro definování 

použi tého typu skramblování , velikosti da tového obsahu, atd., p ř i řad í bi tová slova 

každé části . Př i j ímač i vysílač k p řek ladu bi tových slov používají asociované tabulky. 

Takový způsob komunikace vede ke zredukování velikosti paketu. 

Zbytek rámce je složen z dat (12 ba j t ů ) , 4 bajty předs tavuj í un iká tn í ID zařízení 

a slouží zároveň i jako adresa odesílatele, 2 bajty C R C a otisk p roměnné délky. 

Otisk je generován z ta jného klíče, k te rý m á uložený každé koncové zařízení a souží 

k ověření (ne k šifrování) dat v přij ímači. 

SigFox typicky limituje počet zpráv, k teré se dají ze zařízení odeslat a to až 

na 6 za hodinu. Downlinkové zprávy jsou podporovány, ale počí ta lo se, že se budou 

posílat spíše výjimečně. Také se nepřenáš í v reá lném čase, protože zařízení naslouchá 

pouze po odeslání zprávy, aby se zredukoval čas, kdy je zařízení akt ivní [16]. 

1.3.3 I Q R F 

I Q R F sice nepa t ř í do skupiny L P W A N , jako výše zmíněná L o R a a SigFox, ale pa t ř í 

do t é t o kapitoly vzhledem ke své spo t řebě a dosahu až 700 m e t r ů [17]. I Q R F je 

platforma pro datovou komunikaci s malou rychlostí , nízkou spo t řebou , spolehlivou 

a jednoduchou bezdrá tovou komunikaci. V h o d n á pro průmyslové řízení, telemetrii, 

domácí automatizaci. Může být použ i t a s jakýmkol i e lektronickým zařízením. I Q R F 

je komple tn í ekosystém od jednoho výrobce, k te rý zahrnuje hardware, software, 

podporu vývoje a servis. I Q R F síť může být j ednoduše př ipojena do internetu skrze 

cloudový server, a proto je v h o d n á pro implementaci v IoT [18]. 

• I Q R F pracuje v I S M p á s m u na frekvenci 433/868/915 M H z . 
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• Komunikace je paketově or ientovaná s maximáln í velikostí 64 ba j tů na paket. 

• Dosah až několik stovek m e t r ů mezi dvěma uzly, jeden paket může j í t až přes 

240 uzlů. 

• Velmi nízká spot řeba : 380 n A ve standby režimu, 50 u A při pří jmu. 

. Malý da tový tok: 1,2/19,2/57,6/86,2 kbi t / s [18]. 

Základní I Q R F komunikační komponentou je R F transceiver. Mikrokontrolér 

uvn i t ř je vybaven I Q R F operačn ím sys témem (OS), k t e rý implementuje bezdrá to 

vou komunikaci, mesh topologii a mnoho dalších funkcí. P ř ídavné funkce mohou 

být uživate lem př idány př ímo do zařízení pomocí doplňujícího softwaru. Samotný 

doplňující kód může být n a p s á n p ř ímo v C jazyce, nebo lze j ednoduše aktivovat 

doplňující softwarovou vrstvu, potom není p o t ř e b a žádné programování a veškeré 

operace jsou p ř ímo prováděny odesí láním a př i j ímáním dat skrze U A R T te rminá l . 

Routování je možné provádět bud př ímo samotnými transcievery nebo dedikova

nými routery. Samos t a tný receiver je dokonce schopný implementovat mnoho jedno

duchých rozhraní , jako jsou U S B , G S M , ethernet či W i - F i . Bezdrá tová b r á n a může 

př ídavně sloužit jako datalogger, k te rý sbírá data od koncových zařízení v bezdrá tové 

síti a je op t imálně př ipojena do i n t e rne tu /LAN. 

I Q R F cloud je server poskytuj ící plug-and-play p ř í s tup odkudkoli k j ednot l ivým 

koncovým zař ízením pomocí metod A P I a webového rozhraní . 

I Q R F zařízení mohou být j ednoduše př ipojeny k zař ízením t ře t ích stran. Podpora 

zařízení na několika pla t formách: Windows, Linux, klasické embedded zařízení jako 

Raspberry nebo Arduino [19]. 
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2 VÝSLEDKY S T U D E N T S K É P R Á C E 

2.1 Bezdrátový senzor 

2.1.1 Výběr komponent 

Tato část je věnována d o s t u p n ý m součás tkám a m o d u l ů m v h o d n ý m pro sestavení 

bezdrá tového senzoru komunikujícího přes L o R a technologii. 

L o R a m o d u l 

L o R a ™ modulace je proprietami. Veškeré čipy, k teré podporu j í tuto modulaci nesou 

název ř ady SX127x a jsou pouze od firmy Semtech [20]. N a trhu existuje nepřeberné 

množs tv í modu lů , k te ré se liší nejen v ý s t u p n í m výkonem, ale i komunikačn ím roz

hran ím. 

R N 2 4 8 3 modul od firmy Microchip je typ ickým předs tavi te lem. Tento modul je 

vy ráběn p ř ímo pod záš t i tou firmy Semtech, k t e rá vyvíjí L o R u . M o d u l m á v sobě 

př ímo implementován i L o R a W A N ™ protokol, k te rý se používá pro komunikaci 

s L o R a b ránami . 

• Podporuje komunikaci přes U A R T . 

• Spo t řeba při výkonu 14 d B m je 40 m A . 

• Pracuje při napě t í 3,6 V [20]. 

R F M 9 5 je modul od čínské firmy HopeRF. Výhodou tohoto modulu je velká 

rozšířenost. M o d u l n e m á implementovaný L o R a W A N ™ protokol, podporuje pouze 

L o R a ™ modulaci. Pro komunikaci slouží SPI rozhraní , dále nabízí možnos t použi t í 

univerzálních v s t u p n ě / v ý s t u p n í c h G P I O pinů. Oproti modulu od Microchipu je za 

poloviční cenu. 

• Podporuje komunikaci přes SPI . 

• Spo t řeba při výkonu 20 d B m je 100 mW. 

• Pracuje na napě t í 3,3 V . 

• Odbě r 10.3 m A při čtení, 200 n A v ú s p o r n é m režimu [21]. 

N a p rvn í pohled se zdál být modul RN2483 nej lepší volba. M o d u l m á v sobě bohužel 

př ímo implementovaný L o R a W A N ™ protokol, k t e rý je navržený pro komunikaci s 

oficiálními b r á n a m i a toto řešení by bylo finančně velmi náročné (v tomto projektu 
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jde i o sestrojení b rány) . Proto není nutnost použi t í L o R a W A N ™ protokolu a po

stačí modul R F M 9 5 . Podobných m o d u l ů je na trhu nepřeberné množs tv í . V tomto 

př ípadě zvítězila cena a rozšířenost . Pro základní komunikaci si bude p o t ř e b a napsat 

vlas tn í protokol. 

M i k r o k o n t r o l é r ( M C U ) 

Pro realizaci projektu je ideální platforma Arduino. M á velkou podporu jak ze strany 

uživatelů, tak vývojářů. Arduino je open-source, m á i své v las tn í vývojové pros t ředí 

Arduino I D E , k teré obsahuje rozšíř i telnou da t abáz i knihoven pro různá čidla, sen

zory a moduly. N a výběr je několik verzí podle výkonu, p a m ě t i a periferií. Pro psaní 

kódu pro mikrokontrolér bude použi to právě Arduino I D E pros t ředí [22]. 

A T m e g a 3 2 8 P - A U Procesor Atmel picoPower 8bit A V R mikrokontrolér bude 

sloužit jako výpoče tn í jednotka pro bezdrá tové čidlo. Vzhledem k tomu, že dokáže 

pracovat na napě t í v rozmezí 1,8 - 5,5 V , je pro zařízení poháněné z baterie ideální. 

Pro komunikaci s rad iovým modulem bude využi to komunikačního rozhran í SPI . 

Dále je možnost použí t U A R T , k te rý je vhodný pro výpis p roměnných do konzole a 

usnadn í tak odladění kódu procesoru. Paměť i výkon procesoru by měly s rezervou 

pokrý t ná roky na bezdrá tový senzor. Procesor ATmega328p se vyráb í v několika 

provedeních. Pro j ednoduš í práci a vývoj senzoru je vhodnější procesor ve vývodo

vém provedení D I P s 28 kontakty (ATmega328p-PU). Ve finální verzi prototypu je 

však použi tý procesor v S M D verzi, pouzdro T Q F P (ATmega328p-AU) [23]. 

Tab. 2.1: Technická specifikace procesoru ATmega328p [23] 

N a p ě t í 1,8 - 5,5 V 

P o č e t p i n ů 28 

M a x i m á l n í f rekvence 20 M H z 

P r o c e s o r 8bit A V R 

I / O p i n y 23 

S R A M [kB] 2 

F l a s h [kB] 32 

E E P R O M [B] 1024 

Pro ladění kódu a programování bootloaderu je vhodné použí t vývojovou desku 

Arduino Uno R3 , k t e rá je osazena U S B to U A R T T T L převodníkem a může posloužit 

i jako ISP p rogramá to r . 
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T e p l o t n í č i d l o 

H o n e y w e l l H I H - 6 1 3 0 Digitálni snímač, k te rý sn ímá nejen teplotu, ale i relat ivní 

vlhkost. Pro měření obou veličin, používá 14bit převodníky. Komunikuje po I 2 C 

sběrnici. Díky své malé spo t řebě je vhodný pro aplikaci v bater iově poháněných 

zařízeních [24]. 

Tab. 2.2: Technická specifikace senzoru HIH-6130 [24] 

N a p ě t í 2,3 - 5,5 V 

M a t e r i á l p r o s n í m á n í Polymer capacitor 

R o z s a h s n í m á n í Hum: 0 - 100 %; Temp: -25 ~ 85 °C 

P ř e s n o s t Hum: +-4 %; Temp: < ± 0 , 5 °C 

P o u z d r o SOIC-8 S M D 

O d b ě r Sleep: 1 /xA Wake: 650/xA 

D o b a n á b ě h u 50 ms 

E x t e r n í č a s o v a č 

T P L 5 1 1 0 N a n o T i m e r Časovač s M O S F E T tranzistorem od firmy Texas Instru

ments. Vyniká malou spo t řebou a je vhodný k řízení napájení cyklicky spínaných 

bateriově poháněných zařízení. Délku spánkového intervalu lze měni t pomocí poten

ciometru, k te rý se př ipoj í mezi zem a Delay pin [25]. 

Tab. 2.3: Technická specifikace TPL5110 [25] 

N a p ě t í 1,8- 5,5 V 

P o u z d r o SOT23 

O d b ě r 35 /xA 

I n t e r v a l s p á n k u 100 ms - 7200 s 

B i s t a b i l n í r e l é 

T E I M 4 8 I V rámci využi t í G P I O pinů procesoru v uživatelsky při jatelné formě, 

byla zvolena možnost spínání zátěže pomocí bis tabi lních relé. Uživatel m á tak mož

nost spínat v las tn í zařízení, např ík lad venti látor , pomocí bezdrá tového senzoru. Tyto 

relé jsou vhodné pro použi t í h lavně v bater iově poháněných zařízeních, kdy je při

vedené p a p ě t í na svorky relá tek pořebné pouze v p ř ípadě změny stavu re lá tka . Dů

ležitým faktorem je nízké napájecí n a p ě t í [26]. 
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Tab. 2.4: Technická specifikace IM48I [26] 

N a p ě t í 1,8 - 2,4 V 

M a x i m á l n í s p í n a n é n a p ě t í 250 V A C 

M a x i m á l n í s p í n a n ý p r o u d 5 A 

M a x i m á l n í s p í n a n ý v ý k o n 60 W 

O d e z v a 1 ms 

2.1.2 Návrh zapojení 

Základní zapojení i s amotný procesor jsou převza ty z Arduino U N O R3 a A r -

duino Pro M i n i vývojových desek. Jelikož je senzor p o h á n ě n z 3,3V baterie, je celé 

zařízení postaveno na 3v3 T T L logice. K e zjednodušení programování procesoru je 

použi t bootloader, česky zvaný zavaděč, z Arduino Pro M i n i , k teré používá stejný 

procesor. Zavaděč se dá do procesoru uložit s použ i t ím ISP p rog ramá to ru . Následně 

o d p a d á nutnost používat k n a h r á n í programu do procesoru p r o g r a m á t o r a kód se 

dá n a h r á t p ř ímo z počí tače pomocí U S B to U A R T T T L převodníku. 

V p ů v o d n í m zapojení udává takt procesoru ex tern í 16MHz krystal. K s a m o t n é m u 

běhu procesoru je možnos t aktivovat vn i t řn í 8 M H z R C oscilátor, o d p a d á tak nutnost 

externího krystalu. Pro možnos t tes tování a zkoušení byla nakonec zvolena varianta 

s ex te rn ím osci látorem o taktu 8 M H z . Snížení taktu procesoru umožní práci nejen 

při nižším napájec ím napě t í (až 2,2 V při 8 M H z ) , ale docílí se i menší spot řeby [27]. 

Návrh zapojení byl převza t ze webových s t ránek h t t p : / / d o c s . u a r t . c z [28]. 

Schéma tak stačilo doplnit o zapojení modulu R F M 9 5 , re lá tek a senzoru HIH6130. 

Takto navržený obvod je sice plně funkční, by l ale ořezán o ochranné prvky. Ne

správná polarita nebo zkrat by mohl způsobi t nenáv ra tné poškození procesoru. Pro 

stabilitu napě t í byly p ř idány blokovací kondenzá tory o velikosti 50 /xF k napájení 

procesoru a 100 fjF k napájení L o R a modulu. Schéma zapojení a deska plošného 

spoje byla navržena v programu Eagle 7.7.0. Knihoven obsahujících footprinty a 

schémata součástek je na internetu mnoho, ovšem na některé atypické součástky 

bylo zapo t řeb í si vytvoř i t v las tn í knihovnu. Schéma zapojení viz pří loha. 

2.1.3 Úspora energie 

Pro úsporu energie bylo použi to několik opa t řen í . Rádiový modul se dá pomocí 

př íkazu p řepnou t do režimu spánku, aby spotřebovával co nejméně energie. Podle 

datasheetu by měl modul v tomto režimu spotřebovávat 0,2 /iA [21]. 

Nejen periferie, ale i procesor v nečinnost i spotřebovává mnoho energie. Mož

nost í jak uspat procesor je několik. Procesor může čekat na externí signál, k te rý jej 

p robud í k činnosti . Pro externí přerušení lze použí t změna stavu vstupu I / O pinu, 
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lze použí t i sériovou l inku. A b y se procesor dokázal probudit sám, je možné pou

žít watchdog časovač implementovaný v procesoru, k te rý jej bude periodicky budit. 

Watchdog zavolá po pře tečení čítače interní přerušení a p robud í tak procesor k čin

nosti [29]. Vzhledem k ak t ivn ímu čítači nelze uspat procesor úplně . Spotřebovává 

tak malé množs tv í energie. Watchdog časovač lze nastavit max imá lně na 8 sekund. 

Odeslání hodnot do b rány bylo stanoveno přibližně jednou za 2 minuty (tato doba 

je kompromisem mezi spo t řebou a ak tuá ln ími daty v da tabáz i na serveru). Jedinou 

možnost í , jak probudit procesor každé 2 minuty, je někol ikanásobné uspán í a probu

zení pomocí watchdog časovače. N a dvouminu tový interval musí watchdog časovač 

pře téc t přesně 15x, po t é se provede série instrukcí , k t e rá zahrnuje změření hodnot 

a odeslání do brány. 

V rámci semestrá lní práce byl sestaven prvn í prototyp bezdrá tového senzoru 

s výše popsanou konfigurací. Pro stavbu prototypu byl zvolen univerzální plošný 

spoj, dále byla p ř i dána pät ice DIP28, k t e r á v p ř ípadě nutnosti umožní vy jmut í pro

cesoru. K osobnímu počí tač i se zařízení připojuje přes vyvedené kontakty sériové 

l inky pomocí U S B to U A R T T T L převodníku. Podoba prvního prototypu viz obrá-

Výsledky měření ukáza ly zbytečně vysokou spo t řebu procesoru v režimu spánku. 

Proto byl v rámci bakalářské práce postaven d ruhý prototyp. B y l a zvolena varianta, 

k t e rá zahrnovala namís to použi t í watchdog časovače v procesoru externí úsporný 

časovač s výrazně nižší spo t řebou . Procesor tak lze uspat úplně , t í m se podař i lo 

snížit celkovou spo t řebu senzoru ve spánku z 88 /xA na 18,9 /xA. Délku časování 

lze pomocí o točného potenciometru variabilně měni t . Dále byl nahrazen snímač 

teploty a vlhkosti D H T 2 2 , u k te rého se odezva na požadavek naměřených hodnot 

pohybovala v intervalu 2 s a výrazně tak přispíval ke zvýšení celkové spotřeby. Nově 

zek 2.1. 

Obr. 2.1: P r v n í prototyp bezdrá tového senzoru 
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zvolený snímač HIH6130 m á odevzu 50 ms, při měření m á max imáln í odběr proudu 

650 fiA a v nečinnost i se s á m uspí [24]. 

Funkčnost byla rozšířena o možnost aktivace úsporného režimu, kdy zařízení po 

odeslání naměřených dat nečeká na odpověď z b rány a okamži tě se uspí. 

Obr. 2.2: Druhý prototyp bezdrá tového senzoru 

V poslední části byl senzor doplněn o možnost spínání silové zátěže (až 60W). 

Bistabi lní re lá tka spotřebovávají energii pouze při změně stavu. Re lá tka IM48I mají 

spo t řebu 100 m W [26], jelikož na výs tupn í piny procesoru může být př ipojená zátěž 

max imálně 40 m A [23], je každé relátko ovládáno skrze 2 dvoji té tranzistory. 

2.1.4 Funkčnost senzoru 

K o n e k t o r p ř i p o j e n í 

Konekt ivi ta senzoru je provedena skrze 10-pinový konektor. Namís to použi t í kla

sického I C S P rozložení vývodů, bylo však zvoleno vlas tn í rozložení kombinující při

pojení nejen ke sběrnici SPI , ale i p ř í s tup k rozhraní U A R T . Rozložení p inů viz 

obr. 2.3. 

vcc GND 

TX SCK 

RX MISO 
DTR • • MOSI 

NC • • NSS 

Obr. 2.3: Zapojení konektoru 
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P r ů b ě h p r o g r a m u 

N a vývojovém diagramu je znázorněn p r ů b ě h programu viz obr. 2.4. 

Obr. 2.4: Vývojový diagram programu senzoru 

P r ů b ě h programu je následující: Po startu procesoru dojde k inicializaci perife

rií. V rámci inicializace dojde k př i řazení pinů k p r o m ě n n ý m a jejich inicializace na 

vs tupn í nebo výs tupn í . V následujícím kroku je provedena kontrola na nízké napě t í 

baterie, pokud n a p ě t í baterie klesne pod 2,8 V , procesor přeskočí c tení a odesílání 

hodnot. T í m t o způsobem je zab ráněno podvyb i t í baterie. V př ípadě , že m á baterie 

dos ta tečné napě t í , dojde k přeč tení teploty a vlhkosti ze snímače HIH6130, nafor

mátován í hodnot do přís lušného tvaru a nás ledné odeslání skrze L o R a modul. 

F o r m á t o d e s í l a n ý c h dat 

Data jsou ze senzoru odesí lána ve formě 5bajt paketu, ve k t e r ém je pos tupně v řadě 

uvedené ID senzoru, př íznak registrace, teplota, vlhkost a napě t í . 

Tělo zprávy je formátováno t akovým způsobem, aby hodnoty v n ě m zapsané by

ly zapsány pokud možno co nejefektivněji a ušetř i l se tak čas s t rávený energeticky 
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7 bits 

V 1 1 1 1 1 1 1 H 
h 1 1 1 1 1 1 1 *\ 

ID ID 
RQST 

TEMPERATURE 

HUMIDITY 

7 
VOLTAGE 

Obr. 2.5: Tělo odesí lané zprávy 

ná ročným vysíláním. P r v n í m úda jem je ID senzoru, to je un iká tn í 14bit číslo, se 

k t e rým se senzor identifikuje v b ráně a dále pak v da t abáz i na serveru. ID je v senzoru 

natvrdo uloženo a nelze jej měni t . K odeslání dat z b rány do internetu musí bý t 

senzor k b ráně zaregistrován. Detai lní popis registrace viz podkapitola 2.2.3. Pro 

zamezení registrování již registrovaných senzorů k b ráně slouží př íznak registrace, 

nabývá pouze hodnoty 1/0, nese název rqst. T ř e t í m p řenášeným úda jem je teplota 

o délce 9 b i tů , prvních 7 b i tů udává celočíselnou hodnotu (-30 až 97 °C), následují 

2 bity, k teré reprezentuj í hodnoty č tvr t s tupně . Pro popis vlhkosti je použi t celý 

bajt, 7 b i tů reprezentuje celočíselnou hodnotu a 1 bit udává hodnotu půl s tupně . 

Pos ledním p řenášeným úda jem je napě t í . Hodnota n a p ě t í slouží jako informační 

údaj pro včasné indikování vybi té baterie. 

R e g i s t r a c e s e n z o r u k b r á n ě 

Po př ipojení baterie nebo resetu senzoru se nas tav í př íznak registrace na 1, což 

znamená , že senzor není registrován k žádné b ráně . P ř í znak registrace se p řepne 

do 0 ve chvíli, kdy senzor obdrží zprávu od brány, ve k te ré je mimochodem uvedeno 

nas tavení relátek, režim komunikace a uložené pořad í senzoru v b ráně . 

R e ž i m k o m u n i k a c e 

V rámci zvýšení úspory by l senzor doplněn o možnos t výbě ru ze dvou režimů pro

vozu, ten je uveden v př íznaku režimu komunikace. Ve výchozím nas tavení senzor 

po odeslání dat nas louchá 3 vteř iny na odpověď od brány. Pokud senzor odpověď 

neobdrží , automaticky se uspí a čeká na další probuzení . Pokud senzor odpověď ob

drží, dojde k uložení nas tavení . Senzor porovná ak tuá ln í nas tavení s nově př i ja tým 

a pokud zjistí změnu, toto nas tavení provede. Může dojít např ík lad ke změně stavu 

relátek, či režimu komunikace. 
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Druhý režim slouží k prodloužení výdrže baterie. Toho je docíleno pouze jed

nosmernou komunikací senzor - b rána . V tomto režimu již senzor nenas louchá na 

odpověď od b rány a okamži tě se po odeslání dat uspí . Není již nadá le možné měni t 

nas tavení relátek, či režim komunikace. V př ípadě změny komunikačního režimu do 

původního nas tavení na webové s t ránce , je n u t n é senzor resetovat, neboť nenaslou

chá na odpověď brány. 

2.1.5 Výsledky měření 

Základní testy potvrdily slušný dosah i s obyčejnou drá tovou an ténou, n icméně je 

deska plošného spoje bezdrá tového senzoru osazena U . F L konektorem pro připojení 

externí antény. V o tevřeném prostoru se podař i lo dosáhnout bezproblémové komu

nikace přes horizont ve vzdálenost i přibl ižně 1,2 km, při parametrech nas tavených 

na: 20 d B m , Bw = 125 kHz , Cr = 4/5, Sf = 128 chips/symbol, CRCon. Maximáln í 

výkon lze nastavit až na 23 d B m . 

Testovaní ukázalo, že radiový modul je schopný pracovat do napě t í min imálně 

2,75 V . Procesor pracuje bez problémů do n a p ě t í min imálně 2,4 V . Nižší napě t í 

už nebylo tes továno vzhledem k tomu, že nebyla možná komunikace s rad iovým 

modulem. 

Pro měření spot řeby byl použi t power ana lyzá tor Keysight N6705B. Měřící pří-

storoj dokáže simulovat i vn i t řn í odpor baterie. Př ís t ro j zaznamenával 10 minut 

odběr proudu při 3,6 V , za tuto dobu stihl bezdrá tový senzor uděla t 5 cyklů (pe

rioda cyklu 2 minuty). Zařízení snímalo odběr proudu každých 102,4 /xs. Nás ledná 

ana lýza naměřených hodnot byla provedena v programu Keysight 14585A, k terý 

provedl veškeré výpočty, software byl d o d á n k měříc ímu zařízení. 

A n a l ý z a m ě ř e n í - grafy 

P r ů m ě r n á spo t řeba prototypu senzoru v režimu, kdy čeká na odpověď od b rány je 

85 / / A h , v porovnán í s ú spo rným režimem, kdy se senzor po odeslání naměřených 

hodnot okamži tě uspí je spo t ř eba 61,5 /xAh. 

P r ů b ě h odbě ru proudu senzoru v režimu, kdy čeká na odpověď brány, provede 

uložení hodnot a uspí se je z a z n a m e n á n v grafu 2.6. 

Spo t řeba v režimu spánku celého zařízení je p r ů m ě r n ě 18,923 / / A . Po přetečení 

časovače, je ex te rn ím pře rušen ím probuzen procesor, ten vyžádá změření teploty a 

vlhkosti, tento interval t rvá 81,7 ms a p r ů m ě r n ý odběr je 4,17 m A . Následně pro

cesor p robud í L o R a modul a vyžádá odeslání hodnot. Vzhledem k tomu, že délka 

zprávy je pevně stanovena na 5 ba j tů , je vysílací doba t ak t éž n e m ě n n á a t rvá 43 ms 

s p r ů m ě r n ý m odbě rem 108,79 m A . V předpos ledním kroku senzor nas louchá a oče

kává odpověď od brány. Délka čekání je závislá na době zpracování zprávy v b ráně 
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Obr. 2.6: P r ů b ě h odbě ru proudu senzoru při vysílání s čekáním na odpověď brány 

bez změny stavu relátek 

a na vzdálenost i senzoru. L imi t byl však stanoven na 3 vteřiny. Senzor m á v době 

nas louchání p r ů m ě r n ý odběr 14,93 m A . N a závěr senzor zpracuje př i ja tou odpověď 

a uspí se. V tomto př ípadě nedostal pokyn ke změně stavu relátek. Doba zpracování 

odpovědi do uspán í je 17 ms a p r ů m ě r n á spo t ř eba 4,17 m A . 

P r ů b ě h odbě ru proudu senzoru v režimu, kdy čeká na odpověď b rány a dostane 

pokyn ke změněně stavu relá tek viz graf 2.7. 
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Obr. 2.7: P r ů b ě h odbě ru proudu senzoru při vysílání s čekáním na odpověď od b rány 

s pokynem o změnu stavu relátek 
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V rámci snížení spo t řeby je možné aktivovat úsporný režim, kdy zařízení pouze 

odesílá naměřené hodnoty. Délka měření i vysílání zůs ta la s te jná viz graf. 2.8. 

Obr. 2.8: P r ů b ě h odbě ru proudu senzoru při vysílání v režimu bez cekání na odpověď 

brány 

2.1.6 Výběr akumulá to ru 

Pokud by byl k provozu zařízení zvolen např ík lad Li-Ion akumulá to r S A M S U N G I C R 

18650-22F (2200 m A h ) . Tato kapacita je spíše teoret ická a není 100% dosaži telná. 

P ř i úvaze, že lze využí t teoreticky 75 % kapacity, kdy je akumulá to r ješ tě schopný 

dodáva t dos ta tečný proud a držet n a p ě t í min imálně 2,8 V , je použi te lná kapacita 

1650 m A h . Výpoč ty výdrže baterie byly poč í t ány pomocí j ednoduchého výpoč tu : 

Kapacita baterie [Ah] , 
— Doba výdrže baterie[h\ Průměrná spotreba energie [A] 

V ý c h o z í r e ž i m 

V tomto režimu p r ů m ě r n á spo t řeba vykazovala 85 /xA, zařízení je tedy na jedno 

nabi t í akumulá to ru teoreticky schopno provozu 808 dní , což je 2 roky a 78 dní. 

Ú s p o r n ý r e ž i m 

V tomto režimu p r ů m ě r n á spo t ř eba vykazovala 61,5 fiA, zařízení je tedy na jedno 

nabi t í akumulá to ru teoreticky schopno provozu 1118 dní, což je 3 roky a 23 dní. 

V porovnán í s výchozím rež imem dokáže zařízení v tomto režimu vydržet na jedno 

nabi t í o 10 měsíců déle. 
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2.2 Brána 

B r á n a slouží jako při j ímač L o R a packetů , řeší správu senzorů, registraci a komuni

kuje s P H P serverem. 

2.2.1 Výběr komponent 

R F M 9 5 

Pro komunikaci s bezdrá tovými senzory je použi t stejný L o R a modul jako u bez

drá tových senzorů. 

N o d e M C U 

O výpoče tn í výkon a komunikaci po W i - F i síti byl zvolen W i - F i modul ESP8266 osa

zený s U S B to U A R T T T L převodníkem na vývojové desce s názvem N o d e M C U 1.0. 

E S P 8 2 6 6 Pro p ř í s tup do internetu je možnos t př ipoj i t b r á n u po kabelu, nebo 

bezdrá tově (Wi -F i ) . Obě varianty mají výhody i nevýhody. Po zvážení možnost í byl 

zvolen bezdrá tový W i - F i modul ESP8266. I přes svoji velikost je ESP8266 výkonné 

zařízení. Obsahuje 32bit procesor, m á vysílací výkon 19,5 d B m , 16 G P I O , podpo

ruje komunikaci přes SPI , I 2 C a U A R T . M o d u l dále implementuje T C P / I P sadu 

protokolů, dokáže pracovat jak v režimu A P , tak klient. M o d u l pracuje při napě t í 

3,3 V [30]. P rogramován í modulu rovněž probýhalo ve vývojovém pros t řed í Arduino 

I D E . 

O L E D d isp le j 

Pro možnos t zobrazování stavu brány, př i ja tých dat a konfigurace nas tavení je použi t 

0.96" O L E D displej. Obsahuje radič SSD1306, k t e rý umožňuje komunikaci po I 2 C 

sběrnici, displej nabízí rozlišení 128x64 pixelů. Pracuje při napě t í 3 - 5,5 V . [31] 

2.2.2 Funkčnost b rány 

Výsledek zkonst ruovaného zařízení lze vidět na obrázku 2.9. Plošný spoj je osazený 

vývojovou deskou N o d e M C U , L o R a modulem, U . F L konektorem pro př ipojení an

t ény a dvojicí t lačí tek. 

Pomoc í jednoho z t lačí tek lze vymazat uložené přihlašovací údaje k W i - F i síti 

z pamě t i E E P R O M . Po zmáčknu t í t l ač í tka se na displeji zobrazí dotaz, zda chce 

uživatel opravdu smazat nas tavené údaje , pokud uživatel volbu po tvrd í , dojde ke 

smazán í uložených údajů , j inak se po vypršení l imi tu zařízení restartuje a pokračuje 

v činnosti . Druhé t lačí tko slouží k restartu zařízení bez vymazán í E E P R O M pamět i . 
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M i c r o U S B k o n e k t o r 

Celé zařízení je napá jeno skrze micro U S B konektor na N o d e M C U vývojové desce. 

Skrze tento konektor se zařízení dá připoj i t k počí tač i z důvodu programování a 

možnost i sledovat výs tup sériové linky. N a počí tači je pak s použ i t ím t e rminá lu 

možnost sledovat stav a p r ů b ě h komunikace se senzory a serverem. N o d e M C U ob

sahuje regulá tor napě t í LD1117V33, k te rý snese dočasnou zátěž až 800 m A [32]. 

Obr. 2.9: L o R a b r á n a 

U l o ž e n í p r i h l a s o v a c í c h ú d a j ů k W i - F i s í t i 

P ř i p rvn ím spustení zařízení program zjistí, že n e m á v p a m ě t i E E P R O M uložené 

přihlašovací údaje k W i - F i síti a adresu webového serveru. Automaticky se tak pře

pne do SoftAP módu , zařízení se začne chovat jako př í s tupový bod, na displeji se 

zobrazí SSID sítě, heslo a IP adresa. Uživateli je umožněno se připoj i t do t é to sítě a 

na zadané adrese nakonfigurovat přihlašovací údaje nové bezdrá tové sítě, ke k te ré se 

bude b r á n a automaticky přihlašovat . Po odeslání formuláře s přihlašovacími údaj i si 

je zařízení uloží do nevolat i lní E E P R O M pamě t i , odkud prob íhá nač ten í úda jů při 

následujících pokusech o př ipojení (např . po restartu). 

V př ípadě , že se b ráně nepodař í př ipoj i t k uložené W i - F i síti, p řepne se rovněž 

do SoftAP m ó d u pro možnost konfigurace nových přihlašovacích údajů . 
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Hellofrom ESP8266 at 192.168.4.1 

1. TP-LINK_782414 (-77)* 
2. TP-LINK_782414(-42)* 

SSID: [ t P - L I N K _ 7 8 2 4 1 ] 

PASS: ( ] 

Server IP: [ 1 9 2 . 1 G S . 0 . 5 ] 

( Odes la l ~) 

Obr. 2.10: Konfigurace brány, uložení nových úda jů o W i - F i síti a webovém serveru 

2.2.3 Způsob komunikace 

Základní funkcí b rány je přeposí lání př i ja tých L o R a pake tů na server. Veškeré zprávy, 

k teré posílá b r á n a na sever, se předávají pomocí metody P O S T a jsou ve formátu 

J S O N . B r á n a si udržuje tabulku zaregistrovaných senzorů a neus tá le naslouchá, aby 

mohla př i jmout paket ze senzoru. V př ípadě při jet í paketu, v p rvn í r adě přečte ID 

a porovná ho se svojí tabulkou senzorů. Pokud najde stejné ID v tabulce, zahájí 

komunikaci se serverem a p ředá mu př i ja tá data. Pokud však stejné ID v tabulce 

nenajde, paket zahodí . Tak dochází v filtrování provozu už na úrovni brány. 

J S O N f o r m á t 

J S O N udává způsob zápisu dat, k t e rý je nezávislý na pla t formě a slouží pro výměnu 

dat mezi zařízeními v lidsky čitelné formě. Je odvozen od programovacího jazyku 

E C M A S c r i p t . Struktura J S O N je definována malou množinou pravidel. N a vstupu 

se může objevit l ibovolná da tová struktura jako je objekt, pole, číslo, string, true, 

falše a null . N a v ý s t u p u je vždy řetězec, kde h r a n a t é závorky označují pole. Objekt se 

nachází ve složených závorkách v nichž jsou jednot l ivé pá ry oddělené čárkou ve tvaru 

"řetězec": hodnota, pokud je hodnota typu řetězec, uvádí se t aké v uvozovkách 

[33]. 
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Registrace senzorů 

Ve výchozím režimu není možné p ř ida t senzor do tabulky uložené v bráně . Pokud 

m á uživatel v úmyslu registrovat senzor k b ráně , musí na webovém serveru spustit 

t akzvaný regis t rační mód . V tomto m ó d u b r á n a p řes t ane zahazovat pakety, k teré 

nemají shodné ID s ID v tabulce. Zároveň musí být v paketu obsažen př íznak rqst. 

Pomocí př íznaku se dají zaregistrovat pouze senzory, k teré jsou také v registrač

n ím módu . Pokud takový paket b r á n a obdrží , p ř idá nové ID senzoru do tabulky. 

Dále z celé tabulky vygeneruje J S O N zprávu a tu odešle na server. P ř ík lad p ředané 

zprávy: 

{"sensor_id":"1234","relay_l":"0","relay_2":"0","commode":"0"}, 

{"sensor_id":"4321","relay_l":"0","relay_2":"0","commode":"0"}. 

Z následující zprávy lze vidět , že ak tuá lně m á b r á n a v tabulce uložené 2 senzory. 

Komunikace s w e b o v ý m serverem 

Po úspěšném připojení b rány k W i - F i síti, odešle b r á n a požadavek na IP adresu 

serveru, kterou m á uloženou v E E P R O M pamět i . Server po přijetí požadavku vy

generuje tabulku registrovaných senzorů, kterou m á uloženou v da tabáz i . Př ík lad 

p ředané zprávy může vypadat takto: 

[{"registermode":"0"}, 

{"sensor_id":"1234","relay_l":"0","relay_2":"0","commode":"1"}]. 

B r á n a si převezme vygenerovanou zprávu a podle ní p řepne na zvolený m ó d 

(výchozí nebo registrační) a uloží si tabulku registrovaných senzorů. Z ukázky zprávy 

vyplývá, že b r á n a m á pracovat ve výchozím m ó d u a do tabulky si uložit jeden senzor. 

V t é t o zprávě je i obsaženo nas tavení jednot l ivých senzorů (relátek a komunikačního 

režimu). A b y měla b r á n a ak tuá ln í data, periodicky se každých 30 vteř in dotazuje 

serveru na ak tuá ln í konfiguraci, př i ja tou zprávu pak porovná s tou předchozí a pokud 

najde změnu, toto nas tavení provede. 

V b ráně běží i j ednoduchý webový server. Pokud se zařízení, pomocí k te rého 

chce uživatel měni t nas tavení , nachází ve stejné síti (lokální) jako b rána , je možné 

nastavovací zprávu instantne poslat do b r á n y pomocí metody P O S T . Uživatel tak 

nemusí čekat , až si b r á n a data ze serveru automaticky vyžádá . 

Posílání paketů 

Jak již bylo zmíněno, b r á n a po přijetí L o R a paketu zkontroluje ID zařízení odesílatele 

a pokud najde shodu ve své tabulce, nap ln í svoje p roměnné hodnotami z paketu. 
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V následujícím kroku vygeneruje odpověď, ve které je uvedeno nas tavení re lá tek a 

komunikačního režimu, dále b r á n a otevře T C P spojení na server a vygeneruje J S O N 

zprávu, k t e rá m á následující tvar: 

{"sensor_id":1234,"tmp":2375,"hum":5050,"vltg":3240,"rssi":-42}. 

Ze zprávy lze vyčíst ID senzoru, teplotu, vlhkost, n a p ě t í a sílu signálu. Časová 

z n á m k a je doplněna až serverem b ě h e m uk ládán í do da tabáze . 

2.3 P H P aplikace 

Pro IoT zařízení existuje mnoho neplacených cloudových serverů p ř í s tupných široké 

veřejnosti , k teré slouží ke sběru a vizualizaci dat. V rámci zadán í bakalářské práce 

bylo úkolem postavit v las tn í P H P aplikaci, k t e rá běží na webovém serveru a zahrnuje 

zmíněné funkce. 

2.3.1 Co je P H P 

Zkratka P H P z n a m e n á hyper tex tový preprocesor. Je to široce používaný open-source 

skriptovací jazyk. Je vhodný pro vývoj webových aplikací, může se př ímo vk láda t 

do H T M L kódu. Namís to spousty př íkazů (při programování např ík lad v C nebo 

Perl) P H P s t r ánky obsahují vložený H T M L kód. K odlišení P H P kódu od H T M L 

kódu je P H P kód zabalen do speciálních zahajovacích a ukončovacích znaků: 

<?php "PHP kód"?> [34]. 

2.3.2 Vlastní návrh 

Pro b ě h P H P aplikace byl zvolen stolní poč í tač umís těný v lokální síti. Pokud se 

počí tač nachází ve stejné síti jako b rána , není po t ř eba , aby měl poč í tač veřejnou 

adresu a by l tak dosažitelný z internetu. Další možnos t í realizace je zakoupení do

mény s hostingem. U tohoto řešení se však ná roky na P H P aplikaci nemění a proto 

pro možnost i vývoje a tes tování byla zvolena prvn í varianta. 

N a zvoleném počí tači běží ope račn ím sys tému Windows 7. N a něm je nainstalo

ván WampServer (slouží jako lokální webový server), to je freeware vývojový nás t ro j 

pro webové aplikace. V rámci instalace programu dojde k nainsta lování balíčků s pro

gramem Apache ( P H P server) a M y S Q L server. WampServer je ak tuá lně ve verzi 

3.0.6, to zahrnuje webový server Apache ve verzi 2.4.23, dále podporu P H P skr ip tů 

ve verzi 7.0.10 a da tabázový server M y S Q L ve verzi 5.6 [35]. Po zdárné instalaci 

programu, může vývojář vytvoř i t s použ i t ím H T M L a P H P jazyků soubory, k teré 

lze načís t pomocí webového prohlížeče. 
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Součást í P H P aplikace je i S Q L da t abáze s názvem pmcu. V té jsou obsaženy 3 ta

bulky: conf iguration, received_data a registermode. V prvn í zmíněné tabulce je 

uložen seznam registrovaných senzorů a jejich nas tavení . Do tabulky received_data 

se ukládaj í naměřené hodnoty senzorů a poslední zmíněná tabulka registermode 

uvádí, zda m á být b r á n a ve výchozím, nebo regis t račním módu . 

2.3.3 Funkčnost aplikace 

Soubory aplikace jsou uloženy v adresář i P H P . V př ípadě dotazu na webovou s t ránku , 

dojde k obsloužení H T T P dotazu pomocí Apache. Webová aplikace je členěna na 

několik s t ránek, každá z nich m á j iný účel. Dají se rozdělit do čtyř skupin: 

P ř í j e m dat 

B r á n a po přijetí dat ze senzoru sestaví J S O N zprávu (příklad zprávy viz sekce 2.2.3), 

otevře T C P spojení na server a metodou P O S T pošle data na adresu: 

<IP adresa serveru>/PHP/receiverecord. 

N a t é t o s t ránce dojde k obsloužení požadavku . P H P aplikace rozparsuje př i ja tou 

J S O N zprávu a pomocí S Q L př íkazu vytvoř í nový záznam v da tabáz i . Pro jed

noduchou kontrolu pošle zpět b ráně vytvořený záznam, pokud je b r á n a př ipojena 

k počí tači , lze tato data vyčíst z te rminá lu . 

D r u h á s t ránka , na k teré server nas louchá na data z b rány je: 

<IP adresa serveru>/PHP/receivetable. 

V př ípadě , že je b r á n a v regis t račním m ó d u a při jme zprávu od neznámého senzoru, 

b r á n a si uloží ID senzoru do své tabulky. Hned po t é z celé tabulky vygeneruje J S O N 

zprávu (příklad viz sekce 2.2.3), kterou odešle na zmíněnou adresu. P H P aplikace 

zahodí uloženou tabulku, rozparsuje př i ja tá data a pomocí S Q L dotazu uloží novou 

konfiguraci. 

V i z u a l i z a c e 

S t r ánka vizualizace je výchozí s t r ánka a je d o s t u p n á na adrese: 

<IP adresa serveru>/PHP. 

J e d n á se o s t ránku , k t e rá slouží k vizualizaci dat uložených v da tabáz i . Pro 

jednoduchou orientaci na s t ránce byla vy tvořena šablona pomocí t ř ídy CSS stylů 

zvaná Bootstrap. Pomoc í těchto stylů se podař i lo docílit responzivity s t ránek. Na 

levé s t raně s t r ánky se nachází panel pro výběr mezi konfigurační s t ránkou a s t ránkou 
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pro vizualizaci. V závislosti na zvoleném obsahu se v pravé části s t r ánky generuje 

její obsah. Pokud uživatel , nacházející se v lokální síti, zadá adresu serveru, může 

sledovat nasb í r aná data např ík lad na tabletu. Vzhled s t r ánky viz obrázek 2.11. 

< CP 

LoRa GATEWAY 

Visualisation 

Configuration 

16:54 

192.168.100.100 

R e s u l t s count : 

20 

rooml (#1234) 
Battery: G O O D (3.24 V) 

Temperature 

c ů + g 

<0 IO CO co to to to <o 

Oj C\J C\J C\J C\J t\' t\' C\; t\r cy nj c\; c\; c\; 

Humidity 

Obr. 2.11: Náhled vizualizace dat v P H P aplikaci 

V závislosti na p o č t u zaregistrovaných senzorů se na s t ránce pod sebou vyge

nerují pro každý senzor grafy s vlhkostí a teplotou. Pokud uživatel klikne na bod 

v grafu, zobrazí se mu přesná hodnota v tom místě . Zároveň se u každého senzoru 

zobrazuje i poslední změřená hodnota napě t í baterie a text, k te rý ukazuje, zda je 

tato hodnota ješ tě v pořádku , nebo už je p o t ř e b a baterii vyměni t . Uživatel si může 

zvolit max imá ln í poče t naměřených záznamů, k te ré se vykreslí v grafu. Tuto hod

notu lze vybrat z rolovací nab ídky pod názvem Results count. Vzhledem k tomu, 

že se očekává d louhá prodleva mezi naměřenými hodnotami, s t r ánky se dynamicky 

neobnovují . 

K o n f i g u r a c e 

D r u h á s t ránka , k t e r á je uživateli p ř í s t upná v grafické podobě , je konfigurace. N a té to 

s t ránce m á uživatel možnost provádět základní konfiguraci celého systému. Uživateli 
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je umožněno poslat zprávu př ímo do b r á n y a nebo měni t hodnoty v da tabáz i , odkud 

si je b r á n a automaticky vyžádá . U b rány lze zvolit, v j akém m ó d u m á být a to bud 

ve výchozím, nebo regis t račním. Dále lze vymazat tabulku registrovaných senzorů. 

Pro senzory je možnos t nas tavení podrobnějš í . V p r v n í m kroku je zapo t řeb í zvo

lit senzor, u k te rého chce uživatel měni t nas tavení . Pro zpřehlednění si uživatel může 

př i řadi t symbolické j m é n o k ID senzoru. V h o d n é pojmenování může být např ík lad 

Ložnice. Následně může uživatel měni t nas tavení obou re lá tek a jako poslední mož

nost je na výběr komunikační režim senzoru. Touto volbou může uživatel vypnout 

funkci čekání na odpověď a zvýší tak výdrž senzoru na baterii. 

V rámci vizualizace dat je zde t lačí tko na vymazán í obsahu tabulky př i ja tých 

dat. V př ípadě nutnosti detailnějšího nas tavení toto v rámci grafické s t r ánky nelze 

provést a je tak n u t n ý zásah p ř ímo v da tabáz i anebo kódu. Náhled konfigurační 

s t r ánky viz obrázek 2.12. S t r ánka je dos tupná z výchozí s t r ánky přes odkaz, nebo 

na adrese: 

<IP adresa serveru>/PHP/configuration. 

O d e s í l á n í da t 

V př ípadě , že b r á n a vyžaduje ak tuá ln í konfiguraci senzorů uloženou v da tabáz i . 

Pošle požadavek na s t ránku: 

<IP adresa serveru>/PHP/getconfiguration. 

P H P aplikace nač te z da t abáze tabulku conf iguration. Hodnoty převede do for

m á t u J S O N a pomocí př íkazu echo vypíše na s t ránce . Tento požadavek pok ládá 

b r á n a serveru periodicky každých 30 vteř in , aby ověřila, zda došlo uživatelem ke 

změně nastavení . 
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iPad 10:37 

192.168 .100 .100 

4 8 % H D 

Configuration 

This website should serve as a easy POST 
REQUEST sender!! 

Send custom message 

IP: 

Page: 

POST Msg: 

http://192.168.CI.1u7 

registermode 

( Odeslat ~) 

register Mode: • ( Change ) 

Erase MySQL config table: Erase )̂ 

Erase MySQL records table: ^ Erase ) 

SensorlD: 

Sensor name: 

— Select sensor -

Relays: 

ComMode: 

Relay 1: Q 

Relay 2: Q 

DisableReply: Q / /Note: After enabiling 

you have to provide power cycle of a sensor. 

( Odeslat ) 

Obr. 2.12: Náhled konfigurační s t r ánky v P H P aplikaci 
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3 ZÁVĚR 

V rámci semest rá ln í p ráce se úspěšně podař i lo navrhnout a sestrojit bezdrá tový sen

zor komunikující přes L o R a technologii. Výsledky měření však ukázaly nedostatky 

použi tých součástek ve smyslu vysoké spotřeby. Výsledek bakalářské práce byl výběr 

vhodnějších součástek, minimalizace spotřeby, náv rh plošného spoje a dokumentace 

funkčnosti a dosažených výsledků. Dále se podař i lo zvýšit spo t řebu a to i při doplnění 

funkčnosti senzoru o obousměrnou komunikaci s b ránou . Senzor nově nabízí výběr 

ze 2 režimů komunikace a je doplněn o 2 re lá tka , k t e rá umožňují spínat uživatelem 

př ipojenou silovou zátěž do 60 W , např ík lad venti látor . Výdrž zařízení je závislá na 

volbě akumulá to ru a nas tavení délky spánku senzoru. Pokud bude zvolen akumu

látor s využi te lnou kapacitou min imálně 2200 m A h , přesáhne výdrž bezdrá tového 

senzoru 2 roky (při komunikaci s b r á n o u l x za 2 minuty). Výdrž se dá př izpůsobi t 

změnou probouzecího intervalu pomocí o točného potenciometru na p lošném spoji 

( l s - 3200s). 

Nedílnou součást í celého sys tému je b rána , k t e rá př i j ímá L o R a pakety a posílá je 

na server pomocí T C P protokolu. V rámci zadán í práce se jednalo o náv rh zapojení, 

konstrukci a vývoj softwaru. Podař i lo se vymyslet způsob uložení přihlašovacích 

úda jů do W i - F i sítě. V př ípadě , že uživatel chce změni t přihlašovací údaje , stačí 

zmáčknout t lačí tko na b ráně , b r á n a se p řepne do A P m ó d u a uživateli umožní 

uložit nové nas tavení pomocí webového serveru, k te rý běží v b ráně . O veškerou 

komunikaci ať už L o R a či W i - F i se s t a r á jednojádrový modul ESP8266. V p r ů b ě h u 

tes tování bylo zjištěno následující. V době , kdy b r á n a komunikuje se serverem, je 

modul ESP8266 vyt ížen na tolik, že je pozastavena komunikace s L o R a modulem a v 

tu chvíli není možné př i j ímat L o R a pakety. Tento výpadek se pohybuje v rozmezí 2 -

3 vteř in . Testování ukázalo, že pokud jsou k b r áně př ipojeny 2 senzory a komunikuj í s 

periodou 2 minuty, jsou v ý p a d k y pake tů minimální . Tento prob lém by se dal vyřešit 

např ík lad použ i t ím modulu ESP32 , k te rý obsahuje dvoujádrový procesor. 

P H P aplikace běží na osobním počí tači pomocí programu WampServer. V pro

gramu je spuš těna i S Q L da t abáze , to té se uk ládá konfigurace senzorů a naměřené 

hodnoty. Aplikace umožňuje vizualizaci naměřeních dat v p o d o b ě grafů vlhkosti a 

teploty. Dále je možné na konfigurační s t ránce měni t nas tavení senzorů, jako je ko

munikační režim a změna stavu relátek. Data mezi b ránou a serverem se předávají 

pomocí zpráv v J S O N formátu . 
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S E Z N A M SYMBOLŮ, VELIČIN A Z K R A T E K 

A C L Access Control List - Seznam pro řízení p ř í s tupu 

A E S Advanced Encrypt ion Standard - S tandard izovaný pokroči lý šifrovací 

algoritmus 

A P I Appl icat ion Programming Interface - Rozhran í aplikace 

A V R Typ architektury procesoru 

CSS Cascading Style Sheets - Jazyk pro popis způsobu zobrazení e lementů 

na s t ránce 

D I P Dual in-line package - Je pouzdro se dvěma ř a d a m i pinů 

D P S Printed Circuit Board - Deska plošného spoje 

E E P R O M Electrically Erasable Programmable Read-Only Memory -

Elektronicky vymaza te lná paměť pouze pro čtení 

G P I O General Purpose Input /Output - Univerzální v s tupně výs tupn í piny 

G S M Groupe Special Mobile - Globální sys tém pro mobi lní komunikaci 

H T M L HyperText Markup Language - Značkovací jazyk 

I2C Inter-Integrated Circuit - Počí tačová sériová sběrnice 

ID Identity - J ednoznačné určení jedinečného objektu 

I S M Industrial, Scientific and Medical - Udává bezlicenční radiová p á s m a 

pro vysílání v oborech průmyslovém, vědeckém a zdravotnickém 

J S O N JavaScript Object Notat ion - Způsob zápisu dat nezávislý na 

počítačové pla t formě 

L A N Local Area Network - Lokální síť 

L P W A N Low Power Wide Area Network - Je typ bezdrá tové komunikace 

navržený pro komunikaci na velkou vzdálenost s malou rychlostí a 

spo t řebou 

M A C Media Access Control - Je podvrstvou linkové vrstvy referenčního 

modelu I S O / O S I 
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M T C Machine Type Communication - Umožňuje automatickou komunikaci 

nej různějších zařízení a sys témů 

P W M Pulse W i d t h Modulat ion - Pu lzně šířková modulace 

Q A M Quadrature amplitude modulation - Kvadra tu rn í ampl i tudová 

modulace 

S M D Surface Mount Device - Povrchová mon táž 

softAP Software Enabled Access Point - Softwarově akt ivovaný př í s tupový 

B o d 

SPI Serial Peripheral Interface - Sériové periferní rozhraní 

S Q L Structured Query Language - S tandard izovaný s t ruk turovaný 

dotazovací jazyk 

SSID Service Set Identifier - identifikátor bezdrá tové sítě W i - F i 

T C P Transmission Control Protocol - Protokol t r a n s p o r t n í vrstvy 

T T L Transistor-Transistor-Logic - Tranzis torově t ranzis torová logika 

U A R T Universal asynchronous receiver/transmitter - Asynchronní sériové 

rozhraní 
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4 P Ř Í L O H Y 

4.1 Senzor 

4.1.1 Schéma zapojení senzoru 

^íf l i l « 

-<1NV| 

Obr. 4.1: Schéma zapojení senzoru 1. část 
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4.1.2 Deska plošného spoje senzoru 



4.2 Brána 

4.2.1 Schéma zapojení b rány 
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Obr. 4.5: Schéma zapojení b rány 
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4.2.2 Deska plošného spoje brány 

Obr. 4.6: D P S brány - přední strana 

Obr. 4.7: D P S b rány - zadní strana 
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kořenový adresář při loženého C D 

. PCB_layout návrh plošných spojů 

. Source_code zdrojové kódy 
PHP zdrojový kód P H P aplikace 
gateway zdrojový kód b rány 
remote_sensor zdrojový kód bezdrá tového senzoru 
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