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ABSTRAKT

Bakalafska prace se v teoretické Casti zabyva vlastnostmi bezdratovych komunikacnich
technologii pro automatizaci a Fizeni zafizeni, u kterych je vyzadovana nizka spotreba.
Jsou zde rozebrany moznosti jednotlivych technologii, energetické naroky, dosahy a pro-
pustnost. Vysledkem praktické Casti je navrh a sestrojeni teplotniho bezdratového cidla
komunikujiciho pres LoRa technologii s nékolikaletou vydrzi. Doplnujici funkci je moznost
uzivatele vyuzit GPIO piny senzoru v podobé reldtek. Dale navrh a konstrukce brany,
ktera naslouchd na LoRa pakety a komunikuje s PHP aplikaci na strané serveru. Po-
sledni krok praktické Casti je zaméren na navrh PHP aplikace, jejimz cilem je vizualizace
nasbiranych dat, a jeji zprovoznéni.

KLICOVA SLOVA
loT Wi-Fi, Bluetooth, ZigBee, Z-wave, LTE-A, LoRa, SigFox, IQRF, Atmel AVR, Ardu-
ino, bezdratovy teplotni senzor, redukce spotfeby, brana, PHP

ABSTRACT

The bachelor thesis in theoretical part is focused on wireless technologies used for home
control and automation devices where low power consumption is required. There are
mentioned possibilities of each technology, energy requirements, range and throughput.
The result of practical part is design and construction of a wireless temperature sensor
which uses LoRa technology to communicate with a gateway and is also capable to last
on battery for years. Additional feature is user possibility to use GPIO pins in form of
relays. The task also covers design and construction of a gateway which listens for LoRa
packets and communicates with PHP application on server side. Last step of practical
part is focused on design of PHP application, which is responsible for visualization of
received data.

KEYWORDS
loT, Wi-Fi, Bluetooth, ZigBee, Z-wave, LTE-A, LoRa, SigFox, IQRF, Atmel AVR, Ardu-
ino, wireless temperature sensor, reduction of power consumption, gateway, PHP
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UVOD

Tato bakalarska prace slouzi jako ivod do IoT problematiky se zamérenim na bez-
dratové komunikacni technologie pro automatizaci a rizeni, at uz v.doméacnosti nebo
v prumyslu. Déle jsou rozebrény technologie typu LPWAN (LoRa, SigFox a IQRF)

specifické malou rychlosti, malou spotiebou a komunikaci na velkou vzdalenost.

Cilem praktické c¢asti byl navrh kompletniho samostatné funkcéniho systému,
ktery obsahuje bezdratové cidlo, branu a PHP aplikaci.

Senzor komunikuje pres LoRa technologii a je schopen provozu na baterii Ta-
dové v letech. Jednalo se tedy o navrh, minimalizaci spotfeby, sestrojeni, ovéreni
funkcnosti a dokumentaci minimalni energetické naro¢nosti navrzeného reseni.

U brany se jednalo taktéz o navrh a sestrojeni. Brana ma byt pripojitelna do sité
skrze Wi-Fi technologii. Diilezitym prvkem je zptsob predavani zprav mezi senzory
a serverem, dale registrace a sprava senzori.

PHP aplikace bézi na serveru, je pristupna pres webovou stranku, na které budou
k dispozici dlouhodobé tudaje o teploté. PHP aplikace slouzi nejen pro vizualizaci

namétenych dat, ale umoznuje zakladni nastaveni celého systému.
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1 TEORETICKA CAST STUDENTSKE PRACE

1.1 Pojem internet véci (IoT)

Zatimco je termin internet véci stale vice a vice pouzivan, neexistuje zadna presna
definice toho, co internet véci vlastné znamena. Pocatky konceptu internet véci byly
polozeny pred vice jak 16 lety a vztahuji se k praci na infrastrukture identifikace
na radiové frekvenci (RFID) v Auto-ID laboratofich na Massachusettském technolo-
gickém institutu. Od té doby se vize pro internet véci dale vyvijela a prekracuje ramec
RFID technologie. Mezinarodni telekomunika¢ni unie (ITU) naptiklad nyni definuje
internet véci jako globalni infrastrukturu pro informacni spolecnost, coz umoznuje
pokrocilé sluzby propojenim (fyzickych i virtudlnich) véci na zakladé existujici a vy-

vijici se interoperabilni informacni a komunikac¢ni technologie [1].

Pojem internet véci je koncept propojeni predmétii ke kazdodenni ¢innosti, za ice-
lem jejich vzajemné komunikace. Pro nazorny priklad si mizeme predstavit chytré
domy. Kde se embedded senzory a pohony (naptiklad spotfebni elektronika) sami
nakonfiguruji a mohou byt bezdratove rizeny pres internet. Umozni tak rtizné moz-
nosti monitorovani a rizeni elektronickych zarizeni skrze jednoduchou aplikaci. Tyto
zalizeni zaznamenavaji aktivity uzivatelt, predikuji jejich chovani a podle uzivatel-
skych potreb a nastaveni zarizuji vSe o krok napred a poskytuji mu tak pohodli,
komfort, efektivitu a bezpecnost [2].

V sirokém méritku muze byt IoT aplikovano na celd mésta, ,,Chytra mésta“, ktera
nam mohou pomoci zredukovat mnozstvi odpadu a vylepsit hospodareni s energiemi.
[oT nam nabizi v podstaté nekonecné moznosti realizace propojeni zarizeni, které
nas ani nenapadaji, nebo o kterych zatim ani nevime, ze budou mit velky vliv na nas
zivot. Neni tézké pochopit, proc¢ je loT aktualni téma, otevirda nam dvetfe k mnoha

prilezitostem a vyzvam [3].
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1.2 IoT bezdratové technologie (univerzalni)

Tato cast je vénovana znamym bezdratovym technologiim, které se daji pouzit
pro komunikaci s bezdratovymi ¢idly a senzory a divodim pro jejich aplikaci. Tyto
technologie jsou vhodné pro pouziti spise u koncovych uzivateli, zatimco dalsi tech-
nologie z kategorie (LPWAN) se zamétuji spise na prumyslové, civilni a komeréni

vyuziti, kde je dan diraz na efektivnéjsi komunikaci s nizsimi provoznimi naklady.

1.2.1 Wi-Fi (802.11)

Wi-Fi je zkrdceny vyraz pro Wireless Fidelity (bezdratova vérnost) a obecné se vzta-
huje k nékolika standardim IEEE 802.11 bezdratové lokalni sité.

Vsechny Wi-Fi standardy komunikuji v nelicencovaném radiovém spektru a pou-
zivaji techniku rozprostieného spektra k zajisténi spolehlivého prenosu v radiovém

prostiedi. IEEE 802.11 se sklada z nékolika standardi, nejznaméjsi z nich jsou:

o IEEE 802.11a — Tento standard je schopny poskytnout prenosovou rychlost
az b4 Mbit/s a pracuje v pasmu 5 GHz ISM.

o IEEE 802.11b — Tento standard pracuje v pasmu 2,4 GHz. I ptesto, ze posky-
tuje rychlost az 11 Mbit/s, coz je méné nez IEEE 802.11a, pouziva se Castéji,

vzhledem k nizsim pofizovacim nakladtm.

o [EEE 802.11g — Tento standard byl predstaven v roce 2003. Pracuje v 2,4 GHz
ISM pésmu, stejném jako standard IEEE 802.11b. Rozdil je, ze standard
IEEE 802.11g poskytuje rychlost az 54 Mbit/s, ktery jej déla populdrnéjsim

nez vyse zminéné standardy.

o [EEE 802.11n — Tento standard byl predstaven v roce 2009. Poskytuje rych-
lost az 600 Mbit/s. Pouziva techniku piimého rozprostieného spektra (DSSS),
doplnkové klicovani kédu (CCK), sirokopdsmovou modulaci vyuzivajici kmi-
toctové déleni signdlu (OFDM), sitku kanalu 20 MHz a 40 MHz. Tento stan-
dard pracuje v pasmu 2,4 GHz a 5 GHz.

o IEEE 802.11ac — Tento standard byl pfedstaven v roce 2014. Poskytuje rychlost
komunikace mezi vice stanicemi alesponi 1 Gbit/s a propustnost jedné linky
alespont 500 Mbit/s. Zvétsila se sitka kanalu az na 160 MHz a také se zvysil
pocet MIMO (Multiple-input multiple-output) prostorovych kanalu az na 8.

Pouziva také modulaci s vysokou hustotou, az 256-QAM [4].

Diky vSudypritomnosti pristupovych bodi, zvlasté v doméacnostech, je rozsireni
existujici infrastruktury v ramci lokédlni sité jednoducha a nendkladna zalezitost. Vy-
budovana infrastruktura je schopna rychlého prenosu velkého objemu dat a zaroven

komunikace s prvky, které ndm 1idi domacnost. Wi-Fi zarizeni certifikovana od roku
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2006, nabizi vysokou bepecnost pti pouziti WPA2 128bit Sifrovani [5]. Diky velké
propustnosti se Wi-Fi hodi pro prenos souborii, streaming videa, atd. Na druhou
stranu ma velkou spotfebu energie a proto se nehodi pro zarizeni, od kterych se vyza-
duje dlouhodoby provoz na baterii. Proto vznikl novy standard WiFi HalLow, ktery
pouziva i frekvenci 900MHz, diky které se zvysil dosah az na dvojnasobek a zaroven

se podarilo snizit spotfebu [6].

1.2.2 Bluetooth (IEEE 802.15.1)

Bluetooth Low-Energy (BLE) nebo Bluetooth Smart podporuji mobilni zafizeni jiz
od verze Bluetooth 4.0. BLE pouziva radiovou komunikaci kratkého dosahu, pracuje
na frekvenci 2,4 GHz a m& minimdlni spotifebou pro docileni delsitho provozu na
baterii v porovnani s predchozi verzi. Dosah signalu je az 100 m, coz je 10x vice
v porovnani s klasickou verzi Bluetooth a zaroven se 15x snizila latence. Vysilaci
vykon se pohybuje v rozmezi od 0,01 mW do 10 mW. Maximalni rychlost BLE je
1 Mbit/s. Verze 4.6 ptinesla podporu 6LoWPAN, ktera umoziiuje komunikaci pres
IPv6 protokol a odesilat tak data primo do internetu. S touto charakteristikou je
BLE vhodny pro implementaci v IoT aplikacich.

Standard BLE byl vyvinut tviirci chytrych telefont a je nyni k dispozici ve vétsiné
mobilnich zafizenich. Pouziti tohoto standardu muze byt napriklad ke komunikaci
mezi vozidly nebo siti bezdratovych senzorti. V porovnani s technologii ZigBee je
BLE efektivnéjsi z hlediska spotieby elektrické energie [7].

1.2.3 ZigBee

Standard ZigBee byl vyvinut pro zafizeni, od kterych se vyzaduje maly datovy tok,
mala spotfeba elektrické energie a nizka cena. Tento standard nicméné poskytuje
vybornou flexibilitu a rychlou odezvu se spolehlivou a zabezpecenou komunikaci.

Maximalni rychlosti se lis{ v zavislosti na pouzité frekvenci, viz tabulka [4].

Tab. 1.1: ZigBee - rychlosti podle frekven¢éniho pasma [4]

Kmitocet [MHz] | Maximdalni rychlost [kbit/s]

868 20
915 40
2 400 250

K probuzeni potiebuje pouze 15 ms a 30 ms na pripojeni k siti. Pro zajisténi
spolehlivého prenosu dat pouziva dynamicky smérovaci protokol. K propojeni jed-

notlivych zafizeni je pouzita topologie mesh viz tabulka 1.1. Kazdé zarizeni muze
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v pripadé potfeby navazat komunikaci s dalSimi zafizenimi v siti bud na ptimo nebo
pres jeden, ¢i vice uzli. V jedné siti miize byt pripojeno az 65 000 zarizeni. ZigBee
se vyznacuje nizkou spotfebou. Na provoz modulu v low power standby mdédu na
dobu 6 meésicti az 2 roky, postacuji dvé AA baterie. Nizkd spotieba je ddna pouzi-
tou modulaci PSK (klicovani fazovym posuvem) a zvySenim cCasu, kdy je zafizeni ve
rezimu spanku. ZigBee pouziva k modulaci signalu techniku piimého rozprostieni
spektra (DSSA) a jednotliva zafizeni mezi sebou dokazi komunikovat na vzdalenost
az 100 metra [4].

Nastaveni zabezpeceni ma 3 moznosti:
o Pouziti AES sifrovani pro uc¢inné zabezpeceni prenasenych dat.
o Nastavit ACL.

e Zabezpeceni vypnout uplné.

ZigBee je technologicky standard zalozeny na standardu IEEE 802.15.4, ktery byl
vytvoTren specidlné pro kontrolu a fizeni sité senzort. ZigBee standard byl vytvoren
jako nadstavba IEEE 802.16.4 organizaci znamou jako ZigBee Alliance vedle dalsich
protokoli (ZigBee PRO a ZigBee Remote Control [4].

Obr. 1.1: Topologie typu mesh [7]

1.2.4 Z-wave

Z-wave je energeticky nenaroény bezdratovy proprietarni komunikacni protokol pro
domaci automatizaci. Je Siroce pouzivany jak k ovladani zarizeni v chytrych do-

macnostech, tak v mensich podnicich. Tento protokol byl pivodné vyvinut firmou
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Sigma Designs a pozdéji vylepsen Z-wave Alliance. Z-wave pouziva k modulaci sig-
nalu klicovani frekvenénim posuvem (FSK) a dokéze komunikovat az na 30 me-
tri. Je optimalizovan pro aplikace, kterym stac¢i prenaset maly objem dat, jako je
napriklad Tizeni osvétleni a vzduchotechniky, ovladani spottebicii, Fizeni pristupu,
nositelna elektronika a detekce pozaru.

Z-wave pracuje v ISM pasmu na kmitoc¢tu 915 MHz a 868 MHz s maximalni
rychlosti az 40 kbit/s. Novéjsi verze dokazi komunikovat s rychlosti az 200 kbit/s.
Pro zaruceni bezpecnosti pouziva Z-wave 128bit AES Sifrovani. Pristupova metoda
definovana na MAC vrstvé se dokaze vyhybat kolizim. Spolehlivy pfenos je zarucen
za pomoci potvrzovacich zprav (ACK). Z-wave ma sitovou topologii typu mesh viz
tabulka 1.1 a umoznuje do ni pripojit maximalné 232 prvki, které si mezi sebou
preposilaji zpravy. Takovymto zplisobem je mozné zvétsit signalem pokrytou ob-
last. Architektura Z-wave se sklada z fidicich a podiizenych prvkiu. Pro umoznéni
smérovani, musi mit kazdy ridici prvek ulozenou tabulku celé topologie sité. Sméro-
vani se provadi metodou source routing, kde kazdy ridici prvek potvrdi cestu uvnitt
paketu [7].

1.2.5 LTE-A (Long Term Evolution — Advanced)

LTE-A zahrnuje nékolik mobilnich komunikac¢nich protokoli, které se idedlné hodi
pro komunikaci typu MTC a rozvoj [oT infrastruktury, zvlasté pro budovani chyt-
rych mést, kde je vyzadovana odolnost a trvanlivost. Kromé toho prekonava ostatni
mobilni datové sité v moznostech rozsiteni a nakladi na provoz.

LTE-A pouziva multiplex s frekvenénim délenim (OFDMA), kde je Sitka pasma
rozdélena do mensich pasem zvanych fyzické zdrojové bloky (PRB). LTE-A také
vyuziva komunikaci pres vice pasem s technikou rozprostieného spektra a umoziuje
mit tak az 5 20MHz pasem. Déle nabizi 8x8 MIMO (vice vstupt vice vystupi) v pri
stahovani a 4x4 MIMO pri odesilani [8].

LTE-A je je paketovy systém skladajici se ze dvou zakladnich ¢asti a to ridic
casti (EPC) a pristupova ¢asti E-UTRAN. Pristupova ¢ast se sklad4 ze zakladnovych
stanic (rovnéz nazyvanych eNodeB), které jsou propojeny pomoci rozhrani X2. EPC
a E-UTRAN jsou propojeny pres rozhrani S1. Mobilni a MTC zafizeni se pak pfi-
pojuji k zakladnovym stanicim piimo nebo skrze MTC branu, mohou také navazat
komunikaci na primo s ostatnimi M'TC zarizenimi v siti. Zjednodusena architektura

viz obrazek 1.2.
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E-UTRAN

Obr. 1.2: Architektura LTE-A sité

Tento protokol méa své nedostatky pri pretizeni sité velkym poctem zarizeni.
Dalsi problém muze nastat u rizeni datovych toku (QoS) v pripadé pouziti MTC
brany. Tyto nedostatky se daji odstranit nastavenim rezimu spanku u MTC zarizeni

a odlehcit tak zatizeni sité [7].
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1.3 TIoT bezdratové technologie (Long Range)

Slibné alternativni TeSeni lezi mezi technologiemi s kratkym dosahem pracujicich
v nelicencovaném ISM pasmu a technologiemi zalozenych na mobilnich sitich s vel-
kym dosahem, které pouzivaji licencované sirokopasmové mobilni standardy. Tato
technologie se nazyva Low Power Wide Area Network (LPWAN). Tento druh siti
pracuje v sub-GHz nelicencovaném frekvenc¢nim pasmu a je charakterizovan komu-
nikaci na velkou vzdélenost pri velmi malé spotiebé energie. Topologie sité je typu
hvézda (star). Koncova zafizeni jsou na piimo pripojeny do uzli, bézné nazyvanych
brany, které poskytuji premosténi do IP infrastruktury. Architektura téchto siti je
navrzena tak, aby poskytovala siroké pokryti signdlem a zajistila pripojeni k uzltm,

které jsou v umistény v nepristupnych nebo signilem zarusenych oblastech [9)].

1.3.1 LoRa (Long-Range)

Néazev LoRa vznikl zkracenim slov long range, tedy komunikace na velkou vzdale-
nost. Jedna se o modulaci s rozprostfenym spektrem pro malé prenosové rychlosti,
spada do LPWAN, navrzena a patentovana Semtech Corportation, ktera vyrabi i sa-

motné ¢ipy [9].

LoRa fyzicka vrstva (PHY) LoRa™ modulace vytesila problémy spojené s tech-
nikou primého rozprostieni spektra DSSS (direct sequence spread spectrum) systé-
mem a poskytuje levnou, energeticky nenaroc¢nou a robustni alternativu k tradi¢nim
spread-spectrum modulacim. Si¥en{ spektra p¥i LoRa™ modulaci je dosazeno ge-
nerovanim chirp signalu, ktery plynule méni frekvenci. Vyhodou této metody je, ze
casovaci a frekvencni offsety mezi vysilacem a prijimacem jsou stejné, coz zmensuje
slozitost konstrukce piijimace. Sfika pasma chirpu je ekvivalentni ke spektralni sifce
pasma signalu [10]. Takto modulovany signal je ¢itelny i v drovni Sumu, pfi nizkém
vykonu je odolny vuci vicecestnému tiniku a Dopplerovu jevu [11].

Systém pracuje hlavné v pasmu 902 - 928 MHz ve Spojenych statech a v Ev-
ropé v pasmu 868 - 870 MHz. Mtze ale také komunikovat v mensim [SM péasmu,
na frekvenci 433 MHz a 169 MHz. LoRa (stejné jako SigFox) pouziva duty-cycle,
coz omezuje Cas, kdy koncové zarizeni muze vysilat. Avsak podporuje komunikaci
na vice kanalech a tak umoznuje koncovym uzlim se zapojit do delsi vymény dat
s respektovanim duty-cycle limitu na kazdém kanalu. Kromé toho je moznost ko-
munikace na kanélech od 868,4 MHz do 869,650 MHz, na kterych je dovoleno 10%

duty-cycle prenos a moznost zvysit vykon vysilace na 27 dBm [9].
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Tab. 1.2: Parametry LoRa™ modulace pro preddefinované datové rychlosti [12]

e e Sitka Prenosova | Citlivost
Datova rychlost | Cinitel Sifeni | 3 .
prenosového | rychlost | prijimace
(DR) (SF) )
pasma [kHz| [baud] [dBm]
0 12 125 292 -136
1 11 125 537 -133
2 10 125 976 -132
3 9 125 1757 -129
4 8 125 3125 -126
5 7 125 5468 -123
6 7 250 10937 -120
7 modulace FSK 50000 -108

LoRaWAN™  Zatimco je modulace LoRa™ proprietarni, zbytek komunika¢niho
protokolu zndmy jako LoRaWANT™ je otevieny. Vyvoj je vedeny LoRa Alliance.
MAC (Media Access Control) vrstva, taktéz LoRaWANT™ le7i nad fyzickou vrstvou
a dé se prifadit ke druhé a treti vrstve ISO/OSI referencniho modelu. Jednodussi

vysvétleni viz obrazek 1.3.

LoRa™ MAC

LoRa Alliance MAC options LoRaWAN
Class A Class B Class C

Semtech

Obr. 1.3: Komunika¢ni model LoRa [13]

Takzvana LoRaWANT™  je LPWAN nabizejici plné obousmérnou symetrickou
komunikaci mezi koncovym bodem a branou. Topologie sité LoRa (obr. 1.4) je obykle
hvézda, kde jsou koncova zarizeni pripojena pres single-hop LoRa link k jedné nebo
vice branam, které jsou pripojeny k sitovému serveru (NetServer) skrze standardni

IP protokol. NetServer ma tedy na starosti filtrovani duplikatnich a nechténych
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paketii, zaroven odpovida koncovym uzlim skrze branu, ke které je uzel pripojen.
Koncova zarizeni jsou logicky pripojena primo na NetServer, brany jsou pro né zcela
transparentni [9)].

End Nodes Gateway Network sever Application server

Obr. 1.4: Topologie LoRa sité [9]

Brany prenasi zpravy mezi koncovymi zafizenimi a NetServerem podle protokolu

viz obrazek 1.5.

LoRa end node LoRa NetServer
Application end-node Application server
side side
_ LoRa gateway
LoRa MA;(iZdznd Lecs LoRa MAC server side
Packet forwarder
r::i’iza;i:k LoRa physical | Backhaul link | tesacy P link
i - . I link
LoRa physwal layer | ~ N (=l Backhau .|n
chip SX127x \ SX123x - (cellular, wired)

Obr. 1.5: Architektura LoRa protokolu [9]

Na rozdil od standardnich mobilnich sifovych systémt se koncova zatizeni ne-
musi autentifikovat brané, aby dostaly pristup do sité, ale pouze NetServeru. Brany
funguji jako most a jednoduse preposilaji zpravy asociovanému NetServeru. Plno-
hodnotna LoRa brana umoznuje paralelné zpracovat az 9 LoRa kanali. kde je kazdy

kandl specifikovan ¢asti pasma a ¢initelem sifent [9].

LoRa tridy zatrizeni LoRa sit se od ostatnich oddéluje tim, ze fadi komuni-
kac¢ni uzly do tii skupin.
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Trida A — Zafizeni této tridy podporuji obousmérnou komunikaci. Zpravy
z koncového zafizeni do brany (uplink) mohou byt poslany kdykoliv, zatfizeni
pak zacne naslouchat a ¢ekat na odpovéd ze serveru, ve dvou po sobé jdoucich
intervalech (oknech). V pripadé, Ze neprijde odpovéd ani v jednom z oken,

dostane server moznost komunikace, az za¢ne koncové zatizeni znovu vysilat.

Trida B — Tato trida rozsifuje tfidu A pridanim naplanovanych oken, kdy za-
fizeni ¢eka na zpravy ze serveru. Pouzitim ¢asové synchronizovanych beaconti
posilanych branou, koncova zarizeni periodicky oteviraji prijimaci okna.

Trida C — Tato tiida také rozsifuje t¥idu A. Prijimaci okna jsou stale oteviena,
pokud zafizeni zrovna nevysila. Tato zafizeni komunikuji s kratkou latenci

na ukor spotreby energie, ktera je mnohem vyssi [9].

LoRa IP konektivita LoRaWAN™ pouzivd IEEE 64bit rozsifeny jedinec¢ny
identifikator (EUI), ktery automaticky asociuje IPv6 adresy LoRa koncovym uzlim.
Proto IPv6/6LoWPAN protokoly mohou byt v LoRaWAN™ nasazeny, coz umoz-

nuje transparentni interopereabilitu s IP svétem. Veskeré sSifrovani probyhd pomoci
AES standardu [9].

Zabezpedeni v LoRa V protokolu LoORaWANT™ se také myslelo na bezpeé-

nost a je zde pouzito nékolik trovni zabezpeceni. Jsou 2 moznosti, jak pripojit

zafizeni do sité.
Activation by Personalization (ABP):

DevEUI — 64bit identifikdtor zafizeni v LoRa siti. Byl mu na trvalo ulozen
do paméti piimo vyrobcem.

DevAddr — 32bit dynamicka adresa, priradi ji poskytovatel a je spole¢nd pro
zalizeni v siti.

NwkSkey — 128bit kli¢, ktery Sifruje data béhem prenosu, brany z jinych siti
nedokazi zpravu desifrovat. NwkSkey autentifikuje zafizeni v LoRa siti.

AppsKey — 128bit kli¢ sifruje data, ktera umi desifrovat pouze aplikacni server.

Over-The-Air-Activation:

DevEUI — 64bit identifikdtor zafizeni v LoRa siti. Byl mu na trvalo ulozen

do paméti vyrobcem.
AppEUI - 64bit identifikator aplikace.
AppKey — 128bit kli¢, timto klicem se sifruji DevEUI a AppEUI klice pri

pozadavku na pripojeni do sité.

21



o Poté jsou serverem vygenerovany 128bit klice AppSkey a NwkSKey, které se
pak dale pouzivaji pti komunikaci [14][15].

1.3.2 SigFox

SigFox je jednim z lidri v rozvijejicich se sitich s malou propustnosti (LTN) a také
jednim z prispévateli do ETSI (Evropsky dfad pro telekomunika¢ni normy) sna-
zicim se vytvorit prislusné standardy. Sigfox je variaci mobilni sité (celularni), ale
namisto nabizeni sluzeb lidem, ktefi potiebuji velkou sitku pasma, minimalni koli-
savost a vysokou propustnost, zaméruje své sluzby pro zarizeni. Z tohoto divodu
jsou vyhody sité (velky dosah, jednotnost a jednodusi nastaveni nez sité s mensim
dosahem) zkombinovany s nizkou spotfebou a malou cenou. K pfenosu informace
se pouzivaji velmi tzké frekvencni kandly (ultra narrow band), kde mé kazdy kandl
sitku 100 Hz. Vzhledem k pouziti velmi tzkého spektra, nedochazi k velkému ru-
seni signélu, tento systém je tak schopny tspésné demodulovat signal o velmi malé
intenzité (-142 dBm).

Za 1ucelem vyhnout se poplatkiim za licencované pasmo a zajisténi velkého do-
sahu signélu, je pouzito bezlicencni pasmo 868 MHz (ISM). Spektrum signalu je
rozdéleno do 400 kanal po 100 Hz, zacinajici na 868,180 MHz pro kanal s ¢islem 0
a koncici 868,220 MHz pro kanal s ¢islem 400. Kanaly v rozsahu 181 - 219 jsou re-
zervovany a nepouzivaji se. Mélo by byt poznamenano, ze i kdyz je moznost poslat
zpravu pres urcity kandl, vysilace si v normalnim rezimu nevybiraji z takto predde-
finované sady, ale mohou si ndhodné vybrat kanal z uvedeného pridéleného spektra
[16].

Kazda zprava je pfenasena ve vychozim stavu tiikrat, ackoli toto nastaveni muze

byt modifikovano. Moznost nastaveni ma 3 cely:

o Komunikace ve sméru zakladnova stanice - koncové zarizeni je ojedinéla, nepo-
silaji se potvrzovaci zpravy nazpét a tak opétovné prenosy predstavuji zptusob

jak docilit, ze zprava dojde do zakladnové stanice v poradku.

o Moznost nastavit opakovani prenosu zpravy v zavislosti na dulezitosti prena-

Sené informace.

o Kazda zprava je prenasena na jiné frekvenci. Docili se mensiho ttlumu signalu.

SigFox je tak rozmanity vyuzitim frekvence i vysilaciho casu.

SigFox si nesdéluje, na jaké frekvenci bude probihat pfenos zpravy mezi konco-
vym zalizenim a zakladnovou stanici. Ostatni protokoly spoléhaji na predem dohod-
nuté sekvenci zmén frekvence (frequency hopping), nebo pouziji synchronizované ge-

neratory nahodnych sekvenci. Nicméné SigFox nedéla ani jedno, zakladnova stanice
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je nakonfigurovana tak, aby skenovala definované spektrum signalu a naslouchala
tak na kazdém kanalu. Jednotlivé uzly vysilaji nahodné na frekvencich z pridéleného
pasma. V praxi je implementace nahodné frekvence jednoducha. Kazdé koncové za-
fizeni si definuje vlastni frekvenci, na které vysila. Pro vypocet pouzije prirozené se
ménici udaje, jako je teplota Ci stari zarizeni.

Sit jako celek nemé znalosti o tom, jakou frekvenci zarizeni pouzije. Dochazi
tak k rovnomérnému rozlozeni pouzivanych kandli a neni zapotiebi zarizeni tovarné
specifikovat, jakou ma pouzit frekvenci. Toto schéma vyuziti kanali se nazyva Ran-
dom Frequency Division Multiple Access (R-FDMA) a vede k mensim nakladim
na vyrobu a Tesi problém vysoké citlivosti systému na oscilator vysilace, coz je pro
internet véci velmi dilezité.

Struktura ramcii technologie SigFox neni verejné pristupna. Je zjisténo, ze i kdyz
SigFox nesifruje prenasené zpravy (ponechava na zékaznikovi, aby si implementoval
metodu na sifrovani v aplika¢ni vrstve), pouziva skramblovani. Informace potfebna k
deskramblovani biti v prijimaci je obsazena v synchronizovaném 32bit slovu, které
je obsazeno v hlavicce ramce. Na misto pouziti priznakovych bith pro definovani
pouzitého typu skramblovani, velikosti datového obsahu, atd., pritadi bitova slova
kazdé casti. Prijimac i vysilac k prekladu bitovych slov pouzivaji asociované tabulky.
Takovy zptusob komunikace vede ke zredukovani velikosti paketu.

Zbytek ramce je slozen z dat (12 bajti), 4 bajty predstavuji unikatni ID zatizeni
a slouzi zaroven i jako adresa odesilatele, 2 bajty CRC a otisk proménné délky.
Otisk je generovan z tajného klice, ktery ma ulozeny kazdé koncové zarizeni a souzi
k ovéreni (ne k Sifrovani) dat v prijimaci.

SigFox typicky limituje pocet zprav, které se daji ze zarizeni odeslat a to az
na 6 za hodinu. Downlinkové zpravy jsou podporovany, ale pocitalo se, ze se budou
posilat spise vyjimecné. Také se neprendsi v redlném case, protoze zarizeni nasloucha

pouze po odeslani zpravy, aby se zredukoval ¢as, kdy je zafizeni aktivni [16].

1.3.3 IQRF

IQRF sice nepatii do skupiny LPWAN, jako vyse zminéna LoRa a SigFox, ale patii
do této kapitoly vzhledem ke své spotfebé a dosahu az 700 metru [17]. IQRF je
platforma pro datovou komunikaci s malou rychlosti, nizkou spotfebou, spolehlivou
a jednoduchou bezdratovou komunikaci. Vhodna pro pramyslové fizeni, telemetrii,
doméci automatizaci. Mtize byt pouzita s jakymkoli elektronickym zarizenim. IQRF
je kompletni ekosystém od jednoho vyrobce, ktery zahrnuje hardware, software,
podporu vyvoje a servis. IQRF sit miize byt jednoduse pripojena do internetu skrze

cloudovy server, a proto je vhodna pro implementaci v IoT [18].

« IQRF pracuje v ISM pasmu na frekvenci 433/868/915 MHz.
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» Komunikace je paketové orientovana s maximalni velikosti 64 bajti na paket.

e Dosah az nékolik stovek metri mezi dvéma uzly, jeden paket muze jit az pres
240 uzlt.

o Velmi nizka spotifeba: 380 nA ve standby rezimu, 50 pA pri prijmu.
« Maly datovy tok: 1,2/19,2/57,6/86,2 kbit/s [18].

Zékladni IQRF komunikacéni komponentou je RF transceiver. Mikrokontrolér
uvnitt je vybaven IQRF operaénim systémem (OS), ktery implementuje bezdrato-
vou komunikaci, mesh topologii a mnoho dalsich funkci. Pridavné funkce mohou
byt uzivatelem pridany primo do zarizeni pomoci doplnujiciho softwaru. Samotny
doplnujici k6d mutze byt napsan piimo v C jazyce, nebo lze jednoduse aktivovat
doplnujici softwarovou vrstvu, potom neni potreba zadné programovani a veskeré
operace jsou primo provadény odesilanim a prijimanim dat skrze UART termindl.

Routovani je mozné provadét bud primo samotnymi transcievery nebo dedikova-
nymi routery. Samostatny receiver je dokonce schopny implementovat mnoho jedno-
duchych rozhrani, jako jsou USB, GSM, ethernet ¢i Wi-Fi. Bezdratova brana mtze
pridavneé slouzit jako datalogger, ktery sbira data od koncovych zarizeni v bezdratové
siti a je optimalné pfipojena do internetu/LAN.

IQRF cloud je server poskytujici plug-and-play pristup odkudkoli k jednotlivym
koncovym zafizenim pomoci metod API a webového rozhrani.

IQRF zarizeni mohou byt jednoduse ptipojeny k zafizenim tietich stran. Podpora
zatizeni na nékolika platformach: Windows, Linux, klasické embedded zafizeni jako

Raspberry nebo Arduino [19].
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2 VYSLEDKY STUDENTSKE PRACE

2.1 Bezdratovy senzor

2.1.1 Vybér komponent

Tato ¢ast je vénovana dostupnym soucastkam a modulim vhodnym pro sestaveni

bezdratového senzoru komunikujiciho pres LoRa technologii.

LoRa modul

LoRa™ modulace je proprietarni. Veskeré ¢ipy, které podporuji tuto modulaci nesou
nazev fady SX127x a jsou pouze od firmy Semtech [20]. Na trhu existuje nepteberné
mnozstvi moduli, které se lisi nejen vystupnim vykonem, ale i komunika¢nim roz-

hranim.

RIN2483 modul od firmy Microchip je typickym predstavitelem. Tento modul je
vyrabén primo pod zastitou firmy Semtech, kterda vyviji LoRu. Modul ma v sobé

NTM

piimo implementovan i LoRaWA protokol, ktery se pouziva pro komunikaci

s LoRa branami.
o Podporuje komunikaci pres UART.
e Spotfeba pfi vykonu 14 dBm je 40 mA.
 Pracuje pri napéti 3,6 V [20].

RFM95 je modul od ¢inské firmy HopeRF. Vyhodou tohoto modulu je velka
rozsifenost. Modul nem4 implementovany LoRaWANT™ protokol, podporuje pouze
LoRa™ modulaci. Pro komunikaci slouz SPI rozhrani, ddle nabiz{ monost pouziti
univerzalnich vstupné/vystupnich GPIO pini. Oproti modulu od Microchipu je za
polovi¢ni cenu.

o Podporuje komunikaci pres SPI.
e Spotieba pri vykonu 20 dBm je 100 mW.
o Pracuje na napéti 3,3 V.

o Odbér 10.3 mA pri ¢teni, 200 nA v tsporném rezimu [21].

Na prvni pohled se zdéal byt modul RN2483 nejlepsi volba. Modul mé v sobé bohuzel
pfimo implementovany LoRaWANTM protokol, ktery je navrzeny pro komunikaci s

oficidlnimi branami a toto feseni by bylo finanéné velmi néro¢né (v tomto projektu
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N™ protokolu a po-

jde i o sestrojeni brany). Proto neni nutnost pouziti LoRaWA
stac¢i modul RFM95. Podobnych modulii je na trhu nepreberné mnozstvi. V tomto
pripadé zvitézila cena a rozsitenost. Pro zédkladni komunikaci si bude potieba napsat

vlastni protokol.

Mikrokontrolér (MCU)

Pro realizaci projektu je idedlni platforma Arduino. Ma velkou podporu jak ze strany
uzivatell, tak vyvojaria. Arduino je open-source, ma i své vlastni vyvojové prostredi
Arduino IDE, které obsahuje rozsititelnou databazi knihoven pro rizna cidla, sen-
zory a moduly. Na vybér je nékolik verzi podle vykonu, paméti a periferii. Pro psani
kédu pro mikrokontrolér bude pouzito pravé Arduino IDE prostiedi [22].

ATmega328P-AU Procesor Atmel picoPower 8bit AVR mikrokontrolér bude
slouzit jako vypocetni jednotka pro bezdratové ¢idlo. Vzhledem k tomu, ze dokéze
pracovat na napéti v rozmezi 1,8 - 5,5 V, je pro zafizeni pohanéné z baterie idealni.
Pro komunikaci s radiovym modulem bude vyuzito komunika¢niho rozhrani SPI.
Dale je moznost pouzit UART, ktery je vhodny pro vypis proménnych do konzole a
usnadni tak odladéni kédu procesoru. Pamét i vykon procesoru by mély s rezervou
pokryt naroky na bezdratovy senzor. Procesor ATmega3d28p se vyrabi v nékolika
provedenich. Pro jednodusi praci a vyvoj senzoru je vhodnéjsi procesor ve vyvodo-
vém provedeni DIP s 28 kontakty (ATmega328p-PU). Ve findlni verzi prototypu je
vs8ak pouzity procesor v.SMD verzi, pouzdro TQFP (ATmega328p-AU) [23].

Tab. 2.1: Technicka specifikace procesoru ATmega328p [23]

Napéti 1,8-55V
Pocet pina 28
Maximalni frekvence | 20 MHz
Procesor 8bit AVR
I/0O piny 23
SRAM [kB] 2
Flash [kB] 32
EEPROM |[B] 1024

Pro ladéni kédu a programovani bootloaderu je vhodné pouzit vyvojovou desku
Arduino Uno R3, kterd je osazena USB to UART TTL prevodnikem a muze poslouzit
i jako ISP programaétor.
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Teplotni cidlo

Honeywell HIH-6130 Digitalni snimac, ktery snima nejen teplotu, ale i relativni
vlhkost. Pro mé&feni obou veli¢in, pouziva 14bit prevodniky. Komunikuje po 12C
sbérnici. Diky své malé spotfebé je vhodny pro aplikaci v bateriové pohanénych

zafizenich [24].

Tab. 2.2: Technicka specifikace senzoru HIH-6130 [24]

Napéti 23-55V
Material pro snimani Polymer capacitor
Rozsah snimani Hum: 0 - 100 %; Temp: -25 ~ 85 °C
Presnost Hum: +-4 %; Temp: <+0,5 °C
Pouzdro SOIC-8 SMD
Odbér Sleep: 1 pA Wake: 650uA
Doba nabéhu 50 ms

Externi ¢asovacd

TPL5110 Nano Timer Casova¢s MOSFET tranzistorem od firmy Texas Instru-
ments. Vynikd malou spotfebou a je vhodny k Tizeni napajeni cyklicky spinanych
bateriové pohanénych zarizeni. Délku spankového intervalu lze ménit pomoci poten-

ciometru, ktery se pripoji mezi zem a Delay pin [25].

Tab. 2.3: Technicka specifikace TPL5110 [25]

Napéti 1,8-55V
Pouzdro SOT23
Odbér 35 nA
Interval spanku | 100 ms - 7200 s

Bistabilni relé

TE IM48I V ramci vyuziti GPIO pint procesoru v uzivatelsky prijatelné formeé,
byla zvolena moznost spinani zatéze pomoci bistabilnich relé. Uzivatel ma tak moz-
nost spinat vlastni zatizeni, naptiklad ventilator, pomoci bezdratového senzoru. Tyto
relé jsou vhodné pro pouziti hlavné v bateriové pohdnénych zarizenich, kdy je pfi-
vedené papéti na svorky relatek porebné pouze v pripadé zmény stavu relatka. Du-

lezitym faktorem je nizké napdajeci napéti [26].
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Tab. 2.4: Technicka specifikace IM48I [26]

Napéti 1,8-24V
Maximalni spinané napéti | 250 VAC

Maximalni spinany proud 5A

Maximalni spinany vykon 60 W

Odezva 1 ms

2.1.2 Navrh zapojeni

Zéakladni zapojeni i samotny procesor jsou prevzaty z Arduino UNO R3 a Ar-
duino Pro Mini vyvojovych desek. Jelikoz je senzor pohanén z 3,3V baterie, je celé
zalizeni postaveno na 3v3 TTL logice. Ke zjednoduseni programovani procesoru je
pouzit bootloader, ¢esky zvany zavadé¢, z Arduino Pro Mini, které pouziva stejny
procesor. Zavadéc se da do procesoru ulozit s pouzitim ISP programatoru. Nasledné
odpada nutnost pouzivat k nahrani programu do procesoru programator a kod se
dé nahrat primo z pocitace pomoci USB to UART TTL prevodniku.

V pivodnim zapojeni udava takt procesoru externi 16MHz krystal. K samotnému
béhu procesoru je moznost aktivovat vnitini S8MHz RC oscilator, odpada tak nutnost
externiho krystalu. Pro moznost testovani a zkouseni byla nakonec zvolena varianta
s externim oscilatorem o taktu 8 MHz. SniZzeni taktu procesoru umozni praci nejen
pfi nizsim napéjecim napéti (az 2,2 V pii 8 MHz), ale docili se i mensi spotieby [27].

Névrh zapojeni byl pievzat ze webovych stranek http://docs.uart.cz [28].
Schéma tak stacilo doplnit o zapojeni modulu RFM95, relatek a senzoru HIH6130.
Takto navrzeny obvod je sice plné funkéni, byl ale ofezan o ochranné prvky. Ne-
spravna polarita nebo zkrat by mohl zpisobit nendvratné poskozeni procesoru. Pro
stabilitu napéti byly pridany blokovaci kondenzéatory o velikosti 50 pF k napéajeni
procesoru a 100 pF k napajeni LoRa modulu. Schéma zapojeni a deska plosného
spoje byla navrzena v programu Eagle 7.7.0. Knihoven obsahujicich footprinty a
schémata soucastek je na internetu mnoho, ovSem na nékteré atypické soucastky

bylo zapotiebi si vytvorit vlastni knihovnu. Schéma zapojeni viz ptiloha.

2.1.3 Uspora energie

Pro tsporu energie bylo pouzito nékolik opatfeni. Radiovy modul se da pomoci
prikazu prepnout do rezimu spanku, aby spotfebovaval co nejméné energie. Podle
datasheetu by mél modul v tomto rezimu spotfebovavat 0,2 pA [21].

Nejen periferie, ale i procesor v nec¢innosti spotfebovava mnoho energie. Moz-
nosti jak uspat procesor je nékolik. Procesor muze ¢ekat na externi signél, ktery jej

probudi k ¢innosti. Pro externi pferuseni lze pouzit zména stavu vstupu I/O pinu,
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lze pouzit i sériovou linku. Aby se procesor dokazal probudit sam, je mozné pou-
zit watchdog casova¢ implementovany v procesoru, ktery jej bude periodicky budit.
Watchdog zavola po preteceni ¢itace interni preruseni a probudi tak procesor k ¢in-
nosti [29]. Vzhledem k aktivnimu ¢itaci nelze uspat procesor iplné. Spotiebovava
tak malé mnozstvi energie. Watchdog Casovac lze nastavit maximalné na 8 sekund.
Odeslani hodnot do brany bylo stanoveno priblizné jednou za 2 minuty (tato doba
je kompromisem mezi spotiebou a aktudlnimi daty v databézi na serveru). Jedinou
moznosti, jak probudit procesor kazdé 2 minuty, je nékolikanasobné uspani a probu-
zeni pomoci watchdog ¢asovace. Na dvouminutovy interval musi watchdog c¢asovac
pretéct presné 15x, poté se provede série instrukci, ktera zahrnuje zméreni hodnot
a odeslani do brany.

V ramci semestralni prace byl sestaven prvni prototyp bezdratového senzoru
s vySe popsanou konfiguraci. Pro stavbu prototypu byl zvolen univerzalni plosny
spoj, dale byla pridana patice DIP28, ktera v pripadé nutnosti umozni vyjmuti pro-
cesoru. K osobnimu pocitaci se zarizeni pripojuje pres vyvedené kontakty sériové
linky pomoci USB to UART TTL prevodniku. Podoba prvniho prototypu viz obra-
zek 2.1.

Obr. 2.1: Prvni prototyp bezdratového senzoru

Vysledky méreni ukazaly zbytecné vysokou spotfebu procesoru v rezimu spanku.
Proto byl v ramci bakalarské prace postaven druhy prototyp. Byla zvolena varianta,
ktera zahrnovala namisto pouziti watchdog Casovace v procesoru externi usporny
casovac s vyrazné nizsi spotfebou. Procesor tak lze uspat tplné, tim se podarilo
snizit celkovou spotiebu senzoru ve spanku z 88 pA na 18,9 pA. Délku casovani
lze pomoci oto¢ného potenciometru variabilné meénit. Dale byl nahrazen snimac
teploty a vlhkosti DHT22, u kterého se odezva na pozadavek namérenych hodnot

pohybovala v intervalu 2 s a vyrazné tak prispival ke zvyseni celkové spotieby. Nove
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zvoleny snima¢ HIH6130 ma odevzu 50 ms, pfi méreni ma maximalni odbér proudu
650 A a v neCinnosti se sam uspi [24].
Funkcnost byla rozsitena o moznost aktivace tisporného rezimu, kdy zafizeni po

odeslani namérenych dat necekd na odpoveéd z brany a okamzité se uspi.

Remote_Sensor LoRa
Pospi_Q1_2017_rev_1.3

Obr. 2.2: Druhy prototyp bezdratového senzoru

V posledni ¢asti byl senzor doplnén o moznost spinani silové zatéze (az 60W).
Bistabilni relatka spotfebovavaji energii pouze pri zméné stavu. Relatka IM481 maji
spotfebu 100 mW [26], jelikoz na vystupni piny procesoru muze byt pfipojena zatéz

maximalné 40 mA [23], je kazdé relatko ovladano skrze 2 dvojité tranzistory.

2.1.4 Funkénost senzoru
Konektor pripojeni

Konektivita senzoru je provedena skrze 10-pinovy konektor. Namisto pouziti kla-
sického ICSP rozlozeni vyvodi, bylo vSak zvoleno vlastni rozlozeni kombinujici pri-
pojeni nejen ke sbérnici SPI, ale i pristup k rozhrani UART. Rozlozeni pini viz
obr. 2.3.

VCC | @ @®| GND
X |@ @[ SCK

RX | @@ MISO
DTR (@ @[ MOSI

NC | @@ | NSS

Obr. 2.3: Zapojeni konektoru
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Prabéh programu

Na vyvojovém diagramu je znazornén prubéh programu viz obr. 2.4.

| Wake LoRa modul |

Send sleep puls |
Compare saved and ¢ +
received values | Send values |
| Dettach interrupt | | Attach interrupt |

v

Processor sleep |

| Format data |

v

(v ]

T T ]

| LoRa modul sleep |

Obr. 2.4: Vyvojovy diagram programu senzoru

ISaving mode

Values differ

¢ | Set new values |

Prabéh programu je nasledujici: Po startu procesoru dojde k inicializaci perife-
rif. V ramci inicializace dojde k pritazeni pini k proménnym a jejich inicializace na
vstupni nebo vystupni. V nésledujicim kroku je provedena kontrola na nizké napéti
baterie, pokud napéti baterie klesne pod 2,8 V, procesor preskoci ¢teni a odesilani
hodnot. Timto zptsobem je zabranéno podvybiti baterie. V pripadé, ze ma baterie
dostatecné napéti, dojde k precteni teploty a vlhkosti ze snimace HIH6130, nafor-

matovani hodnot do prislusného tvaru a nasledné odeslani skrze LoRa modul.

Format odesilanych dat

Data jsou ze senzoru odesilana ve formé Sbajt paketu, ve kterém je postupné v radé
uvedené ID senzoru, priznak registrace, teplota, vlhkost a napéti.
Télo zpravy je formatovano takovym zptsobem, aby hodnoty v ném zapsané by-

ly zapsany pokud mozno co nejefektivnéji a usetril se tak cas straveny energeticky
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Obr. 2.5: Télo odesilané zpravy

naroénym vysilanim. Prvnim tddajem je ID senzoru, to je unikatni 14bit ¢islo, se
kterym se senzor identifikuje v brané a dale pak v databazi na serveru. ID je v senzoru
natvrdo ulozeno a nelze jej ménit. K odeslani dat z brany do internetu musi byt
senzor k brané zaregistrovan. Detailni popis registrace viz podkapitola 2.2.3. Pro
zamezeni registrovani jiz registrovanych senzorti k brané slouzi priznak registrace,
nabyva pouze hodnoty 1/0, nese nazev rqst. Tretim prendsenym tdajem je teplota
o délce 9 bitl, prvnich 7 bitt udava celo¢iselnou hodnotu (-30 az 97 °C), nasleduji
2 bity, které reprezentuji hodnoty c¢tvrt stupné. Pro popis vlhkosti je pouzit cely
bajt, 7 bitt reprezentuje celo¢iselnou hodnotu a 1 bit udava hodnotu ptl stupné.
Poslednim prenasenym tudajem je napéti. Hodnota napéti slouzi jako informacni

udaj pro véasné indikovani vybité baterie.

Registrace senzoru k brané

Po ptipojeni baterie nebo resetu senzoru se nastavi priznak registrace na 1, coz
znamena, ze senzor neni registrovan k zadné brané. Priznak registrace se prepne
do 0 ve chvili, kdy senzor obdrzi zpravu od brany, ve které je mimochodem uvedeno

nastaveni relatek, rezim komunikace a ulozené poradi senzoru v brané.

Rezim komunikace

V ramci zvyseni tspory byl senzor doplnén o moznost vybéru ze dvou rezimu pro-
vozu, ten je uveden v priznaku rezimu komunikace. Ve vychozim nastaveni senzor
po odeslani dat nasloucha 3 vteriny na odpovéd od brany. Pokud senzor odpovéd
neobdrzi, automaticky se uspi a ¢eka na dalsi probuzeni. Pokud senzor odpovéd ob-
drzi, dojde k ulozZeni nastaveni. Senzor porovna aktudlni nastaveni s nové prijatym
a pokud zjisti zménu, toto nastaveni provede. Muze dojit napriklad ke zméné stavu

relatek, ¢i rezimu komunikace.

32



Druhy rezim slouzi k prodlouzeni vydrze baterie. Toho je docileno pouze jed-
nosmérnou komunikaci senzor - brana. V tomto rezimu jiz senzor nenaslouchéd na
odpovéd od brany a okamzité se po odeslani dat uspi. Neni jiz naddle mozné ménit
nastaveni relatek, ¢i rezim komunikace. V pripadé zmény komunika¢niho rezimu do
puvodniho nastaveni na webové strance, je nutné senzor resetovat, nebot nenaslou-

cha na odpoved brany.

2.1.5 Vysledky méreni

Zakladni testy potvrdily slusny dosah i s obyc¢ejnou dratovou anténou, nicméné je
deska plosného spoje bezdratového senzoru osazena U.FL konektorem pro pripojeni
externi antény. V otevieném prostoru se podarilo dosahnout bezproblémové komu-
nikace pres horizont ve vzdalenosti priblizné 1,2 km, pri parametrech nastavenych
na: 20 dBm, Bw = 125 kHz, Cr = 4/5, Sf = 128 chips/symbol, CRC on. Maximalni
vykon lze nastavit az na 23 dBm.

Testovani ukazalo, ze radiovy modul je schopny pracovat do napéti minimalné
2,75 V. Procesor pracuje bez problémi do napéti minimalné 2,4 V. Nizsi napéti
uz nebylo testovano vzhledem k tomu, Ze nebyla mozna komunikace s radiovym
modulem.

Pro méreni spotieby byl pouzit power analyzator Keysight N6705B. Mérici pri-
storoj dokaze simulovat i vnitini odpor baterie. Pristroj zaznamenaval 10 minut
odbér proudu prti 3,6 V, za tuto dobu stihl bezdratovy senzor udélat 5 cyklia (pe-
rioda cyklu 2 minuty). Zafizeni snimalo odbér proudu kazdych 102,4 us. Nésledna
analyza namérenych hodnot byla provedena v programu Keysight 14585A, ktery

provedl veskeré vypocty, software byl doddn k méricimu zarizeni.

Analyza méreni - grafy

Primeérnd spotreba prototypu senzoru v rezimu, kdy ¢eka na odpovéd od brany je
85 pAh, v porovnani s tspornym rezimem, kdy se senzor po odeslani namétrenych
hodnot okamzité uspi je spotieba 61,5 pAh.

Prabéh odbéru proudu senzoru v rezimu, kdy c¢eka na odpovéd brany, provede
ulozeni hodnot a uspi se je zaznamenan v grafu 2.6.

Spotfeba v rezimu spanku celého zafizeni je prumérné 18,923 pA. Po preteceni
casovace, je externim prerusenim probuzen procesor, ten vyzada zméreni teploty a
vlhkosti, tento interval trva 81,7 ms a prumeérny odbér je 4,17 mA. Nasledné pro-
cesor probudi LoRa modul a vyzada odeslani hodnot. Vzhledem k tomu, ze délka
zZpravy je pevné stanovena na 5 bajti, je vysilaci doba taktéz neménna a trva 43 ms
s prumérnym odbérem 108,79 mA. V predposlednim kroku senzor nasloucha a oce-

kava odpovéd od brany. Délka cekani je zavisla na dobé zpracovani zpravy v brané
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Obr. 2.6: Prubéh odbéru proudu senzoru pri vysilani s ¢ekanim na odpovéd brany

bez zmény stavu relatek

a na vzdalenosti senzoru. Limit byl vSak stanoven na 3 vtefiny. Senzor ma v dobé
naslouchani pramérny odbér 14,93 mA. Na zavér senzor zpracuje prijatou odpoveéd
a uspi se. V tomto pripadé nedostal pokyn ke zméné stavu relatek. Doba zpracovani
odpovédi do uspani je 17 ms a prumeérna spotieba 4,17 mA.

Prabéh odbéru proudu senzoru v rezimu, kdy ¢eka na odpovéd brany a dostane

pokyn ke zménéné stavu relatek viz graf 2.7.
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Obr. 2.7: Pribéh odbéru proudu senzoru pii vysilani s cekanim na odpovéd od brany

s pokynem o zménu stavu relatek
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V ramci snizeni spotieby je mozné aktivovat isporny rezim, kdy zafizeni pouze

odesilda namérené hodnoty. Délka méreni i vysilani zlistala stejnd viz graf. 2.8.
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Obr. 2.8: Priitbéh odbéru proudu senzoru pri vysilani v rezimu bez ¢ekani na odpovéd

brany

2.1.6 Vybér akumulatoru

Pokud by byl k provozu zarizeni zvolen napiiklad Li-Ion akumuldtor SAMSUNG ICR
18650-22F (2200 mAh). Tato kapacita je spise teoretickd a neni 100% dosazitelna.
Pri uvaze, ze lze vyuzit teoreticky 75 % kapacity, kdy je akumuldtor jesté schopny
dodavat dostatecny proud a drzet napéti minimalné 2,8 V, je pouzitelna kapacita

1650 mAh. Vypocty vydrze baterie byly poc¢itany pomoci jednoduchého vypoctu:

Kapacita baterie [Ah]
Pramérna spotieba energie [A]

= Doba vydrze baterie[h]

Vychozi rezim

V tomto rezimu prumérna spotieba vykazovala 85 pA, zafizeni je tedy na jedno
nabiti akumuldtoru teoreticky schopno provozu 808 dni, coz je 2 roky a 78 dni.
Usporny rezim

V tomto rezimu prumérna spotieba vykazovala 61,5 pA, zafizeni je tedy na jedno
nabiti akumuldtoru teoreticky schopno provozu 1118 dni, coz je 3 roky a 23 dni.
V porovnani s vychozim rezimem dokéze zafizeni v tomto rezimu vydrzet na jedno

nabiti o 10 mésica déle.
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2.2 Brana

Brana slouzi jako prijimac¢ LoRa packeti, fesi spravu senzort, registraci a komuni-

kuje s PHP serverem.

2.2.1 Vybér komponent
RFM95

Pro komunikaci s bezdratovymi senzory je pouzit stejny LoRa modul jako u bez-

dratovych senzort.

NodeMCU

O vypocetni vykon a komunikaci po Wi-Fi siti byl zvolen Wi-Fi modul ESP8266 osa-
zeny s USB to UART TTL prevodnikem na vyvojové desce s nazvem NodeMCU 1.0.

ESP8266 Pro pristup do internetu je moznost pripojit branu po kabelu, nebo
bezdratové (Wi-Fi). Obé varianty maji vyhody i nevyhody. Po zvazeni moznosti byl
zvolen bezdratovy Wi-Fi modul ESP8266. I pres svoji velikost je ESP8266 vykonné
zalizeni. Obsahuje 32bit procesor, ma vysilaci vykon 19,5 dBm, 16 GPIO, podpo-
ruje komunikaci pres SPI, I°C a UART. Modul déle implementuje TCP/IP sadu
protokoli, dokaze pracovat jak v fezimu AP, tak klient. Modul pracuje pfi napéti
3,3 V [30]. Programovani modulu rovnéz probyhalo ve vyvojovém prostiedi Arduino
IDE.

OLED displej

Pro moznost zobrazovani stavu brany, prijatych dat a konfigurace nastaveni je pouzit
0.96" OLED displej. Obsahuje radi¢ SSD1306, ktery umoznuje komunikaci po I2C
sbérnici, displej nabizi rozliseni 128x64 pixeli. Pracuje pfi napéti 3 - 5,5 V. [31]

2.2.2 Funkcnost brany

Vysledek zkonstruovaného zarizeni lze vidét na obrazku 2.9. Plosny spoj je osazeny
vyvojovou deskou NodeMCU, LoRa modulem, U.FL konektorem pro pripojeni an-
tény a dvojici tlacitek.

Pomoci jednoho z tlacitek lze vymazat ulozené prihlasovaci udaje k Wi-Fi siti
z paméti EEPROM. Po zmacknuti tlacitka se na displeji zobrazi dotaz, zda chce
uzivatel opravdu smazat nastavené tudaje, pokud uzivatel volbu potvrdi, dojde ke
smazani ulozenych 1daji, jinak se po vyprseni limitu zafizeni restartuje a pokracuje

v ¢innosti. Druhé tlacitko slouzi k restartu zatizeni bez vymazani EEPROM paméti.
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Micro USB konektor

Celé zarizeni je napajeno skrze micro USB konektor na NodeMCU vyvojové desce.
Skrze tento konektor se zarizeni da pripojit k pocitaci z diuvodu programovani a
moznosti sledovat vystup sériové linky. Na pocitaci je pak s pouzitim termindlu
moznost sledovat stav a pribéh komunikace se senzory a serverem. NodeMCU ob-

sahuje reguldtor napéti LD1117V33, ktery snese docasnou zatéz az 800 mA [32].

DD'!.D‘Pv
192.168.4.1

Obr. 2.9: LoRa brana

Ulozeni prihlasovacich adaja k Wi-Fi siti

Pii prvnim spusténi zafizeni program zjisti, Ze nema v paméti EEPROM ulozené
prihlasovaci iidaje k Wi-Fi siti a adresu webového serveru. Automaticky se tak pre-
pne do Soft AP moédu, zafizeni se zacne chovat jako pristupovy bod, na displeji se
zobrazi SSID sité, heslo a IP adresa. Uzivateli je umoznéno se pripojit do této sité a
na zadané adrese nakonfigurovat prihlasovaci idaje nové bezdratové sité, ke které se
bude brana automaticky prihlasovat. Po odeslani formulare s prihlasovacimi udaji si
je zalizeni ulozi do nevolatilni EEPROM paméti, odkud probihd nacteni udaju pri
nésledujicich pokusech o pripojeni (napf. po restartu).

V pripadé, Ze se brané nepodali pripojit k ulozené Wi-Fi siti, prepne se rovnéz

do Soft AP médu pro moznost konfigurace novych prihlasovacich udaju.
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Obr. 2.10: Konfigurace brany, uloZeni novych udaji o Wi-Fi siti a webovém serveru

2.2.3 Zpusob komunikace

Zakladni funkci brany je preposilani prijatych LoRa paketti na server. Veskeré zpravy,
které posila brana na sever, se predavaji pomoci metody POST a jsou ve formatu
JSON. Brana si udrzuje tabulku zaregistrovanych senzorti a neustale nasloucha, aby
mohla prijmout paket ze senzoru. V pripadé prijeti paketu, v prvni radé precte ID
a porovna ho se svoji tabulkou senzori. Pokud najde stejné ID v tabulce, zahaji
komunikaci se serverem a preda mu prijatda data. Pokud vsak stejné ID v tabulce

nenajde, paket zahodi. Tak dochazi v filtrovani provozu uz na trovni brany.

JSON format

JSON udava zpusob zapisu dat, ktery je nezavisly na platformeé a slouzi pro vyménu
dat mezi zatizenimi v lidsky c¢itelné formé. Je odvozen od programovaciho jazyku
ECMAScript. Struktura JSON je definovana malou mnozinou pravidel. Na vstupu
se muze objevit libovolna datova struktura jako je objekt, pole, cislo, string, true,
false a null. Na vystupu je vzdy fetézec, kde hranaté zavorky oznacuji pole. Objekt se
nachazi ve slozenych zavorkach v nichz jsou jednotlivé pary oddélené ¢arkou ve tvaru
"¥etdzec": hodnota, pokud je hodnota typu Tfetézec, uvadi se také v uvozovkach
[33].
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Registrace senzoru

Ve vychozim rezimu neni mozné pridat senzor do tabulky uloZzené v brané. Pokud
ma uzivatel v timyslu registrovat senzor k brané, musi na webovém serveru spustit
takzvany registracni méd. V tomto moédu brana prestane zahazovat pakety, které
nemaji shodné ID s ID v tabulce. Zaroven musi byt v paketu obsazen ptiznak rgst.
Pomoci priznaku se daji zaregistrovat pouze senzory, které jsou také v registrac-
nim moédu. Pokud takovy paket brana obdrzi, pridda nové ID senzoru do tabulky.
Déle z celé tabulky vygeneruje JSON zpravu a tu odesle na server. Priklad predané

ZPravy:

{"sensor_id":"1234" "relay_1":"0","relay_2":"0","commode":"0"},

{"sensor_id":"4321","relay_1":"0","relay_2":"0","commode":"0"}.

7 nasledujici zpravy lze vidét, ze aktualné ma brana v tabulce ulozené 2 senzory.

Komunikace s webovym serverem

Po tdspésném pripojeni brany k Wi-Fi siti, odesle brana pozadavek na IP adresu
serveru, kterou mé ulozenou v EEPROM paméti. Server po prijeti pozadavku vy-
generuje tabulku registrovanych senzoru, kterou ma ulozenou v databazi. Priklad

predané zpravy muze vypadat takto:

[{"registermode":"0"},
{"sensor_id":"1234","relay_1":"0","relay_2":"0","commode":"1"}].

Brana si prevezme vygenerovanou zpravu a podle ni pfepne na zvoleny mod
(vychozi nebo registracni) a ulozi si tabulku registrovanych senzoru. Z ukazky zpravy
vyplyva, ze brana ma pracovat ve vychozim modu a do tabulky si ulozit jeden senzor.
V této zpravé je i obsazeno nastaveni jednotlivych senzoru (relatek a komunikaéniho
rezimu). Aby méla brana aktudlni data, periodicky se kazdych 30 vtefin dotazuje
serveru na aktualni konfiguraci, prijatou zpravu pak porovna s tou predchozi a pokud
najde zménu, toto nastaveni provede.

V brané bézi i jednoduchy webovy server. Pokud se zafizeni, pomoci kterého
chce uzivatel ménit nastaveni, nachdzi ve stejné siti (lokalni) jako brana, je mozné
nastavovaci zpravu instantné poslat do brany pomoci metody POST. Uzivatel tak

nemusi ¢ekat, az si brana data ze serveru automaticky vyzada.

Posilani paketa

Jak jiz bylo zminéno, brana po prijeti LoRa paketu zkontroluje ID zafizeni odesilatele

a pokud najde shodu ve své tabulce, naplni svoje proménné hodnotami z paketu.
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V nasledujicim kroku vygeneruje odpovéd, ve které je uvedeno nastaveni relatek a
komunikacniho rezimu, dale brana otevie TCP spojeni na server a vygeneruje JSON

zpravu, kterd ma nasledujici tvar:
{"sensor_id":1234,"tmp" :2375, "hum" : 5050, "v1tg" :3240,"rssi" : -42}.

Ze zpravy lze vyéist ID senzoru, teplotu, vlhkost, napéti a silu signalu. Casova

znamka je doplnéna az serverem béhem ukladani do databéze.

2.3 PHP aplikace

Pro IoT zarizeni existuje mnoho neplacenych cloudovych servert pristupnych Siroké
verejnosti, které slouzi ke sbéru a vizualizaci dat. V rdmci zadani bakalarské prace
bylo tikolem postavit vlastni PHP aplikaci, ktera bézi na webovém serveru a zahrnuje

zminéné funkce.

2.3.1 Co je PHP

Zkratka PHP znamena hypertextovy preprocesor. Je to Siroce pouzivany open-source
skriptovaci jazyk. Je vhodny pro vyvoj webovych aplikaci, miize se primo vkladat
do HTML kédu. Namisto spousty prikazu (pfi programovani napiiklad v C nebo
Perl) PHP stranky obsahuji vlozeny HTML kod. K odliseni PHP kédu od HTML

kédu je PHP kéd zabalen do specidlnich zahajovacich a ukoncovacich znak:

<7php "PHP k6d"?> [34].

2.3.2 Vlastni navrh

Pro béh PHP aplikace byl zvolen stolni pocita¢ umistény v lokalni siti. Pokud se
pocita¢ nachazi ve stejné siti jako brana, neni potfeba, aby mél pocita¢ verejnou
adresu a byl tak dosazitelny z internetu. Dalsi moznosti realizace je zakoupeni do-
mény s hostingem. U tohoto Teseni se vSak naroky na PHP aplikaci neméni a proto
pro moznosti vyvoje a testovani byla zvolena prvni varianta.

Na zvoleném pocitaci bézi operacnim systému Windows 7. Na ném je nainstalo-
van WampServer (slouzi jako lokadlni webovy server), to je freeware vyvojovy nastroj
pro webové aplikace. V ramci instalace programu dojde k nainstalovani balickl s pro-
gramem Apache (PHP server) a MySQL server. WampServer je aktualné ve verzi
3.0.6, to zahrnuje webovy server Apache ve verzi 2.4.23, ddle podporu PHP skriptt
ve verzi 7.0.10 a databazovy server MySQL ve verzi 5.6 [35]. Po zdarné instalaci
programu, muze vyvojar vytvorit s pouzitim HTML a PHP jazyki soubory, které

lze nacist pomoci webového prohlizece.
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Soucasti PHP aplikace je i SQL databédze s ndzvem pmcu. V té jsou obsazeny 3 ta-
bulky: configuration, received_data a registermode. V prvni zminéné tabulce je
uloZen seznam registrovanych senzort a jejich nastaveni. Do tabulky received_data
se uklddaji namérené hodnoty senzorii a posledni zminéné tabulka registermode

uvadi, zda mé byt brana ve vychozim, nebo registracnim modu.

2.3.3 Funkc¢nost aplikace

Soubory aplikace jsou ulozeny v adresaii PHP. V pripadé dotazu na webovou stranku,
dojde k obslouzeni HTTP dotazu pomoci Apache. Webova aplikace je ¢lenéna na

nékolik stranek, kazdéa z nich ma jiny tcel. Daji se rozdélit do ¢tyt skupin:

Prijem dat

Bréana po prijeti dat ze senzoru sestavi JSON zpravu (priklad zpravy viz sekce 2.2.3),

otevie TCP spojeni na server a metodou POST posle data na adresu:
<IP adresa serveru>/PHP/receiverecord.

Na této strance dojde k obslouzeni pozadavku. PHP aplikace rozparsuje prijatou
JSON zpravu a pomoci SQL ptikazu vytvori novy zaznam v databazi. Pro jed-
noduchou kontrolu posle zpét brané vytvoreny zaznam, pokud je brana pfipojena
k pocitaci, Ize tato data vycist z terminalu.

Druh4 stranka, na které server nasloucha na data z brany je:
<IP adresa serveru>/PHP/receivetable.

V ptipadé, Ze je brana v registracnim médu a prijme zpravu od nezndmého senzoru,
brana si ulozi ID senzoru do své tabulky. Hned poté z celé tabulky vygeneruje JSON
zpravu (priklad viz sekce 2.2.3), kterou odesle na zminénou adresu. PHP aplikace
zahodi ulozenou tabulku, rozparsuje prijata data a pomoci SQL dotazu ulozi novou

konfiguraci.

Vizualizace

Stranka vizualizace je vychozi stranka a je dostupna na adrese:
<IP adresa serveru>/PHP.

Jednd se o stranku, kterd slouzi k vizualizaci dat ulozenych v databazi. Pro
jednoduchou orientaci na strance byla vytvorena Sablona pomoci tfidy CSS stylt
zvand Bootstrap. Pomoci téchto styli se podarilo docilit responzivity stranek. Na

levé strané stranky se nachézi panel pro vybér mezi konfigurac¢ni strankou a strankou
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pro vizualizaci. V zavislosti na zvoleném obsahu se v pravé c¢asti stranky generuje
jeji obsah. Pokud uzivatel, nachazejici se v lokalni siti, zada adresu serveru, muze

sledovat nasbirana data napriklad na tabletu. Vzhled stranky viz obrazek 2.11.
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Obr. 2.11: Nahled vizualizace dat v PHP aplikaci

V zavislosti na poctu zaregistrovanych senzorii se na strance pod sebou vyge-
neruji pro kazdy senzor grafy s vlhkosti a teplotou. Pokud uzivatel klikne na bod
v grafu, zobrazi se mu presnd hodnota v tom misté. Zaroven se u kazdého senzoru
zobrazuje i posledni zmérena hodnota napéti baterie a text, ktery ukazuje, zda je
tato hodnota jesté v poradku, nebo uz je potieba baterii vyménit. Uzivatel si mtize
zvolit maximalni poc¢et namérenych zaznamt, které se vykresli v grafu. Tuto hod-
notu lze vybrat z rolovaci nabidky pod nazvem Results count. Vzhledem k tomu,
ze se ocekava dlouha prodleva mezi namérenymi hodnotami, stranky se dynamicky

neobnovuji.
Konfigurace

Druha stranka, kterd je uzivateli pristupna v grafické podobé, je konfigurace. Na této
strance ma uzivatel moznost provadét zakladni konfiguraci celého systému. Uzivateli
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je umoznéno poslat zpravu primo do brany a nebo ménit hodnoty v databazi, odkud
si je brana automaticky vyzada. U brany lze zvolit, v jakém mdédu ma byt a to bud
ve vychozim, nebo registracnim. Déle 1ze vymazat tabulku registrovanych senzort.

Pro senzory je moznost nastaveni podrobnéjsi. V prvnim kroku je zapotiebi zvo-
lit senzor, u kterého chce uzivatel ménit nastaveni. Pro zprehlednéni si uzivatel mtze
priradit symbolické jméno k ID senzoru. Vhodné pojmenovani muze byt napriklad
LozZnice. Nasledné miize uzivatel ménit nastaveni obou relatek a jako posledni moz-
nost je na vybér komunikac¢ni rezim senzoru. Touto volbou mtize uzivatel vypnout
funkci cekani na odpovéd a zvysi tak vydrz senzoru na baterii.

V ramci vizualizace dat je zde tlac¢itko na vymazani obsahu tabulky prijatych
dat. V pripadé nutnosti detailnéjstho nastaveni toto v ramci grafické stranky nelze
provést a je tak nutny zasah primo v databazi anebo koédu. Nahled konfiguracni
stranky viz obrazek 2.12. Stranka je dostupna z vychozi stranky pres odkaz, nebo

na adrese:

<IP adresa serveru>/PHP/configuration.

Odesilani dat

V pripadé, ze brana vyzaduje aktualni konfiguraci senzorti ulozenou v databazi.

Posle pozadavek na stranku:
<IP adresa serveru>/PHP/getconfiguration.

PHP aplikace nacte z databaze tabulku configuration. Hodnoty prevede do for-
matu JSON a pomoci prikazu echo vypiSe na strance. Tento pozadavek poklada
brana serveru periodicky kazdych 30 vtefin, aby ovérila, zda doslo uzivatelem ke

zmeéné nastaveni.
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3 ZAVER

V ramci semestralni prace se tispésné podarilo navrhnout a sestrojit bezdratovy sen-
zor komunikujici pres LoRa technologii. Vysledky méreni vSak ukéazaly nedostatky
pouzitych soucastek ve smyslu vysoké spotteby. Vysledek bakalarské prace byl vybér
vhodnéjsich soucastek, minimalizace spotfeby, navrh plosného spoje a dokumentace
funkénosti a dosazenych vysledkti. Déle se podarilo zvysit spotfebu a to i pti doplnéni
funkcénosti senzoru o obousmérnou komunikaci s branou. Senzor nové nabizi vybér
ze 2 rezimi komunikace a je doplnén o 2 relatka, kterda umoznuji spinat uzivatelem
pripojenou silovou zatéz do 60 W, napriklad ventilator. Vydrz zatizeni je zavisla na
volbé akumulatoru a nastaveni délky spanku senzoru. Pokud bude zvolen akumu-
lator s vyuzitelnou kapacitou minimalné 2200 mAh, presahne vydrz bezdratového
senzoru 2 roky (pfi komunikaci s branou 1x za 2 minuty). Vydrz se dé prizpusobit
zménou probouzeciho intervalu pomoci oto¢ného potenciometru na plosném spoji
(1s - 3200s).

Nedilnou soucasti celého systému je brana, ktera prijima LoRa pakety a posila je
na server pomoci TCP protokolu. V ramci zadani prace se jednalo o navrh zapojeni,
konstrukci a vyvoj softwaru. Podarilo se vymyslet zptsob ulozeni prihlasovacich
udaju do Wi-Fi sité. V pripadé, ze uzivatel chce zménit prihlasovaci udaje, staci
zmacknout tlacitko na brané, brana se prepne do AP médu a uzivateli umozni
ulozit nové nastaveni pomoci webového serveru, ktery bézi v brané. O veskerou
komunikaci at uz LoRa ¢i Wi-Fi se stara jednojadrovy modul ESP8266. V prubéhu
testovani bylo zjisténo nasledujici. V dobé, kdy brana komunikuje se serverem, je
modul ESP8266 vytiZzen na tolik, Ze je pozastavena komunikace s LoRa modulem a v
tu chvili neni mozné prijimat LoRa pakety. Tento vypadek se pohybuje v rozmezi 2 -
3 vterin. Testovani ukazalo, ze pokud jsou k brané pripojeny 2 senzory a komunikuji s
periodou 2 minuty, jsou vypadky paketid minimélni. Tento problém by se dal vyTesit
napriklad pouzitim modulu ESP32, ktery obsahuje dvoujadrovy procesor.

PHP aplikace bézi na osobnim pocitaci pomoci programu WampServer. V pro-
gramu je spusténa i SQL databaze, to té se uklada konfigurace senzorii a namérené
hodnoty. Aplikace umoznuje vizualizaci namérenich dat v podobé grafu vlhkosti a
teploty. Dale je mozné na konfigurac¢ni strance ménit nastaveni senzorti, jako je ko-
munikacni rezim a zména stavu relatek. Data mezi branou a serverem se predavaji

pomoci zprav v JSON formatu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACL

AES

API

AVR

CSS

DIP

DPS

EEPROM

GPIO

GSM

HTML

12C

ID

ISM

JSON

LAN

LPWAN

MAC

Access Control List — Seznam pro TFizeni pristupu

Advanced Encryption Standard — Standardizovany pokrocily sifrovaci

algoritmus
Application Programming Interface — Rozhrani aplikace
Typ architektury procesoru

Cascading Style Sheets — Jazyk pro popis zplisobu zobrazeni elementii

na strance
Dual in-line package — Je pouzdro se dvéma fadami pint
Printed Circuit Board — Deska plosného spoje

Electrically Erasable Programmable Read-Only Memory —

Elektronicky vymazatelnd pamét pouze pro ¢teni

General Purpose Input/Output — Univerzalni vstupné vystupni piny
Groupe Spécial Mobile — Globalni systém pro mobilni komunikaci
HyperText Markup Language — Znackovaci jazyk

Inter-Integrated Circuit — Pocitacova sériova shérnice

Identity — Jednoznacné urceni jedinecného objektu

Industrial, Scientific and Medical — Udava bezlicen¢ni radiova pasma

pro vysilani v oborech priamyslovém, védeckém a zdravotnickém

JavaScript Object Notation — Zptsob zapisu dat nezavisly na

pocitacové platformeé
Local Area Network — Lokalni sit

Low Power Wide Area Network — Je typ bezdratové komunikace
navrzeny pro komunikaci na velkou vzdéalenost s malou rychlosti a

spotfebou

Media Access Control — Je podvrstvou linkové vrstvy referenéniho
modelu ISO/OSI
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MTC

PWM

QAM

SMD

soft AP

SPI

SQL

SSID
TCP
TTL

UART

Machine Type Communication — Umoznuje automatickou komunikaci

nejruznéjsich zarizeni a systému
Pulse Width Modulation — Pulzné sitkova modulace

Quadrature amplitude modulation — Kvadraturni amplitudova

modulace
Surface Mount Device — Povrchova montaz

Software Enabled Access Point — Softwarové aktivovany pristupovy
Bod

Serial Peripheral Interface — Sériové periferni rozhrani

Structured Query Language — Standardizovany strukturovany

dotazovaci jazyk

Service Set Identifier — identifikator bezdratové sité Wi-Fi
Transmission Control Protocol — Protokol transportni vrstvy
Transistor-Transistor-Logic — Tranzistorové tranzistorova logika

Universal asynchronous receiver/transmitter — Asynchronni sériové

rozhrani
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4.1.2 Deska plosného spoje senzoru
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Remote_Sensor_LoRa
Pospi_Q1_2017_rev_1.3
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Obr. 4.4: DPS senzoru - zadni strana
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4.2.1 Schéma zapojeni brany
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Obr. 4.5: Schéma zapojeni brany
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4.2.2 Deska plosného spoje brany
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Obr. 4.6: DPS brany - pfedni strana

Obr. 4.7: DPS brany - zadni strana
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