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Abstrakt 
Tato p r á c e se zabývá v y u ž i t í m metod pro z ískávání p ros to rového p o v ě d o m í v r á m c i techno
logií u r čených pro tvorbu b e z d r á t o v ý c h senzorových sí t í k r á t k é h o dosahu. P r á c e obsahuje 
rozbor někol ika technik, k t e r é je m o ž n é použ í t pro z ískání odhadu pozice o b j e k t ů v r á m c i 
senzorové s í tě . P r o p rak t i cké řešení byla v y b r á n a metoda za ložená na m ě ř e n í časových d i 
ferencích zas í laných zp ráv . B y l a rea l izována obvodová implementace uz lu s í tě s tavěj íc ího 
na č ipu DW1000 , k t e r ý pracuje na technologii u l t ra š i rokopásmového vysí lání . Dá le byla 
rea l izována i senzorová síť s p ř í s lušnou už iva te l skou ap l ikac í na její obsluhu a zobrazován í 
výs ledků lokalizace. 

Abstract 
This thesis deals w i th the use of spatial awareness methods wi th in technologies designed 
for creation of short-range wireless sensor networks. T h e thesis analyzes several techniques 
that can be used to estimate posit ion of objects wi th in the sensor network. For a pract ical 
solution, a method based on measuring the t ime differences of the sent messages was cho
sen. A circuit implementat ion of a network node based on the DW1000 chip, which works 
on ul tra-wideband transmission technology, was implemented. A sensor network w i t h the 
appropriate user applicat ion for its operation and display of local izat ion results was also 
implemented. 
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Kapitola 1 

Úvod 

Senzorové s í tě jsou v d n e š n í m p r o p o j e n é m světě za loženém na n e u s t á l é m toku dat per
spek t ivn í oblas t í , k t e r á na lézá u p l a t n ě n í snad ve všech směrech l idské č innos t i . Využívaj í se 
pro s ledování p ros t ř ed í , ve k t e r é m se n a c h á z í m e . P o m á h a j í p ř e d p o v í d a t erupce sopek nebo 
počas í . Sledují z m ě n y g lobá ln ího k l ima tu nebo mon i to ru j í n á š domov či p racov i š t ě . P r o vět
š inu p ř í p a d ů je v h o d n é z n á t u m í s t ě n í senzorových uzlů , abychom mohl i n a m ě ř e n é hodnoty 
s p r á v n ě interpretovat. P o k u d jsou uzly s t ac ioná rn í , lze si jejich pozic i poznač i t . P o k u d jsou 
ovšem senzory v pohybu, n a s t á v á p r o b l é m , k t e r ý je p o t ř e b a řeš i t . D o b r ý m p ř ík l ad oblasti , 
ve k t e r é m ů ž e docháze t k n e u s t á l é m u pohybu senzorových uz lů je logist ika. V y u ž i t í m ma
lého zař ízení p ř i p n u t é h o na paletu se zbož ím lze nejen monitorovat jeho teplotu a vlhkost, 
ale t a k é sledovat pohyb palet v r á m c i skladu. 

Tato p r á c e se zabývá p rávě m o ž n o s t m i lokalizace uz lů v r á m c i senzorové s í tě . V p r v n í 
čás t i je r o z e b r á n a existuj ící technologie pro tvorbu b e z d r á t o v ý c h senzorových sít í , a to kon
k r é t n ě v bez l i cenčn ím p á s m u I S M . P o d r o b n ě je p o p s á n standard I E E E 802.15.4 a technolo
gie ZigBee, k t e r á na tomto standardu s tav í . Dá le je uvedeno i b e z d r á t o v é r o z h r a n í Bluetooth 
nebo technologie u l t ra š i rokopásmové komunikace. V dalš í kapitole je věnována pozornost 
p o d r o b n é m u rozeb rán í existuj ících technik, k t e r é lze v r á m c i b e z d r á t o v ý c h k o m u n i k a č n í c h 
technologi í využ í t pro lokal izaci senzorových uzlů . N á s l e d n ě je pozornost z a m ě ř e n a na tech
niky, k t e r é využívaj í v ý h o d š í ření u l t ra š i rokopásmové komunikace. 

Po t eo re t i ckém rozboru nás leduje kapi tola věnovaná n á v r h u v l a s tn í s í tě , ve k t e r é bude 
docháze t k u rčován í pozice h l edaných uz lů . Jsou zde uvedeny p o d r o b n é vlastnosti komuni
kace v r á m c i senzorové s í tě a t a k é komponenty, ze k t e rých bude real izován uzel pro danou 
síť. Následuj íc í kapi tola se věnuje p rávě realizaci s a m o t n é h o hardware senzorového uzlu , 
jeho zapo jen í a napá j en í . Tato čás t je dů lež i t á pro pos ledn í kapi tolu , k t e r á se věnuje im
plementaci firmware pro v y t v o ř e n í senzorový uzel a t a k é t v o r b ě uživate lské aplikace, k t e r á 
p rovád í ov l ádán í celé s í tě a s t a r á se o v ý p o č t y lokalizace senzorových uzlů , jejichž pozice 
nás l edně graficky reprezentuje. 
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Kapitola 2 

Bezdrátové komunikační 
technologie 

Tato kapi tola shrnuje z í skané poznatky z oblasti b e z d r á t o v é komunikace ve volně dostup
n é m p á s m u I S M . K m i t o č t y pa t ř í c í do tohoto p á s m a jsou dů lež i t é pro vědecké, lékařské a 
p růmys lové aplikace. M i m o to se s n i m i s e t k á v á m e i v b ě ž n é m životě , a to jak komerčně , 
tak i s o u k r o m ě . Svět je doslova zaplaven r á d i o v ý m s igná lem šíř íc ím se v tomto bezl icenč-
n í m p á s m u . M ů ž e m e si d íky tomu uvař i t j íd lo nebo p o h o d l n ě brouzdat po internetu bez 
omezuj ících kabe lů . 

V p r v n í čás t i t é t o kapi toly jsou p o p s á n y oblasti použ i t í volně d o s t u p n ý c h p á s e m společně 
s v ý č t e m j edno t l i vých frekvenčních rozsahů použ i t e lných na území České republiky. V dalš í 
čás t i t é t o kapi toly je pozornost věnována technolog i ím, d íky k t e r ý m lze v y t v á ř e t b e z d r á t o v á 
spojení v r á m c i senzorových sí t í . P o d r o b n ě je r o z e b r á n standard I E E E 802.15.4, jež je 
z á k l a d n í m kamenem pro dalš í technologie. Jednou z t ěch to technologi í je ZigBee s níž se 
m ů ž e m e se tkáva t n a p ř í k l a d v prvcích c h y t r é d o m á c n o s t i . Dalš í b e z d r á t o v o u technologi í , 
k t e r á p a t ř í do rodiny s t a n d a r d ů I E E E 802.15, je Bluetooth . Ten je z n á m h l av n ě z p r o s t ř e d í 
mobi ln ích a chy t rých telefonů, ovšem nic n e b r á n í jeho použ i t í i v senzorových sí t ích. Jako 
pos ledn í je p o s p á n a š i rokopásmová b e z d r á t o v á technologie U W B , j íž se v pos ledn í d o b ě 
dos t ává velké pozornosti . Ska ln ím f a n o u š k ů m p r o d u k t ů spo lečnos t i A p p l e j i s t ě neuniklo 
n e d á v n é p ř e d s t a v e n í A i r T a g u , k t e r ý demonstruje p o t e n c i á l t é t o technologie. 

Všechny uvedené standardy pro b e z d r á t o v o u komunikaci mohou sloužit jak pro tvorbu 
senzorových sít í , tak i pro u rčován í p ř ib l ižné polohy jejich uzlů . T y t o dva p ř í p a d y použ i t í 
se u k a ž d é j edno t l ivé technologie v z á j e m n ě nevylučuj í , naopak určován í polohy uz lů m ů ž e 
bý t čis tě jenom d o p l ň k e m komunikace v r á m c i s í tě . 

2.1 Bezdrátová komunikace ve volně dostupném pásmu ISM 

I S M (z angl ického industr ial , scientific and medical) je soubor p á s e m pro b e z d r á t o v é vysí
lání p r i m á r n ě u rčených pro p růmys lové , vědecké a lékařské aplikace. J e d n á se o sadu volně 
d o s t u p n ý c h k m i t o č t ů , na k t e r ý c h lze provozovat b e z d r á t o v o u komunikaci bez p o t ř e b y vlast
něn í licence. P r o t o ž e jsou tato p á s m a p r i m á r n ě u r č e n á pro výše u v e d e n é obory, je n u t n é 
na rozdí l od l icencovaných p á s e m p o č í t a t s ru šen ím. Interference m ů ž o u to t i ž způsobova t 
aplikace jako je n a p ř í k l a d radiof rekvenční oh řev či b e z d r á t o v ý p řenos energie. P r o b ě ž n é h o 
s m r t e l n í k a je ne lepš ím p ř í k l a d e m rušen í m i k r o v l n n á trouba pracuj íc í p r ávě v p á s m u I S M . 
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M i k r o v l n n á trouba operuje na frekvenci 2.45 G H z a její vys í lání m ů ž e tedy interferovat 
komunikaci s t a n d a r d ů W i - F i či Bluetooth. 

J e d n o t l i v á p á s m a i s jejich rozsahy jsou definovány R a d i o k o m u n i k a č n í m ú ř a d e m I T U 
( M e z i n á r o d n í t e l ekomun ikačn í unie), k t e r ý dá le upravuje či omezuje použ i t í d a n ý c h p á s e m . 
Díky rozdělení svě t a na t ř i regiony jsou n ě k t e r é frekvence d o s t u p n é pouze pro u r č i t ý re
gion. P ř í k l a d e m m ů ž e bý t frekvenční rozsah 902-928 M H z d o s t u p n ý pouze pro d r u h ý region 
(zahrnuj íc í A m e r i k u a G r ó n s k o ) . Rozdě len í f rekvenčních p á s e m I S M d o s t u p n ý c h v České 
republice se ř íd í v š e o b e c n ý m o p r á v n ě n í m č. VO-R/10 /12 .2019-9 k využ íván í r ád iových kmi 
t o č t ů a k provozování zař ízení k r á t k é h o dosahu [32]. Rozdě len í znázorňu je tabulka 2.1. 

Díky faktu, že na provoz zař ízení v p á s m e c h I S M nen í n u t n á licence od p ř í s lušného tele
k o m u n i k a č n í h o ú ř a d u , stala se tato p á s m a h o d n ě v y u ž í v a n á i pro tzv . ne I S M aplikace. M e z i 
tyto aplikace se ř a d í veškeré b e z d r á t o v é přenosy, a to ať už pro komunikaci anebo řízení . 
K u p ř í k l a d u ov ládán í R C m o d e l ů ( R C z angl ického rád io controlled) operuj íc ích na frekven
cích 27 M H z nebo 40 M H z . Dá le to jsou s y s t é m y pro radio-f rekvenční identifikaci ( R F I D ) 
využívaj ící k m i t o č e t 13.56 M H z . Pos l edn í a asi největš í skupinou jsou zař ízení pro komuni
kaci na k r á t k o u vzdá lenos t využívaj ící n a p ř í k l a d standardy z rodiny I E E E 802.11. T y slouží 
pro tvorbu b e z d r á t o v é lokální s í tě W i - F i , dá le Blue tooth nebo standard I E E E 802.15.4, jež 
je z á k l a d e m pro s í tě za ložené na ZigBee, M i W i či Thread. 

Tabulka 2.1: P á s m a I S M p o u ž i t e l n á v České republice (vychází z [32]) 
F rekvenčn í rozsah S t ř e d n í frekvence Ší řka p á s m a 
6.765-6.795 M H z 6.78 M H z 30 k H z 

13.553-13.567 M H z 13.56 M H z 14 k H z 
26.957-27.283 M H z 27.12 M H z 326 k H z 

40.66-40.7 M H z 40.68 M H z 40 k H z 
433.05-434.79 M H z 433.92 M H z 1.84 M H z 

2.4-2.5 G H z 2.45 G H z 100 M H z 
5.725-5.875 G H z 5.8 G H z 150 M H z 

24-24.25 G H z 24.125 G H z 250 M H z 
61-61.5 G H z 61.25 G H z 500 M H z 
122-123 G H z 122.5 G H z 1 G H z 
244-246 G H z 245 G H z 2 G H z 

2.2 Standard IEEE 802.15.4 

Obsah t é t o podkapi to ly vycház í ze standardu I E E E 802.15.4 [10] a t a k é z č l ánku [15]. 
Tento t echn ický standard je p r v n í ze z á s t u p c ů technologi í využívaj íc ích bezl icenční p á s m a 
I S M . Specifikuje b e z d r á t o v é s í tě k r á t k é h o dosahu s n ízkou p řenosovou rychlos t í a malou 
s p o t ř e b o u , tedy L R - W P A N s (Low-Rate Wireless P e r s o n á l A r e a Networks). Je postaven na 
OSI modelu a jeho specifikace zahrnuje fyzickou vrs tvu ( P H Y - Phys ica l Layer) a vrs tvu 
linkovou ( M A C - M e d i u m Access Control ) . Vyšší vrs tvy z O S I modelu nejsou zahrnuty z 
d ů v o d ů zachování jednoduchosti a un ive rzá lnos t i , tak to ilustruje i ob rázek 2.1. V p ř í p a d ě 
implementace dalš ích vrstev již m l u v í m e o protokolech a s í t ích ZigBee, M i W i , Thread a 
dále . 
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O b r á z e k 2.1: Vr s tvy protokolu 802.15.4 [10] 

2.2.1 F y z i c k á vr s tva 

Fyzická vrstva, j a k o ž t o nejnižší vrstva referenčního modelu, zajišťuje p řenos dat p ros t ř ed 
n i c tv ím d a t o v ý c h r á m c ů a ř íd í rád iové spoje na fyzické ú rovn i . Definuje t a k é frekvenční 
p á s m a a typy modulace s ignálu . Standard umožňu je , aby zař ízení pracovala na jednom z 
následuj ících k m i t o č t ů o d a n é m p o č t u kaná lů : 

. 868-868.6 M H z (jeden kaná l ) 

. 902-928 M H z (až deset k a n á l ů ) 

. 2400-2483.5 M H z (až 16 k a n á l ů ) 

M a x i m á l n í propustnost komunikace se p o t é odvíj í od p o u ž i t é modulace a to od 20 kbps 
až do 250 kbps. P ř e n o s dat na fyzické v r s tvě se nás l edně realizuje p o m o c í d a t o v ý c h r á m c ů 
P P D U (Physical Packet D a t a U n i t ) . K a ž d ý d a t o v ý r á m e c se s k l á d á z následuj íc ích t ř í čás t í 
(viz ob rázek 2.2): 

• S H R (Synchronization Header) - skládaj íc í se z Preamble ( tvoř íc í p r v n í č tyř i bajty) 
sloužící pro synchronizaci komunikace a S F D ( p á t ý bajt) znač í konec synchron izačn í 
čás t i r á m c e 

• P H R ( P H Y Header) - obsahuje dé lku r á m c e 

• P S D U (Physical Service D a t a Uni t ) - obsahuje v l a s tn í p ř e n á š e n á data z vyšších vrstev 

Důlež i tou součás t í fyzické vrs tvy je t a k é detekce energie a k t i v n í h o kaná lu , k t e r á se vy
užívá pro v ý b ě r p řenosového k a n á l u a t a k é k v ý p o č t u síly p ř i j a t ého s igná lu R S S I (Received 
Signál Strength Indicator). Tuto informaci lze nás l edně využ í t , jak bude uvedeno v kapitole 
3.1.3, pro u rčován í vzdá lenos t i j e d n o t l i v ý c h uz lů mezi sebou a d íky tomu k u rčen í polohy 
j edno t l i vých uz lů sí tě . 

2.2.2 L i n k o v á v r s t v a 

D r u h á a t a k é pos ledn í je l inková vrstva. T a zajišťuje p ř í s t u p ke k a n á l ů m , tvorbu a transport 
r á m c ů linkové vrs tvy skrze tyto kaná ly . Dá le se s t a r á o n a s t a v e n í p řenosových p a r a m e t r ů 
linky, a nakonec poskytuje r o z h r á n í pro vyšší vrs tvy stavějících na protokolu 802.15.4. 
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R á m e c l inkové vrs tvy se n a z ý v á M P D U (Mac Pro toco l D a t a Uni t ) a s k l á d á se z násle
dujících čás t í (viz ob rázek 2.2): 

• M H R ( M A C Header) - obsahuje kon t ro ln í čás t specifikující obsah r á m c e (Frame Con-
trol) , sekvenční číslo r á m c e , adresu př í jemce a odes í la te le r á m c e , adresu př í jemce a 
odesilatele p o d s í t ě a b e z p e č n o s t n í záhlaví 

• M A C Payload - obsahuje data vyšších vrstev (pokud jsou p o u ž i t y ) , j inak p ř e n á š e n á 
data 

• M F R ( M A C Footer) - kon t ro ln í součet pro d a n ý r á m e c 

R á m c e l inkové vrs tvy se dá le j e š t ě dělí na p ě t skupin podle jejich použ i t í na: 

• Beacon frame - slouží pro synchronizaci zař ízení , k t e r á jsou p rovozována ve stavu 
nízké s p o t ř e b y 

• D a t a frame - používa j í se pro všechny d a t o v é p ř enosy 

• Acknowledgment frame - slouží pro p o t v r z e n í ú s p ě š n é h o př i je t í r á m c e 

• M A C C o m m a n d frame - slouží pro n a s t av o v án í a ř ízení k l ien t ských zař ízení v sít i 

• Mul t ipurpose — pro nespecifické použ i t í , umožňu je p řenos dat s n ízkou režií d íky mož
nosti využ í t pouze j e d n o b a j t o v é h o pole Frame Con t ro l a v y n e c h á n í o s t a t n í c h položek 
z M H R 

MAC header MAC payload MAC footer 
(MHR) 

MAC payload 
(MFR) 

Synchronization header PHY header PHY payload 
(SHR) (PHR) (PSDU) 

O b r á z e k 2.2: S c h é m a P P D U a M P D U [10] 

2.2.3 T y p y u z l ů 

Standard rozděluje uzly na dva typy. P r v n í z nich je F F D (full-function device) neboli p lně 
funkční zař ízení a d r u h ý typ R F D (reduced-function devices) neboli zař ízení s omezenou 
funkcionalitou. F F D m ů ž e fungovat ve t ř e c h rež imech, a to jako k o o r d i n á t o r P A N , koordi
n á t o r nebo koncové zař ízení . To že je F F D k o o r d i n á t o r z n a m e n á , že m ů ž e komunikovat s 
o s t a t n í m i za ř ízen ími v síti , a dokonce m ů ž e p řepos í l a t mezi j e d n o t l i v ý m i zař ízen ími zprávy. 
K o o r d i n á t o r je n u t n ý m p ropo jovac ím prvkem pro k a ž d o u čás t p o d s í t ě a m ů ž e j i ch bý t ví
cero. Napro t i tomu, k o o r d i n á t o r P A N m ů ž e bý t v r á m c i s í tě pouze jeden a j e d n á se o h lavn í 
ř ídící prvek d a n é sí tě . 

Zař ízení s omezenou funkcionalitou se v sít i chovají jako listy grafu. Mus í bý t vždy 
propojeny s F F D , bez k t e r é h o nejsou schopny mezi sebou komunikovat. V ý h o d o u zař ízení 
s omezenou funkcionalitou je fakt, že n e m u s í disponovat ve lkým v ý p o č e t n í m v ý k o n e m a 
mohou na rozdí l od F F D še t ř i t svými ene rge t i ckými zdroj i . D íky tomu mohou bý t zař ízení 
levnější a disponovat dlouhou výdrž í na baterii . 
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2.2.4 S í ť o v á topologie 

V z á k l a d u exis tuj í pouze dva typy síťových topologi í pro standard 802.15.4. P r v n í z nich 
je Star Topology (Hvězda ) . J e d n á se o síť s centralizovanou komun ikac í p řes jeden h lavn í 
bod v sít i ( P A N k o o r d i n á t o r ) . P ř e s tento uzel m u s í p r o b í h a t veškerá komunikace, což vede 
na velké vy t í žen í d a n é h o uzlu. 

Druhou topologi í je topologie Peer-to-peer (neboli point-to-point), kterou lze rozšíř i t na 
obecnou Mesh síť p o u ž i t í m r e d u n d a n t n í c h p r o p o j ů mezi uzly. N a rozdí l od Star Topology se 
j e d n á o decentralizovanou síť obsahuj íc í jednoho P A N k o o r d i n á t o r a a vícero k o o r d i n á t o r ů , 
k te ř í s louží jako k o m u n i k a č n í mosty mezi o s t a t n í m i zař ízen ími . Z p r á v y už n e m u s í proudit 
přes h l avn í uzel, ale zá těž se r o v n o m ě r n ě rozp ros t ř e . N e v ý h o d o u t é t o topologie je nutnost 
použ i t í složitějších směrovacích p ro toko lů . Výše z m í n ě n é topologie jsou u k á z á n y na o b r á z k u 
2.4. 

Communication Flow 

O b r á z e k 2.3: U k á z k a topologie hvězda a peer-to-peer (mesh) [10] 

O d v o z e n í m od Mesh s í tě lze c h á p a t síť s topologi í Cluster-Tree (obrázek 2.4). J e d n á 
se o topologii , ve k t e r é se nacház í p ř evážně zař ízení F F D . Jeden h lavn í P A N koord iná 
tor pověřu je n ě k t e r á F F D , aby se stala P A N k o o r d i n á t o r y pro svou v l a s tn í pods íť . T í m t o 
vznikne několik n a v z á j e m nezávis lých pods í t í , k t e r é mezi sebou komuniku j í p o m o c í svých 
P A N k o o r d i n á t o r ů . D í k y tomu lze v y t v á ř e t rozsáhlé s í tě , p ro tože se t í m t o u s p o ř á d á n í m 
snižuje n á r o č n o s t směrovacích p ro toko lů . N e v ý h o d o u m ů ž e bý t větš í latence p ř e n á š e n ý c h 
zpráv . 

2.3 ZigBee 

Popis standardu ZigBee v t é t o podkapitole če rpá z knihy Zigbee wireless networking [11]. 
Standard je zas t ře šován a vyví jen o rgan izac í ZigBee Al iance . Je postaven na I E E E 802.15.4 
a dá le jej rozšiřuje, a to ze jména o dvě nové vrstvy. P r v n í z nich je vrstva síťová ( N W K 
- Network layer) a d r u h á je vrstva ap l ikačn í ( A P L - Ap l i ca t i on layer). Celý p ro toko lový 
zásobník ilustruje ob rázek 2.5. 

Zigbee umožňu je tvorbu rozsáh lých mesh sít í , a to až do teore t ické velikosti 65 000 uzlů. 
Zař ízení p r i m á r n ě fungují na frekvenci 2.4 G H z , kde ma j í k dispozici 16 k a n á l ů o šířce 
2 M H z . Teore t i cká propustnost bez režie enkapsulace je pak 250 kbps. Vzdá lenos t , na kterou 
mohou zař ízení mezi sebou komunikovat, se ve v n i t ř n í m p r o s t ř e d í pohybuje od 10 m do 
100 m, a to v závislost i na p ř e k á ž k á c h jako jsou s t ěny a p o d o b n ě . V p ř í m é m dohledu to 
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O b r á z e k 2.4: U k á z k a topologie cluster-tree [10] 

r 
Application Framework i r 

Application 
Object 240 

[On Erdpoint 240] 

Application 
Object 1 

[On Endpoint 1] 

ZigBee Device 
Object (ZDO) 

[On Endpoint 0] 

Application Support (APS) Sub-Layer 

Network (NWK) Layer 

Medium Access Layer (MAC) Layer 

ZigBee 

O b r á z e k 2.5: P r o t o k o l o v ý zásobn í pro standard ZigBee [11] 

m ů ž e bý t i více jak 300 m . P r o t o ž e je ZigBee postaveno na standardu I E E E 802.15.4, m ů ž o u 
zař ízení využ íva t k rom p á s m a 2.4 G H z i p á s m o 868 M H z nebo 915 M H z . 

2.3.1 S í ť o v á v r s t v a 

Síťová vrstva z o d p o v í d á za s p r á v u sí tě , směrován í a ud ržován í si směrovacích informací . 
Dá le se s t a r á o z a k l á d á n í s a m o t n é s í tě a p ř ipo jován í či odpo jován í zař ízení z nebo do t é t o 
sí tě . S p r á v u zař ízení p rovád í ZigBee k o o r d i n á t o r , z n á m ý již z I E E E 802.15.4 jako P A N 
koord iná to r , k t e r ý př idě lu je n o v ý m za ř í zen ím adresy. Ze standardu I E E E 802.15.4 jsou 
dá le p ř e b r á n y i dalš í dvě m o ž n é variace zař ízení a to F F D , k t e r é se v ZigBee sí t i nazývá 
ZigBee router a ZigBee E n d Device, k t e r é zastupuje R F D tak i F F D . 
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Pakety síťové vrs tvy se označuj í jako N P D U (Network Pro toco l D a t a Uni t ) a obsahuj í 
jak povinnou čás t , tak i čás t , k t e r á je vol i te lná . O b e c n ě se paket na síťové v r s tvě s k l á d á z 
následuj ících položek: 

• Frame control - zde se definuje, jest l i se j e d n á o d a t o v ý nebo p ř íkazový paket, dále 
tato čás t obsahuje informace o adresaci a sekvencování 

• Dest inat ion address a source address - 16bi tová adresa zař ízení 

• R á d i u s - obdoba T T L u I P paketu, hodnota, k t e r á se dekrementuje př i k a ž d é m př i je t í 
paketu s m ě r o v a n é m u k cí lovému zař ízení 

• Sequence number - u rču je p o ř a d í paketu a je i n k r e m e n t o v á n o s k a ž d ý m n o v ý m ode
s l aným paketem 

M e z i n e p o v i n n é po ložky paketu pak p a t ř í 64bi tová I E E E adresa zdroje a cíle, t a slouží 
pro detekci konfl iktů adres v sí t i . Dalš í nepovinnou položkou je Mul t icas t control, k t e r ý 
udává , zdal i m á bý t paket směrován skrze zař ízení nepa t ř í c í do d a n é mu l t i c a s tové skupiny. 
A nakonec m ů ž e paket j e š t ě obsahovat po ložku Source r o u t ě subframe a p ř e n á š e n á data 
jako Frame payload. 

Jak j iž bylo zmíněno , síťová vrstva se s t a r á i o směrován í p ř e n á š e n ý c h p a k e t ů v r á m c i 
sí tě . V ý b ě r směrovac ího algori tmu závisí na topologii . P r o stromovou topologii lze použ í t 
p r im i t i vn í Tree rout ing algoritmus, k t e r ý spoč ívá v u s t aven í s í tě ZigBee k o o r d i n á t o r e m a 
z j i š těním důlež i tých p a r a m e t r ů jako je p o č e t směrovačů a hloubka zanořen í s í tě . D íky tomu 
se vy tvo ř í mapa s í tě a ná s l edně mohou bý t za ř í zen ím př idě lovány adresy na zák ladě jejich 
pozice ve s t r o m ě . S a m o t n é směrován í vycház í ze znalosti polohy cílového uz lu ve stromu. 
Algor i tmus Tree routing j iž ovšem nelze použ í t na s í tě s mesh topologi í . U t ěch to sí t í je 
nutno využ í t algoritmus Router Discovery. J e d n á se o algoritmus typu distance-vector, 
t u d í ž p ř e s n á topologie s í tě nen í n ikdy z n á m á . Funguje na pr inc ipu všesměrového vysí lání 
p ř íkazových r á m c ů typu R o u t ě Request a pos í lán í odpověd í p ř í kazovými r á m c i typu R o u t ě 
Replay. Jeho v ý h o d o u je, že velice rychle reaguje na z m ě n y v sí t i , a to jak na p ř i d á n í nového 
uzlu, tak i na o d e b r á n í či se lhán í l ibovolného uz lu v síti . 

2.3.2 A p l i k a č n í v r s t v a 

Apl ikačn í vrstva se ve specifikaci ZigBee sk l ádá ze t ř í h lavn ích komponent: 

• Ap l ikačn í mezivrstva ( A P S - Ap l i ca t i on Support Sublayer) - s louží jako r o z h r a n í 
mezi síťovou vrstvou a samotnou apl ikac í . Tato mezivrstva m á na starosti obecnou 
prác i s pakety jako je filtrování či zas í lání p o t v r z e n í o př i je t í nebo žádos t i o znovu 
zas lání . Dá le se s t a r á o ud ržován í adresovac ích a vazebních tabulek a p ř e d á v á data 
j e d n o t l i v ý m a p l i k a č n í m k o n c o v ý m b o d ů m 

• Apl ikačn í framework ( A F - Ap l i ca t i on Framework) - obsahuje ap l ikačn í objekty s 
ap l ikačn ími profily, k t e r é mohou p rovádě t síťové operace skrze své koncové body (en-
dpoints), koncové body jsou indexovány od 1 do 240 

• Z D O - ZigBee Device Object - j e d n á se o speciá ln í koncový bod s indexem nula, na 
k t e r é m běží aplikace s tara j íc í se o stav zař ízení . Tento koncový bod je impl ic i tn í v 
k a ž d é m ZigBee zař ízení a obsluhuje speciá ln í ap l ikačn í profil ( Z D P - ZigBee Device 
Profile) s indexem nula 
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2.3.3 F o r m o v á n í s í t ě 

Proces formování s í tě spoč ívá ve zvolení u n i k á t n í h o iden t i f iká toru pro síť, k t e r ý se nazývá 
P A N I D (16bi tový iden t i f iká tor ) , a o v y b r á n í jednoho k a n á l u , obvykle toho, na k t e r é m 
p r o b í h á n e j m é n ě komunikace. V y t v á ř e n í m sí tě je pově řen ZigBee koo rd iná to r , k t e r ý provede 
skenování na m n o ž s t v í energie na k a ž d é m k a n á l u a nás l edně provede i a k t i v n í skenování 
všech k a n á l ů (active scan) p o m o c í beacon requestu. N á s l e d n ě je síťovou vrstvou v y b r á n 
ne jvhodnějš í k a n á l a zvolen nedup l i c i tn í ident i f iká tor s í tě . T í m t o dojde ke zformování s í tě . 
Diagram znázorňuj íc í proces formování s í tě lze v idě t na o b r á z k u 2.6. 

2.3.4 P ř i p o j e n í z a ř í z e n í do s í t ě 

J e d n á se o proces zjišťování, j aké s í tě a j a k é uzly se nacháze j í v okolí a o v y b r á n í a p ř ipo jen í 
se k j e d n é z nich. P ř i p o j o v a t se do s í tě mohou zař ízení typu ZigBee Router nebo ZigBee 
E n d Device. Proces p r o b í h á o b d o b n ě jako u formování s í tě . Nejdř íve se provede ak t i vn í 
skenování okolí. Z př íchozích beacon r á m c ů jsou v y č t e n y úda j e o d o s t u p n ý c h sí t ích. Nás l edně 
je zvolena jedna síť a zař ízení zašle p r o t i s t r a n ě (ZigBee Router nebo ZigBee k o o r d i n á t o r ) 
association request. P ř í j e m c e si uloží z á z n a m o s o u s e d n í m uzlu a p ř i ř a d í m u 16bitovou 
síťovou adresu, tuto informaci poš le n a z p ě t . N á s l e d n ě j e š t ě m ů ž e p r o b ě h n o u t procedura 
autentizace. P ř i p o j o v á n í zař ízení do ZigBee s í tě p o t é znázorňu je diagram na o b r á z k u 2.7. 

Coordinator 
APL Layer 

NLME-NETWORK-
FORMATION. request 

ZigBee 
NWK Layer 

Select channel and PAN ID 

NLME-NETWORK-
FORMATION.confirm 

MLME-SCAN.request 

MLME-SCAN.confirm 

MLME-SCAN.request 

MLME-SCAN.confirm 

MLME-START.request 

MLME-START.confirm 

802.15.4 
MAC Layer 

Perform 
energy scan 

Perform 
active scan 

O b r á z e k 2.6: Diagram formování ZigBee s í tě [2] 

2.3.5 A d r e s a c e z a ř í z e n í 

P r o adresaci se používa j í dva druhy adres. P r v n í z nich je adresa M A C t a k é , n a z ý v a n á jako 
d l o u h á adresa ( I E E E address nebo long address), j e d n á se o 64bitovou hodnotu p ř i ř azovanou 
v ý r o b c e m zař ízení , k t e r á je u n i k á t n í pro všechna zař ízení ze standardu I E E E 802.15.4. 
Př idě lován í t ě c h t o adres ř ídí organizace I E E E a s te jně jako M A C adresa síťových zař ízení 
v r á m c i standardu Ethernet i zde je p rvn í ch 24 b i t ů vyhrazeno na identifikaci v ý r o b c e a 
zbývající bi ty identifikují s a m o t n é zař ízení . D r u h á adresa se n a z ý v á síťová nebo t a k é k r á t k á 
(short address) a její dé lka je 16 b i tů , p ř i řazu je se k a ž d é m u zař ízení , k t e r é bylo p ř i d á n o do 
ZigBee sí tě . 
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Router 
APL layer NLME-NETWORK-

DISCOVERY.request 

ZigBee 
NWK layer 

NLME-NETWORK-
DISCOVERY.confirm 

Select channel and PAN ID 

NLME-JOIN.request 

NLME-JOIN.confirm 

Authentication Procedure 

NLME-START-ROUTER.request 

NLME-START-ROUTER.confirm 

802.15.4 
MAC layer 

MLME-SCAN.request 

MLME-SCAN.confirm Perform active scan 

MLME-ASSOCIATE.request 

MLME-ASSOCIATE.confirm 

MLME-START.request 

MLME-START.confirm 

O b r á z e k 2.7: D iag ram př ipo jen í zař ízení k ZigBee síťi [2] 

2.3.6 Z a s í l á n í p a k e t ů 

R á m c e lze zasí la t nejen un icas tově , ale i b r o a d c a s t o v ě nebo mul t i ca s tově . P ř i broadcastu 
lze nav íc zvolit , jestl i ma j í bý t r á m c e zas lány v š e m zař ízen ím, nebo pouze t ě m , k t e r é ne
spí nebo pouze za ř í zen ím typu ZigBee Router . Lze t a k é využ í t možnos t i omezen í dosahu 
p o m o c í po ložky R á d i u s v paketu síťové vrstvy. P r o m o ž n o s t vys í lán í r á m c ů mul t i cas tově 
lze využ í t skupinovou adresu (group address), k t e r á je u ložena v záh lav í paketu pro apl i
kačn í mezivrstu. T a n á s l e d n ě určí , jest l i je paket u rčen pro k o n k r é t n í uzel a p ř í p a d n ě paket 
zahod í . [2] 

2.4 Bluetooth 

Tato podkapi tola č e r p á z č l ánku [31] a v p ř í p a d ě Bluetooth L o w Energy ( B L E ) i z č l ánku 
[29]. Bluetooth , t a k é n a z ý v á n o Bluetooth Classic, je p o d o b n ě jako ZigBee u rčen pro vy
tvá ř en í sí t í k r á t k é h o dosahu, na rozdí l od něj ovšem nes t av í na standardu I E E E 802.15.4. 
Bluetooth je definovaný ve standardu I E E E 802.15.1 a vývoj je zas t ř e šován organ izac í B l u 
etooth Speciá l Interest Group (Bluetooth S IG) . J e d n á se o k o m p l e t n í p ro toko lový zásobník , 
k t e r ý řeší jak p ř e n o s dat p řes rád iové rozh ran í , tak i s p r á v u zař ízení a jejich komunikaci . 
P r i m á r n í m v y u ž i t í m technologie Bluetooth nen í tvorba senzorových sít í , i když jej lze na 
tuto oblast t a k é využ í t , ale p ropo jován í dvou a více zař ízení komunikuj íc ích v r ež imu ma-
ter-slave. 

Bluetooth za svou existenci od roku 1999, kdy byla v y d a n á jeho p r v n í verze 1.0, prošel 
ř a d o u vylepšení . Z a z m í n k u j i s t ě s toj í verze 2.0, k t e r á v roce 2004 zvýši la p řenosovou rych
lost z p ů v o d n í c h 721 kbps na 2.1 M b p s d íky využ i t í metody Enhanced D a t a Rate ( E D R ) . 
Dalš í p o d s t a t n ý mi ln ík ve vývoj i by la verze 4.0, jejíž specifikace p ř ines la dů lež i tou novinku 
ve formě Blue tooth L o w Energy. Tato novinka, jak j iž název n a p o v í d á , se zaměřu je na 
n ízkoenerge t ickou komunikaci a je tak v h o d n á pro použ i t í s r ů z n ý m i senzory, k t e r é mus í 
fungovat s o m e z e n ý m i ene rge t i ckými zdroji . Pos l edn í h l avn í verze v y d a n á v roce 2016 nese 
číslici 5. J e j ím h l a v n í m z a m ě ř e n í m je oblast internetu věcí (IoT) a dá le vylepšení specifikace 
B L E h lavně v segmentu nos i te lné elektroniky. 
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2.4.1 Z a ř í z e n í a komunikace 

Jak j iž bylo z m í n ě n o výše, standard Bluetooth zaob í r á jak protokoly vyšších vrstev, tak 
i samotnou komunikaci na fyzickém r o z h r a n í . Zař ízení spolu komuniku j í v I S M p á s m u 
2.4 G H z , kde maj í k dispozici 79 k a n á l ů o šířce 1 M H z . Komunikace použ ívá techniku F H S S 
(Frequency Hopping Spread Spectrum), k t e r á spoč ívá v p řeskakován í mezi j e d n o t l i v ý m i ka
ná ly a to rychlos t í 1600 p ře skoků za v t e ř i nu . V y u ž i t í m F H S S se řeší p r o b l é m s r u š e n í m na 
velice v y t í ž e n é m p á s m u 2.4 G H z , kdy již obsazené k a n á l y jsou přeskakovány. D íky vysoké 
rychlosti p řeskakován í jsou j edno t l ivé k a n á l y rozdě leny na časové úseky (timeslot) o délce 
625 ps. P ř i komunikaci mezi zař ízen ími se toho využ ívá jako T D D (Time-Div is ion Duple-
xing), kdy zař ízení typu master vysí lá pakety pouze v sudé časové úseky a zař ízení typu 
slavě vysí lá svoje pakety v liché časové úseky. Ilustrace tohoto chování je vyobrazena na 
o b r á z k u 2.8. 

f(k) f(k+1) fík+2) 

I I I 
, , rf-n 1 , , Master 

11 i i 

r 

Slave 

• 

T 
— r n 

A 

T 
r 

Slave 

• 

T 
— r n 

T 

>4 » l 

O b r á z e k 2.8: T D D u p ř e n o s u p a k e t ů mezi za ř í zen ím typu master a typu slavě [27] 

J e d n o t l i v á zař ízení se p ropo ju j í do s í t í v m ó d u ad-hoc, t akové to s í tě se v terminologii 
Bluetooth označuj í jako piconet. V síti v ž d y existuje jedno zař ízení s rolí master a jedno až 
sedm dalš ích s rolí s lavě. R o l i master získává to, k t e r é začne komunikovat jako p r v n í , t í m 
t a k é u s t a n o v í novou síť. Role nejsou p e v n ě d a n é a m ů ž o u se m ě n i t v ž d y s u s t a v e n í m nové 
sí tě . P o k u d se v sí t í nacház í pouze jedno zař ízení t ypu slavě, m l u v í m e o topologii point-
to-point. O typu point-to-multipoint m l u v í m e tehdy, když je k master uz lu p ř ipo jeno mezi 
d v ě m a až sedmi slavě uzly. P ř e d á v á n í p a k e t ů p o t é p r o b í h á vždy a v ý h r a d n ě přes master 
zař ízení . Pos ledn í m o ž n o u topologi í je scatternet, j e d n á se o p ropo jen í dvou a více p i c o n e t ů 
do j e d n é větš í s í tě . A b y mohlo doj í t k p ropo jen í , m u s í v ž d y jedno zař ízení bý t pro jednu 
síť v ro l i master a pro druhou v rol i s lavě. J edno t l i vé topologie jsou z n á z o r n ě n y na o b r á z k u 
2.9. 

2.4.2 P r o t o k o l o v ý z á s o b n í k B l u e t o o t h Class ic 

Tak jak je zvykem u k a ž d é h o p ro toko lového zásobn íku , tak i ten u Bluetooth Classic se 
ses tává z někol ika vrstev, k t e r é ilustruje ob rázek 2.10. P r v n í vrstva je Blue tooth rád io , 
k t e r é se s t a r á o př í jem a vys í lán í s igná lů na b e z d r á t o v é m r o z h r a n í d a n é h o zař ízení . Druhou 
vrstvou je baseband, k t e r ý zpracovává odes í l aná a p ř i j í m a n á data, k t e r á komunikuje s vrst
vou předchoz í . Dá le p rovád í detekci a opravu chyb v p ř i j ímaných datech a t a k é se s t a r á 
o ř ízení toku p a k e t ů a s p r á v u napá j en í . Adresaci a navazován í spojení mezi za ř ízen ími , t j . 
tvorbu sí t í piconet, o b s t a r á v á t ř e t í vrstva označovaná jako L M P (Link Management Proto-
col). Spojení , k t e r á mohou mezi sebou zař ízení na t é t o v r s tvě naváza t , jsou dvoj ího typu. 
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o .Q... 

O Master 
• Slave 

f  

O b r á z e k 2.9: M o ž n é síťové topologie pro Bluetooth: point-to-point, point- to-mult ipoint , 
scatternet [26] 

P r v n í je S C O (Synchronous Connection-Oriented). Toto spo jen í je symet r i cké a využ ívá se 
pro p r o p o j e n í point-to-point p řevážně na p řenos hlasu. D r u h ý m typem je A C L (Asynchro
nous Connectionless l inks), k t e r é slouží p r i m á r n ě pro p řenos d a t o v ý c h p a k e t ů . A s y n c h r o n n í 
spojení umožňu je všesměrové vys í lání v r á m c i d a n é s í tě . 

R o z h r a n í ř ídící komunikaci mezi vrs tvami řad iče a hos t i t e l skými protokoly se označuje 
zkratkou H C I (Host Control ler Interface). Toto r o z h r a n í umožňu je ov l áda t v rs tvu base-
bandu a l ink managementu p o m o c í p ř í s t u p u ke k o n t r o l n í m a s t a v o v ý m r e g i s t r ů m zař ízení . 
Toto r o z h r a n í využ ívá protokol L 2 C A P (Logical L i n k Con t ro l and Adap ta t ion Protocol) , 
k t e r ý multiplexuje j edno t l i vá logická spo jen í mezi za ř ízen ími pro protokoly vyšších vrs
tev, dá le p rovád í segmentaci a znovuses tavován í p a k e t ů . Da l š ím protokolem vyšších vrstev, 
k t e r ý využ ívá r o z h r a n í H C I je R F C O M M (Radio Frequency Communicat ions) . Tento trans
p o r t n í protokol emuluje sér iový port RS-232 a poskytuje j e d n o d u c h é a spolehl ivé spojení 
p o d o b n é t r a n s p o r t n í m u protokolu T C P . Pos ledn í dů lež i tý protokol, k t e r ý je použ ívaný pro 
zj ištění d o s t u p n ý c h s lužeb p o s k y t o v a n ý m i Bluetooth za ř í zen ím je S D P (Service Discovery 
Protocol) . 

O s t a t n í protokoly vyšších vrstev imp lemen tu j í r ů z n é funkce d a n é h o Bluetooth zař ízení . 
M ů ž e se jednat o p řenos dat, hlasu, datagramovou komunikaci p řes I P protokol a p o d o b n ě . 
K a ž d é zař ízení poskytuje tzv. Bluetooth profily, k t e r é definují, j a k é s lužby a funkce d a n é 
zař ízení nabíz í . Jako p ř ík l ad lze uvés t A 2 D P (Advanced A u d i o Dis t r ibu t ion Profile), k t e r ý 
je využ íván pro vys í lání z v u k ů do r e p r o d u k t o r ů či s luchá tek . 

2.4.3 P r o t o k o l o v ý z á s o b n í k B l u e t o o t h L o w E n e r g y 

Bluetooth L o w Energy zk ráceně B L E př ináš í oprot i Bluetooth Classic redukovanou a opti
malizovanou fyzickou vrs tvu (Bluetooth r ád io ) , k t e r á snižuje p o č e t k a n á l ů ze 79 na p o u h ý c h 
32. K a ž d ý k a n á l m á š í řku 2 M H z oproti 1 M H z u Bluetooth Classic. D í k y tomu, že se okolní 
zař ízení h ledaj í na p o d s t a t n ě m e n š í m p o č t u kaná lů , docház í ke zvýšení efektivity a k rych
lejšímu navázán í spojení . P r o t o ž e B L E klade d ů r a z na n ízkou energetickou n á r o č n o s t je pro 
ud ržen í spojení mezi za ř ízen ími v y ž a d o v á n a i menš í rád iová akt iv i ta . 

P ro toko lový zásobník , ob rázek 2.11, se dělí na t ř i sekce: ř ad ič , hostitel a aplikace. Fyzická 
a l inková vrstva náleží do řad iče . H C I zde zau j ímá stejnou ú lohu jako u Bluetooth Classic a 
to zp ros t ř edkován í komunikace mezi ř a d i č e m a hos t i t e l skými protokoly. Hosti telskou sekci 
okupuj í nás leduj íc í vrstvy: 
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O b r á z e k 2.10: P r o t o k o l o v ý zásobník Blue tooth Classic [31] 

• L 2 C A P (Logical L i n k Con t ro l and Adap ta t ion Protocol) — p o d o b n ě jako u Bluetooth 
Classic se s t a r á o segmentaci a znovuses tavován í p a k e t ů 

• S M (Security Manager) — zajišťuje p á ro v án í a dis tr ibuci klíčů, autentifikaci a šifrování 
dat 

• A T T (At t r ibute Protocol) — zajišťuje prezenci a p ř e n o s a t r i b u t ů (dat) ze serveru na 
klienta 

• G A T T (Generic At t r ibu te Profile) — definuje chování a funkce zař ízení ve formě 
profilů, k t e r é zas t řešu j í d o s t u p n é a t r ibuty d a n é h o zař ízení 

• G A P (Generic Access Profile) — j e d n á se o r o z h r a n í pro už iva te l skou aplikace, spe
cifikuje role zař ízení , m ó d y a procedury 

2.4.4 K o m u n i k a c e a v ý m ě n a dat s B l u e t o o t h L o w E n e r g y 

K a ž d é zař ízení se chová jako server nebo jako klient. Toto rozdělení obvykle koresponduje 
s t í m , zdal i je zař ízení v rol i master (klient) nebo slavě (server). Zař ízení se ovšem m ů ž e 
chovat t a k é jako klient a server dohromady. K a ž d ý server implementuje G A T T d a t a b á z i , 
k t e r á obsahuje r ů z n é profily definující chování a d o s t u p n é aplikace na B L E zař ízení . Prof i ly 
jsou u rčeny standardem a zahrnu j í hierarchicky s t r u k t u r o v a n é sekce zvané s lužby (services). 
K a ž d á s lužba zahrnuje kolekci dat označovaných jako charakterist iky (characteristic). Stan
dardem definované s lužby a charakterist iky jsou r ep rezen továny 16bitovou adresou. M i m o 
to lze v y t v á ř e t i v l a s tn í služby, k t e r é jsou definovány p o m o c í 128bi tové adresy v U U I D 
fo rmá tu . 

G A T T z a p o u z d ř u j e A T T , k t e r é organizuje svoje data do a t r i b u t ů . K a ž d é m u a t r ibutu 
je p ř i ř azen j ed inečný ident i f ikátor , o p r á v n ě n í p ř í s t u p u a s a m o t n á hodnota. S lužby jsou 
c h á p á n y jako seskupen í j i s tých a t r i b u t ů . A t r i b u t y jsou v kontextu s lužeb b r á n y jako cha
rakteristiky, k t e r é obsahuj í data, deskriptor a vlastnosti . Tato hierarchie G A T T serveru je 
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O b r á z e k 2.11: P r o t o k o l o v ý zásobník Blue tooth L o w Energy [31] 

u k á z á n a na o b r á z k u 2.12. Vlas tnos t i charakteristik nás l edně indikuj í kl ientovi , j aké operace 
jsou s danou charakterist ikou dovoleny p rovádě t a mohou n a b ý v a t následuj íc ích t y p ů : 

• Broadcast — umožňu je pos í lán í dat p o m o c í oznamovac ích (advertising) p a k e t ů 

• Readable — klient m ů ž e pouze číst hodnotu d a n é charakterist iky 

• Wri table — klient m ů ž e nastavit novou hodnotu d a n é charakteristiky 

• Notifiable — klient si m ů ž e zaregistrovat p ř í j ímán í o z n á m e n í o z m ě n ě d a n é charakte
ris t iky serverem 

GATT Server Service 
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O b r á z e k 2.12: Hiearchie dat v G A T T serveru [29] 

2.5 UWB 

U W B neboli ultra-wide band je technologie š i rokopásmového vys í lání u r č e n é h o pro komu
nikaci na k r á t k o u vzdá lenos t př i využ i t í velké šíře r ád iového spektra. J e d n á se o pu lzn í 
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vysí lání , k t e r é bylo dle M e z i n á r o d n í t e l ekomun ikačn í unie ( ITU) definováno jako vysí lání , 
j ehož frekvenční š í řka p řek raču je hodnotu 500 M H z nebo re la t ivn í š í řka p á s m a tohoto vysí
lání p řek raču je hodnotu 0.2 podle vztahu 2.1, kde fmax je h o r n í frekvence a fmin je s p o d n í 
frekvence p á s m a . [30] 

2 X (fmax fmin) /o i \ 
f T T ~ { ' 
Jmax t J mm 

P r o t o ž e komunikace využ ívá velkou š í řku p á s m a , n u t n ě m u s í docháze t k p ř e k r ý v á n í se se 
s t a n d a r d n í m ú z k o p á s m o v ý m vys í l án ím. Toto ovšem nen í p r o b l é m , p ro tože u š i rokopásmo
vého vys í lán í je energie r o z p r o s t ř e n a v k a ž d é m pulzu do velkého s p e k t r á l n í h o rozsahu. D íky 
tomu docház í k ovl ivnění ú z k o p á s m o v é h o vysí lání , k t e r é je za loženo na modifikaci nosné 
sinusové vlny, jenom na úrovn i š u m u . U l t r a š iroké vys í lání je proto vysoce odo lné vůči 
interferenci s již exis tuj íc ími r á d i o v ý m i sys témy. [16] 

Za jako p r v n í využ i t í u l t ra š i rokopásmového vys í lání lze považova t Marconiho j iskrovou 
telegrafii, d íky k t e r é p řenes l informaci p řes A t l a n t i k j iž na z a č á t k u d v a c á t é h o s to le t í . Ná
sledně si technologie proš la z k o u m á n í m převážené v a r m á d n í m p r o s t ř e d í pro r a d a r o v é účely 
a na dlouho nebyla svě tu d o s t u p n á . Až v roce 2002 zformulovala a m e r i c k á Federá ln í ko
mise pro komunikaci pravidla , k t e r á u m o ž n i l a obecné využ i t í technologie U W B . Nás l edně 
se k regulaci př ipo j i ly i da lš í ú ř a d y po celém světě . Dle R a d i o t e l e k o m u n i k a č n í unie bylo 
nás l edně stanoveno d o p o r u č e n í na využ íván í k m i t o č t o v é h o p á s m a v rozsahu 3.1-10.6 G H z 
a byla stanovena o b e c n á k m i t o č t o v á maska s m a x i m á l n í m i hodnotami s p e k t r á l n í hustoty 
v ý k o n u (viz ob rázek 2.13). [16][25] 

E C C ( Eu r ope ) 

F C C Indoor ( U S A ) 

0 1.6 3.8 6 8.5 10 .6 

F r e q u e n c y / G H z 

O b r á z e k 2.13: O b e c n á k m i t o č t o v á maska rád iové U W B s y s t é m y dle E T S I E N 302065 [25] 

2.5.1 I E E E 802.15.4-2011 

U W B je pouze j iný z p ů s o b j a k ý m se d á informace šíři t p r o s t ř e d í m . Nedefinuje ž á d n ý pro
tokol, k t e r ý by se da l využ í t pro komunikaci . P r o tyto p o t ř e b y proto vzn ik la nová revize 
p ů v o d n í h o standardu I E E E 802.15.4. Tato revize jej rozšíř i la o m o ž n o s t použ i t í dvou no
vých fyzických vrstev ( P H Y ) . P r v n í z nich je za ložena na technologii C h i r p Spread Spectrum 
(CSS) operuj íc í na frekvenci 2.4 G H z . D r u h á varianta nové fyzické vrs tvy umožňu je využ i t í 
u l t ra š i rokopásmové technologie U W B a to na 16 kaná lech . T y t o k a n á l y jsou rozděleny 
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na t ř i p á s m a , kde k a ž d ý k a n á l m á šíři a l e spoň 500 M H z . P r v n í p á s m o jako j ed iné operuje 
pod h ran ic í 1 G H z , proto se t a k é n a z ý v á sub-g igaher t zové a obsahuje pouze jeden kaná l . 
Dalš í p á s m o se nacház í v oblasti 3.1-4.8 G H z a n a z ý v á se nízké p á s m o , obsahuje č ty ř i ka
nály. Pos l edn í p á s m o se jmenuje vysoké p á s m o a r o z p r o s t í r á se na frekvencích 6-10.6 G H z 
a nacház í se v n ě m celkem 11 možných k a n á l ů . K a ž d é zař ízení implementu j í c í jedno ze t ř í 
p á s e m m u s í v ž d y p o v i n n ě v d a n é m p á s m u podporovat jeden k o n k r é t n í k a n á l . P r o sub-
g igaher tzové p á s m o je to k a n á l 0, pro nízké p á s m o k a n á l 3 a pro vysoké p á s m o je to k a n á l 
9. [10] P o d r o b n ý rozpis k a n á l ů znázorňu je tabulka 2.2. 

Tabulka 2.2: K a n á l y p o d p o r o v a n é I E E E 802.15.4-2011 U W B P H Y s v y z n a č e n ý m i povin
n ý m i k a n á l y pro d a n é p á s m a [10] 

Číslo k a n á l u S t ř e d n í frekvence [MHz] Ší řka p á s m a [MHz] U W B p á s m o 
0 499.2 499.2 Sub-g igaher t zové 
1 3494.4 499.2 
2 3993.6 499.2 

Nízké p á s m o 
3 4492.8 499.2 

Nízké p á s m o 

4 3993.6 1331.2 
5 6489.6 499.2 
6 6988.8 499.2 
7 6489.6 1081.6 
8 7488.0 499.2 
9 7987.2 499.2 
10 9496.4 499.2 Vysoké p á s m o 
11 7982.2 1331.2 
12 8958.6 499.2 
13 9484.8 499.2 
14 9984.0 499.2 
15 9484.8 1354.97 
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Kapitola 3 

Lokalizace objektů v bezdrátové 
senzorové síti 

V dnešn í d o b ě jsou senzorové s í tě rychle ros touc í a p e r s p e k t i v n í ob las t í . V mnoha p ř í p a d e c h 
u nich p o t ř e b u j e m e z n á t polohu j edno t l i vých uz lů abychom mohl i s p r á v n ě interpretovat na
m ě ř e n é hodnoty. Dalš í oblas t í , ve k t e r é je už i t ečné z n á t polohu uzlů, je s ledování pohybu 
osob nebo zboží . S ledované objekty jsou vybaveny spec iá ln ím typem uzlu obvykle nazýva
n ý m jako tag. 

J edno t l i vé senzorové s í tě se od sebe liší v mnoha ohledech. U z l y mohou bý t v s í t ích 
rozmís t ěny n á h o d n ě nebo m ů ž o u bý t u m í s t ě n y do p rav ide lné topologie. Ve výchoz ím stavu 
nemus í ž á d n ý z uz lů z n á t svoji polohu. Jakmile uzel začne komunikovat s da l š ími uzly v jeho 
dosahu (sousední uzly) , m ů ž e svou polohu vůči jeho s o u s e d ů m odhadnout. D íky v ý m ě n ě 
zp ráv v r á m c i celé s í tě mohou j edno t l ivé uzly z ískat p ř e d s t a v u o své celkové poloze v r á m c i 
d a n é s í tě . Toto p o v ě d o m í o své poloze se označuje ang l i ckým t e r m í n e m location awereness. 

Tato kapi tola shrnuje nejdůleži tě jš í metody použ ívané pro lokalizaci j edno t l i vých uz lů 
senzorové s í tě . Me tody lze rozděl i t do ka tegor i í podle různých v l a s tnos t í , k t e r é ma j í spo
lečné. V nás leduj íc ím textu jsou v p r v n í čás t i z m í n ě n y metody využívaj ící z m ě ř e n é h o dosahu 
uzlů (range-based). Dalš í čás t se zabývá trochu m é n ě využ ívanými metodami, k t e r é neměř í 
vzdá lenos t mezi uzly, nýb rž p rovád í aproximaci polohy na zák l adě v l a s t n o s t í s í tě (range-
free). V pos ledn í čás t i t é t o kapi toly je pozornost ná s l edně z a m ě ř e n a na metody, k t e r é nejvíce 
benefi tuj í na vlastnostech ul t ra š i rokopásmové komunikace. 

3.1 Metody založené na změřeném dosahu 

Poznatky v t é t o podkapitole vycházej í z kn ih [19], [4], [18] a z č l ánku [24]. P r i n c i p t ě c h t o 
metod je založen na m ě ř e n í vzdá lenos t i mezi d v ě m a uzly. P r o d o s t a t e č n ý p o č e t změřených 
vzdá lenos t í je ná s l edně m o ž n é urč i t p ř ib l i žnou pozici lokal izovaného uzlu , a to buď ve dvou 
nebo t ř í r o z m ě r n é m prostoru. Využívá se zde m ě ř e n í času , síly s ignálu nebo ú h l u pod k t e r ý m 
signál př ichází . 

3.1.1 M ě ř e n í z p o ž d ě n í ( T o F ) 

P o k u d je p r o s t ř e d í d o s t a t e č n ě k o h e r e n t n í pro šíření s igná lu k o n s t a n t n í rychlos t í , ze znalosti 
t é t o rychlosti a n a m ě ř e n é hodnoty času p o t ř e b n é h o k propagaci s igná lu je m o ž n é odvodit 
vzdá lenos t , kterou tento s ignál musel urazit z bodu A do bodu B [24]. N a zák ladě tohoto 
tv r zen í je postavena metoda T o F (Time of F l igh t ) , označované t a k é jako T o A (Time of 
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Arr iva l ) využívaj ící vlastnosti r ád iového s ignálu . P r o t o ž e rychlost š í ření r ád iového s igná lu 
je velice vysoká (ve vakuu je rovna rychlosti svě t la ) , je n u t n é využ í t velice p ře sného mě
ření času . V o p a č n é m p ř í p a d ě by bylo dosaženo velkých odchylek od reá lné vzdá lenos t i . 
K u p ř í k l a d u pro lokalizaci s p řesnos t í jednoho metru je p o t ř e b a m ě ř i t čas s p řesnos t í na 
3.3 nanosekundy. 

Pro u rčen í doby letu s ignálu je p o t ř e b a z n á t p ře sný čas , kdy b y l s ignál vys lán a t aké 
p řesný čas , kdy by l s ignál p ř i j a t . P r o t o ž e vys í lání a př í jem neprovád í jedno, ale dvě s e p a r á t n í 
zař ízení , je n u t n é , aby mezi t ě m i t o zař ízen ími b y l p ř e s n ě synchron izován čas . P o t é lze do 
p ř e n á š e n é z p r á v y mezi zař ízen ími vložit časové r az í tko doby, kdy byla z p r á v a odes lána . 
P ř i j ímač na zák ladě t é t o z p r á v y m ů ž e urč i t časový rozdí l odpovída j íc í d o b ě letu s ignálu . 
Druhou možnos t í , k t e r á j iž nevyžadu je , aby mezi d v ě m a uzly byly p ře sně synchron izované 
hodiny, je k o o p e r a t i v n í metoda. T a využ ívá v ý m ě n u zp ráv , ve k t e r é se jedna strana označuje 
jako in ic iá tor (initiator) a d r u h á strana jako o d p o v í d a č (responder). P ř i t é t o m e t o d ě si 
in ic iá tor v o k a m ž i k u odes lán í z p r á v y z a z n a m e n á časové r az í tko ( í i ) . O d p o v í d a č př í jme 
z p r á v u a o k a m ž i t ě na n í o d p o v í d á , čas , k t e r ý p ř i t o m u b ě h l ( t r e s p o n s e ) p ř i k l á d á do odes í lané 
zprávy. In ic iá to r p ř í jme z p r á v u a uloží si d r u h é časové r az í tko (Í2) označuj íc í čas př i je t í 
zprávy. In ic iá to r v tuto chvíli disponuje v šemi p o t ř e b n ý m i úda j i pro určen í vzdá lenos t i 
mezi sebou a o d p o v í d a č e m . Č a s , reprezentu j íc í vzdá lenos t mezi d v ě m a uzly, se v y p o č í t á 
podle vztahu 3.1. D iag ram na o b r á z k u 3.1 nás l edně znázorňu je v ý m ě n u zp ráv v čase mezi 
in i c i á to rem a o d p o v í d a č e m . 

ToF = ( ŕ 2 ~ ŕ l )

2 ~ ŕ r e ^ (3.1) 

O b r á z e k 3.1: Určen í T o F p o m o c í k o o p e r a t i v n í metody [6] 

Díky času , p o t ř e b n é h o pro propagaci s igná lu mezi d v ě m a uzly, m ů ž e m e urč i t vzdále
nost. Znalost pouze t é t o j e d n é vzdá lenos t i ovšem nes t ač í pro u rčen í polohy vysí lac ího uzlu. 
P ro p o t ř e b y u rčen í polohy ve d v o u r o z m ě r n é m prostoru je p o t ř e b a využ i t í a l e spoň t ř ech 
ko tevn ích uz lů se z n á m o u pozicí . T y t o uzly m u s í bý t v dosahu vysí laj ícího uzlu, j ehož po
lohu u rču jeme . D í k y znalosti vzdá lenos t i od j edno t l i vých ko tevn ích uz lů ( znázorněných na 
o b r á z k u 3.2 jako kružnice) m ů ž e m e p o m o c í o b e c n é h o vzorce 3.2 pro mult i lateraci v y p o č í t a t 
sou řadn ice h l e d a n é h o uzlu . S tač í tedy vy tvo ř i t soustavu rovnic, do niž se dosad í souřadn ice 
k a ž d é h o ko tevn ího uz lu i [a^yj] a vzdá lenos t di od tohoto ko tevn ího uz lu k uz lu hleda
n é m u . Z výs ledné soustavy rovnic se n á s l e d n ě vypoč í t a j í sou řadn i ce h l e d a n é h o uz lu [x;y]. 
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Pro tvorbu soustavy rovnic se využ ívá nás leduj íc ího vztahu pro n e z n á m ý uzel X [x; y] a 
z n á m é pozice uz lu i [a;*; y*] a jeho vzdá lenos t i di od uz lu X . 

3.1.2 M ě ř e n í diference z p o ž d ě n í ( T D o A ) 

T D o A (Time Diference of Arr iva l ) pracuje na p o d o b n é m pr inc ipu jako p ředchoz í metoda 
zjišťování vzdá lenos t i , avšak oproti nutnosti p ř í t o m n o s t i informace o p ř e s n é m o k a m ž i k u 
odes lán í s igná lu vys í lačem zjišťuje rozdí l mezi p ř i j e t ím dvou různých s ignálů . O d p a d á t í m 
nutnost p řesných a synchron izovaných hodin na loka l izovaném uz lu . P ř e s n é hodiny jsou 
p o t ř e b a jenom na ko tevn ích uzlech, k t e r é m ě ř í diferenci. 

Exis tu j í dva rozdí lné p ř í s t u p y pro lokalizaci uzlu . P r v n í z nich je za ložena na pr inc ipu 
vys lán í dvou s ignálů s r ů z n o u rychlos t í propagace d a n ý m p r o s t ř e d í m v jednom okamž iku . 
K o t e v n í uzel po př i je t í p r v n í h o s ignálu s p u s t í časovač, k t e r ý m m ě ř í čas do př i je t í d r u h é h o 
s ignálu . N a zák l adě t é t o diference a ze znalosti rychlosti š í ření s igná lu m é d i e m m ů ž e bý t 
u r č e n a vzdá lenos t od lokal izovaného uzlu . N á s l e d n ě se použi je s te jně jako v p ř e d c h o z í m 
p ř í p a d ě multilaterace pro v ý p o č e t k o o r d i n á t u lokal izovaného uz lu . V tomto p ř í p a d ě se vyu
žívá e l ek t romagne t i ckého zá řen í ve formě rád iového s ignálu , k t e r ý m á řádově větš í rychlost 
š íření oproti zvuku, k t e r ý je využ íván ve formě u l t r a z v u k o v ý c h s ignálů . 

D r u h ý p ř í s t u p nevyuž ívá dva rozdí lné signály, naproti tomu využ ívá faktu, že k a ž d ý 
ko tevn í uzel o b d r ž í s ignál v j iný čas , a to v závislost i na vzdá lenos t i ko tevn ích uz lů mezi 
sebou tak i na vzdá lenos t i ko tevn ích uz lů od uz lu lokal izovaného. To vyžaduje , aby byly ho
diny na ko tevn ích uzlech v z á j e m n ě synchron izované . P o d r o b n ě j i se tomuto p ř í s t u p u věnuje 
kapi tola 3.3.2. 

3.1.3 M ě ř e n í s í l y s i g n á l u ( R S S I ) 

R S S I (Received Signál Strength Indication) je hodnota síly p ř i j ímaného s ignálu , kterou 
vě t š ina senzorových uzlů, d isponuj íc ích b e z d r á t o v ý m k o m u n i k a č n í m r o z h r a n í m , dokáže po
skytnout. M e t o d a je za ložena na faktu, že energie rád iového s ignálu p o s t u p n ě klesá se 
vzdá lenos t í od zdroje a je ov l ivňována ú t l u m e m př i p r ů c h o d u p r o s t ř e d í m . Vzdá lenos t lze 

O b r á z e k 3.2: Učení s o u ř a d n i c h l e d a n é h o uz lu p o m o c í multilaterace 
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p o t é odhadnou na zák l adě znalosti vysí lac ího výkonu , síly p ř i j ímaného s igná lu a p ř e d e m 
def inovaného ú t l u m u p ros t ř ed í . 

Lokalizace p o t é m ů ž e bý t za ložena na algori tmu k-nejbližších, d íky k t e r é m u lze odhad
nout polohu n e z n á m é h o uzlu . Myš l enka je za ložena na p ř e d p o k l a d u , že pokud ma j í dva 
uzly stejnou nebo velice podobnou hodnotu R S S I , tak se nacháze j í blízko sebe. P r o tento 
algoritmus je n u t n é m í t v d a n é oblasti d o s t a t e č n ý p o č e t ko tevn ích uz lů se z n á m o u polohou, 
a to ideá lně r o v n o m ě r n ě rozp ros t ř ených po d a n é oblasti . Jakmile se objeví nový n e z n á m ý 
uzel, je o k a m ž i t ě p o r o v n á v á n a jeho hodnota R S S I se z n á m ý m i ko t evn ími uzly. N á s l e d n ě se 
v y p o č t e p r ů m ě r n á poloha uz lu p o m o c í k nejbližších ko tevn ích uzlů . 

Dalš í m o ž n o u technikou lokalizace je využ i t í o t i sků , tato technika se s k l á d á ze dvou čás t í . 
P r v n í z nich je fáze t r énován í , p ř i k t e r é je d a n á oblast rozdě lena na sektory, ve k t e rých se 
zjišťují hodnoty R S S I pro k a ž d ý d a n ý sektor. Z takto n a m ě ř e n ý c h hodnot se p o t é vy tvoř í 
d a t a b á z e . Ve d r u h é fázi se již p rovád í pouze p o r o v n á n í hodnoty R S S I n e z n á m é h o uz lu 
s hodnotami v d a t a b á z i . D íky tomu lze u rč i t , ve k t e r é m sektoru se h l edaný uzel nacház í . 

N e v ý h o d o u metod založených na m ě ř e n í síly p ř i j í m a n é h o s igná lu je fakt, že m ě ř e n á 
hodnota je vysoce n á c h y l n á na p r o s t ř e d í a m ů ž e j i ovl ivňovat jak teplota, tak i vlhkost 
vzduchu. Také je p o t ř e b a p o č í t a t s t í m , že síla s igná lu bude ov l ivňována r ů z n ý m i p ř e k á ž k a m i 
a n a p ř í k l a d pohyb lidí v d a n é m p r o s t ř e d í m ů ž e z p ů s o b o v a t rozdí ly n a m ě ř e n ý c h hodnot od 
sku tečných v p r ů b ě h u k r á t k ý c h časových úseků . 

3.1.4 M ě ř e n í ú h l u ( A o A ) 

Pos ledn í range-based metodou je A o A (Angle of Ar r iva l ) , n ě k d y t a k é označována jako D o A 
(Direction of A r r i v a l ) . Tato metoda k v ý p o č t u pozice uz lu využ ívá úhe l , k t e r ý vzn iká mezi 
s m ě r e m šíření s igná lu a u d a n ý m re fe renčn ím s m ě r e m , tak jak ilustruje ob rázek 3.3. Me toda 
klade velké n á r o k y na H W ko tevn ích uzlů, p ro tože si vynucuje využ i t í a n t é n schopných 
urč i t s m ě r p ř i j ímaného s ignálu . Tohoto bývá dosaženo p o u ž i t í m někol ika směrových a n t é n . 
P ro u rčen í pozice vysí laj ícího uz lu je ná s l edně n u t n é využ i t í a l e spoň dvou ko tevn ích uzlů . 
V ý p o č e t je za ložen na tr iangulaci a p r o b í h á tak, že se vy tvo ř í p ř í m k y ve s m ě r u př icházej íc ího 
s igná lu od všech ko tevn ích uzlů, jej ichž p růseč ík reprezentuje výs lednou pozici h l e d a n é h o 
uzlu. Tato metoda je velice n á c h y l n á na chyby m ě ř e n í úh lu , kdy m i n i m á l n í odchylka m ů ž e 
mí t ob rovský dopad na lokalizaci uzlu. 

Kotva A 

Hledaný uzel X 

Kotva B 

O b r á z e k 3.3: Triangulace uz lu p o m o c í dvou kotev 

22 



3.2 Metody bez změřeného dosahu 

Jedinou informaci, kterou range-free metody využívaj í p ř i ses taven í topologie je informace, 
zda je v dosahu rad iového s igná lu j iný uzel. N a zák ladě tohoto zj iš tění jsou schopny odhad
nout svojí pozic i . N e v ý h o d a t ěch to metod je, že polohu d a n é h o uz lu určuj í odhadem. P r o 
i lustraci jsou v nás leduj íc ím textu uvedeny dvě čas to použ ívané metody. 

3.2.1 A P I T 

A P I T (Approximate Point i n Triangulat ion), j e d n á se o ne lokal izovaný i t e r ačn í algorit
mus využívaj ící vys í lání s ignal izačních z p r á v z ko tevn ích uzlů . Využívá p ř í s t u p u za loženého 
na ploše, kde pro p roveden í odhadu lokalizace senzorových uz lů je celá oblast senzorové 
sí tě rozdě lena na t ro júhe ln íky ko t evn ími uzly (obrázek 3.4). P ř í t o m n o s t uz lu u v n i t ř nebo 
vně t ě c h t o t ro júhe ln íkových regionů u m o ž ň u j e uz lu zužovat oblast, ve k t e r é se m ů ž e po
t enc iá lně n a c h á z e t . Využ i t ím různých kombinac í ko tevn ích uz lů m ů ž e nás l edně docháze t 
ke zmenšován í velikosti oblasti , ve k t e r é se d a n ý uzel nacház í . D í k y tomu lze zpřesňova t 
odhad jeho polohy. M e t o d a p o u ž í v a n á pro zužování p r a v d ě p o d o b n o s t i rozpě t í , ve k t e r é m 
se uzel nacház í , se nazývá P I T (point i n tr iangulation). V t é t o m e t o d ě si lokal izovaný uzel 
vybere v ž d y t ř i ko t evn í uzly ze všech ko tevn ích uz lů ležících v jeho bl ízkost i a p ropo j í je 
do p o m y s l n é h o t ro júhe ln íku . N á s l e d n ě zjišťuje, zdal i se nacház í u v n i t ř nebo v n ě tohoto 
t ro júhe ln íku . Algor i tmus A P I T opakuje metodu P I T do t é doby, dokud nejsou v y č e r p á n y 
všechny kombinace ko tevn ích uzlů, anebo do t é doby, dokud nen í dosaženo p o ž a d o v a n é 
p řesnos t i . [1] 

Localization using APIT 

O b r á z e k 3.4: U k á z k a pr inc ipu lokalizace algori tmem A P I T [1] 
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3.2.2 D V - H o p 

D V - H o p (Distance Vector Hop) lokalizace, jejíž popis vycház í z č l ánku [12], využ ívá me
chanismy p o d o b n é k las ickému směrován í p o m o c í distance vector p ro toko lů . Využívá p ř i t o m 
záplavového š í ření s ignal izačních zp ráv v r á m c i senzorové s í tě . S ignal izační z p r á v y vysí lá 
k a ž d ý ko t evn í uzel a obsahuj í jeho pozici a t a k é hop-count parametr, k t e r ý je na p o č á t k u 
nastaven na hodnotu jedna. Tento parametr se př i k a ž d é m p ř e d á n í z p r á v y da l š ím uzlem 
v síti inkrementuje o j edn ičku . K a ž d ý uzel v sí t i si ná s l edně ud ržu je t abulku obsahuj íc í 
pozici všech kotev spolu s informací o p o č t u skoků k d a n é ko tvě . Jakmile uzel o b d r ž í sig
na l izační zp rávu , p o r o v n á hop-count parametr s obsahem svojí tabulky a pokud je menš í , 
t abu lku si aktualizuje a p ř i d á informaci od j a k é h o uz lu tuto z p r á v u př i ja l . Výs ledkem je, 
že k a ž d ý uzel zná ne jk ra t š í cestu ke k a ž d é m u k o t e v n í m u uz lu v sít i ve formě p o č t u skoků 
k t é t o kotvě . 

P ro p o t ř e b u p ř e v o d u p o č t u skoků ke s k u t e č n é fyzické vzdá lenos t i je n u t n é , aby s y s t é m 
odhadl p r ů m ě r n o u vzdá lenos t jednoho skoku bez použ i t í range-based metod. Tohoto lze 
d o s á h n o u t d íky faktu, že k a ž d ý ko t evn í uzel z n á pozice o s t a t n í c h ko tevn ích uz lů a t aké 
poče t skoků p o t ř e b n ý pro jejich dosažen í . P r ů m ě r n o u vzdá lenos t na skok v y p o č í t á jedna 
z kotev, i n d e x o v á n a jako i , p o m o c í vztahu 3.3. 

Ve vztahu jsou \xy, yj] k o o r d i n á t y j - t é kotvy a h j je vzdá lenos t ve skocích od kotvy i ke 
ko tvě j . Jakmile je p r ů m ě r n á vzdá lenos t v y p o č í t á n a , je z p r o p a g o v á n a skrze nej bližší uzly do 
celé s í tě . P o k u d je uzel schopen v y p o č í t a t ze z j iš těné p r ů m ě r n é velikosti skoku vzdá lenos t 
a l e spoň ke t ř e m k o t e v n í m uz lům, m ů ž e urč i t svoji polohu v r á m c i s í tě p o m o c í multiratelace, 
k t e r á je p o p s á n a výše v kapitole 3.1.1. 

3.3 Metody pro určování poloh uzlů v sítích UWB 

Informace pro tuto podkapi to lu jsou č e r p á n y z d o k u m e n t ů firmy Decawave [6] a [5]. U sen
zorových sí t í za ložených na technologii U W B lze vyží t pro lokalizaci o b j e k t ů všech range-
based metod uvedených v kapitole 3.1. O v š e m největš í v ý h o d u budou če rpa t ty, k t e r é jsou 
založené na m ě ř e n í času . Z charakteristik U W B s ignálů to t iž u m í těži t nejvíce. D ů v o d t k v í 
ve vlastnosti pu lzn ího vysí lání , k t e r é nen í oproti b ě ž n ý m r á d i o v ý m p ř e n o s ů m tol ik náchy lné 
na odrazy a m u l t i c e s t n é šíření . Nen í tedy p r o b l é m zjistit p ř e sný čas př i je t í vys l aného sig
ná lu . V nás leduj íc ím textu se bude pozornost u p í n a t ke d v ě m a ne jpouž ívaně jš ím t e c h n i k á m 
pro lokal izaci za ložené na m ě ř e n í času v U W B sít ích, ve k t e r ý c h se pro lokal izovaný uzel 
použ ívá označen í tag. 

3.3.1 T w o - w a y r a n g i n g 

J e d n á se o vy lepšen í k o o p e r a t i v n í metody T o F , k t e r á určuje vzdá lenos t mezi d v ě m a body 
na zák l adě z n á m é rychlosti š í ření e l ek t romagne t i ckého zá řen í a doby, po kterou toto zářen í 
putuje mezi vys í lačem a p ř i j ímačem. Vylepšení spoč ívá v p ř i d á n í v ý m ě n y z p r á v i o p a č n ý m 
s m ě r e m , a to z d ů v o d ů minimalizace chyb z p ů s o b e n ý c h posuvem hodin nebo frekvence na 
j edno t l i vých uzlech. Komunikace mezi i n i c i á to rem a o d p o v í d a č e m (obrázek 3.5), n a z ý v a n á 
t a k é jako „pol l - response-f inal" , p r o b í h á nás ledovně : 

1. In ic iá to r odesí lá P o l i z p r á v u a př i je j ím odes lán í s p o u š t í časovač t r o u n ( i i 

(3.3) 
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2. O d p o v í d a č p ř í jme P o l i zp rávu , na kterou odešle odpověď ve formě Response, zá roveň 
si u k l á d á dobu mezi p ř i j e t ím P o l i z p r á v y a odes l án ím Response t r e p i y i a t a k é spouš t í 
časovač tround2 

3. In ic iá to r p ř í jme Response zp rávu , za s t av í časovač troundi, j ehož hodnotu odešle zprá 
vou F i n á l společně s dobou, k t e r á u b ě h l a mezi p ř i j e t ím Response a odes l án ím F i n á l 
zp rávy trepiy2 

4. O d p o v í d a č p ř í jme F i n á l zp rávu , za s t av í časovač tround2 a ze z j iš těných ú d a j ů v y p o č í t á 
cas propagace sig nalij, ťpvoj) 

p o m o c í vztahu 3.4 

t 
troundl * ^round2 treplayl X írepaj/2 

prop (3.4) 
troundl tround2 treplayl trepay2 

V p ř í p a d ě metody Two-way ranging se za in ic iá to ra považuje uzel typu tag a za od-
pov ídače ko t evn í uzel. Z výše p o p s a n é komunikace je t a k é p a t r n é , že j ed iný uzel, k t e r ý 
zná vzdá lenos t in ic iá tora , respektive t á g u , je o d p o v í d a č , respektive kotva. A b y se mohl tag 
v y p o č t e n o u vzdá lenos t dozvědě t , p ř i dává se do modelu j e š t ě pos ledn í zp ráva typu Report , 
kterou kotva odešle na konci komunikace t á g u . P r o zj iš tění polohy t á g u , m u s í p r o b ě h n o u t 
výše p o p s a n á komunikace s a l e spoň t ř e m i kotvami v dosahu. N a n a m ě ř e n é vzdá lenos t i se 
p o t é aplikuje multilaterace p o p s a n á v kapitole 3.1.1. 

M e z i v ý h o d y metody Two-way ranging n e p o c h y b n ě p a t ř í to, že zde nen í p o t ř e b a m í t 
synchron izované hodiny mezi t á g e m a kotvou. N a druhou stranu o b r o v s k á n e v ý h o d a t é t o 
metody spočívá v nutnosti v ý m ě n y zp ráv a d íky tomu i p o t ř e b ě t á g u bý t pově t š inu času 
v a k t i v n í m stavu. To pro uzel, jež je p r i m á r n ě u rčen k b ě h u na omezený energe t ický zdroj 
nen í v ý h o d n é . 

I n i t i a t o r 

TX 

R MAR KE R 

Poll 

R e s p o n d e r \ 

RX 

I T l 
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1 
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' replyl 
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I 
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" Tround'2 
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Final 

RX 

„I L 
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I prop \ 

I 
4/ 

Final 

O b r á z e k 3.5: Časový diagram zasí lání zp ráv v m e t o d ě Two-way ranging 

3.3.2 T D o A 

Tato metoda byla j iž čá s t ečné p o p s á n a v kapitole 3.1.2. P r o p ř í p a d lokalizace o b j e k t ů 
v senzorové s í t í p o m o c í U W B zde bude p o d r o b n ě j i u k á z á n a d r u h á varianta nevyužívaj íc í 
dvou d r u h ů s igná lů s od l i šnou rychlos t í propagace p r o s t ř e d í m . Tato metoda využ ívá po
d o b n é h o , avšak reverzovaného pr incipu, na k t e r é m funguje g lobáln í d ruž icový po lohový 
s y s t é m ( G N S S ) . U něj jsou vysoko nad z e m s k ý m povrchem u m í s t ě n y druž ice obsahuj íc í ve
lice p ře sné a t o m o v é hodiny, k t e r é jsou n a p ř í č celou druž icovou sí t í synchron izované . K a ž d á 
druž ice vysí lá s ignál obsahuj íc í čas vys lán í d a n é zprávy. P o z e m s k ý př i j ímač získává tyto 
z p r á v y z někol ika různých d ruž ic a k a ž d á z t ě ch to zp ráv obsahuje j inač í časové r az í tko 
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v závislost i na vzdá lenos t i mezi p o z e m s k ý m p ř i j ímačem a družic í . D íky t é t o diferenci mezi 
zp r ávami lze ná s l edně d o s t a t e č n ě p ře sně urč i t polohu p o z e m n í h o zař ízení . [28] 

U T D o A p r o b í h á komunikace o p a č n ý m s m ě r e m . Tag v p rav ide lných , p ř e d e m d a n ý c h 
intervalech vysí lá s ignal izační zprávy, k t e r é zachycuj í ko tevn í uzly v okolí. K a ž d ý ko tevn í 
uzel, k t e r ý př i ja l z p r á v u si p o z n a č í čas je j ího př i je t í a tuto informaci odešle spolu se s v ý m 
iden t i f iká to rem a iden t i f iká to rem t á g u do spec iá ln ího v ý p o č e t n í h o uzlu . P r i n c i p lokalizace 
tag uz lu spoč ívá v r ů z n ě d l o u h é m časovém o k a m ž i k u mezi v y s l á n í m s ignal izační z p r á v y a 
je j ím p ř i j e t ím v závis lost i na vzdá lenos t i tag uz lu od k a ž d é h o z ko tevn ích uzlů . P r o t o ž e 
ko tevn í uzly ma j í p ře sně synchron izované hodiny, lze j edno t l ivé časové o k a m ž i k y př i je t í 
s ignal izační z p r á v y kotvami b r á t jako diference oprot i k o t e v n í m u uzlu , k t e r ý z p r á v u při jal 
jako p r v n í . N a zák ladě t ěch to diferencí ná s l edně specia l izovaný v ý p o č e t n í uzel provede 
odhad polohy t á g u p o m o c í multilaterace. O b r á z e k 3.6 nás l edně ilustruje m o ž n o u podobu 
sí tě , ve k t e r é ko t evn í uzly zachy táva j í z p r á v y z tag uz lu v různých časových okamžic ích . 
Lze si p o v š i m n o u t i spec iá ln ího uzlu, k t e r ý slouží pro synchronizaci času mezi kotvami a 
t a k é v ý p o č e t n í h o uzlu, k t e r ý sb í rá veškeré z p r á v y pro u rčen í polohy t á g u . 

— > • Wired Backbone 

• Synchronization Broadcast 

— > - Localization Broadcast 

@ ) Local Clock 

<?> Tag 

(s) Synchronization Node 

(a) Anchor Node 

O b r á z e k 3.6: P ř í k l a d fungování T D o A v síti využívaj ící U W B k lokalizaci uz lu [28] 
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Kapitola 4 

Návrh sytému na určování polohy 
objektů 

Pro lokalizaci uz lů v r á m c i senzorové s í tě jsem zvol i l technologii u l t ra š i rokopásmové ko
munikace slibující p ře snos t u rčován í polohy h l e d a n é h o uz lu v ř á d e c h des í tek c e n t i m e t r ů [8]. 
P ro tuto p řesnos t lze využ í t jednu z technik zmíněných v p ředchoz í kapitole 3.3. 

V tomto projektu jsem se rozhodl zvol i l metodu T D o A , p ro tože minimalizuje energet ické 
n á r o k y na s t r a n ě uz lu typu tag a t í m umožňu je jeho u m í s t ě n í na r ů z n é p ř e d m ě t y nebo osoby 
bez p o t ř e b y ča s t ého nabí jen í . Celý s y s t é m je s ložený z někol ika , a to m i n i m á l n ě šest i uzlů , 
k t e r é jsou propojeny v jednu síť. N á s l e d n ý cen t r á ln í prvek, na k t e r é m běží už iva te l ská 
aplikace, p rovád í zp racován í zp ráv a v ý p o č t y pozic h l edaných uzlů. 

S y s t é m na u rčován í polohy o b j e k t ů lze pro jednoduchost rozděl i t na několik s e p a r á t n í c h 
čás t i , k t e r ý m bude věnována pozornost v nás leduj íc ím textu. T y t o čás t i zahrnu j í n á v r h 
senzorové sí tě , n á v r h p ř e n á š e n ý c h zp ráv , komunikace a identifikace uzlů, v ý b ě r metody 
pro synchronizaci času , n á v r h hardware senzorového uz lu a obs lužnou apl ikaci běžící na 
v ý p o č e t n í m zař ízení . 

4.1 Senzorová síť 

Senzorová síť, jejíž s c h é m a ilustruje ob rázek 4.1, ses tává ze t ř í t y p ů uzlů, kde k a ž d ý z nich 
zas t ává rozd í lnou rol i v ce lém s y s t é m u . T y t o uzly sdílí s te jný h a r d w a r o v ý zák lad a jejich 
rozd í lná funkcionalita je rea l izována p ř í s l u š n ý m firmwarem. P r v n í m typem uzlu jsou tágy, 
k t e r é reprezen tu j í h l e d a n é objekty v sí t i . P ř e d p o k l a d e m je, že se tyto uzly budou nachá 
zet u v n i t ř d a n é s í tě na p ř e d e m n e z n á m é pozic i . K a ž d ý a k t i v n í tag vysí lá v p rav ide lných 
intervalech s ignal izační z p r á v y na svém U W B r o z h r a n í . T y t o z p r á v y jsou nás l edně zachy tá 
vány d r u h ý m typem uzlů, k t e r é jsou označovány podle terminologie jako kotva, respektive 
ko tevn í uzly. K o t e v n í c h uz lů mus í bý t několik, pro ú s p ě š n é u rčen í polohy t á g u v trojroz
m ě r n é m prostoru m i n i m á l n ě č tyř i . K a ž d á kotva m á své p e v n é umís t ěn í , k t e r é je p ř e d e m 
z n á m é . P ř i j e t í m z p r á v y dojde k p o z n a č e n í časového r az í tka , kdy byla zp ráva zachycena 
a iden t i f iká toru t á g u . Tato informace je ná s l edně p r o p a g o v á n a celou senzorovou sí t í , k t e r á 
je za ložena na standardu ZigBee. ZigBee zde slouží nejen pro p ř e d á v á n í informace o př i je t í 
s ignal izačních zp ráv , ale t a k é pro ř ízení a s ledování stavu celé s í tě . K a ž d ý ko t evn í uzel př i 
tom o d p o v í d á zař ízení typu ZigBee router. C e n t r á l n í m prvkem, přes k t e r ý p r o c h á z í veškerá 
komunikace je gateway uzel. Ten reprezentuje r o z h r a n í mezi sí t í a v ý p o č e t n í m za ř í zen ím 
na k t e r é m běží už iva te l ská aplikace. Gateway uzel funguje jako ZigBee k o o r d i n á t o r a s t a r á 
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se o ses tavení celé s í tě . P r o komunikaci s v ý p o č e t n í m za ř í zen ím využ ívá r o z h r a n í Bluetooth 
L o w Energy. 

P r o t o ž e je gateway uzel vybaven r o z h r a n í m Bluetooth L o w Energy, je volba zař ízení pro 
p rováděn í v ý p o č t ů a b ě h už iva te lské aplikace š i roká . P ro komunikaci lze to t iž využ í t j aké
koliv zař ízení , k t e r é je v y b a v e n é r o z h r a n í m Bluetooth 4.0 a disponuje p ř í s l u šným A P I pro 
ov ládán í Blue tooth L o w Energy. P r o p o t ř e b y t e s tován í zas í lání z p r á v lze d íky tomu využ í t 
jakoukoliv apl ikaci t e r m i n á l u pro mobi ln í telefon, tablet nebo p o č í t a č . P r o finální v ý p o č e t n í 
zař ízení , na k t e r é m bude běže t už iva te l ská aplikace, jsem zvol i l j e d n o d e s k o v ý m i n i p o č í t a č 
Raspeberry P i 4 B . Toto zař ízení jsem zvol i l z d ů v o d u m o ž n o s t i b ě h u p l n o h o d n o t n é l inu-
xové distribuce, v tomto p ř í p a d ě výchozího Raspbianu. Tato volba zaj iš tuje využ i t í široké 
škály l inuxových ba l íčků a t a k é k o m u n i t n ě vyví jených knihoven u z p ů s o b e n ý c h p ř í m o pro 
m i n i p o č í t a č Raspberry P i . 

ZigBee íS) I'A'J ^A' 1 ''A1' M 
B lue too th v t ' t \ t \ f \ 
Synchronizace U W B T a g Kotvení uzel Referenční Gateway uzel Výpočetní uzel 
č a s u kotvení uzel - ap l i kace 

O b r á z e k 4.1: S c h é m a n a v r h o v a n é senzorové s í tě pro u rčován í polohy o b j e k t ů 

4.2 Komunikace v rámci senzorové sítě 

Jak j iž bylo zmíněno , celá senzorová sít se z a k l á d á na t ř e ch různých k o m u n i k a č n í c h tech
nologiích. K a ž d á k o m u n i k a č n í technologie m á své specifické vlastnosti , k t e r é jsou v h o d n é 
na k o n k r é t n í účely. U W B r o z h r a n í k a ž d é h o uz lu neimplementuje protokoly vyšších vrstev 
a veškerá komunikace je ř e šena pouze na ú rovn i l inkové vrs tvy standardu I E E E 802.15.4. 
Toto r o z h r a n í je v r á m c i p r á c e u r č e n o pouze pro p o t ř e b y lokalizace a synchronizace času 
v r á m c i senzorové s í tě . Napro t i tomu ZigBee zaj iš tuje p r i m á r n í a spolehlivou komunikaci 
mezi uzly, řeší ses tavování s í tě a směrován í zp ráv . Z p r á v y zde p o u ž i t é slouží k ř ízení a p ře 
dáván í výs ledků . Bluetooth L o w Energy nás l edně vykonává pouze rol i p r o s t ř e d n í k a mezi 
už iva te lskou ap l ikac í a senzorovou sít í , z p r á v y jsou tedy pouze kopí rovány mezi ZigBee sítí 
a r o z h r a n í m uživa te lské aplikace. 
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4.2.1 Loka l i zace a synchronizace č a s u 

Pro p o t ř e b y lokalizace senzorových uz lů nen í n u t n é p ř e n á š e t t é m ě ř ž á d n á data. S a m o t n ý 
princip p o u ž i t é metody časových diferencí to t i ž závisí pouze na znalosti p ř e sného času 
p ř í jmu s ignal izační z p r á v y k o t e v n í m uzlem. J ed iné , co je p o t ř e b a z n á t , je zdroj t é t o z p r á v y 
a t a k é její sekvenční číslo. S t e jná situace p l a t í i pro z p r á v y použ ívané k synchronizaci času . 

P r o t o ž e jsou oba použ ívané typy z p r á v u rčeny pouze ke zj ištění času p ř í jmu na kotev
n í m uzlu , a k r o m ě sekvenčního čísla, informaci o odesilateli a iden t i f iká toru typu z p r á v y 
neobsahuj í ž á d n á data, zvol i l jsem pro jejich reprezentaci na l inkové v r s tvě U W B r o h r a n í 
r á m e c typu Mul t ipurpose . Tento r á m e c dovoluje minimalizovat velikost p ř e n á š e n ý c h dat a 
d íky tomu i režii spojenou s o d e s l á n í m a p ř í j m e m . Informace o odesilateli a sekvenční číslo 
jsou součás t í f o r m á t u p o u ž i t é h o r á m c e , informace o typu z p r á v y je v ložena jako funkční 
kód v p o d o b n ě jednoho bajtu dat. N a o b r á z k u 4.2 je v idě t s t ruktura p o u ž i t é h o r á m c e s 
popiskem j edno t l i vých čás t í . 

1B I B 2B I B 2B 

M P F r ame 

Con t ro l 

S e q u e n c e 

n u m b e r 
Sou r ce Add r e s s FX CODE FCS 

M H R 
M A C 

Pay load 
MFFt 

O b r á z e k 4.2: R á m e c typu Mul t ipurpose l inkové vrstvy, k t e r ý slouží pro p ř enášen í signali
začních a synchron izačn ích z p r á v na U W B r o z h r a n í senzorového uzlu . M P Frame Cont ro l 
indikuje r á m e c typu Mul t ipurpose a dá le obsažené hodnoty r á m c e . Sequence number slouží 
pro odl išení j edno t l i vých z p r á v s t e jného typu a od s t e jného odesilatele. Source address, ad
resa odesilatele, obsahuje M A C adresu U W B modulu . F X C O D E je funkční kód odlišující 
j edno t l ivé typy zpráv . F C S obsahuje kon t ro ln í součet r á m c e . 

4.2.2 Ř í z e n í a p ř e d á v á n í dat 

P o d o b n ě jako z p r á v y pro lokal izaci a synchronizaci času mezi ko t evn ími uzly, dodržu j í i 
z p r á v y pro ř ízení a p ř e d á v á n í dat j i s tý fo rmát . Ve s m ě r u z uživate lské aplikace jsou z p r á v y 
c h á p á n y jako př íkazy, k t e r é maj í oproti d a t o v ý m z p r á v á m j e d n o d u š š í s t rukturu, viz ob
rázek 4.3. V k a ž d é zprávě se jako p r v n í vyskytuje j e d n o b a j t o v á hodnota funkčního kódu , 
k t e r á determinuje v ý z n a m zprávy, p ř í p a d n ý fo rmát a dé lku p ř e n á š e n ý c h dat. Zpráva nemus í 
obsahovat ž á d n á data a m ů ž e ses táva t pouze z funkčního kódu . Nen í zde p o t ř e b a určova t 
př í jemce zprávy, p ro tože se j e d n á b u ď t o o p ř íkaz pro gateway uzel nebo o p ř íkaz pro všechny 
ko tevn í uzly š í řené záplavově. Seznam všech p o t ř e b n ý c h p ř í k a z ů je následuj ící : 

• createNetwork - p ř íkaz pro vy tvo řen í ZigBee s í tě p ř e d a n ý z uživate lské aplikace do 
gateway uz lu 

• permi t Jo in - p ř íkaz v š e m k o t e v n í m u z l ů m a gateway uz lu sloužící pro u m o ž n ě n í 
p ř ipo jen í da lš ího k o t e v n í h o uz lu do ZigBee sí tě 

• s t a r t T D O A - p ř íkaz s p u š t ě n í p ř í jmu s ignal izačních zp ráv z tag uz lů na U W B r o z h r a n í 
všech ko tevn ích uz lů 
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• broadcastSync - p ř íkaz , k t e r ý urč í jeden z ko tevn ích uz lů jako referenční a odešle z 
jeho U W B r o z h r a n í synchron izačn í zp rávu , o s t a t n í ko tevn í uz ly čekaj í na př í jem t é t o 
zp rávy 

• s t o p A l l - p ř íkaz pro ukončen í veškeré č innos t i na U W B r o z h r a n í ko tevn ích uz lů 

Zprávy, k t e r é pocháze j í ze ZigBee s í tě a maj í se skrz r o z h r a n í Bluetooth L o w Energy 
dostat do už iva te lské aplikace, jsou c h á p á n y jako d a t o v é . Jejich s t ruktura zahrnuje jako 
p r v n í prvek s te jný formát funkčního k ó d u jako u z p r á v p ř íkazových . D á l e nás leduje jeden 
bajt sekvenčního čísla pro p o t ř e b y kontroly souvislosti p ř i j a tých zp ráv . T ř e t í m prvkem 
je ident i f iká tor odesilatele, za k t e r ý m nás leduje prvek nesoucí informaci o velikosti dat. 
Jako pos ledn í se ve zp rávě nacháze j í s a m o t n á data o m a x i m á l n í m o ž n é délce 255 b a j t ů . 
Následuj íc í seznam zahrnuje veškeré p o t ř e b n é d a t o v é z p r á v y pro tuto prác i : 

• selfldentification - samo ohlášen í nově p ř i po j eného uz lu do ZigBee s í tě 

• T D O A T i m e s t a m p - časové r az í tko p ř i j a t é s ignal izační z p r á v y z k o t e v n í h o uzlu, kterou 
odeslal tag uzel 

• syncDataTx - časové raz í tko odes lán í synchron izačn í z p r á v y z referenčního k o t e v n í h o 
uzlu 

• syncDa taRx - časové r az í tko př i je t í synchron izačn í z p r á v y z o s t a t n í c h ko tevn ích uzlů , 
k t e ré z p r á v u př i ja ly 

C o m m a n d m e s s a g e 

I B V a r i a b l e 

M e s s a g e 

t y p e 
Da ta p a y l o a d 

Da ta m e s s a g e 

I B I B I B I B V a r i a b l e 

M e s s a g e 

t y p e 

S e q u e n c e 

n u m b e r 
S o u r c e ID Da ta l eng th Da ta p a y l o a d 

O b r á z e k 4.3: F o r m á t dvou t y p ů zpráv , k t e r é se používa j í pro komunikaci v r á m c i senzorové 
sítě 

4.3 Identifikace uzlů v síti 

P r o t o ž e celý s y s t é m na u rčován í pozice uz lů využ ívá t ř e ch různých k o m u n i k a č n í c h technolo
gií, bylo p o t ř e b a vymyslet z p ů s o b , jak provés t jednotnou identifikaci k a ž d é h o j edno t l i vého 
uzlu s í tě . Tato identifikace m u s í bý t j e d n o z n a č n á a mě la by p ř e t r v a t i po p r ů c h o d u zp ráv 
přes r ů z n á k o m u n i k a č n í r o z h r a n í s í tě . P r o tento účel jsem zavedl s y s t é m číslování p o m o c í 
j e d n o b a j t o v é h o ident i f iká toru uz lu . Tento ident i f iká tor je součás t í zas í laných zp ráv , tak jak 
je uvedeno v p ředcháze j í c ím textu. V p ř í p a d ě zp ráv pro lokal izaci a synchronizaci času 
je tato j e d n o b a j t o v á hodnota součás t í s p o d n í c h osmi b i t ů adresy zdroje a v rchn ích osm 
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b i t ů je d o p l n ě n o nulami . V p ř í p a d ě z p r á v pro ř ízení a p ř e d á v á n í dat je tento ident i f iká tor 
součás t í pouze d a t o v é zprávy, k t e r á vždy p o c h á z í z k o n k r é t n í h o uz lu ZigBee s í tě . U př íka
zových z p r á v nen í zdroj p o t ř e b a identifikovat, p r o t o ž e tento typ z p r á v m ů ž e vys í la t pouze 
už iva te l ská aplikace. Čís lování se n á s l e d n ě ř ídí konvencí , kdy se zač íná od hodnoty 0x41 
odpovída j íc í v tabulce A S C I I znaku „A". Tato k o n k r é t n í hodnota je p ř i ř a z e n a pro gateway 
uzel. P r o ko tevn í uzly je u r č e n rozsah 0x42 až 0x4B, k t e r ý o d p o v í d á z n a k ů m „ B " až „K". 
Nakonec pro uzly t y p u tag je u r č e n rozsah 0x4C až 0x4F odpovída j íc í z n a k ů m „L" až „O". 

4.4 Synchronizace času mezi kotevními uzly 
Pro s p r á v n é u rčován í poloh uz lů je u metody T D o A klíčové, aby byly hodiny na ko tvách 
s p r á v n ě synchron izované . P r o řešení tohoto p r o b l é m u jsem zvol i l metodu l ineárn í extrapo
lace vycházej íc í z č l ánku [17]. Tato metoda vycház í z o b e c n é h o modelu hod inového s ignálu , 
k t e r ý popisuje vz tah mezi d v ě m a h o d i n o v ý m i sys témy. Č as startu č í t ačů hod inového s igná lu 
se na obou sys t émech liší, tato sku t ečnos t se nazývá offset. Frekvence hod inového s igná lu se 
mezi s y s t é m y m ů ž e t a k é m í r n ě lišit z d ů v o d ů fyzických v l a s tnos t í d a n ý c h p o u ž i t ý m hard
ware, tomuto jevu se ř íká drift hodin. Pos l edn í jev zvaný clock skew spoč ívá v odl i šnos t i 
hodnot č í t ačů v závislost i na vzdá lenos t i mezi h o d i n o v ý m i sys témy. 

tj = ujjU + 4>j (4.1) 

Me toda l ineárn í extrapolace z a n e d b á v á v l i v drif tu hodin a zaměřu je se p r i m á r n ě na 
kompenzaci offsetu a clock skew. Podle vztahu 4.1 se p rovád í korekce času ko t evn ího uz lu j 
na zák ladě času referenčního ko tevn ího uz lu U. UJJ je clock skew pro ko tevn í uzel j a <pj 
je offset mezi č a s e m na k o t e v n í m uzlu j a č a s e m na re fe renčním k o t e v n í m uzlu i. C lock 
skew ojj se v y p o č í t á p o m o c í vztahu 4.2 a offset cpj p o m o c í vztahu 4.3. 

T(k) _ T(k-í) 

"j = " k í 77—pr (4.2) 

4>j = i f } - Rf] (4.3) 

Ve výše uvedených vz taz ích z n a m e n á čas vys lán í k - té synchron izačn í z p r á v y refe
r e n č n í m k o t e v n í m uzlem i a je čas př i je t í k - t é vys l ané synchron izačn í z p r á v y na ko
t e v n í m uzlu j . P o z ískání offsetu a clock skew pro k a ž d ý nereferenční ko t evn í uzel j je 
m o ž n é nás l edně začí t p rovádě t korekce časů p ř i j ímaných lokal izačních z p r á v ( T A O - time 
of arrival) podle vztahu 4.4. 

newTAO = (TAO - Rf] )uó + T^k) (4.4) 

4.5 Senzorový uzel 

Jak j iž bylo z m í n ě n o v p ředchoz í kapitole, jsou všechny typy uz lů senzorové s í tě založeny na 
s t e jném hardware. Toto řešení jsem zvol i l z d ů v o d ů z j ednodušen í n á v r h u celého s y s t é m u , 
kdy je rozd í lná funkcionalita rea l izována č is tě softwarově. Tento p ř í s t u p mimo j iné p ř ináš í 
f lexibil i tu př i vývoj i a t e s tován í , kdy lze využ íva t jedno zař ízení k vícero úče lům. 

Jako srdce k a ž d é j edno t l ivé desky senzorového uz lu jsem zvol i l m ik rokon t ro l é r Kine t i s 
K W 4 1 Z od firmy N X P . Mik rokon t ro l é r disponuje b e z d r á t o v ý m r o z h r a n í m pro I E E E 802.15.4 
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s podporou technologie ZigBee a t a k é r o z h r a n í m Bluetooth L o w Energy. P r o využ i t í tech
nologie U W B k realizaci lokalizace jsem zvol i l modu l D W M 1 0 0 0 od společnos t i Decawave. 
M o d u l je d o d á v á n jako ho tové řešení obsahuj íc í s a m o t n ý k o m u n i k a č n í čip, napá jec í obvody 
a keramickou a n t é n u . Komunikace s t í m t o modulem je rea l izována p o m o c í r o z h r a n í SPI . 

Napá j en í senzorových uz lů je rea l izováno p o m o c í l i t h i u m - p o l y m e r o v ý c h a k u m u l á t o r ů s 
kapacitou 1050 m A h a j m e n o v i t ý m n a p ě t í m 3.7 V . Nabí jen í a k u m u l á t o r ů je řešeno přes 
r o z h r a n í U S B n a p ě t í m 5 V . H lavn í napá jec í vě tev , ze k t e r é jsou n a p á j e n y mik rokon t ro l é r a 
U W B modul , vyžadu je n a p ě t í 3.3 V . Tento nesoulad bylo n u t n é řeši t v h o d n ý m r e g u l á t o r e m 
n a p ě t í , pro tento účel jsem zvol i l r egu l á to r n a p ě t í s n í z k ý m ú b y t k e m L P 5 9 1 2 - 3 . 3 D R V T 
od v ý r o b c e Texas Instruments. O d s te jného v ý r o b c e jsem zvol i l i č ip pro ř ízení nabí jen í 
l i t h ium-po lymerových a k u m u l á t o r ů B Q 2 4 0 7 5 T R G T R . 

P r o g r a m o v á n í m ik rokon t ro l é ru Kine t i s K W 4 1 z je řešeno p o m o c í v y v e d e n é h o r o z h r a n í 
S W D . Toto r o z h r a n í slouží i pro l aděn í vyví jeného firmware. P r o komunikaci s okol ím je 
vyvedena i a s y n c h r o n n í sériová sběrn ice U A R T . P r o indikaci s t a v ů k a ž d é h o senzorového 
uzlu je na jeho desce u m í s t ě n o i několik sv í t ivých diod. T y t o d iody indikuj í n a p ř í k l a d stav 
nabí jení , p r ů b ě h komunikace přes technologii U W B a t a k é v n i t ř n í stavy mik rokon t ro l é ru . 

4.5.1 M C U K i n e t i s K W 4 1 Z 

Mikrokon t ro lé r Kine t i s K W 4 1 Z , j ehož b lokový diagram obsahuje ob rázek 4.4, je za ložen na 
procesoru A r m C o r t e x - M 0 + t a k t o v a n é m na frekvenci 48 M H z . P r o senzorový uzel jsem zvo
l i l model M K W 4 1 Z 5 1 2 V H T 4 obsahuj íc í 512 k B flash p a m ě t i a 128 k B o p e r a č n í p a m ě t i . Č ip 
je u ložen v Q F N p o u z d ř e se 48 p o s t r a n n í m i v ý v o d y a jednou zemníc í p loškou. Z b e z d r á t o v é 
konektivi ty mik rokon t ro l é r obsahuje integrovanou podporu pro standard I E E E 802.15.4, 
d íky k t e r é m u u m o ž ň u j e použ i t í s b e z d r á t o v ý m i s í t ěmi ZigBee a Thread. Dá le obsahuje 
b e z d r á t o v é r o z h r a n í Bluetooth L o w Energy 4.2. S D K d o d á v a n é k tomuto mik rokon t ro l é ru 
integruje podporu pro p ro tokolové zá sobn íky všech t ř í zmíněných síťových technologi í . M C U 
je svými parametry z a m ě ř e n na low-power použ i t í a lze jej provozovat v dev í t i r ůzných nízko 
p ř íkonových m ó d e c h . P r o komunikaci s okolními periferiemi lze využ í t dvou sér iových roz
h r a n í SPI , dvou r o z h r a n í I 2 C a r o z h r a n í U A R T . N a p á j e t jej lze n a p ě t í m v rozsahu od 0.9 
V do 4.2 V . [21] 

Core System Memories Transceiver 

ARM* Cortex^-MOf 
48 MHz 

Internal and 
External Watchdogs 

Up to 512 KB 
Flash 

BLE 4.2 and 
802.15 4 radio 

Interrupt 
Controller DMA 

Uplo 128 KB 
SRAM 

Balu n 

Debug 
Interfaces 

Low-Leakage 
Wake-Up Unit 

Security 

A ES-128 

Communications 
DC-DC Converter Timers True Random 

Number Generator 
2 x PC 

Analog 
FlexTimers 

2 x SPI 
Analog 

Programmable 
Delay Block 

Clocks Programmable 
Delay Block Frequency-Locked 

Loop LPUART 15-bit ADC 
Periodic interrupt 

Timers 

Low-Power Timer 

Frequency-Locked 
Loop 

TSI 
12-bit DAC 

Periodic interrupt 
Timers 

Low-Power Timer 

Low/High-
Frequency Osc. 

C MT 

Periodic interrupt 
Timers 

Low-Power Timer 
internal Reference 

Clocks 
GPIO wf IRQ 
Capabilities 

6-bit ACMP Independent Real-
Time Clock 

internal Reference 
Clocks 

O b r á z e k 4.4: Blokový diagram mik rokon t ro l é ru Kine t i s K W 4 1 Z [22] 
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4.5.2 M o d u l D W M I O O O 

M o d u l D W M 1 0 0 0 je za ložen na i n t eg rovaném obvodu DW1000 , k t e r ý implementuje stan
dard I E E E 802.15.4-2011 pro b e z d r á t o v o u komunikaci v u l t ra š i rokopásmovém p u l z n í m 
vysí lání ( U W B ) . Podporuje komunikaci na kaná lech 1, 2, 3, 4, 5 a 7 ve f rekvenčním rozsahu 
od 3.5 G H z do 6.5 G H z , a to až na vzdá lenos t 300 m . Lze jej využ íva t k r o m ě komunikace 
i pro lokal izační účely kde podporuje jak metodu T o F tak i T D o A . [8] 

M o d u l , j ehož v n i t ř n í diagram se nacház í na o b r á z k u 4.5, k r o m ě s a m o t n é h o integrova
ného obvodu obsahuje t a k é in tegrované hodiny, s p r á v u n a p á j e n í a v l a s tn í a n t é n u . Se s v ý m 
okolím komunikuje přes vyvedené sériové r o z h r a n í S P I . P r o n a p á j e n í je p o t ř e b a n a p ě t í 
3.3 V s t o l e r o v a n ý m rozsahem od 2.8 V do 3.6 V . M o d u l m á t a k é p ř i p r a v e n é v ý v o d y pro 
G P I O , n ě k t e r é z nich sdílejí i specifickou funkcionalitu. P ř í k l a d e m m ů ž e bý t vývod na ř ízení 
4 sv í t ivých d iod indikuj ících d a t o v é p ř enosy na b e z d r á t o v é m rozh ran í . [8] 

On-board 
Antenna 

ANALOG RECEIVER 

PLL/CLOCK GENERATOR -

ANALOG TRANSMITTER 

POWER MANAGEMENT 

On-board 
Power 

Management 

• HOST INTERFACE/SPI 0 

2.8 V to 
3.6 V DC 

supply 

SPI Control 
Interface 

STATE CONTROLLER 
On-board 

Crystal and 
Clock 

Management 

DWM1000 

O b r á z e k 4.5: Diagram p r o p o j e n í komponent u v n i t ř modulu DWMIOOO 

4.6 Aplikace 

Apl ikace běžící na j e d n o d e s k o v é m min ipoč í t ač i Raspberry P i m á dva p o d s t a t n é cíle. P r v n í m 
z nich je interakce s už iva te lem, zobrazován í informací o stavu s í tě a poloze h l edaných uzlů. 
D r u h ý cíl je ř ízení s í tě , zp racován í př íchozích zp ráv a v ý p o č e t polohy h l edaných uz lů na 
zák ladě časových diferencí z ko tevn ích uzlů . 

Uživate lské p r o s t ř e d í aplikace je rozdě leno na č tyř i j edno t l ivé sekce p o m o c í p rvku pa
nel. T í m t o rozdě len ím vznikne pro k a ž d o u sekci s a m o s t a t n á s t r á n k a obsahuj íc í p o t ř e b n é 
formulářové prvky. M e z i s t r á n k a m i lze ná s l edně p ř e p í n a t , okno aplikace d íky tomu zůs t ává 
r e l a t ivně ma lé . Velikost okna aplikace b y l dů lež i tý parametr pro n á v r h , p r o t o ž e jsem poč í t a l 
s v y u ž i t í m p ř e n o s n é h o displeje o rozlišení 1366 x 768 pixelů. 

P r v n í s t r á n k a , kterou ilustruje skica na o b r á z k u 4.6, p ř e d s t a v u j e h l avn í gró celého kon
ceptu. N a c h á z í se zde to t iž grafická reprezentace celé senzorové s í tě a p r ů b ě h u určování 
polohy tag uzlů . H lavn í čás t okna je věnovaná prvku , do k t e r é h o jsou zakresleny pozice 
všech ko tevn ích uz lů a ná s l edně i všech ú s p ě š n ě v y h l e d a n ý c h tag uzlů . Jako podklad m ů ž e 
uživate l použ í t ob rázek reprezentu j íc í p l ánek oblasti s r o z m í s t ě n ý m i senzorovými uzly. D íky 
p l á n k u m ů ž e už iva te l z í ska t lepší p ř e d s t a v u o rozmís t ěn í všech uz lů v r á m c i s í tě . Zbylá čás t 
s t r á n k y obsahuje ov ládac í t l a č í t k a pro p ř i d á n í r o z m ě r ů oblasti diagramu, p ř i d á n í p l á n k u , 
spuš t ěn í operace vyh ledáván í poloh zá jmových uzlů, zas t aven í operace vyh ledáván í a ná
s ledně t l a č í t k a pro p ř i d á n í a o d e b r á n í ko tevn ích uz lů do, respektive z diagramu sí tě . Po-

33 



s ledn ím prvkem na s t r á n c e je t ex tové pole, do k t e r é h o jsou p r o g r a m o v ě vepisovány pozice 
j edno t l i vých zobrazených uz lů vz t ažených ke s t ř e d u diagramu. 

D r u h á s t r á n k a , jejíž grafické z tv á rn ěn í prezentuje obrázek 4.7, obsahuje všechny po
t ř e b n é ov ládac í prvky. Tato s t r á n k a je p o j m e n o v á n a jako „Nas t aven í a inicializace". A b y 
se všechny p rvky na s t r á n k u vměs tna ly , je využ i t o rozložení do t ř ech s loupců . P r v n í slou
pec obsahuje ov ládac í p rvky pro p ř ipo jen í p řes r o z h r a n í Bluetooth ke gateway uzlu . Dalš í 
t l a č í t k a obsluhuj í inicial izaci ZigBee s í tě s m o ž n o s t í d o d a t e č n é h o p ř ipo jen í zař ízení po vypr
šení po in ic ia l izačního intervalu. P o s l e d n í m prvkem tohoto sloupce je t e x t o v ý seznam všech 
ak t ivn ích uz lů s í tě . D r u h ý sloupec je věnován obsluze dů lež i t é čás t i , kterou je distribuce a 
synchronizace času mezi ko t evn ími uzly. V p r v n í čás t i se nacház í prvek selekce referenčního 
ko tevn ího uz lu ze všech a k t u á l n ě d o s t u p n ý c h . Nás ledu je v ý b ě r intervalu zas í lání synchro
nizačních z p r á v a t l ač í tko pro s p u š t ě n í či p o z a s t a v e n í synchronizace. Jako pos ledn í se zde 
nacház í t ex tové pole s logem všech u s k u t e č n ě n ý c h synchronizac í . Pos ledn í sloupec obsahuje 
pouze t ex tové pole, do k t e r é h o jsou p r o g r a m o v ě v y p o č í t á n y vzdá lenos t i od referenčního 
ko tevn ího uz lu ke v š e m zbývaj íc ím k o t e v n í m uz lům. 

T ř e t í s t r á n k a obsahuje pouze velké t ex tové pole, k t e r é je u r č e n é pro logování všech 
akcí v čase a t a k é pole s t l a č í t k e m pro zas í lání p ř í k a z u do s í tě p řes r o z h r a n í Bluetooth . 
Skicu, k t e r á reprezentuje rozložení t é t o s t r á n k y zobrazuje ob rázek 4.8. Pos ledn í s t r á n k a , 
pro kterou již neexistuje skicový n á v r h obsahuje pouze informace o s a m o t n é apl ikaci a je j ím 
autorovi. 

O O O Lokalizace pomoci (JVJB 

j Lokalizace \jNa^aven\ a inicializace^ Log a přímé příkazy \j O aplikaci \ 

Rozměry oblast i 
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UG-- í -'SO ; IO 1 

O b r á z e k 4.6: Skica s t r á n k y pro ov ládán í lokalizace zobrazen í výs ledků 
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Připojit Cd p Oj i+ 

Nastaveni synchronizace času 

Každých I SOOO \ ms 

Správa ZigBee sítě 
Spustit synchronizaci času 

vytvořit siť 
i Loq synchronizace 

Povolit připojení nových 

Seznam uzlů s it č 
Uzel I (Koordinátor/črateway) 
Uzel 2- feouter/Kotva) 
U2el *Z (Router/Kotva) 
Uzel 4- feouter/fíatva) 
Uzel 5" feouter/kotva) 
Uzel t (raa) 

I- T + E"000 ms 
2~ T + IOOOO ms 
3: T + &000 ms 

Vypočtené vzdálenosti od 
re ferenční kot vy 
Uzel 2- - 4-00 cm 
Uzel 4- - ÍTS cm 
Uzel 5" - 300 cm 

O b r á z e k 4.7: Skica n á v r h podoby s t r á n k y s inicializací a n a s t a v e n í m 

o o o Lokalizace pomocí UWB 

j \-oY-a\\z.ace \y Nastaveni a inicializace^ Log a přimé příkazy ^ O aplikaci ~~\ 

\—Oc\ 

Z.adeýe přikaž Odeslat 

O b r á z e k 4.8: Skica s n á v r h e m logovací s t r á n k y 
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Kapitola 5 

Obvodová realizace senzorového 
uzlu 

V t é t o podkapitole je p o d r o b n ě p o p s á n a realizace desky senzorového uz lu . Jsou zde uvedeny 
parametry a p o ž a d a v k y h lavn ích komponent. V p r v n í ř a d ě se dos t ává pozornost čás t i , bez 
k t e r é by deska v ů b e c nefungovala, touto čás t i je napá j en í . Deska je n a p á j e n a z l i th ium-
po lymerového a k u m u l á t o r u , k t e r ý je nab í j en přes m i c r o U S B port. P ro zásobován í o s t a t n í c h 
komponent elektrickou energi í ovšem u v e d e n é zdroje nejsou v h o d n é a tuto situaci je p o t ř e b a 
vyřeš i t . 

Dalš í čás t textu se zabývá h l avn ími komponentami, jež obě využívaj í b e z d r á t o v é roz
h r a n í . Jednou z t ěch to komponent je s a m o t n é srdce celé desky, mik rokon t ro l é r Kine t i s 
K W 4 1 Z , u nějž je na rozdí l od modulu D W M 1 0 0 0 n u t n é realizovat b e z d r á t o v o u čás t p ř í m o 
na desce p lošných spo jů . N á v r h rad iof rekvenční čás t i je s loži tá discipl ína, n a š t ě s t í jsou k dis
pozici referenční designy, k t e r é mnoho věcí u s n a d n í . Pos ledn í čás t textu se n á s l e d n ě zabývá 
parametry desky a popisuje její j edno t l ivé vrstvy. 

5.1 Regulace napětí 

Napá j en í komponent na desce senzorového uz lu je řešeno vě tv í o n a p ě t í 3.3 V . Jako p r i m á r n í 
napá jec í zdroj je ovšem zvolen l i t h i u m - p o l y m e r o v ý a k u m u l á t o r , j ehož n a p ě t í v p r ů b ě h u 
použ íván í kolísá z p lně n a b i t é h o stavu o h o d n o t ě 4.2 V až do stavu vyb i t í na hodnotu 3 V . 
Takto velký rozsah je pro provoz senzorového uz lu nepř i ja te lný , a to i z d ů v o d ů omezených 
provozních roz sahů komponent, kdy n a p ř í k l a d U W B modul D W M 1 0 0 0 toleruje napá jec í 
n a p ě t í m a x i m á l n ě do hodnoty 3.6 V . 

P r o b l é m , jak u d r ž e t napá jec í n a p ě t í na př i j a te lné ú rovn i lze snadno vyřeš i t někol ika 
způsoby. J e d n í m z nich je použ i t í r e g u l á t o r u n a p ě t í ( L D O - low-dropout regulator), k t e r ý 
udržu je n a p ě t í na p ř e d e m v ý r o b c e m u d a n é h o d n o t ě . S a m o t n á komponenta, ve verzi u rčené 
pro povrchovou m o n t á ž , n a b ý v á velice k o m p a k t n í c h r o z m ě r ů a je proto vhodnou volbou pro 
n á v r h desek s o m e z e n ý m i rozměry . R e g u l á t o r pro svojí s p r á v n o u funkci n á s l e d n ě p o t ř e b u j e 
pouze dva kondenzá to ry , k t e r é slouží pro filtraci a s tabi l izaci na vs tupu a v ý s t u p u . 

Jak j iž bylo uvedeno v kapitole věnované n á v r h u , b y l použ i t r e g u l á t o r n a p ě t í s n í z k ý m 
ú b y t k e m L P 5 9 1 2 - 3 . 3 D R V T od v ý r o b c e Texas Instruments. Tato komponenta je v prove
den í low-noise, tedy s n í z k ý m až n u l o v ý m v ý s t u p n í m š u m e m . P ř í t o m n o s t š u m u v napěťové 
k a s k á d ě by to t i ž mohla mí t v ý z n a m n ý v l iv na fungování U W B rád ia . Moh lo by to t i ž do-
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cházet ke zvýšení chybovosti p ř í jmu a snížení p ře snos t i u rčován í časového o k a m ž i k u př i je t í 
zprávy. To vše by nás l edně vedlo ke zhoršen í p ře snos t i u rčován í př ib l ížené polohy uzlů. 

M a x i m á l n í v ý s t u p n í proud p o s k y t o v a n ý r e g u l á t o r e m dosahuje hodnoty 500 m A , to od
pov ídá s o u č t u špičkového o d b ě r u všech o s t a t n í c h komponent s drobnou rezervou. P ro filtraci 
na vs tupu a v ý s t u p u r e g u l á t o r u jsou p o u ž i t y dva t a n t a l o v é k o n d e n z á t o r y o h o d n o t ě 10 p F . 
Vs tup r e g u l á t o r u je spojen p o m o c í mechan ické propojky (jumper), sloužící jako sp ínač , 
s obvodem řízení nab í jen í l i t h i u m - p o l y m e r o v ý c h a k u m u l á t o r ů . S c h é m a zapo jen í r e g u l á t o r u 
n a p ě t í s p a t ř i č n ý m i f i l t račními k o n d e n z á t o r y a sp ínac í mechanickou propojkou se nacház í 
na o b r á z k u 5.1. 

H JP I -PS 

ynn_.?v7 

*7 
+GND 

2 ° 

F 
^ouF 

" R G 1 
IN OUT 

EN PG 

MC 

GND 
GND_PAD 

.P5912-3.3DRVT 

y D D 3V3 
O 

.̂OuF 

_PND 

O b r á z e k 5.1: Zapo jen í r e g u l á t o r u n a p ě t í 

5.2 Nabíjení akumulátoru 

P o u ž i t ý l i t h i u m - p o l y m e r o v ý a k u m u l á t o r j iž obsahuje ves t avěnou ochranu prot i přebí jení , 
h l u b o k é m u vyb i t í a zkratu , proto již nen í p o t ř e b a na senzorový uzel umisťovat ž á d n é 
dalš í o c h r a n n é obvody. P r o ř ízení nab í jen í a k u m u l á t o r u jsem zvol i l i n t egrovaný obvod 
B Q 2 4 0 7 5 T R G T R , k t e r ý jako zdroj použ ívá n a p ě t í o h o d n o t ě 5 V z m i c r o U S B konektoru. 

A b y se nab í j ený a k u m u l á t o r neopo t ř ebováva l rychleji , než je n e z b y t n ě n u t n é , u m o ž 
ňuje obvod pro ř ízení nab í j en í nastavit m a x i m á l n í nabí jecí proud ICHG- Jeho na s t aven í 
je řešené p o m o c í v h o d n ě zvoleného rezistoru RISET, j ehož hodnotu lze v y p o č í t a t podle 
vzorce 5.1 [13]. KJSET reprezentuje konstantu z m a n u á l u nabí jec ího č ipu o h o d n o t ě 890 
Afž. RISET o d p o v í d á rezistoru R12 ze s c h é m a t u zapo jen í 5.3. 

Podle m a n u á l u k a k u m u l á t o r u je d o p o r u č e n á velikost k o n s t a n t n í h o nabí jec ího proudu 
rovna h o d n o t ě 0.2C [3]. C v tomto p ř í p a d ě znač í kapaci tu m ě ř e n o u v m A h . P r o t o ž e použ i t ý 
a k u m u l á t o r m á kapaci tu rovnou 1050 m A h , je m a x i m á l n í d o p o r u č e n ý k o n s t a n t n í nabí jecí 
proud roven 210 m A . D o s a z e n í m do vzorce 5.1 vycház í hodnota 4238 íž, k t e r é o d p o v í d á 
nejbližší ka ta logová hodnota rezistoru 4.7 kíž. 

Dalš í už i t e čná funkce související se z d r a v í m a k u m u l á t o r , kterou nabí jecí obvod nabíz í , je 
m o ž n o s t n a s t a v e n í i n t e rn ího časovače pro nabí jení . J e d n á se o b e z p e č n o s t n í mechanismus, 
k t e r ý ukonč í nab í j en í v p ř í p a d ě , že dojde k p řek ročen í časová kvanta u r č e n é h o rezistorem 
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RTMR- T o , že se a k u m u l á t o r do j i s t é doby p lně nenabije m ů ž e znač i t , že je defek tn í nebo 
na konci své ž ivo tnos t i . P o k u d by se i n a d á l e pokračova lo v d o d á v k á c h energie, mohlo 
by doj í t k poškození jak a k u m u l á t o r u , tak h l avně s a m o t n é h o senzorového uz lu . P r o účely 
ochrany obvod obsahuje rovnou dva časovače, a to pro fázi p ř ednab í j en í (pre-charge) tak i 
pro s a m o t n é h l avn í nab í jen í (fast-charge), k t e r é t r v á d e s e t k r á t déle . [13] 

Z m a n u á l u a k u m u l á t o r u lze vyčís t , že s t a n d a r d n í doba nabí jen í nep ře sahu je 8 hodin 
[3]. D í k y vztahu 5.2 lze v y p o č í t a t hodnotu rezistoru RTMR, k t e r ý o d p o v í d á rezistoru 
R l l ve s c h é m a t u zapo jen í . Kons tan ta KTMR z m a n u á l u nabí jec ího obvodu n a b ý v á hod
noty 45 s /k íž . P ro dosazen í je j e š t ě n u t n é převés t časový interval z hodin na vteř iny, 
t j . 8h = 28800 s. P r o výs ledek o h o d n o t ě 64 kíž o d p o v í d á nejbližší vyšší ka ta logová re-
zis t iv i ta odporu velikosti 64.9 kíž. 

RTMR 
ÍMAXCHG 28800 

64Jfcíí (5.2) 
10 x KTMR 450 

Celý p r ů b ě h nabí jec ího cyk lu ilustruje ob rázek 5.2. V n ě m si lze p o v š i m n o u t rozdělení 
celého cyk lu na č tyř i fáze. V p r v n í fázi je a k u m u l á t o r nab í j en o m e z e n ý m proudem IPRECHG, 
k t e r ý je vy jád řen vztahem 5.3, kde KPRECHG je rovno h o d n o t ě 88 a RISET je již vypo
č í t a n á hodnota rezistoru. P o m a l é nab í jen í t rvá , dokud n a p ě t í na a k u m u l á t o r u n e p ř e s á h n e 
hodnotu VLOWV = 3 V . Jakmile je n a p ě t í vyšší , v n i t ř n í stav p ř e p n e na nab í jen í m a x i m á l n í m 
proudem ICHG- Fáze rych lého nab í jen í t r v á do doby, dokud je n a p ě t í a k u m u l á t o r u nižší než 
VBAT(REG) = 4 . 2V . T ř e t í fáze p o t é ud ržu je n a p ě t í na k o n s t a n t n í ú rovn i 4.2 V a pomalu 
snižuje nabí jec í proud. P o k u d proud klesne pod ú roveň ITERM = 0.1 x ICHG je a k u m u l á t o r 
p lně nabit a proces nab í j en í končí . 

IpRECHG 
_ KpRECHG 88 

19mA IpRECHG 
RlSET 4700 

19mA 

PRECHARGE CC FAST CHARGE CV TAPER DONE 

VBAT(REG) 

S 
* 'cHG / 

/ 

/ 

A 
[Battery current 

y 
s 

s 

1 Battery voltage 
> 

CHG = Hi-z 

'PRECHG 

'TERM 

/ 

/ 

. +. 
/ 

(5.3) 

O b r á z e k 5.2: P r ů b ě h nab í jen í a k u m u l á t o r u p o m o c í in t eg rovaného obvodu B Q 2 4 0 7 5 T R G T R 
[13] 

Pos ledn í nastavitelnou funkcí je omezován í m a x i m á l n í h o v s t u p n í h o proudu do nabíječky. 
J e d n á se o m a x i m á l n í proud, k t e r ý m ů ž e bý t o d e b í r á n z m i c r o U S B por tu pro p o t ř e b y na
bíjení a v l a s tn í s p o t ř e b u s y s t é m u . P r o t o ž e p l ánované použ i t í senzorového uz lu p o č í t á s 
provozem buďto na a k u m u l á t o r nebo na n a p á j e n í z U S B portu, zvol i l jsem pro m a x i m á l n í 
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proud hodnotu 500 m A . P r o tuto hodnotu je nastaven i rezistor RTMR odpovída j íc í sou
čás tce R16 ve s c h é m a t u zapo jen í . Ve vzorci 5.4 je konstanta KJLIM rovna h o d n o t ě 1600 Aíl 
[13]. P o dosazen í je hodnota rezistoru RTMR rovna 3200 íž a po p řeveden í na nejbližší vyšší 
katalogovou hodnotu 3.3 kíž. 

RILIM 
KlLIM 1600 

3200Í7 (5.4) 
IlN-MAX 0.5 

P r o t o ž e in tegrovaný obvod B Q 2 4 0 7 5 T R G T R m á m o ž n o s t ovl ivňovat proces nabí jen í 
na zák l adě teploty a k u m u l á t o r u , je n u t n é buďto p ř ipo j i t termistor nebo využ í t p ř e d d e 
finované hodnoty rezistoru pro děl ičku n a p ě t í . Tato děl ička symbolizuje chování termis
toru s k o n s t a n t n í teplotou. D o p o r u č e n é hodnoty rezistoru jsou následuj íc í R10 = 49.9 kíž 
a R 9 = 200 k í í . [13] 

A b y bylo m o ž n é už iva te l sky urč i t p r ů b ě h nabí jení , p ř i d a l jsem na p ř í s lušnou čás t desky 
senzorového uz lu ind ikačn í diody. L E D o z n a č e n á jako P G O O D indikuje p ř í t o m n o s t n a p á j e n í 
z m i c r o U S B konektoru, k t e r é je v p ř i j a t e lných h o d n o t á c h pro nab í jen í a k u m u l á t o r u . L E D 
s o z n a č e n í m C H G sví t í v p r ů b ě h u nab í jen í a k u m u l á t o r u a zhasne po jeho p l n é m nab i t í . 
P o k u d tato sví t ívá dioda bl iká , znač í to p řek ročen í v y m e z e n é h o časové kvanta pro jeden 
z časovačů nabí jení . 

IJ.SR_Bp.S_SV 
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J4-BATTh 
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"V 
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ISET VSS 

10 
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B Q 2 4 0 7 5 T R G T R 

p N D _pND _p^lD _pND 

O b r á z e k 5.3: Zapo jen í obvodu pro nab í jen í a k u m u l á t o r u 

y n n _ 3 V 7 

£2 

4.7UF 

5.3 UWB modul 

V y u ž i t í m již ho tového modulu n a m í s t o n á v r h u designu rad iof rekvenční čás t i pro u l t ra ši
rokopásmovou komunikaci jsem dosáh l p o d s t a t n é h o z j ednodušen í celého procesu tvorby 
desky senzorového uzlu . D íky tomu jsem snížil r iziko vzn iku chyb, k t e r é by mohly mí t 
neb l ahé nás l edky na kval i tu s igná lu a ná s l edného určován í polohy. Podle dokumentace k 
modulu D W M 1 0 0 0 bylo n u t n é d o d r ž e t pouze u r č i t á d o p o r u č e n í týkaj íc ích se u m í s t ě n í mo
dulu na výs l ednou desku p lošných spo jů a t a k é p a r a m e t r ů n ě k t e r ý c h s ignálových cest. 

39 

http://IJ.SR_Bp.S_SV


Pro finální u m í s t ě n í modulu na desku p l a t í t ř i j a s n á pravidla . P r v n í m z nich je, že oblast 
okolo a n t é n y nesmí obsahovat ž á d n ý m a t e r i á l , k t e r ý nen í t r a n s p a r e n t n í pro vyza řované 
e l ek t romagne t i cké zá řen í . Tato oblast je na o b r á z k u 5.4 uvedena jako „ K e e p - O u t A r e a " 
a p l a t í jak pro desku, tak i pro jakékol iv dalš í objekty v p o d o b ě vod ičů nebo součás t í obalu 
senzorového uzlu . D r u h é pravidlo u d á v á o p t i m á l n í ho r i zon tá ln í u m í s t ě n í modulu , k t e r ý by 
měl bý t od ok ra jů h l avn í desky vzdá len m i n i m á l n ě 10 m m . Tato hodnota je o p t i m á l n í pro 
ve r t iká ln í polarizaci vyza řovaného s ignálu , j ehož úhe l vyza řován í se snižuje se vzrůs ta j íc í 
vzdá lenos t í d. Pos ledn í pravidlo je n e m é n ě důlež i té pro kval i tu rad iof rekvenčního n á v r h u a 
ř íká, že veškeré o s t a t n í n e v y u ž i t é oblasti h l avn í desky m u s í bý t p o k r y t é zemníc í plochou. 

O b r á z e k 5.4: Vlevo d o p o r u č e n é u m í s t ě n í modulu D W M 1 0 0 0 dle m a n u á l u [9], vpravo vý
s ledné u m í s t ě n í modulu na desce p lošných spo jů ( rozměry jsou u d á v á n y v mm) 

M o d u l komunikuje s m i k r o k o n t r o l é r e m přes vyvedené r o z h r a n í S P I . P o k u d nen í toto 
sériové r o z h r a n í sdí lené mezi da l š ími periferiemi, nen í na něj z pohledu modulu kladen 
ž á d n ý speciá ln í požadavek . V p ř í p a d ě desky senzorového uz lu se j e d n á o p ř í m é p ropo jen í 
modulu s m ik rokon t ro l é r em. Jako p ř í m ý propoj je řešen i s ignál R S T , sloužící k obnovení 
výchoz ího stavu modulu , a t a k é s ignál W A K E P U , k t e r ý je u r čen pro p r o b u z e n í modulu 
ze stavu s n ízkou s p o t ř e b o u . P o s l e d n í m s igná lem, k t e r ý již vyžadu je oše t řen í p o m o c í pul l 
down rezistoru, je s ignál I R Q . Tento s ignál je spojen se zemí p o m o c í rezistoru R 6 o h o d n o t ě 
100 kíž a slouží k p ř e ru šen í b ě h u mik rokon t ro l é ru a s p u š t ě n í obs lužné rut iny reaguj íc í na 
nastalou udá los t . 

M e z i da l š ími v ý v o d y U W B modulu jsou i piny pro obecné pož i t í . Č t y ř i z nich mohou 
sloužit jako indikace u d á l o s t í na b e z d r á t o v é m rozh ran í . P r o tuto funkci jsem je osadil č t y ř m i 
sv í t ivými diodami, k t e r é indikuj í př íchozí a odchoz í vysí lání , s p r á v n ě p ř i j a tý d a t o v ý r á m e c 
a t a k é sekvenci odděluj íc í j edno t l ivé př íchozí r á m c e . Vizuá ln í indikace t a k o v ý c h t o udá los t í 
je vysoce už i t e čná př i vývoji a l aděn í firmware senzorového uzlu. 

5.4 mikrokontrolér a RF část 

Technická dokumentace k mik rokon t ro l é ru Kine t i s K W 4 1 Z d ů r a z n ě doporuču j e d rže t se 
s t r i k t n ě referenčních n á v r h ů pro umisťování komponent v p ř í m é bl ízkost i pouzdra č ipu [20]. 
Z tohoto pohledu je nejdůleži tě jš í s p r á v n ě u m í s t i t vysokofrekvenční s o u č á s t k y jako jsou 
krystaly a dá le t a k é d o d r ž e t n a v r h n u t ý design radiof rekvenční čás t i . J e d i n ě tak je to t iž 
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m o ž n é zajisti s p r á v n é fungování b e z d r á t o v é h o r o z h r a n í pro standard 802.15.4 a technologii 
Bluetooth L o w Energy. 

N a u m í s t ě n í k r y s t a l ů se vz t ahu j í dva požadavky . P r v n í z nich ř íká , že dé lka cesty od 
př í s lušných v ý v o d ů č ipu mik rokon t ro l é ru až po samotnou p lošku krys ta lu m u s í bý t co m o ž n á 
ne jk ra t š í [20]. D r u h ý p o ž a d a v e k se vztahuje k n e p ř í t o m n o s t i vysokofrekvenčních cest v 
bl ízkost i krystalu, k t e r é by mohly interferovat s h o d i n o v ý m s igná lem j í m gene rovaným. 
M e z i t akové cesty p a t ř í jak s ignálové spoje s r y c h l ý m p ř e p í n á n í m úrovní , tak i s a m o t n á 
přenosová l inka an tény . Kvůl i výše p o p s a n ý m d ů v o d ů m jsem se rozhodl u m í s t i t 32 M H z 
krysta l p ře sně podle referenčního designu. 

Podle referenčního designu jsem postupoval i v p ř í p a d ě n á v r h u radiof rekvenční čás t i . 
Zde jsem se ovšem rozhodl neumisťova t vol i te lné k o n d e n z á t o r y C20 a C48, jež jsou vidět 
na o b r á z k u 5.5, a k t e r é nejsou osazeny ani na referenční desce, kterou jsem měl k dispozici . 
Dalš í z m ě n a , kterou jsem provedl byla ú p r a v a š í řky m i k r o p á s k u sloužícího jako přenosová 
l inka s igná lu j d o u c í h o k a n t é n ě . P r o t o ž e jsem oprot i re fe renčnímu řešení provedl z m ě n y ve 
vlastnostech desky p lošných spo jů , k t e r é budou p o d r o b n ě p o p s á n y v d a l š í m textu, musel 
jsem š í řku upravit p o m o c í rovnice 5.5 abych zachoval impedanci m i k r o p á s k u na h o d n o t ě 
50 Q [14]. 

7.48 x h 
tľ 

^ Z 0 87 

1.25 x t (5.5) 

Po dosazen í do výše u v e d e n é h o vztahu, kde ZQ je p o ž a d o v a n á impedance 50 íž, t je 
v ý š k a m i k r o p á s k u rovna 0.018 mm, h je v ý š k a dielektr ika rovna 0.254 m m a e r je rela
t i vn í permi t iv i ta dielektr ika o velikosti 4.4, jsem získal novou š í řku m i k r o p á s k u o h o d n o t ě 
0.453 mm. 

O b r á z e k 5.5: Výřez v rchn í vrs tvy referečního n á v r h u pro mik rokon t ro l é r Kine t i s K W 4 1 Z 
obsahuj íc í polygonem v y z n a č e n o u kr i t ickou čás t obvodu (zdroj: referenční m a t e r i á l y pro 
desku U S B - K W 4 1 Z 2 ) 

2Adresa URL pro stažení souborů referenčiho designu pro desku USB-KW41Z : https://www.nxp.com/  
webapp/Download?colCode=USB-KW41Z-DESIGNFILES 
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Pro a n t é n u jsem zvol i l k o m p a k t n í design ve formě m e a n d r o v é an tény , jejíž r o z m ě r y 
vycház í z d o p o r u č e n í v ý r o b c e N X P pro tvorbu p l a n á r n í c h a n t é n v p á s m u 2.4 G H z [23]. K e 
s p r á v n ě n a v r ž e n é m u designu radiof rekvenční čás t i p a t ř í , s te jně jako je zmiňováno u modulu 
D W M 1 0 0 0 , využ i t í zemníc í plochy v š u d e tam, kde nejsou vedeny ž á d n é signály. Da l š ím 
dů l ež i t ým prvkem podle technické dokumentace je využ i t í velkého m n o ž s t v í p r ů c h o d e k 
zemníc ími plochami, a to v čás t i , kterou vede přenosová l inka k a n t é n ě , tak i v bl ízkost i 
a n t é n y s a m o t n é . 

P ro své n a p á j e n í vyžadu je mik rokon t ro l é r využ i t í někol ika lokálních blokovacích kon
d e n z á t o r u , k t e r é m u dodáva j í p o t ř e b n é s t ab i ln í n a p ě t í i p ř i špičkových o d b ě r e c h a t aké 
filtrují p ř í p a d n é rušen í z okolí. T y t o k o n d e n z á t o r y se na o b r á z k u 5.6 nacháze j í v bezpro
s t ř e d n í m okolí pouzdra č ipu a jsou propojeny s j e d n o t l i v ý m i skupinami napá jec ích v s t u p ů . 
Jednou ze skupin je n a p á j e n í R F čás t i , k t e r á je od zby tku napá jec ích vstupu oddě l eno p rávě 
kvůl i p o t ř e b n é s tab i l i t ě . 

O b r á z e k 5.6: Výřez v rchn í vrs tvy designu desky senzorového uz lu na k t e r é m lze v idě t po
dobnost s re fe renčním designem rozložení komponent a n á v r h u R F čás t i 

Z mik rokon t ro l é ru jsou vyvedeny s ignály r o z h r a n í SPI , k t e r é slouží pro komunikaci 
s modulem D W M 1 0 0 . Dá le je vyvedeno r o z h r a n í U A R T pro p o t ř e b y l aděn í a t a k é pro 
b u d o u c í m o ž n é využ i t í p ř i v ý m ě n ě dat s periferiemi. P r o p r o g r a m o v á n í v n i t ř n í p a m ě t i 
slouží r o z h r a n í S W D , přes k t e r é p r o b í h á h lavn í l aděn í vyví jeného firmware. Nakonec jsem 
je š t ě k mik rokon t ro l é ru př ipoj i l dvě s tavové sví t ivé diody. 

5.5 Výsledná deska plošných spojů a její parametry 

Ač s a m o t n á deska nen í příl iš s loži tá z pohledu n á v r h u , by la pro její tvorbu zvolena tech
nologie č t y ř v r s t v é h o D S P . D ů v o d pro toto r o z h o d n u t í p r a m e n í z d o p o r u č e n í v ý r o b c e N X P , 
kdy č t y ř v r s t v á deska p lošných spo jů nab íz í ne jop t imálně j š í charakteristiky pro b e z d r á t o v é 
r o z h r a n í [20]. Ma te r i á l , ze k t e r é h o se deska s k l á d á je s t a n d a r d n í epox idový l a m i n á t se skle
něnou výz tuž í F R 4 . D S P dá le obsahuje m n o ž s t v í p rokovených p r ů c h o d e k skrz celou desku. 
Využi t í s lepých či p o h ř b e n ý c h p r ů c h o d e k nebylo p o t ř e b a a jejich použ i t í by zby tečně pro
draži lo v ý r o b u . V ý r o b n í t loušťky j edno t l i vých vrstev m ě d i a dielektr ika znázorňu je obrázek 
5.7 a vycház í p ř e s n ě z d o p o r u č e n í n á v r h u pro obvody m i k r o k o n t r o l é r e m Kine t i s K W 4 1 Z . 
Deska m á r o z m ě r y 70 x 40 m m a její t l oušťka je 1.58 m m . 
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O b r á z e k 5.7: P ramet ry výs ledné desky p lošných spo jů 

N a p r v n í v r s tvě desky p lošných spo jů (obrázek 5.8) jsou osazeny všechny p o u ž i t é kom
ponenty. Je zde rozvedena vě t š ina s ignálových cest a t a k é se zde nacház í p řenosová l inka 
pro rád iové r o z h r a n í a s a m o t n á l e p t a n á m e a n d r o v á a n t é n a . Zby lá n e v y u ž i t á m í s t a mimo 
čás t i u r č e n é pro a n t é n y jsou pokry ta zemn íc ím polygonem. 

O b r á z e k 5.8: P r v n í vrstva D P S : T O P 

D r u h á vrstva (obrázek 5.9) obsahuje p r i m á r n í polygon zemníc í p lochy k t e r ý rozvádí 
s ignál G N D po celé ploše desky. 

T ř e t í vrstva (obrázek 5.10) slouží pro rozvody n a p á j e n í . Nacház í se zde h lavn í napá jec í 
vě tev 3.3 V , mimo ní t a k é rozvod n a p á j e n í z baterie a m i c r o U S B portu. Zbytek plochy 
zab í r á s e k u n d á r n í zemníc í polygon. 

Pos ledn í s p o d n í vrstva (obrázek 5.11) rozvádí zbylé s i g n á l y k t e r é nebylo m o ž n é nebo 
j e d n o d u c h é vést ve v r chn í v r s tvě . S te jně jako u o s t a t n í c h vrstev i zde je n e v y u ž i t á čás t 
plochy u r č e n á pro rozvod zemníc ího polygonu. 
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O b r á z e k 5.9: D r u h á vrstva D P S : G N D 

O b r á z e k 5.10: T ř e t í vrstva D P S : P O W E R 

O b r á z e k 5.11: Pos l edn í vrstva D P S : B O T T O M 
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Kapitola 6 

Uživatelská aplikace a obslužný 
firmware 

V t é t o kapitole je p o d r o b n ě r o z e b r á n a implementace firmaware j edno t l i vých t y p ů uz lů 
použ i tých pro tvorbu senzorové s í tě . Č á s t textu je vyhrazena pro popis obsluhy U W B 
modulu D W M 1 0 0 0 , k t e r ý je použ íván jak na ko tevn ích uzlech, tak i na uzlech typu tag. 
Nás l edně je p o d r o b n ě p o p s á n a i už iva te l ská aplikace, k t e r á k r o m ě zobrazován í výs ledků 
provád í i v ý p o č t y synchronizace h o d i n o v ý c h s igná lů a v ý p o č t y pozic uz lů typu tag v r á m c i 
sí tě. 

6.1 Firmware senzorového uzlu 

Implementace firmwaru pro všechny t ř i typy uz lů p r o b í h a l a v i n t eg rovaném vývojovém 
p r o s t ř e d í M C U X p r e s s o od společnos t i N X P . P ro toto vývojové p r o s t ř e d í a mik rokon t ro l é r 
Kine t i s K W 4 1 Z jsem využi l dostupnou sadu vývojových n á s t r o j ů ( S D K ) ve verzi 2.2.2 1 . 
Toto S D K obsahuje soubor m o d u l ů a funkcí, k t e r é a b s t r a h u j í p ř í m o u manipulaci s registry 
zař ízení . K r o m toho obsahuj í vývojové n á s t r o j e i plnou implementaci pro p ro tokolové zá
sobn íky technologi í ZigBee a Bluetooth L o w Energy. D a l š í m n á s t r o j e m , k t e r ý jsem využi l 
pro implementaci firmware ko tevn ího a gateway uzlu , b y l o p e r a č n í s y s t é m reá lného času 
F r e e R T O S ve verzi 9.0.0. O p e r a č n í s y s t é m reá lného času ( R T O S ) umožňu je tvorbu, b ě h a 
p lánován í p rocesů , dá le p rovád í s p r á v u p a m ě t i a poskytuje p r o s t ř e d k y pro použ i t í front, 
zá sobn íků a časovačů. V p ř í p a d ě k o t e v n í h o a gateway uz lu bylo použ i t í R T O S z d ů v o d ů 
velké komplexnosti manipulace s p ro toko lovými zá sobn íky n e v y h n u t e l n é . 

P r o t o ž e všechny t ř i i m p l e m e n t o v a n é verze firmware běž í na s t e j ném n á v r h u desky senzo
rového uzlu , použ i l jsem pro ně i s te jné n a s t a v e n í t a k t o v a c í frekvence a n a s t a v e n í p inů mikro-
kont ro lé ru . Tak tovac í frekvence byla zvolena m a x i m á l n í m o ž n á a to 48 M H z . N a s t a v e n í p inů 
vycház í z n á v r h u desky senzorového uz lu a zahrnuje aktivaci sér iového r o z h r a n í S P I , v s t u p n í 
a v ý s t u p n í piny pro obsluhu modulu D W M 1 0 0 0 ( D W _ R S T , D W _ W A K E , D W _ I R Q ) a 
t a k é dva v ý s t u p n í piny pro v i suá ln í signalizaci p o m o c í L E D ( S T A T U S _ L E D _ A , S T A -
T U S _ L E D _ B ) . 

X SDK pro mikrokontrolér Kinets KW41Z dostupné ze stránek společnosti N X P po bezplatné registraci 
https://mcuxpresso.nxp.com/en/builder?hw=MKW41Z512xxx4 
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6.1.1 O b s l u h a U W B m o d u l u 

P r o t o ž e se modu l D W M 1 0 0 0 použ ívá jak na uzlech typu tag, tak i na ko tevn ích uzlech 
rozhodl jsem se tuto čás t textu vyhradi t jeho použ i t í . Až na d r o b n é odl i šnos t i to t i ž oba uzly 
sdílejí stejnou čás t k ó d u . Odl i šnos t i mezi n i m i spočívaj ících n a p ř í k l a d ve využ i t í a k t i v n í h o 
čekání na t á g u oproti suspendaci procesu na k o t e v n í m uzlu př i využ i t í funkce sleepMS. 
J e d n á se ovšem o detaily, k t e r é nezpůsobu j í rozdí lné chování mezi implementacemi. 

A p l i k a č n í framework 

Jak již bylo z m í n ě n o v p ředchoz ích kap i to lách , komunikace s modulem D W M 1 0 0 0 p r o b í h á 
p o m o c í sér iového r o z h r a n í S P I . Toto r o z h r a n í se použ ívá pro p ř í m ý p ř í s t u p k r e g i s t r ů m 
zař ízení , kdy lze p o m o c í záp i su p rovádě t konfiguraci a p o m o c í č t en í z ískávat p ř í s lušné hod
noty. P ř i n a s t a l é udá los t i jako je n a p ř í k l a d př í jem nového r á m c e je vygenerováno p ře rušen í 
p o m o c í p ř í s lušného v ý s t u p n í h o pinu, k t e r é je p o t ř e b a na mik rokon t ro l é ru zpracovat. P r o 
pohod lně j š í p rác i s modulem D W M 1 0 0 0 je ovšem vhodně j š í použ í t existuj ící framework 
od společnos t i Decawave 2 . Tento framework, použ i t ý ve verzi 5.1.0, poskytuje ap l ikačn í 
r o z h r a n í ( A P I ) , k t e r é abstrahuje p ř í m o u p rác i s r o z h r a n í m S P I a umožňu je d íky tomu 
p o d s t a t n ě urychli t vývoj software. 

Softwa re 

Uppe r L a y e r / App l i ca t ion C o d e 

cito 

T X R X 

ca l l ba ck - c a l l b a ck s 

D W 1 0 0 0 AP I Func t i ons 

D W 1 0 0 0 Dev i c e Dr iver 

_ wr i tetosp iQ — read f romsp iQ _. 

Targe t S P I 

RXOkay 
RX Error 
RX Timeout 

Interrupt 

Hand l e r 

dwt_isr() -

Ta rge t I R Q 

—1 Vi o O 
CL ĽL 
CO 

D W 1 0 0 0 P H Y S I C A L IC 

O b r á z e k 6.1: Sof twarový framework pro p rác i s modulem DWMIOOO [7] 

Framework pro modu l DWMIOOO se s k l á d á ze t ř e ch p o d s t a t n ý c h čás t í , tak jak lze v idět 
na o b r á z k u 6.1. P r v n í čás t tvoř í s a m o t n é ap l ikačn í rozh ran í , k t e r é je d o s t u p n é pro použ i t í 
v h lavn í apl ikaci běžící na mik rokon t ro l é ru . Dalš í čás t frameworku tvoř í obsluha p ře rušen í , 

2 h t t p s : //www. decawave.com/wp-content/uploads/2020/04/DWS1000_Ex ampleCode_vl_0_l.zip 
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k t e r á se s t a r á o registraci a s p o u š t ě n í obs lužných funkcí pro udá los t i t ypu p ř í j em nebo ode
slání r á m c e na U W B rozh ran í . S p u š t ě n í t ě c h t o procedur se děje na zák ladě volání funkce 
dwt_isr, k t e r é je řešeno p r o s t ř e d n i c t v í t ř e t í p o d s t a t n é čás t i frameworku, kterou je ov ladač 
zař ízení . O v l a d a č zař ízení pro modu l D W M 1 0 0 0 je soubor p l a t fo rmě závislých funkcí, k t e ré 
nejsou p ř í m o u součás t í frameworku a k t e r é je n u t n é na cílový mik rokon t ro l é r implemento
vat. Tato součás t rovněž zahrnuje implementaci funkcí pro komunikaci s r o z h r a n í m S P I , 
k t e r ý m i jsou writetospi a readfromspi. Implementace ov ladače zař ízení pro mikrokon
t ro lé r Kine t i s K W 4 1 Z je v r á m c i t é t o p ráce řešena v někol ika souborech, k t e r é se s h o d n ě 
nacházej í v ad resá ř i decaplatf orm v p ř í s lušných projektech. 

Inicializace modulu 

Inicializace modulu p r o b í h á v posloupnosti někol ika k roků a je za s t ř e šována funkcí 
startUWBRadio. Tato funkce jako své p o v i n n é argumenty p ř e b í r á ukazatele na funkce ob
sluhy udá los t í ú s p ě š n é h o př i je t í r á m c e , ú s p ě š n é h o odes lán í r á m c e , př i je t í chybných dat 
a t a k é vypr šen í časovače čekán í na př i je t í p l á n o v a n é h o r á m c e . P o s l e d n í m parametrem je 
p ř í znak odložení s tartu p ř í j ímán í dat na U W B rozhran í . 

P r v n í m krokem inicializace je n a s t a v e n í obsluhy p ře rušen í tak, aby byla funkce dwt_isr 
vo lána vždy, když nastane p ře ru šen í od U W B modulu . N á s l e d n ě je p o m o c í funkce 
init_DW1000_SPI provedena inicializace sér iového r o z h r a n í SPI . S P I je nastaveno tak, aby 
vzorkovalo data na n á b ě ž n é h r a n ě hod inového s igná lu s kl idovou hodnotou rovnou logické 
nule. P ro k a ž d ý r á m e c je nastaven p o č e t p ř e n á š e n ý c h b i t ů na osm s t í m , že p r v n í bit 
v p o ř a d í je ne jvýznamně j š í bit ( M S B ) . 

Da l š ím krokem inicializace je konfigurace pinu s loužícího k restartu modulu D W M 1 0 0 0 s 
n á s l e d n ý m záp i sem logické nuly po dobu 1 ms. T í m t o n a s t a v e n í m s ignálu R S T dojde k pro
veden í s p r á v n é sekvence startu č ipu DW1000 u v n i t ř modulu . N á s l e d n ě je j e š t ě provedena 
konfigurace pinu I R Q a povolení p ř e ru šen í pro tento pin . 

Da l š ím krokem v inicial izaci je volání funkce ap l ikačn ího r o z h r a n í frameworku 
dwt_initialise, k t e r á provede přes r o z h r a n í S P I kontrolu funkčnost i modulu a spus t í 
v n ě m podprogram, k t e r ý se s t a r á o p ře snos t m ě ř e n í času p ř i j a tých a odes laných r á m c ů . 
Dá le je j e š t ě provedeno n a s t a v e n í ident i f iká toru s í tě ( P A N ID) na p ř e d e m zvolenou hodnotu 
O x A B C D . 

P ř e d p ř í p a d n ý m s p u š t ě n í m p ř í jmu r á m c ů , je j e š t ě n u t n é nastavit parametry U W B roz
h r a n í . To se p rovád í p o m o c í funkce ap l ikačn ího r o z h r a n í dwt_conf igure, k t e r á jako svůj 
argument p ř e b í r á ukazatel na konf igurační s t rukturu. Tato konf igurační s t ruktura obsahuje 
n a p ř í k l a d volby pro n a s t a v e n í k a n á l u , m ó d u hlavičky fyzické vrs tvy nebo dé lku pream
bule. P r o účely t é t o p r á c e jsem hodnoty konf igurační s t ruktury ponechal na d o p o r u č e n ý c h 
parametrech. 

V p ř e d p o s l e d n í čás t i inicializace jsem se rozhodl využ í t dvoj i té vy rovnávac í p a m ě t i pro 
př í jem r á m c ů na U W B r o z h r a n í p o m o c í funkce dwt_setdblrxbuffmode. D v o j i t á vy rovná 
vací paměť to t i ž umožňu je p ř i j m o u t d r u h ý r á m e c v o k a m ž i k u mezi p ř i j e t ím p r v n í h o r á m c e 
a p o t v r z e n í m jeho zpracován í . D í k y tomu je sn ížena p r a v d ě p o d o b n o s t nezachycen í dalš í 
z p r á v y o 50 %. 

Pos ledn í čás t inicializace p rovád í zaev idovaní a r g u m e n t ů funkce startUWBRadio pro 
obsluhu j edno t l i vých udá los t í týkaj íc ích se s p r á v n é h o p ř í jmu a odes lán í r á m c e , vyp r šen í ča
sovače nebo p ř í c h o d u chybného r á m c e . P o k u d je n ě k t e r ý z a r g u m e n t ů nastaven na hodnotu 
NULL, nebude obsluha d a n é udá los t i v y u ž i t a . P o k u d u funkce startUWBRadio nebyl p ř í z n a k 
od loženého p ř í jmu nastaven, je na konci inicializace s p u š t ě n o p ř í j ímán í př íchozích r á m c ů . 
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Funkce pro p r á c i s r á m c i 

P r o t o ž e ap l ikačn í framework d o d á v a n ý k modulu D W M 1 0 0 0 neobsahuje r o z h r a n í pro p rác i 
s r á m c i l inkové vrstvy, vy tvoř i l jsem si pro tyto účely sadu funkcí, jež se nacháze j í v sou
boru uwb_instance. c. T y t o funkce slouží jako d o d a t e č n é A P I umožňu j í operace sk l ádán í 
a pa r sován í se všemi r á m c i l inkové vrstvy. V kontextu t é t o p r á c e jsou p o d s t a t n é funkce 
sendBlinkMsg, sendTimeSyncMsg a parseRxFrameMAC. 

Funkce sendBlinkMsg a sendTimeSyncMsg se chovají o b d o b n ě , o b ě slouží pro sk l ádán í 
r á m c e typu Mul t ipurpose a liší se pouze ve funkčním k ó d u v k l á d a n é m do d a to v é čás t i r á m c e , 
tak jak je p o p s á n o v n á v r h u komunikace 4.2.1. O ses tavení p ř í s lušného r á m c e l inkové vrs tvy 
se s t a r á funkce setTxMacHeaderMultipurpose, k t e r é generuje r á m c e obsahuj íc í pouze po
ložky Frame Contro l , Sequence Number , Source Address, F X Code a F C S . Frame Cont ro l 
zde udává , že se j e d n á o r á m e c typu Mul t ipurpose , k t e r ý obsahuje pouze jednobajtovou 
po ložku sekvenčn ího čísla (Sequence Number) a mimo dat j e š t ě dvoubajtovou zdrojovou 
adresu (Source Address). Sekvenční číslo se doplňu je ze s t a t i cké p r o m ě n n é , k t e r á je inkre
m e n t o v á n a s k a ž d ý m o d e s l a n ý m r á m c e m . Po ložka F C S , sloužící jako kon t ro ln í součet , se 
v r á m c i t é t o funkce nevyplňu je , dop ln í j i t o t i ž automaticky firmware U W B modulu v p rů 
b ě h u odes í lán í r á m c e . Výs ledný r á m e c , obsahuj íc í v d a t o v é čás t i j e d n o b a j t o v ý funkční kód 
určující typ zprávy, n a b ý v á celkové velikosti 7 b a j t ů . O odes lán í se ná s l edně s t a r á funkce 
sendTXFrame, k t e r á provede kopí rování do vyrovnávac í p a m ě t i U W B modulu , na s t aven í 
dé lky dat a s p u s t í b e z o d k l a d n é odesí lání . 

Funkce parseRxFrameMAC, jak je p a t r n é j iž podle názvu , p rovád í pa r sován í př íchozích 
r á m c ů . Funkce p o m o c í p r v n í h o bajtu, k t e r ý o d p o v í d á položce Frame Contro l , zjistí, o j a k ý 
r á m e c se j e d n á . Podle z j i š těného typu p ř e d á v á ukazatel na s t rukturu s p ř i j a t ý m i daty dále 
funkci parseMultipurposeRxFrame nebo parseStandardRxFrame. D a t a r á m c e jsou u ložena 
ve s t r u k t u ř e uwb_recvFrameInfoStruct, t a obsahuje i po ložky pro uložení zpa r sovaných 
dat. V ý h o d o u tohoto řešení je, že od p ř í jmu dat až po jejich zp racován í se pracuje pouze 
s jednou strukturou. 

6.1.2 T a g 

Firmware uz lu typu tag by l z pohledu implementace t í m ne j j ednodušš ím . B y l pro něj za
ložen projekt stavějící na šab loně „ b a r e m e t a l " , k t e r á nevyuž ívá s lužeb o p e r a č n í h o s y s t é m u 
reá lného času . P o inicial izaci m ik rokon t ro l é ru je ř ízení p ř e d á n o funkci uwbapp_start, k t e r á 
obsahuje nekonečnou smyčku . Součás t í t é t o funkce je i inicializace modulu D W M 1 0 0 0 , k t e r á 
je p o d r o b n ě p o p s á n a v předcházej íc í kapitole. Součás t í funkce uwbapp_start je t a k é nasta
vení M A C adresy U W B modulu podle popisu v kapitole 4.3 a s p u š t ě n í v izuá ln í indikace 
odes í laných r á m c ů p o m o c í L E D . 

Jedinou n á p l n í uz lů typu tag je odes í lání s ignal izačních zp ráv p o m o c í funkce 
sendBlinkMsg na r o z h r a n í U W B v p rav ide lných intervalech. To se děje v r á m c i nekonečné 
smyčky, ve k t e r é se vždy po odes lán í z p r á v y čeká 1000 ms. Z toho vyplývá , že poloha kaž
dého t á g u nacháze j íc ího se u v n i t ř senzorové s í tě , m ů ž e bý t a k t u a l i z o v á n a k a ž d o u v t e ř inu . 

6.1.3 K o t e v n í uzel 

Implementace firmware pro ko tevn í uzel vycház í z ukázkového projektu Router obsaženého 
v sekci Zigbee 3 .0 d o d á v a n é h o v r á m c i S D K k mik rokon t ro l é ru Kine t i s K W 4 1 Z . Projekt 
typu router by l zvolen p rávě proto, že se k a ž d ý ko t evn í uzel v ZigBee sí t í chová p ř e s n ě jako 
směrovač přeposí la j íc í z p r á v y mezi o s t a t n í m i ko t evn ími uzly a gateway uzlem. Router se 
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podle definice m ů ž e taky chovat jako koncové zař ízení , čehož je zde využ i to . V nás leduj íc ím 
textu nebude pop i sována funkce k o t e v n í h o uz lu jako routeru, p ro tože se j e d n á o p ř e v z a t o u 
čás t z ukázkového projektu. Bude p o p s á n a č is tě funkce koncového zař ízení implementu j í c í 
funkcionalitu ko t evn ího uzlu. 

P r o t o ž e je projekt Router za ložen na o p e r a č n í m s y s t é m u reá lného času F r e e R T O S , je 
v s t u p n í funkce main u r č e n a nejenom pro inicial izaci hardware, ale t a k é pro inicializace sa
m o t n é h o o p e r a č n í h o sy s t ému . V t é t o čás t i je v y t v o ř e n a ú l o h a main_task, k t e r á p ředs t avu je 
h lavn í p rováděc í smyčku . P ř e d p r v n í m b ě h e m h lavn í p rováděc í smyčky dojde j e š t ě k in i 
cializaci o s t a t n í c h čás t í vče tně U W B modulu , dá le je provedena inicializace p ro toko lového 
zásobn íku ZigBee a jsou v y t v o ř e n y všechny p o t ř e b n é fronty pro u k l á d á n í udá lo s t í a zp ráv . 

Jakmile je inicial izační čás t dokončena , n a s t á v á s a m o t n ý b ě h nekonečné prováděc í smyčky, 
ve k t e r é se s p o u š t í j edno t l ivé p o d ú l o h y pro zp racován í udá lo s t í souvisejících s p r o t o k o l o v ý m 
zásobn íkem ZigBee a t a k é p o d ú l o h y s a m o t n é čás t i koncového zař ízení . Celý proces prová
děn í h l avn í smyčky je h l í dán p o m o c í časovače watchdog, k t e r ý m u s í bý t na konci k a ž d é h o 
cyk lu obnoven. P o k u d by časovač nebyl obnoven, znamenalo by to, že software nepracuje 
s p r á v n ě a je n u t n é jeho b ě h resetovat. 

P r v n í ú l o h a s p u š t ě n á v čás t i koncového zař ízení je APP_ZB_DP_zbAppTask. Tato ú loha 
v y č í t á z fronty APP_uwbDataQ zprávy, k t e r é se ma j í odeslat p řes ZigBee síť skrze gateway 
uzel do uživate lské aplikace. D a t a maj í podobu s t ruktury APP_zbNetworkDataStruct, k t e r á 
o d p o v í d á d a t o v é zprávě p o p s a n é v kapitole o n á v r h u komunikace 4.2.2. J e š t ě , než jsou data 
p ř e d á n a k odes lání , je d o p l n ě n a identifikace a k t u á l n í h o ko tevn ího uz lu jako po ložka zdro
jové adresy zprávy. O odes lán í se s t a r á funkce sendRawPayload, k t e r á jako své argumenty 
požadu je k r o m ě ukazatele na s trukturu, t a k é její dé lku a adresu cíle. V tomto p ř í p a d ě je 
cí lem gateway uzel s adresou 0x0. 

Pro p ř i j ímán í r á m c ů ze ZigBee s í tě u r č e n é pro koncové zař ízení d a n é h o ko tevn ího uz lu je 
p ř i p r a v e n a funkce APP_ZB_DP_vEventHandler. T a je n e p ř í m o vo lána z ú lohy bdb_taskBDB, 
k t e r á obsluhuje udá los t i na v r s tvě Base Device, př i v ý s k y t u udá los t i BDB_EVENT_ZPSAF. 
Tato udá los t značí , že byla p ř i j a t a data pa t ř í c í tomuto uz lu . D a t a jsou nás l edně p o m o c í 
funkce processIncomingData e x t r a h o v á n a z r á m c e l inkové vrs tvy a p ř e d á n a funkci 
processDataFromZBNetwork ke zpracován í . P r o t o ž e z kapi toly 4.2.2 vyplývá , že data při
j í m a n á v r á m c i ZigBee s í tě ko t evn ími uzly jsou v ž d y z p r á v y typu p ř íkaz , jsou zpraco
v á n a jako odpovída j íc í s t ruktura APP_zbCommandDataStruct. V p ř í p a d ě , že je př i ja t p ř íkaz 
permit Join, je vo lána funkce BDB_eNsStartNwkSteering, k t e r á zaj is t í u m o ž n ě n í p ř ipo jen í 
da lš ího ko t evn ího uz lu do s í tě n a p ř í k l a d p rávě přes a k t u á l n í ko tevn í uzel. O s t a t n í typy 
p ř íkazů jsou p ř e d á v á n y do čás t i obsluhuj íc í U W B r o z h r a n í p o m o c í funkce setCommand. 

Funkce setCommand slouží pro n a s t a v e n í a k t u á l n ě p rováděné oparace na zák l adě při
j a t é h o p ř íkazu . P o k u d by l př i ja t p ř íkaz startTDOA, dojde k o k a m ž i t é m u povolení p ř í jmu 
r á m c ů na U W B roz ran í a k n a s t a v e n í p ř í z n a k u p rováděn í p ř í jmu lokal izačních zp ráv . Po
kud by l př i ja t p ř íkaz broadcastSync, tak záleží na jeho j e d i n é m parametru, k t e r ý m je 
číslo identifikující referenční ko tevn í uzel. P o k u d se toto číslo shoduje s identif ikací aktu
á ln ího ko tevn í uzlu, s t ává se tento uzel uzlem re fe renčn ím a n a s t a v í svůj v n i t ř n í stav na 
p ř í s lušnou hodnotu. P o k u d se číslo s iden t i f iká to rem uzlu neshoduje, dojde p o d o b n ě jako u 
p ř íkazu s t a r t T D O A k povolení p ř í jmu r á m c ů z U W B rozran í . P o s l e d n í m m o ž n ý m p ř í k a z e m 
je stopAll, k t e r ý vypne př í jem r á m c ů a n a s t a v í v n i t ř n í stav na výchozí hodnotu. 

D r u h á ú l o h a s p o u š t ě n á jako součás t koncového zař ízení z h l avn í p rováděc í smyčky je 
uwbapp_mainTask. Tato ú loha m á na starosti celou logiku obsluhy U W B modulu na kotev
n í m uzlu , s t a r á se o zp racován í př íchozích r á m c ů z U W B r o z h r a n í a t a k é o b ě h s t avového 
automatu. Jak již bylo z m í n ě n o v čás t i věnované obsluze U W B modulu 6.1.1, jsou př íchozí 
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r á m c e u k l á d á n y do s t ruktury uwb_recvFrameInf oStruct. P r o t o ž e jsem očekával , že k a ž d ý 
ko tevn í uzel m ů ž e v k r á t k é m časovém o k a m ž i k u p ř i j m o u t velké m n o ž s t v í r á m c ů na svém 
U W B rozhran í , implementoval jsem nad polem struktur uwb_recvFrameInf oStruct cyk
lickou frontu. D ů v o d , p r o č jsem v tomto p ř í p a d ě nevyuž i l nab í zeného ap l ikačn ího r o z h r a n í 
ope račn ího s y s t é m u pro tvorbu front a raděj i jsem implementoval v l a s tn í řešení , spočíval ve 
faktu, že kopí rování r á m c ů z U W B modulu je rea l izováno p r o s t ř e d n i c t v í m p ře rušen í . Toto 
způsobova lo chybu př i pokusu o exkluz ivní p ř í s t u p př i manipulaci s frontou. 

Jak je již zře jmé, př i v y v o l a n é m p ře ru šen í o p ř í c h o d u nového r á m c e je tento r á m e c 
p řenesen z U W B modulu p o m o c í funkce pro obsluhu s p r á v n ě p ř i j a tých r á m c ů . R á m e c je 
uložen na m í s t o v p a m ě t i , k t e r é náleží a k t u á l n í m u konci fronty. P o k u d je fronta p lná , je 
r á m e c zahozen. V obou p ř í p a d e c h je ovšem obnovena m o ž n o s t př i je t í da lš ího r á m c e na 
U W B rozhran í . 

Ú loha uwbapp_mainTask zpracovává došlé r á m c e , dokud nen í fronta p r á z d n á . Jakmile je 
fronta př íchozích r á m c ů p r á z d n á , p ř e d á v á se ř ízení funkci mainStateMachine reprezentu j íc í 
s tavový automat obsluhy U W B r o z h r a n í . S t avový automat implementuje logiku synchro
nizace ča su na s t r a n ě referenčního k o t e v n í h o uz lu . P r o t o ž e je informace o času odes lán í 
r á m c e d o s t u p n á až po jeho s k u t e č n é m odvys í l án í na U W B r o z h r a n í modulu D W M 1 0 0 0 , 
m á s t avový automat t ř i stavy. P r v n í stav reprezentuje n e a k t i v n í synchronizaci a nep rovád í 
proto ž á d n o u akci . P o k u d je v n i t ř n í stav z m ě n ě n funkcí setCommand na z a č á t e k vysí lání 
synchron izačn í zprávy, je tato zp ráva o d e s l á n a p o m o c í funkce sendTimeSyncMsg. Nás l edně 
je nastaven v n i t ř n í stav na a druhou čás t synchronizace, ve k t e r é se provede uložení času 
odes lán í r á m c e a toto časové raz í tko je ná s l edně odes l áno skrz ZigBee sít a gateway uzel do 
uživate lské aplikace. 

6.1.4 G a t e w a y uzel 

P o d o b n ě jako firmware pro ko tevn í uzel, i firmware u r č e n ý pro gateway uzel vycház í z ukáz 
kového projektu obsaženého v S D K , k t e r é je d o d á v a n é k m i k r o k o n t r o l é r u Kine t i s K W 4 1 Z . 
V tomto p ř í p a d ě se j e d n á o projekt H y b r i d Coordinator , k t e r ý spojuje funkci ZigBee ko
o r d i n á t o r a s Bluetooth L o w Energy serverem. S te jně jako v p ř í p a d ě ko t evn ího uzlu , ani 
zde se nebudu p o u š t ě t do popisu p ř e v z a t ý c h čás t í a z a m ě ř í m se pouze na čás t i v l a s tn í 
implementace. 

Tento projekt je z d ů v o d ů své komplexnosti t a k t é ž za ložen na o p e r a č n í m s y s t é m reál
ného času F r e e R T O S . I zde p l a t í s te jný pr incip o úloze main_task, k t e r á p rovád í inicial izaci 
a obsahuje h l avn í p rováděc í smyčku . Ú loha main_task je zde ovšem rozš í řena o inicial izaci 
p ro tokolového zá sobn íku pro Bluetooth L o w Energy ( B L E ) a její h lavn í smyčka dá le obsa
huje p o d ú l o h u pro p rác i s u d á l o s t m i gene rovanými r o z h r a n í m B L E . 

Pro p o t ř e b y odes í lání dat do ZigBee s í tě je zde i m p l e m e n t o v á n a s te jná metoda, jako 
v p ř í p a d ě firmware k o t e v n í h o uzlu , kterou je APP_ZB_DP_zbAppTask. J e d i n ý m rozd í lem 
v její implementaci je, že p ř íkazové z p r á v y z í skávané z fronty APP_msgBLEtoZB odesí lá 
nikol iv na jeden uzel, ale záplavově do celé s í tě p o m o c í b r o a d c a s t o v é adresy O x F F F F . T í m t o 
je za j i š těno, že se p ř íkazy pro p roveden í k o n k r é t n í akce dostanou do všech ko t evn í uz lů s í tě . 

P ř í j em r á m c ů u rčených gateway uz lu je zde k o m p l e t n ě p ř e v z a t ý z firmware k o t e v n í h o 
uzlu. Rozd í lné je ovšem zpracován í j edno t l i vých d a t o v ý c h zp ráv p o m o c í funkce 
processDataFromZBNetwork. N a rozdí l od ko tevn ích uzlů, k t e r ý m jsou u rčeny př íkazové 
zprávy, p ř i j ímá gateway uzel ze ZigBee s í tě pouze z p r á v y da tové , k t e r é obsahuj í ně jaký vý
sledek operace na ko tevn ích uzlech. T y t o zprávy, r ep rezen tované s t rukturou 
APP_zbNetworkDataStruct jsou p ř í m o p ř e d á v á n y do fronty APP_msgZBtoBLE. 
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Zpracován ím zp ráv z fronty APP_msgZBtoBLE se věnuje p o d ú l o h a h lavn í p rováděc í smyčky 
n a z v a n á APP_BLE_FX_bleAppTask. Tato p o d ú l o h a v y b í r á z fronty v k a ž d é m cyk lu h lavn í 
smyčky všechny d a t o v é zprávy, k t e r é p o s t u p n ě p ř e d á v á p o m o c í funkce 
Upl_RecordUplinkData na zásobn ík r o z h r a n í B L E . 

Funkce Upl_RecordUplinkData je součás t í obsluhy G A T T serveru, k t e r ý implementuje 
s lužbu service_wireless_comlink. Tato s lužba obsahuje dvě charakteristiky, p r v n í z nich 
je char_downlink_stream, k t e r á slouží pro p řenos z p r á v z klienta, tedy uživate lské apl i
kace, do gateway uzlu . D r u h á charakterist ika char_uplink_stream s louží pro p řenos dat 
p rávě do uživate lské aplikace. Tato charakterist ika implementuje t a k é not i f ikační s lužbu , 
k t e r á informuje klienta o nově z a p s a n é m atr ibutu . K l i en t tedy n e m u s í kontrolovat dostup
nost nové hodnoty n e u s t á l ý m d o t a z o v á n í m . P ř íkazové zprávy, k t e r é už iva te l ská aplikace 
v k l á d á do a t r ibutu charakterist iky char_downlink_stream, jsou zachycené p o m o c í funkce 
BleApp_GattServerCallback a dá l p r o p a g o v á n y do funkce 
APP_BLE_FX_processDataFromBLE. Zde jsou př íkazové z p r á v y b u ď t o provedeny, p ř í p a d 
p ř íkazu createNetwork sloužícího pro vy tvo řen í nové ZigBee sí tě , nebo p ř e d á n y do fronty 
APP_msgBLEtoZB pro odes lán í dá le do senzorové s í tě . 

6.2 Uživatelská aplikace 

P r o tvorbu uživate lské aplikace jsem si zvol i l j azyk P y t h o n ve verzi 3.7. D ů v o d e m pro tuto 
volbu je m á předchoz í zkušenos t s t í m t o jazykem, a h l avně s tvorbou už iva te l ského r o z h r a n í 
p o m o c í modulu w x P y t h o n . Nespornou v ý h o d o u pro vývoj je i fakt, že je výs l edná aplikace 
mu l t i p l a t fo rmn í . Vývoj a l aděn í mohlo tedy p r o b í h a t na p o d s t a t n ě výkonně j š ím poč í t ač i , 
nežli je cílové Raspeberry P i 4 B . 

Uživate lské r o z h r a n í aplikace vycház í p ře sně z n á v r h u u v e d e n é h o v kapitole 4.6. P r o 
jeho tvorbu by l využ i t open-source designer wxFormBui lde r , k t e r ý výs ledný projekt u m í 
vyexportovat do k ó d u v jazyce P y t h o n p rávě s v y u ž i t í m modulu w x P y t h o n . P r o t o ž e stan
d a r d n í verze modulu w x P y t h o n n e u m í d o b ř e pracovat s a s y n c h r o n n í m i ú l o h a m i , by l pro 
tento účel do projektu d o d á n j e š t ě modu l wxasync. Ten je p o u ž i t pro s p u š t ě n í s a m o t n é 
aplikace, nad kterou běž í okno už iva te lského rozh ran í . 

Apl ikace je logicky rozdě lena do č ty řech čás t í , k t e r é spolu n a v z á j e m komuniku j í . K a ž d á 
z t ě ch to čás t í p ř eds t avu j e modu l implementu j í c í od l i šnou funkcionalitu. M e z i tyto moduly 
tak p a t ř í sp ráva a obsluha už iva te lského rozh ran í , komunikace na r o z h r a n í Bluetooth L o w 
Energy, pa r sován í a tvorba z p r á v p ř e d á v a n ý c h p řes toto rozh ran í , a nakonec s a m o t n á logika 
implementu j í c í zp racován í př íchozích dat a ř ízení senzorové s í tě . 

6.2.1 O b s l u h a r o z h r a n í B l u e t o o t h L o w E n e r g y 

Pro p o t ř e b y obsluhy r o z h r a n í Bluetooth L o w Energy by l použ i t modu l bleak, k t e r ý imple
mentuje funkce pro vyh ledáván í , p ř ipo jen í a komunikaci se za ř ízen ím. Jeho provoz je p lně 
a s y n c h r o n n í k h l a v n í m u b ě h u programu. P r o p o t ř e b y aplikace jsem vytvoř i l t ř í d u bleCom, 
k t e r á zas t řešu je veškeré akce s modulem bleak a poskytuje r o z h r a n í pro zbytek aplikace. 
P ro vy tvo řen í objektu t é t o t ř í d y jsou n u t n é č tyř i parametry. P r v n í t ř i m u s í bý t typu calla-
ble a slouží pro p ř e d á v á n í výs ledků a synch ronn í ch operac í . P o s l e d n í m parametrem je fronta 
zp ráv u rčených k odes lání . 

P ro vyh ledáván í zař ízení v okolí slouží metoda runBLEScan, k t e r á p rovád í p ros t ř edn ic 
t v í m t ř í d y BleakScanner skenování všech d o s t u p n ý c h zař ízení . Výsledek v p o d o b ě seznamu 
d o s t u p n ý c h zař ízení propaguje p r o s t ř e d n i c t v í m z p ě t n é h o volání , v tomto p ř í p a d ě metody 
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bleScanResult. Tato metoda, k t e r á je součás t í h l avn í logiky aplikace slouží mimo j iné pro 
n a p l n ě n í výbě rového p rvku už iva te l ského rozh ran í . P o k u d si už iva te l vybere zař ízení z na
b ízeného seznamu a kl ikne na t l ač í tko „P ř ipo j i t " , dojde k volání metody runBleMainLoop, 
k t e r á provede pokus o p ř ipo jen í k zař ízení . P o k u d je p ř ipo jen í ú spěšné , dojde k zaregistro
vání o d b ě r u notifikace o z m ě n ě a t r ibutu charakterist iky char_uplŕnk_stream a ná s l edně je 
s p u š t ě n a smyčka pro odes í lán í z p r á v na zař ízení p o m o c í charakteristiky 
char_downlink_stream. Odes í l ané z p r á v y jsou v y b í r á n y z fronty z p r á v a pokud je fronta 
p r á z d n á , tak s m y č k a čeká. P o k u d dojde k notifikaci o z m ě n ě a t r ibutu charakteristiky 
char_uplink_stream, je tato udá lo s t obs loužena z p ě t n ý m volán ím, zde metodu 
incommingNotif ication ze t ř í d y pro zp racován í zp ráv . T é t o m e t o d ě jsou p ř e d á n y p ř i j a t á 
data a t a k é informace o odesilateli. 

6.2.2 Z p r a c o v á n í a t v o r b a z p r á v p r o r o z h r a n í B l u e t o o t h L o w E n e r g y 

Dalš í čás t í aplikace, k t e r á p ř í m o navazuje na komunikaci p řes r o z h r a n í Bluetooth L o w 
Energy je zp racován í z p r á v p o m o c í t ř í d y messageProcessing. Tato t ř í da , jak již bylo 
zmíněno , p rovád í zp racován í př íchozích z p r á v p o m o c í metody incommingNotif ication. 
Zprávy p ř i j a t é z r o z h r a n í Blue tooth L o w Energy ma j í fo rmát d a t o v é z p r á v y a nabýva j í 
t y p ů p o p s a n ý c h v kapitole 4.2.2. V téže kapitole jsou p o p s á n y i p ř íkazové zprávy, k t e ré 
jsou z aplikace odesí lány. 

Me toda incommingNotif ic a t i o n p ř i zp racován í j edno t l i vých z p r á v y v y t v á ř í objekty 
t ř í d y node, k t e r é reprezen tu j í z ák l adn í a t r ibuty uzlů, ze k t e rých byla zp ráva p ř i j a t a . N a zá
k ladě z j i š těného typu z p r á v y je ná s l edně d a t o v á čás t společně s objektem t ř í d y node p ř e d á n a 
pro dalš í zp racován í p ř í s l u šným m e t o d á m . Výs ledkem je rozdělení a u ložení p ř i j a tých dat ve 
formě o b j e k t ů t ř í d y TDoAMessage nebo TimeSyncMessage do př í s lušných front. V p ř í p a d ě 
z p r á v y t ypu self Identification je in fo rmována t ř í d a h l avn í logiky aplikace p ros t ř edn ic 
t v í m metody newNodeOccure o v ý s k y t u nového uz lu v sít i 

K r o m ě zpracován í p ř i j a tých z p r á v poskytuje t ř í d a messageProcessing i metody pro 
odes lán í z p r á v typu createNetwork, permi tJo in , s t a r t T D O A , s t o p A l l a broadcastSync. Po
slední j m e n o v a n á jako j e d i n á p ř enáš í ve svém tě le i ident i f iká tor určující , k t e r ý ko tevn í uzel 
se bude chovat jako referenční . 

6.2.3 H l a v n í log ika p r o u r č o v á n í poz ic u z l ů 

P ř e d p o s l e d n í čás t využ ívá zp racovaných d a t o v ý c h zp ráv pro realizaci u rčován í poloh uz lů 
t y p ů tag. Log ika je i m p l e m e n t o v á n a t ř í d o u mainLogic, k t e r á obsahuje slovník všech ko
t evn ích uz lů a uz lů typu tag. Slovník nodesDict s louží pro rych lý p ř í s t u p k o b j e k t ů m 
advancedNode p o m o c í čísla ident i f iká toru j edno t l i vých uz lů . T ř í d a advancedNode rozšiřuje 
t ř í d u node o pro lokalizaci re levan tn í atributy. D a l š í m d ů l e ž i t ý m s lovníkem pro použ i t í p ř i 
lokalizaci je s lovník tagsTdoaDict. Ten obsahuje v konečné hierarchii seznam všech při ja
tých lokal izačních zp ráv ve f o r m á t u dvojice (časové raz í tko a ident i f iká tor k o t e v n í h o uzlu). 
P o s l e d n í m p o u ž í v a n ý m s lovníkem k lokalizaci je tagCurrentSeq, k t e r ý udržu je pro k a ž d ý 
tag informaci o sekvenci a k t u á l n ě p ř í j ímáních lokal izačních zp ráv . 

P ř e d s a m o t n ý m procesem lokalizace mus í bý t s p u š t ě n proces synchronizace časů mezi 
j e d n o t l i v ý m i ko t evn ími uzly a re fe renčním k o t e v n í m uzlem. Toto p ř e d p o k l á d á p ř í t o m n o s t 
všech ž á d a n ý c h ko tevn ích uz lů v ZigBee sít i . K a ž d ý ko tevn í uzel mus í m í t u r č e n o u svou 
polohu a jeden z nich mus í bý t zvolen za referenční ko t evn í uzel. N á s l e d n ě je v z a d a n ý c h in
tervalech do s í tě pos í l ána zp ráva broadcastSync, k t e r á u d á v á iden t i f iká torem, k t e r ý uzel m á 
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vysí la t synchron izačn í z p r á v y na U W B rozh ran í . O s t a t n í ko tevn í uzly tyto z p r á v y př i j ímaj í 
a směru j í je zpě t do aplikace. 

Proces synchronizace časů je rea l izován ú lohou timeSyncMainProcess, k t e r á v sobě ob
sahuje nekonečnou s m y č k u pro zpracován í . Smyčka čeká na př i je t í objektu typu 
TimeSyncMessage s č a s e m odes lán í a k t u á l n í synchron izačn í zprávy. Jakmile je objekt k dis
pozici je vyjmut z fronty. Dá le se pok raču j e č e k á n í m na d r u h é frontě, k t e r á poskytuje 
objekty s t e jného typu s informací o času př i je t í synchron izačn í z p r á v y na o s t a t n í c h nerefe-
renčních ko tevn ích uzlech. Jakmile je tato informace k dispozici , je opě t vyjmuta a je pro 
d a n ý nereferenční ko tevn í uzel z t é t o a p ředchoz í hodnoty p ř í jmu synchron izačn í z p r á v y a 
z času odes lán í synchron izačn í z p r á v y re ferenčním uzlem v y p o č í t á n a hodnota offsetu a clock 
skew podle v z t a h ů z kapi toly 4.4. Jakmile jsou tyto nové hodnoty k dispozici pro všechny 
nereferenční ko tevn í uzly v r á m c i a k t u á l n í synchron izačn í relace, jsou tyto hodnoty u loženy 
k p ř í s l u š n ý m o b j e k t ů m ko tevn ích uz lů ve s lovníku nodesDict. 

Jakmile jsou časy ko t evn í uz lů synchronizovány, m ů ž e doj í t i ke s p u š t ě n í fáze lokalizace. 
To se p rovád í v y s l á n í m p ř í k a z u s t a r t T D O A do ZigBee s í tě . Tento p ř íkaz způsob í s p u š t ě n í 
p ř í jmu lokal izačních zp ráv t a g ů na j edno t l i vých ko tevn ích uzlech. Výs ledné z p r á v y typu 
T D O A T i m e s t a m p jsou nás l edně zas í lány do aplikace. 

Proces lokalizace ses tává ze dvou čás t í . P r v n í čás t rea l izovaná ú lohou tdoaMainProcess 
provád í p ř í j em o b j e k t ů typu TDoAMessage z p ř í s lušné fronty v r á m c i nekonečné smyčky. 
N a zák l adě iden t i f iká toru ko tveného uzlu, k t e r ý lokal izační z p r á v u při jal , je provedena ko
rekce času př i je t í z p r á v y podle vztahu z kapi toly 4.4. N á s l e d n ě je informace o k o t e v n í m 
uzlu a k o r e k t n í čas př i je t í lokal izační z p r á v y u ložen do s lovníku tagsTdoaDict na pozici 
definovanou iden t i f iká to rem t á g u a sekvenčn ím čís lem vys l ané lokal izační zprávy. P o k u d se 
již objevil pro p ř í s lušný tag objekt typu TDoAMessage s j inou hodnotu sekvenčního čísla, 
nežli je a k t u á l n ě p o u ž í v a n á ve s lovníku tagCurrentSeq, je p ů v o d n í hodnota sekvenčn ího 
čísla spolu s iden t i f iká to rem v ložena jako dvojice do fronty tdoaComputeQueue. 

D r u h á čás t , k t e r á je rea l izovaná ú lohou tdoaComputeProcess v y b í r á v r á m c i nekonečné 
smyčky dvojice z fronty tdoaComputeQueue. T y t o dvojice znač í ukončený p ř í j em lokal izač
ních z p r á v pro danou sekvenci a ident i f iká tor t á g u . P o k u d se ve s lovníku tagsTdoaDict 
nacház í pro danou sekvenci a ident i f iká tor t á g u a l e spoň č tyř i lokal izační dvojice (identifi
k á t o r ko t evn ího uz lu s č a s e m př i je t í lokal izační z p r á v y ) , je m o ž n é provés t u rčen í pozice 
tag uz lu p o m o c í T D o A solveru. Tento solver b y l p ř e v z a t z projektu Mul t i l a te ra t ionT-
D O A d o s t u p n é h o na pa l t fomě G i t H u b pod M I T l i cenc í 3 . Solver vyžadu je pro svůj vstup 
z n á m é pozice ko tevn ích uz lů a t a k é diferenci, nikol iv ve formě času , ale ve formě vzdá
lenosti. P ro účel v ý p o č t u diference vzdá lenos t i ze dvou časových raz í t ek slouží metoda 
getDistanceFromTimestamps. Tato metoda na zák ladě vlastnosti časového r a z í t k a genero
vaného U W B modulem D W M 1 0 0 0 a ze znalosti rychlosti š í ření e l ek t romagne t i ckého zářen í 
ve vzduchu dovede v y p o č í t a t vzdá l enos tn í diferenci dvou časů př i je t í lokal izační zprávy. 

6.2.4 Z o b r a z o v á n í v ý s l e d k ů 

Jak j iž bylo uvedeno, uživate lské r o z h r a n í aplikace o d p o v í d á n á v r h ů m v kapitole 4.6. K a ž d ý 
lokal izovaný uzel je zobrazen na p l á n k u oblasti společně s ko t evn ími uzly, jejichž poloha je 
z a d á v á n a b ě h e m jejich p ř idáván í do p l á n k u . P o k u d nen í ko tevn í uzel z a z n a č e n v p l á n k u , 
n e m ů ž e se ani ú č a s t n i t procesu lokalizace, p ro tože jeho pozice nen í z n á m á . Dalš í formou 
prezentace výs ledků je i t ex tové pole, do k t e r é h o jsou vepisovány pozice všech uzlů . Je zde 

3 h t t p s : //github.com/AlexisTM/MultilaterationTDOA 
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d o b r é zmín i t , že s o u ř a d n ý sy s t ém, ve k t e r é m se v r á m c i aplikace nacháze j í j edno t l ivé uzly, 
m á p o č á t e k ve s t ř e d u p l á n k u . 
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Kapitola 7 

Závěr 

Cílem t é t o p r á c e bylo navrhnout a zrealizovat s y s t é m na u rčován í polohy uz lů u v n i t ř sen
zorové s í tě . V r á m c i řešení jsem prostudoval b e z d r á t o v o u komunikaci ve volně d o s t u p n é m 
p á s m u I S M . Pozornost jsem zaměř i l na standard I E E E 802.15.4 a technologie ZigBee, k t e ré 
na n ě m s tav í . Dá le jsem prozkoumal i rozší ření s tandardu I E E E 802.15.4 o fyzickou vrs tvu 
využívaj ící u l t ra š i rokopásmovou komunikaci . Jako pos ledn í ze s t a n d a r d ů využívaj íc ích pá
sem I S M jsem zkoumal r o z h r a n í Blue too th i s jeho variantou Blue tooth L o w Energy. Ná
s ledně jsem provedl p řeh ledovou s tudi i možných metod využívaj íc ích b e z d r á t o v á r o z h r a n í 
senzorových sí t í pro lokal izaci j edno t l i vých uzlů . Me tody jsem rozděli l na dvě skupiny podle 
toho, zda k u rčen í polohy uz lů používa j í m ě ř e n í vzdá lenos t i nebo ne. 

P ro realizaci lokalizace jsem zvol i l metodu časových diferencí, provedl jsem n á v r h celého 
konceptu senzorové s í tě vče tně s y s t é m u p ř e d á v a n ý c h zp ráv a identifikace uzlů . Senzorovou 
síť jsem založil na technologii ZigBee a lokal izaci na u l t ra š i rokopásmové komunikace. P r o 
synchronizaci hod inového s ignálu mezi ko t evn ími uzly jsem zvol i l metodu l ineárn í extrapo
lace. Dá le jsem vybra l h lavn í komponenty pro tvorbu desek uz lů ve formě mik rokon t ro l é ru 
Kine t i s K W 4 1 Z a U W B modulu D W M 1 0 0 0 . P ro n a p á j e n í senzorových uz lů jsem se rozhodl 
využ í t l i t h i u m - p o l y m e r o v ý c h a k u m u l á t o r ů . Nakonec jsem provedl n á v r h podoby uživate lské 
aplikace s p o d r o b n ý m popisem jej ího fungování . P r o její b ě h a v ý p o č t y jsem zvol i l jednode
skový m i n i p o č í t a č Raspeberry P i 4 B , k t e r ý komunikuje s n a v r ž e n o u senzorovou sí t í p o m o c í 
standardu Bluetooth L o w Energy. 

Nás l edně jsem provedl realizaci j edno t l i vých desek senzorového uz lu osazených zmíně
n ý m i komponentami. P r o tyto desky jsem implementoval t ř i odl išné verze firmware před
stavuj íc í uzly typu tag, kotva a gateway. Nakonec jsem podle n á v r h u vy tvoř i l uživate lské 
p r o s t ř e d í aplikace společně s logikou pro synchron izován í h o d i n o v ý c h s igná lů ko tevn ích uz lů 
a v ý p o č e t polohy uz lů t y p ů tag. 

Z d ů v o d ů pro m ě neuspoko j ivých výs ledků dosahovaných s a k t u á l n í i m p l e m e n t a c í me
tody časových diferencí a metody pro synchronizaci času mezi ko t evn ími uzly jsem nebyl 
schopen provés t d ů k l a d n é o te s tován í celého n a v r ž e n é h o konceptu v reá lných p o d m í n k á c h . 
Díky tomu jsem nebyl schopen potvrdi t sp r áv n o s t n a v r h n u t é h o řešení . 

P ro b u d o u c í vývoj bych vyzkouše l použ i t í j i ného konceptu synchronizace času mezi 
ko tevn ími uz ly a dá le bych zvážil i implementaci pokroči le jš í numer i cké metody pro určování 
polohy uz lů t y p ů tag na zák ladě časových diferencí . Z d louhodobě j š ího hlediska a pro reá lné 
nasazen í v p rax i by bylo v h o d n é implementovat v ý p o č e t n í uzel ve formě webového serveru 
a už iva te l skou apl ikaci , k t e r á by zobrazovala s k u t e č n é polohy uz lů v r e á l n í m čase, umí s t i t 
do p r o s t ř e d í webového prohl ížeče . D a l š í m krokem by mohlo bý t i a u t o m a t i c k é zj iš tění poloh 
o s t a t n í c h ko tevn ích uz lů n a p ř í k l a d s v y u ž i t í m metody two-way ranging. 
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