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Anotace

Cilem této prace je predstavit a nastinit moZnosti vyuziti aktualnich technologii
pri tvorbé API. Predevsim se bude jednat o framework Spring Boot a Node.js. Kazda
z téchto technologii bude v praci predstavena, a nakonec porovnana. Porovnani budou
zamérena napriklad na jednoduchost napojeni API na nejpouZivanéjsi databazové
systémy (dostupnost ovladaci a podobné), naroc¢nost instalace/spusténi a provozu

API, a na samotnou implementaci - zplisob a rychlost vyvoje.

API bude slouzit pro obsluhu a zpracovani pozadavkii z mobilnich aplikaci
informacniho systém pro malé a stredni firmy, zavér prace obsahuje zdivodnéni volby

dané technologie, ktera je pro vyvoj pouZita.

Annotation

Title: Use of Node.js and Spring Boot for creating REST API

The aim of this thesis is to present and outline the possibilities of using current
technologies for API development. In particular, the Spring Boot framework and
Node.js will be discussed. Each of these technologies will be introduced in the thesis,
and finally compared. The comparisons will focus, for example, on the ease of
connecting the API to the most commonly used database systems (availability of
drivers and so on), the difficulty of installing/running and operating the AP], and the

implementation itself - the method and speed of development.

The API will be used to serve and process requests from mobile applications for
the information-economy system, the conclusion of the thesis contains a justification

of the choice of the technology used for the development.
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Uvod

API (Application Programming Interface) je rozhrani, které umoziuje vzajemnou
komunikace dvou aplikaci/platforem za Ucelem vymény a zpracovani dat. Je mozné
provozovat jak jen jednosmérnou, tak i obousmérnou komunikaci. Obecné se jedna o
balik metod, tid, funkci a protokold, na zakladé kterych probiha nasledna komunikace
= vymeéna uZzivatelskych nebo systémovych dat v predem znamém formatu (nejCastéji

JSON nebo XML).

API je témér nepostradatelnym prvkem, diky kterému funguje vétSina mobilnich
aplikaci. Nalezneme jej vSak i na drovni operacniho systému nebo u webovych sluzeb
(napriklad e-shop, ktery vyuziva API fakturactniho/skladového systému a diky tomu

mize prijimat objednavky nebo zjistovat stav daného produktu).

Spravny navrh API a volba technologii je naprosto zakladni pro uspésny vyvoj,
predevsim u verejnych API pak neni moZné vzit nespravné implementované rozhrani
zpét. API by mélo byt intuitivni (i bez dokumentace), oSetfené proti nespravnému
pouzivani uzivateli (API by mélo validovat vstupni data pred jejich samotnym
zpracovanim) a co nejvice modularizované pro opakované pouziti. Také je duilezita

zpétna kompatibilita a moZnost dalSiho rozsiteni (pridani novych metod).

Prace se zaméruje na dvé konkrétni technologie pro vyvoj API - framework Spring
Boot a Node.js. Obé technologie jsou zaloZeny na trochu odliSném principu, vyZaduji
jiné pristupy pti vyvoji a nasledné rtizné podminky pro samotny béh API, které budou

v praci prozkoumany a vysvétleny.

Frameworky, at uZ vySe zminéné nebo i jiné, se dnes pouzivaji velice casto, jelikoz
vyvojarim umoziuji vyrazné zkratit dobu vyvoje aplikace - mimo jiné totiz redukuji
nutnost psani standardnitho kédu pro zakladni operace a misto toho lze vyuzit a

konfigurovat predpripravené moduly, které jsou viceméné soucasti frameworku.



1 Cil prace

Cilem prace je predstavit, porovnat a zhodnotit vyuziti technologii Spring Boot a
Node.js pri vyvoji API pro mobilni aplikaci informa¢niho systému urceného pro malé a
stredni firmy - API bude tedy muset spliiovat bezpecCnostni zaleZitosti vzhledem
k povaze systému a samotnych dat, dale bude muset byt velice vykonné, jelikoZ
piredpokladany pocet soucasné pripojenych klientl je v desitkach - napt. obchodni
zastupci v terénu nebo pracovnici ve skladu. Predevsim je treba docilit co nejvyssi
rychlosti vyvoje spolecné s co nejmensi chybovosti v kédu samotného API - vyvoj by
se tedy mél prevazné soustfedit na problematiku samotného zpracovani dat
v obchodni logice a nemél by se naopak zaobirat implementaci napriklad parsovani

dat, zpracovanim samotnych requestt protokolem HTTP a podobné.

Dale by tato prace méla odpovédét na otazky tykajicich se problematiky
samotného vyvoje (vybér programovaciho jazyka, prostredi pro vyvoj API), vCetné
otazek napojeni na databazovy systém Firebird (pripadné dalSi databaze) a
dostupnosti dalSich externich knihoven/balickii pro nejriznéjsi rozsifeni API -
napriklad knihovny urcené na generovani PDF soubori dle predem pripravenych
Sablon (pouzitelné pro vygenerovani faktury a podobné), knihovny pro odesilani e-

maild zakaznikim a tak dale.

Zasadnim kritériem pri vybéru technologie pro API by také méla byt schopnost
spusténi API na cilovém zarizeni - tedy zda bude API provozovano v cloudovych
sluzbach typu Amazon Web Services, nebo naopak na on-premise infrastrukture dané
firmy. Stim se nasledné vaze i parametr, zda je mozné dané API provozovat na
jakémkoliv systému, at uZ se bude jednat o Windows Server nebo Linux, pripadné

macOS.

Vzhledem k zamysSlenému pouZiti a napojeni na informacni systém je zapotrebi mit
moznost spusténi vice instanci zarovein na jednom zarizeni (serveru). Kazdou instanci
je nasledné potreba napojit na jinou cilovou databazi, napriklad na testovaci. Z tohoto
diivodu bude kritériem i naro¢nost na samotné zdroje hostitelského zarizeni, tedy

zatiZeni CPU, RAM a vyuziti disku.



2 Uvod do REST API

Pro komunikaci klientskych aplikaci (vcetné prohliZece) se serverem je mozné
vyuzit REST API - jedna se o aplikacni programové rozhrani, které splituje specificka
architektonickd omezeni, jako je bezstavova komunikace a data ukladana do
mezipaméti. Nejednd se o protokol ani standard. Ackoli k rozhrani REST API lze
pristupovat prostrednictvim rady komunikacnich protokolti, nejcastéji se vola pres

protokol HTTPS. (1)

2.1 JSON

.JSON je odlehieny formdt pro vyménu dat. Je jednoduse cCitelny i zapisovatelny
clovekem a snadno analyzovatelny i generovatelny strojové. Je zaloZen na podmnoZiné
programovaciho jazyka JavaScript, Standard ECMA-262 3rd Edition — December 1999.
JSON je textovy, na jazyce zcela nezavisly formdt, vyuZzivajici vSak konvence dobre zndmé

programdtorim jazyki rodiny C (C, C++, C#, Java, JavaScript, Perl, Python a dalsich).” (2)

Vzhledem k Siroké podpore standardu JSON (JavaScript Object Notation) pro
pienos dat ve vétSiné frameworki (vestavéné metody pro kédovani a dekédovani
JSONu) zacina tento standard postupné prevazovat nad XML, které se pouziva
napriklad v SOAP API (vétSinou je poZzivano pro aplikace starSiho data vyvoje, které

jeSté nebyly nebo nemohou byt z konkrétnich divoda pirevedeny pod REST API).

Aby si klientska aplikace rozuména s APl serverem a spravné interpretovala
obdrZena data, je dlleZzité, aby hlavicka HTTP obsahovala informaci o typu obsahu -
napriklad ,Content-Type: application/json”, a to jak pri odesilani poZadavku z klientské
aplikace, tak i API pri odpovédi na praveé zaslany poZadavek. Dle této informace v HTTP
hlavi¢ce se aplikace pokusi rozkédovat data a pripadné dale provést automatické

parsovani do konkrétniho objektu dle implementace.
Struktura JSON objektu je pevné dana, napfi¢ programovacimi jazyky a
prostfedimi - diky tomu je idealni pro komunikaci mezi odliSnymi aplikacemi a sklada

se podle nasledujicich schémat, ktera jsou doplnéna ukazkami.
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Obrdzek 1 - Schéma tvorby JSON objektu (2)

Jednoduchy vysledny JSON by mohl poté vypadat napriklad takto:

{

"version": 131,
"verze": 131,
"build": "dev",

"build number": 1310,

"check api version": false,

array -
@ whitespace
(N Z
( Y value 3
v,

Obrdzek 2 - Schéma tvorby JSON pole (2)



Ptiklad JSONu s daty ve formatu pole:

[

"oid": "00001454546",
"nazev": "Artikl ¢&. 1",

"cena": 999.8

}y

"oid": "00001454547",
"nazev": "Artikl ¢&. 2",

"cena": 249.9

]

NiZe je graf trendu vyhledavani klicovych slov ,json”, ,xml“ a ,soap“ od roku 2009 na
platformé Stack Overflow, na kterém je vidét jasny narust formatu JSON a naopak
pokles XML. Podobny trend je vidéti v porovnani REST vs SOAP API, kde taktéz dochazi
k poklesu ve prospéch REST API.
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Obrdzek 3 - Srovndni vyhleddvdni klicovych slov JSON, XML, REST a SOAP na platformé Stack Overflow
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Dale lze uvést porovnani trendu vyhledavani klicovych slov ,json“ a ,.xml“ na platformé
Google od roku 2004 (celosvétové). Z téchto dat se da nasledné usoudit, Ze format JSON

zaCina postupné prevazovat nad XML formatem (vyuzivanym spiSe pro SOAP API).

® json e xml

Hledany vyraz Hledany vyraz + Pridat porovnani

Celosvétové v 2004-soucasnost ¥ Vsechny kategorie ¥ Vyhledavani na webu v

o <L

Zajem v pribéhu casu

|4

J Poznamka

Obrdzek 4 - Srovndni vyhleddvdni klicovych slov JSON a XML na platformé Google (4)



3 Charakteristika Spring Boot

Open source framework Spring Boot zaloZeny na Javé je urCen pro vytvareni
samostatnych aplikaci, které jsou nasledné provozovany na JVM (Java Virtual

Machine).

Tento framework urychluje a usnadnuje vyvoj webovych aplikaci a mikrosluzeb s
rozhranim Spring Framework prostrednictvim tfi zakladnich funkci, diky kterym je
mozné vytvorit aplikaci s minimalni konfiguraci a nutnosti implementace zakladnich

funkci (5):

3.1 Automaticka konfigurace

Komponenty - balicky a zavislosti jsou automaticky ve vychozim stavu
nakonfigurovany pro nejbéznéjsi a nejpouzivanéjsi zptisoby pouziti. Zabrainuje to tedy
moZznosti zaneseni chyb zneznalosti - opomenuti nutnosti nastaveni konkrétnich
parametrd, a sniZuje tedy moznost zavlecCeni chyby, tieba i bezpecnostni (pro cilové

pouziti by to mohlo byt kritické, vzhledem k Sirokému nasazent).

3.2 Nazorny pristup ke konfiguraci

Zakladni balik zavislosti je urcen tzv. ,startovacimi balicky“, které obsahuji bézné
minimum zavislosti potfebné pro danou oblast. Jako priklad lze uvést ,spring-boot-
starter-security” potrebny pro zprovoznéni zakladniho zabezpeceni aplikace, nebo
,Spring-boot-starter-mail“ pro zpracovani e-mailt (naptiklad odesilani ptes protokol

SMTP).



dependency
<groupId>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-jdbc</artifactId>
dependency
dependency
<groupId>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-thymeleaf</artifactId>
dependency
dependency
<groupId>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-data-jpa</artifactld>
<scope>provided</scope>
dependency
dependency
<groupId>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-web</artifactId>
dependency

Obrdzek 5 - Ukdzka startovacich balickii (zdroj: autor)

3.3 Moznost vytvaret samostatné aplikace

Finalni package je mozné okamzité spustit na jakémkoliv JVM (dle minimalni

verze) a neni nutné instalovat dalsi podptirna béhova prostiedi a podobné.

V obecné roviné je Spring Boot viceméné rozsifenim frameworku Spring o
nejriznéjsi zavislosti/balicky a poskytuje velké mnoZzstvi predem pripravenych
konfiguraci a nastrojg, ktery by jinak musel vyvojar programovat a jedna se tak o jeden
z nejjednodussich zptlisobli vyvoje aplikace (API). Diky vestavénému webovému
serveru (ve vychozim nastaveni Apache Tomcat) je Spring Boot idealnim pro vyvoj
REST API, at’' uz jde o verejné API nebo urc¢ené pouze pro konkrétni pouziti a okruh

uzivatelu.

3.4 Programovaci jazyky

Pro vyvoj ve Spring Boot Ize standardné vyuZit programovaci jazyky Java, Kotlin
nebo Groovy. Napriklad Kotlin ma plnou podporu Spring Boot, a navic ma
kompaktnéjsi a uspornéjsi syntaxi nez Java s vyrazné mensi Sanci na chybovost v kddu
zplisobenou samotnym autorem kédu. Vyvojar ma tak skvélou moznost vybéru jazyka

dle svého uvazeni, preferenci a zkuSenosti.



3.4.1 Java vs Kotlin

Tabulka 1 - Vybrané parametry pro porovndni jazyki Java a Kotlin (6)

Java

Kotlin

Null Safe

Je potreba oSetrit veSkeré
mozné null hodnoty, jinak
v pripadé pristupu
k neocekavané null hodnoté
dojde vyjimky

»,NullPointerException®.

k vyvolani

VyreSeno - kazda proménna
urcuje, zda je mozné vibec
priradit null hodnotu, diky tomu
je moZné provést kontrolu jiz pri

kompilaci.

Smart Casts

Vzdy je potrfeba explicitné
urcit datovy typ proménné jiz

prideklaraci.

Na zakladé podminek se
kompilator pokusi automaticky
urcit datovy typ a umoznit tak

pristup k proménné.

Data Classes

Za ucelem uchovavani dat a

prace s nimi  musime

definovat konstuktory,

metody get, set a dalSi funkce.

Pri oznaleni tridy jako ,data
class“ kompilator automaticky
vygeneruje prislusné funkce a

konstruktor.

Getters &

Setters

Je nutné rucné
implementovat pro kazdou

proménnou.

Kompilator automaticky interné

tyto (pro

proménné typu ,val“jen getter).

metody definuje

3.5 Sestavovaci prostredi

Vyvojaf ma moZnost si vybrat, zda vyuzije pro automatizaci sestavovani
(kompilaci) jeho aplikace, software Gradle nebo Maven. Ty zajiStuji kompletni
sestaveni (build) aplikace se vSemi potfebnymi zavislostmi (balicky) do finalniho

souboru dle vyuziti do JAR nebo WAR formatu.

Kromé jiného se vySe uvedeny software liSi v zapisu konfigura¢niho souboru
projektu - Maven vyuziva zapis do formatu XML (soubor ,pom.xml“), a naopak Gradle
(vice zaméreny na flexibilitu a vykon) miize byt psat naptiklad v Javé, Kotlinu nebo
v Gradle, jelikoz je zalozen na DSL (Domain Specific Language), vysledny soubor miize

byt pojmenovan napriklad ,build.gradle.kts".
9



Rychlejsiho sestaveni dosahuje software Gradle, a to hned z nékolika diivodu.
Vyuziva inkrementalni kompilace, které zajiStuji Ze jsou zkompilovany jen soubory,
které vyvojar od posledni kompilace upravil. Dale vyuZiva tzv. ,Gradle Build Cache®,
diky které neni nutné kompilovat stejné casti napriklad pri zméné vétve - Gradle

vyuziva vystupy z predchozich sestaveni, aby zajistil rychlejSi kompilaci. (7)

Z niZe uvedeného grafu je vidét, Ze je Gradle oproti Mavenu 4x-5x rychlejsi pro
kompletni sestaveni, coZ v ramci denniho vyvoje je velice zasadni Casova a finan¢ni

uspora, ktera se mize projevit ve finalnich nakladech na vyvoj.

Medium multi-project build times
proj M Gradle 5.4 M Maven 3.6

114.16 114.16

duration (s)

40 - 37.927 37.927
30
20
104
1.155 1.264
0 T T
clean compile clean test clean compile clean test (from incr compile incr compile
(from cache) cache) keeping API changing API

Obrdzek 6 - Graf srovndni Maven vs Gradle (7)
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<?xml version="1.0" encoding="UTF-8"2>
<project xmlns="http://maven.apache.org/POM/4.0.8" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://maven.apache.org/POM/4.0.0 https://maven.apache.org/xsd/maven-4.0.0.xsd">
<modelVersion>4.0.0</modelVersion>
<parent>
groupId-org.springframework.boot< /groupId
artifactId-spring-boot-starter-parent</artifactId
version-2.6.6< /version
relativePath/> <!-- lookup parent from repository -->
</parent>
<groupId>com.signys</groupId>
<artifactId>SignysLogisticsAPI</artifactId>
<version>1.3.2</version>
<packaging>jar</packaging>
<name>SignysLogisticsAPI</name>
<description>API pro mobilni aplikaci Signys Logistics</description>

<properties>
java.version-1.8</java.version
kotlin.version-1.6.20< /kotlin.version
project.build.sourceEncoding UTF-8< /project.build.sourceEncoding
skipTests true< /skipTests
start-class-com.signys.logisticsAPI.SignysLogisticsApiKt</start-class
mainClass-com.signys.logisticsAPI.SignysLogisticsApiKt< /mainClass
</properties>

<repositories>
repository
<id>maven-repository</id>
<name>Maven Repository</name>
<url>https://repol.maven.org/maven2</url>
repository
</repositories>

<dependencies>
dependency
<groupId>io.netty</groupId>
<artifactId>netty-all</artifactId>
dependency

Obrdzek 7 - Ukdzka Maven konfigurace v souboru pom.xml (zdroj: autor)

3.6 JAR nebo WAR

Spring Boot a sestavovaci prostredi dokaze sestavit jak samostatné spustitelnou
kompletni aplikaci, tzv. JAR format, ktery obsahuje vSechny potiebné zavislosti vCetné

aplika¢niho kontejneru (ve vychozim nastaveni se jedna o Tomcat).

Naopak sestaveni do tzv. WAR formatu se pouzijte tehdy, kdyz dana aplikace
bude spousténa na jiz existujicim aplikacnim serveru a neni tedy treba aby obsahovala
vlastni aplikacni kontejner. Z toho plyne, Ze sestaveni do WAR bude mit nasobné mensi

velikost a ndro¢nost na sestaveni.
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3.7 Pozadavky na spusténi & provoz

Vyslednou aplikaci (.jar) je mozné spustit vjakémkoliv JVM (Java Virtual
Machine), at' uz bude hostitelsky systém zaloZen na platformé Windows, Linux nebo

macOS.

Verze JVM, potazmo JRE (Java Runtime Environment), musi byt vZzdy minimalné
stejna jako je definovano v samotné aplikaci, respektive v sestavovacim prostiedi,
avSak muze byt i vySsi. Aplikaci sestavenou pro Java verze 8 miiZzeme spustit jak na

verzi 8, tak i vySsi - 11, 14, 16 a podobné.

Vzhledem nejen klicencni politice spolecnosti Oracle produktu Java
Development Kit (pro komercni vyuziti JDK) lze vyuZit nejriiznéjsi open source
varianty OpenJRE a Open]DK - napiiklad od skupiny Adoptium (odkaz:
https://adoptium.net/).

Pro spusténi APl na serverech s OS Windows byl pouzit Windows Service Wrapper
(odkaz: https://github.com/winsw/winsw). Samoziejmé neni problém spustit
vysledny JAR soubor pfimo s pomoci JRE, ale diky tomuto podpilirnému wrapperu je
moZzné docilit spousténi API na serveru jako sluzby, a tedy naptiklad vyuZit
automatického startu, moznosti doplnéni nékterych konfiguracnich parametrt
nutnych pro start API, anebo vyuzZit automatické ovéreni, a pripadné staZzeni nové verze
zHTTP serveru pred kazdym startem APl Jednim znastaveni Windows Service

Wrapperu je i urceni zplisobu ukladani logii ze samotného API do soubort.

<service>
<id>_SignyslogisticsAPI</id>
<name>_Signys Logistics API</name>
<description>API server pro aplikaci Signys Logistics</description>
<download from="https://testovaciserver.cz/SignyslogisticsAPI.jar" to="%BASE%\SignyslLogisticsAPI.jar"
auth="basic" user="xxx" password="xxx"/>
<executable>java</executable>
<arguments>
-DSGA_PORT="443"
-DSGA_FILES_PATH="D:/dokumenty"
-DSGA_REPORTS_PATH="D: /reporty"
-DTZ="Europe/Prague”
-jar "%BASEX\SignyslLogisticsAPI.jar"
</arguments>
<logpath>¥%BASE%\logs-wrapper</logpath>
<log mode="roll-by-time">
<autoRollAtTime>00:00:00</autoRollAtTime>
<zip0lderThanNumDays>7</zip0OlderThanNumDays>
<pattern>yyyy-MM-dd</pattern>
</log>
</service>

Obrdzek 8 - Ukdzka konfiguracniho souboru Windows Service Wrapper (zdroj: autor)
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3.8 Anotace

Spring Boot vyuZiva rozsahly soubor anotaci, uplatiujicich se na ttidy, jejich
metody a podobné. Anotace muiZeme vyuzit také napiiklad pro automatické
generovani dokumentace, a to pomoci knihovny OpenAPI 3.0, kdy u kazdého endpointu
miiZzeme definovat tagy, ndzvy parametrd, a v pripadé data class pro request se zobrazi
i tyto informace. Za ucelem zprovoznéni zakladniho API s béZnymi metodami se

setkame nejcastéji s nasledujicimi anotacemi:

3.8.1 @Controller nebo @RestController

Oznacuje tridu, ktera se stara o obsluhu webovych pozadavki, vétsinou je uvedena
spolecné s anotaci @RequestMapping, ktera urcuje relativni URL adresu vici rootu

aplikace, na které jsou prijimany poZadavky a kde dané endpointy v tridé naslouchaji.

Vitek Var
@Tag(name = "FILES", description = "Endpoint pro praci se soubory")
@RestController
@RequestMapping(valve = [®v"vl/files", ®+"v1/download
class FilesController: AppContext()

Obrdzek 9 - Ukdzka anotace @RestController (zdroj: autor)

3.8.2 @Service

Oznacuje tridu, ktera se stara o business logiku API a jeho funkci. Tato tfida nasledné
pracuje sdatovou vrstvou. Vzhledem kuvedenému pouziti se jednd o naprosto
zakladni anotaci pouZivanou pro veskerou obchodni logiku.

@Service

class ArtiklService: AppContext() {

Vitek var eK
fun getArtiklDet(oidcenktgm0l: String, tryExists: Boolean = true): ArtiklDetail {
if(tryExists)
if(!artiklDetail.existsArtikl(oidcenktgm0l)) {
throw ValidationException("Artikl Soidcenktgm@l neexistuje"

Obrdzek 10 - Ukdzka anotace @Service (zdroj: autor)
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3.8.3 @Repository

Oznacuje tfidu, kterd primo zasahuje do samotné databaze a provadi veSkeré potirebné
ukony s ni spojené. Jedna se tedy konkrétné napiiklad o provadéni dotazii SELECT
na databazi, aktualizaci existujicich zdznamu a podobné. Zde pouzivame zkratku DAO
(Data Access Object).

Moznosti repositare je i definovani vlastnich nejriiznéjSich podminek, které se
dopliuji napriklad pravé do daného SELECT SQL prikazu - niZe je ukazka pouzivani
anotace pro funkci na vyhledavani shody vramci oznaceni skladovych mist
v informac¢nim systému. Diky vyuZiti funkce ,lower” je vyhledavani case-insensitive a
navic je mozné zadat jen zacatek retézce (pouZiti operatoru ,like“, a ,%" na konci

retézce).

@Repository

class SkladovaMistaVyhledavaniRepository {
@PersistenceContext
var em: EntityManager? = null

Vitek Vanicek
fun vyhledatSkladoveMisto(request: SkladovaMistaRequest): Set<SkladoveMistoDetail>? {
val cb = em!!.critericBuilder
val cq: CriteriaQuery<SkladoveMistoDetail> = cb.createQuery(SkladoveMistoDetail::class.java)
val master: Root<SkladoveMistoDetail> = cq.from(SkladoveMistoDetail::class.java)

podminky

val predicates: ArraylList<Predicate> = ArrayList()

if(request.skmhala.isNotEmpty()) predicates.add(cb.equal(master.get<Any>("SKMHALA"), request.skmhala))
if(request.skmreqgal.isNotEmpty()) predicates.add(cb.equal(master.get<Any>("SKMREGAL"), request.skmregal))
if(request.skmpatro != null) predicates.add(cb.equal(master.get<Any>("SKMPATRO"), request.skmpatro))
if(request.skmokno != null) predicates.add(cb.equal(master.get<Any>("SKMOKNO"), request.skmokno))
if(request.pstatus != null) predicates.add(cb.equal(master.get<Any>("PSTATUS"), request.pstatus))

if(request.vyhledavani.isNotEmpty())
predicates.add(cb.like(cb.lower (master.get("KODSKLMISTA")), "${request.vyhledavani.lowercase()}%"))

FINAL podminky
predicates.add(cb.equal(master.get<Any>("PSTORNO"), 0))
cq.where(cb.and(xpredicates.toTypedArray()))

cq.orderBy(cbh.asc(master.get<Any>("KODSKLMISTA")))
return em!!.createQuery(cq).resultList.toSet()

Obrdzek 11 - Ukdzka anotace @Repository (zdroj: autor)

3.8.4 @Bean, @Autowired, @Component

Oproti predchozim anotacim, je @Bean anotace aplikovatelna na metody, a nikoliv na
tridy. Konkrétné kompilatoru tika, Ze ma danou metodu provést a jeji navratovou

s 7

hodnotu uloZit do kontextu aplikace, ktery je spravovan pravé Springem. VyuZivani
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@Bean anotace je specialni pristup zvany ,dependency injection“, v ceském prekladu
tedy ,vstrikovani zavislosti“, a umoziuje nam pouZzivat metody a tidy (ty napriklad
pomoci anotace @Component) kdekoliv v aplikaci, respektive prostredi Spring Boot.
Nemusime se starat o vytvoreni jejich instance. Anotace @Autowired pak nasledné
prohleda kontext aplikace a nalezne poZadovanou zavislost pro dalsi vyuZiti v kédu.
Metody oznacené touto anotaci se za normalnich podminek zavedou pfi startu

aplikace.

NiZe je ukazka pouziti anotace pro zakladni inicializaci nastaveni komponenty
pro praci s e-mailovymi sluzbami. Jedna se tedy o nastaveni konkrétnich hodnot pro

SMTP komunikaci, v tomto pripadé jde o hodnoty nactené z databaze pri startu APL

/ SMTP inicializace
Vitek Vanicek
@Bean
@ependsOn("main")
fun getJavaMailSender(): JavaMailSender {
val mailSender = JavaMailSenderImpl()
mailSender.host = globCfqg.SMTP_HOST
mailSender.port globCfqg.SMTP_PORT
mailSender.username globCfqg.SMTP_USERNAME
mailSender.password globCfqg.SMTP_PASSWORD

mailSender.protocol = "smtp"
mailSender.defaultEncoding = "UTF-8"

val props = mailSender.javaMailProperties

props["mail.transport.protocol”] = "smtp"

props["mail.smtp.auvth"] = globCfqg.SMTP_USERNAME.isNotEmpty()
props["mail.smtp.starttls.enable"] = globCfg.SMTP_AUTOTLS
props["mail.smtp.connectiontimeout"] = 5000

props["mail.smtp.timeout"] = 3000
props["mail.smtp.writetimeout"] = 5000

props["mail.debug"] = SGA_DEV_MAIL

return mailSender

Obrdzek 12 - Ukdzka anotace @Bean (zdroj: autor)

v 7

NiZe je ukazka pouziti anotace @Autowired, kdy do proménné ,globCfg“ Zadame Spring
Boot o vloZeni zavislosti na tridu ,GlobalConfig”, ktera je inicializovana pfi startu
(jedna se o @Component) a v dany okamzik dostupna v kontextu aplikace. Vzhledem k

nucené posloupnosti inicializace je navic pouZita anotace @Lazy, ktera pri zavadéni

aplikace docasné odsune vloZeni zavislosti do proménné ,globCfg".
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@Repository

class RozvozExportRepository {
@Lazy
@Autowired

lateinit var globCfq: GlobalConfig

@PersistenceContext

var em: EntityManager? = null

Obrdzek 13 - Ukdzka anotace @Autowired (zdroj: autor)

3.8.5 Dalsi anotace pouZzitelné pro REST a MVC

Pro specifikaci jednotlivych metod ve tridé anotované @RestController (nebo
@Controller) mizeme vyuzit naptiklad anotace uvedené nize v tabulce. Jedna se
piredevsim o anotace umoznujici zpracovani piichozich pozadavki a konkretizace stylu
odpovédi. Mizeme jimi napiiklad vynucovat nékteré parametry, dale je moZné
anotacemi a prisluSnymi zavislostmi napriklad zajistit kontrolu délky a obsahu

vstupnich dat (z request body).

Tabulka 2 - Popis vybranych anotaci pro REST a MVC (8)

Oznaceni Popis
Priklad
@GetMapping Mapuje poZadavky GET na konkrétni metodu dle URI
@0peration(summary = "Nacteni nového globalniho nastaveni API", security = [(SecurityRequirement(na = "basicAuth"))])
@ApiResponses(value = [ApiResponse(responseCode = "200", d¢ iption = "OK", content = [Content()])])

@GetMapping(®+"/load-settings", produces = [MediaType.TEXT_PLAIN_VALUE])
fun loadGlobalSettings(): ResponseEntity<Any> {
globCfg.main()

return ResponseEntity.ok( body: "0K - globalni nastaveni nacteno")
}
Obrdzek 14 - Ukdzka anotace @GetMapping (zdroj: autor)
Spojuje data z HTTP pozadavku s parametrem metod
@RequestBody pojw p p y

(automatické parsovani JSON)
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@0peration(summary = "Generovani reportu - PDF", security = [(SecurityRequirement(name = "basicAuth"))
@ApiResponses(value = [
ApiResponse(responseCode = "200", description = "O0K", content = [(Content(mediaType = "application
ApiResponse(responseCode = "400", description = "Nenalezen / chyba", content = [Content()])])
@PostMapping(®~"/pdf")
fun postReport(@RequestBody request: ReportRequest,
httpRequest: HttpServletReguest, response: HttpServletResponse): ResponseEntity<Any> {
val userProfile = uzivatelService.getUserProfile(SecurityContextHolder.getContext().guthentication

Obrdzek 15 - Ukdzka anotace @RequestBody (zdroj: autor)

Navratova hodnota z metody je zarovern télem odpovédi na
@ResponseBody poZzadavek - dojde k prevodu objektu do JSON (dle
nastaventi)

@ResponseBody

@ExceptionHandler(value = [Exception::class])

fun handleGeneralException(exception: Exception, httpRequest: HttpServlietRequest):
val userProfile = uzivatelService.getUserProfile(SecurityContextHolder.getConte:

Obrdzek 16 - Ukdzka anotace @ResponseBody (zdroj: autor)

@RequestParam Spojuje parametr dotazu z URL adresy

@GetMapping(®v"")
@Throws(IOException::class)
fun getDownload(@Parameter(description = "0IDDOCEVDMO1")

@RequestParam("soubor"”, defaultValue = "") oiddocevdm@l: String): ResponseEntity<Any> {

Obrdzek 17 - Ukdzka anotace @RequestParam (zdroj: autor)

. v ’
. Extrahuje hodnotu parametru z adresy URL ur¢enym
@PathVariable . .
klicovym nazvem
@PutMapping(®~"/pozice/{id}", produces = [MediaType.APPLICATION_JSON_VALUE])
fun putPozice(@Parameter(description = "OIDCENKTGME1") @PathVariable("id") id: String,
@RequestBody request: ArtiklUpravaPoziceRequest, httpRequest: HttpServletRequest): ResponseEntity<Any> {
val userProfile = uzivatelService.getUserProfile(SecurityContextHolder.getContext().guthentication.name)
return ResponseEntity.ok(artiklService.zmenaPozice(id, request, userProfile, httpRequest))

Obrdzek 18 - Ukdzka anotace @PathVariable (zdroj: autor)

3.9 Rozsireni

Béhem samotného vyvoje API pro informacni systém, bylo nutné implementovat
nékolik dalSich rozsifeni funkcnosti samotného API - nejvyraznéjSimi funkci je
moznost generovani dokumenti (PDF) dle predem pripravenych sSablon s daty

z databaze a monitoring vSech instanci vCetné zakladnich informaci o nich.
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3.9.1 Generovani dokumenta

PoZadavkem bylo generovani sestavy do formatu PDF podle predem definované
Sablony - nejprve bylo vybrano reSeni generovani pomoci HTML Sablony s pifimym
predavanim dat do sestavy z API, a to konkrétné s pouzitim balicku ,Thymeleaf”.
Béhem prvnich nékolika nasazeni u klientli se ukazalo, Ze toto reseni neni vyhovujici
vzhledem k velkému mnoZstvi rliznorodych pozadavkl na datové slozeni sestav -
kazdy klient a kazda sestava vyzaduje riiznd data a neni mozné tyto pozadavky

obslouzit centralnim predavani dat z APL

Implementovalo se tedy reSeni s navrharem sestav ,Jaspersoft Studio” (zaloZeny na
Javé), ktery umoZnuje diky predani pripojeni k databazi vykonat pfi generovani
sestavy samostatné definované SQL prikazy k nacteni konkrétnich dat pro danou
sestavu. Z API tedy dochazi jen k predani zakladnich informaci - parametrd, jako je
napriklad unikatni ID pro doklad nebo uZivatelské informace (obsahujici podpisovy
alias uzivatele, osobni c¢islo atd.), a samotného pripojeni uvolnéného po dobu
generovani sestavy z poolu. Je mozné pouzivat jak zadkladni sestavu ve formatu ,jrxml*,
kde dojde pri kazdém nacteni Sablony ke kompilaci, nebo jiz format ,jasper”, ktery je
jiz zkompilovan a generovani je nasledné mnohonasobné rychlejsi.

Tato funkce se pouziva pro generovani produktovych stitkl tisknuté na tzv.
Stitkové tiskarny s riiznymi rozmeéry a pak i pro generovani celych A4 dokladt (dodaci

listy, faktury a podobné) okamzité odesilanych e-mailem zdkaznikiim. Vyhodou je

naprosta datova nezavislost na poskytnutych datech z APL
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// Pfevod na PDF

val file: File = File.createTempFile( prefix: "temp", suffix ".pdf")
val outputStream: OutputStream = FileOutputStream(file)

val renderer = ITextRenderer()

val fontpath = "fonts/Arial/Arial-Bold.ttf".replace( oldvalue: "/", File.separator)
renderer.fontResolver.addFont(ClassPathResource(fontpath).path, BaseFont.IDENTITY_H, BaseFont.NOT_EMBEDDED)

val fontpath2 = "fonts/Arial/Arial.ttf".replace( oldvalue: "/", File.separator)
renderer.fontResolver.addFont(ClassPathResource(fontpath2).path, BaseFont.IDENTITY_H, BaseFont.NOT_EMBEDDED)
renderer.sharedContext.replacedElementFactory = BarcodeReplacedElementFactory(renderer.outputDevice)

// render prvni strdnky
renderer.setDocumentFromString (htmls([0])
renderer.layout()

renderer.createPDF (outputStream, finish: false)

// render dal$ich strdnek PDF

for(i in 1 = until < htmls.size) {
renderer.setDocumentFromString(htmls[i], ClassPathResource!( path: "/templates/").url.toExternalForm())
renderer.layout()
renderer.writeNextDocument ()

// dokonéeni renderu PDF
renderer.finishPDF()
outputStream.close()
file.deleteOnExit()

Obrdzek 19 - Ukdzka reseni generovdni PDF pomoci knihovny Thymeleaf (zdroj: autor)
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// Nacteni template
val report: JasperReport = loadTemplate(absolutniCesta)
var filledReport: JasperPrint

if(1ist0ID.isNotEmpty()) {
// Inicializace PDFMergerUtility class
val pdfMerger = PDFMergerUtility()
val pdfDocOutputstream = ByteArrayOQutputStream()
pdfMerger.destinationStream = pdfDocOutputstream

// pro kaZdé 0ID v listu vygenerovat vlastni sestavu
1ist0ID.forEach { it: MutableMap<String, Any>

// Soubor PDF

val pdfFile = File.createTempFile( prefix: "temp", suffix: ".pdf")

// Vyplnéni template a ndsledny render do PDF
filledReport = JasperFillManager
.fillReport(report, it,
DataSourceUtils.getConnection
(applicationContext.getBean("dataSource") as DataSource)))

// export a zdpis do PDF
pdfFile.writeBytes(JasperExportManager.exportReportToPdf(filledReport))

// priddni zdrojovych soubori(
pdfMerger.addSource(pdfFile)

// Slouceni
pdfMerger.mergeDocuments( memUsageSetting: null)

// Zdpis findlniho souboru
finalFile.writeBytes(pdfDocOutputstream.toByteArray())
} else {
// Vyplnéni template a ndsledny render do PDF
filledReport = JasperFillManager
.fillReport(report, parameters,
DataSourceUtils.getConnection
(applicationContext.getBean("dataSource") as DataSource)))

// export a zdpis do PDF
finalFile.writeBytes(JasperExportManager.exportReportToPdf filledReport))

Obrdzek 20 - Ukdzka pouZiti knihovny Jaspersoft pro generovdni PDF (zdroj: autor)

Pfi implementaci obou fesSeni bylo nutné vyresit fonty, které nemuseji byt
v cilovém JVM dostupné. Jako nejlepsi reSeni se ukazalo pribalit par vybranych,

nejpouzivanéjsich fontl pfimo do samotného balicku API a dale napiimo definovat
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cestu k nim. Pro balicek Jaspersoft se tyto cesty k soubortim TTF definuji ve specifickém

souboru ,fonts.xml“, ktery vypada nasledovné:

<?xml version="1.0" encoding="UTF-8"?>
<fontFamilies>
<fontFamily name="Arial">
normal-<![CDATA[fonts/Arial/Arial.ttf]]></normal
bold-<![CDATA[fonts/Arial/Arial-Bold.ttf]]></bold
italic-<![CDATA[fonts/Arial/Arial-Italic.ttf]]></italic
boldItalic-<![CDATA[fonts/Arial/Arial-Bold-Italic.ttf]]></boldItalic
pdfEmbedded- <! [CDATA[true]]></pdfEmbedded
pdfEncoding-Cp1250< / pdfEncoding
exportFonts
</fontFamily>

<fontFamily name="Arial Black">
normal-<![CDATA[fonts/ArialBlack/Arial-Black.ttf]]></normal
bold-<![CDATA[fonts/ArialBlack/Arial-Bold.ttf]]>< /bold
italic-<![CDATA[fonts/ArialBlack/Arial-Italic.ttf]]></italic
boldItalic <![CDATA[fonts/ArialBlack/Arial-Bold-Italic.ttf]]></boldItalic
pdfEmbedded - <! [CDATA[true]]></pdfEmbedded
pdfEncoding-Cp1250< pdfEncoding
exportFonts

</fontFamily>

<fontFamily name="Segoe UI">
normal-<![CDATA[fonts/SegoeUI/SegoeUI.ttf]]>< /normal
bold-<![CDATA[fonts/SeqgoeUI/SegoeUI-Bold.ttf]]>< /bold
italic <! [CDATA[fonts/SegoeUI/SegoeUI-Italic.ttf]]></italic
boldItalic-<![CDATA[fonts/SeqgoeUI/SegoeUI-Bold-Italic.ttf]]></boldItalic
pdfEmbedded-<! [CDATA[true]]></pdfEmbedded
pdfEncoding-Cp1250< / pdfEncoding
exportFonts

</fontFamily>

</fontFamilies>

Obrdzek 21 - Ukdzka definice fontti pro Jaspersoft (zdroj: autor)

3.9.2 Monitorovani instanci

V ramci ptehledu, sledovani a nasledné spravy rozristajicich se instanci API bylo
nutné vyresit otdzku monitoringu. Po zvaZzeni vSech variant (rtzna cloudova reseni)
bylo zvoleno viceméné lokalni feSeni urcené piimo pro Spring Boot - a to konkrétné
balicek Spring Boot Admin (zkratkou SBA). Jeho instance je provozovana na vlastnim
firemnim serveru a do API byla implementovana jen jeho klientska cast. Oproti
cloudovému reSeni to ma hned nékolik vyhod: automaticka registrace a deregistrace
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instanci, okamzité zobrazitelné prehledy konkrétni instance vcetné systémovych
parametrl a statistik vyuziti zdroji serveru. Jedna se o neplacené feseni, umozinuje
jednoduché definovani vlastni parametri (tagi) zobrazenych u instanci v centralnim

prehledu.

NejvétSim problémem bylo obejiti kontroly validace SSL certifikatu pfi pristupu ze
serveru na klienty (nevalidni self-signed certifikaty na IP adresach), k cemuz bylo
nutné pridat vlastni konfiguraci HTTP klienta na serverové strané, jelikoz samotna

implementace SBA nenabizi tuto mozZnost v zakladu napriklad formou parametru.

@Configuration
class CustomHttpClientConfig {

(@sean
@Throws(SSLException::class)
fun customHttpClient(): ClientHttpConnector {
val sslContext = SslContextBuilder
.forClient()
.trustManager(InsecureTrustManagerFactory.INSTANCE)
.build()
val httpClient: HttpClient = HttpClient.create().secure { ssl ssl.sslContext(sslContext)

return ReactorClientHttpConnector(httpClient)

Obrdzek 22 Ukdzka vynucené komunikace i bez validniho SSL certifikdtu (zdroj: autor)

Mezi zakladni nastaveni SBA patfi mimo jiné i intervaly pro zjistovani stavu, které
funguji tak, Ze instance API se nejprve ohlasi nadefinovanému monitoring serveru, kde
provede registraci (poSle zakladni data). Nasledné serverova cast provadi v predem
definovanych intervalech requesty na health URI dané instance a tyto informace
zobrazuje v dashboardu monitoringu. Ziskana data maji nastavenou konkrétni

zZivotnost, po jak dlouhou dobu jsou povaZovany za platné.

Monitoring instanci obsahuje napriklad: informace o buildu a stavu databaze,
vyuziti CPU, RAM, nastaveni environment parametrd, prehled beans a nastaveni
aplikace vcetné balickt, naplanované dlohy, log, endpointy a jejich URI vCetné metody
a dalsi. Nejraznéjsi informace 1ze nasledné specidlné vytadhnout z metrik - informace o
Tomcat, HikariCP a podobné. V pripadé otevieni detailu dané instance jsou tyto

informace ziskavany témér ,realtime“ s minimalnim zpozdenim.
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Obrdzek 23 - Ukdzka prehledu informaci ze Spring Boot Admin dashboardu (zdroj: autor)
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Obrdzek 24 - Ukdzka informaci o databdzi ze SBA dashboardu (zdroj: autor)

Dané teSeni neni naprosto dokonalé, avSak pokryva vétSinu potfeb (pomér
naklady na implementaci/uzitek) a umoZznuje efektivné monitorovat vSechny instance
s vCetné téch nejduilezitéjSich informaci k identifikaci. Podminkou je zptistupnény port
instance API z internetu (respektive minimalné pro IP adresu monitorovaciho
serveru). Zhlediska zabezpeceni je komunikace ovérovana pomoci pevného
uzivatelského uctu, jenZ ma pristup jen na monitorovaci endpointy a nijak nemtize

pracovat se samotnym API. Komunikace probiha pres HTTPS.

Vyhodou jsou i Siroké moznosti notifikaci, které v zakladu podporuji hned nékolik
platforem vCetné notifikovani o zméné stavu instanci do kanalu Slacku (zde pomoci
WebHook), které funguje naprosto okamZzité a spolehlivé (samozrejmé vramci
nastavenych intervali zjiStovani stavu instanci). Kromé notifikaci do zminéného
Slacku, je moZné vyuzit e-mailové notifikace, nasledné platformy Microsoft Teams,

Discord, Telegram, Hipchat, OpsGenie (Atlassian) a dalsi. (9)
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4 Charakteristika Node.js

Open source multiplatformni runtime prostredi Node.js je zaloZeno na jazyku
JavaScript, s tim hlavnim rozdilem oproti béZnému pouziti JavaScriptu, Ze umoZziuje
spusténi kodu mimo webovy prohlize¢, a tak je mozné jej vyuzit pro tvorbu
serverovych ¢asti aplikaci. Jedna se o vysoce Skalovatelny a vykonny systém, ktery

miiZe byt pouzit pro rizny pocet klientd zarover.

Node.js vyuziva interpret V8 z jadra Google Chrome a to jednovlaknové. Jedna se o
vysoce vykonny open source engine pro jazyk JavaScript s mozZnosti implementace do

aplikace psané v jazyce C++. (10)

Prichozi pozadavky se odbavuji v jednom vlakné API (respektive interpretu V8),
kdy je velice kvalitné zvladnuta minimalizace blokovani kédu a systémovych

prostredkd. Diky tomu je moZné zpracovavat tisice soubéznych pripojeni. (11)

Node.js defaultné pouZziva velice rozsifeny spravce balickti npm (Node.js package
manager), kde je k dispozici velké mnozstvi balicki a knihoven pro okamzité pouziti.

Obsahuje vice nez 1 000 000 bali¢kl pro volné pouziti (open source). (11)

Komunita kolem Node.js vytvorila velké mnoZstvi knihoven - frameworkd, které
maji za cil usnadnit vyvojari implementaci. Samotny Node.js je totiZ nizkouroviovy, a
tudiZ by se vyvojar musel zaobirat napriklad samotnou implementaci komunikace pres

protokol HTTP, tedy parsovani requestti, definovani response headers a podobné. (12)

Jednou znejpouzivanéjsich knihoven je ,Express”, diky které je vytvoreni
webového serveru (API) jednoduchou operaci a vysSe uvedené nedostatky z vétsi casti

fesi. Vyvojar se tak miize sousttredit na samotny vyvoj obchodnf logiky.
4.1 Nedostatky

4.1.1 Request body mapping

Jednou z problémovych oblasti, kterou je potfeba zminit, je mapovani request
body. Node.js neobsahuje moZnost nadefinovani datovych typli v
oCekavanych requestech, takze je nutné provadét velmi neprakticky kontrolu datovych
typd piimo v samotném programu ru¢né. Diky tomuto nedostatku je mozné bez

problému napriklad zaslat na API request s parametrem ,cislo“ a jeho hodnotou

25



,string”, i kdyZ program ocekava desetinné ¢islo. Pokud tedy nedojde k zachyceni pred

zpracovanim, miiZze dojit k neoSetiené vyjimce.

Oproti frameworku Spring Boot, ktery samotnym definovanim datovych typli u
objektu pro parsovani requestu provadi kontrolu na datovy typ automaticky, bez
potieby dalSich zavislosti. VSechny vyjimky jsou tedy vtomto pripadé oSetrené a

request nebude zpracovan.

4.1.2 Validace request body

Node.js, na rozdil od Spring Boot, neumozZnuje v zakladu jednoduchou validaci
prichozich dat u request body a vyvojar si musi naprogramovat vlastni validaci
(minimalni, maximalni délka textu, hodnota a podobné), pripadné je nutné vyuzit
napriklad bali¢ek ,express-validator a nasledné pred zpracovanim dat provést
definovani pravidel pro validaci. Ve Spring Boot je samotna validace vyreSena
automaticky na zakladé anotace ,@field“ ptimo v objektu, na ktery se request mapuje.
Obecné ma Spring Boot lépe vyreSenou napriklad implementaci a oSetfeni zaleZitosti
kolem HTTP, takZe vyvojar se oproti pravé Node.js nemusi zabyvat implementaci

zakladnich véci, kde mize dochazet k chybé.

const { body, validationResult } = require('express-validator');

app.post(
'/user',
// username must be an email
body('username').isEmail(),
// password must be at least 5 chars long
body('password').isLength({ min: 5 }),
(req, res) = {
// Finds the validation errors in this request
const errors = validationResult(req);
if (lerrors.isEmpty()) {
return res.status(400).json({ errors: errors.array() });
}

User.create({
username: req.body.username,
password: req.body.password,
}).then(user => res.json(user));

}

Obrdzek 25 - Ukdzka validace request body Node.js (13)
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@Schema(description = "Nazev firmy", example = "", required = true)
@field:Size(min = 1, max = 100)
var firma: String = "",

@Schema(description = "Kod firmy", example = "", required = true)
@field:Size(max = 15)
var kodfirmy: String = "",

@Schema(description = "Okruh"™, example = "", required = false)
@field:NotEmpty @field:Size(max = 30)

var okruh: String = "",

@Schema(description = "Typ", example = "", required = false)
@field:NotEmpty @field:Size(max = 30)

var typ: String = "",

Obrdzek 26 - Ukdzka anotace field pro validaci request body (zdroj: autor)
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5 Popis implementace a vyvoje REST API

5.1 REST API

Zkratka REST prameni z anglického ,Representation State Transfer” a jedna se o
styl architektury rozhrani (s urcitymi doporucenimi a zasadami), datové orientovany
(oproti naptiklad SOAP), ktery umoznuje pristupovat ke zdrojim pomoci protokolu
HTTP a jeho metod (neni na néj vsak primo vazan, jen se jedna o nejrozsirenéjsi

protokol pro prenos dat). Samoziejmosti je podpora SSL -> HTTPS protokolu. (14)

REST implementuje tzv. CRUD metody - Create, Retrieve, Update a Delete, které
jsou nasledné dostupné pomoci odpovidajicich HTTP metod: GET (Retrieve), POST
(Create), PUT (Update) a DELETE. (14)

Nejcastéjsim formatem zprav je zde JSON (JavaScript Object Notation), miiZe se ale
jednat i o HTML, XML a dals$i formaty. V tomto se REST odliSuje od protokolu SOAP
(Simple Object Access Protocol), kde se zasadné pro zpravy vyuziva XML format. (14)

REST API by mélo byt tvoreno jako bezstavové - takze veskeré potrebné

informace, naptiklad ovérovaci idaje, by mély byt zasilany s kazdym pozadavkem. (14)

5.1.1 Stavové kody

Diky vyuziti protokolu HTTP existuje nepieberné mnozstvi stavovych kodg,
pripadné je mozné si pro konkrétni vyuziti vytvorit a pouZzit vlastni. NejbéZznéjsije ,200
OK" - pozadavek byl uspésné zpracovan, ,404 Not Found“ - PoZadovany zdroj nebyl

nalezen nebo ,500 Server Error” - Interni chyba serveru.

Samozriejmé je mozné pouZzivat jakékoliv dalsi stavy. Napriklad pro oznameni
nezdarené operace vlivem neplatné validace dat - chybéjici nebo neplatné vstupni
parametry, zakdzana operace s konkrétni polozkou a podobné je ve vyvijeném API
vyuzito HTTP stavu ,400 Bad Request“. Pro neplatnou transakci (sitova kolize) je
naopak vyuzit stav ,409 Conflict, kdy je zaroven do response pridan spravny,

aktualizovany objekt.
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6 Napojeni na databaze

Pripojeni k databazi je ve vétSiné pripadid nedilnou soucasti vyvoje API pro
poskytovani plnohodnotnych sluzeb klient(im, at’ uz se jedna o pripojeni k databazi za
ucelem evidence pristupovych 0dajii/uctl nebo praci se samotnymi daty (naptiklad
API pro e-shop bude potiebovat nacist seznam artikli vedenych v databazi). Jednim ze
zakladnich cilli vyvojare je vytvorit a pouzivat jednotnou unifikovanou vrstvu pro praci
s databazi tak, aby se dala pouZzit na rtzné typy databazovych systémi s odliSnymi
pristupy. Tato prace se bude zabyvat rela¢ni databazi Firebird, ktera neni azZ tak znama
a tim padem je nutné pri vybéru prozkoumat podporu této databaze v danych
technologiich. S nejpouZivanéjsimi databazemi, jako jsou naptiklad Oracle Database,
MySQL, Microsoft SQL Server, PostgreSQL a podobné, neni pri pouziti technologii

Node.js, ani Spring Boot Zadny zasadni problém.

V pripadé provozu API na cloudovych sluzbach se da uvazovat napriklad o Amazon
RDS jakoZto jedné ze sluzeb AWS, kde Ize provozovat napriklad PostgreSQL v prostredi
primo vazaném na dalsi sluzby AWS (kde mohou nasledné béZet instance API
obohacené napriklad o load balancer), nebo vyuzit jejich relatni vysoce vykonnou,
zabezpecCenou a Skalovatelnou databazi Amazon Aurora (kompatibilni s MySQL a

PostgreSQL).

6.1 Firebird databaze

Firebird je open source rela¢ni databaze, kterou je mozné provozovat jak na
Windows, Linux, tak i naptiklad macOS operacnim systému. Samotny projekt Firebird
oficialné vznikl v roce 2000 a plivodné vychazi z databaze InterBase. (15) Jedna se o
velice vykonny databazovy systém, na kterém neni problém provozovat vice jak 10 GB,
i 100 GB databaze s vysSsimi desitkami, aZ stovkami soubéZnych pripojeni. Aktualni
verze je Firebird 4.0. Velkou vyhodou je moZnost pouziti pro komercni ucely a také
neexistujici omezeni (Zddné omezovani prostredki, velikosti databaze, poctu pripojeni

atd).

Béhem implementace se podarilo vyresit samotné napojeni na Firebird databazi,
ale hlavné také vlivem vyZzadované kompatibility s verzi 4.0 bylo treba vynutit pouZiti
Legacy Authentication jako hlavniho metody pro ovérovani misto SRP (Secure Remote
Password), které prozatim neni kompatibilni scelym informa¢nim systémem.
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Vynuceni bylo provedeno pridanim parametru ,?authPlugins=Legacy_Auth“ do URL

datasource ve Spring Boot konfiguraci.

Dal$im nutnym zasahem vzhledem k databazi, bylo pfepnuti datovych typt u
nékterych atributi z Integer (32 biti) na Bigint (64 bitti), jelikoZ rokem 2022 by doslo
v nékterych pripadech, zejména u ¢islovani dokladl k preteCeni rozsahu. Z hlediska
API to znamenalo jen pietypovani dotcenych atributi v entitach z datového typu Int na
Long. Zadné problémy se po této Gipravé neobjevily, databaze se provozuji soub&zné

jak ve varianté s rozsirenim na Biglnt, tak i bez této upravy.
6.2 Spring Boot

6.2.1 JDBC - Java Database Connectivity

Jedna se o rozhrani, které poskytuje vySe uvedeny unifikovany pristup
k databazim. Samotnému JDBC API je nutné podsunout konkrétni JDBC ovladac
prislusny k pouZité databazi (ten poskytuje vyvojar databaze), ktery preklada nami

definované poZzadavky na nativni volani.

Problémem vyvojare tedy zistava jen mnohdy nekompatibiln{ zapis SQL, kdy se
jednotlivé typy databazi mohou liSit a SQL je nutné prizplsobit pro konkrétni databazi

(nedostupnost nékterych funkci, jiny zapis a podobné).

A —Eh

A X Driver
Application " B

Java

Obrazek 27 - Ukdzka rozhrani [DBC (16)
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spring.datasource.driver-class-name=org.firebirdsql.jdbc.FBDriver
spring.datasource.url=jdbc:firebirdsql://${SGA_DB_HOST}:${SGA_DB_PORT}/${SGA_DB_NAME}?authPlugins=Legacy_Auth&encoding=${SGA_DB_ENCODING}
spring.datasource.username=${SGA_DB_USERNAME}

spring.datasource.password=${SGA_DB_PASSWORD}

Obrazek 28 - Ukdzka definovdni ovladace pro JDBC a parametrii pro pripojeni k Firebird databdzi (zdroj:
autor)

6.2.2 Pooling

Z hlediska vykonu je nepraktické pro kazdy SQL prikaz navazovat nové pripojeni
na databazi a po dokonceni prikazu jej zase ukoncovat. Z tohoto diivodu se nejcastéji
pouziva tzv. pooling, ktery pfi startu navaze pozZadovany pocet spojeni na databazi
(urceno v konfiguraci) a nasledné se spojeni proptijcuji pro vykonani konkrétnich
piikazi, po jejich dokonceni je spojeni zase uvolnéno a navraceno zpét do poolu pro
dalsi vyuziti. Diky tomu je uSetfeno velké mnozZstvi ¢asu a vykonu potrebného

k navazovani novych spojeni. (17)

Ve Spring Boot se nej¢astéji pouZziva rychly framework HikariCP, ktery se pravé
o cykly spojeni s databazi stard a spravuje je (propujCuje). Pozadovany maximalni
pocet spojeni, které HikariCP vytvori, miizeme ovlivnit v konfiguracnim souboru
nejcastéji pojmenovaném jako »application.properties” parametrem
,Spring.datasource.hikari.maximum-pool-size“, kromé toho mizeme dale napiiklad
ovlivnit c¢as timeoutu, vynucenou kontrolu spojeni, ¢asy pro udrZovani spojeni a

podobné.

6.2.3 ORM - Hibernate - JPA (Java persistence API)

Objektové relacni mapovani (ORM) je programovaci technika, ktera vyrazné
ulehCuje praci s daty relacni databaze, a to predevSim diky tomu, Ze neni potieba
programovat napriklad zakladni SELECT prikazy nebo dalSi operace pro entity
(INSERT, UPDATE, DELETE), a zaroven i postupy jako je zahajeni transakce, jeji
potvrzeni (COMMIT) a podobné. ORM jednoduse udrzuje konzistenci mezi objekty

v programu a databazi s diirazem na co nejmensi rezii ze strany vyvojare.

JPA je pouze specifikaci a zakladni vrstvou pro naslednou implementaci ve
frameworku Hibernate (miiZe byt pouzit i jiny). Ta nasledné umoZziiuje anotovat tridu
jako @Entity - diky této anotaci je nasledné entita povazZovana ,za radek tabulky“

v databazi. Poté je moZné nasledné vyuzivat vSechny vyhody i naptiklad v pripravé
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SELECT prikazu - zde se pouZziva trochu odlisné SQL, respektive HQL (Hibernate Query
Language), ktery je zalezitosti Hibernate a je inspirovan syntaxi SQL. Samotné
vygenerovani prisluSného SQL prikazu probiha automaticky dle vyvolané akce, kterou

mize byt naptiklad (18):

o ,getByld()“ - nacteni konkrétniho objektu dle ID, v pripadé nenalezeni
zaznamu dojde k vyjimce EntityNotFoundException;

e ,findByld()“ - podobné jako ,getByld()“ srozdilem, Ze v pripadé
nenalezeni nebude vyvolana vyjimka ale vysledek bude prazdny;

o existsByld()“ - ovéreni existence zaznamu v databazi, obvykle se pouziva
pred ,getByld()“

e ,save()“-vramcitransakce dojde k uloZeni nového nebo aktualizovaného
zaznamu do databaze;

o ,saveAll()“ - moZnost uloZeni vice zdznami naraz (naptiklad vSechny
polozky dokladu);

e ,saveAndFlush()“ - oproti predchozim se zde provede uloZeni okamZzité a

neceka se na potvrzeni transakce naptiklad pri dokonceni celé funkce.

32



@Entity
@Table(name="PHBSKLDO1")
class SkladovaPolozka: PHBSKLDO1() {

@JsonManagedReference

@ManyToOne

@JoinColumn(name = "OID\$CENKTGMO1",
referencedColumnName = "OID\SCENKTGMO1",
insertable = false, updatable = false)

var artikl: OnlyArtiklDetail? = null

@JsonManagedReference

@ManyToOne

@JoinColumn(name = "KODSKLMISTA",
referencedColumnName = "KODSKLMISTA",
insertable = false, updatable = false)

var skmdet: SkladoveMistoDetail? = null

@Transient
var doklad: DK1SubSKL? = null

@Transient
var dodavatellInfo: ArtiklDodavatel? = null

@Transient
var skladovaKarta: SkladSkladovaKarta? = null

Obrdzek 29 - Hibernate - ukdzka @Entity (zdroj: autor)

Kazda entita - tfida, musi mit svij identifikator (anotovany @Id), obvykle je to
tedy primarni kli¢ dané tabulky. Vzhledem k ,otisku“ entity vii¢i databazovému
zadznamu je mozné provadét automatické nacitani objektli a dalsich operaci s nim bez

nutnosti psani specifického kddu ze strany vyvojare.

Dalsi velkou vyhodou pouzivani Hibernate je moZnost vytvatreni vztahli mezi
entitami - stejné jako se v databazi resi vztahy pomoci cizich kli¢g, je zde mozné vyuzit
anotace @OneToMany, @OneToOne a podobné s konkrétni definici spojovaciho prvku.

Diky tomu miize Hibernate automaticky nacist nejen entitu samotnou, ale i
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nadefinované souvisejici entity v€etné ulehcené prace s nimi (nemusi byt zapotrebi
napriklad ukladat kazdou entitu zvlast, ale uloZenim hlavni entity se mohou
automaticky uloZit i jeji potomci - urCujeme pomoci ,CascadeType“). Dal$Sim
parametrem (volitelnym) je zplsob nacteni (tzv. ,fetch“), kde je mozné zvolit mezi

vivys

(optimalni - nacteni prvki az pti pristupu k nim).

@JsonManagedReference

@0neToMany(cascade = [CascadeType.ALL], fetch = FetchType.EAGER)

@JoinColumn(name = "OID\$DKLEVDM@1", referencedColumnName = "OID\SDKLEVDME1",
insertable = false, updatable = false)

@Where(clause = "P\$DELETE=0")

@rderBy("PORADI")

var polozky: Set<SkladovaPolozka>? = null

Obrdzek 30 - Hibernate - ukdzka @OneToMany (zdroj: autor)

Ve své podstaté tedy Hibernate provede automatické vygenerovani vlastniho
SQL dotazu podle vytvorené entity, at’ uZ se bude jednat o SELECT, INSERT, UPDATE
nebo DELETE. S tim souviseji zaroven ale i nevyhody - vyvojar nema tento proces pod
kontrolou a miZe ovlivnit jen minimalné. Je tedy tfeba dbat co nejvice na spravnou
konfiguraci entit - jejich atributi a vztahd. Jeden z béZznych problémi, ktery se u
rozsahlych propojenych entit vyskytuje, je posloupnost uloZeni novych zaznami, kdy

musi byt splnény vazby na cizi kli¢e v kazdé tabulce.

6.3 Node.js

Napojeni Node.js na béZné pouZivané databaze, je mozné provést pres konkrétni
balicky z repositare npm - napriklad node-mssql (klient pro Microsoft SQL Server),

node-mysql (klient pro MySQL), node-mariadb, node-postgresql a podobné.

Balicek node-firebird jako klient Firebird databaze je téZ dostupny. BohuZel neni
z hlediska aktualizaci a komunity az tak aktivni, jak by bylo potfreba, navic se objevuji
dlouhodobé nereSené problémy na platformé GitHub. Vzhledem ke komercnimu
vyuziti API je zasadni spolehlivost a podpora - v idealnim pripadé by mélo jit o oficialni

ovladac.
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7 Porovnani Spring Boot a Node.js

7.1 Prostredi vyvoje

7.1.1 Spring Boot

Pro vyvoj API s frameworkem Spring Boot se osvédcilo vyvojové prostredi
Intellij IDEA od ceské spolecnosti JetBrains, které nabizi plnou podporu pro
programovaci jazyk Kotlin (také vyvojari z JetBrains). Fungovani celého Spring Boot
vtomto prostredi je spolehlivé a za celou dobu vyvoje nebyly odhaleny Zadné
nedostatky. Intelli] IDEA nabizi nepteberné mnoZstvi nastaveni a plugint, které
vyvojari usnadnuji praci a orientaci v kodu. Mezi takové patii napriklad Comments
Highlighter pro barevné zvyraznéni komentait nebo Rainbow Brackets pro lepsi

orientaci v kddu diky barevnému odliseni part zavorek.

Mezi dals$i uZitecné funkce lze zaradit moZnost automatického nahravani
vysledného package na server pomoci SFTP protokolu nebo moZnost napojeni na

databazi za ucelem efektivni prace pfti vytvareni objekti.

Za zminku stoji také velice propracovana funkce Smart Cast, ktera se snazi
odvodit datovy typ a pripadné i nullable typ proménné dle predchozich podminek

v k6du a umoznit tak bezpecny pristup k dané proménné (v IDE nasledné zvyraznéno).

Primérna doba cistého buildu na sestavovacim prostiedi Maven, se vSemi
potfebnymi knihovnami vyvijeného API, se pohybuje okolo 20 sekund (na stroji

MacBook Pro s ARM ¢ipem M1 Pro a nativhim Open]DK verze 17).

7.1.2 Node.js

Vyvojové prostredi Intellij IDEA od JetBrains lze vyuzit i pro vyvoj
ve frameworku Node.js, pripadné lze vyuZit i IDE WebStorm od stejného vyvojare.
Zasadni nedostatky pri vyvoji ve zminénych IDE nejsou. Zakladnim predpokladem je
nainstalovani Node.js runtime prostredi (dostupné vA
https://nodejs.org/en/download/ pro platformy Windows, macOS a Linux) se

spravcem balick npm.
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7.2 Prostredi pro béh API

API na frameworku Spring Boot je provozovano na vice jak desitce produk¢nich
serverech, at uz s OS Windows nebo Linux, a do této chvile nebyly zaznamenany
jakékoliv problémy s vykonem nebo spolehlivosti. Zdsadnim prvkem je instalace JVM -
napriklad OpenJRE od Adoptium. Vzhledem kvyuZivani wrapperu WinSW pro
spousténi API jako sluzby na Windows OS je zapotiebi dodrZovat doporucené verze
Windows Serveru (2016 a vyssi). Se starSimi verzemi Windows Serveru (2008, 2011)
nebyla aplikace optimalné stabilni - dochazelo ke ztraté vazby procesu mezi
wrapperem a samotnym JVM procesem Javy, coZ nasledné znemozZnovalo ovladani
sluzby do doby manualniho vynuceného ukonceni procesu. Po klientech, ktefi maji
zajem o mobilni aplikaci k informacnimu systému, je tedy vyzadovana minimalni verze

OS Windows Server 2016.

Sledovanim v redlném provozu bylo zjiSténo, Ze primérna instance API pri
obsluhovani pozadavkd, z cca 20 soubézné pripojenych klientskych zatizeni (mobiln{
aplikace) zabere na serveru priblizné 1,5-3 GB paméti RAM podle aktualniho vyuziti a
prijem/vydej poloZek ze skladu) si instance vezme i 4 GB paméti RAM a az 100 %

pridéleného vykonu CPU na nezbytné nutnou dobu.

Provozovani vice instanci na serveru zaroven, napojenych na riizné databaze,
neni Zadny problém. BéZné jsou provozovany na serverech 2-6 soubéznych instanci
(produk¢ni prostredi, testovaci prostiedi a dale piripadné rozdélené instance pro riizné

provozy dle potreby).

7.3 Ukazka zakladni implementace endpointu ve Spring Boot

NiZe je k dispozici ukazka implementace endpointu s metodou GET, ur¢eného
pro nacteni modulovych nastaveni poboCky. Anotace @Operation a @ApiResponses
souvisi s automaticky generovanou dokumentaci OpenAPI Swagger a konkrétné
definuji navratové hodnoty, popis a zabezpeceni endpointu. Anotace @GetMapping
definuje URI viici root URL tiidy anotované jako @RestController a @RequestMapping,
zaroven je zde definovan typ navratovych dat - zde jde konkrétné o format JSON

(dtlezité pro spravné automatické zakédovani dat do response).
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Vstupnimi parametry této metody jsou zkratka modulu, dale pak eviden¢ni fada
a subrada, u kterych jsou zaroven definovany vychozi hodnoty a neni nutné je zadavat

(jsou nepovinné).

Priklad volani metody GET tohoto endpointu pro ziskani informaci maze byt

yhttps://localhost:8443 /vl /system/0ZS?evdrada=1&evdsubrada=1“.

Navratova hodnota bude v pripadé HTTP koédu 200 list entit ,SystemInfo”,
v pripadé HTTP kodu 400 (ValidationException) se bude jednat o plain text ,Neplatny

o

modul - xxx“.

/ GET parametry modulu
Vitek Vanicek
@0peration(summary = "Vypis modulovych firemnich parametrd pobocky", security = [(SecurityRequirement(name = "basicAuth"))])
@ApiResponses(value = [
ApiResponse(respon ode = "200", description = "OK", content = [
Content(media = "application/json", array = (ArraySchema(schema = Schema(implementation = SystemInfo::class)))))1)])
@GetMapping(®v"/{modul}", produces = [MediaType.APPLICATION_JSON_VALUE])
fun getParametryModulu(
@Parameter(description = "Zkratka modulu")
@Pathvariable("modul") modul: String,
@Parameter (description = "Evidenéni Fada")
@RequestParam("evdrada”, required = false, defaultValue = "1") evdrada: Int,
@Parameter(description = "Evidencéni subrrada")
@RequestParam("evdsubrada”, required = false, defaultValue = "1") evdsubrada: Int
): ResponseEntity<Any> {
val response = when(modul.uppercase())

Odeslané zdsilky

"0ZS" -> globalSettings.getFiremniParModul0deslaneZasilky()
else -> throw ValidationException(“Neplatny modul - $modul")

return ResponseEntity.ok(response)

Obrdzek 31 - Ukdzka implementace endpointu metody GET (zdroj: autor)
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Zaveér

Zkoumanim a testovanim bylo zjiSténo, Ze obé technologie jsou pro vyvoj API
vhodné a je predevsim na zvaZeni vyvojare, kterou moznost se rozhodne vyuzit. Zadna
z uvedenych technologii nema zasadni nedostatky, avSak Spring Boot nabizi rozsahlejsi
moZznosti ve sméru vybéru programovaciho jazyka a sestavovaciho prostredi a ma 1épe
zvladnutou implementaci a oSetfeni nékterych zaleZitosti z oblasti HTTP a podobné.
Obé technologie maji velice rozsahlou a aktivni komunitu a jsou hojné vyuzivany
v produkc¢nich systémech od API pro bankovni sektor aZ po e-shopy a béZzné weby &

aplikace.

Pro vyvoj API kucelu zprostredkovani komunikace mezi mobilni aplikaci a
databazi informac¢niho systému byla zvolena technologie Spring Boot. PredevSim se
jedna o dostupnéjsi pouziti a kvalitnéjsi podporu databazového systému Firebird
(podminka pro vyvoj API), neZ ma technologie Node.js. Dale byla jasna vyhoda v
moznosti pouZziti programovaciho jazyka Kotlin, dostupnost knihoven, velice
jednoduché spusténi na cilovych platformach bez nutnosti instalace dalSich
podptlirnych systémi (JRE jiZ na serverech ve vétsiné pripadi je nainstalované) oproti
Node.js ke kterému by bylo nutné nainstalovat béhové prostredi. Velkym plusem pro
volbu Spring Boot je také moznost zpracovavani pozadavki soucasné, jelikoz je oproti
(hromadny vydej polozek ze skladu, propoctova kontrola poloZek na desitkach

dokladii zaroveii a podobné).

Programovani vjazyce Kotlin je velice intuitivni a efektivni, samotné IDE a
kompilator nasledné eliminuje zaneseni nejriiznéjSich chyb. Spring Boot je pravidelné

aktualizovan a pruzné reaguje na objevené bezpecnostni a jiné problémy.

V ramci vyvoje API k mobilni aplikaci pro informacni systém nebyly zjiStény zadné
zasadni nedostatky, které by zpochybnovaly volbu technologie Spring Boot. API je
nasazeno v nékolika firmach v Ceské republice i zahrani¢f a ispé$né obsluhuje mobilni
aplikace bézicich v logistickych skladech, v terénu u fidi¢t, obchodnich zastupcti nebo

napriklad servisnich techniki.
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