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ABSTRAKT

Tato praca sa zaobera rozborom zakladnych kryptografickych protokolov, principom au-
tentizacie a overenim ich bezpecnosti. V prvej Casti prace je kratke zoznamenie s proble-
matikou — kryptografiou, dalej niektoré typy Gtokov, autentizicia a autorizacia. V druhej
Casti je to rozbor protokolov SSH, SSL, IPsec a Kerberos a overenie ich funkénosti
a bezpecnosti v laboratérnych podmienkach.
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ABSTRACT

This work deals with the analysis of basic cryptographic protocols, principle of the authen-
tication and verification of their safety. In the first part of the work is a short introduction
to the issue — cryptography, some types of attacks, authentication and authorisation. In
the second part is the analysis of protocols SSH, SSL, IPSec, and Kerberos, authentica-
tion and verification of their functionality and security under laboratory conditions.
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UVOD

Cielom mojej prace je preStudovat a zoznadmit sa s kryptografickymi protokolmi,
navrhnit model pre overenie ich funkénosti a bezpecnosti a zmerat ich vykonové
a prenosové parametre.

Aby klient a server mohli spolu komunikovat Tubovolnym protokolom, musia
sa najprv autentizovat jeden druhému. Prave v tejto chvili je idedlna prileZitost
pre to¢nika napadnif komunikéciu a odchytit pre neho uzitoéné informacie. Utok
na komunikiciu nemusi byt vedeny iba za ucelom ziskania dat. Jeho podstatou
modze byt aj zabréanenie komunikacii dvoch pocitac¢ov. Tomuto sa snazia zabranit
kryptografické protokoly, ktoré v jednotlivych kapitolach popisujem.

Na zaciatku prace je kratky ivod ku kryptografii — ¢o slovo kryptografia znamena
a jej kratka histéria. Obsahom nasledujtcich kapitol je vysvetlenie kIuc¢ovych bodov
— autentizdcia a autorizacia — ktoré s nevyhnutnou stucastou kazdej nadviazanej
bezpecnej relacie.

Nasledujuca kapitola pojednava o niektorych typoch ttokov na kryptografické
protokoly. Jej obsahom je stru¢ne priblizif ich podstatu.

Zvysné kapitoly sa venuju uz popisu jednotlivych kryptografickych protokolov,
medzi ktoré patria: Secure Shell, Secure Sockets Layer, Transport Layer Security,
Kerberos a IPsec. V tab. je kratky prehlad protokolov a vrstiev OSI modelu, si-
¢astou ktorych st.

Svoju bakalarsku pracu som zameral na oblast Open Source Software. Prak-
ticka c¢ast rieSim v prostredi linuxu, konkrétne Ubuntu 9.10 na notebooku branom
ako klient a Ubuntu 10.04 alfa II na pocitaci, ktory slazil ako server. Systém som
aktualizoval najnovs§imi aktualizaciami. Pracoval som na:

e notebooku — Intel DualCore 1.87 GHz, 3 GB RAM a 100Mbps LAN karta,

e stolnom PC — Intel Core2Duo 2.8 GHz, 1 GB RAM a 1Gbps LAN karta.

Pre zistovanie vyuzitia CPU som pouzival vychodzi program pre sledovanie sys-
tému gnome-system-monitor, pri vzdialenej praci konzolovy prikaz top a pre analyzu
siete program Wireshark. V praci su pisané rozne IP adresy a mend uzivatelov, pre-
toze nastavenia som vykonaval vzdialene aj z inych ako hore spominanych pocitacov.
Meranie vykonovych a prenosovych vlastnosti som vykonal iba na spominanych PC.

Pri praktickom rieseni tejto prace v laboratérnych podmienkach nedoslo k ohro-

zeniu bezpecnosti 0os6b ani majetku.

Tab. 1: Prehlad protokolov a im prislusnych vrstiev

Protokol SSH SSL TLS Kerberos IPsec

Vrstva Aplikacnéd Prezentacnd Transportnd Vyssie vrstvy Siefova
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1 KRYPTOGRAFIA

Ulohou kryptografie (z grécétiny kryptos — skryty, graphein — pisat) je utajif obsah
spravy tak, aby bola ¢itatelna iba so $pecidlnou znalostou [20].

Korene kryptografie siahaji do davnej minulosti, kedy si potrebovali dve strany
vymenit informéaciu bez toho, aby si ju preé¢ital niekto iny. Na toto im sluzili rézne
sposoby utajovania, napr. neviditelné atramenty a pod. Hlavnou tilohou kryptografie
je utajenie obsahu spravy, zabranit jej pozmeneniu a zabranit tomu, aby sa ,,Jano“
vydaval za ,,Jozefa“.

A na ¢o vlastne potrebujeme kryptografiu? Kryptografia je zékladny prostriedok
bezpec¢nosti nielen na internete. Je zaloZend predovsetkym na matematike (rdzne
Sifrovacie algoritmy st komplexné matematické funkcie). Delime ju na (obr.[1.1]) [7]:

e symetricki — odosielatel aj prijemca pouzivaju jeden tajny klu¢ (K; = K),

e asymetricka — potencidlny prijemca spravy vlastni sikromny kIaé, ktory je

znamy len jemu a odosielatel verejny kIG¢, ktory je verejne znamy a zverejneny

(K1 # K3).

o K K. @

Ahoj Michal kdiwgtcs Aholeicha[
’ dpttqcon ’

Obr. 1.1: Predstavenie kryptografie

S nastupom modernej techniky, hlavne pocitacovej, nastal problém s bezpecnos-
tou. Kazdy uzivatel by mal dbaf na to, aby nejakym spdsobom neohrozil samého
seba — svoje citlivé idaje, hesla a pod. Problémom modernej generécie je spésob zis-
pre nie¢o nezmyselné napr. na warez férach (diskusné féra, hlavnou tlohou ktorych
je zdielanie autorsky chranenych diel), odkial smeruje najvicsie percento titokov na
uzivatela (phishing, virusy, spyware atd.).

Najnovsim prikladom mézu byt socidlne siete napr. Twitter (http://twitter.
com), Facebook (http://www.facebook.com), alebo slovensky Azet (http://www.
azet.sk) ¢i Ceské Libimseti (http://libimseti.cz). Na jednej strane sa vSetci
profilu uvedie informacie, ktoré sa tam nehodia.

Velki vyhodu v bezpec¢nosti méa Open Source Software, pretoZe don moze pris-
pievat ktokolvek a preto sa rychlo vyvija. Na druhej strane vdaka tomuto systému

moze uto¢nik do kédu pridat svoj skodlivy kéd a vydéavat ho za korektny software.

11


http://twitter.com
http://twitter.com
http://www.facebook.com
http://www.azet.sk
http://www.azet.sk
http://libimseti.cz

Preto sa treba rozhodnit, odkial si program stiahnete. Linuxové distribticie maju
tento problém osetreny certifikdtmi. Rovnako st aj aktualizacie overované a preto

. . v 7 o0 /
nie je mozné ohrozit systém.
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2 AUTENTIZACIA A AUTORIZACIA

Téato kapitola vysvetluje, ¢o je to autentizacia a autorizacia, a aké typy autentizacie

pozname.

2.1 Autentizacia

Ulohou autentizacie je overenie identity uzivatelov (uzivatel je naozaj ten, za kto-
rého sa vydava) a autenticity (integrity) dat (data pri prenose nikto nezmenil).
Stretavame sa s nou pravidelne na kazdom kroku.

Pozname jednostrannt a obojstranni autentizaciu [2]. Najbeznejsim prikladom
jednostrannej autentizacie je podpisovanie dokumentov. Nasim podpisom takto po-
tvrdzujeme svoju identitu. Dalsim prikladom méze byt zadévanie PIN kédu do
mobilného telefénu ¢i bankomatu, zadavanie hesla do opera¢ného systému a pod.
Najmodernejsie vydobytky technolégie umoziiuji autentizovat sa ¢ipovou kartou,
odtlackami prstov, o¢nou sietnicou, Stylom chodze, pritlakom na klavesy pri pisani
na klavesnici atd. V pripade predaja nehnutelnosti je potrebné obojstrannd auten-
tizacia — podpis predajcu a kupca.

Pozname viacero spdsobov autentizacie [7]:

e Prenos zasifrovaného hesla (obr., kde klient zasle serveru svoje identefi-

kac¢né tidaje a zasifrované heslo E(heslo). Uto¢nik si v8ak moze tieto informécie
odchytit a pomocou tzv. replay attacku sa dostane na klientov et bez toho,

aby potreboval poznat skuto¢né ID a heslo.

klient server

—— ID, E(heslo) ——p»

Obr. 2.1: Prenos zasifrovaného hesla

e Metdda vyzva-odpoved (obr.. Klient zasle serveru svoje ID na ktoré na-
sledne obdrzi vyzvu. Tato vyzva je nahodne generované cislo a preto je vzdy
ind. Na kazda vyzvu existuje vzdy prave jedna odpoved. Bezpec¢nost tohto
sposobu autentizacie je taka, aky dlhy Sifrovaci kIu¢ pouzijeme. V pripade
kratkeho kltica sa ndhodne generované ¢éislo moze znovu vygenerovat skor ako
pri pouziti kltca dlhého. V tomto pripade je titok ¢asovo velmi narocny, ak

vobec realizovatelny.
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klient server

Obr. 2.2: Metéda vyzva-odpoved

e Metody, kde sa pre overeniu identity vyuziva tretia doveryhodné strana, napr.
Certifikacna Autorita alebo Kerberos (kap. [7)).

2.2 Autorizacia

Po Gispesnom autentizovani nastava proces pridelovania prav uzivatelom. Ide o au-
torizaciu, kde administrator systému prideli opravnenia, ktoré siibory a na aky tcel
mozu pouzit [I]. Uzivatelia st rozdeleni do skupin, kde kazda skupina mé iné prava.

Pre lepsie vysvetlenie tejto problematiky uvediem priklad. Mame velkd pocita-

¢ovu firmu, ktora je rozdelenéd na skupiny:

riaditel firmy, ktory mé pristup k celému systému,

e Uctovnicky, ktoré maju pristup iba k u¢tovnickemu softwaru,

e programatori, ktori maju pristup iba k tomu, ¢o sami tvoria,

e ostatni zamestnanci, ktori maja povoleny iba pristup na internet.

Autorizéacia nefunguje iba vo velkych firméach, ale je sticastou napriklad operac-
ného systému — uzivatelské konté. S autorizaciou sa stretdvame aj mimo pocitacovej
techniky, napr. ak mate vodi¢sky preukaz, mozete Soférovat auto (neberieme do

tvahy porusSenie zékona).
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3 NIEKTORE TYPY UTOKOV

V tejto kapitole st popisané niektoré typy utokov pri komunikacii cez internet.

3.1 Replay attack

Je druh ,man-in-the-middle* ttoku. Uto¢nik odchyti zasifrovany priebeh komuni-
kécie a moze ho zopakovat s tym, Ze nepoznd jej realny obsah. V pripade, Ze server
nedetekuje duplikovant poziadavku, moze to vyvolat napr. opakované zadanie pla-
tobného prikazu.

Tomuto nebezpecenstvu mdzeme zabranit napr. pouzitim ¢asovych listkov, di-
gitalnych certifikatov [22], alebo autentizovanim kazdého IP paketu napr. vyuzitim

autentizaénych protokolov IPsec — ESP [13].

3.2 IP spoofing

Ide o druh atoku, kedy sa tto¢nik snazi napodobnit komunikéciu pomocou zmeny
IP paketov na falosné.

Vela programov pri komunikécii cez internet vyuziva databazu hostov, ktorym
doveruje a nemusi si pytat ziadne overenie identity. Toto vyuziva tGto¢nik — zmeni
obsah hlavicky IP paketu a obdrzi data ktoré mal povodne obdrzat naozajstny pri-
jemca. Chrénit sa pred tymto typom ttoku je mozné tzv. viacstuptiovym filtrovanim

prichadzajucich paketov [23].

3.3 Dictionaty attack

Slovnikovy ttok je efektivnejsi sposob odhalovania hesiel ako tzv. ,brute force at-
tack“ (atok hrubou silou — software skiuisa vSetky mozné kombinécie)[26].
Uzivatelia si v mnohych pripadoch ku svojim u¢tom davaju slabé hesla (tzn.
jednoduché frazy, napr. meno partnera, datum narodenia alebo inej dolezitej uda-
losti, ¢islo domu alebo jednoduché ,,123456“) a toto je vhodny pripad pouzitia tzv.
,slovnika“. Program na to urceny skusa cely obsah slovnika rad za radom a snazi

sa dospiet k pozitivnemu vysledku [25].

3.4 Denial of Service

Tento typ utoku je odlisny od ostatnych spominanych. V predchadzajtcich pripa-

doch islo o ovladnutie prihladsenia a komunikécie. V tomto pripade ide o zlyhanie

15



sluzby. Vyuzivaju sa slabiny v TCP/IP protokole na obmedzenie komunikacie — bud
zhodenie prichadzajucich paketov alebo odchadzajucich.
Existuje viacero variant tohto utoku [27]:
e Flood attack — utocnik zasiela viac paketov ako dokaze postihnuty pocitac
spracovat a tym zhodi cely systém,
e Ping of Death Attack — vyuziva sa program ping, ktory vysiela pakety
vicsie ako 65,535 bajtov,
e SYN Attack — na zahltenie komunikécie pouzije ttoénik velké mnozstvo SYN
sprav,
e Teardrop Attack — utocnik posiela poskodené IP pakety,

e Smurf Attack — vyuziva sa ping na broadcastovi adresu.

16



4 SSH

Secure Shell je protokol aplikacnej vrstvy typu klient-server, pouzivany najmé v sys-
témoch UNIX a Linux [4]. Vytvoril ho Tatu Ylonen [10]. DokéZe naviazat zabezpe-
¢ené spojenie a spustat programy na vzdialenom pocitaci cez tzv. tunel. Pouziva sa
ako nahrada za telnet, rsh a rlogin.

Pre SSH komunikaciu je potrebny SSH server, SSH klient a kIG¢ ¢i heslo k pripo-
jeniu sa na server. Jeho zasadnou vlastnostou je, Ze sa musi preukazat klient serveru
aj server klientovi. Secure Shell existuje v dvoch verzidch. SSHv1 podporuje RSA
klace, SSHv2 RSA aj DSA [9]. Sifrovaci k¢ sa prenasa asymetrickou $ifrou, data na-
opak symetrickou. K autentizacii sa vyuziva kombinacia prihlasovacie meno a heslo,
alebo RSA kIu¢, ktory nahrame na server a ulahcéime si tak opakované vypisovanie
pristupového hesla.

Secure Shell sa sklada z viacerych protokolov. Ich organizaciu mozete vidiet na
obr.[4.1] St to:

e Protokol pre vymenu klucov — Key Exchange Protocol — zabezpecuje autenti-

zaciu serveru, dovernost a integritu, volitelne aj kompresiu,

e Autentiza¢ny protokol — User Authentication Protocol — pomocou protokolu

na transportnej vrstve sa stara o autentizaciu zo strany klienta,

e Spojovaci protokol — Connection Protocol — multiplexuje Sifrovany tunel do

niekolkych logickych kandlov.

SSH SFTP

FTP

Spojovaci protokol

Autentizaény
Protokol pre protokol

vymenu klacov

Binarny prenos

TCP

Obr. 4.1: Organizacia SSH

Hoci je SSHv2 novsi od SSHv1, je napisany od uplného zakladu. Hlavnym rozdie-
lom je pouzitie Sifrovacich algoritmov — kym SSHv1 podporuje DES, 3DES, IDEA
a Blowfish, SSHv2 vypustilo algoritmy IDEA a DES a pridalo podporu Twofish,
Arcfour a Cast128-cb [6} [16]. Pri prihlasovani SSH klienta verzie 1 na SSH server
verzie 2 narazime na problém s kompatibilitou. V tomto pripade sa modze server

hlasit pod verziou 1.99 a problém je vyrieSeny na oboch stranach.
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SSHv2 podporuje protokol SOCKS (protokol, ktory umoziiuje smerovanie pake-
tov medzi klientom a serverom cez proxy server) [2]. Dovoluje zmenu hesiel. Pouziva
viac metéd na vymenu klucov a rozsirené dohadovanie algoritmov medzi klientom
a serverom. Velkym prinosom je silnejsia kontrola integrity dat pomocou kryptogra-

fickych metdd a tzv. preklicovanie (pravidelnd vymena klaca reléacie) [1].

4.1 SSH server

Je to démon (sshd), ktory vytvara podmienky pre spojenie. To znamena, ze vytvori
pre kazdé prichadzajtce spojenie novy podproces. Ulohou podprocesu je zabezpecit
vymenu kltcov, autentizdciu a vymenu Sifrovanych sprav.

Démon si pri spusteni a vyuziti verzie 1 vzdy vygeneruje tajny klu¢, zvycajne
768-bitovy. Tento sa vo vychodzom nastaveni generuje kazda hodinu v pripade, ze
ho behom tejto doby nikde nepouzil a nikdy nie je ulozeny na disku v pocitaci.

Bezpecnost komunikacie pomocou verzie 2 zaistuje démon vyuZitim Diffie-Hell-
manovho algoritmu, ktory vytvara tajny kIu¢ relacie. Ostatna komunikacia je za-
bezpecend symetrickymi Siframi, integrita dat pomocou HMAC (Hash-based Mes-
sage Authentication Code). Klient si najprv zisti, ktoré algoritmy server podporuje

a podla toho prisposobi svoju poziadavku na Sifrovaci algoritmus [9].

4.2 SSH klient

Klientsky program vykonéva prihldsenie ku vzdialenému pocitacu a spusta uziva-
telské prikazy. Po pripojeni na SSH server je overend jeho identita a v pripade jej

potvrdenia nasleduje zabezpecena relacia.

Protokol SSH nemé vsSak tplne volnu licenciu. Preto bola vytvorend jeho obdoba
OpenSSH.

4.3 OpenSSH

OpenSSH je otvoreny projekt s volnou licenciou. Vo verzii 3.0 implementuje SSHv1
aj SSHv2 [11] ale vo vychodzom nastaveni je verzia 2. Bol vytvoreny projektom
OpenBSD. Pracuji na fiom dve skupiny. Prva sa stara o vytvorenie ¢istého, prehlad-
ného a hlavne bezpecného koédu, druhé tento kéd upravuje pre pouzitie v réznych
operacnych systémoch.

OpenSSH poskytuje silné Sifrovanie — vyuziva algoritmy 3DES, Blowfish, AES,

Arcfour. Tak isto pontka silnii autentizaciu verejnym klic¢om a vyuzitim Kerbera.

18



Podporuje tiez kompresiu prenasanych dat a smerovanie portov a X11. Poskytuje
ochranu pred utokmi IP spoofing, fakes routes a DNS spoofing [21].

Najznamejsim SSH klientom je PuTTY, pomocou ktorého mézeme pri komuni-
kacii cez FTP vynutit sifrovany prenos [19)].

Najnovsie je OpenSSH vo verzii 5.4, ktorda vo vychodzom nastaveni tplne zaka-

zala SSHv1. Pre autentizaciu sa vyuziva novy, minimalny format OpenSSH [24].

4.4 Instalacia ssh serveru

Pre spravny chod zabezpecenej relacie potrebujeme SSH klient a SSH server. Na
pocitaci, ktory si zvolime ako server si nainstalujeme ssh server.

$ sudo apt-get install openssh-server

Na druhom poditaci, zvolenom ako klient, nie je potrebné ni¢ instalovat, iba
vygenerovat kluce.

$ ssh-keygen -t ssh-rsa
Pre prihlésenie na server zadame do konzoly

$ ssh <meno-pouzivatela>@<stanica>

v nasom pripade ssh mehmed@147.229.148.151. Systém sa nas opyta, ¢i chceme
na server pridat svoj tajny klt¢. Napiseme yes. Dalej sa nés systém spyta na heslo
uzivatela mehmed. Zadame spravne heslo a sme prihlaseni na vzdialenom pocitaci.

Pri kazdom prihlasovani na vzdialeny pocita¢ sa nas systém spyta na heslo,
pretoze SSH sa zakazdym po vykonani poziadavky z neho odhléasi. Ak chceme tomuto
predist, musime na server skopirovat svoj tajny kluc¢, podla ktorého si server overi
klienta bez zad4vania hesla. Dosiahneme to tak, skopirujeme svoj klIi¢ do adresara
na serveri, obsah stiiboru id_rsa.pub pridame na koniec stiboru authorized_keys,
kde st uchovavané vSetky verejné kluce, ktoré sa nasledne porovnavaju s tajnym
kli¢om na lokdlnom poditaci. V pripade zhody sme prihlaseni.

$ scp "/.ssh/id_rsa.pub <meno-pouzivatela>@<stanica>:~/.ssh/
<meno-pocitaca>.pub

$ ssh <meno-pouzivatela>@<stanica>

$ cd “/.ssh

$ more <meno-pocitaca>.pub >> authorized_keys

$

exit

kde za meno-pouzivatela zaddme mehmed, stanica 147.229.148.151 a meno-
pocitaca mehmed. Systém sa nas este opyta na zadanie bezpecnostnej frazy a v pri-

pade, Ze Ziadnu nezaddme, sme schopni prihlasit sa bez zadavania hesla [2§].
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4.5 Vysledky merania

Funk¢nost tohto protokolu som si overil prenosom stboru cez zaSifrovany kanél
pomocou programu, ktory je sucastou baliku openssh — scp. Popri otvorenej konzole,
pomocou ktorej som spustal scp som mal spusteného spravcu procesov, ktory slizil
pre zistenie zafazenia systému. Zatazenie siete (rychlost prenosu) zobrazoval sdm
program scp.

Pri merani prenosovych vlastnosti na pocitaci, ktory sluzil ako klient, som prisiel
na nasledovné skutoénosti (vid tab.[4.1)):

Tab. 4.1: Prehlad merania zabezpecenim SSH

Zabezpecenie vyuzitie CPU  prenosova rychlost
Bez zabezpedenia 10 % 8,5 MB/s
SSH bez kompresie 31 % 11,2 MB/s
SSH s kompresiou 98 % 7 MB/s

Pri prenose bez zabezpecenia som dosial rychlost len 8,5 MB/s. Mohlo to byt
sposobené niektorym spustenym procesom na pozadi. Bez kompresie sa rychlost
vysplhala na 11,2 MB/s a vyuzitie procesoru vzrastlo vdaka pouzitému Sifrovaniu na
31 %. Rychlost pri prenose s vyuzitim kompresie bola obmedzené vykonom procesoru

na notebooku, ktory bol uplne vytaZzeny, a dosiahla priemernt hodnotu 7 MB/s.

4.6 Priebeh spojenia

Priebeh spojenia je zobrazeny na obr. [4.2]

Pri nadvézovani spojenia zasle klient TCP spravu serveru na port 22. Nasleduje
trojcestny handshake typicky pre TCP. Potom sa obidve strany dohodnii na pou-
Zitom protokole a zahdja vymenu kryptografickych kltcov pomocou Diffie-Hellma-
novho sifrovacieho algoritmu. Dalej klient zasiela poziadavky o pakety, na ktoré
mu server pozitivne odpoveda. Po tspesnom prenose suboru klient a server zrusia

spojenie.
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Time

0,000
0,000
0,000
0,014
0,018
0,018
0,018
0,019
0,019
0,019
0,021
0,026
0,032
0,071
0,078
0,117
0,117
0,117
0,117
0,122
0,161
0,245
0,246
0,347
0,347
0,357
0,357
0,357

10.42.43.10
10.42.43.1

| Client: DiffieHell _,
TRy ")

|_Server: Diffie-Hall '
L

| Client: DiffieHell _,
“oTeey— ™2

224.0.0.251

Comment

TCP: 40746 > ssh [SYN] Seg=0 Win=5840 Len=0 M55=1460 TSV¥=1328106 TSER=0 W5=56
TCP: ssh = 40746 [SYN, ACK] Seq=0 Ack=1 Win=5702 Lan=0 M55=1460 TSV=1328331 TSER=1:
TCP: 40746 > ash [ACK] Seqg=1 Ack=1 Win=53888 Len=0 TSV=1328106 TSER=1328331
55HvZ: Server Protocol: 55H-2.0-OpenSSH_5.1p1 Debian-Gubuntul'y

TCP: 40746 > ssh [ACK] Seq=1 Ack=40 Win=5888 Len=0 TS¥=1328110 TSER=1328335
55Hv2: Client Protocol: 55H-2.0-OpenSSH_5.1p1 Debian-Subuntul's

TCP: ssh > 40746 [ACK] Seq=40 Ack=40 Win=5824 Len=0 TSV=1328336 TSER=1328110
‘55Hv2: Client: Key Exchange Init

TCP: ssh > 40746 [ACK] Seq=40 Ack=832 Win=T424 Len=0 TSV=1328336 TSER=1328110
S5Hv2: Server: Key Exchange Init

‘§5Hv2: Client: Diffie-Hellman GEX Request

‘55Hv2: Server: Diffie-Hellman Key Exchange Reply

‘55Hv2: Client: Diffia-Haliman GEX Init

55Hv2: Server: Diffie-Hallman GEX Reply

55Hv2: Client: New Kays

TCP: ssh > 40746 [ACK] Seq=160% Ack=1016 Win=8960 Len=0 TSV=1328361 TSER=1328125
55Hv2: Encrypted request packet len=43

TCP: ssh > 40746 [ACK] Seq=1606 Ack=1064 Win=8060 Len=0 TSV=1328361 TSER=1328135
55Hv2: Encrypted response packet len=48

‘55Hv2: Encrypted request packet len=64

TCP: ssh > 40746 [ACK] Seg=1744 Ack=1128 Win=8960 Len=0 TS¥=1328372 TSER=1328136
MONS: Standard query PTR 10.43.42.10.in-addr.arpa, "QM" quastion

MONS: Standard query response PTR, cache flush BO7-805C Jocal

MONS: Standard query A b07-805¢ local, "QM™ question

MONS: Standard query response A, cache flush 10.42.43.10

S55Hv2: Encrypted response packet len=564

55Hv2: Encrypted request packet len=528

TCP: ssh > 40746 [ACK] Seq=1808 Ack=1656 Win=10560 Len=0 TSV=1328420 TSER=1328195

Obr. 4.2: Priebeh komunikacie pomocou SSH
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5 SSL

Protokoly SSL a TLS (komplexne nazyvané SSL) sa staraji o bezpec¢nost na vyssich
vrstvach. Poskytuji plne duplexni komunikaciu. Dokazu zabezpecit vSetky proto-

koly, ktoré pre komunikéciu vyuzivaju protokol TCP.

5.1 Secure Socket Layer

Secure Socket Layer je protokol prezentacnej vrstvy OSI modelu, ktory vytvorila
firma Netscape. Je dnes najpouzivanej$im zabezpecovacim mechanizmom pre web.
Je pomerne dobre vyvinuty.

Pre kazd novu relaciu sa vytvori nové bezpecéné spojenie. Jeho pritomnost spo-
zname v paneli s adresou kde sa nachédza ,https“. Podporuje viaceré algoritmy
na dohodnutie klucov, Sifrovanie a hashovanie. Pre autentiziciu sa vyuzivaji mené
a hesla, mena a token alebo digitalne certifikaty.

Protokol SSL sa skladé z dvoch protokolov [4]:

1. Record Layer — stara sa o fragmentaciu dat, ich Sifrovanie a autentizaciu,

2. Change Cipher Spec — sltzi na signalizaciu Sifrovania a autentizaciu po tspes-

nom naviazani spojenia (handshake) a na signalizéciu chyb (alert).

5.2 Transport Layer Security

TLS — protokol transportnej vrstvy — je oficidlnym protokolom Internetu a poskytuje
tak isto zabezpecenie webovej relacie. Ulohou tohto protokolu je znizitf naroky na
Sirku pasma skratenim dlzky fragmentov [4]. Je sti¢asfou transportnej vrstvy OSI
modelu. TLS povodne vychadza z protokolu SSLv3 ale spolu nie s kompatibilné,
hoci maji mnoho spolo¢nych vlastnosti. TLS pouziva na vymenu klacov, Sifrovanie
a hashovanie iné algoritmy. Podporuje hlasenie chybovych spréav. Oblubili si ho aj

tvorcovia GSM aplikacii a preto ho implementovali do svojich aplikacii [2].

Obidva protokoly pri relacii vyzaduji autentizéciu serveru (aj ked TLS podporuje
plne anonymni relaciu). Overenie identity klienta je volitelné. Na zaciatku relacie sa
klient a server najprv dohodni na pouzitych kryptografickych algoritmoch. Nasledne
si vymenia ndhodné ¢isla preto, aby mohlo ddjst k bezpecnej vymene kryptografic-
kych klucov pre prenos a autentizaciu. Nasleduje vypocet kontrolnych stctov, ktoré
slizia spolu so zdielanym tajomstvom na autoriziciu.

Na udrzanie bezpecnosti pocas komunikacie overuje klient Certifika¢ni Autoritu,

¢ sa v jej zozname nachadza server, s ktorym komunikuje, a moze mu doverovat.

22



Klient tak isto overuje platnost certifikdtu, a v pripade, Ze datum nespadéa do ob-
dobia jeho platnosti, znemozni dalsiu komunikaciu [2]. Na obr.|5.1| je znazorneny
pripad overovania certifikdtu na zabezpecenom serveri. Prehliada¢ oznaci certifikat

ako neovereny a nie bezpeény. Detaily certifikdtu st uvedené v prilohe [A]

e Toto pripojenie nie je doveryhodné
WA PoZiadali ste, aby sa Firefox pripojil k stranke kde prostrednictvem zabezpefeného
| | pripejenia. Mema2eme vas vsak uistif, 2e toto pripojenie je naczaj zabezpecene.

Kedsa pripajate pemocou zabezpeceného pripojenia, stranka zvycajne poskytne
identifikacné Udaje na overenie, Ze sa pripajate k spravnej stranke. ldentita tejto stranky
viak nemohla byf overena

Co by som mal urobit?

Ak sa k tejto stranke zvycajne pripajate bez problémov, tato chyba moze naznacovat, ze
niekto sa snazl napodobnit tuto stranku a nemali by ste preto pokracovat.

Rychle odtialto prec!

Technické podrobnosti
Rozumiem moznym rizikam
Ak viete, Co sa deje, méZete nastavit Firefox tak, aby veril identifikacii tejto stranky. Aj

ked tejto stranke déverujete, tato chyba méZe znamenat, Ze niekto
je s tymto pripojenil

Mepridavajte viynimku, pokial nepoznate dévedy, preco stranka pouZiva nedéveryhodni
identifikaciu.

Pridat winimku..

Obr. 5.1: Ozndmenie neovereného certifikatu

Nevyhodou tohoto protokolu je jeho rychlost. Oproti nezabezpecenému TCP
prenosu je pomalsi z toho dévodu, pretoze tu dochédza k vymene mnohych informacii

pre udrzanie bezpecnosti.

5.3 OpenSSL

OpenSSL je kryptograficky protokol s volnou licenciou, ktory v sebe zahitna proto-
koly SSL (v2, v3) a TLS (v1). Jeho najnovsia verzia 1.0.0 bola vydand 29.marca
2010.

5.4 Vytvorenie zabezpeceného serveru

Pre sfunk¢énenie SSL protokolu som zvolil postup nainstalovania serveru Apache2.
Ako prvé si nainstalujeme samotny OpenSSL balicek a Apache2 server. Pri vytvarani
konfiguracie som pouzival [5] a [14].

$ sudo apt-get install openssl
$ sudo apt-get install apache2

Teraz nainstalujeme a zavedieme SSL.

$ sudo a2enmod ssl

$ sudo /etc/init.d/apache2 force-reload
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Dalej sa presunieme do zlozky /var/www a vytvorime si tu jednoducht html
stranku index.html. Teraz méame vytvoreny nezabezpeceny webovy server. Pre jeho
zabezpecenie potrebujeme vytvorif tajné klace serveru. Presunieme sa do zlozky
/etc/apache2 a tu vygenerujeme RSA kIGc.

$ cd /etc/apache2

$ sudo openssl genrsa -des3 -out server.key 1024
Dalej si vytvorime vlastny certifikat.
$ sudo openssl req -new -key server.key -out server.csr

Do nésho certifikitu mdzeme vlozit mnoho informécii. Dialég na vkladanie in-
formacii vyzera v mojom pripade nasledovne:

root@PA-274:/etc/apache2# sudo openssl req -new -key server.key -out server.csr
Enter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [AU]:CZ

State or Province Name (full name) [Some-State]:Czech Republic

Locality Name (eg, city) []:Brmo

Organization Name (eg, company) [Internet Widgits Pty Ltd]:utko VUT
Organizational Unit Name (eg, section) []:student

Common Name (eg, YOUR name) []:Michal Ludik

Email Address []:xludik01@stud.feec.vutbr.cz

Please enter the following ’extra’ attributes
to be sent with your certificate request

A challenge password []:mehmed

An optional company name []:Home
root@PA-274:/etc/apache2#

Nasledujicim prikazom si vytvorime samopodpisatelny certifikat, ktorého plat-
nost bude jeden rok.

$ sudo openssl x509 -req -days 365 -in server.csr -signkey server.key -out

server.crt
Nasleduje instalacia kluca a certifikatu.

$ sudo cp server.crt /etc/ssl/certs/

$ sudo cp server.key /etc/ssl/private/

Presunieme sa do zlozky /etc/apache2/sites-available, otvorime subor
default-ssl a odkomentujeme v nom nasledujtce riadky:
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SSLEngine on
SSLOptions +FakeBasicAuth +ExportCertData +StrictRequire
SSLCertificateFile /etc/ssl/certs/server.crt

SSLCertificateKeyFile /etc/ssl/private/server.key

a tym zabezpecime chod portu 443 pre protokol SSL.

Pri reStartovani serveru na nas vysko¢i chybové hlaska. Preto musime otvorit
stibor /etc/apache2/httpd.conf (ktory bude pravdepodobne prazdny) a pripisat
don ServerName localhost. Nakoniec aktivujeme vychodziu SSL stanicu a restar-
tujeme apache2 server.

$ sudo a2ensite default-ssl

$ sudo /etc/init.d/apache2 restart

V tomto okamihu mame funkény zabezpeceny webovy server.

5.5 Vysledky merania

Pre ziskanie potrebnych vysledkov som zvolil metédu stiahnutia sitboru zo zabezpe-
¢enej stranky. Do jednoduchého html kédu som pridal odkaz na stiahnutie stuboru.
Vo webovom prehliadaci som klikol na odkaz tohto stiboru a hned nato sa spustilo
jeho stahovanie.

\Y tab. je struény prehlad naro¢nosti SSL protokolu pri prenose stborov.

Tab. 5.1: Prehlad merania zabezpecenim SSL

Zabezpecenie vyuzitie CPU  prenosova rychlost
Bez zabezpecenia 10 % 11,3 MB/s
So zabezpedenim 98 % 7 MB/s

Pri prenose suiborov nezabezpefenou siefou som dosiahol rychlost 11,3 MB/s
a nizke zatazenie systému. Akonéhle som aktivoval protokol SSL, prenos stiboru sa

spomalil na 7 MB/s a vyuzitie procesoru sttiplo na 98 %.

5.6 Priebeh spojenia

Na obr.[5.2] je zndzorneny priebeh komunikécie medzi poc¢ita¢mi pomocou protokolu
SSL, konkrétne TLSv1.

1. Klient zasle serveru spravu Client Hello.

2. Server odpoveda Server Hello, ktory obsahuje certifikdt a indikaciu vymeny

tajného kluca.
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Time

0,054
0,054
0,069
0,069
0,077
0,089
0129
2,362
2,363
2,363
2,458
2,459
2,459
5,013
5,014
5,015
5,050
5,051
5,088
7,296

Klient potvrdi vymenu kltaca, zasle spravu s vyzvou o Sifrovaci algoritmus
(protokol Change Clipher Spec) a Sifrovany Handshake.

Server potvrdi vyzvu odpovedou so Sifrovanym Handshake a Change Cipher
Spec.

Klient zasle informéciu o data, ktoré chce stiahnuf.

Server odpoveda prislusnymi zaSifrovanymi datami. Tento proces sa stéle opa-

kuje.
147.229.196.145 c .
147.229.148.151 ommen
(55245)5 Client Hello i 443y  TLSVL: Client Hello

tips > 56245 [ACK . =1 Ack= in= = = =

{562455‘ JE| 13} TCP: https > 56245 [ACK] Seq=1 Ack=163 Win=6912 Len=0 TS¥V=26855457 TSER=1376276
&rver Hello, Certi . Fi

(56245} \443) TLSw1: Server Hello, Certificate, Server Key Exchange, Server Hello Done

{sszﬁ?Mlﬂlﬂm} TCP: 56245 > https [ACK] Seq=163 Ack=1179 Win=8768 Len=0 T5V=1376280 TSER=26855461
(56245 Mmﬂi 443) TLSw1: Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

(56245)" ed Handsha %43} TLSw1: Encrypted Handshake Message, Change Cipher Spec, Encrypted Handshake Message
(56245’5:%&[&* 4y TCPi56243 > https [ACK] Seq=361 Ack=1445 Win=11136 Len=0 TSV=1376295 TSER=26855466

(56245} M(%} TLSv1: Application Data

{juﬁﬂmm._l 443) TLSw1: Application Data, Application Data, Application Data, Application Data

(56245 :MEIAQHMB) TCP: 56245 = https [ACK] Seq=702 Ack=2057 Win=13504 Len=0 T5V=1376853 TSER=26856035
(56245) :AEIMM,:{W} TLSv1: Application Data

{sszﬁ}?plm—lﬂﬁlta._‘ 443) TLSw1: Application Data, Application Data, Application Data, Application Data

(56345 Mﬁl&t‘ 443y TCP: 56245 > https [ACK] Seq=755 Ack=2493 Win=15808 Len=0 TSV=1376877 TSER=26856058
(56245) M{m} TLSw1: Application Data

(552ﬁ)@|w,_ﬁtm} TLSw1: Application Data, Application Data, Application Data, Application Data

(56245 :MEIEH. 443} TCP: 56245 > https [ACK] Seq=840 Ack=2865 Win=18176 Len=0 TSV=1377516 TSER=26856697
(56245) :ﬁm‘-'ﬁcﬂtﬂb:(m) TLSv1: Application Data

{sszﬁ}?pm._‘ 443) TLSw1: Application Data, Application Data, Application Data, Application Data

(56245 Mﬁl&iﬂm} TCP: 56245 = https [ACK] Seq=893 Ack=2023 Win=20544 Len=0 T5V=1377535 TSER=26856706
(56245) ;AEIMM,;{MB} TLSv1: Application Data

Obr. 5.2: Priebeh komunikacie pomocou SSL
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6 IPSEC

Na prenos stiborov cez internet slizi Internet Protocol (IP). Ten vSak nie je nijak
zabezpeceny. Preto bolo pren vytvorené rozsirenie s nazvom IPsec.

IPsec je skupina protokolov zabezpecujica pakety prenaSané sietou na trovni
sietovej vrstvy [4]. Nezabezpecuje iba protokoly TCP/UDP ako SSL, ale celt komu-
nikdciu (vid obr.[6.3) [10]. Povodne bol vyvinuty pre IPv6, ale postupne ho prepra-
covali aj pre IPv4 [29]. Podporuje vsetky Sifrovacie algoritmy, ktoré sa v sti¢asnosti
pouzivaji (naproti SSL pouziva iba jednoduché). Dokéze sa prisposobif aj novym
[15].

Vyhodou tohto protokolu je, Ze sa vyskytuje na tdrovni operac¢ného systému,
alebo trovni smerovaca a preto systém ani IPsec podporovat nemusi. Na rozdiel od
SSL, ktoré sa stara o zabezpecenie aplikacie, IPsec sa stara o vytvorenie bezpec¢ného
kanalu.

IPsec dokéze fungovat v dvoch rezimoch:

e transportny — tzv. host to host. Vytvori sa spojenie priamo iba medzi dvomi

stanicami v jednej sieti,

e tunelovy — vytvori VPN tunel medzi dvomi sietami.

IPsec sa skladd z dvoch hlavnych protokolov — Authentication Header (AH)
a Encapsulated Security Payload (ESP). AH mé na starosti overenie neporusenych
odosielanych datagramov a autentizaciu odosielatela; ESP podporuje aj Sifrovanie
dat. VPN systémy dokézu obidva protokoly pouZit zaroven vdaka ¢omu sa zvysi

zabezpecenie datagramu, ale znizi vykon systému [15].

6.1 Protokol AH

Authentication Protocol je rychly protokol, pretoze jeho tlohou je len autentizacia
dat. Sifrovanie, ktoré je naro¢né na systémové prostriedky ma4 za alohu ESP.
Protokol AH autentizuje cely datagram aj s hlavickou. Pre ochranu informécii
pouziva algoritmus MD5 a autentizaciu vykonava algoritmus HMAC (typ autenti-
zacného kédu spravy, ktory sa vypoéita pomocou hashu a tajného kluca [17]). Jeho
hlavicka obsahuje sekvenc¢né ¢isla, ktoré zabezpecuji ochranu pred ttokom replay-
attack [15].
Protokol AH je mozné pouzit dvomi sposobmi (vid. obr.[6.1)):
e Trasportny rezim — je nachylny na odpocuvanie, pretoze informacie v IP
datagramie nie st nijak zabezpecené. Sklada sa z originalnej IP hlavicky data-
gramu, AH hlavicky a uzitoéného zafazenia datagramu. Autentizovany je cely

datagram okrem premenlivych poli.
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e Tunelovy rezim — v tomto pripade je autentizovany cely datagram a je mozné
overit, ¢i sa pri prenose nezmenil. Vytvara hlavicky IP za ktorou nasleduje
hlavicka AH a povodny datagram. Tunelovy rezim podporuje pouzivanie si-

kromnych adries.

Original IP paket
[Hiavicka P | data |

AH v transportnom mode
| Hlavicka IP | AH | data |

AH v tunelovom méde
Nova hlavicka IP| AH | Hlavicka IP | déta |

Obr. 6.1: Paket zabezpeceny AH v transportnom a tunelovom maode

6.2 Protokol ESP

Encapsulating Security Payload protokol je naroc¢nejsi na systém, pretoze naviac od
AH protokolu zabezpeduje sifrovanie dat aj s hlavickou. Sifrovanie prebieha pouzi-
tim symetrického Sifrovania. Informécie st chranené rovnako ako u AH — pomocou
HMAC.

Protokol ESP moZeme pouzit podobne ako AH, v transportnom a tunelovom
rezime (vid obr.. V transportnom méde je prva IP hlavicka, potom hlavicka
ESP, nasleduju sifrované data, navestie ESP a autentizacia tidajov. Tunelovy rezim
je bezpecnejsi ako transportny, pretoze autentizuje a Sifruje aj hlavicku IP data-
gramu a tak nie je mozné pozmenit idaje v nej. Rovnako ako pri AH, vytvara ESP
hlavicky IP. Za nou nasleduje ESP hlavicka, hlavicka IP, Sifrované data, navestie

ESP a autentizicia udajov [15].

6.3 Protokol IKE

Internet Key Exchange je protokol, ktory zabezpecuje generovanie a vymenu kryp-
tografickych klicov v protokole IPsec a dohaduje vSetko to, ¢o je potrebné pre
tspesny prenos. Deje sa tak pomocou Security Association (SA), tlohou ktorej je
napr. identifikovat typy algoritmov, kryptografickych klucov a dobu ich existencie
atd. Implementécia prebieha v dvoch fazach [I5]. Pre autentizaciu moze vyuzivat aj

digitalne podpisy [4].
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Original IP paket

| Hiavicka IP IP data
ESP v transportnom méde
| Hlavi¢ka IP ESP IP data ESP zahlavie| ESP aut
Sifrované
Autentizované

ESP v tunelovom madde
Nova IP hlavicka | ESP |hlavicka IP IP data ESP zahlavie| ESP aut

Sifrované

Autentizované

Obr. 6.2: ESP paket v transportnom a tunelovom mdde

Prva faza sluzi na vytvorenie bezpeéného kanédlu. Vytvori hlavny tajny kIuc,
z ktorého sa odvodzuja dalsie Sifrovacie klti¢e na ochranu prenosu udajov uzivatela.
Takto to prebieha, aj ked medzi dvomi koncovymi bodmi eSte neexistuje ziadna
bezpecnostna ochrana. Faza jedna ochranuje spravy faze 2.

Faza dva dohoduje SA a kluce, ktoré ochranuju aktualne vymeny tdajov apli-
kécie. Po vyjednani fazy 2 sa vytvori bezpecné dynamické spojenie cez siet a medzi
koncovymi bodmi, ktoré st definované v pripojeni.

Vyjednanie fazy 1 prebieha raz za den, pricom faza 2 je vyjednavana kazda
hodinu alebo 5 mintut. PouzZitie kratSej doby prindsa vyssiu bezpec¢nost ale aj viicsie

zatazenie systému [15].

6.4 ISAKMP

Protokol ISAKMP (Internet Security Association And Key Management Protocol) je
dynamicky aplikacny protokol, ktory slizi na plnenie SA databazy kryptografickymi
tdajmi na oboch stranich spojenia [2]. Jeho sucastou je protokol IKE popisovany
v kap.[6.3] Pre vymenu informécii pouziva protokol UDP na porte 500. MozZe byt

implementovany v ktoromkolvek transportnom protokole [1§].

6.5 Zabezpecena komunikacia

Ako je zname, IPsec je schopny fungovat v dvoch rezimoch — transportnom a tune-
lovom. Pre overenie funkcie som si zvolil prvy — transportny rezim oznacovany aj
ako ,host-to-host“. V prvom rade je potrebné na obidva pocitace nainstalovat balik
ipsec-tools.

$ sudo apt-get install ipsec-tools
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Dalej je potrebné upravit konfigura¢ny stibor /etc/ipsec-tools.conf. Mal by
vyzerat nasledovne:

#!/usr/sbin/setkey -f
# Configuration for 147.229.148.151

# Flush the SAD and SPD
flush;
spdflush;

# AH SAs using 128 bit long keys

add 147.229.148.151 147.229.196.145 ah 0x200 -A hmac-md5
0xc0291££f014dccdd03874d9e8ed4cdf3e6;

add 147.229.196.145 147.229.148.151 ah 0x300 -A hmac-md5
0x96358c90783bbfa3d7b196ceabe0536b;

# ESP SAs using 192 bit long keys (168 + 24 parity)
add 147.229.148.151 147.229.196.145 esp 0x201 -E 3des-cbc
0x7aeaca3f87d060a12f4a4487d5a5c3355920fae69a96c831;
add 147.229.196.145 147.229.148.151 esp 0x301 -E 3des-cbc
0xf6ddb555acfd9d77b03ea3843f2653255afe8eb5573965df ;

# Security policies
spdadd 147.229.148.151 147.229.196.145 any -P out ipsec
esp/transport//require

ah/transport//require;

spdadd 147.229.196.145 147.229.148.151 any -P in ipsec
esp/transport//require

ah/transport//require;

V pripade druhého pocitaca ndm staci konfigurac¢ny sibor skopirovat a vymenit
polozky ,out® a ,in“. Zmenime pristupové prava tak, aby nebolo mozné zmenit
konfigurac¢ny subor,

$ sudo chmod 750 /etc/ipsec-tools.conf

na kazdom pocitaci aktivujeme konfigurac¢ny stubor
$ sudo setkey -f /etc/ipsec-tools.conf

a spustime samotny protokol.

$ sudo /etc/init.d/setkey start
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6.6 Vysledky merania

Na vykonanie tejto Casti som vyuzil uz vytvoreny ftp server. V tab. je prehlad
vysledkov merania priemerného zataZenia systému a priemernd prenosové rychlost.

Rychlost prenosu stiboru bez pouzitia IPsecu bola maximalna, aki prepustila sietové

Tab. 6.1: Prehlad merania zabezpecenim IPsec

Zabezpecenie Vyuzitie CPU  Prenosova rychlost
Bez zabezpecenia 7% 11,3 MB/s
So zabezpecenim 90 % 6,3 MB/s

karta — 11,3 MB/s. Priemerné zatazenie systému bolo 7 % na strane notebooku so
slab§im procesorom. Po aktivovani zabezpecenia sa priemernd rychlost znizila na 6,3

MB/s a zatazenie systému sttuplo na 90 %.

6.7 Priebeh spojenia

Priebeh komunikdcie zachytenej Wiresharkom je mozné vidiet na obr.[6.3 Ako je
mozné vSimnit si, z existujicej komunikacie nie je mozné nic¢ vycitat.

147.229.196.145

L 147.229.148.151  omment

4,822 i Mm ESP: ESP (SPi=0x00000201)
4,822 i :,;Mm ESP: ESP (SPi=(0x00000301)
4,823 M:W(ﬂ"mﬂ - ESP: ESP {SPi=0x0000020)
4,863 - F'mm ESP: ESP (SPi=0x00000301)
4,863 - :‘E("'—m...:m ESP: ESP (SPi=(x00000201)
4,863 0 ELW"‘:M ESP: ESP (SPi=(x00000201)
4,864 el sl ESP: ESP [SPL-0001)
4,864 @ mm ESP: ESP (SPI=(h00000201)
4,865 @ :;'Lm":m ESP: ESP (SP=0x00000301)
4,902 @ mm ESP: ESP (SPI=(h00000201)
4,902 @ E;Mm ESP: ESP (SP=0x00000301)
4,902 9 Mm ESP: ESP (SPI=(x00000201)
4,905 @ E‘ﬂ’. (SPI=0u000M30 Etﬂ] ESP: ESP [SP={0000030H)
4,905 0 M_{m ESP: ESP (SPi=0x00000201)
4,911 i :W(ﬂ"m. - ESP: ESP {SPi=0x0000020)
4,934 - _—W {SPI=0x00000301 :m ESP: ESF {SPi={h00000301)
4,942 L L ESP: ESF {SPi={h0000I201)
4,980 - F'Lm‘:m ESP: ESP (SPi=0x00000301)
4,980 @ :“’Lﬁm‘.{m ESP: ESP (SPi=(x00000201)
4,981 0 Mtﬂ] ESP: ESP (SPi=(00000301)
4,981 {ESP [SP1=0x 0000030 | ESP: ESP {SP=(h00000301)

Obr. 6.3: Priebeh komunikacie zabezpecenej IPsecom
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7 KERBEROS

Kerberos je pomerne stary autentizac¢ny protokol s vySe 20-ro¢nou histériou a vdaka
tomu je dobre prepracovany. Vyhodou tohto protokolu je to, Ze nie je viazany na
jednu vrstvu OSI modelu, ale dokéze sa prisposobit podla toho, aky protokol zabez-
pecuje. Pre komunikaciu vyuziva symetrické Sifrovanie zalozené na DES a vyzaduje

tretiu stranu, samostatny server tzv. Key Distribution Center (KDC).

7.1 Kerberos ako autentizacny protokol

Autentizacia v Kerbere funguje na zaklade listkov, databaza ktorych sa udrziava
prave v KDC. V KDC sa udrziavaju ako hesla klientov, tak aj serverov a preto musi
byt dobre zabezpeceny.

Pri komunikacii — obr.[7.1] - zagle uZivatel Ziadost autentizaénému serveru o au-
tentizaciu, kde oznad¢i seba a server, s ktorym chce nadviazat spojenie. Uzivatelovi
pride odpoved vo forme ndhodného ¢isla, ktoré autentizacny server vygeneroval a za-
sifroval kIt¢om uzivatela aj serveru. Uzivatel preposle serveru jeho spravu. Obidvaja
si svoje spravy deSifruju a toto nahodné ¢islo slazi ako tzv. session key, kIué¢ pre je-

din® relaciu.

autentizaCny

1
/ server
2

klient

server

Obr. 7.1: Proces dohodnutia tajnych kltuc¢ov

V pripade pouzitia klica relacie tu existuje isté bezpecnostné riziko. Ak ttoc¢nik
zachyti spravy, ktoré odchadzaju od uzivatela, dokaze ich pozmenit a tak sa vydéavat
za server. V tomto pripade ma pristup ku vsetkym informéaciam. Reakciou na tento
bezpec¢nostny problém je vyuzitie Needham-Schroederovho protokolu. Ten vkladéa
do sprav z KDC okrem klica relacie aj identifikdciu uzivatela a servera, ktori moze

spétne overit [3].
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Jeho najnovsia verzia je pod c¢islom 5. Starsie verzie neboli oficidlne zverejnené,
iba verzia 4 [3]. Toto najnovsie vydanie zlepsuje kompatibilitu s Microsoft Windows,
kvalitu kédu, vyvoj kédu [19].

Hlavnou nevyhodou Kerbera je to, ze ak vypadne hlavny server, nie je mozné sa
prihlasit. Tento problém sa da vyriesit pouzitim viacerymi zaloznych KDC serverov.
Dalsim problémom st neplatné ¢asové listky pri autentizacii. Tento pripad nastava
vtedy, ak nemame vzajomne zosynchronizovany KDC server a komunikujice poci-

tace.

7.2 Vytvorenie zabezpecenej relacie

Na zaciatku je potrebné nainstalovat server a KDC databazu. Ja som si tieto dve

polozky zvolil na jednom pocitac¢i. Pre sfunkénenie tejto ¢asti som pouzival [8].
$ sudo apt-get install krb5-admin-server krb5-kdc

Teraz je potrebné upravit konfiguracény subor Kerbera v /etc/krb5.conf. Vy-
tvorime vychodzi realm (doména, tlohou ktorej je autentizacia uzivatelov)

[1ibdefaults]
default_realm = MICHAL.LUDIK

[realms]
MICHAL.LUDIK = {
kdc = kdc
admin_server = kdc
}

dalej vytvorime doménu

[domain_realm]
.michal.ludik = MICHAL.LUDIK
michal.ludik = MICHAL.LUDIK

a pridame zaznamenavanie

[logging]

kdc = FILE:/var/log/kerberos/krb5kdc.log
admin_server = FILE:/var/log/kerberos/kadmin.log
default = FILE:/var/log/kerberos/krb51lib.log

Pre korektné fungovanie konfiguracného stboru si este vytvorime subory pre
zadznamy a pridelime im prava

$ sudo mkdir /var/log/kerberos
$ sudo touch /var/log/kerberos/{krbb5kdc,kadmin,krb51ib}.log
$ sudo chmod -R 750 /var/log/kerberos
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Este je potrebné do /etc/hosts pripisat nasledujtce udaje
147.229.148.151 kdc.michal.ludik kdc

Nasleduje vytvorenie realmu,
$ sudo krb5_newrealm

prihldsime sa a vytvorime nového uzivatela root/admin

$ sudo kadmin.local
kadmin.local: addprinc root/admin

zoznam U¢tov si mdZeme overit

kadmin.local: listprincs

Dalej potrebujeme upravit siibor /etc/krb5kdc/kadms.acl, ktory obsahuje pri-
stupové prava. Je tu definovany uzivatel, ktory bude moct ovladat KDC ako ad-
ministrator. Na konci siboru musi byt *admin *. Znamena to, Ze administratorské
préava ziska kazdy uzivatel, ktory bude mat vo svojom uéte retazec ,,/admin“, u nés
konkrétne root/admin.

Nakoniec restartujeme admin-server a KDC databazu

$ sudo /etc/init.d/krb5-admin-server restart

$ sudo invoke-rc.d krb5-kdc restart
Pre konfiguraciu klienta potrebujeme nainstalovat prislusné baliky.

$ sudo apt-get install krb5-user krb5-clients

Upravime konfiguracny subor /etc/krb5kdc/kdc.conf tak, Ze upravime vycho-
dzi realm na ten na§ (MICHAL.LUDIK). Pre plne funkény model Kerbera je po-
trebné zosynchronizovat ¢as medzi pocitatmi potmocou protokolu NTP.

KedZe Kerberos je predovSetkym autentizacny protokol, pre overenie jeho funkd-
nosti som zvolil protokol ftp. Jedné sa o program krb5-ftp — Specialny klient ftp,
ktory podporuje autentizaciu Kerberom. V tomto priklade som si zvolil overenie
Kerbera pri prihlasovani sa na ftp server. Prenos dat ale prebieha nezabezpecene,
vid priloha [B]

Kerberos je znamy tym, ze poskytuje autentizaciu aj inym protokolom. V mojom
pripade som vykonal zabezpecenie autentizacie protokolu SSH. Jedna sa o nahrade-
nie autentizacie pomocou klu¢ov Kerberovymi listkami. Je potrebné upravit konfigu-
ra¢ny subor SSH démona tak, Ze odkomentujeme riadok s KerberosAuthentication
yes. Teraz je potrebné zmazat listok kdestroy a nadviazaf spojenie ssh mehmed@kdc
[12].

Autentizacia v tomto pripade funguje tym spésobom, Ze klient sa pripaja na
server pod uzivatelskym menom a ten Ziada od klienta Kerberovsky listok. V tejto

faze prebehne kinit a server si od uzivatela vyziada kerberovské heslo.
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7.3 Priebeh spojenia

Na obr.[7.2] je zobrazeny priebeh prihlasenia sa na ftp server. Pred samotnym pri-
hlasovanim je mozné vidiet synchronizaciu ¢asu mezdi nasim klientom a serverom.
Nasleduje inicializacia klienta kinit michal a jeho autentizacia pomocou hesla.
Prihlasime sa na nas ftp server kbr5-ftp kdc, zadame prihlasovacie meno michal,
od TGS obdrzime listok a sme prihldseni na ftp serveri. Je mozné si tu vSimnut, Ze
ftp server od nés neziada ziadne heslo. Je to kvoli listkom, ktoré funguji ako RSA

kIaé pri SSH, kedy pri prihlasovani sa na vzdialeny pocita¢ od nés server nevyzaduje

heslo (vid kap.[4.4)).

147.229.196.145

Time 147.220.148.151  comment

0,000 TPt NTP: NTF cient

0,000 e NI NTENTPene

36,231 lm%lﬂl KRBS: AS-REQ

36,232 imgL'lwﬂl KRBS5: KRB Eror: KRBSKDC_ERR_PREAUTH_REQUIRED

40,154 o :A..:m KRBS: AS-REQ

40,216 ‘m:ﬂ.Li - KRBS: AS-REP

52,706 imMﬁm TCP: 56707 = fip [SVN] Seq=0Win=554) Len=0 M55=1460 TSV=350082 TSER=0 WS=5

52,706 1m:"m21 TCP: fip » 56797 [SYN, ACK] Seq=0 Ack=1 Win=5782 Len=0 M55=1460 TSV=132001265 TSER=560082 W5=5

52,706 ‘mw_{m TCP: 56797 » fip [ACK] Saq=1 Ack=1 Win=5888 Lan=0 T5V=560042 TSER=132001255

52,774 'WFMW FTP: Responss: 20 PA-274 FTP sarver (Version 560) ready.

52,774 'mw,:m TCP: 56707 = fip [ACK] Seq=1 Ack=45 Win=3883 Lan=0 TSV=560000 TSER=1220282

52,774 ‘m'lw;lm FTP: Request: AUTH GSSAPI

52,775 ‘m:}mm TCP: ftp » 56797 [ACK] Seq=45 Ack=14 Win=5824 Len=0 TSV=132001282 TSER=560000

52,775 im}ﬂwm FTF: R : 34 Usi ion type GSSAPL; ADAT must follow

52,7719 g ————— ! KRBS5: TGS-REQ

52,811 ‘mw'm] ;g;TCP:sm?;ﬂp[nmqmﬂmmn&mmum&mmm&nﬂmm

52,852 oy — PR KRBS: TGS-REP

52,854 p— rw&a " FTP: Request: ADAT YICHOYJKoZIhveSA GIC AQBuggJcMICWK ADAGEFoOMC AOSEwMFAC A A AACiggFu Y VIBSICCAWagAwB
52,893 - :“wm TCP: ftp » 56797 [ACK] Seq=102 Ack=857 Win=7484 Lan=0 TSV=132001312 TSER=560119

52,928 p— .E'M " FTP: Response: 235 ADAT=YIGZBgkqhkiGEB AgICAG+ BITCBhqADAGEFoGMC A i 40 AMC ARKicQRvdF PUPH 30jGetxX
52,928 ‘mw._:‘ TCP: 56797 » fip [ACK] Seq=857 Ack=3M Win=6212 Len=0 TSV=552133 TSER=13200320

5,000 . NTPdlient . NTP: NTP lient

65,000 :: L.M:: NTP: NTP sarver

113,512 P w‘ FTP: Request: MIC BOGE'wAMAAAAAAAADZmtwlVTRVIgbWaGFsALnGIW Q Or2b leuH G-~

113,512 ‘m:}mm TCP: ftp » 56797 [ACK] Seq=32 Ack=019 Win=7488 Lan=0 TSV=133006406 TSER=504284

113,532 o gmﬂ,’:‘ FTF: R : 631 BOOF) NMziZjizMiBHUNB U EkgdXNIGiB{=WHNo YW xATUIDSEFMLioVREILIGEIGF 1dGhy
113,532 ‘mw._:‘ TCP: 56797 > fip [ACK] Seq=818 Ack=443 Win=6212 Len=0 TSV=554230 TSER=133005471

113,532 ., PBequest: MIC BOQGEMW = FTP: Requsst: MIC BOOEWAMAAAAAAAAD2mEFBXRAAIHIthMOPSHTCBI=

Obr. 7.2: Priebeh prihlasenia na ftp server
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8 ZHRNUTIE VLASTNOSTI PROTOKOLOV

V tab.[8.1] je komplexny stihrn vlastnosti vSetkych protokolov — vrstva OSI modelu,
autentizacia, bezpecnost a naroky na systém.

Protokol SSH zabezpecuje aplikacie na aplika¢nej trovni. Rovnako je na tom
aj SSL, ktoré dokéaze zabezpecCovat aj protokoly transportnej vrstvy referenéného
ISO/0SI modelu. Dal$im protokolom je autentizaény protokol Kerberos, ktory za-
bezpecuje vyssie vrstvy podla toho, kde potrebujeme zaistit overenie identity. Ker-
beros je mozné implementovat napr. ako sucast SSH. IPsec je protokol, ktory dokaze
zabezpecit nielen cell komunikaciu, ale moze byt stucastou smerovaca ¢i iného zaria-
denia a preto nemusi byt v systéme implementovany a tak nezatazuje nas pocitac.

Autentizéaciu protokolu SSH je zaistend heslom alebo RSA kItc¢om. Protokol SSL
vyuziva pre autentizaciu Certifika¢nt autoritu od ktorej si vyziada potvrdenie plat-
nosti certifikatu. V pripade, Ze svoj certifikdt nemame podpisany od CA, je len na
uzivatelovi, ¢i mu bude doverovat. Kerberos na overenie identity pouziva listky, ktoré
musia byt ¢asovo zosynchronizované, inak déjde k zamietnutiu poziadavky o auten-
tizéciu. U IPsecu zaisfuju autentizaciu tajné kliuce, ktoré st na oboch pocitacoch
zhodné a st definované pre kazdy smer komunikacie.

Secure Shell vyuziva pre autentizaciu hesla, ktoré je mozné ohrozit replay attac-
kom. Niektori uzivatelia si k svojim ¢tom davaji velmi slabé hesl4, ktoré by sa dali
odhalit slovnikovym ttokom. SSH tiez moZno ohrozit Gtokom hrubou silou. V pri-
pade SSL je to rovnako replay attack a man-in-the-middle, ale s tu mozné utoky
na znovuvyvolanie relacie a zlyhanie sluzby. Kerberos mé velmi silné zabezpecenie
avsSak je mozné ho ohrozit replay attackom v pripade, Ze nemame zosynchronizovany
¢as. Listky maja platnost vicsinou niekolko hodin a v pripade odcudzenia pocitaca
ma dotyc¢ny pristup do systému. U IPsecu je mozny titok na protokol ESP alebo tzv.
IV attack.

Ziaden protokol nie je ideélny a obsahuje nejaké nedostatky. Eliminovanim nie-
ktorych tychto nedostatkov je mozné pouzit kombinaciu niektorych protokolov, napr.
autentizaciu Kerberom u SSH, alebo zamedzenie replay attacku pouzitim IPsecu pri
autentizacii Kerberom atd.

Najlepsie vysledky boli zistené pri SSH, ktoré zatazovalo systém len minimélne
a boli dosiahnuté maximéalne prenosové rychlosti. Protokol SSL bol na tom horsie,
pretoze pre svoj chod vyzaduje velké mnozstvo potvrdzovacich sprév a od toho sa
odvija aj zafaZenie systému a prenosovéa rychlost. Najhorsie dopadol IPsec, ktory
zatazil systém najviac a boli dosiahnuté najhorsie prenosové rychlosti. Kerberos
sluzil len ako néstroj pre autentizaciu, preto nebolo mozné zistit jeho narocnost na

systémové zdroje.
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9 ZAVER

Témou tejto prace st kryptografické protokoly, ich bezpecnost a sposob autentizacie
a autorizacie v prostredi Open Source Software.

Prva kapitola pojednava o zakladoch kryptografie, kde vznikla a ¢o je jej tlohou.

Obsahom druhej kapitoly su autentizacia, jej viaceré druhy, ktoré su blizsie po-
pisané, a autorizacia.

Samotné kryptografické protokoly st obsiahnuté vo zvysnych kapitolach. Kazdy
protokol mé svoj vlastny rozbor, ktory zahftia pdvod protokolu, jeho funkénost a bez-
pecnost a praktické overenie.

Prvym protokolom v mojej praci je Secure Shell, ktory sltzi predovsetkym na
vzdialené ovlddanie inych pocitacov. Je to velmi rychly a nendro¢ny protokol, ¢o
som si overil aj v praxi.

Dalgim protokolom je komplexny protokol SSL. Jeho vyuzitie sa najde predov-
Setkym vo webovych aplikdcidch a samotnom webe. V tomto pripade sa neda hovorit
o rychlom protokole, pretoze svojim mnozstvom sprav znacne zatazuje systém, a od
toho sa odvija aj rychlost prace.

Zaujimavejsim protokolom je protokol IPsec, ktory je obsiahnuty v predposledne;j
kapitole. Na rozdiel od vsetkych ostatnych protokolov zabezpecuje celit komuniké-
ciu a nie len nejaka aplikidciu alebo vrstvu referenéného modelu ISO/OSI. Jeho
nevyhodou je naroc¢nost na systémové zdroje.

Posledna kapitola s kryptografickymi protokolmi zahfna autentiza¢ny protokol
Kerberos. V tomto pripade ide iba o overenie identity uZivatela pomocou KDC.
Sucastou Kerbera je protokol Needham-Schroeder, ktory ochratiuje jeho ¢asové listky
proti replay attack utoku.

Stucastou praktického overenia bolo sfunkénenie systému na overenie kazdého
protokolu, nasleduje postup, akym som sa k vysledkom dopracoval a samotné vy-
sledky merania.

Na zéaver som uviedol struény prehlad protokolov, vrstvy ISO/OSI modelu, su-
¢astou ktorych s, dalej je to sposob autentizicie, bezpecnostné rizikd a vykonové

parametre.
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ZOZNAM SKRATIEK

3DES Triple DES

AES Advanced Encryption Standard

AH Authentication Header

CPU Central Processing Unit — procesor

DES Data Encryption Standard

DNS Domain Name System

DoS Denial of Service

DSA Digital Signature Algorithm

ESP Encapsulating Security Payload

GSM Global System for Mobile Communications
HMAC Keyed-hash Message Authentication Code
HTTPS Hypertext Transfer Protocol Secure
IKE Internet Key Exchange

IP  Internet Protocol

[Psec secure Internet Protocol

ISAKMP Internet Security Association And Key Management Protocol
KDC Key Distribution Center

LAN Local Area Network

MITM Man-in-the-middle attack

MD Message-Digest

OSI  Open Systems Interconnection

PC  Personal Computer

PIN Personal Identification Number

RAM Random-Access Memory
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SA

SSH

SSL

TCP

TLS

UDP

VPN

Rivest, Shamir, Adleman
Security Association

Secure Shell

Secure Socket Layer
Transmission Control Protocol
Transport Layer Security

User Datagram Protocol

Virtual Private Network
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A SSL CERTIFIKAT A JEHO DETAILY
Textovy vypis certifikidtu na obr.[A.1] a je nasledovny:

-Michal Ludik
-Certifikat
Verzia
Verzia 1
Sériové ¢&islo
00:FB:0C:C1:95:FD:82:06:31
Algoritmus podpisu certifikatu
PKCS #1 SHA-1 so Sifrovanim RSA
Vydavatel
E-mail (E) = xludik01@stud.feec.vutbr.cz
BeZzné meno (CN) = Michal Ludik
Organizacnad jednotka (0U) = student
Organizacia (0) = utko VUT
Miesto (L) = Brno
Stat (ST) = Czech Republic
Krajina (C) = CZ
-Platnost
Neplatny pred
22.04.2010 17:01:10
22.04.2010 15:01:10 GMT
Neplatny po
22.04.2011 17:01:10
22.04.2011 15:01:10 GMT
Subjekt
E-mail (E) = xludik01@stud.feec.vutbr.cz
BeZzné meno (CN) = Michal Ludik
Organizacnad jednotka (OU) = student
Organizacia (0) = utko VUT
Miesto (L) = Brno
Stat (ST) = Czech Republic
Krajina (C) = CZ
-Informacie o verejnom kIGci subjektu
Algoritmus verejného kIdca subjektu
PKCS #1 Sifrovanie RSA
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Verejny kId¢ subjektu

Modulus (1024 bitov):

af 2d 27 cO fb a4 8a 4b 47 96 2e a4 52 6f d8 e2
la d8 16 12 9f ec €9 6¢c 74 b6 ef 53 83 b2 c9 98
1f 9a 83 Ob 7d d3 34 Oe 17 14 60 70 0f 9a dO b1l
ba 58 7d 8e bHa 6d fe d8 92 83 2f b7 e0 8c 8e 95
92 43 8e 6a 89 69 f7 5b ab 6f b7 fd 17 6a 25 15
d6é Ob b5 5e c7 16 ce 27 5f 47 6a ca 10 b5 d4 0
37 ba d9 ca 5d 08 42 93 bl b6 60 69 dc 6¢c cb ab
54 01 29 f1 77 31 cc 4f 93 db 07 ba b7 e4 7e 55

Exponent (24 bitov):
65537
Algoritmus podpisu certifikatu
PKCS #1 SHA-1 so Sifrovanim RSA
Hodnota podpisu certifikatu
Velkost: 128 bajtov / 1024 bitov
67 d6 dO d2 35 28 7b 71 09 c4 75 la 31 32 1la 3f
08 5b ab 13 66 bc 07 eb c¢8 06 8c d9 09 a4 bd c9
e7 82 60 97 6e b3 8b fb 59 d7 4b 26 bc d3 13 9c
9f 38 e2 d4 8f 58 2d 6a fd 04 £8 05 3b 43 36 Of
4a ce f4 49 23 9f 20 74 87 07 al bc 7c bl 61 Oa
99 7e 40 cO 07 50 5a 27 al 30 f7 29 18 fe 90 45
45 le 66 £3 5f e7 30 bb 51 cf f5 26 1f cf 1c 4c
45 fO0 cf b7 cb 0d 1la f9 7b 41 42 cc a0 d3 33 17

Na obr.[A.4] st zobrazené pakety zachytené Wiresharkom pri komunikacii.
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Zobrazenie certifikatu:"Michal Ludik" (il 4

Podrobnosti

Nepodarile sa overif tente certifikat, pretoze jehe vydavatel nie je déveryhodny.

Vydany pre

BeZny nazov (CN)
Organizacia (0)
Organizacna jednotka (OU)
Sériove Cislo

Vydal

Be#ny nazov (CN)
Organizacia (Q)
Organizacna jednotka (OU)
Platnost

Datum vydania

Platnost vyprai

Odtlacky prstov
Odtlacok prsta SHA1
Odtlacok prsta MD5

Michal Ludik

utko VUT

student
00:FB:0C:C1:95:FD:82:06:31

Michal Ludik
utko VUT
student

22,04.2010
22.04.2011

TECT:FT:D1:3E:CH:E7:31:A1:4A:39:24:F9:00:21:23:24:07:09:99
A9:58:00:BF:81:85:00:ED:26:72:3E:FD:74:58:19:.C8

</ Zavriet

Obr. A.1: Certifikat SSL (1)

Zobrazenie certifikatu:"Michal Ludik"

Hierarchia certifikatu

Michal Ludik

Polia certifikdtu

= Michal Ludik
+ Certifikat

Obr. A.2: Certifikat SSL (2)
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o [k

Véeobecné  Povolenia

Identita webove]j stranky
Webova stranka:  kde
Viastnik: Tato stranka neposkytuje informacie o majitelovi.
Overena: utko VUT

| ZFobrazif certifikat |

Sukromie a historia
Navstivil som tito stranku v minulosti? Nie
Uklada tato stranka informacie (cookies)
na mojom pocitaci?

UloZil som pre tito stranku nejaké hesla?

Nie | Zobrazit subory cookies |

Nie | Zobrazit ulozené hesla |

Technicke detaily
Pripojenie je sifrované: Vysoky stupen zasifrovania (AES-256 256 bit)
Stranka, ktord Citate, bola zasifrovana predtym, ako bola odoslana cez internet.
Vdaka zasifrovaniu je pre neautorizovanych fudi velmi fazke vidief informacie, putujice
medzi dvoma potitacmi. e preto velmi nepravdepodobné, Ze by niekto precital tito
stranku pocas jej cesty po internete.

Obr. A.3: Informécie o zabezpecenej stranke

No. . Time Source Destinaticn Protocol Info
| 2055822976 147.229.19%.145  147.229.148.151 TCP 56245 > Nttps [SYN] Seq=0 Win=3848 Len-0 MSS=1460 TSV=1376262 TSER=D Ws=6
| 206 5.823319 147.229.148.151  147.229.1%.145  TCP https > 56245 [SYN. ACK] Seq= Ack=1 Win=5792 Len=0 M55=1468 TSV=26855444 TSER
2687 5.823371 147.229.196.145 147.229.148.151 TCP 56245 > https [ACK] Seg=1 Ack=1 Win=5888 Len=0 T5V=1376262 TSER=26855444
213 5.876995 147.229.196.145 147.229.148.151 S5L Client Hello
214 5.877369 147.229.148.151 147.229.196.145 TCP https > 56245 [ACK] Seg=1 Ack=163 Win=6912 Len=B T5V=26855457 TSER=1376276
216 5.892485 147.229.148.151 147.229.196.145 TLSv1 Server Hello, Certificate, Server Key Exchange, Server Helle Done
217 5.892452 147.229.196.145 147.229.148.151 TCP 56245 > https [ACK] Seqg=163 Ack=1179 Win=B768 Len=8 T5V=1376288 TSER=26855461
219 5.960358 147.229.196.145 147.229.148.151 TLSv1 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
223 5.911780 147.229.148.151 147.229.196.145 TLSv1 Encrypted Handshake Message, Change Cipher Spec, Encrypted Handshake Message
226 5.951627 147.229.196.145 147.229.148.151 TCP 56245 > https [ACK] Seq=361 Ack=1445 Win=11136 Len=0 TS5V=1376295 TSER=26855466
319 B8.1846066 147.229.196.145 147.229.148.151 TLSv1 Application Data
321 8.186263 147.229.148.151 147.229.196.145 TLSv1 Application Data, Application Data, Application Data, Application Data
322 8.186256 147.229.196.145 147.229.148.151 TCP 56245 > https [ACK] 5eq=762 Ack=2857 Win=13564 Len=B TSV=1376853 TSER=26856635
336 8.280533 147.229.196.145 147.229.148.151 TLSv1 Application Data
331 8.281758 147.229.148.151 147.229.196.145 TLSv1 Application Data. Application Data, Application Data, Application Data
332 8.281981 147.229.196.145 147.229.148.151 TCP 56245 > https [ACK] 5eq=755 Ack=2493 Win=15868 Len=B TSV=1376877 TSER=26856658
486 18.836235 147.229.196.145 147.229.148.151 TLSv1 Application Data
487 16.837435 147.229.148.151 147.229.196.145 TLSv1 Application Data, Application Data, Application Data, Application Data
468 18.837561 147.229.196.145 147.229.148.151 TCP 56245 > https [ACK] Seq=848 Ack=2865 Win=18176 Len=B TSV=1377516 TSER=26856697
469 18.872951 147.229.196.145 147.229.148.151 TLSv1 Application Data
410 10.873871 147.229.148.151 147.229.196.145 TLSv1 Application Data, Application Data, Application Data, Application Data
413 18.918635 147.229.196.145 147.229.148.151 TCP 56245 = https [ACK] 5eq=893 Ack=30829 Win=20544 Len=B TSV=1377535 TSER=26B56706
496 13.118728 147.229.196.145 147.229.148.151 TLSv1 Application Data
498 13.123258 147.229.148.151 147.229.196.145 TLSv1 Application Data,
499 13.123348 147.229.196.145 147.229.148.151 TP 56245 = https [ACK] Seq=962 Ack=4477 Win=23424 Len=B TSV=1378888 TSER=26857269
580 13.123377 147.229.148.151 147.229.196.145 TCP [TCP segment of a reassembled PDU]
561 13.123393 147.229.196.145 147.229.148.151 TCP 56245 > https [ACK] 5eq=962 Ack=5925 Win=26368 Len=B TSV=1378088 TSER=26857269
562 13.123499 147.229.148.151 147.229.196.145 TCP [TCP segment of a reassembled PDU]
583 13.123527 147.229.196.145 147.229.148.151 TCP 56245 > https [ACK] Seq=962 Ack=7373 Win=29248 Len=B T5V=1378888 TSER=26857269

Obr. A.4: Prehlad paketov SSL zachytenych wiresharkom
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B KERBEROS

Na obr.[B.1] je zobrazend komunikécia pocitacov s autentizaciou pomocou Kerbera.

No. .

| Source

1 147.229.196.145

466 11.89998 147.229.148.151
3449 48.13037 147.229.196.145
3450 48.13145 147.229.148.151
4313 52.05391 147.229.196.145
4315 52.11541 147.229.148.151

4850
4853
4854
4855
4856
4857
4858
4861
4864
4867
4870
4875
4876
5236
5237
15384
15385
15386
15387
15388
15389
15390
15391
15393
19936
19937

64.60604
64.67351
64.67368
64.67388
64.67422
64.67427
64.67835
64.711609
64.75122
64.75345
64.79215
64.82795
64.82801
76.89961
76.90001

125.
125.
125.
125.
125.
125.
125.
125.
125.
140.
140.

4113
4117
4316
4317
4320
4324
4325
4329
4711
8996
8999

147.229.196.145
147.229.148.151
147.229.196.145
147.229.196.145
147.229.148.151
147.229.148.151
147.229.196.145
147.229.196.145
147.229.148.151
147.229.196.145
147.229.148.151
147.229.148.151
147.229.196.145
147.229.196.145
147.229.148.151
147.229.196.145
147.229.148.151
147.229.148.151
147.229.196.145
147.229.196.145
147.229.148.151
147.229.196.145
147.229.148.151
147.229.196.145
147.229.196.145
147.229.148.151

| Destination

147.229.196.145

147.229.148.151 KRB5
147.229.196.145 KRB5
147.229.148.151 KRB5
147.229.196.145 KRB5

147.229.148.151
147.229.196.145
147.229.148.151
147.229.148.151
147.229.196.145
147.229.196.145
147.229.148.151
147.229.148.151
147.229.196.145
147.229.148.151
147.229.196.145
147.229.196.145
147.229.148.151
147.229.148.151
147.229.196.145
147.229.148.151
147.229.196.145
147.229.196.145
147.229.148.151
147.229.148.151
147.229.196.145
147.229.148.151
147.229.196.145
147.229.148.151
147.229.148.151
147.229.196.145

| Protocol
147.229.148.151 NTP

NTP

TCP
FTP
TCP
FTP
TCP
FTP

TCP

FTP
TCcP
FTP
TCP
NTP
NTP
FTP
TCcP
FTP
TCcP
FTP
FTP
FTP
FTP
TCP
NTP
NTP

| Info

NTP client

NTP server

AS-REQ

KRB Error: KRBSKDC ERR PREAUTH REQUIRED
AS-REQ

AS-REP

56797 > ftp [ACK] Seg=1 Ack=1 Win=5888 Len=0 TSV=
Response: 220 PA-274 FTP server (Version 5.60) re
56797 = ftp [ACK] Seg=1 Ack=46 Win=5888 Len=0 TSV
Request: AUTH GSSAPI

ftp > 56797 [ACK] Seq=46 Ack=14 Win=5824 Len=0 TS
Response: 334 Using authentication type GSSAPI; A
TG65-REQD

56797 > ftp [ACK] Seg=14 Ack=102 Win=5888 Len=0 T
TGS-REP

Request: ADAT YIIChQYJKoZIhvcSAQICAQBugglcMIICWKA
ftp > 56797 [ACK] Seq=1082 Ack=857 Win=7488 Len=0
Response: 235 ADAT=YIGZBgkghkiG9xIBAgICAG+BiTCBhg
56797 > ftp [ACK] Seq=857 Ack=321 Win=6912 Len=0
NTP client

NTP server

Request: MIC BQOE/wAMAAAAAAAADZMTwWIVTRVIgQhWLjaGFs
ftp > 56797 [ACK] Seg=321 Ack=919 Win=7488 Len=0
Response: 631 BOOF/wAMAAAAAAAANMZi2]IzMiBHUINBUEK
56797 > ftp [ACK] Seq=919 Ack=443 Win=6912 Len=0
Request: MIC BQOE/wAMAAAAAAAADZmExFBXRAATBHIthMQP
Response: 631 BOQF/wAMAAAAAAAANMZi2zIINyAiLZhvbwu
Request: MIC BQQE/wAMAAAAAAAADZmMtxVNZULQABnVSLY/v
Response: 631 BOOQF/wAMAAAAAAAANMzi3DIxNSBVTKLYIFR
56797 > ftp [ACK] Seq=1019 Ack=607 Win=6912 Len=0
NTP client

NTP server

Obr. B.1: Prehlad paketov zachytenych wiresharkom pri autentizacii Kerberom
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