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Rozsireni datového centra o Microsoft Azure Stack Hub

Abstrakt

Tato diplomova prace se zabyva technologii Microsoft Azure Stack Hub. V teoretické
¢asti se vénuje predstaveni technologie, moznostmi nasazeni a administrace ve firemnim
prostiedi. Soucasti je také shrnuti piinost nejen pro zakaznika, ale i pro poskytovatele
sluzeb. Dale jsou prozkoumany moznosti zapojeni do bézného firemniho prostiedi a také
ekonomickd stranka této technologie v porovnani s provozovanymi technologiemi.
Praktickd ¢ast se vénuje integraci do stavajiciho prostfedi datového centra s ohledem na
poskytované sluzby zédkaznikiim. Detailné piedstavuje proces nasazeni i vnitini architekturu
a zapojeni. V praktickém porovnéni se zaméiuje na administraci prostiedi v porovnani

s technologiemi vmware. Vénuje se i ziskavani dat o vyuziti pro nasledné vyucétovani sluzeb.

Klic¢ova slova: Microsoft Azure Stack Hub, hyperkonvergované feSeni, Azure Stack Hub

TCO analyza, hybridni scénéfe, privatni cloud



Data center extension with Microsoft Azure Stack Hub

Abstract

This diploma thesis deals with Microsoft Azure Stack Hub technology. The theoretical
part deals with the introduction of technology, deployment options and administration in the
corporate environment. It also includes a summary of benefits not only for the customer, but
also for service providers. Furthermore, the possibilities of involvement in a common
corporate environment and also the economic side of this technology in comparison with the
operated technologies are explored. The practical part deals with the integration into the
existing data center environment with regard to the services provided to customers. It
presents in detail the deployment process as well as the internal architecture and wiring. In
practical comparison, it focuses on the administration of the environment in comparison with
vmware technologies. It also deals with obtaining usage data for the subsequent billing of

services.

Keywords: Microsoft Azure Stack Hub, hyperkonverged solution, Azure Stack Hub TCO

analysis, hybrid scenarios, private cloud
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1 Uvod

V poslednich letech je provoz IT stale vice orientovan na cloudové sluzby. Uz davno to
neni jen o virtudlnich serverech a infrastruktute (IaaS), ale do poptedi se zacinaji dostavat
platformni sluzby (PaaS) a software jako sluzba (SaaS). To ale neznamena, ze by se tradi¢ni
IT provozované piedevSim v datovych centrech vytratilo, naopak se vyuzije spojeni
s cloudem nebo dokonce s vice cloudy.

Cloud lze rozdélit do ti skupin, vetejny cloud, privatni cloud a hybridni cloud. Vetejny
cloud sdili prostfedky a nabizi sluzby vetejnosti ptfes internet, privatni cloud, ktery neni
sdileny a nabizi sluzby ptes privatni interni sit’ obvykle hostovanou mistné a hybridni cloud,
ktery sdili sluzby mezi vefejnym a privatnim cloudem v zavislosti na jejich ucelu. (1)
Nékteré zdroje uvadéji jesté ctvrtou kategorii, kterou je komunitni cloud, ke kterému ma
pfistup pouze ur¢itd komunita uzivatell, ale domnivam se, ze komunitni cloud je
podmnozinou privatniho cloudu.

Pti pouzivani cloudovych sluZzeb vznikaji obavy, Ze data uloZena v cloudu mohou byt
ztracena nebo, a to hlavné, zneuzita. Proto vznikaji rizna legislativni nafizeni, zejména pro
statni podniky, ktera ukladaji, jaka data smi byt v jaké lokalit¢ ulozena. Odpovédi na tyto
obavy miiZze byt technologie spolecnosti Microsoft Azure Stack Hub, kterd pfinasi vyhody
privatniho a hybridniho cloudu a zaroven spliuje pifisné legislativni poZzadavky. Obsah této

prace je zamétena na tuto technologii — Microsoft Azure Stack Hub.

V tivodni ¢asti prace je predstavena technologie Microsoft Azure Stack Hub aje
porovnana se stavajicimi provozovanymi technologiemi nejen z pohledu hardware, ale 1
z pohledu spravy. Daéle jsou zminény vyhody pro zékazniky, integrace do firemniho
prostiedi a téz ekonomicky pohled na toto feSeni.

Prostiedi datového centra se ned4 povaZovat za bézné firemni prostiedi, proto se vlastni
prace zaméfuje na integraci do datového centra. Jsou zde zminéna i riznd uskali, ktera byla
potieba prekonat, nebo na ktera je si tfeba dat pozor.

V zé&véru prace jsou shrnuta dalezita zjisténi a doporuceni, ktera vychéazeji ze znalosti a

zkuSenosti autora.



2 Cil prace a metodika
2.1 Cil prace

Diplomova prace je zaméfena na problematiku rozsifeni datového centra vybrané firmy
o technologii Microsoft Azure Stack Hub. Hlavnim cilem této prace je analyzovat zapojeni

do stavajici infrastruktury s ohledem na poskytované sluzby.

Dil¢i cile préace jsou:
- predstaveni Microsoft Azure Stack Hub
- porovnani administrace stavajicich technologii s rozsifenim nové technologie
- zhodnoceni pfinosu pro zakazniky
- porovnani ekonomické vyhodnosti

- shrnuti ziskanych poznatki a vysledkt

2.2 Metodika

Metodika fesené problematiky diplomové prace vychazi ze studia a analyzy odbornych
informacnich zdrojii. V prvni ¢asti diplomové prace je piedstavena technologie Microsoft
Azure Stack Hub. Déle je uvedena problematika zapojeni do bézné firemni sité. Poté se
teoreticka Cast vénuje otazce ekonomické vyhodnosti.

Praktickd cast se zabyva zejména analyzou integrace Microsoft Azure Stack Hub do
datového centra zvolené firmy a rozdily mezi béZnou firmou a zvolenym datovym centrem.
Je zde predstavena infrastruktura a pouZité technologie zvoleného prostiedi. Na zakladé¢
analyzy prostiedi a ziskanych poznatkli je provedeno zhodnoceni rozSifeni stavajiciho
datového centra o technologii Microsoft Azure Stack nejen pro firmu, ale 1 pro zakazniky.

Pomoci syntézy teoretické a praktické ¢asti jsou formulovany zavéry diplomové prace.
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3 Teoreticka vychodiska

3.1 Predstaveni Azure Stack Hub

Azure Stack Hub je rozsifeni Azure, které poskytuje zptsob, jak spoustét aplikace v
mistnim prostfedi a dorucovat sluzby Azure v prostfedi datacentra. Diky konzistentni
cloudové platformé mohou organizace bez problémi provadéet technologické rozhodnuti na
zaklad¢ obchodnich pozadavki, nikoli na zakladé obchodnich rozhodnuti zalozenych na
technologickych omezenich. (2) Takto pfedstavuje svlij produkt Azure Stack Hub Microsoft.

Z této definice ale nelze usoudit, zda se jedna o softwarovy produkt, hardware, ¢i néco
jiného. Co to tedy je? Azure Stack Hub patii do rodiny Azure Stack, ktera se déli na Azure
Stack Edge, Azure Stack HCI a Azure Stack Hub.

Azure Stack Edge, diive Azure Data Box, je ucelovy hardware, ktery je propojeny
s cloudem Microsoft Azure a umoznuje spoustét ulohy v prostiedi zakaznika. Sprava tohoto
zatizeni probihd pfimo z cloudu. Vyuziva se predevsim tam, kde je potieba nizké latence a
potieba rychlé odezvy, jako jsou napfiklad IoT zafizeni, nebo hardwarovad akcelerace
grafickych ¢ipa.

Azure Stack HCI je druhy produkt z rodiny Azure Stack. Jedna se o hyperkonvergované
feSeni urcené pro Skalovatelnou virtualizaci s vyuzitim hybridniho cloudu. Dalsi pouZiti je
pro virtualizované desktopy, vysoce vykonné SQL servery, nebo pouziti Azure Kubernetes
sluzeb.

Azure Stack Hub, dfive jen Azure Stack, je poslednim produktem z rodiny Azure Stack.
Jedna se o teSeni kombinujici hyperkonvergovany hardware spolecné se softwarem pro
spravu od spolecnosti Microsoft. Aby byla zajiSténa spravnd funkce softwaru, tak nelze
pouzit libovolny hardware, ale pouze certifikovany. V soucasné dob¢é maji certifikaci tito
partnefi Microsoftu: Cisco, Hewlett Packard Enterprise, Lenovo, Dell EMC a Avanade.
Stézejni funkci je ale poskytovani Azure sluzeb v on-premise prostiedi zédkaznika.

Cela rodina Azure Stack je uzce svazéna s vefejnym cloudem Microsoft Azure.
Cloudové platforma Azure zahrnuje vice nez 200 produktd a sluzeb navrzenych tak, aby
pomabhaly s realizaci novych feSeni pro aktualni Glohy dneska a s utvafenim budoucnosti. (3)

Najdeme zde sluzby z riiznych kategorii, jako naptiklad identita, analyza, loT, zabezpecenti,
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databaze, kontejnery a dalSi. A ¢ast téchto sluzeb miZeme mit 1 v lokalnim prostiedi

datového centra za pomoci nasazeni Azure Stack Hub.

3.2 Moznosti nasazeni

Reseni Azure Stack Hub lze provozovat ve dvou modelech pfipojeni systému
k internetu a ke cloudové sluzbé Azure. Jednim je connected model a druhym disconnected
model. Tento model po nasazeni nelze zménit, je proto potieba se vhodn¢ rozhodnout, ktery
model zvolit. Pro rozhodovani je klicové si vhodné zvolit poskytovatele identit
(AAD/ADFS) a licen¢ni model. Mozné rozhodovaci cesty, ktery model zvolit, ukazuje

Obrazek 1: Connected/disconnected cesty.

Consumption-
as the identity based or Capacity-
store? based billing?

Consum ption-based
billing model

Disconnected or
Connected to
Azure?

-baszed billing

Deploy by using R
ADF5

Capacity-based | —————— .

billing model

—— )

Obrazek 1: Connected/disconnected cesty

V rezimu online/connected se jedna o rezim, kdy lokalni zafizeni plné komunikuje
s vefejnym cloudem Microsoft Azure a diky tomu mize fungovat v hybridnim rezimu a
vyuzivat cloudové ovérovani véetné multifaktorového ovérovani. Zde je mozné pouzit zdroj
identit Azure Active Directory (AAD), nebo Active Directory Federation Services (ADFS).
Tento connected model je vychozi volbou, protoze nejvice vyuziva vyhod hybridnich
scénaru v prostiedi Azure a Azure Stack Hub. Licencni model je mozné v connected rezimu
zvolit mezi pay-as-you-use, tedy modelem, kdy se plati pouze za vyuzité sluzby, nebo

capacity-based, kdy se jednorazové zaplati za kapacitu celého Azure Stack Hub.
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Volba tulozisté identity pro spravu nemé zadny vliv na nasazované virtualni pocitace
v ramci poskytované sluzby uvniti Azure Stack Hub, u kterych je mozné zvolit zdroj identity
samostatné. Lze mit jeden virtualni pocitac, ktery bude pouzivat identitu pracovni skupiny,
druhy se zdrojem identit v Active Directory a tfeti se zdrojem identit v Azure Active
Directory. Tato volba nijak nesouvisi s vybérem identity pro samotny Azure Stack Hub.
Licen¢ni modely, ¢i billing — modely fakturace — jsou platba za vyuzivani sluzeb nebo
platba za kapacitu. Pfi modelu vyuzivani sluzeb se poplatky za vyuzivani u¢tuji v rdmci
predplatného Azure. Platby jsou pouze za pouzité zdroje Azure Stack Hub. Fakturace na
zakladé kapacity je jednoradzova platba vazana na pocet jader v Azure Stack Hub a licen¢né
pokryva vsechny zdroje bez ohledu, zda se pouzivaji. Kapacitni model fakturace vyzaduje
Enterprise Agreement (EA), aby mohla byt nastavena dostupnost polozek v Marketplace.
Druhy rezim disconnected je odpojeny rezim, kde neni potieba internetového ptipojeni.
Pouziti mize byt vhodné naptiklad na zaoceanskych lodich nebo v dolech, kde je ptipojeni
k internetu Casto nemozné, nebo v prostiedich se zvySenym dirazem na oddéleni siti
z bezpecnostnich divodl. V tomto rezimu je omezeni pouze na ADFS zdroj identit a pouze
licenéni model na zéklad¢ kapacity. Protoze vicetenantni prostfedi vyzaduje ke své
funkcionalité¢ pouziti Azure Active Directory (AAD), tak neni mozné v tomto modelu
vyuZzivat vice tenanta.
Diivody pro zvoleni disconnected rezimu mohou byt néasledujici:
- bezpecnostni nebo jind omezeni, kterd ukladaji nepfipojeni k internetu,
- blokovani posilani dat do Azure, véetné dat o vyuziti,
- pouziti Azure Stack Hub Ccisté¢ jako privatni cloud nasazeny v prostiedi
podnikového intranetu, které nema hybridni scénéate. (4)
Disconnedted rezim, ktery se v nékterych ptipadech téz oznaCuje jako submarine
scenario, ma jisté dopady do pouziti funkci Azure Stack Hub. Tyto dopady jsou bud’ omezeni

nékterych funkci, nebo jejich uplnd nedostupnost.
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Nedostupné sluzby jsou:

odkazy na online dokumentaci, rychly start a dalsi, které pouzivaji internetové
odkazy z portalu Azure Stack Hub,

upozornéni na napravu (remediation) a zmirnéni (mitigation), které pouzivaji
internetové odkazy z portalu Azure Stack Hub,

pouziti federacnich ucth Azure AD (AAD) ke spraveé nasazeni Azure Stack Hub,
telemetricka data pro Azure Stack Hub a vSechny balicky tietich stran, které jsou
zavislé na telemetrickych datech,

sluzby seznamu odvolanych certifikati (CRL) a protokolu OSCP (Online
Certificate Status Protocol).

Sluzby s omezenou funkénosti jsou:

nasazeni virtualnich pocitact s rozsifenim DSC (Desire State Configuration) pro
konfiguraci virtualniho pocitate — DSC rozsifeni hledd nejnovéjsi WMF
(Windows Management Framework) na internetu,

nasazeni virtualnich pocitaci s roz§ifenim Docker pro spousténi pfikazti — Docker
kontroluje nejnovéjsi verze na internetu,

Marketplace — v disconnected rezimu nelze stahovat polozky Marketplace
v portdlu Azure Stack Hub, lze vSak polozky stahovat pomoci néstroje
Marketplace syndication tool na zafizeni s internetovou konektivitou a nasledné
prenést do prostiedi Azure Stack Hub,

sluzby App Service jako je WebApps vyzaduji pfipojeni k internetu pro aktualizaci
obsahu,

Rozhrani ptikazového fadku (Command Line Interface — CLI) m& omezenou
funkc¢nost pro autentizaci a zfizovani objektl sluzeb,

funkce Cloud Discovery z néstroje Visual Studio miize objevit rozdilné cloudy,
nebo nemusi fungovat viibec,

oveérovani ADFS podporuji pouze Visual Studio Enterprise a Visual Studio Code,
bézené pouziti Key Vault je mit za béhu tajné kody pro aplikaci, v Azure AD
mohou bézni uzivatelé (bez administratorskych prav) pfidavat service principals,

v ADFS museji mit administratorska prava.
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3.3 Moznosti spravy systému

Reseni je mozné poiidit bud’ jako systém, ktery si vlastnik spravuje sam, nebo jako
spravovanou sluzbu. V prvni varianté si vlastnik pofidi hardware od dodavatele, fidi si
spravu i provoz a se zadostmi na podporu se obraci na Microsoft. Vétsinou je pak zafizeni
v mistnim prostfedi. Ve varianté spravované sluzby se nekupuje hardware, nespravuje se
mistnimi administratory a obvykle je zafizeni u poskytovatele. Se zddostmi o podporu se
uzivatel obraci na poskytovatele. Neni-li vyluéné uvedeno, jedna se v celé praci o connected
rezim s vlastni spravou a provozem.

Celé teSeni se sklada ze 4 az 16 serverli, dvou leaf switchil, management serveru a
mangement swichte. Konfigurace az do 16 serveril je umisténa v ramci jedné rackové skiiné
a je oznacovana jako scale unit. Ta ma 1 sviyj vlastni region. Je-li potieba rozsifit kapacitu
nad tuto hranici, pak hovofime o dalsi scale unit, kterd ma stejné zapojeni a funkcionalitu
jako uvedené feSeni. V souCasné dobé neni mozné provozovat dvé a vice scale unit
z prostiedi jednoho portalu, ale v budoucnu by se tato moZznost méla objevit. Portal tak ma
v moznosti vybéru vzdy jen jeden region, ktery urcuje danou scale unitu.

V feseni od spole¢nosti Cisco piebira funkci management serveru Fabric Interconnect,
ktery je v feSeni zastoupen dvakrat z diivodu vysoké dostupnosti. Celé feSeni od spolecnosti
Cisco neobsahuje SPoF (Single Point of Failure), pfestoZze vypadek management serveru
neovlivni provoz jednotlivych zdroji a nebylo by nutné mit tento server redundantné.
Management server se v dokumentaci oznaduje jako Hardware Lifecycle Host. Skalovani
v ramci scale unit je mozné od 4 serveru s prirtstky po jednom. N¢ktefi vendofi maji
v nabidce pouze vlastni moznosti Skalovani — 4, 8, 12 a 16 serverii. Na Obrazek 2: Piiklad

scale unity je zachycena minimalni konfigurace se ¢tyfmi servery.
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Obrazek 2: Priklad scale unity

3.4 Administrace Azure Stack Hub

Administrace Azure Stack Hub se provadi z prohlizece pies webové rozhrani. Tato
rozhrani jsou dvé — portdl a admin portdl. To je dané tim, ze Azure Stack Hub je
multitenantni systém. Lze tedy provozovat n€kolik naprosto oddélenych prostiedi, kterd se
vzajemné neovliviuji.

V admin portalu se spravuji vSechny konfiguracni polozky, které¢ jsou spolec¢né pro
vSechny tenanty. Tato administrace je zakazniklim skryta a je urCena pro administratory
poskytovatele sluzeb Azure Stack Hub. Lze zde provadét naptiklad tyto akce:

- registrace Azure Stack Hub s Azure

- naplnéni Marketplace

- vytvareni planti, nabidek a ptedplatnych pro jednotlivé tenanty
- spravovat aktualizace

Pohled na admin portal je zobrazen na Obrazek 3: Admin portal.
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Obrazek 3: Admin portal

Druhym portadlem je uzivatelsky portal. Je uren pro samotné vyuzivani zdroji at
uzivateli podniku nebo jeho zadkazniky. Zde je mozné si vytvofit a pouzit zdroje
z Marketplace, které spravce umoznil pouzit — napt. virtualni servery, virtudlni sité, databazi
a dalsi. Portél je ur¢en pro administratory zdkaznika vyuZzivajici sluzeb Azure Stack Hub.
Samostatné prostiedi je ohrani¢ené subskripci. Pouzité zdroje mohou byt stejné v nékolika
subskripci, ale vzajemné jsou oddé€leny. Subskripce je vzdy pro jednoho zakaznika, ale jeden
zékaznik mize mit vice subskripci. MliZze tak provozovat nesouvisejici projekty kazdy ve
vlastnim prostiedi.

Portél je podobny portalu vefejného cloudu Azure. Ovladdani je shodné, jen v Azure
Stack Hub nenajdeme vSechny sluzby, je zde pouze podmnozina sluzeb, které 1ze pouzit

v mistnim prostfedi. Na Obrazek 4: Portal Azure Stack Hub je zobrazen uzivatelsky portal.
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Obrdazek 4: Portal Azure Stack Hub

Jak jiZ bylo zminéno, admin portal uréuje moznosti vyuZiti sluZzeb a portal nastavuje
samotné vyuzivani povolenych sluzeb. V porovnani s vefejnym cloudem Azure miizeme
konstatovat, ze portal Azure Stack Hub je ekvivalentem portalu Azure, zatimco admin portal
nema v Azure veiejné dostupny ekvivalent. O admin portdl v Azure se stard tym Microsoft
inzenyr a o admin portal Azure Stack Hub se stara tym inzenyrii poskytovatele. Rozdil je

zachycen na Obrazek 5: Job role.

DevOps Azure
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Azure
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Azure Microsoft
customers engineers
Azure Stack Hub
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——p «— &S
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Obrazek 5: Job role
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3.5 Prinos pro zakazniky

Azure Stack Hub je rozsifenim Azure, které piinasi flexibilitu a inovace cloud
computingu do mistniho prostiedi. (5) Azure Stack Hub pouzivé stejné technologie jako
Azure, které zahrnuji zdkladni soucasti infrastruktury jako sluzby (IaaS), software jako
sluzby (SaaS) a platformnich sluzeb (PaaS). Mezi tyto moznosti patii:

- virtudlni pocitace Azure pro Windows a Linux

Azure Web Apps a Azure Functions

- Azure Key Vault

- Azure Resource Manager

- Azure Marketplace

- kontejnery

- nastroje pro spravu (plany, nabidky, RBAC, atd.)

Zakaznici si mohou pohodIné z prostfedi portalu sami vytvofit sluzbu, kterou zrovna
potiebuji, nebo ji zrusit v okamziku, kdy ji nepotiebuji. Poskytovani téchto sluzeb je na
soucasnych technologiich pouZivanych ve vybrané firmé nerealné. Soucasné poskytovani
sluzeb je na zaklad¢ pozadavkl zdkaznika, kterym tym administratorti vytvoii a spravuje
jejich zékaznické prostiedi. Jakdkoliv zména v poskytované sluzb&é znamena zménovy
pozadavek, ktery trva néjakou dobu, proto je velkym piinosem zejména agilita
v poskytovani sluzeb.

Azure Stack Hub poskytuje zakaznikiim n¢kolik moZnosti. Klasicka dodavka sluzby,
ktera funguje v soucasném prosttedi, kdy na zakladé pozadavkl vytvoii administratofi
poskytovatele celé prostfedi a spravuji je. Realizace je tedy plné ve spravé poskytovatele a
pro zadkaznika nemé zddnou pfidanou hodnotu, nicméné pfinosem pro poskytovatele je
rychlejsi nasazeni nékterych sluzeb.

Nekteti zakaznici maji své administratory, kteti by si radi alespon nékteré projekty ridili
a spravovali sami. To soucasné technologie sledované firmy neumoziuji, ale praveé
technologie Azure Stack Hub umozni poskytovat i tyto sluzby, protoze je od zdkladu navrzen

jako multitenantni prostiedi. Zakaznik dostane své vlastni prosttedi, které si ovlada dle svého
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uvazeni. Diky virtualizované siti si mtize zvolit sitové prostiedi dle svych potieb a neovlivni
provoz v jiném prostiedi.

Dalsi moznosti poskytnuti sluzby je kombinace ptedeslych dvou. Zakaznik ma svoje
prostiedi a konfiguruje si své prostiedi sdm, ale zaroven piifadi prava poskytovateli, aby za
n¢j provadeél slozitéjsi ulohy. To miize byt vhodné pro zdkazniky, ktefi si sice chtéji prostiedi
spravovat sami, ale jeSté nemaji dostatecné znalosti.

Komunikace mimo prostfedi Azure Stack Hub probihaji pfes vetejné adresy. Volné
vefejné adresy jsou umistény v poolu vefejnych adres a pii pouziti jsou z poolu vyjmuty a
pfifazeny konkrétnimu prosttedi. Pokud uz zdroj neni pouzit, tak je vefejna adresa vracena
zpét do poolu a mize ji pouzit jiny zdkaznik. Pfifazeni téchto adres probiha dynamicky a
nelze tento proces ovlivnit (nelze si nechat pfifadit konkrétni adresu).

Jeden z pozadavkil zakaznika miize byt propojeni s jeho lokdlnim prostiedim, nebo
s prostfedim v cloudu. I tento pozadavek lze technologii Azure Stack Hub vyfesit, a to
pomoci Virtual Network Gateway. Jedna se VPN koncentrator, kterému je pfifazena veiejna
adresa (opét z poolu vetejnych adres) a pomoci Local Network Gateway, kterd definuje
druhou stranu tunelu, a Connection se spoji oba konce do VPN tunelu. Pfi propojeni je nutné
mit na paméti sitovou adresaci, aby nedoslo ke kolizi adresnich rozsah.

Ptinosem pro zdkaznika je také moznost nasazovat zdroje pomoci ARM a Bicep Sablon.
Tim je mozné mit infrastrukturu popsanou jako kéd. Takto pfipravena infrastruktura slouzi
zaroven jako zaloha pro pifipad havarie a zaroven, diky relativné citelnému kodu, jako
dokumentace.

ProtoZze Azure Stack Hub neni jen virtualizace, tak se zdkaznik nemusi omezovat pouze
na virtualni servery, ale je mozné vyuzit podmnozinu PaaS sluzeb Azure, jako naptiklad
velmi oblibeny kubernetes cluster, nebo App Service. Pouziti sluzeb urychli nasazeni,
protoze neni nutné nasazovat virtualni servery a na nich ruéné nasazovat potiebné aplikace
pro b¢h sluzby.

Tradi¢ni poskytovani IT sluzeb je ve sledované firmé poskytovano formou meési¢niho
pausalu, vétSinou v dlouhodobéjsim obdobi. V tomto modelu neni prostor pro jakoukoliv
zménu, neni mozné vytvofit o jeden server vic, nebo naopak min. Vzhledem k moznostem
uctovani Azure Stack Hub je toto jeho dalsi vyhodou. Zakaznik mtze vyuzivat model pay-

as-you-go, tedy platba pouze za vyuzité sluzby. To miize byt vhodné naptiklad pfi testovani,
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kdy je mozné v prabehu testovani meénit velikosti zdrojli, nebo pfi pozadavku na zvySeny

vykon v urcitém Case (napf. pfi mésicni uzavérce).
3.6 Ekonomicka vyhodnost

Ekonomické porovnani bylo provedeno na platformach vmware a Azure Stack Hub.
Zcasti lze fict, Ze tyto varianty nelze porovnat, protoze v pfipadé vmware nemame
k dispozici PaaS sluzby. Proto je porovnani provedeno na spolecnych moznostech, pro
jednoduchost jen virtudlni servery. Hardware je pro ob¢ varianty stejny, proto naklady na
potfizeni nebudeme uvazovat. Také cinnosti, které budou nakladové stejné v obou
variantach, nejsou uvazovany. Nejedna se tak o ekonomickou vyhodnost pomoci TCO.

Porovnani je provedeno na konfiguraci s osmi fyzickymi servery, kde kazdy ma dva
procesory, kazdy procesor s dvaceti jadry, 1,5 TB opera¢ni paméti a 92 TB raw tloziste. Pro
ucely licencovani jde celkem o 16 procesorti s 320 fyzickymi jadry. Velikost operacni
paméti je irelevantni, protoze nevstupuje do licenéniho modelu.

Virtualizace se vyuZzivd hlavné pro moZnost vyuzit pfidélené a nevyuzité zdroje
virtudlniho serveru jinému. V piipadé procesorli se bézné pouziva pietézovani az 1:5
(fyzické jadro:virtualni jadro), v nize uvedeném porovnani je tento pomér po odecteni rezie
zvolen 1:3. PfetiZzeni lze vyuzit i u fyzické/virtudlni paméti, ale zde je jiz rezie na tuto zménu
tak vysoka, Ze se bézn¢ nepouziva. Naopak u tlozisté to funguje obracené. Aby se zachovala
vysoka dostupnost, tak jsou data uloZena interné na ttech mistech. To znamena, Ze vyuzitelna
kapacita uloziste je tiikrat mensi, nez je soucet kapacit jednotlivych disku.

S pfihlédnutim k vySe uvedenému a po odecteni zdrojti pro rezii budeme v porovnani
uvazovat 16 procesort, 320 fyzickych jader, 960 virtualnich procesorii a 163 TB tuloziste.
Pro eliminaci rozdilu, kdy vmware ma nékteré vstupni ndklady jednordzové a Azure Stack
Hub se mliZe licencovat za dobu pouZzivani, je uvaZzovana doba provozu pét let. Pro ptesnéjsi
porovnani z hlediska vyuzivani jsou zvoleny varianty 10/50/90% vSech zdrojt, tedy 96
vCPU a 16,3 TB ulozisté pro 10%, 480 vCPU a 81,5 TB ulozisté pro 50% a 864 vCPU a
146,7 TB ulozisté pro 90%zdroja.

Platforma Azure Stack Hub je zdarma (potizovaci cena softwaru je nulova), platby jsou
uctovany podle licen¢niho modelu. V kapacitnim modelu jsou platby v rocnich obdobich za

fyzicka jadra. V tomto modelu se prodavaji ve dvou bali¢cich IaaS a App Service. Prvnim
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balickem je pokryta celd infrastruktura bez aplikac¢nich sluzeb a platba je ve vysi $144 za
fyzické jadro a rok. Druhy balicek ma navic aplikacni sluzby a platba je ve vysi $400 za
fyzické jadro a rok. Doplikovym balickem je Event Hubs, kde je cena stanovena na $2400
za jadro a rok s minimalnim poctem 10 jader. Pfehled je v Tabulka 1: Kapacitni model

licencovani. (6)

Tabulka 1: Kapacitni model licencovani

balicek core | rokl cena / cena / 5let kurz cena celkem K¢
core / rok
laa$S package 320 5/S 144 S 230400 21,615 4980 096 K¢
App Service 320 5/ S 400 S 640000 21,615| 13833600 K¢
Event Hub 10 5| $2 400 S 120000 21,615 2 593 800 K¢

Licen¢ni model pay-as-you-use je pouze za pouzité zdroje. Mezi tyto zpoplatnéné zdroje
se fadi vCPU (virtudlni procesor), tlozist¢ a licence Windows Server za kazdé¢ vCPU. U
licence Windows Server mizeme zvolit 1 variantu ndkupu licenci pro v§echny procesory bez
ohledu na jejich vyuziti, tak jak se b&Zné€ licencuji servery v datacentrech. Dale jsou
zpoplatnény dal$i sluzby, které v naSem porovnani neuvazujeme, protoze je nelze
provozovat na platformé vmware. Néklady za vyuziti vCPU jsou kalkulovany v Tabulka 2:

Cena za vyuziti vCPU.

Tabulka 2: Cena za vyuziti vCPU

vyuziti # vCPU mésica | N VVC,PU cena vCPU / kurz cena celkem K¢
/mésic Slet
10% 96 60 S6 S 34560 21,615 747 014 K¢
50% 480 60 S6 $ 172800 21,615| 3735072K¢
90% 864 60 S6 $ 311040 21,615 6723130K¢

22



Naklady za vyuziti Gloziste jsou v Tabulka 3: Cena za vyuziti vHDD.

Tabulka 3: Cena za vyuziti vHHDD

vyuziti # vHDD mésicl cena YI-!DD cena vHDD / kurz cena celkem K¢
/meésic 5 let
10% 16,3 60| S 10 $ 10015 21,615 216 468 K¢
50% 81,5 60| S 10 $ 50074 21,615| 1082 341K¢
90% 146,7 60| S 10 $ 90132 21,615| 1948214 K¢

Celkova cena za vyuziti Azure Stack Hub je souétem ceny za vCPU a vHDD a je
uvedena v Tabulka 4: Cena za vyuziti Azure Stack Hub. Néklady na provoz jsou linearni

s pouzivanymi zdroji.

Tabulka 4: Cena za vyuziti Azure Stack Hub

vyuziti cena vCPU cena vHDD cena celkem K¢
10% 747 014 K¢ 216 468 K¢ 963 483 K¢
50% 3735072 K¢ 1082341 K¢ 4817 413 K¢
90% 6723 130 K¢ 1948 214 K¢ 8 671 343 K¢

Ve sledované firm¢& probihd planovéani kapacit pro ndkup hardwaru tak, Ze existuje
néjaké aktudlni vyuziti zdroji, ke kterému se pfipocte planované vyuziti zdroji
z planovanych projektii a rezerva pro budouci projekty, které zatim pldnované nejsou. To
znamend, ze pii ndkupu hardwaru je vyuzita piiblizné polovina kapacity celého nové
pofizeného hardware. Maximalni vyuzitd kapacita zdroji po péti letech Zivotnosti se
pohybuje kolem 90%, proto je v ptedchozich tabulkach uvedena tato hodnota.

Produkty vmware jsou licencovany na fyzicky procesor. Licence je slozena ze dvou
¢asti. Prvni je licence na samotny produkt, kteréd je jednorazova a plati neomezenou dobu.
Druh4 ¢ast je licence za podporu, kterda ma ro¢ni poplatek. Jedna se o produkty a licence na
vmware vSphere — virtualizace vypocetniho vykonu, vmware vSAN — virtualizace
diskového ulozisté a vmware NSX — virtualizace sit€. Poslednim produktem je vmware
vCenter, ktery slouzi jako spole¢ny orchestrator a je jako jediny licencovany na instanci.
V ptipadé pouzivani Windows Server jsou potieba jesté licence na tento operacni systém.

Zadné dali poplatky nejsou na této platformé uplatnény.
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Licence vmware produktti (7) ukazuje Tabulka 5: Cena za vyuziti vmware. Pro piepocet

ceny z amerického dolaru na ¢eské koruny byl pouzit kurz 21,615 (1.2.2022) (8). Néaklady

na licencovani vmware za pétileté obdobi jsou 15 541 509 K¢ bez ohledu na vyuzivané

zdroje.

Tabulka 5: Cena za vyuziti vmware

Produkt Vmware cena/licence # licenci | celkem kurz celkem K¢ | celkem za 5 let
vCenter Server $6175 1S 6175 | 21,615 133473 133 473 K¢
Support vCenter

Server $1544 1S 1544 | 21,615 33374 166 868 K¢
vSphere

Enterprise Plus $3595 16| $ 57520 | 21,615| 1243295| 1243295K¢
Production

Support vSphere S 899 16| S 14384 | 21,615 310910| 1554551Kc¢
VSAN Enterprise

Plus S 7 495 16| $119920 21,615| 2592071 2592 071 K¢
Support for vSAN S1874 16| S 29984 | 21,615 648 104 | 3240521K¢
NSX Data Center

Enterprise Plus S 8 495 16| $135920 | 21,615| 2937911| 2937911K¢
Support for NSX $2124 16| S 33984 | 21,615 734564 | 3672821Kc¢
Celkem 15 541 509 K¢

Porovnani technologii v provozovani virtudlnich serverti shrnuje Tabulka 6: Porovnani

provozu virtudlnich servert. Do tohoto ptehledu jsou zahrnuty oba licen¢ni modely vetné

obou variant kapacitniho modelu. Bali¢ek laaS je z pohledu porovnani funkcionalit blize

platformé vmware, protoZze ani ta neobsahuje moZnost platformnich sluzeb. V tomto

porovnani vychéazi lépe Azure Stack Hub ve vSech jeho licen¢nich moznostech. Pro

detailn&j$i porovnani jsou uvedeny i1 procentualni poméry se zdklady jednotlivych variant.

Tabulka 6: Porovnant provozu virtualnich serverii
AzS laaS vs. | Azure Stack Hub Vs. AzS App Service VS. Vmware
4980 096 K¢ 8 671 343 K¢ 13 833 600 K¢ 15 541 509 K¢
100% 174% 278% 312%
57% < 100% < 160% < 179%
36% 63% 100% 112%
32% 56% 89% 100%
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Vyse uvedené plati pro provoz virtualnich servera, které nevyzaduji licenci operacniho
systému. Pro pouzivani virtualnich serverti s opera¢nim systémem Windows Server je nutné
mit jesté licenci na tento operacni systém. Na platform¢ vmware je pouze varianta potfizeni
licence na zakladé poctu fyzickych jader. Na platformé Azure Stack Hub jsou moznosti dve¢.
Prvni moZnost je stejna jako u platformy vmware, tedy pofizeni licence na zaklad¢ poctu
fyzickych jader a druha varianta platby za vyuziti, kde se plati mési¢ni poplatek za bézici
server.

Pfi porovnani licenci Windows Server je virtualizace vmware licencovana na 320
jadrech. Jedna licence pokryva dvé jadra, proto je potfeba 160 licenci na operacni systém.
Dale je potieba licence software assurance, kterd v sob¢ obsahuje License mobility nutné
pro provoz ve virtualizovaném prostiedi. Zaroven obsahuje New Versions Rights, ktera
zajist'uje moznost pouziti novych verzi. (9) PouZitim tohoto modelu jsou pokryty vSechny
instance virtualnich serverit Windows Server bez ohledu na jejich pocet.

Licencovani pro Windows Server je na platformé Azure Stack Hub mozné vyuzit ve
dvou modelech. Prvnim je, stejné jako na platformé vmware, licencovani na zaklad¢
fyzickych jader procesoru. Druhym modelem licencovani je ndkup licence zaroven
s bézicim virtudlnim serverem, kdy je mési¢ni poplatek uctovan zaroven s provozem
virtualniho serveru. Platba je pouze za dobu béhu tohoto serveru. V ptipad¢ vypnuti nebo
smazani serveru se jiz dale netuctuje. To mize byt vyhodné pro testovaci prosttedi, nebo pro
vyuzivani jen v nekterych ¢astech roku. Tyto dva modely nelze kombinovat.

Ptehled licen¢nich ndkladii na prvni model, tedy licencovani na zéklad€ poctu jader, je

v Tabulka 7: Licence Windows Server per core. (10) (11)

Tabulka 7: Licence Windows Server per core

Pr.OdUkt cena/licence/rok | # licenci | celkem kurz celkem K¢ | celkem za 5 let
Microsoft

Windows Server

Datacenter S 758 160| $121 280 21,615| 2621467 2621467 K¢
Software

Assurance $ 190 160| $ 30400 | 21,615 657 096 3285 480 K¢
Celkem 5906 947 K¢

25



V Tabulka 8: Licence Windows server — pay-as-you-go jsou néklady na licencovani
Windows Serveru podle druhého modelu. Vypocty uvazuji virtualni servery, které bézi 24

hodin denn€ po dobu péti let.

Tabulka 8: Licence Windows server — pay-as-you-go

vyuziti | #vCPU mésicl ce/r::g/s(iu cena vCPU / 5let kurz cena celkem K¢
10% 96 60 S 28 S 161280 21,615 3486 067 K¢
50% 480 60 S 28 S 806 400 21,615 17 430 336 K¢
90% 864 60 S 28 $1451520 21,615 31 374 605 K¢

UZ na prvni pohled je vidét, Ze i pouhé vyuziti 20% vypocetniho vykonu ma vétsi
naklady nez licencovani prvnim modelem. Pfesnd hranice, kde se vyhodnost jednotlivych
modell licencovani méni, je 163 vCPU, resp. 17% celkovych zdroji s Windows Server

operac¢nim systémem bézicich 5 let:

5906947 /21,615/60/28 =163

(cena licenci per core / kurz / mésicti / cena za vCPU v §)

Pro zvoleni spravného licencovani Windows Server opera¢niho systému velmi zaleZzi
na poctu jader bézicich serverti. Pokud uvazujeme servery, které jsou v provozu 24 hodin
denné po dobu péti let, tak hranice vyhodnosti je na 163 virtudlnich procesorech. Pod touto
hranici je vyhodnéjsi licencovani pay-as-you-use, nad touto hranici to je licencovani na

zaklad¢ poctu jader. Shrnuti je v Tabulka 9: Provnani nakladd na licencovani Windows

Tabulka 9: Provnani ndkladii na licencovani Windows

pay-as-you-use VS. per core
10% 3486 067 K¢ < 5906 947 K¢
50% | 17 430336 K¢ 5906 947 K¢
90% | 31374605 K¢ > 5906 947 K¢
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3.7 Zapojeni do bézné firemni sité

Proces integrace Azure Stack Hub do firemni sit¢ se d& definovat posloupnosti
nasledujicich kroku:
- planovani
- objednavka
- kroky ptfed nasazenim
- doruceni hardware
- nasazeni v lokalité

- kroky po nasazeni

Krok planovéni je velice dilezitym krokem, protoze nespravny ndvrh kapacity muze
zpusobit nedostatecné zdroje, nebo naopak piili§ mnoho volnych kapacit. V tomto kroku je
potfeba mit na paméti, ze pofizeny hardware se neda jednoduSe rozsifit. Nelze pridat
operacni pamét, nelze pridat diskovou kapacitu do jednotlivych serverti, ale 1ze pridat cely
novy server, pouze musi byt ve stejné konfiguraci, jako jsou stavajici servery. Pocet serverti
je moZné rozSifovat az do naplnéni celé scale unity. Pokud se Azure Stack Hub poftizuje pro
predem znamé pozadavky, tak je situace jednodusi, ale vzdy je potieba pocitat 1 s urCitou
rezervou.

Azure Stack Hub se objednava u partnera, ktery ma pozadované zkuSenosti a potfebné
techniky, vétSinou certifikované vyrobcem. Objednavka se pfili§ nelisi od objedndvky na
obyc¢ejny hardware. Hardware pro Azure Stack Hub musi byt certifikovany Microsoftem,
proto jsou moznosti vybéru uzsi.

Pted samotnou dodavkou hardwaru je nutné si ujasnit a sepsat rozhodnuti o:
- modelu ptipojeni a zprosttedkovatele identity

- licenénim modelu

- integraci sité

- integraci brany firewall

- pozadavcich na certifikaty
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Microsoft pro tyto ucely piipravil List nasazeni Azure Stack Hub, coz je Windows
Forms aplikace, ktera agreguje vSechny potiebné informace o nasazeni a rozhodnuti na

jednom mist€. (12) Na Obrazek 6: List nasazeni je zachycen ndhled na aplikaci List nasazeni.

Microseft AzureStack Deployment Werkshest - v1.1901.201.2 - m] x

Action  Scenanic

Customer Seftings | Network Settings ] Scale Unit 1

Azure Identity Store Click for online Intearation decumentation

Identity Store: [ |

Customer Information

Company Name: [

External Domain: |

Private Domain: |

Region Name: ﬁ
Deployment Prefie: [7
Physical Prefix: —

Environment Information

Time Server: [

DNS Serveris) [

Syslog Server: (Opticnal)

Obrazek 6. List nasazeni

Integrace sit¢ je velmi dilezitym krokem pro nasazeni, provoz a spravu. Zapojeni
v ramci rackové skiiné Azure Stack Hub je zachyceno na Obréazek 7: Sitové zapojeni.
Zapojeni je ve vysoké dostupnosti, tedy kazdy server je zapojen do dvou Top of Rack (TOR)
switchii. Aby tato vysoka dostupnost byla zachovana, tak je z kazdého TOR switche
propojeni do dvou border zatizeni zdkaznika. Border zatizeni je nejblizsi switch nebo router

zékaznika. (13)
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Obrazek 7: Sitové zapojeni

Logické sité reprezentuji abstrakci nad fyzickou vrstvou sitové infrastruktury. Pti
planovani je potfeba vzit v potaz nasledujici sité a jejich velikosti:
- Public VIP —/26 (62 IP) az /22 (1022 IP) — doporuceno /24
- Switch infrastructure — /26 — sit’ pro vnitini komunikaci switchi
- Infrastructure — /24 — sit’ pro interni komunikaci jednotlivych komponent
- Private — /20 — sit’ pro storage, privatni VIP, infrastrukturni kontejnery a ostatni
interni funkce

- BMC — /26 — sit’ pro management komunikaci
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Public VIP je sit, kterd komunikuje mimo Azure Stack Hub. Nemusi to byt nutné
vetejné adresy. Tyto adresy se pouziji, pokud je v administraci pozadavek na vefejnou
adresu. Na ni budou vypublikované a dostupné vytvorené sluzby. Azure Stack Hub rezervuje
31 adres z tohoto rozsahu. Ty jsou ureny pro vnitini sluzby, App Service, SQL resource
providers a budouci vyuziti.

Komunikace s vnitini siti zdkaznika lze uskutecnit dvéma zptisoby. Prvnim je pouziti
Public VIP a druhym je pouziti Virtual Network Gateway a vytvofeni S2S tunelu. Miize
existovat scénar, ktery je zachycen na Obrazek 8: PVIP a S2S. Pokud je navazan S2S tunel,
tak mize dojit k potizim, pokud se zdroj (zde stanice s IP 10.100.0.10) pokusi komunikovat
s cilem na jeho PVIP (zde 137.72.10.40), protoze se cil pokusi poslat odpoveéd’ zdroji do S2S

tunelu. V tomto ptipad¢ je nutné vybrat jednu z moznosti pfipojeni.

Broken Scenario
Public IP Route
VPN Route

On-Premises Network (A)

10.100.0 0/24 Edge Firewall (NAT)

137.100.0.200

Src1P: 10.100.0.10 525 Gateway Endpoint
Dst IP: 137.72.10.40 IP: Public IP Address
LNG Routes: 10.100.0.0/24
<;
: —___ 3 -
H .
: k

_T_ i Public IP: 137.72.10.40
i
H
<¢ [ c>
t—

VNET

Workstation client E
! IP Address: 10.100.0.10 H

b i
VPN On-Premises H

Gateway H

Q IP Address: 10.250.0.200 E

- Src IP: 10.0.0.4 :

r H

Dst IP: 10.100.0.10

Subnet: 10.0.0.0/24

Tunnel
Private IP: 10.0.0.4

|
|
|
|
| Public IP: 137.72.10.40
|
|
|

Notice that on the return path, the traffic returns via the 525 Gateway due to the
destination IP address falling within the Local Network Gateway (or User Defined
Routes if using NVA) subnet(s) that are defined. This causes the traffic to be
routed through the gateway, using the private IP address of the VM, rather than

|

|

|

Application server !

|

|

being Source NATed to the public IP address. !

Obrazek 8: PVIP a S2S

K zajisténi zabezpeceni Azure Stack Hub se doporucuje pouziti zafizeni s branou
firewall. Brany firewall mohou pomoci branit se naptiklad proti utokiim distribuovaného
odmitnuti sluzby (DDoS), detekci naruseni a kontrole obsahu. Mohou se vSak také stat

piekazkou propustnosti pro sluzby ulozisté Azure, jako jsou objekty blob, table a queue. (14)
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Na Obrazek 9: Fiwewall jsou
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4 Vlastni prace

4.1 Integrace do prostiedi datového centra

Kazda firma mé néjakou svoji interni sit’, at’ uz se jedna o jeden pocita¢ piipojeny
k internetu, nebo o nékolik riznych sitovych segmentl pro rizné ucely. Datové centrum je
typickym piikladem, kde existuje nékolik rGznych podsiti, at’ uz z divodu rozdéleni
provozu, bezpecnostnich diivodul, ¢i segmentace zakaznikl. Pievazné z téchto divodu je
potifeba proces integrace fadn¢ promyslet a naplanovat. Pfi nevhodném navrhu integrace
Azure Stack Hub je nutné zacit s integraci znovu od zac¢atku pieinstalaci systému, neda se
zde pouzit metoda opravy, ptipadné ,,pfiohnuti®.

Azure Stack Hub je jako celek samostatné datové centrum, obsahuje vypocetni vykon,
ulozisté, sit¢ a dalsi komponenty, které se vyskytuji v bézném datovém centru. Pfi
konfiguraci se zadava pool public IP adres, pies které probiha komunikace mezi vnitinim
prostiedim a vnéjSim prosttedim. Zakladni otazkou je, zda se integruje Azure Stack Hub
jako samostatné datové centrum vedle stavajiciho jiZz béZiciho, nebo zda se integruje do
néjaké Casti stavajiciho datového centra. Kazda z té€chto variant ma své klady a své zapory.

Zapojeni Azure Stack Hub jako samostatné béZici datové centrum je z pohledu integrace
snadné&jsi proces. Do poolu vetejnych adres se ptidaji skutecné verejné adresy (dostupné
z internetu), DNS systém piekladd interni jména k t€émto vefejnym adresam, takze neni
problém s vytvorenim zdroje, ktery je dostupny ptes své jméno hned po svém vytvoreni i
z internetu. Nevyhodou je, Ze nelze vyuZzit existujici site-to-site VPN spojeni navazané do
stavajiciho datového centra od zakaznikt a je potieba realizovat nové.

Druh4 varianta znamena, Ze se externim rozhranim pfipoji samostatna podsit’ datového
centra. Pool vetejnych adres v Azure Stack Hub jsou ve skute¢nosti privatni adresy z rozsahu
ptidéleného pro tuto podsit’. Vyhodou je, Ze zdroj ¢i sluzba publikovana z Azure Stack Hub
muze byt dostupnd i ze vzdaleného prostiedi zakaznika pies jiz existujici VPN spojeni do
datového centra vhodnym smérovanim sitového provozu. Mezi nevyhody se fadi nutnost
mapovat skute¢nou vetejnou adresu dostupnou z internetu na veiejnou adresu Azure Stack

Hub a jiz zminény problém s DNS zaznamy.
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Pfi implementaci Azure Stack Hub ve zvolené firm¢ byla vybrana druha moznost. Prvni
zminéna nevyhoda je, ze Azure Stack Hub mapuje vnitini sité¢ na néjakou adresu z poolu
vetejnych adres, které predpoklada, ze jsou vefejné. Aby byly dostupné z internetu, tak je
nutné provoz smeérovat skrz vnitini sité datového centra a do internetu je mapovat na
skutecné vetejné adresy.

Manudlni udrzovani tabulky zdznamu dvojic vefejné adresy Azure Stack Hub a
skutecné vefejné adresy je velmi nachylné na chyby a znacnou mirou snizuje agilitu pro
zakazniky. Z téchto diivodli byla navrzena a implementovéna aplikace, ktera pres API
rozhrani Azure Stack Hub z néj vy¢itd informace o vefejné IP adrese a nastavuje sitova
zafizeni v datovém centru. Aplikace si udrzuje informaci i o zédkaznikovi a dovoli pouze
takové zmény, na které ma zakaznik opravnéni.

Druhou zminénou nevyhodou je pfeklad DNS jmen. Azure Stack Hub ma sviij vlastni
systém doménovych jmen, kde si udrzuje preklady mezi jmény a IP adresami z poolu
vetejnych adres. Zatimco realizace piekladu IP adres je realizovana pres NAT, tak u jmen je
potieba udrzovat externi DNS. Do finalizace této prace nebyla tato problematika vyfeSena,

tak zde neni ani detailné rozebrana.

4.2 Proces nasazeni

Nasazované teSeni se skladd z osmi dvouprocesorovych serverit Cisco UCS C240
MS5SX osazenych procesory Intel Xeon Gold 6248, 1,5TB operacni paméti a 12 SSD diskt
s kapacitou 91,2 TB. Dale jsou zde 3 NVMe SSD disky, které slouzi jako cache. Pohled na
server zeptedu a zezadu je znazornén na Obrazek 10: Server. Na Obréazek 11: Server — vnitini

pohled je zndzornén vnitini pohled na server.
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2 x3.2TB NVMe SSD 12 x 7.6TB SATA S5D

Empty 1% 3.2TB NVMe SSD

c DIMM - C1

Obrazek 11: Server — vnitini pohled

Kazdy z téchto serverii méa zapojenu dvojici management rozhrani vzdy do dvojice

Fabric Extender (FEX) Cisco 2348UPQ a dvojici provoznich/datovych rozhrani do dvojice
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Fabric Interconnect (FI) Cisco UCS 6332. Na nésledujicich obrazcich je pohled na sitové

prvky serveru, FEX, FI a celkové schéma na zapojeni jednoho serveru ke jmenovanym

zafizenim.
Fabric Interconnect 2 Fabric Interconnect 1
Port 5 Port 5
Qlogic port 2 Qlogic port 1
__7| QSFP-H40G-CU3M cable |
4..--
) —

: '[ooooooooooooo] ,-_f” ‘

e Ssssssssssess

e _Lo.ooooooooooﬂ -l  sssssssssssse

Mgmt port 1 Mgmt port 2
Fabric Extender 1 Fabric Extender 2
Port5 Port 5

Obrdazek 12: Server — sitova rozhrani

Physical Display
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B Up M Admin Down M Fail I Link Down

Obrazek 13: Fabric Extender (FEX)
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Obrazek 14: Fabric Interconnect (FI)

Obrazek 15: Zapojeni serveru do FEX a FI

Prvnich osm portti ve FEX je pfipojeno k osmi serverim — management. Fabric port
(vpravo) je zapojen do nadifazeného Fabric Interconnectu.

Prvnich osm portii ve FI je opét zapojeno k osmi serverim — data. Port 22 je pfipojen
k FEX. Porty 27-32 jsou vzdy po tfech zapojeny do top of rack switchiim (TOR) Cisco
9336C.

High level design je zachycen na Obrazek 16: Azure Stack Hub HLD.
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Obrazek 16: Azure Stack Hub HLD

Po dodani hardwaru je nutné vSechny komponenty zapojit a zkonfigurovat. Zapojeni
provadi dodavatel, kontrolu zapojeni a konfiguraci provadi technik vendora. Pied piijezdem
technikil je nezbytné mit splnény nasledujici predpoklady:

- vSechny certifikaty museji byt zakoupeny a pfipraveny,
- musi byt rozhodnuto o ndzvu oblasti/regionu,

- nebyly zménény parametry uvedené v listu nasazeni. (15)
V prabéhu planovani byl jeden z cilii rozhodnout o pojmenovani Azure Stack Hub

z pohledu domény. Ta se sklada z vyssich fadu vlastnéné domény. Systém pojmenovani je

vymysleny tak, Ze cely Azure Stack Hub mé jméno domény tfetiho fadu. Pokud vlastnime
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doménu druhého fadu firma.cz a zvolili jsme si jméno pro Azure Stack Hub ,,azs“, pak
FQDN je azs.firma.cz. Doménou ¢tvrtého fadu je region. Region je nazev oblasti, kde je
Azure Stack Hub umistén a pouziva se pro rozliSeni vice scale unit. V ptipad¢ pouziti vice
scale unit zatim portal neumoznuje ménit region piimo v jeho rozhrani, ale planuje se tato
funkcionalita v budoucnu. Pro zafizeni v Praze muzeme mit jméno praha.azs.firma.cz.

Ptistup na portal pak bude na adrese https://portal.praha.azs.firma.cz.

Protokol https je urcen pro Sifrovanou komunikaci a vyuziva certifikatt. Certifikaty pro
Azure Stack Hub mohou byt vydany veiejnou certifikacni autoritou i interni certifikacni
autoritou, ale nejsou povoleny self-signed certifikaty. Pokud se pouZzivé vetejna certifikacni
autorita, tak musi byt obsazena v ramci Microsoft Trusted Root Authority programu. Azure
Stack Hub musi mit sitovy prostup k seznamu odvolanych certifikati (CRL), ktery je
dostupny na protokolu http.

Pro nasazeni v Azure Stack Hub jsou nutné tyto certifikaty:

- portal.praha.azs.firma.cz — certifikat, kterym se prokazuje zakaznicky portal,

- adminportal.praha.azs.firma.cz — certifikat, kterym se prokazuje administratorsky
portal,

- management.praha.azs.firma.cz — certifikat pro komunikaci pfi nasazovani zdroja
pomoci ARM,

- adminmanagement.praha.azs.firma.cz — certifikat pro komunikaci pfi nasazovani
zdrojit pomoci ARM S$ablon v administratorském prostiedi,

- *blob.praha.azs.firma.cz (wildcard) — certifikat pro bezpecny ptistup k ulozisti
typu blob,

- *.table.praha.azs.firma.cz (wildcard) — certifikdt pro bezpecny pfistup k tlozisti
typu table,

- *.queue.praha.azs.firma.cz (widcard) — certifikat pro bezpecny pfistup k tlozisti
typu queue,

- *.vault.praha.azs.firma.cz (wildcard) — certifikat pro bezpecny pfistup k trezoru
klica,

- *.adminvault.praha.azs.firma.cz (wildcard) — certifikat pro bezpecny pfistup

k trezoru kli¢ii v administratorském prostiedi,
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- *.adminhosting.praha.azs.firma.cz (wildcard) — certifikat pro hostovani rozsiteni
v administratorském prostiedi,
- *hosting.praha.azs.firma.cz (wildcard) — certifikat pro hostovani rozsireni.
Hvézdickové (wildcard) certifikdty pouzivaji vytvarené zdroje v zakaznickych
subskripcich pro zabezpecenou komunikaci. Z toho plyne i podminka jedinecnosti nazvi
téchto vytvarenych zdroji. Nelze mit dva zdroje se stejnym jménem. Tato podminka je pii
vytvareni zdroje validovana a pokud jiz jméno existuje, tak nedovoli zdroj vytvofit.
Technik, po kontrole zapojeni, pfipojuje své zafizeni k OOBM siti s pfistupem na

management zatizeni tak, jak je zobrazeno na Obrazek 17: Deployment.

Customer OOBM switch

Obrdazek 17: Deployment

Z davodu cestovnich omezeni vramci epidemie COVID-19 bylo realizovéno

alternativni feSeni, kdy se, misto zatizeni technika, pouzilo pfedkonfigurované zatizeni Intel
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NUC, které se zapojilo jednim rozhranim k OOBM switchi a druhym rozhranim k siti
s ptipojenim k internetu. Technikovi byl zfizen VPN pfistup k tomuto zafizeni a z n&j se

provadéla instalace. Zapojeni je zobrazeno na Obrazek 18: Alternativa deploymentu.

Prastied

- . BMC Metwork

: Intel NUC

Instalované prostfedi AZSH

Obrazek 18: Alternativa deploymentu

Po kontrole zapojeni a ptipojeni k zatizeni se provede konfigurace sitovych zatizeni
tak, aby vSechny komponenty byly sitové dostupné. Poté nésleduje instalace samotného
systému Azure Stack Hub, kterd trva nékolik hodin. Instala¢ni i ovéfovaci proces probiha

formou PowerShell ptikazii.
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4.3 Post Deployment

Po samotné instalaci nasleduje jeji kontrola pomoci piikazu Test-AzureStack. Tento
prikaz zkontroluje stav celého Azure Stack Hub a pokud je zafizeni v poradku, tak vrati
hodnotu $true. Pokud ovéfeni stavu selze, tak je vracena hodnota $false. Tento piikaz se
spousti z privilegovaného endpointu a je vhodné ho pouzit kdykoliv je potieba ovérit stav,
v provozu, zejména pred aktualizaci systému.

Po uspésné validaci stavu je nutné zaregistrovat Azure Stack Hub do Azure, aby bylo
mozné stahovat polozky z Marketplace a sparovat vyuzivané zdroje s prislusnou smlouvou,
ze které budou cerpany poplatky za vyuzivani. Registrace se provadi piikazem Set-
AzsRegistration do urcité subskripce a je potieba zadat jeji ID. Registraci je potfeba provést
uctem, ktery je vlastnikem pftislusné subskripce. Pro nékteré operace jsou potieba prava
global admin, napt. pro instalacni skripty pro resource provider. Obnoveni nebo zména
registrace se provadi odebranim registrace (Remove-AzsRegistration) a novou registraci.
(16) Dlivody pro preregistraci jsou pievazné pro licencni model na zaklad€ kapacity a jsou
to tyto:

- obnoveni ro¢ni subskripce
- zména licencniho modelu
- pri zméné $kdlovani (pfidani/odebrani fyzickych servert)

Azure Stack Hub m4 integrovany monitoring vnitini infrastruktury pfistupny z admin
portalu. Kazda komponenta mé polozky Health a Alerts. Health uruje zdravotni stav
komponenty a Alerts pocet vystrah, které¢ jsou v severitich Warning, ktery indikuje
nestandardni stav komponenty a vétSinou nema dopad do bézicich sluzeb, a Critical, kdy uz
je komponenta ve vazném zdravotnim stavu. Tento interni monitoring je vhodné
zaintegrovat do centralniho monitoringu datového centra. To Ize posilanim udélosti do Event
Hubu, ktery je mozné integrovat se systémy tietich stran.

Jednim z dalSich krokii je nastaveni zalohovani, které ma Azure Stack Hub také
integrované a také dostupné zadmin portdlu. Jednd se pouze o zélohu a obnovu
infrastruktury, zalohovani jednotlivych uzivatelskych subskripci je nutné fesit samostatné.
Zélohuje se do umisténi zadané UNC cestou, neni podporovan NFS protokol. Zalohy jsou

Sifrované vetejnym kliCem certifikatu.
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4.4 Porovnani administrace

Sledovana firma pouziva virtualiza¢ni platformu vmware vSphere v mistnim prostiedi
a Microsoft Azure v cloudovém prostiedi, proto je porovnani provedeno na téchto trech
technologickych prostfedich — vmware, Azure a Azure Stack Hub. Porovnani je provedeno
od samotné¢ instalace a konfigurace daného prostiedi az po vytvoreni virtualniho serveru.

Instalace virtualizovaného prostiedi vmware zacind instalaci operac¢niho systému na
potizeny hardware. Opera¢nim systémem vmware je vlastni linux-based systém Photon,
ktery zprosttedkovava produkt vmware vSphere. Po instalaci operacniho systému na
vSechny fyzické servery (ESXi hosty) je mozZné je ovladat, ale pouze kazdy samostatné. Aby
bylo mozZné je spravovat pies jednotné rozhrani, tak je potfeba nainstalovat produkt vmware
vCenter. Neni to jen spolecné prostiedi, ale zaroven zajist'uje vysokou dostupnost na urovni
hardwaru. Aby se mohly vyuzit lokalni disky jako spole¢né ulozisté, tak je potieba
nainstalovat dalsi produkt vmware vSAN. Tento produkt zajiSt'uje dostupnost dat i v piipadé
vypadku jednoho ze serverli. Pro virtualizované sité je potfeba produkt vmware NSX.
Sledovana firma nepouziva lokalni disky pro spole¢né tlozisté, ani virtualizované sité. Pro
spole¢né ulozisté je pouzita SAN sit. Sité jsou pfivedeny k virtualizaci klasickym
nevirtualizovanym zpusobem.

Microsoft Azure je cloudové prostiedi, které neni potieba instalovat vlastnimi zdroji,
instalaci provadi technici poskytovatele sluzby. Zakaznik dostane pfipravené prostiedi, ve
kterém si instaluje potfebné virtudlni servery a ostatni sluzby pottebné pro konkrétni vyuziti.
Tato instalace probihd v rdmci prostfedi pfevadzné pomoci pritvodce, piipadné pomoci
pfipravenych skriptti.

Obdobné je na tom Azure Stack Hub, protoZe instalaci v lokalnim prostfedi provadi
technici dodavatele. Tato instalace je soucasti dodavky hardware a neni povolena instalace
zakaznikem. Instalace jedné lokality trva vétSinou jeden den vEetné nasledné konfigurace.

Po instalaci operacnich systémli a podplirnych produkti je potieba systém
zkonfigurovat, aby plnil pozadovanou funk¢énost. V prostfedi vmware se jedna o konfiguraci
samotnych ESXi hostti, konfiguraci vCenter, konfiguraci vSAN a konfiguraci NSX. Sitova
konfigurace ESXi hosti probiha jiz vramci instalace operacniho systému, ostatni

konfigurace probihaji pies webovy prohlize¢ ESXi hosta nebo vCenter. VSechny
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konfigurace v rozhrani ESXi se vztahuji pouze ke konkrétnimu ESXi, proto je vhodné
provadét celou konfiguraci pres vCenter, kde je mozné provést zmény na vSech serverech.
Na Obrazek 19: ESXi rozhrani je zachyceno ESXi rozhrani s pohledem na konfiguraci

diskového ulozisté.

vmware ESXi”
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More storage... Stems
* 63 Networking
. vmnics

More networks...

[£) Recent tasks

Obrazek 19: ESXi rozhrani

Rozhrani vmware vCenter je centrem konfigurace pro vSechny pouzité produkty.
Zakladni obrazovka je rozdélena na tfi ¢asti, prvni je levy panel, kde se piepinaji pohledy na
zobrazeni jednotlivych fyzickych serverii v clusterech, logickych datacentrech, zobrazeni
podle logického usporadani do slozek a podslozek, zobrazeni datovych ulozist’ a pohled na
sitové prostiedi. Druh4 ¢ést je panel ve spodni ¢asti okna, kde se zobrazuji aktudlni ukoly a
vystrahy. Posledni ¢ast je pravy (nejvétsi) panel, kde jsou zélozky, které ptepinaji pohledy
na konkrétni zdroj vybrany v levém panelu.

Na Obrazek 20: vCenter rozhrani je vybran objekt vCenter (v levém panelu) a v pravém
panelu zobrazen pohled na souhrnné informace. Ve spodnim panelu je vidét, ze prave
probihd kol Storage vMotion, ktery piesouva ulozisté¢ virtudlniho serveru z jednoho na

druhé.
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Obrdazek 20: vCenter rozhrani

Konfigurace diskového ulozisté technologii vVSAN se provadi aktivaci na clusteru na
zalozce Configure. Po aktivaci sluzby se zobrazi prostiedi pro konfiguraci diskovych skupin,
ze kterych se nasledné vytvaii spolecné uloZisté pro vSechny servery v clusteru. Virtualizace
sit¢ technologii NSX vyZaduje instalaci pomocnych virtudlnich serveri a konfigurace
probiha pfes samostatné webové rozhrani.

Oproti konfiguraci vmware je konfigurace prostfedi Microsoft Azure je nulova.
V okamziku zptistupnéni prostiedi, tedy po uzavieni smlouvy a vytvofeni subskripce, je
prostiedi pln¢ zkonfigurované a mozné okamzité¢ pouzivat. Neni nutné piipojovat diskové
ulozisté, ani neni nutné konfigurovat sit’. Konfigurace sité a potfebné diskové ulozisté pro
virtualni servery se provadi pfimo pfi vytvareni tohoto virtualniho serveru.

Podobné je tomu i u Azure Stack Hub. Konfigurace probihd po instalaci techniky
dodavatele. Pfedanim feSeni je prostiedi pln€ pfipraveno na pouzivani. Nutno podoktnout,
ze v rdmci tohoto feSeni nelze ptidavat tlozisté pomoci sit€¢ SAN. To je zaroven nevyhodou
Azure Stack Hub, protoze pokud dojde k vycerpani kapacity uloziste, tak jedinou moznosti
rozs$iteni je pfidani dalSiho fyzického serveru.

Vytvateni virtualniho serveru je na vSech tiech platforméch obdobny a realizuje se

pomoci privodce. V prostfedi vmware je mozné novy virtualni server vytvorit od zakladu,
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nebo nasadit pomoci existujici Sablony. Pfi vytvaieni nového serveru vyzve pravodce
postupné k nazvu serveru a umisténi do slozky, urceni fyzického serveru, na kterém ma tento
virtualni server bézet, vybér loziste, kompatibilitu se star§imi verzemi hostitele, vybér
operacniho systému pro spravnou nabidku vmware tools, nastaveni zdroji jako jsou
procesor, pamét, fadi€ a velikost disku, vybér z existujicich siti a na zavér shrnuti zadanych
parametri. Na Obrazek 21: Priivodce vytvofeni serveru — vmware je zobrazena finalni

obrazovka privodce se souhrnem zadanych parametrt.

New Virtual Machine x
+ 1Select a creation type Ready to complete
+ 2 Select a name and folder Click Finish to start creation.
+ 3 Select a compute resource
+ 4 Select storage
v 5 Select compatibility Virtual machine name New Virtual Machine
+ 6 Select a guest OS Folder Test
v 7 Customize hardware
Host shv
8 Ready to complete
Datastore vsanDatastore
Guest OS name Microsoft Windows Server 2019 (64-bit)
Virtualization Based Disabled
Security
CPUs 2
Memory 4GB
NICs 1
NIC 1 network VM Network
NIC 1type E1000E
SCSI controller 1 LSI Logic SAS
Create hard disk 1 New virtual disk
Capacity 90 GB
Datastore vsanDatastore
Virtual device node SCSI(0:0)
Mode Dependent
Compatibility: ESXi 7.0 U2 and later (VM version 19)
CANCEL | BACK FINISH
4

Obrazek 21: Privodce vytvoreni serveru — vmware

Po vytvofeni serveru je pfipraven virtualni hardware, ale je nutné nainstalovat operacni
systém. Pii vytvareni serveru ze Sablony se udéla klon disku Sablony a priivodce nabidne,
v ptipad¢ operacniho systému Windows, 1 sysprep disku, aby se vygenerovaly nové
identifikatory systému a nedoslo ke kolizi v doménovém prostiedi. Privodce téZ umoznuje

ptipojit server do domény Active Directory.
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V prostiedi Azure se virtualni servery vzdy nasazuji ze Sablony, ktera se vybira v ramci
Marketplace. Na Obrazek 22: Privodce vytvofeni serveru — Azure je uvodni stranka

vytvofeni serveru.

Microsoft Azure

Dashboard > rg-vm > Create a resource > Marketplace >

Create a virtual machine

Basics  Disks  Networking Management  Advanced  Tags  Review + create

Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized
image. Com plete the Basics tab then Review + create to provision a virtual machine with default parameters or review each tab
for full customization. Learn more '

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources.

Subscription * O I Azure Academy SBE AV 1
Resource group * (0] | rg-vm v ‘
Create new

Instance details

Virtual machine name * O | vm \/‘
Region* (O | (Eurape) West Europe ~ ‘
Availability options (0 | No infrastructure redundancy required Y% ‘
Security type @O | Standard AV ‘
Image * (O | [E] Windows Server 2022 Datacenter - Gen2 i ‘

See all images| Canfigure VM generation

Azure Spot instance (O l_l
Size* @) | Standard_DS1.v2 - 1 vepu, 3.5 GiB memory (€81.91/month) ~
See all sizes

Administrator account

Username * (0 | adminek \/‘
Password * (O - ‘
Confirm password * © J‘
Inbound port rules
Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular
network access on the Networking tab.
Public inbound ports * (O O None

(®) Allow selected ports
Select inbound ports * | RDP {3389) v

A\ This will allow all IP addresses to access your virtual machine. This is only
recommended for tasting, Use the Advanced controls in the Netwarking tab to
ereate ules to limit inbaund traffic to known P addresses

Licensing

Save up to 49% with a license you already own using Azure Hybrid Benefit. Learn more of

< Previous Next : Disks >

Obrazek 22: Priivodce vytvoreni serveru — Azure
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Uvodni stranka sbira informace o logickém i fyzickém umisténi, nazvu, velikosti a
administratorskych udajich virtudlniho serveru. Na dalsi karté Disks se pfitazuji disky a
urCuje jejich redundance a Sifrovani. Pod zalozkou Networking najdeme konfiguracni
polozky tykajici se sit€. Lze zde sité nejen vybrat, ale pokud neexistuji, tak zaroven i
vytvorit. V Managementu je moznost zapnout diagnostiku pfi startu, pfipojit identitu Azure
AD, nastaveni automatického vypnuti, nebo orchestraci aktualizaci. Pied vytvofenim
serveru zkontroluje privodce spravnost vSech zadanych dat a pokud je validace uspesna, tak
server vytvori.

DalS8i moZnosti vytvoreni serveru v Azure jsou ARM Sablony. Jedna se o Sablonu ve
formatu JSON, ktera popisuje cely zdroj a Ize popsat celé prosttedi. Dynami¢nost v pouziti
Sablon pfinaseni parameters a variables. Parameters jsou proménné zadavané z vnéjsku
Sablony, zatimco variables jsou pouZivany pouze uvnitf Sablony. Vytvofeni stejného serveru
jako v pfedchozim piipadé¢ je mozné pouzit nasledujici ARM Sablonu.

{
"$schema”: "http://schema.management.azure.com/schemas/2015-01-01/deploymentTemplate.json#",
"contentVersion": "1.0.0.0",
"parameters": {
"location": {
"type": "string"
s
"networkInterfaceName": {
"type": "string"
1
"enableAcceleratedNetworking": {
"type": "bool"
1
"networkSecurityGroupName": {
"type": "string"
}s
"networkSecurityGroupRules": {
"type": "array"
1
"subnetName": {
"type": "string"
3
"virtualNetworkName": {
"type": "string"
s
"addressPrefixes": {

"type": "array"
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s

"subnets": {
"type": "array"

s

"publicIpAddressName": {
"type": "string"

1

"publicIpAddressType": {
"type": "string"

s

"publicIpAddressSku": {
"type": "string"

1

"pipDeleteOption": {
"type": "string"

9

"virtualMachineName": {
"type": "string"

1

"virtualMachineComputerName":

"type": "string"

s

"virtualMachineRG": {
"type": "string"

s

"osDiskType": {
"type": "string"

s

"osDiskDeleteOption": {
"type": "string"

s

"virtualMachineSize": {
"type": "string"

s

"nicDeleteOption": {
"type": "string"

s

"adminUsername": {
"type": "string"

s

"adminPassword": {
"type": "secureString"

s

"patchMode": {
"type": "string"

s
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"enableHotpatching": {

"type": "bool"
}
¥
"variables": {
"nsgId": "[resourceId(resourceGroup().name, 'Microsoft.Network/networkSecurityGroups',

parameters('networkSecurityGroupName'))]",

"vnetName": "[parameters('virtualNetworkName')]",
"vnetId": "[resourceld(resourceGroup().name, 'Microsoft.Network/virtualNetworks",
parameters('virtualNetworkName'))]",

"subnetRef": "[concat(variables('vnetId'), '/subnets/', parameters('subnetName'))]"
s
"resources": [

{

"name": "[parameters('networkInterfaceName')]",

"type": "Microsoft.Network/networkInterfaces",
"apiVersion": "2021-03-01",

"location": "[parameters('location')]",
"dependsOn": [

"[concat('Microsoft.Network/networkSecurityGroups/"',

parameters('networkSecurityGroupName'))]",
"[concat('Microsoft.Network/virtualNetworks/', parameters('virtualNetworkName'))]",

"[concat('Microsoft.Network/publicIpAddresses/",
parameters('publicIpAddressName'))]"
1
"properties": {
"ipConfigurations": [
{
"name": "ipconfigl",
"properties": {
"subnet": {
"id": "[variables('subnetRef')]"
1
"privateIPAllocationMethod": "Dynamic",
"publicIpAddress": {
"id": "[resourceIld(resourceGroup().name,
'Microsoft.Network/publicIpAddresses', parameters('publicIpAddressName'))]",
"properties”: {
"deleteOption": "[parameters('pipDeleteOption')]"

1,

"enableAcceleratedNetworking": "[parameters('enableAcceleratedNetworking')]",

"networkSecurityGroup": {
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"id": "[variables('nsgId')]"

"name": "[parameters('networkSecurityGroupName')]",
"type": "Microsoft.Network/networkSecurityGroups",
"apiVersion": "2019-02-01",

"location": "[parameters('location')]",
"properties": {

"securityRules": "[parameters('networkSecurityGroupRules')]"

"name": "[parameters('virtualNetworkName')]",
"type": "Microsoft.Network/virtualNetworks",
"apiVersion": "2020-11-01",
"location": "[parameters('location')]",
"properties": {
"addressSpace": {
"addressPrefixes": "[parameters('addressPrefixes')]"

3

"subnets": "[parameters('subnets')]"

"name": "[parameters('publicIpAddressName')]",
"type": "Microsoft.Network/publicIpAddresses”,
"apiVersion": "2019-02-01",
"location": "[parameters('location')]",
"properties”: {
"publicIpAllocationMethod": "[parameters('publicIpAddressType')]"
1
"sku": {

"name": "[parameters('publicIpAddressSku’)]"

"name": "[parameters('virtualMachineName')]",
"type": "Microsoft.Compute/virtualMachines",
"apiVersion": "2021-07-01",
"location": "[parameters('location')]",
"dependsOn": [
"[concat('Microsoft.Network/networkInterfaces/',
parameters('networkInterfaceName'))]"

1
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"properties": {

"hardwareProfile": {

"vmSize": "[parameters('virtualMachineSize')]"
¥
"storageProfile": {
"osDisk": {
"createOption": "fromImage",
"managedDisk": {
"storageAccountType": "[parameters('osDiskType')]"
s
"deleteOption": "[parameters('osDiskDeleteOption')]"
1
"imageReference": {
"publisher": "MicrosoftWindowsServer",
"offer": "WindowsServer",
"sku": "2022-datacenter-g2",
"version": "latest"
}
¥

"networkProfile": {
"networkInterfaces": [
{
"id": "[resourceIld( 'Microsoft.Network/networkInterfaces',
parameters('networkInterfaceName'))]",
"properties": {

"deleteOption": "[parameters('nicDeleteOption')]"

}
}
]
¥
"osProfile": {
"computerName": "[parameters('virtualMachineComputerName')]",
"adminUsername": "[parameters('adminUsername')]",
"adminPassword": "[parameters('adminPassword')]",

"windowsConfiguration": {
"enableAutomaticUpdates”: true,
"provisionVmAgent": true,
"patchSettings": {
"enableHotpatching": "[parameters('enableHotpatching')]",
"patchMode": "[parameters('patchMode')]"

¥
"diagnosticsProfile": {
"bootDiagnostics": {

"enabled": true
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1,
"outputs": {
"adminUsername": {
"type": "string",

"value": "[parameters('adminUsername')]"

ARM s$ablony mohou pusobit pftili§ krkolomné, dost mozna kvili formatu JSON. Proto
existuje i moznost Sablon v jazyce Bicep. (17) Tento jazyk jednoduchym zptisobem popisuje
zdroje v Azure opét pomoci parametrti a proménnych. Pro porovnani je nize uvedena Bicep

Sablona uplné stejného virtualniho serveru jako vyse.

param location string

param networkInterfaceName string
param enableAcceleratedNetworking bool
param networkSecurityGroupName string
param networkSecurityGroupRules array
param subnetName string

param virtualNetworkName string

param addressPrefixes array

param subnets array

param publicIpAddressName string

param publicIpAddressType string

param publicIpAddressSku string

param pipDeleteOption string

param virtualMachineName string

param virtualMachineComputerName string
param virtualMachineRG string

param osDiskType string

param osDiskDeleteOption string

param virtualMachineSize string

param nicDeleteOption string

param adminUsername string

@secure()
param adminPassword string
param patchMode string

param enableHotpatching bool
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var nsgld = resourceld(resourceGroup().name, ‘Microsoft.Network/networkSecurityGroups"',
networkSecurityGroupName)

var vnetName = virtualNetworkName

var vnetId = resourceld(resourceGroup().name, 'Microsoft.Network/virtualNetworks',
virtualNetworkName)

var subnetRef = '${vnetId}/subnets/${subnetName}'

resource networkInterfaceName_resource 'Microsoft.Network/networkInterfaces@2021-03-01' = {
name: networkInterfaceName
location: location
properties: {
ipConfigurations: [
{
name: ‘'ipconfigl’
properties: {
subnet: {
id: subnetRef
}
privateIPAllocationMethod: ‘Dynamic’
publicIPAddress: {
id: resourceId(resourceGroup().name, ‘'Microsoft.Network/publicIpAddresses’,
publicIpAddressName)
properties: {

deleteOption: pipDeleteOption

]

enableAcceleratedNetworking: enableAcceleratedNetworking
networkSecurityGroup: {

id: nsgld

}

dependsOn: [
networkSecurityGroupName_resource
virtualNetworkName_resource

publicIpAddressName_resource

resource networkSecurityGroupName_resource 'Microsoft.Network/networkSecurityGroups@2019-02-01' = {
name: networkSecurityGroupName
location: location
properties: {

securityRules: networkSecurityGroupRules
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resource virtualNetworkName_resource 'Microsoft.Network/virtualNetworks@2020-11-01' = {
name: virtualNetworkName
location: location
properties: {
addressSpace: {
addressPrefixes: addressPrefixes

}

subnets: subnets

resource publicIpAddressName_resource 'Microsoft.Network/publicIpAddresses@2019-02-01' = {
name: publicIpAddressName
location: location
properties: {
publicIPAllocationMethod: publicIpAddressType

}
sku: {
name: publicIpAddressSku
}
}
resource virtualMachineName_resource 'Microsoft.Compute/virtualMachines@2021-07-01"' = {

name: virtualMachineName

location: location

properties: {
hardwareProfile: {

vmSize: virtualMachineSize

}
storageProfile: {
osDisk: {
createOption: 'FromImage'
managedDisk: {
storageAccountType: osDiskType
}
deleteOption: osDiskDeleteOption
}

imageReference: {
publisher: 'MicrosoftWindowsServer'
offer: 'WindowsServer'
sku: '2022-datacenter-g2'

version: 'latest'’
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}

networkProfile: {
networkInterfaces: [
{
id: networkInterfaceName_resource.id
properties: {

deleteOption: nicDeleteOption

¥
osProfile: {
computerName: virtualMachineComputerName
adminUsername: adminUsername
adminPassword: adminPassword
windowsConfiguration: {
enableAutomaticUpdates: true
provisionVMAgent: true
patchSettings: {
enableHotpatching: enableHotpatching
patchMode: patchMode

}

diagnosticsProfile: {
bootDiagnostics: {

enabled: true

output adminUsername string = adminUsername

V prostiedi Azure Stack Hub je vytvafeni velmi podobné, témét stejné. Drobné
odliSnosti jsou dané zejména tim, Ze vyvoj Azure probiha rychleji a nové funkcionality jsou
na Azure Stack Hub nasazovany po ovéfeni v prostiedi Azure az s odstupem casu. Na
Obrazek 23: Privodce vytvoreni serveru — Azure Stack Hub je vidét, Ze zmény oproti Azure

nejsou patrné.
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Microsoft Azure Stack H

»

+

Dashboard > Subscriptions > SBEtesting > rg-vm > Marketplace > Windows Server 2022 Datacenter - Pay as you go >

Create a virtual machine

Basics  Disks  Networking Management  Advanced  Tags  Review + create

Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized
image. Com plete the Basics tab then Review + create ta provision a virtual machine with default parameters or review each
tab for full customization. Learn more o'

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
YOUI [esources.

Subscription * (0 | sBEtesting v |
Resource group * (O | rg-vm ~ ‘
Create new

Instance details

Virtual machine name * () I vm v ‘
Region* O | dev v ‘
Awvailability options () | No infrastructure redundancy required ~ ‘
Image * © | Windows Server 2022 Datacenter - Pay as you go - Genl v |

Browse all public and private images

Size* (O Standard DS1 w2
1 vcpu, 3.5 GiB memory
Change size
Administrator account
Username * () l adminek ~/]
Password * () FETTTPr. fﬁ/‘

&)

Confirm password * (O |

Inbound port rules

Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular
network access on the Networking tab.

Public inbound ports * @ () Mane (®) Allow selected ports

Select inbaund ports * | RDP (3389) ~

A\ This will allow all IP addresses to access your virtual machine. This is only
recommended for testing, Use the Advanced controls in the Networking tab to
create rules to limit inbound traffic to known |P addresses

Obrazek 23: Privodce vytvoreni serveru — Azure Stack Hub
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Sablony piipravené pro prostiedi Azure jsou pouzitelné i pro Azure Stack Hub, to je
velka vyhoda pro organizace vyuzivajici Azure a Azure Stack Hub. Je zde vidét, Ze oba

produkty pochazeji z dilny jednoho producenta.

4.5 Billing & Usage

Pro kazdého provozovatele infrastruktury je dulezité védet, ktery systém spotiebuje
kolik zdrojti a v ptipadé, Ze tyto zdroje jsou nakupovany jako sluzba, tak i cenu téchto zdroja.
Znamena to, Ze je potfeba znat vyuziti zdroju (kolik hodin bézel virtualni pocitac, jak velké
ulozisté zabird apod.) a cenu za tyto zdroje. Cena a mnoZstvi spotfebovanych jednotek ma
pfimou imérnost a lze fici, Ze se jedna o ptepocet podle pfedem znamého ceniku.

Azure Stack Hub poskytuje informace o vyuzivani sluzeb, neposkytuje informace o
spotfebované cené. Spotiebovana cena je k dispozici v prostfedi Azure. To je také jeden
z dlivodt, pro¢ je potieba v connected reZzimu zaregistrovat Azure Stack Hub do subskripce
Azure. V disconnected rezimu, kdy se plati za kapacitu dopfedu, nedava tato informace
smysl a uz principu neptipojeni k Azure neni k dispozici.

Na Obrazek 24: Billing je zobrazeno schéma toku informaci o pouzivani. Je vidét, ze
vSechny vyuzivané zdroje posilaji informace o pouzivani ptes sluzbu do databéaze. Zaroven
jsou data odesilana do Azure a poskytnuta pies API rozhrani. V Azure se udéla ptepocet na

cenu a ta je op¢t k dispozici ptes API rozhrani.

Azure
[ ) !

Usage Gateway —» Commerce
Usage Bridge ﬁ

Usage Service _,i—c ‘I&%CI:I Usage
T T T T T T Usage
- database
4> XD B

E Azure Stack Hub RPs

Billing portal
Azure Usage APIs

Obrazek 24. Billing
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Azure Stack Hub generuje data o vyuzivani v hodinovych intervalech s minutovou
granularitou pro kazdou subskripci. K dispozici jsou informace o pouzitych zdrojich jako
jméno zdroje, umisténi v subskripci a pocet spotfebovanych jednotek. Kazdy zdroj ma své
specifické predem dané MeterID, jméno zdroje, mnozstevni jednotka a poznamka. Pro IP
adresy jsou informace nasledujici:

Staticka IP adresa:

Meter ID: F271A8A388C44D93956A063E1D2FA80B

Meter name: Static [P Address Usage

Unit: IP addresses

Notes: Count of IP addresses used. If you call the usage API with a daily granularity,

the meter returns IP address multiplied by the number of hours.

Dynamicka IP adresa:

Meter ID: 9E2739BA86744796B465F64674B822BA

Meter name: Dynamic IP Address Usage

Unit: IP addresses

Notes: Count of IP addresses used. If you call the usage API with a daily granularity,
the meter returns IP address multiplied by the number of hours.

Z vyse uvedeného je patrné, ze Meter ID je polozka pro strojové zpracovani a polozka

Meter name je polozka Citelna pro lidské oko. Seznam vSech polozek je dostupny na odkazu

https://docs.microsoft.com/en-us/azure-stack/operator/azure-stack-usage-related-

fag?view=azs-2108.

Ptistup k API rozhrani vyuZzivani zdroji Azure Stack Hub je mozné bud’ pomoci
PowerShellu nebo REST API. Pfistupovat k témto zdrojim muze operator Azure Stack Hub
nebo uzivatel prostfedi. Operator ma pfistup ke vSem datiim o uzivani vSech uzivatelskych
subskripci, zatimco uzivatel mize ptistupovat pouze ke své vlastni subskripci.

Dalsi pohled ptistupu je, zda se pristupuje piimo k rozhrani Azure Stack Hub, nebo pies
Azure portal. Data ziskand z rozhrani Azure Stack Hub jsou pouze o vyuzivani zdroju,

zatimco data ziskana z portalu Azure jsou transformovana jako podklad pro vyuctovani.
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Pomoci PowerShellu probiha ziskani dat o vyuziti nasledujicimi kroky:

- instalace potfebnych modult

Install-Module -Name Az.BootStrapper -Force
Install-Module PowerShellGet -MinimumVersion 2.2.3 -Force
Install-AzProfile -Profile 2020-09-01-hybrid -Force

Install-Module -Name AzureStack -RequiredVersion 2.2.0

- pfiprava prostiedi
$AADTenantName = "firma.onmicrosoft.com"
Add-AzEnvironment -Name "AzureStackAdminDC"
-ArmEndpoint "https://adminmanagement.dc.azs.firma.cz" °
-AzureKeyVaultDnsSuffix adminvault.dc.azs.firma.cz °
-AzureKeyVaultServiceEndpointResourceId https://adminvault.dc.azs.firma.cz
$AuthEndpoint = (Get-AzEnvironment -Name °
"AzureStackAdminDC").ActiveDirectoryAuthority.TrimEnd('/")
$TenantId = (invoke-restmethod "$($AuthEndpoint)/$($AADTenantName)/.well-known/openid-
configuration").issuer.TrimEnd('/").Split('/")[-1]

- pfipojeni k Azure Stack Hub

Connect-AzAccount -EnvironmentName "AzureStackAdminDC" -TenantId $TenantId

- ziskéani dat

Get-AzsSubscriberUsage -ReportedStartTime "2022-03-11" -ReportedEndTime "2022-03-12"

Timto se ziska report vyuziti vSech sluzeb v casovém rozmezi uvedenych parametrti pro

vSechny pouzité zdroje. Vhodnym filtrovanim dat 1ze dostat potfebné udaje pro konkrétni

subskripci, pro konkrétni zdroj.

Dalsi moZnosti ziskani dat o vyuzivani je pouziti REST API. Zakladnim rozdilem proti

pouziti PowerShell pfistupu je ten, Ze API volani je vzdy zamitfeno na konkrétni subskripci.

Nelze tedy jednim volanim ziskat data za vSechny pouzité zdroje ze vSech subskripci, ale je

nutné zavolat API vicekrat.
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Voléani probiha metodou GET na

https://{armendpoint}/subscriptions/{subId}/providers/Microsoft.Commerce.Admin/subscriberUsageAggre

gates?reportedStartTime={reportedStartTime}&reportedEndTime={reportedEndTime}&aggregationGranularit

y={granularity}&subscriberId={subl.1}&api-version=2015-06-01-preview&continuationToken={token-

value}, kde:

armendpoint — je Azure Resource Manager koncovy bod Azure Stack Hub naseho
prostfedi. Tento bod je ve formatu adminmanagement. {doménové jméno}

subld — je id subskripce uzivatele, ktery provadi volani

reportedStartTime — je Cas zacatku ¢asového obdobi

reportedEndTime — je ¢as konce casového obdobi

granutarity — je granularita, s jakou chceme mit data k dispozici. Jsou k dispozici
dvé hodnoty — mési¢ni a denni. Tento parametr je volitelny a vychozi ¢lenéni je
nastaveno na jako denni.

subl.1 — je id subskripce, na kterou filtrujeme data. Toto je nepovinny parametr,
ktery najde uplatnéni, pokud ma vlastnik vice subskripci a potifebuje vyuziti pro

kazdou zvlast’. (18)

Zatimco pfistup k lokdlnimu rozhrani Azure Stack Hub je pfevazné pro strojni

zpracovani a ziskani dat o vyuziti, tak ziskani dat z portdlu Azure je spiSe pro prehledy o

spotfebovanych zdrojich v podobé penéz. Na Obrazek 25: Billing v Azure 1 a Obrazek 26:

Billing v Azure 2 jsou dva riizné pohledy na interaktivni graf se stejnymi daty, pouze s jinym

pohledem.
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Obrazek 25: Billing v Azure 1
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Obrdazek 26: Billing v Azure 2
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5 Vysledky a diskuse

Azure Stack Hub neni technologie, ktera by se dala vyzkouset, zda vyhovuje
pozadavkliim na provoz a zda majiteli bude vyhovovat. Proto je potieba nejprve urcit
pozadavky a rozhodnout se o piipadném nakupu az po jejich zvazeni. Jedna z prvnich otazek
by m¢éla byt, zda je mozné a vhodné pouzit zdroj identit Azure Active Directory. Pokud je
odpovéd’ na tuto otazku negativni, tak zistdva jen moznost ovérovani pies ADFS, ktera nam
uréuje jediny mozny model pfipojeni, a to model disconnected. Rezim pftipojeni
disconnected ma jen jeden licencni/u¢tovaci model a tim je licencovani dle kapacity.

Pti zvoleni zdroje identit AAD je kapacitni model licencovéni k dispozici také, ale lze
si vybrat 1 model licencovani jen za pouzité zdroje. Nabizi se zde dalsi otdzka, jaky zpisob
pouzivani vypocetnich zdrojui se ocekava. Pokud jsou pfedem urceny vyuzité zdroje, které
budou v provozu bez vypadku po celou dobu Zivotnosti a neuvazuje se o vytvareni/ruseni
dalsi zdroji, tak maze byt kapacitni model vhodnéjsi volbou i pii pouziti identit z AAD.

Dalsi otazkou muze byt, kdo bude Azure Stack Hub spravovat. Lze vyuzit sluZzeb
poskytovatelll a zafizeni nemusi byt umisténé ani v lokalité koncového uzivatele. V takovém
pripad¢ se nejspis neuvazuje varianta disconnected modelu, protoze nedava piilis smysl. Pti
této otazce je potfeba zvazit dostatek lidskych zdroji a jejich znalosti. Otdzka lidskych
zdrojii a jejich znalosti je vlastné samostatnou otazkou. Jiny pohled bude mit firma
s administratory vmware bez znalosti cloudovych sluzeb Microsoft a jiny firma
s administratory Azure. Firma disponujici znalostmi vmware bude mit niz§i provozni
naklady na virtualzaci vmware a draz$i na Azure Stack Hub. A obracen¢, firma s dostate¢nou
znalosti Azure bude mit provozni naklady na vmware vyssi. Pro jednu firmu miiZze byt Azure
Stack Hub pfinos, pro druhou zbyte¢né drahd investice.

Dalsi vhodnou otazkou je, zda je mozné¢ pomoci Azure Stack Hub poskytnout
zakaznikiim lepsi sluzby, pfipadné Gpln€ nové zatim neposkytované sluzby. Malokdy je
zakaznikim poskytovana mozZnost vytvaret si v dedikovaném prostiedi své vlastni sitové
konfigurace, které lze v relativné kratkém case ménit, nebo sluzby bezpecného ulozisté,
jakym je Key Vault. Opét zde zavisi na konkrétni firmé a jejich poskytovanych sluzbach, ale
Azure Stack Hub urcité pfinese minimalné agilitu, s jakou je mozné poskytované sluzby
dorucit. Co je ale vyhodou, je moznost pouzit automatizace, at’ uz pomoci ARM S$ablon,

nebo Sablon Bicep. Tato moZznost na soucasnych technologiich pro zakazniky chybéla.

62



Pokud firma provozuje virtualizaci na platformé vmware, tak zdsadni bude 1 otdzka, jak
vypadé porovnani téchto dvou platforem z finan¢niho hlediska. Toto porovnani je rozdéleno
na dvé casti, podle licencovani béhu virtudlnich serveri a podle licencovani opera¢niho
syst¢tm Windows Server. Dlivod tohoto rozdé€leni je, Zze kazdé firemni prostfedi obsahuje
rizné mnozstvi téchto operacnich systémt a prosty soucet by zbytecné zkresloval vysledky
tohoto porovnani.

V licencovani na zdklad¢ bézicich virtudlnich servert je nejvyhodnéjsi bali¢ek IaaS
z kapacitniho licencovani, nasledovan o 74% draz§im modelem licencovéni pay-as-you-use.
Dalsim v potadi se umistil balicek App Service z kapacitniho licencovani, ktery je 2,78 krat
drazsi nez balic¢ek IaaS. Nejdraz$im licencovanim je z tohoto pohledu platforma vmware.
Pokud bychom porovnavali v del§im ¢asovém horizontu, tak by se potradi urcité zménilo, ale
s ohledem na morélni zastaravani a vétsi nachylnost na chyby hardwaru nedéva delsi obdobi
smysl. Vybér spravného licencniho modelu zavisi na planovaném vyuzivani sluzeb.

Z pohledu licencovani opera¢niho systému byly uvazovany dva modely, jiz zminény
pay-as-you-use a licencovani na zékladé fyzickych jader. Protoze prvni model zavisi na
béZicich serverech, tak byly zvoleny varianty 10%, 50% a 90% béZicich Windows Server
operacnich systémil. Vysledek porovnani neni jednoznacny, pti béhu serverii s méné nez 163
vCPU je vyhodn¢jsi model licencovani pay-as-you-use, nad touto hranici uz je vyhodné&jsi
pouzit model licencovani na jadra fyzického procesoru.

Slucovat tato dveé porovnani do jednoho spolecného nedava smysl, protoze kazda firma
pouziva riizné mnozstvi riznych operacnich systéma. Jiné licencované operacni systémy zde
nejsou uvedeny a je vhodné si udélat jejich porovnani. Pro jednoznacny zavér jsou potieba
konkrétni dodate¢né vstupni informace.

Jednou z dalSich otazek by mohlo byt, jak ,,to* celé zapojit. Existuji dvé hlavni
moznosti, celé jako samostatné datové centrum na vetejnych IP adresach, nebo jako datové
centrum uvniti datového centra na privatnich adresach. Kazda ztéchto variant ma své
vyhody a také nevyhody a omezeni. Zapojeni s vefejnymi adresami je z pohledu provozu
jednodussi volba. Pti zapojeni s privatnimi adresami je dobré mit rozmysleno, jakym
zpusobem se budou adresy prekladat na vetejné a jakym zptsobem se budou prekladat DNS

jména.
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6 Zavér
Diplomova prace byla zaméfena na problematiku rozSifeni datového centra

o technologii Microsoft Azure Stack Hub.

V teoretické Casti byla predstavena technologie Azure Stack Hub a uvedeny moznosti
nasazeni do firemniho prostfedi, vCetn¢ piedstaveni administrace. Tato technologie byla
porovnana se stavajicimi provozovanymi technologiemi nejen z pohledu technického, ale
také ekonomického. Byly uvedeny vyhody nejen pro zékazniky, ale i pro poskytovatele.
Ekonomickd vyhodnost porovnala vSechny moznosti licencnich modelt se stavajici

technologiemi vmware a licencovani operacniho systému Windows Server.

Prakticka ¢ast se vénovala integraci do prostiedi datového centra. Detailné byl rozebran
proces nasazeni, véetn¢ vnitintho uspofddani nejen v rackové skiini, ale i1 zapojeni
jednotlivych komponent. V praktickém porovnani se srovnavala administrace stavajicich
technologii vmware s technologii Azure Stack Hub. Zavér praktické casti se vénoval

ziskavani dat o vyuzivani, které jsou podkladem pro vyuctovani sluzeb.

Azure Stack Hub je platforma celého datového centra, ktera neni uréena pro kazdého.
Tim samoziejmé neni mysleno, Ze si ji nemtZe kdokoliv poftidit, ale to, Ze neni pro kazdého
vhodna. Existuji ptipady, kdy je vylozené nevhodna, napt. kviili nemoznosti rozsiteni o SAN
ulozisté. Na druhé strané jsou piipady, kdy je platforma vylozené vyhodnd, napt. ve velmi
promé&nném testovaci prostiedi. Pro usnadnéni rozhodovani o pofizeni této technologie byly

v zaveéru zhodnoceny vysledky celé diplomové prace.
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