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1 UVOD

V dneSnim svété plném modernich digitdlnich technologii, informacnich
a komunikaénich siti na internetu je témé&f nemozné se vyhnout jejich pouziti. Clovek
sina jejich vyuziti snadno zvykne, jelikoz je to snadny a dostupny zdroj informaci.
Snadna dostupnost s sebou nese i riizna rizika. Zejména pro zaky je dulezité, aby se co

nejdiive dozveédeli 0 nastrahéach internetu a naucili se jim vyhybat.

K tématu mé bakalaiské prace mé piivedl samotny zajem 0 problematiku uzivani vSech
modernich technologii. Myslim si, Ze pouzivani internetu je mezigeneracné ¢im dal
CastéjSim tématem mezi lidmi. Béhem své praxe jsem zaznamenala narlst zdjmu
0 online svét, a to i u zak. Myslim si, ze jelikoZ je jimi vyuzivan v takovém mnozstvi,
méla by se mu vénovat pozornost vramci prevence aumét U déti, pfedchazet co
nejdiive moznym negativnim vlivim. Uvédomuji si, Ze internet s sebou nese i mnohé

ptinosy pro dnesni svét, ale je S nim spojeno | mnoho nastrah, které je tfeba znat, aby

pro nas mohl byt bezpe¢nym mistem.

Hlavnim cilem této prace, je proto vytvorit vzdélavaci program, ktery zaky upozorni na
mozna nebezpeci, zarovenn predejde negativnim nasledkiim, nebo samotnému vzniku
rizikového chovéni, spojenym S internetem. Samotny program otestuji, na mnou

vybrané zakladni Skole, s zaky 6. tfidy a nasledné¢ vyhodnotim.

Na zaklad€ stanoveného cile, strukturuji bakalafskou praci do dvou &asti, teoretické
a praktické. Teoretickd cast, ma slouzit, jako informacni piehled problematiky pro
pedagoga, ktery bude program realizovat. Na zéklad¢ téchto informaci, bude schopen

program snaze a kvalitné vést a odpovidat Zakiim na piipadné dotazy.

V teoretické Casti se budu dale zabyvat samotnym nebezpecim na internetu, popisem
vyvojové skupiny dospivajicich a zjiStovanim, co na internetu délaji. Opirat se budu
I 0 informace samotné prevence a vytvoiim vzdélavaci program na podporu bezpecného

uzivani internetu détmi Skolniho véku.



2 VYVOJOVE OBDOBI DOSPiVANI

Obdobi dospivani zacina ptiblizné€ v 11 letech a kon¢i v dospélosti, ve 20 letech.
Vzhledem Kk Sirokému vékovému rozpéti v tomto vyvojovém obdobi je Ucelné ho
rozdélit na dvé faze. Prvni z fazi je rana adolescence, lokalizovana mezi 11-15. rokem
zivota. Druhou fazi je pozdni adolescence, ktera trva ptiblizné€ od 15 do 20 roku Zivota.
V prvni fazi tohoto dospivani, nebo-li pubescenci, kterou se budeme nize zabyvat,
dochazi ke komplexni proméné vSech slozek osobnosti. Je to obdobi, kdy si jedinec

tvori formu vlastni identity. (Vagnerova, 2000; Vagnerova, 2005)

2.1 Télesné promény

Vyznamnym projevem dospivani je vn¢jsi 1itélesnd proména, ktera je
doprovazena zménou chovani. ZevnéjSek je pro okoli prvni informaci, kterou ostatni
vnimaji, ma tedy i socialni hodnotu. (Vagnerova, 2000) Dospivajici je na vlastni télo
velmi zaméfen ma 0 ném pochybnosti. Chtéji vypadat 1épe, a tak se oblékaji a méni sviij
zevnéjSek dle skupinovych standardt. (Vagnerova, 2012) Osobité atraktivni jedinec se
dostava k socialn¢ lepSimu statusu. Zmény zazivaji vSichni dospivajici faktem ale je, ze
divky dospivaji diive nez chlapci. Divkdm se zacinaji ukladat tuky do Zenskych tvart
(bokt, prsou) adochazi ke zméné télesnych proporci. Vyvoj dévCat je ndpadnéjsi
ajejich okoli si tohoto faktu vSima. Télesné vyspélejsi divka se tak mize
setkat s eroticky zaméfenymi reakcemi od svého okoli. Télesné zmény pro dospivajici
divky nemusi byt vzdy brany spolecnosti kladné. Kulturni ptedsudky jsou vice
zamefené na zenskou krasu nez na muzskou. Idedly krasy ve svété vyobrazuji divky
hubené, bez bokl astehen. Dospivajici divky byvaji Casto nespokojeny, protoze
V puberté se jim postava méni pravé opacnym smérem. Vysledkem takovychto idedlt
a pfedsudku je, ze se divky trapi tim, jak vypadaji. U dospivani chlapcii hraje roli
predevsim rust svalu a jejich vyska, ktera ve spole¢nosti vrstevnikd pfedstavuje Sanci na
lep$i socialni status. Brzy dospivajici chlapci Casto zaujimaji vedouci roli a jsou
popularni. (Vagnerova, 2000) Kdyz je chlapec nizky a télesné nevyspély, miva naopak
niz8i socidlni status. Kvili tomu se mnohdy stava ter¢em agresivniho chovani od

vyspélejsich, tedy 1 silné€jSich chlapct. (Vagnerova, 2005)

2.2 Promény proZivani pubescenta

Ve zménach prozivani, stejné jako v télesnych proméndch, hraji vyznamnou roli
hormonalni zmény. U jedince v tomto vyvojovém obdobi mizeme ¢ekat emocni ladéni,
vétsi labilitu, drazdivost, napéti a na bézné podnéty tendence reagovat piecitlivéle.
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Emocni reakce pubescenti byva méné piiméfend dané situaci. Emoce jsou velmi
kolisavé. Je tak bézné, ze pubescent zacne brecet, a ani nevi pro¢. Typickou zménou je
I zvySena uzavienost. Dospivajici vnima své pocity intimné a nechce je projevovat.
Casto je neumi dobie verbalizovat anemusi vnich mit jasno. MiaZe se obavat
nepochopeni nebo vysméchu pii jejich projeveni. Typickym znakem promény vlastni
identity jedince je vztahovac¢nost. Jedinec vnima chovani ostatnich vici nému. Dostava
tak zpétnou vazbu na SvVou osobu, ktera nemusi byt vzdy pozitivni a zvysSuje tak jeho

nejistotu.

Nastupem puberty Se méni iuvazovani. Jedinec je schopen rozmyslet hypoteticky,
nezavisle na konkrétnim problému. Mysleni se méni ve smyslu, Ze dfive bylo vazano
na skutecnost. Mladsi Skoldk nepfemyslel jinak nez realisticky. Bral svét isebe
takovym, jakym byl. Dospivajici pfemysli nad moznostmi irealné¢ neexistujicimi
auvazuje nad tim, jaky by svét mohl a mél podle néj byt. Neni vazédn pouze na
skute¢nost, ale premysli i nad jinymi moznostmi a to obohacuje jeho tivahy. Bere na

védomi i neexistujici varianty a uvazovanim nahrazuje nahodila feSeni.

2.3 Socializace

Socializaci v obdobi mladsi adolescence je mySlena zména vztaht k lidem
Vv jeho okoli. Za¢ina odmitat autoritu, jako jsou ucitelé ¢i rodi¢e. Nechce piijmout
podiazenost vici nim a pfijima ji pouze, kdyz je piesvédCen, Ze si ji autorita zaslouzi.
Netolerance Kk dospélym se mize projevit v piipadé, kdyz by byli k pubescentim
netolerantni a nespravedlivi sami dospéli. Dozaduji se rovnopravnosti v kazdém
ptipadé. Kdyz je tomu jinak, jsou k dospélym kriti¢ti. Kriti¢ti jsou dospivajici i sami
k sob¢ ¢asto stejné, jako dokazou byt i k autorité.

r~r

Na socialni skupiny nyni dospivajici pohlizi jinak. Stale jsou pro ale né velmi dulezité.
Prvni z nich je rodina. Dospivajici se sice zacina od rodiny odpoutavat, ale nadale je
dilezitym socialnim zazemim. Rodi¢e jako autorita, prochazeji proménou a formalni
dava emocni a socidlni oporu. Pro jedince v této skupiné vznikaji pratelstvi, lasky
i skupiny, do kterych patii atouzi byt v nich akceptovan. Skola je pro né dulezita
predeviim pro budouci piijeti do vyssi $kolni instituce. Skola dospivajicim piinasi jednu

z velmi dulezitych skupin, kam patii, a tou je vrstevnicka skupina. (Vagnerova, 2012)



2.4 Vrstevnicka skupina

Dospivajici UZ se neorientuje pouze na rodinu, ale i na své vrstevniky. Ti pro néj
maji velky vyznam ve sdileni nazord a hodnot. Skupina vrstevnikt si pomaha piekonat
nejistotu pifi osamostatiiovani a vytvafeni vlastni identity. V kontaktu s lidmi stejného
véku se zvySuje v jedinci pocit sebevédomi a sebejistoty, kterého by bez vrstevnikil
nedosahl. Navzajem se od sebe uci, experimentuji v feseni riznych socialnich situaci
atyto zkuSenosti je navzajem spojuji. Napodobuji jeden druhého a stavaji se sobé
navzajem neformalni autoritou, ¢asto vlivngjsi, nez dospély. Dospivajici si uvédomuji
své podobnosti, odlisnosti a srovnavaji vlastni chovani s ostatnimi. Na tomto srovnavani
mohou pochopit sebe sama a Iépe se poznat. Takovouto zkusenost neni rodina schopna
jedinci dat. Vrstevnicka skupina, si mezi sebou nastavuje své vlastni normy, pravidla,
hodnoty aidealy. Pravidla a normy, které si uréuji, je osamostatiuji od dospélych.
Prizptsobuji si je svym potiebam a maji diky nim pocit nezavislosti. Na pubescenta
mohou byt naroky vrstevnickych norem pfili§ velké a nemusi byt dospélymi chapany.

(Vagnerova, 2012)

3 INTERNET
Jako uzivatelé ho mizeme vnimat jako svij denik, televizi, knihu, slovnik,
postu, obchod, Skolu az univerzitu, zdroj socidlnich siti, dokonce mistem k zlo¢inu

a mnoho dal§iho. Pfedevsim, je pro nds zdrojem informaci. (Kyberneticka kriminalita,

2018)

V dnesni dobé si uz jen malo kdo dokaze ptedstavit zivot bez internetu. Komunikujeme
skrze né&j témét kazdy den prostiednictvim emailti nebo socialnich siti. V 90. letech se
internet zac¢ina rozSifovat po svété. Rychle se rozsifil 1 pomoci sluzby www neboli
webu. Tato sluzba uz od jejiho vzniku v roce 1990 az do dnes pracuje stejné. Funguje
tak, Ze pomoci internetového prohlizece, jako je napiiklad Seznam.cz, si vyhledame
a mizeme prohlizet stranku (web), na niz jsou digitalni informace ulozeny. I kvalita
internetovych prohlize¢u $la kuptfedu. Vyvijela se od znamého webu Internet Explorer

az do soucasné podoby moderné¢jSich webti, jako je Google Chrome, ¢i Mozilla Firefox,

ktery zna téméi kazdy. (Redakce nepfipojeni, 2021)

Z technologického hlediska, internet chapeme jako celosvétovy systém vzajemné
propojenych pocitatovych siti. Sit€ jsou propojené takzvanymi sitovymi uzly, kterym
pak miize byt jakékoli zafizeni se specidlni sitovou funkci, napiiklad pocitac. Internet
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k tomu, aby vyména dat mezi pocitaci probihala, jak ma, potfebuje protokoly TCP/IP.
Protokoly TCP/IP jsou kli¢ové pro spravné fungovani internetu. Spravnym fungovanim
myslime takové, aby se napiiklad odeslany e-mail dostal ke spravnému adresatovi.
Vsechny tyto emailové, www stranky a dalsi, jsou jen sluzby, které lze na internetu
vyuzivat. Lidé se k samotnému internetovému piipojeni dostavaji skrz kabely, datové
mobilni pfipojeni, bezdratové sit¢ a dal§i. Klidem se toto pfipojeni dostdva pies
zprostfedkovatele Internet Service Providers, zkratkou ISP. ISP, jsou velké
telekomunikacni spolecnosti, které jsou opatfené ptipojenim do zahrani¢i. Aby pifenos
dat ptes ISP nebyl tak zdlouhavy, vytvareji v kazdé zemi poskytovatelé internetu tzv.
IXP - Internet Exchange Point. IXP jsou komunika¢ni uzly, které propojuji sité
poskytovatell, aby data byla rychlejsi a prenaSela se kratSi cestou. ISP ma k témto
komunikac¢nim uzlim pfistup a vyménuji si navzajem své datové proudy. IXP snizuje

penézni naklady pii pfenosu dat do zahranic¢i a jsou diky nému rychlejsi. (Cz.nic, 2014)

3.1 Zakladni pravidla internetové bezpe¢nosti

S rychle rostoucim vyvojem technologii je potieba uzivat internet bezpecné ¢im
dal tim vétsi. Dodrzovani bezpeéného uzivani by mél brat na védomi kazdy, nejen
déti.(Next Generation Security Solutions s.r.0., 2020)Déti jsou zvidavé, chtéji zkouset
nové véci a zkoumaji, co je na internetu vSechno mozné. Mnohdy jim ale nedochazeji
mozna rizika. Proto je velmi dilezité rozumét pravidlim pro bezpec¢nost, kterd mohou
Chranit pfed moznymi hrozbami. (Kaspersky Lab, 2024) Je vhodné dodrzovat

nasledujici zakladni pravidla.

3.2 Volba silného hesla

Prvnim zékladnim pravidlem pro jakékoli Gi¢ty na internetu je volba silného hesla. Jedna
se 0 nejzranitelnéj$i misto vV ramci internetové bezpecnosti. Rady pro lepsi zabezpeceni
zni: volit siln¢jsi a delsi hesla, pouzit specidlni znaky a Cisla, nepouzivat stejna hesla na
vsech uctech, volit heslo zapamatovatelné a zaznamenat si ho na bezpe¢ném miste. Lidé
¢asto voli hesla snadno zapamatovatelna a pouzivaji stejné heslo na vSechny tcty. Pro
hackery je tak snadné se do takového uctu dostat. (Next Generation Security Solutions
s.r.o., 2020).

3.3 Ovérovani informaci
Ovétovani informaci je dalsi nezbytnou sloZzkou pro pohyb v online prostoru. Na

internetu je mozné¢ se dostat Kk nespoctu informaci. Vyskytuji se mezi nimi ale
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I informace fale$né, dezinformace. Je proto potfeba informace ovéfovat a porovnavat se

spolehlivymi webovymi strankami.

3.4 Zverejnovani osobnich informaci a materialu

Clovék by si mél davat pozor na to, jaky obsah zveiejiiuje. Mé&lo by se dbat zvysené
opatrnosti pii zvefejiiovani adresy bydlisté, rodného ¢isla, data narozeni ¢i nav§tévované
Skoly. Z tohoto vyplyva, abychom zvetejiiovali pouze takovy obsah, ktery by nam
nevadil, kdyby se o ném kdokoli dozvédél Zvetejnovani jakékoli fotografie, komentare
i zpravy je taktéZ nebezpecné. Obsah, ktery byl odeslan nebo zvefejnén, muze zlstat
navzdy zaznamenan. Kazdym kliknutim a ¢innosti na internetu po sob¢é zanechavame
digitalni stopu. Osobni informace by se nemély poskytovat nikomu cizimu a v online
svéte by mél byt Clovek obzvlasté obezietny. Lidé, které potkdvame online, nejsou ¢asto

témi, za koho se vydavaji.

3.5 Opatrné kliknuti

Fale$né profily mohou zakladat nejen predatofi, ale i hackefi. Je to oblibenym mistem
jak se dostat k osobnim udajim c¢lovéka a vyuzit je pro svij prospéch. K osobnim
udajim Se muze hacker dostat i jinym zptisobem. Neopatrnym kliknutim na urcity typ
nedtvéryhodnych zdroji mutze hacker identifikovat naSe zafizeni, vytdhnout z néj
osobni informace nebo do néj dostat rtzné viry. Proto je dualezit¢é neotevirat
a nestahovat nediivéryhodné zdroje, jako jsou napiiklad spamové emaily, online kvizy,

clickbait, nabidky ,,zdarma“, rizné reklamy apod. (Kaspersky Lab, 2024)

4 CO DELAJI DETI NA INTERNETU?

Internet je mezi détmi ¢im dal vice rozSifeny. Velmi popularni je kviili zabavé,
kterou dokaze prinaSet. U déti zkratka moderni byt na internetu a socialni sité na ném
vyuzivat. Déti si 0 novinkach ve svété internetu Casto povidaji a dité, které internet
nepouzivd a novinky nezna, by za to mohlo byt kolektivem vytlaovano. Mnohdy se
s internetem setkavaji ve velmi utlém véku i diive, nez je hranici v€ku povolen. Umi
proto s internetem mnohem 1épe nez jejich rodi¢e a dokazou i mnohé na internetu
vyhledat. (Soukup, 2023)
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4.1 Vyzkum EU kids online $etieni v CR

Mezinarodni projekt EU Kids Online IV zkoumal v Ceské republice pouzivani
internetu, online aktivity a rizika u déti a dospivajicich. Sbér materialu probihal pomoci
dotaznikového Setfeni od 2825 déti z nahodné vybranych 89 zékladnich skol v obdobi
od 6. 10.2017 do 9. 2. 2018. Respondenty byly tedy déti ve véku od 11-17 let. V nize

uvedeném textu, se zaméfujeme na cilovou skupinu déti v rozmezi véku 11-12 let.

Prvotni otazkou vyzkumu bylo, pres jaké zafizeni jsou déti nejcastéji online. Zda jsou Castéji
online skrze mobil/chytry telefon ¢i stolni pocitaé nebo notebook. Vzhledem k dnes$ni
dob¢ nemusi byt prekvapenim, ze Castéji je pouzivan mobilni telefon. Az 83 % déti se skrze

mobilni telefon denné piipojuje k internetu.

Druhou otazkou vyzkumnici zjistovali, jak dlouho déti travi svij Cas na internetu.
Rozlisovali i vikendovy den abé&zny, viedni den. Skala, mezi kterou déti pii dotazovéni
vybiraly, bylo 7 avice hodin, 4-6 hodin, 0,5-3 hodiny ¢i malo nebo vibec. Vyslo, ze
nejéastéji jsou déti na internetu 0,5-3 hodin denné. V tomto rozpéti je na ném 0 vikendu
i pres vSedni den, pres polovinu dotazovanych respondentl. Zjisténim ve vyzkumu bylo, Ze
ve vSedni den travi na internetu 7 a vice hodin pouze 5 % déti, zatimco o vikendu pocet
stoupa az na 14 %. Starsi déti, ve véku 15-17 let, dle vysledku travi na internetu o znacné
procento vice Casu, ve vSedni dny na ném travi 7 hodin a vice az 18 % déti a 0 vikendu

az 34 %.

Tieti otazkou byli respondenti dotazovani, k ¢emu samotny internet nejcastéji vyuZzivaji.
Z vysledkt vyslo, Ze na velmi podobném procentu se k dennimu vyuzivani, drzi nasledujici
aktivity. NejCast&jsi z nich je sledovani videi (75 %), poslech hudby (72 %), Komunikace
s rodinou nebo kamarady (73 %), socidlni sit¢ (70 %). Znacné procento v Cetnosti

vyuzivani nese i hrani online her (43 %) z dotazovanych déti.

Dalsi otazka byla ohledné pocitacové gramotnosti. Dotazovano na tuto otazku bylo zejména
z toho duivodu, aby zjistili, jestli by si umély déti poradit s piipadnou rizikovou situaci. Ptali
se proto na nasledujici otazky: Zda si umi n€koho odstranit z kontakti. Védi déti, které
informace, by se nemély sdilet na internetu? Umi déti zménit nastaveni soukromi? Az 91 %
déti odpovédélo, Ze umi odstranit nékoho z kontakti. Az 88 % déti vi, jaké informace by se

sdilet nemely a az 75 % si umi zménit soukromi.
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Jestli se déti dostaly do styku s online rizik jako je kyberSikana, pornografie na internetu,
sexting ¢i setkavani se s novymi lidmi Se vyzkumnici ptali v dalSich otazkach. Pfi prvni ¢asti
otazky zjistovali negativni zkuSenosti s internetem za posledni rok ve smyslu, zda je néco
obtézovalo ¢i rozrusilo. Déti v ndmi vybrané vekové kategorii 11-12 let, odpovédely ze
30 %, ze ano. Tento vysledek je ale vhodné porovnat s détmi star$imi, ve véku 15-17 let,
kdy tuto negativni zkuSenost ma az 50 % déti. Tento vysledek souvisi s tim, ze starsi déti

travi na internetu mnohem vice ¢asu, proto jsou vystaveni vétsimu riziku nez déti mladsi.

Online agresi neboli kyberSikan¢, bylo Vv poslednim roce v dobé vyzkumu vystaveno az
15 % déti z celkového poctu dotdzanych. Nasledné zjistovali, s jakou formou kyberSikany
prisly do styku. Nejcastéjsi situaci bylo setkani se osklivou, nebo nepiijemnou zpravou (az
82 %). Dalsi castou formou kyberSikany, kterou déti zazily, bylo vyhrozovani na internetu
(39 %) aaz 36 % déti se setkalo s vyloudenim ze socialni skupiny na internetu. Sifeni
oSklivych a neptijemnych zprav na svou osobu zazilo az 39 % respondentti a az 18 % déti

bylo pfinuceno udé€lat néco, co nechtélo.

Neptehlédnutelnym online rizikem je ijak Casto piijdou déti skrze své internetové zafizeni
k sexualnimu obsahu. Za posledni rok se stimto obsahem nesetkalo 76 % déti. Zbyvajici
procenta déti se sexudlnim obsahem pfislo do kontaktu bud’ alesponi jednou mési¢né, tydné,
¢i denné. Dale zjistovali, zda maji za poslednim rok skrze zpravy zkusenost s jakoukoli
formou sexudlniho obsahu. S timto obsahem obdrZelo zpravu 16 % respondenti. Celkem 9
% jedinct uvedlo, Ze po nich nékdo na internetu intimni informace pozadoval a 2 % déti
poslalo takovouto zpravu. Skrze internet se v dnesni dobé mnoho lidi seznamuje a déti dle
vyzkumu nejsou vyjimkou. Az 36 % déti bylo skrze internet v kontaktu s nékym, koho

osobné neznaly a 13 % se s ¢lovékem z internetu potkalo i osobné.

Na internetu miizeme najit i vselijaké skodlivé obsahy, které mohou byt pro déti nebezpecné.
Naptiklad 26 % déti se v poslednim roce setkalo alespon jednou mesicné s nenavistnymi
zpravami, které nékoho urazi, 18 % se setkdva s krutym nebo nasilnym obsahem, 17 % vidi
na internetu obsah, kde si lidé fyzicky ublizuji, uzivaji drogy ¢i se setkdvaji se zptsoby, jak
byt hubeny. Z vyzkumu také vyplynuly dalsi situace, se kterymi se déti mohou setkat. Penize
za online hry ¢i pii online nakupech n€kdy utratilo 10% respondentli. Se zneuzitim hesla,
diky ¢emuz se ditéti n€ékdo dostal k osobnim informacim a zneuZil je, ma zkuSenost 9 %
a u 7 % nekdo zneuzil osobni udaje zptisobem, kterym se jim nelibil. A v neposledni fadé¢ ma

az 5 % déti zkuSenost se sledovanim skrze telefon ¢i jiné zatizeni. (Bedrosova a kol., 2018)
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5 NEBEZPECI NA INTERNETU

5.1 Kybergrooming

Termin kybergrooming chapeme jako psychicky manipulativni chovani
uzivateld, nebo-li predatord na internetu. Cilem uto¢nika je vyvolat faleSnou davéru
druhého ¢lovéka, nejéastéji u déti. Dité se snazi piimét k osobnimu setkani a nasledné
zneuzit sexudlnim, fyzicky nésilim ¢i pro détskou prostituci nebo vyrobu détské
pornografie. Predator je dospély ¢lovek, ktery pod faleSnou identitou vyuziva nékolika

druht strategii, aby dosahl svého cile. (Kohout a Karchnak, 2016)

Nelze jednoznacné fici, kdo je praveé predatorem a kdo jim byt nemuze. Internet nema
pravni subjektivitu, proto miZzeme internet nazyvat véci a fikat mu To. Internet je sice
v pravnim smyslu véci, ale nelze si ji pfivlastnit anikdo tak nemuze byt z jeho
pouzivani vylouéen. (Smejkal, 2018). Muze jim byt naprosto kdokoli, ucitel, 1ékaf,
policista nebo vratny. Nejcastéji se vyskytuje na platformach socialnich siti. Obéti
kybergroomingu jsou zpravidla divky ve véku 11-17 let. Divodem muze byt neznalost
rizik, a proto mohou byt oteviené nevédomé, dlouhodobé manipulaci. Divky se v tomto
vyvojovém stadiu neciti sebejisté, proto, kdyz jim da predator faleSny pocit sebevédomi
a duvéry, ktery jim chybi, mohou byt lehko zmanipulovatelné. Kli¢ovym aspektem
komunikace je pro predatora trpélivost. Dokaze si se svou obéti mésice psat bez

jakéhokoli naznaku nebezpeci, a tak si ji ptipoutat. (Kohout a Karchnak, 2016)

5.1.1 Priibéh manipulace predatorem

Pritbéh manipulace mtze byt nasledovny:
Priprava na kontakt s obéti:

Snazi se zjistit co nejvice informaci 0 své obé&ti. Na zaklad¢ téchto informaci pak
sestavuje svou faleSnou identitu, pod kterou predatofi vystupuji témei vzdy. Uvadeéji
0 sobé& nepravdivé jméno, ptijmeni i fotografie, aby obét’ nezjistila, kdo skute¢né sedi na
druhé strané obrazovky. Utoénik se nasledné snazi prohlubovat vztah s obéti, k ¢emuz

vyuziva nékolik néslednych technik.
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Zrcadleni

Utoénik zrcadli pocity jeho obéti. Cokoli mu obét’ sdéli, utoénik mu opétuje, Ze to méa
tak také a Zze ho chape. Navozuje s obéti pratelsky vztah a obét’ ma pocit, ze mu muize

VErit.
Fishing

Pti fishingu se Uto¢nik snazi ziskat Co nejvice informaci 0 své obéti. Zjist'uje si nazev
Skoly, z4jmy, oblibeného herce nebo zpévacku a nasledné si tvoii obecny profil obéti.
Profil si sestavuje z informaci, které obét’ sama zvefejni na svuj profil z informaci, které

se sam od obéti dozvida.
Luring

Utoénik se snazi svou ob&t’ upléacet a vabit na riizné darecky, penize, mobilni telefony,
sluchatka, znackové obleceni a cokoli, na co vi, Ze bude jeho obét” slyset. Diky témto
dareckiim, které predator obéti zasila, se dostava k nejcitlivéjSim informacim, jako je

adresa ¢i telefonni ¢islo. Proto, aby darek zaslal, piesné tyto informace vyzaduje.
Priprava na osobni schiizku

Predator kvili faleSné identit¢ musi svou obét’ pripravit na to, Zze bude na schiizce jina
osoba, nez se kterou komunikuje. Toto mliZe provést napiiklad tak, Ze 1ze obéti, Ze ji na
uréeném misté vyzvedne rodinny piisluSnik Utocnika. Tato osoba je vSak samotny
utocnik. Nasledné dochazi k sexualnim ¢i fyzickym ttokam, které vedou k nevratnym
nasledkim v psychické i fyzické roviné. (Eger a MareSova, 2013) Toto chovani
zasahuje hned nékolik trestnych €int, jako je sexudlni natlak, vydirani, ¢i navazovani
nedovolenych kontakti s ditétem. (Kohout a Karchnak, 2016) Jelikoz déti vyuzivaji
socialni sit¢ témeér denné, mohou se do takovéto situace nechténé dostat. Nechténé

mohou byt zapleteni do dal§iho druhu nebezpeci zvaného kyberSikana.

5.2 Kybersikana

Kybersikana je pojem, ktery byl v Ceské republice poprvé zkouman v letech 2009
a2010. Kybersikana je druh agrese, ktery je rozsiteny po celé zemi, ale pouze v online
prostoru. (Rogers, 2010) V dne$nim online svété se S touto zkuSenosti muze setkat
kazdy ¢lovék jakéhokoli veéku, ale vzdy jen ten, kdo se nachazi v online prostoru.

(Cerna et al., 2013) Nejéastéji uzivanou definici pro pojem kybersikana, pati
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americkym vyzkumnikim Hindujimu a Patchinmu, ktefi ji definuji jako zamérnou,
opakovanou a zranujici ¢innost vyuzivajici pocita¢, mobilni telefon a jiné elektronické

ptistroje. (Hinduja, Patchin, 2008)

5.2.1 Agrese

Nejprve si vymezime, co je to agrese. Agresi vnimame jako chovani ¢loveka
vaci druhému, které ma za zamér ublizit ¢i dosahnout svého cile. (Szotkowski, 2018)
Podle studii vnimame 4 typy agrese, ato: reaktivni, proaktivni, pfimou a nepiimou
Reaktivni je vnimana jako okamzitd Obranna funkce vic¢i nééemu, co nas ohrozuje.
U proaktivniho druhu agrese jde o nauceny zpusob k ziskani néceho, co agresor chce.
Agresor ma piedchozi pozitivni zkuSenost s timto zptisobem dosahovani svého cile.
Pfimou agresi miZeme chapat jako piimé fyzické ttoky, vyhroZzovani nebo
zesmeSnovani. Pro tento typ je typicka bézna Skolni Sikana. Nejpodstatnéjsi typ agrese,
hovofime-li 0 kyberSikang, je agrese nepiima. Agresor vyluCuje obét z kolektivu,
pomlouva ji, ztrapiiuje ¢i zesmésiuje. Nasledky této agrese mohou byt pro obét’ daleko
zni¢ujici nez agrese piima. (Cerna et al., 2013) Kdyz nas nékdo uhodi, miize nis to
zranit, ale slovo mtZe také. Rikéa se, Ze slovo neboli, nezanechava rany fyzicke, ale

psychické a emocionalni. (Rogers, 2011)

5.2.2 Rozdil mezi klasickou Sikanou a kybersikanou

Fyzicka tradi¢ni Skolni Sikana a kyberSikana jsou uzce propojené, ale zaroven
rozdilné. Prvnim z rozdili je velikost publika, pted kterym je obét' zesméSnéna. Pii
tradi¢ni Sikan€ je obét’ zesmeésnena pied pritomnymi svédky nebo spoluzaky. V piipadé
kyberSikany je ale publikum a dosah zesmésnujiciho obsahu mnohem §ir§i. Béhem
n¢kolika minut mize byt zesmésnujici material rozsifen mezi nekolik tisic lidi a takovy
material se z internetového prostiedi maze velmi obtizn€. Mohou vznikat kopie obsahu
a kvili rychlému Sifeni materidl uz nelze odstranit. Ke kyberSikané¢ mlze dochézet od

mnohem vice agresort najednou. (Kopecky, 2016)
Pachatelé kyberSikany

Nelze fici, Ze pachatelé byvaji s podobnymi rysy. Lidé, ktefi tento druh Sikany
pachaji, mohou byt obdobné jako predatoii na internetu rizného socialniho statusu,
sebevédomi, pohlavi i véku. Tito pachatelé se mohou diky anonymité internetu skryvat
za piezdivkou ¢i jinou identitou, nez kym doopravdy jsou a drzi si od obéti urcity
odstup. (Kopecky, 2016) Predstavuje to pro né bezpeci, diky kterému maji pocit, Ze na
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n¢ nikdo neptijde. Takto je velmi obtizné pachatele dohledat. Tato Sikana muze probihat
kdykoli akdekoli, obét se nema kde schovat aneni pro obé&t bezpeéného mista.
(Rogers, 2011) Utoénik miiZe totiZ provést utok kdykoli a kdekoli, ve skole, i doma, kde
ma mit ¢lovek pocit bezpeci. Obét’ tak nemuize predpokladat, kdy a kde k dalsimu Gtoku

muze dojit, zatimco U tradi¢ni Sikany ano.

5.2.3 Formy kybersikany
Déle kyberSikanu rozdélujeme podle toho, o jakou konkrétni situaci se jedna, do

nékolika forem.
KyberharaSeni

Nejbéznéjsi formou je Kkyber-obtéZzovani neboli kyberharaseni (z anglického slova
harassment). Jednd se 0 neustdlé nevyzadané kontaktovani obé&ti pomoci zprav,
pomlouvani, které nejcastéji probihd na socidlnich sitich. Hlavnim cilem tohoto druhu

kybersikany je obéti ztizit a znepiijemnovat zivot.
Kradez identity

Kradez identity je forma kyberSikany, pii které utonik pronikd do ciziho
elektronického uctu. Skrz zcizeny ucet miiZze rozesilat zpravy jménem obéti, zverejiiovat
osobni konverzace, publikovat nepravdivé informace, stahovat osobni informace,

fotografie a nasledné je zneuzit.
Kyberstalking

Dalsi formou je kyberstalking, kdy uto¢nik narusSuje obéti soukromi a pocit bezpeci
opakovanym sledovanim, kontaktovanim a vyhrozovanim. Stalking je v novém trestnim

zakoniku vymezen, jako trestny ¢in.
Flaming

Flaming je druh utoku, ktery neni pfimo branny, jako kybersikana. Jde o situaci, kdy se
uto¢nik pousti do nejriiznéjSich diskuzi v online prostoru. Jeho ucelem vyvolani hadky
¢1 slovni napadani ostatnich uzivatell v komentafich. V rdmci tohoto jednéni je pouzit
vulgarni jazyk, urazky i vyhruzky. Tito agresofi ¢asto vnimaji online prostor oddélené

od skute¢ného svéta, proto jejich vyhruzky nemusi byt mysleny realné. Za kyberSikanu
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neni pfimo povazovan z toho diivodu, Ze jsou sily vSech stran vyvazené a Casto se jedna

0 kratkodobou zalezitost.
Sexting

Pii sextingu uto¢nik posila i zvefejiiuje sexualni obsah. Utoénik ziskava manipulativnim
chovanim sexualni obsah od svych obéti anasledné obét vydira a vyhrozuje jeho
zvefejnénim. Takovéto uto¢niky miZzeme nazyvat predatory na internetu, Viz.
Kybergrooming. (Duchackova, 2021) Figuruji-li v sextingu osoby nezletilé, mize to byt

oznaceno za trestny ¢in. (Kohout a Karchnak 2016)
Ostrakizace

Dalsi formou je ostrakizace neboli vylouceni. Cilem ttocnika je postarat se 0 vylouceni
jedince z virtualni skupiny, mize se jednat napiiklad o facebookovou skupinu. Chce,
aby to ostatni lidé vé&déli, atim byl ponizen. Ob&t se citi bezvyznamné, osaméle

a odstréené.

Happy slapping

Happy slapping, ktery vsak $tastny, jak nazev vypovidd, neni. Utoénik si miize
vyhlédnout svou obét na socialnich sitich a poté ji napadne ve skute¢ném svéte.
(Duchéackova, 2021) Toto napadeni je komplicem zaznamendno na kameru a poté
zvefejnéno na internetu. Tato forma kyberSikany ma tak i fyzické dopady. (Kohout

a Karchnak, 2016)
Trickery - outing

Dalsi moznou formou je trickery - outing neboli zvefejiiovani ponizujiciho a citlivého
digitdlntho  materidlu. Je nejnebezpecnéjSim druhem kybernetické Sikany.
Nejnebezpecnéjsi je z toho diivodu, Ze zvefejnéni citlivych, divérnych informaci nebo
intimnich fotografii, videi aaudio zdznamt mohou obé&t donutit k sebevrazednému
jednani. Utoénik od obéti tento material mize ziskat nékolika metodami. Napiiklad
zcizenim osobniho zafizeni, ziskdni informaci pomoci jiné osoby nebo od obéti
Vv obdobi, kdy byli partnery ¢i ptateli a podobné. V neposledni fadé mtize obsah ziskat
vlastnim, nevyzddanym vytvafenim ¢i  zfalSovanim. Nevyzadané vytvafeni
zesmesnujiciho obsahu muze vypadat tak, ze je obét vyprovokovana v redlném zivoté

k prekvapivé reakci anasledné¢ zdokumentovana naptiklad na video. Toto jednani se
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nazyva kyberbaiting. Takovyto material nejcastéji vznikd ve Skolnim prostiedi

pofizovanim zaku, kteti sviij ¢in berou jako pouhou legraci. (Kopecky, 2016)

5.2.4 Proc ke kybersikané dochazi?

Motivy se mohou riizn€ prolinat, ale nej¢astéji k nim dochazi z téchto divoda:
Legrace, nevinny Zert

KyberSikana mezi détmi Casto vznika jako nevinny vtip, legrace, kterd se vSak
vymknula kontrole. Pachatel nebere své jednani jako tuto¢né. Své chovani Si
neuvédomuje aVjeho ocich jde o pouhou zébavu, kterou nechce nikomu ublizit.
Zertovny material, (napiiklad video), které Gito¢nik z legrace zveiejni, se rychle vymkne

kontrole a za¢ne se §ifit mezi velké mnozstvi lidi.
Pomsta

Msti se ostatnim jako odplatu za bolest, kterou si sam prozil ve virtualnim i realném
sveété. Ti, ktefi se sami stali obéti jakékoli formy Sikany, Sikanu Casto pachaji prave jako

pomstu.
Obét’ si to zaslouzila

Z pohledu agresora si Sikanu obét’ zaslouzila a je 0 tom pfesvédcen. Duvody jsou ale
zcela nesmyslné. Diivodem zasluhy pro Sikanu mohou byt chytii Zaci, premianti tiidy.
Z7aci ve znevyhodnénych zdravotnich &i socialnich podminkach apod. Utoénici za své

chovani nemaji vycitky svédomi.
Nuda

Nuda détskych pachatelll vétSinou prameni zZ nedostatku pozornosti od rodict. Dité jako
jedinou naplin volného casu ma internet. Dité proto kyberSikanuje, pod moZnou
zaminkou ziskani pozornosti. KyberSikanovani pfinasi ocekavanou euforii a zahani tak

pry¢ nudu na internetu, na kterou doplaci jini.
Skupinovy tlak

Détského pachatele, ackoli se kyberSikany miize dopoustét proti svému piesvédceni,
doprovazi touha zapadnout do Skolniho kolektivu. V takové skupin€ je kyberSikanovani

bézné a kdyby ji nepachal, byl by ze skupiny vyloucen. Pro dité je dilezité, aby do
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skupiny zapadlo. Odpovédnost za takovéto skupinové jednani se mylné rozpousti

S pocitem, ze je vina na vSech zacastnénych a 0sobni odpovédnost se tak vytraci.
Projev socialniho postaveni

Déti, které chtéji sviyj socidlni status zvysit, snizuji socialni status ostatnich. V praxi to
muze vypadat tak, ze déti, které jsou populérni, si délaji srandu z jinych, které vnimaji
jako méné oblibené a slabsi neZ oni sami. Pfi tomto jednani skrze internet muze dojit az

k ostrakizaci obéti, kterou jako lidé, spolecensti tvorové, bereme velmi tézce.
Absence empatického vnimani

Po svém kybernetickém utoku Uto¢nik nevidi reakci své obéti, proto ho netrapi vycitky
svédomi. Vé&fi, ze je jeho utok zabavny, legracni, ale nedomysli, jaky to ma dopad na

druhého. (Kopecky, 2019)

5.2.5 Nasledky kyberSikany

Nisledky kybersikany mohou byt pro ob&t’ psychické, emoéni i fyzické. Sikana miize
vést k izkostem, zachvatim paniky ¢i depresim. Obét’ se citi hloupé, stydi se, ztraci
zajem 0 véci, které miluje. Déale miize byt asto unaveny, mit bolesti hlavy ¢i zaludku

ahledat utéchu v navykovych latkach. Jelikoz se tato Sikana projevuje pouze

vvvvvv

Pii snaze zabranit kyberSikan€ mize byt pro dospélého obtizné zabezpecit okamzitou
ochranu ditéte. Musi zabranit Sifeni zesméSnujiciho obsahu, zajistit odstranéni online
komunikace, kde ke kyberSikané dochazi. Dale je obtiZzné samotné hledani uto¢nika
nebo svédkt kvuli jiz zminéné anonymité. Ale nejobtizn€j§i mulze byt samotné
rozpoznani, kdy se 0 kybersikanu jednd. Zaci nevédi, jak postupovat, kdyZ se stanou
ob¢ti, nevi komu se svefit a nemusi ani rozpoznat, Ze jsou obéti praveé kyberSikany.

(Kopecky, 2016)

Je nutné zminit, ze podle definice je kyberSikana zamérnou, opakovanou a zranujici
¢innosti. Proto utoky, které jsou pachané jednorazove ¢i v obéti nezanechavaji prakticky
zadné nasledky ¢i nepfijemné pocity, nazyvame online obtéZovanim, nikoli
kybersikanou. (Cerna et al., 2013) Samotna kybersikana, neni zatim ukotvena v trestnim
zékoniku. Tyka se ale jinych trestnich ¢inti, které tato Sikana obsahuje, napiiklad Sifeni

pornografie, vydirani apod. (Kopecky, 2016)
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5.3 Socialni sité

Sociélni sit¢ jsou platformy, které uzivateli umoznuji Siroké moznosti. Mezi
nejpopularnéjsi sit¢ dneSni doby, patii Instagram, Facebook, YouTube, Snapchat
TikTok, Twitter a dalsi. Uzivatelé socialnich siti, si mohou témét bezplatné¢ zakladat
svuj vlastni profil. Pti zakladani svého uc¢tu, uvadime osobni informace, jako napiiklad
jméno, zajmy ¢i profilovy obrazek. Kazdy uzivatel, mize rozhodovat o tom, zda jeho
profil uvidi jini, tedy bude vetejny, ¢i bude viditelny pouze pro uzivatelem zvolenou
skupinu lidi, tedy prateli. Skrze tyto profily nésledné komunikuji s ostatnimi ucty.
Socidlni sité jsou tvofivé online platformy. Jakémukoli uzivateli umoziuji Siroké
moznosti tvorby s online obsahem, vSemi moznymi zpusoby. Je mozné pracovat
s textem, videi, grafikou, iaudio nahravkami. Tento obsah mohou tvirci sdilet pro
vetejnost, na ktery reaguji ostatni uzivatelé pomoci komentatii, zprav, ¢i nastrojit pro
hodnoceni obsahu tzv. lajkii. Obsah na socialni sit¢ je mozné tvoftit, nebo s nékym sdilet
ale i pasivné sledovat, neboli hovorové ,.konzumovat“. Pro zaloZeni profilu na socialni
siti, je nutné spliiovat podminku vékové hranice. VétSina nejCastéji uzivanych
socialnich siti, jako je Facebook, Instagram, TikTok a Twitter, ma nastavenou vékovou

hranici pro moZnost vyuzivani sit¢, minimaln¢ 13 let. (Kopecky a Krej¢i, 2023)

5.4 Netolismus

Pojem netolismus muzeme také vysvétlit jako druh zavislosti na virtualnich
drogach. Virtualnimi drogami jsou myslené socialni sité, pocitatové hry, internetové
sluzby ale i samotné uzivani mobilnich telefond, televize apod. (Kohout a Karchnak,
2016)

U netolismu neni &lovék zavisly na dévce né&jaké psychoaktivni latky. Clovék je zavisly
na urcitém zpusobu chovani, které nemlZe ovladnout naptiklad neustdle kontrolovani

mobilniho telefonu. (Statni zdravotni tstav, 2023)

Netolismus miZe mit nékolik podob, naptiklad se jedna 0 zavislost na online nadkupech,
sazeni, sledovani online videi, nadmérné pietéZovani informacemi na internetu ci
socialnich sitich. Fixace na virtualni svét a nadmérné uzivani pocitaového ¢i mobilniho

zatizeni. (Statni zdravotni tstav, 2023)

5.4.1 Dopamin
V procesu zavislosti je dopamin klicovy. Dopamin je nervovy pienasec
ptijemnych pocitl. Provedena ¢innost, které¢ napliiuje nebo uspokojuje touhu clovéka,
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uvolni Vv téle dopamin. Clovék ma nasledné pocit potéseni a odménény. Tento pocit
vzbuzuje v ¢loveéku pocit, ktery mu fika, at’ opakuje, co udé€lal, pokud chce mit opét

dopaminovou odménu. (Kardaras,2021)

6 DOPAD INTERNETU NA LIDSKE FUNGOVANI

Nas mobilni telefon je pro nas neodolatelny ptesné kvili nému, tedy dopaminu.
Mobilni telefon v nasem téle umi probudit dopamin. To je divod, pro¢ citime potiebu
ho neustdle kontrolovat, jestli nam nepfisla nova zprava ¢i nékdo nesdilel néjakou
zajimavou novinku. Jak podle vyvojové psychologie vime, dospivajici se Casto
porovnavaji s ostatnimi. Dospivajici Se uzivanim internetu, kde jsou sdileny dokonalé

zivoty druhych lidi, nevédomé vystavuji moznému zhorSeni psychického stavu.

Piitomnost telefonu a jeho uzivani ovliviiuje nejen nasi pozornost, ale i dusevni zdravi
a spanek. Na toto téma vznikl pokus na Ctyficeti tisicich mladych lidech ve véku 20 let.
Védci je po dobu jednoho roku sledovali a ukazalo se, Ze ti, co sviij mobilni telefon
pouzivali velmi ¢asto, m&li vétsi problémy se stresem a byly u nich ¢ast&jsi symptomy
deprese. Samotny mobilni telefon ale nemusi nutné byt pfi¢inou vyvolani stresu
a deprese u ¢lovéka. Jeho pfi¢inou muze byt, Ze kvili mobilnimu telefonu a zavislosti
na ném nezvladame stihat ¢innosti, které nds proti tomu chrani naptiklad pohyb, traveni

volného Casu s prateli ¢i kvalitni spanek. (Hansen, 2021)
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7 PREVENCE

Prevenci lze chapat jako soubor zasaht, jejichz Gcelem je zabranit nebo omezit
vyskyt a sifeni rizikového chovéni. Rizikovym chovanim pak je takové chovani, jehoz
nasledkem pro jedince ispoleCnost je nartst zdravotnich, socialnich, vychovnych
a dalsich rizik. Tipt rizikovych chovani mame hned nékolik: Sikanu, sexualni rizikové
chovani, zavislostni chovani, rasismus, ptisobeni sekt, rasismus adalsi Mezi
nejrozsifenéjsi rizikova chovani, pii kterém je tfeba prevence, je uzivani navykovych
latek. Preventivni programy se vyuzivaji K pfedchazeni takového chovani. Zamezuji

jeho projeviim, dalsimu vyvoji ¢i fesi dusledky. (Martanova, 2014)

7.1 Déleni prevence:

Prevenci délime na 3 druhy:

Primarni= Cilem je zabrénit a pfedchazet vzniku rizikového chovani u lidi, kteti zatim
neprojevili znamky takovéhoto. Napiiklad mizeme predchazet samotnému rizikovému

uzivani internetu U lidi, kteti ho doposud nepouzili.

Sekundarni= Cilem je ochrana pfed rozvojem a trvanim rizikového chovani u osob,
které jiz jsou vystaveny hrozb€ rizikového chovéni. Napiiklad miiZzeme piedchazet

rizikovému chovani na internetu u lidi, ktefi ho jiz pouzivaji.

Tercialni= Cilem je zabranit vzniku zdravotnich nebo socidlnich problému v dasledku
rizikového chovani. Naptiklad predchazeni vazného socidlniho nebo zdravotniho

poskozeni v souvislosti S uzivanim internetu. (Martanova, 2014)

7.2 Primarni prevence

Primarni prevenci dale rozdélujeme na specifickou a nespecifickou.
Nespecifickd primarni prevence nema S konkrétnim druhem rizikového chovani
spojitost. Pouze napomaha snizit moznost puvodu a rozsifeni rizikového chovani
kvalitn€j$im vyuzitim volného casu jedince ¢i skupiny. Touto prevenci jsou mysleny
pfedevSim volnocasové, sportovni a zajmové aktivity a programy, diky kterym dochazi
ke zdravému rozvoji osobnosti. Takové programy nespecifické prevence nesouvisi
s zadnym konkrétnim typem rizikového chovani aexistovaly by iv pfipadé, Zze by
takovd chovéani neexistovala. Toto vSak neplati v ptipad¢ specifické prevence. Ta je

konkrétné zaméfena na nékteré z rizikovych chovani a neexistovala by bez nich. Cilem
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programu je informovat a modelovat postoje Gcastnikti vici konkrétni formé rizikového

chovani. (Martanova, 2014)

7.2.1 Déleni specifické primarni prevence

Specifickou primarni prevenci délime na dalsi tfi Grovné. DéElime ji podle intenzity
programu, které se urcuji dle ohrozeni cilové skupiny. Cilovou skupinu a druh intenzity
programu rozdélujeme dle kritérii tvorby preventivniho programu viz nize v kapitole

tvorba preventivniho programu. (Kalina, 2015)
VSeobecna primarni prevence

Prvni urovni, je vSeobecna primarni prevence. Ta se zaméfuje na obycejnou populaci
déti amladeze na urcitém stupni matetské, zakladni Skoly ¢i stfedni. Tato droven
ptihlizi pouze k vékovému sloZeni skupiny a obecné prevalenci rizikového chovani.
Privodce preventivniho programu, nenese vysoké naroky na vzdélani, ale mél by mit
znalosti specidlniho vycviku na prevenci rizikového chovéani. Specidlnim vycvikem, je
mysleno vzdélani Skolniho metodika prevence, nebo kurz tiidniho ucitele 0 primarni
prevenci. Vykonavat ho mohou ilidé s dovednostmi z povolani, napiiklad policisté,
zachranati apod. Programy s touto v§eobecnou Urovni, jsou urcené pro vétsi pocet osob

a maji za cil zamezit, nebo nejlépe zabranit vzniku rizikového chovani. (Kalina, 2015)
Selektivni primarni prevence

Druhou turovni, je selektivni priméarni prevence. Cilovou skupinou tohoto druhu
prevence, jsou 0soby, u kterych je vétsi mira piitomnosti rizikovych faktord. Tim je
mysleno, Ze jsou tyto osoby ve vét§i mife vystaveni plsobeni rizikovych faktorii. Mira
vystaveni t€émto rizikovym faktorim, miiZze zaviset n€kolika faktorech, jako naptiklad
biologickych, socidlnich, psychologickych, veékovych, genderovych, ¢i faktorech
souvisejicich s mistem bydlisté, nebo rodinné historie. ZvySend narocnost prace s t€mito

skupinami, nese i vétsi potiebu vzdélani privodce programu. (Kalina, 2015)
Indikovana primarni prevence

Treti urovni, je primarni prevence indikovand. U cilové skupina, ktera tento typ
prevence potiebuje, probiha vystaveni silnych rizikovych faktord, ¢i se u nich dokonce
projevy takového chovani vyskytly. Snahou je podchytit problém, aby nenastala situace,

kdy je jedinec klinicky diagnostikovan se zavislosti, to znamend urovné diagnostické

25



zavaznosti nedosahuji. K poskytovani takovéto prevence, je tfeba odborna vzdélanost

pruvodce programu. (Kalina, 2015)

7.3 Skolni metodik prevence

Funkci  Skolnitho metodika prevence, zastupuje v souCasné dobé jeden
z kterychkoli uéiteltt v matefské, zakladni i stfedni Skole, vSak musi projit odbornou
kvalifikaci pro vykon této pozice. ktery uzce spolupracuje s vychovnym poradcem.
Hlavni naplni prace, je poskytovani primarni prevence rizikového chovani mladistvych
ve Skolach a Skolskych zatizenich. SnaZi se prevenci zabranit predevsim Sikané, nasili,
zaSkolactvi, rasismu, vzniku poruch ptijmu potravy, zavislostnim, sexualnim a dal$im
rizikovym chovanim. Jeho hlavnim tkolem, je tvofit kazdy rok preventivni program pro

jeho skolu a dohliZet na jeho plnéni. (Knotova et al., 2014)

7.4 Tvorba preventivniho programu

Preventivni program se tvoii jinak pro urcité skupiny lidi. Rozdil mizeme vidét
u jednotlivych vékovych kategorii. Hledi se ina pohlavi, zdravotni stav, zjakého
socialniho prosttedi ¢i Skolského zatizeni pochazi atd. Pti tvorbé programu je tfeba na
tyto kritéria dbat. Aby byla primarni prevence co nejefektivnéjsi, vychazi se pii jeji
tvorbé z vyzkumd, tzv. prevalence. Prevalence udava, nej€astéji v procentech, kolik lidi
ma z celkového poctu problém s danou problematikou. Naptiklad, kdyz dle vyzkumu
vime, Ze déti travi nejvice Casu na internetu sledovanim videi, zacilime preventivni

program na toto téma. (Martanova, 2014)

7.4.1 Co je vhodné zaradit, pro vétsi efektivitu, Skolské primarni prevence?

PfedevS§im je potfeba pfipravit avést jasny, systematicky apodrobné
naplanovany program. Dulezitym faktorem pro efektivitu preventivniho programu je
samotny pocatek zatazeni prevence vzhledem k véku zakt. Je vhodné zacit co nejdiive
pfed samotnym vznikem problému. Programy se 1épe realizuji v menSich skupinkach,
maximalné do 30 ucastnikll. Organizace prostoru je pro efektivitu také velmi dulezita.
Zefektivnit ho mtize naptiklad sezeni v kruhovém uspotfadani, vedeni dialogu a celkova
interakce s kazdym z zakt v prub&hu programu. Dulezitou soucasti je totiz aktivizace
zakt. Umoznéni prozitku v ramci programu a ¢innosti vzajemné rozebirat. Je potieba
rozebirat areagovat na aktudlni potieby skupiny, proto je tfeba si dopiedu zjistit

potiebné informace 0 ni. Pomoci miZe i spoluprace s riznymi institucemi, které pracuji
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se stejnou skupinou zakd. Program by mél na sebe vhodné navazovat a gradovat
K ur¢itému cili. Vzhledem k tématu programu je dulezité zahrnout spravné alternativy
vuci rizikovému chovani. Nacvicit naptiklad feSeni problému dané situace Ci vést déti
k zodpovédnosti. Pomoci mize i vyuziti takzvaného KAB modelu, ktery je cileny na
zménu postoji a chovani vii€i dané situaci. Neznamena to pieddvat ucastnikiim pouze
informace, ale nacviCovat schopnosti asertivity, obstojnosti aumét feSit situaci
vhodnym zpiisobem. Je potieba vytvorit ve skupin¢ takové klima, které je vyhradné

proti rizikovému chovani a kazdé takové jednani, bylo nenormalni. (Martanova, 2014)
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PRAKTICKA CAST:

8 CHARAKTERISTIKA REALIZACE PROGRAMU

Praktickou ¢ast mé bakalaiské prace jsem realizovala na zakladni Skole ve vétsim mésté
Kralovéhradeckého kraje. Pro realizaci programu jsem dostala prostor dohromady ve 4
vyucovacich hodindch, 18 zak1, 6. tfidy. Tyto 4 vyucovaci hodiny, byly rozd€leny do
dvou dnt v tydnu, utery 13.2 astfeda 14.2.2024. Kazdy den jsem pro realizaci
programu dostala prostor ve 2 vyucovacich hodinach. Vyucovaci hodiny navazovaly
hned po sob¢ s 10 minutovymi prestdvkami. Celého mého programu se tcastnila tiidni

ucitelka s osobni asistentkou jednoho z zak.

8.1 Popis Skoly

Tato zékladni Skola je rodinného typu se zhruba 230 zaky a 18 uciteli. Ma 9 postupnych
ro¢niki, pti¢emz kazdém roéniku je pouze jedna tiida. Skola sidli v klidné &asti tohoto
kraje, vjehoz okoli se nachazi méstské lesy, rybniky a okoli $koly je tak pro déti

bezpe¢nym mistem.

8.2 Popis skupiny

Program jsem vymyslela a zpracovavala pro konkrétni skupinu déti. Touto skupinou
byla 6. tfida, kterou tvofila vice nez polovina chlapct. Skupina byla tak pfi programu
velice c¢ild aaktivni. Soucasti této skupiny byl chlapec s neuro-vyvojovym

onemocnénim ADHD. Tento chlapec potieboval pomoc osobni asistentky.

8.3 Organizace a prostor
Program probihal ve wvnitfnich prostordch bézné tfidy zékladni Skoly. Tiida byla
vybavena interaktivni tabuli i standardni popisovaci bilou tabuli. Soucasti ttidy byly

pohyblivé lavice se zidlemi, jejichZ moZnost odsunuti je pro program nezbytna.
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9 PRIPRAVA PROGRAMU DEN C. 1

Datum konani programu:

13. 2. 2024

Casovy rozsah programu:

90 minut, (2 vyucovaci hodiny)

Skupina déti:

6. tiida 11-12 let

Téma:

Socialni sité a predatori na internetu

Vychovné a vzdélavaci cile:

Seznameni zaki S nebezpecim, tykajici se témat predatorii na
internetu a socialnich siti.
74k vi, jak se v ptipadé setkani se s nebezpedim tykajicich se
uvedenych témat chovat.
Zak pozna, kdy mize nastat nebezpedi pii zakladani

socialnich siti.

Pomiicky: prostor pro promitani (interaktivni tabule), psaci potieby,
vyti§téné pracovni listy
Prostredi: Bézna tiida zakladni Skoly

Organizace prostoru:

Ve tfid¢ se Zidle uspotadaji do pll krouzku, lavice jsou po

stranéch tfidy tak, aby v zadni ¢asti tfidy byl volny prostor.

9.1 Sled po sobé jdoucich aktivit v programu:

VYUKOVE AKTIVITY

1. | Uvod

Pracovni list —,,LEDOLAMKA®

Video ,,SOCIALNI SITE*

2
3
4. | ZVEREJINOVANI OSOBNICH UDAJU
5

Video ,INTERNETEM BEZPECNE -
KYBERGROOMING*
6.| Video ukazka ,PRIBLIZENI REALITY

PREDATORA NA INTERNETU*

7. | KAMARAD, CI PREDATOR

8. | KONVERZACE

9. | Zavéreéné shrnuti
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9.2 Casova struktura programu, popis jednotlivych aktivit:

9.2.1 1. Vyucovaci hodina (45 minut)

1. VYUKOVA AKTIVITA

Nazev aktivity:

Uvod

Casova dotace:

5 minut

Organizace: Zaci sedi, ve vytvofeném piil krouzku.
Pomiicky: Bily papir, psaci potieby, izolepa
Cile: Uvod do programu.

Predstaveni provazejiciho pedagoga , nové skuping zaka.

Popis prubéhu ¢innosti:

Zakim se provéazejici pedagog predstavi. V piipadé, Ze
skupinu nezndme, vyrobime si jmenovky. Jednoduché
jmenovky vytvofime pomoci bilého papiru, na ktery si zéci
napisi jméno a nasledné pomoci izolepy si ptilepi na tricko

¢i jiné viditelné misto.

2. VYUKOVA AKTIVITA

Nazev aktivity:

Pracovni list - ,, LEDOLAMKA

Casova dotace

7 minut

Organizace: Zaci chodi po tiidé, kazdy pracuje samostatné
Pomiicky: psaci potieby, pracovni list
Cile: Vytvofit pfijemnou atmosféru mezi nami a zaky.

Seznameni se s tématy, které budou naplni ¢asti programu
v tento den.

Prvotni aktivizace zakd, uvolnéni napéti.

Popis pribéhu ¢innosti:

Kazdy 74k dostane jeden pracovni list se tfemi
jednoduchymi otdzkami. Kazdd zotdzek zacind slovy
»Najdi nékoho, kdo...<“. Ukolem zaki je najit ve t¥id&
spoluzaka, co danou &innost zné &i déla. Zak bude chodit po
tfideé, ptat se svych spoluzakli na otazky a hledat nékoho,

kdo mu na otazku odpovi ano. U kazdé otazky musi mit jiné

jméno, ztoho vyplyva, ze se musi zeptat alesponi tfech
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ruznych spoluzakd.

Otazky z pracovniho

1. Najdi nékoho, kdo n¢kdy pouzil internet

listu: 2. Najdi nékoho, kdo slysel pojem predator na internetu
3. Najdi n€koho, kdo vi, co jsou to socidlni sité

3. VYUKOVA AKTIVITA

Nazev aktivity: Video ,,SOCIALNI SITE¢¢

Casova dotace:

2,5 minuty

Organizace: Z4ci sedi, ve vytvofeném puil krouzku.
Pomiicky: prostor pro promitani videa
Cile: Zak vi, jak se bezpetné chovat pii zakladani svého

budouciho profilu na socidlni siti.

Zak si uvédomuje nasledky zvefejnéni obsahu pro
vetejnost.

74k si uvédomuje vyhody soukromého profilu na socialni

siti.

Odkaz na internetovy

zdroj:

https://www.jsns.cz/lekce/484329-v-digitalnim-svete-

socialni-site

Popis pribéhu lekce:

Z4kim spustime video a kratce piedstavime. Ve videu je
kratké seznameni se socialnimi sitémi, ale i pouceni 0 tom,
jak se pfi zakladani téchto platforem chovat. Je zamé&feno
na rizika, kterd Zaky mohou potkat, pfi zvefejiiovani obsahu
na socialni sité.

Animovana seridlovd pohddka je 0 dvou sourozencich
a jejich kocourovi, kteti si spolecné zakladaji socialni sit’.
Kocour na tuto sit’ nasdili vefejn¢ svou fotografii. Nasledek
takovéhoto zvetfejnéni je strhnuti se na né laviny
nepiijjemné pozornosti. Kocour tak zpatky nastavi svij
profil pouze pro rodinu a pratele. Nasleduje zminované
kratké pouceni 0 pouzivani téchto siti a nastaveni

soukromi.
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4. VYUKOVA AKTIVITA

Nazev aktivity:

ZVEREJNOVANI OSOBNICH UDAJU

Casova dotace:

10 minut

Organizace:

Aktivita bude probihat ve volném prostoru zadni ¢asti tiidy.

Kazdy zak, pracuje samostatné.

Pomiicky:

zadné

Cile:

74k umi regulovat své soukromi na socialnich sitich azna
divody, pro¢ nékteré informace nezvetejiiovat.

74k si uvédomuje rizika zvefejiovani obsahu na socialni
sité.

74k vi, jaké informace je bezpeéné sdilet na socialni siti

a které ne.

Popis prubéhu lekce:

74k si piedstavi, Ze si zaklada profil na socialni siti. Pfi
zakladani tato sit’ nabizi, aby 0 sobé do profilu vyplnili ¢i
nahrali nékteré osobni udaje. Ukolem zaka bude
rozhodnou, zda by uréitou informaci 0 sob&é na profil
zvetejnili, ¢i ne. Pokud ano, postavi se k jedné ze stran tfidy,
napiiklad vlevo k okniim. Pokud ne, postavi se k pravé ¢asti
tifidy, ke dvefim.Tyto informace détem nahlas ptedcita
pravodce programu. Po rozhodnuti zakd, kam se postavi, se

ptame na zdUvodnéni jejich rozhodnuti a mize vznikat

diskuse. (Carré, 2017)

Piiklady osobnich

udaju pro privodce:

Adresa

Telefonni ¢islo

Jméno

Pt{jmeni

Datum narozeni

Fotografii vas a vasi rodiny pied vasim domem
Vase selfie

Fotografii vas a vaseho spoluzaka v plavkach na koupalisti

32




5. VYUKOVA AKTIVITA

Nazev aktivity:

Video ,,INTERNETEM BEZPECNE KYBERGROOMING*

Casova dotace: 4,2 minuty
Organizace: Zaci sedi, ve vytvofeném pul krouzku.
Pomiicky: prostor pro promitani videa

Odkaz na internetovy

zdroj:

Video spust’te od minuty 2:11
https://www.youtube.com/watch?v=fcLoLnhkLIE&t=132s

Cile:

74k si uvédomuje nebezpedi, riziko a mozné nasledky pii
komunikaci s neznamym ¢lovékem na internetu.
Zak si uvédomuje, Ze se na druhé strané obrazovky miize

skryvat nebezpecny clovek.

Popis pribéhu lekce:

Ji, Ze ji za Honzikem odveze. Ve skutecnosti to byl predator,

Zakam predstavime piibsh a spustime video. Piib&h je 0 12
let¢ holCicce Anicce, kterda si na internetu zacala psat
s novym kamaradem Honzikem. Domluvili se, ze si pijdou

hrat. Sesli se na misté, kde Anicku vyzvedl cizi muz a sdélil

ktery ji odvoz za kamarddem pouze napovidal, aby ji naldkal
do auta. Nasledné ptibéh Anicky skoncil tragicky. Anicka si
nikdy szadnym kamaradem nepsala, pouze byl na druhé
stran¢ n€kdo, kdo se za n¢j vydaval. Skrze video se déti
dozvidaji, jakd nebezpeci je mohou potkat pii kontaktu

S nezndmym ¢lovékem na internetu.

6. VYUKOVA AKTIVITA

Nazev aktivity:

Video ukazka ,PRIBLIZENI REALITY PREDATORA NA
INTERNETU*

Casova dotace:

10 minut

Organizace:

Zaci sedi ve vytvoreném puil krouzku.

Pomiicky

Prostor pro promitani videa.

Odkaz na internetovy

zdroj:

https://www.youtube.com/watch?v=h4rHleM6mTM
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Cile: 74k chape, 7e na druhé strané obrazovky, se mize skryvat
n¢kdo, kym ve skutecnosti neni.
74k si uvédomuje souvislosti s nebezpedim pii kontaktu
S neznamym c¢lovékem.
Nézornd ukazka aupevnéni védomosti 0 skutec¢nosti, ze za
obrazovkou muze byt kdokoli.

Popis prubéhu lekce: Ve videu je znazornéna hol¢icka Anicka, co hleda kamarada

na dopisovani. Odpovida ji ve skute¢nosti dospely muz, ktery

se vSak vydava za dité ve stejném véku.

7. VYUKOVA AKTIVITA

Nazev aktivity:

KAMARAD, CI PREDATOR?

Casova dotace:

7 minut

Organizace: Z4ci sedi, ve vytvofeném pul krouzku.
Pomiicky rozstiihané papirky s vétami, pytlik na losovani.
Cile: 74k dokaze ze zprav rozpoznat, jestli si piSe s kamaradem &

moznym predatorem.
74k vi, za jakym téelem mu predator poklada rtizné otazky.

Obezietnost zéka pifi online komunikaci.

Popis pribéhu lekce:

Zaci si predstavi, ze komunikuji skrze internet s novym
neznamym kamaradem. Skrze chat si mohou vSimat prvnich
naznakt, Ze v konverzaci neni néco v poradku. Zaci si
budou po jednom tahat pfedem ptipravené véty z pytlicku
a nahlas ostatnim pfedcitat. K zamySleni 0 vété se zapojuji
v§ichni. Zaky seznamime s tim, Ze tyto véty mu kamarad
pokladat nebude a mohou tak zjistit, ze se muze jednat

0 predatora. Kazdou vétu okomentujeme tim, co danou vétou

predator zamysli.

Véty, ke hie, se
zdivodnénim, CO

vétou predator zamysli.

Mas pocitac ve svém pokoji?

— Zjistuyje, jestli rodi€e mohou sledovat vasi komunikaci
Co mas ted’ na sobé&?

— Sexualni predator, co té€ nasledné bude prosit o fotografie

Védi rodice, Ze si piSeme?
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— Nechce byt rodi¢i odhalen, kamaradovi by nevadilo, kdyby
0 tom tvoji rodice vedéli.

Posli mi svoji fotku, taky ti poSlu svoji.

— Ziskava si materialy, kterymi té nasledné bude vydirat
Chci ti poslat vtipnou MMS, sem do zprav to nejde.

— Chce ziskat tvoje telefonni Cislo. Pro¢ by to do zpravy, kde
si pisete, nem¢lo jit?

Rodic¢e nasim problémim zkratka nerozumi, jim bych se
nesvéril/a. Mné se ale svérit muZes.

— Snazi se ziskat tvou duvéru a informace, kterymi té miize
vydirat.

V kolik chodi vasi do prace?

—Zjistuje si, kdy mate prazdny byt, mize vas pozdéji

vykrast.

9.2.2 2. Vyucovaci hodina (45 minut)

8. VYUKOVA AKTIVITA

Nazev aktivity:

Konverzace

Casova dotace:

35 minut

Organizace: Zaci se rozdéli podle podtu do 4 skupinek. Pracuji rozdéleng,
kazda skupinka mé sviij prostor.

Pomiicky: Pracovni listy, psaci potieby

Cile: 74k umi poznat podezielé konverzace a tim tak predejit nasledktim

S nimi spojenymi.
Zak dokaze vysvétlit avi, jak se spravné zachovat v piipadé
setkani se s podobnou rizikovou konverzaci.

74k dokéaze vysvétlit, co je v konverzaci $patng.

Popis pribéhu

lekce:

Kazdd skupina dostane pracovni list, ve kterém je jedna
z vytisténych konverzaci na socialni siti. Zakim uvedeme situaci
nasledovné. Predstavte si, Ze jste tento chat vidéli u svého
kamarada. Jejich tukolem bude vysvétlit kamaradovi, co je

v konverzaci Spatné a jak se méli spravné zachovat. Do pracovniho
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listu si mohou své odpovédi zaznamenat. Nasledné celd skupinka
predstoupi pred tfidu v poradi cisel (1-4), které maji v rohu
pracovniho listu napsano. Poradi je dulezit¢ dodrzet z davodu
navaznosti piibéhi v konverzaci. Ve dvojici pfe¢tou z pracovniho
listu konverzaci spoluzakiim. Nakonec odpovi na otazky, co bylo
Vv konverzaci $patné a jak se mél kamarad/ka zachovat.

V pracovnim listu je napsano, kdo jsou ti dva, ktefi komunikuji
a jak se znaji. Podle barev je v konverzaci vyznaceno, kdo urcitou

zpravu napsal (barevny je vzdy kamarad a Sedy cizi osoba).

Informace, které
by mély, v ramci
jednotlivych

konverzacich,

V ramci hry zaznit:

Pracovni list ¢.1 ., Mikula$ a kamarad z internetu‘®

Co je v konverzaci Spatné?
e Mikulas sdélil osobni informace cizimu c¢loveéku, kterého
Vv zivoté nevidel.
Jak se mél Mikulas zachovat?
e Mohl vnimat a zbystfit, ze pouziva otazky, které jsme si
fikali v ptedchozi hte.
e Nem¢l mu na otazky odpovidat. Na osobni otdzky neudéavat
konkrétni odpovédi.
e Rici 0 konverzaci rodi¢im.
Nasledky
e C(Cizi ¢lovék mohl MikulaSe snadno vystopovat, protoze
zjistil, kde bydli.
e C(Cizi clovék vi, v kolik hodin maminka odchdzi do prace
a Mikulas do skoly. Vi, ze je dim prazdny a mohl by je
vykrast.
Takovyto chat by jim mél pfipadat podeziely a méli by nejlépe

ukoncit komunikaci.

Pracovni list ¢.2 ., Ani¢ka a Michal¢¢

Co je v konverzaci Spatné?
e Anicka neméla nic posilat. Pro¢ by po vas nékdo, kdo vas

ma rad, m¢l chtit vase nahé fotografie?
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Jak se méla Anicka zachovat?
e Zidné fotky nikomu neposilat. Zbystiit, protoze tento
material po vas nikdo, kdo vas ma rad, chtit nebude.
e Ukoncit komunikaci, fici to rodicim, dospélému.
Nasledky
e Predator by chtél po Anicce dalsi fotky a odhalenéjsi az by
doslo k vydirani.
e Vydiral by ji zptisobem, Ze je zvetejni nebo by s ni chtél na
osobni schlizku. Osobni schiizka muze dopadnout jako

Vv predeslém videu
U nas v Ceské republice je posilani nahych fotek a pieposilani jich
do 18 let trestny ¢in avy idruha osoba za monitorem se ji

dopoustite.

Pracovni list ¢.3 ., Ani¢ka a Michal¢¢

e Névaznost na predesly ptibch
Co je v konverzaci Spatné?
e Anicka poslala dalsi svou fotku
Jak se méla Anicka zachovat?
e Oznamit rodictim ¢i blizké osobé
e nahlasit
e Ponechat diikazy, nemazat konverzaci
e V piipadé studu obratit se na linku bezpeci
e Situaci v kazdém piipad¢ fesit!
Nasledky
Strach z vydirani

Uzkosti a dali psychické nasledky

Pracovni list ¢.4 ., Paja a Kuba‘¢

Co je v konverzaci Spatné?
e Na prvni pohled neni Spatné nic, pouze zplsob souhlasu

S osobni schiizkou, aniZ by jeden 0 druhém cokoli védéli
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Jak se mél Paja zachovat?
e Ov¢tit si kamaradovu totoznost (webkamera, telefonni
hovor s rodici)
e Uvédomit rodice a na spole¢ny fotbal jit s nimi
Nasledky

MozZné ohroZeni, ubliZzeni

9. VYUKOVA AKTIVITA

Nazev aktivity:

Zavéreéné shrnuti

Casova dotace

10 minut.

Organizace: Z4ci sedi ve vytvofeném pil krouzku.
Pomiicky: Zadné
Cile: Zavérecné upevnéni znalosti z programu.
Ukonceni programu a shrnuti celkového dojmu na program
Popis pribéhu: S zaky jednotlivé shrneme dnes$ni program, co se dnes naucili.

Kazdy jednotlivé tekne, co ho bavilo, nebavilo aco nového se

naudil.
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9.3 Rozpis aktivit:

1. Uvod

Cely program jsem zapocala kratkym uvodem, kdy jsem se piedstavila a stru¢né sdélila,
pro¢ jsem k zaktim do 8koly pfisla. Zaci by méli mit pfedstavu o tom, kdo jste a co
v nasledujicich hodinach piijde. Zaci jsou velmi zvédavi atak pochopi, co je &eka

a opadne prvotni napéti.
2. Pracovni list , LEDOLAMKA ‘¢

Zatazeni do programu tvodni ledolamky pomtize ve tifidé vytvofrit pfijemnou atmosféru.
Pro vytvofeni vhodné atmosféry je vhodné z pocatku programu zéky také zaktivizovat.
Po uvodu je vyzveme, at’ se postavi ajdou si pro pracovni list. Struéné vysvétlime
zadani. Zaci mohou mezi sebou chodit po tfidé a pokladat si otdzky z pracovniho listu.
Pohyb a komunikace mezi sebou Zzaky uvolni a nabudou pocit neformalnosti aktivit,
které budou nasledovat. Ten, kdo ma sviij pracovni list vyplnén, si sedne na své misto.
Jakmile budou mit vSichni hotovo, budeme s otdzkami dale pracovat. Nasledné budeme
vést rozhovor. Ptame se Zakid na nasledujici otazky: Znali jste sami odpovéd’ na otazky
v pracovnim listu? Je vhodné fici, ze pokud ne, je to v potadku, protoze si O tom
budeme dnes povidat a nau¢ime se to. Dale se ptadme: Bylo t€zké najit nékoho na prvni
otazku? VSichni jste nékoho nasli? Sami vite, co je to internet? A co otdzka c¢islo dva?
Nasli jste nékoho, kdo tento pojem slySel? Sami jste ho uz n€kdy slySeli? Nasledné se
ptame, jestli nasli spoluzéka, ktery vi, co jsou to socialni sité. Touto otdzkou se budeme
plynule pfesouvat na prvni z témat socialnich siti. Poté se zeptdme vSech, zda védi, co
jsou to podle nich socialni sit¢? Nékteré z zdkd vyzveme, at’ vSem zodpovi. Po
zodpovézeni zaky doplnime spravnou definici, kterou je: ,,Socidlni sit¢ jsou sluzba na

internetu, pres kterou miizeme komunikovat, sdilet informace, fotografie a podobné®.
3. Video ,,SOCTALNI SITE

Po rozhovoru spustime video, které predtim predstavime. Naptiiklad timto
zpusobem: ,,Video, které si pustime, je 0 dvou sourozencich — Min¢, Filipovi a jejich
kocourovi, ktefi si pravé zakladaji ti¢et na socialnich sitich.” Po shlédnuti zaky vyzveme
ke kratkému shrnuti, co v pfibehu vidéli. Je vhodné se timto shrnutim ujistit, zda vSichni

video pochopili, a zaroven tim kontrolujeme, zda davali pozor. V piipadé, Ze nebudou
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védet, pustime video znovu. V rdmci rozhovoru se zakl ptame, co si mysli, Ze si maji

z videa odnést? Lépe si poznatky na takovychto otazkach uvédomi.
4. ZVEREJNOVANI OSOBNICH UDAJU

Vyzveme zaky, aby se premistili do zadni Casti tfidy. Navazeme na ptredchozi
shlédnuté video a sdélime jim, at’ si predstavi, ze si zakladaji ucet jako sourozenci ve
videu. VSichni budou stat uprostted tfidy a v ten moment vysvétlime zadani. Jednotlivé
informace, u kterych se Zaci rozhoduji, uvadime touto vétou: ,Piedstavte si, Ze si
zakladate profil na socialni siti a ucet po vas chce, abyste 0 sobé vyplnili ¢i zvetejnili
...°“. Sdélujeme informaci détem celou vétou z divodu, Ze tak maji zaci lepsi piedstavu
0 tom, na co se ptame, a mohou se lépe vcitit do fiktivni situace. Kdyz se vSichni
kamkoli pfemisti, ptame se, pro¢ se takto rozhodli. Zaci navzajem usly$i sva rozhodnuti
a donuti je to premyslet nebo si uvédomit, jestli je dobré néco zvetejnit, nebo radéji ne.
SlySet nazory svych vrstevnikil je miize také pozitivné ovliviiovat a ptedejit rozhodnuti
0 zvetejnéni citlivé informace na socidlni sit’. Je vhodné jim b&hem hry sdélit, Ze obecné
plati pravidlo, ¢im méné informaci 0 sobé zvetejiuji, tim 1épe. Pro¢ sdilet na socialnich
sitich informace, které by cizimu ¢lovéku nefekli? Musi mit na paméti, Ze uplné vSichni
lidé maji také pocita¢ a pristup k internetu a cokoli, co zvetejni, se 0 nich mize kdokoli
dozvédét. Nasledné si shrneme, pro¢ nechceme, aby se 0nas tyto informace nékdo
dozvédél. Tyto odpovédi mohly uZz zaznit pii samotné hie (vykradeni, ubliZeni,
sledovani). Zaky pouéime, Ze tyto informace nesméji sdélovat nikomu, koho osobng
neznaji. Predev§im by je neméli sd¢€lovat online kamaradim, se kterymi si dopisuji.
V dnesni dobé¢ je velice Casté, ze je skrz internet kontaktuje n€kdo, koho neznaji. To se
stalo i v ptipadé Anicky, 0 které spustime kratké video. Skrze tento rozhovor a pouceni

se postupné¢ dostaneme k druhému tématu predatorti na internetu.

5. + 6. video ,INTERNETEM BEZPECNE - KYBERGROOMING* a video
ukazka ,,PRIBLIZENI REALITY PREDATORA NA INTERNETU*

Video s ptibéhem Anicky spustime od 2 minuty a 11 sekund. Po zhlédnuti celého
pfibéhu, v jaké podobé je na internetovém odkazu, je zfejmé, Ze si Anicka dopisuje
s internetovym kamaradem z diivodu, ze na ni rodi¢e nemaji cas. Video tak ptlisobi, ze
by si spiSe rodi¢e méli davat pozor, aby nezanedbavaly své dit€. V ptibehu je ale
dilezité, aby vynikla podstata, co samotna Ani¢ka Vv piibdhu udélala $patné. Zaci by

mohli piibéh pochopit jinak, nez bychom chtéli. Proto video s pfibéhem Anicky
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spustime jeste jednou. Od této minuty ve videu vynikne ndmi cilena podstata, kterou
chceme, aby si zaci odnesli. Uvédoménim, které chceme, aby si zaci odnesli, je
nasledek dopisovani si a komunikace s neznamym ¢lovékem. Skrze video si zaci budou
1épe uvédomovat souvislosti a zdvaznost problému. Vizualizace a redlny ptibéh, ktery
zaci uvidi, si pravdépodobnéji zapamatuji a myslim si, Ze si z n¢j pfevezmou mnohem
vice, nez naptiklad z rozhovoru. Po skonceni promitanim se opét pro kontrolu ptame, co
se ve videu stalo. Béhem rozhovoru a shrnuti videa by se téma mélo dostat k tomu, ze
za obrazovkou byl nékdo jiny, nez za koho se vydaval. V navaznosti na tento rozhovor
spustime druhé video, které slouzi jako ukazka pro lepsi piedstavu situace. Pii otevirani
téchto témat se muze stat, ze zaci budou mit néjaké zkusenosti s témito situacemi a daji
vam to najevo. V takovychto pifipadech je nutné jednat citliv€. Zeptat se konkrétnich
déti, zda cht&ji o situaci mluvit. V piipadé Ze budou chtit, je na misté situaci rozebrat.
V piipad¢, ze zak o situaci nebude chtit mluvit, musime rozhodnuti respektovat a debatu
0 konkrétnim pifibéhu zaka citlivé ukoncit. Skupiné ale musime vysvétlit, jak se
zachovat, kdyz si s nékym dopisujeme. Vyzdvihnou je potieba, ze jakmile zacneme mit
pocit, ze neni néco v poradku, musime se obratit na dosp¢lého, nebo na linku bezpeci.
Cislo této linky uvedeme z4kiim na tabuli. Zak se tak dostane k potfebnym informacim.
Po samotném skonceni programu je nezbytné Si s zakem samostatné promluvit a dle

zavaznosti situace promyslet dalsi postup feSeni.

S détmi si shrneme, kdo je to predator na internetu. Spravné zaky doplnime, Ze je
to ¢lovek, co se vydava za nékoho jiného a ma timysl ublizit. Spole¢né se zamyslime,

co je jeho cilem a odpovédi Zaci napisi na tabuli.
7. KAMARAD, CI PREDATOR

V dnes$nim svéte je velice Casté, Ze zdka skrze socialni sit€ oslovi nezndmy clovek.
V soucasné dob¢ se lidé skrze tyto sit¢ denné seznamuji, a to pratelsky i partnersky.
Je ale nutné byt obezietny pii komunikaci s lovékem na internetu. Zak bude moci skrze
tuto aktivitu 1épe rozpoznat, zda se jedna 0 kamarada ¢i predatora na internetu.
Béhem ¢teni vét s zéky vedeme diskusi 0 piectenych vétach. Ptame se, co podle nich
mohou mit za skryty zamér predatora. Opét je velmi ucinné, nechat zaky se samostatné
zamyslet. Pfi samostatném zamysleni si Zak odnese ze hry mnohem vice, neZ kdyz jim
odpovédi pouze sdélime. Po piefteni vSech vét je potieba zaky upozornit, Ze tyto vty

jim kamarad rozhodné psat nebude. V pfipadé takovychto zprav by méli zbystfit,
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protoze po tomto programu budou védét, Ze je to mozny predator, a maji upozornit
rodice. Opét upozornime na to, Ze je internet nebezpecnych lidi, ktefi vyhledavaji déti

Vv jejich véku, a kdyz si nedaji pozor, mohou dopadnout jako Anicka ve videu.
8. KONVERZACE

Pfi této aktivité nechame zakim dostatecny Cas, na piipravu a konzultaci vytisténé
konverzace. V konverzaci jsou znazornény modely situaci, které mohou déti potkat
a které jsem vyhodnotila jako nejrizikovéjsi. Rozdélime zaky do 4 skupinek dle jejich
poctu. Dva z nich ptectou konverzaci v pracovnim listu a zbytek skupiny odpovida na
otazky. Nechame zaky se vzit do role mozného predatora a kamarada a precist tak text
urcitou intonaci hlasu. DileZité pro tuto aktivitu jsou odpovédi na otazky v pracovnim
listu. Proto kontrolujeme a pfipadné dopliujeme odpovédi zakd. Pii aktivité by mély

zaznit odpovédi uvedené v zadani upozornime také na nasledky.

9.4 Reflexe pribéhu aktivit:

Pfi samotném tUvodu jsem zjistila, Ze se osvédCilo z pocatku programu
predstavit. Zaci byli zvédavi atakto opadlo prvotni napéti, které ve t¥idé pfi mém
prichodu nastalo. Pro podporu piijemné prace a atmosféry jsem pozadala, aby si
vytvotili cedulky se jmény, které si nasledné pfilepili na tricko. Mohla jsem je tak
oslovovat pfimo jménem ane nahodnymi pfezdivkami. Organizaci prostoru, ato
vytvofeni pllkrouzku ze Zidli, ve kterém po dobu celého programu Zaci sedéli, jsem
vyhodnotila jako velice ptfijemné. Napomohlo to k neformélnosti a lepSi komunikaci
a pribéhu aktivit ve tiid€. V prub&éhu programu mi z tohoto divodu pfislo, Ze se Zaci

mén¢ ostychali mluvit.
1. Pracovni list ,LEDOLAMKA*¢

Mou pfedstavou bylo, aby byl program pro déti nejen naucny, ale také zabavny.
Vzhledem ke Skolskému prostiedi se osvédcilo jako zbourani prvotniho napéti pohyb po
t¥id&, ktery standardné neni pii vyuce povolen. Zaci se pii pohybu vice uvolnili
a program nabil vEét§i neformalnosti. Pro lepsi pochopeni jakékoli aktivity je vhodné
détem davat jasné konkrétni pfiklady toho, jak ¢innost bude probihat. Pti kontrole, kdy
jsem se zakl ptala na vysledky jejich tfech otdzek z pracovniho listu, mi na kazdou
z nich kazdy zodpovédél, ze ano. Sami znaji tyto témata i nasli spoluzaka, ktery je zna.

Polozila jsem zakiim otazku, co jsou to podle nich socidlni sit€. Zaci zacali
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vyjmenovavat platformy socialnich siti, jako je TikTok, Facebook, Instagram.
Odpovédéli mi ale i formou, Ze je to misto, kde mohou byt v kontaktu s druhymi.
Nasledn¢ jsem spustila kratké video. Jeden z zakt spravné shrnul, co se ve videu d¢lo.
Nasledn¢ také odpovidali, ze spravné pochopili pointu videa, ato, aby byli opatrni

V tom, co sdili vefejné.

Z rozhovoril s zaky jsem vypozorovala, Ze vétSina nékterou ze socidlnich siti jiz
vyuziva. Tématu jejich samotného vyuzivani jsem zdmérné vyhybala. Skupina, se
kterou jsem pracovala, by dle pravidel nastaveni vékové hranice socialni sité¢ jesté
nem¢la mit zalozena. Z tohoto duvodu jsem se s détmi bavila 0tématu pouze
povrchové asmeéfovala ho spiSe na budouci situace, az si ho budou zakladat
a samostatné se na téchto sitich chovat. V ptipad¢, ze bych se s t€émito zaky do diskuse
pustila, hrozil by opacny u¢inek samotného vzd€lavaciho programu. Nektery z zaka,
ktery by socialni sité v tuto chvili nemé&l, by mohl citit jinakost vi¢i statnim. Tento pocit
by v ném mohl vyvolat dojem, Ze kdyZ socialni sité maji ostatni, musi je mit i on a na

zakladé této zkusenosti by si je mohl zalozit.
5. + 4.Video ,,SOCIALNI SITE‘* a ZVEREJNOVANI OSOBNICH UDAJU

Pti tteti aktivité byli Zaci uz rozkoukani a zvykli si na mne, proto zacali byt
divoCej$i apii pfesunu na levou ¢i pravou stranu napiiklad poskakovali apod.
V takovychto situacich je potfeba mit nad zaky kontrolu, mirnit je a dat jim najevo, ze
neni volnd zabava. Pii samotnych odpovédich vyborné reagovali a védéli, jaké

informace 0 sobé mohou zvefejnit a které ne.

5. + 6. video ,INTERNETEM BEZPECNE - KYBERGROOMING* a video
ukazka ,,PRIBLIZENI REALITY PREDATORA NA INTERNETU*

Béhem promitani videa 0 Anicce bylo vidét, Ze Zzaci byli pfibéhem zaujati a pii
promitani film vhodné komentovali, napfiklad: ,,Pro¢ ji ten mobil tatinek nevzal®‘?
,,Pro¢ tam chodi?‘‘. Po skonceni videa se m¢ také ptali, jestli je video natoCené podle
skute¢né udalosti, coz ano, tento piibéh je podle skute¢né udalosti. Po skonceni obou
videi mezi zaky zacala vznikat diskuse 0 tom, Ze piibéhy z videi jsou podobné aktudlni
situaci jedné z piitomnych spoluzadek. Zaci zacali konkrétné na spoluzacku ukazovat
a sdélovat mi, Ze ona, si dopisuje s nékym, koho ani nezna a dle nich je to urcité ,,50

lety chlap‘‘. Na hol¢i¢ce jsem vypozorovala, ze ji neni téma na jeji osobu piijemné,
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proto jsem diskusi ukoncila a pokracovali jsme v programu. Po celou dobu programu

byla pfitomna tfidni ucitelka, ktera diskusi zaznamenala a situaci mize s zakyni fesit.

O tom, kdo je predator na internetu a co je jeho cilem, jsme vedli pouze diskusi. Dle
puvodniho planu jsme si méli informace zapsat na tabuli, ale v pritbéhu programu jsem
tento krok vyhodnotila jako zbyte¢ny a zdlouhavy. Nyni je tento krok v navrhu upraven.

Touto ¢innosti jsme skoncili prvni vyucovaci hodinu.
7. KAMARAD CI PREDATOR

Tisténé bubliny z online konverzace se zakum libila. V takovéto formé kazdy
chtél nékterou precist, bohuzel, pfipravenych vét bylo pouze sedm. Bylo by tak vhodné
vymyslet vét vice, aby kazdy mohl nékterou precist. U vétSiny vét Zaci spravné
odhadovali zdmér mozného predatora. Neznali ale zcela vSechny napiiklad tyto: ,,Mas
pocita¢ ve svém pokoji?* nebo ,,V Kkolik hodin chodi vasi do prace?*. Domnivam se, Ze
pravé na tyto i dalsi véty by zaci méli byt upozornéni, ze se jich na né¢ kamarad ptat
nebude. Znalost zdméru pokladani téchto otdzek muize byt pro zdka dobrou prevenci

proti mozné nepiijemné nasledky.
8. KONVERZACE

Rozdéleni do skupin jsem nechala na zacich samotnych. Vytvofili si tak tymy, ve
kterych se jim pifjemn& pracovalo ato je pro tymovou praci dilezité. Zaci vtipné
a vystizné Cetli své konverzace. Spravné dokdzali urcit, co kamarad udélal Spatné, ale na
samotné otazky vSak odpovidali pfili§ obecné. Proto jsem po kazdém vystupu zakh

shrnula podstatné informace a doplnila jejich vystup.
9. Zavérecné shrnuti

Na zavéreéné shrnuti zbyvalo méné Casu, neZ jsem planovala v pfipravé programu.
Zvolila jsem tak variantu, ze mi kazda skupinka z ptedeslé aktivity ve dvou vétach
sdélila, co se dnes naucili a co je bavilo. Zaky nejvice bavila posledni hra ,,konverzace‘*

a dozveédeli se predevsim, jak se chovat viici neznadmym lidem na internetu.
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10 PRIPRAVA PROGRAMU DEN C. 2

Datum Kkonani programu: | 14. 2. 2024

Casovy rozsah programu: | 90 minut, (2 vyuéovaci hodiny)

Skupina déti: 6. tfida 11-12 let, 18 Zzaka

Téma: Kybersikana, hrani her a traveni ¢asu online

Vychovné a vzdélavaci cile: | Zak vi, jak kybersikana vypada.

Zak vi, pro¢ ke kybersikané dochézi, jak se ji brénit
a postupovat v ptipad¢ setkani se s ni.

Zak vi, jak kvalitné naplnit sviij volny &as a predejit

vzniku zavislosti na online hrach a sitich.

Pomiicky: prostor pro promitani (interaktivni tabule), papiry, psaci
potieby

Prostredi: Bézna tiida zakladni Skoly

Organizace prostoru: Ve tfidé se zidle uspotadaji do pul krouzku, lavice jsou

po stranach tiidy tak, aby v zadni ¢asti tfidy byl volny

prostor. V zadni ¢asti tfidy spojime dvé lavice k sobé.

10.1 Sled po sobé jdoucich aktivit v programu:

1. | Uvod do programu/,, LEDOLAMKA*

2. | Video ,KYBERSIKANA“

3. | JAK MUZE KYBERSIKANA VYPADAT?

4. | PROC KE KYBERSIKANE DOCHAZI?

5. | Video ,.JAK SE PRED KYBERSIKANOU BRANIT?

6. | ANTI-KYBERSIKANA PRAVIDLA

7. | HRANI HER A TRAVENI CASU ONLINE

8. | ZAVISLOST NA ONLINE HRACH

9. | Zavérecny dotaznik
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10.2 Casova struktura programu, popis jednotlivych aktivit:

10.2.1 1. Vyucovaci hodina (45 minut)

1. VYUKOVA AKTIVITA

Nazev aktivity:

UVOD DO PROGRAMU/ ,,LEDOLAMKA*

Casova dotace:

5 minut

Organizace: Zaci sedi, ve vytvofeném pul krouzku.
Pomiicky: zadné
Cile: Aktivizace zakd.
Uvolnéna atmosféra.
Piiprava déti k samotnému programu.
Popis pribéhu: Zakil se ptame na otizky na libovolné téma. Otazky by

mély byt formulovany tak, aby si zak mohl odpovédét jstli
0 ném tvrzeni plati, ¢i ne. Napfiklad: Kdo se mé dnes
dobie? Komu se libi dnesni pocasi? Kdo se t€si na dneSni
program? apod. Détem klademe otdzky a pokud pro né

tvrzeni bude platit, postavi se ze Zidle.

2. VYUKOVA AKTIVITA

Nazev aktivity:

Video ,,KYBERSIKANA%

Casova dotace:

2,24 minut

Organizace:

Z4ci sedi, ve vytvoreném pul krouzku.

Pomiicky:

prostor pro promitani (interaktivni tabule)

Odkaz na internetovy

https://www.jsns.cz/lekce/538574-v-digitalnim-svete-

zdroj: kybersikana
Cile: 74k je seznamen s pojmem kybersikana.

74k vi, co je to pojem kybersikana.

Zak si uvédomuje, jak kybersikana probiha a jak vypada.
Popis prubéhu lekce: Zakam pred samotnym spusténim nastinime, 0 &em video
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je. Video je o dvou sourozencich (Miné a Filipovi) a jejich
kocourovi. Mina je na zacCatku videa smutna a Filip
nechape pro¢. Nasledné se to Filip dozvida. Poté spustime

samotné video.

3. VYUKOVA AKTIVITA

Nazev aktivity:

JAK MUZE KYBERSIKANA VYPADAT?

Casova dotace:

10 minut

Organizace: Zaci se pohybuji po tiidé ahledaji dvojici. Naslednd se
pfesouvaji k pfedem piipravenym spojenym lavicim. VSichni
stoji okolo lavic. Zaci pracuji ve dvojicich/ trojicich (dle poétu
déti)

Pomiicky vytisténé online konverzace

Cil: 74k vi, jaké podoby ma kybersikana.

74k si uvédomuje, co za jednani je povazovano za kyberSikanu.

Popis pribéhu
lekce:

Kazdé zdéti si vylosuje jednu zrozstiihanych ¢asti online
konverzace. Casti konverzaci nastifhame dle poétu p¥itomnych
zéka. Online konverzace je vzdy na téma jednoho druhu
kybersikany. Zaci budou mezi sebou hledat dvojici s &asti, ktera
navazuje na jejich rozstfizenou &ast. Zak, ktery svou dvojici
najde, se pfemisti do zadni ¢asti tfidy k pfedem pfipravenym
spojenym lavicim. Na lavici polozi své listecky. Kazda dvojice
piecte svllj piibéh arozebereme si ho. Privodce programem,

zaktum kazdy druh okomentuje a ptiblizi.
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Druhy
kybersikany,
obsaZené v online

konverzacich:

Detailnéjsi rozpis druhii kybersikany viz teoreticka cast, kapitola
,,Druhy kyberSikany*
1) Zasilani urazlivych zprav
2) Fale$né profily jejich zakladani
3) Poftizovani elektronickych zdznamt
4) Kradez identity
5) Provokovani anapadani uzivateli v online komunikaci
(napf. vramci komentaii na socialnich sitich;
nenavistnym komentarim se tika také ,,hejty*).
6) Obtézovani a pronasledovani
7) Vylouc€eni z virtualni komunity (napf. ze skupiny pratel

V ramci socialni site).

4. VYUKOVA AKTIVITA

Nazev aktivity:

PROC KE KYBERSIKANE DOCHAZI?

Casova dotace:

10 minut

Organizace: Z4ci stoji kolem dokola u pfedem pfipravenych spojenych lavic.
Pomiicky: 7adné
Cile: Zaci védi, pro¢ a z jakého ditvodu ke kybersikané dochazi.

Zaci st uvédomuji hlavni pficinu kyberSikany mezi détmi, a to
,hevinny zert®.

Uvédomuyji si mozné pticiny a v budoucnu se jim vyvaruji.

Popis pribéhu

S Zaky vedeme rozhovor na téma proc ke kyberSikané dochézi.

lekce: Ptame se na samotny nazor déti. Jaka si mysli, ze je pficina
takového chovani. Nasledné détem fekneme, jaké jsou mozné
pfi¢iny, zamétfujeme se na ,,nevinny zert*.

Pro¢ ke Viz teoreticka Cast, kapitola ,,KyberSikana“

kybersikané

dochazi?
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6. VYUKOVA AKTIVITA

Nazev aktivity:

Video ,,JAK SE PRED KYBERSIKANOU BRANIT?¢

Casova dotace:

2,24 minut video + 5 minut konverzace na téma

Organizace:

Zaci sedi, ve vytvoreném pul krouzku.

Odkaz na internetovy

https://www.jsns.cz/lekce/538574-v-digitalnim-svete-

zdroj: kybersikana

Pomiicky: prostor pro promitani (interaktivni tabule)

Cile: 74k vi, jak se v ptipadé setkani se s kybersikanou zachovat.
Popis pribéhu lekce: | Zakiim spustime video, které jiz vidéli. Zaméfime se na &ast,

ve které je sdéleno, jak se zachovat v pripad¢ setkani se s touto
Sikanou. Po videu s zaky postup chovani shrneme a napiSeme

si na tabuli ¢islo tistiové linky 116 111.

7. VYUKOVA AKTIVITA

Nazev aktivity:

ANTI-KYBERSIKANA PRAVIDLA

Casova dotace:

25 minut

Organizace: Zaci stoji kolem dokola upfedem pfipravenych spojenych
lavic. Pracuji nejprve ve dvojicich anésledné¢ vsSichni
dohromady.

Pomiicky: ctvrtka A3, psaci potieby, bilé papiry

Cile: Prevence vzniku kyberSikany v kolektivu, mezi zaky.

Popis prubéhu lekce:

Z4ci ve dvojicich vymysli alespoii dvé pravidla, ktera budou

vSichni dodrzovat, aby unich ve tfidé ke kyberSikané
nedochazelo. VSechna détmi vymyslend pravidla si piecteme
a nasledn¢ napiSeme na c¢tvrtku. Vymyslena pravidla budou
zapisovat sami zaci. Provadéjici pedagog ptipadné doplni
dilezité body, které by mély v pravidlech byt. Na zavér, pokud
vSichni s pravidly souhlasi, podepisi se pod sepsand pravidla.

(Rossa, 2023)

Priklady vét, které

by mély zaznit:

Byt na sebe hodni.

Neposilat nikomu osklivé zpravy.
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Nikoho nenatacet a nezvetejnovat.
Nepsat osklivé nebo zesmésnujici komentéie.
Zamyslet se, jestli je to sranda i pro druhého.

NevytlaCovat nikoho z party.

Nepsat skrz né¢i jméno nékomu druhému.

10.2.2 2. Vyucovaci hodina (45 minut)

8. VYUKOVA AKTIVITA

Nazev aktivity

HRANI HER A TRAVENI CASU ONLINE

Casova dotace:

20 minut

Organizace: Zakladni postaveni lavic ve tfid&. Zaci pracuji samostatng.
Pomiicky: papir A4, psaci potieby, Skolni tabule, fixy
Cile: Zaci si uvédomuji kvalitu triveni ¢asu mimo online prostor.

Zjisténi, kolik casu travi online.
Kritické pfemysleni a vnimani hodnoty svého volného Casu.

Mit pod kontrolou svijj ¢as trdveny online.

Popis pribéhu
lekce:

Vedeme s zaky uvodni rozhovor na téma online her a traveni
¢asu online. Kazdy se jednotlivé zkusi zamyslet nad tim, kolik
hodin nebo minut denné travi online (naptiklad pfi hrani her,
sledovanim videi, na socidlnich sitich apod.) Po zamysSleni si
zapisi svlij odhad na papir.

Nasledné se Zaci zamysli nad tim, co radi délaji ve svém volném
Case, kdyz ho netravi online? Opét si odpovédi zapisi na papir.
Nasleduje samotné od¢itani. Den méa 24 hodin. Od této hodnoty
odecitime hodiny a minuty podle toho, co pies den délame.
Spole¢né piemyslime nad tim, co vbézny den délame,
a privodce programu zapisuje na tabuli. Pfiblizn€ se drzime nize
uveden¢ho schématu. Od kone¢ného vysledku poctu hodin
naseho volného Casu si kazdy z zakt odecte svij odhadovany
Cas, ktery travi online.

Po nasledném vypocitani nasleduje diskuse 0 vysledcich. Ptdme

se zaki, ¢im by svij volny Cas produktivné naplnili. Zaci se
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zamysli nad ¢innostmi, které si na zacatku aktivity zapsali do

papiru.

Priklad odeéitani | 24 hodin

pri této aktivité. Spanek — 9 hodin (24-9= 15)

Piiprava do $koly, snidané 1 hodina (15-1= 14)

Cas ve $kole — 6 hodin (14-6= 8)

Krouzek/ dou¢ovani — 2 hodiny (8-2= 6)

Doprava do $koly a ze $koly — 1 hodina (6-1=5)

Cas na jidlo obéd, veteie, svadiny — 30 minut (5 — 0,5= 4,5)
Ukoly, piiprava do $koly — 1 hodina (4,5 — 1=3,5)

Z celkového dne, zbylo zhruba 3,5 hodiny ¢isté volného casu.

9. VYUKOVA AKTIVITA

Nazev aktivity: ZAVISLOST NA ONLINE HRACH

Casova dotace: Video- 2,23 minut+ diskuse 7 minut

Organizace: Zakladni postaveni lavic ve tfid¢. Pracujeme vSichni
spole¢né.

Odkaz na internetovy zdroj: https://www.jsns.cz/lekce/538576-v-digitalnim-
svete-zavislost-na-internetu

Pomiicky: prostor pro promitani videa.

Cile: Zak si uvédomuje pozitiva i negativa hrani online
her.

Uvédoméni mozZnosti rizika vzniku zavislosti pfi

hrani her.

Popis pribéhu: Pfed samotnym spusténim videa probihd diskuse

S détmi na téma kladnych a zdpornych stranek hrani
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online her. Tyto stranky nechame zaky jmenovat,

pfipadn¢ doplnime. Bohuzel, je negativ mnohem

vice. Ale tim nejrizikovéjSim je praveé zavislost.

Nasledn¢ spustime video, které si shrneme, a na

zavér si sdélime opatfeni, aby zavislosti nepropadli.

Opatieni proti zavislosti plati obecné pro vyuzivani

internetu.

Priklady kladnych a zapornych

stranek hrani online her.

Pozitiva:

Uceni se cizim jazyktim
Kreativita- vymyslite strategie
Rozvoj postiehu, rychlost postiehu, mate

rychly postieh

Negativa?

Casové naroéné

Agresivita

Nesoustiedénost

Nerozviji se schopnost ucit se a zapamatovat
Si

Castgjsi tinava

Skodi zraku

Hry se musi kupovat- finan¢né€ naro¢né

Budovani zavislosti

Priklady doporucdeni, aby

Zaci zavislosti nepropadli:

Stanovte si na hrani ur€ity ¢as aden (0,5- 1
hodina denng¢)

Délejte si mezi hranim prestavky

10. VYUKOVA AKTIVITA

Nazev aktivity: Shrnuti a zavérecny dotaznik

Casova dotace: 15 minut

Organizace: Zakladni postaveni lavic ve tidé. Zaci pracuji samostatné.
Pomiicky: vytistény dotaznik, psaci potieby
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Cile: Zpétna vazba od zakda.

Popis prubéhu: Szaky si shrneme dneSni program aco nového se
dozvédéli. Nasledné si kratce piipomeneme | program
Z predeslého dne.

Rozdame dotaznik a Zzaci odpovidaji na 4 otazky formou

vybarvovani tfech smajlikti a Skalovém dotazniku.

Otazky v dotazniku: 1. Bavil té program?

2. Dozvedél/a jsi se, co t€ na internetu miize potkat za
nebezpeci?

3. Dozvédél/ajsi se, jak nebezpefi na internetu

predejit?

4. Prostor pro poznamky, co t¢ bavilo, nebo nebavilo?

10.3 Rozpis aktivit:
1. Uvod do programu ,, LEDOLAMKA*

Pro navozeni pfijemné uvolnéné atmosféry a aktivizaci zakli vyuzijeme jednu
Z ledolamovych aktivit. V pfipad€, Ze uzname za vhodné, Ze jsou Zici dostatecné
uvolnéni a soustiedéni, lze tuto aktivitu vynechat. Nesmime vSak Vramci Uvodu
zapomenout nastinit témata, kterd budeme probirat. MlzZe se stat, ze zaleZitost
s kybersikanou byla v minulosti v kolektivu feSena. Toto téma mize byt velmi citlivé
jak pro pachatele, tak i pro obét’ prizpusobte program skupiné tak, aby nebyl pro zaky

nekomfortni.
2. Video —,,KYBERSIKANA®

Uvod do kybersikany z4kiim pomtze navnimat video, které pustime. Po shlédnuti
poprosime nekterého z zaka o shrnuti. Vedeme rozhovor 0 tom, co ve videu vid€ly.
Nasledné si Ujasnime rozdil mezi klasickou Skolni Sikanou a kyberSikanou. Zeptame se
zaki, jak podle nich muze kyberSikana probihat, a nasledné se ptresouvame k dalsi

aktivite.
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3. JAK MUZE KYBERSIKANA VYPADAT?

Zaci si pii této aktivité uvédomi, jaké viechny podoby kybersikana ma. Zaci si 1épe
zapamatuji konkrétni situace, kdyz v hravé formé uvidi, jak pfesné miize probihat. Zaci
se Casto dopousti nebo jsou nevédomné obéti kyberSikany. Myslim si, ze nevédomi
jeden z ¢astych divodi kyberSikan pachané mezi détmi. Proto je dulezité zaky seznamit

s tim, jaké ma kyberSikana podoby, a tim tak pfedchazet jejimu vzniku.
4. PROC KE KYBERSIKANE DOCHAZI?

Nevédomy, nevinny Zert je mezi détmi nejcastéjsi pii¢ina vzniku kyberSikany. Tuto
I dal$i pfi¢inu je nutné détem piiblizit a upozornit je na ni. Je potieba dostat se
v konverzaci i na mozny dopad na ob&t. Zaci se sami zamysli a pochopi mozné piiginy
jejiho vzniku. Mohou se jim tak vyvarovat a ptedejit vzniku ¢i zapleteni se do takovéto

situace.
5. Video ,,JAK SE PRED KYBERSIKANOU BRANIT?%

Zakam spoustime video, které jiz na zaéatku programu vidéli. Ve videu je krasné
zobrazené, co v piipadé setkani se s kyberSikanou délat a jak se zachovat. Je dileZzité
zaky naucdit obranu pted takovouto situaci, ktera je muze potkat. Zdraziujme, aby Si ji
nenechavali pro sebe a nebali se pozadat 0 pomoc dospélého ¢i se obratit na tisnovou
linku. Znalost postupu obrany je velmi dilezity bod bezpe¢nostniho programu. Zak

potitebuje znat, jak se v ptipadé setkani se s kyberSikanou chovat.
6. ANTI-KYBERSIKANA PRAVIDLA

Pro prevenci vzniku kyberSikany v kolektivu si vytvotime pravidla, ktera zaci budou
dodrzovat. Pravidla si vytvaii Zzaci sami, souhlasi snimi, proto je Veétsi
pravdépodobnost, Ze se jimi budou fidit. Vysledna pravidla vyvésime kdekoli po tfide,

kde budou mit pravidla stale na ocich.
7. HRANI HER A TRAVENI CASU ONLINE

Na tvod aktivity pokladame zakim otazky jako naptiklad: Hrali jste nékdy néjakou
hru na internetu/mobilu/pocitaci? Jaké hry hrajete? Co na internetu délate? Nasledné se
ptame, jestli pfemysleli nad tim, kolik Casu travi pfi hrani her nebo na internetu,

socialnich sitich jako napiiklad je YouTube, Instagram a dalsi? Nechame Zaky zamyslet
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se nad tim, kolik Casu travi online v bézny vSedni den. U zamysleni jmenujeme zakiim
konkrétni piiklady, kde vSude mohou travit Cas online, naptiklad pfi hrani her,
koukanim na videa, na socialnich sitich apod. Zakim pomutiZe sly$et konkrétni piiklady
pro pfipomenuti toho, co vSechno napiiklad dé€laji. Sviij odhadovany ¢as si zapisi na
papir. Nasledné si zapisi, co radi d€laji za aktivity, ve svém volném case, ale nesméji se
tykat online aktivit. Tento bod vyzdvihneme, aby si zaci uvédomili, jak sviij ¢as mimo
online prostor naplinuji. Kazdy z zakd, vSem nahlas sdéli jednu z jejich oblibenych
aktivit.

Pfi samotném odecitdni se drzime denniho rezimu konkrétni skupiny, se kterou
pracujeme. Prizptisobujeme denni rezim c¢innosti nasi skupiné. Pfi odecitani kazdy
pfemysli individudlné a pokud naptiklad nechodi na krouzky, nemusi si odecitat 2
hodiny ze svého dne, pokud mé vice krouzkil, odecte si vice ¢asu apod. Po celkovém
odecteni zacneme diskusi, jestli jsou spokojeni ¢i ptekvapeni svym vysledkem apod..
Na zagatku aktivity zakam sdélime, Ze si vysledky nebudeme nahlas sdélovat. Zakiim
by mohlo byt nepiijemné sdélovat ostatnim, jak svijj Cas travi. Na konkrétni vysledky se
neptame, protoze tato aktivita slouzi predevSim k osobnimu zamySleni nad svym

naplnénim volného casu.
8. ZAVISLOST NA ONLINE HRACH

Ptame se Zzakda, jaké si mysli, Ze jsou nejvétsi rizika traveni velkého mnozZstvi casu
hranim online her. Potfebujeme, aby si Zaci uvédomili, pro¢ je vlastné Spatné, kdyz travi
online n&kolik hodin denn&. Zaci budou jmenovat rizika, pies ktera se dostaneme
k samotné zavislosti. Zaci si musi uvédomit, Ze se se zavislosti mohou setkat i oni a je

potieba ji pfedchazet.
9. Zavérecny dotaznik

Dotaznikem zjistime uspéSnost samotného programu. Slouzi jako zpétnd vazba pro
samotného organizatora programu. Cely program ukoncujeme myslenkou, Ze internet je
zabava, prilezitost pro spoustu novych pfilezitosti aje v poradku ho pouzivat, ale

pfedevsim bezpecné.
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10.4 Reflexe pribéhu aktivit:
1. Uvod do programu ,,LEDOLAMKA®

Pred zacatkem programu jsme s zaky spole¢né pfizplisobili organizaci prostoru
k programu. Z ptedeslého dne realizace prvni ¢asti programu mé z4ci jiz znali. Z tohoto
divodu byla atmosféra uz od pocatku piijemnd auvolnénd. Presto jsme uvodni
ledolamku zrealizovali. Zaci pti odpovédich radostné aZ prehnané reagovaly, byli lehce

nesoustfedéni.
2. Video ,,KYBERSIKANA“

Shodou nahod bylo ve tiidé¢ téma kyberSikany aktudlni ateSené feditelem Skoly
feditelskou dutkou pro jednoho z zakt za nataceni spoluzaka a nasledné zvefejnéni na
internet. Ve tfid¢ pfi samotném rozhovoru na toto téma bylo nékolikradt zminéno jméno
zaka, ktery se kyberSikany dopustil. Narazky od spoluzakti na konkrétniho zéka a na
situaci, ktera se ve tfidé odehrala, byly velmi ¢asté. Bylo ziejmé, ze konkrétni zak nese
narazky velice Spatn€. V pribchu programu se kolektivu stranil a byl ostatnimi
spoluzadky vytlacovan. VSimla jsem si, Ze se tento zdk drzel Casto v mé piitomnosti.
V pribéhu programu, kdyz narazky byly opakované, jsem sama déti napomenula.
Upozomnila jsem je, Ze je zbytetné si situaci pfipominat. Zak, ktery to spachal, si je
védom své chyby, a tim, jak na situaci ¢asto upozorfiuji, se naopak sami dopousti slovni

Sikany.
3. JAK MUZE KYBERSIKANA VYPADAT?

Zaci byli pii této aktivité mirn& nesoustfedéni. Myslim si, Ze to mohlo byt tim, Ze
zaky nebavilo se navzdjem poslouchat. Nékteti z nich Cetli pomalu se zadrhavanim,
a tak jejich pozornost klesala. Z tohoto diivodu bych p#isté zvolila variantu aktivity, kdy
si kazdy z zakt konverzace ptfeCte sam. Provadéjici pedagog bude zaktim klast otazky
napiiklad: Ktera z ukazek znazoriiuje zasilani urazlivych zprav? Zaci na dany piipad
ukazi anasledné program pokracuje dle pripravy. Aktivitu lze provést v obou
zminénych variantach, ale pfi této druhé si myslim, Ze je mozné snizeni chaosu pfti
¢innosti a leps$i fizeni zakd. Pii samotné aktivité bylo na zacich poznat, Ze slysi poprvé,
které jednani se povazuje za kyberSikanu. Dle jejich reakci jsem vypozorovala, ze je
nejvice prekvapovalo nasledovné. Byli pfekvapeni, Ze je brano jako kyberSikana psani

nenavistnych komentait takzvané ,,hejty‘, vy€lenovani druhého ze skupiny i zakladani
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falesnych profili. Naopak scénaf urazlivych zprav v konverzaci a situace nahravani
aporizovani snimk dobfe znali abohuzel zvlastni zkuSenosti védéli, ze toto
kyberSikana doopravdy je. Myslim si, Zze nékteré situace si doposud v hlavé zarazovali
jako nevhodné chovéani, ale nikoli jako kyberSikanu, kterd miize byt v mnoha ptipadech

trestna.
4. PROC KE KYBERSIKANE DOCHAZI?

Na otazku, pro¢ podle zakt ke kyberSikané dochézi, byla nejcastéjsi odpovéd’ pomsta
a myslenka, ze si takovéto jednani mohl nékdo zaslouzit. Tato odpovéd” mne velmi
prekvapila. Ocekavala jsem, ze na tuto otazku nebudou schopni nalézt odpoveéd.
Zamyslela jsem se, pro¢ je odpovéd’ pomsty napadala nejcastéji? Maji s timto snad

nejcastéj$i zkusenost?
5. Video ,,JAK SE PRED KYBERSIKANOU BRANIT?%

Zéci aktivné odpovidali a opakovali spravné informace z videa. Zakladni postup obrany
jiz znali, coZ mne mile pfekvapilo. Myslim si, Ze je spravné, Ze tuto zdkladni bezpecnost

méli v jejich véku osvojenou a spolecné jsme si ji shrnuli.
6. ANTI-KYBERSIKANA PRAVIDLA

Touto aktivitu jsme museli protahnout i do druhé vyucovaci hodiny. V prvni hodiné
jsme nestihli vS§e zaznamenat na ¢tvrtku A4. Doporucuji si pro tuto aktivitu, vyhradit
dostatek ¢asového prostoru. Zaky napadali podobné pravidla, jako napiiklad byt na sebe
hodny. Proto pfi zadavani ukolu dejte zaktim za tikol vymyslet alesponi 3-4 pravidla, aby
byla mensi pravdépodobnost, ze se vty budou opakovat. Pii vymysSleni pravidel
vyplynulo v ramci tohoto konkrétniho kolektivu jedno ze zjisténi. Ne jednou zaznélo, ze
Vv pfipadé setkani se s kyberSikanou, obratili by se na osobni asistentku, kterd pracuje
s jednim z zakl v jejich tfid¢. Z téchto vét jsem pochopila, Zze Zaci maji divéru v tuto
asistentku, ktera ackoli pracuje pouze s jednim Zakem, vzbuzuje divéru a pocit bezpeci

I U jinych zaku.
7. HRANI HER A TRAVENI CASU ONLINE

Mezi piestavkami jsme s détmi vratili tfidu do pivodniho stavu. Uvedla jsem
program slovy, ze z piedeslého programu hry ,ledolamky* vime, ze internet uz kazdy

z nas n¢kdy pouzil. Privedla jsem zaky k zamysleni, at’ si ptredstavi bézny den, kdy
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internet bézné pouzivaji a premysli o Case, ktery na ném travi. Mezi zaky vznikla
diskuse o tom, ze mnozstvi Casu straveny online zalezi i na konkrétnim dni. Internet
pouzivaji pievazné 0 vikendu, kdy maji volného Casu vice a ptes vSedni dny naopak
méng¢. Piesto jsme pocitali dle mého planu bézny vSedni den. Tato diskuse mne dovedla
k myslence, Ze pro vikendovy den by bylo tfeba vymyslet jiné schéma pocitani ve
smyslu sletu ¢innosti. Navic by bylo vhodné s kazdym ditétem pracovat individualné,
protoze kazdy ma vikendové rutiny odlisné. Né¢kdo naptiklad odjizdi na chatu, jezdi na
vylet, nékdo je naopak cely den doma apod. Mohlo by byt zajimavé tyto dny navzajem

porovnat a zkusit vymyslet, jak aktivné volny ¢as vyplnit bez online technologii.

V pribéhu aktivity vznikaly diskuse v odlisnosti mnou odhadovanych Ccasi.
Naptiklad u 9 hodinového spanku se nékolik déti ozvalo, ze spi déle, ¢i méné. Proto
jsem aktivitu v praxi ihned pojala tak, Ze jsem pouze diktovala détem ¢innosti a kazdy si
sdm za sebe zapisoval své konkrétni Casy, které u nich doopravdy plati. Na tabuli jsem
| pfes to zapisovala své pfipravené schéma jako vzor, aby zaci méli piedstavu a védéli,
¢eho se drzet. Pii pocitani jsem na zdky nespéchala avzdy se ptala, zda mohu

pokracovat.
8. ZAVISLOST NA ONLINE HRACH

Zaci aktivné jmenovali kladné stranky hrani online her. Dokazali jmenovat i negativa

a i se nad nimi kriticky zamyslet.
9. Zavérecné shrnuti

Zpétné vyhodnocuji, Ze tento dotaznik mohli Zaci dostat jiz v pfedeslém dni pro
konkrétngj§i zpdtnou vazbu. Zaci se pii vypliiovani dotazniku soustfedili pouze na
program Vv tento jeden den. K programu z ptedeslého dne nemam tak individualni

pisemnou zpétnou vazbu.
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11 CELKOVA REFLEXE PROGRAMU

Bezpecnostni program, jsem hodnotila, pfedevS§im na zakladé svych poznatkii,
dale dle zpétné vazby od zaku, slovni i dotaznikové formy a podle slov tfidni ucitelky,

ktera byla pfitomna programu.

Dotaznik, jsem pokladala celkem 14 zaktm, ktefi byli pfitomni. Odpovidali na
tfi otazky, na 3 stupiiové Skale (ano, trochu, ne), vybarvovanim smajlikd, dle jejich

spokojenosti (viz dotaznik zavére¢né shrnuti aktivity ¢. 8)
Prvni otazkou bylo, jestli je program bavil?
Odpovedi byly nasledujici: ano - 9x, trochu - 4x, ne - 1x

Druhou otazkou bylo, zda se dozvédéli, co je miZe na internetu potkat za

nebezpeci?

Odpovédi byly nasledujici: ano - 6X, trochu - 6x, ne - 2x

Treti otazka byla, zda se dozvédéli, jak nebezpeci na internetu predejit?
Odpovedi byly nasledujici: ano - 9x, trochu - 3x, ne - 2x

Béhem realizace lekce, jsem méla z programu kladny pocit. Zpétnad vazba od
zakl, mne proto zprvu zaskocila. Znaény pocet odpovédi je zaznamenan, na prostiedni
Skale v dotazniku, tedy ,,trochu®. Z téchto odpovédi 1ze hodnotit, Ze program byl pro

zaky uzitecny, ale nebyl zasadni pro jejich rozvoj védomosti 0 bezpe€nosti na internetu.

Posledni otazkou v dotazniku, byl prostor pro vyjadieni. V tomto poli jsem
nalezla odpovéd’, Ze se nic nového nedozvédel, protoze uz informace védel. Také jsem
se dozvédéla, Ze je nejvice bavily aktivity s tist€énymi online konverzacemi. Nejspise
zaky zaujala interaktivnost a barevnost konverzaci. Tyto ti§téné konverzace, si chtéli po
realizaci lekce nechavat. Cinnost, kterou téméf kazdy z zak® vyzdvihl, byla aktivita &. 7
(hrani her a traveni ¢asu online). PfiSel jim zajimavy rozbor celého dne a uvédomeéni si,
co za cely den délaji. Mnozi se divili svym vysledkiim a dle jejich slov, je to ptivedlo
k zamysleni, jak svij den travi. Aktivita mi pfijde velice pfinosna, uz jen z osobniho
hlediska zamysleni se nad svym ¢asem, ktery je pro ¢loveéka vzacny. To je i divod, pro¢

jsem aktivitu zatadila.
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Dle mého pozorovani, byly cile uzéki naplnény. Déti mély povédomi
0 rozebiranych tématech coz si myslim, Ze na misté. Je zcela v poradku, Ze jsem zakiim
vzhledem K jejich véku nesdélovala informace zasadné nové. Z realizace programu jsem
nabyla kladného dojmu. Zéci aktivné spolupracovali, odpovidali na mé dotazy, tématika
je zajimala asami se m¢ dotazovali na dopliujici otazky. Téméf vSichni odchazeli

s ptehledem 0 tom, co muze za riziko na internetu nastat.

Dle reflexe od pfisedici tiidni ucitelky, byl program vhodné zvolen vzhledem
Kk jejich véku azkuSenostem s internctem. Zvolené ukazky byly velmi vystizné
i dostate¢né varovné. Také zminila, Ze ackoli nékteré informace s détmi probirali, jejich
piipomenuti jim pouze prospélo. Program byl pro zaky ptinosny a zabavny, coz je velmi

dilezité.
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12 ZAVER

Hlavnim cilem této préace, byla tvorba a realizace vzdélavaciho programu, ktery
byl zaméten pro cilovou skupinu zakl 6. tfidy zakladni Skoly. Déti tohoto veku dle
zjisténi v teoretické Cast, travi svlij ¢as online predevsSim sledovanim videi, poslechem
hudby akomunikace s druhymi prostfednictvim socidlnich siti. Hlavnimi mnou
vybranymi tématy, které proto v programu zahrnuji, byly: zaklddani socidlnich siti,
kybersikana, kybergrooming, traveni velkého mnozstvi ¢asu na internetu a v neposledni
fad¢ zavislost na internetu. Na tyto ¢asti jsem se v praci zaméfila a prevedla je do
bezpe¢nostniho programu. Program jsem rozd¢lila do dvou dnd. Délila jsem ho kvili

¢asovému rozsahu a zaroven pozornosti zaki.

Z realizace programu vyplyva, ze program byl pro zaky uzite¢ny. Informace, které byly
V programu probirany si kazdy zdk zopakoval, nebo se nové naucil. Program je dle
mého nazoru adekvatni pro stanovou cilovou skupinu. Dal by se ale pouzit i pro mladsi
veékovou kategorii. Vysledkem programu jsou zéci, kteti se po této formé& prevence,
budou chovat bezpecné pii pohybu na internetu. Pfinosem mnou otestovaného
programu, je n€kolik poznatkl, které by bez realizace nevyvstaly. Nyni vim, které
¢innosti déti bavily, které méné a program je pfipraven pro budouci pouziti jakymkoli

pedagogem.

Po sepsani této prace, jsem si prohloubila poznatky na téma internet. NeZ kdykoli jindy
si uvédomuji, kolik na ném c¢ihd nebezpeci. Jsem rada, Ze jsem timto edukativnim

programem piispéla k prevenci bezpecnosti na internetu.
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14 OBRAZKOVE PRILOHY

Obrazkové prilohy realizace vzdélavaciho programu dne ¢.1:

Obrazek 1: Prostory ucebny, ve které program probihal
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Obrazek 3:Vytisténé a nastéihané véty ke hie: KAMARAD, CI PREDATOR?

?
vedi (odite, 1€ i piseme

v kolik chodi vadl do prace?

Obrazek 4: Vyukova aktivita ¢. 8: Pribéh hry s nazvem KONVERZACE
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Obrazek 5: Vyukova aktivita ¢. 8: KONVERZACE, Vyplnéné pracovni listy od Zaki

[Fx2 Scénky Scénky
Situace: Mikulas, 11 let, si piSe s kamaradem z internetu. Nikdy se Situace: Anicka, 11let, si pise, s Michalem. Znaji se pouze pFes
osobné nevidéli. ‘ internet a piSou si n&kolik mésicd. Anicce se Michal libi.
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Obrazkové prilohy realizace vzdélavaciho programu den ¢. 2:

Obrizek 7: Vyukova aktivita & 3: JAK MUZE Obrizek 6: Vyukova aktivita & 3: JAK MUZE KYBERSIKANA
KYBERSIKANA VYPADAT? VYPADAT?

Dneska si mél ve 3kole divg

Sakraa, zapomné| jsem se v
potitatovkach odhiésit 0d
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Obrizek 9: Vyukova aktivita & 6: Pribéh aktivity Obrizek 8: Vyukovi aktivita & 6: Priibéh aktivity
ANTI-KYBERSIKANA PRAVIDLA ANTI-KYBERSIKANA PRAVIDLA
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15 SEZNAM PRILOH BAKALARSKE PRACE

P¥ilohy K ¢éasti programu den ¢ 1

Ptiloha 1-Vyukova aktivita ¢.2: pracovni list ,,LEDOLAMKA*

Piiloha 2—Vyukova aktivita &.7: KAMARAD CI PREDATOR?

Ptiloha 3—Vyukova aktivita ¢. 8: KONVERZACE

Ptiloha 3.1-Pracovni list €. 1

Ptiloha 3.2—Pracovni list ¢. 2

Ptiloha 3.3—Pracovni list €. 3

Ptiloha 3.4—Pracovni list €. 4

Piilohy K éasti programu dne ¢. 2

Ptiloha 7-Vyukova aktivita &. 3: JAK MUZE KYBERSIKANA VYPADAT?
Ptiloha 7.1-1. druh kyberSikany: Zasilani urazlivych zprav

Ptiloha 7.2-2. druh kyberSikany: Fale$né profily a jejich zakladani
Ptiloha 7.3-3. druh kyberSikany: Potfizovani elektronickych zdznamii,
Ptiloha 7.4—4 druh kyberSikany: Kradez identity

Ptiloha 7.5-5. druh kyberSikany: Napadani uzivatelti v online komunikaci
Ptiloha 7.6—6. Druh kybersikany: Obtézovani a pronasledovani

Ptiloha 7.7-7 druh kyberSikany: Vylouc€eni z virtualni komunity

Ptiloha 8—Vyukova aktivita €. 9: Zavérecny dotaznik
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PRILOHY K CASTI PROGRAMU DNE C. 1
Ptiloha 1- Vyukové aktivita ¢.2: pracovni list ,, LEDOLAMKA*

Najdi nékoho, kdo....

Otazka Jméno spoluzaka

1) Najdi nékoho, kdo nékdy pouZzil internet

2) Najdi n¢koho, kdo slySel pojem predator na internetu

3) Najdi nékoho, kdo vi, co to jsou socialni sité

Piiloha 2- Vyukova aktivita &.7: KAMARAD CI PREDATOR?

Posli mi svoji fotku, taky ti
poslu svoji

Chci ti poslat vtipnou SMS. Sem do zprav to nejde, dej mi svoje telefonni
Cislo



Mas pocitac, ve svém pokoji?

Co mas ted na sobé?

V kolik chodi vasi do prace?

Védi rodice, ze si piSeme?

Rodice nasim problémim nerozumi, jim
bych se nesvéril/a. Mné se svéfit mizes.



Ptiloha 3.1

1. Konverzace

Situace: Mikulas, 11 let, si piSe s kamaradem z internetu. Nikdy se osobné& nevidéli.

O Kamarad z internetu ‘

Mikulas

Jak bylo dnes ve $kole?

No, dneska nic moc. Néco mé
trapi, ale to nefes

Klidné se mi svéf, ja ti pomazu,
rodic¢e by tomu nerozuméli

Mamka ma hodné prace no, asi by
neméla Cas...

A kde mamka pracuje?
V hodinafstvi
U vés ve vesnici?

Jojo, pro¢? |

Jen tak, tam brzo rano otviraji,
vid?

Jojo, uz v 7 hodin, tak jsem rano

sam doma, nez jdu do Skoly

A to té do Skoly nevodi rodi¢e?
Semnou vzdycky nékdo chodfi

Nene, nechodi semnou, bydlim

pifmo naproti $kole @

Tyjo, to mas dobry! To bych taky
chtél

Co je v konverzaci $patné?

Jak se mél Mikula$ zachovat?



Ptiloha 3.2

2. Konverzace

Situace: Anicka, 11let, si piSe, s Michalem. Znaji se pouze pies internet a piSou si

nékolik mésicu. Anicce se Michal libi.

Q Michal

Co je v konverzaci $patné?

. Anicka
Ahoj Miso, jak ses dnes mél?

Ahoj, dnes nic moc. Docela se
nudim. Chtél bych vidét tvoji fotku

Moji fotku? Preci jsem ti ji posilala

uz vCera

Chtél bych té vidét jinak, nez
ostatni. Posli mi fotku bez tricka

Stydim se @®

Prede mnou?

Neni ddvod, ja bych to nikomu
neukazal. Zistane to mezi nami,
slibuju.

Vazne?
Ano, slibuju(z)

Tak dobre

. .
<

Anicka poslal/a fotografii

Jak se méla Anic¢ka zachovat?



Piiloha 3.3
3. Konverzace

Situace: Anicka, 11 let, si piSe, s Michalem. Znaji se pouze pies internet a pisou si

nékolik mésicti. Anicce se Michal 1libi a v minulosti mu poslala svou fotku bez tricka.

O v O
Anicka
Posli mi dalsi tvoji fotku bez tricka,

pFeci jen uZ jednu mam@Y
Ja nechcii

Délej! Nebo tu, co jsi mi poslala,
poslu vSem ve Skole

Pro¢? Vsak si mi slibil, Ze to

zUstane mezi nami

Lhal jsem

A ted Sup, mas na to 15 minut,
nebo to zverejnim

Anicka poslala dalsi fotografie

Co je v konverzaci $patné?

Jak se méla Anicka zachovat?



Pfiloha 3.4
4. Konverzace

Situace: Pavlik, 12 let, si piSe s Kubou. Chlapci se poznali na Facebookové skuping,

pro mladé fotbalisty. Neznaji se osobné&, pouze si obcas napisou 0 fotbale.

O Kuba .

Péja

Cus, co dnes délas?

Cau, dnes uz mam po $kole, tak

koukam na telku. Co ty?

D&l&m jesté ukoly =% uz mé to
nebavii

Premyslel jsem, Ze bych si o
vikendu zaSel zahrat fotbal, ale
nemam s kym (2

Taky bych si zahral, co kdybychom

8li spolu? €

To je dobrej napad!

Co je v konverzaci $patné?

Jak se mél Pavlik zachovat?



Piilohy k ¢asti programu dne ¢. 2
Ptiloha 7- Vyukova aktivita €. 3: JAK MUZE KYBERSIKANA VYPADAT

Pted tiskem materidlu, doporucuji zvétsit.

Ptiloha 7.1: 1. Druh kyberSikany- Zasilani urdzlivych zprav

Ahoj

Dneska si mél ve skole divny triko

Coze? Co je na ném? Mne se libi

Sorry, ale jsi v ném tlustejes

Nech toho

Nojo tlustochu

Stejné bylo divny



Ptiloha 7.2: 2. Druh kyberSikany- Falesné profily a jejich zakladani

Ahoj, vi$ co jsem vCera zjistil?!

Ahoj, povidej

Nékdo si zalozil fake profil, s moji
fotkou a jménem. Ale nejsem to j3,
neni to muj ucet

To fakt?

A ted pod mym jménem, napsal

mé kamaradce dost hnusny
zpravy. Poslala mi to

To musime nahlasit



Ptiloha 7.3: 3. Druh kyberSikany- Potfizovani elektronickych zaznamt,

Ahoj, ja jsem strasné smutnej

nevim si rady

Ahoj, a s ¢im?

Kluci si mé pri hodiné zase fotili,
kdyz jsem se tvafil trapné

A zverejnili to nékam?

Jo, nechci kvtli tomu do Skoly,

smali by se




Ptiloha 7.4: 4. Druh kyberSikany- kradez identity

Sakraa, zapomnél jsem se v

pocitacovkach odhlasit od svyho
uctu

A to vadi?

Jo, skrz muj ucet nékdo zacal psat

mym kamaradum hnusny zpravy

Pfiloha 7.5- 5. Druh kybersikany: Napadani uzivateld v online komunikaci

Komentare

Strasny video! Pro¢ ho vibec vydavas?
&2 Ses trapna!

Kdo souhlasi, lajk
Odpovédét



Ptiloha 7.6- 6. Druh kybersikany - Obtézovani a pronasledovani

Ahoj, copak se déje?

Zas mi prisly divny zpravy z
neznamyho Cisla

Od koho mUZou bejt? &2

NetuSim, uz je to tenhle tyden treti

A kazdy den mi vola neznameé

Cislo




Ptiloha 7.7- 7 druh kyberSikany: Vylouceni z virtudlni komunity

Cau, plijdeme v patek do toho

kina teda?

Joo Sla bych

Urcité

Taky bych se pridal

Taky bych Sel, ale nechci aby tam

byl on ..

Jindra..

Odeberu ho ze skupiny /s



Ptiloha 15:Vyukova aktivita ¢. 9: Zavéreény dotaznik

Zavérecny dotaznik:

Priklad pro vyplieni dotazniku: Vybarvi smajlika, podle tvé odpovédi

=2
()

Ano

Bavil té program?

—|
=
(@]
(@]
>
e

Dozvédeél/a jsi se, co té na internetu muzZe potkat za nebezpedi?

Dozvédél/a jsi se, jak nebezpeci na internetu predejit?

Prostor pro poznamky. Co té bavilo, nebo nebavilo?




