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Porovnani sluzeb Google Workspace a Microsoft 365

Abstrakt

Zamérem této bakalarské prace je porovnani sluzeb Google Workspace a Microsoft 365.
Pfi porovnani téchto sluzeb bude ur¢ena nejvhodnéjsi sluzba pro vzdélani.

V teoretické Casti budou nejprve rozebrany hlavni charakteristiky sluzeb a jejich aplikaci.
Poté budou také popsany bezpecnost sluzeb a balicky pro vzdélavani Google Workspace for
Education a Microsoft 365 for Education.

V praktické ¢asti prvni podkapitolou bude prizkum mezi studenty a pedagogy. Hlavnim
ucelem pruzkumu je zjistit, podle jakych kritérii uzivatelé vybiraji konkrétni sluzbu a jaké
aplikaci jsou Castéji vyuzivany. Prostfednictvim prazkumu také zjistime, které ze sluzeb uzivatelé
preferuji a pro¢, vyuzivaji placenou nebo bezplatnou verzi a zda védi o existenci balickach pro
vzdélani. Po prizkumu budou provedeny analyzy a srovnani sluzeb pro vzdélani, zakladni
pouzivanych aplikaci a bezpecnosti sluzeb. V zavéru praktické prace bude na zéklad¢ informaci
ziskanych z teoretické Casti, pruzkumu a porovnani sluzeb provedena metoda AHP. Diky této

metode¢ bude urcena nejvhodnéjsi sluzba pro studium.

Klicova slova: Google Workspace, Microsoft 365, sluzba, studium, vzdélani, porovnani, prizkum,

dotaznik, analyza, Metoda AHP



Comparison of Google Workspace and
Microsoft 365

Abstract

The purpose of this bachelor thesis is to compare Google Workspace and Microsoft 365
services. When comparing these services, the most appropriate education service will be
identified.

In the theoretical part, the main characteristics of the services and their applications will
be discussed first. The security of services and education packages Google Workspace for
Education and Microsoft 365 for Education will also be described.

In the practical part, the survey of students and educators will come first. The main
purpose of the survey is to determine which criteria users select a particular service and which
apps are used more frequently. The survey will also find out which of the services users prefer
and why, use the paid or free version, and whether they know of the existence of education
packages. After the survey, analyses and comparisons of educational services, basic applications
used and service safety will be made. At the end of the practical work, the method AHP will be
performed on the basis of information gathered from the theoretical part, the survey and the

comparison of services. This method will determine the most suitable service for education.

Keywords: Google Workspace, Microsoft 365, service, study, education, comparison, survey,

questionnaire, analysis, Metoda AHP
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1 Uvod

Informacni technologie hraji vyraznou roli v zivoté dnesniho ¢loveka. Jsou pouzivané
pro komunikaci na socialnich sitich, pro pracovni zélezitosti a ve vzdélavacim procesu.
Produkty Google Workspace a Microsoft jsou praveé v daném kontextu aktualni. Navzdory
tomu, Ze cloudové nastroje pro tymovou praci nejsou novinkou na trhu, nebyly nikdy
primarné pouzivany pro vzdélavaci ucely. Jejich postaveni se ale zménilo. Jako katalyzator
poslouzila svétova pandemie koronaviru a nuceny prechod na distan¢ni formu vzdélavani.

Vzdélavani je dualezité pro socialni, ekonomicky a psychické utvareni osobnosti.
Hodnota distan¢ni formy vzdélavani vznikla v souvislosti s epidemickou situaci ve svete.
Nejenom vyucovani mize probihat online pomoci vzdélavacich softwart, ale prostfednictvim
téchto softwarti mohou vznikat i vyzkumné-pruzkumné prace.

Prechod na online formu studia béhem pandemie koronaviru a dalsi potfeba online
vzdélavani potvrzuje aktualnost daného tématu a slouzi jako jeden z divodu pii jejim vybéru
pro tuto bakalarskou praci. Dalsi pfi¢inou byla nutnost a zajem urcit nejvhodnéj§i software
cloudovych nastroju pro lepsi proces vzdélavani.

Na trhu existuje mnoho cloudovych sluzeb pro tymovou spolupraci. Mezi
nejoblibenéjsi patii Microsoft 365 a Google Workspace. Ob¢ platformy neustale vylepsuji
své sluzby, coz jen ztézuje vybér. Kromé toho predstavené platformy poskytuji analogické
produkty.

Cilem této prace je analyza a komparace cloudovych sluzeb Google Workspace a
Microsoft 365. Seznamime se s hlavnimi produkty té€chto platforem, které se nejcastéji
vyuzivaji pro vzdélavani, s balicky pro vzdélavani a se zabezpecenim sluzeb. Pokusime se

najit rozdily mezi platformami a urcit, ktera z nich je pro online vzdélavani vhodné&jsi.
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2 Cil prace a metodika

2.1 Cil prace
Hlavni cil vychazi z nazvu bakalaiské prace — porovnani sluzeb Google Workspace a
Microsoft 365.

Dil¢i cile:

- sestavit charakteristiku sluzeb a jejich aplikaci, ktera se bude skladat z definice
hlavnich vlastnosti, vyhod a nevyhod, snadnosti pouziti, moznosti spoluprace a
integraci.

- zanalyzovat sluzby Google Workspace a Microsoft 365 a urcit, které ze sluzeb je

vhodnéjsi pro efektivni a pohodIné uceni.

2.2 Metodika

Bakalarska prace se bude zabyvat deskripci a komparaci sluzeb Google Workspace a
Microsoft 365. Prace je rozdélena na teoretickou a praktickou cast. Metodika teoretické casti
je zaloZzena na studiu informacnich zdroju. Na zaklad€ studia literatury i internetovych zdroja
bude vytvorena syntéza poznatku.

V praktické Casti bude provedena analyza vyuzivani sluzeb. Bude proveden prizkum
mezi studenty a pedagogy s cilem pochopit, podle jakych kritérii si lidé voli sluzby a ktera

sada sluzeb je pro cilovou skupinu vhodné&jsi.
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3 Teoreticka vychodiska

3.1 Google Workspace
Google Workspace (dfive G Suite) je sada cloudovych nastroju poskytovana

spolecnosti Google pro pracovni, vzdélavaci a osobni ucely.

Mezi hlavni funkce dané platformy patii moznost spoluprace na souborech a snadné
pouzivani. Google Workspace se vyznacuje jednoduchym, avsak funkénim designem, jenz
umoziuje uzivatelim snadno a rychle nachazet potiebny nastroj a orientovat se v prostiedi
Google. Platforma uspokojuje podstatnou vétSinu potieb soucasného studenta nebo
pedagoga, a to 1 diky pfiznivé cenové politice. Produkty Google Workspace maji jak
bezplatné, tak 1 placené verze.

Oficialni webova stranka spolecnosti predstavuje moderni a aktualni informace o jejich
sluzbach a moznostech dané platformy. Svédci to o snaze Google zlepsSovat se a adaptovat
své sluzby souCasnému déni a potfebam svych klientd. Neustale zvysuje svij podil sluzeb v
oblasti podnikani, vzdélavani a profesni ¢innosti. Je nutné podotknout, ze potencialni
zakaznici maji moznost vyuzivat né€kolik z platnych aplikaci Google Workspace po dobu 14

dnd bezplatng.!

3.1.1 Aplikaci Google Workspace

3.1.1.1 Gmail
Sluzba Gmail je nejpopularné;si e-mailovou sluzbou na svété. (SaaS Scout, 2021)

Podle predstavenych informaci SaaS Scout byl pocet uzivateld Gmailu v roce 2019 vice nez
1,8 miliardy.? Postovni schranka skvéle zvlada velky objem e-maili a spam@i. Pomoci
strojového uceni je blokovano vice nez 99,9 % spam, phishingu a dalSich podvodnych
zprav.?

V Gmailu je mozné kromé bézné pisemné komunikace také uskutecriovat

1 Jak se tymy viech velikosti propojuji, tvoii a spolupracuji. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW:
https://workspace.google.com/intl/cs/

2 Gmail Statistics, Users, Growth And Facts For 2021 [online]. [cit. 2022-05-05]. Dostupné z WWW:
https://saasscout.com/statistics/gmail-statistics/#Gmail_Statistics_Users_Growth_And_Facts_For_2021

3 Google Workspace security whitepaper. Google Workspace, [online]. [cit. 2022-11-05]. (PDF). Dostupné z WWW:
https://services.google.com/fh/files/misc/gws_security_whitepaper.pdf. Str. 22, 23
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videohovory a audiohovory. Diky integrovanym sluzbam Google Chat a Google Rooms je
mozné piijimat oznameni a volit vhodny zptisob komunikace v ramci jedné aplikace. Navic,
piimo v prostifedi Gmailu mizeme upravovat piilohy Microsoft 365.

Spole¢nost Google usnadnila vyhledavani e-mailti v Gmailu, pfidala pokrocilé
vyhledavani a vyhledavaci operatory. Pfi vyhledavani zprav jsou uzivatelim predstavené
napoveédy a doporuceni, které maji za cil usnadnit tento proces. Je mozné hledat elektronické
dopisy urCenim nasledujicich parametra: konkrétni kontakt, konkrétni Casovy usek, kdy jste
zpravu obdrzeli, nebo e-maily pouze s pfilohou. Jednou z dilezitych funkci Gmailu, o které

vi jen malo uzivateld, je zrudeni odeslani jiz odeslaného e-mailu.*

3.1.1.2 Meet

Google Meet je sluzba pro videohovory a videokonference. Jedna se o jeden z
nejnovejSich produktd sluzeb Google. Sluzba byla uvedena do provozu v roce 2017.

Jesté nedavno byl pristup k sluzbé Google Meet omezeny. Ta byla dostupna pouze za
poplatek a pouzivala se hlavné pro obchodni ucely. V souvislosti s pandemii poptavka po
sluzbach uréenych pro videokomunikaci stoupla. V dubnu 2020 spolecnost Google
zptistupnila aplikaci zdarma pro vSechny uzivatele, avSak s fadou omezeni, aby zachovala
bezpecnost hovord. Meet je integrovan témér do vSech aplikaci Google Workspace, coz
umoziuje naptiklad se pfipojit k videokonferenci piimo z Google Chatu, Gmailu, Google

Kalendare ad.”

3.1.1.3 Drive

Drive je cloudova sluzba pro uchovavani souborti. Umoziiuje uchovavat a upravovat
vétSinu typt soubort. VSechny vytvoiené dokumenty v docs, sheets, slides a v dalSich
sluzbach Google Workspace budou automaticky synchronizované s Google Drive. V aplikaci
je mozné tridit soubory (fotografie, dokumenty ad.) pomoci slozek. Integrované sluzby
Google Kalendare a Google Keep zvysuji pohodli uzivani.

Kromé vlastnich sluzeb umoziuje spolecnost Google integrovat do sluzby Google

4 Gmail. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW: https://workspace.google.com/intl/cs/products/gmail/
> Google Meet. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW:
https://workspace.google.com/intl/cs/products/meet/
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Drive i sluzby tfetich stran a optimalizovat tak praci s diskem. Diky integrovanym sluzbam
spolecnosti Google 1ze odvést vétsSinu prace v jedné aplikaci a jiné aplikace pouzit pouze jako
doplnék a pro optimalizaci. Uzivatelé mohou snadno synchronizovat soubory mezi pocitacem

a cloudem. Diky tomu maji vzdy pfistup ke svému cloudovému tlozisti.®

3.1.1.4 Docs

Google Docs je cloudovy nastroj pro vytvareni a upravovani dokument. Dokumenty
je mozné sdilet, komentovat a upravovat spolecné s vice uzivateli v realném case. Kazda
zména dokumentd se automaticky ulozi a funkce revizi umoziuje uchovavani provedenych
zmén. Diky tomu je mozné kdykoliv se vratit k pozadované verzi. Uzivatelské dokumenty v
Google Docs jsou ulozeny v cloudu, coz zajistuje vyssi bezpeCnost a moznost vytvaret,
upravovat a prohlizet dokumenty z riznych zafizeni. Pfestoze je aplikace Google Docs online
editorem, je mozné na dokumentech pracovat i bez piipojeni k internetu diky funkci oftline
piistupu.

Google Docs ma mnoho funkci pro upravu textovych dokumentd, které 1ze pouzivat v
prohlizeci 1 v mobilnim zafizeni. Aplikace umoziuje stahovat dokumenty ve formatech
Word, OpenOffice, RTF, PDF, HTML nebo EPUB. Je také mozné prevadét wordovskeé

soubory do dokument Google a naopak’.

3.1.1.5 Sheets

Sheets je sluzba pro vytvareni tabulek a praci s nimi. Google Sheets se vyvinula z
webové aplikace XL.2Web zalozené na praci s on-line tabulkami, kterou vytvorila spolecnost
2Web Technologies. Sluzba se tehdy jmenovala Google Labs Spreadsheets a fungovala v
testovacim rezimu pro omezeny pocet uzivateld. Po fadé vylepSeni aplikace a zakoupeni
DocVerse a Quickoffice se nyni mizeme setkat se znamou sluzbou Google Sheets.

Sluzba m4 klasické funkce jako mnoho tabulek jinych platforem. Vyhodnym
rozdilem oproti ostatnim podobnym sluzbam je pfitomnost umélé inteligence, diky niz je

analyza dat jednodussi. Umoziiuje automaticky doplnit potiebné vzorce, ¢imz se snizi pocet

6 Disk. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW: https://workspace.google.com/intl/cs/products/drive/
7 Docs. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW: https://workspace.google.com/products/docs/
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chyb a usetfi se Cas. Integrované vzorce pomahaji uzivatelim provadét vypocCty mnohem
rychleji. VSechny zmeény se automaticky ukladaji.

Tabulky jsou k dispozici na vSech ostatnich platformach Google a maji funkci sdileni, diky
niz maze s jednim souborem pracovat vice uzivatel. Chatovaci mistnost pfimo v aplikaci

umoziiuje diskutovat o tabulce a vSech zménach v realném case.®

3.1.1.6 Slides

Slides je sluzba pro vytvareni a pravu prezentaci. Stejn€ jako mnoho jinych sluzeb
Google ma i sluzba Slides funkci sdileni. Zmény se ukladaji automaticky a jsou okamzité
viditelné pro vSechny, kdo na prezentaci pracuji. Pfistup k prezentacim je mozny z
libovolného pocitace piipojeného k internetu. Pomoci Slides je mozné vytvaret a poustét
prezentace na pocitacich, telefonech a tabletech. Do formatu Google Slides je mozné
konvertovat soubory riznych typt. Format ptivodniho souboru se neméni. V nastaveni
ptistupu lze urcit, kdo smi prezentace otevirat a upravovat, a historie verzi vam v ptipadé

potfeby umozni vratit se ke kterékoli z predchozich variant.”

3.1.1.7 Forms

Forms neboli Formulare je sluzba pro vytvareni dotaznikd a webovych formulait.
Slouzi k provadéni prizkumu a urovani vyzkumnych hypotéz. Pomoci této aplikace l1ze
provadét prizkumy mezi velkym poctem lidi a analyzovat odpovédi ptimo ve Forms nebo je
prenést do tabulek Google.

Aplikace mé uzivatelsky pfivetivé rozhrani. Formulare a dotazniky 1ze ve Forms
vytvaret jak v prohlizeci, tak v mobilni aplikaci. Pfistup k souborim Forms muze mit jeden
nebo i vice uzivatelt. Efektivni spoluprace mezi subjekty vzdélavaciho procesu je mozna
diky funkci sdileni. Ta umoziuje pfistup vSem piidanym uzivatelim.

Je mozné si vybrat predpfipraveny formulaf nebo si jej vytvofit sami. K dispozici je
také funkce, kterd umoziuje sefazeni otazek od snadnych az po obtizné. Pti vytvareni

obtiznych otazek 1ze nastavit formular tak, aby byl uzivatel po vybéru odpovédi presmerovan

& Tabulky. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW: https://workspace.google.com/intl/cs/products/sheets/
% Prezentace. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW: https://workspace.google.com/intl/cs/products/slides/
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na stranku vénovanou vybrané odpovédi.!°

3.1.1.8 Keep

Keep je sluzba pro vytvareni poznamek. Pomoci Keep je mozné vytvaret tii typy
poznamek: seznam, obrazkové poznamky a fotografické poznamky. Moznost nastaveni
upozornéni k poznamce je efektivnim prvkem pfi boji se zapominanim ukoll. Dalsi funkci je
moznost piipnuti dilezitych poznamek na zacatku seznamu.

Keep je vybaven funkci sdileni a préci v tymu. Pfidani uzivatelé mohou diskutovat o
ukolech a sledovat jejich prubéh. Na poznamkach je mozné pracovat z pocitaci, tableti a
telefond, a to 1 bez pfipojeni k internetu. Poznamky se synchronizuji na vSech zafizenich a pfi
kazdé zméné¢ se automaticky ukladaji. Pomoci umélé inteligence je mozné filtrovat

poznamky podle typti. Lze je organizovat piifazenim riznych barev nebo atributi.'!

3.1.1.9 Assignment

Assignments je aplikace pro fizeni vyuky, tzv. LMS. Funguje s jakymkoli systémem
LMS, ktery podporuje LTI verze 1.1 nebo vyssi. Sluzba byla navrzena s cilem vytvorit
vhodné prostiedi s efektivnimi nastroji pro ucitele, ktefi ve své odborné praci pravidelné
provadeji diagnostiku. V této aplikaci to 1ze provést pohodInég, rychle a zajimavym
zpusobem. Assigment umoziuje hodnotit a analyzovat praci studentt. Sluzba disponuje
funkcemi, které Setii Cas pii znamkovani.

V rezimu ndvrh je mozné provadét zmény v praci studenta. Ten nasledné uvidi, co
pedagog v jeho praci zménil. Studenti nemohou upravovat ukoly po jejich odevzdani.
Veskera zpétna vazba a upravy ucitelt se automaticky ukladaji.

Pedagog muze poskytnout zpétnou vazbu k ur€itym ¢astem tkolu jednoduchym
zvyraznénim textu a kliknutim na tlacitko pridat komentdr. Do komentait 1ze psat nové
informace nebo pomoci banky komentait napsat klicové slovo do vstupniho textového pole,
které vyvola Casto pouzivané komentafe. Do banky komentatt Ize vzdy pridavat novou

zpétnou vazbu. Dalsi funkci sluzby je zprava o plagiatu, ktera pomaha urcit originalitu

0 Formulafe. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW: https://workspace.google.com/intl/cs/products/forms/
11 Keep. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW: https://workspace.google.com/intl/cs/products/keep/
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dokumentu tim, ze ukazuje, které pasaze odpovidaji textu nalezenému na internetu. Je také

mozné porovnavat prace student(i mezi sebou a se viemi uloZenymi materialy.'?

3.1.1.10 Classroom

Classroom je univerzalni prostfedi pro vyuku a uCeni. Platforma pomaha pedagogiim
spravovat, méfit a obohacovat vzdélavaci proces. Sluzba byla poprvé uvedena do provozu 6.
kvétna 2014, ale mohl ji vyuzivat pouze omezeny pocet uzivatelt. Ve stejném roce 12. srpna
spolec¢nost Google poskytla pristup v§em uzivatelam Apps for Education. V roce 2017 mohli
vytvaret kurzy a ptipojovat se k nim i ti, ktefi nemaji uc¢et Google Workspace for Education

Sluzba Classroom usnadiuje sdileni souborti mezi pedagogem a studentem. Zahrnuje

editor Google Docs, Gmail, Google Kalendar a Google Disk. Ucitel mize sam vytvorit
vzdélavaci kurz pro studenty. Tato platforma umoziuje pedagogim planovat hodiny, zadavat

domaci tikoly a spolupracovat se studenty. !

3.1.1.11 Jamboard

Jamboard je virtualni tabule pro spolupraci. Byl pavodné navrzen pro interaktivni
tabuli, ale sluzba umoziiuje pfipojeni z riznych zafizeni. Uzivatel se mize rozhodnout, zda si
zakoupi digitalni tabuli Jamboard, nebo ji bude pouzivat virtualné jako ostatni sluzby
pracovniho prostoru Google. Interaktivni tabule od spole¢nosti Google, kterou poskytuje
spolecnost BenQ, byla predstavena jako soucast sady G Suite v fijnu 2016. (BenQ) Tato
interaktivni tabule ma 55palcovy dotykovy displej s rozliSenim 4K.

Charakteristickym rysem Jamboardu je vys$i produktivita tymové prace, a to 1 pii praci
na dalku, diky podporte riznych platforem. Sluzba Jamboard ma funkci sdileni, a veskeré
zmeény jsou dostupné v realném Case. Neni nutné, aby se vSichni U€astnici nachazeli na
jednom misté. Sluzba umoziiuje piipojeni z riznych zafizeni velkému poctu uzivateld.
Rozhrani Jamboardu je jednoduché a uzivatelsky privétivé. Jeho integrace do vzdélavaciho

procesu je snadna.

12 Easily distribute, analyze, and grade student work with Assignments for your LMS. Google.com [online]. [cit. 2022-05-05].
Dostupné z WWW: https://edu.google.com/workspace-for-education/assignments/
13 Where teaching and learning come together. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW:
https://edu.google.com/workspace-for-education/classroom/
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Sluzba pomuze obohatit a zpestfit vyuku. Neni nutné kupovat digitalni tabuli
Jamboard pro vyuku. Digitalni verze je zcela dostacujici. Cilem této sluzby je vytvorit
vhodné podminky pro spolupraci, které by vyhovovaly v§em subjektim vzdélavaciho

procesu.'*

3.1.1.12 Tasks

Tasks je sluzba pro vytvareni ukold, integrovana v Gmailu a Google Kalendafi.
Uzivatel k ni ma pfistup jak z webové stranky, tak i z aplikaci pro iOS a Android. Pomoci
Tasks lze zapisovat a upravovat ukoly na jakémkoli ptistroji. VSechny ukoly se automaticky
synchronizuji a je mozné je usporadat do seznamd, tfidit podle miry dalezitosti a srovnat
podle data vytvoreni nebo terminu splnéni. Také je mozné pridavat dopliiujici informace
nebo vytvaret podukoly. Ke kazdému ukolu je mozné nastavit upozornéni a termin splnéni.
Dana funkce ma za cil zabranit zapominani. Do aplikace je mozné zapsat sviyj Skolni rozvrh

a mimoskolni aktivity, naplanovat pfipravy k testim/zkouskam nebo videohovor se

spoluzaky.

3.1.1.13 Cloud Search

Cloud Search je chytry vyhledavac, ktery ma pristup ke vSem sluzbam Google — G
Workspace. Sluzba disponuje umélou inteligenci, kteréa je schopnéa nachazet potfebné
dokumenty, dopisy, prezentace, schiizky, tabulky a mnoho dal$ich zdroja informaci. K
relevantnimu vysledku je mozné dojit pouhym zadavanim popisu pozadované
informace/souboru. Pomoci urcitych technologii, vyhledavac¢ poskytuje vhodné vysledky
podle vaseho popisku. Cloud Search je navrzen takovym zpusobem, Ze umoziiuje uzivani na
monitorech riznych rozmeéru.

Sluzba umoziiuje vyhledavani vSech dokumentt a souborti ulozenych na cloudovém
uloziti Google. AvSak pokud uzivatel nema piistup k danému souboru, jeho otevieni nebude
mozné. Také, krome zakladni funkce Cloud Search — vyhledavani soubort, je mozné

vyhledavat kontakty piatel, spoluzakdi, prohliZet udalosti a soubory vetejné dostupné. '

1% Jamboard. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW:

https://workspace.google.com/intl/cs/products/jamboard/

15 Cloud Search. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW:
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3.1.2 Bezpecnost

Google pouziva nastroje umél¢ inteligence v boji proti hackerskym utokiim a uniku
zakaznickych dat. Tvrdi, ze poskytuje dokonalou bezpecnost a Sifrovani dat pii vymeéné
informaci s jinymi platformami. K pfenosu jsou vyuzivany tzv. ephemeral keys. Diky tomu
ani spiklenci, ani operatoti sluzeb nemohou nasledné rozsifrovat HTTPS relace.V roce 2013
spole¢nost Google zdvojnasobila délku ephemeral keys s Sifrovanim RSA na 2048 bitt a
zacala je ménit kazdych nekolik tydnt s cilem zvysit ochranu pied nejnovéjsimi algoritmy
kryptoanalyzy.'®

Kromé zabezpeceni od Googlu, maji uzivatelé moznost hlidat bezpecnost svych dat
pomoci aplikaci Admin a Vault. Program Admin zodpovida za bezpecnost, kontrolu a spravu
sluzeb Google Workspace. Vyznam této aplikace spociva v tom, ze poskytuje ochranu pred
digitalnimi hrozbami pomoci viceuroviiového zabezpeCovaciho systému. Admin obsahuje
vSechny nastroje potfebné ke sprave nastaveni systému a aplikaci, v€etné autentifikace,
ochrany prostiedkll a operativniho fizeni. Pomoci sluzby Cloud Identity je mozné
konfigurovat bezpecnostni funkce, jako je vicefaktorové ovétrovani a elektronické klice.

Pti pouzivani webovych aplikaci z pracovniho prostoru Google jsou uzivatelé sami
spravci vSech dokumenta a souborti. Veskery pfistup k dokumentiim nebo souborim ma
uzivatel pod svou kontrolu. Mtze omezit pfistup k dokumentiim cizim osobam nebo naopak
sdilet své dokumenty s jinymi uzivateli. Dale je mozné zakazat ipravy dokumentu nebo
zakazat kopirovani dat z dokumentu.!”

K dispozici je dalsi program od spolecnosti Google s nazvem Vault. Pomoci této
sluzby je mozné archivovat, ukladat, exportovat a vyhledavat firemni korespondenci.
e Je mozné archivovat, nastavit dobu uchovavani e-maild k pfesnému datu. A to jak pro
celou doménu, tak i pro konkrétni oddéleni.
e Pomoci vestavéné funkce vyhledavani muazete rychleji vyhledavat soubory nebo e-
maily.

e Je mozné pozastavit piistup uzivatelim, s nimiz sdilite dokument, aniz by doslo ke

https://workspace.google.com/intl/cs/products/cloud-search/

16 Google Workspace security and trust. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW:

https://workspace.google.com/security/?secure-by-design_activeEl=data-centers

17 Sprava. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW: https://workspace.google.com/intl/cs/products/admin/
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ztrate dat.
e Zpravy z uctl je mozné obnovit exportovanim do vhodného formatu.
e K dispozici jsou prehledy o Cinnosti uzivateld, vCetné vyhledavacich dotazi,

prochazeni zprav a exportovanych souborti. '8

3.1.3 Google Workspace for Education

Google Workspace for Education je soubor nastroju a sluzeb Google uréenych
specialné pro vzdélavaci ucely. Je navrzen pro efektivni spolupraci a snadnou vyuku. Rovnéz
zarucuje bezpec€nost vSech zucastnénych. Sluzbu Google Workspace for Education mohou

vyuzivat stfedni a vysoké Skoly po celém svété.

3.1.3.1 Google Workspace for Education Fundamentals

Google Workspace for Education Fundamentals se sklada ze sluzeb pro uceni a
vyuku. Vzdélavaci instituce, které spliuji urCité pozadavky, mohou mit Education
Fundamentals k dispozici zdarma. Sluzby v tomto bali¢ku maji omezeny rozsah.
3.1.3.2 Google Workspace for Education Standard

Google Workspace for Education Standard ma stejné sluzby jako Education
Fundamentals. Navic obsahuje dopliujici funkce zabezpeceni a spravy.
3.1.3.3 Teaching and Learning Upgrade

Teaching and Learning Upgrade poskytuje pristup k zadkladnim a k dopliujicim
sluzbam Google, ale s vylepSenymi funkcemi oproti Education Fundamentals a Education
Standard.
3.1.3.4 Google Workspace for Education Plus

Google Workspace for Education Plus poskytuje vSechny funkce sluzeb Education
Standard a Teaching and Learning Upgrade. Dopliiujici funkci je naptiklad sledovani

ucastniki v Google Meet.

18 Sejf. Google.com [online]. [cit. 2022-05-05]. Dostupné z WWW: https://workspace.google.com/intl/cs/products/vault/
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Tabulka I Porovndni balickii Education v cestiné

Education Education Teaching and Education

Fundamentals | Standard Learning Upgrade | Plus
Gmail and Ano Ano Ano Ano
Calendar
Ulozisté a Ano Ano Ano Ano
spoluprace: Disk,
editory
Dokumentt
Sites Ano Ano Ano Ano
Tasks Ano Ano Ano Ano
Zapisovani Ano Ano Ano Ano
poznamek
pomoci Keep
Videokonference | Ano Ano Ano Ano
se sluzbou Meet
AppSheet Core Ne Ne Ne Ano
Cloud Search Ne Ne Ne Ano
Cena Zdarma Poplatek za Poplatek za Poplatek za

uzivatele uzivatele mesi¢né | uzivatele
mesicné mesicné

E-mail, alozisté 100 TB 100 TB 100 TB sdileného 100 TB
dokumentu, sdileného sdileného ulozisté sdileného
fotografii ulozisté ulozisté ulozisté
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Offline pfistup Ano Ano Ano Ano
Povoleny pocet Jakékoliv pocet | Jakékoliv pocCet | Jakékoliv pocet Jakékoliv
uzivatela pocet
Integrace aplikaci | Ano Ano Ano Ano
tretich stran

Migrovat data Ne Ano Ne Ano
pomoci Google

Workspace

Migrate

Prehledy Ne Ne Ano Ano
navstévnosti v

Google Meet

Zpravy o 5 ukold na kurz | 5 tkol na kurz | Neomezeny Neomezeny
originalité pro

studentské ukoly

Srovnani tkoli s | Ne Ne Ano Ano

ostatnimi na
zpravach o
originalité

Zdroj: Support.google.com'”

3.2 Microsoft 365

Microsoft 365 je softwarovy produkt se sadou cloudovych sluzeb. Sluzba Microsoft

365 byla primarné navrzena pro hosting e-mailt jako firemni socialni médium a jako

cloudové uloziste.

Charakteristickym rysem a hlavni vyhodou této sluzby je rozsahla funkcnost

23

19 Compare Education editions. Support.google.com [online]. [cit. 2022-05-05]. Dostupné z WWW:
https://support.google.com/a/answer/10077155#email-usage
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produktt. Znamé;jsi a hodné vyuzivané produkty pro vzdélavaci ucely Microsoft 365 jsou
Word, Excel a PowerPoint. Jelikoz produkty Microsoft 365 maji velké mnozstvi funkei,
uzivatelé, ktefi potiebuji pouze zakladni funkce, nachazeji Casto takové mnozstvi funkci jako

matouci a zahlcujici.?

3.2.1 Aplikaci Microsoft 365

3.2.1.1 Outlook

Outlook je e-mailova sluzba, ktera umoziuje vyménu zprav, formatovani textu a
pouzivani jednoduchych maticovych algoritmu. Je kompatibilni s ostatnimi produkty
Microsoft 365. Dana charakteristika je obzvlast’ oceriovana firmami.

V soucasné dobé neni tak popularni pro bézné pouziti, ale pravé v podnikéni a
vzdélavani je jednim z nejlepsSich zptasobu digitalni komunikace. Tato sluzba umoziiuje nejen
vymeénu zprav, ale také pouzivani kalendare, vytvareni konferenci, sdilenych postovnich
slozek a planovani schizek. V kalendafi je mozné vytvorit rozvrh pro sebe nebo pro své
studenty. Dale je mozné zvolit, zda rozvrh bude viditelny jenom pro vas, nebo zda bude
viditelny i pro jiné uzivatele, tj. soukromy a vefejny rozvrh. Pomoci n¢j je mozné efektivné
planovat den. V aplikaci Outlook Ize vytvofit dals§i moduly plug-in a skripty, které mohou

usnadnit a zlepsit spravu dokument.?!

3.2.1.2 Exchange

Exchange je server e-mailovych aplikaci a server pro spravu osobnich informaci.
Jedna se o firemni e-mailovou sluzbu s kalendafem a kapacitou 50 GB. Exchange se fadi do
kategorie serverového softwaru a je ur€en vyhradné pro pouziti se serverovymi operacnimi
systémy, jako je naptiklad Windows Server.
Tato sluzba se specializuje na zrychleni a zefektivnéni elektronické poStovni schranky.
Pomoci sluzby Exchange je mozné spolupracovat na dokumentech, tfidit e-maily a

organizovat zpravy podle priority.

20 Microsoft 365. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-cz/microsoft-365
21 Microsoft Outlook. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-cz/microsoft-
365/outlook/email-and-calendar-software-microsoft-outlook
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Sluzba ma integrovany kalendar se zakladnimi funkcemi: planovani schiizek a ukold. Dale
zde jsou k nalezeni nasledujici funkce — automaticka archivace starSich zprav a jejich tfidéni.
Sluzba je hostovana na serveru, vyzaduje udrzbu a aktualizaci. Exchange muze
uchovéavat citliva firemni data. Spolecnost Microsoft neustale zlepSuje svou ochranu, aby
zajistila, ze nedojde k uniku firemnich informaci. Sluzba monitoruje a chrani divérnost e-

maild pied Utoky hackerti a pred viry.??

3.2.1.2 Teams

Microsoft Teams je firemni sluzba, kde mizete komunikovat pomoci chatu, planovat
schtizky, zapisovat si poznamky a nahravat soubory. Je integrovana do baliku Microsoft 365,
ale je také kompatibilni se sluzbou Skype. Obvykle je pouzivana ve firmach nebo
vzdélavacich institucich. Jejimi hlavnimi vyhodami jsou vytvafeni vlastnich tyma se
spolecnou chatovaci mistnosti pro v§echny ucastniky, vytvareni videokonferenci a moznosti
nahravani soubort do pfiloh.

Pracovni plocha Microsoft Teams obsahuje nékolik karet pro oznameni, chaty, tymy,
schtizky a soubory. Pokud ma uzivatel mnoho tymu, software zvyrazni prave ten, u kterého
zrovna probiha konference. Béhem konferenci 1ze zobrazovat soubory Word, Excel a
PowerPoint. Samotné konference 1ze nahravat. Pristup k nahravce ma uzivatel online.

Rozhrani Microsoft Teams se podoba sluzbé Skype, av§ak ma vice funkci. Uzivatelé
si diive stézovali na obtiznost naucit se pracovat s programem. Nyni je rozhrani mnohem
privetive)si 1 pro nové uzivatele. Obecné méa Microsoft Teams stejné jako ostatni programy
Microsoft 365 na prvni pohled komplikované rozhrani, ale jakmile si uzivatel software
osvoji, otevie se mu obrovska Skala nastroju pro firemni praci. Kompatibilita s ostatnimi

sluzbami Microsoft vyrazné usnadtiuje praci.>

3.2.1.3 OneDrive

OneDrive se diive jmenoval SkyDrive a byl odvozen od Skypu. Byl pfejmenovan v

22 Exchange. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-cz/microsoft-
365/exchange/email

23 Microsoft Teams. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-cz/microsoft-
teams/group-chat-software
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roce 2014, zatimco samotné vysledky vyvoje byly zvefejnéné v roce 2007. Jedna se o
cloudovou sluzbu, ktera pomaha béznym uzivatelim i firmam uchovavat sva data.

Startovni tarif umoziiuje ulozit 5 GB dat zdarma. Sluzba OneDrive je kompatibilni s
opera¢nimi systémy Windows, MacOS, Android, i10S a Xbox. Firmy nebo vzdélavaci
instituce si mohou poftidit samostatnou verzi aplikace.

K dispozici je plna podpora Office Online, tj. vSech webovych verzi aplikaci Word,
Excel a PowerPoint, s moznosti prohlizeni, Gprav a ukladani soubord.

Samotné rozhrani je velmi jednoduché a uzivatelsky privétivé. Soubory lze tridit do

slozek s vlastnim pojmenovanim. Dale je fadit podle nazvu, data vytvoreni a velikosti.?*

3.2.1.4 Word

Word je nejoblibengjsi textovy editor na svéte a slouzi k vytvareni, prohlizeni a
upravam soubord. Pomoci néj Ize vytvaret obycCejné texty, obchodni dokumenty, zivotopisy
atd.

Velkou vyhodou editoru Microsoft Word je jeho skvéla vybavenost. Do dokumentu
1ze vkladat razné objekty, tabulky, obrazky a tvary. VloZené tabulky Excel do Wordu lze
upravovat piimo v aplikaci.

Nejnovéjsi verze Wordu pouzivaji format zalozeny na XML a podobné jako Excel
podporuji vestavény makrojazyk (z angl. macrolanguage), v soucasnosti Visual Basic.
Existuji rizné druhy nastaveni zabezpeceni, napfiklad nastaveni hesla pro moznosti Gprav,
odstranéni a opravu souboru.

Standardni rozhrani vypada jako bily list s panelem nastroji. Word disponuje velkym

mnozstvim §ablon, které miizete pouzivat pro tvorbu Zivotopisti, brozur a referat. >

3.2.1.5 Excel
Excel je tabulkovy procesor vytvoreny v roce 1985 pro Mac a pozdéji v roce 1987 pro

Vv v

24 Cloudové uloZisté OneDrive a sdileni souborl pro firmy. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW:
https://www.microsoft.com/cs-cz/microsoft-365/onedrive/onedrive-for-business?rtc=1

25 Microsoft Word. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-cz/microsoft-
365/word?activetab=tabs:fagheaderregion3
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Windows.Slouzi k ukladani dat, zpravidla digitalnich. Jakysi druh databaze, ve které 1ze
pomoci jazyka Visual Basic manipulovat s daty, ménit je, nacitat pouze to, co je potieba,
nebo provadét matematické operace.

K Excelu lze také pfipojit externi databaze zalozené na SQL a Azure Database. Ma
skvélé funkce, grafy a feSeni matematickych uloh. Je také mozné pridat externi knihovny,
které obsahuji funkce, jez nejsou v samotném Excelu. S Excelem muzete pracovat
prostiednictvim jazyka Python, tj. miZete zapisovat data do soubort, upravovat je a mazat.
Excel uklada vSechna data ve vlastnim formatu, konkrétn€ xIsx, ale lze pracovat i s formaty
CVS, DBF, SYLK, DIF.?

Pokud uzivatel ovlada Excel, prace s Wordem bude pro néj pomérné snadna, jelikoz

80 % nastrojti je velmi podobnych.?’

3.2.1.6 PowerPoint

PowerPoint je program pro piipravu a prohlizeni prezentaci. Je k dispozici na vSech
dostupnych platformach, tedy Windows, MacOS, Android a i0S. Aplikace PowerPoint je
soucasti sady Microsoft 365, takze je kompatibilni se vSemi produkty této sady.

Obecné lze tici, ze zakladni funkce umoziiuji vytvaret jednoduché prezentace s
riznymi animacemi a standardnim designem. Pokrocilym uzivatelim PowerPoint umoziuje
vytvaret designove a interaktivné mnohem slozitéjsi prezentace. To znamena, ze lze vytvaret
nejen jednoduché prezentace, ale také nejriznéjsi interaktivni, téméf hry, pomoci nichz

mohou uzivatelé komunikovat, délat priizkumy nebo interaktivni grafiku.?®

3.2.1.7 Forms
Forms je sluzba pro vytvareni dotazniki, kvizi a pozvanek. Jedna se o alternativu ke
sluzbé Forms od Google Workspace. Formulaf 1ze doplnit ilustrativnim materidlem ve formeé

videi a obrazku. Dale je mozné nastavit barvu, pismo a rizné formular délit na sekce podle

% Funkce aplikace Excel (podle kategorie). Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW:
https://support.microsoft.com/cs-cz/office/funkce-aplikace-excel-podle-kategorie-5f91f4e9-7b42-46d2-9bd1-63f26a86c0eb
27 Microsoft Excel. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-cz/microsoft-

28 Microsoft PowerPoint. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-
cz/microsoft-365/powerpoint
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potieby. Uzivatel mize vytvaret tento typ souboru z libovolného prohlizece a zafizeni.

Je to vhodny nastroj pro dotazniky. Zadavani otazek a odpovédi je velice snadné.
Muzete vybirat jednu nebo vice spravnych odpoveédi. Samotné odpovédi mohou byt také
prezentovany ve formeé diagrama. Navzdory velkému mnoZstvi nastaveni je aplikace Forms

snadno pouZitelna.?

3.2.1.8 OneNote

OneNote je sluzba pro psani poznamek a tfidéni osobnich informaci. Jedna se o
vylepSenou obdobu standardniho poznamkového bloku integrovaného do systému Windows
a od roku 2014 je zdarma soucasti baliku Microsoft 365.

Sluzba vznikla s rostouci oblibou notebooku a tabletd. Do takového poznamkového
bloku si uzivatelé mohou zapisovat véci, které nechtéji zapomenout. Zvlasté pohodIné je jeho
pouziti na tabletech.

Pracovni plocha je prazdny list, na ktery 1ze kdekoli zapisovat nejriznéjsi poznamky, at’ uz
jde o text, nakresy, komentafe nebo hlasové nahravky. Jednim kliknutim lze snadno
pretahnout informace ze sluzby OneDrive do aplikace OneNote.

Vsechny casti lze rozdélit do riznych sekci, seznami apod. Zaznamy muizete odeslat
prostfednictvim aplikace Outlook, a to bud’ ve formatu HTML, nebo ve vlastnim formatu
aplikace OneNote.

K dispozici je také velké mnozstvi podporovanych dopliku, které usnadiuji praci s
OneNote. Jsou nejriznéjsi makra, dopliiky a dalsi.

Rozhrani svou strukturou pfipomina Outlook. Pouze misto zprav v této aplikaci lze
zvertejnit tentokrat poznamky, v ptipadé ze se tykaji pracovniho procesu, a uzivatel je chce

zvefejnit.>°

3.2.1.9 SharePoint

Share Point je inteligentni mobilni intranet. Sluzba umoziuje snadné sdileni dat s

2 Microsoft Forms. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-cz/microsoft-
365/online-surveys-polls-quizzes
30 Microsoft OneNote. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-
cz/microsoft-365/onenote/digital-note-taking-app
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kolegy a je kompatibilni se v§emi ostatnimi produkty sady Office.

Uzivatelé mohou vytvaret interaktivni skupiny nebo webové stranky. V nich je mozné
snadno sdilet data z celého svéta a také zobrazovat v§echna upozornéni a novinky. Pro
usnadnéni shromazd ovani informaci a poznamek k ur¢itym tématim lze vytvorit sdilené
databaze.

Stejné jako ostatni programy Microsoft 365, které ukladaji soukromé informace, ma
SharePoint ochranu, Sifrovani a filtr proti atokim DDoS.

SharePoint se uspésné snazi o lepsi kompatibilitu a vykon. Produkty Microsoftu jsou
na trhu mezi nejoblibenéjsi. VSechny ostatni spole¢nosti musi brat ohled na to, aby jejich
produkty byly kompatibilni s produkty spole¢nosti Microsoft.

Panel nastroju se nachazi vlevo a pracovni plocha uprostied. Ke kazdému tymu nebo

sekci je mozné nastavit vlastni poznamky, zvolit barvy apod.”!

3.2.1.10 Project
Project je software pro fizeni projektt, ktery umoziuje vytvaret plany, pridélovat
ukoly, sledovat postup prace, analyzovat mnozstvi provedené prace a vytvaret
harmonogramy.
Nejcasteji se pouziva samostatné pro konkrétni ukoly. Pfi jejich velkém mnozstvi je
pro uzivatele snazsi sledovat ¢as do dokonceni tkolu, vidét, kdo na ¢em pracuje, jaky je jeho
progres a pridavat nejriiznéjsi poznamky. Rovnéz 1ze k tkoltim pfipojovat dalsi soubory.

Project je kompatibilni se viemi produkty Office.>?

3.2.1.11 Stream

Stream je firemni sluzba, ve které je mozné nahravat, prohlizet a sdilet videa. Sluzba
zarucuje zabezpeceny piistup k videoobsahu. Diky tomu mohou uzivatelé kdykoli sledovat
pozadované video.

Uceni pomoci videomateriall je jednodussi a zajimavéjsi nez ueni pomoci textovych

31 SharePoint. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-cz/microsoft-
365/sharepoint/collaboration

32 Microsoft Project. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-cz/microsoft-
365/project/project-management-software
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materiald. Takové vyukové materialy mohou zvysit objem osvojené latky, studenti si
zapamatuji mnohem vice. Z tohoto divodu je Stream vhodnym nastrojem pro zvySeni
produktivity studentli. Diky této sluzbé roste pocet zapojenych student do vyuky.
Prostfednictvim této aplikace lze sdilet zaznamy seminait a prednasek, prezentace, Skolici

materialy a daldi videa.*

3.2.2 Bezpecnost
Spolecnost Microsoft nejenze chrani své zakazniky pred utoky hackert, ale sama ma

pfisna pravidla pro zaméstnance, ktefi pracuji s daty zakaznika. K praci s databazi
spolecnosti musi technik pozadat o ptistup. Teprve po schvaleni bude moci zahgjit praci.
Spolecnost Microsoft nepouziva udaje svych zakazniki k marketingovym, reklamnim ani
jinym ucelim, pouze ke zlepSovani poskytovanych sluzeb. Diky udajim o zakaznicich
vytvati spole¢nost Microsoft jedinecna a personalizovana vylepSeni pro kazdého zakaznika,
ktery vyuziva jeji sluzby. Cloudové produkty spolecnosti Microsoft maji zavedena piisna
bezpecnostni opatieni, ktera chrani uzivatele téchto sluzeb pred unikem osobnich udaji a
neopravnénym piistupem tetich osob.>*

Kazdy plan Microsoft 365 obsahuje bezpecnostni funkce. Moznosti kybernetické obrany
se li§i v z&vislosti na zvoleném planu. V ramci zabezpeceni sluzby Office 365 existuji tfi

hlavni bezpecnostni produkty podle typt predplatného:

1. Exchange Online Protection (EOP) — zabranuje rozsahlym znamym objemovym ttoktm.
Sluzba EOP je k dispozici v jakémkoli typu predplatného, ve kterém lze nalézt poStovni

schranky Exchange Online.

33 Microsoft Stream. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://www.microsoft.com/cs-cz/microsoft-
365/microsoft-stream

34 Zabezpeceni a davéryhodnost sluzby Google Workspace. Google.com [online]. [cit. 2022-05-15]. Dostupné

Z WWW: https://workspace.google.com/intl/cs/security/?secure-by-design_activeEl=data-centers
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Tabulka 2 Exchange Online Protection

Prevence a detekce

Provérovani

Reakce a naprava

Ochrana proti spamu,
hromadné rozesilce,
malwaru, karanténé spravce.
Blokovani opravnéni k
souborim a odkazim.
Ochrana proti utokiim
phishing s cilem ziskat
ptihlasovaci udaje, proti
spoofingu,proti phishingu a
proti poskytovani prehledu o

éinnosti uzivatelu.

Vyhledavani akci v
protokolu auditu IT,
dohledéavani potiebnych

Zprav.

Automatizované CiSténi,
kontrola a testovani funkci

"lock" a "allow".

Zdroj: Learn.microsoft.com3>

2. Microsoft Defender pro Office 365 Plan 1 - Chrani e-mail a sdilené projekty pred tzv.

malwarem nultého dne (z angl. zero day exploit), phishingem a kompromitaci firemniho

e-mailu.

Tabulka 3 Vyhody Defenderu pro Office 365, pldn 1

Prevence a detekce

Provérovani

Reakce a naprava

Zabezpecené odkazy a
ptilohy, ochrana produktt
Office 365, ochrana proti
phishingu, ochrana pii
kliknuti v Teams, Office a e-
mailu, ochrana proti

phishingu s cilem ziskat

Integrované SIEM a API pro
vyhledavani, trasovani
odkazi, pomoc s
vyhleddvanim v realném
Case (tato funkce je dostupna
pouze v prvnim planu

ptredplatného).

Moznostt EOP.

31




udaje o doméng¢ a uzivateli,
rizné integrace API spolu s

SIEM pro oznameni.

Zdroj: Learn.microsoft.com3?

3. Microsoft Defender pro Office 365 Plan 2 ptidava moznost analyzy po utoku, reakce a

napravu, a také automatizaci a simulaci (jako Skoleni uzivatell a snaha o osvétu).

Tabulka 4 Vyhody Defenderu pro Office 365, pldn 2

Prevence a detekce Provérovani Reakce a naprava
Moznosti EOP a Microsoft | Detekce a provérovani Automaticka detekce a
Defender Plan 1. hrozeb, dohled spoleCnosti. | rozsahlé moznosti reakce na

incidenty, integrace API a

SIEM.

Zdroj: Learn.microsoft.com™

3.2.3 Microsoft 365 for education

Microsoft 365 je kompletni systém, ktery zahrnuje Office 365, Windows 10 a
Enterprise Mobility and Security.

Spolecnost Microsoft rozdé€lila sviij program pro vzdélavani na dvé ¢asti: pro studenty
a pro ucitele (zaméstnance). Kazda ¢ast obsahuje 3 plany: Microsoft 365 A1, Microsoft 365
A3, Microsoft 365 AS. VSechny plany jsou navrzeny specialné pro vzdélavaci ucely.
Umoziiuji u€itelim a studentim spolupracovat, komunikovat a obohacovat proces uceni,

¢imz se stava efektivnéjsim. Hlavni rozdil mezi plany pro studenty a ucitele je v cené.

35 pfehled produktu zabezpeéeni Microsoft Defender pro Office 365. Learn.microsoft.com [online]. [cit. 2022-05-15]. Dostupné z
WWW: https://learn.microsoft.com/cs-cz/microsoft-365/security/office-365-security/microsoft-defender-for-office-365-
product-overview?source=recommendations&view=0365-worldwide
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3.2.3.1 Microsoft 365 Al
Microsoft 365 A1l je bezplatny vzdélavaci plan sestavajici se z klasickych produktt

této platformy. Tento plan umoziuje cloudovou spravu prostiednictvim sluzby Microsoft
Intune pro vzdélavani. Ta pomaha Setfit Cas spravovani prostfednictvim jediného ovladaciho
panelu.
3.2.3.2 Microsoft 365 A3

Plan obsahuje vSe, co i Microsoft 365 Al. Byly pfidané funkce jako je redundance a
zivé vysilani. Plan A3 navic poskytuje lep§i zabezpeceni, spravu a analyzu.

3.2.3.3 Microsoft 365 A5
Tento plan zahrnuje vSechny vyukové a vzdelavaci nastroje uvedené v Microsoft 365

A3. Tento plan obsahuje lepsi spravu zabezpeceni, dodrzovani predpist a analyzu od

spole¢nosti Microsoft.>¢ 37

Tabulka 5 Porovndni balickii Microsofi 365 Education v cestiné

Microsoft 365 A1 | Microsoft 365 A3 | Microsoft 365 AS

Platforma Office Ano Ano Ano

365

Microsoft 365 pro Ano Ano Ano

web

Ucebni pomucky Ne Ano, ale ne pro Ano, ale ne pro

studenty studenty

Exchange Online Ano Ano Ano
SharePoint Online Ano Ano Ano

Office aplikace Ne Ano Ano

Power BI Ne Ne Ano

Microsoft Teams Ano Ano Ano

3 Transform learning with Microsoft 365 Education. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW:

https://www.microsoft.com/en-us/education/products/microsoft-365

37 Ziskejte Office 365 pro celou $kolu zdarma. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW:

https://www.microsoft.com/cs-cz/microsoft-365/academic/compare-office-365-education-plans?activetab=tab:primaryrl
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Stream Ano Ano Ano

Intune pro Ano Ano Ano

vzdélavani

Cena Zdarma Poplatek za Poplatek za
studenta - $2.50, studenta - $6.00, za
pedagoga/ pedagoga/
zamestnance - zameéstnance -
$3.25 (mesicné) $8.00 (mesicne)

Aplikace pro Ne Ano Ano

konfiguraci skolnich

pocitaca

Integrace aplikaci Ano Ano Ano

tretich stran

Zdroj: Learn.Microsoft.com®®

38 Microsoft 365 Education. Microsoft.com [online]. [cit. 2022-05-15]. Dostupné z WWW: https://learn.microsoft.com/cs-
cz/office365/servicedescriptions/office-365-platform-service-description/microsoft-365-education
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4 Vlastni prace

Bakalarska prace se zameétuje na porovnani sluzeb Google Workspace a Microsoft 365

urceni nejvhodnéjsi sluzby pro studium. Pro ptesnéjsi zodpovézeni této otazky se proto

prakticka cast sklada z péti podkapitol:

Prizkum mezi studenty a pedagogy

Analyza a porovnani sluzeb pro studium

Porovnani ¢asto pouzivanych aplikace Google Workspace a Microsoft 365
Analyza a srovnani bezpecnosti

Metoda AHP

4.1 Analyza dotaznika mezi studenty a pedagogy

Mezi studenty a pedagogy byl proveden prizkum. Cilem dotaznikového Setieni byla

urCit podle jakych kritérii uzivatelé vybiraji cloudovou sluzbu a odhalit ¢asto pouzivané

aplikace v sluzbach Google Workspace a Microsoft 365, aby dale provest porovnani sluzeb

pro studium a zakladnich aplikace. Také pomoci prizkumu bylo zjisténo, ktery z cloudovych

sluzeb vyuzivaji vice, vyuzivaji uzivatelé placenou nebo bezplatnou verzi a zda védi o

existenci planu pro vyuku. Dotazniky byly vyplnény celkem 41 respondenty.

1) Jakou cloudovou sluzbu pouzivate?

Graf 1 Pouzivani cloudovych sluzeb

= Google Workspace = Microsoft 365

Zdroj: Vlastni zpracovani
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Na zakladé odpovédi na danou otazku vyplyva, ze 63,4% pouziva Microsoft 365 a
36,6% pouziva Google Workspace. Pievis smérem k Microsoftu 365 je zptsoben tim, Ze
vétsina vzdelavacich instituci pofizuje predplatné od Microsoftu, to znamena, ze pedagogové
a studenti vyuzivaji sluzbu, kterou jejich vzdélavaci instituce poskytuje. Na zakladé odpovéedi
proc uzivatelé preferuji Google Workspace, bylo zjisténo, ze hlavné dana sluzba je vyuzivana
pro osobni potiebu a spolecnou praci na dokumentech. Tedy pro psani textu, vytvoreni malé

prezentace.

2) Podle jakych kritérii jste zvolili Google Workspace/Microsoft 365?

Graf 2 Kritérii

Cena
Bezplatnd verze
Bezpecnost

Velka funkcionalita

Snadnost pouziti

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00% 90,00%

B Microsoft 365 M Google Workspace

Zdroj: Vlastni zpracovani

Lidé, ktefi pouzivaji Google Workspace, si stanovili 4 zakladni kritéria, z jakého
divodu voli Google Workspace: snadnost pouziti (80%), velka funkcionalita sluzeb (73,3%),
bezpecnost (46,7%) a moznost vyuzivat aplikace zdarma(20%). Microsoft vybiraji na zakladé
5 kritérii: snadnost pouziti (73,1%), velka funkcionalita (69,2%), bezpecnost (46,2%),
bezplatna verze diky skole/univerzité (15,2%) a cena (19,2%). Z odpovédi respondentti na
danou otazku vyplyva, ze pro vétsinu uzivatell jsou zakladnimi kritérii pro vybér cloudové
sluzby — velka funkcionalita a snadnost pouziti. Na zakladé daného grafu lze fict, ze

uzivatelé, ktefi preferuji dané kritéria, Castéji pouzivaji Google Workspace.
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3) Jaké aplikace pouzivate nejvice?

Uzivatelé Google Workspace a Microsoft 365 pouzivaji z velké Casti stejné aplikace.
Nejpouzivangjsi jsou sluzby pro praci na dokumentech Word(96,2%) / Docs(73,3%),
Excel(80,8%) / Sheets(26,7%), PowerPoint(65,4%) / Slides(40%) a e-mailové sluzby
Outlook(69,2%) / Gmail(93,3%). Mezi odpovéd'mi byly také sluzby pro videokomunikace
Meet/Teams a cloudové ulozisté Google Drive/OneDrive.

Vychazi z odpovédi na danou otazku, vyplyva, ze pfi praci na dokumentech,
tabulkach ¢i prezentacich davaji uzivatelé prednost aplikacim Microsoft 365. Uzivatelé, kteti
preferuji Google Workspace, vétSinou vyuzivaji jenom schranku Gmail a aplikaci pro praci
na dokumentech Docs. VSechny ostatni aplikace bud tipln€ nepouzivaji, nebo malokdy.

Graf 3 Nejvice pouzivané aplikace
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Zdroj: Vlastni zpracovani

4) Pouzivite placenou nebo bezplatnou verzi?

Uzivatelé, ktefi preferuji Google Workspace, pouzivaji vétSinou bezplatnou verzi a
pouze 13,3% pouziva placenou verzi. Zato v Microsoftu 365 73,1% uzivatelt pouziva
placenou verzi. To je zpiisobeno tim, ze vétsin€ dotazanych jejich vzdélavaci instituce

poskytuje placené predplatné Microsoft 365.



Graf 4 Poutziti placené a bezplatné verze
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5) Vite, ze Google Workspace/Microsoft 365 ma balicky pro vzdélani?

Graf 5 Balicky pro vzdeélani
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Zdroj: Vlastni zpracovani

53,8% uzivateli Microsoft 356 a 60% uzivateli Google Workspace vi o balickach for
Education
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4.2 Analyza a porovnani sluzeb pro studium

Vzhledem k tomu, ze prace je zalozena na identifikaci nejlepsi sluzby pro vzdélavani,
jednou z dilezitych Casti v této bakalatské praci je porovnani Google Workspace for
Education a Microsoft 365 for Education. Jejich funkcionalitu jsme rozebrali v teoretické
Casti, v praktické Casti provedeme analyzu a porovname celkové charakteristiky dvou
cloudovych sluzeb orientovanych na studium, abychom odhalili jejich zakladni klady a
zapory.

Na zaklade informaci z teoretické ¢asti a prizkuma mezi studenty a pedagogy jsou zjistény
zakladni funkce, které plni sluzby pro vzdélavani: aplikace pro vyuku, pro zvySovani

produktivity, pro praci s dokumenty, komunikaci, kalendar a mobilni piistup

Tabulka 6 Porovndni sluzeb Google Workspace for Education a Microsoft 365 for Education

Google Workspace for Microsoft 365 for Education
Education

Aplikace pro vyuku Ano Ano

Aplikace pro zvySovani Ano Ano

produktivity

Aplikace pro praci s Ano Ano

dokumenty

Komunikaci Ano Ano

Kalendar Ano Ano

Mobilni pfistup Ano Ano

Zdroj: Vlastni zpracovani

Velkym plusem v planech Google Workspace for Education je pfitomnost specialnich
online aplikaci pro vyuku - Google Classroom a Assignments. Tyto aplikace pomahaji
strukturovat a usnadnovat proces uceni. Pomoci Assignments pedagogové mohou hodnotit a
analyzovat praci studentd. V planu Education Fundamentals a Education Standard mohou
pedagogové provadét az 5 zprav o originalité studentskych kol a v planech Teaching and

Learning Upgrade a Education Plus je tato funkce neomezena a pedagogové také mohou
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porovnavat udaje o originalité. Google Classroom sdruzuje vSechny aplikace pro praci na
dokumentech, e-mailovou sluzbu, kalendar a cloudové ulozisteé. Pristup ke sluzbé je
studentim poskytovan prostfednictvim jejich e-mailovych sluzeb, to proto, aby nezmeskali
upozornéni na ukoly nebo dualezité aktualizace. V Microsoftu 365 for Education nejsou
specialni sluzby pro vyuku. Dfive existovala aplikace Microsoft Classroom, ktera méla
rovnéz za cil zjednodusit vyukovy proces, ale 31. ledna 2018 ukongila svou existenci. Cast
funkce Microsoft Classroom byla prevedena do Microsoft Teams. Teams ustupuje Googlu
Classroom, nebot jeho funkce jsou omezené a je vice urCen pro videa a audio hovory. Diky
tomu vypada rozhrani ve srovnani s Classroomem zahlcen€, takze pouzivani funkci je
pomerne€ matouci.

Hlavnimi komunika¢nimi sluzbami jsou Microsoft Teams a Google Meet. Tyto
sluzby jsou vyuzivany k vyméne zprav a videohovori. Kromé obecnych videokonferenci az
20 000 ucastnikd, v Teams je k dispozic funkci soukromého kanalu. Studenti mohou
organizovat skupinové diskuse, vymérnovat soubory a synchronizovat kalendare pro své
projekty. Meet disponuje identickymi funkcemi pro videa a audio hovory jako u Teams. Pro
komunikaci v google Workspace také slouzi aplikace Gmail, Chat a Hangouts a v Microsoftu
365 aplikace Yammer a Outlook

Aplikace pro zvySeni produktivity pro praci na dokumentech Microsoftu 365 a
Google Workspace for Education jsou si pomérné podobné. Obé platformy poskytuji
studentim a pedagoglim moznost spolecné prace na dokumentech v realném Case. Celkove
jsou aplikace Microsoftu 365 trochu pokrocilejsi kvili svym vykonnym funkcim. Naptiklad
Microsoft Word ma rozsifené funkce autonahrady, editace obrazku a bibliografie, které
umoznuji studentim plnit své ukoly. Kromeé toho je Microsoft Word integrovan s funkcemi
volani a odpovédi, které mohou usnadnit komunikaci mezi zaky, kdyz pracuji na jednom
projektu. Google ma na druhou stranu nejlepsi tracker verzi a historii. Také Google
Workspace se vyznacuje snadnosti pouzivani, coz také umoziuje zvysit produktivitu. Protoze
uzivatelé mohou pouzivat hlavni funkce a neztracet ¢as jejich hledanim

Google a Microsoft poskytuji svym uzivatelim zkusebni verze. Je to skvély bonus
pted nakupem. Vzhledem k tomu, ze kromé moznosti zadat otazky podpofe a seznamit se s

informacemi na oficialnich strankach, mize uzivatel hned vyzkouset sluzby. Google
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Workspace ma vsak k dispozici vedle bezplatné zkusebni verze s plnou funkcionalitou na 14
dni 1 stalou bezplatnou verzi s men$i funkcionalitou. Naptiklad pokud jste ucitelem
individualnich kurzi a potfebujete jen malou ¢ast z celé funkcionality, mizete pouzivat
aplikace zcela zdarma. Online aplikace Classroom a Assignments je také mozné vyuzivat
zdarma. Microsoft 365 poskytuje bezplatnou zkuSebni verzi na 1 mésic. Po uzivateli mohou

pouzivat online verze pouze pii predplatném.

4.3 Porovnavani casto pouzivanych aplikaci Google Workspace a
Microsoft 365

Na zakladé prizkumu vyplyva, ze velka Cast uzivatel vyuziva cloudové sluzby
Castecné, tedy vyuZzivaji hlavné postovni sluzbu, servisy pro tvorbu a upravu dokumentu,
tabulek a prezentaci a také servisy pro videokonference. Vzhledem k tomu, ze sluzby Google

Workspace a Microsoft 365 jsou si navzajem podobné a maji téméf stejné aplikace, budou

srovnavany pouze Casto pouzivané aplikace.

4.3.1 Gmail vs.Outlook

Tabulka 7 Porovndni Gmail a Outlook

Gmail Outlook
Prace z riznych zafizeni Ano Ano
Obrana pied vyhrizkami Ano Ano
Export/Import kontaktt Ano Ano
Import posty z jiné schranky | Ano Ano
Uzivatelska doménova Ano Ano
jména
Delegovani pristupu Ano Ano
Maximalni velikost souboru, | Odeslani 25 MB 150 MB*
Mb Pfijem 50 MB

% Office 365 Education. Microsoft.com [online]. [cit. 2022-11-05]. Dostupné z WWW: https://learn.microsoft.com/ru-
ru/office365/servicedescriptions/office-365-platform-service-description/office-365-education
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Integrace s ostatnimi Ano Ano
sluzbami

Autorespondér Ano Ano
Reklama Ne Ne
Ulozisté schranky 100 TB do 100 GB

Zdroj: Vlastni zpracovani

Na zakladé tabulky vyplyva, ze funkcionalita aplikace je podobna. Ze zakladnich
rozdilt je mozné oznacit design, velikost souboru a tlozisté schranky.

Uzivatelské rozhrani Outlook je inspirovano filozofii designu Microsoft Metro.
Design je moderni a minimalisticky. Uzivatelské rozhrani Gmail je jednoduché a optimalni.
Gmail poskytuje moznost nastaveni vnéjsiho vzhledu a maketu rozhrani. Uzivatel si také
muze nastavit mnozstvi e-maild, které chce vidét nebo umistit na bo¢ni panely své oblibené
aplikace. Diky strojovému uceni a technologiim umélé inteligence Gmail se e-maily tfidi a
umist'uji do pfislusnych slozek.

Integrace s dal§imi servisy v Gmailu a Outlooku umoziiuje uzivatelim vedle
primarnich funkci provadét pruzkumy, vytvaret poznamky a ukoly na zaklade dopisu,
planovat schuzky, organizovat videoschtiizky nepiesouvajici se do jinych servisu. Napftiklad
pii pouziti Outlooku mohou uzivatelé pfimo ze aplikaci komunikovat v MS Teams, posilat
pozvanky do Kalendarfi. Podobné je tomu se servisem Gmail. V Outlooku kazdy uzivatel
obdrzi 100 GB paméti v archivni schrance. Dodate¢né misto se do ulozisté piidava postupné,

dokud kapacita ulozisté archivu nedosahne 1,5 TB.

4.3.2 Google Docs vs MS Word

Tabulka 8 Porovndni Google Docs a Word

MS Word Google Docs

Automatické ukladani Ano Ano

ODT, DOCX u PDF, XPS, | HTML, TXT, ODT, RTF,
XML EPUB u PDF.

Formaty dokumentu
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Uprava a sdileni dokumenti | Ano Ano
v realném Case

Mobilni pfistup Ano Ano
Integrace aplikaci tietich Ano Ano
stran

Zdroj: Vlastni zpracovani

Vzhledem k tomu, ze Google Docs bézi na internetu, vSechny dokumenty, které
vytvafime na internetu, budou automaticky zachovany. Muzete ziskat dokumenty s Google
Drive na jakémkoli pocitaci nebo v jakémkoli prohlizeci pfipojeném k internetu. Zde je vSak
dulezité poznamenat, Ze nestabilni internetové pfipojeni muze zpusobit problémy s
autoulozenim. Ve Wordu je funkce autoulozeni, kterou 1ze zapnout v nastaveni. Lze také
nastavit intervaly automatického ulozeni zmén. Navic je mozné ulozit nové dokumenty ru¢né
pred zavienim okna. Word zobrazi vyskakovaci okno se tfemi variantami: Ulozit, neukladat a
zrusit.

Microsoft Word umoziiuje tvorbu dokumentt ve formatech jako ODT, DOCX, PDEF,
XPS, XML. Google Docs nabizi vétsi kompatibilitu format souborti oproti Wordu.
Dokument si mizete stahnout ve formatech jako HTML, TXT, ODT, RTF, EPUB a PDF.

Microsoft Word je kompatibilni jak s Macem, tak s Windows. Je také mozné vyuzit
mobilni aplikaci pro mobilni zafizeni 10S a Android. Google Docs je dostupny vsSude a je tu
mobilni aplikace pro iOS a android.

Prestoze ma Microsoft Word mnoho funkci editace, nabizi specialni obchod Office s
mnoha externimi aplikacemi a nadstavbami, jako je Woodpecker Legal Document
Automation, které muZete nainstalovat, aby byl funkénéjsi. Obdobné ma Google Docs funkce

editace a Google Apps Marketplace vyplnéné externimi nadstavbami.
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4.3.3 Sheets vs. Excel

Tabulka 9 Porovndni Sheets a Excel

Sheets Excel
Funkce a vzorce Ano Ano
Spoluprace z raznych Ano Ano
zatizeni
Nastaveni ptfistupovych prav | Ano Ano

Formaty soubort

TSV, CSV, HTML, ODS,
PDF, XLSX

V online verzi v XLSX a
OSD, v offline verzi kromé
téchto dvou formatu také
CSV, HTML, ODS, PDF,
txt, XML

Klavesova zkratka Ano Ano
Integrace Ano Ano
Diagramy Ano Ano
Zdroj: Vlastni zpracovani
4.3.4 Slides vs. PowerPoint
Tabulka 10 Porovndni Slides a PowerPoint

Slides PowerPoint
Spoluprace z raznych Ano Ano
zafizeni
Nastaveni pfistupovych prav | Ano Ano
Sablony Ano Ano
Vkladani multimédii Ano Ano
Ptizptisobivost pod mobilni | Ano Ano
obrazovky
Integrace Ano Ano

Formaty soubort

otevirat a upravovat soubory
PPT a PPTX;

v Online verzi ODP, PDF,
PPTX ajednotlivé snimky v
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exportovat soubory ve JPG. Offline verze ma také
formatu PDF a PPTX. Na XML, MP4, PNG, HTML,
Androidu a pocitacich je HTML, XPS atd.

také mozné exportovat
prezentace ve formatu TXT
nebo ODP a jednotlivé
snimky jako soubory JPEG,
PNG a SVG.

Zdroj: Vlastni zpracovani

Na zakladé tabulek Slides vs. PowerPoint a Sheets vs. MS Excel, 1ze podotknout, ze
rozdily mezi sluzbami nejsou. Jsou si podobné i v designu. Vyjimkou v podobnosti designu
je to, ze tlacitka v Excelu a PowerPointu jsou barevnéjsi.

Pti praci na dokumentu ma kazdy ze aplikace funkci sdilené editace v online rezimu a
také moznost individualné vytvaret, prohlizet a upravovat dokumenty v offline rezimu. Pfi
spolecném editovani dokumentu muze editor poskytnout uzivatelim a skupinam povoleni k
prohlizeni, komentovani ¢i editaci tabulek a pracovat na souborech soucasné s ostatnimi
uzivateli. VSechny zmény se zachovavaji automaticky okamzité.

V Excelu je zhruba 400 vestavénych vzorct a funkci rozdélenych do nékolika
tematickych kategorii podle jejich ur¢eni. Excel nabizi uzivateli vice nez 70 Sablon, pomoci
kterych lze dé€lat rozmanité tabulky, diagramy, stavét grafiky a jiné ptehledné zpravy.*

Sheets maji vice nez 400 funkci, pomoci kterych mohou uzivatelé zpracovavat rizné
typy dat a produkovat matematické vypocty. V Google sheets je také mozné vytvaret vlastni
funkce pomoci skriptu aplikaci Google Apps.

4.3.5 Google meet vs Teams

Tabulka 11 Porovndni Meet a Teams

Google meet Teams
Maximalni délka 2 tydny / 336 hodin 30 hodin
videokonference
Maximalni pocet ucastniktt | 500 do 20 000
setkani
Prezentace a ukazka Ano Ano
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obrazovky

Funkce "Zvednout ruku" Ano Ano
Titulky Ano Ano
Zaznam videoschuzek a Ano Ano

jejich ulozeni na Disku

Potlacdeni ruchu Ano Ano
Webové a mobilni verze Ano Ano
aplikaci

Vlastni obrazky na pozadi Ano Ano

Zdroj: Vlastni zpracovani

Maximalni pocet tcastniki v Teams je 40krat vyssi nez v Meet. Schiizky Teams
podporuji vysilani zvuku a videa a promitani obrazovky pro publikum az 1 000 lidi. Pokud se
vSak pocCet ucastnik pohybuje mezi 1 000 a 20 000, je jim k dispozici pouze nahled. Abyste
se mohli pfipojit ke schlizce Teams, nemusite byt iCastnikem organizace ani mit ticet Teams.
Ugastnici se mohou pfipojit pfimo z pozvanky kalendafe na odkaz "Pfipojit se ke schizce"
nebo pomoci hlasového hovoru, pokud je k dispozici.** Meet a Teams podporuji snizeni a
deaktivace hluku, nahravani videoschiizek a jejich ukladani na disk. Google Meets ma ale
dané funkce pouze v planech Teaching and Learning Upgrade a Education Plus. *!

Komunikace mezi studenty a pedagogy je nedilnou soucasti pro vzdélavani. Google
Workspace a Microsoft 365 maji velké mnozstvi aplikaci pro komunikaci. Hlavni jsou v§ak
Teams a Meet. Funkcionalita Teams je vétsi nez v Meet. Kromé zakladnich funkci pro
komunikaci ma Teams také cast funkci od byvalé aplikace Microsoft Classroom. Naptiklad
ve sluzbé Teams mozna pridavat ukoly pro sebe nebo pro ostatni, upravovat ukoly, které jste
pridali vy nebo vasi pratelé, nebo ukoly dokoncovat v jednom nebo skupinovém chatu. Takeé
v Teams jsou integrovany aplikace Microsoft a aplikace tfetich stran. Pfi otevieni

jakéhokoliv souboru, nebudete prechazet do jiné aplikace, soubor se otevie pfimo v Teams.

40 Meetings, webinars, and live events. Microsoft.com [online]. [cit. 2022-11-05]. Dostupné z WWW:
https://learn.microsoft.com/cs-cz/microsoftteams/quick-start-meetings-live-events
41 Compare Meet features across Google Workspace editions. Google.com [online]. [cit. 2022-11-05]. Dostupné z WWW:
https://support.google.com/a/answer/10037875?hl=en&ref_topic=7302923
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Dalsim rozdilem mezi aplikace je maximalni délka schtizky . V Teams je délka

schizky omezena na 30 hodin, zatimco v meet délka schizky Cini az 336 hodin. Ve vS§em

ostatnim jsou aplikace podobné

4.3.6 Drive vs. OneDrive

Tabulka 12 Porovnani Google Drive a OneDrive

Drive OneDrive
Nastaveni pfistupovych prav | Ano Ano
Maximalni velikost ulozisté¢ | 100 TB 1 TB na uzivatele az po
neomezené osobni uloziste,
lisi se podle planu
Dvoufazové ovéreni Ano Ano
Maximalni velikost souboru | Maximalni velikost souboru | 100 GB
750 GB
Maximalni velikost jednoho
souboru 5 TB
Synchronizace soubort Ano Ano
Sifrovani pienasenych a Ano Ano
ukladanych dat
Integrace Ano Ano
Webové a mobilni verze Ano Ano

aplikaci

Zdroj: Vlastni zpracovani

Rozhrani Google Drive a OneDrive je optimalni a intuitivné srozumitelné. Oba

servisy plni zakladni funkce cloudového ulozisté a jsou si v mnoha ohledech podobné. Do

OneDrive je integrovano mnoho aplikaci Microsoft 365 a do Google Drive jsou integrovany

aplikace Google Workspace.

Rozdily mezi témito aplikace jsou v rozsahu ulozist a objemu soubord. Skoly a univerzity s

predplatnym na Google Workspace for Education maji zékladni troveri tlozisté o objemu

100 TB pro vSechny uzivatele. Google tvrdi, Ze dany objem staci pro zhruba 100 miliont

dokumentd, 8 milionti prezentaci nebo 400 000 hodin videa. Plan Teaching and Learning
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Upgrade ma spolecné ulozisté o objemu 100 TB + 100 GB za kazdého uzivatele a plan
Education Plus ma sjednocené ulozist€ o objemu 100 TB + 20 GB za kazdého uzivatele.
Maximalni velikost soubort v Google Drive, které si jeden uzivatel muze nahrat za jeden
den, ¢ini 750 GB. Uzivatel nebude moci nahrat nové soubory do dalsiho dne, pokud
uvedeného objemu dosahne nebo uzivatel zacal nahravat soubor o velikosti pres 750 GB.
Maximalni velikost samostatného souboru, ktery lze nahrat nebo synchronizovat, je 5 TB.*?
Maximalni objem ulozi§t€ OneDrive Cini 1 TB na uzivatele, v nékterych planech vSak muze
byt neomezeny. Maximalni objem souboru v OneDrive pii nahravani ho do tlozisté ¢ini 100

GB

4.4 Analyza a srovnani bezpec¢nosti

Bezpecnost je jednou z hlavnich priorit jak pro Microsoft, tak pro Google. Vzhledem
k tomu, Ze pfi pouziti Google Workspace a Microsoft 356 jsou dokumenty ulozeny v cloudu,
hackefi a pachatelé se mohou zmocnit informaci. Proto tyto cloudové sluzby vénuji patfi¢nou
pozornost vyvoji lepsi bezpeCnosti.

Microsoft 365 dava prednost autonomnim nastrojum ovéfovani. Systém zabezpeceni
Microsoftu 365 zahrnuje Exchange Online Protection a Microsoft Defender.*? Zvysena
bezpecnost Microsoftu 365 zahrnuje moderni datova centra, prémiovou ochranu proti spamu
hromadné rozesilce, malwaru, Sifrovany pfistup k datim a bezeskodni integraci s prednimi
feSenimi pro multifaktorovou autentizaci. V Googlu kromeé autonomnich nastrojii pracuji
experti, ktefi analyzuji design aplikace, odhaluji mozné bezpecnostni zranitelnosti a napravuji

soucasné problémy.*

Tabulka 13 Porovnani bezpecnosti

Microsoft 365 Google Workspace

Osobni informace shromazd'uji neshromazd'uji

42 Google Workspace for Education storage. Google.com [online]. [cit. 2022-11-05]. Dostupné z WWW:
https://support.google.com/a/answer/10403871?hl=en

43 Zabezpeceni Microsoftu 365. Microsoft.com [online]. [cit. 2022-11-05]. Dostupné z WWW: https://learn.microsoft.com/cs-
cz/microsoft-365/security/?view=0365-worldwide

4 Google Workspace security whitepaper. Google Workspace, [online]. [cit. 2022-11-05] Str. 4
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HTTPS pristup Ano Ano
Vicefaktorova autorizace Ano Ano
Zalohovani na vice mistech | Ano Ano
Ochrana pred spamem, Ano Ano
hromadnou postou, malware

Integrace API Ano, také integrace SIEM a | Ano

XDR #

Sifrovani dat Ano Ano
Certifikaty v oblasti Ano Ano
zabezpeceni

Ochrana soukromi a dat Ano Ano

Zdroj: Vlastni zpracovani

Na zakladé tabulky vidime, ze cloudové sluzby sleduji jeden cil pfi praci na
bezpecnosti, takze bezpecnost fyzického centra zpracovani dat je podobna. Co se tycCe
rozdilt, neni jich mnoho, ale jsou. Hlavni rozdily v bezpecnosti mezi sluzbami jsou metody a
druhy bezpecnosti, které se pouzivaji. Jednim z té€chto piikladu je Sifrovani dat: Google
pouziva metodu Perfect forward secrecy, ktera automaticky §ifruje data pfi presunu mezi
servery google a dal§imi firmami. Microsoft pro automatické Sifrovani dat pouziva SSL /
TLS.

V Microsoftu 365 se uzivatelé mohou pfimo obracet na technické odborniky, kdy se v
Google Workspace uzivatelé nejprve musi obratit na manazera technické podpory a jiz poté
na technické odborniky.

Google Workspace a Microsoft 365 disponuji velkym mnozstvim certifikati v oblasti
bezpecnosti a ochrany dat. Google a Microsoft pravidelné absolvuji nékolik nezavislych
externich auditll, aby zajistily nezavislou bezpecnostni kontrolu, diivérnost a kontrolu shody.
Zde jsou nékteré z klicovych mezinarodnich standardt, podle kterych oveéfuje:

e ISO/IEC 27001 (Utad pro informaéni bezpe&nost)

%5 SIEM a XDR: Va3 spojenec v ochrané pied ransomwarem. Microsoft.com [online]. [cit. 2022-11-05]. Dostupné z WWW:
https://www.microsoft.com/cs-cz/security/business/threat-protection
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e ISO/IEC 27017 (cloudova bezpecnost)
e ISO/IEC 27018 (cloudové soukromi)
e ISO/IEC 27701 (dGvérnost)

e Zpravy SOC 2a SOC 34647

4.5 Metoda AHP - Analyticky hierarchicky proces

Po provedeni priazkumu a analyzy muzeme identifikovat 4 zakladnich kritéria, které
kazda sluzba ma a které je zapottebi pro jakykoliv typ uceni: Aplikace pro vzdélani a
spolupraci, komunikaci, pro zvySeni productivity a bezpecnost. Na zaklad¢ téchto kritéria
bude provedena metoda AHP.

Metodu AHP (Analytical Hierarchical Process) vyvinul Prof. Saatym v roce 1980.
Poskytuje ramec pro pripravu efektivnich rozhodnuti ve slozitych rozhodovacich situacich,
pomaha zjednodusit a urychlit pfirozené rozhodovani. AHP je metoda rozkladu slozité
nestrukturované situace na jednodussi komponenty, ktera umoziuje vytvofit hierarchicky
systém problému.(SUBRT, 2011, s. 188) S timto postupem se dostaneme k moznosti, ktera

nejlépe vyhovuje pochopeni podstaty problému a pozadavkiim na jeho vyfeseni.

Faze metody:
1. Cil vyhodnocovani: Urcit nejlepsi cloudovou sluzbu pro vyuku
2. Zakladni kritéria: Aplikace pro vzdélani, Komunikace, Bezpecnost, ZvySeni produktivity.
Zakladni alternativy: Google Workspace, Microsoft 365.
3. Hierarchie rozhodovaciho problému:
e urover | - cil vyhodnocovani
e uroven 2 - kritéria vyhodnocovani

e urovein 3 - posuzovang variant

6 Microsoft compliance offerings. Microsoft.com [online]. [cit. 2022-11-05]. Dostupné z WWW: https://learn.microsoft.com/cs-
cz/compliance/regulatory/offering-home
47 Google Workspace security whitepaper. Google Workspace, [online]. [cit. 2022-11-05] Str. 20
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Obrazek 1 Hierarchie rozhodovactho problému

Cloudova sluzba Uroveri 1

Aplikace pro Komunikace Bezpecnost Zvyseni Uroven 2
studium produktivity

Google

Microsoft 365 Uroven 3
Workspace

Zdroj: Vlastni zpracovani

4. Kvantitativni parové porovnavani:
Pro ohodnoceni parovych porovnani kritérii se pouziva devitibodova stupnice a je
mozné pouzivat i mezistupné (hodnoty 2, 4, 6, 8):
1 - rovnocenné prvky i a |
3 - slabé preferovany prvek i pred j
5 - silné preferovany prvek i pred j
7 - velmi silné preferovany prvek i pred j

9 - absolutné preferovany prvek i pred j*8

4.1 Preference kritérii - v prvni tubules tvofime matici z kritérii — pomér kritéria i ke kritériu j
a najdeme soucet prvki kazdého sloupce:
Na zakladé prizkumu a informaci z podkapitol vyplyva:

- Bezpecnost v cloudovych sluzbach je sice velmi dilezita a je nedilnou soucasti, ale
ukolem bakalafské prace je urcit nejlepsi sluzbu pro studium. Bezpecnost je proto
méng¢ preferovana vici vSem dal§im kritériim: Aplikace pro komunikace je slabé
preferovanym prvkem pred bezpeCnosti. A aplikace pro zvySeni produktivity je velmi

siln€ preferovanym prvkem pied bezpecnosti.

48 ANALYTICKY HIERARCHICKY PROCES. Moodle.czu.cz. [online]. (PDF). Dostupné z WWW:
https://moodle.czu.cz/pluginfile.php/116703/mod_resource/content/6/UMI_Prednasky/P11_UMI_
AHP.pdf
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- Aplikace pro komunikaci se pouzivaji Castéji a je siln€ preferovanym prvkem pred

aplikace pro vzdélani.

- Aplikace pro zvySeni produktivity je slabé preferovana nez aplikace pro komunikaci a

absolutné preferovana nez aplikace pro vzdélani.

Tabulka 14 Stanoveni vah kritérii

Aplikace pro Komunikace Bezpecnost Zvyseni
vzdélani produktivity
Aplikace pro 1 1/5 2 1/9
vzdélani
Komunikace 5 1 3 1/3
Bezpecnost 172 1/3 1 177
Zvyseni 9 3 7 1
produktivity
Suma 15,50 4,53 13 1,59

Zdroj: Vlastni zpracovani

4.2 V druhé tabulce rozdé€lime vSechny prvky matice na soucet prvka piislusného sloupce a

najdeme vahu (preference) kazdého radku.

Tabulka 15 Stanoveni vah kritérii, 2 krok

Aplikace | Komunikace | Bezpecnost |ZvySeni Vaha Vaha v
pro produktivity | (preference) | procentech
vzdélani
Aplikace pro 0,06 0,04 0,15 0,07 0,0831 8%
vzdélani
Komunikace 0,32 0,22 0,23 0,21 0,2459 25%
Bezpecnost 0,03 0,07 0,08 0,09 0,0681 7%
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ZvySeni 0,58 0,66 0,54 0,63 0,6027 60%
produktivity

Zdroj: Vlastni zpracovani

Vysledny sloupec primérné hodnoty klade ,,vahu* kritérii z hlediska stanoveného
cile. Tento sloupec se nazyva vahovy sloupec kritérii pro cil.

Z odvedené prace se dostavame k priabéznému zavéru: Z hlediska naplnéni naseho
cile je nejzavaznéj§i Zvysovani produktivity (60%), dale nasleduje Komunikace (25%), pak

pfichéazi Aplikace pro vzdelani (8%). Bezpecnost méa nejmensi vahovy koeficient (7%).

4.3 Pocitame obdobné matice srovnani variant podle kazdého kritéria a opakujeme akce 4.1

az 4.2 pro matice parového srovnani podle kritérii.

4.3.1 Preference variant

1) Na zaklad¢ podkapitoly " Analyza a porovnani sluzeb pro studium " vyplyva, ze aplikace pro
vzdélani v Google Workspace jsou silné preferované pred Microsoft 365.

Tabulka 16 Satyyho matice pro kritérium “Aplikace pro vzdéldni”

Aplikace pro vzdélani Google Workspace Microsoft 365
Google Workspace 1 5
Microsoft 365 1/5 1
Suma 1,20 6

Zdroj: Vlastni zpracovani

Tabulka 17 Satyyho matice pro kritérium “Aplikace pro vzdéldni”, 2 krok

Aplikace pro Google Microsoft 365 Vaha Vaha v
vzdélani Workspace procentech
Google 0,83 0,83 0,83 83%
Workspace

Microsoft 365 0,17 0,17 0,17 17%

Zdroj: Vlastni zpracovani
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2) Na zakladé porovnani Google meet a Teams vyplyva, Ze aplikace pro komunikaci v Microsoft

365 jsou silné preferované pred Google Workspace,

Tabulka 18 Satyyho matice pro kritérium “Komunikace”

Komunikace Google Workspace Microsoft 365

Google Workspace 1 1/5

Microsoft 365 5 1

Suma 6 1,20

Zdroj: Vlastni zpracovani

Tabulka 19 Satyyho matice pro kritérium “Komunikace”, 2 krok

Komunikace Google Microsoft 365 Vaha Vahav
Workspace procentech

Google 0,17 0,17 0,17 17

Workspace

Microsoft 365 0,83 0,83 0,83 83

Zdroj: Vlastni zpracovani

3) Na zakladé informaci v teoretické Casti a srovnani bezpecnosti vyplyva, ze bezpecnost v

Microsoft 365 je slab¢ preferovana pred Google Workspace.

Tabulka 20 Satyyho matice pro kritérium “Bezpecnost”

Bezpecnost Google Workspace Microsoft 365

Google Workspace 1 1/3

Microsoft 365 3 1

Suma 4 1,33

Zdroj: Vlastni zpracovani

Tabulka 21 Satyyho matice pro kritérium “Bezpecnost”, 2 krok

Bezpecnost Google Microsoft 365 Vaha Vaha v
Workspace procentech

Google Workspace | 0,25 0,25 0,25 25
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Microsoft 365 0,75 0,75 0,75 75

Zdroj: Vlastni zpracovani

4) Na zaklade prizkumu a srovnani Casto pouzivanych aplikaci vyplyva, ze aplikace pro zvyseni
produktivity v Google Workspace nejsou rovnocenng, ale méné nez slabé preferované pred
Microsoft 365.

Tabulka 22 Satyyho matice pro kritérium “ZvysSeni produktivity”

Zvyseni produktivity Google Workspace Microsoft 365
Google Workspace 1 2
Microsoft 365 172 1
Suma 1,50 3

Zdroj: Vlastni zpracovani

Tabulka 23 Satyyho matice pro kritérium “Zvyseni produktivity”, 2 krok

Zvyseni Google Microsoft 365 Vaha Vaha v
produktivity Workspace procentech
Google 0,67 0,67 0,67 67
Workspace

Microsoft 365 0,33 0,33 0,33 33

Zdroj: Vlastni zpracovani

5. Syntéza preferenéni informace
Vynasobime ziskanou matici sloupcem podle pravidla fadku na sloupec (matri¢né), ziskame

vahu variant z hlediska dosazeni cile:

Tabulka 24 Vahova matice variant podle kazdé kritérium

Aplikace pro | Komunikace | Bezpecnost Zvyseni

vzdélani produktivity
Google 0,83 0,17 0,25 0,67
Workspace

49 SUBRT, Tomas et al. Ekonomicko-matematické metody. Plzer : Ale§ Cenék, 2011. 351 s.
ISBN 978-80-7380-345-2, Str 174-194.
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Microsoft 365 0,17 0,83 0,75 0,33
Zdroj: Vlastni zpracovani
Tabulka 25 Preference kritérii
Vaha
Aplikace pro vzdélani 0,08
Komunikace 0,25
Bezpecnost 0,07
Zvyseni produktivity 0,60
Zdroj: Vlastni zpracovani
Obrazek 2 Stanoveni vahy variant z hlediska dosazZeni cile
0,08
0,83 0,17 0,25 0,67 . 0,25 0,5291
0,17 0,83 0,75 0,33 0,07 0,4708
0,60

Zdroj: Vlastni zpracovani

Vysledkem je, ze ziskavame vahu alternativ z hlediska dosazeni stanoveného cile:

Tabulka 25 Vaha (preference) Google Workspace a Microsoft 365

Vaha Vaha v procentech
Google Workspace 0,5291 52.91%
Microsoft 365 0,4708 47,09%

Zdroj: Vlastni zpracovani
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S Vysledky a diskuse

5.1 Vysledky

Na zakladé ¢ty podkapitol v praktické Casti (Prizkum mezi studenty a pedagogy,
Analyza a porovnani sluzeb pro studium, Porovnani ¢asto pouzivanych aplikace, Analyza a
srovnani bezpecnosti) jsme byli schopni odhalit zakladni kritéria sluzeb Google Workspace a
Microsoft 365 a udélat metodu AHP. Podle prizkumu mezi studenty a pedagogy bylo
zjisténo, ze zakladni kritéria, podle kterych respondenti preferuji tu ¢i onu sluzbu, jsou:
snadnost pouziti, velka funkcionalita sluzeb a bezpecnost. Na zakladé 2 a 3 podkapitol bylo
zjisténo, ze zakladnimi kritérii sluzeb pro vyuku jsou: aplikace pro vyuku, pro komunikaci a
zvySovani produktivity. Kritéria, ktera zvolili respondenti a kritéria podkapitol 2 a 3 jsou
vzajemné provazana. Kritéria snadnosti ve vyuzivani a velké funkcionality patti do kritéria
zvySovani produktivity. Proto byla pfi sestavovani metody AHP pouzita kritéria: Aplikace
pro vyuku, komunikaci, zvySovani produktivity a bezpecnost. Z této metody vyplyva, ze
Google Workspace ma vahu alternativ z hlediska dosazeni stanoveného cile 52,91% a je

vhodnéjsi sluzbou pro vyuku. Microsoftu 365 ma vahu alternativ 47,09%.
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5.2 Diskuse

Prednost dané bakalarské prace je podrobny popis cloudovych sluzeb Google
Workspace a Microsoft 365, jejich aplikaci a odhaleni vhodnéj$i sluzby pro vyuku. Dana
bakalafska prace neurcuje nejlepsi servis pro urcitou vzdelavaci instituci, ukazuje metodu,
jak si kazdy clovék muze urcit nejlepsi sluzbu konkrétné pro sebe.

Od doby pandemie se problém “ktera ze sluzeb je lepsi” opakované objevuje. Mnoho
autoru se snazilo tento problém vyftesit a urcit lepsi sluzbu. Ale vétSina autora vSak bud’
dochazela k rozhodnuti, Ze obé sluzby jsou si podobné, nebo na zaklade svych preferenci
vyhlasovali lepsi sluzbu. Neni mozné urcit vitéze mezi sluzbami Google Workspace a
Microsoft 365. Protoze kazda vzdélavaci instituce nebo konkrétni uzivatel sleduji jiné cile

Prestoze Google Workspace a Microsoft 365 vylepSuji své alpikace prakticky kazdy
meésic, vnaseji neustale nové funkce. Otazka, ktera z cloudovych sluzeb je pro studiun
nejvhodnéjsi, je diskutabilni. Nebot Google a Microsoft sleduji jeden cil, jejich sluzby budou
vzdy podobné. Co je lepsi pro uceni musi uzivatel fesit sam pro sebe, odrazuje od toho, co v
téchto sluzbach potiebuje. Pokud jsou hlavnimi kritérii volby mobilita, snadnost v pouzivani
a zvySeni produktivity, tak vychazeji z odvedené prace mu bude vyhovovat Google
Workspace. A pokud uzivatel preferuje vétsi funkcionalitu, lepsi bezpecnost a §ir§i moznosti,

bude mu vyhovovat Microsoft 365.
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6 Zavér

Pred pandemii lidé davali pfednost offline uceni. Prestoze pandemie skoncila a lidé se
vratili k offline uceni, v tuto chvili neni to tak, ze bychom dali pfednost online uceni, ale uz
se bez online u¢eni nemuzeme obejit. Diky online vyuce se proces uceni stal rozsahlejsim.
Ucitelé zacali nahravat své prednasky a seminare, nahravat vice informaci, provadét online
konzultace. Studenti zacali spole¢n€ pracovat na projektech bez ohledu na to, kde jsou. To
vSe zvySuje uroven vzdélani a Setfi ¢as. Naptiklad studenti vzdy mohou prednasku
prehodnotit a rozebrat ji uz osobné, pokud néco nestihli pochopit na prednasce v realném
case.

Sluzbu Microsoft 365 Casto uptednostiuji velké spolecnosti a instituce, zatimco
sluzba Google Workspace je Cast€ji volena pro soukromé pouziti nebo pro malé podniky. Ale
z této bakalarské prace vSak vyplyva, ze vybér cloudové sluzby by mél byt proveden na
zakladé vasich potieb.

Hlavnim cilem bakalafské prace je porovnani sluzeb Google Workspace a Microsoft
365. Pro dosazeni feSeni problému byla prace rozdélena na teoretickou a praktickou cast.
Teoreticka Cast se sklada ze dvou hlavnich kapitol, které zahrnuji popis Google Workspace a
Microsoft 365. Kazda z kapitol obsahuje podrobny popis aplikaci, které jsou v téchto
sluzbach zahrnuty, zabezpeceni sluzeb a balicky pro vzdélani. V praktické ¢asti byl proveden
pruzkum mezi studenty a pedagogy, analyzy a srovnani sluzeb pro vzdélavani, zakladnich
aplikaci, bezpeCnosti a provedena metoda. AHP. Diky prizkumu byly identifikovany Casto
pouzivané aplikace, které byly nasledné porovnany. Vzhledem k tomu, Ze sluzby jsou
zalozeny na cloudu, je zabezpeceni nezbytnou soucasti cloudovych sluzeb. Z analyzy a
srovnani zabezpeceni vyplyva, ze zabezpeceni Microsoft 365 je o néco lepsi nez zabezpeceni
Google Workspace. Jednim z cil je urcit nejlepsi sluzbu pro uceni. Na zakladé toho byly
porovnany balicky pro vzdélani. A pozd¢€ji pomoci metody AHP byla na zaklad€ vyse
uvedenych podkapitol ur€ena nejlepsi sluzba pro vzdélavani.

Na zakladé teoretické a praktické ¢asti byl splnén a zdivodnén hlavni cil a dil¢i cile.
Byla sestavena charakteristika sluzeb, provedena analyza sluzeb, identifikovana nejlepsi

sluzba pro vzdélani a bylo dosazeno hlavniho cile.
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