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ABSTRAKT

Tato bakalarska prace se vénuje kryptoanalyze prostfednictvim postrannich kanald. Je
zamérena predevsim na Gtok proudovym postrannim kanalem na kryptograficky modul.
Jako kryptograficky modul je pouzit mikrokontrolér PIC vykonavajici Sifrovani symet-
rickou Sifrou AES. Pro uclely jednoduché a diferencidlni proudové analyzy modulu byla
pouzita experimentalni deska plosnych spoji. Analyza proudového odbéru mikrokont-
roléru PIC provadéjiciho operaci AddRoundKey a SubBytes byla provedena proudovou
sondou Tektronix CT-6. Data ziskand mérenim byla zpracovana na poditaci s prisluSnym
programovym vybavenim k nalezeni dilezité informace o pouzitém Sifrovacim klici.

KLICOVA SLOVA

Kryptoanalyza, proudovy postranni kanal, proudova analyza, AES, mikrokontrolér PIC

ABSTRACT

This thesis deals with side-channel cryptoanalysis. It is focused on power side-channel
attack on cryptographic device. The microcontroller PIC is used as the cryptographic de-
vice. This microcontroller performs encryption through the symmetrical algorithm AES.
For the purpose of simple and differential power analysis, we designed and constructed
an experimental printed circuit board. The power consumption of the microcontroller
PIC working with instruction AddRoundKey and SubBytes was scanned by a Tektronix
CT-6 current probe. Data obtained by measuring were processed on the computer with
relevant software and provided important information about the encryption key that was
used.
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UVOD

Bakalarska prace se zabyva kryptoanalyzou postrannimi kanaly se zamérenim na
proudovy postranni kandl. Utoky postrannimi kandly na kryptografické systémy
predstavuji v soucasnosti jeden z nejrozsirenéjSich postupt k ziskavani informaci
o procesech probihajicich uvnitt napadeného kryptografického systému.

Prvni ¢ast bakalarské prace se zabyva vysvétlenim pojmu kryptologie a kryptoa-
nalyza. Déle je vysvétlen pojem kryptograficky modul a pozadavky na néj kladené.
Popsany jsou rovnéz zakladni typy utokt na sifrovaci algoritmy.

V dalsi kapitole se prace zaméruje na nejrozsirenéjsi zpusob ziskavani informaci
o ¢innosti kryptografického modulu — k ttoku postrannimi kanaly. Zejména je zde
popsan obecny princip jednoduché a diferencidlni proudové analyzy.

V teoretickém tivodu lze nalézt informace o Sifrovacim standardu AES a vysvét-
leni principt fungovani pouzitého mikrokontroléru PIC. Pochopeni jeho ¢innosti je
klicem ke spravnému provedeni praktické ¢asti bakalarské prace.

V praktické ¢asti je popsan navrh a realizace jednoduchého kryptografického mo-
dulu s mikrokontrolérem PIC. Dale jsou zde uvedeny technické parametry proudové
sondy pouzité pti jednoduché a diferencialni proudové analyze a princip jeji ¢innosti.
Popsano je i samotné mérici pracovisté, véetné jeho vybaveni a mérici techniky.

Zavérecna cast prace je vénovana proudové analyze sestaveného kryptografického
modulu pti vykonavani operaci AddRoundKey a SubBytes, které tvori ¢ast sifrovaciho
algoritmu AES.
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1 KRYPTOLOGIE

Kryptologie je védni obor zabyvajici se problematikou sifrovani a desifrovani. Za-
hrnuje v sobé dva podobory, a to kryptografii a kryptoanalyzu. Kryptografie se
zaobird problematikou navrhu sifer. Cilem kryptoanalyzy je naopak snaha tyto Sifry
prolomit a pokusit se rozlustit zasifrovany text ¢i zpravu. Vyuziva se téz k testovani
odolnosti pouzivanych sifer. V nasledujicich kapitolach je vénovana pozornost prave
kryptoanalyze.

Zaklady kryptoanalyzy

Hlavnim tkolem kryptografickych systémi je poskytnout zabezpeceny prenos infor-
maci mezi jejich uzivateli. K tomu poskytuji nize uvedené funkce.

o Duivérnost: Utajeni prenasenych zprav pred neopravnénym uzivatelem.

o Autentic¢nost: Uzivatel ma moznost ovérit si ptivod zpravy.

o Integrita: Zprava nesmi byt béhem prenosu modifikovana.

» Nepopiratelnost: Schopnost prokazat totoznost uzivatele, ktery zpravu ode-

slal (napf. digitalni podpis).

Vyse uvedené funkce kryptografického systému jsou zajistovany kryptografickym
modulem, ktery ma v sobé implementovan konkrétni Sifrovaci algoritmus. Tento
modul mize byt realizovan softwarové ¢i hardwarové. Zakladnim bezpecnostnim
pozadavkem je, aby veskera komunikace s okolim probihala pouze prostrednictvim
jeho definovanych rozhrani. Déale se také klade diraz na rychlost provadéni krypto-
grafickych operaci (autentizace, ovérovani spravnosti, Sifrovani, desifrovani atd.).

Kryptoanalyza vyuziva pro prolomeni Sifrovaciho algoritmu uvnitt modulu dva
zakladni typy utoki. Prvni se oznacuje jako titok hrubou silou a predstavuje kon-
vencni neboli tradiéni model ttoku (viz obr. 1.1).

Uto¢nik

Kryptograficky modul A Kryptograficky modul B

— — >

Zpriva Proces Sifrovani o |  Proces desifrovani Zprava
(Message) (Encryption) o (Decryption) (Message)
Kli¢ A Kli¢ B

(Key A) (Key B)
| |

Obr. 1.1: Konvencéni model titoku na kryptograficky modul.
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Utok hrubou silou na Sifrovaci algoritmus spo¢ivé v systematickém zkousen{ vech
existujicich moznosti sifrovaciho klice. KIli¢, ktery vstupuje do Sifrovaciho procesu
jako vnitini parametr, mize dosahovat bitové délky napt. 1024 bitd. S nartstajici
délkou klice vyrazné klesa prakticka proveditelnost tohoto typu ttoku, protoze se
zvysuji naroky na potfebny vypocetni vykon a cas, a to exponencialné. Soucasné
sifrovaci algoritmy jsou z hlediska moznosti prolomeni pomoci hrubé sily povazovany
za bezpecné.

Konvenc¢ni model itoku na Sifrovaci algoritmy se tedy postupem casu ukazal jako
neefektivni. Kryptoanalyza proto obratila svou pozornost na samotné kryptografické
moduly a jejich fyzikalni projevy pfi procesu sifrovani ¢i desifrovani. Vznikl rozsiteny

model utoku zahrnujici postranni kandly (viz obr. 1.2).

> < > ol
S])btfclazl Elcktromagnetické S])btfclazl Elcktromagnetické
energie vyzafovani energie vyzafovani
Kryptograficky modul A Kiryptograficky modul B
Zprava Proces Sifrovani - | Proces desifrovani Zprava
(Message) (Encryption) = (Decryption) (Message)
D KieA b G ks b
a (Key A) TN a (Key B) N
2 I 4 2 1 4

Obr. 1.2: Rozsiteny model utoku na kryptograficky modul.

Tento model itoku se nespoléhé na teoretické slabiny v navrhu sifrovaciho algoritmu,
ale na informace, které lze ziskat postrannimi kanaly z kryptografického modulu.
Mohou to byt informace o celkové dobé potfebné k zasifrovani (desifrovani) zpravy
kryptografickym modulem, jeho proudova spotieba, elektromagnetické vyzarovani,
nedefinované chybové stavy aj. Ziskané informace jsou poté vyuzity k odhaleni klice
a degifrovani tajnych zprav. Utoktm postrannimi kandly se podrobnéji vénuje na-

sledujici kapitola.
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2 UTOKY POSTRANNIMI KANALY

Utoky postrannimi kandly oznacované zkratkou SCA (Side-Channel Attacks) na
kryptografické systémy jsou v soucasnosti nejrozsirenéjsi oblasti aplikované krypto-
analyzy. Kryptoanalyza postrannimi kanaly nepracuje jen se samotnym sSifrovacim
algoritmem, ale je zamérena i na jeho konkrétni implementaci uvnitt kryptografic-
kého modulu. Utok prostiednictvim postrannich kanald byva proto nazjvan jako
implementacni.

Kryptograficky modul si 1ze predstavit jako fyzické zatizeni, které pri vykonavani
procesu sifrovani (desifrovani) uréitym zptusobem interaguje s okolnim prostredim.
Sledovanim téchto interakei mtze potencialni ttoc¢nik ziskat dostatek tzv.postran-

nich informaci k prolomeni sifrovaciho algoritmu a desifrovani tajnych zprav.

2.1 Historie Gtokt postrannimi kanaly

V roce 2007 byl americkou vladou odtajnén material odkryvajici ¢ast historie tutokiu
postrannimi kanély [18]. Vraci se az do obdobi druhé svétové valky. Americka armada
a namornictvo tehdy pouzivali pro zabezpeceni komunikace sifrovaci zatrizeni vyvi-
nuté Bellovymi laboratofemi pod oznacenim 131-2B. Kdyz jedno z téchto zatizeni
bylo v laboratorich podrobeno testu, vyzkumnik provadéjici jeho kontrolu objevil, ze
po kazdém kroku Sifrovani se na vzdaleném osciloskopu objevi impulz. Osciloskop za-
chytaval elektromagnetické pole vyzarované z Sifrovaciho zarizeni. Blizsim prozkou-
manim zachyceného signalu bylo mozné precist zpravy, které byly pravé sifrovany.
Tato udélost dala vzniknout programu TEMPEST, jenz v dnesni dobé predstavuje
standardy a doporuceni pro elektronicka zarizeni vyzarujici elektromagnetické pole.

Utok postrannim kanalem za t¢elem ziskani tajnych informaci ciziho statu byl
poprvé vyuzit v roce 1965 britskou tajnou sluzbou MI5 [24]. Ta se netispésné po-
kousela prolomit sifru pouzivanou egyptskou ambasadou v Londyné. Jejich netispéch
vychazel z nedostatecného vypocetniho vykonu tehdejsich pocitact. Védecky pracov-
nik P. Wright navrhl umistit v blizkosti rotoru Sifrovaciho zarizeni mikrofon s cilem
detekovat pocet cvaknuti. Odposlechem cvaknuti rotoru, pii jeho kazdodenni inici-
alizaci, se MI5 podatilo odhadnout pozici dvou nebo tii z rotori. Tato informace
umoznila snizit potifebny vypocetni vykon k prolomeni Sifry. MI5 mohla odposlou-

chavat tajné depese egyptské ambasady celé roky.
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2.2 Utoky na kryptografickd za¥izeni

V priitbéhu poslednich let bylo nalezeno mnoho typii itoki na kryptograficka zarizeni
s cilem ziskat tajny kli¢. Techniky vyuzivané pro dosazeni tohoto cile lze rozdélit
podle nékolika kritérii.

Pro ttok na kryptograficka zatizeni a mozné ziskani tajné informace jsou zejména
potfebné financni prostredky, diilezitou tilohu hraje ¢asova narocnost ttoku, pristup
k potfebnému vybaveni a také odborné znalosti utocnika. Ve vétsiné odbornych
textl zabyvajicich se itoky na kryptografickd zarizeni jsou zminovana dvé zakladni
kritéria déleni téchto utokt. Prvni kritérium je, zda je titok pasivni ¢i aktivni.

Pasivni titoky

P1i pasivnim tutoku pracuje kryptografické zarizeni podle danych specifikaci a no-
rem. Utok je zaméfen na pozorovani fyzikalnich projevii daného zafizeni (tzn. cas

potiebny k Sifrovani ¢i desifrovani, proudovy odbér z napajeciho zdroje atd.)

Aktivni Gtoky

Pri aktivnim utoku je snahou ttocénika ovlivnit vstupy kryptografického zatizeni
nebo prostiedi, ve kterém se nachézi. Tato manipulace zptsobi netypické chovani
zalizeni a vyvola jeho chybovy stav. Tajny kli¢ je poté mozné odhalit vyuzitim
tohoto abnormaélniho chovani.

Druhé kritérium se zaméruje na dostupna rozhrani kryptografickych zatizeni.
Kazdé kryptografické zarizeni mé nékolik fyzickych a logickych rozhrani. Podle pti-
stupu k jednotlivym rozhranim, ktera jsou vyuzivana k utoku, je mozné rozlisit
invazivni, semi-invazivni a neinvazivni utoky. Kazdy z téchto ttoki muze byt bud

pasivni, nebo aktivni.

Invazivni atoky

Invazivni tok patfi mezi nejefektivnéjsi druh utoku na kryptografickd zatizeni.
K ziskani tajného klice je mozno vyuzit veskeré dostupné prostredky.

Pri invazivnim ttoku se nejprve odstrani vrstva chranici zarizeni za ticelem ziskat
primy pristup k jeho vnitfnim komponentiim. Pomoci métici sondy 1ze poté zachytit
napt. informace prenasené po datové sbérnici kryptografického zatizeni. Tato ¢ast
invazivniho utoku je pasivni, pokud je sonda pouzita pouze k méreni signalii na

sbérnici. Lze vSak také prerusit vodivé cesty shérnice a ovlivnit tak proces probihajici
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uvnitt zatizeni. Invazivni ttok se poté stane aktivnim. K tomuto zdméru je mozno
vyuzit laserovy niz ¢i fokusovany paprsek iontt.

Kryptograficka zarizeni s vyssi irovni zabezpeceni mohou obsahovat technologie,
které se snazi invazivnim utoktim zabréanit. Nejcastéjsi technikou je detekce pokusu
o naruseni fyzické ochrany. PTi zjisténi pokusu o prinik k vnitinim ¢astem zarizeni
se jeho pamét vynuluje, dale mize prerusit svou ¢innost a informovat obsluhu.

Invazivni ttoky jsou velice uc¢inné. Pro jejich vykonani je vsak potreba drahé

vybaveni. Casto dochazi také k iplnému zniceni zatizeni.

Semi-invazivni utoky

P semi-invazivnim tutoku je potfebny ptistup k vnitinim ¢astem kryptografického
zatizeni, neni vSak nutné vytvorit primy kontakt s vodivymi cestami uvniti zafizeni.
Ochranné vrstva zlistava neporusena.

Semi-invazivni itok muze byt téz pasivni ¢i aktivni. Aktivnim se stava pokud je
utocnikem do kryptografického zarizeni imyslné zavedena chyba. To mtze byt pro-
vedeno napr.rentgenovymi paprsky, svételnymi paprsky nebo elektromagnetickym
polem.

Tento typ utoku nevyzaduje tak drahé vybaveni jako invazivni ttok. Stale je

vsak na provedeni velice naro¢ny a vyzaduje dostatek ¢asu a potiebné znalosti.

Neinvazivni ttoky

Neinvazivni itok na kryptografické zarizeni vyuziva pouze jeho primo pristupnych
rozhrani. Neni ovlivnéna spravna funkce zatizeni a ito¢nik nezaneché za sebou zadné
stopy. Utok je tedy nedetekovatelny. Protoze pro vétsinu neinvazivnich ttokd staci
relativné levné vybaveni, predstavuji tyto utoky obrovské riziko z hlediska bezpec-
nosti kryptografickych zarizeni.

V soucasné dobé se obraci pozornost zejména na pasivni neinvazivni itoky, tedy
utoky postrannimi kanaly. Mezi nejcastéji se vyskytujici druhy patii c¢asovy po-
stranni kanal, proudovy postranni kanal a utok elektromagnetickym postrannim
kandlem. Tajny kli¢ z kryptografického zatizeni miize byt ziskdn napt. mérenim casu
potfebného pro vykonani danych operaci, jeho naslednou analyzou a porovnanim
s procesy probihajicimi uvniti zafizeni. Je také mozné mérit proudovy odbér zari-
zeni z napéjeciho zdroje nebo jeho elektromagnetické pole.

Kromé utokii postrannimi kanaly existuji i aktivni neinvazivni dtoky. Mohou
vyuzivat zmén napajeciho napéti nebo zmén teploty prostiedi, ve kterém se zarizeni

nachazi.
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2.3 Druhy utokt postrannimi kanaly

Jak bylo zminéno vyse, utoky postrannimi kandly patii do skupiny pasivnich nein-
vazivnich ttoki na kryptograficka zatizeni. Jejich cilem je ziskat potfebné informace
k odhaleni tajného klice. Tyto informace predstavuji bud otevieny text, ktery ma
byt zasifrovan, nebo jiz zasifrovany text.

Utoky postrannimi kandly se dostévaji do popfedi zdjmu moderni kryptoanalyzy,
nebof predstavuji vazné riziko pro bezpecnost kryptografickych zarizeni. Nékteré
typy utoku postrannimi kanaly mohou byt vykondny i s nizkymi finanénimi pro-
sttedky, protoze potiebna zarizeni 1ze dnes poridit do nékolika set dolarti. Nezbytny
¢as na utok a naslednou analyzu namérenych dat bude zaviset na typu utoku.

Tato prace se zaméruje predevsim na jednoduchou a diferencidlni proudovou
analyzu. Jsou zde vSak popsany dalsi nejrozsitenéjsi typy téchto utokt, mezi které

patii casova analyza, elektromagneticka analyza a analyza chyb.

2.3.1 Casovéa analyza

Casova analyza je zaloZena na méfeni ¢asu nutného pro provedeni urdité operace
kryptografickym zarizenim. Tato informace muze vést az k odhaleni tajného klice.
Utok prostiednictvim ¢asového postrannfho kandlu predstavil poprvé odborné vefej-
nosti Paul C. Kocher [10]. Pokud je timto ttokem kryptografické zafizeni zranitelné,
pak zpravidla staci znat jen vysledny zasifrovany text. Samotny ttok byva vypocetné
nenarocny.

Kryptografickym zafizenim casto trva zpracovani riznych vstupnich dat odlisSnou
dobu. Duvodem jsou vykonové optimalizace v implementaci Sifrovacich algoritmi,
vétveni programu, pristupy do paméti, rizna doba vykonavani instrukci programu
a dalsi. Vykon zarizeni vétsinou zavisi jak na tajném kli¢i, tak na vstupnich datech
(v nasem piipadé sifrovany nebo neSifrovany text). Mohlo by se zdat, ze informace
uniklé prostfednictvim casového postranniho kanalu sdéluji potencialnimu ttocni-
kovi jen malé mnozstvi znalosti o celém kryptosystému (napt. Hammingovu vdhu
klice). Nicméné, jak je popsdno v praci [10], dtoky vyuzivajici méreni presné doby
vykonavani sifrovacich operaci umoznuji nalézt cely tajny kli¢ kryptografického sys-
tému.

Namérené hodnoty ¢asu vykonavani Sifrovacich operaci jsou vlozeny do statistické
funkce, ktera s urcitou pravdépodobnosti odhadne tajny kli¢ na zakladé vztahi
mezi jednotlivymi mérenimi. Pocet méfenych vzorki potfebnych pro ziskani tajného
kli¢e zélezi na vlastnostech méfeného signalu a tGrovni Sumu. Cim vétsi mnozstvi

sumu, tim je vyzadovano vétsi mnozstvi vzorku. V praci [10] jsou popsany nékteré
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techniky umoznujici snizit pocet mérenych vzorki, avsak za cenu zvyseni potiebného
vypocetniho vykonu.

V préci [6] jsou uvedeny priklady pouziti itoku ¢asovym postrannim kandlem na
asymetrické Sifrovaci systémy. Autor nicméné dodava, zZe tento typ utoku je mozné
pouzit i na kryptografické systémy pracujici se symetrickou Sifrou. Dale zde uvadi
mozna opatfeni a techniky, které maji za tkol ztizit ttocnikovi ziskani uzitecné

informace.

2.3.2 Utoky zavedenim chyby

U kryptografickych zatizeni je kladen velky diraz na spolehlivost pfi vykonavani
sifrovacich operaci. Proto se nepredpoklada, ze bezpecnost operaci implementova-
nych uvniti zafizeni mize byt narusena napt. selhanim hardwarového vybaveni nebo
vyskytem chyby v prubéhu provadéni operaci. Opak je vsak pravdou. Takové chy-
bové chovani kryptografického systému poskytuje dilezité postranni informace, které
vyrazné zvysuji zranitelnost Sifry.

Utok zavedenim chyby do kryptografické zafizeni uvefejnili poprvé v roce 1997
Dan Boneh, Richard A.DeMillo a Richard J. Lipton [1]. Uto¢nikovi je poskytnuta
spousta moznosti provedeni tohoto ttoku. Podle implementace sifrovaciho algoritmu
v systému existuji odlisné postupy jak nespravny vysledek vyuzit. Proveditelnost
utoku zalezi na schopnostech titoc¢nika a typu chyby, kterou dokaze vyvolat.

Nejpouzivanéjsi techniky zavedeni chyb do kryptografického systému jsou uve-
deny nize [8].

e Zmény napajeciho napéti mohou zpiisobit, ze procesor v pribéhu vyko-
navani operaci preskoc¢i urcitou instrukci nebo vrati nespravny vysledek této
instrukce. Tato metoda je nejcastéji zkoumana vyrobci ¢ipovych karet.

e Zmény hodinového signalu mohou byt pri¢inou spatného precteni hodnoty
dat, kdy se procesor pokousi precist hodnotu z datové sbérnice predtim nez je
nactena z pameéti.

e Zménou okolni teploty mimo rozsah hodnot stanovenymi vyrobcem, ve
kterych zafizeni pracuje spravneé.

e Pomoci bilého svétla. Vsechny elektrické obvody vykazuji citlivost na svétlo
na zakladé fotoelektrického jevu. Proud v obvodu vytvoreny fotony mize vyvo-
lat chybu, pokud je obvod vystaven kratkému intenzivnimu svételnému zareni.

o Laser ma stejny efekt jako bilé svétlo. Umoznuje vsak zamérit se pouze na
malou ¢ast obvodu.

 Rentgenové paprsky nebo svazky iontti mohou byt také pouzity jako

zdroj chyb, aniz by bylo nutné odstranovat pouzdro ¢ipu.
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Kromé vyse uvedenych technik je mozné do kryptografického zatizeni poslat posko-
zena vstupni data. Zafizeni na tuto nestandardni situaci obvykle zareaguje vyslanim
chybového hlaseni uzivateli, tedy ttocnikovi. Hlaseni obsahuje divody o tom, proc
byly pravé probihajici operace zastaveny a muze téz netiimyslné obsahovat postranni
informaci k odhaleni tajného klice.

Text prace [8] obsahuje podrobnosti, jak tento typ ttoku aplikovat na konkrétni

sifrovaci algoritmy. V zavéru jsou poté uvedeny néktera protiopatieni.

2.3.3 Proudova analyza

Proudovy odbér kryptografického zarizeni z napajeciho zdroje neni konstantni v case,
ale méni se v zavislosti na aktudlné zpracovavanych datech a probihajicich operacich.
Utok proudovym postrannim kandlem je zalozen na analyze proudové spotieby PA
(Power Analysis) zafizeni a jejim vztahem k pravé vykonavanym operacim uvnitf
zalizeni.

Integrované obvody uvnitt kryptografickych zarizeni jsou nejcastéji tvoreny z na-
pétoveé fizenych tranzistoru (obr.2.1) vyrabéné technologii CMOS (Complementary

Metal-Oxide Semiconductor).

Gate (hradlo)
Source (emitor) Drain (kolektor)

P ... substrate (substrat)

Obr. 2.1: Struktura tranzistoru MOSFET s indukovanym vodivym kanélem.

Primarnim stavebnim prvkem logiky zaloZzené na technologii CMOS je invertujici
¢len (obr.2.2). Skldd4 se ze dvou tranzistori pMOS a nMOS zapojenych jako spi-
nace Tizené napétim. Pokud je na vstup prvniho invertoru privedena log. 1, pMOS
tranzistor je uzavien (OFF) a nMOS tranzistor otevien (ON). Na vystupu prvniho
invertoru bude log.0. Druhy invertor ma na svém vstupu log. 0, v této situaci je
pMOS tranzistor otevien (ON) a nMOS tranzistor uzavien (OFF). Na vystupu dru-
hého invertoru bude log. 1. Celkova proudova spotieba invertoru muze byt rozdélena
na dvé zakladni ¢asti [23]. Prvni ¢ast tvori statickd proudova spotieba, kdy inver-

tor setrvava v ustaleném stavu. Jeji hodnota je velice mala. Druhd ¢éast je tvorena
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dynamickou proudovou spotiebou, ktera nastava pri zméné stavu z log. 0 na log. 1
a obracené. Dochézi ke vzniku proudovych sSpicek, které jsou zptisobeny nabijenim

a vybijenim parazitni kapacitni zatéze pripojené na vystupy invertort.

VDD= 3,3V VDD= 3,3V

Vin=33V

Obr. 2.2: Model CMOS invertoru a jeho princip ¢innosti.

Mikroprocesor uvniti kryptografického zarizeni vyuziva k provedeni danych ope-
raci spinani jednotlivych tranzistor, tzn. méni aktualni odbér proudu z napajeciho
zdroje. Pouhym pozorovanim proudového odbéru je mozné urcit pravé probihajici
¢innosti uvniti mikroprocesorové jednotky. Tento typ utoku se nazyva jednoducha
proudova analyza SPA (Simple Power Analysis). Déle existuje komplikovanéjsi dife-
rencialni proudova analyza DPA (Differential Power Analysis) poskytujici lepsi inter-
pretaci namérenych hodnot proudového odbéru. Podrobnéji jsou rozebrany v dalsich

kapitolach.

Jednoducha proudova analyza SPA

Jednoduchda proudova analyza je postavena na primém pozorovani proudového od-
béru kryptografického zaf{zen{ z napdjeciho zdroje. U€elem tohoto pozorovani je
odhadnout, kterou instrukei mikroprocesor v daném ¢ase provadi a s jakymi hodno-
tami dat pracuje. Uto¢nik musi k provedeni tohoto titoku znat pfesnou implementaci
sifrovaciho algoritmu.

Tento typ utoku miize byt pouzit k prolomeni implementace sifrovaciho algoritmu
RSA (Rivest -Shamir -Adleman), u kterého lze pozorovat rozdil ve spotfebé proudu
mezi operacemi nasobeni a umocnéni. Podobné pro vétsinu implementaci Sifrovaciho
algoritmu DES (Data Encryption Standard) je mozné pozorovat rozdil ve spotiebé

proudu pro operace permutace a posunu [11].

Diferencialni proudova analyza DPA

Diferencialni proudova analyza je uc¢innéjsi a efektivnéjsi nez vysSe zminéna SPA.

Pri ttoku prostrednictvim DPA nemusime znat dukladné napadené kryptografické
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zalizeni. Obvykle postacuje znalost o tom, jaky Sifrovaci algoritmus dané zarizeni
obsahuje.

DPA vyzaduje velké mnozstvi namérenych pribéht proudové spotieby krypto-
grafického zarizeni pri Sifrovani ¢i desifrovani vstupnich dat. Ze zjisténych prubeéhu
je mozné ziskat tajny klic. K tomu DPA vyuzivd matematicky aparat, zejména
statistické analyzy a technik pro korekci chyb, které umoznuji odhalit tajny kli¢
i z prubéhi obsahujicich velky sSum.

P1i provadéni DPA 1toku se postupuje podle nasledujicich péti kroku [13].

Krok 1: Volba vnitini hodnoty vykonavaného sifrovaciho algoritmu

V prvnim kroku DPA toku se zvoli vnitini hodnota Sifrovaciho algoritmu, ktery je
vykonavan kryptografickym zatizenim. Tato vnitini hodnota musi byt funkei f(d, k),
kde d jsou znama vstupni data (zpravidla otevieny ¢i zasifrovany text) a k predsta-

vuje malou ¢ast pouzitého klice, jenz lze odhadnout (napf. prvni bajt).

Krok 2: Zméreni pribéhi proudové spotieby pri Sifrovani

Druhym krokem DPA 1toku je zméfeni proudové spotieby kryptografického zatrizeni
pri Sifrovani nebo desifrovani riznych blok dat D. Pro vSechny operace Sifrovani
¢i desifrovani potfebuje utoc¢nik znat hodnoty zpracovavanych dat d, které se podili
na vypoctu vnitini hodnoty urcené v kroku 1. Hodnoty znamych dat tvori vektor
d = (di,...,dp)", kde d; oznacuje vysledek i-tého zpracovaného bloku vstupnich
dat.

P1i vykonavani téchto operaci je tito¢nikem zaznamenavana proudova spotieba
zaiizeni. Kazdému priibéhu spotieby t; = (¢;1,. .., %), kde T oznacuje dobu trvani
pribéhu, odpovidd jedna hodnota zpracovévanych dat d;. Utoénik méif proudovou
spotfebu pro kazdy zpracovavany blok dat D, a proto mohou byt prubéhy zapsany
jako matice T o velikosti D x T'. Pro DPA 1tok je klicové, aby mérené prubéhy prou-
dové spotieby byly spravné zarovnané. To znamend, ze hodnoty proudové spotieby
v libovolném sloupci t; matice T musi odpovidat stejné operaci. Toho lze dosdhnout

spravnou synchronizaci pouzitého osciloskopu.

Krok 3: Sestaveni matice hypotéz vnitrnich hodnot

Dalsim krokem utoku je pro vSechny mozné hodnoty klice k£ uréit hypotetické vnitini
hodnoty. Mozné hodnoty klice lze zapsat jako vektor k = (kq, ..., kg ), kde K ozna-
cuje celkovy pocet moznych klict. Jednotlivym prvkim vektoru se fika hypotézy
neboli odhady klice. Z vektoru znamych dat d a vektoru hypotéz vSech klicu je
utoc¢nik schopen jednoduse vypocitat hypotetické vnitini hodnoty f = (d,k) pro
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vsechny Sifrovaci operace D a pro vSechny hypotézy klice K. Vysledkem bude ma-
tice V o velikosti D x K.

vij=fldi,k;)i=1,....Dj=1,....K

Sloupec j matice V obsahuje vnitini hodnoty, které byly vypocitany na zakladé
piislusné hypotézy klice k;. Jeden sloupec matice V tedy obsahuje ty vnitini hod-
noty, které byly kryptografickym zarizenim vypocitany béhem D operaci Sifrovani
a desifrovani. Hodnota klice uvniti zatizeni je prvkem vektoru k. Index tohoto prvku
je oznacen ck. Kli¢ pouzivany zarizenim poté odpovida prvku k.. Cilem DPA utoku
je nalézt, ktery sloupec matice V byl zpracovavan béhem D operaci Sifrovani a de-

sifrovani a ziskat tak k..

Krok 4: Urceni zavislosti proudové spotireby na vnitini hodnoté

Ctvrtym krokem DPA ttoku je namapovani matice V obsahujici hypotézy vnitinich
hodnot do matice H reprezentujici hypotézy proudové spotieby. V tomto kroku se
vyuziva simulace proudové spotieby kryptografického zarizeni. Vytvoreny model spo-
tieby pfifadi kazdé hypotetické vnitini hodnoté v; ; hypotetickou hodnotu proudové
spotieby h; ;.

Cim vétsi mé tto¢énik znalosti o analyzovaném zafizeni, tim lepsi simulaci spo-
treby je schopen vytvorit a tim zefektivnit DPA ttok. Mezi Casto vyuzivané modely

spotfeby patii model Hammingovy vzdalenosti a Hammingovy vahy.

Krok 5: Porovnani hypotetickych hodnot proudové spotreby se zmére-
nymi prabéhy

V poslednim kroku DPA ttoku se porovnavaji hypotetické hodnoty proudové spo-
treby zavislé na odhadu klice (hodnoty ve sloupci h; matice H) se zméfenymi pru-
béhy (hodnoty ve sloupci t; matice T). Vysledkem je matice R o velikosti K x T
Kazdy prvek r; ; matice R je vysledkem porovnani mezi sloupci h; a t;. Cim vétsi
je hodnota prvku r; ;, tim je mira linedrni zavislosti (korelace) mezi sloupci h; a t;
vétsi. Porovnavani muze byt provedeno prostirednictvim riznych metod. Na obr. 2.3
jsou graficky znazornény kroky 3 az 5.

Namérené prubéhy vyjadiuji proudovou spotrebu zarizeni pii vykonavani sif-
rovaciho algoritmu pro riznad vstupni data. Zvolena vnitini hodnota z kroku 1 je
soucasti tohoto algoritmu. Zatizeni tedy béhem kazdého procesu sifrovani ¢i desif-
rovani riznych vstupnich dat pracuje s vnitinimi hodnotami v.x. Tzn., Ze namérené
prubéhy jsou v urcitych pozicich na téchto vnitinich hodnotach zavislé. Tuto pozici
lze oznacit jako ct a plati, Ze hodnoty proudové spotieby ve sloupci t. zavisi na

vnitinich hodnotach v.

21



Na zakladé vnitfnich hodnot v, byly ito¢nikem nasimulovany hypotetické hod-
noty proudové spotieby h... Proto plati, Zze sloupce hy a t. jsou na sobé silné
zavislé. Jejich korelaci vznikne hodnota 7 v matici R, ktera bude nejvyssi v celé
této matici. Protoze ostatni sloupce matic H a T neprokazuji takovou zavislost,
budou vSechny ostatni hodnoty v matici R mensi. Utoénik je tedy schopen ziskat
spravny kli¢ k. pouhym nalezenim nejvyssi hodnoty v matici R.

Pri praktickém provedeni DPA toku se miuize stat, ze hodnoty v matici R naby-
vaji priblizné stejnych hodnot. To je obvykle zpiisobeno nezmérenim dostateéného
mnozstvi priubéhi proudové spotieby ke stanoveni zavislosti mezi sloupci matic H
a T. Cim vice pribéhi bude naméfeno, tim budou sloupce matic H a T obsahovat

vice prvku a tim lze 1épe charakterizovat vztah mezi sloupci.

2.3.4 Elektromagneticka analyza

Veskera elektronicka zatizeni béhem své ¢innosti vytvareji elektromagnetické zareni.
Pokud je vyzarované elektromagnetické pole dostatecné silné je mozné jej zachytit
a také analyzovat. Toto je vSak nezddouci jev zejména pro kryptografickd zatizeni,
u kterych by mohlo dojit k netimyslnému tniku tajnych informaci prostrednictvim
elektromagnetického postranniho kanalu.

Elektromagneticky postranni kanal poprvé vyuzil nizozemsky védec van Eck
v roce 1985. Zjistil, Ze z elektromagnetického pole vyzarovaného pocitacovym mo-
nitorem je schopen rekonstruovat informace, které jsou na monitoru zobrazeny.

Posledni vyzkum v této oblasti ukéazal, Ze titoky elektromagnetickym postrannim
kandlem na nékterd kryptograficka zafizeni umoznuji ziskat vice informaci, jenz

prostiednictvim proudového postranniho kanalu lze ziskat jen velmi obtizné.
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Obr. 2.3: Blokovy diagram

znazornujici kroky 3 az 5 DPA ttoku [13].



3 TEORETICKY UVOD PRO MERENI

Tato kapitola vysvétluje zakladni princip fungovani pouzitého mikrokontroléru MCU
(Microcontroller) PIC16F84A a sifrovaciho standardu AES (Advanced Encryption
Standard). Ziskané znalosti budou uplatnény v praktické casti, ve které je mikro-
kontrolér naprogramovan pro vykonavani pozadovanych instrukei podle sifrovaciho
standardu AES.

3.1 Mikrokontroléry rady PIC16F8X

Protoze problematika mikrokontrolérti netvori hlavni napln této prace, jsou zde uve-
deny pouze nutné informace potiebné k pochopeni, jak MCU vykonava jednotlivé
instrukce programu.

Mikrokontroléry PIC16F8X patii do rodiny osmibitovych MCU zaloZenych na
architekture RISC (Reduced Instruction Set Computer), tzn. pracuji pouze s ome-
zenou sadou strojovych instrukci, ale zato vysokou rychlosti. Vsechny MCU z rady
PIC16F8X maji oddélenou instrukéni a datovou sbérnici. Jsou tedy postaveny na
Harvardské architekture. Mezi dalsi vlastnosti patii dvoutroviiové zietézeni instrukeci
(tzv. pipelining), které umoznuje zpracovani vSech instrukei v jednom cyklu. Tato
vlastnost neplati, pokud se v programu nachazi instrukce vétveni, na jeji vykonani
jsou potieba cykly dva. Instrukéni sadu téchto MCU tvori celkem 35 instrukei, roz-
délené do tri skupin — bajtové orientované, bitové orientované a ridici.

Jakym zptsobem MCU vykonava jednotlivé instrukce programu je znazornéno
na obr. 3.1. Hodinovy signal z oscilatoru privedeny na vstup OSC1 je délen ¢tyrmi.
Tim vzniknou ¢étyti neprekryvajici se cykly Q1, Q2, Q3 a Q4, které tvori cely in-
strukéni cyklus. Programovy ¢ita¢c MCU pri kazdém cyklu Q1 zvétsi svoji hodnotu
o 1. Instrukce je béhem cyklu Q1 nactena z paméti programu, pii Q2 dojde k jejimu
dekoédovani, v prubéhu Q3 je vykonana a nakonec pti cyklu Q4 je vysledek vykonané

instrukce zapsan do registru.

1Q1 1 Q21 Q31Q4:Q11Q2,Q3,Q4QlQ2)Q3 Q4
M\ S\

0SCl | !
QI —\ —\ —\ :
Q2L Y Y |
Q3! e e U /e U
Q4\ \ —\ I

PCi( PC ):( PC+ 1 ):( PCi2 |
I I
! !

OSC2CLKOUT\ ____ /———\____ [———\
]

Obr. 3.1: Instrukéni cyklus mikrokontroléru PIC16F8X.
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Mikrokontroléry rady PIC16F8X umoznuji, jak bylo zminéno vyse, dvoutrov-
nové zretézeni po sobé jdoucich instrukeci. Tato funkce se nazyva pipelining a jeji
princip znazornuje obr. 3.2. Zretézeni probiha tak, Ze nejprve je z paméti programu
nactena prvni instrukce a v prubéhu, kdy je vykonavana, dochazi k nacteni instrukce
nasledujici. Vykonani kazdé instrukce tedy trva jeden cyklus. To ovSsem neplati pro
instrukce zpusobujici vétveni programu. Na obr. 3.2 lze pozorovat, ze pri vykonavani
instrukce CALL_SUB1 (volani podprogramu) je nac¢tena instrukce BSF PORTA, BIT3.
V okamziku, kdy je dokonceno vykonavani instrukce CALL_SUB1, MCU zapise ad-
resu instrukce BSF PORTA, BIT3 do zasobniku (uklada navratové adresy) a zméni
hodnotu programového citace PC na adresu navésti SUB_1. Nactend instrukce BSF
PORTA, BIT3 je tedy odstranéna (zahozena). Z toho vyplyva, Ze instrukce pro vét-
veni programu jsou vykonavany ve dvou cyklech, nebot do jejich iplného vykonéani

nelze nacist dalsi instrukei.

1. MOVLW 55h | Nactena 1. Vykonéana 1.

2. MOVWF PORTB Nactena 2. Vykonana 2.

3. CALL SUB_1 Nactena 3. Vykonéna 3.

4. BSF PORTA, BIT3 Nactena 4. Odtstranéna

5. Instrukce na adrese SUB_l Nactena SUB_1 Vykonana SUB_1

Obr. 3.2: Zretézeni instrukei . pipelining®.

V praktické ¢asti této prace bude vyuzit mikrokontrolér PIC16F84A. Jeho roz-
lozeni pint v pouzdre je uvedeno v prilozeném katalogovém listu na CD. Podrobné

informace o pouzitém MCU lze ¢erpat z literatury [15, 16].

3.2 Advanced Encryption Standard AES

V roce 1997 Americky urad pro standardy a technologie NIST (National Institute of
Standards and Technology) zahdjil proces vytvoreni nového sifrovactho standardu
AES, ktery by byl schopny poskytnout dostatecné zabezpeceni pro citlivé vladni in-
formace a nahradil zastaraly standard DES [4]. Po zdlouhavém procesu byl na konci
roku 2001 zvolen algoritmus Rijndael, pojmenovany podle tviirci Joana Daemena
a Vincenta Rijmena, jako novy AES standard. Celé znéni standardu AES je mozné
nalézt v literatute [5].

Algoritmus AES umoznuje zasifrovani vstupni bitové posloupnosti o délce 128
bitt do 128 bitové vystupni posloupnosti. Tyto vstupni a vystupni bitové posloup-
nosti jsou oznacovany jako bloky dat otevieného a Sifrovaného textu. Sifrovaci klice
algoritmu AES mohou podle standardu nabyvat délky 128, 192 ¢i 256 bitti. Podle
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délky sifrovaciho klice existuji rizné varianty AES, a to AES-128, AES-192 a AES-
256.

Cely proces Sifrovani a desifrovani vstupniho bloku dat, jak znézornuje obr. 3.8,
probihd v tzv.runddch (Rounds), které se skladaji ze Ctyr transformaci. Pokud je
vstupni blok dat Sifrovan, dochéazi k jeho modifikaci za pomoci téchto transfor-
maci: SubBytes, ShiftRows, MixColumns a AddRoundKey. Pti deSifrovani se pracuje
s inverznimi transformacemi, tedy InvSubBytes, InvShiftRows, InvMixColumns
a AddRoundKey. Jak tyto transformace probihaji, je podrobnéji popsano v nasledu-
jici ¢asti. Pocet rund, kterymi vstupni blok dat musi opakované projit, zavisi na
délce pouzitého klice (viz tab. 3.1).

Tab. 3.1: Pocet rund pro ruzné varianty AES.

Varianta AES || Délka vstupniho bloku | Délka klice | Pocet rund
AES-128 128 bitt 128 bitt 10 rund
AES-192 128 biti 192 bita 12 rund
AES-256 128 bita 256 bita 14 rund

3.2.1 Proces Sifrovani pomoci AES

Algoritmus AES provadi vyse zminéné transformace na dvojrozmérném poli bajti
velikosti 4 X 4 oznacovaném jako Stav (State array). Kazdy bajt v tomto poli je
oznacen dvéma indexy, ¢islem fadku r a ¢islem sloupce c. Pozice jednotlivych bajti
5rc jsou tedy jednoznacné urceny. Na zaCatku procesu Sifrovani ¢i deSifrovani je
vstupni blok dat nejprve nakopirovan do dvojrozmérného pole Stavu a po findlni

rundé nakopirovan z pole Stavu do vystupniho bloku dat (viz obr. 3.3).

Vstupni blok dat Stav (State array) Vystupni blok dat
ing | ing | ing | inp S0,0 | So,1 | So2 | So3 outy | outy | outg |outy,
iny | ins | ing | ing S10 | Si,1 | Si2 | S13 outy | outs | outy |outs

— —
ino | ing | ino | inws 820 | S2,1 | S22 | $23 out, | oute |outglout4
iny | ing | inyg | ings S30 | $3.1 | S32 | $33 outs | outy |outy |out;s

Obr. 3.3: Dvojrozmérné pole bajti (Stav).
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Key Expansion

Algoritmus AES vytvori z sifrovaciho klice jednotlivé rundovni klice, podrobnéji
popsano v literatufe [5].

Inicializacéni faze

Kazdy bajt Stavu je kombinovan s prislusnym bajtem Sifrovaciho klice prostiednic-
tvim bitové funkce XOR (Exclusive disjunction), jejiz pravdivostni hodnoty jsou

uvedeny v tab. 3.2. Tato transformace se nazyvd AddRoundKey.

Tab. 3.2: Pravdivostni tabulka logické operace XOR.

BIA|A&B
010 0
01 1
110 1
111 0

SubBytes transformace

Tato nelinedrni transformace provede substituci (nahrazeni) kazdého bajtu vytvo-

feného v inicializacni fazi hodnotou v substitucni tabulce, tzv. S-boxu (viz obr. 3.4).

SubBytes

v

50,0 | So,1 | So2 | S03 $00]501]502]503

S10 | Sre | S12 | S13 S100SrcS12]513

7
$2,0 | $2.1 %\ 523 %82,1 S22 823

~— | S-Box —"

830 | 531 | $32 | $33 $30 531 |532]533

Obr. 3.4: Transformace SubBytes.
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ShiftRows transformace

Bajty v poslednich trech radcich Stavu jsou cyklicky posunuty doleva o urc¢ity pocet
krokt. Pocet kroki, o které je bajt v radku matice posunut, udava c¢islo radku matice.

Prvni fadek se oznacuje jako nulty (viz obr. 3.5).

ShiftRows
50,0 | So,1 | So2 | S03 $00]501]502]503
S10 | Str | S12 | S13 S11]15121513]510
$20 | 21 | S22 | 823 $22 1523520521
" "
$30 | $3,1 | 32 | 933 §$33 1530531532

Obr. 3.5: Transformace ShiftRows.

MixColumns transformace

Pri této transformaci je kazdy sloupec Stavu vynasoben pevné danym polynomem
c(x) (viz obr. 3.6).

MixColumns
50,0 | So,.c | So2 | S03 S00Soc]S02]503
S10 | Ste | S12 | S13 S10f StelS12]513
X
, / , , ,
52,0 | 52 | S22 % S0 S2c] 5229523
) T 1T 1T T
830 | S3.c | $32 | $33 S30 S3c| 532|533

Obr. 3.6: Transformace MixColumns.

28



AddRoundKey transformace

Kazdy bajt Stavu je kombinovan s prislusnym bajtem rundovniho klice prostiednic-
tvim bitové funkce XOR. Tato transformace odpovida inicializa¢ni fazi. Vyuziva se

vSak rundovnich kli¢i odvozenych z hlavniho sifrovaciho klice (viz obr. 3.7).

AddRoundKey
500 | So.1 | So2 | 03 $00|S01]S502] 503
A ’ . . g
S10 f Sre | S1.2 | 513 S100Src]S12]513
$20 | S2,1 | S22 | 823 $20 /Sz,1 $2219823
8§30 | 83,1 | $32 | $33 $30 (531 |8532]533

koo | ko1 | ko2 | kogs

kl,O kr,c kl 2 kl 3

koo | kot | koo | ko3

Obr. 3.7: Transformace AddRoundKey.

Prubéh finalni rundy

Finalni runda je identicka jako devét predchozich. Obsahuje vSak pouze transformace
SubBytes, ShiftRows, a AddRoundKey.
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Otevieny text

Otevreny text

(Plaintext) (Plaintext)
A
W[0,3]—»  AddRoundKey
InvSubBytes
Round 1 + KeyExpansion AddRoundKey
SubBytes Round 10 A
ShiftRows
MixColumns ._+ InvMixColumns
AddRoundKey =~ ¢+——7—WJ[4,7]—/—®  AddRoundKey
InvSubBytes
 / InvShiftRows
: Round 9 *
|
Round 9 l
SubBytes A
ShiftRows
MixColumns ._+ InvMixColumns
AddRoundKey [ <@————W][36,39]  AddRoundKey
InvSubBytes
Round 10y InvShiftRows
SubBytes Round1 A
ShiftRows v
AddRoundKey | W[40,43]—»  AddRoundKey
A

Sifrovany text
(Ciphertext)

Sifrovany text
(Ciphertext)

Obr. 3.8: Princip Sifrovani (desifrovani) algoritmem AES-128 [2].
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3.2.2 Provedeni SPA/DPA algoritmu AES

V této casti prace jsou prezentovany jednoduché priklady znazornujici SPA a DPA
utok na Sifrovaci algoritmus AES nebo jeho ¢ast. Stejné ¢i podobné postupy budou

poté vyuzity v praktické ¢asti pro konkrétni zadani.

Priklad SPA atoku

Sifrovaci algoritmus v kryptografickém zafizeni je vykonavéan jako posloupnost riiz-
nych operaci. Tyto operace jsou prelozeny na instrukce, které zarizeni podporuje.
V pripadé softwarové implementace algoritmu AES do mikrokontroléru jsou jed-
notlivé rundy implementovany jako sekvence instrukci z pouzivaného instrukéniho
souboru. Instrukéni soubor obsahuje zakladni aritmetické a logické instrukce a také
instrukce pro presun dat a vétveni programového kodu. Kazda instrukce pracuje
s riznymi hodnotami dat a rtznymi ¢astmi mikrokontroléru, které maji rozdilnou
proudovou spotiebu. V méreném pribéhu proudové spotieby zanechavaji svij spe-
cificky otisk. Na obr. 3.9 je znazornén prubéh spotieby Sifrovaciho algoritmu AES,

ve kterém lze rozeznat jeho jednotlivé rundy.

I 1. round |:2. round | 3. round | 4 round | > reund | 6 round |7 round | & round P9 round:I 10. roundI

Obr. 3.9: Jednoducha analyza sifrovactho algoritmu AES [19].

Priklad DPA 1toku

V nésledujicim piikladé DPA titoku! je do mikrokontroléru implementovana jen ¢ast
algoritmu AES. AES vykonava pouze operaci AddRoundKey a operaci SubBytes.
Postup ttoku odpovida obecnému popisu v kapitole 2.3.3.

V prvnim kroku DPA ttoku je nejprve zvolena vnitini hodnota algoritmu AES.
Tato hodnota zavisi na znamych datech a ¢asti klice, jenz lze odhadnout. Pro kon-

krétni utok byl zvolen prvni vystupni bajt operace SubBytes v prvni rundé AES.

!Data potiebné pro demonstraci DPA ttoku z{skdna z http://www.cs.bris.ac.uk /home/
eoswald /opensca.html
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V dalsim kroku jsou zméreny pribéhy proudové spotieby mikrokontroléru pro
prvni rundu AES pri Sifrovani 200 nahodnych blokt otevieného textu. Namérené

vzorky spotteby vytvori matici T (viz obr. 3.10).

T = (%;)200.5000

5000 vzorku

4
A

200 prub¢hu

v LI T T T - [

Cas, ve kterém kryptografické

v ree

zafizeni pracuje s ,,nasi* hodnotou

Obr. 3.10: Matice zmérenych pritbéhti proudové spotieby.

Treti krok DPA 1utoku spociva ve stanoveni hypotéz vnitinich hodnot algoritmu
AES. Tyto hodnoty jsou urceny pro 200 blokt zndmého otevieného textu. Vysledkem
bude matice V. Pro jeji prvky plati v; ; = S(d; @ k;), kde dy, ..., dago je prvni bajt
z kazdého bloku otevieného textua k; = j—1 pro j = 1,...,256. Matice V obsahuje
celkové 200 x 256 hypotéz vnitinich hodnot (viz obr.3.11).

Ve ¢tvrtém kroku je kazdé hypotetické vnitini hodnoté v; ; z matice V prirazena
hypotetickd hodnota proudové spotfeby h; ;. K tomu je nutné vytvorit simulaci prou-
dové spotieby kryptografického zatizeni, tzv. model spotieby. Zpravidla ma ttocnik
jen omezené mnozstvi informaci o napadeném zafizeni, a proto se snazi vyuzit, co
mozna nejjednodussi model proudové spotieby. Mezi nejbéznéjsi patii model Ham-
mingovy vzdéalenosti a Hammingovy véahy.

Hammingova vzdalenost dvou binarnich hodnot vy a v; odpovida Hammingoveé
vaze (HW) binarni hodnoty ziskané vyluénym souétem vg@®v;. Hammingova véha je
urc¢ena poctem bitu s logickou hodnotou 1. Plati tedy, ze HW (vy & v;) udava pocet
bitl, ve kterych se dvé binarni hodnoty vy a vy lisi. Model Hammingovy vzdalenosti
lze uplatnit pro popis proudové spotieby datové shérnice mikrokontroléru, pokud na
ni dochazi ke zméné hodnoty vy na hodnotu v;. V pripadé modelu Hammingovy vahy

se predpoklada, ze proudova spotieba kryptografického zarizeni je imérna poctu
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V=iwo2s6 Vvij=S (d; XOR k)
256 klicu (0 az 255)

200 bloku dat
I

v LTI -4
Spravna hodnota neznamého klice,
ktera je hledana

Obr. 3.11: Matice hypotéz vnitinich hodnot.

bith praveé zpracovavanych dat, které maji logickou hodnotu 1. Z toho vyplyva, ze
s rostouci Hammingovou vahou dat roste proudova spotieba zarizeni.

V uvedeném prikladé je pouzit model Hammingovy vahy. Jeho aplikaci na ma-
tici 'V hypotetickych vnitinich hodnot vznikne matice H pro hypotézy proudové
spotieby (viz obr. 3.12).

H= (hi,j)200,256 hi,j = HW(Vi,j)
256 klicu (0 az 255)

A

200 bloku dat
I

v I T TTT -4
Spravna hodnota neznamého klice,
ktera je hledana

Obr. 3.12: Matice hypotéz proudové spotieby.
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Posledni krok DPA utoku slouzi k vyhodnoceni miry linedrni zavislosti (korelace)
hypotéz proudové spotieby pro vSechny odhady klice (hodnoty ve sloupci h; matice
H) a zméfenych prubéht (hodnoty ve sloupci t; matice T'). Obé matice znazoriuje
obr. 3.13.

T = (%i,)200,5000 H = (hi)025 hij=HW(;))
5000 vzorka B 256 kli¢u (0 az 255)

4
v
4

200 prub&hi
I

200 bloku dat
I

 ITTTTTHET - O yLIITTTTHE T - O

Obr. 3.13: Porovnani matice namérenych pribéht a hypotéz proudové spotieby.

K vyhodnoceni miry linedrni zavislosti mezi sloupci h; a t;, kde i = 1,... | K
aj=1,...,T, se vyuziva riznych metod. Napt. korelac¢ni koeficient, rozdil pramér,
vzdalenost priméru atd. Ze zminénych metod je nejcastéji pouzivan korelacni koe-
ficient. Vysledkem této metody je matice R korelacnich koeficienti (viz obr. 3.14).

Kazdé hodnota korela¢niho koeficientu r; ; je urcena néasledovné [13]:

_ Sl (hai — hi) - (ta; — 1) .
VEL (g = 1a)? - Ll (tay — 1)

Tij

Hodnoty h; a t; oznaéujf priimérné hodnoty prvnkt ve sloupcich h; a t;. D udavd
pocet téchto prvki.

Matici R lze zobrazit jako mnozinu grafii. Kazdy graf znazornuje jeden radek
matice R, tedy jednu hypotézu (odhad) klice. Na obr. 3.15 jsou zachyceny grafické
prubéhy pro hypotézy klice 40 az 43 pravé provedeného utoku. V pribéhu pro hy-
potézu klice 43 1ze pozorovat velké spicky. Tyto Spicky jsou ve skutecnosti nejvyssi
v celé matici R. VSechny ostatni hodnoty matice R jsou vyrazné mensi. Tato sku-
je, ze prvni bajt tajného klice ma hodnotu 43. Z poctu spi¢ek daného priubéhu dale
vyplyva, ze mikrokontrolér s touto vnitini hodnotou pracuje v nékolika instrukcich.

To je zpravidla obvyklé pro softwarovou implementaci Sifrovaciho algoritmu, kdy
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T= (,200.5000 H= (hz,j)zoo,zss hz,j = HW(Vz,j)
5000 vzorki P 256 kli¢u (0 az 255)

200 pribéhi
I

200 bloku dat
I

[ITTTTTE] - [ LITTTTTET - O

Korelace

R=(r, z,j)zss,sooo

5000 vzorki

v

>

T " |ll«— Hledand hodnota klice

256 kligi (0 a7 255)

Cas, ve kterém kryptografické zafizeni

v

pracuje s ,,nasi* hodnotou

<

Obr. 3.14: Vypocet matice korela¢nich koeficienti.

pri praci s hledanou vnitini hodnotou dochéazi k presunu této hodnoty mezi paméti
a registrem mikrokontroléru a obracené.

Sloupce v matici H nejsou vzajemné vsechny nezavislé. Pokud sloupec matice H
vytvori velkou hodnotu korelacniho koeficientu, mohou i nékteré dalsi sloupce vést
k urcité korelaci. Popsanou situaci lze pozorovat na obr. 3.15, ve kterém pritbéhy pro
dalsi hypotézy klice také obsahuji spicky. Ty jsou vSak vyrazné mensi a nezabrani
odhaleni klice. Obr.3.16 obsahuje pribéhy pro vsechny klice. Pribéh pro kli¢ 43 je
modry, zatimco pro ostatni klice jsou pribéhy ¢ervené. Vyznamné Spicky se nachézeji

pouze v modrém pribéhu.
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ey [-1

k=40
10f
0,5
0,35
-1, . . . . :
0 1000 2000 3000 4000 5000
vzorky [-]
k=42
10f
0,5
0,35
-1, . . . . .
0 1000 2000 3000 4000 5000
vzorky [-]

Pyl

k=41
1.0
0,5
-0,5
') 1000 2000 3000 4000 5000
vzorky [-]
k=43
1.0
0,5t
0,0
-0,5
') 1000 2000 3000 4000 5000
vzorky [-]

Obr. 3.15: Radky matice R pro hypotézy klice 40 a7 43.

0,8

0,6

.()16 L
.()18 L
-1.0 L [ L L [ | | L | [
0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
vzorky [-]
Obr. 3.16: Vsechny radky matice R se zvyraznénou hypotézou klice 43.
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4 NAVRH MERICIHO PRACOVISTE

Pro meérici tcely byla navrzena jednoducha deska plosnych spoji DPS s mikro-
kontrolérem PIC a potfebnymi souc¢astkami pro jeho spravnou funkci. Realizovana
DPS predstavuje prosty kryptograficky modul, na ktery bude aplikovana jednodu-
cha proudova analyza. Pro diferencidlni proudovou analyzu bude mikrokontrolér
PIC prepojen do vyvojové desky PICDEM 2 PLUS, kterd umoznuje komunikaci
s pocitacem pres sériové rozhrani RS-232. Této funkce bude vyuzito pro kontrolu
pravé sifrovanych hodnot. V nasledujici ¢asti je podrobnéji popsano zapojeni obou

vytvorenych modulii a métici technika vyuzita pii samotném méteni.

4.1 Prakticka realizace kryptografického modulu

Schéma zapojeni DPS kryptografického modulu pro jednoduchou vykonovou ana-
Iyzu je uvedeno v priloze B. Zdklad tvoti dvé patice (18 pinova a 40 pinovd), které
umoznuji pripojeni dvou odlisnych typi MCU. Hodinovy signal pro MCU miize byt
ziskan bud pripojenim krystalového oscilatoru do prislusné patice, nebo pripojenim
externiho generatoru signalu prostrednictvim BNC konektoru umisténym na desce.
Volba zdroje hodinového signalu se provadi pomoci mechanické propojky na konekto-
rové listé SV1. Proudova analyza kryptografického modulu je provedena proudovou
sondou, ktera méri aktualni hodnotu proudu odebiraného modulem z napéjeciho
zdroje. Technickym parametrim proudové sondy a jejimu spravnému pripojeni do
obvodu je vénovana samostatna c¢ast. Na desce se také nachazi konektorova lista
se Ctyfmi vyvody, z nichz tii jsou propojeny s prislusnymi vstupy a vystupy MCU
(RBO, RB1 a OSC1) a ¢tvrty je uzemnén. Deska je v priitbéhu méreni osazena pouze
jednim MCU, lze tedy pouzit jen jednu konektorovou listu. Na vystupu RBO je ge-
nerovan obdélnikovy signal, ktery slouzi ke spravné synchronizaci signalu méreného
proudovou sondou. Pripojenim napétové sondy na vystup OSC1 lze na osciloskopu
zobrazit hodinovy signal krystalového oscildtoru nebo externiho generatoru. Kromé
vyse uvedenych se na desce nachézi napajeci konektory pro pripojeni stejnosmérného
napajeciho zdroje.

Pro diferencialni proudovou analyzu bude pouzit stejny typ MCU jako u jedno-
duché analyzy, avsak zapojen do vyvojové desky PICDEM 2 PLUS od firmy Micro-
chip. Vyhoda desky spoc¢iva v moznosti programového vyuziti jejich hardwarovych
prvki. Zejména sériového rozhrani RS-232 pro komunikaci s pocitacem a tlacitek
pro zménu vstupnich dat pro MCU. Podrobny popis vsech prvki lze nalézt v uziva-

telském manudlu [17] a v elektronické priloze.
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4.2 Technické parametry proudové sondy.

Proudova sonda CT-6 od firmy Tektronix je uré¢ena pro méteni v nizkonapétovych,
vysokofrekvencnich obvodech. Mezi jeji zakladni vlastnosti patii:

o Sitka pasma 250kHZ az 2 GHz,

o citlivost 5mV/mA,

e nizka vstupni impedance,

e moznost mérit i injektovat signal.

Pro spravné pripojeni proudové sondy do obvodu je nutné postupovat dle in-
strukel uvedenych v doddvaném manudlu [22]. Nejprve se sonda pripoji k méricimu
zatizeni (osciloskopu) pomoci SMA-BNC adaptéru. Méreny obvod se odpoji od na-
pajeciho zdroje. V tom misté obvodu, kde bude métfen protékajici proud, se prerusi
vodivé cesta a nahradi se dratovou propojkou (v nasem pripadé dojde k preruseni
cesty mezi zdrojem a napédjecim vstupem MCU). Jako dratovou propojku je vhodné
pouzit kratky vodi¢ s malym primérem, ktery je provlecen skrz sondu (viz obr. 4.1).
Propojka se poté pripaji na prerusené misto v obvodu. Je potieba dodrzet spravnou
polaritu podle polarizac¢ni tecky zobrazené na sondé. V poslednim kroku se k ob-
vodu pripoji napajeni a na osciloskopu se zobrazi pribéh proudu protékajici uvnitt

obvodu.

Obr. 4.1: Pripojeni proudové sondy k mérenému obvodu.
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Proudova sonda se chova jako transformator. Pokud je méfen proud protékajici
jednim vodicem, tak vodi¢ predstavuje primarni vinuti transforméatoru a sonda tvori

sekundéarni vinuti (viz obr.4.2).

Proud protékajici

obvodem Megtici zafizeni
— (osciloskop)
| —
| |
50 Q
<> Mgieny obvod ) Proudova sonda 500
_ / (primami vinuti) (sekundarni vinuti)

Obr. 4.2: Princip méreni proudu pomoci sondy.

4.3 Meérici pracovisté

Pracovisté, na kterém bude probihat méteni, se sklada ze dvou ¢asti. Prvni ¢ast (viz
obr. 4.3) je tvofena pocita¢em s ptislusnym programovym vybavenim a k nému pii-
pojenym programatorem s vyvojovou deskou od firmy Microchip. Naprogramovani
MCU je provedeno pomoci vyvojového prostredi MPLAB. Po tspéSném naprogra-
movani je MCU z vyvojové desky prepojen do patice sestaveného kryptografického

modulu, na kterém bude probihat méfeni.

Pocitac s prisluSnym o Programator PICKkit3 Vyvojova deska
programovym vybavenim o (MPLAB ICD 2) o PICDEM 2 PLUS

Obr. 4.3: Blokové schéma pracovisté pro programovani MCU.

Druha ¢ast pracovisté (viz obr.4.4) je tvorena stejnosmérnym napéjecim zdro-
jem pro napajeni kryptografického modulu, zdrojem hodinového signalu, samotnym
modulem s naprogramovanym mikrokontrolérem PIC; digitalnim osciloskopem a
pocitacem s vhodnym programovym vybavenim. Synchronizac¢ni signal je priveden
na prvni kanal osciloskopu pomoci napéfové sondy pripojené na prislusny vystup
modulu . Druhy kandl je pouzit pro pripojeni proudové sondy. Protoze osciloskop
i mérici sondy jsou od stejného vyrobce, 1ze v menu osciloskopu nastavit konkrétni
typy pripojenych sond. Na zékladé zvoleného typu osciloskop automaticky provede

nastaveni parametri zobrazovanych signalu.
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Zdroj

. o " > Proudova sonda > Digitélni osciloskop
stejnosmeérného napéti
A |
Synchronizace :
y Y
Zdroj ‘ Kryptograficky modul o Pocitac s prisluSnym
hodinového signdlu "| s mikrokontrolérem PIC "| programovym vybavenim

Obr. 4.4: Blokové schéma méricitho pracovisteé.

Vybaveni mériciho pracovistée

Meérici pracovisté bylo sestaveno v laboratori datovych prenost PA-339 (viz obr. 4.5).

Jednotlivé komponenty jsou podrobnéji popsany nize.

Pocitac s prislusnym programovym vybavenim: Pocita¢ s opera¢nim
systémem Windows XP SP3 a nainstalovanym vyvojovym prostiredim MPLAB
IDE v8.76 a programem na zpracovani vysledki méreni MATLAB v7.0.1.
Programator PICkit 3 (MPLAB ICD 2): Programator slouzi pro na-
programovani mikrokontroléri PIC a je ovladan pomoci vyvojového prostiedi
MPLAB IDE v8.76.

Vyvojova deska PICDEM 2 PLUS: Vyvojova deska umoziuje pripojit
a naprogramovat 18, 28 a 40 pinové mikrokontroléry rady PIC16X a PIC18X.
Napajeci zdroj Diametral P130R51D: Laboratorni zdroj poskytuje na
svém vystupu stejnosmérné regulovatelné napéti 30 V/4 A.

Digitalni osciloskop Tektronix DP0O-4032: Dvoukandlovy digitalni osci-
loskop se vzorkovacim kmitoctem 2,5 GSa/s a sitkou pasma 350 MHz. Métené
prubéhy uklada na externi pamétové zarizeni.

Kryptograficky modul s mikrokontrolérem PIC16F84A: Zatizeni, na
kterém je provadéna proudova analyza.

Proudova sonda Tektronix CT-6: Proudova sonda pro méreni prubéhi
proudu v kryptografickém modulu, podrobnéji popsana vyse v kapitole 4.2.
Napétova sonda Tektronix P6139A: Napétova sonda pro privedeni syn-

chroniza¢niho signalu na prvni kanal osciloskopu.
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Obr. 4.5: Sestavené mérici pracoviste.
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5 VYSLEDKY MERENI

Analyza proudového postranniho kanalu sestaveného kryptografického modulu je
provedena pomoci proudové sondy Tektronix CT-6. Sonda snima aktualni proudovy
odbér modulu z napajeciho zdroje. Namérené hodnoty proudu jsou soucasné zob-
razeny na osciloskopu a poté preneseny do pocitace k dalsimu zpracovani. Cilem
meéreni je provést jednoduchou a diferencidlni proudovou analyzu mikrokontroléru
PIC16F84A, ktery predstavuje jadro vytvoreného modulu. Ten cyklicky vykonava
pozadované operace Sifrovactho algoritmu AES, na které jsou provadéné analyzy

cileny. Méreni byla provedena na pracovisti popsané v kapitole 4.

5.1 Jednoducha proudova analyza

Mikrokontrolér PIC16F84A byl pro jednoduchou proudovou analyzu naprogramo-
van upravenou implementaci Sifrovaciho algoritmu AES, ktera obsahovala pouze
inicializac¢ni fazi AddRoundKey. Jak bylo vysvétleno v kapitole 3.2.1, tato funkce
provadi bitovou operaci XOR mezi bajty vstupniho bloku dat (otevieného textu)
a prislusnymi bajty klice. Analyza byla provedena pro ruzné hodnoty napajeciho
napéti a kmitocty hodinového signalu. Také je diskutovan vliv nastaveni snimaciho
modu osciloskopu.

Meéreni proudového odbéru kryptografického modulu probéhlo ve dvou fazich,
pricemz byl vyuzit model Hammingovy vahy kli¢e popsany v kapitole 3.2.2.

V prvni fazi méteni pracoval MCU s nulovou matici otevieného textu M a nu-
lovou matici tajného klice K. Znamena to tedy, ze vSechny bajty otevieného textu
i klice nabyvaly hodnoty logické 0. Pro lepsi predstavu je uveden konkrétni hexade-
cimalni zapis hodnot v maticové podobé a vysledek operace XOR, v nasem pripadé

matice C sifrovaného textu.

00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

00 00 00 00
00 00 00 00
00 00 00 00
00 00 00 00
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Pri provadéni operace XOR dojde ke zméné takového poctu biti matice M, ko-
lik m4 bitd matice klice K rovnych hodnoté logickd 1'. Operace XOR ovliviiuje
pocet sepnutych nebo rozepnutych tranzistort uvniti MCU, tedy i aktualni prou-
dovou spottebu obvodu. Protoze pouzity kli¢ ma Hammingovu vahu 0, vysledkem
operace XOR je nulova matice C. Naméreny proudovy pritbéh pro prvni fazi méteni

zachycuje obr. 5.1.

10

I[mA] —»

8 1 I 1 I 1 I
0 5 10 15 20 25 30

t{us] ——p

Obr. 5.1: Proudovy pritbéh prvni faze méreni.

V druhé fazi méreni byla matice otevieného textu M opét nulova. Prvky matice
tajného klice K vsak postupné nabyvali hodnot od 01h do FFh, tzn. Hammingova
vaha pro kazdy nasledujici prvek byla zvétsena o 1. Konkrétni maticovy zapis ote-

vieného textu, tajného klice a vysledné operace XOR vypada néasledovné:

00 00 00 00 01 03 07 OF
M — 00 00 00 00 K- 1F 3F 7F FF ’
00 00 00 00 01 03 07 OF

00 00 00 00 1F 3F 7F FF

1Stav, kdy bajty otevieného textu maji hodnotu 0 nebo 1
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01 03 07 OF
1F 3F 7TF FF
01 03 07 OF
1F 3F 7TF FF

Naméreny proudovy prubéh pro druhou fazi méreni je zachycen na obr. 5.2.

10

I[mA] —»

8 1 I 1 I 1 I
0 5 10 15 20 25 30

thsl —p
Obr. 5.2: Proudovy prubéh druhé faze méreni.

Zjisténé prubehy proudové spotireby kryptografického modulu z predchozich dvou
fazi méreni byly statisticky vyhodnoceny. Jejich odec¢tem vznikl diferen¢ni pribéh
(viz obr. 5.3) znazornujici zavislost proudové spotieby modulu pii vykonavani funkce
AddRoundKey na Hammingové vaze tajného klice.

7 diferenc¢niho pribéhu na obr.5.3 je ziejmé, Ze mnozstvi proudu odebiraného
kryptografickym modulem je pfimo imérné poctu biti tajného klice, které nabyvaji
hodnoty log. 1. Pokud ttoénik znd Hammingovu vahu klice pouzitého pri Sifrovani,
vyrazné klesd pocet viech jeho moznych variant. Utoénik mé tedy moZnost prolomit

zasifrovany text pomoci ttoku hrubou silou.
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Obr. 5.3: Diferenc¢ni pribéh funkce AddRoundKey.

5.1.1 Vliv napajeciho napéti

Obr. 5.4 znazornuje zavislost proudového odbéru kryptografického modulu na hod-
noté napajeciho napéti zdroje Ucc. Je patrné, ze s rostoucim napétim zdroje nartista
i hodnota proudového odbéru mikrokontroléru pti vykonavani funkce AddRoundKey.

Na obr. 5.5 je znazornén detail pritbéhu proudového odbéru modulu pro rizné
hodnoty napéti zdroje. Zachycené proudové $picky odpovidaji operaci XOR mezi
bajtem vstupnich dat s hodnotou 00h a bajtem klice hodnoty FFh. Pro Ucc = 10V

je velikost proudové Spicky priblizné dvojnasobna.

5.1.2 Vliv kmitoctu hodinového signalu

Kmitocet hodinového signdlu mé predevsim vliv na troven Sumu v méfeném pribéhu
proudového odbéru kryptografického modulu. Zejména pak pti vysokych kmitoctech.
Tento jev znazornuje obr. 5.6 a obr.5.7.

Oba obrazky zachycuji dva pribéhy proudového odbéru modulu béhem ¢étyt po
sobé jdoucich hodinovych cykli pro napajeci napéti 5 a 10 V. Kazdy obrazek vsak
pro jiny kmitocet hodinového signdlu. V pripadé pribéht na obr.5.6 byl kmitocet
4 MHz. Pribéhy na obr. 5.7 byly méfeny pro kmitocet 8 MHz. Pti zvysSeni kmitoctu
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10 -
Ucc=10V
Ucc=9V
8r Ucc=7V
Ucc=5V

ImA]
(=)}

1 | 1 1
0 5 10 15 20 25 30
ths] ——»

Obr. 5.4: Zévislost proudového odbéru modulu na napéjecim napeéti.

10 1=9,63 mA\>A

8 UCC=10V ﬂ
UCC=9V
UCC=7V
T 6 UCC=5V [\
I1=4,06 mA

Il Il 1
15,60 15,65 15,70 15,75 15.80 15,85 15,90 15,95 16,00
t[us] —»

Obr. 5.5: Detailn{ pribéh proudového odbéru modulu pro ruzna napéti zdroje.
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doslo k tomu, ze Spicky proudového odbéru malé a velké trovné, které pii nizsi
frekvenci byly jednoznacné oddélené, se zacaly prekryvat. Pri zvysSeni kmitoctu by

doslo k dalsimu vyraznému prekryti.

Ucc=10V —— Ucc=5V|

I[mA] —
+ [*)

153 154 15,5 15.6 15,7 15,8 159 16,0 16,1 16,2
tlps] —»

Obr. 5.6: Pribéhy proudu pro kmitocet hodinového signalu 4 MHz.

Ucc=10V —— Ucc=5V|

ImA] — p

_6 1 1 1
7,65 7,70 775 7,80 7,85 7,90 7,95 8,00 8,05 8,10
tus] ——»

Obr. 5.7: Pribéhy proudu pro kmitocet hodinového signalu 8 MHz.
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5.1.3 Vliv nastaveni osciloskopu

Predtim nez dojde k zobrazeni méreného signalu na obrazovce osciloskopu, musi
byt dany signdl digitalizovan. To se odehrava na daném vstupu, ktery je tvoren
zesilovacem a obvodem pro vzorkovani. Navzorkovany signal ve formé digitalnich
dat se ulozi do paméti, odkud jsou jednotlivé vzorky vybirany a ptvodni signal je
rekonstruovan a zobrazen.

Pouzity osciloskop umoznuje méreni v riznych snimacich moédech, které mo-
hou ovlivnit tvar naméreného pribéhu proudového odbéru v predchozich bodech.
V predchozich mérenich byl pouzit snimaci méd s prumérovanim (tzv. Average mode)
nastaveny na 64. Toto ¢islo udava, z kolika poslednich vzorkt na dané pozici bude
vytvorena primérna namérend hodnota. Pro porovnani bylo vyzkouseno méreni prii-
béhu pro snimaci médy Average 16 (tzn.mensi pocet vzorku) a snimaci méd Peak
Detect, ktery pracuje pouze s nejvyssi a nejnizsi hodnotou vzorku ziskanou ze dvou
po sobé jdoucich snimanych intervalti. Ziskané pribéhy jsou zachyceny na obr. 5.8
a obr. 5.9. Pti pouziti médu Peak Detect lze pozorovat vyrazné zvyseni irovné Sumu,

pri které dojde k ¢astecnému prekryti uzitecného signalu.

I [mA] —p
3]

2 I I 1 I 1 I

0 5 10 15 20 25 30
t{us] ——p

Obr. 5.8: Diferenc¢ni pribéh pro snimaci méd Average 16.

48



I[mA] —»
[\*)

2 ! I 1 I 1 I
0 5 10 15 20 25 30

tlns] —p»

Obr. 5.9: Diferen¢ni pribéh pro snimaci méd Peak Detect.

5.2 Diferencialni proudova analyza

Mikrokontrolér PIC16F84A byl pro diferencialni proudovou analyzu opét napro-
gramovan upravenou implementaci Sifrovaciho algoritmu AES. Kromé inicializac¢ni
faze AddRoundKey vykonaval i operaci SubBytes. Cilem analyzy je nalézt hodnotu
prvniho bajtu sifrovaciho klice.

Pri diferencialni proudové analyze bylo postupovano podle obecnych krokt uve-
denych v kapitole 2.3.3 a podle vzorového prikladu DPA ttoku z kapitoly 3.2.2.

Na zacatku DPA 1toku byla nejprve zvolena vnitini hodnota algoritmu AES,
ktera zavisi na znamych vstupnich datech a ¢ésti klice (v nasem pripadé na jeho
prvnim bajtu).

Dale byly zméreny pribéhy proudové spotreby kryptografického modulu pii pro-
cesu Sifrovani 256 ndhodnych bloki vstupnich dat. Obr.5.10 znazornuje prabéhy
spotfeby modulu pfi sifrovani 6 ndhodnych vstupnich dat. Z priubéhi plyne, ze pod-
minka zarovnani mérenych pribéht a tedy spravné synchronizace osciloskopu je
splnéna.

V dalsim kroku DPA utoku byla sestavena matice hypotéz vnitinich hodnot
pro 256 blokt vstupnich dat. Hledanému prvnimu bajtu klice odpovida prvni bajt
kazdého bloku. Pro 256 moznych kli¢i, ziskdame 256 x 256 hypotéz vnitinich hodnot.
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Obr. 5.10: Sifrovani 5 ndhodnych vstupnich dat.

Ctvrty krok DPA ttoku spo¢iva ve vytvoreni simulace proudové spotfeby mo-
dulu. V nasem ptipadé byl zvolen model Hammingovy vahy, jehoz aplikaci na matici
hypotéz vnitinich hodnot ziskame matici hypotéz o spotiebé.

V poslednim kroku doslo k vyhodnoceni miry linedrni zavislosti namérenych
prubéht a hypotéz proudové spotieby pro vsechna vstupni data a klice. K tomu byl
pouzit vypocet korelacniho koeficientu. Z vysledné matice korela¢nich koeficientii
jsou na obr. 5.11 zachyceny prubéhy pro hypotézy klice 104 az 107.

Kli¢, ktery byl pouzivan kryptografickym modulem pii Sifrovani vstupnich dat,
mél prvni bajt manualné nastaven na hodnotu 107. Podle teoretickych predpokladii
a ocekavani by tedy v prubéhu pro hypotézu klice 107 mély byt pozorovatelné spicky.
V pritbéhu se vsak zadné Spicky nevyskytuji. Z toho vyplyva, Ze mezi hypotetickou
spotfebou modulu pro dany kli¢ a naméfenymi pribéhy neni zadna zavislost. Kli¢
nelze odhalit.

Diferencidlni proudova analyza nevedla k odhaleni hodnoty kli¢e ani po provedeni
riznych opatieni. Byla provedena kontrola postupu u jednotlivych krokii analyzy
podle kapitoly 2.3.3. Také bylo provedeno odkrokovani programu pro mikrokontrolér
PIC a skriptt pro zpracovani namérenych dat v programu Matlab. Uvedend opatieni

neprinesla pozadovany vysledek. Mozna feseni jsou diskutovana v zavéru.
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Obr. 5.11: Pribéhy pro hypotézy klice 104 az 107.
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6 ZAVER

Cilem bakalarské prace bylo prostudovat problematiku titoku proudovym postran-
nim kanalem na kryptograficky modul. Za timto tcelem byl navrzen jednoduchy
meérici obvod tvoreny mikrokontrolérem PIC16F84A a potrebnymi souc¢astkami pro
spravnou funkci tohoto obvodu. K analyze proudového postranniho kanalu byla po-
uzita proudova sonda Tektronix CT-6.

Ke spravnému sestaveni méricitho pracovisté, k realizaci samotného ttoku prou-
dovym postrannim kandlem a analyze vysledki méreni poslouzily teoretické zaklady
proudové analyzy a studium principu fungovani mikrokontroléri PIC a Sifrovaciho
standardu AES. Potiebné znalosti obsahuje teoreticka ¢ast této prace.

Po sestaveni a kontrole zapojeni méricitho pracovisté byla provedena zadana mé-
feni. Mikrokontrolér PIC16F84A byl nejprve naprogramovan funkci AddRoundKey,
ktera tvori ¢ast Sifrovaciho algoritmu AES. Na sestaveném kryptografickém modulu
byla provedena jednoducha proudova analyza. Pri této analyze byl zkouman vliv
hodnoty napédjeciho napéti a kmitoctu hodinového signalu na prabéhy proudové
spotieby modulu provadéjictho funkci AddRoundKey. Také byl prozkoumén vliv na-
staveni snimaciho moédu osciloskopu.

S rostouci hodnotou napéti napajeciho zdroje modulu nartsta jeho proudovy
odbér. Pri dvojnasobném zvétseni napajeciho napéti doslo priblizné ke stejnému
zvétseni irovné proudovych spicek. Nedoslo vSak témér ke zvyseni tirovné sumu. Jed-
noducha proudova analyza je tedy pri vyssich hodnotach napajeciho napéti mnohem
Uéinnéjsi.

Volba kmito¢tu hodinového signdlu ma velky vliv na troven sumu v méfeném
pribéhu proudového odbéru modulu. Pro omezeni drovné sumového pozadi v mé-
fenych pribézich je vhodné pracovat s nizsimi hodnotami kmitoc¢ti hodinového sig-
nalu, pokud jsou vsak tyto hodnoty modulem povoleny.

Také byl vyzkousen vliv nastaveni snimaciho moédu osciloskopu na diferenc¢ni
prubéh ziskany jednoduchou proudovou analyzou. VysSe popsana méreni byla prove-
dena pri snimacim médu Average 16, kdy doslo k lehkému naristu hodnoty Sumu.
Pri snimacim modu Peak Detect vzrostla hodnota Sumu natolik, Ze doslo k prekryti
¢asti uzite¢ného signélu.

Pri diferencialni proudové analyze byl kryptograficky modul sestaven z mikro-
kontroléru PIC16F84A a vyvojové desky od firmy Microchip, kterd nam umoznila
komunikaci s poc¢itacem pres sériové rozhrani. Mikrokontrolér byl naprogramovan
pro vykonavani funkce AddRoundKey a SubBytes. Diferencialni analyza méla za tkol
odhalit hodnotu prvniho bajtu sifrovaciho klic¢e, tzn. byla cilena na prvni vystupni
bajt sifrovanych dat operace SubBytes.

Prestoze byla diferencialni proudova analyza provedena podle platnych postupi,

52



nalezeni hodnoty prvniho bajtu sifrovaciho klice nebylo tspésné. Vysledny prubéh
pro hypotézu klice 107 (hledand hodnota) neobsahoval zadné spicky. Tzn., Ze mezi
namétrenymi pribéhy a hypotézami o spotiebé kryptografického modulu neni zadna
zévislost.

Pred opakovanymi mérenimi bylo provedeno nékolik opatfeni. Probéhla kontrola
postupu analyzy véetné ovéreni spravné funkce Sifrovaciho algoritmu AES imple-
mentovaného uvnitt mikrokontroléru PIC. Skripty vytvorené v programu Matlab
pro statistické vyhodnoceni DPA toku byly ovéreny pomoci debug médu. Opako-
vana meétreni vsak vedla ke stejnému vysledku.

Jako mozné teseni se jevi vytvoreni jiné simulace proudové spotieby kryptogra-
fického modulu, tedy vyuziti jiného modelu spotieby. Také se zamérit na konkrétni
mikrokontrolér a ovérit jakym zptsobem pracuje s vnitfnimi registry béhem ope-
race SubBytes. Problémy muze také zptisobovat komunikace s pocitacem po sériové

lince, pres kterou jsou zasilany hodnoty vstupnich dat.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES

CLK

CMOS

DES

DPA

DPS

LSB

MCU

NIST

PA

RISC

RSA

SCA

SPA

TEMPEST

XOR

Pokrocily standard pro Sifrovani dat — Advanced Encryption Standard
Hodinovy signal — Clock

Technologie pro vyrobu integrovanych obvodi — Complementary

Metal-Oxide Semiconductor

Standard pro Sifrovani dat — Data Encryption Standard
Diferencialni proudova analyza — Differential Power Analysis
Deska plosnych spojua

Nejméné vyznamny bit — Least Significant Bit
Mikrokontrolér — Microcontroller

Americky urad pro standardy a technologie — National Institute of

Standards and Technology
Proudova analyza — Power Analysis

Procesor s redukovanou instrukéni sadou — Reduced Instruction Set

Computer

Asymetricky sifrovaci algoritmus — Rivest -Shamir -Adleman
Utok postrannim kandlem — Side-Channel Attack
Jednoduchd proudova analyza — Simple Power Analysis

Standardy a doporuceni pro elektronicka zafizeni vyzarujici
elektromagnetické pole — Transient Electromagnetic Pulse Emanation
Standard

Exkluzivni disjunkce — Exclusive disjunction
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SEZNAM PRILOH

A Obsah prilozeného CD

B Schéma DPS sestaveného modulu
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A OBSAH PRILOZENEHO CD

o Elektronicka verze semestralni prace.

e Schéma zapojeni a navrh DPS kryptografického modulu s mikrokontrolérem
PIC16F84A (vytvoreno v editoru Eagle 5.11.0).

o Katalogovy list mikrokontroléru PIC16F84A.

o Uzivatelsky manual k vyvojové desce PICDEM?2 Plus.

o Program v jazyce Assembler implementujici funkci AddRoundKey (spustitelny
ve vyvojovém prostiedi MPLAB 8.76).

o Program v jazyce Assembler implementujici funkci AddRoundKey a SubBytes
(spustitelny ve vyvojovém prostiedi MPLAB 8.76).

o Veskera data potiebna pro diferenciadlni proudovou analyzu ve formé matic
s pfiponou *.mat (spustitelné ve vyvojovém prostiedi Matlab 7.11.0).

o Skripty pouzité pro zpracovani namérenych proudovych pritbéhti pri diferen-

ciadlni proudové analyze (spustitelné ve vyvojovém prostiedi Matlab 7.11.0).
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