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Anotace

Tato bakalarska prace se zabyva implementaci bezdratovych modulid ESP32 do
systéml domaci automatizace. Soucasti prace je rozebrani technologii a technickych
specifikaci hardwarovych prvkd, které jsou v praci pouzity a také osvétleni, jak
funguje komunikace mezi témito prvky. Blizsi pohled na open-source vyvojovy
nastroj Node-red a sluzbu MQTT, pomoci kterych je vytvoren systém interneti véci.
Hlavni Cast prace se vénuje zapojeni senzorli a jejich praktického vyuziti,
implementaci a popisu jednotlivych funkci kédu, ktery béZi na ESP32 modulech.
Soucasti je instalace nastroje Node-red a sitového protokolu MQTT na Raspberry Pi
doplnéna o popis flow(tokil) v nastroji Node-Red a ukazku a popis uzivatelského

rozhrani.

Klicova slova: ESP32, Node-RED, Wi-Fi, MQTT, Raspberry Pi, Monitoring,

Automatizace



Annotation

Implementation of wireless modules into a home automation

system

This bachelor's thesis deals with the implementation of ESP32 wireless modules in
home automation systems. Part of the work is a breakdown of the technologies and
technical specifications of the hardware elements that are used in the work, as well
as an explanation of how communication between these elements works. A closer
look at the open-source development tool Node-red and the MQTT service, with

which the Internet of Things system is created.

The main part of the work is devoted to the example of the wiring diagram of the
sensors and their practical use, the implementation and description of the individual
functions of the code that runs on ESP32 modules. The installation of the Node-red
tool and the MQTT network protocol on the Raspberry Pi is included, along with a
description of the flows in the Node-Red tool and a demonstration and description

of the user interface.

Keywords: ESP32, Node-RED, Wi-Fi, MQTT, Raspberry Pi, Monitoring, Automation
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1 Uvod

Domaci automatizace je téma, které existuje uZ mnoho let. Zakladem tohoto tématu
je ovladani a automatizovani prvki naseho domova, tak abychom do nich nemuseli
zasahovat a v pripadé nutného zdsahu je mohli ovladat vzdalené pres internet.
Domaci automatizace se rozmohla v poslednich letech takzvané , milovymi kroky*,
jelikoz zarizeni jako jsou malé pocitace ¢i mikrokontrolery s komunikaci za pomoci

Wi-Fi nebo Bluetooth, jsou snadno dostupné.

Tyto systémy maji tfi zakladni prvky, a to senzory, které zaznamenavaji
poZadovanou veli¢inu - napriklad teplotu, dale akéni prvky, které fidi mechanismy
- mohou to byt naptiklad spinace svétel. Tretim prvkem jsou kontroléry - tim mize
byt napftiklad osobni pocita¢ nebo mobilni telefon, na kterém lze monitorovat
teplotu uvnitf budovy, nebo zkontrolovat vypnuti svétel v mistnostech nebo tuto
akci provést. Mezi systémy pro domaci automatizace patfi napriklad termostat,
ovladani svétel, bezpectnosti systémy, jako kamery, pohybové senzory a alarmy,
které nam odeSlou zpravu do mobilniho telefonu, e-mailu, webové aplikace, nebo
posle prikaz do jiného zarizeni, které napriklad pti prijeti zpravy ze senzoru pohybu

otoc¢i kameru na prislusné misto.



2 Cil prace

Cilem této prace je navrhnout a vytvorit jednoduchy systém domaci automatizace a
také predstavit nastroje k jeho pouziti. Systém pouzije bezdratové vyvojové desky
ESP32 pro ptipojeni k routeru v mistni siti pomoci Wi-Fi. Tyto vyvojové desky
mohou zpracovavat riizna data v zavislosti na typu pripojeného senzoru, nebo
ovladat komponenty k nim ptipojené. Vyvojové desky ESP32 budou pouzivat sitovy
protokol MQTT ke zverejnéni a odebirani téchto dat. Jako server pro sluzby MQTT a
Node-RED bude vyuzit maly pocita¢ Raspberry Pi. Node-Red bude vyuZit na flow
programovani a zpracovani dat, které nasledné vytvori monitorovaci a ovladaci

systém, ktery bude pristupny z lokalni sité Wi-Fi.



3 Teoreticka cast



3.1 ESP32

ESP32 je nazev mikrokontroleru, ktery byl navrZen spole¢nosti Espressif Systems.
Espressif je spole¢nost se sidlem v Sanghaji. ESP32 je samostatné Wi-Fi sitové
feSeni, které je pouzito jako most stavajicich mikrokontrolerti k Wi-Fi, také je
schopny spoustét samostatné aplikace. Sériova vyroba ESP32 zapocala na konci

roku 2016. [1]

Tyto ESP32 moduly nejsou pfimo pripraveny pro bézné pouZiti, proto je vyuZzivaji
vyrobci tfetich stran, ktefi navrhuji zakladni obvody, navrhuji desky plosSnych spojt
a konstruuji predem pripravené desky. Tyto desky se jiZ daji pouzit, klasickym
pripojenim na GPIO piny. Cena téchto desek se pohybuje od stovek do tisicti korun,

zaleZi na velikosti desky, poc¢tli GPIO pint nebo dalsi moZnou vybavou desky.

Obrazek 1. ESP-WROOM-32[1]



3.1.1 Pinout vyvojové desky ESP-WROOM-32

ESP-WROOM-32 je modul pouzivany na vyvojovych deskdch riiznych vyrobct,
pinout na rtznych vyvojovych deskach se miize lisit, ale ve vétSiné piipadl bude
schéma zapojeni odpovidat obrazku ¢. 2. Pro nahravani zdrojového kédu modul

vyuziva sériovou komunikaci UART.

ESP32 DEVKIT V1 - DOIT

version with 36 GPIOs

[* e

GPI023 | [WSPIMOSI |

| (Ci2cser |

[nput only | [TRTC_GPIOO | Sensor VP | [ADC1 CHO | ((GPIO36

77777777777 RTC_GPIO3 (" Sensor VN | ADC1 CH3 |((GPIO39_ 101 | (UARTOTX |
[nput only | (TATE GPIOA ) ADC1 CHé | (GPIO34_ ESEWROONES2 | (UARTORX]|
_input only | TRTC_GPIOS | ADCICH7 | [ GPIO3S | _12CS0A_|
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GPIO19 | (VSPIMISO |
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GPIO17 ) UART 27X |
GPIOG | (UART 2% |
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* Pins SCK/CLK, SDO/SDO, SDI/SD1, SHD/SD2, SWP/SD3 and SCS/CMD, namely, GPIO6 to GPIO11 are connected to the
integrated SPI flash integrated on ESP-WROOM-32 and are not recommended for other uses,

Obrazek 2. Pinout schéma ESP-WROOM-32 modulu [2]

Na vyvojové desce jsou GPIO (General Purpose Input/Output) neboli univerzalni
vstup/vystup [2]:

e Input only (Pouze pro Cteni)

GPIO 34 aZ 39 jsou GPI - pouze vstupni piny. Tyto piny nemaji vnitfni pull-up nebo

pull-down rezistory.[2]
e SPIflash integrated

GPIO 6 az GPIO 11 jsou vystaveny na nékterych vyvojovych deskach ESP32. Tyto
piny jsou vSak pripojeny k integrovanému flash SPI na ¢ipu ESP-WROOM-32 a pro

jiné pouZiti se nedoporucuji.



e Touch (dotykové)

ESP32 ma 10 internich kapacitnich dotykovych senzort. Mohou vnimat zmény v
jakémkoli nabitém predmeétu, jako je lidska kiize. Proto mohou detekovat podminky

zpusobené dotykem prstu na GPIO.
e Analog to Digital Converter (Analogové digitalni prevodnik)

ESP32 ma 18 x 12bitové vstupni kanaly ADC, které se pouZzivaji pro vstup

analogovych signali a jejich prevod na digitalni signaly.
¢ Digital to Analog Converter (Digitalné analogovy prevodnik)

ESP32 ma 2 x 8bitové DAC kandly pro prevod digitalnich signdlii na analogovy
napét'ovy vystup.

e PWM (Pulzné sirkova modulace)

Ovladac¢ ESP32 LED PWM ma 16 nezavislych kanald, které lze nakonfigurovat tak,
aby generovaly signdly PWM s riiznymi charakteristikami. VSechny piny, které lze
pouZzit jako vystupy, lze pouZit jako piny PWM. PWM je pouzivan pro ovladani
napajeni elektronického zarizeni, ma dva stavy 1 nebo 0, proud dodany do zarizeni

je tizen dobou trvani jeho stavu.
e I2Csbérnice

ESP32 ma dva I2C kanaly a jakykoli pin lze nastavit jako SDA (serial data) nebo SCL
(serial clock). I2C sbérnice celym nazvem (Inter-Integrated Circuit), obousmérny
prenos probiha pouze na dvou vodic¢ich SDA a SCL. Funguje na principu
MASTER/SLAVE neboli vétSinou mikrokontroler je nastaven jako MASTER a ostatni
obvody na SLAVE. Ve chvili, kdy ¢ip vysila, ostatni prijimaji a podle adresy rozlisuji,

jestli data jsou pro né.



3.1.2 Vyvojové prostredi Arduino IDE

Vyvojové prostredi Arduino IDE je multiplatformni aplikace fungujici na operacnich
systémech Windows, macOS a Linux. Aplikace podporuje programovaci jazyky C a
C++. Aplikace je nativné kompatibilni s deskou Arduino. Pro pridani desky treti
strany je potreba v nastaveni pridat URL s prisluSnymi daty desky, nebo ji stahnout
a rucné vlozit do adresare, kam byla aplikace nainstalovana. Aplikaci Ize snadno
rozsitit pomoci uZzivatelsky vytvorenych knihoven. Kéd, ktery se nahraje na desku,
je zaloZen na funkcich setup() a loop(), viz obrazek 3. VSechny projekty - takzvané

skici - jsou v aplikaci uloZeny jako soubory s piiponou .ino, napft. ,sketch.ino”.

@ sketch_nov04a | Arduino 1.8.16 - O b

Soubor Upravy Projekt Mastroje Mapovéda

sketch_nov04a

1 woid setup() { ~
2 f/ put your setup code here, to run conce:
4}
g woid loop{) |
// put your main code here, to run repeatedly:

WEMOS LOLINZZ, 80MHz, Default, 240MH=z (WiFI/BT), 115200 na COM3

Obrazek 3. Vyvojové prostredi Arduino IDE [autor]
¢ Funkce setup()
Vola se, pii startu zarizeni. PouZita je k inicializaci proménnych, pripnuti vzord,

zahajeni pouZzivani knihoven atd. Funkce setup() se spusti pouze jednou, pti kazdém

zapnuti nebo resetu desky. [3]



¢ Funkce loop()

Po vytvoreni funkce setup() pro inicializaci a nastaveni pocate¢ni hodnoty, funkce
loop() opakuje kéd , ktery je v ni vepsan, jak ndm také napovida anglicky nazev, coz
umoZiuje programu reagovat na zmény v zatizeni. Pouziva se pro aktivni ovladani

desky.[4]

3.1.3 Sériova komunikace UART

UART (Universal asynchronous receiver-transmitter) je asynchronni sériovou
komunikaci mezi dvéma UART porty pifimo mezi sebou, kterou pouZzivame
napriklad v komunikaci mezi PC a ESP32. Vysilajici UART prevadi paralelni data
z fidiciho zatizeni, jako je CPU, do sériové podoby a tato data odesila do ptijimaciho
UART, ktery tato data prevadi zpét do paralelni podoby a posila do ridiciho zarizeni.
Data se vysilaji z pinu TX do prijimaciho pinu RX.[5]

UART 1 UART 2
RX RX
L4 X

Obrazek 4. Schéma Odesilani TX-RX
[autor]

V UART komunikaci chybi hodinovy signal, a proto pridava vysilajici UART do
datového paketu start bit a stop bit. Tyto bity nam davaji informaci, kde je zacatek a
konec datového paketu a prijimajici UART vi, kdy ma zacit ¢ist bity. KdyZ prijimaci
UART detekuje start bit, zacne ¢ist na specifické prenosové rychlosti ktera se udava
v bitech za sekundu nebo také Baud rate, tato prenosova rychlost musi byt na

vysilajicim i prijimacim zarizeni stejna. [5]



Packet

.

~ )
0to1
1 S 5 to 9 data bits parity [l o
bit . stop bits
bits
(- -
—

Data Frame

Obrazek 5. UART packet [5]

e START BIT

Datova linka UART obvykle zlistava na vysoké urovni, kdyZ neprenasi data. Za
ucelem zahajeni prenosu dat prepne odesilajici prenosovou linku UART z vysoké
urovné na nizké drovni po dobu jednoho hodinového cyklu. Kdyz prijimaci UART
detekuje prechod z vysokého Urovné na nizkou uroven, zacne ¢ist bity v datovém

ramci prenosovou rychlosti. [5]
e DATA FRAME

Datovy ramec obsahuje aktudlni pfendSena data. Pokud je pouzit paritni bit, mlZze
byt dlouhy 5 azZ 8 bitli. Pokud neni pouzit Zadny paritni bit, miiZe byt datovy rdmec
dlouhy 9 bitt.[5]

e PARITY

Parita popisuje sudost nebo lichost ¢isla. Paritni bit je zpiasob, jak prijimajici UART
zjisti, zda se néjaka data béhem prenosu zménila. Poté, co prijimajici UART nacte
datovy ramec, spocita pocet bitli s hodnotou 1 a zkontroluje, zda je soucet sudé nebo
liché ¢islo. Pokud je paritni bit 0 (suda parita), jednickové bity v datovém ramci by
mély dat soucet sudé Cislo. Pokud je paritni bit 1 (licha parita), jednickové bity v
datovém ramci by mély dat soucet liché Cislo. Kdyz paritni bit odpovida dattim,
UART vi, Ze ptenos byl bez chyb. Ale pokud je paritni bit 0 a soucet je lichy; nebo

paritni bit je 1 a soucet je sudy, UART vi, Ze se bity v datovém ramci zménily. [5]



e STOPBIT

Pro signalizaci konce datového paketu prevede odesilajici UART linku pfenosu dat

z nizké drovné na vysokou uroven po dobu alespoii dvou bitii.[5]

3.2 Raspberry Pi

Raspberry Pi je levny jednodeskovy pocita¢ s velmi malymi rozméry. Obsahuje
stejna vystupni zarizeni jako vystup stolniho pocitace pouZzivany pro displej (HDMI)
a nechybi ani USB pro pripojeni mysi nebo klavesnice. Spole¢nost vyvinula nékolik
generaci takovych pocitacy, které se 1isi velikosti, vykonem a ucelem. Mikroprocesor
na zakladni desce tohoto pocitace ma architekturu ARM a pouziva se kvili nizké
spotifebé energie. Oficidlnim systémem Raspberry Pi je Raspberry Pi OS, diive
znamy jako Raspbian, ale na tomto zarizeni lze provozovat i riizné linuxové

distribuce.

Jak tvrdi vyrobce, Raspberry Pi je pocitac, ktery lidem vSech vékovych kategorii
dovoli prozkoumavat svét vypocetni techniky a naucit se v programovacich jazycich.
Také je to zarizeni, které je schopno délat vSe co bychom ocekavali od stolniho

pocitace.[6]
Na rozdil od platforem ESP32 a Arduino, lze Raspberry Pi pouzit k vytvoreni

firmwaru, nejen k ovladani zarizeni, také lze pouzit piny GPIO na jednodeskovém

pocitaci.
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3.2.1 PuTTY

PuTTY je open-source aplikace pod licenci MIT, ktera vyuziva sitové protokoly jako
SSH, Telnet, rlogin. Tato aplikace umoznuje vzdalenou textovou komunikaci mezi

pocitaci. Aplikace je dostupna pro Windows a rtizné Unixové platformy. [7]

&% PuTTY Configuration ? X
Categary:

=3 S_ession Basic options for your PuTTY session

" en I_.oglging Specify the destination you want to connect to

T TmKI::board Host Name (or IP address) Port
- Bel [ |[22
- Features Connection type:

- Window @554 (OSeisl (OOther: | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
- Translation Saved Sessions
- Selection |
i Colours

=- Connection Default Settings Load
.. Data raspbemypi
. Proxy Save

- S5H
H . Delete
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(O Mways () Never  (®) Only on clean exit

About Help Cancel

Obrazek 6. Prostiredi PuTTY [autor]

e SSH

SSH (také znamy jako Secure Shell) je metoda pro vzdalené a bezpecné prihlaseni
ke vzdalenému pocitaci z mistniho pocitacCe. Poskytuje fadu alternativ k silnému
ovéreni identity a chrani bezpecnost a integritu komunikace prostiednictvim
silného Sifrovani. Jedna se o bezpecnou alternativu k nechranénym prihlaSovacim
protokoliim (jako je telnet, rlogin) a nezabezpecenym metoddm pienosu soubori

(jako je FTP). [8;9]

3.2.2 Node-RED

Node-RED poskytuje flow editor neboli editor tokl zaloZeny na prohlizeci, ktery
muze snadno propojit toky pomoci riznych uzli z nabidky. Tyto toky lze poté
nasadit v béhovém prostiedi. K vytvoreni funkci JavaScriptu v editoru lze pouZit

editor formatovaného textu. Vestavéna knihovna umoznuje ukladat uZite¢né funkce,
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Sablony nebo streamy pro opétovné pouziti. Lehky runtime je postaven na Node.js a
plné vyuziva jeho udalostmi rizeny neblokovaci model. Diky tomu je idealni pro
provoz na okraji sité na levném hardwaru (jako je Raspberry Pi) a cloudu. S vice nez
225 000 modult v balicku Node-RED je snadné nabidku uzld rozsirit a pridat nové

funkce. [10]

=<, Node-RED
Flow 3 ¥ debug it

~ common

inject

debug
complete

L Hello world msg.payload

status
link in

link call

comment

v >

Obrazek 7. Vyvojové prostiedi Node-Red [autor]

3.3 Technologie pro komunikaci s vyvojovymi deskami

3.3.1 Wi-Fi

Wi-Fi, jak se pro spotrebitele oznacuje, je sada standardii IEEE 802.11, které definuji
komunikaci pro bezdratové sité WLAN. Tyto standardy jsou vytvareny organizaci
IEEE[11], ktera specifikuje vlastnosti daného standardu - jedna se o frekvencni
pasma, ve kterych funguje a maximalni prenosovou rychlost, jak je uvedeno

v tabulce ¢.1.

Tabulka 1. Wi-Fi generace a standarty [11]

Standard Prijato Frekvence Rychlost
IEEE 802.11 1997 2.4 GHz 1 to 2 Mbit/s
Wi-Fi 1/IEEE 802.11a 1999 5 GHz 6 to 54 Mbit/s
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Wi-Fi 2/IEEE 802.11b | 1999 2.4 GHz 1to 11 Mbit/s
Wi-Fi 3/IEEE 802.11g | 2003 2.4 GHz 6 to 54 Mbit/s
Wi-Fi 4/IEEE 802.11n | 2008 2.4/5 GHz 72 to 600 Mbit/s
Wi-Fi 5/IEEE 802.11ac | 2014 5 GHz 433'to 6933 Mbit/s
Wi-Fi 6/IEEE 802.11ax | 2021 2.4/5 GHz 600 to 9608 Mbit/s

V klasické lokalni Wi-Fi siti se sitovy prvek nazyva pristupovy bod a tento prvek je
nejcastéji zastoupen wi-fi routerem. Existuje mnoho typi routert, ale
nejdiilezitéjsi jsou komunikacni a signalové standardy. Pristupovy bod ma sviij
SSID, coZ je nazev sité. Sit' 1ze chranit jako WPA, coZ je termin pro zabezpeceni sité,
a pak jsou klienti, ktef{ se chtéji k siti pripojit, jako jsou notebooky, telefony,
televize atd. Klientska zatizeni vSak maji také své standardy IEEE a pristupové
body pro komunikaci a tyto standardy jsou zpétné kompatibilni. Pokud je k
dispozici smérovac (802.11.ac) a klientské zarizeni (802.11n), pouZije smérovac ke

komunikaci s klientem standard (802.11n).

3.3.2 MQTT

MQTT je lehky sitovy protokol, ktery slouzi pro odesilani a pfijimani zprav pro
zatizeni s uzkou Sifrkou pasma. Protokol obvykle funguje skrze TCP/IP ale mulze
fungovat i na jinych, pokud protokol je usporadany, bezztratovy a ma obousmérné
pripojeni. Vyuzivd se ve spousté odvétvi, jako naptiklad primyslové vyrobé,

chytrych domacnostech atp. [12;13]

Zakladni elementy MQTT [12]:

e Broker (zprostredkovatel)
Zprostiedkovatel je odpovédny za prijimani zprav a jejich filtrovani a také za
zverejnéni zpravy, kdyZ o ni nékdo pozada. [12]

e Publish (publikovat)
Jak uzZ ndm nazev naznacuje, kdyZ publikujeme, tak odesilame prislusna data
nasemu MQTT zprostiedkovateli. Publikovat miizeme napiiklad data ze

senzoru atd.
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e Subscribe (odebirat)
Naopak odbératel ¢eka na zpravu, kterou ndm MQTT zprostiedkovatel
zverejni, pokud o nf pozaddme, na coZ miiZe tento odbératel vykonat néjakou
akci po prijmuti této zpravy.

e Topic (téma)
Téma ma za kol systematicky klasifikovat, o jaka data se jedn3, tato témata
se oddéluji lomitkem, naptiklad (domov/loznice/svetlo1). Témata jsou case
sensitive neboli je potfeba si dat pozor na velka a mala pismena.

e Message (zprava)

Zprava jsou uz pouze data, ktera chceme mezi zarizenimi vyménit.

3.3.3 TCP/IP

Kviili slozitosti sitové komunikace je TCP/IP protokol rozdélen na tzv. vrstvy, které
maji presné definovanou komunikaci informaci mezi nimi. Komunikace mezi
vrstvami funguje v hierarchii, neboli kazda vrstva, ktera je vys a vyuziva sluzeb nizsi
vrstvy a kazda nizsi vrstva poskytuje sluzby vyssi vrstvé. Komunikace stejnych
vrstev ve dvou rozdilnych systémech je navdazana pomoci spojeni vytvorené

sousedni nizsi vrstvou. TCP/IP je vytvoreno pomoci 4 vrstev.[14]

Sitova spojeni

Hos:tel — . Router —Router _’Hosgltel

Architektura TCP/IP

| I

Transportni Transportni.

| I

Sitova Sitova Sitova Sitova

I Y S A S|

Sitove Sitove Sitové Sitove
rozhrani rozhrani rozhrani. rozhrani

L Optické J
Ethernet viakno, Ethernet

satelit, ...

Obrazek 8. TCP/IP vrstvy [15]
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e Aplikacni vrstva (application layer)
Poskytne protokoly pro pienos specifickych dat, jako je Telnet, FTP, HTTP,
DHCP, DNS. Protokol vzdy vyuZiva jednu ze dvou zdkladnich sluZzeb
transportni vrstvy: TCP nebo UDP. Z dlivodu rozliSeni protokolu je pouzit
port, coZ je dohodnuté c¢islo protokolu. [14]

e Transportni vrstva (transport layer)
Vrstva definuje uroven sluzby a stav pripojeni pouzivaného pfti prenosu dat.
Hlavni protokoly zahrnuté v transportni vrstvé jsou TCP (Transmission
Control Protocol) a UDP (User Datagram Protocol) se vyznacuje
nespolehlivym spojenim pro sluzby, které nepotirebuji kontrolu. [14]

e Sitova vrstva (internet layer)
Je vrstvou, ktera zajistuje veSkeré adresovani a smérovani v siti.[14]

e Vrstva sitového rozhrani (network interface layer)
Je nejnizsi vrstvou TCP/IP a stara se o pristup ke vSem fyzickym soucastem

sitové konektivity a definuje, jak jsou data fyzicky odesilana. [14]

3.3.3.1TCP

TCP (Transmission Control Protocol) je zkratka pro protokol fizeni pienosu, coz je
typ metody datové komunikace orientované na spojeni v transportni vrstvé TCP/IP.
Byl navrzen tak, aby pomohl vytvorit spolehlivé obousmérné pripojeni mezi

zatizenimi. TCP kontroluje chyby a zarucuje odeslani dat v poradi, v jakém byla

vrvs

SMTP, POP, FTP.[16;17]
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Source Port Destinaton Fort

Segquence HMumber
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Data Reserved Flags Window (sliding window)
Dffaet
Checlsum TTrgent Pointer
Cptions Padding

Data

Obrazek 9. Struktura TCP packet [16]

3.3.3.2 UDP

UDP (User Datagram Protocol) odkazuje na User Datagram Protocol. PrestoZe se
jedna o komunikacni protokol transportni vrstvy jako TCP, rozdil je v tom, Ze se
jedna o komunikacni protokol bez pripojeni, coZ znamend, Ze pred odeslanim
datagramu neni nutné navazovat spojeni. Pouziva se specialné pro sité, kde mutze

dojit ke ztraté dat. PouZiva se napriklad pro videokonference, VoIP, DNS.[16;18]

-4 32 bits >

Source Port Destinati on Port

Length Checksum

Obrazek 10. Struktura UDP packet [16]

3.3.3.3 Sitovy port

Sitovy port je Cislo, které je standardizovano na vSech zarizenich pripojenych k siti.
Porty jsou rozdéleny do 3 skupin organizaci IANA, ktera toto rozdéleni vypracovala
a jsou dostupna na jejich webovych strankach, v dneSni dobé jiz IANA je rizena
organizaci ICANN. IP adresy umoZiiuji smérovani do a z konkrétniho zatizeni. Cisla

portt, kterd jsou uvedena za IP adresou oddélené dvojteckou sméruji na konkrétni
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sluzbu nebo aplikaci vramci tohoto zarizeni [19]. Sitovy port miliZeme nalézt

v hlavi¢ce paketu, jak mizeme vidét na obrazku ¢.9. a 10.

Tyto porty jsou rozdéleny organizaci ICANN na:

e Znamé porty - vrozsahu 0 az 1023.
e Registrované porty -v rozsahu 1024 az 49151.
e Dynamické a soukromé porty - v49152 az 65535
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4 Prakticka cast
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4.1 Navrh

V praktické casti budeme vytvaret systém domaci automatizace, kde budeme
pouZzivat trikrat vyvojové desky ESP32, které budou pripojeny k lokalni Wi-Fi siti.
Tyto vyvojové desky ESP32 budou zpracovavat data ze senzord a také ovladani
elektro komponent(i, které knim budou pripojeny, nasledné tato data budou
prijimat nebo odesilat pres Wi-Fi pripojeni pomoci MQTT protokolu na IP adresu
Raspberry Pi 4, na kterém bude naistalovana sluzba MQTT zprostredkovatele. Na
Raspberry Pi bude naistalovana sluzba Node-red, kterd& ndm umozni piistup
k datlim, jejich manipulaci a ovladani pripojenych prvkd na vyvojovych deskach
ESP32 a jejich grafickou vizualizaci. Zarovenn v Node-red Ul (User interface -
uzivatelské rozhrani) budeme monitorovat data o Raspberry Pi, napiiklad teplotu

procesoru, vyuZziti procesoru, vyuziti disku.

Raspberry Pi
T T
esp32_ONE Publish Sensor data [ ——— I
\ Subcribe Node-red Ul
- Eal >
Graphs
Publish Sensor Data___|
esp32_TWO pumEh = B +| Values
MQTT Mode-red
Publish Switches
Subcribe Command—""| N
esp32_FOUR

Obrazek 11. Navrh systému pro domaci automatizaci[autor]
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4.1.1 Pouzité komponenty

e Raspberry Pi 4 model B

Raspberry Pi 4 je nastupcem starého Raspberry Pi 3. Zakladem je 64bitovy
Ctyrjadrovy procesor s taktem 1,5 GHz Broadcom BCM2711. Ve srovnani s
Raspberry Pi 3 se od kvétna 2020 prodava ve tfech variantach na zakladé
velikosti RAM-1 GiB, 2 GiB, 4 GiB a 8 GiB. Napajeni micro-USB bylo nahrazeno
zdrojem USB-C. Jeden port HDMI byl nahrazen dvéma porty micro HDMI,
Raspberry Pi 4 nyni podporuje 4K displeje a dva porty USB 2.0 byly
nahrazeny porty USB 3.0.[20]

Obrazek 12. Raspberry Pi 4 model B [21]

Tabulka 2 - Specifikace Raspberry Pi 4 model B [20]

Procesor e Broadcom BCM2711
e 1.5 GHz quad-core ARM Cortex-A72
e ARMVS
e 64-bit SoC

Pamét e LPDDR4

« 1GB/2GB/4GB/8GB

Konektivita |« 2,4GHza5GHzIEEE 802.11.b/g/n/ac Wi-Fi
e Bluetooth 5.0 BLE

e (Gigabit Ethernet

e 2 x USB 2.0 konektor
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e 2 x USB 3.0 konektor

GPIO

e GPIO header se 40 piny

Videoazvuk |« 2 xmicroHDMI 2.0 konektor (az 4Kp60)

e MIPI DSI konektor pro pripojeni displeje

e MIPI CSI konektor pro pripojeni kamery

e Ctyfpdélovy 3,5mm jack - vystup zvuku a
kompozitniho videa (PAL a NTSC)

Multimedia e H.265 (4Kp60 dekddovani)

e H.264 (1080p60 dekddovani, 1080p30 kdédovani)
e OpenGLES, 3.0 grafika

Ulozisté e Micro SD slot pro nacitani operacniho systému a
ukladani dat
Napajeni e 5V DC pres USB-C konektor (minimalné 3 A)

e 5V DCpres GPIO header (minimalné 3 A)
e PoE - napdjeni pres ethernet (vyZaduje pridavny
modul Raspberry Pi PoE HAT)

V projektu jsou vyuzity dva typy vyvojovych desek ESP32:

Klon WeMos LOLIN 32 WiFi + Bluetooth

Vyvojova deska s Wi-Fi modulem ESP-WROOM-32 dokaZe realizovat
bezdratovou komunikaci, analyzu Wi-Fi sité nebo podporovat sitové servery
s niz§imi naroky. ESP-WROOM-32 je programové kompatibilni s moduly
ESP8266. Vyvojova platforma je vhodna pro ucely primyslové, domaci
automatizace nebo vzdélavani v ramci vytvareni jednodussich sitovych uzla.
Tento modul zajiStuje funkce jako Cteni a odesilani namérenych dat, analyzu
sité, poskytovani sitovych sluzeb nebo ovladani jednodussich
automatizacnich prvkd. Soucasti vyvojové platformy je i rozhrani

Bluetooth.[22]
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Obrazek 13. Klon WeMos LOLIN 32
WiFi + Bluetooth [22]

IoT ESP-WROOM-32 2.4GHz Dual-Mode WiFi+Bluetooth

Zakladem vyvojové desky je dostatecné vykonny a individualné ovladatelny
dvoujadrovy procesor Tensilica LX6, jeji taktovaci frekvence je nastavitelna
od 80 MHz do 240 MHz, obsahuje 520 kB RAM a 4 MB interni pamét SPI Flash
je dostatecné velka pro komplexni aplikace. Diky integrované anténé muze
modul komunikovat bezdratové pres 2,4GHz Wi-Fi a Bluetooth 4.0. USB

rozhrani ovladace CP2102, pres které l1ze modul napajet a programovat.[23]

ESP32 integruje velké mnoZstvi periferii, kapacitni dotykové senzory,
Hallovy senzory, nizkoSumové zesilovace senzort, vysokorychlostni SDIO
rozhrani az 50 MHz, SD/MMC kartu a rozsifeni na 16 MB, 3x UART, 3x SPI, 2
[2S pres SPI, 2 12C. [23]

K dispozici je 26 digitalnich vstupnich a vystupnich pind, 16 PMW pinti, 18

analogovych vstupd a 2 digitalné-analogové DAC. 8kanalové infracervené

ovladani.[23]
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Obrazek 14. 10T ESP-WROOM-32 2.4GHz
Dual-Mode WiFi+Bluetooth [23]

Komponenty, které jsou pripojeny na vyvojové desky ESP32 jsou:

Senzor teploty LM35C

Rada LM35 jsou piresna teplotni zafizeni s integrovanymi obvody, jejichz
vystupni napéti je linedrné imeérné teploté. LM35 spotiebovava ze zdroje
pouze 60 pA a ma velmi nizké samo zahrivani pod 0,1 °C v klidném vzduchu.

LM35C je navrzen pro provoz v teplotnim rozsahu -40 °C az 110 °C. [24]

LM35

Ground

Output Voltage
Supply Voltage

Obrazek 15. Senzor LM35[25]
Fotorezistor

Fotorezistory jsou rezistory vyrobené z polovodicovych materidla a jejich
vodivost se méni se zménami jasu. Podle této charakteristiky mohou byt
fotorezistory vyrobeny v rtznych hodnotdch a ozarovanych oblastech.

Fotorezistory jsou Siroce pouzivany v mnoha primyslovych odvétvich. [26]

23



Obrazek 16. Fotorezistor [27]

e Nepajivé pole
Nepajena pole pouzita pro navrh obvodi a prototypovani jsou opakované
pouZitelna. Pti pouZivani neni potieba svarovat komponenty, ale pouziva se

propojovaci vodi¢, ktery lze snadno zastrcit a kdykoliv presunout.[28]

Obrazek 17. Nepajivé pole [29]

e LED dioda 5 mm

LED je v elektrotechnice oznaceni pro diodu, ktera emituje svétlo.

3

Obrazek 18- LED dioda, ¢ervena [30]
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e Aktivni Bzuc¢ak
Aktivni bzucak je elektrosoucastka, kterd ma v sobé oscilator a pri pripojeni

k napéti vydava zvuk.

Obrazek 19. Aktivni Bzucak [31]

4.1.2 Schéma zapojeni jednotlivych ESP32

Schéma propojeni ESP vyvojovych desek a elektro komponentli byla vytvorena
v programu CircuitMaker, ktery je bezplatny, a je moZné tento software pouZivat i

pro komer¢ni ucely.

Tato schémata mame o Cislované v anglictiné.

e ESP32-ONE
Na prvni vyvojové desce WeMos LOLIN 32 WiFi + Bluetooth tuto desku
pouzijeme, protoZe je kompaktni a obsahuje méné 1/0 pini. Potiebujeme
pouze pin SVN (sensor VN), ktery je pouze vstupem, dale pin GND (Ground)
a pin 5V pro napajeni. Teplotni snima¢ LM35 ma tfi vyvody: vstupni napéti,

vystupni napéti a zem nebo GND.

WeMos LOLIN 32 WiFi + Bluetooth
o () TXD s
L) RXD e VCC
- 4 EAA ———— e OUT LM35C
- |5 5V
— GND 5V st

Obrazek 20. Schéma zapojeni ESP32 ONE [autor]
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ESP32-TWO

Na druhé vyvojové desce pouZijeme znovu WeMos LOLIN 32 WIFI +
Bluetooth, na vyvojovou desku pripojime fotorezistor ten ma pouze dva
vyvody. Na prvni vyvod zapojime pin 3V, na druhy vyvod zapojime SVN a
jesté mezi druhy vyvod a pin SVN zapojime rezistor, ktery sméfuje na pin

GND.

WeMos LOLIN 32 WiFi1 + Bluetooth
R
— SVP SVN ) =
V) TXD e——
— 2 RXD eemm
_— |4 3V
— D GND oo
— 13 GND N\
_— 4 GND 5V e

Obrazek 21. Schéma zapojeni ESP32 TWO [autor]

ESP32-THREE

Za treti, pouzijeme vyvojovou desku [oT ESP-WROOM-32 2,4 GHz Dual-Mode
WiFi + Bluetooth z nékolika dtivodti, za prvé proto, Ze tato vyvojova deska
obsahuje vice 1/0 pint, a za druhé proto, Ze tato vyvojova deska disponuje
vice piny na ADC1, protoZe kdyZ je vyvojova deska pripojena k Wi-Fi, ovladac
Wi-Fi vyuZziva vSechny piny na ADC2. K vyvojové desce je pripojena LED a
aktivni bzucak. Pin 32 GPIO je zapojen do série pred odporem a poté pripojen
ke kladnému p6lu LED a zaporny pdl LED je pripojen ke GND na vyvojové
desce. Aktivnim bzuc¢akem bude kladna svorka pripojena k 33 pinu GPIO a

zaporna svorka pripojena ke GND.
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Piezo buzzer =T Gl S
Gl2 G4
GND G0 ——
- (] G2 ——
- ST)3 SD] e
CMD sSDo

Obrazek 22. Schéma zapojeni ESP32 THREE [autor]

4.2 Implementace

V ¢asti implementace je popsan kéd pouze ,,ESP32 ONE“ jak byl nazvan, také zde
nalezneme ¢ast kédu z ,,ESP32 THREE". Rozdil mezi témito zatizenimi je v tom, Ze
ESP32 ONE pouze data odesila z MQTT serveru a ESP32 THREE pouze prijima. Kéd
byl vytvoren v aplikaci Arduino IDE.

4.2.1 Popis vytvorenych metod a kédu ESP32

4.2.1.1 Zdrojovy kod globalni konstanty a proménné

#tinclude <Arduino.h>
#include <WiFi.h>

#include <PubSubClient.h>

const char* ssid = "Cukrovarl";

const char* password = "1158jarda";
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#tdefine "192.168.1.113"
WiFiClient wifiClientEsp;

PubSubClient client(wifiClientEsp);

"esp320ne/tempSensor/tempC"

millisNow = ©;

sendDelay = 1000;

Jak je vidét, ve zdrojovém kdédu byla vloZena knihovna pro Wi-Fi a MQTT, abychom
mohli pouZivat funkce z téchto knihoven. Tyto knihovny jsou volné dostupné skrze
manazér knihoven, v aplikaci Arduino IDE. Dale vytvarime globalni konstanty, které
v sobé uchovavaji informace nazev sité a heslo. Definujeme konstantu, v niZ se
nachazi ip adresa MQTT serveru, vnaSem pripadé ip adresa raspberry pi,
inicializujeme instanci ,WiFiClient® a ,PubSubClient”, také definujeme v tomto

pripadé piny, na kterych budeme Cist nebo odesilat data.

4.2.1.2 Metoda wifiSetup()

wifiSetup(){
Serial.println();

Serial.print("Connecting to ");

Serial.println(ssid);
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WiFi.mode(WIFI_STA);
WiFi.disconnect();

delay(2000);

WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED)

delay(500);

Serial.print(".");

Serial.println("");
Serial.println("Wi-Fi connected");

Serial.println("IP address: ");

Serial.println(WiFi.localIP());

Metodu wifiSetup() pro vytvoreni a nastaveni Wi-Fi spojeni s routerem na nasem

ESP moduly, je na vSech modulech stejna.

Pouzité funkce jsou z knihovny ,WiFiClient":

e WiFi.mode() - Je nastaveni tfi modi, vjakém bude ESP fungovat, prvni
mode je stanice parametr ,WIFI_STA", ptistupovy bod parametr ,WIFI_AP“ a
kombinovany parametr ,WIFI_STA_AP*“.

e WiFi.disconnect() - Funkce, ktera nas od Wi-Fi odpoji.

e WiFi.begin() - Zapocne pripojeni k Wi-Fi, vkladaji se dva parametry ssid
(nazev sité) a password (heslo k siti).

e WiFi.status() - Funkce, ktera ndm vraci stav, ve kterém se Wi-Fi nachazi

napriklad ,WL_CONNECTED" pti pripojeni.
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e WiFi.locallP() - Funkce vrati IP adresu desky v lokalnf siti.

4.2.1.3 Metoda setup()

setup() {

Serial.begin(115200);

pinMode( ,» INPUT);

wifiSetup();

client.setServer(

Metoda setup() je volana pii kazdém startu ESP a probéhne pouze jednou. Také zde
volame nasi metodu wifiSetup(), kdybychom chtélii prijimat z MQTT serveru museli

bychom definovat jesté funkci ,client.setCallback()*“.

Pouzité funkce:

e Serial.begin() - Funkce, ktera nam nastavi rychlost sériové komunikace na
115200 baudi, pro zobrazeni hodnot v sériovém monitoru je potieba
stejnou hodnotu nastavit i tam.

e pinMode() - Pfijima dva parametry cislo pinu podle pinout vyvojové desky
a na jaky moéd vstupni (INPUT) nebo vystupni (OUTPUT).

e client.setServer() - Funkce, ktera prijima dva parametry, prvni je IP adresa
zarizeni kde je MQTT broker a druhy parametr odesilame port sluzby.

e client.setCallback() - Nastavuje metodu, ktera se stara o tzv. (zpétné

volani).

4.2.1.4 Metoda loop()

Loop() {

if (!client.connected()){
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reconnectAndConnectMQTT();

if (millis() > millisNow + sendDelay) {

millisNow = millis();
getValueInCelsius();
client.publish( , String(tempC).c_str(), );

client.loop();

Metoda loop() se opakuje stale dokola a umoZiuje nam program ménit a reagovat
na zmény. Ve funkci je podminka, kde se ptame, jestli je MQTT klient pripojen a
pokud neni, tak se zavola funkce pro znovu pripojeni klienta k MQTT serveru. Druha
podminka ndm vytvari zpozdéni, abychom odesilali zpravy na MQTT server kazdou

jednu sekundu.

Pouzité funkce:

e client.connected() - Nam vraci hodnotu ,true®, pokud je klient pripojen a
hodnotu ,false, kdyz neni.

e client.publish() - Je funkce, ktera odesle nas ,topic“ a ,message” na MQTT
server.

e client.loop() - tato funkce je by méla byt volana pravidelné pokud chceme

prichozi data z MQTT serveru a udrZovat spojeni se serverem.

4.2.1.5 Metoda reconnectAndConnectMQTTY()

reconnectAndConnectMQTT() {

counter = 0;

while (!client.connected()) {
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if (counter==5){

ESP.restart();
}

counter+=1;

Serial.print("Attempting MQTT connection... ");

if (client.connect("esp32Three")) {

Serial.println("connected");

client.subscribe( )8
client.subscribe( )8
} else {

Serial.print("failed, rc=");

Serial.print(client.state());
Serial.println(" try again in 5 seconds");

delay(5000);

¥

client.subscribe(

client.subscribe(

Metoda reconnectAndConnectMQTT(), ktera se stara o znovu pripojeni k MQTT
serveru, v pripadé, kdyby spojeni selhalo. Metoda se bude snaZit pripojit k MQTT
serveru, pokud se ji to nepodafii vypiSe stav, pro¢ se nepovedlo pripojit. Pokud se to

nepodafi do péti pokust, restartuje ESP modul.

Pouzité funkce:

e client.connect() - Funkce slouZi pro napojeni na MQTT server a na text

vkladany do funkce znaci nazev pripojeného klienta.
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e client.state() - Funkce, kterd nam vrati int hodnotu, podle které se da
dohledat stav v jakém je nase spojenti.
e client.subscribe() - Funkce do které vkladame jeden parametr ,topic typu

string, abychom o tomto tématu dostavali data z MQTT serveru.

4.2.1.6 Metoda mqttCallback()

mgttCallback( topic, byte* message, length) {

Serial.print("MQTT message received on topic: ");
Serial.print(topic);
Serial.print(". Message: ");
String messageTemp;
for ( i =0; i < length; i++) {
messageTemp += ( )message[i];

Serial.println(messageTemp);

if (messageTemp == "ledOn"){

digitalWrite( , HIGH);

}
if (messageTemp == "ledOff"){

digitalWrite( > LOW);
}
if (messageTemp == "buzz"){
for ( i =0; ic100; i++){
digitalWrite( L,HIGH);
delay(1);
digitalWrite( » LOW);
delay(1);
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Metoda mqttCallback zajiSt'uje prijeti téma a zpravy z MQTT serveru. Tuto metodu
je potfeba nastavit v setup() metodé, pomoci funkce klientu
sclient.setCallback(mgqttCallback)“. Metoda ma tfi parametry ,topic“, ,message” a
,length®, tyto parametry nasledné zpracuje a rozhodne co se ma vykonat, napriklad

rozsviceni led diody.

Pouzité funkce:

o digitalWrite() - Do funkce se zadavaji dva parametry ,pin“ na jakém mame

komponent pripojen a ,value“ ma dvé moznosti ,HIGH" nebo ,LOW*.

4.2.1.7 Metoda getValuelnCelsius()

getValueInCelsius() {

value = analogRead(

milliVolt = (value /2047.5)*3300;

tempC = millivolt / 10;
Serial.print("Teplopta v pokoji je: ");
Serial.print(tempC);
Serial.print("°C");

Serial.println("");

Zde vidime metodu, kterda nam ¢te hodnoty z pinu, na kterém mame pripojen senzor
a prevadi analogové hodnoty na stupné Celsia, vysledek vypisuje do sériového
monitoru. Vypocet této hodnoty se odviji od ADC na esp32, které je 12bitové a jeho
rozliSeni je od 0 do 4095, ale také je nelinearni to znamend, Ze neni schopen

rozliSovat napéti 3,3V a 3,2, proto dostaneme rozliSeni 4095. Po testu rozliSeni 4095
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teplota nebyla totoZna srtutovym teplomérem, proto bylo pouZito polovi¢ni

rozliSeni, které jiZ souhlasilo s teplomérem.

Pouzité funkce:

e analogRead() - Funkce ma jeden parametr ,pin“ zatizeni ze kterého Cte

hodnotu.

4.2.2 Instalace OS na Raspberry Pi

Pro instalaci operacniho systému na Raspberry Pi potiebujeme microSD Kkartu jako
uloZzny prostor Raspberry Pi. Ke ¢teCce karet PC se pripojime pres USB. Aplikaci
Raspberry Pi Imager si stahneme do pocitace z oficialnich stranek, kde si vybereme
operacni systém, jaky chceme. Pro tento projekt byl vybradn operacni systém
Raspberry Pi OS Lite (32bitovy). Poté v aplikaci vybereme umisténi opera¢niho
systému na mikro SD karté, vloZime ji do CteCky karet a stiskneme tlacitko zapisu.
Pted vloZenim mikro SD karty do zatizeni si v systémové sloZce vytvoirime SSH
soubor, abychom mohli pomoci aplikace PuTTY komunikovat s Raspberry Pi.

Operacni systém Raspeberry Pi OS Lite je negrafické prostredi s prostym textem.

4.2.3 Sluzby na Raspberry Pi

Pro instalaci sluzeb na MQTT a Node-red na Raspberry Pi, byl pouZit program
PuTTY, ktery slouzi jako klient vzdalené komunikace s Raspberry Pi, pomoci

zabezpeceného komunikac¢niho protokolu SSH.

Po pripojeni se zobrazi prikazova radka v textové formé a za jakého uZivatele se
chceme pripojit, vychozim prihlaSovacim jménem je ,pi“, nasledné se nas dotaze na
heslo k tomuto ptihlaseni, vychozim heslem je ,raspberry“. Nasledné mizeme zacit
ovladat nasSe Raspberry Pi, v prikazové radce bychom méli vidét radku v niz bude
napsano ,pi@raspberrypi ~ $“, coz oznacuje, za jakého uzivatele jsme piihlaseni a
po zavinaci nazev hostitele. V prikazové radce Raspbery Pi OS, pouzivame prikazy
Debianu coZ je distribuce Linuxu. KdyZ se prihlasime za uzivatele pi tak budeme

prihlaSeni za normalniho uZivatele, pokud bychom chtéli pravomoc na drovni
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administratora, musime pouZit na zacatku prikazu ,sudo“ (super user do). Tento

super uzivatel v systému existuje, kviili zabezpeceni pocitace.

Pied instalaci jakéhokoliv softwaru bychom meéli nejdiive aktualizovat seznam
softwarovych bali¢kii na nasem Raspberry Pi pomoci prikazu ,sudo apt update®, po
dokonceni dale jesté ptikaz ,sudo apt full-upgrade®, ktery nam aktualizuje vSechny

staré balicky na novou verzi.

Pro instalaci balicku na nase zarizeni se pouZziva ptikaz ,sudo apt install <package-
name>“, nazev balicku miizeme nalézt na webovych strankach sluzby nebo balicku
ktery chceme naistalovat. Pro odinstalovani balicku se pouziva prikaz ,sudo apt

remove <package-name>*“.

KdyZ chceme zjistit, jestli sluzba je aktivni nebo deaktivovana, pouZijeme prikaz
»sudo systemctl status <service-name>", v pripadé Ze sluzba neni aktivni a chceme,
aby sluzba byla spusténa pii spusténi Raspberry Pi, pouZijeme ptikaz ,sudo

systemctl enable <service-name>“

¢ Instalace sluzby MQTT
Pro instalaci sluzby MQTT brokera musime stahnout balicek od organizace
Eclipse Mosquitto, ktera poskytuje open source MQTT brokera. Pro stahnuti
balicku pouZijeme prikaz ,sudo apt install mosquitto“ a nasledné piikaz
»sudo apt install mosquitto-clients“. KdyZ chceme Raspberry Pi pouZivat jako
server pro MQTT brokera, tak chceme, aby se nam sluzba spoustéla pri
spusténi naSeho zarizeni, proto pouZijeme piikaz ,sudo systemctl enable
mosquitto”. Pak jesté chceme zjistit, jestli byl balicek spravné naistalovan
prikazem ,mosquitto“, ten ndm vypiSe verzi, confiq ktery je pouZit a port na

kterém je sluzba dostupna.
¢ Instalace sluzby Node-red

Pro instalaci bali¢ku sluzby Node-red je na oficialnich strankach poskytnut

navod na instalaci pro Raspberry Pi. Zde ndm poskytuji script, ktery nam
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naistaluje potiebné balicky pro Node-red, tyto balicky jsou Node.js, npm a
samotny Node-red. Tento script »bash <(curl - sL
https://raw.githubusercontent.com/node-red/linux-

installers/master/deb/update-nodejs-and-nodered)“ vloZime do prikazové
radky Raspberry Pi. KdyZz instalace probéhne, pouzijeme piikaz ,sudo
systemctl enable node-red, aby nam sluzba fungovala pti kaZdém startu
zatizeni a prikazem ,node-red“ zkontrolujeme, jestli se v poradku

naistalovala a na jakém portu je provozovana.

4.2.4 Popis vytvorenych tokt v Node-Red

Pro vytvoreni vizudlni ¢asti projektu vyuzivame Node-red, ktery je zaloZeny na
programovani flow(toku), tyto toky v sobé obsahuji nodes(uzly), kazdy uzel ma
piredem dany tcel na co je vyuzivan. Uzly mohou byt mezi sebou spojeny a piredavaji

si data nebo vykonaji ¢innost na zakladé prijatych dat.

Pri prvnim spusténi zde jsou jen zakladni uzly, pro pridani téchto uzli musime
v nastaveni oteviit manazer palet, ktery umoznuje pridani novych uzlt. V projektu
je vyuzita paleta ,node-red-dashboard“ kvytvoreni grafického uZivatelského
rozhrani, tato paleta pridava uzly napriklad na grafy, tla¢itka, prepinace atd., také
nam prida moznost dashboard, kde mizeme ménit rozlozeni a velikosti grafickych

komponent na strance.

Po vloZeni nebo tpravé uzli v toku je potieba zmacknout tla¢itko deploy (nasadit),

které nas tok zprovozni a uloZi.
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Obrazek 23. Tok ¢.1, Schéma uzli ESP [autor]

Jak je vidét na obrazku ¢. 23, mame zde tok neboli flow, ktery se stara o piijeti dat
z ESP32 moduli za pomoci MQTT brokera. V toku pouzivdme uzly ,mqtt in“, do
kterych je vloZen topik, ze kterého chceme odebirat data. Tyto uzly vétSinou smétuji
do uzlu funkce napsané v Javascriptu, kde mizeme naptiklad vytvorit podminku,
jestli se budou data odesilat dale do grafickych uzli viditelnych v uzivatelském
rozhrani. Uzel funkce miize mit tfi rtizné pribéhy ,On Start“, ,On Message“ a ,On
End“. Prvni vyvola pribéh funkce pti spusténi sluzby, druha vyvola funkci, kdyz
prijme data z jiného uzlu a treti vyvola funkci pti dokonceni metody v uzlu. Také je
pouzit uzel ,inject”, ktery odesild nami vytvorenou zpravu datového typu podle
vybéru. Zpravu tohoto uzlu mizeme posilat ruc¢né kliknutim nebo nastavit casovac,
ktery ji bude odesilat opakované za urcitou dobu. V projektu tento uzel pouzZivame
pro vyvolani funkce, ktera posle prikaz na uzel ,mqtt out®, ktery prikaz publikuje na
topik, ktery je zde uveden, jen pokud teplota ze sensoru teploty zjiného topik
presahne stanovenou teplotu, ktera je uloZena v globalni proménné. Také jsou zde
uzly pro grafickou reprezentaci v uzZivatelském rozhrani, kterym posilame data nebo
jimi odesilame data, to jsou uzly tlacitka, prepinace, grafu, méridla a textu. Prepinac
odesila prikaz, ktery rozsviti nebo zhasne led diodu a tlacitko zvonku posle prikaz

na zazvonéni toto tlacitko je pouze na otestovani, jestli zvonek funguje.
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Obrazek 24. Tok ¢. 2, Schéma uzli Raspberry Pi[autor]

Na obrazku ¢. 24 je vidét tok, ktery ziskava data primo z Raspberry Pi, pomoci
stejnych uzld jako u obrazku ¢. 23, ale jesté je zde navic uzel ,exec” ktery posila
prikaz do prikazové radky naSeho zarizeni a odpovéd’ na tento piikaz posila pomoci
vystupu tohoto uzlu. Tento tok zobrazuje data jako jsou teplota zarizeni, zatiZzeni
procesoru, dostupnou volnou pamét RAM, vyuZziti disku a taky je zde tlacitko, které

zarizeni restartuje.

4.3 Uzivatelské rozhrani Node-red

Cilem je vytvorit jednoduché uZivatelské rozhrani. To bude intuitivni a snadno
ovladatelné, takze je vytvoreno pomoci palety v Node-red, nazyvané "node-red-

dashboard", a umoZnuje nam vytvorit graficky privétivé rozhrani.

Pro vytvoreni uzivatelského rozhrani je pouzita sluzba Node-red nainstalovana na
Raspberry Pi. Pomoci webového prohliZzeCe na mistnim sitovém zarizeni lze zadat
IP adresu a port sluzby 1880 Raspberry Pi. Ve spravci palet byla nainstalovana
paleta node-red-dashboard, ktera do seznamu node (uzlt) ptidava nové prvky, jako
jsou textova pole, tlacitka, prepinace, HTML retézce atd. UmoZiiuje nam také ménit
velikost a polohu prvki. Pro vizualizaci vytvoreného Ul (uZivatelského rozhrani) je

tfeba znovu zadat IP adresu Raspberry Pi a servisni port 1880 za dvojteckou ve
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webovém prohliZze€i a pridat lomitko, vzorové ,[ip-adresa-raspberry-pi]:[port-
sluzby]/ui ". V nastaveni routeru je tieba nastavit rezervaci IP adres, jinak se mize

zménit IP adresa Raspberry Pi v nasi lokaln{ siti.

Node-RED Dashboard

Teplota v Celsia

Teplotni graf v °C
2
o LED

control piikaz: ledOn

20

19
03:38:00 03:43:00

Obrazek 25. Node-Red, Uzivatelské rozhrani, ESP32 data [autor]

Obrazek ¢. 25 nam zobrazuje, jak vypada uZivatelské rozhrani pro ovladani a
monitorovani dat z nasich ESP32 moduld. Na levé strané obrazku miizeme vidét
menu, kde si vybereme zalozku tok, ktery chceme zobrazit. Také je zde ukazano
méfridlo, které ndm zobrazuje aktudlni teplotu a graf aktudlni teploty v poslednich
tficeti minutach ze senzoru, ktery je pripojen na ESP320NE. Déle je zde indikator,
jestli svétlo v pokoji sviti nebo je zhasnuto, tato data dostava ze senzoru na
ESP32TWO. Posledni prvek v uzivatelském rozhrani je prepinac, ktery ovlada led

diodu a tlac¢itko které ovlada zvonek na ESP32THREE.
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Node-RED Dashboard
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Obrazek 26. Node-Red, UzZivatelské rozhrani, RPi data [autor]

Na obrazku €. 26 je uZivatelské rozhrani druhého toku nazvané ,RPi data“, toto
rozhrani obsahuje méridla, kterd zobrazuji zatiZeni procesoru, vyuziti paméti,
vyuziti disku, teplotu procesoru. Pak graf teploty procesoru, ktery zobrazuje
aktualni teplotu v priibéhu jedné hodiny a tlacitko ,restartovat®, které po zmacknuti

restartuje Raspberry Pi.
5 Zavéry a doporuéeni

V této praci byl vytvoren prehledny systém domadci automatizace, ktery vyuziva
ESP32 vyvojové desky asenzori a elektro komponentli na nich pripojené.
Komunikuje pomoci protokolu MQTT, ktery slouZi pro prenaSeni zprav mezi
zatizenimi, skrze lokalni Wi-Fi sit. Pro vytvoreni uZivatelského rozhrani byl pouZit
vyvojovy nastroj Node-red, ktery také komunikuje pomoci MQTT a publikuje a
odesila zpravy do jednotlivych zatizeni. Zpravy prijimané ze senzord pouziva pro

automatizaci dkond.
V teoretické casti byla osvétlena platforma vyvojovych desek ESP32, pinout modulu,

na kterém byla prace vytvorena, vyvojové prostiredi, které bylo pouzito pro

implementaci, dale byl vysvétlen zptisob komunikace pro nahrani programu na
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vyvojovou desku. Také byla vysvétlena platforma Raspberry Pi, ktera byla v praci
pouzita jako server a byla pribliZzena aplikace vzdalené komunikace a
zabezpeceného protokolu SSH. Vysvétlena byla zkratka Wi-Fi a popis protokolid pro

komunikaci v siti a jejich vyuziti.

V praktické ¢asti byl vytvoren navrh propojeni tohoto systému domaci automatizace
a popsany pouZzité komponenty. Také bylo vytvoreno schéma zapojeni a popis
jednotlivych vyvojovych desek ESP32 spouzitymi komponenty, byl uveden
program pro vytvoieni schémat. Dale nasleduje implementacni ¢ast, kde byly
vysvétleny pouZité knihovny, funkce a vytvorené metody, které byly pouzity pro
implementaci a nahrani do vyvojové desky, nasledné instalace opera¢niho systému
a sluzeb na Raspberry Pi. Popis a vysvétleni tokového programovani a jeho

komponent. Na zavér byla ukdzana vizualizace uZivatelského rozhrani a jeho popis.

Hlavni pfinosy této prace spocivaji ve vysvétleni pouziti jednotlivych programi a
osvétleni bezdratové komunikace mezi zarizenimi a komunikace pomoci sériové
sbérnice, ktera se da vyuZit i na jinych platformach nez jen ESP32. Systém byl
vytvoren na nepdjivych polich, takZe je mozna dalsi experimentalni rozsiritelnost o
rizné druhy senzort nebo elektronickych komponent. Celkova cena komponentii a
zarizenich pouzité v praci je priblizné do tri tisic korun. ProtoZe je prace velice

dostupni, mohla byt slouZit jako vyukovy materidl pro praci s mikrokontrolery.

42



6 Seznam pouzité literatury

[1] Kolban's book on ESP32 by Neil Kolban [Leanpub PDF/iPad/Kindle].
Leanpub: Publish Early, Publish Often [online]. Copyright © 2017 [cit.
28.04.2022]. Dostupné z: https://leanpub.com/kolban-ESP32

[2] ESP32 Pinout Reference: Which GPIO pins should you use? | Random Nerd
Tutorials. Random Nerd Tutorials | Learn ESP32, ESP8266, Arduino, and
Raspberry Pi [online]. Copyright © 2018 [cit. 28.04.2022]. Dostupné z:
https://randomnerdtutorials.com/esp32-pinout-reference-gpios/

[3] setup() - Arduino Reference. Arduino - Home [online]. Dostupné z:
https://www.arduino.cc/reference/en/language/structure/sketch/setup/

[4] loop() - Arduino Reference. Arduino - Home [online]. Dostupné z:
https://www.arduino.cc/reference/en/language/structure/sketch/loop/

[5] Campbell, S., 2021. Basics of UART Communication. [online] Circuit Basics.
[cit. 4.11.2021]. Dostupné z: https://www.circuitbasics.com/basics-uart-
communication

[6] Teach, Learn, and Make with Raspberry Pi [online]. Dostupné z:
https://www.raspberrypi.org/help/what-%20is-a-raspberry-pi

[7] PUTTY - a free SSH and telnet client for Windows. PuTTY - a free SSH and
telnet client for Windows [online]. Dostupné z: https://www.putty.org/

[8] The SSH protocol. SSH [online]. [cit. 2022-04-28]. Dostupné z:

https://www.ssh.com/academy/ssh

[9] Ylonen, T., 1996. SSH — Secure Login Connections over the Internet. [online]
Usenix.org. [cit.4.11.2021] Dostupné z:
https://www.usenix.org/legacy/publications/library/proceedings/sec96/f
ull_papers/ylonen/index.html

[10] Node-RED. Node-RED [online]. Dostupné z: https://nodered.org

[11] IEEE 802.11, The Working Group Setting the Standards for Wireless
LANSs. IEEE802 [online]. Dostupné z: https://www.ieee802.0org/11/

[12] MQTT Version 5.0. [online]. Dostupné z: https://docs.oasis-

open.org/mgqtt/mqtt/v5.0/mqtt-v5.0.html

[13] MQTT - The Standard for IoT Messaging. MQTT - The Standard for [oT
Messaging [online]. Copyright © 2022 MQTT.org [cit. 28.04.2022]. Dostupné
z: https://mqtt.org/

43


https://leanpub.com/kolban-ESP32
https://randomnerdtutorials.com/esp32-pinout-reference-gpios/
https://www.arduino.cc/reference/en/language/structure/sketch/setup/
https://www.arduino.cc/reference/en/language/structure/sketch/loop/
https://www.circuitbasics.com/basics-uart-communication
https://www.circuitbasics.com/basics-uart-communication
https://www.raspberrypi.org/help/what-%20is-a-raspberry-pi
https://www.ssh.com/academy/ssh
https://nodered.org/
https://docs.oasis-open.org/mqtt/mqtt/v5.0/mqtt-v5.0.html
https://docs.oasis-open.org/mqtt/mqtt/v5.0/mqtt-v5.0.html
https://mqtt.org/

[14] The TCP/IP Guide - TCP/IP Overview and History. Welcome to The
TCP/IP Guide! [online]. Dostupné A
http://www.tcpipguide.com/free/t_TCPIPOverviewandHistory-3.htm

[15] Tcpip  vrstvy.svg -  Wikipedie. [online]. Dostupné  z:
<https://cs.m.wikipedia.org/wiki/Soubor:Tcpip_vrstvy>.

[16] Exploring the anatomy of a data packet | TechRepublic. TechRepublic:
News, Tips & Advice for Technology Professionals [online]. Copyright ©
2022 TechnologyAdvice. All rights reserved. [cit. 28.04.2022]. Dostupné z:
https://www.techrepublic.com/article/exploring-the-anatomy-of-a-data-

packet/

[17] TCP provides an error-free, point-to-point connection. The Linux
Information Project (LINFO) Home Page [online]. Dostupné z:
http://www.linfo.org/tcp.html

[18] UDP - User Datagram Protocol | IPv6.com. [Pv6.com - Learn About
Internet Protocol Version 6 and Computer Networking | Official IPv6é Website
[online]. Copyright © Copyright 2019 [cit. 15.08.2022]. Dostupné z:
https://www.ipv6.com/general/udp-user-datagram-protocol/

[19] List of TCP and UDP port numbers - Wikipedia. [online]. Dostupné z:
https://en.wikipedia.org/wiki/List of TCP and UDP port numbers

[20] Raspberry Pi Datasheets [online]. Copyright © [cit. 28.04.2022].
Dostupné z: https://datasheets.raspberrypi.com/rpi4/raspberry-pi-4-

datasheet.pdf

[21] File: Raspberry Pi 4 Model B - Side.jpg - Wikimedia Commons. [online].
Dostupné zZ:
https://commons.wikimedia.org/wiki/File:Raspberry Pi 4 Model B -

Side.jpg

[22] WeMos LOLIN 32 WiFi + Bluetooth, dratek.cz: [online].[cit.
4.11.2021]. Dostupné Z:
https://dratek.cz/docs/produkty/0/637/1501223637.pdf

[23] [oT ESP-WROOM-32 2.4GHz Dual-Mode WiFi+Bluetooth rev.1,
CP2102 | laskakit.cz. LASKARDUINO.cz | by Makers for Makers [online].
Dostupné z: https://www.laskakit.cz/iot-esp-32s-2-4ghz-dual-mode-wifi-
bluetooth-rev-1--cp2102 /#productDiscussion

[24] LM35 data sheet, product information and support | Tl.com. Analog |
Embedded processing | Semiconductor company | Tl.com [online]. Dostupné
z: https://www.ti.com/product/LM35#tech-docs

44


https://www.techrepublic.com/article/exploring-the-anatomy-of-a-data-packet/
https://www.techrepublic.com/article/exploring-the-anatomy-of-a-data-packet/
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
https://datasheets.raspberrypi.com/rpi4/raspberry-pi-4-datasheet.pdf
https://datasheets.raspberrypi.com/rpi4/raspberry-pi-4-datasheet.pdf
https://commons.wikimedia.org/wiki/File:Raspberry_Pi_4_Model_B_-_Side.jpg
https://commons.wikimedia.org/wiki/File:Raspberry_Pi_4_Model_B_-_Side.jpg
https://dratek.cz/docs/produkty/0/637/1501223637.pdf
https://www.laskakit.cz/iot-esp-32s-2-4ghz-dual-mode-wifi-bluetooth-rev-1--cp2102/#productDiscussion
https://www.laskakit.cz/iot-esp-32s-2-4ghz-dual-mode-wifi-bluetooth-rev-1--cp2102/#productDiscussion

[25] LM35 Analog Temperature Sensor | OpzLab. | OpzLab [online].
Copyright © OpzLab 2022 [cit. 28.04.2022]. Dostupné z:
https://www.opzlab.com/product/Im35-analog-temperature-sensor/

[26] Photoresistor - EEPOWER [online]. Dostupné z:
https://eepower.com/resistor-guide/resistor-types/photo-resistor/#

[27] Photoresistor - Wikipedia. [online]. Dostupné z:
https://en.wikipedia.org/wiki/Photoresistor#/media/File:LDR 1480405 6
7 HDR Enhancer 1.jpg

[28] What is a “Breadboard”?. Tangentsoft [online]. Copyright © 2011 [cit.
15.08.2022]. Dostupné z: https://tangentsoft.net/elec/breadboard.html

[29] Breadboard - Wikipedia. [online]. Dostupné VA
https://en.wikipedia.org/wiki/Breadboard#/media/File:400 points bread

board.jpg

[30] 5 mm Red LED.jpg - Wikimedia. [online]. [cit. 10.11.2021]. Dostupné
VA
https://upload.wikimedia.org/wikipedia/commons/c/c8/5mm Red LED.j

pg
[31] Aktivni bzucdk 5 V | laskakit.cz. LASKARDUINO.cz | by Makers for

Makers [online]. Dostupné z: https://www.laskakit.cz/aktivni-bzucak-5v/

45


https://www.opzlab.com/product/lm35-analog-temperature-sensor/
https://en.wikipedia.org/wiki/Photoresistor#/media/File:LDR_1480405_6_7_HDR_Enhancer_1.jpg
https://en.wikipedia.org/wiki/Photoresistor#/media/File:LDR_1480405_6_7_HDR_Enhancer_1.jpg
https://en.wikipedia.org/wiki/Breadboard#/media/File:400_points_breadboard.jpg
https://en.wikipedia.org/wiki/Breadboard#/media/File:400_points_breadboard.jpg
https://upload.wikimedia.org/wikipedia/commons/c/c8/5mm_Red_LED.jpg
https://upload.wikimedia.org/wikipedia/commons/c/c8/5mm_Red_LED.jpg
https://www.laskakit.cz/aktivni-bzucak-5v/

7 Prilohy
Soucasti bakalarské prace je slozka, ktera obsahuje:

1) Vykres schémat zapojeni vyvojovych desek ESP32. (v PDF formatu)

2) Programy nahrané na jednotlivych vyvojovych deskach. (tyto programy se
oteviraji pomoci vyvojového prostiedi Arduino IDE)

3) Toky (Flows) vytvorené ve vyvojovém prostiedi Node-Red a exportovany do
souboru JSON. (pro importovani tokl je potfeba mit naistalovanu paletu

,node-red-dashboard” v prostiedi Node-red)
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