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Rozvoj sluzeb eGovernmentu

Development of eGovernment services

Souhrn

Bakaldska prace se zabyva analyzou eGovernmentu, kteryzanékol zvysit
efektivitu statni spravy prastdnictvim jeji elektronizace. Jeho cilem je usnadnianim
a firmam vzajemnou komunikaci se statninfady. V teoretickécésti prace nejive
charakterizuje eGovernmentidéstavuje symboly eGON a Klaudie, které reprezéntuj
projekty eGovernmentu €eské republice. Hlavniast rozebira nejdezitsjsi projekty,
které oltané jiz vyuZivaji. Postugnjsou gedstaveny projekty Czech POINT, datové
schranky, zakladni registry, komunéka infrastruktura viejné spravy a elektronicky
podpis. Dale jsou vystleny bezpénostni prvky elektronické komunikace. V 2é&stné
¢asti jsou charakterizovany elektronické volby é&fefozdleni.

Prakticka cast se zagfuje na problematiku elektronickych voleb. Nejpnasy
rozebrany zkuSenosti se zawaiin eVoleb v zahrapi. Nasleduje analyza stavuCOeské
republice a navrh mozné podoby internetového hkasiopo vzoru Estonska. Ve vysledku
prace je pak provedeno zhodnoceni ¢sgsného a mozného budouciho stavu

elektronického hlasovani.

Summary

Bachelor thesis deals with the analysis of eGovemtmwhich aims to increase
government efficiency through its computerizatibhe aim of eGovernment is to facilitate
citizens and businesses mutual communication wéte sauthorities. The theoretical part
characterizes eGovernment.The thesis representsody®GON and Claudia, representing
eGovernment projects in the Czech Republic. Thenmpart analyzes the most important
projects that people already use. Gradually presprijects Czech POINT, data boxes,
base registers, communications infrastructure dblipuadministration and electronic
signature. The following explains the safety feasurof electronic communication.

In the final section outlines the electronic elews and their dividing.



The practical part focuses purely on the issueleftmnic elections. The earliest
work analyzes the experience with the introductbe-voting abroad. Following analysis
of the situation in the Czech Republic and theithpeoposes a possible form of Internet
voting on the model of Estonia. As a result, thestk evaluates current and possible future

state of electronic voting.

Kli¢cova slova: eGovernment, elektronizace, igga sprava, Czech POINT,

datové schranka, elektronicky podpis, Sifrovardkebnické volby, internetove hlasovani

Keywords: eGovernment, computerization, public administrati Czech POINT,

data box, electronic signature, encryption, elextrgoting, Internet voting
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1 Uvod

Informani a komunikani technologie jsou dneginou souasti kazdodenniho
Zivota. Diky svému dynamickému rozvoji se dostadydech oblastni vysfg spol€nosti.
Umoziuji jednoduchou komunikaci, zjednodusuji praciiiSgscas i penize. Jejich vliv
na zivot lidi narostl do té miry, Ze je dnesni sfiobst nazyvana inforndai spol€nosti.

Informace pat v sowasnosti k nejcer#iim komoditam. Na jejich jednoduchém
Siteni se vyraznou #&nou podili internet. To je celo&ovy systém navzdjem propojenych
pocitatovych siti, ve kterych mezi sebougftace komunikuji pomoci rodiny protokidl
TCP/IP. Byl vyvinut v 60. letech minulého stoletakmadni instituci Advanced Research
Project Agency v USA. Rozmachu se vSakldb az péatkem 90. let. V té dabzatina
vyrazre pronikat do domacnosti i podiiikDnes se stava pita¢ a gipojeni k internetu
stdva kBZznym standardem domacnosti. \&Sine pripadi ma dnes kazdy svéitzeni
umoiujici vyuZivat internet,tase jedné o osobni itec, notebook, moderni mobilni
telefonygi jina vysgEla zaizeni.

Jednim ze zakladnickgdpoklad pro spravné fungovani inforfrgich systém
je schopnost uZivatiltyto systémy pouzivat. Ribacova gramotnost je nasti dnes
ve VysElém s\té je povaZzovana za jednu ze zakladnich dovednosti.

Rozvoj informa&nich a komunikénich technologii postugrzasahl i do viejné
spravy. V souvislosti s timto rozvojem se objedjgm eGovernment. Ten lze
charakterizovat jako elektronizaciiegné spravy. Smyslem eGovernmentu je umoznit
snadnou a bezpeou komunikaci mezi atanem a tady statni spravy. Déale byghrajistit
zvySeni efektivity a transparentnostiemé spravy. Cilem je tak us¢iobcamim cas,
zajistit jim dostatény komfort a znaén¢ uspdit financéni prostedky. Poméha nafbvat
vizi, Ze véejna sprava je primégrpojata jako sluzba ¢bnim.

Se zavaéhim eGovernmentu se vyskytuji nemalé problémy. ifmingickym
argumentem proti zavadi eGovernmentuje fingni ndkladnost, zejméndip
implementaci novych inforngaich systém. Oproti soukromé sfé ma véejna sprava
tu nevyhodu, Ze pro jeji postupy je vyZadovan lagimi rAmec a proces elektronizace
je tak mnohem zdlouhajsi. Dalezitou roli zaujimaji také za¥stnanci véejné spravy,

ktefi se s novymi systémy musi ztotoZnit a naplno watzejich moznosti.



Vyznam eGovernmentu®@eské republice vzrostl zejména v poslednich deseti
letech. K jeho rozvoji ¥eské republice nemalousnou prispsla strategie Evropské unie,
ktera projekty eGovernmentu podporuje piredhictvim operénich program a pomaha
tak s nakladnym financovanim.

S vyvojem informani gramotnosti postugrstoupaji naroky afani vaci
elektronizaci viéejné spravyCast z nich by rada zavedla i elektronické volligspeji
moznost elektronického hlasovani. To se éhgd na dva typy. Nevzdalené elektronické
hlasovani je takoveé fipkterém se voli musi dostavit do volebni mistnosti a tam odevzdat
hlas elektronicky progtdnictvim terminalu. Zajim&j&i je ovSem vzdalené elektronickée
hlasovani. To umailije hlasovat odkudkoliv, kde to technologie dovoégiklad
z pasitate z domovaCeska republika ma tu vyhodu, Zzéibe derpat ze zkuSenosti jinych

stafi, které uz zkuSenosti s elektronickym hlasovanirji.ma
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2 Cil prace a metodika

Bakaldskéa prace se zatfuje na pehled eGovernmentu@eské republice
se zamienim na elektronické volby.

Hlavnim cilem prace je charakterizovat &ny stav rozvoje a vyuZiti sluzeb
eGovernmentu. DiIm cilem pak je charakteristik&kterych konkrétnich sluzeb
a projeki, které jsou \Ceské republice nyni k dispozici. Vlastni praceladk za cil
analyzovat stav eGovernmentu veét$wz pohledu elektronickych voleb. Na ni navazuje
posledni z cil, kterym je navrh na vyuZiti elektronickych voleb'gské republice a jeho
zhodnoceni.

Bakal&ské prace je roztena na dv ¢asti. Prvnicast se ¥nuje gehledureSené
problematiky. Druh&ast je zaréena na problematiku elektronickych voleb.

Metodika prvnicésti je zaloZena na studiu a analyze odbornychirirdinich
zdroja, které se oblasti eGovernmenttnuji. i studiu byly vyuZity zdroje v tighé
i elektronické podok Nejprve se prace zabyva vymezeni pojmu eGoverhanpapisuje
jeho vyvoj vCeské republice aZ do stasnosti. Dal3tast se ¥nuje ceské legislatiy
v souvislosti s projekty eGovermentu. Dategistavuje dva symbolieského eGoverment,
kterymi jsou eGON a Klaudie. Postupobjasiuje pojmy Czech POINT, datova schranka,
zakladni registry, komunikai infrastruktura viEjné spravy a elektronicky podpis.
Ke znazorsni vyuZziti £chto projekd jsou vyuZzity statisticka data, ktera jsou zpracgva
ve forme grafii a tabulek. Dale se prace zabyva bémpstnimi prvky elektronické
komunikace. V zarecné ¢asti je charakterizovana problematika elektronitkyoleb
a jejich rozdleni.

VlastniteSeni je zaloZzeno na analyze podobnych prbjekiahranti, skéru
informaci o proveditelnosti ¢eské republice a zhodnoceni ziskanych podklad
Prace uvadi zkuSenostikolika stafi s timto projektem. V dal$gasti je obsaZen navrh
na zavedeni elektronickych volel'eské republice a zhodnoceni tohoto navrhu pomoci
SWOT analyzy.

Na zaklad syntézy teoretickych poznditla zjiS€nych vysledk v analytickéasti
prace budouighledrt formulovany zavry bakaldské préace.
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3 PiehledreSené problematiky

3.1 Definice a principy eGovernmentu

eGovernment se @eské republice vyskytuje jiz vice nez deset l&s® se stale
vyskytuje zndna mnozina lidi, ktié si pod timto pojmem nedovedou niegstavit.

Patatky eGovernmentu se datuji k roku 1999 ve VelkiéBii, odkud se postugn
zatal rozStovat do dalSich statvyspilého séta.

Anglicky vyraz eGovernment je zkratkou slov eleoic government, coZ Ize
preloZit jako elektronické vliadnuti. Vyraz eGovernme$ek byl gejat do vSech ostatnich
jazyka a je pouzivan jak v odbornych kruzich, tak iszhéieci.

Nejstriengji Ize pojem eGovernment vystlit jako elektronizaci viejné spravy.
Pro jeho odborjSi vymezeni existuje velkk@ada definic.

OECD ho strtin¢ definuje jako vyuziti informénich a komunikénich technologii,
a predevsim internetu, jako prostku k dosazeni lepSi viady. [1]

~eGovernment je vyuzivani inforraich technologii vi@jnymi institucemi
pro zajiséni vymeny informaci s obany, soukromymi organizacemi a jinymiregymi
institucemi za telem zvySovani efektivity vittiho fungovani a poskytovani rychlych,
dostupnych a kvalitnich informiaich sluzeb.“ [2]

Definice Ministerstva vnitr&'eské republikyika: ,eGovernmentigdstavuje
transformaci vnitnich a vijSich vztali verejné spravy pomoci informiaich
a komunik&nich technologii s cilem optimalizovat interni preg."

eGovernment podle OSN je ,Trvala povinnostejeé spravy zlepSovat vztah mezi
ob¢any a véejnym sektorem poskytovanim levnych a efektivnictie, informaci
a znalosti. Prakticka realizace toho nejlepSihanibe veéejny sprava nabidnout.”

Hlavnim cilem eGovernmentu je zvySit efektivitataiho aparatu a usnadnit
vzajemnou komunikaci nejen meziregou spravou a @any, ale i v ramci samotné
verejné spravy. Efektivitou je méno zajiseni rychlejSiho, leviSiho a spolehligjSiho
poskytovani sluzeb statni spravy¢lNdy také pro obany zjednodusit jejich jednani
s (rady a zajistit jim wtity komfort. K €mto cikiim je zapatebi uzpisobit statni spravu
k vyuZiti informanich a komunik&nich technologii, tedy elektronizace veSkerych dgen

ve spra¥ danych dadi. To umo#uje lepSi sluzby nejen pro fyzické i pravnické osob
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ale také pro fedniky, ktéi pomoci ICT uSét cas, ktery by jinak stravili praci
s papirovymi podklady.

,Cilem je rychlejsi, spolehljSi a levigjSi poskytovani sluzeb einé spravy
uzivatehm (okganim).” [3]

Elektronizace vi@jné spravy ma ovSem i své problémy. Prvnim z jeich
v legislatiw, ktera je velmi komplikovana, obsahla a gon¢ nestala. Druhym askalim
jsou néroky na ptacovou gramotnost ejnosti. Zn&nym problémem jsou fin&ni
prostedky, které jsou p&ba zejménaipzavadni novych systéiin

V Ceské republice je v sdasné dobtizenim rozvoje eGovernmentu v gesci
Ministerstva vnitra. V ramci tohoto resortu je Vanddi elektronizace zmovano heslo
"Obihat maji data, ne lidé".

Ivan Langer, ministr vnitra v letech 2006-2009,ide¥al sedm princifp moderniho

Gfadu, ktery mil byt hlavnim cilenteského eGovernmentu. [4]

1. Jednou a dost. To znamena, Ze Udaje, které jibjethzickéci pravnické osoby
poskytly jednomu organu ¥gjné spravy, nebude jiny organ znovu opakévan
vyZadovat.

2. Minimum informaci. S vyuZzitim principu jednou a ties g vytizovani agend
vyuZiva pouze omezeny &t informaci, které jsou p@bné, a které stat dosud
neziskal.

3. Informace kdekoliv. Na zakl&dlatnosti 1. principu musi platit, Z&tginu agend
musi byt s otanem schopen vidit Giednik na libovolném misterejné spravy.

4. Informace samy putuji. To znamena, Ze systém saimaji a o¥iit potiebné
informace a sam je umi aktualizovat po ozndmeringm

5. Informace kdykoliv. Plati, Ze systém umoZzni komawgikosob na Gadu kazdy
den nebo elektronicky v kaZzdou deginno¢ni dobu.

6. Okamzita kontrola. To znamena4, Ze systéem dokaZeypasut Zadateli, s¢ovateli
atd. okamzitou informaci o stavui¥govani jeho podani.

7. Dislednéa ochrana. Ziskané informace budisletiré, pod hrozbou tvrdych sankci,

chrarény proti aniku a jakémukoliv jinému vyuZiti nez uiiaji pravni gedpisy.
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3.2 Vyvoj

Od patatku devadesatych let byla snaha jednotlivyiddiio vyuZiti informanich
systént, kterd vSak ziznych divoda byla velmi pomala. Neexistovala statni ucelena
koncepce, a tak jednotlivé systémy byly rozdil@sto nekompatibilni. Prvni pokus
0 Zizeni instituce, majici za ukol naplanovat a vylwad&Statni informéni systém nastal
1. listopadu 1996. Vznikl £ad pro statni informai systém, kteryigvzal kompetence
v oblasti budovani statniho inforirdho systému od byvalého Ministerstva hospstid
CR a Uradu vladyCR. Prvni dokument, kteryiad vytvdil, se nazyval "Informéni
politika CR: zéklady strategie". [5]

V roce 1998 byla jmenovana Rada pro statni inférmpolitiku jako konzultativni
organ pro vladu ohledrotazek informani spol€nosti. Ta se podilela na strategie ,Statni
informani politika — cesta k inforngai spol€nosti“. O rok pozdji viada grijala Koncepci
budovani informénich systém verejné spravy, kteragwodni strategii rozgovala.

V roce 1999 byla otéena moznost podat Zadosti@amé informace podle zakona
¢. 106/1999 Sb., o svobodnértigtupu k informacim progdnictvim elektronické posty.
V roce 2000 vladaifjimé Akéni plan pro realizaci statni inforiva politiky,

ktery uguje cile pro obdobi 2000-2002, gedstavujeif ramcové programy k jejich
dosaZeni. Cilem je "vybudovat a rozvijet infodmiaspol€nost a tim vytvit predpoklady
zejmeéna pro zvySeni kvality Zivota jednotlivychiah, zefektivreéni statni spravy

n

a samospravy a zkvalini podpory rozvoje podnikani." Ra@mcové programyjso
informasni gramotnost, elektronicky obchod a elektronickéejna sprava [6]

V lednu 2003 bylo zaloZeno ministerstvo informgtiko bylo Ustednim organem
statni spravy pro inforntai a komunikani technologie, telekomunikace a poStovni
sluzby, a také koordinovalo také rozvejského eGovernmentu. [7]

V roce 2004, v souvislosti se vstup€imské republiky do Evropské unie, vlada
prijala novou strategii, kterd vychazela z planu pgi@ unie s nazvem eEurope 2005.
Jednalo se o Statni inforird a komunikani politiku, ktera vesla v poddomi jako
e-Cesko 2006.

Od roku 2005 maji wejné instituce povinnost provozovat elektronickéatelny,
které zajisuji bezpé&né odesilani aipimani datovych zprav.

V ¢ervenci 2006 je do provozu zaveden elektronickypigd/ tomto roce je déle

spusén Daiovy portal pro véejnostci e-Invoices umoiujici elektronickou fakturaci.
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Od roku 2007 je vedenim v oblasti eGovernmentu fsiaministerstva
informatiky ministerstvo vnitra. Usnesenim vlady293 z 28¢ervna 2007 je ustanovena
Rada vlady pro konkurenceschopnost a infamhapol€nost, kter4 se stala odbornym
poradnim organem viady. [8]

11.¢ervence 20071imé vldda svym usnesenim novou strategii Smart
Administration pro roky 2007-2015. Efektivniiegna sprava arptelské veéejné sluzby
(Smart Administration) je vladni strategie. Jejitiemm je zajistit koordinovany a efektivni
zpasob zlepSovani wejné spravy a wejnych sluzeb s vyuZitim prastki
ze Strukturélnich fornidv programovém obdobi 2007-2013. Zakladnim cilaategie
bylo transformovat a zjednodusSit postupy pouZivamgegejné sprav i proto, aby mohly

vyuZzivat modernich komunikaich a informanich technologii.

Obrazelg. 1 — Hexagon u@jné spravy
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Zdroj: www.smartadministration.cz

Strategie Smart Administration hledi naejaou spravu jako na hexagon,
zobrazeny na obrazku 1. Jeho jednotlivé vrcholy symbolizuji prvkyiregé spravy,
klicove pro jeji efektivitu. [9]

V lednu 2008 byl zahgjen ostry provoz projektu GzBOINT. Od 1tijna pak byla
spustna sluzba eJustice, kter&lmza ukol usnadnitifstup k informacim tykajici se
soudniharizeni. Ve stejném roce byl schvalen zakon o elektkych Ukonech
a autorizované konverzi dokuménfinak nazyvany eGovernment Atitzakon

o eGovernmentu.
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V roce 2009 ministr vnitra a generatatlitel Ceské posty podepsali smlouvu

0 provozovani informaiho systému datovych schranek.

Odc¢ervence 2011 s byt zahajen ostry provoz zakladnich redisktery byl

nakonec o rok odloZen rarvenec 2012. V lednu roku 2012 séatg vydavat nové

oh¢anské pitkazy se strojo¥ ¢itelnymi Gdaji a moznosti zavedené kontaktniho

elektronickéhaipu.

3.3 eGovernment véeske legislati¥

Rozvoj eGovernmentu je vzdy zavisly na legiskativa utuje nové postupy

a umoiuje zavadt nové projekty. VCeské republice byloijjato mnoho zakoin které

upravuji problematiku elektronizaceie@i spravy. [10]

Zakong.
Zakong.
Zakong.
Zakong.
Zakong.
Zakong.

Zakong.

106/1999 Sb., o svobodnérfigtupu k informacim

101/2000 Sb., o ochramsobnich udaj

227/2000 Sb., o elektronickém podpisu

365/2000 Sh., o inforntaich systémech vejné spravy.
499/2004 Sb., o archivnictvi a spisove stuzb

634/2004 Sbh., o spravnich poplatcich, vénzpozajSich gedpisi.

300/2008 Sh., o elektronickych ukonech a autwené konverzi

dokument

Zakong.

111/2009 Sb., o z&kladnich registrech.

Kromé vySe uvedenych zakampravuje problematiku eGovernmeiiada

vyhlaSek. Mezi nejpodstalj$i pati:
Vyhlaskac. 496/2004 Sb., o elektronickych podatelnach.

Vyhlaskac¢. 193/2009 Sb., o stanoveni podrobnosti prénadutorizované

konverze dokumeft

Vyhlaskac. 194/2009 Sb., o stanoveni podrobnosti uZzivambeogovani

informasniho

systému datovych schranek
VyhlaSka¢. 364/2009 Sb., 0 seznamu obecnitdmil a zastupitelskychiadi
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3.4 Symboly eGovernmentu

3.4.1 eGON

Pan&ek eGON je v peneseném vyznamu Zivy organismus, ve kterém vigssou
se v8im a fungovani jednotlivy¢isti se navzjem podiwije. [11]

»Vzali jsme si za vzor Zivy organizmus, ve kterégewbdivuhodéfunguje. Prsty
uciti podrt, vyslou signal do mozku, ten informaci vyhodnstiravny organ rozhodne
a zptné informuje prsty o tom, co majetht! Informace leti imo, bez kiZovatek,
slepych cest, zbytaych patahi.” [12]

eGON byl pedstaven v roce 2006 tehdejSim ministrem vnitradwa Langerem
jako symbokeského eGovernmentu, modernihitplského a efektivniha@du. eGON
ma byt, stejtt jako eGovernment, ugtny, jednoduchy a furtki. [13]

Predstavuje komplexni projekt elektronizacéepeé spravy, jehoz hlavnim cilem je
usnadgni Zivota oldanim a zvysSeni efektivity uejné spravy diky @imysinému vyuZziti

informanich technologii. [14]

Obrazeks. 2 — eGON

ZAKLADN| REGISTRY
VEREJNE SPRAVY

KOMUNIKACNI
INFRASTRUKTURA

VEREJNE SPRAVY == Eleiell B '.: = eGCOVERNMENT ACT

CZECH POINT
UNIVERZALNI
KONTAKTNI MISTO

Zdroj: www.lanskroun.eu
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Jak je vidt na obrazku. 2, existenci a Zivotni funkce eGONa z&ji$ ctyti casti.
Srdce pedstavuje zakon o eGovernmentu, neboli zakon drelgkkych ukonech
a autorizované konverzi300/2008 Sb. Mozek reprezentuje zakladni regisifgjné
spravy. Si kontaktnich mist Czech POINT je zobrazena jako HG®@ prsty. Bezpény
pienos dat zajidlje Komunik&ni infrastruktura viEejné spravy znazoéna jako obhova

soustava. [11]

3.4.2 Klaudie

Novy symbol elektronizace statni spravegstavili zastupci Ministerstva vnitra
béhem 14. réniku konference Internet ve statni sgravsamospravw Hradci Kralove.
Klaudie, symbolizujici progedky cloud computingu, ma zajistit, aby byly ICDhjakty
nejen efektivijSi a levigjsi, ale aby také umoznily@chod od satasného stavu bliZiciho
se spra¥ majetku k modelu poskytovani a odebirani sluzed). [

Cloud computing je sdileni hardwarovych i softweiah prostedki pomoci
Sits.[16]

Pri prechodu na princip cloud computing segpoklada efektiw)si vyuZziti
zdroja, flexibilni vyuZzivani kapacit dle aktualni geby¢i snazsi sdileni, zvySovani
a snizovani vykonu vice systémy atd. Technologligynovalo ministerstvo sérovat
vytvoreni sdileného flexibilniho prasdi s dynamicky iidélovanymi zdroji. To vSe
povede ke snizeni nadkiada provoz informénich systéna statni spravy. i prezentaci
projektu Klaudie tehdejSi ministr vnitra Radek Jalwed!: ,Realizace i nasledny provoz
vSech projekt musi byt ekonomicky uskutritelné. NeniZzeme si dovolit drahé
a zbyt&né hraky. Proto musi byt smyslem projékiicelnost a uZiténost.“[14]

Srdcem Klaudie je nova verze ,Centralniho mistdedbi nazvana CMS 2.0.
Zaji’uje bezpené a spolehlivé propojeni siti orgawverejné moci z pevné lokalityips
pristupové body CMS (centrum/kraj/okres). CMS 2.0gfmkiZi jako hlavni propojovaci
misto pro vSechny zékladni eGON sluzby a definp@esné standardy, a to jak

komunika&ni a bezp&nostni, tak i standardy poskytovanych sluZeb ahejozhrani.
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3.5 Projekty eGovernmentu

3.5.1 Czech POINT
Czech POINT je zkratka poesky Podaci Qsfovaci Informani Narodni

Hlavnim smyslem projektu je maximélmefektivnit oamim sluzby statni spravy v ramci
hesla ,Nemaji obihat @lné, ale data“.

,Cilem projektu Czech POINT je vytiib garantovanou sluzbu pro komunikaci
se statem prodnictvim jednoho universalniho mista, kde je mazekat a ogfit data
z verejnych i nevéejnych informanich systém, Gredre ovéiit dokumenty a listiny,
pievést pisemné dokumenty do elektronické podobyopaiq ziskat informace oiiséhu
spravnichtizeni ve vztahu k @lanovi a podat podani pro zahgjémeni spravnich orgén
Jde tedy o maximalni vyuziti Gdaye vlastnictvi statu tak, aby byly minimalizovany
poZadavky na atany.“[16]

Czech POINT znmé sniZzuje byrokracii i komunikaci s sady. Red jeho
zavedenim nebylo neobvyklé, Zeikjedné zalezZitosti bylo nutno navstivit viceadi.
Oproti tomu Czech POINT umtije oltanim komunikovat se statni spravou
prostednictvim jediného kontaktniho mista.

Czech POINT je prvni sluzba v ramci projektu eG®fgra byla vCeské republice
zavedena. Na z&klaakuSenosti z pilotniho projektu, kteryZel od fezna 2007, byl
od ledna 2008 zahajen ostry provoz. Postug@sn se zvySoval nejen §&i pobgek,
ale také portfolio sluzeb, které Czech POINT nabfgznamny naist sluzeb byl
zaznamenanipdevSim v souvislosti se zavedenim datovych schram@eitorizované
konverze dokumeit

Obrazelg. 3 —logo Czech POINT

Zdroj: www.czechpoint.cz
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Kazdé kontaktni misto je oz&eno logem projektu, které je zobrazeno na obrazku
¢. 1. ,Logo Czech POINT symbolizuje blizké spojénikontakt. Spojeni, které je
elegantnigisté. A jednoduché. Jsme v kontaktu a to nam zjeéd#ge Zivot. Logo
Czech POINT zpodatuje také dalekohledi bryle, tedy optiku, kteraiblizuje, ktera
piinasi detailni pohled. Divam se zblizka, a protomnadbry gehled.“[17]

Kontaktni mista vi@jné spravy jsou uvedeny v zakah 365/2000 Sb.,
88a odstavec 2. Kontaktnimi mistyfemé spravy dle tohoto zakona mohou byt [10]:

a) notdi

b) krajské @ady

¢) matreni trady

d) obecni tady, Gady nméstskycheasti nebo réstskych obvod tzeme ¢lenénych
statutarnich rst a @ady nestskychcéasti hlavniho résta Prahy, jejichZz seznam
stanovi provagki pravni pedpis

e) zastupitelskérady stanovené provécim pravnim pedpisem

f) drZitel postovni licence a Hospdgka komora’eské republiky

g) banka, které byla ministerstveméleha autorizace k vykonuipobnosti

kontaktniho mista wejné spravy

Graf¢&. 1 — struktura kontaktnich mist

H ohecni Ufad
B hospodaiska komora
W teskd posta

0,55 B zahrani¢ni zastupitelstvi

W noléri

Zdroj: vlastni dle statistik Czech POINT
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Z uvedeného graftl 1 je vidit, Ze bezkonkuramé nejvice pracovisCzech

POINTu je na obecnich, dstskych a krajskychi@dech, které zaujimaji €tvrtiny vSech

pobaiek. Vyznamnou Glohu zastavaji také paboCeské posty.

Graf¢. 2 — vyvoj p@tu kontaktnich mist
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Zdroj: vlastni dle statistik Czech POINT

Ke dnu dni 1. 11. 2014 bylo evidovano 7088 kontédt mist Czech POINT. Jak je
vidét na grafwe. 2, paet kontaktnich mist neustéle stoupd, &nmiru 0 6 novych pohbitek

kazdy nésic. P@et novych pracovisstoupa pedevsim na poliachCeské posty.

Oproti paatkim projektu, kdy byly zfistuprény vypisy ze iti vefejnych registi,

v souwtasné dob poskytuje Czech POINT jiz velké mnoZstvi sluzeleyd se i v budoucnu

bude rozvijet. Jiz dnes Czech POINT poskytuje:

Vypis z Katastru nemovitosti

Vypis z Obchodniho rejisku

Vypis z Zivnostenského refsitu

Vypis z Rejsitiku tresti

Vypis z Rejsttiku tresti pravnické osoby

Prijeti podani podle Zivnostenského zakona (8 72)

Zadost o vypis nebo opis z Re&jkt tresti podle zakona. 124/2008 Sb

Vypis z bodového hodnoceridice

21



= Vydani o¥ieného vystupu ze Seznamu kvalifikovanych dodatatel
= Podani do registrucastniki provozu modulu autovrak SOH

= Vypis z insolveriniho rejstiku

= Datové schranky

= Autorizovana konverze dokumeint

= Centralni Glozidt owetovacich dolozek

= Uschovna systému Czech POINT

= CzechPOINT@office

= Z&kladni registry

= Vypis z Vaejnych rejstika

Graf¢. 3 — vyvoj pétu vystupi
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Zdroj: vlastni dle statistik Czech POINT

Graf¢. 3 ukazuje peet vydanych vystupod roku 2007 déijna roku 2014.
Podle pétu vystupi je vidkt, Ze projekt Czech POINT s&St u olgani velké oblikz,
kdy ro¢ni paiet vystupi se pohybuje kolem 200 tisic. Dle gr&fut je mozné viit,
Ze nej¢tsSi zajem je o vypis z rejsku tresti, jehoz pdet dosahujeies 40% vSech
vystupi. Za nim s odstupem néasleduji vypis z katastru néogii a vypis z obchodniho
rejstiku.
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Graf¢. 4 — struktura vydanych vygiglle kategorii
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Zdroj: vlastni dle statistik Czech POINT

Rozhrani CzechPOINT @office je vytigno pro patby samotnéhoradu.

Jeho obsahem jsou agendy, které vykonavafyla organy u@jné moci pro vykon své
pusobnosti. V sotasnosti ke stavajicim sluzbam CzechPOINT @ offic#i:patpis a opis
z rejstiku tresi z moci &edni, autorizované konverze z motedni, agendy matriky,
agendy ohlaSovny a agendy solii8]

»V kone¢né fazi projektu by atan mohl své zaleZitosti ¥igovat i z domova
prostednictvim internetu.“[19]

To je dnegasté&né umozrgno pomoci sluzby Czech POINT E-SHOP. Tato sluzba
umoziuje elektronicky objednat vybrané vypisy &terych rejstiku verejné spravy
online. Vypisy jsou pak na dobirku déany do i pracovnich di. [20]

Dne 8. 10. 2012 ministerstvo vnitra spustilo nostwzbu CzechPOINT@home
neboli internetové kontaktni misto. Firmy, podnététi ol#ané, kit davaji gednost
elektronické komunikaci, tak maji moznost ziskagtigyziady rejstika informainich
systéni verejné spravy v elektronické podylaniz by museli navstivit Czech POINT.
Pro vyuZziti sluzby je vS8ak nutna aktivni datovaraaka, do které bude vypis doéan
zdarma. CzechPOINT@home nabizi elektronické vypisiichodniho rejiku,
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z insolvergniho rejstiku, z rejstiku tresti pravnickych osob, z Zivnostenského rigfst
a ze seznamu kvalifikovanych dodavatgp1]

3.5.2 Datové schranky

Informasni systém datovych schranek je infotman systémem wejné spravy
ve smyslu zakona 365/2000 Sh. J&eurk dor@ovani dokumerit mezi organy viejné
moci navzajem (povinf), mezi organy vi@jné moci a pravnickymi osobami, organy
verejné moci a podnikajicimi fyzickymi osobatifyzickymi osobami. Je dovan
k provadni tkoni od pravnickych osob, podnikajicich fyzickych oswbo fyzickych
osob smirem k orgadm veejné moci. [22]

Datova schranka je elektronickym Glo2ist tedy datovym prostorem, ktery je
vyhrazen pr&¥ pro organ véejné moci nebo pravnickou osobu nebo podnikajitiou
osobu nebo pro fyzickou osobu, kam jsou orgartgjmé moci dortiovany datové zpravy,
kde jsou provéghy Ukony vic¢i orgarim veejné moci. [22]

Datové schranky jsou &gny pro bezpsou komunikaci orgdnverejné moci
s olEany. Funguji na obdobném principu jako emailova koikace, avSak ve srovnani
s ni datové schrankygdstavuji bezpméjsi formu komunikace. [2]

Z&kon o elektronickych tkonech a autorizované karivdokument
»Zrovnoprawiuje papirovou a elektronickou verzi zasilaného dudatu”.

»,Pomoci datovych schranek je mozné zasilat dokuyneetektronické podab
orgamim verejné moci a také je takto od nichijjmat... pravnickym osobam jsou datové
schranky #izeny automaticky, vSem ostatnim na zaklggich Zadosti“. [22]

Dle zakona datové schrankiizije a spravuje Ministerstvo vnitzeské republiky.
O provoz informaniho systému datovych schranek se stara drzitébyiSlicence.
Financovani provozu datovych schranek je zajdtze statniho rozgtu.

PrihlaSeni do datové schranky je umeédo na zaklad piistupovych Gddi, které
jsou definovany vyhlaskot1 194/2009. EHstupové Udaje jsou tveny uZivatelskym
jménem a bezgmostnim heslem. Maximalni velikost datové zpravgdmné do datové
schranky omezuje vyhlaska hranici 10 MB. Vyhla&deétutuje, které forméty datové
zpravy jsou pipustné, a jejich seznam je obsaZertilope 3 dané vyhlasky.
NejvhodrgjSim formétem je PDF/A, ktery je definovan ve stamtch ISO.

Vlastnosti dordeni datovych schranek jsou[23]:
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z&vaznost — doteni do datové schranky méa stejnou pravni vahugakadastnich
rukou

garantované doteni — v okamziku odeslani je odesilatel vyrozaro tom, jestli
schranka existuje, je znggtupréna, nebo zruSena. £as dordeni je povazZzovan
okamzik gihlaSeni pijemce do datové schranky.

fikce dorieni — nepihlasi-li se pijemce do 10i dihn od odeslani datové zpravy,
je tato zprava povaZzovana za dmou

pomijivost — zpravy jsou po 90 dnech od odeslardzmy, pokud siigje gijemce
dalSi archivaci, Ize provést autorizovanou konvaeznejblizsi pobice

Czech POINT nebo objedn&nim placené sluzby Datogyor

RozliSuji sectyii typy datovych schranek:
Datova schranka fyzické osoby

Datova schranka podnikajici fyzické osoby
Datova schranka pravnické osoby

Datova schranka organuiegné moci

Schranka je tedy dostupna pro kazdéhtizeni datové schranky je bezplatné.

Neékteré subjekty vSak musi datovou schranku vyuzieatnre. Jedné se o organyiegné

moci, pravnické osobyiizené ze zakona a pravnické osoby zapsané v Obichodn

rejstiku. Ostatni pravnické osoby, fyzické osatypodnikajici fyzické osoby mohou

schranku ziskat dobrovalra i po jejim Zizeni mohou s organy k&né moci komunikovat

pisemnou korespondenci.[24]

Datovéa schranka jefistupna prosednictvim portalu, jehoZéélem je [25]:
nabidnout plnohodnotny uZivatelsky portél pro veSkeformace a sluzby
datovych schranek spolu s moznosihidSeni do datovych schranek,

vytvoiit misto, kde se budou nalézat inteligentni elekticé formul&e a diky nim
bude moZnéims datovou schranku jéamim odesilat. (timto by #h nahradit
transakni ¢ast Portalu viejné spravy),

zverejiiovat wstniky Ustednich spravnich orgén dalSich subjekidle § 4, odst. 2,
pism. h a 8 5, odst. 3 zakobha365/2000 Sb., o inforndaich systémech vejné

spravy.

25



Z&kon o elektronickych tkonech a autorizované karidokument vstoupil
v (Kinnost 1. 7. 2009, odkdy byla moZnost vyuzZivat datschranky. Ostry provoz ale
zatalaz 1. 11. 2009. Od 1. 1. 2010 je mozné dod&d@kiiment fyzickych i pravnickych
0sob mezi sebou. To je podrafo Zadosti soukromé osoby aigbupréni své schranky
pro zpravy od jinych soukromych osob.

S datovymi schrankami Gzce souvisi autorizovamd&rze dokument Konverzi
se dle zakona rozumi:

a) uplné gevedeni dokumentu v listinné podadio dokumentu obsazeného v datové
zpraw nebo datovém souboru, &eni shody obsahédhto dokumerit a gipojeni
owéiovaci dolozky

b) Uplné gevedeni dokumentu obsaZzeného v datové Zmtéwdokumentu v listinné
podol# a owieni shody obsahédhto dokumerit a gipojeni owiovaci dolozky

Dokument, ktery provedenim konverze vznikl, margtgyravni dinky jako owiena

kopie dokumentu, jehoZ@vedenim vystup vznikl. [10]
Konverze dokumeiitse také &i na[26]:

= Autorizovana konverze na Zadost - slouZzi pro Siwok&iejnost ke konvertovani
nejriznéjSich dokumerit. Autorizovanou konverzi na Zadost provadSechna
kontaktni mista v@jné spravy — Czech POINT.

= Autorizovana konverze z moctddni - slouZi pro vnihi potebu Gadu. ZajiSuje
pievedeni dokumentu z listinné podoby do elektronaké@opak, tentokrate
dokument ve vlastnictvi sadu. Konverzi z mocii@dni mohou provad pouze
organy véejné moci. Pro &ely této konverze se vyuziva sluzeb rozhrani
CzechPOINT @office.

3.5.3 Zakladni registry

Zakladni registry jsou platformou pro beépé sdileni dat v ramci celéregné
spravy vCeské republice. [27]

Smyslem zavedendahto registit bylo vytvait takovou jednotnou databazi
pro veejnou spravu, ktera by zajistila rychlou a bezmme moznost aktualizace udaj
a zamezila by zbytaym duplicitdm.

.Zakon ma stanovit zakladni registry, které bugglineinymi zdroji Gdaj
vyuZivanych pi préci veejné spravy. Nlo by tak dojit k odstrami roztiStnosti,

nejednotnosti a vicenasobného vyskytu dat v zashdtztabazich wvejné spravy.
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Nutnost zavedeni zakladnich regige dana skutaosti, Ze v satasné dob neni mozné
se spolehnout na aktualnost dddjteré jsou v jednotlivych databazich obsazemgera
mozné fizné databaze navzajem beamesdilet. To vede k situaci, kdy &mn je
opakova® nucen dodavat vejné spray udaje, které ji jiz mnohokrate poskyttjpadré
veiejné sprava pracuje s chybnymi podklady.” [28]

Zakladni registr obsahuje refetain idaje, referami vazby, identifikatory
fyzickych osob, pofipadt autentiz&ni Udaje. Refereémi vazby jsou kddy nebo
identifikatory, kterymi je odkazovano na refe¢ehldaje v zakladnich registrech.
Autentizani Udaje jsou Udaje umbdjici provést ovteni identity fyzické osoby. [10]

Udaje, které jsou uvedeny v zakladnich registrty dle zakona ozteany jako
Gdaje referetni. Pojem refereini Udaj Ize vyloZit jako statem garantovany spravdgj
obsaZeny v fisluSném zakladnim registru, ktery orgaeypeé moci vyuZivaip sve
¢innosti a to, aniz by atoval jejich spravnost. Od osob, po kterych je jingravnim
piedpisem dolozZeni takovych UudajoZzadovano, je organiené moci opravn
poZadovat poskytnuti takovych Udagouze, pokud nejsou v zakladnim registru obsazeny,
nebo jsou ozngeny jako nespravné, nebo vznikne opgindpochybnost o spravnosti
referegniho Udaje, nebo jsou nezbytné pro bémpstniiizeni podle jiného pravniho
piedpisu. [29]

Podle 83 zakon&111/2009 mezi zakladni registry fiat

= zakladni registr obyvatel (,registr obyvatel*)

= zakladni registr pravnickych osob, podnikajicichidkych osob a orgdinverejné
moci (,registr osob®)

= zakladni registr tzemni identifikace, adres a netost (,registr
Uzemni identifikace")

» zakladni registr agend orgémerejné moci a ékterych prav a povinnosti

(wregistr prav a povinnosti*)

Tyto ¢étyti zakladni registry funguji v ramci Inforrtaiho systému zékladnich
registi, jehoZ sprdvu ma na starosti Sprava zakladnidbtrégTechnologickou platformu
informaniho systému zajfslje Komunika&ni infrastruktura viejné spravy a Centralni
misto sluzeb.[30]

Sprava zakladnich regiétmd za Ukol zajifovat [31]:
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= provoz inform&niho systému zakladnich registregistru obyvatel, registru osob
a registru prav a povinnosti a jejich beapeast

» realizaci vazeb mezi jednotlivymi zakladnimi regigtrostednictvim sluzeb
informaniho systému zakladnich registr

» realizaci vazeb mezi zakladnimi registry a agendovgiformasnimi systémy
prostednictvim sluZzeb infornt@iho systému zékladnich registr

» realizaci vazeb mezi jednotlivymi agendovymi infamimi systémy
prostednictvim sluzeb informtaiho systému zakladnich registr

= zpristupréni referednich Udaj obsazenych v zakladnich registrech a@idaj
obsaZenych v agendovych inforéné&h systémech v rozsahu oprénh
obsazenych v registru prav a povinnosti

» vedeni zdznaiho udalostech souvisejicich s provozovanim infémiteo systému

z&kladnich registr

Informaini systém zakladnich regigtfiSZR) je definovan jako jediné a refeten
rozhrani pro fistup k zakladnim registm. Skrze referami rozhrani jsou poskytovany
komplexni sluzby definované v katalogu eGON sluZsto sluzby nad zakladnimi
registry jsou poskytovany viem subjiakts ohledem na jejich aktualni opréwn
Vv registru prav a povinnosti.

DileZitou sodasti systému je také&®odnik identifikatai fyzickych osob — ORG.

3.5.4 KIVS

Komunikaini infrastruktura viiejné spravy neboli KIVS jednodusgeno
piedstavuje sjednocenizanych datovych linek subjekterejné spravy do jedné datové
sitt. Frinosem KIVS je jak zefektivmi sluZeb, tak vyrazné aspory.

Budovani KIVS bylo zahdjeno v roce 2007, v situidy paralels vedle sebe
existovaly a pibyvaly dalSi a dalSi datové linky od jednotlivyetinisterstev a iad.
Primarnim cilem zav&di KIVS bylo vytvaeni jednotné datové &jtktera poskytne
bezpe&né @ipojeni a vysoky standard nabizenych sluzeb. Drubifem bylo odstragni
monopolu poskytovatéldatovych sluzeb. [32]

Dne 23. 10. 2001 byla podepsana ramcova smlouva@eskou republikou
a spolénostiCesky Telecom,a.s o poskytovani sluzeb komumikanfrastruktury

informanich systém verejné spravy. Tento projektdnumoznit do dvou letifpojit
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a vzajemas propojit vSechny organy vejné spravy a s@asre jim zajistit bezpé&nou
a ekonomickou komunikacigetré pristupu k informanim zdrofim. Az v roce 2007 byly
zapojeny dalSi spateosti: [33]
= Telefénica 02 (Hve Cesky Telecom)
= konsorcium spoknosti T-Systems PragoneC®-Telematika
= GTS Novera
Jadrem KIVS je centralni misto sluZzeb. To z&jj§ vzajemnéizené a bezgaé
propojovani subjektverejné a statni spravy, dale zéjife komunikaci subjektverejné
a statni spravy s jinymi subjekty veggich sitich, jakymi jsou internet nebo komunikia
infrastruktura EU. Zarovetvoii jediné logické misto propojeni jednotlivych ogera
telekomunik&nich infrastruktur poskytujicich sluzby pro KIVSZ]
CMS slouZi jako hlavni propojovaci misto eGoverntae zajiguje sluzby
pro jehoétyti zakladni komunikéni prostedi. Témito prostedimi jsou [34]:
= Prostedi Internetu
= Prostedi KIVS
= Prostedi Centralnich eGon sluzeb

» Prostedi komunikani infrastruktury EU

3.5.5 Elektronicky podpis

Elektronicky podpis je jednim z hlavnich nasirmjentifikace a autentizace
fyzickych osob v prosedi internetu. [35]

V 8§ 2, zakona elektronickém podpisse elektronickym podpisem rozumi Gdaje
v elektronické podal které jsou fipojené k datové zpréwnebo jsou s ni logicky spojené,
a které slouzi jako metoda k jednoam@mu o¥feni identity podepsané osoby ve vztahu
k datové zpra¥.

Zarweny elektronicky podpis Ize chapat jako jakousisférmu podpisu
elektronického. Zarteny elektronicky podpis jsou digitalni data, ktpoalepisujici osoba
vytvéii pomoci svého privatniho kB a zajiguje jimi integritu a nepopiratelnostiypodu
podepsanych dat. [36]

Podle z&kona je zateanym elektronickym podpisem ten elektronicky podpis
ktery sphuje tyto poZadavky: [10]

* je jednoznané spojen s podepisujici osobou,

» umo#iuje identifikaci podepisujici osoby ve vztahu kalett zprag,
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= byl vytvoien a pipojen k datové zprapomoci prostedki, které podepisujici
osoba niZe udrzet pod svou vyhradni kontrolou,
» je k datové zpréy ke které se vztahujefipojen takovym zppsobem, Ze je mozno
Zjistit jakoukoliv naslednou zému dat
V § 11 je jast stanoveno, Ze k podepisovani nebo éamani dokumentu
v podolg datové zpravy, jehoz prastnictvim se&ini Ukon aci veiejné spray Ize pouZit
pouze uznavany elektronicky podpis nebo uznavatekirenickou znéku. Uznavanym
elektronickym podpisem se rozumi:
= zarweny elektronicky podpis zaloZeny na kvalifikovanéentifikatu vydaném
akreditovanym poskytovatelem certifigdch sluzeb a obsahujicim Udaje, které
umoziuji jednoznanou identifikaci podepisujici osoby,
= zarweny elektronicky podpis zaloZeny na kvalifikovanéentifikatu vydaném
poskytovatelem certifikanich sluzeb, ktery je usazen mimo Uz&agké
republiky, byl-li kvalifikovany certifikat vydan vamci sluzby vedené v seznamu
davéryhodnych certifikanich sluzeb jako sluzba, pro jejiz poskytovani je
poskytovatel certifikénich sluzeb akreditovan, nebo jako sluzba, nachjeji

poskytovanim je vykonavan dohled podtedpisu Evropské unie

Elektronicky podpis, ktery je zaloZen na techndl®l, predstavuje vyuZiti paru
kryptografickych kléa pro identifikaci komunikujicich partnéwr elektronickém sité.
Vlastnictvi daného paru ki a svoji identitu pak komunikujici partner prokazuj
prostednictvim pisluSného certifikatu. Certifikaty jsou vydavany.t€ertifikasni
autoritou, nezavislymiséryhodnym subjektem. Ukolem Certifikai autority je owfit
totoZznost Zadatele o certifikat a jednagmasvazat jeho identifikaci s daty pro tvorbu
elektronického podpisu prastnictvim certifikatu, ktery Zadateli vydava. Vygan

certifikat pri komunikaci gedstavuje jakysi ,elektronicky pkaz totoZnosti“. [37]

3.6 Bezpe&nostni prvky elektronické komunikace
S elektronickou komunikaci Gzce souvisi problenzagifrovani. Sifra je
kryptograficky algoritmus, ktery pomoci & prevadicitelnou zpravu na jeji kéelnou

podobu neboli Sifrovy text. Z technického hledigkli¢ bitova sekvence tité délky.
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Se Sifrovanim Uzce souvisi pojem haSovaci funkaebBzpénou elektronickou
komunikaci je vZzdy velmidleZit4 autentizace uZzivatele, ktera ma za ukol&aibr

falSovani identity.

3.6.1 Sifrovani

Prvni variantou Sifrovani textu je symetrické Sifrai. To vyuZziva jediny kiijak
pro zaSifrovani zpravy, tak i pro jeji deSifrovaRfo takovou komunikaci je nutné,
aby fijemce znal kif pouzity odesilatelem. Vyhodou symetrického Sifrdyjé jeho
mensi vypoetni narénost, a tim vySSi vygetni rychlost. Nevyhodou je nutnost v§my
tajného klée mezi odesilatelem &gmcem, protoZeippienosu je moznost ziskaniddi
tieti stranou.

Druhou technikou pro Sifrovani je asymetrické Siémi neboli kryptografie
pomoci véejného klée. Oproti symetrickému Sifrovani, kde se vyuzZivazeojeden kd,
se zde pouZivaji dva separatnt&likdy jeden je i@jny a druhy privatni. \iejny kli¢
prijemce poskytne vSem, se kterymi chce komunikaatimco soukromy kKdimusi Zistat
v tajnosti. Za pomoci ¥ejného klée gijemce odesilatel zpravu zakoduje a odesle ji
piijemci. Ten pomoci svého privatnihoddizpravu dekoduje agite. Dilezité je,

Ze z privatniho ktie nelze ziskat ¥ejny a naopak. Hlavni vyhodou je pak samotné
piedani kléu. To nemusi byt nijak zabezfEané, jako tomu je u symetrického Sifrovani.
Asymetrické Sifrovani umaitije i pouZiti privatniho kéie u odesilatele a ¥gného

u prijemce. Toho je vyuzivani néglad u elektronického podpisu.

DalSi Sifrovaci technikou je tzv. hybridni schémkizra slduje rychlost symetrické
a bezpénost asymetrické kryptografie. Nah@drygenerovany kéi symetricky zasifruje
data. Tento ki je pak zaSifrovan asymetrickyiggnym klicem gijemce. Pak se
zasifrovany kit a zaSifrovana data se spoi& odeSlou pijemci, ktery si pomoci
privatniho klte deSifruje kié pro symetrickou Sifru a s jeho pomoci deSifrujgsemé
data. Pomoci pomalé asymetrické Sifry se totizigfpouze kratky k&, zatimco samotna

dlouha data jsou Sifrovana rychlou symetrickouosifri38]

3.6.2 Hashovani
HaSovaci funkce je algoritmus préepod vstupnich dat do vystupu, ktery je

ozn&ovan jako otiski hash. Tato funkce je jedno$ma, to znamen4, Ze z hashe je
v podstat nemoZzné ziskatiwodni text, coZ je podstatny rozdil od Sifrovaninkce

poskytuje pro jakékoliv mnozstvi vstupni dat stajifouhy otisk a i malou z#émou
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na vstupu se dosahne vyrazn&mgnna vystupu. VyuZziti otiskje predevsim

u zabezpeéeni hesel nebo slouzi k &eni, zda nebyl soubor upravovan. [39]

3.6.3 Certifikace
U verejnych kIt v asymetrickém Sifrovani jégba zartit, Ze dany ki pati

spravnému subjektu. To z&wji digitalni certifikaty. Certifikat je datova stktura, ktera
mimo jiné obsahuje ¥ejny kli¢, informace o jeho maijiteli a informace o vydavitehoto

certifikatu, takzvané certifikai autorit.

3.6.4 Autentizace
Dulezitou sodasti pro systém elektronickych voleb je autentizateatele, coz je

proces owieni proklamované identity. Existufizné autentizéni metody, které mohou byt
zalozené [40]:
* pa récem, co dany uZzivatel zna,
* naretem, co dany uZivatel vlastni,
* na récem,¢im dany uZzivatel je.
Prvni moZnost zahrnuje nidklad znalost hesla nebo data narozeni. Druhanaria
pacité s vlastnictvim nagklad identifikani karty nebo certifikatu v @dtaci.
Nejbezpe&ngjSi variantou je vyuZiti biometrickych Udajjako jsou otisky prétnebo scan
sitnice.
Na zaklad kombinace dznych faktofi se rozliSuje autentizace jednofaktorova,
dvoufaktorova nebo vicefaktorovdim vice faktod je vyuZito, tim je obtiz3i zfalSovat

identitu volige.

3.7 Elektronické volby

3.7.1 Definice elektronickych voleb
Podle definice Dopogieni vyboru ministik Rady Evropy o pravnich, opérdch

a technickych standardech elektronického hlasoyzaivolby povaZovat za elektronické,
jakmile jsou elektronické prastdky vyuZivany alesgov jakékoli jedné fazi volebniho
procesu“. Podle této definice by se vSak v dnedht daly brat vSechny volby jako
elektronické. Proto se pojem elektronické volby ziya spiSe pro proces, kdy se

informani technologie vyuZivajiipodevzdavani hlasu. [41]
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Definice dle Petra Sinde zni: ,Za elektronické volby se povazuiji volby,
ve kterych volebni hlas vystupuje pouze v elektrth@ipodoB. Jednéa se tedy o proces,
ve kterém je akt volby @anem uskutén primo prostednictvim elektronického aeni
a jeho vysledekiedan ke zpracovani préstinictvim elektronickéhoifpnosového média
(komunikani sit) a dale zpracovavan vyhradelektronickou cestou. Za elektronické
volby nelze povazovat volby, ve kterych vystupaoformaini technologie pouze ve fazi
zpracovani vysledk neba’ ty pouze adekvatnim #pobem nahrazuji lidskatinnost".
[42]

Elektronické hlasovani se&lfldo dvou kategorii a to na vzdalené elektronické

hlasovani a nevzdalené elektronické hlasovani.

3.7.2 Nevzdalené elektronické hlasovani
Nevzdalené elektronické hlasovani je také nazyyhaserini hlasovani,

non-remote electronic voting poll-site electronic voting. Zjsob nevzdaleného
elektronického hlasovéni je velmi podobny &msnému zfsobu hlasovani pomoci
volebnich listk. Voli¢ se v dangas dostavi doifslusné volebni mistnosti, kde odevzdéa
suij hlas. Samotné hlasovani ale probih4 pomoci DR&bwmdho terminalu s dotykovou
obrazovkou. Hlas je po potvrzeni volby uloZen dzkgbnické volebni urny a po skeamni
voleb je zpracovan v ramatigani hlas.

Oproti tradtnimu zmisobu hlasovani pomoci volebnich listka tento zfisob
jednozn&nou vyhodu v rychlosti afpsnosti zpracovani dat. Hlasy wdlinemusi &itat
¢lenové volebni komise, kterym to vét§ich volebnich obvodech zabere &kaiik hodin,
a neni vylodena moznost chybyi umysiné manipulace, aleie je @gislusny software
béhem velmi kratké doby. Podminkou spravnéhtiesd hlas je vSak bezchyhkin
naprogramovany software. \tipac Spatného naprogramovani mohou byt vy&éazn
zmenény vysledky voleb aifjpadna kontrola je velmi obtiZzna.

DalSi vyhodou tohoto Zigobu je mozZnost eliminace chybodevzdanych hlas
protoZe od softwaru Izetekavat, Ze uZivatele, v tomtéipact volice, upozorni
na gipadnou chybu.

Tato mozZnost hlasovani by nahradila téadivariantugimz by se uséty naklady
na tisku a distribuci hlasovacich |i&tks nahrazenim trathi varianty hlasovani oviem
nastava problém s pidbacové negramotnymi vodi, prevazié z rad starsich lidi, ki¢ ¢asto

nemaji s moderni technikou zkuSenosti.
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Oc¢ekavanou nevyhodou jsou velké fidahnaklady na pigzeni a udrzbu hardwaru
i softwaru. Kazda volebni mistnost by musela bytaxena volebnim terminalem
S @ipojenim na internet.

Tento zfiisob hlasovani je vyuZivartqmevsim ve Spojenych statech americkych,
kde tento systém vyuzivdgs 30% voltt, a v Brazilii, kde je systém zaloZeni na DRE

terminélech pouzivan od roku 1997.

3.7.3 Vzdalené elektronické hlasovani
Vzdalené elektronické hlasovani neboli remote eb@it voting je nejvysgejSim

zpasobem hlasovani.

Voli¢ v tomto gipadt neni nucen byt v danésase ve volebni mistnosti.

Pro vzdalené hlasovéani se vyuZivéa sluzeb intermedbjlinich telefod nebo digitalnich
televizi. Jednozra¢ nejroz8ifensjsi je moznost hlasovani pomoci internetu, neboli
takzvany iVoting (podle EU). \eské republice je pod pojmem elektronické volby
predstavovan tento apob hlasovani.

Zpracovéani dat u tohoto #pobu je podobné jako u nevzdaleného hlasovani tudi
ma rekteré vyhody a nevyhody shodné.#atezi r¢ rychlost a pesnost zpracovani,

a také eliminace neplatnych hiasa stra vyhod. Naproti tomuistava nevyhoda
v zavislosti na bezchybném softwaru.

MozZnosti volit z domovéi z prace se zvysSuje jisty komfort pro V@i na zaklag
kterého se &ekava, Ze se zvysi volebriast. Kritici vSak upozaiuji na to, Ze by &kteri
voli¢i zatali brat hlasovani lehkova&m mohl tak vaist vyznam nesystémovych
politickych stran a hnuti.

Problémovou oblastniistava také finatni nar@énost. Na strahiverejnych financi
jde o néklady na vyvoj, adrZzbu a testovani softwala strag voli¢u se jedna o naklady
na pdizeni péitace s internetovymifpojenim,étecky karet a samotné elektronické karty.

Pro blizkou budoucnost je internetové hlasovanordil od hlasovani pomoci
terminah pouhym dopikem tradéniho zgisobu. Tim #stavaji naklady na tisk a distribuci
volebnich listk, ale na druhou strandstava alternativa pro vék, ktei nechiji vyuzivat
k volb¢ internet.

NejdaleZit¢jSim argumentem proti zavedeni internetového hiasiojgou
bezpeénostni rizika. Prvnim rizikem je bezp®st volebniho softwaru, u kterého nelze

vylougit moZnost umysinéi neamysiné chyby, anitffpadny Utok hackér
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Problémem internetového hlasovani je, Ze nelzelzdajné hlasovani. Vatimize
byt donucen hlasovat proti svélvnebo miZze byt vyraza ovlivnén rodinou, coz je
nazyvano family votingCastené eliminace tohoto rizika je dosazeno zavedenifnosti
dodaténého hlasovani ve volebni mistnosti, kdy by &idlyl zapa@ten papirovy hlas
namisto elektronického.

Zavedenim internetového hlasovani ve volbach byaclely vyrazi zlepsit
moZnosti pro zvySeni participacedalni na sprav véci varejnych ve fornd zavedeni

referencti elektronickych petic.

3.7.4 Historie eVoleb v Ceské republice
V Ceské republice se o zavedeni internetového hlagsagéalo vazji mluvit

az v roce 2007 za vlady Mirka Topolanka. Ministitkanjeho vlady Ivan Langer podepsal
7. dubna 2008 s tehdejSiciefdsedow’eského statistickéha@du Janem Fischerem
».Memorandum o spolupraciikoncipovénifeSeni, testovani a realizaci systému
elektronickych voleb ib prileZitosti konference Internet ve statni sgravsamospray/.

Z memoranda vyplyvalo, Ze ®lstatni instituce se shoduji na f&i® a spoléné
vili zahdjit koncepni a praktické kroky vedouci k realizaci projelighoz cilem bude
umoznit voltam odevzdat sy hlas ve volbach do zastupitelskych sbpomoci
vzdaleného elektronického hlasovani, ildpd prostednictvim internetuifimo ze svého
domova, pracovi$tnebo véejného mista vybavenéhdigmjenim do internetu. Systém
elektronickych voleb fitom bude fungovat jako alternativa ke klasickérfasbvani
zaloZzeném na osobnim odevzdani papirového hlasmvlstku ve volebni mistnosti.
Pri podepisovan memoranda se&ftalo se zavedenim elektronickéhaiabského prkazu,
ktery bude slouZit k jednoztiaé a nezagmitelné identifikaci vokke. Jako nutna podminka
pro zavedeni systému e-voleb bylo uvedeno vybudaemtralnino Registru veaii s
navaznosti na Zakladni registr obyvatel. DalSiadki podminkou bylo zaji&ti vysokého
zabezpéeni systému e-voleb tak, aby byla zama tajnost hlasovani a ochrana systému
pred zasahy zveii zevnit. [43]

Dle predstav tehdejSi vliady, da byt v roce 20091jpravena technologie
a zpracovana legislativa. V nasledujicim rocg Iyt projekt vyzkouSendhem senéatnich
voleb v jednom z okrsk Prvni plnohodnotné elektronické volbglmbyt pii volbach

do Parlament@eské republiky v roce 2014.
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Po volbach do Poslanecké&gsrovny v roce 2010 se zastupci &@hské
demokratické strany, TOP 09 &df verejnych dohodli na koaini smlouw, kde se shodli
na zahajeniifiprav projektu elektronickych voleb tak, aby mofit pilotni projekt
realizovan ve volebnim roce 2012 a plnohodaatwveden od voleb do Poslanecké
snémovny v roce 2014, s terminem do 88rvna 2012. V tom roce vSak ministr vnitra
navrhl vlad odlozeni na roky 2015 a 2016, které vlada vzaleédami. V¢ervnu 2013

podala viad Petra Nase demisi a projekt eVoleb jiz dale nepokral.
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4 Vlastni prace

4.1 Elektronické volby ve swté

Rada Evropy jiz v roce 2004 vydala dop@@niclenskym statm sneiujici k za&lenéni
elektronickych volebnich systéndo narodnich legislativ. &oliv v mnoha zemich

od z&atku tisicileti probihalo spoustu pilotnich projekdnes ¥tSina stai od konceptu
internetového hlasovani ustoupila&8ymi vyjimkami jsou v Evrog Estonska republika

a Svycarskéa konfederace.

4.1.1 Estonsko
Jednozn&n¢ nejvysglejSim evropskym statem v oblasti nejen elektrojitk

voleb, ale i celého eGovernmentu je Estonsko ar@eupseradi mezi internetové velmoci.

Velké moznosti vyuZiti eGovernmentu v Estonsku jdany velmi vaticnym
postojem viady &¢i internetu. Estonské vtavani je velmi zarreno na informeéni
a komunik&ni technologie, coZ zajigje vysokou miru p&tacové a informani
gramotnosti. Do legislativy bylo také zahrnuto mrdna gipojeni k internetu od roku 2000,
tudiz Estonsko je nyni zcela pokryto Wi-Fi sitio Rtentifikaci jsou v Estonsku vydavany
oh¢anské pikazy vybavené&ipem.

Prib¢h elektronickych voleb v Estonsku je z pohledu dmkelkem jednoduchy.
Voli¢ si stAhne zabezpenou aplikaci ze stranek www.valimised.ee. Pombe&anského
prikazu nebo pomoci mobilniho telefonu €i@nou SIM kartou se identifikuje a zada
prvni bezpenostni kdd pro potvrzeni identity. Systém se spoggistrem obyvatel, &ki
volebni prava volie a fidéli ho do gislusného volebniho okrsku. Paitpaseni provede
voli¢ vybér svého kandidata a volbu potvrdi. Pr@i@ni zada druhy identifikai kod.
Pokud volba prokhne spravé, objevi se potvrzujici dialogové okno.

Proces elektronického hlasovani v Estonsku je elakdkou obdobou
korespondetniho hlasovani. Vati zasifruje véejnym klicem prvni obalku s hlasovacim
listkem. Tu vloZi do druhé obélky, kterou podepiggtalnim podpisem a odesle ji.
Systém obalky shromazdi, Hei a odstrani neplatné hlasy. &&i obalky jsou oteteny
a vnittni jsou zaslany ke zpracovani. Jsou deSifrovangaprim kltem a hlasy jsou

seiteny. Cely tento proces zna#aje schéma na obrazku4. [44]
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Obrazelg. 4 — princip Sifrovani volebnich hias

Elek‘trunickjl'r podpis
f

.l-lg.' —
i"? Hlasy | Vysledky

Selejny ki o
Soukromy ki

Zdroj: www.vvk.ee

Samotny Estonsky volebni systém je moZné #litzda rekolik ¢asti, jak je vidt

na obrazku. 5.

Voli¢ — elektronicky volt s jeho peitacem. Vytvédi zasifrovany a elektronicky
podepsany hlas a zasila ho do centralniho systému.

Centrélni systém — soéést systému, ktera zodpovida za kompletni zpradduasi
od jejich gijeti az do prezentace vysladk

Key Management — vyt¥aa spravuje Sifrovaci kié. Zatimco viejny kli¢ je
integrovan do volebni aplikace, soukromyt ké dodavan do aplikace n&itani
hlagi.

Audit — zaznamenava informace z centralniho systéim¥ pomahé&esit gipadné

stiZnosti.

Samotny centralni systém je tea temi servery:

Vote Forwarding Server - tento server obstaraveresi komunikaci mezi

volicem a volebnim informiim systémem. Zajifije autorizaci volit pomoci
elektronické karty a zasilani seznamu kandid&ijima zaSifrované a podepsané
volebni obalky, které zasila do Vote Storage Seraevd &j pak greposila voki
potvrzeni o pjeti hlasu.

Vote Storage Server - tento servéjima od Vote Forwarding Serveru zaSifrované

volebni hlasy a uloZi je. Po skami voleb systém odstrani duplicitni hla&syinak
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neplatné hlasy. Poté o#ltlvnéjSi obalky a vnitni odesle do Vote Counting
Serveru.

= Vote Counting Application ¢ast systému pracujici offine, do které jsderngseny
zasifrované hlasy zbavené digitalniho podpisu,zzap&’uje anonymitu volebniho
listku. Server pouZzije sy privatni kli¢ k deSifrovani volebnich listk setidi je
a sete.

Jednotlivé servery vyuZivaji dvazné registry:
= Registr volEu
» Registr kandid&t

Obrazeks. 5 — schéma estonského systému eVoleb
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Zdroj - www.vvk.ee
Kvuli snaze snizit bezgaostni riziko v ramci ovlitovani je voléi umozréno
hlasovat opakovan Do vysledk se zapéitava pouze posledni volba. Viblind moznost
zW&astnit se i klasického apobu pomoci volebniho listku a tim zneplatnitj sv

elektronicky hlas.
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Elektronické hlasovani probiha od 10. do 4. difesl ptewvenim volebnich

mistnosti. Mvodem je, aby komise dostala seznaah kteéi hlasovali pes internet

a zabranila tak dupligithlasovani.

Pilotni projekt probhl v lednu 2005 v Tallinu u referenda o uréiigtpamatniku

svobody. MoZnost internetového hlasovéani tehdy Myd4% hlasujicich.

Prvni celostatni moznost elektronického hlasovdld brijnu 2005 pi

komunalnich volbach, kdy tuto moznost vyuZzila podi&procenta hlasujicich ¢ani.

DuleZitou udalosti byly historicky prvni volby do pementu s moZnosti hlasovani

po internetu naigelomu Gnora aiezna 2007. Veéchto volbach vyuZzilo internet 5,5%

ze zW@astrénych volii.

Tento trend postupného zvySovani vyuZziti intermettistal i v dalSich letech.

V roce 2009 prothly v Estonsku volby do Evropského parlamentu &yoégionalni,

kde podil online hlasujicich vefi stoupl na 15, respektive 16%. V parlamentnich &citb

v roce 2011 hlasovala elektronicky jiz ceétartina hlasujicich. Statistiky internetového

hlasovani v Estonsku jsou zobrazeny v tabtilde

Tabulkag. 1 — statistika voleb v Estonsku
2005 2007 2009 2009 2011 2013 2014
Komunalni | Parlamentni | Volby do | Komunalni | Parlamentni | Komunalni | Volby do
volby volby EP volby volby volby EP

Celkovy | 1059202| 897243| 909628| 1004317 913346| 1086935| 902873
pocet volicl
y?lebnl 47,4 61,9 43,9 60,6 63,5 58 36,5
Ucast (v %)
Voligi
o 9317 30275 58 669 104 413 140 846 133 808| 103 151
iVotingu
Podil
iVotingu na 1,9 5,5 14,7 15,8 24,3 21,2 31,3
celkové
Ucasti (v %)
Zmenene 364 789 910 2373 4384 3045 2019
el. hlasy
El. hlasy
nahrazené 30 32 55 100 82 146 46
papirovymi

Zdroj: vlastni dle statistik na www.vvk.ee
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4.1.2 Svycarsko
Ve Svycarsku je politicky systém zaloZeny na velkéicipaci oldani.

S tim souvistasté konani referend a voleb damych orgaf na Urovni obce, kantorti
federace. K této forthvladnuti je pateba vysokd angaZzovanost ¥dlia tim i zn&na East
ve volbach a referendech. Pro zvySefddii se v roce 1995 zavedli poStovni volby
a v ndvaznosti na nich gastji ozyvaly hlasy pro zavedeni internetovych voleb.

V roce 2000 z&al kanton Zeneva stipravou pilotniho projektu elektronickych
voleb, na kterém se podilely sptesti Hewlett-Packard a Wisekey.

V prvnich internetovych volbach tohoto kantonu s&mpoznost volit online
rozhodla ténst ¢tvrtina volica a celkova tast se zvySila o 13%.

DalSi uspsné pilotni projekty prathly v roce 2005 v kantonech Neuchétel
a Curych. V dalSich letech byly postggorojekty zdokonalovany a testovany na Urovnich
mest i kantori.

Od roku 2008 je internetové hlasovani uzakanna federalni Urovni. Internetové

hlasovani bylo umozmo také viem Svycéam Zijici v zahrarii.

4.1.3 USA
Ve Spojenych statech americkych vznikikalik systéni, které ngly umoznit

internetové hlasovani, ale Zadny z nich se neflodasést v praxi.

NejznangjSim systémem je Secure Electronic Registration\&stthg Experiment
(SERVE) vyvinuty pro volby v roce 2004. Systém bylen gredevSim pro vojaky
a osoby, které pobyvali v délvoleb v zahrasi. V systému SERVE bylo mozné hlasovat
béhem 30 di pred terminem &nych voleb. Na rozdil od Estonského systému, mohli
voli¢i v USA volit elektronicky pouze jednou a nemoldigak jiz zdastnit EZnych voleb.

OdliSnosti v oblasti architektury volebniho systéioyla mimo jiné existence
serveru pro&tani hlag na kazdém volebnimiadu.

V ramci zpracovani volebniho listku byl zvolen jipgstup také v oblasti Sifrovani.
Volebni aplikace nejdve zaSifruje volebni listek a zaSle ho serveruzmpracovani dat.
Ten listek deSifruje pomoci sveho privatnih@éla oddli volebni listek a osobni Udaje
volice. Poté samotny hlas zaSifrujg@j@ym klicem serveru procitani hlas a odeSle ho.

Cely tento systém byl v roce 2004 zastaven na déklaalyzy bezpmostnich analytik.
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4.1.4 Ostatni staty
V Nizozemi n¢lo vyuZziti elektronickych zdzeni pro volby dlouhou tradici.

V roce 2006 vznikla skupina pitacovych experi "We DO Not Trust Voting Computers"
(Newtime hlasovacimu #&eni), ktera upozépvala na bezpmostni rizika
elektronického hlasovani. Vysledkem snazeni téupisly bylo Zizeni dvou komisi,
které nedostatky potvrdily. V navaznosti na tatét&i viada zrusSila elektronické volby.

Po volbach z roku 2005 préfilo v Némecku rkolik soudnich spdrna zaklad
stiznosti obani. Nasledg vznikla petice poZadujici zruSeni elektronickycteb, kterou
podpdilo pies 40 tisic okani. V roce 2009 spolkovy Ustavni soud rozhodl, Zéwodu
netransparentnosti a nésitelnosti vysledk voleb olkany je pouziti elektronického
hlasovéani protidstavni.

| v dalSich zemich Evropy postupuastoupili od konceptu internetovych voleb.
Hlavnim divodem bylo spojeno s bezpmsti, v kkterych gipadech byla na vin
i nedostat&na technologie. Ve Skotsku rifigad rekteré hlasy nebylydbec zapgitany
acast hlas dorazila az se zpo#dim. Ve Francii sedkteré hlasy fimo ztratily, jiné se

nepodailo deSifrovat, a dokonceshem voleb systém elektronického hlasovani spadl.

4.2 Elektronické volby v Ceské republice

4.2.1 Ptipravenost Ceské republiky na eVolby
Pred samotnymi Gvahami nad zavedenim internetovésoiéni jerfeba

analyzovat fipravenostCeské republiky na elektronické volby.

Prvni kritérium pro posouzeni moznosti zaveder@rimgtového hlasovani
je ekonomické hlediskd@:asty argument pro zavedeni eVoleb je fitwinispora oproti
tradicnimu zpgisobu hlasovani. SniZeni finam nar@nosti by nélo znamenat Gspory
predevSim na strartisku a distribuci hlasovacich listki mzdovych vydaj pro¢leny
volebni komise aifisludniki Policie Ceské republiky. Tyto argumenty by v3ak platily
v pripad, Ze by elektronické volby pémahradily tradini zpisob voleb.
Lze pedpokladat, Ze vifpadt zavedeni eVoleb déeského pravnihtadu, by se staly
pouhym dopikem a ¥tSina naklad na tradini zpisob by se snizZila jen mignMoznym
opatenim, které by mohlo zavedeni eVolainpst, je zruSeni druhého dn&hych voleb,
které by zajisté iineslo sniZzeni nakldd Finaréni naklady elektronickych voleb jsou

vysoké pedevsim fi zavadni tohoto systému, zatimco provozni naklady jsdatikaé
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velmi nizké. V roce 2012 vydala Hospaéslé komora odhad naklada zavedeni eVoleb,
ktery ¢inil necelych 500 miliofi korun. Detailni rozvrzeni néklage zobrazeno v tabulce
¢. 2. Dulezité je upozornit na to, Ze takto vysoké naklbgyyly pouze v poatku

zavadni systému a systém elektronickych voleb by seatilpbz v delSintasovém

horizontu.

Tabulka¢. 2 — ndklady na eVolby

Polozka Cenav K
N&klady na hardware 100 mil (malx)
Vybudovéani systému Volby 230 mil.
Pilotni projekt 112 mil
Provozni naklady 22 mil.
CELKEM 464 mil.

Zdroj: Hospod#&ska komoraCeské republiky

Zavedeni eVoleb dgeského pravnihtadu by vyZadovalo vyrazné zny
v legislativ. Sowasna Ustav@eské republiky prosednictvim zakofim zarkuje
obcamim, Ze volebni pravo je:

= V3eobecné - zatuje pravo volit viem zletilym afanim Ceské republiky

bez ohledu na jejich pohlavi, rasu, narodnastpgu¢i majetku. Melo by také

zarit stejny gistup k volbam.

* Rovné - zajisuje, Ze kazdéa valima pra¥ jeden hlas a vSechny hlasy maji stejnou
vahu.

= Primé - volba je provagha gimo volicem. Pravo volit nesmi byt Zadnym
Zzpasobem pevedeno na jinou osobu.

» Volba je vykonavana tajnym hlasovanim.

Krom¢ Ustavy a Listiny zakladnich prav a svobod, ktgmezuji zakladni volebni
prava, se voleb tyka jeSitekolik zakoni, predevSim zakon o vodtprezidenta republiky,
zékon o volbach do Evropského parlamentu, zakoollméeh do Parlamentieské
republiky, zadkon o volbach do zastupitelstev kijzékon o volbach do zastupitelstev
obci. VSechny tyto zakony by bylteba patcné novelizovat, aby umadibvaly internetové

hlasovani.
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Tretim hlediskem k analyze je hlediskiggpavenosti samotnych ¢an
Ceské republiky. ® zavedeni tak @lezité elektronické komunikace jako jsou volby,
je dalezitym aspektemitséra volict v moderni technologie. Nédra v internetovou
komunikaci by zfisobila velmi nizkou volebni¢ast u internetového hlasovani a jeho
zavedeni by tak bylo zbyteé. DalSim rizikem je 2¢Seni digitalni propasti mezi &ény.

Ctvrtou a velmi podstatnou oblasti je technologibledisko. NejdleZitgjSi
soutasti elektronickych voleb je samotny infornasystém. Jeho poZadavky jsou
rozpracovany v nasledujici kapitole. Kréimformainiho systému by bylageba paidit

technologie slouZici k jednoztr@ autentizaci uZivatele.

4.2.2 Pozadavky na elektronicky volebni systém
Elektronicky volebni systém musi respektovat voigivava obani Ceské

republiky a dodrZovat veSkera bezpestni opaeni. Red jeho vytvéenim je nutné zadat
jasre definované poZadavky, mezi které jednazigpati:

» Kazdy vol& mé jeden hlas — informiai systém musi vzhledem k rovnému
volebnimu pravu zatit, Ze kazdému vali bude zapditan pra¥ jeden hlas.
Problém s duplicitnim hlasovanim by mohl nastatievSim u moznosti
opakovaného hlasovéani, jako je vyuzivan v Estonsku.

= Volit smi pouze oprawmy voli¢ — k volbam se rize dostavit kazdy svépravny
ohc¢an starSi 18 let, ktery gatlo daného volebniho okrsku. Zatimco u klasickych
voleb kontroluje oprawnost volte volebni komise na zaklagredloZzeného
oh¢anského pikazu, u internetového hlasovani musi veSkeegéowani obstarat
volebni inform&ni systém.

= Anonymita volby — volebni listek nesmi byt spojenyitym volicem, aby se
zabranilo moznosti zjistit, kdo pro koho hlasovZdrovei vSak systém musi
umoznit opakované hlasovani. Tajny hlas musi tgdlgpojen s voliem
do ukorgeni voleb. Po ukafeni hlasovani systém definiti&oddli volice od jeho
volebniho listku a teprve pak zjisti jeho obsah.

» Bezpe&nost systéemu — inforndai systém elektronickych voleb musi mit z&jigtu
vysokou miru bezpmosti, ktera odpovida jeho vyznamu. Bezpesystém musi
zajistit, Ze volebni hlas bude zpracovan, anizyypraven, zfistuprén
¢i odstrarn. Fi budovani informaniho systému jer¢ba se zabyvat vSemi

moznymi riziky, mezi které p#tporuchy gkteré z¢asti systému, napadeni virem

44



4.2.3

¢i neamyslny i amysiny zasatiovéka. Po zavedeni elektronickych voleb pro celou
republiku je teba pditat s obsluhou velkého mnozstvi uZivatelé v refgti
kratkémcase. Proto by bez{peostni opaeni n€la zabranit vypadku systému

Z divodu petizeni

verejnosti, jeteba zajistit, aby jeho uZivatelské ptesti bylo jednoduché

a intuitivni pro vSechnyifpadné volie. Ohled by rél brat mimo jiné na uzZivatele
se zrakovym postizenim nebo jinym zdravotnim znedyinim.

Bezchybné &tani hlag s moZznosti kontroly — proces&itni hlas je tteba

dukladré odzkouSet v rdmci testovacich projekdk, aby pi ostrém spughi byla
jistota spravného vysledku. Dale je zapbf systém vybavit mechanizmem,

ktery by umo#oval owfit, zda byl dany hlas zapian.

Navrh eVoleb v Ceské republice
Pokud se v blizké budoucnosti politici rozhodnoowanzahdjit pipravy

ke spustni elektronickych voleb, je pra¥dodobné, Ze se budou inspirovat zemi,

ve které jiz tento zjsob hlasovani funguje. Lzéekavat, Ze touto zemi bude Estonsko.

Nasledujici odstavce nasiiji, jakby v elektronické hlasovani vypadal@eské republice.

Volby pomoci internetu by sedité staly pouhym dopikem klasickych voleb

pomoci volebnich listk které by bylo nutné zachovat nejen pro dmliktegi nebudou mit

duvéru v elektronicky zpisob, ale také pro moznost &nit svij hlas pro ty, kté vyuZzili

internetové hlasovani.

Po schvaleniifislusné legislativy a zadani zakazky na vy volebniho

systému, by byloréba zajistit spléni technickych poZadavkna stras uzivatet, které by

slouZili k autentizaci votie. Nejgesr&jSi moznosti autentizace je vyuZiti biometrickych

Gdaji. Pripadné technické vybaveni k této identifikaci bgk/®ylo velmi nakladné. Proto

by s ohledem na fin&ni nar@nost a bezpaost bylo vhodné zvolit dvoufaktorovou

autentizaci na zakl&d/lastnictvicipové karty a znalostiifsluSného kédu.

Novela zakon&. 328/1999 Sb., o @éanskych pikazech spolu s vyhlaskou

¢. 400/2011 Sb., zavedly od ledna 2012 novy tygaaobkého ptkazu, kterym je

elektronicky oansky piikaz. Tento pikaz se strojo¥¢itelnymi Udaji existuje ve dvou

variantach, a to ktis kontaktnim elektronicky@ipem, nebo bezé# V souwasné dob

je varianta gipem dobrovoln& aipjejim zvoleni je dtovan poplatek 500 korun.
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V pripad spuséni projektu elektronickych voleb, by bylteba, aby ptkaz vybaveny
¢ipem el kazdy okkan, ktery hodla vyuZivat internetové hlasovélif na karé by bylo
treba vybavit déma pary kika s certifikatem pro zabezgeni internetového hlasovani.
DalSi podminkou je pgizenictecky elektronické karty, ktera by zajistila spojeni
elektronického prkazu a peitace s volebni aplikaci.

Elektronické volby by byly zahajeny 10. defe@ konanim klasickych voleb
a ukorteny 5. den fed nimi tak, aby bylo moZn&as ziskat seznam internetovych ol
a zamezit duplicitnimu hlasovéani. Se zavedenimelvbly bylo logické odstranit
z volebniho z&kon&eské specifikum ve foré&ndvou volebnich dina zavést standardni
jednodenni volby pomoci lisik

Pribéh samotného internetového hlasovani by byl obdgdky u Estonského
modelu. Volt si stdhne zifisluSného volebniho webu zabezgeou aplikaci ufenou
pro hlasovani. Pomoci svéhotabského prkazu stipem actecky se identifikuje a zada
bezpeé&nostni kod pro adfeni @islusné identity. Systém se spoji s registremcuai o\eri
volebni prava uzivatele. Po @&§mém ovieni aplikace zjifuje, zda se jedna o uzivatelovu
prvni volbu. Pokud jiz uZivatelitve hlasoval, je aplikaci poZzadan o potvrzeni,haec
suvij hlas zngnit a pak mu je fipadré zobrazen novy volebni listek z jeho volebniho
obvodu. V gipadt prvni volby je uZivateli rovnou zobrazen volehisték. Po vybru
a potvrzeni kandidatni listiny je hlas zaSifrovampaten elektronickym podpisem
za pomoci druhého bezgrestniho kédu. Hlas je odeslan do systému, kteopntzkluje
elektronicky podpis, zaznamena, Ze uZzivatel jiztNal a potvrdi vodi piijem jeho hlasu.

Po skoreni elektronickych voleb systém od platnych tiladstrani podpisy,
aby nebylo mozZnéfiFadit volice k jednotlivému hlasovacimu listku. Elektronicksiky
jsou grevedeny do aplikace proigni hlag, ktera odsifruje volebni listky a zafte jeho
obsah. Vysledky jsourpdany do systému pro prezentaci vystestejré jako vysledky

dodané volebnimi komisemi ze standardnihissppu hlasovani.
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Obrazelg. 6 — schéméeského systému eVoleb

Volebni [Hel I Server prc
aplikace predani -
hlasi Aplikace
pro gitani
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Aplikace pro
audit

Zdroj: vlastni dle www.vvk.ee

Architekturaceského elektronického volebniho systému by bylaZeada taktéz
na Estonském modelu:

» Volebni aplikace — umdaitije komunikaci volie se systémem eVoleb.

= Server pro fedani hlag — obstarava veSkerou komunikaci mezi aplikaciceoli
a zbytkem systému. Komunikace s ostatnimi prvkyésgs probih& vzdyips
firewall, ktery m4 za Ukol zamezit neoprémemu zasahu zveén Fijaté hlasy
odesila do serveru pro spravu lilaszaznam odm uklada do souboru LOGL1.

= Server pro spravu hlasu - sdruZuje veskéijatp hlasy az do uk@eni voleb.
Jeho Ukolem je mimo jiné odstkam duplicit @i opakovaném hlasovani ved.
Veskeré zruSené hlasy se zaznamenavaji do souks2 1 Hlasy utené
pro p'enos do aplikace pr@isani jsou zaznamenany do souboru LOG3.

= Aplikace pro sgitani hlag — zaji§'uje zpracovani hld@szbavenych elektronického
podpisu volke. Po odSifrovani aplikacede spravné hlasy.ipadné neplatné
hlasy se zaznamenaji do LOG4, z&paoé platné hlasy do LOG5.

= Sprava kit — je zodpowdnda za vytveeni a spravu ki pro zajiséni bezpeénosti
hlagi.
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Aplikace pro audit — zaznamendava zpracovani jethyott hlasi a umoauje
tak reSit rekteré gipadné stiznosti. K tomu vyuzivétg . OG souboit:

o0 LOG1 — gijaté hlasy ID volte, hash (hlas)

0 LOG2 — zruSené hlasy ID voé, hash (hlas),ivod
0 LOGS3 - hlasy k zapgeni ID volte, hash (hlas)

0 LOG4 - neplatné hlasy hash (hlas)

0 LOGS5 - platné hlasy hash (hlas)

Registr volén — umo#uje owteni volebniho prava aiglusnost k jednotlivym
volebnim obvodm. K jeho vytvdgeni je vhodné pouZzit udaje v jiz
fungujicich zakladnich registrech.

Registr kandiddit— shroma#'uje veSkeré kandidaty ve vSech volebnich okrscich.
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5 Vysledky a diskuse

O tématu elektronickych voleb se vdZrovai uz od pelomu tisicileti.

Rada Evropy vydala v roce 2004 nezavazné d@eoidlenskym statm k zalenéni
elektronickych volebnich systé&ntlo narodnich volebnich legislativ. igs toto doporteni
se \&tSina stai Evropy drzi zavedeného systému papirovych volgpagré

od elektronického Zisobu odstupuje po Spatnych zkuSenostech s jehatinguz
Nejc¢astjSimi problémy jsou bezgaostni rizika. Tato rizika jsou jak na stéavolice,

kdy neni mozné zatit piimé a tajné hlasovani, tak na straamotného systému,

kdy veSkeré zpracovani a vyhodnoceni hlasovansizagi bezchybném naprogramovani.

V rdmci Evropské unie je 8tlou vyjimkou Estonsko, které je &ovou velmoci
z pohledu elektronizace statni spravy. Vysoké wardi sluzeb eGovernmentu v Estonsku
je umozrno vysokou poitacovou a informani gramotnosti, na kterou jsou v estonském
vzaklavacim systému kladeny vysoké naroky. Zavedehireleického systému voleb
usnadnilo vlastnictvi alanskych pikaz sc¢ipem a vysoka mira pokryti Estonska Wi-Fi
siti. Samotny volebni systém vyuZiva pro z&jisbezpénosti asynchronni Sifrovani
a dvoufaktorovou autentizaci pro&eni identity volée.

DalSim statem Evropy, ktery zaznamenal&gby v ramci elektronizace volebniho
sytému, je Svycarska konfederace. Ta je znamavatopimé demokracie s vysokou
angazovanosti vali na sprav véci verejnych. Kvali tomu bylo teba umoznit vodiam
co nejpohodIyjSi zpisob hlasovani. Proto jednotliv&sta a kantony zaly postups
se zava&nim internetového hlasovani, které se postupasftilo na celou konfederaci.

V dalSich zemich uZipvaZzuji negativni zkuSenosti s elektronickym hiasom.
NejcéastjSim divodem ukorieni projekti elektronickych voleb byla bezgmostni rizika
a vysokeé finatinim naklady.

V Ceské republice se v minulosti o zavedeni interrétovhlasovanidkolikrat
mluvilo, ale Zadné konkrétni kroky nebyly prozatitdnény. V sogasné dob se
0 zavedeni elektronickych voleb na Urovni zakonoéami nejedna. Dlefpdsedy
snemovniho Podvyboru pro ICT pmysl a eGovernment se problematika elektronickych
voleb v tomto volebnim obdobi doposudeat@la, a to ani okraj@ Obecr panuji obavy,
Ze stavajici stugieochrany elektronickéhar@nosu dat je prozatimGeské republice

na velice nizké urovni.
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Pokud by se v budoucnosti rozhodlo,Ceskéa republika zavede internetové
hlasovani jako dopltk k sokasnému systému, dité by se vladni fedstavitelé inspirovali
jiz fungujicim systémem, pravdodobr estonskym.

PredieSenim problematiky samotného infotm#no systému pro volby, jéeba
analyzovat fipravenostCeské republiky na tuto zmu. Castym argumentem proti
internetovému hlasovani jsou vysSi finahnaklady pi zavadni tohoto nového systému.
Dle kalkulaci Hospoddké komory z roku 2012 by naklady vysly zhruba tlanpliardy
korun. V posuzovani ceny elektronickych voleb jak/Brat v potaz, Ze provozni naklady
pri dalSich volbéach by se pohybovaly kolem 25 mitidkorun. Z dlouhodobého hlediska
by se tedy novy systém jéstyplatil.

Uspesnost nového systému by se hodnotila podle jehéivgi. To je zcela
zavislé na dvere ceskych voléu v dany informani systém. To by mohlo byt
v Ceské republice problém, protoZe z@sto statni sprava zavadi systémy, které jsou
nedokonalé.

Informasni systém elektronickych voleb by musel z&gigat minimali nasledujici
kritéria:

= KaZzdy volié mé jeden hlas, ifps moznou opakovanou volbuiadné mazani
duplicit by obstaraval server pro spravu flas

= Volit smi pouze oprawmy voli¢, coz by zajiBovala komunikace s registrem
volicu.

= Anonymita volby, kter4 by byla umtidvana oddlenim volebniho hlasu
od elektronického podpisu.

= Bezpe&nost systému musi odpovidat jeho velkému vyznarysted musi zajistit,
aby hlas byl zpracovéan tak, jak byl odeslandasti. Musi byt imunni&i vngjSim

i vnitinim zésahm.

» Bezchybné &tani hlag s moznosti jejich kontroly.
» Jednoduché a intuitivni ovladani, které by umozwmjoZiti systému co neftSim
poctem volich.

Architektura informaniho systému voleb by se st&jako ostatni prvky
inspirovala estonskym modelem. Tato architektur@Ziimje splréni nékterych

dulezitych kritérii.
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Na zaklad ziskanych udaj které byly v této bakataké praci pedstaveny, byla
vytvoiena strand SWOT analyza, kterd by¢ta pomoci k prezentaci silnych a slabych

stranek, pilezitosti i hrozeb, které by mohlo zavedeni intdorého hlasovanirmést.

Silné stranky Slabé stranky
» Rychlost zpracovéani vysledk »  Paateini finartni naklady
= Presnost zpracovani vysleilk = Na&klady pro voke
» Eliminace neplatnych hlas » Mala vybavenost vatii elektronickym
» Funguijici zakladni registry ob¢anskym piikazem <lipem
= MoZnost opakovani volby = Legislativa
= ZvySeni komfortu pro votie = Omezena zin4 kontrola hlasovani

=  Mobilita voli¢a

PrileZitosti Hrozby
= ZvySeni volebni éasti = Zavislost na bezchybném systému
» Finargni Uspory = Zabezpéeni systému

= MozZnost ¥tSi participace vodia = Zabezpéeni autentizace vaie

na sprav zeng = Qvliviovani volta
» Modernizace statni spravy = Nedostaténa pa@itatova gramotnost
= ZvySeni pditacové gramotnosti voli¢a

= Digitélni propast
= Nedivéra v informa&ni systémy

= LehkovaZnost volby

Smutnou skutnosti je fakt, Ze politické strany, které majiceském politickém
spektru vyznamgsi roli, se nejen eVolbami, ale ani samotnym eGoventem
v podstat nezabyvaji. Pro volby do Poslaneckérsnvny v roce 2013 nebyl rozvoj
eGovernmentu vyznamnym bodem Zadného z nabizemjehbnich prograrin
O elektronickych volbach sekteré strany okrajazminuji, pro jiné strany nebylo toto
téma dostata¢ zajimave na to, aby se jinihec zabyvaly.
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S @ihlédnutim k sotiasnému stavu na politické séémk nalad ve spolénosti,
nelze v nejblizSich letech pitat se zavedenim elektronickych volebcgského pravniho
fadu. V budoucnu vSak Iz&ekavat, Ze se o jejich zavedeni bude znovu jednat.

V tom pipact je velkou vyhodou, Ze se naSe republik&elinspirovat asgsnymi

projekty ze zahrani a pouit se z chybdch mér usgSnych.

52



6 Zaveér
Bakal&ské prace se zatfila na problematiku elektronickych voleb. Tentojpkd
je pro nas zatim zndm pouze ze zaltiaproto se prace zaifuje na analyzu moznosti
zavedeni eVoleb ¢eské republice.
Pred analyzou stavu @eské republice byly shrnuty zkuSenosti zetstéeré maji
nebo nély eVolby ve svém pravnifédu jiz zakotveny. Ze statkteré maji
s elektronickymi volbami pozitivni zku$enosti, jssvedeny Estonsko a Svycarsko.
Estonsko je velmoci z pohledu eGovernmentu a jelyoaielé maji vysokou
pocitatovou gramotnost, ktera umage velké vyuziti modernich technologii.
Kazdy olgan Estonska vlastni elektronickydaimsky ptikaz, ktery umoiuje
jednozn&nou identifikaci. Systém je zaloZzen na komunikaeizirvolebni aplikaci
na strag volice a centralnim systémem, ktery jeio temi odalenymi servery
pro zpracovani hldsa registry vokiu a kandidal. Zabezp&eni anonymity je zaloZzeno
na principu vnitni a vrEjSi obalky, z nichz kazda vyuZziva Sifrovani pomeggejného
a privatniho kite. Internetové hlasovani v Estonskudsp funguje od roku 2005.
MozZnost volit fes internet vyuziva v séasné dob zhrubactvrtina zastrénych volii.
Ve Svycarsku, které je zname velkou participaciob na sprav zent,
se zavaéni internetového hlasovani rozvijelo postéima mensich spravnich célk
jako jsou obce a kantony, az po celou konfederatwhoto divodu jsou mezi volebnimi
systémy jednotlivych kantdnmensi rozdily.
VétSina projekd internetového hlasovani byla vSakiznych divodi zastavena.
V USA bylo rekolik pokudi o zavedeni internetového hlasovani, kdy nejzij&rbyl
systém SERVE pro volby 2004, zastaven na zéldadlyzy bezpaostnich analytik.
V Némecku Ustavni soud oztibv roce 2009 elektronické volby za protidstavni.
eVolbam iniciovala skupina g@acovych experi. Ve Skotskuwti Francii nebyly gkteré
hlasy dokonce zag@éany, ztratily se nebo je nebylo mozné deSifrovat.
| pres vySe zmigné problémy Ize &ekévat, Ze se v budoucnu budou opakovat
pokusy o zavedeni elektronickych voleb. Prace bgw#aotazkami, kterymi je¢ba

se zabyvatied spu&nim samotnych eVoleb.
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Rozhodujicim faktorem pro spugt eVoleb je politicka #e. Ta se musi projevit
v legislatiw, ktera by zavedeni nového systému unoezla, a takéip hledani prosedki
na vysSi peatesni naklady.

Samotny informéni systém eVoleb by musel zajistit rovné volebmivpor, tajnost
volby, kontrolu opravénost volte, bezchybnéc#tdni hlag s moznosti kontroly,
bezpé&nost systému proti Wsim i vnittnim zasahm a jednoduché ovladani systému.
Zajiseni ttchto z&kladnich poZzadafle klicem k moZnosti spufti projektu
elektronickych voleb ¥eské republice. Architektura systému by sgenmspirovat
fungujicim modelem z Estonska, které zajjé bezpéné zpracovani hlésscasténou
moZznosti jejich kontroly.

Elektronické volby by pinesly zejména zvySeny komfort pro waj od kterého
se @ekava zvyseni volebniasti. Na druhé str&rby jejich zavedeni doprovazely hrozby
ze strany bezp@osti a jejich potencial by tak nemusel byt n&pln

V nejbliz&i dol se zavedeni internetového hlasovafiiegké republice
negredpoklada. V budoucnu je vS8ak mozimopat inspiraci z uginych projeki

v zahranii a posunout tak eGovernmen€eské republice na vy3si Grave

54



7 Seznam pouzitych zdrog

[1] OECD. E-Government for Better Government. P&BECD, 2005, str. 11.,
ISBN 92-64-01833-6

[2] LIDINDKY Vit, SVARCOVA Ivana, BUDIS Petr, LOEBLZbyrgk,
PROCHAZKOVA Barbora: eGovernment be#p& Praha: GRADA Publishing a.s.,
2008 ISBN 978-80-247-2462-1

[3] STEDRON, Bohumir. 2007. Uvod do eGovernment(eské republice: pravni a
technicky péivodce. Praha: tad viadyCR, 2007. ISBN 978-80-87041-25-3

[4] ODS. Modra kniha. [online]. [cit. 2014-10-11].

<http://www.ods.cz/docs/publikace/modra_kniha.pdf>.

[5] ISVS. E-government — Strategické dokumentyd(). [online]. [cit. 2014-10-11].

<http://www.isvs.cz/e-government-strategicke-dokatgel-dil/>.

[6] Rada vladyCR pro statni informgni politiku. Akéni plan realizace statni infora
politiky do konce roku 2002. [online]. [cit. 2010-111].
<http://www.earchiv.cz/down/sip/akcni_plan_realiga8IP_do_2002.pdf>.

[7] ISVS. Ministerstvo informatiky. [online]. [ci2014-10-11].

<http://www.isvs.cz/ministerstvo-informatiky>

[8] VIada Ceské republiky. Rada vliady pro inforém spol€nost. [online].
[cit. 2014-10-11]. <http://www.vlada.cz/cz/ppovisiiada-vlady-pro-informacni-
spolecnost-73372/>.

[9] MV CR. SMART ADMINISTRATION. [online]. [cit. 2014-10-20

<http://www.smartadministration.cz>.

[10] Portal veéejné spravy. Shirka zakbi'eské republiky. [online]. [cit. 2014-10-20].
<https://portal.gov.cz/app/zakony/?path=/portaltobic.

55



[11] MVCR. eGON jako symbol eGovernmentu - modernitiatigiského a efektivniho
Gfadu. [online]. [cit. 2014-10-12]. <http://www.mvce/clanek/egon-93.aspx>.

[12] MICR. eGovernment. \fejna sprava jako zivy organizmus. [online].
[cit. 2014-10-12]. <http://www.czechpoint.cz/webdddeGon_brozura.pdf>.

[13] ] Institut pro véejnou spravu. EGON vZthvani. [online]. [cit. 2014-10-11].

<http://www.institutpraha.cz/egon>.

[14] MVCR. Klaudie — od spravy majetku k modelu poskytowsnilebirani sluzeb.
[online]. [cit. 2014-10-12]. <http://www.mvcr.czahek/klaudie-od-spravy-majetku-k-

modelu-poskytovani-a-odebirani-sluzeb.aspx>
[15] Cloud Computing. [online]. [cit. 2014-10-15{http://www.cloudcomputing.cz/>.

[16] MARCHAL, Stanislav A., Josef PROKES, BohumiFEDRON a Zderk
VANI CEK. Pravni aspekty eGovernmentd'gské republice. Praha: Linde Praha,
2011, s. 200. ISBN 978-80-7201-855-0.

[17] Czech POINT. Manual loga. [online]. [cit. 2010-15].
<http://www.czechpoint.cz/web/docs/071207-CzechPDIanual_07 12 07.pdf>

[18] Czech POINT. CzechPOINT@office. [online]. [(2014-10-15].

<http://www.czechpoint.cz/web/?q=node/380>.

[19] Czech POINT. Co je Czech POINT. [online]. [@D14-10-15].

<http://www.czechpoint.cz/web/?q=node/22>.

[20] Ceska posta. eShop Czech POINT. [online]. [cit. 20Q415].

<https://www.ceskaposta.cz/sluzby/egovernment/qaeictyeshop-czechpoint>.

[21] MV CR. Ministerstvo vnitra spustilo CzechPOINT@homailijee]. [cit. 2014-10-15].

<http://www.egov.cz/clanky/ministerstvo-vnitra-sfilesczechpointhome>.

[22] MVCR. Co jsou Datové schranky? [online]. [cit. 20144H).
<http://www.datoveschranky.info/cz/o-datovych-sctkach/vse--co-jste-chteli-vedet-
o-datovych-schrankach-id34695/>

56



[23] Informace o datovych schrankach. [online]t.[2014-10-16].

<http://www.datoveschranky.eu/>.

[24] LAPACEK, Jiti: Jak na datovou schranku a elektronickou komwigatrady. Brno:
Computer Press, 2012. s. 197. ISBN 978-80-251-3680-

[25] MV CR. Portal datovych schranek. [online]. [cit. 2013H16].
<https://www.mojedatovaschranka.cz/PortalDS>.

[26] Czech POINT. Autorizovana konverze. [onling]t. 2014-10-16].

<http://www.czechpoint.cz/web/?q=node/362>.

[27] MV CR. Metodika Oznameni o vykonavarispbnosti v ageridve smyslu zakona
111/2009 Sb., o zékladnich registrech. [onling}. g014-11-01].
<http://www.szrcr.cz/uploads/download/RPP_spravedfidika_oznameni_pusobnost
I.pdf>.

[28] Egovernment. Zakladni registryregné spravy. [online]. [cit. 2014-11-01].
<http://www.egovernment.cz/archiv/iPDF%203-08/11>df

[29] SZRCR. Referani udaj. [online]. [cit. 2014-11-01]. <http://wwwisr.cz/referencni-

udaj>.

[30] Institut pro véejnou spravu. Zakladni registry vergmé sprav. [online]. [cit. 2014-

11-01]. <http://www.zdarns.cz/egoncentrum/kurzyladki_registry.pdf>.
[31] Sprava zékladnich regigtjonline]. [cit. 2014-11-01]. <http://www.szrcr ez

[32] MVCR. Komunika&ni infrastruktura viejné spravy. [online]. [cit. 2014-11-01].
<http://www.mvcr.cz/clanek/egon-symbol-egovernmekdmunikacni-infrastruktura-

verejne-spravy.aspx>.

[33] ISVS. E-Government — KIVS. [online]. [cit. 28111-01]. <http://www.isvs.cz/e-

government-kivs-6-dil/>.

[34] MVCR. CMS 2.0 Koncepcieseni a sluzeb. [online]. [cit. 2014-11-01].

<www.mvcr.cz/soubor/cms-2-0-koncepce-reseni-a-slyzdf.aspx>.

57



[35] MVCR. Informace k pouzivani elektronického podpisulife]. [cit. 2014-11-01].

<http://www.mvcr.cz/clanek/informace-k-pouzivanekironickeho-podpisu.aspx>.

[36] Prvni certifika&ni autorita. PoZadavky na z&emy a uznavany elektronicky podpis.
[online]. [cit. 2014-11-01]. <http://www.ica.cz/dareny-a-uznavany-ep>

[37] Prvni certifik&ni autorita. Elektronicky podpis. [online]. [cit024-11-01].

<http://www.ica.cz/Elektronicky-podpis>

[38] Schacco. Sifrovani nejen hybridni. [onlingit] 2014-11-15].

<http://www.schacco.savana-hosting.cz/vlastni_weltwazit_prispevek.php?id=70>
[39] Patet-znaki.cz. Hash. [online]. [cit. 2014-11-15]. <http://wwwocet-znaku.cz/hash>

[40] AMI. Vicefaktorova autentizace. [online]. [cR014-11-15].

<http://www.ami.cz/publikujeme/blog/vicefaktorovatantizace>

[41] Hospod#ska komoraeské republiky. Informace o elektronickéntigpbu hlasovani.
[online]. [cit. 2014-11-20].

<http://www.komora.cz/download.aspx?dontparse=tftiéD=8822>

[42] Petr Sindlai. Elektronické volby. [online]. [cit. 2014-11-20].
<http://www.egovernment.cz/archiv/iPDF%204-06/4.pdf>

[43] Cesky statisticky fad. Memorandum o spolupradi pripraw koncepcejesent,
testovani a realizaci systému elektronickych vel€leské republice. [online].
[cit. 2014-12-02].
<http://www.czso.cz/csu/tz.nsf/lii/memorandum_o_spaai_mezi_csu_a_mv_cr/$Fil

e/memorandum_mv_csu.pdf>

[44] National Election Committee. E-Voting Systedionline]. [cit. 2014-12-06].
<http://www.vvk.ee/public/dok/YIdkirjeldus-eng.pdf>

58



8 Prilohy

8.1 Seznam obrazk

Obrazekt. 1 — Hexagon M&JNE SPIAVY .......cuuuieeeuiiieeeiiiieeeeesmmmmmmeessiaaeeeesanaeesesnaeeenns 15
ODIAZEKE. 2 — BGON ...uiiiiii ettt e e e e ettt a e e e e e e e e eeaea e aaeeanenns 17
Obrazekd. 3 —10g0 CzZeCh POINT ......ciiiiii e e 19
Obrazelke. 4 — princip Sifrovani volebnich hi@s...................cccoooi 38
Obrazelg. 5 — schéma estonského systému eVoleb ... 39
Obrazelké. 6 — schémaéeského systému eVoleb...........cccoooeviiiiiiiiie e, 47

8.2 Seznam grafi

Graf¢. 1 — struktura kontaktnich MiSt............ceceer 20
Graf¢. 2 — vyvoj p@tu kontaktnich mist ... 21
Grafé. 3 — VYVO] PGIU VYSTUML. ...t eeeneees 22
Graf¢. 4 — struktura vydanych vygiglle kategorii ..., 23

8.3 Seznam tabulek

Tabulkag. 1 — statistika VOIED V ESTONSKU.........oieieeeieee et eeens 40
Tabulkaé. 2 — ndklady Na eVOIDY...........cooouiiiieme e 43

59



