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ABSTRAKT

Bakalarska prace se zabyva implementaci hardwarového generatoru ndhodnych Cisel na
FPGA obvodu. Snazi se priblizit zakladni architekturu a moznou konfiguraci FPGA. V te-
oretické Casti jsou dale popsany principy generatorti nahodnych Cisel a poté statistické
testy, skrze které tyto generatory hodnotime. V nasledujici ¢asti jsou shrnuty a analy-
zovany dosavadni generatory urcené pro platformy FPGA. Dale probiha blizsi méreni
volné dostupnych TRNG. V konecné Casti je popis implementace vlastniho generatoru
nahodnych Cisel. Ovéfrovani ndhodnosti probiha skrze sadu testd NIST STS.

KLICOVA SLOVA

FPGA, VHDL, generator pravych ndhodnych Cisel, kruhové oscilatory, testovani nahod-
nosti, NIST STS.

ABSTRACT

The bachelor’s thesis deals with the implementation of a hardware random number gen-
erator on FPGA platform. It tries to explain the basic architecture and possible FPGA
configuration. In the theoretical part, the principles of random number generators are
further described and then the statistical tests through which we evaluate these gener-
ators. In the following section, the existing generators designed for FPGA platforms are
summarized and analyzed. A closer measurement of freely available TRNG is also un-
derway. In the final part, there is a description of the implementation of the own random
number generator. Randomness verification takes place through the NIST statistical test
suite.
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Uvod

Jadrem bakalarské préace je technologie FPGA (Field Programmable Gate Array)
a generovani nahodnych c¢isel. Hradlova pole jsou s touto problematikou zvlasté
atraktivni, nabizi efektivnost (rychlost) a rekonfiguraci. V prvni kapitole je ¢tenar
seznamen pravé s problematikou programovatelnych hradlovych poli. Jejich archi-
tekturou, slozitym procesem konfigurace, ktery zahrnuje volbu jazyka pro popisu
hardwaru, rizné typy simulaci a zdvérecnou implementaci do cilového FPGA cipu.

V dnesni dobé, kdy se rozsituje pocet lidi vyuzivajici zarizeni, ktera jsou schopna
komunikace pres mobilni sité nebo internet, je stale dilezité klast vétsi diiraz na
soukromi. To zahrnuje zabezpeceni jednotlivych dat. K ochrané se vyuzivaji krypto-
grafické procesy, naptiklad pro Sifrovani je nutné vygenerovat nahodny klic. Druhé
teoreticka kapitola je zamérena na tuto problematiku, ktera souvisi s generatory
nahodnych cisel. Pfedstaveny jsou naroky na nahodné sekvence, druhy generatorti,
jejich principy. Pojednano je o nahodnych ¢islech zejména z pohledu kryptografie.

Dil¢im cilem je rovnéz predstavit metody pro testovani kvality generatoru, a to
pomoci pouzivanych testi. V praci je rozebran soubor testu instituce NIST. Kom-
plexni testy odhali mezery v implementaci nahodného generatoru a reknou, ve kte-
rém testu byla ndhodnost zamitnuta.

V nasledujici, poradi ¢tvrté, kapitole jsou vysvétleny moznosti implementaci ge-
neratoru ndhodnych ¢isel. Nazorné jsou popsany na konkrétnich navrzich, které jsou
nasledné analyzovany a kratce shrnuty.

V dalsi kapitole jsou prakticky zkoumany volné dostupné implementace. Méteni
probihalo na vyvojové desce obsahujici FPGA ¢ip. TRNG jsou ovéreny skrze baterii
testi NIST. Dale je hodnocena jejich naro¢nost na hardwarové zdroje.

Sest4 kapitola je z hlediska této prace nejvyznamnéjsi. V prvé fadé je charakteri-
zovano cilové zarizeni. Nasleduje vlastni implementace generdatoru nahodnych ¢isel.
Navrh je zalozen na principu kruhovych oscildtori. Popsany jsou jednotlivé casti
navrhu a nasledné propojeni s pocitacem.

Na zaver bakalarské prace jsou popsané vlastnosti implementace. Dochazi k je-

jimu ovéreni skrze statistické testy a je srovnavana s podobnymi pracemi.
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1 Postupy hardwarové implementace na plat-
formé FPGA

Programovatelnd hradlova pole (FPGA — Field Programmable Gate Array) fadime
do skupiny programovatelnych logickych obvodu zndmych pod oznac¢enim PLD (Pro-
programovatelnych obvodi. FPGA obvody jsou programovatelné primo u zakaznika
nikoliv pti vyrobé, existuje tak moznost opétovné konfigurace. Zakaznik si sam defi-
nuje funkci, kterou bude dany prvek plnit. Timto se odliSuji od mikroprocesorii, kde
neni mozné ménit jejich funkcionalitu. Dnes navic 1ze funkci u nékterych obvodu
po ¢astech ménit primo za béhu. Mezi nejvétsi vyrobee patii firmy Xilinx, Altera
nebo Actel. Pro popis hardwaru jsou navrzeny jazyky HDL (Hardware Description
Language), mezi které fadime VHDL (Very High Speed Integrated Circuit HDL) ¢
Verilog [1].

Je patrné, Ze vétsina firem produkujicich PLD obvody rozliSuje dvé architek-
tury. Jedna z architektur vychazi z konceptu programovatelné matice hradel AND,
hradel OR a makrobunék. Na spojenich je pouzita technologie vyroby obvodu, t;j.
bunky EEPROM nebo flash. Dalsi feseni je pak architektura FPGA obvodi. Jejim
typickym znakem je pouziti generatoru logickych funkei s pamétmi (LUT tabulek),
nejcastéji pouzivand technologie je SRAM, eventualné Antifuse [I].

Jako méritko velikosti obvodu lze pouzit pocet ekvivalentnich hradel, avsak nutno
podotknout, Ze toto kritérium je hrubé a nema za cil tici, jestli zvolena architektura
PLD je vhodna pro uskuteénéni daného cislicového systému. Pocet ekvivalentnich
hradel ur¢uje mnozstvi dvouvstupovych hradel NAND nebo NOR, které by bylo
pripadné mozné urcitym PLD obvodem zaménit. Béh programu v FPGA (oproti
mikroprocesorim) mize byt efektivnéjsi, jelikoz program je tvofen propojenim kon-
krétnich hradel, je zde moznost vyuzit ostatni hradla pro jiné procesy — paralelni
operace [1].

Diky své programovatelnosti piimo v systému (ISP) hraji FPGA obvody vel-
kou roli na mnoha rtznych trzich. Dnes jsou podstatnou slozkou prevazné vétsiny
elektrotechnickych zarizeni — spotiebni elektronika, systémy pro zpracovani videa
a obrazu, lékarska technika, prumyslova zatizeni a dalsi [2].

Na nasledujicim obrazku je mozné spattit, jak mize vypadat vyvojova deska
s FPGA c¢ipem.

12
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Obr. 1.1: Vyvojova deska Digilent Z7-20 obsahujici FPGA Xilinx Zynq tady 7.

1.1 Architektura FPGA obvodu

FPGA obvod je polovodicové zatizeni, které se skladd z matice konfigurovatelnych lo-
gickych blokti spojenych pomoci programovatelnych propojeni. Pro obstarani vstupu
a vystupu jsou pouzity programovatelné 1/O bloky, viz obrazek Kazdy logicky
blok v sobé obsahuje generator logické funkce (vyhledévaci tabulku LUT), klopny
obvod (flip-flop), lokalni propojovaci pole a multiplexor. Jako dalsi specializované
bloky 1ze oznacit napr. nasobicky, paméti, procesory a bloky pro tpravu hodinovych
signala [1].

Drivéjsi organizace byla umisténi bloku, propojeni a I/O bloku v jedné vrstveé,
v soucasnosti se jako lepsi usporadani bere to, které ma vrstvu logickych blokt
a 1/O bloku a nad ni se nachdzi programovatelné propojeni. To umozni znacné

zvyseni hustoty bloku [3].
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Obr. 1.2: Zjednodusena architektura FPGA obvodu.

1.1.1 Programovatelny logicky blok

Logicky blok pod sebou sdruzuje nékolik logickych prvki (bunék) a lokalni propo-
jovaci pole. Ulohou téchto bloki je realizace logickych, pamétovych a aritmetickych
funkci v FPGA obvodu. Diky lokadlnim propojovacim polim lze tyto logické prvky
propojit mezi sebou, pfipadné i s dalsimi v blizkych logickych blocich [4].

Logicky prvek se skladé z generatoru logické funkce pomoci paméti, také oznaco-
van jako LUT tabulka, klopného obvodu a multiplexoru. Logicky prvek je zakladnim
stavebnim kamenem k uskuteénéni kombinacni a sekvencni logiky. Zjednodusené
blokové schéma logického prvku mizeme vidét na obrazku [4].

V novéjsich FPGA obvodech vyrobce Xilinx se logicky prvek neuvadi, ale hovori
se zde o tzv. fezu (Slice). Ten se sklad4 z urcitého po¢tu LUT tabulek a klopnych ob-
vodii. Vétsinou dva fezy pak tvori programovatelny logicky blok, ktery je oznacovan
jako CLB (Configurable Logic Block) [4].

Pocet logickych prvki u nejmodernéjsich FPGA dnes dosahuje az deseti miliont
(konkrétné az 10 200 000 u Intel Stratix 10 GX 10M FPGA) [3].

14
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Obr. 1.3: Blokové schéma logického prvku.

1.1.2 LUT tabulka

Jednim z nejdilezitéjsich prvka v architekture FPGA je LUT tabulka — je to jadro
architektury FPGA. LUT tabulka vétsinou vyuziva ¢tyti vstupy a jeden vystup,
a je tak schopna realizovat kombinac¢ni logické funkce ¢tyt proménnych. Avsak neni
nikterak neobvyklé, ze novéjsi FPGA obvody maji logické funkce az o Sesti vstupech
a dvou vystupech. Vyhledavaci (LUT) tabulku lze propojit na dalsi logické prvky
prostrednictvi multiplexoru [I].

Uvnitt vyhledévaci tabulky nalezneme multiplexory a pamét typu RAM, které
obsahuji vystupy zalozené na vybranych linkach. Pamét implementovand do LUT
se nazyva distribuovand RAM (vice v kapitole . Stejné tak muze byt LUT

nakonfigurovana jako posuvny registr [I].

1.1.3 Klopny obvod

Vystup multiplexoru je veden do vstupu registru. Ten mtze byt nakonfigurovan
tak, aby bylo fizeni hranové (Flip-FLop) nebo hladinové (Latch). Klopné obvody
v logickych prvcich slouzi k realizaci synchronni sekvencni ¢asti a jsou predevsim
typu D s hranovym Tizenim. Signaly pouzivané pro fizeni jsou v jednom fezu shodné
pro vSechny klopné obvody. Patii mezi né clock (CLK), enable (EN) a set/reset
(SR) [].
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1.1.4 Propojovaci sit

K propojeni ostatnich logickych blokt a k propojeni s I/O bloky slouzi horizontalni
a vertikalni propojeni. Po plose FPGA obvodu jsou propojeni rozmisténa rovno-

mérné a neobsahuji zadné centralni propojovaci pole [I].

1.1.5 1/0 blok

I/O blok je vstupni/vystupni blok, ktery lze pouzit jako vstupni, vystupni nebo
obousmérny. Vstupni a vystupni cesty obsahuji hranou spousténé D klopné obvody.
Uéelem I /O bloku je poskytnout uzivatelské rozhrani z vnéjsiho svéta k vnitini archi-

tekture FPGA, déle pfizpisobit signdly riznym napétim a ridit ¢asovani signalu [6].

1.1.6 Pamétové moznosti

Dnesni FPGA dovoluji pamétové pozadavky realizovat nékolika rtiznymi zptisoby.
Kazdy jednotlivy zptisob ma svoji aplikacni oblast, kde predstavuje nejvhodnéjsi
reseni. Pamétové prvky v obvodech FPGA lze realizovat timto vyctem:

o tabulkami LUT v logickych bunkach, tzv. distribuovand pamét RAM;

o klopnymi obvody, které jsou ¢asti logickych bunék;

« specialni pamétovou strukturou, tzv. blokova pamét [7].

Prvnim zptsobem provedeni muze byt distribuovand pamét RAM. Pamét je vy-
tvorena pomoci LUT. Jelikoz tato tabulka je sama tvorena paméti 1ze ji pouzit jako
malou pamét typu RAM ¢i ROM. Touto moznosti si zvysime pamét, ale pripravime
se o vyuzitelné prostredky pro realizaci jiné logiky. Naptiklad pro realizaci paméti
o velikosti 1024 bit pouzijeme 16 LUT tabulek se Sesti vstupy (2° - 16) [3].

Dalsim moznym zptsobem v potradi je realizace paméti pomoci klopnych obvodii.
Nachazi uplatnéni predevsim pro malé paméti, které jsou komponentem klasickych
synchronnich subsystémi jako jsou kuprikladu ¢itace. Vyuzijeme-li predchozi pii-
klad, k paméti o velikosti 1024 bitt by bylo potieba praveé 1024 klopnych obvodi [7].

Pro vétsi pamétové struktury se predchozi zpiisoby nehodi, rovnéz pouziti stan-
dardni logiky je pomalé a neefektivni k realizaci paméti. Resenim je pouziti blokové
paméti RAM oznacované jako vlozend pamét (EBR). Jak uz je z nazvu patrné,
blokova pamét je rozvrhnuta do bloki po FPGA ¢ipu nebo do fad. Na rozdil od
vyse zminénych moznosti tato struktura zastava funkci pouze blokové paméti. Po-
kud neni vyuzita pro tuto funkci nelze ji pouzit pro jiné ucely. V jednom obvodu
jsou vétsinou bloky stejnych velikosti, typicky 10 az 36 kb. Takovych blok muize
byt na ¢ipu i tisice. Po secteni je k dispozici kapacita i pres 100 Mb. Pamét se da

konfigurovat jako klasickd jednoportova nebo jako dvouportova [4, [§].
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1.2 Konfigurace obvodi FPGA

Navrh FPGA obvodii se neobejde bez specializovanych vyvojovych nastroju, jeli-
koz dnesni FPGA jsou velmi slozita zarizeni s miliony ekvivalentnich hradel, a cely
proces implementace tak mize byt znacné zdlouhavy. Pomoci téchto komplexnich
nastroju lze provadét navrh, stejné tak slouzi i pro verifikaci, implementaci, konfi-
guraci a testovani [g].

V ramci vyvoje ¢islicového systému je také prinosné vytvareni testovaciho pro-
stfedi (testbench), kterym vytvareny systém pribézné testujeme. Stejné tak existuje
moznost ovéreni funkénosti celého zdrojového kédu v zavéru navrhu. Postup hard-

warové implementace typicky zahrnuje kroky uvedené na obrazku [1.4] [S].

) 4
< Navrh D—)CBebav1oralnl>
simulace
) 4
< Syntéza >—><Slmula,ce po>
synteze
v
Gmplementace>—>@asové simula@
) 4
<K0nﬁgurace>—)< OVerc?m v )
systemu

Obr. 1.4: Postup navrhu FPGA.

1.2.1 Simulace

Pti vyvoji cislicového obvodu je nutné ovérit, zda jsme se nedopustili chyb a ¢i
vyvojové prostiedi rozumi nasemu programu tak, jak jsme si predstavovali. Je také
dobré védet, jaké bude mit dany obvod parametry (zpozdéni, kmitoc¢ty apod.). Tohle

vSe nam zodpovi prave simulace [7].
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Simulace probiha tak, ze je vytvoren model systému a na jeho vstupy se privedou
testovaci signdly a z vystupnich signalti ur¢ime, jestli se signaly blizi ocekavanym
vystuptim. Na zédkladé druhu modelu, ktery je k simulaci vyuzit, rozlisujeme:

e simulaci behavioralniho modelu — behavioralni simulace;

» simulaci modelil vytvorenych na riznych trovnich zpracovani.

Behavioralni model je takovy, ktery se sklada ze zdrojovych souborti vytvorenych
navrhafi ¢islicového systému [7].

Behavioralni (funkéni nebo RTL) simulace neni zévisla na architekture obvodu
a neprihlizi k casovym skutecnostem. Typicky se provadi pro verifikaci syntaxe kodu
a ovéreni funkénosti modelu. Simulaci je vhodné provadét v pritbéhu vyvoje, dokud
funkcéné nevyhovi pozadované specifikaci nebo pred dalsim zpracovanim zdrojovych
souborii systémem. Simulace neni zpravidla naro¢na na vykonnost stroje, kde pro-
bih4, a je tak rychla [7].

Funkéni simulace po syntéze na turovni hradel je predevsim u FPGA obvodt
znacné nepresnd, jelikoz zpozdéni v propojovacich sitich je vyznamné vétsi nez ve
vlastni logice. Tato simulace je zejména vhodna pro odhaleni nevhodného popisu
nebo nedokonalosti syntetizérti, kdy dochazi k odchylkdm, které by v praxi mohly
vést k chybnému fungovani zatrizeni. P{ Spatnych vysledcich testl je nutné poupravit
zdrojovy kéd, eventudlné syntézni néastroj [4].

Casové simulace na trovni hradel bere v tivahu model vytvafeny pii implemen-
taci. Simulace jiz vyuziva informace o skutecném zpozdéni na jednotlivych prvcich,
vychazi také z technologickych knihoven vyrobce cislicového systému a respektuje
redlné funkeéni chovani jednotlivych bloki. Oproti funkéni simulaci je mnohem na-
rocnéjsi na vykonnost stroje a je tak nejvice ¢asové naroc¢na. Pokud simulace dava
spravné vysledky, je velmi pravdépodobné, ze stejnych vysledki bude dosahovat
i v redlném FPGA obvodu [4].

Ze statické casové analyzy, kterd poziva model generovany systémem pri syntéze,

je rovnéz mozné ziskat casové tudaje [7].

1.2.2 Navrh

Prvnim krokem je vytvoreni popisu (modelu) vyvijené aplikace na zakladé spe-
cifikace, oznacovan jako navrh. Ve specifikaci by neméla byt opomenuta kompletni
funkce navrhovaného systému a také napriklad do jakych pracovnich podminek bude
vysledny obvod nasazen. Popis obvodu je prezentovan v textové podobé pomoci ja-
zyku pro popis hardware (VHDL nebo Verilog) [1].

Popis se nédsledné ovéii pomoci behavioralni (funkéni) simulace, kterd ovéruje

spravné fungovani vytvoreného modelu, probiha také kontrola syntaxe popisu.
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1.2.3 Syntéza

P1i procesu syntézy program oznacovany jako syntetizér konvertuje vSechny zdro-
jové kody do vzajemného zapojeni elementarnich logickych prvki, kterym obvod
disponuje. Vysledny soubor syntézy se nazyva RTL (Register Transfer Level) net-
list, ktery popisuje propojeni jednotlivych prvki cilového zatizeni. Netlist se zapisuje
nejcastéji ve formatu EDIF [§].

Na syntézu maji vliv kromé HDL kdédu také nastavend omezeni syntézy (XDC
— Xilinx Design Constraints) a cilova technologie. Omezeni formuluje navrhar ob-
vodu. Jsou zde definovany klicové parametry, napt. ¢asové parametry, ocekdvana
maximalni hodinova frekvence atd. Zaroven probiha optimalizace navrzeného FPGA

obvodu. Po zdafilé syntéze lze ptikrocit k funkéni simulaci po syntéze [4].

|t_processing_enable post_reglent]0_i
t: process(rnd_sync, cell_array.output) 0

v 10 o !
begin el ,
if (rnd_sync(0) = '0') then sng | RTLMUX T RTL analyza
= ; i ’ . elaborate . _processing ————=Jp
cell array.input(0) <= cell array.output (NUM_CELLS-1); i)
for i in 0 to NUM CELLS-2 loop RUOpL0 e a
cell_array.input(i+l) <= cell_array.output(i); - - 2
end loop; RTLADD RTL_REG_SYNC
else —- backward VHDL
set_property IOSTANDARD LVCMOS33 [get_ports clk_i) enable_sreg | _reg[1]
PACKAGE_PIN K17 [get ts clk_i] +c ‘
L 5
-period 8.000 -name clk_i -waveform {0.000 4.000} —a | | S pu
—=
set_property IOSTANDARD LVCMOS33 [get_ports enable_i] XDC té
set_property PACKAGE_PIN E17 [get_ports enable_i] syntcza FORE

Obr. 1.5: Princip syntézy u FPGA obvodi.

1.2.4 Implementace

Implementace se sklada z nékolika postupnych krokt. Ty nésledné vytvori popis
propojeni obvodu, které je podkladem pro zavérecnou konfiguraci FPGA. Prvnim
krokem je proces zvany mapovani, jez pritadi elementarnim prvkim, pouzitych ve
findle syntézy, konkrétni prvky vyuzité v cilovém FPGA obvodu. Obrazek uka-
zuje, ze na rozdil od RTL schématu, které obsahuje pouze jednotlivé prvky v podobé
elementarnich hradel, jsou po procesu mapovani prvky v podobé LUT [g].

Nyni nésleduje rozmisténi (Place), kdy dochézi k rozmisténi logickych prvka do
matice FPGA obvodu. Ukolem je rozmistit komponenty tak, aby jejich néasledné
propojeni bylo efektivni [§].
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Obr. 1.6: Vysledek procesu mapovani — vyrez schématu.

LuT2

Dalsim krokem je jiz zminéné propojeni (Route). Zde je cilem najit vhodné pro-
pojovaci struktury a ty pak usporadat do jednotlivych spoji, aby zpozdéni bylo
co nejmensi. Propojenim se zformuluje plan vysledné struktury s nakonfigurova-
nim programovatelnych propojek. Na obrazku jsou vidét pouzité prvky a jejich
propojeni v konkrétnim fezu daného FPGA obvodu [4].

Zavérem je pak provedeni simulace k ovéreni Casovych a jinych parametri vy-

sledné implementace.
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Obr. 1.7: Vysledek procesu Place and Route — ukézka jednoho fezu.

1.2.5 Konfigurace, pouzivané technologie

Tato operace zahrnuje vygenerovani konfiguracniho souboru (bitstream), ktery se
zavadi do rtznych prvka podle pouzité technologie. Existuji t¥i hlavni technologie,
které se bézné pouzivaji k implementaci konfigurac¢nich prvkua uvniti FPGA: anti-
fuse, flash a zalozené na SRAM.

U FPGA s non-volatilni konfiguraci (energeticky nezavislé) se k ukladani bit-
stream vyuzivaji antifuses (antipojistky), nebo paméti flash/EEPROM. Jejich vy-
hodou je hlavné okamzitda pouzitelnost po zapnuti zdroje. Dalsi pfednosti je nizsi
spotfeba energie vysledného obvodu a konfigurac¢ni soubor je primo ulozen v FPGA
obvodu, a lze tak zabranit jeho vyc¢teni. Na rozdil od zarizeni na bazi antifuse jsou
konfigura¢ni bunky flash vicenasobné programovatelné, a proto se daji v pripadé
potieby preprogramovat na novou konfiguraci. Antipojistky maji vyhodu a vedou
v odolnosti vié okolnimu zareni [9].

U FPGA s volatilni konfiguraci (zavislé na zdroji elektrické energie) se prenasi
konfiguracni informace do statickych pamétovych bunék SRAM, kde kazdy konfigu-
racni bit mé pridruzenou bunku SRAM. Vyhodou je snadna konfigurace a rekonfigu-
race i za béhu systému a také rychlost. Nevyhodou je, Ze jsou nestalé, coz znamena,
ze jejich konfigurace se ztrati, pokud je napajeni odpojeno. Z tohoto vyplyva du-
sledek, ze FPGA zalozené na SRAM musi mit svou konfiguraci znovu nactenou pti

kazdém zapnuti systému. Jednim z rezimu konfigurace je ten, kdy FPGA ¢te kon-
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figuraéni data z externiho zdroje (napft. flash). Dalsi zptisob je konfigurace obvodu
externim hlavnim zafizenim, jako je procesor [9].

FPGA na bazi SRAM s interni paméti flash je kombinace, kterou vyrobci na
trhu nabizi. Tento typ FPGA je obecné stejny jako predchozi az na to, ze tyto ¢ipy
obsahuji interni bloky flash paméti, ¢imz se eliminuje potfeba mit externi energeticky
nezavislou pamét [9].

Jak antifuse tak obvody na béazi flash maji vyhodu v nizké spotiebé energie. Obé
technologie vsak vyzaduji nasledné kroky zpracovani nad ramec zakladniho procesu
CMOS pouzivaného k vytvoreni kiemikovych ¢ipi. V tomto nalézdme nevyhodu,
jsou obvykle o jednu az dvé generace pozadu za spickovou vyrobni technologii [9].

Testovani primo na FPGA mize odhalit také chyby v navrhu a ty je pak nutné
opravit ve zdrojovych kédech. Korekce kodu ovsem znamend uskutecnit opét cely

proces implementace véetné patfiénych kroka verifikace [§].

1.2.6 Jazyky pro popis hardwaru

Pro popis cislicovych systémii, tedy i FPGA, se pouziva néktery jazyk pro popis
hardwaru, tzv. HDL (Hardware Description Language), dnes nejcastéji VHDL, ktery
prevlada spise v Evropé, nebo Verilog dominujici v USA a Asii. Oba jazyky jsou
hojné pouzivany a také jsou akceptovany jako oteviené standardy IEEE [4].

Pro tyto jazyky je charakteristicka velkd mira abstrakce a ta hlavné roste se
slozitosti navrhovaného systému. Tato abstrakce v sobé miize obsahovat i velké riziko
pro syntézu, kde syntetizér mylné text zpracuje, nebo vysledna struktura bude pro
nas neefektivni 7.

Mezi zékladni znaky VHDL jazyka lze oznacit prenositelnost koédu, zahdjeni
navrhu i bez znalosti konkrétniho obvodu, umoznéni primé simulace a implementace
do cilového obvodu. Jazyk VHDL umoznuje popis feseni, které je syntetizovatelné,
preveditelné do formy konfigura¢niho souboru. Po prenosu souboru do ¢islicového
systému je obstarana fyzicka funkce. Velkou vyhodou, napt. oproti jazyku C, je
moznost soubézného chodu programu [10].

Dopliikem ,nizkoturoviiovych® jazykt VHDL a Verilog mohou byt vyssi progra-
movaci jazyky jako je System C a C/C++, které jsou stéle vice pouzivany. Je dobré
myslet na to, na jakou platformu cilime, a zdrojovy kod ji prizpusobit i pfi pouziti
pokrocilych programovacich jazyki. Pro navrh FPGA obvodt je nezbytné pochopit
a zvladat principy programovani. S tim se poji dodrzovani syntaktickych pravidel

daného jazyka pfi vécném spravném popisu vytvarené konstrukce [§].
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2 Generatory nahodnych cisel

Vyuziti pro ndhodna ¢isla najdeme zejména v oblasti kryptografie, jelikoz bezpec¢nost
mnoha kryptografickych systému zavisi na generovani nepredvidatelnych posloup-
nosti. Jedna se o zabezpeceni elektronickych dat a veskeré spojené komunikace.
Uzitecna jsou také jako esteticky prvek, naptiklad v literature a hudbé, a samo-
ziejmeé jsou stale uzivané pro hry a hazardni hry. Generovani nahodnych ¢isel pred-
stavuje z kryptografického hlediska jeden z podstatnych problému. V nésledujicich
kapitolach bude hovoreno o RNG (Random Number Generator) z pohledu krypto-
grafie [I1].

V praxi namisto nahodnych ¢isel pracujeme casto s nahodnymi bity, pouzivaji
se generatory binarnich posloupnosti. Pokud chceme nahodné ¢islo z konkrétniho
intervalu (0;2" — 1), pak ndm staci vygenerovat posloupnost o n bitech, kterou

jednoduse bereme jako n-bitové ¢islo [12].

2.1 Naroky na generovani

Pokud hovorime o jednotlivych ¢islech, ndhodné ¢islo je takové, které je vybrano z
mnoziny hodnot, pricemz kazda hodnota méa stejnou pravdépodobnost vybéru. Pri
zkouméani nahodnych posloupnosti je primarnim pozadavkem, aby tyto posloupnosti
mély rovnomérné rozdéleni [I1].

Dilezitost v posloupnosti ndhodnych cisel hraje fakt, ze musi byt kazdé vyloso-
vané ¢islo statisticky nezavislé na ostatnich, neni mezi nimi zadna korelace. Nahodné
c¢islo je takové, které je vystupem generatoru nadhodnych ¢isel, ktery ma nepredvi-
datelny vysledek a jeho prubéh nelze presné reprodukovat [13].

Dalsim narokem na generatory nahodnych ¢isel je rychlost generovani, coz je veli-
¢ina, kterd nam tiké, kolik nahodnych bitii je dany generator schopny vyprodukovat

za jednotku casu [13].

2.2 Entropie

Velmi dilezitou veli¢inou pro hodnoceni generatoru je entropie. Entropie X je ma-
tematickym meéritkem mnozstvi informaci poskytovanych pozorovanim X. Ekviva-
lentné je to nejistota ohledné vysledku pred pozorovanim X. Entropie je také uziteéna
pro aproximaci prumérného poé¢tu bita potiebnych k zakédovani prvka X [13].

Entropie X je definovana vztahem

H(X) = —sz‘logzpz‘,

=1
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kde X je generovana hodnota, p; az p, jsou pravdépodobnosti hodnot X; az X,
které je generator schopen vygenerovat [13].

Entropie je méteni nejistoty nebo neusporadanosti v systému. Dobra entropie
pochéazi z okolniho prosttredi, které je nepredvidatelné a chaotické. Miizeme si ji pred-
stavit jako mnozstvi prekvapeni nalezeného ve vysledku randomizovaného procesu.
Plati, ¢im vyssi je entropie, tim mensi je jistota nalezend ve vysledku. Maximéalni
entropie nastava, pokud se pro dany pocet bitti generuji vSechny mozné posloup-
nosti a kazda se stejnou pravdépodobnosti. Pokud ttoc¢nik nésledujici generovanou

hodnotu zn4, entropie je nulova [I1].

2.3 Typy generatori

Existuji dva hlavni pristupy ke generovani ¢isel (bindrnich posloupnosti), a to gene-
ratory pseudondhodnych ¢isel (PRNG — Pseudo Random Number Generator) a ge-
neratory skuteénych nahodnych ¢isel (TRNG — True Random Number Generator).
Pristupy maji zcela odlisné vlastnosti a kazdy méa své pro a proti. Jesté je mozné

rozlisovat tzv. smisené generéatory, které kombinuji uvedené typy generatori [12].

2.3.1 Generator pseudonahodnych cisel (PRNG)

PRNG jsou v podstaté algoritmy, které pouzivaji matematické vzorce nebo predem
vypocitané tabulky ke generovani posloupnosti cisel, kterda pusobi jako nahodna.
Cisla jsou tedy generovana softwarové, zdaji se byt ndhodna (pokud uto¢nik nezna
parametry generatoru), ale ve skutecnosti jsou predem urcend [I1].

Pseudonahodné generdtory jsou velmi vykonné, tedy schopny rychle generovat
velké mnozstvi ¢isel. Tyto generdtory vyuzivaji deterministické postupy — pokud
zname vychozi bod (tzv. seminko) v sekvenci, mizeme reprodukovat stejnou po-
sloupnost cisel pozdéji. PRNG jsou obvykle také periodické, jinak feceno, sekvence se
muze nakonec po néjaké dobé opakovat. Avsak dnesni moderni PRNG maji periodu
tak dlouhou, zZe ji lze pro nékteré potreby ignorovat. Realizace takovych generatorti
je pomérné snadna [11].

Diky témto vlastnostem jsou pseudondhodné generatory vhodné pro aplikace,
kde je potieba rychle ziskat velké mnozstvi ndhodnych ¢isel. Mezi priklady téchto
aplikaci patti simula¢ni a modelovaci aplikace, kde je potieba generovat nahodna
data pro opakovatelné experimenty a analyzy. Nicméné, pseudonahodné generatory
nejsou prilis vhodné pro aplikace, kde je klicové, aby ¢isla byla skuteéné neptredvi-
datelné. To plati napiiklad pro Sifrovani dat a hazardni hry [11].
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Prikladem pseudondhodného generatoru je napiiklad posuvny registr s linearni
zpétnou vazbou (LFSR — Linear Feedback Shift Register), ale z hlediska kryptoana-
Iyzy se fadi mezi malo odolné. Nelinearni generator, tedy kryptoanalyticky odolnéjsi,
nelze ho popsat soustavou linedrnich rovnic jako v predchozim prikladé, je generator
sifry A5/1 [12].

Kryptograficky bezpecné PRNG vyzaduji nahodny a také tajny vstup, ktery je
oznacovan jako seed. Pravé od tohoto vstupu se odviji i kvalita generatoru. Entropie
vystupu generatoru se rovnd entropii, ktera vstupuje, tj. seed. Avsak zdroj entropie

je tfeba priubézné testovat, mohou se zhorSovat jeho vlastnosti [13].

2.3.2 Generator pravych nahodnych cisel (TRNG)

Generatory pravych ndhodnych ¢isel vyuzivaji ke generovani ndhodné fyzikalni pro-
cesy, proto jsou oznacovany jako fyzikalni. Tyto generatory lze popsat jako hardwa-
rova zafizeni, kterd pfijimaji nedeterministické vstupy ve formé fyzikalnich méteni
teploty, fazového Sumu, hodinovych signalt atd. a jako vystup generuji nepredvida-
telnd ¢isla. TRNG lze obecné rozdélit do ¢tyt ¢asti, viz obrzek 2.1} zdroj entropie,

extrakce entropie, nasledné zpracovani (post-processing) a vestavéné testy [11].

| Digitalni zdroj Sumu

|
|

Zdroj entropie » Extrakce entropie I » Post-processing ——> Nahodné bity
|

Surové bity
A

Ne
Vestavéné testy Alarm

Obr. 2.1: Obecné struktura TRNG.

Zdroj entropie je fyzikalni proces, prilis komplikovany nebo nestaly, a je skoro
nemozné ho popsat matematickym modelem. Skutecné dobrym fyzikalnim jevem
je radioaktivni zdroj. Casové body, ve kterych se radioaktivni zdroj rozpada, jsou
neptredvidatelné, je mozné jejich detekce a dalsi vyuziti [11].

Dalsim vhodnym fyzikdlnim jevem je atmosféricky sum. MiZzeme také pouzit
teplotni Sum rezistoru, kolisani kmitoctu oscilatoru, hluk na pozadi z kancelare. U
vSech prikladi je nutné ovérit, jestli se neobjevuji vzory [11].

Zdroj entropie se extrahuje pomoci mechanismu sklizné, ktery narusuje fyzikalni
proces a snazi se o ,sbér® co nejvice entropie. Nakonec se provede vzorkovaci operace

pro akumulaci skuteéné nahodnosti za tcelem vytvoreni nahodnych biti — funkce
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spociva v pravidelném vzorkovani analogovych signali generovanych zdrojem entro-
pie a jejich pfevodu na digitalni. Spolu se zdrojem entropie vytvaii digitalni zdroj
sumu [14].

Paradoxné nahodnost digitalnitho Sumu sama o sobé prinasi problém. Obecné
plati, ze TRNG produkuje nepredvidatelna ndhodna cisla se Spatnymi statistickymi
vlastnostmi. Pravé post-processing muze byt pouzit k maskovani nedokonalosti (lep-
sim statistickym vysledkiim) nebo k zajisténi stejnych vysledki v ptripadé zmény
prostfedi. Mze se naptiklad jednat o von Neumanntiiv korektor, extraktor ¢i jedno-
smérnou hasovaci funkei [14].

Podle pozadavkl na pokyny pro kryptografické moduly musi byt kvalita genero-
vaného ndhodného bitového toku ovérena nékterymi ze standardnich sad statistic-
kych testt, jak to vyzaduji bezpeénostni standardy, napt. FIPS 140-2. Dvé z nejroz-
sitenéjsich standardnich testovacich sad pro hodnoceni ndhodnosti jsou SP 800-22 od
NIST a Dieharder, kterym je vénovana nasledujici kapitola [3| Vestavené testy nam
sleduji stav TRNG. Je dtlezité, aby ke kontrolam dochéazelo i prubézné, divodem
muze byt starnuti soucastek, vliv prostredi nebo tsili ito¢nika [15].

Charakteristiky skutecné ndhodnych generatori jsou zcela odlisné od pseudona-
hodnych. TRNG jsou obecné spise neefektivni ve srovnani s PRNG, takze vyroba
¢isel trva podstatné déle. Dalsi nevyhodou je problém technické realizace, ktera
souvisi s dodatecnou hardwarovou casti. Vyhodnou vlastnost nalézame v tom, ze
jsou nedeterministické (sekvenci neni mozné reprodukovat). V pravych generatorech
nenajdeme periodicitu [11].

Diky témto vlastnostem najdeme uplatnéni skutecnych generatori v oblasti kryp-
tografie jako je sifrovani dat, generovani klicti, dale v hrach, zejména hazardnich
hrach, a loteriich.

2.4 Vyuziti nahodnych cisel v kryptografii

Generovani nahodnych ¢isel je dilezitym primitivem v mnoha kryptografickych me-
chanismech. Napriklad kli¢e pro Sifrovani je tieba generovat zptusobem, ktery je pro
protivnika zcela nepredvidatelny. Generovani nahodného klice obvykle zahrnuje vy-
bér ndhodnych ¢éisel nebo bitovych sekvenci [13].

Bezpecnost mnoha kryptografickych systému zavisi na generovani neptredvida-
telnych posloupnosti. Piiklady zahrnuji jednordzové klice (one-time pad) pii Verna-
move Siffe, tajny kli¢ v Sifrovacim algoritmu DES, prvocisla p, ¢ v Sifrovani RSA
a digitalnim podpisu, soukromy kli¢ v DSA, vyzvy pouzivané v autentizacnich sys-
témech typu vyzva-odpovéd, generovani cisel nonce, salt, vyplni padding a také
obrana vuci utokim postrannimi kandaly. Ve vSech téchto pripadech musi byt ge-

nerované posloupnosti dostatecné velikosti a musi byt ndhodné v tom smyslu, ze
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pravdépodobnost vybéru jakékoli konkrétni hodnoty musi byt dostatecné malé, aby
zabranila protivnikovi ziskat vyhodu prostrednictvim optimalizace vyhledavaci stra-
tegie zalozené na takové pravdépodobnosti. Napriklad klice v algoritmu AES mohou
mit velikost 256 bitti. Pokud by byl tajny kli¢ vybran pomoci skute¢né ndhodného

2256

generatoru, musel by ttocnik v nejhorsim pripadé zkusit moznosti, nez uhodne

spravny kli¢ [13].
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3 Testy ndhodnosti

Sila zabezpeceni mnoha systému a aplikaci zavisi na vysoce kvalitnim TRNG. Na-
sledujici kapitola se zabyva testy pouzivanych k vyhodnoceni skuteéného vystupu
generatoru nahodnych ¢isel. Testy byvaji soucasti obecné znamych a pouzivanych
balikti (baterii). Testy nahodnosti zkoumaji ndhodné vygenerované bitové sekvence
a snazi se nalézt periodu (vzor).

MiZzeme najit mnoho testovacich programi. Za dobfe znamy a hojné vyuzivany
v minulosti lze oznacit Diehard, ale dnes je jiz zastaraly. Proto organizace NIST
(National Institute of Standards and Technology) prikro¢ila k vydani souboru testi,
které se snazi neustéle vyvijet a aktualizovat. Jako dalsi priklad uvedme FIPS 140-1,
FIPS 140-2 nebo Dieharder (re-implementace Diehard testi).

Statistické testy slouzi k ovérovani statistickych hypotéz na zakladé stanovené
urovné vyznamnosti. Za nulovou hypotézu oznacime predpoklad, ze zkoumana po-
sloupnost je nahodna. Testy rozhoduji na zakladé vypoctené p-hodnoty. Pokud je
tato p-hodnota pfekro¢i stanovenou mez, zamitame nulovou hypotézu. V pripadé
testll baterii poskytovanych organizaci NIST je nutné, aby vysledna hodnota byla
rovna nebo vyssi nez kritickd hodnota. Tento prah je mozné upravit, ale standardné

je nastavena na 0,01 [16].

3.1 Diehard

Baterie test Diehard byly zvefejnény v roce 1995, jejich autotem je George Marsag-
lia. Ptivodné obsahoval dvanact riznych test. Tento soubor testli jiz momentalné
neni podporovany ani aktualizovany a nahradil ho NISTS STS (Statistical Test
Suite), ktery Diehard testy upravuje a dale rozsituje. Navic pokud chcete spustit
vsechny Diehard testy najednou, vas datovy soubor musi mit velikost asi 10 mega-

bajti a obsahovat tak priblizné 10 milionu ¢isel [17].

3.2 NIST STS

Americky Narodni institut standardi a technologii publikoval sadu statistickych
testi, které jsou popsané v SP 800-22, pro testovani ndhodnych ¢isel vytvorenych
ndhodnymi a pseudondhodnymi generatory [16]. S timto se poji i publikace fady
NIST SP 800-90, které specifikuji generovani vysoce kvalitnich nahodnych bit pro
kryptografické i nekryptografické pouziti, konkrétné poté dokument SP 800-90C pro

konstrukei generdtoru nahodnych biti [1§].
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NIST STS zahrnuje patnact testii, které hodnoti nahodnost libovolné dlouhych

binarnich souborti. Nize jsou vyjmenovany a kratce je popsan jejich princip fungo-

vani.

1.

Nékteré testy v sobé obsahuji vice mensich testu [16].

Frekven¢ni test (Frequency (Monobit) Test)
Tento test ovétuje, zda jsou jednotlivé bity v testované sekvenci rovnomérné
rozlozeny mezi 0 a 1. Porovnava se pocet jednicek a nul s ocekavanym poctem

za predpokladu rovnomérného rozlozeni [16].

. Frekvenc¢ni test v ramci bloku (Frequency Test within a Block)

Jak je z nazvu patrné, test se bude podobat frekvenénimu testu. Rozdilem je,
ze vygenerovana posloupnost je rozdélena do blokt o délce M. Zjistuje se, jestli

blok obsahuje oc¢ekdvany pocet jednicek a nul [16].

. Test série bitt (Runs Test)

Tento test identifikuje pocet sérii v dané sekvenci, pricemz série predstavuje
neprerusenou posloupnost identickych bit. Série délky k se skladd z presné
k po sobé jdoucich identickych bitii a je ohrani¢ena bity opa¢né hodnoty. Cilem
testu je posoudit, zda nedochazi prilis ke zpomaleni nebo zrychleni vyskytu

zmén mezi nulami a jednickami [16].

. Test nejdelsi sekvence jednic¢ek uvniti bloku (Tests for the Longest-Run-

of-Ones in a Block)

Testovani probiha tim, ze se vypocita pocet nejdelsich sekvenci jednicek v kaz-
dém bloku o délce M bith. Vysledek se nasledné porovna s predpokladanymi
hodnotami. [16].

. Test sérii binarnich matic (Binary Matrix Rank Test)

Ukolem testu je ovérit, zda jsou podretézce v testované sekvenci nezavislé
a nahodné distribuované. Test se provadi konstrukei bindrni matice z testované

sekvence [16].

. Test diskrétni Fourierovy transformace (Discrete Fourier Transform

Test)

Test umoznuje detekovat periodické rysy v testované sekvenci, které by na-
znacovaly odchylku od predpokladu nahodnosti. Pii tomto testu je vyuzita
Fourierova transformace, kterd prevadi sekvenci symbolti na frekvencéni spek-

trum. Zjistujeme, zda pocet vrcholu se stejnou vyskou nepiekracuje prah [16].

. Test neprekryvajicich se vzoru (Non-overlapping Template Matching Test)

Test hleda a pocita vzory v sekvenci, odhaluje tak generatory, které produkuji
prilis mnoho vyskytt neperiodickych vzort. Pro test se pouziva M-bitové okno
k vyhledani specifického M-bitového vzoru. Okno se postupné posunuje podle

toho, jestli byl vzor nalezen [16].
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10.

11.

12.

13.

14.

15.

. Test prekryvajicich se vzoru (Overlapping Template Matching Test)

Test se zaméruje na pocet vyskytu predem zadanych cilovych fetézci. Tento
test také pouziva M-bitové okno k hledani specifického vzoru. Rozdil nalézame

v tom, Ze vzory se mohou vzajemné piekryvat [16].

. Mauertv univerzalni statisticky test (Maurer’s Universal Statistical Test)

Tento test cili na analyzu poctu biti mezi odpovidajicimi si vzory. Jeho tce-
lem je posoudit, zda je mozné tuto sekvenci vyrazné zredukovat bez ztraty
informace. Pokud je komprimace minimalni, naznacuje to, ze sekvence lze po-

vazovat za nahodnou [16].

Test linearni slozitosti (Linear Complexity Test)
V tomto testu hraje roli délka linedrniho zpétnovazebniho posuvného registru
(LFSR). Test si klade za cil urcit, zda je posloupnost natolik komplexni, aby

byla povaZovana za ndhodnou [16].

Test sérii (Serial Test)
sekvenci. Nahodné sekvence maji jednotnost, to znamena, ze kazdy M-bitovy

vzor ma stejnou Sanci, ze se objevi jako kazdy jiny M-bitovy vzor [16].

Priblizny test entropie (Approximate Entropy Test)

Tento test ovéruje, zda je testovana sekvence chaoticka, nebo periodicka. Test
se provadi vypocitanim aproximace entropie a porovnanim této aproximace
s o¢ekavanou hodnotou za predpokladu ndhodné sekvence. Hledany jsou opét
M-bitové vzory [16].

Test kumulativni sumy (Cumulative Sums (Cusums) Test)

Stredobodem testu je kumulativni soucet upravenych (—1, +1) ¢islic v sekvenci
a jeho odchylka od nuly. Bit 1 znac¢i 41 a bit 0 predstavuje —1. Pro urcité
typy nendhodnych sekvenci budou soucty od nuly velké [16].

Test ndhodnych navstév (Random Excursions Test)

Test hledd, zda je v testované sekvenci dostateéné mnozstvi nadhodnych
,nhavstév* v raznych smeérech, tedy tam i zpét. Stejné jako v predchozim testu
i tento pracuje s kumulativnimi soucty, presnéji s castecnymi. Je vypocten po-
cet navstév dané délky v jednom sméru a porovnava se s o¢ekavanou hodnotou
za predpokladu ndhodné sekvence. Test ndm odhali, zda neni v sekvenci prilis
mnoho opakujicich se vzorct v ur¢itém smeéru. Tento test obsahuje celkem osm
testa [16].

Test ndhodnych variant navstév (Random Excursions Variant Test)
Test je obdobny testu ndhodnych navstév. Rozdil je patrny v tom, zZe se bere

v tvahu variabilita délky navstév. Tento test je série osmndacti testu [16].
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4 Analyza dosavadnich hardwarovych imple-
mentaci TRNG

Jak je uvedeno v c¢asti bezpecnost kryptografickych systémii je spojena pre-
devsim s generovanim nahodnych bitovych sekvenci — kli¢ii. Aby se zabréanilo tto-
kiim v nepratelském prostredi, jsou klice generovany v nepredvidatelnych generato-
rech (TRNG) uvniti zabezpeceného ¢ipu. Tato kapitola predstavuje rizné moznosti
implementace TRNG.

Pouziti FPGA pri konstrukci hardwarovych bezpecnostnich systémi je vyhodné,
protoze umoznuji snizovat bezpecnostni rizika snadnou rekonfiguraci zastaralych
nebo nedostatecné bezpecnych kryptografickych protokoli. Nejcastéji RNG vyuzi-
vaji jeden zdroj entropie, ptipadné operace nasledného zpracovani. Mezi bézné po-
uzivané zdroje entropie patii tepelny Sum, metastabilita, jitter hodin v obvodech
a chaos. V soucasnosti je vétsina generatorti implementovanych v FPGA zalozena
na casovém sumu hodinovych signalt generovanych v PLLs (Phase-Locked Loop —
smycka fazového zavésu) a predevsim v prstencovych oscilatorech (RO — ring os-
cillator) [19].

4.1 Implementace zalozena na metastabilité

Metastabilita vyuziva skutecnosti, ze logické obvody, jako je klopny obvod typu D,
vyzaduji urcéity cas, nez se usadi na jedné z logickych trovni. Pokud je toto casové
okno naruseno, obvod miize vstoupit do metastabilniho stavu — vystup osciluje mezi
,0“ a 1% [20]. Metastabilita je vhodna jako zdroj nahodnosti, jelikoz vystupni
hodnota neni deterministickd. Tato metoda vsak neni Siroce pouzivana, i presto lze
nékteré navrhy najit.

Jako ptiklad je mozné uvést praci [20] z roku 2019, kde architektura TRNG byla
ovlivnéna metastabilitou na Altera FPGA, a to prostfednictvim staticky rizenych
klopnych obvodu (latch) a LSFR. Navrh pouziva fadu SR latch (256), kdy kazdy je
vytvoren dvéma hradly NAND a vystupy jsou kiizové propojeny, viz obrazek [4.1]
Vystupy z latchii jsou poté pripojené k funkeci XOR a nésledné zpracovany.

Pokud je vstup pro S a R hodinovy signal, je snadné dosdhnout stavu metasta-
bility. Ménici se hodinovy signal ma za nasledek vétsi spinaci aktivitu v SR latch

s vétsi nejistotou.
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Obr. 4.1: Znazornéni SR latch.

Pokud uvazujeme stav, kdy hodinovy signal CIk je na zaporné hrané, vstupy S
a R zméni vstupy {Q; @B} = {1;1}. Nasledné se napéfova hrana posune z negativni
na pozitivni, latch se pokusi ustalit na {0; 1} nebo {1;0}, coz zavadi metastabilitu.
Metastabilni stavy lze ziskat na vzestupné hrané Clk.

TRNG na béazi SR latch bez nasledného zpracovani spotrebovava 865 kon-
figurovatelnych logickych bloki. Tato navrhovand prace dosahla propustnosti
26,6 Mbps. Pro ovéreni statistickych vlastnosti TRNG byly provedeny baterie testi
NIST SP 800-22.

4.2 TRNG zalozené na chaosu

TRNG zalozeny na chaosu vyuziva chaoticky systém k vytvareni nahodnych cisel.
Tyto systémy jsou zaloZzeny na deterministickych rovnicich, které jsou citlivé na
pocéateéni podminky. Pravé Lorenz ve studii [21] z roku 1963 odhalil, Ze i velmi malé
zmény pocatecnich podminek mohou mit velky dopad na vystupni data, takze tato
data jsou prakticky nepredvidatelna.

Pro TRNG zalozeny na chaosu se bézné pouziva napriklad Lorenztv systém
nebo systém Rosslera [22]. Tyto systémy vytvareji neustédle se ménici oscilace, které
se zdaji byt ndhodné, ale jsou vlastné zalozeny na deterministickych rovnicich.

Napriklad Lorenziv systém maé tii diferencialni rovnice, které zjednodusené po-
pisuji proudéni vzduchu v atmosfére. Tyto rovnice maji chaotické chovani a malé
zmeény v pocatecnich podminkach mohou vést k zcela odliSnému chovani systému.

Vyuzitim Lorenzova systému lze vytvorit signdl, ktery se zd4 byt nahodny.
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Jako relativné novou praci [23] je mozné uvést implementaci Sundarapandian-
Pehlivana chaotického systému z roku 2017. Jedna se o systém, ktery je modelovan
numericky pomoci ¢tvrtého radu metody Runge-Kutta. TRNG obsahuje tti funkéni
jednotky: chaoticky oscilator, kvantovani a usmérnovac¢. Maximalni pracovni frek-
vence byla 293 MHz s rychlosti 58,76 Mbps. Samoziejmosti bylo tspésné ovéreni
pomoci statistickych standardt, FIPS 140-1 a NIST 800-22.

4.3 litter jako zdroj entropie

Névrhy TRNG také vyuzivaji jako puvodce entropie jitter (ndhodné vibrace) v ho-
dinovych signalech pritomnych ve vSech digitalnich taktovanych obvodech. Protoze
takovy signal bude dostupny ve vétsiné aplikaci, je tento pristup obzvlasté zajimavy.

Jitter je termin popisujici odchylku v periodickém signalu. Pokud uvazujeme
digitalni hodinovy signal, hrana se zde nevyskytuje v presnych intervalech. Nahodny
jitter nasleduje Gaussovo rozdéleni. Toto chovani je obvykle nezadouci, ale mtize byt
pouzito jako zdroj ndhodnosti. Implementace TRNG, které vyuzivaji zminény jev,
toho obvykle dosahuji prostrednictvim kruhovych oscilatorti. Takto ziskany jitter je
v Case akumulovan [24].

Na obrazku je znazornén vystup dokonalého a redlného oscilatoru, kde jitter

je reprezentovan carami pri kazdé zméné hladiny.

Dokonalé
hodiny

Realné
hodiny P
Jitter

Obr. 4.2: Znazornéni jitteru.
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4.3.1 TRNG zalozené na RO

TRNG zalozené na prstencovych oscilatorech pouzivaji jitter, ktery se akumuluje ve
vystupnich hodindch RO mezi dvéma instancemi vzorkovani. Generovany nahodny
bitovy tok zavisi hlavné na zptisobu akumulace jitteru.

Prstencovy oscilator je volné bézici oscilator skladajici se z lichého poctu logic-
kych hradel NOT (invertori) v kruhové konfiguraci. Obecnéjsi verze prstencového
oscilatoru obsahuje jeden invertor a libovolny pocet zpozdovacich hradel. To umoz-
niuje zastaveni generovani hodinového signalu [19].

V préci [14] z roku 2006 byl navrzen obecny model, ktery je schopen generovat
prokazatelné nahodné bity. Tato prace se stala velmi citovanou a na zakladé ni mohly
vznikat dalsi vylepsené navrhy.

Stredobodem prace je implementace R, az R,, prstencovych oscilatort, analogové
vystupy z jednotlivych RO jsou vedeny do funkce XOR, (binarni strom) a nésledné
je signdl preveden na digitdlni, viz obrazek

R1> >
R2> >

o j

Obr. 4.3: Konstrukce pro kombinovani a vzorkovani oscilatorti.

Autori dalsi prace [25] zkoumali, jestli budou dva prstence vykazovat velké pre-
kryvani ve svych prechodovych zoénéach, pokud délky prstenctt budou identické. Vyslo
najevo, ze nejlepsich vysledk navrh dosahuje, kdyz je délka u vSech RO konstantni.
Samoziejmosti je, ze zvysovanim RO dochézi k vyssi akumulaci jitteru. Pokud se
naopak pouzije mensi pocet invertori v RO, rozptyl frekvenci bude vétsi.

V této préci byl zkonstruovan novy navrh, ktery vylepsuje predchozi praci [14].
Hlavni zménou je pridani klopnych obvodii za kazdy RO. Tim dochézi ke zlepseni

celkové ndhodnosti. Bylo pouzito 25 prstencii a zvoleny pocet inventori v kazdém
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prstenci byl tii. Vzorkovaci frekvence byla nastavena na 100 MHz, a tim implemen-
tace dosahovala propustnosti 100 Mbps, jelikoz nevyuzivala zadné nasledné zpraco-

vani.

4.3.2 TRNG zalozené na PLL

Dalsi pojeti TRNG vyuziva smycek fazového zavésu. Rozdil nalézame v tom, ze PLL
je soucasti vestavéného obvodu a neni syntetizovan uvniti FPGA. Architektura PLL
obsahuje analogovy napétové rizeny oscilator (VCO), fazové-frekvenéni detektor ve
zpétnovazebni smycce, viz obrazek Rizny sum zplsobuje kolisani frekvence
interntho oscildtoru (VCO). Fazové-frekvencni detektor porovnava fazi a frekvenci
jak vstupnich, tak zpétnovazebnich hodin a generuje vzestupny nebo sestupny signal
na zakladé rozdilu mezi nimi, aby urcil, zda ma VCO pracovat pri vyssi nebo nizsi
frekvenci. Tato zména je pravé vniméana jako jitter [26].

Vystupni frekvence je poté dana jako f = f;, x Ky /Kp, kde f;, je vstup z refe-
renc¢nich hodin, K, je hodnota déliciho citace vlozeného do zpétnovazebni smycky
PLL a Kp = n *x k, n znaci ¢ita¢ umistény za vstupem hodin a k je hodnota ¢i-
taCe tésné pred vystupem (pro kazdy vystup hodin je jiny). Timto zptisobem bude
vystup klopného obvodu nedeterministicky alespon v jednom vzorku béhem jedné

periody hodin klopného obvodu.

f; VCO

—> 'n > fazové- Char m f
frekvenéni > & Eog: pftlllterr) k ——>
detektor p

Obr. 4.4: Zjednoduseny diagram PLL.

V konkrétni préaci [27] z roku 2015 navrhéri vyuzivaji ¢ip Kintex 7 pro lepsi zdroj
entropie — blok PLL mé 6 vystupt a vzorkovani je provadéno na kazdém z nich. Pro
zmenseni post-processingu byly vyuzity dvé PLL. Nésledné zpracovani je zalozeno
na funkcich XOR a po Sestnactihodinovych cyklech je vytvoren nahodny bit. Vzor-
kovaci frekvence byla zvolena 100 MHz a vysledné propustnost TRNG je 6,25 Mbps.
Vygenerované vystupni bity prosly nejznaméjsimi bateriemi testit ndhodnosti s velmi

dobrymi vysledky.
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4.4 Shrnuti

V této kapitole byly popsany a analyzovany rizné druhy dosavadnich navrhi, které
se zabyvaji generatory nahodnych cisel. Existuje cela skala RNG, které pouzivaji
rizné druhy entropie a které se riznymi zpusoby vyporadavaji s naslednym zpraco-
vanim bitt.

Ukézany byly nejvice pouzivané zdroje entropie pro RNG, konkrétné metasta-
bilita SR latch, chaotické systémy, jitter z kruhovych oscilatorti a jitter ze smycek
fazového zavésu. Problematika téchto navrhi byla strucné vysvétlena.

Vsechny préace uspésné prosly riznymi druhy statistickych sad. Srovnani pred-
vedenych generdtoru je ukdzdno v tabulce 4.1 kde kazda prace vyuzivd jiny zdroj
entropie. Nejvyssi propustnosti a zaroven frekvence dosahuje implementace zalozena

na chaosu, ma vsak nejvyssi vyuziti zdroji.

Tab. 4.1: Srovnani zminénych navrhit RNG

i ) . Propustnost | Frekvence o -
Préce Zdroj entropie Vyuziti zdroji
[Mbps] [MHz|
Sridevi et. al [20] metastabilita 26,6 27 1273 LUT
Koyuncu et. al [23] | chaoticky systém 58,7 293,8 43391 LUT
Sunar et. al [14] jitter RO 2,5 40 -
Wold et. al [25] jitter RO 100 100 83 LUT
Dedk et. al [27] jitter PLL 6,25 100 19 slice, 2 PLL

Nejcastéjsi moznosti, na které autori hardwarovych RNG stavi sviij navrh, je
technika kruhovych oscilatori. RO také poskytuji dobré vysledky v poméru pro-
pustnosti a spotireby hardwarovych zdroji. Nutno podotknou, ze tyto navrhy je
tézké mezi sebou primo porovnat. Funguji totiz na jinych principech, maji rtizné
bezpecnostni vlastnosti a také jsou testovany na jinych zarizenich.

Napriklad z vyzkumu [28] vyplyva, Ze dochézi k rozdilu mezi vyrobei, ktef{ po-
uzivaji jiné technologie — paméti SRAM a flash. Nejvyssi rozptyl frekvence u RO je
dosazen pouzitim t¥i invertort a to u FPGA zalozenych na SRAM. Cip Actel (flash)
dosahuje nejvyssi disperze az pri pouziti deviti invertoru. Bylo také pozorovano,
ze uroven rozptylu je odlisnd mezi zafizenimi Xilinx a Altera. Zejména pri nizkém

poctu invertort, kde je disperze vyssi pro Xilinx FPGA.
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5 Meéreni dostupnych hardwarovych imple-
mentaci TRNG

V nasledujici kapitole jsou uvedeny vysledky jiz navrzenych implementaci. Vsechny
predstavené implementace jsou dostupné pod vefejnymi licencemi. Ovéfena je
spravnd funkénost TRNG, zjisténi vyuziti potfebnych zdroji a ovéreni nahodnosti
skrze NIST STS, viz kapitola [3.2]

Pro toto méreni byl vyuzit volné dostupny software Vivado 2022.2 od firmy
Xilinx. Implementace byla provadéna pro cilové zafizeni Zybo Z7-20 od Digilent
s FPGA ¢ipem Xilinx Zynq fady 7, kde nasledné probihalo generovani nahodnych

sekvenci.

5.1 TRNG vyuzivajici kratké a dlouhé RO

Projekt [29] vyuziva fazovy Sum volné bézicich a kiizové vazanych prstencovych
oscilatort jako zdroj entropie. NeoTRNG je vyhodnocovan jako soucast procesoru
NEORV32, kde je neoTRNG k dispozici jako standardni SoC modul. Procesor byl
autorem syntetizovan pro Intel Cyclone IV bézici na 100 MHz.

TRNG se skladé ze zvoleného poctu entropickych bunék. Kazda bunka obsahuje
prepinatelny prstencovy oscilator, ktery poskytuje ,rezim rychlé oscilace® (pouziva
kratky oscilacni fetézec) a ,pomaly oscilaéni rezim“ (pouziva dlouhy kruhovy osci-
la¢ni Fetézec). Vystup predchozi/nasledujici butiky urcuje, jaky rezim bude pouzit.
Vysledek je vzorkovan posuvnym registrem a v tomto okamziku se entropie shro-
mazduje vzorkovanim fazového sumu vystupu uplné posledni bunky. Pro zlepSeni
nahodnosti lze aktivovat volitelnou logiku nasledného zpracovani.

Uzivatel ma moznost si navolit celkovy pocet RO. Dalsi moznosti je nastavit
pocet hradel NOT v prvnim RO, ktery by zpravidla meél byt lichy. V konfiguraci
nemusi kazdy RO obsahovat stejny pocet invertorii, ale jejich pocet muize linedrné
nartstat o zvoleny koeficient. Jelikoz tento typ generatoru zavadi vyse zminéné dva
retézce, posledni moznosti je tak nastaveni dalstho poc¢tu invertort, ktery se pouzije
pro dlouhy tetézec. Napriklad pokud navolime pocet inventorii v prvni bunce pét,
dva v kazdé dalsi, v dlouhém ftetézci jich bude o tfi vice. Chceme-li zjistit pocet
téchto inventorta v sSesté buice, vysledkem je patnact hradel pro kratky a osmnact
pro dlouhy retézec.

Nasledujici obrazek znazornuje simulaci generovani nahodnych ¢isel, kterd je
poskytnuta navrhari. Avsak jedna se pouze o ukazku PRNG, jelikoz asynchronni

kruhové oscilatory nelze simulovat na tirovni RTL.
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Name Value

e clk_gen

8 rstn_gen

1 rnd_data[7:0]

Obr. 5.1: Ukézka simulace generovanych ¢isel.

5.2 TRNG vyuzivajici zfetézené kruhové oscilatory

Na principu kruhovych oscilatort stavi jind volné dostupnd implementace [30], kterd
je v navrhu pomérné jednoduché. Pouziti kruhovych oscilatort je odlisné, nez jak
je uvedeno v kapitole [4.3.1] Vyuzivaji se zde tzv. zietézené kruhové oscildtory —
hradla typu XOR umoznuji kombinaci signélu ze sousedniho kruhového oscilatoru,
zvysi se tak rozsah jitteru. RO se v implementaci sklada vzdy ze tii invertori, lze
pouze ménit celkovy pocet RO. Z kazdého hradla je signal veden do odpovidajiciho
klopného obvodu, kterych je stejny pocet jako hradel. Vystupy ze vsech téchto FF
jsou postupné xorovany, dokud nezbude jediny signal. Vysledny signal je preveden
vzorkovanim na nahodné bity.

V tomto navrhu je umoznéno pouze omezené nastavit pocet RO, a to z toho
duvodu, Ze se pocet musi rovnat 3 x n + 1, kde n € Z. Pokud by se tak nestalo,
zietézeny RO by prestal oscilovat a signdly by se nastavily (uzamkly) pouze na
jednu urc¢itou hodnotu. Navrh implementuje 16 zfetézenych RO.

Celkovéa architektura TRNG, viz obrdzek [5.2] kombinuje dva ndhodné zdroje

entropie — jitter z kruhovych oscilatori a metastabilni stav FF.

AT DED - DDA

pole FF

Y_YYY

clk

Nahodné bity
Q—mm>

XOR - strom

Y

| D

Obr. 5.2: Zjednodusena struktura navrzeného TRNG.
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5.3 TRNG vyuzivajici programovatelné zpozdovaci
linky

V poradi treti volné dostupna implementace [31] opét nepouziva pouhé RO, ale navic
k nim uplatniuje programovatelné zpozdovaci linky (PDL — Programmable Delay
Line). Kdybychom uvazili stejné dlouhé kruhové oscilatory, pak by pravdépodobné
mohly korelovat kvili identickym zpozdénim. PDL tento problém tesi tak, ze vystup
pro kazdy vzorkovaci takt je jiny.

Kazdy RO se celkem sklada ze c¢tyt LUT, ktera predstavuji jednotlivd hrad-
la. Prvni vyhledavaci tabulka ztvarnuje hradlo typu AND, ty nasledujici jsou
typu NOR. Aby mohlo byt vyuzito PLD, jsou pravé tyto inventory konfigurovany
v podobé ¢tytvstupové LUT — vyuziti rizné dlouhych cest pro zpozdéni. Vzorkovaci
klopny obvod se nachazi hned za RO z divodu, aby vysoky pocet spinacich akti-
vit nelezel pouze na nasledném XOR stromu a konecného FF pro vzorkovani. Na
obrazku je mozné spatrit vyrez schématu zobrazujici kruhovy oscilator, ktery je

tvoren zminénymi LUT, a D klopny obvod po syntéze.

LUT4.1 LUT4. 2 LUT4 3
10 10 10
S Y —,—>D— n o —,—bu— n o
) b2 {12
i > | 3 >3 b | 3
(2] T4 4 T4
dk d_reg_reg
clr c
en L CE z
LUT4_1.i1_15 L ] ar @
0 o D
[ FDCE
T2

Obr. 5.3: Schéma kruhového oscilatoru a klopného obvodu.

Prace implementuje pravé 32 RO a architektura v zakladu neobsahuje zadné

dalsi funkce nasledného zpracovani pro jesté lepsi nadhodnost.

5.4 Testovani a srovnani

V kapitole byl proveden rozbor tii verejné dostupnych hardwarovych implementaci
TRNG. Vsechny vyse zminéné navrhy pouzivaji kruhové oscilatory, ale zasadné se
od sebe odlisuji v tom, jakym zptsobem jsou tyto RO implementovany — vyuziti
rizné dlouhych RO, ztetézenych RO a zpozdovacich linek. V nasledujici ¢asti jsou

tyto implementace srovnany, a to z pohledu kvality nahodnosti a vyuziti zdroji.
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Pro testovani bylo pouzito linuxové jadro v distribuci Debian, ktery byl spus-
tén skrze virtualni prostredi Oracle VM VirtualBox. Pro spravné spusténi testovaci
sady je nutné doinstalovat kompildtor GCC. Nasledujici obrazek 5.4 zobrazuje vytez
prubéhu NIST STS — aplikace vSech testii, ponechani vychozich parametri, zvoleni

poctu sekvenci a nasledné vybrani formatu vstupniho souboru.

STATISTICAL TESTS

[01] Frequency [062] Block Frequency

[03] Cumulative Sums [04] Runs

[05] Longest Run of Ones [B6] Rank

[07] Discrete Fourier Transform [08] Nonperiodic Template Matchings
[09] Overlapping Template Matchings [1@] Universal Statistical

[11] Approximate Entropy [12] Random Excursions

[13] Random Excursions Variant [14] Serial

[15] Linear Complexity

INSTRUCTIONS
Enter © if you DO NOT want to apply all of the
statistical tests to each sequence and 1 if you DO.

Enter Choice: 1

Parameter Adjustments

[1] Block Frequency Test - block length(M): 128
[2] NonOverlapping Template Test - block length(m): 9
[3] Overlapping Template Test - block length(m): 9
[4] Approximate Entropy Test - block length(m): 10
[5] Serial Test - block length(m): 16
[6] Linear Complexity Test - block length(M): 500

Select Test (0 to continue): 0
How many bitstreams? 100
Input File Format:
[0] ASCII - A sequence of ASCII 0's and 1's
[1] Binary - Each byte in data file contains 8 bits of data

Select input mode: 0

Statistical Testing In Progress.........

Obr. 5.4: Ukéazka spusténé terminalové aplikace NIST STS.

Tabulka [5.1] reflektuje patnact testit z baterie NIST STS. Dokumentace NIST
uvadi, Ze na hladiné vyznamnosti o ma byt otestovdno minimalné a~! sekvenci.
U nékterych testt je nutné splnit podminku, ze testovana sekvence musi byt delsi

nez 10°. V nasem pifpadé se jednd o testovdni 100 sekvenci (o = 0,01), kdy kazd4
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mé délku 108 bitt. Celkové je generovano a testovano &slo o délce 100 Mb.

Tab. 5.1: Vysledky baterie NIST STS pro vygenerované bity

Implement. [29] [30] [31]
Nazev testu p ‘ % p ‘ % p ‘ %
Frekvencni test (96) 0,0046 97 0,4750 | 100 | 0,5955 | 100
Frekvencni test (96)
. 0,1296 100 0,2492 100 0,3190 98
uvniti bloku
Test série bitti (96) 0,1626 97 0,7399 99 0,5141 99
Test nejdelsi sekvence (96)
o 0,7981 | 97 | 00757 | 99 | 04373 | 99
jednicek v bloku
Test sérii bindrnich matic (96) | 0,4011 | 100 | 0,0109 | 100 | 0,1537 | 100
Test diskrétni Fourierovy (96)
0,8677 | 99 | 03345 | 98 |08832| 97
transformace
Test neptekryvajicich(96)
. 0,5892 | 97-100 | 0,5713 | 97-100 | 0,7581 | 97-100
se vzoru
Test prekryvajicich (96)
. 0,6579 99 0,9780 98 0,5749 100
se vzori
Mauertv univerzalni (96)
o 0,0401 97 0,7792 98 0,3345 100
statisticky test
Test linedrni slozitosti (96) 0,3838 99 0,7197 | 100 | 0,6579 | 100
Test sérii (96) 0,8165 98 0,6243 | 99-100 | 0,5341 100
Piiblizny test entropie (96) 0,3215 96 0,1626 | 100 | 0,8831 99
Test kumulativni sumy (96) 0,0032 97 0,0329 100 | 0,4190 100
Test nahodnych navstév
0,5542 | 98-100 | 0,8824 | 95-100 | 0,6475 | 96-100
(94/93/94)
Test nahodnych variant
Lo 0,7584 | 98-100 | 0,2070 | 98-100 | 0,7921 | 98-100
navstév (94/93/94)

Pro tspésny test je nutné, aby zdarné proslo minimélné 96 sekvenci. Pro test na-

hodnych névstév (variant) je minimélni hranice pro kazdy vzorek dat jind — 94,/100,

93/100 a 94/100 (minimélni/maximalni pocet tspésnych sekvenci pro TRNG uve-

dené v tabulce zleva). Kolik sekvenci proslo, je mozné vidét ve druhém sloupci kaz-
dého TRNG. Tim je mozné konstatovat, ze vSsechny RNG zdarné prosly. Z tabulky

je dale patrné, Ze o trochu horsich vysledki dosahuje implementace [29].

Vypoctena p-hodnota pro kazdou sekvenci nas informuje o tom, jestli sekvence

projde. Tyto hodnoty by v ramci kazdého testu mély pochazet z rovnomérného

rozlozeni. O této skutec¢nosti nas informuje prvni sloupec jednotlivych TRNG.

41




Nésledujici obrazek ukazuje priklad vystupu aplikace NIST STS. Zmi-
néné p-hodnoty pro kazdou sekvenci jsou zanesené do konkretniho intervalu
[0,0;0,1),[0,1;0,2),...,[0,9;1,0), které predstavuji sloupce C1, C2, ..., C10.

RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES

8 8 12 12 12 7 8 14 13 6 0.595549 le0/100 Frequency

15 14 13 6 8 11 6 12 7 8 0.319084 98/100 BlockFrequency

7 9 11 11 8 12 8 17 8 9 0.554420 1e0/100 CumulativeSums

7 186 9 1 14 14 8 4 13 11 0.419821 1e0/100 CumulativeSums

9 13 11 9 7 9 8 12 16 6 0.514124 99/100 Runs

10 5 14 9 7 13 P 14 12 7 0.437274 99/100 LongestRun

@ 6 15 11 1@ 16 5 13 8 6 0.153763 1e0/100 Rank

1 1 15 11 8 7 18 @& 16 11 0.883171 97/100 FFT

12 9 9 11 12 16 9 13 9 6 0.924076 160/100 NonOverlappingTemplate
13 12 9 13 106 8 5 9 11 10 ©.798139 99/100 NonOverlappingTemplate
6 13 13 7 1 7 14 13 9 8 0.514124 99/160 NonOverlappingTemplate
12 13 9 14 1 9 11 9 6 8 0.816537 98/160 NonOverlappingTemplate
6 9 16 10 21 8 6 7 11 6 0.008879 100,/100 NonOverlappingTemplate

Obr. 5.5: Ukézka vyhodnoceni nahodnych sekvenci NIST STS.

Vysledky syntézy jednotlivych implementaci jsou srovnany v tabulce 5.2 Z po-
hledu vyuziti hardwaru je narocnéjsi TRNG vyuzivajici PLL [31], jelikoz je imple-
mentace navrzena tak, aby implementovala 32 RO. Z hlediska maximalni frekvence

je horsi prace [29] — ma pomérné slozity ndvrh a post-processing.

Tab. 5.2: Srovndni RNG

Spotteba Max. frekvence
Implementace | LUT | FF
stat./dyn. [W] [MHz]
[29] 61 | 106 | 0,138/0,010 147.,4
[30] 58 49 0,138/0,018 174,8
131] 151 | 57 0,138/0,016 172,5
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6 Vlastni hardwarova implementace TRNG

Kapitola obsahuje popis TeSeni stézejniho tkolu této prace. Nejprve nasleduji za-
kladni vlastnosti pouzité vyvojové desky s jejim FPGA cipem. Dale jsou kratce
objasnéna uplatnéna vyvojova prostiedi. V hlavni casti je fesena implementace hard-

warového generatoru nahodnych cisel, ktery je zalozen na kruhovych oscilatorech,

viz kapitola [4.3.1]
6.1 Cilova platforma

Cilovou platformou je FPGA ¢ip od firmy Xilinx a to Zynq 7000 s oznacenim
xc72020-1clg400c. Tento ¢ip je umistén na vyvojovou desku Zybo Z7 od Digilent.
Cip Zynq integruje dva subsystémy. Prvni je oznacovan jako programovatelnd logika
(PL — Programmable Logic) a obsahuje jednotlivé programovatelné prvky, tudiz v zé-
kladu ¢isté FPGA. Jako dalsi je Processing System (PS), ktery zahrnuje dvoujadrovy
procesor ARM Cortex-A9 a déle obsahuje fadu perifernich rozhrani [32].

Na desce je mozné nalézt rozhrani pro USB, microSD kartu, pro sitovy provoz
vyuziva rozhrani RJ45. Komunikace PC s deskou probiha skrze micro USB konek-
tor pres UART /JTAG. Pro zpracovani obrazu je deska osazena HDMI rozhranim
a DDR3L paméti o velikosti az 1 GB. Konfigurovat je ddle mozné Sest tlacitek,
¢tyTi prepinace a sedm LED. Zminénou architekturu ¢ipu znazornuje obréazek

a hardwarové vlastnosti desky zobrazuje tabulka [6.1]

/ 1/O Peripherals General
SP10 Settings Application Processor Unit (APU)
SWDT
Bank0 B
MIO 12C 0 | TTCHN "
15:0, 12C 1 e ARM Cortex -A9 -
ARM Cortex -A9
CANID System Level CPU CPU
CAN 1 e— Control Regs
UART 0 64b
o UART 1 L AXI
1 —
MUX GPIO * 1 cIc | Snoop Control unit QFP
(MI0) SD 0 OMAS I e
x ~4— SD 1 Channel ¥ 512 KB L2 Cache and Controller Ports
USB 0
USB 1 ocM 256 KB
ENET 0 I CoreSight Interconnect SRAM
ENET1 Central Sl
Bank1 Interconnect t
MIO FLASH Memory < ]
(53:16) Interfaces [—1 b | DAP ‘ L4
4 SRAM/NOR Memory Interfaces
NAND <=
QUAD SPI <= DEVC | Programmable DDR2/3,LPDDR2
] Logic to Memory Controller

SMC Timing Interconnect I
Calculation
DMA $ync 12 [13 14 [15
8 [0 [10]11
e (MW Processing System(PS)
Resets | Generation | e

0]1]2]3 DMA i} i
olil 2l2 Extended 32b GP 326GP  |channels  Config 2] High Performamce XADG
mio (Emio) . PS-PL AXI AXI AES/ AX 32";6‘:{; Slave '
Clock Ports Master Slave SHA al Programmable Logic(PL)
Ports Ports

Obr. 6.1: Architektura Zynq 7000.



Tab. 6.1: Dostupné zdroje FPGA karty

Logické buiiky | Rezy | LUT FF | BRAM [kB] | Speed grade
85000 13300 | 53200 | 106400 630 -1

6.2 Vyvojova prostredi

Pro tuto praci byla zvolena dvé volné dostupna vyvojova prostredi od spole¢nosti
Xilinx. Vivado 2022.2 je prvni z nich a jednd se o komplexni nastroj pro navrh
a naslednou konfiguraci FPGA obvodu. Zahrnuje tak vsechny kroky popsané v ka-
pitole Dochézi tedy k vyuziti programovatelné logiky (PL) skrze jazyk pro popis
hardwaru a to konkrétné VHDL.

Druhym prostredim je Vitis Platform 2022.2, ktery umoznuje softwarovy pti-
stup a komunikace probihd s Processing system (PS). Pokud chceme komunikovat
s programovatelnou logikou vytvorenou ve Vivado, je nutné nejprve exportovat XSA
(Xilinx Support Archive) soubor. Ze souboru se nasledné ve Vitis vytvori projekt.
Programovat je mozné v jazyku C/C++. Koneéna konfigurace zatizeni probihd skrze
Vitis.

6.3 Implementace TRNG

Implementace navrzeného generatoru je zalozena na kruhovych oscilatorech a opera-
cich XOR. Néavrh se opird o védecky ¢lanek [33] vydany ke konci roku 2022. Celkovy
navrh se sklada ze ¢ty hlavnich komponent — dvé komponenty pro kruhové osci-
latory, dalsi pro samostatny TRNG a posledni, ktera vytvaii a spojuje paralelni

instance TRNG. Nasleduje blizsi popis implementovanych komponent.

6.3.1 Komponenta kruhovych oscilatort

Jedna se o jadro navrzeného generatoru, tyto volné bézici oscilatory predstavuji
zdroj entropie. Na vystupu kazdého RO dochazi k akumulaci jitteru, jak jiz bylo
vysvétleno v kapitole [£.3] Jitter je odchylka v prechodové dobé napétové trovné
logickych hradel, kterd je ovlivnéna riznymi faktory (Sum, teplota, ...).

TRNG vyuziva dva druhy RO — dlouhy a kratky. V kazdém z nich se musi nasta-
vit lichy pocet logickych hradel NOT, v pripadé sudého poc¢tu by kruh udrzoval stéle
stejné hodnoty, a tim by prestal oscilovat. Jednotlivé vystupy z komponent (RO)

jsou vedeny do funkce XOR. Kratky prstenec je zde zejména pouzit pro generovani
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kratkych impulzi vyuzitych ve funkcich XOR, kde zvysuji celkovou ndhodnost, viz
dale.

V implementaci je mozné volné konfigurovat pocet kratkych a dlouhych prstenct,
tak jako mnozstvi hradel NOT. Jediné omezeni se nachézi v po¢tu RO, ktery musi
byt sudy (délitelny dvéma). Pro optimélni vysledky je pocet hradel (NUM_INV)
tii, respektive jedno pro kratky prstenec (NUM_INV_S). Obrazek znazornuje
vnitini usporadani RO na trovni RTL, po syntetizovani navrhu jsou jednotlivé brany

NOT prevedena do podoby LUT o jednom vstupu.

0 P e S

Obr. 6.2: Znazornéni navrzenych RO.

6.3.2 XOR prstenec

Mimo prstenct sestavenych z invertorti, navrh vyuziva jiny druh prstenci, které jsou
tvoreny pouze hradly XOR. Hojné se vyuzivaji pii navrzich TRNG pro kombinaci
bita v zavérecné fazi — zlepsuji celkovou ndhodnost a pomér nul a jednicek.

Dilezité je, aby operace XOR nebyly pfimo michany k hradlim NOT, ale vyuzi-
valy sviij vlastni prstenec. Predchazi se tak situaci, ze kratké impulsy by mohly byt
eliminovany uvniti takového oscilatoru, coz se miize negativné projevit na rychlosti
akumulaci jitteru (jak plyne z [33]). Tyto impulsy vznikaji pfi rychle ménicim se
vstupnim signalu, kdy hradla nedosahnou plné napétové arovneé.

Kratké impulsy z XOR zméni fazi a amplitudu dalsiho vystupu z nasledujiciho
hradla XOR, a tim ovlivni oscilaci obvodu. Prvni vstup XOR je tedy vystup pred-
choziho hradla, na druhy vstup je priveden signal z oscilujicich invertorti. Hradla
XOR tvori dva na sobé nezavislé prstence, jejich celkovy pocet odpovida poctu RO
skladajicich se z hradel NOT. Nasledujici obrazek zobrazuje propojeni hradel
XOR a ¢tyt RO, respektive dva kratké RO.
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Obr. 6.3: Znazornéni navrzenych XOR.

6.3.3 Komponenta generatoru

Tato komponenta generuje nahodny proud dat o sitce jednoho bitu. Modul se stara
o vytvoreni pozadovaného poétu RO a propojeni. Signaly z RO propojuje s oscilac-
nim kruhem XOR. Hradla XOR tvoti vzdy dva oddélené prstence.

Kazdy vystup z operaci XOR je jesté veden ke klopnym obvodtm typu D, které
zajistuji ,sbér“ nahodnosti — vzorkovani vystupu XOR zvolenou frekvenci. Pokud
vstupni signal obsahuje velky pocet prechod, zvysuje se pravdépodobnost, ze béhem
procesu vzorkovani bude mit FF metastabilni stav (viz kapitola , coz zlepsuje
celkovou nahodnost.

Nasledujicim procesem je XOR operace, ktera opét zlepsuje nahodnost a zejména
udrzuje podobny pocet nul a jednicek. Dale bylo jesté prikro¢eno k implementaci za-
vérecnych FF,| jelikoz se objevovaly zdvojené znaky oddélujici jednotliva cisla a také

dochéazelo k horsim statistickym vysledkim (Test sérii).

6.3.4 Komponenta TRNG_ top

Pridavek ,top“ maji komponenty, které jsou v hierarchii nejvyse a pripadné obsa-
huji celkové propojeni a nastaveni. Modul obsahuje nasledujici generické parametry,
které je mozné upravovat. Uprava NUM_INV(_S) mé za nasledek zménu poctu
bran NOT v dlouhém (kratkém) oscila¢nim kruhu. Dalsim nastavenim je pocet dlou-
hych, respektive kratkych RO, ktery je v parametrech oznacovan jako NUM RO,
respektive NUM__RO__S.

Cilem navrhu bylo také generovat vicebitova cisla, jakozto jednu z prednosti
FPGA bylo vyuzito vice komponent TRNG pro paralelni provoz. V konkrétni im-
plementaci jsou vysledna ¢isla o velikosti 32 bitt, ktera jsou vytvorena spojenim
vystupti z 32 komponent TRNG. V nastaveni je to opét mozné zménit parametrem
NUM __TRNG, ktery se tedy rovna velikosti vysledného cisla v bitech.

Avsak nutno poznamenat, ze jakékoliv zmény navrhu znamenaji detailnéjsi po-

hled na vystupni data, predevsim jde o vysledky statistickych testti. Do urcité miry
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pomaha k lepsim vysledkiim zména vzorkovaci frekvence. Typicky je optimalni vzor-
kovaci frekvence uré¢ena metodou pokus-omyl.

Pokud tedy chceme, aby tento TRNG bézel nekolikrat paralelné je nutné udélat
zmény v poc¢tu RO v jednotlivych instancich TRNG. Jinak se setkavame s nedspés-
nymi vysledky statistickych testii. Predevsim jde o test serii, entropie, neprekryva-
jicich se vzorii a samoziejmé frekvencni test. V implementaci se s tim pocita a cesta
k tspésnym testli vede pres rozdilny pocet RO v jednotlivych TRNG. Kazdy druhy
je tak upraven, aby obsahoval o dva RO méné — parametr N.

Na nasledujicim obrazeku je pohled na schéma TRNG o péti RO po za-
vérecném procesu implementace. Modrou barvou je poté znazornén oscilacni XOR
prstenec, jeho vstupy a vystupy. Je zfejmé, ze tento prstenec je namapovan do po-
doby LUT, ktera jsou o dvou a tfech vstupech.
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Obr. 6.4: Komponenta TRNG po procesu implementace.

Implementace pracuje se zpétnymi vazbami, je tak nutné v souboru omezeni
tyto Casové smycky povolit (set_property ALLOW_COMBINATORIAL_LOOPS
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true [get_nets <myHier/myNet>]). V opa¢ném piipadé nebude mozné piikrocit ke

konfiguraci zatizeni.

6.4 Blokovy navrh

Cilem kapitoly je popis implementace UART rozhrani, tedy realizace sériového pre-
nosu ndhodnych dat z vyvojové desky do PC. Toho je docileno propojenim PS a PL
skrze blokovy navrh. Obrazek ukazuje konecnou blokovou architekturu TRNG.

Jadrem blokového schématu je ZYNQ7 Processing System, dale implementovana
komponenta TRNG__top, ostatnimi neméné dulezitymi IP (Intellectual Property)
bloky je Processor System Reset, AXI Interconnect a AXI GPIO.

ZYNQT Processing System funguje jako most mezi PS a PL a souc¢asné pomaha
integrovat vlastni IP bloky. Procesor se stard hlavné o komunikaci s I/O prvky
a periferiemi na FPGA karté. Vse, co je mozné obsluhovat, bylo vyjmenovano v ka-
pitole a prilozeném obrazku. K tuspésnému prenosu dat z implementovaného
generatoru do PC je zapottebi aktivovat rozhrani UART a zvolit pozadovanou pre-
nosovou rychlost. Navic slouzi ke generovani ¢tyt referencénich systémovych hodin,
z nichz jsou jedny vyuzité pro samotny TRNG.

Processor System Reset poskytuje prizpusobené resety (preruseni) pro blokovy
navrh, které jsou odvozené z externiho resetu, tedy ze ZYNQ7 PS.

Ukolem AXT Interconnect bloku je propojit AXI (Advanced eXtensible Interface)
komunikacni kanaly tak, aby se mezi IP bloky mohla pfenaset data, ridici signaly
a dalsi informace. Blok je zejména dulezity pti pouziti vice AXI bloki, sméruje
datové toky. Hlavni AXI rozhrani je prfimo umisténé na bloku ZYNQ7 PS, nasledné
jako sekundarni rozhrani v navrhu figuruje AXI GPIO.

AXI GPIO je univerzalni vstupné/vystupni (General Purpose Input/Output)
blok, ktery se stard o propojeni signalit mezi procesorem a perifernimi zarizenimi,
jako jsou LED diody, tlac¢itka a dalsi. Blok je v tomto konkrétnim navrhu nastaven
tak, aby prijimal pouze datové vstupy o specifické sitce kanalu (max. 32 bitu), které
jsou nésledné urcéené pro ZYNQ7 PS.

Navrzena komponenta TRNG _top byla blize specifikovana v predeslé kapitole[6.3
a zde je pouze prevedena do blokového navrhu. Vystup bloku, tedy ndhodné bity,
jsou prave pripojeny k AXI GPIO. Dochéazi tak k celkovému zprovoznéni UART

rozhrani na trovni hardwaru.
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6.5 Propojeni s procesnim systémem

V této ¢asti je vysvétlen postup zavérecného spojeni mezi PL a PS. To je umozZznéno
skrze druhé vyvojové prostiedi — Vitis, pres které probiha i konfigurace FPGA karty.
Pripojena vyvojova deska se poté objevi jako sériové rozhrani ve zvoleném komu-
nika¢nim programu (napf. Tera Term, PuTTY), kde je mozné pozorovat piijimand
data.

Pro potteby Vitis je nutny soubor XSA, ktery je mozné vytvorit ve Vivado
moznosti export hardwaru vcetné bitstreamu. Ze souboru se ve Vitis vytvori soft-
warova platforma, kterda zahrnuje hardwarovou specifikaci a nastaveni softwarového
prostiedi. Nasleduje vytvoreni systémového projektu, kde se specifikuje nami vy-
tvorena platforma a dojde k propojeni. V tomto systémovém projektu jiz mizeme
vytvorit pozadovanou aplikaci (softwarovy projekt), napiiklad v jazyku C.

Vytvorena jednoducha aplikace inicializuje vsechny potirebné instance a zarucuje
¢teni ndhodnych dat, ktera jsou posilana z TRNG komponenty. Nasleduje zavérecné
konfigurace FPGA karty. Nahodna cisla se poté objevi v prislusném terminalovém

okné, kde je mozné je dale uklddat a provadét blizsi analyzu.
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7 Validace a vysledky vlastni implementace

Zavérem bakalarské prace je seznamit ¢tenare s vysledky implementovaného navrhu,

to zahrnuje potrebné zdroje navrhu, ovéreni kvality generatoru a srovnani s jinymi

TRNG.

7.1 Hardwarové naroky a dalsi vlastnosti

Pottebné zdroje po procesu implementace by v konkrétni konfiguraci mély dosahovat
950 LUT a 1009 FF. V tabulce jsou detailnéji rozepsany tyto zdroje. Tabulka
také obsahuje maximalni pocet jednotlivych prvki na FPGA ¢ipu a procentudlni
vyuziti zdroji. Do téchto vysledkti je zapocitan celkovy blokovy navrh. V souvislosti

s maximalnimi zdroji FPGA karty, se jedna o pomérné ,malou® implementaci.

Tab. 7.1: Potfebné zdroje navrhu

Nézev Spotiebované zdroje | Dostupné zdroje | Pomér v %
LUT 950 53200 1,79
LUT jako RAM 60 17400 0,34
FF 1009 106400 0,95
BUFG 1 32 3,13
Rez 386 13300 2,90

Nasledujici tabulka zobrazuje hardwarové naroky jednotlivych ¢asti navrhu.
Muzeme si vS§imnout, ze blok ZYNQ7 Processing System nevyuziva zadné zdroje. Je
to z toho diivodu, Ze sdm procesni systém neobsahuje zddnou programovaci logiku (je
typu ARM). Pouze s ni komunikuje prostrednictvim vstuptu a vystupt. Naopak ma
nejvetsi odbér vykonu, vyuziva 97 % celkové dynamické spotieby. Staticka spotieba
implementace ¢ini 0,138 W a celkové s dynamickou slozkou navrh spotiebovava
1,57 W.

Pokud se podivame blize na navrzenou komponentu generatoru (TRNG _top),
tak pro vygenerovani 32 bitového cisla spotfebuje 455 LUT a 192 FF. Jednot-
livé jednobitové generatory spotirebuji 19 LUT a 7 FF, pfi rozvrzeni ctyr dlou-
hych a dvou kratkych RO. Vétsi spotifeba LUT je zejména proto, ze jednotlivé
jednovstupové LUT (inventory) jsou oddélené a nejsou spojené do vétsich vicevstu-
povych LUT.
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Tab. 7.2: Potfebné zdroje jednotlivych blokt

| Nézev | LUT | FF | Dyn. spoticba [W] |
AXI GPIO 94 | 318 0,007
ZYNQT7 Processing System 0 0 1,403
AXI Interconnect 384 | 466 0,010
Processor System Reset 17 33 0,001
TRNG_ top 455 | 192 0,012

Optimdlni frekvence je stanovena 214,3 MHz. Maximalni frekvence miize byt
i vyssi, ale poté se budeme setkavat s netispésnymi statistickymi testy. Jelikoz TRNG
nevyuziva dodatecné zpracovani dat, propustnost jednobitového vystupu se priblizné
rovné frekvenci navrhu, tj. &~ 214 Mb/s. Pokud zvolime vstup o sifce 32 b, propust-
nost dosahuje ~ 6848 Mb/s. V piipadé odesilani dat pres UART rozhrani je propust-
nost omezena jeho rychlosti, maximélni redlnad rychlost ¢ini 92160 B/s. Pramérna

teplota zafizeni pri generovani cisel dosahovala 44 °C.

7.2 Testovani nahodnosti

Testovani kvality generatoru nahodnych c¢isel probihd skrze NIST STS, popsané
v kapitole 3.2 Jednd se o jednu z nejbéznéjsich a nejvice komplexnich statistickych
testovacich sad. Testovaci sada byla provedena na nékolika vstupnich souborech
o velikosti 100 MB vytvorenych pomoci RNG, pricemz bylo testovano 100 sekvenci,
kazdéa o velikosti 1 Mb. Pro potieby STS byla nahodné ¢isla prevedena do binarni
podoby. Celkem tfi soubory, které obsahujici ndhodné sekvence, byly podrobeny
testtim.

Hladina vyznamnosti a byla ponechana na vychozi hodnoté 0,01, protoze zna-
mena 99 % interval spolehlivosti. VSechny ostatni parametry testovaci aplikace byly
také ponechany na vychozich hodnotédch. Méfeni probihalo stejnym zptisobem jako
pii testovani volné dostupnych TRNG, viz kapitola [5.4]

Zéavér testovaci sady je shrnut v nasledujici tabulce V kazdém meéreni je
uvedena procentudlni dspésnost jednotlivych testt. V pripadé vysledku 98 %, uspélo
98 sekvenci a dvé selhaly (pfi celkovém poétu 100 sekvenci). Pocet ispésnych testi
musi spliiovat minimalni hranici, kterd je za kazdym testem napsand v zavorce.
Pokud se test skldda z vice testil, je uveden rozsah tuspésnosti a p-hodnoty jsou
prumérovany. Tyka se to zejména testu neprekryvajicich se vzori a testu nahodnych

navstév (variant). Zavéry obsahuji vysledné p-hodnoty, které informuji o tom, jestli
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p-hodnoty v ramci testu pochézi z rovnomérného rozlozeni.

Tab. 7.3: Vysledky jednotlivych test NIST STS pro tii méreni

Meéreni ¢. 1 2 3

Nazev testu p % p % p %
Frekvencni test (96) 0,8978 100 | 0,0428 97 0,3345 98
Frekvencni test

uvniti bloku (96)
Test série bitti (96) 0,8343 98 0,7792 100 | 0,5955 99
Test nejdelsi sekvence
jednicek v bloku (96)
Test sérii bindrnich matic (96) | 0,7399 97 0,3345 99 0,6787 | 100

Test diskrétni Fourierovy

0,3838 99 0,3191 98 0,7598 99

0,6579 98 0,9463 99 0,2368 99

0,8677 | 97 | 0,7598 | 99 | 04750 | 99
transformace (96)

Test neprekryvajicich
. 0,4729 | 96-100 | 0,4763 | 96-100 | 0,4991 | 95-100
se vzoru (96)

Test prekryvajicich
. 0,1300 99 0,9943 | 100 | 0,9915 99
se vzoru (96)

Mauertv univerzalni
statisticky test (96)
Test linearni slozitosti (96) 0,5141 98 0,2622 | 100 | 0,1917 | 100
Test sérii (96) 0,7253 99 0,6546 100 0,8156 100
Priblizny test entropie (96) 0,2370 | 100 | 0,7981 98 0,1917 | 100
Test kumulativni sumy (96) 0,4282 | 98-99 | 0,2289 | 96-97 | 0,0946 | 98-99
Test ndhodnych navstév (94) 0,4068 | 56-100 | 0,3922 | 94-100 | 0,3230 | 98-100
Test nahodnych variant

navstév (94)

0,6993 99 0,8165 99 0,0220 99

0,4928 | 98-100 | 0,3945 | 94-100 | 0,2718 | 98-100

Pokud se blize podivame na vysledky testu neprekryvajicich se vzori, tak se
skladd celkem z 148 podtesti. Kazdy odpovida odlisné sekvenci o deviti bitech.
V podrobnéjsi zpravé tohoto testu najdeme presné kolik stejnych blokt bylo v sek-
venci nalezeno a jestli to splinuje predpoklad nahodné sekvence. V poslednim méteni
jeden z téchto podtesti neprosel o jednu sekvenci, tj. vysledek 95 ze 100. Vicekrat
se objevila sekvence, ktera ma sled ,,000001011*. Pokud se podivame na p-hodnotu,
kterda dosahuje pruméru, muzeme konstatovat, ze p-hodnoty nesou rovnomérné roz-
lozeni. Cili miizeme predpokladat, Ze vétsina podtestt se nenachazela blizko kritické
meze.

Ze tT1 nezavisle provedenych pozorovani neprosel u posledniho méteni zminény
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test neprekryvajicich se vzort. VSechny ostatni testy déle prosly. Je dilezité pozna-
menat, ze TRNG byl testovan a upravovan pro konkrétni zatizeni. Pro jina zarizeni
je vzdy nutné ovérit nahodnost a pripadné upravit parametry, zejména pocet RO

nebo frekvenci.

7.2.1 Vlastni aplikace

Soucasti této prace je navrh a realizace jednoduché testovaci implementace pro me-
tody generovani nahodnych ¢isel na platformé FPGA. Aplikace na zdkladé statistic-
kych vypocti zhodnoti sekvence biti, které jsou vystupem generatori ¢isel, a oznadi,
jestli se dana sekvence da povazovat za ndhodnou, nebo nikoliv.

Pro tvorbu aplikace byl zvolen programovaci jazyk Python ve verzi 3.9, k vy-
tvoreni aplikace bylo vyuzito popularni integrované vyvojové prostifedi PyCharm.
Testovaci aplikace byla vytvarena v operac¢nim systému Microsoft Windows 11 Pro.

Jelikoz NIST STS je standardizovany nastroj, je narocné prijit na nové testy,
které by odhalovaly a testovaly v sekvenci nové skutecnosti. Proto aplikace byla
pojata jako leh¢i verze STS. Jednoduchd testovaci sada zejména ulehcila testovani
TRNG pfti jeho sestavovani. Obsahuje zédkladni testy a je mozné rychle odhalit Spat-
nou implementaci ihned ze zacatkt. Sady testi NIST jsou sice spolehlivé, ale po-
mérné ¢asové narocné, navic implementovany pro OS Linux. K testim NIST bylo
prikroc¢eno az po dobrych vysledcich navrzené aplikace.

Program z odpovédi od uzivatele otevie soubor se sekvencemi a nacte do pameéti
k posouzeni nahodnosti. Nasleduji jednotlivé testy. Zavéry jsou ucinény na zakladé
statistickych hypotéz, které jsou na urcité hladiné vyznamnosti. Konkrétné byla
zvolena hladina 0,01, stejné jako v pripadé souboru testi od NIST.

Zaroven aplikace pridava grafy (kde je to vhodné) vytvorené z analyzy dat,
viz obrazek [7.1] Kde muzeme vidét, Ze sekvence obsahuje vétsi mnozstvi stejnych

bitl ihned za sebou. Dale implementuje vypis vysledka do textového souboru.
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Obr. 7.1: Ukéazka grafu — Oscilace nul a jednicek.

7.3 Srovnani

Nésledujici tabulka [7.4] srovnavéa vysledky této préce s ostatnimi implementacemi.
Byly vybrany prace, které pracuji na podobném principu. Nékteré navrhy jiz byly
predstaveny v analyze generatorii. Je patrné, ze mezi pracemi jsou znatelné rozdily,

a to jak z hlediska propustnosti, tak vyuziti zdroji.

Tab. 7.4: Srovnani navrhu RNG

i . .| Propustnost | Frekvence o .
Prace Zdroj entropie Vyuziti zdroja
[Mbps] [MHz|
Tato préce jitter RO 6848 214,3 455 LUT, 192 FF
Anandak et. al [34] jitter RO 6 24 528 LUT, 117 FF
Sunar et. al [14] jitter RO 2,5 40 -
Wold et. al [25] jitter RO 100 100 83 LUT
Dedk et. al [27] jitter PLL 6,25 100 19 slice, 2 PLL

Implementace [34] vyuziva u kruhovych oscilatori PDL. Pro lepsi ndhodnost
vyuziva post-processing, ktery je na bazi Von Neumannova korektoru. To mé za
nasledek nizsi propustnost, priimérné ze ¢tyt biti vznikne jeden nahodny bit. Co do
vyuziti zdroji, dosahuje podobnych hodnot jako navrzena implementace.

Propustnosti nejvice vynika tato navrzena prace. Je to hlavné z toho, ze vyuziva

32 paralelnich drah (vystupt).

95



Zavér

Cilem bakalarské prace bylo seznamit se s postupy hardwarové implementace na
platformé FPGA. Nastudovat problematiku generatort nahodnych ¢isel a s tim spo-
jené testovani ndhodnosti. Déale analyzovat moznosti hardwarovych generatorii. Na
zakladé ni implementovat vybrany TRNG v jazyce VHDL. Vedlejsim cilem rovnéz
bylo navrhnout a vytvorit testovaci aplikaci pro ovérovani nahodnosti ¢isel, ktera
jsou generovana na karté s FPGA obvodem.

Pro kazdého, ktery cili na konfiguraci programovatelnych hradlovych poli, je
dilezité nastudovat a chapat tyto obvody. Prace proto obsahuje v prvni kapitole
rozsahlejsi popis architektury a také postupy konfigurace FPGA obvodiu. Dilezitym
aspektem je rovnéz pochopit zaklady jazykt pro popis hardwaru.

Nedilnou soucasti prace je také teoretické pojednani o generatorech nahodnych
cisel, které jsou zakladem dnesni kryptografie. Diky nahodnym a dostatecné dlou-
hym sekvencim je mozné sifrovat, chranit nase data. Aby to bylo uskutecnitelné,
je dulezité mit skutecné ndhodné sekvence. S ovérovanim kvality generdtort si lze
pomoci riznymi testy. Ve treti kapitole je tak popsana baterie testi Narodniho
institutu standardt a technologii.

V posledni teoretické kapitole byly predstaveny a srovnany postupy generovani
nahodnych ¢isel na FPGA. Zejména se jednalo o navrhy, které implementovaly me-
tastabilitu, chaos, kruhové oscilatory a smycky fazového zavésu.

Pata kapitola, prakticka ¢ast, zahrnovala seznameni se se softwarovym balikem
Vivado a Vitis od Xilinx, ktery slouzi pro analyzu, syntézu a néaslednou implemen-
taci jazyka pro popis hardwaru. V pripadé Vitis se jedna o jazyk C. Pro hodnoceni
byly vybrany dostupné implementace hardwarovych generatori. Experimentiim po-
slouzila vyvojova deska Digilent Zybo Z7-20 obsahujici FPGA Xilinx fady 7. Bylo
provedeno jejich srovnani a testovani ndhodnosti.

Hlavnim bodem bakalarské prace se stala Sesta kapitola, ve které probihal popis
vlastni implementace TRNG. Néavrh je zalozen na odlisnych prstencich, které tvori
hradla NOT, nebo XOR. Jednotlivé komponenty jsou popsany a schématicky zobra-
zeny. Déle je popsan blokovy navrh a propojeni s procesnim systémem. Vysledkem
je odesilani nahodnych dat z TRNG pres UART rozhrani do pocitace.

V posledni kapitole dochazi ke konfiguraci FPGA obvodu a ovéreni navrzené
implementace. Prezentovany jsou vysledky konfigurace, ktera slouzi ke generovani
ndhodného ¢isla o délee 32 biti. Navrh dosahuje nizkych hardwarovych néroki vzhle-
dem k celkovému poctu dostupnych zdroji. Komponenta generatoru konkrétné vy-
uziva 455 LUT a 192 FF. Maximalni teoretickd propustnost dosahuje 6848 Mb/s.
TRNG poté prochazi statistickymi testy NIST STS. Dale je popsana vlastni testo-

vaci aplikace. Zavérem kapitoly je kratké srovnani jednotlivych praci.
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Seznam symboli a zkratek

AES

AXI
CLB

CMOS

CPU

DES

DSA

EBR
EEPROM
FPGA
GPIO
GUI

HDMI

HDL

IEEE

I/0
ISP
IP block

LSFR

LUT

Advanced Encryption Standard — standardizovany algoritmus k

sifrovani
Advanced eXtensible Interface — pokrocilé rozsiritelné rozhrani
Configurable Logic Block — konfigurovatelny logicky blok

Complementary Metal Oxide Semiconductor — druh vyrobni

technologie

Central Processor Unit — centralni procesorova jednotka

Data Encryption Standart — Sifrovaci standart

Digital Signature Algorithm — algoritmus digitalniho podpisu
Embedded Block RAM — vlozend blokova pamét RAM
Electrically Erasable PROM — elektricky mazatelna pamét PROM
Field Programmable Gate Array — programovatelné hradlové pole
General Purpose Input/Output — Univerzalni vstup/vystup
Graphic User Interface — grafické uzivatelské rozhrani

High-Definition Multimedia Interface — multimedialni rozhrani s

vysokym rozliSenim
Hardware Description Language — Hardwarovy deskriptivni jazyk

Institute of Electrical and Electronics Engineers — Institut pro

elektrotechnické a elektronické inzenyrstvi
Input/Output — vstup/vystup

In System Programming — programovatelny v systému
Intellectual Property — Intellectual property blok

Linear-Feedback Shift Register — posuvny registr s linearni zpétnou

vazbou

Look Up Table — vyhledavaci tabulka
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NIST

NIST STS

PDL

PL

PLD

PLL

PROM

PS

RAM

RNG

RO

RSA

RTL

SRAM

UART

USB

vVCO

VHDL

National Institute of Standards and Technology — Narodni institut

standard® a technologie

The NIST Statistical Test Suite — soubor statistickych testt
vytvorenych NIST

Programmable Delay Line — programovatelnd zpozdovaci linka
Programmable Logic — programovatelna logicka

Programmable Logic Device — programovatelna logicka soucastka
Phase-Locked Loop — smycka fazového zavésu

Programmable Read Only Memory — jednorazové programovatelna

pamét

Processing System — procesni systém

Random-Access Mmemory — pamét s libovolnym pristupem
Random Number Generator — generator ndhodnych ¢isel
Ring Oscillator — prstencovy oscilator
Rivest—Shamir—Adleman — kryptograficky systém

Register Transfer Level — tiroven meziregistrovych prenosi
Static RAM — staticka pamét RAM

Universal Asynchronous Receiver-Transmitter — Univerzalni

asynchronni prijimac-vysilac
Universal Serial Bus — Univerzalni sériova sbérnice
Voltage-Controlled Oscillator — napétoveé rizeny oscilator

Very High Speed Integrated Circuit HDL — HDL pro velmi rychlé

integrované obvody
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A Obsah elektronické prilohy

e korenovy adresar
| BC_TRNG.STCS evvttttitttit it it enieennnenns zdrojové soubory Vivado (PL)
o o oY < 1 soubory .vhd
ro.vhd
ro_s.vhd
trng.vhd
trng_top.vhd
I o] o3 4= v o= soubory omezeni
<5 4 )« PP soubory syntézy
L deSagm . soubory pro blokovy navrh
T o zdrojové soubory Vitis (PS)
tTRNG_design.xsa ............................... exportovany blokovy névrh
TRNG_design.bit.....ccovvrrninnnnnnnnnn... soubor pro konfiguraci zarizeni
| BC_TRNG.tCL. .ttt et eann skript pro vytvoreni navrhu
I v =Y - v zdrojové soubory testovaci aplikace
| Generovani ndhodnjch Cisel na platformé FPGA.pdf ............. text préce
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