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Navrh datové sité se zamérenim na prenosy L2 a L3

provozi (Ethernet) mezi vzdalenymi lokalitami

Abstrakt

Tato prace se vénuje navrhu datové sité se zaméfenim na prenos dat typu L2 a L3
pomoci ethernetu mezi vzdalenymi lokalitami. Je zaméfena na uzivatele, ktery chce
bezpecné a spolehlive prenaSet sva data. Pro prenos dat byly vyuzity smérovace od vyrobce
Nokia, které nejsou tak znamé jako naptiklad smérovace od spolecnosti Cisco. Firma Nokia
je zameéfena na profesionalni feseni datovych siti. V ramci navrhu byly ur€eny dvé modelové
fady smérovacu pro provoz datové sit€. Navrh datové sité je koncipovan pro rozlehlou
datovou sit, ktera miize byt rozmisténa kdekoliv, kde je mozné vytvaret pfima spojeni mezi

smérovaci.

Pro vlastni komunikaci smérovacu byl zvolen smérovaci protokol IS-IS. Nad timto
protokolem byla nakonfigurovana prenosova vrstva pro smerovaci protokol MPLS. Pfenos
uzivatelskych dat je realizovan pomoci iBGP, ktery dokéaze pfenaset sluzby typu L3. Pfenos
sluzeb L2 je realizovan pomoci nékolika transportnich tunelti pro MPLS a Segment Routing.
Pro prenos L3 provozi byla zvolena sluzba smérovate VPRN a pro pienos L2 provozi pak

sluzba EPIPE.

Na konci prace bylo znazomeéno chovani transportnich tuneld pro MPLS. Byly
odzkousSeny tunely bez alternativniho spojeni a tunely s moznosti alternativniho spojeni

pomoci smérovaci tabulky.

Klicova slova: Ethernet, pfenos dat, smérovac, smérovaci protokoly, transportni tunely,

sluzby, vrstva L2 a vrstva L3



The data network design with focus on L2 and L3 traffic

(Ethernet) transmissions between remote sites

Abstract

This thesis deals with the design of a data network focusing on the transmission of
L2 and L3 data using Ethernet between remote sites. It is aimed at the user who wants to
transfer his data securely and reliably. For data transmission, routers from Nokia, which are
not as well known as, for example, Cisco routers, were used. Nokia is focused on
professional data networking solutions. Two model series of routers were identified for data
network operation in this design. The data network design is conceived for a large data
network that can be deployed anywhere where direct connections between routers can be

established.

The IS-IS routing protocol has been chosen for the actual router communication.
Above this protocol, a transport layer was configured for the MPLS routing protocol. The
transmission of user data is implemented using iBGP, which can transmit L3 services. The
transmission of L2 services is implemented using several transport tunnels for MPLS and
Segment Routing. The VPRN router service was chosen for the transmission of L3 traffic

and the EPIPE service was chosen for the transmission of L2 traffic.

At the end of the paper, the behavior of the transport tunnels for MPLS was
illustrated. Tunnels without alternative connection and tunnels with alternative connection

using routing table were tested.

Keywords: Ethernet, data transmission, router, routing protocols, transport tunnels, services,

L2 layer and L3 layer
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1 Uvod

Jako oblast zajmu diplomové prace jsem zvolil téma, které je blizké mé praci a
zkuSenostem z poslednich let. Jako zaméstnanec statni organizace jsem soucasti struktury

zodpoveédné za prenos uzivatelskych (zakaznickych) dat.

Organizace zabezpeCuje jak prenosové systémy, tak datové sit€. Jedna se zejména o
vlastni pfenosové prostiedi s vlastni datovou siti, které neni zavisla na prenosovém prostiedi
typu internet. Nase interni datova sit' vznika jiz od prvnich naznakt datovych siti. Jeji
pocatky jsou datovany k 90. 1éthm minulého stoleti. Od této doby se samoziejmé pozadavky
na onu datovou sit’ diametraln€ promeénily. V dnesni dobé jiz bez datové sité jednoduse neni
mozné fungovat. V prubéhu let jsme se proto jako organizace snazili parametry datové sité
neustale zlepSovat. S rostoucim poctem uZzivateld a pozadavkd dochazelo k jejimu
zvetsovani, ale také k nutnosti fesit 1 vlastni zabezpeceni prenasenych dat. Od roku 2000
byla nasSe datova sit’ prevadéna do dynamického smérovaciho protokolu OSPF, ktery byl
soucasti az do poslednich dni této sit€. V ramci rozvoje vetrejného internetu muselo dojit i
k implementaci sluzby , pfistup k vefejnému internetu do nasi datové sité, ktera je od
internetu oddélena. Implementace sluzby byla vyfeSena zavedenim prostiedi MPLS a BGP,

které dovolilo vyuzivat vice virtualnich smérovaci na jednom fyzickém smérovaci.

Datova sit), kterou spravuji, prosla poslednim zasadnim vylepSenim v roce 2017, kdy
doslo k zasadni zméné vendorového prostiedi a k nutnosti realizace a implementace novych
funkcionalit. V ramci této zmény doslo k prechodu na technologii od firmy Alcatel-Lucent
(Nokia). Nové vybudovana datova sit’ zaCala feSit pfenosy dat jinym, a troufnu si fici
modernim, pfistupem. Doslo totiz k pfechodu do prostredi zalozeného pouze na technologii
VREF, a veskeré provozy jsou jiz rozdéleny do samostatnych VRF. Pro provoz technologie
VREF bylo nutné konfigurovat protokol BGP, ktery zabezpecuje pienos VRF pomoci tunelt.
V ramci tohoto prostredi byl do podvozku datové sit€¢ nasazen jiny smérovaciho protokol
IGP a MPLS. Protoze jsou kladeny vysoké naroky na zalohovani datové sité, bylo potieba
zaCit vyuzivat dynamické zalohovani pienosovych cest. Pro toto feSeni bylo z pocatku
vyuzito MPLS LDP, které mélo sva omezeni. V ramci zlepSeni zalohovani datovych tras
mezi smérovaci jsme nasadili MPLS RSVP-TE, které nam situaci podstatné vylepsilo.

V ramci nejmodern€jsich trend a zabezpeCeni redundantniho pfipojeni jsme do datové sité

10



implementovali segment routing. Segment routing je v soucasné dobé nejlepSim
mechanizmem zéalohovani komunikacnich linek mezi smérovaci, alespoii za predpokladu, ze
mezi smérovaci néjaka zaloha existuje. Komunikace smérovacu je Sifrovana na kazdém
odchozim uplinku. Komunikace uzivatell se zacala oddélovat a segmentovat na velmi uzké
segmenty. S kazdym rokem rostou pozadavky uzivatel na Sitku pfenosového pasma a na

optimalizaci datové sit¢.

Priority individualni datové sité jsou u kazdé organizace ¢i firmy jiné. Pokud budu
poskytovatelem pfipojeni pro jiné sit¢, bude mym hlavnim zimem zabezpecit
nasmlouvanou $itku pasma objednané zakazniky. Naopak lokéalniho poskytovatele pfipojeni
k datové siti bude zajimat zejména jak zdkazniky pfipojit, respektive jakou technologii

zvolit.

V piipadé nasi organizace feSime zakladni otazku, jakym zplsobem pfipojit nase
smérovace mezi sebou. Zde jsou moznosti vyuziti vlastnich okruhd pomoci bezdratového
prenosu, vlastni opticka vlakna ¢i vyuziti sluzeb poskytovatelt pfipojeni, kde jiz pti vybéru
zalezi, jakou sluzbu uzivatel pozaduje. Na tuto otazku slySime vzdy raznorodou skalu
pozadavku, nicméné ve vétsin€ piipadi sluzbu zakaznikim délime na poskytnuti sluzby typu

L2 &itypu L3.

Vramci sluzeb typu L2 nabizime zakaznikim pfenos v prostiedi ethernet, El.
V prostredi ethernet se jedna o sluzbu ve formé tvorby tunelu skrze datovou sit’ organizace
mezi dvéma 1 vice nody. Dalsi sluzbou je poskytovani virtualniho prepinace mezi vice
lokalitami. Pfenosu prostfedi E1 se snazime co nejvice vyhnout a nutit zdkaznika provadét
upgrade technologie z E1 na Ethernet. V ramci prenaseni sluzby typu L2 E1 zabezpecujeme

synchronizaci datové sit€, ktera je velmi naro¢na.

Pti poskytovani sluzeb typu L3 nabizime zakaznikiim celou skalu moznosti od separace

provozu do vlastni VRF az po piipojeni do jiz stavajicich VRF.
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Pfi provozovani sluzeb at’ typu L2 ¢i L3 je nutné dodrzovat pozadavky domluvené pii
vzniku sluzby. V ramci téchto pozadavkl se jedna zejména o dostupnost, spolehlivost a

celistvost prenasenych dat.

V diplomové praci bude ukazano, jak mize vypadat datova sit’ s cilem prenaset L2 a L3
provozy zakaznikd. Zejména se jedna o to, jakym zptsobem bude vystavén podvozek datové
sité, ktery zabezpecCuje prenos provozu zakaznika. Provozy jsou, jak jiz bylo uvedeno, typu

L2 ¢ L3.

2 Cil prace

Cilem diplomové prace ,,Navrh datové sit€ se zaméfenim na prenosy L2 a L3 provozi
(Ethernet) mezi vzdalenymi lokalitami* je nastinit specifickou problematiku vytvafeni
datovych siti pfi uziti konkrétni studie. Takto navrzena datova sit’ bude postavena na vyrobci
Alcatel-Lucent (Nokia), ktery zastupuje zakazniky v oblasti telekomunikaci. Jedna se o

profesionalni feSeni na urovni dnesnich vysokych pozadavku pro pienos uzivatelskych dat.

V ramci fungovani smérovact od firmy Nokia bude navrh samotné sité rozdélen do
dvou casti. V prvni Casti bude sestaven takzvany ,podvozek datové sité. V tomto
,,podvozku* bude navrzeno spojeni smérovacu (dale boxy) mezi sebou. Budou zvoleny
smérovaci protokoly pro spojeni mezi boxy. Bude se jednat o dynamické protokoly, ackoliv
bude navrzena sit o minimalnim mnozstvi boxti. Vyhoda tohoto feseni spociva ve faktu, ze
v pfipadé budouci potieby bude pouze stacit piidavat dal§i boxy. Limitnim poctem boxu
v navrhu je plocha sit’ zalozend na smérovacim protokolu IS-IS (Intermediate System to

Intermediate Systém).

V druhé ¢asti navrhu datové sité bude tfeba vytvorit prostiedi pro uzivatelské sluzby
typu VPRN (Virtual Private Routed Network) a EPIPE (Ethernet Pipe). V navrhu bude fesen
priklad pro jednu samostatnou L3 sit (VPRN), jedna trasa pro provoz L2 typu bod-bod (tedy
EPIPE).

Posledni ¢ast jiz nesouvisi s navrhem ,,Datové sité se zametrenim na prenosy L2 a L3

provozu (Ethernet) mezi vzdalenimi lokalitami® ale s otestovanim idealniho pfenosu vSech
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dat v datové siti. V ramci navrhu bude cilem zobrazit rozdil ve vyuzitych tunelech MPLS
(Multiprotocol label switching) prostfedi za vyuziti pfenosovych tuneld LDP (Label
Distribution Protocol), RSVP-TE (Resource Reservation Protocol for traffic engineering),

dale RSVP a SR-ISIS (Segment Routing Intermediate System to Intermediate System).
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3 Metodika

Predpokladem spravné pienesenych uzivatelskych dat z lokality A do lokality B je jejich
celistvost, rychlost doruceni a spolehlivost datové sit€. Pro takovy pienos dat je dulezité
zabezpecit stabilni ,,Core™ datové sité, na kterém budou provozovany rizné sluzby. Za napln
této sluzby jsou povazovana uzivatelska data v L3 rezimu, kdy jsou data pifenasena pomoci
IP protokolu. Dale existuji sluzby v L2 rezimu, kdy je pfenos uzivatelskych dat zabezpecen

na bazi MAC adres.

V ramci teoretické pripravy se pokusim rozebrat a popsat pouzité protokoly
v prezentovaném feSeni. Bude se tedy jednat o popis vrstev L2 a L3, popis smérovacich
protokold a popis tvorby tunell vyuzivajicich datovou sit’. Pro popis vrstev L2 a L3 bude
vyuzit model OSI a model TCP/IP.

Pro navrh datové sit€¢ bude v ramci testovaciho polygonu vybudovana datova sit' na
smérovacich Nokia. Smérovace Nokia byly vybrany, nebot se nejedna o zcela béznou a
standardné pfistupnou technologii. Tento vyrobce je zastoupen piedev§im u vétSich firem,
kde vznika potfeba zabezpecit naroéné datové prenosy. Z vlastnosti vyrobce dojde k navrhu

konfigurace.

Na polygonu dojde k provedeni navrhu datové sité za vyuziti smérovacich protokolt
jako IS-IS, MPLS a BGP. V ramci polygonu bude pfedstaveno feseni, v némz pro pienos
dat bude vyuzito tunelovani pomoci LDP, RSVP a Segment Routing. V ramci navrhu datové

sité bude vlozen sitovy diagram a realizace konfiguraci.

Na polygonu dojde také k odzkouSeni ptenosu uzivatelskych dat v L3 a L2 rezimu.
Jedna se o soubor testi pro kazdy typ tunelu (LDP, RSVP-TE a SR). Testovani bude
realizovano pomoci aplikace iperf. Vystup testovani bude shrnut do tabulky pro kazdy rezim
L2 aL3. Vystupem tabulky bude reakce uzivatelského provozu (L2, L3) na druhy tunelt pfi
prenosu dat. Testovani bude zaméreno na chovani sluzeb pfti vyuziti tii typu transportnich

tunelu.
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4 Charakteristika sledované problematiky

4.1 Pravni predpisy ve sledované oblasti

4.1.1 Zakony a vyhlasky

Pii vystavbé datové sité je tieba brat v potaz legislativu Ceské republiky. Jedna se
zejména o zakony a obecné dana pravidla pro nakladani s daty uzivatelt, v pfipadé budovani
datové sité s rezimem utajeni prenasenych dat také dodrzovat pravidla NBU. Jedna se
zejména o upfestiujici podminky a pravidla pro datové sité slouzici pro pienos dat v ramci

kritické infrastruktury Ceské republiky.

- 181/2014 Sb. Zakon o kybernetické bezpecnosti

o 82/2018 Sb. Vyhlaska o kybernetické bezpecnosti
- 127/2005 Sb. Zakon o elektronickych komunikacich
- 110/2019 Sb. Zakon o zpracovani osobnich udaju

4.1.2 Normy

Normy urcujici jakym zptasobem funguji datové sité jsou stanovovany z mezinarodni
urovné. Jednd se zejména o normy a pifipadné standardy organizaci. Jejich cilem je

specifikovat prostredi a vyuzivat technologie napfic vyrobci.
Prevzaté normy:

- CSN EN 60065 - Zvukové, obrazové a podobné elektronické piistroje —
pozadavky na bezpecnost

- CSNEN IEC 61753-053 - Spojovaci prvky a pasivni sougastky vlaknové optiky

- CSN ETSI EN 300 132-2 V2.7.1 (872006) - Napajeni stejnosm&rnym nap&tim -
48 V

- CSN ETSIEN 300 386 V2.2.1 (872004) - Zatizeni telekomunikani sité

15



Organizace z mezinarodniho prostredi:

- ISO — International Organization for Standardization
- IEEE (Institute of Electrical and Electronics Engineers)
- RFC - Request For Comments (v tomto ptipadé se nejedna o zavazny standard,

jako spise o doporuceni)

4.2 Zakladni definice a pojmy

Za ucelem jednotného porozuméni problematice datové komunikace bylo historicky
uvedeno nékolik teoretickych modelt pro standardizaci pocitacové sité€. Jednim z prvnich
byl model od firmy IBM, ktery se nazyval SNA (Systems Network Architecture), pfipadné
model DECnet od firmy DEC (Digital Equipment Corporation). Jmenované modely byly
prezentovany v 80. letech 20. stoleti. Pravé diky t€émto modelim se zaCal utvaret svét
protokolt slouzicich pro datové komunikace. Od zminénych modelt doslo postupem Casu
az k souCasnym nejvice vyuzivanym modelim pro popis pocitacové sit€ model ISO/OSI,
ktery pracuje se sedmi druhy vrstev a snazi se vysvétlit, jak se oteviené systémy spojuji.
Diky zavedeni tohoto modelu do bézného zivota doslo k rozsifeni hardwarové zaklady pii
spojovani pocitacovych systémi. Z modelu ISO/OSI vznik model TCP/IP, ktery je

zjednodusSen do 4 vrstev, které dokazi dale komunikovat. (1; 2)

4.2.1 Referenc¢ni model ISO/OSI

Referencni model ISO/OSI byl piijat v roce 1984 jako mezinarodni norma ISO 7498
(aktualni verze 7499-1:1994). Hlavnim ukolem této normy je snaha o standardizaci pojmu
,pocitacové sit€“. Diky jejimu ustanoveni mohla vétSina vyrobct tehdejsi doby zacit
spolupracovat a ubirat se jednim urCitym smérem. Standard ISO/OSI bereme dnes jako
béznou véc, na jejimz zakladé se snazime fesit problémy v pocitacovych sitich. V ramci

datové sité jsou z modelu ISO/OSI dualezité vrstvy fyzicka, linkova, sitova a transportni.
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data vrstva

Dalsi tfi  vrstvy jsou relacni,

) Ve Aplikagn(
plikacni ., o v, o
Data sy proces sk prezentacni a aplikacni. Posledni tfi
[ r W ’ . o ~e s . 7
© N Prezenta&ni zminéné vrstvy jsou dilezité zejména
=] Data e
d f . v
4 < A Preeemace dataslovan pro aplikace po prenosu dat. (3)
=
;, 4 Relaéni
= Data komunikace mezi
(%) AN hostitely . , . .
= = e Fyzicka vrstva charakterizuje a
ransportni
Segmenty End-to-End spojeni > A : s : ’ :
- [ s pfedevSim realizuje spojeni mezi
— systtmy.  Touto  vrstvou  jsou
4 Sitova ) , L L
- Pakety urovani cesty a definovany konkrétni fyzické
._E logické adresovani (IP)
g ; N Spojova predpoklady pro rozhrani, definice
< Ramce fyzické adresovani ., . , . ,
> A (MAC a LLC) zpracovani  signalu a prevedeni
o
m i A W 14 . 7
S [ Bity I Fyzicka j prenosu na log 0 a 1. V ramci datové
meédium, signal, binarni pfenos

komunikace na této vrstvé funguji
vSechna aktivni zafizeni, protoze
Obrazek 1 — referencni model 1SO/OSI (33)

potiebuji realizovat fyzické spojeni.

Zatizeni Hub (rozbocovac) funguje pouze na této vrstve. (3)

Linkova neboli spojova vrstva fadi pfenasena data do tzv. ramcd. Ramce jsou opatieny
udajem o svém zacatku, adresovanim, ozna¢enim, komu ramec patii a od koho pochazi a
zabezpecenim proti chyb& pfenosu dat. Ramec dokaze odhalit chybna (poskozena) data. Na

této vrstvé primarné€ pracuje sitoveé zarizeni Switch (prepinac). (3)

Sitova vrstva slouzi k realizaci samotného smérovani jiz vytvofeného ramce mezi
datovymi sitémi. V ramci smérovani je pouzito i adresovani, které je nutné. Smérovani
takovych dat mize byt statické ¢i dynamické. Na této vrstvé pracuje v datove siti smérovac.

3)

Dale je zminéna transportni vrstva, kterd zabezpecuje prenos dat v datové siti. Data
jsou posilana formou packeti. V ramci prenosu mezi uzly je potieba zabezpelit sluzby

Vv

vysSich vrstev, jako jsou spolehlivost prenosu, celistvost pfenesenych dat. (3)
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Posledni tfi vrstvy reprezentuji zpracovani dat pro uzivatele. V ramci datové sité

Aplikacni
vrstva

Fy

Transportni vrstva

|

Sitova vrstva

' Vrstva sitového
rozhrani

Obrazek 2 - model TCP/IP

k témto vrstvam pfistupujeme spiSe kvuali feSeni

specialnich zadani, ¢i pii feSeni probléma. (3)

4.2.2 Model TCP/TP

Model TCP/IP wvznikl na zékladé vzeslych
nedostatki modelu ISO/OSI. Hlavnim nedostatkem
byla predevsim chybéjici definice pouzitych sitovych

protokolt. Za protokoly TCP/IP muzeme podékovat
| pocitacové sitt znamé jako ARPANET, kterou

provozovalo ministerstvo obrany USA. Model TCP/IP

je soubor protokolt slouzicich pro spojeni v datové siti.

| Vrstva sitového rozhrani uréuje druh pienasenych dat.

| Jedna se o fyzické propojeni, kde se muze objevit

technologie Ethernet, Token Ring a dalsi. (4; 5)

Sitova vrstva je obecné znama jako hledani cesty pro data ze zdroje do cile, bez

ohledu na konkrétni zpisob. Packety jsou pienaseny na zakladé€ protokolu IP. (4; 5)

Transportni vrstva realizuje prenos dat. Realizace pienosu je pomoci protokola TCP

¢i UDP. Takovy pfenos muze byt bezpeCny a kontrolovany v piipadé TCP, ¢i

nekontrolovany v podobé UDP. Zalezi na pozadavcich aplikace. Transportni vrstva

predava data aplikacim, které si je vyzadaly. (4; 5)

Aplikacni vrstva je vrstva protokold pouzivajici aplikace pro vzajemny pienos dat.

Jedna se zejména o protokoly FTP, http, HTTPS, TELNET, SSH a WWW.

4.2.3 Smérovaci protokoly

V navrhu jsou vyuzity smérové protokoly jako ISIS, BGP, ¢i MPLS, které spadaji do

raznych kategorii. V ramci nasledujiciho textu budou popsany jejich zakladni vlastnosti.
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Smérovaci protokoly je mozné rozdélit na statické a dynamické. V ramci feSeni
problematiky modernich datovych siti je statické smérovani vyuzivano v naprosto minimalni
mife ackoliv je obCas velmi ucinné. Statické smérovani je jednoduché, udrzitelné pouze s par
smérovaci a nezohlediiuje dynamiku datové sité. Statické smérovani je vhodné vyuzivat
napiiklad pfi definici defaultni routy z datové sité, které je nejvice vSeobecna a urcuje, kam
jsou smerovany data, s nimiz neni obeznamena. I tuto defaultni routu lze vyrabét pomoci
jiného smérovani — dynamické smérovani je jiz zalozeno na druhu smérovaciho protokolu.
Dle druhu protokolu je mozné obecné stanovit jeho funkci. Existuji protokoly, které jsou

zalozeny na poctu skoku v cesté, nebo piipadné na zakladé vahy odchozi cesty. (6)

V ramci rozdéleni dynamickych protokolli je mozné vyuzit nasledujici rozcestnik:

» RIP, RIPv2
Distance vector
P ) | —
routing protocols
P GRP, EIGRP
—» GP
Staticke b 5-15
Link state routing
—p
protocols
P OSPF
.4} Dynamické — EGP P Path vector P BGP

Obrazek 3 - Rozdéleni smérovacich protokolii

Interior gateway protocol
IGP je soubor protokold urcenych pro komunikaci uvnit podnikové sité. Jedna se o

protokoly na bazi distance-vector a link-state. Protokoly maji podrobné informace o vnitini

siti at’ jiz v podobé& vytvorené databaze, ¢i v podrobné smérovaci tabulce. (6; 7)
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Exterior gateway protocol

EGP je protokol zabezpecCujici komunikaci mezi riznymi autonomnimi systémy.
V principu se jedna o protokol, kterym jsou v dnes§ni dobé propojovany obrovskeé sité mezi
sebou. Vramci tohoto protokolu dochazi kjasné definované vymeéné smérovacich

informaci. (7)

Distance-vector routing protocols

V piipadé distance-vector routing protokolu se jedna o soubor protokolt udrzujicich
ve své smérovaci tabulce informaci o ,,vzdalenosti do hledané sité. Protokoly nicméné
neznaji celou topologii datové sité¢ za sousednimi smérovaci, ackoliv smérovaci tabulka
disponuje vektory sméru a vzdalenosti u kazdého zaznamu. Pouzité protokoly jsou RIP,
RIPv2, IGRP a EIGRP. Jedna se jiz o starsi protokoly, které jsou vétS§inou udrzovany ve

starych sitich, které jiz nelze obménit, ¢i zmenit. (7)

Link-state routing protocols

Soubor protokolt, které si udrzyji stavy linek. Vymeénuji si mezi sebou databazi za
ucelem zmapovani celé sité. Nasledné si z databaze vytvaii nejkratsi cesty k hledanym
routam. V ptipad€ OSPF si mapuji priméarné svou areu, v pfipade IS-IS dochazi k mapovani

na danému levelu. Zastupci link-state protokolt jsou OSPF a IS-IS. (6; 7)

4.2.4 Zakladni popis smérovacich protokolu

4.2.4.1 Protokol IS-IS

Protokol IS-IS, zkratka z anglickych slov Intermediate System to Intermediate
System. Protokol byl historicky vymyslen firmou DECnet (Digital Equipment Corporation),
ktera se v roce 1987 zabyvala propojenim vétsich siti mezi sebou. Protokol IS-IS by mél byt

schopny teoreticky spojit neomezené velké datové sité.
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Standard pro protokol IS-IS je definovan normou ISO/IEC 10589:2002 a RFC1142.
Protokol IS-IS patfi do kategorie protokoltd spadajicich pod IGP. Jedna se o link-state
protokol.

Na zakladé znalosti topologie datové sité, v niz je smérovac s timto protokolem,
dochéazi k vytvoreni databaze o topologii celé sité. V tomto protokolu jsou databaze
aktualizovany v okamziku zmény stavu linky uréené pro prenos dat. Jakmile je databaze
vytvofena, pouzije se Dijkstruv algoritmus k nalezeni nejkratsi cesty do hledané sité.
Protokol IS-IS vyuziva ke komunikaci linkovou vrstvu modelu ISO/OSI. Diky své
univerzalnosti je vhodny pro velmi rozsahlé datové sité. Z historického hlediska neni urcen
jen pro protokol IP. Protokol IS-IS je mozné pouzivat jak pro IPv4, tak pro IPv6. V protokolu

rozliSujeme dve urovné provozu a jednu jejich kombinaci. (13; 14; 15; 16)

Protoze je protokol velmi jednoduse upravitelny pro razné aplikace, doSlo u ng¢j
k implementaci Traffic engineering, ktery je dale vyuzivan pii konstrukci definovanych cest
pomoci MPLS sité. Posledni vétsi apravou bylo zavedeni podpory pro Segment Routing do

protokolu IS-IS. (17)

4.2.4.2 Protokol BGP

BGP je zkratkou anglickych slov Border Gateway Protocol, ktery patii do protokolu
EGP. Slouzi tedy zejména pro komunikaci mezi riznymi autonomnimi systémy (AS). Jedna
se o propojovaci protokol v prostredi vefejného internetu. Definice BGPv4 je soucasti RFC

4271. (19; 20)

Autonomnim systémem je myslena skupina siti a smérovacu existujicich pod jednim
oznacenim. Takova skupina je vétSinou spravovana jednou organizaci. V ramci této skupiny
byva vyuzit smérovaci protokol IGP, tedy OSPF &i IS-IS. Cisla AS podléhaji registraci,
kterou fidi organizace Internet Assigned Numbers Authority (IANA). V ramci problematiky
AS bylo nutno vyfesit jeho cCislovani a kategorizaci. Kategorizace byla vyfeSena tfemi
kategoriemi, a to samostatny AS (Single-homed AS), redundantni AS (Multi-homed AS) a

tranzitni AS (Tranzit AS). Cislovani AS je uréeno pomoci 16-bitového ¢islovaciho planu,
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ktery obsahuje 65536 moznosti. Z tohoto rozsahu je nékolik konkrétnich ¢isel AS urceno

pro specialni uziti. (21)

- Specialni ugely 0, 65535, 23456
- Privatni ucely 64512 — 65534
- Vefejné ucely 1 — 64197

Protoze se vefejny internet rozrista rychleji, nez bylo pivodné zamysleno, bylo Cislovani

AS zménéno na 32bitové. (21)

- Specialni ucely 65536 — 65551
- TANA 65552 - 131071
- Privatni ¢isla 4200000000 — 4294967294

Smérovaci protokol BGP (EBGP) své smérovani ur€uje na hrani¢nich smérovacich
AS. Takové smérovace si vyménuji informace o svych sitich, které jsou touto cestou
smefovany. Protokol podporuje beztridni systém IPv4 a se snazi najit cestu mezi AS.
V ramci svého principu dokaze zabranit smérovaci smycce na zakladé kontroly Cisel v AS.
Jakmile najde ve smérovaci tabulce zdznam se svym vlastnim ¢islem AS, dojde k vytazeni
takového zdznamu. Pfi spojeni neékolika AS je tfeba velmi precizni prace administratora
daného AS, aby nedoSlo k nechténé situaci v niz se z Multi-homed AS stane Tranzit AS.
V ramci spojeni raznych AS pomoci BGP miZzeme vyuzivat fadu atributd, kterymi

ovlivilujeme smérovaci tabulky. (20)
Protokol BGP miizeme vyuzit i pro vnitini ¢ast AS, tim se z protokolu BGP stava

IBGP. Takova konfigurace BGP potiebuje konfigurovat full-mesh spojeni, nebo vyuzit

sluzeb Router Reflectoru, ktery pifedava smérovaci tabulky pro iBGP.

22



4.2.4.3 Protokol MPLS

Protokol MPLS (Multiprotocol Label Switching) vznikl jako myslenka, jak
zjednodusit pfenos dat bez nutnosti cteni dlouhych smérovacich zaznam a pro hledani jejich
nejkrat§i a spravné cesty. V dobé vzniku nebyl hardware pfipraveny pro rychlé cteni
smérovych zaznamu, vznikl proto pokus o implementaci prepinace takovych informaci.
S touto myslenkou pfisla v roce 1994 firma Toshiba. Nasledné se objevilo vice navrha
implementaci, které vedly k zalozeni vyvojové skupiny v roce 1997. Z vyvojové skupiny
vznikla nasledné prvni verze nasazeni MPLS na Cisco smérovacich, v roce 1998-9. (22; 23;

24)

MPLS sité jsou dnes velmi rychlé a obecné. V ramci takové sit€ je mozné prenaset
jak ethernet, tak 1 provoz El a dalsi. MPLS je implementovano v ramci modelu ISO/OSI
mezi vrstvu linkovou a sitovou, v ramci navrhu datové sité je nicméné vhodné se bavit pouze
o verzi pro ethernet. Protokol MPLS vychézi z informaci od smérovaciho protokolu, ktery
spojuje smérovace. Bez zakladniho IGP smérovaciho protokolu nelze MPLS provozovat.

(22)

Protokol MPLS je tvoifen MPLS hlavickou o 32 bitech. Prvnich 20 bit reprezentuje
hodnotu MPLS znacky (label), dalsi 3 bity jsou experimentalni a je zde mozné vyuzit
napfiklad zabezpeceni priority. Dalsi 1 bitové Cislo reprezentuje konec. Poslednich 8 bitti je

urceno pro TTL, zarucujici ukonceni packetu. (22; 23; 24)

V ramci MPLS sité jsou smérovace rozliSovany podle jejich typu, ¢i také dle jejich
funkce v MPLS siti. Jedna se o tranzitni smérovac, ktery v protokolu reprezentuje zkratka
z anglickych slov ,Label Switch Router, LSR. Dal§im smérovacem v MPLS siti je
smerova¢ oznaCovan jako LER, neboli ,,Label Edge Router”, v Cestiné asto nazyvany jako
hrani¢ni nebo vstupni/vystupni smérova¢. Komunikace probiha tak, ze LER smérovac
pfifadi znacku k pfenasenému provozu, LSR smérovac¢ obdrzi packet od LER smérovace a
dle smérovaci MPLS tabulky rozhodne, kam dany packet posle. Rozhodovani probiha pouze
na zaklad¢ znaCek MPLS. Vyhledavani spravné cesty probiha v MPLS databazi. Princip je

zalozen na pridani prvni znacky pfi vstupu packetu (Push), preposlani MPLS packetu
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spravnou cestou, kdy ptivodni znacka je nahrazena novou (Swap). V piipadé doru¢eni MPLS

packetu na koncovy (hrani¢ni) smérovac dojde k odstranéni znacky (Pop). (22; 23; 24)

Provoz protokolu MPLS je v datové siti Sifen tunely. Takové tunely maji rtizné

funkce navic.

4.2.5 Transportni tunely

Tunel typu LDP (Label Distribution Protocol) je jednim z typt tunelt pouzivanych v
sitt MPLS. LDP tunely jsou vyuzivany k pfenaSeni datového provozu mezi smérovaci
v MPLS siti. LDP tunel je zalozen na konceptu pridélovani stitki (labeld) datovému
provozu. Kazdy Stitek je pfifazen konkrétnimu datovému toku, ktery bude nasledné
tunelovan pres sit’. Stitky jsou vyuzivany pro smérovani datového provozu pies riizné sitové
prvky, coz umoziuje efektivni a rychly pfenos dat. LDP tunely mohou byt vyuzity k pfenosu
raznych typa provozu, nebot nehledi na druh prenasené informace, pouze ji ukazou cestu
prenosu. Vytvoreni LDP tunelu muze byt slozité a vyzaduje peclivé planovani a konfiguraci,
ale v ptipadé¢ fungujictho MPLS smérovani se jedna jiz o relativn€ jednoduchou zalezitost.
Protoze tunely jsou vytvafeny mezi riznymi sitovymi prvky, je dalezité zajistit spravnou

konfiguraci kazdého prvku a ovéfit, ze tunel je spravné navazan.

V zavéru lze fici, ze LDP tunely jsou uzitenym nastrojem pro efektivni a rychly
ptrenos datového provozu v siti MPLS. Diky pfidélovani stitki umoziiuji optimalizaci
smérovani datového provozu a lepsi vyuziti dostupnych sitovych zdroja. Nicméné,
vytvoreni LDP tunelu miiZe byt slozité a vyzaduje peclivou konfiguraci a spravné planovani.

LDP tunel je zdkladnim tunelem v MPLS siti. (27)

Tunel typu RSVP-TE (Resource Reservation Protocol — Traffic Engineering) je dal§im
z typl tunelli pouzivanych v siti MPLS. RSVP-TE tunely jsou vyuzivany k prenaseni
datového provozu mezi smérovaci v MPLS siti. RSVP-TE tunel je zaloZen na protokolu
RSVP, ktery umoziiuje rezervovat sitové zdroje pro specifické datové toky. Protokol RSVP-
TE je rozSifenim tohoto zakladniho protokolu a umoziuje rezervovat sitové zdroje pro

specifické trasy a sluzby. Vytvoreni tunelu typu RSVP-TE je slozitéjsi, nez vytvoreni tunelu
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typu LDP. Pro vytvoreni tunelu RSVP-TE musi byt nejprve specifikovana trasa, kterou bude
tunel prochazet. Tato konfigurace je provadéna rucné, za pomoci udrzovani informace o
datové sité v policy statement a jejich prefixa. Nasledné se v MPLS pro vytvareni takovych
tunelt vyuziva LSP. RSVP-TE tunely mohou byt vyuzity k pfenosu riznych typa provozu.
Tunel nehledi na druh prenasené informace, pouze ji ukazou cestu prenosu. Prenos
informace je stejny, jako v pripadé tunelu LDP. Vyhodou tunelu RSVP-TE je moznost jejiho
vyuziti jakozto redundantniho spojeni. Tunel je vytvaren na protéjsi bod, ale zaroven je
v piipadé moznosti vytvofen zalozni tunel, ktery zabezpecuje okamzité vyuziti v ptipade

vypadku prvniho tunelu. (22; 27; 28)

Poslednim typem tunelu pouzitym v této diplomové praci je SR-ISIS (Segment
Routing - ISIS). Jedna se o tunel vyuzivajici prosttedi MPLS, ale vytvareny v IGP protokolu.
Segment Routing (SR) je novy koncept smérovani v siti, vyuzivajici existujici protokoly
smérovani, jako je napftiklad ISIS nebo OSPF. SR-ISIS tunely jsou zaloZeny na tomto

konceptu a umoziuji smérovani datového provozu pres predem definované cesty v siti.

Pfi vytvareni tunelu typu SR-ISIS je nutné nejprve specifikovat cestu, kterou bude
tunel prochazet. Poté je tunel identifikovan unikatnim identifikdtorem, ktery se nazyva
Segment ID. Segment ID je zalozen na jasné definici smérovace v datoveé siti. Diky této jasné
identifikaci je mozné planovat kompletni pfenos dat. Tunel vyuziva vyhod segment routingu
(a to zejména zalohy smérovaci) pii jejich vypadcich, pokud to topologie sit€ umoziiuyje.

(30; 31)

4.2.6 Ethernet

Pojem Ethernet je v této praci zminén mnohokrat. Jedna se o technologii, ktera
spatfila  svétlo svéta vroce 1973 v kooperaci firem Digital Equipment
Corporation, Intel a Xerox (DIX). Diky otevieni patentu doslo ke standardizaci pomoci

IEEE 802.3 spolec¢nosti Institute of Electrical and Electronics Engineers (IEEE). (12)

V ramci historie standardu 802.3 doslo k mnoha upravam, od tuprav 802.3a —

koaxialni kabel a rychlost 10Mbps po normu 802.3ba, ktera udava rychlost 40-100Gbps,
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nebo 802.3cg, ktera upravuje parametry pro prumyslové prostiedi. Jednou z poslednich
norem 802.3bs je pienos rychlosti 400Gbps po technologii Ethernet. Nejb&znéji se zkratkou
802.3xx muzeme setkat pii feSeni problematiky Wi-Fi. (12)

V dnesni dobé je Ethernet nejCastéji prenaSen za pomoci sady 4x kroucené
dvoulinky, znamé jako UTP a jeho variant, optickych kabeld a pfipadné bezdratové pomoci
technologie Wi-Fi. V ramci navrhu datové sité budou pouzity UTP kabely a opticka vlakna.
Variace UTP kabelti dnes dovoluji navrhovat datové sité€ s rychlostmi az do 40Gbps (pfi
Cat8 s omezenim vzdalenosti 30m). Pro vyssi rychlosti je tfeba vyuzivat opticka vlakna, u
nichz je v navrhu datové sit¢ maximum kolem 100Gbps (pfi vyuziti navrhovaného HW).

(12)

Pii komunikaci pomoci Ethernetu dochazi k prenosu paketi, které jsou tvoreny
ethernetovym ramcem, preambuli a oddélovacem.

. B Kontrolni Mezera
Oddélovaé MAC MAC 802.1Q tag i i i .
Layer Preambule .. i i . L Délka/Typ Datové pole posloupnost ramce mezi
zacatku ramce  cile zdroje (volitelny) N
(32bitovy CRC) pakety

a6(42)l3-

. 6 .
7 oktetu 1 oktet .| 6 oktetd (4 oktety) 2 oktety i
1500 oktetd

4 oktety 12 oktetd
oktetd

Ethernetovy
ramec (linkova +— 64-1518(1522) oktetd —
vrstva)

Ethernetovy paket

. «— 72-1526(1530) oktetd —
(fyzicka vrstva)

Obrazek 4 - ethernetovy ramec (34)

V datové siti jsou zajimavé hodnoty obsazené v datovém ramci. Z téchto hodnot je
mozné fidit, kam ktery packet patii, jakou prenasi informaci, jak je dalezity a zdali je
v poradku prenesen. V piipadée potieby je mozné datové ramce odchytavat a provadét jejich
diagnostiku napfiklad pomoci aplikace WireShark, nebo pomoci specializovanych méficich

serverd. (12)

V ramci technologie Ethernet a datové sité jsou primarné feSeny nasledujici

parametry:

- Rychlost (10/100/1000/10000 Mbps)

- Duplex — druh komunikace na rozhrani, nejbéznéji full duplex
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- Velikost MTU (jeho hodnota ma velky vyznam pfi Sifrovani dat)

- Zakonceni konektoru (metalické, optické)

4.2.7 MAC adresa

MAC je zkratka z anglickych slov Media Access Control. Jedna se o jedine¢nou
identifikaci zafizeni na zakladé vyrobcem definované adresy, ktera je ,,vypalena™ do
zafizeni. V dnes$ni dobé toto tvrzeni jiz docela neplati, nebot se ustoupilo pozadavkim
bezpecnosti a MAC adresu je jiz mozné ménit. V mnoha ptipadech se jedna o vynucenou

zmeénu s kazdym vyuzitim.

MAC adresa je jednim z puvodnich standardi z rodiny standardd IEEE 802. Jedna
se o soucast pouzitou v modelu ISO/OSI na druhé vrstvé. Sklada se ze 48 bitt, kde prvnich
24 z nich je ur€eno pro identifikaci vyrobce sitového rozhrani vyuzivajiciho standard MAC.
Ptipadny vyrobce musi pozadat autoritu IEEE o piidéleni vendorské casti MAC adresy.
Druhych 24 bit je jedinecna kombinace, pfi¢emz za jeji kyzenou jedineCnost odpovida

vyrobce daného zatizeni. (10)

MAC adresy jsou rozdélovany na tfi skupiny: (10; 11)

- Unicast
o Jedna se o jedine¢nou kombinaci udanou autoritativni organizaci IEEE a
vyrobcem
- Broadcast
o Jedna se o adresu, se kterou budou komunikovat vSechna zafizeni
v datove siti
- Multicast

o Adresa, kterd urcuje cilovou skupinu, ktera ji posloucha

MAC adresa se vyuziva naptiklad k identifikaci v datové siti na trovni L2, kde je

jedine¢nym identifikatorem daného zafizeni. (10)
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- Switch

- Wifi

- Bluetooth

- FiberChnnel

4.2.8 Rozdéleni IP adresniho prostoru

Pro navrh datové sit€ je zcela nutné stanovit IP adresni plan, ktery bude plné
respektovan. Definice IP adresy verze 4 se fidi dle RFC 791. V ramci navrhu IP adresniho

planu se bude prace sousttedit vyhradné na IP adresaci ve verzi 4. (8)

IP adresaci IPv4 rozdéluji organizace pod nazvy ICANN a IANA. Tyto organizace
maji na starost rozdéleni vefejnych casti adresace IPv4. V ramci navrhu se vychazi
z moznosti, které je mozné vyuzit ve vnitini siti. Tyto adresy definuje RFC 1918. Bloky pro

privatni uziti specifikuje nasledujici tabulka. (9)

Tabulka 1 - Privatni adresy IPv4

Adresa sité | Maska sité | Adresni prostor Pocet adres
10.0.0.0 /8 10.0.0.0 — 10.255.255.255 16 777 216
172.16.0.0 |/12 172.16.0.0 - 172.31.255.255 1 048 576
192.168.0.0 | /16 192.168.0.0 - 192.168.255.255 | 65536

Pti praci s adresnimi rozsahy uvnitf organizace je zavadéna funkce spravce adresniho
prostoru, ktery je zodpoveédny za distribuci privatnich, ale i vefejnych adresnich prostort (at
se jedna o IP adresaci ve verzi IPv4 ¢i IPv6). Tento spravce disponuje mnoha nastroji, s

nimiz muze spravu provadét. Jedna se naptiklad o excelové tabulky ¢i nastroj IPAM.

V tomto projektu bude sprava vyuzitych adresnich rozsahti provedena pomoci
excelové tabulky. Pfi navrhu datové sité bude vyuzit IP adresni plan z rozsahu 10.20.0.0/16,
ktery bude urcen pro podvozek a zprovoznéni smérovani. Zakaznické sluzby typu L3 budou
vyuzivat rozsah 10.21.0.0/16. Zakaznicky provoz typu L2 nevyuziva IP adresaci pro pienos

v datové siti a komunikace tak zustava na druhé vrstvé dle modelu ISO/OSI.
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4.2.9 High Level Design

High level design (HLD) zahrnuje podrobnéjsi navrh datové sité€ na zakladé hlavnich
parametrd, jakymi jsou prenosové rychlosti, datové propustnosti, bezpe¢nostni opatieni a

mnoho dal§ich variant, které sdéluje zadavatel.

V HLD je obvykle stanovena zakladni topologie sit¢ a jsou zde také definovany
zékladni komponenty, jimiz jsou smeérovace, prepinae a pristupové body, spolu s
potfebnymi funkcemi, jako jsou zabezpecenti, kvalita sluzeb (QoS), sprava sité a dalsi. HLD
také definuje zakladni parametry sité, jako jsou rychlost pfenosu dat a pozadavky na Sitku
datového pasma. HLD se Casto pouziva jako vstup pro vytvoreni detailniho navrhu sité (Low
Level Design, LLD), ktery se zaméfuje na konkrétni komponenty a technologie vyuzité v
siti. HLD je mozné navrhovat jak po strance datové sité, tak i po strance zabezpeceni sluzeb,

které pozaduje zadavatel.

Vystup HLD je celistva dokumentace, ktera definuje a shrnuje veskeré naroky

zadavatele datové sité.

4.2.10 Low Level Design

Low Level Design (LLD) v oblasti datovych siti zahrnuje celkovy zamysl
navrhované datové sité. Jedna se o rozSifeni High Level Designu o pfesné informace a
postupy. Navrh definuje celkovou architekturu datové sité, a to véetné jeji topologie, vyuzité
technologie a pouzitych protokoli. Low level design slouzi jako plan pro vytvoreni datové

sité, ktery zohledriuje pozadavky na propustnost, bezpecnost, dostupnost a skalovatelnost.

Kli¢ové prvky low level designu datovych siti zahrnuyji:

1) Topologii datové sité

2) Navrh typu sité dle distribuce a pouzitych sitovych protokolt

3) Definice vyuzitych zafizeni jako smérovace, prepinace a dalsi.

4) Definice bezpecnostnich prvki, jimiz jsou bezpeCnostni brany, narazové filtry a

tapy.
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5) Definice software pro dohled datové sit¢.

Celkové lze fici, ze Low Level Design v oblasti datovych siti slouzi jako plan pro
realizaci navrzené datové sité, ktera bude schopna plnit pozadavky zadavatele datové site.
Vystupem LLD je podrobna dokumentace, jakym zptusobem bude dana datova sit
implementovana. V dokumentaci by méla byt pokryta veskera konfiguracni Cast vSech

zafizeni, které jsou soucasti datové sit¢.
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5 Vlastni reSeni

5.1 Popis navrhu datové sité

Navrhovana datova sit bude reflektovat zadani diplomové prace. Jedna se tedy o navrh
datové sit¢ se zaméfenim na pienosy L2 a L3 provozi (Ethernet) mezi vzdalenymi
lokalitami. Navrzena datova sit bude zalozena na 10Gbps linkach, které budou spojovat
jednotlivé patefni smérovace. Cilem sit€ je uzivatelim zabezpecCit bezchybnou komunikaci

pro pienos jejich dat a také co nejrychlejsi reakci na zmény v datové siti.

Navrzena datova sit’ bude postavena na polygonu reprezentujicim vzorek osazené
technologie a pouzitého feseni. Dany vzorek je bezproblémové rozsifitelny az do
nekolikanasobné velikosti. V ramci navrhu budou pouzity smérovace od firmy Nokia. Pro
patefni Cast datové sité bude vyuzito vykonnych modeli typu P, konkrétné se jedna o
modelovou fadu 7750. Pro pfistupovou cast datové sité bude vyuzito mensSich, obecnéjsich

modelt typu PE, modelova fada 7705.

Zakladnim smérovacim protokolem pro datovou sit je protokol IS-IS. Jedna se o
protokol typu Link-State, ktery patfi do protokold typu IGP. Tento protokol je urCen pro
komunikace vnitfnich casti datové sit€¢. Navrzena sit’ bude pro zjednoduSeni plocha, bude
tedy vyuzivat pouze jednu troveti v protokolu IS-IS. Komunikace v protokolu IS-IS se bude

odehravat na levelu-2.

Zakladni protokol IS-IS, ktery zabezpeci komunikaci mezi smérovaci, poslouzi jako
,podvozek® pro protokol MPLS, ¢imz se zajisti rychlé odbaveni komunikace mezi
smérovaci pomoci labelti. V ramci protokolu MPLS budou vyuzivany rizné druhy
transportnich tunel. Mezi témito tunely jsou rozdily, jejichz individualni popis bude
v prubéhu feseni navrhu specifikovan. Tyto transportni tunely budou vyuzity pro transport

informaci pfenaSenych pomoci BGP, ale i pro informace prenasené pomoci L2 sluzeb.
Pomoci interniho BGP protokolu bude realizovana vnitini komunikace pro uzivatelska

data. Toto BGP bude slouzit vyhradné pro interni komunikace mezi smérovaci. Diky tomuto

protokolu bude dochazet k vyméné informaci mezi jednotlivymi VPRN (VRF). Pomoci
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daného protokolu dojde k ptenosu uzivatelskych dat vrezimu L3, ktery je definovan

v zadani a popsan v teoretickém rozboru této prace.

Software pro smérovace je u typu P verze 20.5.R2, typ PE verze 20.4.R3. Testovaci

notebooky jsou s Windows 11 Pro a programem Colasoft PingTool.

5.2 Popis pouzité technologie

Pouzita technologie je od vyrobce Nokia. Nékdy je mozné na zafizenich vidét 1 nazev

firmy Alcatel-Lucent, ktery byl producentem zafizeni v minulosti.

5.2.1 Paterni smérovac, typu P

Paterni smérovac Nokia 7750 SR-a4:

7750 SR-a4

Obrazek 5 - Smérovac Nokia 7750 SR-a4 (25)

Vykonny smérovac, ktery je vybaven procesorem FP3, diky némuz dokaze odbavovat
rychlosti od 200Gbps do 400Gbps (dle rezimu komunikace a HW kombinace). Omezeni
jsou tvorena dle osazené konfigurace daného smérovace. Smérovac je fizen pomoci fidici

karty, ktera zabezpeCuje jeho dohlizeni a fizeni. Dale mize byt vybaven mnoha druhy
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roz§ifujicich karet, které zabezpec€uji komunikaci. Zejména se jedna o karty typu Ethernet,

které jsou tvoreny SFP §achtami pro osazeni SFP moduly. (25)

Smérovac je o velikosti 5 RU a hloubce 300 mm. Napajeni pro smérovac je feSeno
pomoci DC 48 V nebo AC 230 V. Soucasti smérovace je ventilatorova jednotka, ktera

zabezpecuje chlazeni zafizeni. (25)

Smeérova¢ podporuje unicast routing (IS-IS, OSPF, RIP), multicast routing (IGMP,
MLD) a MPLS smérovani.

5.2.2 Pristupovy smérovac typu PE

Pristupovy smérovac Nokia 7705 SAR-8 a 18

Obrazek 6 - Smeérovac Nokia 7705 SAR-8 (26)

Jedna se o agregacni smérovac, ktery je vhodny jako hrani¢ni smérovac¢ IP/MPLS
datové sit€. Zobrazeny model je velmi rozmanity z pohledu moznosti vyuzitelnych rozhrani.

Dokaze prenaset sluzby na bazi Ethernet, ale 1 asové narocné aplikace jako protokol E1.

Smérovad je vybaven dvéma fidicimi kartami, které se vzajemné zalohuji. Ridici
moduly dokazi odbavit provoz az do 30Gbps, ktery pfichazi z karet. Rozsitujici karty mohou
byt 10Gbps nebo 1Gbps. Rozsitujici karty mohou mit na vstupu/vystupu rozhrani jako SFP,
metalicky Ethernet, T1, E1, STM-1, DS3, E3, VT a SDI. (26)
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Zatizeni jako takové potfebuje v 19 datovém rozvadéci prostor 3U. Napdjeni je
realizovano DC 24 nebo 48 V. Soucasti zafizeni je ventilatorova jednotka, ktera zabezpecuje
jeho chlazeni. ZvlaStnosti zafizeni je pak rozmezi teplot, v némz je smérova¢ schopen

fungovat, a to — 40 °C az +65 °C. (26)
5.3 Jmenna konvence a adresni plian datové sité

Jmenna konvence pro realizaci navrhu datové sité nepodléha zadnym pravidlim, ani
zakonim. V pfipadé€ realizace datové sité€ u vétsSiho podniku ¢i statni spravy muze dojit
k vnitro podnikovym omezenim vlivem vlastnich nafizeni. Jmenna konvence by méla byt
stanovena pred realizaci datové sité, nebot jeji nasledné zmény mohou byt narocné at’ jiz
kvuli administrativnim zasahim v dokumentaci, nebo v konfiguraci. Jmenna konvence
slouzi k identifikaci zafizeni, a muze skryvat jak nazev zafizeni, tak napfiklad i jeho
umisténi. Jmenna konvence by méla davat smysl zejména administratorim datové sité, kteri

tuto sit’ spravuji.

V ramci vlastniho navrhu konkrétni datové sit¢ bude pouzita jmenna konvence, v niz
testovaci polygon pro navrh vyuziva nazev PAPOLY, aje nasledné roz§ifen o ¢islo budovy,
kde je provadéno testovani. Jako posledni Udaj je ve jmenné konvenci uvedeno, zdali se

jedna o smérovac typu P ¢i PE a jeho identifikacni Cislo.

Se jmennou konvenci je velmi uzce spojen IP adresni plan, ktery je z mnoha ahla
pohledu nejdilezitéjsim administrativnim dokumentem datové sité. Diky tomuto dokumentu
by mélo byt jednoznacné urceno, kde se jaka vnitini IP adresace nachazi. IP adresni plan je
mozné spravovat mnoha zpusoby. Jedna se o spravu pomoci aplikaci jako InfoBlox, IPAM,
¢i MS Excel. IP adresni plan musi mit svého uréeného spravce, ktery vede administrativu
piidélovani IP adres, vraceni IP adres a pfipadné provadi jeji kontrolu viuci smérovaci
tabulce. V pripadé nedodrzeni adresniho planu muze dojit v datové sité ke smérovacim

smycCkam, a tim 1 k neschopnosti bezpecné a celistvé doruCovat uzivatelska data.
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Soucasti IP adresniho planu by mély byt nasledujici udaje:

verze IP adresy,

- nazev smerovace,

- IP adresa smérovace,

- pridélena sit’ s jeji maskou,

- ¢islo VPRN pro kterou je pridélena sit'.

Tabulka pro IP adresni plan:

Tabulka 2 - Adresni plan pro testovdni

IPv4 adresni plan datové sité
Sit Maska | VPRN Smérovac Poznamka
/ IP adresa Hosthame Lokalita

10.20.7.189 32 - 10.20.7.189 PAPOLY-189PP1 189
10.20.8.189 32 - 10.20.8.189 PAPOLY-189PP2 189
10.20.1.189 32 - 10.20.1.189 PAPOLY-189PE1 189
10.20.2.189 32 - 10.20.2.189 PAPOLY-189PE2 189
10.20.3.189 32 - 10.20.3.189 PAPOLY-189PE3 189

10.20.11.253 | PAPOLY-189PE3 189
10.20.11.252 30 -

10.20.11.254 | PAPOLY-189PE4 189

10.20.11.225 | PAPOLY-189PP1 189
10.20.11.224 30 -

10.20.11.226 | PAPOLY-189PE2 189

10.20.11.229 | PAPOLY-189PP1 189
10.20.11.228 30 -

10.20.11.230 | PAPOLY-189PE3 189

10.20.11.233 | PAPOLY-189PP2 189
10.20.11.232 30 -

10.20.11.234 | PAPOLY-189PE2 189

10.20.11.237 | PAPOLY-189PP1 189
10.20.11.236 30 -

10.20.11.238 | PAPOLY-189PP2 189

10.20.11.241 | PAPOLY-189PP2 189
10.20.11.240 30 -

10.20.11.242 | PAPOLY-189PE1 189

10.20.11.245 | PAPOLY-189PP1 189
10.20.11.244 30 -

10.20.11.246 | PAPOLY-189PE1 189
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IPv4 adresni plan datové sité

Sit Maska | VPRN Smérovac Poznamka
/ IP adresa Hosthame Lokalita
10.20.11.249 | PAPOLY-189PE1 189
10.20.11.248 30 -
10.20.11.250 | PAPOLY-189PE3 189
10.21.189.0 26 10 |10.21.189.1 PAPOLY-189PE1 189
10.21.189.64 26 10 |10.21.189.65 |PAPOLY-189PE2 189
10.21.189.128 26 10 |10.21.189.129 | PAPOLY-189PE3 189
10.21.189.192 26 10 |10.21.189.193 | PAPOLY-189PE4 189
192.168.0.1 NB1 189 EPIPE, IPERF server
192.168.0.0 30 -
192.168.0.2 NB2 189 EPIPE, IPERF client

5.4 Schématické zobrazeni datové sité

_

PAPOLY}189PP1

1Gbps

4N

10Gbps

10Gbps

10Gbps

PAPOLY-189PE1

1Gbps

PAPOLY-189PP2

10Gbps

PAPOLY-189PE2

PAPOLY-189PE3

Obrazek 7 - Sitovy diagram

100Mbp
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5.5 ReSeni ,,podvozku“ datové sité

Smérovace od firmy Nokia jsou koncipovany ve dvou konfiguraéné rozdilnych
Castech. Jedna se o ¢ast smérovaci a ¢ast urCenou pro tvorbu sluzeb. V ramci smérovaci Casti,
jak jiz sam nazev napovida, dochazi ke spojeni jednotlivych smérovacti mezi sebou. Pro toto
spojeni bude vyuzit IGP protokol, presnéji protokol IS-IS. V ramci protokolu IS-IS je
potieba definovat jeho zakladni konfiguraci a konfiguraci interface, na kterych bude mozné
dohledat sousedni smérovace. Smérovace mezi sebou komunikuji vzdy pfes tzv. ,,spojovku”,

tedy sit’ o dvou pouzitelnych adresach. (29)

Smérovace Nokia vyuzivaji takzvany servisn€é orientovany koncept, ktery byl jiz
ramcove nastinén vySe. To vyrazné zjednodusuje spravu celého systému a jasné oddeluje

konfigurace souvisejici s jadrem sité, a konfiguraci jednotlivych sluzeb. (29)
Zakladni logické konstrukce tohoto modelu jsou:

» Zékaznik — Customer
» Sluzba — Service
* Pfistupovy port sluzby — Service Access Points (SAPs)

* Distribu¢ni cesta sluzby, tunel pfes MPLS sit’ — Service Distribution Paths

(SDPs)
SERWICE SERWVICE SERVICE

ACCESS DISTRIBUTION ACCESS

SUESCRIBERS POINTS  SUBSCRIBERZ

CLGTORER

SAF ST O
o

:L-CT?m ZAD
SAF |

Obrazek 8 - Komponenty servisniho modulu (29)
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5.5.1 Konfigurace IGP protokolu

Jako smérovaci protokol na trovni IGP je pouzit IS-IS v level 2. Ve smérovaci bude
nakonfigurovan IP fast reroute, umoziujici nainstalovat do smérovacich informaci i1 zalozni
IP cesty, pokud to fyzicka topologie umoziuje. Protokol IS-IS vynika rychlou konvergenci
dat, takze ve vysledku budou vnitini stavy protokoltl velmi rychle interpretovany v databazi
smérovaciho protokolu. Smérovac¢e budou konfigurovany jako Point-To-Point. V ramci
dalSich rozsifujicich parametrii protokolu IS-IS bude vyuzit Traffic engineering, ktery
poslouzi pii provozovani MPLS a jeho transportnich tunelt. Jako referencni Sitka pasma
bude vyuzita hodnota 100 Gbps. V ramci konfigurace dojde k upraveni hodnot spf-wait 2000
(maximalni ¢as v ms mezi vyhledavanymi SPF), spf-initial-wait 50 (vyhledavani SPF po

50ms) spf-second-wait 100 (urcujici, po jaké dobé se opét vyhledava SPF). (13; 15; 29)

Nize je uvedena konfigurace protokolu IS-IS, ktera je distribuovana na smérovace
v navrhu datové sité. Konfigurace na ostatnich smérovacich je velmi podobna. Budou se zde
li§it hodnoty u konfigurace interface, kde je potieba zohlednit adresu loopbacku, nazvy a
adresy vuaci sousednim smérovacim. Hodnoty pro smérovani IS-IS jsou ponechany

defaultni, tedy hodnoty definované sitovym rozhranim fyzickych portt. (13; 15)

Protokol ISIS vyuziva nadefinované interface v router Base. Zde je potieba provést
konfiguraci vSech moznych odchozich interface vii¢i sousednim smérovacim. V ramci
definice interface je provedeno ptidéleni nazvu interface, adresy IPv4 a odchoziho portu.

Konfigurace interface pro P i PE muze vypadat takto:

router Base

interface "system"
address 10.20.1.189/32
no shutdown

exit

interface "toPAPOLY-189PE3"
address 10.20.11.249/30
port 1/2/4
no shutdown

exit
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Konfigurace IGP pro smérovac typu PP:

isis 0
level-capability level-2
area-id 49.00
traffic-engineering
reference-bandwidth 100000000
advertise-router-capability as
loopfree-alternates
ti-lfa
node-protect
exit
exit
timers
spf-wait 2000 spf-initial-wait 50 spf-second-wait 100
exit
level 2
wide-metrics-only
exit
segment-routing
micro-loop-avoidance
prefix-sid-range global
no shutdown
exit
interface "system"
level-capability level-2
ipv4-node-sid index 7189
passive
no shutdown
exit
interface "toPAPOLY-189PE2"
level-capability level-2
interface-type point-to-point
no shutdown
exit
exit

Konfigurace IGP pro smérovace typu PE:

isis 0
level-capability level-2
area-id 49.00
traffic-engineering
reference-bandwidth 100000000
advertise-router-capability as
loopfree-alternate ti-lfa
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timers
spf-wait 2000 spf-initial-wait 50 spf-second-wait 100

exit

level 2
wide-metrics-only

exit

interface "system"
level-capability level-2
ipv4-node-sid index 1189
passive
no shutdown

exit

interface "toPAPOLY-189PP1"
level-capability level-2
interface-type point-to-point
no shutdown

exit

exit

5.5.2 Konfigurace MPLS protokolu

Navrh MPLS vychazel z problematiky popsané v teoretické Casti, kdy bylo stanoveno,
ktery smérovaC plni ulohy typu P a ktery plni ulohy pro PE/CE. Zakladni MPLS
funkcionalita bude rozsifena pouzitim MPLS-TE rozsifeni. Diky roz§ifené funkci TE budou
vyuzivany SPF z IGP, které zaroven umozni pouziti MPLS-FRR (Fast Re-Route)
funkcionality, ktera pomoci predpfipravenych, automaticky kalkulovanych zaloznich tunela
v kazdém redundantnim bodé¢ sit€¢ dokaze stlacit rychlost konvergence datové sité (definice
z ¢asovacl z IGP). To je umoznéno rychlou detekci samotného vypadku a nasazenim
okamzité opravy v misté samotného vypadku. Neni tedy nutno ¢ekat na rozsifeni informace
o vypadku pres celou sit, jako je tomu v pfipadé interniho smérovaciho protokolu. Pro
signalizaci MPLS znacek se predpoklada vyuziti kombinace obou hlavnich protokolt: LDP
(Label Distribution Protocol) pro pfistupovou cast sité bez redundance, a RSVP-TE
z divodu pouziti MPLS-FRR v redundantnich Castech sité. (22; 29)

Konfigurace MPLS:

mpls
resignal-timer 30
interface "system"
no shutdown
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exit
interface "toPAPOLY-189PP1"
no shutdown
exit
exit

5.5.3 Konfigurace transportnich tuneli

Pro prenos dat v MPLS je potieba definovat transportni tunely. Tunely jsou diky
vlastnosti TLDP schopny obsluhovat i provozy na urovni L2 sluzeb. Jedna se zejména o
tunely LDP a RSVP-TE, které prenaseji MPLS znacky. Tretim moznym tunelem je tunel
segment routingu, ktery také prenasi znacku (ta jiz ale musi byt pevné dana). Nejedna se o
standartni provoz MPLS. Konfiguratné ma nejlepsi prioritu tunel RSVP-TE, nasleduje jej
LDP a nejhorsi prioritu ma tunel SR-ISIS, ktery je z vySe zminénych nejmladsi. Pro tunel
RSVP-TE se vyuzije full-mesh redundantnich tuneld pomoci LSP mezi smérovaci, které
touto vlastnosti disponuji (za predpokladu, ze maji vice odchozich uplink(). VSechny LSP
budou konfigurované s Facility FRR backup zalohou, kterd umoziuje znovu pouzit stejné
zalozni tunely pro vice prochéazejicich LSP a Setii tak zdroje smérovace. Takové LSP bude
vyuzivat definovany template s prefixlistem, v némz je seznam smérovacl podporujicich a

kompatibilnich s RSVP-TE. (22; 27; 28; 29; 30; 31)

Konfigurace tunelu LDP:

ldp
fast-reroute
interface-parameters
interface "toPAPOLY-189PP1" dual-stack
shutdown
ipvéd
no shutdown
exit
exit
exit
targeted-session
exit
no shutdown
exit
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Konfigurace RSVP-TE:

rsvp
shutdown
interface "system"
no shutdown
exit
interface "toPAPOLY-189PP1"
shutdown
exit
exit

5.5.4 Konfigurace interniho BGP protokolu

BGP protokol bude obsluhovat veskery provoz L3 sluzeb uzivateli. Jedna se o
signalizaci dosazitelnosti VPNv4 adres. VPNv4 je zde kvili omezeni na IP adresni plan
verze 4. Smérovaci informace budou vymeénovany mezi vSemi smérovaci v datové siti
pomoci MP-BGP, pti¢emz pro spravnou funkci BGP je potfeba definovat ¢islo autonomniho
systému (AS). Toto Cislo je zvoleno z rozsahu ur¢eného pro interni systémy. Jedna se o ¢islo

AS 65432. (29)

V ramci ulehCeni administrativni zatéze bude pfi konfiguraci BGP vyuzito sluzeb
router reflectoru, ktery nahrazuje podstatné full-mesh spojeni v ramci interniho BGP.
V kazdém piipad€ je potieba definovat nejméné dva router reflectory, které poskytnou
zalohu v pfipadé mozné zavady jednoho z nich. V piipadé nedostupnosti zadného router
reflectoru jsou nasledky pro provoz VPRN (VRF) fatalni — nebude dochazet ke zménam ve
smérovaci tabulce. Pouze router reflector zabezpecuje vymeény prefixii v ramci VPRN ke
vSem jeho sousedim. Sousedni smérovace jsou vzdy piipojeny na kazdy router reflector

v daném AS. (29)

Ptiklad konfigurace BGP pro router reflector:

bgp
min-route-advertisement 1

rapid-withdrawal
rapid-update mvpn-ipv4
group "ibgp"
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family vpn-ipv4 vpn-ipv6 mvpn-ipv4
type internal
cluster 10.20.7.189
neighbor 10.20.1.189
exit

exit

no shutdown

exit

Ptiklad konfigurace BGP pro non router reflector:

bgp

min-route-advertisement 1

rapid-withdrawal

group "ibgp"
family vpn-ipv4 vpn-ipv6 mvpn-ipv4
peer-as 65432
neighbor 10.20.7.189
exit
neighbor 10.20.8.189
exit

exit

no shutdown

exit

Za ucCelem nastoleni co nejrychlejsi reakce na zmény v datové siti je upravena
hodnota min-route-advertisement na 1. Timto by mélo byt dosazeno 1s vypadku v ramci
VPNv4, tedy L3 sluzeb.

5.5.5 Konfigurace Segment-Routing:

Segment-routing je velmi mlada zalezitost vzhledem ke stafi ostatnich protokold,
nebot’ za rok jejiho vzniku je oznacovan rok 2013. Byla vymyslena pracovni skupinou

organizace Internet Engineering Task Force (IETF).

Zakladnim piedpokladem je zjednoduSeni MPLS, v némz nebude potieba tvofit
transportni tunely nad IGP. Segment-routing vyuziva IGP pro pfenos MPLS tuneld, IGP je
tedy nutné mit na smérovacich zkonfigurované a funkcni. Nabizi se tedy otazka, proc
nevyuzit jiz funkéni databéazi k pfenosu MPLS znacek. Neni zde potieba zadny signalizacni

protokol jako LDP. Jakakoliv topologie bude zalohovana (pokud je to fyzicky mozné) bez
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nutnosti konfigurace. Zalohou je mySleno jak zéalohovani linek mezi smeérovaci, tak

smeérovact samotnych. (29)

Datova sit’ vyzivajici segment-routing je rozdélena na segmenty dvou druht. Prvnim
druhem je definovany segment, administratorsky urceny pomoci oznaceni NODE-SID,
jehoz oznaceni je globalni. Druhy typ segmentu je oznacovan ADJ-SID (Adjacency SID),

ktery ma pouze lokalni funkci a jeho znacka je tedy prepisovana, (29)

Jak jiz bylo zminéno vySe, NODE-SID je globalnim oznaceni smérovace. Takovych
oznaceni muze byt teoreticky vice, ale z divodu piehlednosti to v praxi neni doporu¢ovano.
K oznaCeni dochazi pomoci labeld z MPLS, proto je potieba tyto labely vyclenit pro

segment-routing. (29)

Urceni labela pro segment-routing:

mpls-labels
sr-labels start 20000 end 30000
exit

Definice NODE-SID je tvofena na zakladé rezervovanych znacek pro segment —
routing a identifikatoru v datové siti. Jako identifikator byly urCeny posledni 4 ¢islice z IP

adresy Loopbacku ve smérovacim protokolu ISIS. (29)

isis 0
loopfree-alternates //urceno pro 7750
ti-lfa
node-protect
loopfree-alternate ti-lfa //urceno pro 7705
exit
exit

interface "system"
ipv4-node-sid index 1189
no shutdown
exit
segment-routing
micro-loop-avoidance //pouze pro 7750



prefix-sid-range global
no shutdown
exit

5.6 Konfigurace prrenosu datovych sluzeb typu L3

Konfigurace pfenosu sluzeb typu L3 je provadéna ve smérovacich v sekci ,,Service®,
kde je mozné vybirat z celého portfolia sluzeb. Oddé€lenim konfiguracnich prostiedi ve
smérovaci je dosazeno minimalizace poskozeni chybnou konfiguraci na trovni smérovani.
Smérovani je upravovano minimalné a pouze po velmi pfesnych krocich. Konfigurace
sluzeb muze byt svéfena do péce i méné zkusenym administratorim. V pripadé konfiguracni
chyby u sluzby je omezena pouze sluzba, které se dand konfigurace tyka, nikoliv cely

smerovac. (29)

Sluzby na smérovacich Nokia jsou urCovany pomoci vytvareni VPRN (obdoba VRF).
Kazda VPRN ma vlastni identifikator, mize byt omezovana pomoci politiky a také
zalohovana mezi vice smérovaci. VPRN spolu komunikuji na zéklad€ funkéni komunikace
vnitintho BGP protokolu, ktery obstarava prenos dat pomoci svych tuneli. Tunely jsou
raznych typu, a proto je potieba rozliSovat, pres ktery tunel budou data posilana. V piipadée
definice vSech typl transportnich tunelti do rozliSovaciho filtru je potieba mit na paméti

hodnoty priority tunelu. (29)

Vytvareni sluzeb ve smérovaci je spojeno s definici zakaznika, pro néjz je sluzba

1

realizovana. V tomto konkrétnim navrhu si zadavatel ,,vystaci* s Customer 1. Konfigurace
samotné VPRN pro L3 sluzby je zalozena na unikatnim cisle pro VPRN (VRF), cisle
autonomniho systému, identifikaci route-distinguisher a interface se zvolenou adresaci pro

danou VPRN. (29)

Konfigurace na smérovacich typu PE je stejnad. Dochazi jen k logickym zménadm
v route-distinguisher a interface s pouzitou IPv4 adresou z adresniho planu. V ramci
realizace konfigurace nesmi dojit ke shodé na vice smérovacich, v tomto pfipadé by nebylo

mozné dorucit fadné pozadovanou informaci od uzivatele. Konfigurace na pateinich
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smérovacich typu P neni potieba, nebot’ tyto smérovace jsou primarné uréeny pro jiné

funkce. (29)

Konfigurace VPRN 10:

vprn 10 customer I create //vytvoreni VPRN
description "TEST"
autonomous-system 65432 //Cislo AS
route-distinguisher 10.20.1.189:10 //definovand hodnota IP:Service
auto-bind-tunnel
resolution-filter //druhy tunelu pro prenos dat
ldp
rsvp
Sr-isis
exit
resolution filter
exit
interface "IPEKO" create //vytvoreny interface
address 10.21.189.1/26 /fadresace
sap 1/1/1 create //fyzické rozhrant sluzby
exit
exit
no shutdown
exit

Sluzbu VPRN lze zakoncit na fyzickém portu smérovace v riiznych konfiguracich.
Zejména se jedna o tagovani ¢i netagovani datového provozu na interface pfipojenych ve
VPRN. Dalsi moznosti je sluzbu zakoncit do virtualniho switche (VPLS) - diky tomuto
zakonceni je mozné v ramci smérovace vytvorit virtualni switch, ktery dokaze komunikovat
s rozhranim ve VPRN a nékolika fyzickymi porty na smérovaci. Dal§i zajimavou moznosti
je zéaloha vychozi brany, a to adresaci z VPRN mezi nékolika boxy. Jedna se zejména o
vytvareni zalohy vychozi brany pro riizné druhy provozi. Vyuziva se technologie VRRP pro
interface ve VPRN. (29)
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5.7 Konfigurace prrenosu datovych sluzeb L2

Sluzba byla definovana IETF pracovni skupinou Pseudo Wire Emulation Edge-to-
Edge (PWE3), zodpovédnou za vyvoj standardd pro emulaci riznych druht sluzeb pres
obecnou paketovou sit PSN (Paket Switched Network). Referencni model takové sluzby je

zobrazen na nasledujicim obrazku. (29)

Attachment
Circuit

Attachment
Circuit

Pl et

Customer Provider Provider CIIEJdStorT;er
Edge 1 Edge 1 Edge 2 ge
native service native service

Obrazek 9 - Referencni model PWE3 (29)

Zakaznické smérovace nebo prepinace (CE) jsou pfipojeny ke smérovacim poskytovatele
(PE) ptes ptipojeny okruh (AC). PE smérovace maji mezi sebou vytvoreny virtualni tunely
ptes datovou sit’, aby bylo mozné prenaset komunikace stejné€, jako kdyby bylo spojeni
realizovano fyzickym pfipojenim piimo mezi zakazniky. Veskery provoz z CE (zafizeni
zékaznika) je zapouzdien do MPLS tunelu, ktery je definovan pii konfiguraci PWE. Aby
nemusela patetni sit’ spravovat status mnoha virtualnich okruhti PWE, jsou jednotlivé ramce
v PWE oznacovany znackou (Pseudowire Label), identifikujici konkrétni PWE/sluzbu, ktera
je pouzita jako demultiplexor paketi na cilovém PE smeérovaci. Protokol pouzivany na

signalizaci PWE znacky je ur€en dle druhu pouzitého tunelu. (23; 29)
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Obrdazek 10 - VLL servis (29)

Na smérovacich typu PE je PWE3 sluzba oznaCovana jako Virtual Leased Line
(VLL) nebo epipe (Ethernet-pipe). Sluzba pro L2 provoz je nazyvana VLL a pfi jejim
vytvareni je tfeba definovat spojeni Bod-Bod, tedy smérova¢ A se smérovacem B. Mezi
témito smérovaci je vytvoren servisni tunel, ozna¢ovany jako SDP. Pro servisni tunel SDP
je nutno definovat cilovou adresu a jakym protokolem budou piendSeny informace. Na
zakladé znalosti SDP je potieba definovat sluzbu EPIPE, kde je potifeba zohlednit
vstupni/vystupni port sluzby (zédkaznicka data) vytvorené SDP na cilové misto. Veskeré nize
zobrazené konfigurace jsou konfigurace ,,Service®. Sluzba EPIPE bude konfigurovana mezi

PE1 a PE3. (29)
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Konfigurace sluzby EPIPE je uvedena v porovnavaci tabulce pro smérovac A, B.

Tabulka 3 - Konfigurace Epipe

Smérovac PE2

Smérovac PE3

EPIPE

sdp 1003 create
far-end 10.20.3.189
Idp
keep-alive
shutdown
exit
no shutdown
exit

epipe 2002003 customer 1 create
Description TEST_EPIPE
Service-Name EPIPE_TEST

sdp 1002 create
far-end 10.20.2.189
Idp
keep-alive
shutdown
exit
no shutdown
exit

epipe 2002003 customer 1 create
Description TEST_EPIPE
Service-Name EPIPE_TEST

sap 1/1/1create sap 1/1/4 create

no shutdown no shutdown

exit exit

spoke-sdp 1003:2002003 create spoke-sdp 1002:2002003 create
no shutdown no shutdown

exit exit

no shutdown no shutdown

exit exit

Z uvedeného vypisu konfigurace je vidét definice servisniho tunelu SDP. V ramci
zmeény tunelu, ktery je vyuzivan pro pienos v MPLS, Ize vyzit RSVP a SR-ISIS. Nasledné
je ve vypisu uvedena konfigurace EPIPE, kde jsou vidét jiz dfive zminéné zavislosti na SDP

a rozhrani pfipojeného do EPIPE.

Vyhodou sluzby EPIPE oproti sluzbé VPLS je napodobeni chovani jako pii fyzickém
propojeni zafizeni. Smérovace pfenasejici data z EPIPE (na vstupu a vystupu) nepotiebuji
znat MAC adresu pfipojenych zafizeni. Takze muzeme fici, ze sluzba EPIPE je bez zasahu

do uzivatelské komunikace urcené k prenosu.
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5.8 Testovani datové sité

Testovani navrzené a nakonfigurované datové sité bude probihat pomoci scénait.
Scénatfe budou podobné pro oba druhy datového provozu v ramci zadani diplomové prace.
V ramci funk¢ni a ustalené konfigurace bude navic simulovana zavada na datovém okruhu
pomoci jeho administrativniho pferuSeni. Timto prerusenim dojde k prepocitani
smérovacich cest a k jejich novému ustaleni. V ramci testovani funkénosti dojde k pferuseni
na trase pro kazdy scénar celkem dvakrat, a to s cilem otestovat v§echny transportni tunely,
které byly zminény v teoretické ¢asti diplomové prace. Datova sit’ je tvofena pro rychlou
konvergenci, a proto je zde predpoklad, ze k vypadkim bude dochazet v minimalnim
mnozstvi. Mezi konfiguracni zménou volby transportniho tunelu dojde k oziveni pferusené
linky do ptvodniho stavu, ¢imz budou zachovany podminky pro vSechny testy. Méfeni doby
vypadku bude realizovano pomoci aplikace iperf v 3.9, kterd bude vzdy na kazdém
z notebooku, které budou soucasti testovani. Pro testovani datového provozu typu L3 budou
notebooky komunikovat pomoci adresace z VPRN 10, kterd je na kazdém smérovaci
jedinec¢na. Testovani datového provozu typu L2 bude realizovano taktéz pomoci dvou

notebookd, které budou oznaceny adresou IPv4 z jednoho subnetu, viz adresni plan IPv4.

Cilem testovani nakonfigurované datoveé sité je ovéfeni splnéni zadani diplomové prace,
tedy funk¢éniho prenosu dat mezi lokalitami pro druhy L2 a L3. Déle budou v ramci testovani
ovéfeny typy transportnich tuneld a jejich chovani pfi preruseni topologie. Pro ovéfeni vyse
zminénych parametri byly zvoleny smérovace PE2 a PE3. Tyto smérovace jsou vzajemné

propojeny pomoci patefnich smérovact typu P.

Pred samotnym testovanim jsem provedl Upravu smérovani pomoci vhodné zvolené
metriky (level 2, metric 10000). Cilem této upravy je dosazeni stavu, kdy smérovace v trase
PE3 — PE2, budou nuceny pii vypadku portu na smerovaci PE3 otocit trasu toku dat (nebude
dochazet pouze k lokalni opravé na smérovaci PE3). Na smérovaci PP1 byla ponizena
kvalita linek ve prospéch linky smeéfujici na smérova¢ PE3. Testovani bude provadéno
pomoci administrativnich zasahli ve smérovaci s oznacenim PE3, ktery ma redundantni
pfipojeni ke zbytku datové sité. Komunikace proti smérovaci PE2 je primarné smérovana na

port 1/1/8, zdloznim portem je port 1/2/8. PteruSovan bude port 1/1/8. Ovéreni dostupnosti
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sluzby bude realizovano pomoci aplikace iperf v 3.9. Pti testovani datového provozu L3
bude vyuzita sada notebook, které budou pfipojeny ke smérovaci PE3 a PE2 do VPRN 10
jako koncovy uzivatelé. Testovani pro L3 bude tedy z notebooku ve VPRN 10, smérovac
PE3 oproti notebooku ve VRPN10, smérovace PE2. Testovani pro L2 bude provedeno na
sluzbé EPIPE, s oznaenim 2002003, ktera vytvaii virtualni spojeni mezi definovanymi
porty smérovacu PE2 a PE3. Testovani bude realizovano pomoci dvou notebooku, pfi¢emz
kazdy z nich bude pfipojen na jeden ze smérovaci. Protoze se jedna o L2 sluzbu, budou
notebooky adresovany ze stejného subnetu. Komunikace bude tedy probihat pfimo mezi

témito notebooky.

5.8.1 Testovani datové provozu typu L2

Testovani provozu pro rezim L2 je mozné zndzornit na sluzbé EPIPE, ktera vytvari
pseudowire tunel mezi danymi porty smérovacu. Konfigurace tunelu EPIPE je ovlivnéna
pomoci konfigurace zvolené transportni metody v SDP. Pfed samotnym testovanim dochazi
k ovéteni stavu sluzby EPIPE pomoci piikazu ,,show service id 2002003 base®, kde je

potvrzena funkcnost L2 tunelu.

E_TEST
 EPIPE

: manual

SDP Bin

L4 Hashing

Obrdzek 11 - Sluzba Epipe
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Samotné testovani bylo realizovano pro EPIPE 2002003 s parametrem transportniho
tunelu v SDP pro LDP a SR-ISIS. Pro kazdy tunel bylo provadéno testovani pomoci aplikace

iperf v3.9 s nastavenim:

NBI: iperf3 -s
NB2: iperf3 -c 192.168.0.1 -u -b 20M -t 300s -i 0.1s --logfile EPIPE_LDP
NB2: iperf3 -c 192.168.0.1 -u -b 20M -t 300s -i 0.1s --logfile EPIPE_SR-ISIS

Z vyse uvedenych parametrt aplikace ipref vypliva, provedeni testovani pomoci

UDP provozu, datovy tok 20 Mbps, doba testovani 300 sekund a interval mezi vzorky.

Obrazek 13 - Smérovac PE3, type SR-ISIS
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Testovani bylo provedeno celkem dvakrat, kdy jedno méfeni probéhlo pro tunel LDP
a druhé pro SR-ISIS. Nize jsou zobrazeny vysledky z aplikace iperf. Po dobu kazdého
meéteni byl simulovan vypadek primarni linky spojeni (smérova¢ PE3, port 1/1/8). Tento

vypadek byl realizovan po 40 s, k obnoveni provozu primarnim portem doslo béhem dalSich

40 s. Takto byl vypadek simulovan tfikrat.

Tabulka 4 — L2 méreni s LDP

Interval Transfer | Bitrate | Jitter .
[ID] [s] [MBytes] |[Mbps]| [ms] Lost/Total Datagrams Smér
[1] |0.00-300.00 715 20.0 0.000 0/513678 0% sender
[1] |0.00-300.05 712 19.9 0.243 2445/513674 0.48% | receiver
Tabulka 5 — L2 méreni s SR-ISIS
Interval Transfer | Bitrate | Jitter .
[ID] [s] [MBytes] |[Mbps]| [ms] Lost/Total Datagrams Smér
[2] {0.00-300.00 715 20.0 0.000 0/513686 0% sender
[2] |0.00-300.05 715 20.0 0.143 161/513686 0.031% | receiver

Z vysledkt métfeni pomoci aplikace iperf, je patrné, k jaké dochazelo ztraté dat pfi
zmeéné ve smeérovacich tabulkach. Transportni tunel LDP zahazoval nejvét§i mnozstvi dat.
Transportni tunel SR-ISIS vyuzil moznosti alternativnich tras a minimalizoval mnozstvi
ztracenych dat. Z méfeni vychazi jako nejlepsi varianta pro pfenos dat typu L2 tunel SR-

ISIS.
5.8.2 Testovani datového provozu typu L3

Ovéfeni spravné konfigurace pro rezim L3, tedy vyuziti sluzby VPRN, bylo provedeno
dle vypisu smérovaci tabulky. Smérovaci tabulka zohlediuje informace o dostupnych
prefixech a pouzité transportni tunely. Na obrazcich pod timto textem jsou uvedeny
smérovaci tabulky smérovace PE2, sluzba VPRN. V portadi pro pouzité transportni tunely

LDP, RSVP a SR-ISIS.
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Obrazek 14 - Smérovac PE2, VRPN 10 LDP
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Obrdazek 15 - Smérovac PE2, VPRN 10 RSVP

Ovéreni komunikace notebookti mezi sebou probéhlo po kontrole smérovacich tabulek
sluzby VPRN. Ovéfeni spojeni bylo provedeno pomoci piikazové radky a sluzby PING.
Notebook 1 byl pfipojen na smérovac PE3 s IPv4 adresou 10.21.189.140/26, notebook 2 byl
pfipojen na smerova¢ PE2 s IPv4 adresou 10.21.189.80/26.
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Obrazek 16 - Smérovac PE2, VPRN 10 SR-ISIS

Pro méfeni byla pouzita aplikace iperf v3.9. v rezimu klient-server. V ramci aplikace
byla provedena specifikace parametri. Jedna se o parametry UDP provoz, datovy tok 20
Mbps, doba testovani 300 sekund a interval mezi vzorky. Pro testovani byly pouzity

nasledujici ptikazy:

NBI: iperf3 -s

NB2: iperf3 -¢ 10.21.189.140 -u -b 20M -t 300s -i 0.1s --logfile VPRN_LDP
NB2: iperf3 -¢ 10.21.189.140 -u -b 20M -t 300s -i 0.1s --logfile VPRN_RSVP
NB2: iperf3 -¢ 10.21.189.140 -u -b 20M -t 300s -i 0.1s --logfile VPRN_SR-ISIS

Testovani bylo provedeno celkem tfikrat, kdy jedno méfeni probéhlo pro tunel LDP,
druhé pro RSVP a posledni pro SR-ISIS. Nize jsou zobrazeny vysledky z aplikace iperf. Po
dobu kazdého méreni byl simulovan vypadek priméarni linky spojeni (smérova¢ PE3, port
1/1/8). Tento vypadek byl realizovan po 40 s, k obnoveni provozu primarnim portem doslo

behem dalSich 40 s. Takto byl vypadek simulovan tfikrat u kazdého méfeni.
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Tabulka 6 — L3 méreni s LDP

Interval Transfer | Bitrate | Jitter .
[ID] [s] [MBytes] |[Mbps]| [ms] Lost/Total Datagrams Smér
[3] {0.00-300.00 715 20.0 0.000 0/513694 0% sender
[3] {0.00-300.04 714 20.0 0.215 908/513684 0.18% | receiver
Tabulka 7 - Méreni s RSTP
Bitrate
Interval | Transfer Jitter .
[ID] [s] [MBytes] [M]bps [ms] Lost/Total Datagrams Smér
[4] 0.00- 715 20.0 0.000 0/513684 0% sender
300.01 ’ ’
0.00- )
[4] 300.05 715 20.0 0.225 17/513684 0.0033% receiver
Tabulka 8 - Méreni s SR-ISIS
Interval Transfer | Bitrate | Jitter .
[ID] [s] [MBytes] |[Mbps]| [ms] Lost/Total Datagrams Smér
[5] {0.00-300.00 715 20.0 0.000 0/513682 0 sender
[5] 10.00-300.04 715 20.0 0.116 360/513682 0.07% | receiver

Z vysledkii méfeni pro prenos dat v rezimu L3 je patrné, Zze nejlépe dopadl prenos dat
pomoci tunelu RSVP. V piipadé porovnani vysledk s ostatnimi tunely a porovnani

s Casovou narocnosti danych konfiguraci, vychazi nejlépe vyuziti tunelu SR-ISIS.

56




6 Zavér

Pti realizaci navrhu datové sité se zameéfenim na prenosy L2 a L3 provozu (Ethernet)
mezi vzdalenymi lokalitami doSlo k nastinéni komplexni problematiky takového navrhu.
Navrh datové sité se odviji od pozadavkt na konkrétni sit, tedy High Level Design (HLD),
ktery udava cilovou cCinnost datové sit€. Az pokud je spravné nastaven HLD, muze zacit
vznikat Low Level Design, ktery je pomyslnou kucharkou pro implementaci komplexniho
fesSeni. Pro navrh datové sité byly zvoleny parametry spolehlivosti pro doruceni a rychlost
reakci na zmény v siti. Rychlou zménu vramci datové sit€é je mozné zvolit s co
nejrychlejSimi parametry, protoZze se jedna o interni uzavienou sit, kterd nepotiebuje

reagovat na obsahlé smérovaci zaznamy z vefejného internetu.

V ramci navrhu doslo k zameéfeni na primarni oblasti konfigurace, jako byla konfigurace
vnitinitho smérovaciho protokolu, sestaveni funk¢éniho prostfedi MPLS a vnitintho BGP za
ucelem pienosu VRPN siti. Vramci navrhu nebyly blize rozepisovany konfigurace
smérovacu v oblasti zabezpeceni, komunikace vici dohledovym nastrojiim, nastaveni NTP
alogovani. Veskeré tyto informace jsou dostupné v prilohach ¢.1 a €. 2. Pti konfiguraci doslo
k tmyslnému vynechani bezpecnosti aplikace pro smérovaci protokol IS-IS, RSVP. Névrh
datové sité by byl o néco komplikovanéjsi, protoze by bylo nutné rozebrat jakym zptisobem
funguje proprietarni dohledovy nastroj od vyrobce Nokia, pomoci néjz je mozné spravovat

mnoho bezpecnostnich prvka na smérovacich.

Pro pfenos dat v rezimu L3 byla vyuzita sluzba VPRN, ktera je obdobou VRF. Jedna se
o vytvoreni ploché datové sité, ktera komunikuje pomoci BGP a nasleduje topologii IGP
(alespori pokud neni provedeno administrativni upraveni topologie). V ramci VPRN 10 byla
pomoci smérovacich tabulek pifi kazdé zméné transportniho tunelu ovéfena funk&nost
VPRN. Méfeni spolehlivosti pfenosové trasy probehlo pomoci aplikace iperf mezi dvéma
notebooky, které simulovali uzivatelsky provoz. Transportni tunely fungovaly dle
ocekavani, kdy nejhorSim, respektive nejméné spolehlivym tunelem se ukazal byt LDP
tunel, ktery pii vypadku primérna linky z testovaného smérovace byl nucen provést prepocet
jiné cesty. Pfi téchto zménach dochéazelo ke ztrat€ dat. Pfi testovani dalSich transportnich
tunell byly vysledky velmi podobné. Nejspolehlivéjsim tunel pii méfeni pienosu dat v L3

rezimu byl tunel RVPS-TE, ktery si nejlépe poradil se zalohou primarni trasy. Pti porovnani
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administrativni naro¢nosti udrzby RSVP-TE oproti SR-ISIS je efektivnéj§i vyuzivani SR-
ISIS, ktery konfiguracné jednodussi. Pfedpokladem funkénosti SR-ISIS je plnd podpora

tohoto fesSeni.

Pro ptenos dat v rezimu L2 byla vyuzita sluzba z ¢astt VLL, piesné¢ EPIPE. Jedna se o
vytvoreni virtualniho datového okruhu mezi dvéma smérovaci. Vyhodou sluzby EPIPE je
jeji chovani, které simuluje fyzické propojeni danych zafizeni (v konkrétnim ptipade této
diplomové prace pak propojeni dvou notebooktr). V ramci prenosu dat .2 pro EPIPE byla
ovéfena realizace sluzby a jeji funkcénosti na zakladé ICMP mezi danymi notebooky. Sluzba
byla vzdy v pofadku spojena. V ramci otestovani transportnich tunelt dané sluzby byly
vyuzity tunely LDP a SR-ISIS. Méfenim bylo dosazeno vysledkd, kdy transport pomoci
LDP byl velmi nachylny na zménu v pienosové trase. Druhé méteni pro tunel SR-ISIS byl

témér bez chybny. Pro uzivatele je nejvhodnéjsi provoz pomoci tunelu SR-ISIS.

Organizace, v niz se zabyvam prenosem datovych sluzeb zakaznikl (uzivateld), se
potykala se znacnymi problémy pfi prenosu L2 sluzeb pomoci datové sité Ethernet. Dfive
byl vyuzivan protokol LDP, ktery je velmi jednoduSe konfigurovatelny a neni potieba
vynalozit mnoho lidského Casu pfi jeho pouzivani. Bohuzel protokol LDP se v praxi
neosveédcil zejména pro prenos L2 sluzeb, kdy dochazelo k rozpadani spojeni. VylepSenim
V soucasnosti jako nejlepsi pfenosové tunely pro provozy typu L2 vyuzivame segment
routingu, ktery poskytuje vyhodu zalohovani nodu. Diky segmentu routingu neni potieba
pro kazdou zalozni datovou linku nic upravovat ¢i definovat, v§e se odehrava na zaklade

IGP a zvolenych metrik.
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7 Seznam pouzitych zkratek

SNA

ISO

OSI
TCP/IP
ARPANET
TCP
UDP
FTP
HTTP
HTTPS
TELNET
SSH
WWWwW
VPRN
VRF
EPIPE
VPLS
IS-IS
BGP
MPLS
LDP
RSVP
RSVP-TE
SR-ISIS
AS

TTL
QOS
SFP
OSPF
RIP

Systems Network Architecture

International Organization for Standardization

Open Systems Interconnection

Transmission Control Protocol over Internet Protocol
Advanced Research Projects Agency NETwork
Transmission Control Protocol

User Datagram Protocol)

File Transfer Protocol

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Teletype Network

Secure Shell

World Wide Web

Virtual Private Routed Network

Virtual Router

Ethernet Pipe

Virtual Private LAN Service

Intermediate System to Intermediate System

Border Gateway Protocol

Multi Protocol Label Switching

Label Distribution Protocol

Resource Reservation Protocol

Resource Reservation Protocol — Traffic Engineering
Segment Routing - Intermediate System to Intermediate System
Autonomous System

Time to Live

Quality of Service

Small Form-factor Pluggable

Open Shortest Path First

Routing Information Protocol
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IGMP
SPF
MPLS-TE
MPLS-FRR
TLDP
LSP
MP-BGP
VRRP
SAP

SDP

VLL

IGP

LSA

LSP

LSR

NTP

PE

RD

RT

SPF

Internet Group Management Protokol
Shortest Path First

Multi Protocol Label Switching - Traffic Engineering
Multi Protocol Label Switching - Fast Reroute
Targeted LDP

Label Switch Path

Multiprotocol Border Gateway Protocol
Virtual Router Redundancy Protocol

Service Aggregation Point

Service Distribution Path

Virtual Leased Line

Interior Gateway Protocol

Link State Advertisement

Label Switched Path

Label Switch Router

Network Time Protocol

Provider Edge

Route Distinguisher

Route Target

Shortest Path First
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11.1 Priloha ¢. 1 Konfigurace smérovace typu P

# TiIMOS-C-20.5.R2 cpm/hops64 Nokia 7750 SR Copyright (c) 2000-2020 Nokia.
# All rights reserved. All use subject to applicable license agreements.
# Built on Wed Jun 17 13:12:36 PDT 2020 by builder in /builds/c/205B/R2/panos/main/sros

# Configuration format version 20.5 revision 0

# Generated WED MAR 29 07:44:10 2023 UTC

exit all

configure

system
name "PAPOLY-189PP1"
snmp
streaming
no shutdown
exit
packet-size 9216
exit
time
ntp
no shutdown
exit
sntp
shutdown
exit
dst-zone CEST
start last sunday march 02:00
end last sunday october 03:00
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system
security
password
authentication-order local
exit
user "polygon"
password
"XXy$10$WB0.GXPgDLOo0igsEA5Cq6.BiXu6VSTTLIj0ULq1 Ahdg9WnErsx X X"
access console snmp
console
member "default”
member "administrative"
exit
exit
user "dohled_snmp"
password
"XXy$10$m/Z7MIQVHZrOWQ.LQw.RM.mIXEL.MmzVn1.1PpxEp/.8mj8oL.iXX"
access snmp
snmp
authentication hash2 sha
XXhzM6SOnn6apEFONhW qutmOoSrw4CXInLVIWImMQ1+b3VxXX privacy aes-128-
ctb-key XXrM4RHTOSCftYqOjEri/LgtTOsURwhpDcy30wLXmXX=
group "snmp-ro"
exit

exit
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snmp

access group "snmp-ro" security-model usm security-level privacy read "iso"

exit
ssh

preserve-key
exit
per-peer-queuing

dist-cpu-protection

policy "_default-access-policy" create

exit

policy "_default-network-policy" create

exit
exit
exit

exit

log
event-control "igmp" 2005 suppress
event-control "vrtr" 2034 generate
syslog 1
description "log server"
address 10.20.189.30
exit
snmp-trap-group 11
description "dohled_snmp"
trap-target "dohled_snmp" address
"dohled_snmp" security-level privacy
exit
log-id 1

description "log server"
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from main security
to syslog 1
no shutdown
exit
log-id 11
description "dohled_snmp"
from main security
to snmp
no shutdown
exit

exit

card 1

card-type iom-a

mda 1
mda-type maxp10-10gb-sfp+
sync-e
no shutdown

exit

mda 2
mda-type ma44-1gb-csfp
sync-e
no shutdown

exit

no shutdown

exit

port 1/1/1



description "toPAPOLY-189PE1"
ethernet
mtu 1800
lldp
dest-mac nearest-bridge
admin-status tx-rx
tx-tlvs port-desc sys-name sys-desc
exit
exit
hold-time up 5
ssm
no shutdown
exit
exit
no shutdown
exit
port 1/1/2
description "toPAPOLY-189PE2"
ethernet
mtu 1800
lldp
dest-mac nearest-bridge
admin-status tx-rx
tx-tlvs port-desc sys-name sys-desc
exit
exit
hold-time up 5
ssm
no shutdown
exit
exit

no shutdown
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exit
port 1/1/3
shutdown
ethernet
exit
exit
port 1/1/4
shutdown
ethernet
exit
exit
port 1/1/5
description "toPAPOLY-189PP2"
ethernet
mtu 1800
1ldp
dest-mac nearest-bridge
admin-status tx-rx
tx-tlvs port-desc sys-name sys-desc
exit
exit
hold-time up 5
exit
no shutdown
exit
port 1/1/6
shutdown
ethernet
exit
exit
port 1/1/7

shutdown
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ethernet
exit
exit
port 1/1/8
shutdown
ethernet
exit
exit
port 1/1/9
shutdown
ethernet
exit
exit
port 1/1/10
shutdown
ethernet
exit
exit
port 1/2/1
description "toPAPOLY-189PE3"
ethernet
mtu 1800
lldp
dest-mac nearest-bridge
admin-status tx-rx
tx-tlvs port-desc sys-name sys-desc
exit
exit
hold-time up 5
exit
no shutdown

exit
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port 1/2/2
shutdown
ethernet
exit

exit

port 1/2/3
shutdown
ethernet
exit

exit

port 1/2/4
shutdown
ethernet
exit

exit

port 1/2/5
shutdown
ethernet
exit

exit

port 1/2/6
shutdown
ethernet
exit

exit

port 1/2/7
shutdown
ethernet
exit

exit

port 1/2/8

shutdown
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ethernet
exit

exit

port 1/2/9
shutdown
ethernet
exit

exit

port 1/2/10
shutdown
ethernet
exit

exit

port 1/2/11
shutdown
ethernet
exit

exit

port 1/2/12
shutdown
ethernet
exit

exit

port 1/2/13
shutdown
ethernet
exit

exit

port 1/2/14
shutdown
ethernet

exit
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exit

port 1/2/15
shutdown
ethernet
exit

exit

port 1/2/16
shutdown
ethernet
exit

exit

port 1/2/17
shutdown
ethernet
exit

exit

port 1/2/18
shutdown
ethernet
exit

exit

port 1/2/19
shutdown
ethernet
exit

exit

port 1/2/20
shutdown
ethernet
exit

exit

port 1/2/21
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shutdown
ethernet
exit

exit

port 1/2/22
shutdown
ethernet
exit

exit

port 1/2/23
shutdown
ethernet
exit

exit

port 1/2/24
shutdown
ethernet
exit

exit

port 1/2/25
shutdown
ethernet
exit

exit

port 1/2/26
shutdown
ethernet
exit

exit

port 1/2/27
shutdown

ethernet
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exit

exit

port 1/2/28
shutdown
ethernet
exit

exit

port 1/2/29
shutdown
ethernet
exit

exit

port 1/2/30
shutdown
ethernet
exit

exit

port 1/2/31
shutdown
ethernet
exit

exit

port 1/2/32
shutdown
ethernet
exit

exit

port 1/2/33
shutdown
ethernet
exit

exit
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port 1/2/34
shutdown
ethernet
exit

exit

port 1/2/35
shutdown
ethernet
exit

exit

port 1/2/36
shutdown
ethernet
exit

exit

port 1/2/37
shutdown
ethernet
exit

exit

port 1/2/38
shutdown
ethernet
exit

exit

port 1/2/39
shutdown
ethernet
exit

exit

port 1/2/40

shutdown
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ethernet
exit

exit

port 1/2/41
shutdown
ethernet
exit

exit

port 1/2/42
shutdown
ethernet
exit

exit

port 1/2/43
shutdown
ethernet
exit

exit

port 1/2/44
shutdown
ethernet
exit

exit

redundancy

synchronize config

exit
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router management

exit

router Base

interface "system"
address 10.20.7.189/32
no shutdown

exit

interface "toPAPOLY-189PE1"
address 10.20.11.245/30
port 1/1/1

bfd 10 receive 10 multiplier 3 type cpm-np

no shutdown

exit

interface "toPAPOLY-189PE2"
address 10.20.11.225/30
port 1/1/2

bfd 10 receive 10 multiplier 3 type cpm-np

no shutdown

exit

interface "toPAPOLY-189PE3"
address 10.20.11.229/30
port 1/2/1

bfd 10 receive 10 multiplier 3 type cpm-np

no shutdown

exit

interface "toPAPOLY-189PP2"
address 10.20.11.237/30
port 1/1/5

bfd 10 receive 10 multiplier 3 type cpm-np
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no shutdown
exit
autonomous-system 65432

ip-fast-reroute

mpls-labels
sr-labels start 20000 end 30000
exit

isis 0

level-capability level-2
area-id 49.00
authentication-key "XX333bVBBBW96Qi9Te4V34/yVQPX" hash2
authentication-type message-digest
traffic-engineering
reference-bandwidth 100000000
advertise-router-capability as
loopfree-alternates

ti-lfa

node-protect

exit
exit
timers

spf-wait 2000 spf-initial-wait 50 spf-second-wait 100
exit
level 2

wide-metrics-only

exit
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segment-routing
micro-loop-avoidance
prefix-sid-range global
no shutdown

exit

interface "system"
level-capability level-2
ipv4-node-sid index 7189
passive
no shutdown

exit

interface "toPAPOLY-189PE2"
level-capability level-2
hello-authentication-key "XX333bVBBBW96Qi9Te4V39cngmN2" hash2
hello-authentication-type message-digest
interface-type point-to-point
bfd-enable ipv4
no shutdown

exit

interface "toPAPOLY-189PE1"
level-capability level-2
hello-authentication-key "XX333bVBBBW96Qi9Te4V318kDtvl" hash2
hello-authentication-type message-digest
interface-type point-to-point
bfd-enable ipv4
level 2

metric 100000

exit
no shutdown

exit

interface "toPAPOLY-189PE3"
level-capability level-2
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hello-authentication-key "XX333bVBBBW96Qi9Te4V3xG+y0Bs" hash2
hello-authentication-type message-digest
interface-type point-to-point
bfd-enable ipv4
no shutdown

exit

interface "toPAPOLY-189PP2"
level-capability level-2
hello-authentication-key "XX333bVBBBW96Qi9Te4V3347DF11" hash2
hello-authentication-type message-digest
interface-type point-to-point
bfd-enable ipv4
level 2

metric 100000

exit
no shutdown

exit

no shutdown

exit

mpls

resignal-timer 30

interface "system"
no shutdown

exit

interface "toPAPOLY-189PE2"
no shutdown

exit

interface "toPAPOLY-189PE1"

no shutdown
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exit

interface "toPAPOLY-189PE3"
no shutdown

exit

interface "toPAPOLY-189PP2"
no shutdown

exit

exit

T

echo "RSVP Configuration”

rsvp

interface "system"
no shutdown

exit

interface "toPAPOLY-189PE2"
bfd-enable
no shutdown

exit

interface "toPAPOLY-189PE1"
bfd-enable
no shutdown

exit

interface "toPAPOLY-189PE3"
bfd-enable
no shutdown

exit

interface "toPAPOLY-189PP2"
bfd-enable
no shutdown

exit

no shutdown
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H e e
echo "MPLS LSP Configuration”
H e e
mpls
no shutdown
exit
H e e

1dp
fast-reroute
import-pmsi-routes
exit
interface-parameters
interface "toPAPOLY-189PE2" dual-stack
ipv4
no shutdown
exit
no shutdown
exit
interface "toPAPOLY-189PE1" dual-stack
ipv4
no shutdown
exit
no shutdown
exit
interface "toPAPOLY-189PE3" dual-stack
ipv4
no shutdown
exit

no shutdown
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exit
interface "toPAPOLY-189PP2" dual-stack
ipv4
no shutdown
exit
no shutdown
exit
exit
targeted-session
exit
no shutdown
exit

exit

service
customer 1 name "1" create
description "Default customer”
exit

exit

1sis O
no shutdown

exit
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He e
policy-options
begin
commit
exit
He e

He e
bgp

min-route-advertisement 1

rapid-withdrawal

rapid-update mvpn-ipv4

group "ibgp"
family vpn-ipv4 vpn-ipv6 mvpn-ipv4
authentication-key "XX125bVBBBW96Qi9Te4V3x954hdV" hash2
type internal
cluster 10.20.7.189
neighbor 10.20.1.189
exit
neighbor 10.20.2.189
exit
neighbor 10.20.3.189
exit
neighbor 10.20.4.189
exit

exit

no shutdown

exit
exit
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system
security
source-address
application snmptrap "system"
exit
exit

exit

system
time
ntp
server 10.20.189.28
exit
exit

exit

exit all
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11.2 Priloha ¢. 2 Konfigurace smérovace typu PE

# TiMOS-B-20.4.R3 both/hops Nokia 7705 SAR Copyright (c) 2000-2020 Nokia.
# All rights reserved. All use subject to applicable license agreements.

# Built on Tue Aug 25 10:48:37 EDT 2020 by builder in /builds/F204B/R3/panos/main

# Generated WED MAR 29 07:43:41 2023 UTC

exit all

configure

system
name "PAPOLY-189PE3"
dns
exit
snmp
packet-size 9216
exit
time
ntp
server 10.20.189.28
no shutdown
exit
sntp
shutdown
exit
dst-zone CEST
start last sunday march 02:00
end last sunday october 03:00

exit
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zone CET
exit
thresholds

rmon

exit
exit

exit

system
security
password
authentication-order local
exit
user "polygon"
password
"XXy$10$WB0.GXPgDLOo0igsEA5Cq6.BiXu6VSTTLIj0ULq1 Ahdg9WnErsx X X"
access console snmp
console
member "default”
member "administrative"
exit
exit
user "dohled_snmp"
password
"XXy$10$m/Z7MIQVHZrOWQ.LQw.RM.mIXEL.MmzVn1.1PpxEp/.8mj8oL.iXX"
access snmp
snmp
authentication hash2 sha
XXhzM6SOnn6apEFONhW qutmOoSrw4CXInLVIWImMQ1+b3VxXX privacy aes-128-
ctb-key XXrM4RHTOSCftYqOjEri/LgtTOsURwhpDcy30wLXmXX=
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group "snmp-ro"
exit
exit
snmp
access group "snmp-ro" security-model usm security-level privacy read "iso"
exit
ssh
preserve-key
exit
per-peer-queuing
dist-cpu-protection
policy "_default-access-policy" create
exit
policy "_default-network-policy" create
exit
exit
exit

exit

log
event-control "igmp" 2005 suppress
event-control "vrtr" 2034 generate
syslog 1
description "log server"
address 10.20.189.30
exit
snmp-trap-group 11
description "dohled_snmp"
trap-target "dohled_snmp" address 10.20.189.29 snmpv3 notify-community

"dohled_snmp" security-level privacy
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exit
log-id 1
description "log server"
from main security
to syslog 1
no shutdown
exit
log-id 11
description "dohled_snmp"
from main security
to snmp
no shutdown
exit

exit

system
security
exit

exit

exit

qos
fabric-profile 2 aggregate-mode create

description "2.5G fabric profile"
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aggregate-rate 2500000 unshaped-sap-cir 0
exit
fabric-profile 10 aggregate-mode create
description "10G fabric profile"
aggregate-rate 10000000 unshaped-sap-cir 0
exit

exit

card 1
card-type iom-sar
mda 1
mda-type a8-1gb-v3-sfp
network
ingress
fabric-policy 2
exit
exit
access
ingress
fabric-policy 2
exit
exit
no shutdown
exit
mda 2
mda-type a8-1gb-v3-sfp
network
ingress
fabric-policy 2

exit
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exit
access
ingress
fabric-policy 2
exit
exit
no shutdown
exit
no shutdown

exit

port 1/1/1
shutdown
ethernet
exit
exit
port 1/1/2
shutdown
ethernet
exit
exit
port 1/1/3
description "TEST_EPIPE"
ethernet
exit
no shutdown
exit
port 1/1/4
description "TEST_VPRN"

ethernet



exit
no shutdown
exit
port 1/1/5
shutdown
ethernet
exit
exit
port 1/1/6
shutdown
ethernet
exit
exit
port 1/1/7
shutdown
ethernet
exit
exit
port 1/1/8
description "toPAPOLY-189PP1"
ethernet
mode network
mtu 1800
lldp
dest-mac nearest-bridge
admin-status tx-rx
tx-tlvs port-desc sys-name sys-desc
exit
exit
hold-time up 5
exit

no shutdown
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exit

port 1/2/1
shutdown
ethernet
exit

exit

port 1/2/2
shutdown
ethernet
exit

exit

port 1/2/3
shutdown
ethernet
exit

exit

port 1/2/4
shutdown
ethernet
exit

exit

port 1/2/5
shutdown
ethernet
exit

exit

port 1/2/6
shutdown
ethernet
exit

exit

port 1/2/7
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description "toPAPOLY-189PE4"
ethernet
mode network
mtu 1800
1ldp
dest-mac nearest-bridge
tx-tlvs port-desc sys-name sys-desc
exit
exit
hold-time up 5
exit
no shutdown
exit
port 1/2/8
description "toPAPOLY-189PE1"
ethernet
mode network
mtu 1800
1ldp
dest-mac nearest-bridge
admin-status tx-rx
tx-tlvs port-desc sys-name sys-desc
exit
exit
hold-time up 5
exit
no shutdown

exit

external-alarms
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security
logging
exit
begin
commit

exit

router management

exit

router Base

interface "system"
address 10.20.3.189/32
no shutdown

exit

interface "toPAPOLY-189PE1"
address 10.20.11.250/30
port 1/2/8
bfd 10 receive 10 multiplier 3 type np
no shutdown

exit

interface "toPAPOLY-189PE4"
address 10.20.11.253/30
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port 1/2/7
bfd 10 receive 10 multiplier 3 type np
no shutdown
exit
interface "toPAPOLY-189PP1"
address 10.20.11.230/30
port 1/1/8
bfd 10 receive 10 multiplier 3 type np
no shutdown
exit
autonomous-system 65432

ip-fast-reroute

H e e
echo "MPLS Label Range Configuration"
H e e
mpls-labels
sr-labels start 20000 end 30000
exit
H e e

isis 0
level-capability level-2
area-id 49.00
authentication-key "xx333bVBBBW96Qi9Te4V34/yVQPX" hash2
authentication-type message-digest
traffic-engineering
reference-bandwidth 100000000
advertise-router-capability as
loopfree-alternate ti-1fa
timers

spf-wait 2000 spf-initial-wait 50 spf-second-wait 100
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exit

level 2
wide-metrics-only

exit

interface "system"
level-capability level-2
ipv4-node-sid index 3189
passive
no shutdown

exit

interface "toPAPOLY-189PE4"
level-capability level-2
hello-authentication-key "xx333bVBBBW96Qi9Te4V360guGEH" hash2
hello-authentication-type message-digest
interface-type point-to-point
bfd-enable ipv4
no shutdown

exit

interface "toPAPOLY-189PE1"
level-capability level-2
hello-authentication-key "xx333bVBBBW96Qi9Te4V318kDtvl" hash2
hello-authentication-type message-digest
interface-type point-to-point
bfd-enable ipv4
no shutdown

exit

interface "toPAPOLY-189PP1"
level-capability level-2
hello-authentication-key "xx333bVBBBW96Qi9Te4V3/BphyUa" hash2
hello-authentication-type message-digest
interface-type point-to-point

bfd-enable ipv4
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no shutdown

exit

segment-routing
prefix-sid-range global
no shutdown

exit

no shutdown

exit

mpls

interface "system"
no shutdown

exit

interface "toPAPOLY-189PE4"
no shutdown

exit

interface "toPAPOLY-189PE1"
no shutdown

exit

interface "toPAPOLY-189PP1"
no shutdown

exit

exit

rsvp
interface "system"
no shutdown

exit
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interface "toPAPOLY-189PE4"
no shutdown

exit

interface "toPAPOLY-189PE1"
no shutdown

exit

interface "toPAPOLY-189PP1"
no shutdown

exit

no shutdown

exit

echo "MPLS LSP Configuration"

mpls
path "dyn"
no shutdown
exit
Isp-template "CORE-LSP" mesh-p2p
default-path "dyn"
cspf
fast-reroute facility
exit
no shutdown
exit
auto-Isp Isp-template "CORE-LSP" policy "PS-CORE-LSP"
no shutdown

exit

T

echo "LDP Configuration"
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fast-reroute
interface-parameters
interface "toPAPOLY-189PE4" dual-stack
ipv4
no shutdown
exit
no shutdown
exit
interface "toPAPOLY-189PE1" dual-stack
ipv4
no shutdown
exit
no shutdown
exit
interface "toPAPOLY-189PP1" dual-stack
ipv4
no shutdown
exit
no shutdown
exit
exit
targeted-session
exit
no shutdown
exit

exit

T

echo "Service Configuration”

service

sdp 1002 create
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far-end 10.20.2.189
Sr-isis
keep-alive
shutdown
exit
no shutdown
exit
customer 1 create
description "Default customer"
exit
vprn 10 customer 1 create
interface "IPEKO" create
exit
exit
vprn 10 customer 1 create
description "[PEKO"
autonomous-system 65432
route-distinguisher 10.20.3.189:10
auto-bind-tunnel
resolution-filter
sr-isis
exit
resolution filter
exit
interface "IPEKO" create
address 10.21.189.129/26
sap 1/1/4 create
exit
exit
no shutdown
exit

epipe 2002003 customer 1 create
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description "TEST_EPIPE"

service-name "EPIPE_TEST"
sap 1/1/3 create
no shutdown
exit

spoke-sdp 1002:2002003 create

no shutdown
exit
no shutdown
exit

exit

Hee
isis 0
no shutdown
exit
Hee

policy-options

begin

prefix-list "CORE"
prefix 10.20.1.189/32 exact
prefix 10.20.2.189/32 exact
prefix 10.20.3.189/32 exact
prefix 10.20.7.189/32 exact
prefix 10.20.8.189/32 exact
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exit
policy-statement "PS-CORE-LSP"
entry 10
from
prefix-list "CORE"
exit
action accept
exit
exit
exit
commit

exit

bgp

min-route-advertisement 1
rapid-withdrawal
group "ibgp"
family vpn-ipv4 vpn-ipv6 mvpn-ipv4
authentication-key "xx333bVBBBW96Qi9Te4V3x123hdV" hash2
peer-as 65432
neighbor 10.20.7.189
exit
neighbor 10.20.8.189
exit
exit
no shutdown

exit
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exit

system
security
source-address
application snmptrap "system"
exit
exit

exit

system
time
ntp
exit
exit

exit

exit all
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