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Tato prace popisuje start operacniho systému Linux a také jeho optimalizaci. Ukazuje
na problémova tzka mista startu. Uvedeny jsou hypotézy optimalizaci zaméfené
zejména na optimalizaci sluZeb opera¢niho systému. Dadle pak hypotézy zaméfené
na konfiguraci jddra Linux a na volbu modulti tohoto jadra. Uvedena je i prace s projek-
tem Yocto, a proto je pravé do hypotéz zahrnuta i optimalizace vrstvy meta-raspberrypi.
V préci je popsana praktickd aplikace na jednodeskovém PC Raspberry Pi 3B+. Tyto vy-
sledky jsou prehledné shrnuty a prace obsahuje modelovou situaci s vybérem vhodné
optimalizace. Vysledky prace jsou zaloZeny na naméfenych datech, které jsou volné
k dispozici. Prace také popisuje postup méfeni dat startu a nasledné zpracovani téchto
vefejnosti piistupnych dat. Redeno je taktéz i uchovéani téchto dat ve vhodném forméatu
pro strojové zpracovani. Obsahem préace je taktéZ ndvrh a vyuZziti ekosystému pro opti-
malizaci, méfeni a naslednou analyzu dat. Veskeré optimalizace jsou feSeny atomicky a
nasledné v riznych kombinacich. VyuZitelnost prace je podpofena doplnujici dokumen-
taci, a to zejména z divodu pfedem avizovaného vyuZiti této prace ve vyzkumném pro-
jektu, ktery je na Technické univerzité v Liberci feSen. Shrnuti porovnava jednotlivé
optimalizace a voli vyslednou optimalizaci dle modelové situace. Vizualizuje naméfena
data pro realizované hypotézy. Ctenaf se tedy dozvi, jak operaéni systém Linux startuje,
kde se nachdazeji problémova tizka mista. Nasledné se sezndmi s procesem optimalizace
a s klicovym méfenim dat. Dozvi se také, jakym zptisobme je tato data vhodné zpracovat
a jaké hodnoty je zdhodno sledovat. Zavérem je pak uzivatel sezndmen s postupem

volby vysledné optimalizace na zdkladé konkrétni modelové situaci.

Linux, optimalizace startu, Yocto, Systemd, Raspberry Pi



This thesis describes the startup sequence of the Linux operating system and also its
optimization. It points out the problem bottlenecks of the boot process. Optimization
hypotheses are given, mainly focused on optimizing the operating system services. Fur-
thermore, hypotheses focusing on the configuration of the Linux kernel and the choice
of modules of this kernel are presented. Work with the Yocto project is also presented,
and it is for this reason that the optimization of the meta-raspberrypi layer is included
in the hypotheses. A practical application on a Raspberry Pi 3B+ single board PC is de-
scribed. These results are clearly summarized and the thesis includes a model situation
with the selection of an appropriate optimization solution. The results of the work are
based on measured da-data that are freely available. The thesis also describes the proce-
dure for measuring the launch data and the subsequent processing of this publicly avail-
able data. The storage of these data in a suitable format for machine processing is also
addressed. The design and use of an ecosystem for optimization, measurement and sub-
sequent data analysis is also included. All optimizations are solved atomically and then
in various combinations. The usefulness of the project is supported by additional docu-
mentation, especially because of the previously announced use of this project in a re-
search project that is being conducted at the Technical University of Liberec. The
summary compares the individual optimizations and selects the resulting optimization
according to the model situation. It visualizes the measured data for the implemented
hypotheses. The reader thus learns how the Linux operating system starts, where the
problem bottlenecks are located. Then he will learn about the optimization process and
the key data measurement. He will also learn how to process the data and which values
are useful to monitor. Finally, the user is then introduced to the process of selecting the

resulting optimization based on the specific model situation.

Linux, boot optimization, Yocto, Systemd, Raspberry Pi
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Uvod

V této préaci popisuji optimalizaci startu operaéniho systému GNU/Linux. Ctenafi jsem
se pokusil detailné pfibliZit proces startu operac¢niho systému. Na zakladé tohoto popisu
uvadim mozné hypotézy zrychleni startu OS Linux. Popisuji také postup, jak jsem jed-
notlivé optimalizace prakticky nasadil, jak jsem efektivné realizoval sbér dat, zmé¥il je,
ajak jsem tato data analyzoval. Uvedl jsem také i shrnujici komparaci jednotlivych opti-

malizaci s vyslednym vybérem nejlepsi optimalizace dle modelové situace.

Prace je inspirovana realnymi potfebami. V oblasti automotive rostou pozadavky
na zafizeni, ktera pouzivaji odlehceny vestavny operacni systém a soucasné na zafrizeni,
ktera nastartuji co nejdfive, napfiklad po otoceni klicku zapalovani. Realné vSak mnoho

operacnich systémii nabiha i déle jak 30 s.

Pro pfehlednost jsem jako soucast prace vytvofil online rozcestich, ktery referuje
na jednotlivé soucasti prace. Tyto soucasti jsou dale v praci priblizeny podrobnéji a diky
rozcestniku si ¢tenaf miiZe jednotlivé komponenty prohlédnou. Rozcestnik je pfistupny

pres URL adresu http://dlouhybp.tkkzmj.cz ¢i pomoci niZze uvedeného QR kddu.

Obrizek 1: QR kod odkazujici na stranku dlouhybp.tkkzmj.cz
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Na avod bylo tfeba, abych se sezndmil s procesem startu operacniho systému Linux.
Jediné tak jsem mohl vyvodit hypotézy optimalizaci a ty pak prakticky vyzkouset a zmé-
fit jejich dopad na systém. V této kapitole popisu jednotlivé faze startti a jejich casovou

narocnost.

BIOS — MBR — GRUB JADRO INIT

Obrazek 2: Vizualizace startu OS Linux

Zkracené a obecné start probiha nasledujici formou. Stiskneme spoustéci tlacitko.
Dojde k inicializaci firmware nazvaného BIOS. Provede se kontrola HW, a pokud je vse
dle pozadavkii v poradku, spusti se zavadéc. Pokud se naskytne problém s vadnou pa-
méti, chybéjicim diskem a podobné, zacne se signalizovat tento nedostatek. Pokud je
vSe, jak ma, BIOS nacte MBR, ktery nacte a zavede startovaci jadro. To si fidi spousténi
startovacich skriptd, sluzeb a démonti. Nicméné zejména pozdni fdze mohou mit odlis-
nou podobu v raznych distribucich opera¢niho systému. Napfiklad miizeme spoustét
systém pomoci konzervativnich skript(i a init nebo pomoci moderniho démona Sys-
temd. V nasledujicich podkapitolach jsem detailné popsal jednotlivé faze startu OS Li-

nux.

Tato faze je univerzalni pro riizné operacni systémy. UZivateli je prezentovana v podobé
informacnich vypist ¢ vykresleného loga. Existuji i varianty s cernou obrazovkou. Na-
stane ve chvili, kdy stiskneme tlacitko a k jednotlivym komponentam pfivedeme napa-
jeni. Diky tomu se spusti firmware, ktery je napsan ve strojovém jazyce a je ulozen
v paméti na desce. Nejcastéji se jedna o pamét typu FLASH . Dfive se pouzivaly paméti
ROM, ale ty se nedaji pfepisovat. Tim bychom nemohli v pfipadé potfeby firmware ak-
tualizovat. Firmware ulozeny na desce se nazyva BIOS. Jeho tkolem je provést POST.
Jedna se o otestovani provozuschopnosti systému. Firmware ma definovany seznam

komponent, které musi zkontrolovat, a v pfipadé chyby musi tyto problémy vhodnym
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zplisobem zachytit a signalizovat. Mezi diileZité kontroly se fadi: test procesoru, ope-
racni paméti a grafické karty. Nésleduje testovani pevnych diskii a osadnich SATA ¢i

USB zafizeni. Existuje moznost POST preskocit funkci quick-boot.

V pfipadé, Ze jsou klicové komponenty funkcni, dojde k nacteni zavadéciho pro-
gramu z paméti, ve které se nachazi BIOS znamytaktéz pod pojmem bootstrap loader.
Cilem programu je dle nastavené sekvence prohledavani nacteni a spusténi zavadéce.
Ten se nachazi v bootovacim sektoru pevného disku, CD, diskety nebo jiného média.
Konkrétné je to prvni sektor disku o velikosti 512 bajtii, ve kterém se nachazi zavadéci
program (zavadéc / bootloader). Tomuto sektoru se fika Master Boot Record, zkracené
MBR. V prfipadé, Ze je zavadé¢ detekovan, dojde k jeho nacteni do paméti a nasledné

BIOS preda kontrolu nad systémem zavadéci [1].

Druhy krok startu je v reZii zavadéce (bootloader). Nachazi se v 1. sektoru zavadéciho
disku. Typicky bychom jej hledali v /dev/sda. Pokud mame firmware, ktery je pfipra-
veny na bootovani ze sité, je mozné vyuzit i tuto moznost. Existuji ale i jind umisténi.
Toto umisténi oznacujeme jako Master Boot Record (MBR). Obsah MBR je 512 bajtti
velky. Prvnich 446 bajti nese informaci o primarnim zavadéci, nasleduje 64 bajt(i repre-
zentujicich informaci o tabulce oddilti a na zavér jsou pfidany 2 bajty pro kontrolu oveé-
feni. Jeho zodpovédnosti je nacteni bud sofistikovanéjsiho zavadéce, jako je napiiklad
GRUB, nebo vzacné pfimé zavedeni systému. Vyhodou zavadéfe GRUB je moznost
snadné ruéni konfigurace a interaktivni konfigurace pfi startu. Taktéz se da mezi vy-
hody zatadit i konfigurace jddra OS Linux. Mezi dalsi zavadéce se fadi i LILO , které se
primarné vyuziva u serverovych instanci. LILO totiz nabizi snadnou instalaci RAID c¢i
moznost jednorazového zadani ptikazu pro nadchdzejici start jadra OS. Vyuzivaji jej
spiSe starsi systémy a ty novéjsi vyuzivaji v drtivé vétsiné jiz zminény GRUB, konkrétné
GRUB 2. Dalsim pfikladem je oblast vestavnych operac¢nich systémi, kde se vyuziva

také Das U-Boot.

Jakmile se spusti sofistikovan€jsi zavadéc systému, ktery ziskal kontrolu nad sys-
témem od programu BIOS, dojde ke startu dvou po sobé jdoucich fazi zavedeni.

Zejména u desktopovych nasazeni se casto uzivatel setkd s interaktivnim menu. Zde si
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muzeme vybrat bootovaci konfiguraci véetné OS, ktery ma byt spustén. Vyvojafi taktéz
mysleli na odstranéni nutnosti potvrdit vybér. Proto se pfi startu toto menu zobrazuje
po urcity ¢asovy interval v jednotkach vtefin. Nasledné se toto menu ukoncdi a pokracuje
se s vychozim nastavenim a vybérem. I tak se tu ale objevuje zpoZdéni v podobé caso-

vého intervalu.

Faze ¢. 1 oznacovana jako Stage 1 nedokdze pracovat se systémem souborti. Pouze
referuje na misto na disku, kde je uloZen zavadé¢ pro fazi 2 (Stage 2) a ten spusti. Ukolem
2. faze je nahrani jddra do paméti. Provede se pfedani parametrti, kontrola a nasledna
inicializace jadra. V pfipadé, Ze vyuzivame UEFI, zavadéc neni potfeba a datovy pfenos
linuxového jadra je uskuteénén napfimo. Vzdy je ale primarnim ukolem zkopirovat

do paméti startovaci kod OS a poté jej spustit [1].

Ve fazi oznacené jako inicializace jddra je hlavnim cilem nejprve nacteni jddra do paméti.
Konkrétné se nacitd komprimovany obraz jadra. Format komprimovaného jadra je vét-
$inou zImage ¢i bzImage. Nastroje pro praci s timto formatem jsou k dispozici v kni-
hovné zlib. Jadro musi samo sebe pfed pouzitim dekomprimovat z tohoto formatu.
Nutnosti je zavedeni zdkladni spravy paméti a pomocnych ndstroji pro tyto a nasledu-
jici tkony. Diky metodé Head se provede zdkladni nastaveni jadra a nasledné se kom-
pletné dekomprimuje soubor s obrazem jadra do fyzické paméti stroje. Tato ¢ast paméti

neni pfimo mapovatelnd tabulkou stranek.

Po nacteni se pokracuje spusténim jadra. Vytvori se strankovaci tabulky pro stran-
kovani paméti (swapper). Jadro také musi pfi spusténi detekovat typ procesoru vcetné
jinych komponent, jako je napfiklad matematicky koprocesor. Jakmile je identifikace ho-
tova a doslo k nastaveni nezbytného HW, strankovani paméti a nastaveni systémovych
funkci, tak se pfepne na samotnou funkcionalitu jadra, kterd napfimo zavisla na kon-
krétni architektufe CPU neni. Zde kon¢i ¢innost hlavniho spoustéce jadra. Tento proces
je realizovan funkci start_kernel(), kdy je vykondna inicializace v podobé provadéni vel-
kého mnozstvi inicializa¢nich funkci. Tato funkce provede mnozinu systémovych kon-
figuraci. Konkrétné se jedna o piipravu a konfiguraci preruSovacich zafizeni,

konfiguraci paméti a spusténi inicializacniho procesu. Taktéz je nutnosti pripojit
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inicializacni RAM disk (initrd). Ten se v zavadéci fazi nacetl jako doc¢asny kofenovy sys-
tém soubort. Inicializacni démon (inid) u modernich linuxovych jader dokaZe pfimo
z paméti nacist moduly jadra a jiné potfebné ovladac. Pokud bychom nacitaly moduly a
ovladace z externi paméti (pevny disk aj.), museli bychom spoléhat na korektni pripojeni
a chod jinych zafizeni. Navic ovlada¢ SATA by se tak jako tak musel nacist prave z ope-
racni paméti. S tou externi by jadro nevédélo, jakym zpiisobem pracovat = nemélo by
potfebné nastroje = nemélo by ovlada¢ SATA. Ovladace a moduly taktéZ miZeme na-
primo prelozit do samotného jadra. Jedna se o statické zavedeni, které Ize ménit pouze
v konfigura¢nim nastroji jadra. Alternativou jsou pak pravé moduly a ovladace nactené
inicializa¢nim démonem a jadro tak miize mit mensi rozmér. Zaroven je taktéZ potfeba
inicializovat virtualni zafizeni, jako jsou LVM diskova pole RAID a podobné. Nutnosti
je taktéz volani funkce pivot_root(). Ta pfepne systémy souborti. Respektive odpoji do-
¢asny korenovy systém souborti uréeny pouze pro ¢teni a misto néj pripoji skutecny sys-
tém souborti uloZeny pravé v externi paméti. S povolenymi pferusenimi muze pfevzit
kontrolu nad celym fizenim systémt a procest planovac. TaktéZ se zavede knihovna

GNU C.

Vysledkem této faze je inicializace registr(i procesoru a kontrola jeho typu, inicia-
lizace datovych struktur a systémové konzole, podpora zavedeni nestatickych moduld,
VES, napojeni vyrovnavaci cache paméti a funkéni procesorova komunikace. Dostavame
plné funkéni jadro, které ovlada vsechny systémové procesy, spravuje pamét, planuje
procesy, stard se o vstupné/vystupni zafizeni a o meziprocesorovou komunikaci. Jadro
tak celkové fidi systém a skrze inicializa¢ni proces Init nastavi uzivatelsky prostor a pro-
cesy potfebné pravé pro uzivatelské prostredi. TaktéZ se jadro stard o zprostredkovani
HW stroje pro SW. Mezi standardni funkce jddra se taktéz fadi multitasking, alokace,
pristup a sprava paméti a odkladani do prostoru SWAP . Uzivateli je inicializace jadra
prezentovana napiiklad jako série rychlych vypisti, které zmizi. Existuje i konfigurace,
kdy cekdme na uzivateliv pokyn pokracovat, coz je vhodné pfi ladéni systému.
Nicméné tyto vypisy je mozné ziskat piikazem dmesg. U systému s potfebou maximalni

optimalizace se tyto vypisy viibec neprovadéii [2].
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Posledni fazi stratu je proces nazvany Init. Jeho umisténi je vétSinou v /sbin/init, ale toto
tvrzeni je relevantni pouze pro konkrétni distribuce OS Linux. Init je prvnim jadrem
spusténym procesem. Jedna se o prvni proces spustény v uzivatelském prostoru. Iden-
tifikacni ¢islo tohoto procesu (PID ) je vzdy 1. Init proces zavadi uzivatelské prostfedi a
pracuje pouze v uzivatelském prostoru s podporou volani systému. TaktéZ je nutné
spustit tlohu nec¢innost cpu_idle(). Sluzba zastitujici tento prvni proces se nazyva Sys-
temd. Dfive se pouzival System V. Jako alternativu je mozné taktéz vyuzit BSD init, ktery
primarné cili na vysokou rychlost. Jeho nevyhodou miize byt nutnost vétsi obezretnosti
u méné piehledné konfigurace. V pfipadé, Ze je proces init nakonfigurovan chybné, start

OS neprobéhne tspésné.

Ukolem procesu init je zajisténi funkéniho systému pro bézné potieby a pouZiti.
Provadi se kontrola systému souborti, spousti se jednotlivi démoni nebo se hledaji za-
vislosti jednotlivych modulti jadra. Realizace pomoci System V, BSD ¢i Runit vyuziva
Sirokou Skalu startovacich a spoustécich skriptii spousténych konzoli Shell. Sluzby jako
Systemd nebo Upstarter vyuzivaji jiny pfistup, a to Ze poskytnou uzivateli konfiguraci
skrze konfigurac¢ni sobory a nasledné pfi dalsim startu tuto konfiguraci predavaji svym

bindrnim komponentadm.

V init procesu je tfeba zajistit si béh jednotlivych sluzeb a démonti. Tyto sluzby a
démoni se umistuji do nékolika tirovni ¢i cili. V praxi si naptiklad server spusti webovy
server, systém fizeni baze dat (databazovy server) a sluzbu FTP ¢ samotnou sit. Sluzby
a programy jsou spoustény v jednotlivych trovnich, kterym se fika runlevels. Tyto
urovné béhu pouziva spiSe modernéjsi pfistupy jako naptiklad Systemd. Ten tedy spusti
programy v jednotlivych tirovnich béhu ocislovanych od 0 do 6 s dodatkovym nozovym
cilem. Uroveri 0 predstavuje cil zastaventi, 1 je rezervovana pro rezim jednoho uZivatele,
2. aroven reprezentuje rezim pro vice uzivatelti bez NFS, viceuZzivatelsky systém pak
vyuziva tfeti roven. 4. troven neni vyuzita. X11 reprezentuje troven ¢. 5 a cil restart
nalezneme na trovni s ¢islem 6. Taktéz je mozné vyuzit inicializa¢ni tabulku inittab. Po-

stupné se tak uvadi OS Linux do pouzitelného stavu. Pfipoji se systémy souborti, které
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jsou definovany souborem /etc/fstab a to véetné specidlnich odkladacich souborti a od-

dilii. Systemd také prochazi poziistatky SysV z diivodu zpétné kompatibility.

Uzivateli se tato faze vizualizuje v podobé vypisti startt jednotlivych sluZeb a dé-
monidi jinych programt a pomocnych vypist. Po vykonani této fdze konecné vidi pfi-
hlaSovaci dialog. V pfipadé, Ze systém vypiname doporucenym postupem, volame init
s pozadavkem na zavteni vSech funkci uzivatelského prostoru. Init se nasledné ukoncéi

a jadro provede fizené vypnuti pocitace [1].
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Na zakladé znalosti startu OS Linux jsem mohl vyvodit nékolik hypotéz ohledné opti-
malizace startu. Pfi priichodu jednotlivymi fazemi stratu jsem nasel fadu mist, ktera se
daji optimalizovat. V této kapitole jsem je zminil a déale v praci popsal realizaci a vysle-

dek vybranych optimalizaci.

Moje prvni myslenky sméfovaly k HW zafizeni. HW mtzZe pro systém znamenat
pevnou hranici, kterd nam z technologického hlediska jiz vice nedovoli optimalizovat.
Proto je vhodné co nejlépe zvolit HW konfiguraci dopfedu. Pfipadné nékteré kompo-
nenty nahradit za jiné. Pfikladem mitiZe byt napfiklad zména pevného disku typu HDD
na typ SSD. Faze, kdy se spousti BIOS, se prakticky optimalizovat neda a je dana vyrob-
cem desky a dodavatelem firmware BIOS. V pripadé, kdybych zde ménil firmware, zis-
kal bych v lepSim pfipadé velmi malou ¢asovou optimalizace za cenu obétovaného casu
pro studium tvorby firmware BIOS. Obdobné je na tom MBR, kdy bych musel zefektiv-

nit strukturu toho zdznamu pro rychlé ¢teni.

Jako prvni atraktivni a zadanim vyZzadovana optimalizace se mi nabizela konfigu-
race jadra obndsejici i vhodnou volbu modulii. Jadro Linux totiZ nabizi fadu konfiguraci,
které na spravném HW se spravnym scénafem uziti miize pfinést casovou usporu. Vol-
bou moduld bych mohl zajistit napfimo velikost jadra a tim i zmenSit ¢as pfenosu jadra
do paméti nepiimo pak ovlivnit posledni fazi startu OS, a to inicializa¢ni skript, respek-
tive spousténé sluzby. Tyto sluzby start nejvice prodluzuji a plati pfimd imérnost mezi
poctem sluZeb pfi staru a ¢asem startu OS. V ptipadé, kdybych zafizeni pouzival ke kon-
krétnimu tcelu, instaloval bych do systému opravdu jen nutné zavislosti. OS by pak
poskytoval jen nutné sluzby pro konkrétni aplikaci ¢i nastroje nutné pro spravu zafizeni.
Optimalizovat se daji i jednotlivé skripty volané pfi startu systému, a to zejména zménou
syntaxe. Moznosti je taktéZ i systém bez grafického uzivatelského rozhrani, v opaéném

pripadé by se mezi optimalizace fadila i eliminace tohoto typu uzivatelského rozhrani

[2].
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Vzdy ale zalezi na konkrétni situaci a scénafi pouziti. Jestlize vime, jaky mame HW
a SW, a vime, k ¢emu toto zafizeni ma slouzit, pak teprve mtiZeme maximalné optima-

lizovat dany start a poskytnou tak funkcni systém s efektivnim a rychlym startem.

Proces zavedeni jadra operacniho systému se da konfigurovat. Pro GRUB k tomu slouzi
soubor /etc/grub. Z divodu kompatibility se starSimi disky doporucuje pouziti “krat-
kého” ¢ekani (asi 3s), neZ se disk pfipravi k pouZiti [3]. Pokud bychom nepockali, systém
by registroval chybové stavy a start by trval déle, nebo by byl dokonce netispésny. U mo-
dernich diskt, zejména u SSD, je tento cekaci interval zbyte¢ny. Nastaveni tohoto para-
metru povede jednoznacné k spore startovaciho ¢asu. GRUB taktéZ obsahuje nastaveni
GRUB_CMDLINE, kde je moZné nastavit informacni vypis jako tichy a nachazeji se zde
i nepotfebné parametry, které je mozné odebrat. Vhodné je taktéz odebrani startovaciho
loga (SPLASH SCREEN) a podobnych grafickych prvkii. Nejen Ze se zde praktikuje
umélé pozdrzeni startu z marketingovych davodi, ale taktéz je start ovlivnén zbytec-

nymi datovymi prenosy.

Taktéz GRUB nabizi moznost optimalizace pro souborovy systém EXT4 . Proces
startu OS mtZze byt rychlejsi diky vyuziti defragmentace a nastroje Ext4 — Reducing Ac-
cess Times, zkrdcené e4rat. Pro systém souborti EXT3 existuje mozZnost povolného zpét-
ného zdpisu. Tato funkce ve vétSiné systému povolena neni a musi se explicitné
zapnout. Tim ziskdme opét casovou usporu. U starsich diskt, které zpétny zapis nepod-
poruji, bychom ale povolenim této funkce obdrzely opacny vysledek. Proto je tato

funkce explicitné zakazan.

Zavadé¢ muizeme taktéz nakonfigurovat pomoci vrstvy Yocto. Tyto vrstvy totiz
konfiguruji systém na miru a mohou tak i ovlivnit zavadé¢ a jeho konfiguraci skrze re-
cepty. Napfiklad jsem zjistil, Ze vrstva Yocto pro Raspberry Pi poskytuje tuto moznost a

toho jsem pozdéji také vyuzil.
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Konfigurace jadra Linux mtiZe pfi startu OS taktéz pfinést cas navic. Jadro je komplexni
a diky konfiguraci mtizeme pfipravit systém na miru nasim potfebam vcetné optimali-
zace staru OS [2]. Jeden systém muZeme v riznych konfiguracich provozovat optimali-
zované jak na serveru, tak i tfeba na Raspberry Pi. Mezi prvni optimalizace se da zaradit
odstranéni komprese initramfs. Taktéz mtiZeme redukovat velikost jadra vybérem sdi-
lenych knihoven, a to nejen vybérem alternativy ke knihovné libc, kterd existuje i ve
velmi odlehcené verzi. TaktéZ je mozné zménit alternativni kompresi jadra ke Gzip, jako
je naptiklad komprese LZO, ktera cili na rychlou dekompresi. Ve snaze o co nejmensi
rozmér jadra miizeme zakazat nepotiebné HW kousky, jako miize byt napfiklad SDHC
nebo SATA kontrolér. Na zavér vSech optimalizaci je taktéz vhodné odebrat podporu

ladéni jadra pfi startu [1].

Zadani prace poZaduje nejvyznamnéjsi optimalizaci v této fazi startu, a to volbu
modult jadra. Diky tomu, Ze pracuji s modernim jadrem, které je moduldrni a obsahuje
v sobé minimum funkci, mohu svobodné pfidavat a odebirat rozsifujici funkce v podobé
modulti. V opaéném pripadé by byly vSechny ovladace soucasti jadra. Diky modultim
mohu kernel naucit bez kompilace nové funkce a mohu vyuzit technologii Plug-and-
play. Primarné jsou tedy pouzity pro funkce systému souborti a pro ovladani pfidav-
nych zafizeni. Pracuji v nechranéném rezimu. Jddro Linux je tedy monolit, ktery umi
pracovat s moduly, a tak se d4 dynamicky rozsifovat. Vyhodou této architektury je rych-
lost. Veskeré funkce jadra jsou implementovany do jednoho programu. Monolitické ja-
dro pracuje v souvislém paméfovém prostoru a nemusi fesit prechody. Monolitické
jadro, které umi pracovat s moduly, ma také ale nevyhodu v podobé fragmentace pamé-
tového prostoru. Volime tedy jen ty moduly, které opravdu potfebujeme, a tak, aby Sly

odebrat. Nechceme je do jadra piimo prelozit [2].

Rozhodl jsem se tedy analyzovat moduly, které se nachazely v OS, ktery jsem op-
timalizoval. Pro vypis modul{i nachazejicich se v jadfe jsem vyuzil pfikaz Ismod. Ten
umi vypsat i zavislosti mezi jednotlivymi moduly. Taktéz jsem zjistoval, jaké moduly je
mozné nalézt v adresafi /lib/modules. Nasledné jsem interaktivné detekoval chovani

pfi odebrani jednotlivych moduli a dopad na systém. Vyuzil jsem ktomu pifikaz
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rmmod. V pfipadé, Ze byl modul zavisly na jiném, musel jsem nejprve eliminovat ten.
Pokud jsem modul chtél opét ptidat, pak jsem vyuZil dva pfikazy insmode a modprobe.
Prikaz insmode jsem pouzil pro zdkladni praci se systémem. Musel jsem si ale sam hlidat
zavislosti tohoto modulu. Proto jsem vZdy musel ruéné zavést jednotlivé moduly, a to i
ve spravné posloupnosti. Diky modprobe jsem toto mohl délat automatizované. Tabulka
1 shrnuje, jaky modul budu chtit z jddra kompletné odebrat. Kazdy modul ma pfifazeny
kratky popis. Moduly, které jsem mél v planu odebrat pomoci nastroje menuconfig, jsem

vyznacil zelené. Zluté jsem vyznacil moduly se spornym odebranim. Cervené vyznacené

moduly jsem se rozhodl neodebirat a nevénovat jim dale pozornost.

Tabulka 1: Analyza modulii

Modul Popis

rfcomm Modul pro konfiguraci, spravu a udrzbu Bluetooth subsystému
bnep Emulaéni vrstva nad BT pro ethernet (vyZadovano pro PAN )
hci_uart Modul pro BT zafizeni se sériovym portem

btbecm BT podpora pro zafizeni spolecnosti Broadcom

serdev Zakladni podpora pro zafizeni pripojena skrze sériovy port
bluetooth Podpora pro BT subsystém

ecdh_generic

Genericka implementace ECDH algoritmu

bremfmac Podpora pro bezdratové LAN sité a bezdratovy adaptér Broad-
com FullMAX Chipset

bremutil Jedna se o Broadcom 802.11n Wireless LAN driver utilities

cfg80211 API WLAN konfigurace

rfkill Modul kontrolujici pomoci RF fadu Wi-Fi a Bluetooth karet

evdev Event interface pro udalosti zafizeni

joydev Rozhrani pro joystick

uio_pdrv_genirq

uio

rpi_ft5406

Ovladac pro I/O zafizeni uzivatelského prostoru s generickym
vstupnim kodem obsluhy

Podpora I/O zafizeni uzivatelského prostoru (pferuseni, pamét)

Ovladac pro dotykovou obrazovku



fixed Podpora pro fixni regulator napéti
sch_fq_codel Algoritmus pro planovani paketti

ipv6 Podpora pro IPv6 protokol

U inicializa¢niho skriptu je vhodné minimalizovat nutnost volani systému. Ta pfepinaji
mezi uZivatelskym reZimem a reZimem jadra. Tvofi tak ¢asové prodlevy. MiiZeme na-
priklad pfi startu pouZivat pouze vestavéné interprety pifikazt [1]. Tim se redukuje
forking, a tim padem i pocet volani systému. Proto je vhodné pro tyto skripty nepouzivat
napiiklad Python. Eliminuje tak zavislosti a mame mensi systém souborti. Pomoci
forkingu jsou implementovany linuxové roury, které proto neni vhodné vyzivat pravé
v inicializaénich skriptech. Proto je vhodné projit inicializac¢ni skripty a co nejvice usilo-
vat o optimdlni konstrukci skriptu pro start. U inicializace je vhodné minimalné odkla-
dat data do oddilu SWAP. Pomoci zde mtiZe napiiklad extrémné rychld pamét cache.
K optimalizaci se da vyuzit i predlinkovani knihoven. TaktéZ je vhodné paralelizovat
provadéni jednotlivych tkont inicializacni faze. Zde je nutné ale uvést predpoklad na
procesor, ktery ma vice jader a vldken. V opac¢ném pripadé Ize ocekavat horsi vysledek

[2].

Systémové sluzby, které jsou spoustény inicializacnim skriptem, respektive démo-
nem Systemd u modernich distribuci, pfedstavuji vétSinou nejvétsiho konzumenta ¢asu
pfi startu OS. Optimalizace ma zde prakticky podobu vypnuti nepotfebnych sluzeb. Ne-
smi se ale zapomenout na skuteénost, Ze vypnuti sluzby, kterou systém nutné pottebuje,
miize vést k neuspésnému startu ¢i k nezdravému systému, ktery neposkytuje pozado-
vanou funkcionalitu. Taktéz lze zménit poradi startt jednotlivych sluzeb a tim elimino-

vat prodlevy, kdy jedna sluzba ¢ekd, nez nabéhne jina [1].

U svého systému jsem se tedy rozhodl vytvofit si tabulku, do které jsem si sepsal
sluzby systému (viz Tabulka 2). Do tabulky jsem vzdy uvedl sluzbu a jeji podpis a ba-
revné znazornéni, zda tato sluzba poskytuje prostor pro optimalizaci. Nejcastéjsi jsem

uvazovat optimalizaci v podobé odebrani spusténi sluzby. Zelené jsem vyznacil sluzby
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s prostorem pro optimalizaci, ¢ervené sluzby, které jsem se rozhodl neoptimalizovat a

zluté sluzby sporné a vhodné pro ovéfeni optimalizace. Inicializa¢ni sluzby jsem ziskal

diky pfikazu systemd-analyzed. TaktéZ mi s detekci sluzeb pomohl pfikaz systemctl a

pro praci s logy journalctl. Tyto sluZby jsem musel zjisStovat pro prvni iteraci startu, tak

i pro druhou. V obou pfipadech se totiZ spustily jiné kombinace sluZeb.

Sluzba
dev-mmcblkOp2.device
hciuart.service
systemd-hwdb-update.service
systemd-fsck-root.service
systemd-sysusers.service
systemd-journal-flush.service
systemd-logind.service
ofono.service

ldconfig.service
systemd-networkd.service
systemd-timesyncd.service
systemd-resolved.service
systemd-udev-trigger.service
run-postinsts.service
systemd-remount-fs.service

systemd-machine-id-
commit.service

systemd-random-seed.service
systemd-journald.service

systemd-journal-catalog-up-
date.service

tmp.mount

Tabulka 2: Analyza sluzeb

Popis

Start z diskového oddilu kary SD

BT UART

Sprava databaze HW

Kontrola systému souborti rootfs
Vytvoreni a alokace uZivatel(i a skupin
Flush Zurnalovaciho démona

Sprava uzivatelskych pfihlaseni
Podpora pro mobilni zafizeni

Odkazy a cache pro casto pouzité sdilené knihovny
Sitovy manazer

Sifova synchronizace lokdlniho ¢asu
Preklad hostname a adres IP

Sprava udalosti zafizeni

Post inicializacni pfidéleni

Pfipojeni diskt1 dle tabulky fstab

Zapis ID stroje do FS

Ulozeni a nacteni systémového nahodného seminka
Sbér a ukladani logovacich data

Aktualizace katalogti

Pfipojeni doc¢asného adresare do FS
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avahi-daemon.service

systemd-update-utmp.service
—+

systemd-update-utmp-runle-
vel.service

systemd-sysctl.service

systemd-tmpfiles-setup.service

systemd-udevd.service
kmod-static-nodes.service
bluetooth.service
systemd-rfkill.service
sys-kernel-config.mount
sys-kernel-debug.mount

systemd-tmpfiles-setup-

Implementace ZeroConf architektury

Zapisuje zmény béhovych tirovni SysV do utmp a
wtmp adresara

Také provadi audit s logy

Konfiguruje parametry jadra pfi startu

Vytvofeni, smazani a vycisténi volatilnich a docas-
nych souborti a slozek

Sprava udalosti zafizeni

Stara se o statické soubory reprezentujici zafizeni
Bluetooth

RF kill switch

Konfigrace jadra

Ladéni jadra

Podobné jako tmp predtim

dev.service
var-volatile.mount Pripojeni volatilniho adresare var

systemd-update-done.service | Implementace off-line aktualizace

dev-mqueue.mount POSIX fronta zprav FS

systemd-hostnamed.service Démon pro kontrolu hostname z programu

Optimalizace sité, do které je zafizeni pfipojené, a spravna konfigurace sitovych nasta-
veni rovnéz vede k rychlejsimu startu OS. Vhodnym pristupem je ale i minimalizace si-
tové komunikace. Mezi doporuceni se fadi primarni pouziti protokolu IPv4 a protokol
IPv6 zakazat. TaktéZ miize chybny obsah souboru /etc/hosts, kdy na prvnim fadku neni
zdznam 127.0.0.1 localhost, vést k casovym prodlevam [4]. Rezii sifové komunikace je
mozné snizit odebranim casovych razitek a selektivni volbou paketu. V pfipadé, ze by
zafizeni vyuzivalo starsi pfistup do sit, vytoceni telefonni linky, selektivni volba paketu
by znamenala zhorSeni startovaciho ¢asu. Zvazit se taktéz da i zdkaz urcitych logovani

a ukladani metrik, ale to jen v pfipadé, Ze o tyto cenné hodnoty neni zajem.
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Posledni optimalizaci je iluze. Nejedna se jiz o pfimé zefektivnéni startu. Tato tech-
nika je zaloZena na co nejrychlejSim poskytnuti funkéniho systému, nikoliv kompletné
funkéniho systému [5]. Spusténi tedy funguje tak, Ze uZivateli je nabidnuta moznost pra-
covat se systéme v Case, kdy jesté nenastartovaly vSechny sluzby. Zde mtiZe ale snadno
dojit k hazardu. Napfiklad uzivatel bude chtit poslat data po siti, ale siftovy démon ne-
bude jesté spustén. Data se neodeSlou a uZivatel nebude védét, zda je problém v siti nebo
v odeslani (aplikace, démon). Stav OS taktéZ mtizeme ulozit do nevolatilni paméti,
ze které si stav pri pristim startu rychle nacteme. Toho napfiklad vyuZivaji virtualni
stroje. Uzkym mistem zde miiZze byt nevolatiln{ uloZisté a datovy prenos do volatilni
RAM paméti. U mobilnich zafizeni se ¢asto praktikuje uspani, zhasnuti displeje, pfechod
do necinnosti. Nemusime tedy systém pfimo vypnout. Zde ziskdme extrémné rychlé na-
béhnuti systému. Ve skutecnosti jsme ale zafizeni nevypnuli. MoZnosti je taktéZ vytvorit
si aplikaci napsanou v jazyce C, kterd se pfi inicializacni fazi spusti jako jedind a postara

se 0 své zavislosti. Jedna se vlasté o kompletni nahrazeni inicializacniho démona [6].
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V této kapitole jsem popsal zptisob, jak jsem prakticky optimalizoval operacni systém
Linux dle navrzenych postupti. TaktéZ jsem se rozhodl uvést postup pfipravnych praci,

které mé dovedly k sestaveni ekosystému.

Uvodem jsem zacal tedy s ptipravnymi pracemi. Rozhodl jsme pfistoupit k zadani kom-
plexné. Zamyslel jsem se nad vsemi tikony, které optimalizace zahrnuje. Uvédomil jsem
si, ze rucni zanaseni naméfenych dat do tabulky generované tabulkovym procesorem je
zbytedné pracné. Cas, ktery bych stravil ruénim zadavanim, jsem chtél vyuzit pro zkva-
litnéni jednotlivych optimalizaci. Taktéz bych manudlnim pfepisem dat mohl zanaset
nekorektni hodnoty do celkového souboru dat. Obdobné tivahy mé taktéz napadly

pro sestavovani a nasazovani obrazu operac¢niho systému.

Rozhodl jsem se tedy navrhnout a sestavit komplexni ekosystém. Jeho cil byl jed-
noznacny. Ulehcit a zrychlit praci, automatizovat a zkvalitnit méfeni a naslednou ana-

lyzu ziskanych dat. Obrazek 3 zndzornuje topologii ekosystému.

& RrPI & RrPI & RPI

¥ GitLab oB DAVID-PC & RPlhamster

€ VPS # MongoDB cloud € Discord

Obrazek 3: Topologie ekosystému

Polozka DAVID-PC reprezentuje mtij domaci stolni pocita¢. Protoze mij nativni
operacni systém je Windows 10 Pro, nemohl jsem pracovat na optimalizaci opera¢niho

systému Linux s potfebnymi nastroji. Z tohoto dtivodu jsem se rozhodl zprovoznit si
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technologii Hyper-V, ktera zajistuje virtualizaci, a mohl jsem tak jednoduse pouzivat
virtudlni linuxovy stroj ve Windows. Jeho konfiguraci naleznete v repozitafi prace. Kon-
krétné jsem zvolil operacni systém s nazvem Fedora 35 Server a jedna se pouze o mou
preferenci. Experimenty s jinym operacnim systémem jsem nedélal, protoze to nebylo
cilem prace. Nicméné cely ekosystém jsem do jisté miry navrhl tak, aby byl nezavisly
na zvoleném operacnim systému. Pozdéji jsem zjistil, Ze je lepsi vyuzit navic jesté kon-
tejnerizaci pro vytvofeni cistého vyvojového prostiedi, které je pfenositelné a jedno-
znacné definované. Na tomto stroji za podpory ndstroje Docker interaktivné vyvijim
v projektu Yocto. Taktéz se zde provadi automatizované sestaveni OS. Nasadil jsem zde
také kontejnerizovanou frontend a backend aplikaci pro datovou analyzu. Aplikace ba-

ckend aplikace komunikuje s externi databazi v cloudu MongoDB.

Ekosystém je taktéZ napojen na GitLab. Ten poskytuje repozitaf pro soubory eko-
systému. Timto rozhodnutim jsem také umoznil pouZiti nastroje GitLab CI/CD. To zna-
menalo, Ze jsem zvolil platformu pro automatizované sestavovani a nasazovani OS.
TaktéZ mohu automatizované generovat, transformovat a publikovat dokumentaci

na externi VPS.

Pro nasazeni obrazu OS jsem se rozhodl vyuzit Raspberry Pi 4 opét s OS Fedora
35 Server. Toto zafizeni jsem pojmenoval hamster. Pomoci SCP pfenaSim obraz z virtu-
alniho stroje do stroje hamster. Zde jsem opét sepsal skript v jazyce Python, ktery vyu-
ziva nastroj dd a miize tak nasadit obraz na kartu SD. Skript je taktéZ napojen na Discord.
Jakmile dojde k nasazeni, dostanu notifikaci, Ze mohu kartu pouzit. Z této karty SD na-

sledné startuji koncova zafizeni.

Na koncovych zafizenich v obrazku oznacenych jako RPI sbirdam data pomoci
skriptu napsaném v jazyce Bash. Tento skript ziskd data startu a odesle je na backend

server.

3.1.1 Volba HW koncového zarizeni

Pro zacatek jsem se rozhodl zvolit HW platformu koncového zafizeni. Zadani vyzado-
valo ovéfeni optimalizace na realném zafizeni reprezentovaném jako jednodeskovy po-

¢itac s architekturou ARM. K dispozici jsem mél dvé zatizeni, a to SAMA5D3 Xplained
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a Raspberry Pi 3 Model B+. Raspberry ma celkové $irsi komunitu koncovych uzivatelt
[7]. Také mi vedouci prace poskytla dopliikovy 7" dotykovy displej. Proto jsem se roz-

hodl preferovat zatfizeni RPI.

1 105C 6OV VW-1

1 105C B8OV VW-1

Obrdzek 4: Raspberry Pi s displejem

Raspberry Pi 3 Mode B+ stejné jako jiné zafizeni RPI podporuje mnoho periférii.
Primdrné jsem vyuzil mozZnost pfipojeni externiho displeje, ktery mi poskytla vedouci
prace. Pracoval jsem pouze s konzoli a moznost dotykové obrazovky tohoto displeje
jsem nevyuzil. Pokud bych ale pracoval se systéme s GUI, potencional operacni systém
by byl mnohem vétsi a zavedeni by trvalo déle. Pro ovladani jsem tedy primdrné pouzil
klavesnici pfipojenou skrze poskytované USB. Alternativou by bylo pouZiti rozhrani
Bluetooth. Zde jsem ale predpokladal, Ze Bluetooth nebude mozné vyuzivat po optima-
lizaci systému. Obdobné tomu tak bylo i u sitového rozhrani. Zjistil jsem, Ze zafizeni
RPI, se kterym jsem pracoval, mélo jak rozhrani Ethernet, tak i moZnost bezdratového
pripojeni (Wi-Fi). Opét jsem uprednostnil fyzické médium. Diivod byl stejny jako u kla-
vesnice. Navic konfigurace pfipojeni k mé domaci siti skrze bezdratové pfipojeni vyza-

duje vice konfigurace.

Pro zavedeni operacniho systému jsem se rozhodl vyuzit preferovanou moznost,

a to zavedenti z karty SD [8]. Ekosystém tedy pracoval s touto skutecnosti a obrazy OS
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sestavoval a nahraval na karty SD. Existuji i alternativni moznosti zavedeni OS pro toto

zafizeni. Ja jsem se vénoval pouze varianté s kartou SD.

3.1.2 Organizace projektu

Cely projekt jsem potfeboval vhodnou formou organizovat. Cilil jsem na znovu pouzi-
telnost, prehlednost a flexibilitu. Vyuzil jsem k tomu verzovaci nastroj Git. Konkrétné
jsem vyuzil GitLab a diky tomu mohu mit projekt ve vefejném repozitafi a davam tak

moznost jak sobé, tak ale i ostatnim miij ekosystém s optimalizacemi vyuZit.

Alternativou nastroje GitLab by napfiklad mohl byt GitHub, ktery ale nema tolik
otevienych moznosti. Nicméné pokud bych se v budoucnu preci jen rozhodl migrovat

z prostiedi GitLab do jiného prostfedi, bude to mozné.

Navic mi také GitLab poskytl mozZnosti jako dokumentacni platformu GitLab Wiki
anastroj GitLab CI/CD. GitLab také poskytuje fadu dalsi nastrojt, které bych mohl v bu-
doucnu vyuzit. Také se oproti konkurenci da vyuzivat i mimo v zdkladu poskytovany

cloud [9].

Repozitaf jsem se snazil logicky strukturovat tak, aby adresar vzdy napovidal, co
je jeho obsahem. VM obsahuje konfiguraci virtualniho stroje pro Hyper-V. Umoznil jsem
tak snadnou distribuci nastaveni virtudlniho stroje Poseidon. Adresafe cache a home
jsou urceny pro perzistentni data, ktera se vkladaji do Docker kontejnert: pfi interaktiv-
nim vyvoji i pfi automatizovaném sestaveni. V configs se nachazeji konfiguraéni sou-
bory jadra a recepty obsahujici fragmenty nastaveni jadra. Veskeré soubory tykajici se
kontejnerizace se nachéazeji v adresafi docker. Chybi zde pouze konfiguracni soubory
typu .env, ktery jsem se rozhodl nepfidat do repozitafe. Tuto skutec¢nost jsem se rozhodl
alespont zdokumentovat a v dokumentaci popsat, jak si vytvofit vlastni .env soubor.
Stejna situace plati i pro SSH klice. V adresati docs se nachazeji dokumentacni ndstroje
a texty dokumentace. Frontend a backend pro analyzu dat a prezentacni rozcestnik se
nachdzi v servers. Do adresafe tools jsem umistil nastroje, skripty a moduly, které cel-
kové pomahaji s nastavovanim, instalovanim, klonovanim, sestavovanim, nasazovanim
a podobné. Jsou to praktické ndstroje pro automatizaci nejen casto pouzivanych funkci-

onalit. Ve workspace se nachazi kompletni pracovni adresar pro projekt Yocto.
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Pro moznost paralelizace, lepsi prehlednost a pro fizeni automatizace jsem si vy-
¢lenil nazvoslovi pro jednotlivé vétve verzovaciho systému. Obrazek 5 ukazuje tuto
strukturu vétvi verzovaciho systému. Nazev main fika, Ze se jedna o vychozi vétev.
V této vétvi se také nachazi stabilni podoba prace. Oznaceni feature/ pouzivam v pii-
padé umisténi nové funkcionality do repozitafe. Pro demonstraci optimalizace pfida-
vam jesté identifikdtor optim a ¢islo optimalizace. Z této optimalizacni vétve dale
vychazeji vétev dokumentacni s oznacenim docs/ a vétev pro konkrétni sestaveni OS.
Mtizu tak paralelné dokumentovat, psat optimalizace, vyvijet webovou aplikaci sesta-

vovat nékolik OS a podobé.

main

|--> feature/optim-2

[
|[--> docs/optim-2
|---> feature/optim-2-yocto-build-work/rpi-fast-boot

Obrazek 5: Ukdzkova struktura vetvi

3.1.3 Dokumentace

ProtoZze tato prace bude déle vyuzita pro projekt, kterého se TUL ucastni jako feSitel,
rozhodl jsem se ekosystém a optimalizace zdokumentovat. Hlavnim tcelem tedy bylo,
abych dal nékomu navod, jak si miZe muj ekosystém zprovoznit a jak mtize sestavit

jednotlivé optimalizace.

# BP Optimalizace startu OS Linux

A » BP Optimalizace startu OS Linux - Dokumentace View page source

BP Optimalizace startu OS Linux -
Dokumentace

Obsah dokumentace
Jak pracovat s dokumentaci?

Tato dokumentace se vztahuje k bakaléiské praci Davida Dlouhého, studenta FM TUL.
Obsahem je dokumentace optimalizaci, popis konfiguraci a postup sestaveni celého

Bezpecénostni upozornéni ekosystému.
Licen¢ni ustanoveni

Abstrakt:
Predpokladané védomosti » Obsah dokumentace

Predpokladané HW vybaveni » Jak pracovat s dokumentaci?

Pfedpokladané SW vybaveni - . e
Uvodni upozornéni:

Obrizek 6: Ukdzka dokumentace ve formatu HTML
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Pro generovani dokumentace jsme se rozhodl vyuzit nastroj Sphinx. Byl pro mé
uzivatelsky velmi pfivétivy a rychle jsem dosahl potfebného vysledku. Texty jsem zapi-
soval ve formé reStructuredText. Jedna se odlehceny znackovaci jazyk, ktery je se Sphinx
spjaty [10]. Alternativou by mohlo byt vyuziti XML s formatem DocBook. Dokumentaci

by pak méla byt 1épe udrzitelna.

Publikovat jsem se rozhodl ve formatech HTML a Markdown. HTML jsem nasty-
loval pomoci Read the Docs. Inspiraci pro mé zde byla fada dokumentaci k OS Linux a
kjazyku Python. Markdown format jsem se rozhodl vyuZit pro GitLab Wiki. Po vyge-
nerovani zakladniho formatu bylo tfeba soubor transformovat na format pro GitLab
Wiki. Nékteré casti se nevygenerovaly, ¢i se vygenerovaly, ale vizudlné nesplnovaly po-
zadovanou podobu. Napfiklad postranni navigace kompletné chybéla, odkazy byly
chybné a nékteré elementy se vykreslily chybné. Tento problém jsem vyfesil transfor-

macnim skriptem napsanym v jazyce Python.

autodeploy VPS

| :HTML
SPHINX autobuild e
Markdown ——— 2%

skript (Python)

GitLab Wiki

Obrdzek 7: Schéma publikace

Abych snizil ¢asovou narocnost procesu psani dokumentace s ndslednou publi-
kaci, rozhodl jsem se opét o co nejvyssi miru automatizace. Vyuzil jsem napojeni
na GitLab CI/CD. Ve findle mi tedy stacilo provést zmény v textech dokumentace, tyto
zmény odeslat do repozitare a GitLab CI/CD se mi postaral od generovani v obou for-
matech, o transformaci Markdown soubort a o nasledné nasazeni do staging prostfedi,

do GitLab Wiki a na produkéniho VPS.

3.1.4 Vyvojové prostredi

Pro tvorbu jednotlivych optimalizaci jsem si pfipravil prostfedi pro vyvoj. Pozadavky
na toto prostiedi jsem prevzal ze zadani a z vlastnich zkuSenosti pfi vyvoji software.
Bylo tfeba, abych pouzil takové nastroje, které by mi umoznily pracovat prehledné a
strukturované. Tak jsem vyftesil udrzitelnost optimalizaci a ziskal jsem moznost v bu-

doucnu snadno navazat na jiz hotovou praci. Vyvoj také musel probihat v Cistém
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prostredi. Pokud by vyvojové prostedi bylo kontaminované, objevily by se problémy
pii sestavovani ¢i nasazovani operacniho systému. Taktéz by se ale mohla zanést ne-
chténd tprava operacniho systému, ktera by se neodhalila pfi téchto fazich vyvoje.
Mohlo by tak tedy dojit k zavaznému ovlivnéni dané optimalizace a tim padem i vysled-

nych naméfenych dat, ktera byla klicova pro vyhodnoceni dané optimalizace.

Abych se vyhnul kontaminaci prostfedi, vyuzil jsem open source projekt pro au-
tomatizaci v podobé kontejnerizace Docker. Diky zabaleni vyvojového prostredi do kon-
tejneru pouzivam cisté systémové prostiedi, které vzdy vychazi ze stejného stavu. Tento
kontejner je taktéZ ale i snadno prenositelny. Mohu tak nejen pocet prostfedi na jednom
zafizeni paralelizovat, ale i distribuovat na jiné stroje. Svou praci jsem tak pfipravil
na tymovy vyvoj, na rychly vyvoj a na automatizaci sestavovani a nasazovani vcetné

testovani.

Problematiku udrzitelnosti kodu a dodrzeni pravidel spravné struktury kddu jsem
fesil skrze projekt Yocto a verzovaci nastroj Git. Upravy vedouci k optimalizacim jsem
se rozhodl uchovavat v receptech. Do receptt jsem taktéz umistil rtizné uzitecné nastroje
jako napfiklad konfiguraéni skript nastavujici tyto optimalizace. Dalsim piikladem
muze byt recept, ktery do systému zahrne skript, ktery sbira a odesild namérenda data
startu urcena k pozdé&jsi analyze startu operacniho systému. Tyto recepty nasledné shlu-
kuji do vrstev, které ndsledné poskytuji jednotlivym sestavenim operacénich systém.
Taktéz diky projektu Yocto, respektive diky nastroji devtool z projektu Yocto, mohu fle-

xibiln€, prehledné a udrzitelné ménit konfiguraci jddra skrze nastroj menuconfig.

Vysledné soubory pak umistuji do vefejného repozitafe poskytnutého platformou
pro vyvoj a provoz GitLab. GitLab vyuziva verzovaci nastroj Git a veSkeré zmény tak

mohu prehledné sledovat a 1épe tak fidit vyvoj ¢i pfipadné reverzni zmény.

3.1.5 Projekt Yocto

Jiz zminény projekt Yocto pouzivam pro optimalizovani opera¢niho systému Linux.
Hlavnim problém pro mé byla zprvu komplexita projektu. Musel jsem se sezndmit
s konkrétnimi postupy, které jsem potieboval pro optimalizaci. V projektu Yocto je kon-

figurace rozdélena do tzv. vrstev, jeZ na sebe navazuji. Diky tomu je mozné snadno
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pridavat vlastni nastaveni k jiz existujici konfiguraci [11]. Ja jsem pro bakalafskou praci

vytvoftil samostatné vrstvy definujici jednotlivé optimalizace.

Pro tvorbu vlastniho linuxového operacniho systému vyuzivam diky projektu
Yocto referencni distribuci Poky. Tato distribuce je pfipravena a optimalizovana pro vy-
voj vlastniho operacéniho systému. Mam tak k dispozici zékladni jddro operacniho sys-
tému se zakladnimi konfiguracemi [12]. Na zakladé této distribuce provadim napojeni
na rozsifujici vrstvy. Ty tuto distribuci upravuji a pfipravuji na pouziti na konkrétnim

HW.

Pfi praci jsem vyuZil skript oe-init-build-env, ktery mi vytvofil zvlastni adresar
pro praci. Soucasné mi korektné nastavil systémové prostfedi. Tento skript mi taktéz
umoznil korektné navazat na jiz existujici pracovni prosttredi. V pracovnim prosttedi vy-
tvofenym skrze vySe uvedeny skript se nachdzeji docasné soubory, které se generuji
pri sestavovani operacnich systémt. Pro mé zde byly ale klicové dva konfiguracni sou-
bory. Prvni bblayers.conf v sobé obsahuje informace o vrstvach, které maji byt nastrojem
BitBake vyuZity pro konfiguraci v daném pracovnim prostfedi. Flexibilné tak mohu vy-
birat vrstvy, které mi pfindsi nové mozZnosti konfigurace. Druhym souborem je lo-
cal.conf. Jedna se konfiguraci lokalniho pracovniho prostiedi. Definuje se zde fada
polozek. Tyto polozky ovliviiuji vysledek sestaveni operacénich systémii skrze nastaveni

vychozi distribuce a zahrnutych vrstev.

Takzvané vrstvy v Yocto predstavuji shluk nastaveni, ktera I1ze flexibilné prenaset
mezi pracovnimi adresafi projektu Yocto. Jednd se o metadata, ktera definuji, jak cilovy
operacni systém sestavit. Vrstvy jsou zakladem pro takzvany model vrstev projektu
Yocto. Tento model zajistuje moznosti jako prizptisobeni systému, sdileni mezi vyvojari
¢i znovupouziti dané vrstvy. Vrstvy zajistuji logické oddéleni nastaveni a informaci
pro pracovni prostredi. Vrstvy jsem tedy pouzil naptiklad pro udrzeni jednotlivych op-
timalizaci tak, aby je bylo mozné pouzit v riznych sestavenich operacniho systému.
Mohl jsem snadno ménit kombinace optimalizaci pfehledné pouzitim dané vrstvy. Jiné
vrstvy, které jsem vyuzil, naopak pfinesly moznost ovladat potirebny HW. Tyto vrstvy
je mozné naklonovat z externich repozitaiti a ¢asto je nabizeji samotni vyrobci cilového

HW. Z toho taktéz vyplyva, Ze jsem ziskal moznost své zmény udrzovat i zvlast mino
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hlavni repozitaf. Tuto moznost jsem ale zamérné nevyuzil a vSechny vrstvy uchovavam

v jednom repozitafi [13]. Pro tvorbu vrstvy jsem vyuzil ndstroj bitbake-layers.

meta-bootoptimization meta-kernel-optim meta-raspberypi-optimized

. optimized-kernel-image . optimized-kernel-image ‘ optimized-rpi-image

optimized-kernel-image
@ g . recipes-kernel

Obrazek 8: Struktura vrstev a receptii

Uvnitf vrstev se nachdzeji recepty, které v sobé nesou samotné tlohy, které upra-
vuji konfiguraci vysledného systému. Uloha do_build je zékladem kazdého receptu a
zavisi na ostatnich tlohach potfebnych k sestaveni receptu. do_compile kompiluje zdro-
jovy kod a takto existuje vice tlloh. Vétsinou uvedenych zkratkou do_. VyuZil jsem ofi-
cidlni dokumentaci projektu Yocto proto, abych se zorientoval v jednotlivych tlohach.
Celkové se recepty déli na klasické, které naptiklad tvofi souborovy systém. Dale pak
recepty pro jadro OS, diky kterym jsem mohl vyuZzit fragmenty z devtool a nastavit tak
optimalné jadro. Treti skupinou jsou recepty, které svym obsahem tvofi obrazy operac-
nich systémti. Do téchto poslednich receptti jsem vybiral, jaké vSechny recepty se maji
pouzit. Napriklad kdyZz jsem chtél pouzivat editor Vim, pak jsem musel dopsat recept
pridavajici Vim.

Nastroj devtool poskytuje moznost sestavit, otestovat a zabalit SW. Vysledkem je
tedy snadna integrace do obrazu operacniho systému. Diky devtool jsem tedy mohl pro-
vést zmény jadra operacniho systému pomoci néstroje menuconfig a tyto provedené
zmény zachovat jak specidlni recept. Obsahem tohoto receptu byly vygenerované frag-
menty, které v sobé nesly jednotlivé ipravy provedené v menuconfig. Zprvu jsem vzdy
pracoval ve specidlnim pracovnim prostotu, a jakmile jsem byl rozhodnut pro aplikaci
zmén, pievedl jsem tyto zmény na vysledny obraz opera¢niho systému. Takto jsem tedy
vyfesil problematiku podsunuti konfiguracniho souboru jadra spradvnou cestou. Alter-
nativni cestou by pak bylo doddni vlastniho nakonfigurovaného jadra, ¢i cely vygenero-
vany konfiguraéni soubor jadra. Zmého pohledu by to bylo ale dlouhodobé

neudrzitelné, a to je zdsadni nedostatek.
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Veskeré optimalizace jsem se rozhodl reprezentovat nasledujici strukturou. Do ad-
resafe workspace jsem umistil tfi sestaveni operacnich systémti. Sestaveni rpi-fast-boot
jsem zaméfil na praci se sluzbami a s vybérem z riiznych optimalizaci. Sestaveni rpi-
kernel-optim jsem urcil k optimalizaci jadra. Sestaveni vénujici se optimalizaci vrstvy
pro RPIjsem pojmenoval rpi-layer-optim. Déle se v adresafi sources nachazeji jednotlivé
vrstvy. Jsou zde jak mnou vytvorené, tak i ty, které jsem potieboval vyuzit z externich
zdroji. Mezi naklonované externi vrstvy jsem zaradil poky. Jednd se o vrstvu sreferencni
distribuci OS Linux. Déle vyuZivam meta-raspberrypi. Tato vrstva v sobé nese zejména

podporu pro HW, respektive pro RPI. Posledni externi vrstvou je meta-openembedded.

Do meta-bootoptimization jsem umistil recept fasystemd. Tento recept jsem napsal
tak, aby nakopiroval do cilového souborového systému skript s konfiguracnim soubo-
rem. Cilem skriptu je nastaveni systémovych sluzeb dle vybéru z konfiguracniho
soboru. Zavedl jsem tfi mozné hodnoty pro kazdou sluzbu. Hodnotu nula pouzivam
pro informaci, Ze se s danou sluzbou nemaji provadét dalsi ipravy. Hodnotu 1 jsem re-
zervoval pro zakazani této sluZby a hodnotu “R” pouZivam pro reverzi provedené opti-
malizace. Soucasti jsou taktéZ recepty na samotné sestaveni obrazii operacniho systému,
které jsem pojmenoval optimized-image.bb a optimized-systemd-image.bb. Hlavnim
rozdilem jsou mnou pouzité kombinace optimalizaci, které bych zminil dale v textu.
Pro ucel prezentace jsem si taktéz vytvoril uvitaci obrazovku pro konzoli, kterou repre-
zentuji v podobé loga TUL ve formatu ASCII art. Recept tulwelcome jsem napsal tak,
aby mi soubor s logem automaticky zanesl do souborového systému cilového zatizeni.
Komplexnéjsi obsah, ktery jsem umistil do receptu statsender, je klicovy pro analyzu
startu. Zakladnim souborem je skript na ziskani a odeslani dat. Tento skript je mozné
opét konfigurovat skrze konfiguracni soubor. Konkrétné se da nastavit reakce na chybé-
jici sitovou sluzbu, pozadavek na automaticky restart po odeslani naméfenych dat, po-
znamka méfeni a adresa serveru, se kterym se ma komunikovat. Automatické nastaveni
DHCP pro sitové rozhrani ethO jsem realizoval v podobé nakopirovani soboru
wired.network do adresare s konfiguraci sité uvniti adresare /etc/systemd/network. To
provadi taktéZ recept statssender. Posledni tipravou souborového systému je pak pii-

dani souboru cicdid.txt, ktery obsahuje automaticky vygenerovany identifikator

36



z CICD, a skript na odeslani dat, také automaticky odesila tidaje spjaté s konkrétnim bu-

ildem.

Daéle jsem ve vrstvé meta-kernel-optimization vytvoril recept optimized-kernel-
image.bb, ktery popisuje sestaveni obrazu operacniho systému, ktery vyuziva automa-
ticky optimalizaci jadra operacniho systému. Tato optimalizace je umisténa recipes-ker-
nel/linux v podobé soboru bbappend. Tento soubor automaticky provede zmény
uloZené jako fragmenty. Tuto soucast jsem automaticky vygeneroval za pomoci jiZ zmi-

nénych ndstroji devtool a menuconfig.

Ve vrstvé recipes-rpi-optimized jsem vytvofil pouze jeden recept, a to na sestaveni
obrazu operacniho systému, ktery ma optimalizovanou vrstvu pro RPI. Optimalizace

jsou zde sepsany pfimo v receptu.

3.1.6 Sestaveni a nasazeni OS

Jak jsem jiz uvadél, sestaveni pozadovaného obrazu operacniho systém probihalo vzdy
na mém stolnim pocitaci uvnitf virtualniho stroje s opera¢nim systémem Fedora. Abych
se vyhnul kontaminaci pracovniho prostfedi, pracoval jsem uvnitf kontejneru béziciho
ve sluzbé Docker. Zprvu jsem provadeél proces sestaveni manudlné, nebot nebyl nijak
komplikovany. Pouzival jsem nastroj bitbake, ktery mi pomohl se sestavenim pozado-
vaného obrazu. Nicméné s nartistajicim poctem sestaveni jsem se rozhodl ¢asto spous-
tény proces ulehcit sepsanim skriptu v jazyce Bash. Vznikl tak tedy skript s ndzvem run-
build.sh a jeho hlavnim tikolem bylo pouze sestaveni zadaného obrazu OS. Nicméné zde
jsem jiz pocital s budoucim napojenim na DevOps nastroje, které mi pozdéji zajistily vel-
kou casovou tsporu a pomohly mi s koncentraci na danou problematiku. Skript jsem
tedy doplnil o zabezpecené piipojeni skrze SSH s podporou SSH kli¢li na server, kde
probihal vyvoj a sestaveni, respektive na OS Fedora v kontejneru v mém PC. Toto spo-
jeni jsem vyuzil k tomu, abych spustil kontejner pro praci s projektem Yocto. Uvnitt pra-
covniho kontejneru jsem nésledné spustil nazev skriptu, ktery jsem piebral jako vstupni
parametr skriptu run_build.sh. Cilem pfebranych skripta je sestavit vzdy jeden kon-
krétni obraz operacéniho systému. Taktéz bylo nutné skript run-build.sh doplnit o zachy-
tavani chyb z SSH a o vypis ¢asovych znacek pro analyzu doby sestaveni. Taktéz jsem

se rozhodl metadata jako ndzev sestaveni, ndzev obrazu, ¢asy a podobné ukladat do
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databaze MongoDB tak, abych na tato data mohl napojit jednotlivé straty daného sesta-
veni. Proto jsem skript napojil jesté na skript image_build_report.py napsany ve skrip-
tovacim jazyce Python. Vysledkem faze sestaveni je tedy vysledny obraz opera¢niho
systému s metadaty uloZenymi v databazi podporujici flexibilni strukturu dat a optima-

lizovanou pro velké mnoZstvi dat.

Na zdkladé tohoto sestaveni jsem mohl pokracovat a nasadit obraz operac¢niho sys-
tému tak, aby jej bylo moZzné pouZit na cilovém HW. RPI podporuje vice typli nasazeni
[8]. Ja se rozhodl pro zapis na kartu SD. Dtivodem byla nizka komplexnost a komunita
okolo RPJ, tento postup viele doporucuje [14]. Pro nasazeni jsem nejprve pouzival skript
napsany v jazyce PowerShell. Navrhl jsem jej tak, abych mohl nasazovat pfimo ze stroje
DAVID-PC a aby jednotlivé parametry nasazeni mohly byt pfeddny jako vstupni para-
metry, i z interaktivni konzole. Skript se pfipojil na virtudlni stroj s OS Fedora a stahl
pozadovany soubor, ktery se ma nasadit. K tomu jsem vyuzil ndstroj SCP. Data jsou tak
prendsena bezpecné a automatizované. Po pfeneseni jsem vyuzil ndstroj dd, ktery zapise
preneseny obraz na cilové médium, kterym byla vZdy karta SD. Zde bych ale ¢asem na-
razil na omezeni mého stroje s Windows. Proto jsem vytvofil Bash skript s ndzvem run-
deploy.sh, ktery se skrze SSH pfipoji na m1j domadci stroj RPI 4, na kterém jsem provadeél
sestaveni. Na tomto stroji jsem si zprovoznil OS Fedora a dodal jsem vefejny SSH kli¢
pro moznost pripojeni. TaktéZ jsem pfipravil redukci z USB na kartu SD. Skrze SSH je
na tomto stroji spoustén skript, ktery provede nasazeni skrze zapis pomoci nastroje dd.
Skript dale zjisti metadata nasazeni a odesle je do databdze. Vysledkem je tedy sestaveny
obrazu operaéniho systému, ktery je mozné voliteln€ nasadit. ProtoZe proces sestaveni
a nasazeni muiiZe trvat i vice jak 2 hodiny, rozhodl jsme se napojit nasazeni na komuni-
kac¢ni platformu Discord skrze webhook. V praxi jsem tedy po nasazeni okamzité obdr-

zel upozornéni na hotové nasazeni.

Takto pfipravené nastroje se mi samy nabizely k vyuziti automatizace. Chtél jsem
tedy pouze provést editaci néjakého souboru pro Yocto a tyto zmény odeslat od repozi-
tafe. Automatizace mi méla zajistit pfijeti zmén, sestaveni obrazu OS a jeho néasledné
nasazeni. Ve findle mi tedy méla pouze prijit notifikace o tspésném nasazeni automa-
ticky sestaveného obrazu operac¢niho systému. Toho cile jsem dosahl, a to diky platformé

GitLab. GitLab nabizi moznost vyuzit automatizaci v podobé GitLab CI/CD pipelines.
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Usetfilo mi to praci tim zptisobem, Ze jsem nemusel manudlné spoustét své obsluzné
skripty pro sestaveni (CI) a pro nasazeni (CD). GitLab mi oba skripty spustil sdm v reakci
na odeslani upraveného kédu. Proto, abych mohl vyuzivat tuto sluzbu, kterou GitLab
nabizi, jsem musel nejprve nasadit kontejner v privilegovaném reZimu s nazvem GitLab
Runner. Tento agent se stard o komunikaci s platformou GitLab a spousti pozadované
ukony. Rozhodl jsem se preferovat kontejnerizaci a ikkony provadim v kontejnerech. Se-
staveni tedy probiha v jednom kontejneru a nasazeni v jiném. GitLab Runner ma alter-
nativu, a to v podobé vefejnych strojii nabizenych platformou GitLab. Zde jsem se ale
potkal s omezenym vyuzitim. Zdarma je totiZ pouze urcity pocet hodin a néktera ma
sestaveni trvala i vice nez 3 hodiny. Druhou ingredienci k ispéchu pak byla nutnost
pripravit soubor .gitlab-ci.yml. Do tohoto souboru jsem definoval faze sestaveni a nasa-
zeni pro kazdou optimalizaci zvlast. Nastavil jsem omezeni, kterd fikaji, Ze pokud by
pfi sestaveni doslo k problému, nasazeni se neprovede. Volba obrazu operacniho sys-
tému, kterou chci sestavit a nasadit, se odviji od toho, v jaké vétvi verzovaciho systému
pracuji. Nesestavuji se mi tak zbytecné obrazy OS, které nepotfebuji a zaroveri nemusim
resit kolize pfi zapisu na stejné médium. Automatizace tedy postupné projde jednotlivé
polozky uvnitt souboru YML. Pokud polozka splnuje pravidlo s vétvi, zacne se sestavo-
vat. Spusti se jiz zminény skript na sestaveni a odeslani metadat. Do kontejneru mam
napojeny adresar s naklonovanym repozitafem, takZe data ze sestaveni jsou perzis-
tentni. Nésledné se na tato data napoji dalsi faze, kterou je nasazeni, které opét splniuje
podminku na poZadovanou vétev. Nasazeni se pfipoji na mij domdci stroj RPI, na kte-
rém se spusti nasazovaci skript. Proto abych se mohl napojit na své domaci vyvojové
prostiedi, jsem opét vyuzil SSH, konkrétné jsem vyuzil odlehcené kontejnery s OS Al-
pine, které se pfipoji pfimo do vyvojového prostfedi a mohou pracovat na sestavovani

a na nasazovani.

Cely proces Ize interaktivné sledovat skrze platformu GitLab. Zarover jsem mohl
kontrolovat, zda vSe probéhlo, jak m4, ¢i nikoliv, a pokud byla jedna z fazi netispésna,
tak jaky byl problém. GitLab totiz uchovava historii béhti jednotlivych fazi. Nicméné
jsem navic napojil GitLab na komunikacni platformu Discord, kam se mi jiz zasilala in-
formace o tsp€sném nasazeni. Nové se mi tak odesilaly i informace o CI/CD. V praxi to

pro mé znamenalo moZznost optimalizovat ¢i méfit straty a nemusel jsem kontrolovat,
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zda uz doslo k ispésnému sestaveni s naslednym nasazenim. O stavu a priitbéhu mé

vzdy informoval Discord.

) - Show dependencies
Group jobs by = Stage | Job dependencies b

build-optimizedkernel-image ~ deploy-optimizedkernel-image
build =~ deploy

Q

Obrazek 9: GitLab CI/CD a zobrazeni 1iloh

3.1.7 Analyza dat startu OS

Data generovana pfi startu OS byla pro mé zasadni a veskeré vyhodnoceni optimalizaci
bylo na téchto datech zaloZeno. Méfeni jednotlivych optimalizaci bylo tfeba fesit oddé-
lené a nasledné v rtiznych kombinacich. Aby bylo mozné s daty pracovat rychle a pre-
hledné&, bylo taktéz potfeba vymyslet sparné uloZzisté a vhodnou formu prezentace

téchto dat.

Samotny sbér dat jsem vyfesil pomoci skriptu, ktery pomoci nastroje systemd-ana-
lyze zjistil informace tykajici se startu. Konkrétné jsem tak tedy ziskal totalni ¢as startu
OS, dale pak casy, kdy systém pfi startu vyuzival uzivatelsky prostor a prostor pro jadro.
TaktéZ jsem si ziskaval latence pfi startu zptisobené jednotlivymi sluzbami, které mi po-
mohly s identifikaci problémovych sluzeb. Skript jsem vytvofil tak, aby mi data pfeva-
dél na format JSON. Pfipravenou datovou strukturu doplnénou o data ze sestaveni a
jiné podrobnosti jsem skrze nastroj curl odesilal na server, ktery se dale staral o zpraco-

vani a ulozeni téchto dat.

Server na zpracovani, ulozeni, prdci a na vizualizaci dat jsem taktéz vytvofil jako
soucast této prace. Pro snadné nasazeni s vysokou mirou flexibility jsem vyuzil opét
kontejnerizaci a pomoci souboru docker-compose.yml jsem si vytvoril stack se dvéma
kontejnery. Tyto kontejnery maji propsané porty dle potteby tak, aby na né bylo mozné
pristoupit skrze reverzni proxy Nginx. To mi v praxi umoznilo pfistupovat skrze do-

ménu piimo ke sluzbé uvnitt kontejneru. Soucasné bylo tfeba také oddélit testovaci a
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produkeéni verzi nasazeni stacku, a proto jsem vyuzil systémové proménné nastavené

souborem .env.

Prvni kontejner obsahuje aplikaci oznacenou jako backend. Jedna se server, ktery
jsem napsal v jazyce NodeJS. Pomoci .env souboru mu pfedavam potfebné konfigurace
systémovych proménnych tak, abych nemusel v repozitafi uchovavat citlivé tidaje. Ser-
ver komunikuje s externi databazi MongoDB realizovanou jako externi sluzba uvnitft ar-
chitektury cloud. Nicméné diky kontejnerizaci by nemél byt v budoucnu problém pouzit
vlastni hostovanou instanci této NoSQL databaze. Pomoci definice jednotlivych cest
jsem si vytvofil jednoduché API, na které pfistupuje vySe uvedeny skript, ktery posila
soubor JSON. Server tedy data pfijme, provede jejich findlni ipravu a ulozi je skrze Mon-
goDB driver do databaze. Jako soucast API jsem taktéz vytvofil mozZznost ziskat data
z databaze pro libovolné uziti. Tuto funkci jsem primarné urcil pro aplikaci na datovou
analyzu a na vizualizaci téchto dat. Diky zvolené architektufe nebude v budoucnu pro-
blém pfejit na jinou formu této aplikace naprfiklad napsanou v jazyce Go. Klienti pfipo-

jujici se na toto API by nemély poznat Zadny rozdil.

Obrizek 10: Schéma kontejnerii v Dockeru

Druhym kontejnerem je aplikace frontend. Zde jsem vyuzil technologii React,
ktera je uréena pravé primarné pro tvorbu aplikaci oznacenych jako frontend [15]. Zde

bylo taktéz tfeba, abych dany port propsal ven z kontejneru a mohl se tak pfipojit
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z internetu skrze reverzni proxy. TaktéZ zde vyuZzivam .env soubor, ktery ale musi ob-
sahovat specifickou nomenklaturu, kterou vyZaduje React. Tohoto klienta jsem napsal
tak, aby se pfipojil na server, zde si v pfipadé potfeby vzal data opét ve formatu JSON a
déle s témito daty operoval. Komunikaci jsem realizoval jako asynchronni. Data se tedy
nacitaji postupné. Zde jsem narazil na zpomaleni, které zptisobuje pouZiti databaze v ex-
ternim cloudu. Proto jsem usoudil, Ze by bylo lepsi si zajistit lokalni instanci MongoDB
v kontejneru, tento kontejner napojit na stack a upravit server tak, aby komunikoval
s touto instanci DB. Pro plynulost prechodti jsem vyuzil routovani a takzvané links. To
mi pomohlo s isporou nacitanych dat a se sledovanim historie. TaktéZ jsem vyuzil mo-
derni pfistup k napsani tohoto klienta za pomoci hooks. Dosahl jsem tak lepsi ¢itelnosti
kédu. Pro vzhled jsem vyuzil framework Material Design for Bootstrap v5 v edici
pro React. Ziskal jsem tak fadu komponent, které jsem mohl vyuzivat ¢ upravit jejich
definici dle potfeby a dale vyuzivat. Pro snadnou préci s daty jsem taktéZ vyuzil open-
source knihovhu APEXCHARTS, ktera mi poskytla opét komponenty pro React, které

jsem mohl vyuzit pfi datové analyze.

Jako index webu poskytovaného klientem React jsem vytvofil takzvany Build List.
Zde jsem vytvofil tabulku, ktera pfejima nactena data sestavenych obrazii OS, kterd jsou
sefazena podle toho, jak byla do DB vloZena. Pro rychlou orientaci jsem se liché a sudé
radky rozhodl barevné oddélit a taktéz zvyraznit fadek, na ktery ukazuje kurzor mysi.
Do tadkii jsem si zvolil vypsani I, které ma taktéZ slouzit i jako reference na porobnosti
daného sestaveni, konkrétné na analyzu jednotlivych startti daného sestaveni. Obsahem
radku je vzdy taktéZ datum a cas sestaveni obrazu OS, ikonka signalizujici, zda bylo
sestaveni ispésné, a pocet startti daného sestaveni OS. Uzivateli jsem se v zdkladni situ-
aci rozhodl nevypisovat prazdné starty. V pripadé potieby jsem piipravil tlacitko ENA-
BLE EMPTY STARTS, které vypiSe fadky s nulovymi starty. Jako soucast sekce Build
List jsem také vytvoril vypis souctu vSech sestaveni, vypis souctu vsech startt a vypis
primérného poctu startli na jedno sestaveni. Statistiku dynamicky aktualizuji dle prefe-
rence vybéru vypisu fadkd s prazdnymi starty. Taktéz mé napadlo, Ze by si uzivatel
chtél stdhnout data, se kterymi aplikace pracuje. UZivateli jsem tedy vytvofil moznost
stahnout si dva soubory JSON. OS build obsahuje data sestaveni a nasazeni a OS starts

obsahuje jednotlivé starty. Alternativou by pro uzivatele pak bylo pfimo vyuzit backend

42



a tato data ziskat odtamtud, coz je vhodné spiSe pro automatizaci a odstranéni potteby

Klikani.
Build List

Build count: 49
Starts count: 566
Average stats for build: 11.551020408163266

DATASET ENABLE EMPTY STARTS

ID DateTime Success Starts
625c97c70aeaffB0aa790e32 2022-04-17T22:45:58.000Z (] 11
625c92ecec635323bb7692c9 2022-04-17T22:24:38.0007 (] 10

Obrazek 11: Build List

Pro samotnou analyzu jednotlivych startti daného sestaveni jsem vytvofil oddéle-
nou sekci, kdy itvodem vypisuji zakladni informace o datech ziskanych z CI/CD. Uziva-
tel tak pfesné vi, s jakym sestavenim pracuje a pro jaké sestaveni z Yocto a pro jaky obraz
jsou vizualizovana data urcena. Na zacatek sekce jsem se taktéZ rozhodl zahrnout vypis
celkového poctu startii, priimérné casy pro start OS, pro ¢as straveny v prostoru pro ja-
dro, pro cas straveny v uzivatelském prostoru a vybér nejrychlejsiho a nejpomalejsiho
startu se zadkladnimi tidaji. Po vypisu obecnych informacich jsem vytvofil tabulku s ob-
sahem vsech strati. Vzhled jsem pfejal od tabulky z komponenty Build List. Kromé ID
a datumu s ¢asem sestaveni taktéz vypisuji popisek startu, ktery byl vloZen pfi analyze
na koncovém zafizeni. Uzitecné mi taktéz pfislo odfiltrovat si konkrétni start, a proto
jsem do tabulky pfidal ikonky na odebrani konkrétniho startu. Prakticky to pro uZivatele
znamena, Ze se mu start odebere, a aplikaci jsem napsal tak, ze automaticky prekresli
data, grafy ajednotlivé vypisy aktualizuje. To znamenad, Ze naptiklad priimérné hodnoty
se automaticky pfepocitaji. To mi pozdéji velmi pomohlo s vyhodnocenim jednotlivych
optimalizaci, a to nejen pro konkrétni typ restartu operaéniho systému. TaktéZ jsem
pro vyhodnocovani potteboval vykreslovat grafy, proto jsem pouzil komponenty z kni-
hovny APEXCHARTS. Jako prvni jsem vytvofil sloupcovy graf, ktery vizualizuje totalni
Casy start(i. Na osu x jsem umistil ¢as v sekunddach a na osu y jsem zanesl datum a cas

jednotlivych startti. Ve sloupci jsem se rozhodl taktéZz vypsat celkovy cas, a to
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v milisekundach. K tomuto grafu jsem také umistil vizualizaci trend{i pro celkovou
dobu startu, pro dobu startu strdvenou v prostoru pro jadro a pro dobu stravenou v uzi-
vatelském prostoru. Vizualizace je v podobé barevné ikonky se symbolem a s vypocte-
nym skdre. Vypocet jsem definoval jako soucet diferenci mezi jednotlivymi starty.
Ve druhém grafu, ktery jsem zahrnul, vizualizuji podobné informace, ale tentokrat roz-
délené na casy stravené v uzivatelském prostoru a v prostoru pro jadro OS. Diky kni-
hovné mohu snadno odfiltrovat konkrétni prostor a vizualizovat si tak napfiklad pouze
uzivatelsky prostor. Poslednim grafem, ktery jsem vytvoril, je graf s casovymi intervaly
startti jednotlivych sluzeb. Zde je vzdy sloupec pro dany start, ktery je barevné rozdélen
na casové intervaly jednotlivych sluzeb. Opét uzivateli nabizim moZnost odebrani kon-
krétni sluzby. Jako posledni polozku jsem vytvofil tabulku s obdobnym vizualnim
vzhledem, jako u predeslych tabulek, tentokrat ale s moZnosti fazeni dle sloupce. Tato
komponenta mi totiz méla pomoci s analyzou ¢asti jednotlivych sluzeb. Vizualizuji si
tak pro kazdou sluzbu fadek obsahujici shrnujici tidaje ze vSech startii pro danou sluzbu.
Konkrétné tedy minimalni, maximalni a primérna doba. Nechybi také trend, kdy vizu-

alni podobu a vypocet pfebiram od trendu pro start.

25 as as

e = W

Service T-Min T-Max T-Avg Trend
dev-mmeblk0p2 device 832 1162 1020 Q (z06)
systemd-logind.service 50 304 LER] Q)
systemd-udev-trigger service 281 566 360.1 Q2

systemd-fsck-root service 54 259 985 Q34)

Obrazek 12: Analyza startii (GUI)

3.2 Konfigurace systémovych sluzeb

Diky pfipraveé ekosystému a detekci start prodluzujicich sluzeb jsem mohl postupné pro-
chazet a deaktivovat startovaci ¢asy jednotlivé sluzby. V této podkapitole popisuji, jak
jsem optimalizoval start operac¢niho systému v oblasti systémovych sluzeb. Tabulka 3
obsahuje veskeré optimalizace s prislusnym ID tak, aby si ¢tendf mohl dohledat a projit

interaktivné naméfend data jednotlivych optimalizaci a mohl si je vizualizovat skrze
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aplikaci ekosystému. Radky oznadené modfe se vztahuji k optimalizaci sluZeb, éervend
jsou zvyraznéné fadky optimalizace vrstvy pro RPI, zluté pak fadky optimalizace pro-
vedené volbou modulii a konfiguraci jadra. Nepfifazené zdznamy jsem vyznacil zelené.
Radek vzdy obsahuje polozku optimalizace a identifikaéni &islo sestaveni, na kterém
byla optimalizace méfena. Toto ID staci vyhledat v aplikaci v Build Listu a ¢tenafi se tak

vizualizuji data, ze kterych jsem vychazel.

Tabulka 3: Reference optimalizaci na data v aplikaci

Optimalizace Sestaveni
neoptimalizovano 6225de0e456c20{56ec7{5(3
hciuart 622b5ce2c781b7e20c6ab19e

systemd-fsck-root
systemd-journal-flush
ofono
systemd-networkd
systemd-timesyncd
systemd-resolved
systemd-journald
tmp.mount
systemd-udevd
kmod-static-nodes
bluetooth
systemd-rfkill
dev-mqueue.mount
sytsemd-hostnamed
sluZzby hromadné
avahi

zékaz splash screen
nastaveni min. paméti GPU

zakazani overscan

622b8d2daa362374cb3eeefb
622b8e814e236bdaba548950
622bcd9ce33e9fe82e2416f3
622bd13eac22ac27a5447dc3
622c6217390622220a717740
622cc4791b3a24caabfa44c8
622cd1856863da8daba275c8
622cd8637e87bf8f2198472
622cde0a331e457b6d7£1893
622d23cd4bcd29e6d2a99c12
622d29da5a08badeb22{35e0
622e719495376¢1764d6c8c5
622e77858819ed057c9dedc3
622e7b7de5292f4eb46b853d
622£c265b4689409b213584f
62307e7d2c5a22d0b76b35e7
62436d7c236987933¢772bc3
6243791d9£3b373eb7cdc1{0

62438050b10aca45b486592d
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boot delay 624383b261eb8dad814a60a3

pretaktovani 624385ca349312e9532e2731

odebrani start. loga RPI 624388d455ccbda477589360
nast. vrstvy - vie 62439151cbd852f9d6celbe2
nast. vrstvy - doporuceni 62439315849d03£3b0050e68
LZO komprese 6255aaa9d647869d15d9ec84
bluetooth 625ad50bf13581260b12a155
veskeré wireless 625ae960c663bc5d9300ae94
IPv6 625afe959dcf7904a39%ebcea

ladici nastroje 625b46falleb791d334a5a6b
vysledna kombinace 625b4e68bc4abffd11cbc022

3.2.1 Méreni

Pfi analyzovani sluZeb a jejich optimalizacich bylo tfeba, abych provedl nékolik typt
meéfeni. Konkrétné jsem musel zméfit chovani systému pfi prvnim startu OS, restart vy-
volany pferusenim napdjeni a restart vyvolany pfikazem reboot. Systém se vzdy choval
jinak, casovy interval startu OS se taktéz lisil, a dokonce systém pracoval i s jinymi sluz-
bami. Abych tedy mohl vzdy jednoznacné urcit dopad optimalizace, musel jsem data
mohl pracovat s vétSim vzorkem dat, musel jsem provést i vice (re)startt daného typu.
Z téchto hodnot mi $lo lépe udélat pramérné hodnoty, které dokazaly s lep$i komparaci
systému. Obecné jsem tedy provadél 1x prvni start OS, 3x az 10x restart vyvolany pfe-
rusenim napdjeni a 3x az 10x restart pfikazem reboot. Nejcastéji se vSak jednalo o kom-
binaci 1x prvni start, 3x restart vyvolany prerusenim napdjeni a 5x restart vyvolany
pfikazem reboot. U nékterych sluzeb je taktéz vidét navysujici ¢i snizujici se trend. Op-
timalizaci navySujicich se trendil jsem nefesil. Zaméfil jsem se na pfimé hodnoty. Sesta-
vil jsem tedy pomoci automatizace a ekosystému obraz OS, ktery jsem taktéz
automatizované nasadil na kartu SD. Sytém souborti tohoto obrazu OS diky receptu ob-
sahuje soubor cicdid.txt, ve kterém je umistén identifikator pro databazi. Data jsem tedy

mohl pfimo pfifadit k danému sestaveni automaticky.
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TaktéZ jsem mohl diky receptu pracovat s analyzacnim skriptem. Tento skript jsem
pomoci konfiguracniho nastroje upravoval tak, abych méfeni mohl pfivadét primo
na miru aktudlni systémové konfigurace, a to i v pfipadé absence sitové sluzby. Zaroven
jsem vyuzil i druhy pfidany skript. Ten jsem mohl opét konfiguraénim souborem upra-
vit tak, aby mi skript vybral konkrétni sluzbu ¢i kombinaci sluZeb. Tento optimalizacni
skript jsem obvykle spoustél hned po prvnim startu. Dfive by ani spustit nesel. Z toho
také plyne, Ze vybér sluzeb nikdy neoptimalizuje prvni strat OS. Postupoval jsem nasle-

dovné.

Nejprve jsem zméfil prvni start. BéEhem prace jsem postupné dosel k oznacovani
téchto méfeni. Prvni strat jsem tedy popisoval jako firstboot. Naméfena data mi ukdzala,
Ze tato prvni iterace miize byt 3x delsi nez jiny klasicky start. Nejdéle zde trva start z od-
dilu karty SD, aktualizace databaze HW nebo napfiklad kontrola souboru systémti. Dr-
tivou vétSinu casu start travi v uzivatelském prostoru. Pro spoustu sestaveni byl prvni

start vyrazné nejpomalejsi.

Po prvnim startu jsem odeslal s popiskem data a provedl jsem optimalizaci systeé-
movych sluzeb dle potfeby. Nasledné jsem proved restart, kdy jsem prerusil napdjeni
zafizeni. Konkrétné jsem vytdhl napajeci adaptér ze zasuvky a po chvili jsem ho opét
pripojil. Zde bylo tieba, abych vzdy pockal podobnou a dostatecné dlouhou dobu. Po-
kud jsem cekal vyrazné kratsi dobu, zafizeni nabéhlo zpravidla rychleji a méfeni opti-
malizace bylo zkreslené. Tento restart jsem se rozhodl pojmenovat hw reboot
s poznamkou, co jsem optimalizoval. Zde jsem tedy uz postupoval restart, odeslat data
restart, odeslat dataatd. Cas oproti prvnimu startu vyrazné poklesl a poméry prostoru

jadra a uzivatelského prostoru se pohubuji v podobnych ¢islech.

Po provedeni vSech HW restartli jsem se presunul k méfeni restartti, jejichz p¥ici-
nou byl ptikaz reboot. Pro vyssi miru automatizace jsem ve skriptu vyuzil moznost au-
tomatického volani pfikazu reboot po odeslani dat. Témto datéim jsem ptidélil obdobné
oznaceni sw reboot a nazev optimalizace. Globalné se jednalo o nejrychlejsi typ startu.

Dominantni zde byl uzivatelsky prostor.
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3.2.2 Optimalizace jednotlivych sluzeb

Prvni sluzba, na kterou jsem se zaméfil, byla hciuart. Jednalo se o velkého konzumenta
¢asu a odebranim této sluzby jsem ziskal tisporu cca 6,5 s. Stinnou strankou optimali-
zace naopak bylo znefunkénéni sluZeb Bluetooth. Tuto sluZzby mi stacilo pouze zakazat

bez pouZiti maskovani.

Sluzbu systemd-fsck-root se mi nepodarilo optimalizovat. Naopak jsem “optima-
lizaci” mirné start prodlouZil. O zrychleni jsem se pokusil tpravou tabulky /etc/fstab.

Pokusil jsem se nastavit zakaz kontroly pfi startu.

Dalsi v pofadi byla sluzba systemd-journal-flush, do které jsem nevkladal poten-
ciondl. Mnou provedend optimalizace spocivala v pfevodu docasnych logti do logova-
cich souborti, promazani logovacich souborti, nastaveni omezeného ulozisté pro logy.
Zavérem jsem jesté sluzbu zamaskoval. Vysledek byl tispésny, ale casy jinych sluzeb se
mirné navysily. Vyhodou taktéz byla mensi velikost logovacich souborti. Nevyhodou

pak nespolehlivost perzistentnosti logti.

Optimalizace sluzby ofono nepfinesla vyrazné zrychleni, nicméné i 10 az 100ms se
miize v urditych pfipadech hodit. Optimalizaci jsem nepocitil zddné nedostatky pfi po-

uzivani zarizeni. Sluzbu stacilo zakazat.

Naéroc¢néjsi optimalizaci, kterd mé ptivodné vedla i k tpravé skriptu sbirajiciho
data, bylo zefektivnéni startu systemd-networkd. Sluzbu bylo nutné jak zakazat, tak i
nasledné zamaskovat. Tim jsem se pfipravil o moznost siftové komunikace. To v praxi
znamenalo, Ze mi Zddny démon nepomohl s odeslanim naméfenych dat. Do skriptu
jsem tedy integroval pfepinac, ktery skriptu fikd, zda se ma automaticky odmaskovat a
spustit sitovy démon a zda se ma po méfeni automaticky zakazat a zamaskovat. Ziskal

jsem ¢asovou usporu cca 1 s.

SluZbu systemd-timesyncd jsem optimalizoval a pfi staru jsem tak uSetfil pfiblizné
0,5 s. Sluzbu mi stacilo zakazat. Vysledkem ale nebylo pouze zrychleni startu. PfiSel jsem
o ¢asovou synchronizaci. Hodiny systému tedy neodpovidaly korektnimu svétovému

casu. To se i projevilo na odeslanych datech. Tento cas jsem se rozhodl nefesit.
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V budoucnu bych bud doplnil skript o tuto funkci ¢i pfesunul v tomto pripadé vlozeni

casového udaje na stranu serveru.

V ptipadé, zZe cilovy systém muze pfijit o funkci prekladu zdznamt skrze externi
server DNS, miiZeme zakazat sluzbu systemd-resolved. Zrychleni startu se pak pohybo-
valo okolo 0,7 s. Vliv na komunikaci zaloZenou na adresach IP tato optimalizace neméla.
Pfi odesilani dat jsem adresu definoval jako konkrétni IPv4 adresu, proto jsem nemusel

feSit ¢ast skriptu resici odeslani dat.

Zamaskovanim sluzby systemd-journald jsem pfisel o nové logy a zaroven nedo-
$lo k vyraznému zrychleni. Proto jsem tuto optimalizaci vyhodnotil jako neefektivni a
dale jsem ji nevénoval pozornost. Po optimalizaci této sluzby jsem se také setkal se za-
mrznutim sytému. Doslo k tomu pouze jednou a pravdépodobné pfi¢inou nebyla opti-
malizace. Nicméné by bylo nutné tuto chybu zduplikovat a analyzovat konkrétni pricinu

z logu.

Sluzbu tmp.mount jsem se rozhodl zamaskovat. Vysledkem méfeni byla tispora
¢asu, ktera nékdy dosahovala az 0,3 s. Nicméné ztrata v podobé POSIX doc¢asného adre-
safe tmp mé dovedla k myslence, Ze zrychleni neni natolik markantni, abych musel ode-

birat diileZitou komponentu systému souborti.

Polyfunkéni systém mi pfinesla optimalizace systemd-udevd. Abych naptiklad
mohl pouzivat fadu sluzeb, musel jsem si je nejprve nastartovat. Pfi startu nicméné tyto
sluzby startuji. Navic optimalizace nepfinesla zasadni zrychleni startu. Zamaskovani

této sluzby jsem tedy nevyhodnotil pozitivné.

Optimalizaci sluzby kmod-static-nodes jsem dokazal eliminovat ndhodné vykyvy
casovych intervald pfi startu. Bohuzel eliminace vykyvi byla vysledkem jak zrychleni
urditych sluzeb, tak ale i prodlouzenti startt sluzeb jinych. Optimalizaci jsem konkrétné

realizoval zamaskovanim sluzby.

Sluzba bluetooth, ktera se stara o funkci systému Bluetooth, je v fadé pfipadt uziti
postradatelna. Proto jsem chtél tuto sluzbu rozhodné pfi staru zakazat. Konkrétné jsem
sluzbu musel zamaskovat, jelikoz byla pouzita pfi startu i pokud byla zakdzana. USetfil

jsem tak 0,1 s pfi staru.
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Optimalizace sluzby systemd-rfkill nevedla k markantnimu zrychleni startu. Opét
jsem se po optimalizaci setkal s jednim ndhodnym zamrznutim systému. Kterému jsem
opét nevénoval pozornost, jelikoZ pfi ndsledovném restartu opét systém nastartoval

v poradku. K optimalizaci jsem pouZil jak zakazani, tak i zamaskovani sluzby.

Dalsi optimalizace, kterd odstranila nahodné vykyvy ¢asovych intervalii starti OS,
bylo zamaskovani dev-mqueue.mount. Jak tomu ale bylo i v predeslém pfipadé, opét se
nejednalo pouze o zrychleni startu ostatnich sluZeb, ale i o prodlouZeni startt fady dal-

Sich systémovych sluzeb. Zejména pak u restarti vyvolanych piikazem reboot.

Posledni sluzbou, které jsem se rozhod vénovat, byla systemd-hostnamed. Tato
sluzba se i presto, Ze jsem ji zamaskoval, po dvou restartech sama spustila. Pfi¢inu jsem
nehledal. V pfipadech, kdy sluzba nenastartovala, doslo k uSetfeni ¢asu startu a to kon-

krétné 0,3 s.

3.2.3 Kombinovani sluzeb

Dale jsem tedy pokracoval kombinovanim jednotlivych optimalizaci sluzeb. Snazil jsme
se postupné identifkovat, zda mohou kombinace sluzeb vzdy pfinést zrychleni. Mé
obavy z prodlouzeni startovaci doby byly vSak mylné. Pfi pouziti sluZeb, které jsem vy-
hodnotil jako vhodné pro optimalizaci, jsem dosahl vysledku, ktery vyrazné zrychlil
start OS. U této volby jsem vychazel vzdy ze zdravi systému a z dostate¢ného optimali-

zacniho pfinosu.

UZite¢nou kombinaci napiiklad byly sluzby pro bezdratové sité a mobilni zafizeni.
TaktéZ jsem rychlost startu OS zvysil kombinaci sluzeb, které souvisi se sitovym provo-
zem. Spojeni téchto dvou kombinaci bylo jasnym vitézem a tvofi zdklady vétSiny mych
optimalizaci. TaktéZ jsem je zahrnul do finalni vysledné kombinace. Ovsem pokud bych
napiiklad systém zavadél ze sitového disku, jisté bych musel kombinace upravit. V pii-
padé, kdybych mapoval nedosazitelné souborové systémy a diskové oddily, ¢as startu
by se markantné navysil. Systém by provadél fadu pokusti o pfipojeni a zaroven by mu-

sel pro spravnou identifikaci nedosazitelnosti cekat.
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U préace s jadrem a jeho konfiguraci jsem vyuZil obdobné méfeni jako v pfipadé sluzeb.
Mgéfil jsem tedy SW, HW restarty a prvni start OS. Mimo volby optimalni konfigurace
jadra jsem také volil modly, které budou pouzity. Tabulka 1 byla pro mé vychozim uka-
zatelem moduld, které bylo tfeba odebrat. Zaroven jsem taktéZ pracoval s parametry
vrstvy RPI Tuto optimalizaci jsem se rozhod zafadit do této kapitoly, jelikoZ se jedna
o typ optimalizace, kterou je nutné provést skrze projekt Yocto pred kompilaci jadra.
Optimalizace v oblasti jddra pro mé vZdy znamenala ¢istou kombinaci a nasazeni. Cel-

kové tedy tyto optimalizace zabraly vice ¢asu na realizaci.

3.3.1 Optimalizace vrstvy RPI

Prvni optimalizace, kterou jsem zkusil praktikova,t bylo zakdzani tivodni startovaci ob-
razovky s grafickou podobou duhy (splash screen). Konkrétné jsem do souboru lo-
cal.conf dopsal fadek s obsahem DISABLE_SPLASH="1”. Pfi startu se tedy duhova

obrazovka nezobrazila a ja jsem tak ziskal pramérné zrychleni startu 0,3 s.

Zkusil jsem také nastavit minimalni pamét GPU. V tomto pfipadé jsem doplnil
soubor local.conf o GPU_MEM="16". Vysledek byl pro mne pfekvapenim, jelikoz doslo
naopak k priimérnému nartistu doby startu. Dalsi odlisné chovani systému jsem nevy-

pozoroval.

Dopsanim fadku DISABLE_OVERSCAN="1" do souboru local.conf jsem testoval
odebrani podpory piizptisobeni okna obrazovky pro RPI. Po aplikaci se systém choval
standardné a obraz se prakticky nezménil. To bylo zddouci, avSak nedoslo také k vyraz-
nému zrychleni startu. Otdzkou by zde bylo, jak by se systém choval, pokud by se k jeho
ovladani vyuzivalo GUI. V tomto ohledu se naskytuje i mozZnost testovani rtiznych gra-

fickych prostfedi pro OS Linux.

Polozka BOOT_DELAY, kterou jsem nastavil na 0, v mém pfipadé neznamenala
zrychleni. Pravdépodobné ma konfigurace obrazu OS v zakladu pouziva hodnotu 0,
aniz by se tato skutec¢nost musel nastavit. Pokud jsem BOOT_DELAY naopak nastavil

na hodnotu vétsi nez 0, doslo k prodlouzent startu.
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Vrstva poskytuje moznost pretaktovani, které by mélo primarné zvysit rychlost
provadénych akci systému. Pasivné by tak tedy mélo dojit ke zrychleni startu. Proto jsem
tuto praktiku otestoval a ziskal jsem potvrzujici vysledek. Usetfil jsem v priméru 0,3 s.
Mimo zrychleni jsem také zaznamenal nartst teploty CPU a RAM. Také mélo zafizeni
vys$i spotfebu, coZ by znamenalo problém pro zafizeni napdjené z baterie. Do local.conf
jsem zapsal pfetaktovani frekvence procesoru fadkem ARM_FREQ="1550" a zakladni
frekvenci jddra GPU diky dopsani CORE_FREQ="500". Navysil jsem frekvenci ¢ipu
SDRAM, kterd udava rychlost pro RAM (SDRAM_FREQ="550"). Také jsem musel zvy-
it napéti fddkem OVER_VOLTAGE="8". Tyto hodnoty by slo dale navysovat, a to

do hranic jednotlivych komponent.

Posledni optimalizaci vrstvy RPI bylo zakazani zobrazeni startovaciho loga RPI.
Jedna se o odebrani vykresleni fadku grafickych objektti, které vypadaji jako maliny.
Zakaz jsem opét provedl tpravou local.conf, kdy jsem soubor rozsifil o fadek s tida-
jem DISABLE_RPI_BOOT_LOGO="1“. Casova tspora byla v mém piipadé v priméru
0,1 s. Vizudlné systém pfi startu nevykresloval nic jiného, pouze symbol _ a ¢ernou ob-

razovku, kdy jsem cekal na dokoncenti startovaci faze.

Do vysledné optimalizace vrstvy RPI jsem tedy zahrnul zakazani ivodni starto-
vaci obrazovky s grafickou podobou duhy, pietaktovani a zvySeni vykonu a odebrani
loga RPI pfi startu. TaktéZ jsem vyzkousel vSechny zminéné optimalizace a postupoval
jsem komparativné. Porovnal jsem tedy vyslednou optimalizaci a tu, kde jsem zahrnul
vSechny optimalizace. Data jednoznacné prokazala, Ze start systému vyuzivajici vysled-

nou optimalizaci, byl rychlejsi.

3.3.2 Optimalizace jednotlivych modula

Tabulka 1 popisuje jednotlivé moduly, které jsem v systému mél zavedeny pfed optima-
lizaci a se kterymi jsem mohl pracovat. U volby modulii jsem nejcastéji pracoval s témi,
které jsou urceny pro bezdratové technologie. V praci tedy popisuji postup, ktery je
vhodny pro zafizeni, ktera nevyuZivaji bezdratovou komunikaci. Cisté bezdratové zafi-
zeni by napiiklad nemélo fyzické komunikacni porty. V takovém pfipadé by bylo
vhodné se zaméfit naopak na odebrani podpory pravé takovych fyzickych komunikac-

nich médii, jako jsou porty a sbérnice.
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Interaktivné jsem v programu menuconfig vyhledal podporu sitovani. V ni jsem
odebral polozku oznacenou jako podpora subsystému Bluetooth. Po kompilaci nasledo-
vané nasazenim jsem zjistil, Ze doslo k odebrani modul{i rfcomm, bnep, hci_uart, btbcm,
serdev, bluetooth, ecdh_generic. Casovéa tspora této optimalizace se pak pohybovala
okolo 1 s. V repozitafi je recept zajistujici konfiguraci modulti ulozen jako soubor con-
figs/recipes/no-bt. Velikost obrazu OS se zmensila velice malo, jelikoZ mi analyza zobra-

zila zaokrouhlenou velikost jako 196 MB.

Odebrani ostatnich bezdratovych siti jako napfiklad Wi-Fi jsem nakonfiguroval
v polozce bezdratové sifovani. Odebral jsem moduly brcmfmac, bremutil, cfg80211,
rfkill. Vysledny fragment jsem v repozitafi umistil do souboru configs/recipes/no-wire-
less. Vypozoroval jsem zmenseni vysledného obrazu OS s vyslednou velikosti 188 MB.

Dopad na zrychleni systému byl pozitivni a usetfil jsem priblizné 2 s ¢asu startu.

Mirné zrychleni pfineslo taktéz odebrani podpory protokolu IPv6. V menuconfig
jsem vyhledal podporu sifovadni, nasledné moznosti sitovani a zde se nachéazela volba
pro protokol IPv6. Odebrani modulu prakticky skoro nezménilo velikost vysledného
obrazu OS. Tuto optimalizaci bude v budoucnu pravdépodobné nutno vyfadit. Divo-
dem by mohlo byt pfevzeti dominance protokolu IPv6 nad IPv4. Vygenerovany frag-

ment jsem uloZil do souboru configs/recipes/no-ipvo.

Na zavér jsem tedy hromadné odebral nadbyte¢né moduly, které jsem uvedl vyse.
ProtoZe mély vliv na start vSechny, odebral jsem vSechny. Toto odebrani jsem realizoval
spojenim externé ulozenych fragmetnti no-bts, no-wireless a no-ipv6. Taktéz jsem zahr-

nul jesté dvé konfigurace jadra uloZené ve fragmentech no-debug a 1zo.

3.3.3 Ostatni optimalizace

Prvni doplrikovou konfiguraci jaddra byla zména komprese jadra OS. V zakladu Linux
vyuziva kompresi Gzip, kterd je vyhodna zejména diky rychlé kompresi. Mezi jeji nevy-
hody se mitize fadit vétsi pamétovy otisk. Celkové je tedy Gzip vhodné zejména pro za-
fizeni, kterd jsou limitovdna malou paméti. Ja se rozhodl Gzip nahradit ztratovou
kompresi LZO. Diky ni jsem mohl zajistit rychlejsi dekompresi jadra na tikkor pozadavku

na vétsi pamét. Kompresni pomér byl vétsi az o 10 %. Fragment konfigurace jsem uloZil
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do souboru configs/recipes/Izo. Vysledek méfeni pak ukdazal zrychleni HW startii o 1's
v priméru a zpomaleni SW startu o 1 s. Primérné zrychleni vSech startii se pak pohy-

bovalo okolo 0,3 s.

Poslednim nastavenim jadra, které jsem se rozhodl provést, bylo odebrani ladici
podpory jadra. Usetfil jsem tak pfi startu 2 s. Tuto optimalizaci jsem musel provést az
jako posledni, protoze jinak bych nemohl vyuZzit ladici nastroje a v pripadé problému by
bylo obtizné jej identifikovat ¢i viibec zaregistrovat. Fragment je k dispozici v souboru

configs/recipes/no-debug.
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Jak ukazala analyza na nameéfenych prtikaznych datech, redlné zrychleni startu neumoz-
nily vSechny navrzené optimalizace. Nékteré optimalizace mély sporné vysledky, kdy
zména v priimérném casovém intervalu byla tak mald, Ze nebylo mozné jednoznacné
urdit, zda rozdil ve vyslednych hodnotach nebyl ovlivnén jinymi faktory. Veskeré vy-

sledky prace je mozné interaktivné projit na adrese http://app.dlouhybp.tkkzmj.cz.

Neoptimalizovany systém nastartoval nejrychleji za 12,6 s. Veskeré optimalizace
jsem porovnaval s timto startem, a i konecnou vyslednou optimalizaci, kterd zahrnuje
optimalizace s nejlepsimi vysledky méfeni. Takovému systému trval nejrychlejsi start
pouze 4,2 s. Ve vysledku jsem tedy start OS zrychlil o 8,4 s vybérem vhodnych sluzeb,
vybérem modulti, konfiguraci jadra a konfiguraci vrstvy RPI. Takovy systém bych do-
porucil pouzit v ptipadé€, kdy ctendr vyuziva jako HW platformu Raspberry Pi 3B+, je
mu jedno, jakou distribuci OS pouzije a ma znalosti projektu Yocto. Zaroven vi, Ze ne-
potfebuje pracovat s bezdratovymi technologiemi, které zafizeni poskytuje. Jedna se
o obecnou optimalizaci systému. Pokud by byl zndm presny pozadavek a pfesny scénar
uziti, pravdépodobné by se doba startu mohla sniZit jesté vice, a to riznymi praktikami,

které jsem v praci zminil, ale rozhodl jsem se je neaplikovat.

Mezi optimalizace, kterych l1ze snadno dosahnout, bych zaradil optimalizace sys-
témovych sluzeb. Staci k nim zékladni znalost prace s OS Linux a se sluzbami tohoto OS.
Navic je mozné tyto optimalizace snadno provadét na jiz existujicim systému. Méfeni
u téchto optimalizaci probihalo rychleji. VZdy mi stacilo pouze nasadit cisty obraz OS,
ktery jsem nemusel opét sestavovat a prelozit. Navic tato optimalizace také pfinesla nej-
vyssi miru zrychleni startu OS. Nejefektivnéjsi optimalizaci, kterou jsem zde provedl
bylo zakdzani sluzby hciuart, kdy jsem usSetfil v priiméru az 6,5 s. Proto bych doporucil
pfi optimalizaci zacit vZdy u systémovych sluzeb. Ve vysledku optimalizovany systém

nejrychleji nabéhl za 6 s.

Optimalizace, které jiz potfebuji minimalné znalost vyvoje jadra operacniho sys-
tému, jsou volba moduli jadra a jeho konfigurace. Ja jsem pouzival pro optimalizovani

vyvoj za pomoci projektu Yocto. Ctendr si tak miize snadno sam vyzkousSet provedené
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optimalizace, ¢i navazat na tuto praci. Vysledné hodnoty zrychleni u této optimalizace
nebyly tak vysoké jako u sluZeb. Nejrychlejsi start zde trval 11,3 s. Proto bych doporucil
optimalizaci pouze v pfipadé, pokud chce ¢tenaf co nejmensi velikost jadra a vi, Ze funk-
cionality poskytnuté odebranymi moduly nebude potifebovat ani vyhledové v budouc-

nosti.

Obdobné je tomu tak i u konfigurace vrstvy RPIL. Zde trval nejrychlejsi start 12,8 s,
cozje na prvni pohled vyssi hodnota nez nejrychlejsi start neoptimalizovaného systému.
Proto jsem provedl komparaci pramérii jednotlivych startii optimalizovaného a neopti-
malizovaného systému. V priiméru pak byl systém optimalizovany opravdu rychlejsi.
Doslo totiz k vyrovnani jednotlivych interval(i startu optimalizovaného systému. Je
tfeba, aby si ¢tendf uvédomil, Ze tato optimalizace je primdrné vazana na projekt Yocto.
To znamena nutnost znalosti vrstev a receptli. Soucasné pii pouziti jiného nastroje, nez

projektu Yocto pfi vyvoji, bude tfeba optimalizaci realizovat jinym zptisobem.

Obrazek 13 zobrazuje porovnani jednotlivych shrnujicich optimalizaci. Uvedené
hodnoty jsou v sekundéch a pro kazdy start je vykreslena ve sloupci vZdy hodnota, kte-
rou OS stravil pfi startu v uzivatelském prostoru a prostoru jadra. Jednd se o primeér
naméfenych hodnot startu dané optimalizace. Jak je vidét, optimalizace jadra a vrstvy
RPI vedly k tispofe ¢asu zejména v oblasti prostoru jadra. UzZivatelsky prostor bezkon-
kurec¢né zrychlila optimalizace sluzeb. Tento vysledek taktéZ ukazuje, jakym zptisobem

muizeme start zrychlit, kdyZ vime, v jakém prostoru travi systém pfi startu nejvice casu.

Neoptimalizovany systém 3,3 10,5
Optimalizovany systém 1,8 2,9
Optimalizace sluzeb 2,4 3,7
Optimalizace jadra [1j4 10,2
Optimalizace vrstvy RPI 2,6 10,6
0 2 4 6 8 10 12 14 16
Prostor jadra (s) UZzivatelsky prostor (s)

Obrazek 13: Komparace optimalizaci
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Cile mé prace vyzadovaly popis startu, navrh a nasazeni optimalizace a volbu nejlepsi
optimalizace. VSechny tyto cile jsem tispésné splnil. V praci jsem detailné popsal proces
startu. Uvedl jsem nékolik moznych optimalizaci. Nasledné jsem vytvofil ekosystém,
kterym jsem vyfeSil problematiku sbéru dat pomoci konfigurovatelného skriptu. Eko-
systémem feSim také pozadavek na zpracovani nasnimanych dat backend aplikaci, ktera
data uklddd v NoSQL databazi MongoDB. Aplikace také poskytuje uloZena data
pro frontend aplikaci, kterou jsem vytvofil pro vizualizaci data a pro datovou analyzu.
Mohl jsem tak snadno zahrnout do této prace vysledné zhodnoceni jednotlivych opti-
malizaci a vyvozeni vysledné optimalizace. Vzhledem k tomu, Ze jsou tyto soucasti
volné piistupné, poskytl jsem i naméfend data pro dalsf vyuziti. Ctenafti jsem tak dal
moznost si interaktivné prohlédnout data z celkem 130 sestaveni obrazti operacnich sys-

tému a z celkem 566 startl téchto sestaveni.

Celd prace je tvofena na moznost budouciho vyuziti, jelikoz bude zaclenéna
do projektu BusKit. Projekt je realizovan TUL a fesi protokol pro sitovou komunikaci
uvnitf automobilu. Proto jsem do prace zahrnul taktéZ dokumentaci a jednotlivé kom-

ponenty ekosystému jsem pfipravil na flexibilni nasazeni a vyuZziti véetné vyvoje.

Mozné budouci rozsifeni této prace vidim v optimalizovani dalSich mist, ktera ne-
byla soucasti zadani. Napiiklad optimalizaci HW, zavadéce ¢i testovani volby jiného
meédia. Také si myslim, Ze je mozZzné navazat na automatizaci procesu vyvoje a nasazeni.

Cely mtj ekosystém je taktéz mozné déle vyvijet.

57



[1]

2]

[3]

[4]

[5]

[6]

[7]

SIMMONDS, Chris. Mastering Embedded Linux Programming. First published.
Birmingham: Packt Publishing Ltd., 2015. ISBN 978-1-78439-253-6.

LOVE, Robert. Linux kernel development. Third edition. Upper Saddle River, NJ:
Addison-Wesley, 2010. ISBN 978-0-672-32946-3.

GNU GRUB. In: GNU [online]. Boston: Free Software Foundation, 2022 [cit. 2022-

05-08]. Dostupné z: https://www.gnu.org/software/grub/index.html

MOSS, Bob. Make Linux faster, lighter and more powerful: Optimise the boot
process, KDE, Gnome, networking and more. In: TechRadar: The source for tech
buying advice [online]. New York: Future US, Inc., 2022 [cit. 2022-05-08]. Dostupné
z: https://www.techradar.com/in/news/computing/pc/make-linux-faster-lighter-

and-more-powerful-641317

MURRAY, Andrew. 12 Lessons Learnt in Boot Time Reduction. In: SlideShare
[online]. San Francisco: Scribd Inc., 2022 [cit. 2022-05-08]. Dostupné z:
https://www.slideshare.net/andrewmurraympc/12-lessons-learnt-in-boot-time-

reduction

Embedded Linux boot time optimization training. In: Bootlin: Embedded Linux and
kernel engineering [online]. Oullins: Bootlin, c2004-2022 [cit. 2022-05-08]. Dostupné

z: https://bootlin.com/doc/training/boot-time/boot-time-slides.pdf

JANECEK, Vladislav. Vyzkouseli jsme mikropocitaé Raspberry Pi. In: Zivé.cz: O
pocitacich, IT a internetu [online]. Praha: CZECH NEWS CENTER, 2022 [cit. 2022-
05-08]. Dostupné z: https://www.zive.cz/clanky/vyzkouseli-jsme-mikropocitac-

raspberry-pi/sc-3-a-165391/default.aspx

58



[8] Raspberry Pi Documentation. In: Https://www.raspberrypi.com/ [online]. Londyn:
Raspberry Pi Ltd, c2012-2022 [cit. 2022-05-08]. Dostupné z:

https://www.raspberrypi.com/documentation/computers/raspberry-pi.html

[9] Installation. In: GitLab Docs [online]. Eindhoven: GitLab B.V., 2022 [cit. 2022-05-

08]. Dostupné z: https://docs.gitlab.com/ee/install

[10] Sphinx documentation [online]. Georg Brandl and the Sphinx team, c2007-2022 [cit.

2022-05-08]. Dostupné z: https://www.sphinx-doc.org/en/master/

[11] PURDIE, Richard, Chris LARSON a Phil BLUNDELL. BitBake User Manual. In:
Yocto Project [online]. California: Yocto Project, 2022 [cit. 2022-05-08]. Dostupné z:
https://www.yoctoproject.org/docs/1.6.1/bitbake-user-manual/bitbake-user-

manual.html

[12] OpenEmbedded.org [online]. OpenEmbedded, 2017 [cit. 2022-05-08]. Dostupné z:

https://www.openembedded.org/wiki/Main_Page

[13] 4 Yocto Project Concepts. In: Welcome to the Yocto Project Documentation [online].
The Linux Foundation, c2010-2022 [cit. 2022-05-08]. Dostupné z:

https://docs.yoctoproject.org/overview-manual/concepts.html

[14] Embedded System Market. In: Https://www.gminsights.com/ [online]. Delaware:
Global Market Insights Inc., 2022 [cit. 2022-05-08]. Dostupné z:

https://www.gminsights.com/industry-analysis/embedded-system-market

[15] Getting Started: React. In: React: A JavaScript library for building user interfaces
[online]. Meta Platforms, 2022 [cit. 2022-05-08]. Dostupné z:

https://reactjs.org/docs/getting-started.html

[16] Yocto Project [online]. California: Yocto Project, 2022 [cit. 2022-05-08]. Dostupné z:

https://www.yoctoproject.org/

59



[17] Top 4 Embedded Operating Systems with Examples (2022 Update). In: Felgo
[online]. Viden: Felgo, 2022 [cit. 2022-05-08]. Dostupné z:

https://blog.telgo.com/embedded/embedded-operating-systems

60



Seznam priloh

Tato prace neobsahuje zadné pfilohy.
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