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Abstrakt

Tato praca sa zaoberd obohacovanim tokov ziskanych z monitorovacej architektiary typu
NetFlow/IPFIX realizovaného na trovni kolektoru. Jej hlavnym cielom je rozsirenie kolek-
toru IPFIXcol2 o rozhrania vyuzitelné pri vytvarani novych modulov vykonévajicich obo-
hacovanie tokov. Na zéklade nového navrhu boli vytvorené implementacie modulov ASN
a GeolP obohacujice toky c¢islami autonémnych systémov a geoloka¢nymi informéaciami.
Nasledne boli nad tymito modulmi zrealizované testy hodnotiace ich dopad na vykonnost
kolektoru.

Abstract

This thesis addresses the enhancement of network flows from the viewpoint of a collector,
obtained through NetFlow/IPFIX monitoring architecture. The primary objective is to ex-
tend the IPFIXcol2 collector with interfaces that can be utilized to develop new modules
capable of enriching network flows. The proposed approach involves designing and imple-
menting two modules, namely ASN and GeolP, to enrich flows with information related to
autonomous system numbers and geolocation. After implementing these modules, perfor-
mance evaluations are conducted to assess their impact on the collector’s overall efficiency.
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Kapitola 1

Uvod

V dnesnej digitalnej dobe pracujeme s internetom pri réznych kazdodennych aktivitach.
Mboze ist o rozlicné formy komunikacie, zdielania dat ¢i online transakcie, ktoré predstavuju
velké mnozZstvo citlivych iidajov prenasanych cez sief. S jeho zvySenym pouzivanim sa vsSak
spaja nebezpecenstvo v podobe ttokov, ktorych hlavnym cielom je ziskat pristup k tymto
udajom. Bezpecnost na internete sa tak dostava do popredia a v stcasnosti patri k jeho
kldcéovym castiam.

Existuje viacero moznosti, ktorymi mézu poskytovatelia internetovych sluzieb odhalit
utoky vo svojej sieti. Medzi jednu z nich patri monitorovanie, ktoré predstavuje proces zis-
kavania informaécii o zariadeniach komunikujuicich v sieti. Na zdklade analyzy tychto spojeni
je mozné v redlnom case identifikovat potencidlne hrozby a predist ich vyskytu. Okrem bez-
pecnostného vyznamu ma monitorovanie dolezitd tlohu aj pri sprave siete. K technolégiam,
ktoré sa najcastejsie pouzivaji na monitorovanie sieti patria NetFlow a IPFIX.

Ich podstatou je analyza paketov prechadzajucich vybranymi bodmi siete, ziskavanie in-
formacii o siefovych tokoch a ich odosielanie monitorovacou sondou na zberné miesto zvané
kolektor. Ten umoznuje ukladanie ziskanych dat v réznych forméatoch alebo ich preposie-
lanie systémom pre automatizovani analyzu. Prikladom open-source kolektoru vyvijaného
spolo¢nostou CESNET z.s.p.o. je IPFIXcol2. Pri exportovani dat na kolektor sa vsak mo-
zeme stretnit s problémom, kedy informacie ziskané o toku nemusia byt dostacujice na
jeho popis. To moéze nastat v pripade, ze exportér nema k datam pristup alebo nim jed-
noducho nie st podporované. V takychto pripadoch je potrebné, aby kolektor bol schopny
dohladat chybajice informécie a toky nimi obohatit.

Cielom tejto prace je rozsirenie kolektoru IPFIXcol2 o moznosti rozsirovania IPFIX
sprav ako aj integrovanie vybranych modulov vyuzivajtcich toto rozhranie. Prvym z nich je
modul ASN;, ktory obohacuje toky o ¢isla autonémnych systémov (angl. autonomous system
number), ktoré unikitne identifikuju prefixy IP adries pod spravou jedného operatora. Tieto
identifikdtory sa pri monitorovani mézu pouzivat napriklad na lepsiu detekciu zdrojov toku,
vypadkov alebo vzorov spravania zariadeni v sieti. Druhy modul s podobnym vyuzitim
ma nézov GeolP a je urceny k priddvaniu oznaceni geografickych regiénov, z ktorych tok
pochadza alebo kam smeruje. Okrem moznosti pridavania dat do sprav je potrebné, aby
bol kolektor schopny casti zdznamov upravit alebo vymazat. Tato vlastnost sa da vyuzit
napriklad za tcelom znizenia potrebného miesta v pripade dlhodobého ulozenia ziskanych
informécii, alebo ocistenia tokov od neplatnych dat ziskanych z monitorovacej sondy. Z toho
vyplyva sekundarny ciel prace, ktorym je umoznit kolektoru filtrovat celé toky alebo ich
casti.



Nadvazujuca kapitola 2 blizsie popisuje spdésob monitorovania sieti pomocou technolo6-
gii NetFlow a IPFIX, casti monitorovacej architektiry a pouzité postupy, no zaroven sa
venuje aj samotnému protokolu IPFIX. Zakladné vlastnosti a sposoby préace so ziskanymi
informéciami o tokoch tohoto protokolu st potrebné pre pochopenie fungovania kolektoru.
Kapitola 3 sa venuje navrhu kolektoru IPFIXcol2 a detailne vysvetluje vsetky jeho stcasti,
ktorych znalost je nevyhnutnd pre vyvoj novych modulov a rozhrania na obohacovanie
sprav. Princip samotného obohacovania sa nachadza v kapitole 4 spolu s jeho aplikovanim
na spominanych moduloch. Kapitola 5 popisuje vybrané casti implementacie a sposoby tes-
tovania novej casti kolektoru s dérazom kladenym na vykonnostné testy. Zaverec¢nd kapitola
6 sumarizuje dosiahnuté vysledky tejto prace.



Kapitola 2

Monitorovanie siete protokolom
IPFIX

Monitorovanie patri v dnesnej dobe k nevyhnutnym aktivitdm spojenych so spravou sieti.
S narastajucim poc¢tom komunikujicich zariadeni sa zvysuje narok na ich spravu. Pomocou
sledovania internetovej prevadzky a aktivity zariadeni st administratori schopni detekovat
a riesit incidenty skor, nez by mohli viest k problémom spojenych so stratou dat alebo
uplnym vypadkom siete. Okrem toho nim ziskavaji vSeobecny prehlad o délezitych vlast-
nostiach siete, ktorymi st napriklad vytazenost alebo dostupnost. Pomocou toho je mozné
identifikovat kritické dseky infrastruktiry alebo ¢asy prevadzky a na zaklade tychto infor-
macii efektivne vyuzivat zdroje spojené s jej riadenim. Spolu s bezpecnostnym vyznamom
monitorovania zac¢ina byt zrejmé, preco sa jedna o néstroj, ktory netreba podcenovat.

Monitorovacich nastrojov a technol6gii, po ktorych moze clovek siahnut, je velké mnoz-
stvo a kazdd z nich sa zameriava na iny aspekt siete. V tejto kapitole si predstavené
niektoré z nich, najma protokoly NetFlow a IPFIX, ktorymi sa zaoberd zvysok prace. Na-
sleduje predstavenie ich architektiry spolu s podrobnym popisom zberu dat a formatu
prenasanych sprav, ako aj funkcie samotného kolektoru.

2.1 Aktivne a pasivne monitorovanie

Existuji dva sposoby monitorovania sieti, a to aktivne a pasivne [8]. Aktivne monitoro-
vanie spoc¢iva v periodickom zistovany stavu liniek, aplikécii ¢i inych sietovych prvkov. Ak
zariadenie urc¢itd dobu neodpovedd, je povazované za nedostupné a informacia je predana
spravcovi siete. Pasivne monitorovanie je charakterizované najmé sledovanim a zazna-
menavanim aktivit v sieti bez nutnosti periodického zistovania stavu zariadeni. Do tejto
kategérie patria uz spominané protokoly NetFlow a IPFIX, ktorych tlohou je sledovanie
komunikacie zariadeni pomocou analyzy paketov prechadzajtcich cez sietf. Rozdiely tychto
pristupov je mozné vidiet na obrazku 2.1. V praxi sa vyuzivaju oba sposoby kombinovane,
¢o poskytuje administratorom komplexnejsi prehlad o aktivitach na sieti.
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Obr. 2.1: Porovnanie sposobov aktivneho a pasivneho monitorovania sieti

2.2 Architektira NetFlow a IPFIX

Protokol NetFlow, navrhnuty spolocnostou Cisco v roku 1996, polozil zaklady monitoro-
vania pomocou sledovania tokov tak, ako ho pozname dnes [10]. Existuje niekolko verzii'
tohto protokolu a medzi jednu z najstarsich a v sii¢asnosti stale pouzivanych sa radi verzia
5, ktora fixne definuje zbierané tidaje o tokoch. Od tejto verzie sa odvijal rad dalsich az po
prelomovi 9. verziu, ktoré presla na dynamicky sposob urcéovania monitorovanych vlastnosti
pomocou Sablén popisujucich podobu zaznamov tokov v prenasanych spravach. Tento me-
chanizmus dodava monitorovaniu flexibilitu a spravy moézu vdaka nemu obsahovat viacero
druhov zdznamov, ktoré sleduju rozli¢né atribuity tokov. Protokol IPFIX, popisany v sekcii
2.3, predstavuje nastupcu NetFlow, ktory vznikol s cielom vytvorenia standardizovaného
sposobu komunikacie medzi monitorovacimi zariadeniami réznych vyrobcov.

Na obrazku 2.2 je zobrazena architektira vyuzivand pri monitorovani sieti pomocou
NetFlow/IPFIX [6]. Proces monitorovania je mozné rozdelit na 3 zdkladné fazy. Prvou
z nich je zachytenie paketov vo vybranych bodoch siete, ktoré st nasledne analyzované.
Zariadenie realizujuce tato ¢innost, tiez oznacované ako exportér, agreguje ziskané data
z paketov v podobe tokov. Exportérom moze byt Tubovolny siefovy prvok (napr. smerovac)
obohateny o schopnost merania tokov, klasicky pocitac¢ pripojeny do siete s monitorovacim
softvérom alebo Specidlna sietova sonda. Informécie o tokoch s odosielané z exportéru po-
mocou prislusného protokolu na zberné miesto zvané kolektor. Druha faza popisuje ¢innost
kolektoru, ktorou je spracovanie a tuprava dat. Kolektor prijima spravy z viacerych exporté-
rov, nasledne moze v zavislosti od jeho konfiguracie toky filtrovat, agregovat, anonymizovat,
obohacovat dalsimi informéciami, atd. Upravené zdznamy o tokoch odosiela v prislusnom
formate na tulozisko, alebo ich priamo poskytuje ostatnym aplikdcidm k analyze, ktora
je poslednou fazou procesu monitorovania. Analyza moéze prebiehat automatizovane alebo
manuéalne. Prvy sposob je vhodny na spracovanie velkého mnozstva dat a najcastejsie sa vy-
uziva pri detekcii bezpe¢nostnych anomalii, mé vsak vyuzitie aj pri tvoreni statistik o sieti,
alebo pri automatizovanom hlaseni chyb zariadeni. Pri druhom spo6sobe spravcovia sieti
vyuzivaju aplikacie tvoriace vizualizacie nad ziskanymi datami, ktoré im poskytuju lepsi
prehlad o spravani zariadeni na sieti.

!Prehlad verzii NetFlow dostupny na: ibm.co/3ZD2rve
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-------- pakety
— IPFIX/NetFlow

_______ stbory, json ... Exportér 1

(sietové sonda) Kolektor 1 Ulozisko

NG B =
WAN S=~ M B -7

Exportér 2 Manualna
(smerovag) Kolektor 2 analyza
1 ] L | 1 |
' Zachytenie paketov ” Spracovanie L Analyza
agregacia a export a modifikacia a uloZenie dat
tokov tokov

Obr. 2.2: Priklad monitorovacej architektiry NetFlow/IPFIX [6]

Sietovy tok

Zakladnym pojmom spojenym s uvedenymi protokolmi je tok (angl. flow). Podla Stan-
dardu RFC 7011 [4] je internetovou komunitou pouzivanych niekolko definicii tohto pojmu.
Samotny standard definuje siefovy tok néasledovne:

Sietovy tok tvori sada paketov prechddzajicich pozorovacim bodom pocas urci-
tého casového intervalu. Vsetky pakety patriace jednému toku obsahuji mnoZinu
spolocnigjch vlastnosti, ktord ho jednoznacne identifikuje.

Sietovy tok obsahuje informécie charakterizujice komunikéciu zariadeni na sieti. St
tvorené najmé polozkami ziskanymi zo siefovych a transportnych hlavic¢iek paketov, mo6zu
vsak pochédzat aj z linkovej ¢i aplikacnej vrstvy. Okrem hodnét ziskanych priamo z paketu
(napr. dizka paketu) moze tok obsahovat aj hodnoty z neho odvodené (napr. ¢islo autoném-
neho systému). Mnozina spolo¢nych vlastnosti, na zaklade ktorej st pakety rozdelované do
prislusnych tokov, sa nazyva klIaé toku (angl. flow key). KIG¢ si moze kazdé monitorovacie
zariadenie definovat samostatne, najcastejsie sa vsak pouziva pética zlozena zo zdrojovej
a cielovej IP adresy, zdrojového a cielového ¢isla portu a ¢isla transportného protokolu.

Cinnost exportéru

Ako bolo spomenuté v tivode sekcie 2.2, exportérom moze byt akékolvek zariadenie pri-
pojené do siete s moznostou merania a exportovania tokov. V Specidlnom pripade, kedy
je exportér dedikovanym zariadenim, je oznacovany ako sonda. Hlavnou tlohou sondy je
pasivne odpociuvanie komunikacie na sieti, co ddva spravcom siete vyhodu, kedZe monitoro-
vané zariadenia nie si schopné odhalit jej pritomnost. RFC 5470 [12] rozdeluje jej ¢innost
na dva procesy: meranie a export.

Proces merania zac¢ina pozorovanim paketov prechadzajucich cez rozhranie exportéru.
Typicky moze exportér obsahovat viacero rozhrani a na kazdom z nich moéze dochidzat
ku zberu rozliénych dat pomocou samostatnych meracich procesov. Vytvorené toky su vsak
odosielané spoloénym exportnym procesom, ktory znemoznuje presné urcenie miesta vytvo-
renia toku, ¢o moze byt z pohladu spravcu siete dolezité k urceniu pévodu problému v sieti.



Standard preto definuje pojem pozorovacej oblasti (angl. Observation domain), ktora iden-
tifikuje meracie procesy v ramci exportéru. Pozorovacie oblasti s od seba odlisené pomocou
identifikdtoru ODID (Observation Domain ID). Standardom je odportc¢ané, aby pridelené
identifikatory ODID boli spomedzi vSetkych zariadeni v danej sieti unikatne, ¢o umoznuje
jednoduché vyhladanie exportéru, z ktorého tok pochadza. Na obrazku 2.3 je mozné vidiet
vyznam zavedenia identifikdtoru pozorovacej oblasti konkrétne pri smerovaci exportujiicom
toky z viacerych sieti. V pripade absencie ODID by pre toky odosielané z tohto zariadenia
nebolo mozné jednoznacne urcit ich pévod.
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Obr. 2.3: Priklady pozorovacich oblasti architektiiry NetFlow /TPFIX

Vlastnosti tokov st udrziavané v podobe zéznamov v medzipamaéti tokov (angl. flow
cache) [6]. Proces merania analyzuje pakety prichddzajice z bodov pozorovania, pre ktoré st
nasledne extrahované hodnoty kltucovych vlastnosti unikatnych pre dany tok. Na ich zédklade
sa pokisi sonda o nidjdenie toku v medzipaméti, s ktorym nésledne pracuje. V pripade, ze
takyto tok este nebol pozorovany, vytvori novii polozku na jeho popis. Priklad zdznamov
tokov je mozné vidiet na obrazku 2.4, ktory zachytiava komunikaciu klienta so serverom,
kde kazdy riadok medzipaméte predstavuje jeden tok.

Q E
{ )] _—
N4 Medzipamd&t tokov —
1.1.1.1 SRC IP:PORT DST IP:PORT PROTO PKTS BYTES 2_2*.2.2
1.1.1.1:35621 2.2.2.2:80 7 10 763
2.2.2.2:80 1.1.1.1:35621 7 12 1054

Obr. 2.4: Proces zberu informécii o tokoch pri komunikécii monitorovanych zariadeni

Standardom nie je definované, aké informécie sa o tokoch zbieraji. Existuje vSak zé-
kladnéd a vSeobecne vyuzivand sada meranych vlastnosti, ktord je popisand v tabulke 2.1.
Této sada obsahuje atributy hlaviciek siefovej a transportnej vrstvy, no vyrobca exportéru
moze casto siahnut aj po atribitoch z aplikac¢nej vrstvy, ktoré obsahuji zaujimavejsie in-
formacie z pohladu analyzy. Polozky zdznamov o tokoch pri technolégii IPFIX, popisané
pomocou informacénych elementov (ich podrobnejsi popis sa nachadza v sekcii 2.3), maji
jasne stanoveny datovy typ a sémantiku. Priebeznd aktualizacia poloziek pocas procesu
merania je dand agregacnou funkciou, ktora je Specifickd v zavislosti od typu polozky [2].
Je zrejmé, ze klicové polozky definujiice tok nie st agregované a zaroven nemusi existovat
agregacnd funkcia ani pre niektoré neklicové polozky. Prikladom takychto poloziek mdze
byt adresa zistované pri DNS rezoltcii alebo adresa webovej stranky protokolu HT'TP. V ta-



komto pripade nedochadza ku agregacii, ale k jednorazovému ulozeniu hodnoty sktimanej
vlastnosti do toku.

Sledované vlastnosti Détovy typ Agregaénd funkcia
Zdrojova IP adresa IP adresa
Cielova IP adresa IP adresa Y,
s 2 2 S KTucova
Zdrojovy port Nezaporné cislo .
P . v polozka,
Cielovy port Nezéaporné cislo
Protokol Nezaporné cislo
Cas prvého paketu Datum Minimum
Cas posledného paketu Datum Maximum
TCP priznaky Nezaporné ¢islo Bitovy OR
Pocet bytov Nezaporné cislo Suma
Pocet paketov Nezaporné cislo Suma

Tabulka 2.1: Prehlad zdkladnych informécii o toku [7]

Druhou castou funkcie sondy je proces exportu, ktory rozhoduje o ukonceni a odoslani
expirovanych tokov. Ich zdznamy st nasledne odobrané z medzipaméte tokov a vlozené do
novej IPFIX spravy, ktora je odoslana kolektoru. Tok je odoslany na export, ak je splnena
jedna z nasledujuicich podmienok [7]:

e Uplynutie aktivneho casovaca

Aktivny c¢asovac sa pouziva na pravidelné zistovanie stavu dlho prebiehajicich tokov,
ktoré mozu vznikat pri prenose vic¢sieho mnozstva dat cez siet. Ak ¢asovy usek, ktory
tok zachytava, presiahne tento limit, dochadza k jeho néasilnému ukonceniu. Dlho
trvajuce toky su tak fragmentované a odosielané v podobe kratsich tokov. V pripade
absencie tohto ¢asovaca by takéto toky boli odoslané na kolektor az po ukoncéeni komu-
nikéacie medzi zariadeniami a spravca by nebol priebezne informovany o prebiehajtcej
komunikacii. Limit sa rdadovo pohybuje v jednotkach miniit.

e Uplynutie neaktivneho ¢asovaca
Neaktivny casova¢ indikuje, ze tok nebol urciti dobu aktualizovany a mé znacény
vyznam pri transportnych protokoloch, pri ktorych nie je mozné detekovat ukoncenie
komunikécie (napr. UDP). Limit sa rddovo pohybuje v desiatkach sekind.

¢ Prirodzené ukoncéenie komunikacie
Pri niektorych transportnych protokoloch (napr. TCP paket s priznakmi FIN alebo
RST) je mozné ukoncit tok, ak doslo ku zisteniu ukoncenia spojenia medzi komuni-
kujtcimi zariadeniami.

e Na zaklade inych d6vodov
Do tejto kategérie modze patrif zmena nastaveni sondy alebo zaplnenie medzipaméte
nad ista uroven, ktora by znemoznovala bezproblémové vytvaranie novych tokov.

Vysledkom ¢innosti exportéru su IPFIX spravy, ktoré popisuju zachytené toky. Tieto
spravy su zasielané na jeden alebo viacero kolektorov pomocou protokolu IPFIX, ktorému
sa venuje nasledujica sekcia.



2.3 Protokol IPFIX

Protokol IPFIX je v stcasnosti standardizovanou metédou odosielania zaznamov o tokoch
z exportéru na kolektor. Jeho pociatky je mozné pozorovat uz od roku 2004, kedy pracovna
skupina IPFIX? (IP Flow Information Ezport), patriaca pod IETF, definovala vieobecné
poziadavky monitorovania sieti na zaklade sledovania tokov a taktiez analyzovala vhodné
protokoly pre tento proces [3]. Ako vyplyva z dvodu sekcie 2.2, NetFlow v9 bol zvoleny za
vhodného kandidédta pre vytvorenie nového protokolu, ktorého prvotny navrh bol definovany
v RFC 5101 zaciatkom roku 2008. V priebehu nasledujicich rokov vSak doslo ku miernym
Upravam tejto verzie a v roku 2013 sa tieto zmeny premietli do stcasnej podoby IPFIX
definovanej v RFC 7011.

Ako bolo viackrat spomenuté, protokol IPFIX slizi na prenos zaznamov o tokoch
z exportéra na kolektor [4]. Komunikacia opa¢nym smerom nie je povolend, kedze sa jedna
o jednosmerny protokol. Désledkom toho je fakt, ze vsetky informécie, ktoré kolektor vyza-
duje ku dekdédovaniu zdznamov, musia byt sucastou prenasanych sprav (vynimkou su vsak
informacné elementy). Tato vlastnost napoméaha hlavnému cielu protokolu IPFIX, ktorym
je univerzalnost. T4 umoznuje komunikaciu medzi exportérmi a kolektormi od réznych
vyrobcov, ¢o je v praxi ¢astym pripadom. Zaznamy o tokoch st v spravach zakédované
bindrne, pricom doraz je kladeny na priestorovi efektivitu prenasanych dat.

Informacné elementy a datové typy

Definicie prendsanych dat sa popisané informaénym modelom, ktory je ustanoveny v RFC
7012 [2]. Informacény model tvoria informaéné elementy sliziace na popis poloziek zé-
znamov o tokoch nachadzajicich sa v IPFIX spravach. Definicia informacného elementu
povinne obsahuje nazov, identifikacné ¢islo, popis, datovy typ a status. Volitelne moze ob-
sahovat definiciu sémantiky, merané jednotky, rozsah platnych hodnét, atd. Spravu infor-
macnych elementov zastresuje organizdcia IANA (Internet Assigned Numbers Authority).
Priklady informacnych elementov je mozné vidiet v tabulke 2.2.

PEN | ID Néazov Datovy typ  Popis
2 packetDeltaCount unsigned64  Pocet prenesenych paketov
0 sourcelPv4Address ipvdAddress Zdrojova IPv4 adresa

11 destinationTransportPort unsigned16  Cielové ¢islo portu
80 destinationMacAddress macAddress Cielovd MAC adresa

68763 166 smtpSubject string Subjekt emailovej spravy
553  certToolld unsigned32  Identifikdtor CERT zariadenia
5915* | 890 ingressInterfaceAttr unsigned64  Port pripojeného virtudlneho
zariadenia

Tabulka 2.2: Casti definicii vybranych informaénych elementov

Samotné informacné elementy taktiez podliehali zmenam spolu s protokolom IPFIX. P6-
vodny névrh informacéného modelu v RFC 5102 [11] definoval zadkladni mnozinu vSeobecne
sledovanych vlastnosti o tokoch naprie¢ réznymi vyrobcami, ktora bola neskor (v RFC 7012)

2Prehlad aktivit skupiny: datatracker.ietf.org/group /ipfix
3Registrované entity privatneho rozsahu CERT: tools.netsa.cert.org/cert-ipfix-registry
4Registrované entity privatneho rozsahu VMware (skrateny odkaz): bit.ly/3yrBFtF


https://datatracker.ietf.org/group/ipfix/documents
https://tools.netsa.cert.org/cert-ipfix-registry/
https://docs.vmware.com/en/VMware-NSX-Data-Center-for-vSphere/6.4/com.vmware.nsx.admin.doc/GUID-40805D0E-8A97-4011-B85C-CBF37812DBB5.html

presunutd do spoloéného rozsahu® definicii nového modelu. Kedze pridédvanie novych de-
finicii do tohto rozsahu podlieha standardizovanému procesu, vyrobcovia exportérov mozu
poziadat o pridelenie privatneho rozsahu’. Privitny rozsah je identifikovany pomocou
¢isla PEN (Private Enterprise Number) a obsahuje definicie informacénych elementov, ktoré
st Specifické pre daného vyrobcu, alebo maji experimentdlny charakter. Pre standardne de-
finované informacné elementy pod spravou organizacie IANA je vyhradeny privatny rozsah
s identifika¢nym ¢islom PEN 0.

Struktura IPFIX spravy

0b 16b 32b
IPFIX sprava Verzia Dizka
Hlavicka spravy Cas exportu
Hlavicka sady Sekvencné Cislo
oDID
Telo sady
Hlavi¢ka sady ——| ID sady Dizka
Telo sady

Obr. 2.5: Strukttra IPFIX spravy

Popis IPFIX spravy vychadza z jej definicie v RFC 7011 [4]. Strukttra spravy, ktort je
mozné vidiet na obrazku 2.5, za¢ina povinnou hlavickou, za ktorou volitelne nasleduju defi-
nicie sdd obsahujice data rézneho charakteru v zavislosti od ich typu. Na zaciatku hlavicky
spravy je zakédovana verzia pouzitého protokolu. Pre IPFIX je tato hodnota 10, pri inych
verziach (NetFlow) predstavuje &slo pouzitého protokolu. Nasleduje dizka celej spravy (vra-
tane hlavicky), ¢as exportu, sekvencné ¢islo a identifikdtor pozorovacej domény (ODID).
Na kédovanie dat spravy sa pouziva network byte order (alebo takzvany big-endian) a za-
riadenia vyuzivajice int endianitu musia pri praci s datami vyuzivat konvertovacie funkcie.

Za hlavickou samotnej IPFIX spréavy nasleduji jednotlivé sady, kde kazda je zlozena
z hlavicky a tela. Hlavicka sady obsahuje identifikacné &slo spolu s celkovou dizkou sady,
ktoru definuje. V zavislosti od typu sady je odvodena hodnota identifika¢ného ¢isla a obsah
tela sady. Existuji 3 typy sdd, a to sady Sablén zdznamov o tokoch (angl. Template Set),
sady Sablén nastaveni a prevddzkovych parametrov exportéru (angl. Option Template Set)
a datové sady (angl. Data Set).

Sablénové sady obsahuju definicie Sablén, ktoré st doélezitym mechanizmom IPFIX
sprav. Sablény popisuji struktiru prendSanych datovych zédznamov tokov alebo prevadz-
kovych parameterov. K urceniu poloziek, z ktorych je datovy zdznam zlozeny, sa pouzivaju
spominané informacéné elementy, ktoré popisuji vyznam jednotlivych poli (napr. zdrojova
IP adresa, pocet prenesenych bajtov, atd.). Priklad struktiry Sablény je na obrazku 2.6.

5Prehlad aktudlne platnych informaénych elementov: www.iana.org/assignments/ipfix
6Zoznam registrovanych privatnych domén:
www.iana.org/assignments/enterprise-numbers/enterprise-numbers

10


https://www.iana.org/assignments/ipfix/ipfix.xhtml
https://www.iana.org/assignments/enterprise-numbers/enterprise-numbers

Kazda sablona zacina identifika¢nym c¢islom, ktoré je z intervalu hodnot < 256 — 65535 >,
za ktorym sa nachadza pocet poloziek sablony. Dalej nasleduje usporiadand sekvencia defi-
nicii poloziek toku, ktoré st primarne zlozené z identifikac¢ného ¢isla informacného elementu
a maximalnej velkosti daného pola. Ak pochddza informa¢ny element z privatneho rozsahu,
najvyssi bit identifikatora elementu je nastaveny na jednotku a definicia je rozsirena o ¢islo
PEN.

IPFIX sablona

ID (> 255) | Pocet poloziek {

0-1b 16b 32b
E . ID inform. elementu Velkost polozky

Definicia vlastnosti toku 1

.. ) Private Ent ise Numb
Definicia vlastnosti toku 2 rivate Enterprise Tumber

Priklady poloziek:

z 0. z £
s pevnou dlzkou s premenlivou dlzkou

21 | 1 |[v 7 | ess3s

Definicia vlastnosti toku n

Obr. 2.6: Struktira IPFIX sablény

Pozorny citatel si mohol vsimnuf, ze samotny informacny element definuje datovy typ,
ktorym udava velkost sledovanej vlastnosti. Preco sa teda nachidza velkost aj v polozke
sablény? Prvym dévodom je fakt, Ze exportér nemusi striktne pouzit velkost datového typu
a moze sa rozhodnut zakddovat data v mensej velkosti, ktora je ulozena do polozky sablény.
Druhy dévod stvisi so zakédovanim textovych retazcov, ktoré maji premenliva dizku.
Pevne definovana velkost by predstavovala ich skratenie alebo v opacnom pripade plytvanie
paméte. Z toho dévodu maji polozky s variabilnou dizkou zakédovant ich skutoéni velkost
v prefixe datového zaznamu a velkost v definicii Sablony obsahuje rezervovani hodnotu
65535, ktora je vyhradend pre polozky s dynamickou velkostou.

Sady Sablén sa delia na dve skupiny. Prvou z nich st vyssSie spomenuté sady sablon
zdznamov o tokoch, ktoré vyhradne popisuji monitorované toky. Takyto typ sady je defi-
novany identifikacnym ¢islom 2 v hlavicke sady. Druhym typom st sady sablon nastaveni
a prevadzkovych parametrov exportéru, ktoré popisuju parametre monitorovania a su identi-
fikované ¢slom 3 v hlavicke sady. Sablény tohto typu s navyse rozsirené o definiciu policok
urcujucich kontext zaznamu.

Datova sada je zlozena z datovych zaznamov obsahujucich polozky tokov. Identifikacné
¢islo datovej sady nadobiida hodnoty od 256 a spaja sadu so sablénou, ktora ju popisuje.
Détové zaznamy mozu byt statické, ak obsahuju vyhradne polozky s fixne danou velkostou,
alebo dynamické, ak obsahuji aspon jednu polozku s premenlivou velkostou. Praca s dyna-
mickymi zdznamami méze prindsat rozne iskalia, kedze dizku takého zéznamu nie je mozné
urcit z definicie sablony. Tieto okolnosti ¢asto vedu k potrebe manudlnej iterdcie vsetkych
poloziek, s ciefom urcéenia zac¢iatku nového zaznamu. Polozky dynamickych zdznamov s pre-
menlivou velkostou obsahuju prefix ich skutoénej dizky, ktory je jedno-bajtovy v pripade,
ze je jeho velkost mensSia ako hodnota 255. V opa¢nom pripade je hodnota prvého bajtu
0xFF a velkost polozky je zakédovand v nasledujicich dvoch bajtoch (maximélna velkost
je teda 65535). Priklad datovych zéznamov a ich prepojenia so Sablénami je popisany na
obrazku 2.7.
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Ob 16b 32b

IPFIX sprava ID (256) | Pocet poli (5)
Ob 16b 32b 0 8 4 1
Verzia (10) |  Dizka (x) 0 12 4 1
Cas exportu (42110123) 0 7 2 Hh
Sekvenéné &islo (0) 0 1 2 -
0DID (23) 1 2 [ 65535 x
Sablénova sada |:> Definicia $ablény 256
ID sady (256) | Dizka (2) 192.1.8.24 !
Datovs sada Datovy zaznam 1 8.8.8.8 =
Datovy zaznam 2 47215 ‘ 53 |
17 www.fitvutbrcz = |—

g
prefix dlzky polozky
variabilnej velkosti

Obr. 2.7: Priklad IPFIX spravy s prepojenim datového zéznamu na sablonu

2.4 Popis prace kolektoru

Poslednou sekciou tejto kapitoly je priblizenie prace kolektoru, ktora zacina nadviazanim
spojenia s niekolkymi exportérmi a pokracuje prijimanim generovanych sprav [1]. Pri odo-
sielani tokov z exportéru sa za ti¢elom znizenia mnozstva prenesenych dat nemusia v kazdej
IPFIX sprave vyskytovat definicie Ssablon. Spravidla st odosielané ihned po vytvoreni spo-
jenia s kolektorom. Nasledujiice spravy mozu obsahovat datové sady, ktoré sa odkazuji na
tieto Sablény. Tento fakt udava jednu z ¢innosti kolektoru, ktorou je udrziavanie odkazov na
doposial prijaté sablény. Okrem definicii sablén mézu spravy obsahovat aj zaznamy o zru-
seni sablén (angl. Template Withdrawal) alebo o ich aktualizécii, na ktoré musi byt kolektor
schopny reagovat.

Vplyv transportnych protokolov na spravu sablén

Udrziavanie odkazov na Sablony tzko stuvisi s typom transportného protokolu pouzitého
k prenosu sprav z exportéru na kolektor. Najjednoduchsim pripadom je pouzite protokolu
TCP, ktory zabezpecuje spolahlivé dorucenie sprav v spravnom poradi. Pre protokoly
SCTP alebo UDP je standardom [1] mierne upraveny proces odosielania IPFIX sprav. Pro-
tokol SCTP, ktory spaja vlastnosti TCP a UDP, kombinuje pristupy zaruc¢eného a nezaru-
¢eného odosielania sprav. Z toho vyplyva podmienka, ze vsetky IPFIX spravy obsahujtce
definiciu alebo odstranenie Sablony, musia byt spolahlivo odoslané so zachovanim pora-
dia dorucenia. Spravy obsahujtice datové zdznamy mozu, no nemusia byt odosielané tymto
sposobom.

V pripade UDP je situacia zlozitejsia, kedze dorucenie sprav nie je garantované. Prvym
problémom spojenym s tymto protokolom je mozné strata paketov obsahujucich definicie
sablén. V takom pripade by kolektor nebol schopny interpretovat prichadzajice datové za-
znamy, ¢o by predstavovalo vypadok informécii o stave siete. Ciastoéné riesenie sa pontika
zo strany exportéru v podobe pravidelného odosielania pouzivanych sablon v urcitych ¢aso-
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vych intervaloch. Periodické odosielanie pouzitych sablén tak zvysuje Sance ich tspesného
doruéenia na kolektor. Dalsim problémom je mozné doru¢enie sprav v nespravnom poradyi,
kedy oneskorené spravy s datovymi zdznamami mézu pouzivat Sablony, ktoré boli medzica-
som redefinované. V takom pripade by mohol kolektor mylne interpretovat datové zaznamy;,
¢o by nasledne mohlo viest ku chybam vo vyslednych dat.

Kolektor musi byt dalej schopny rozlisit pévod ziskanych zdznamov, ktory je spojeny
s kontextom platnosti Sablény [7]. KedZe zvycajne st spravy na kolektor odosielané
z rOznych exportérov, je zrejmé, ze kazdy z nich moze definovat rézne Sablony popisujice
monitorované vlastnosti. Rovnaké identifikac¢né ¢isla Sablon vsak mézu byt sicasne vyuzi-
vané viacerymi exportérmi odosielajucimi spravy na kolektor v rovnakom case. Ak exportér
navyse obsahuje viacero pozorovacich domén, unikatnost identifikatoru sablény je zabez-
pecend iba v ramci domény, z ktorej pochddza. Kolektor musi s tymito situdciami pocitat
aby bol schopny tspesne interpretovat spravy prijaté z réznych exportérov, alebo z roz-
nych pozorovacich oblasti jedného exportéru. Z toho vyplyva, ze kontext platnosti sablony
je viazany na kombindciu transportného spojenia s danym exportérom a identifikdtorom
pozorovacej domény (ODID) sablony.

Sprava informacnych elementov

Pre dekédovanie datovych zadznamov sa vyzaduje znalost prislusnych informac¢nych elemen-
tov, ktoré nie st prendsané pouzitym protokolom. V pripade, ze kolektor nema k dispozicii
tieto definicie, nedokaze pracovat s datovymi zdznamami, preto ich nasledne ignoruje alebo
zahodi [1]. Z toho d6vodu je od kolektoru prinajmensom ocakévand znalost elementov zo
spolo¢ného rozsahu. V ideadlnom pripade by vsak mal podporovat moznost dynamického
doplnenia databazy informac¢nych elementov o definicie prvkov z privatnych rozsahov.

Praca s datovymi zaznamami

Kolektor ma po tispesnom prijati a interpretacii sprav moznost pracovat s datami, ktoré
z nich boli ziskané. Medzi ¢asto vyuzivané funkcie pri praci s prichadzajicimi tokmi patri
ich filtrovanie. V zavislosti od nasadenia kolektoru moze byt ziadice, aby spracovaval iba
uréitt ¢ast zaznamov spliiajicich podmienku dand filtraénym vyrazom. Filtrovanim tak do-
chadza k zniZeniu zataze potrebnej na spracovanie sprav a zaroven k umozneniu rozdelenia
rych exportérov, méze ziskané data dalej agregovat, ¢im znizuje naroky potrebné na ich
uskladnenie. Profilovanie tokov je nemenej vyuzivanym prostriedkom, ktory klasifikuje
prijaté toky na zaklade vopred definovanych kritérii. Najcastejsim pripadom profilovania je
kategorizacia tokov podla pouzitého protokolu, ¢o poskytuje spravcom informéciu o naj-
pouzivanejsich sluzbéach v sieti. Nezvycajny narast vyskytu sluzby tak moéze predstavovat
bezpecnostné riziko, napriklad zvysenie poctu TCP paketov s priznakom SYN je najcastej-
§fm indikdtorom SYN-flood® ttoku [16].

Niektoré analyticky zaujimavé atribity popisujice toky nemusia byt nevyhnutne su-
castou exportovanych sprav, ako bolo spomenuté v ivodnej kapitole. Jednym z dévodov
ich absencie mo6zu byt napriklad limitované prostriedky exportéru alebo velké mnozstvo
casu spojené s ich ziskanim. V pripade, Ze je exportér nasadeny na hlavnych internetovych
linkéch, musi byt kazda sekundu schopny spracovat az statisice paketov. Z toho dévodu by

6SYN-flood alebo zaplava SYN paketov je forma DoS (Denial of Service) ttoku, pri ktorej dtoénik
Ciastocne nadviaze spojenie s cielovym zariadenim a neumoznuje jeho vyuzivanie inymi uzivatelmi
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ziskavanie informécii z tretich stran predstavovalo ¢asovo kritické tseky prace exportéru,
ktoré by mali dopad na jeho vykonnost. Obohacovanie tokov preto ¢asto spadd na kolek-
tory, ktoré pracuji uz s vopred agregovanymi ddtami. Sticasnym trendom v tejto oblasti je
navyse pouzitie distribuovanej architektiry [17], ktord je zaloZend na rozloZzeni spracova-
nia tokov medzi pracovné uzly (skupinu kolektorov), ¢o umoznuje zvysenie skélovatelnosti
architektuary pri monitorovani rozsiahlejsich sieti.

Format vystupnych dat

Modifikované zdznamy st nasledne odosielané v réznych formatoch na tlozisko, alebo st
poskytované dalsim aplikdciam k analyze. Forméaty podporované kolektorom zavisia od jeho
implementacie a zaroven aj od aplikacii pracujicich nad tymito datami. Priklady konkrét-
nych kolektorov a nimi podporovanych formatov s popisané v praci: Practical Experience
with IPFIX Flow Collectors [14]. Rada sucasnych kolektorov podporuje export zdznamov
v databazovych formatoch ako je MySQL alebo FastBit, ktoré je mozné vidiet pri kolekto-
roch nProbe alebo Vermont. Dalsou populdrnou moznostou je pouzitie bindrnych siborov,
pri ktorych si vacsina kolektorov definuje vlastny spésob ukladania dat. Prikladom kolek-
torov vyuzivajicich bindrne stibory si SiLK, nfcapd alebo IPFIXcol2 (vyuzivajici bindrny
format FDS). Vacsina kolektorov podporuje okrem spominanych sposobov aj moznost ulo-
Zenia zaznamov vo formatoch JSON alebo v textovej podobe.

Analyza dat

Existuje velké mnozstvo aplikécii poskytujtcich analyzu ziskanych informacii. Jednou z naj-
znamejsich je sada nastrojov nfdump’, ktora obsahuje softvérovy exportér a kolektor spolu
s rozsireniami ako je filtrovanie, profilovanie a obohacovanie tokov. Nevyhodou prace s tymto
nastrojom je jeho nastavenie a limitovana vizualizacia dat, ktoré si realizované prostred-
nictvom prikazového riadku. Tieto nevyhody s vsSak kompenzované nadstavbami, ktoré
umoznuju uzivatelom ziskané informacie integrovat s inymi aplikdciami poskytujicimi vizu-
alizéciu dat. Pokrodcilejsimi néstrojmi st NfSen®, ktory poskytuje zékladné webové rozhranie
pre grafické zobrazovanie informacii o tokoch alebo NEMEA® predstavujtica lahko rozsiri-
telny’ nastroj pre uréovanie réznych druhov ttokov. Nastroje ako ntop'” alebo Flowmon'',
ktoré spajaju prvky detekcie utokov, spravy sieti a pokrocilej vizualizacie, sa vyskytuju
v popredi nastrojov pouzivanych na spravu sieti.

"Stranky nastroja nfdump: github.com/phaag/nfdump
8Stranky nastroja NfSen: nfsen.sourceforge.net

9Stranky nastroja NEMEA: github.com/CESNET /Nemea
108tranky nastroja ntop: ntop.org

H&tranky néstroja Flowmon: flowmon.com
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Kapitola 3

Analyza kolektoru IPFIXcol2

Kolektorov urcenych k zberu monitorovacich dat je v dnesnej dobe velké mnozstvo, pri-
c¢om kazdy z nich poskytuje iné moznosti prace s datami. Jednym z verejne vyvijanych je
kolektor IPFIXcol', vytvoreny timom liberouter” patriacim pod zdruzenie CESNET. Po-
¢iatky vyvoja tohto kolektoru siahaji do roku 2012, teda do obdobia vzniku jeho prvej
verzie [15]. V priebehu jeho pouzivania sa vSak vyskytli problémy spojené s jeho navrhom
a udrziavanim, ktoré vytstili do vytvorenia novej verzie kolektoru pod nizvom IPFIXcol2?
v roku 2017, ktorému sa venuji nasledujice casti tejto prace. Cielom nasledujicej kapitoly
je priblizenie jednotlivych ¢asti kolektoru IPFIXcol2, poc¢inajic popisom jeho architektury,
pokracujic prehladom jadra kolektoru a spravy sablon, konciac sekciou o pouzivanych mo-
duloch. Poznatky o tomto kolektore vychddzaju z diplomovej prace jedného z jeho hlavnych
vyvojarov Ing. Lukasa Hutédka s ndzvom Novd generace IPFIX kolektoru [7].

3.1 Prehlad architektary

Pocas tvorby kolektoru IPFIXcol2 bola zvlastna pozornost venovand jeho vlastnostiam, ako
su flexibilita a vysoka rychlost spracovania. Tato zvysend pozornost sa premietla v navrhu
jeho architektury. Jej zdkladnym prvkom je zretazena linka, po ktorej prijaté spravy pu-
tujua cez kolektor. Na tejto zrefazenej linke sa nachddzaji moduly vykonavajice hlavné
funkcie kolektoru, ktorymi st nadviazanie spojenia s exportérom, prijatie sprav, sprava
sablon, modifikicia zdznamov a pod. Modularita poskytuje uzivatelom moznost nastave-
nia kolektoru podla ich potrieb, zaroven umoznuje tieto nastavenia kedykolvek zmenif.
K popisu konfiguricie sa pouziva jazyk XML, pomocou ktorého je stcasne mozné prida-
vat definicie informac¢nych elementov. Praca s modulmi dalej pontika moznosti zvySovania
vykonnosti pomocou paralelizacie, pretoze je praca kazdej instancie modulu vykondvand
v separatnych vlaknach.

Architektara kolektoru, zobrazena na obrazku 3.1, definuje tri druhy modulov: vstupné,
vnitorné a vystupné. Ulohou vstupnych modulov je ziskavanie IPFIX sprév, ktoré moze
byt realizované komunikéciou s exportérom pomocou prislusného protokolu alebo iného
zdroja dat (napr. suborov). Kazdy vstupny modul je spojeny s preprocesorom, ktory je
blizsie popisany v sekcii 3.2. Pre zaciatok stac¢i uviest, Ze preprocesor slizi na kontrolu
prichddzajtcich sprav a spravu prijatych sablon. Spravy st prendsané zretazenou linkou ku

'Odkaz na stranky kolektoru IPFIXcol: liberouter.org/technologies /ipfixcol
20dkaz na stranky timu liberouter: liberouter.org
30dkaz na stranky kolektoru IPFIXcol2: github.com/CESNET /ipfixcol2
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vniutornym modulom realizujicim ¢innosti spojené s tpravou zdznamov o tokoch, akymi
st napriklad anonymizacia, filtrovanie a profilovanie. Dalej smeruji na vystupny manazér,
ktory preposiela ich képie jednotlivym vystupnym modulom. Vystupné moduly konvertuji
prijaté spravy do prislusného formatu a odosielaji na tlozisko, alebo ich poskytuja dalsim
aplikdciam. Z popisu architekttury vyplyva, ze zdsuvné moduly sa Specializujt na urcité casti
préace kolektoru, zatial ¢o spravu tychto modulov, do ktorej patri ich prepojenie a vzajomna
komunikacia, realizuje jadro kolektoru.

NetFlow
IPFIX | _|Vstupny|....... Pre- Vystupny

 /

procesor modul
. Vnatorny| , , , » —|VnUtornyl 5 |Vystupny .
. modul modul manazér .
NetFlow
IPFIX | |Vstupnyl....... Pre- Vystupny|l
- procesor modul >

Obr. 3.1: Architektira kolektoru IPFIXcol2 [7]

3.2 Popis ¢innosti jadra kolektoru

Medzi zakladné ¢innosti jadra patri konfigurdcia kolektoru, vytvaranie instancii jednotlivych
modulov a zabezpecovanie komunikacie medzi nimi, ktora je realizovana prenaSanim sprav
pomocou zretazenej linky. V ramci tejto komunikécie existuju sStyri typy sprév, ktoré sa
v kolektore vyskytuju.

Datova sprava

Najcastejsie prenasanymi spravami v kolektore IPFIXcol2 st datové spravy, ktorych tilohou
je udrziavat informécie o surovych Netflow/IPFIX spravach. Tieto informécie su ulozené
v takzvanej obalke, ktord je mozné vidiet na obrazku 3.2. Datové spravy vznikaji vo vstup-
nych moduloch, ktoré do obélky vlozia odkaz na surovi spravu spolu s jej dizkou a kontex-
tom. Kontext spravy obsahuje tdaje o spojeni s exportérom a ODID, z ktorého informécie
o tokoch pochadzaju. Na zdklade znalosti povodu spravy je mozné urcit Sablény definované
tymto zdrojom, ktoré st nasledne pouzité na interpretaciu datovych zaznamov. Vytvorena
détova sprava je odosland preprocesoru na dalsie spracovanie.

Cinnost preprocesora za¢ina uréenim verzie pouzitého protokolu z prijatej spravy
(NetFlow v5/v9, IPFIX). Pre spravy typu Neflow navyse prebieha aj konvertovanie do IP-
FIX podoby, ¢o umoznuje kolektoru spracovavat spravy v réznych formatoch univerzalnym
sposobom. Preprocesor nasledne identifikuje vSetky sady vyskyujice sa v IPFIX sprave.
Odkazy na zaciatky tychto sad st doplnené do obalky détovej spravy. V pripade, ze pre-
procesor narazi na Sablonovi sadu, extrahuje z nej definicie sablén. Udrziavanie doposial
videnych Sablén prebieha v manazéri sablén, ktory je blizsie popisany v sekcii 3.3. V zavis-
losti od typu definicie Sablény (vytvorenie, odstranenie, redefinicia) je aktualizovany stav
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manazéra. Pri datovych sadich je pre kazdy zaznam vytvorend polozka v obalke dato-
vej spravy obsahujuca informacie o danom zdzname. Tieto polozky (taktiez zobrazené na
obrazku 3.2) predstavuji klucovi cast prace s datovymi spravami. Patria k nim:

o ukazovatel na poziciu zdznamu v surovej sprdve — pouziva sa na zistenie hodnoty
poloziek datového zaznamu

o skutocnd dizka zdznamu — v pripade pevnej dlzky zdznamu je zistend z definicie Sab-
l6ny, v opa¢nom pripade preprocesor odvodi dizku z prefixov dynamickych zaznamov

e odkaz na Sablonu zdznamu — Sabléna popisujica zaznam je ulozend v manazéri Sablén

o snimka $ablon — stav manazéra Sablon v ¢ase prijatia Sablony (popisany v sekeii 3.3)

Obalka

Hlaviéka

Kontext spravy
Odkaz na IPFIX spravu
Velkost IPFIX spravy

IPFIX sprava

Hlavicka spravy

Hlavicka sady

v

» P Odkaz na zadznam
Struktury zaznamov

— - Zaznam sady
Dlzka zaznamu | |

Zaznam sady

Zaznam 1

Sabldna zaznamu

Snimka $abldn

Obr. 3.2: Obélka spravy spolu so struktirou datového zaznamu

Vyznam ukladania tychto informécii spociva v zjednoduseni manipulacie s IPFIX spra-
vami pocas prace vykonavanej dalsimi modulmi kolektoru. Vacsina informécii, ktoré moduly
potrebuji ku svojej ¢innosti, sa nachddza priamo v obalke datovej spravy, a preto je po-
treba siahnut po surovej sprave minimalna. Navyse tym dochadza ku zlepseniu vykonu
kolektoru, kedze iteracia cez polozky surovej spravy prebieha jednordzovo v preprocesore
a nie separatne v kazdom module.

Sprava sedenia

Dalsfm druhom sprav vyskytujicich sa v kolektore IPFIXcol2 st spravy sedenia (angl.
session message), ktorych tlohou je poskytovat informacie o zmene stavu transportného
spojenia s exportérom. Struktira tejto spravy je zlozené z identifikdtoru sedenia a typu
udalosti, ktorym moze byt nadviazanie alebo ukoncenie spojenia. Spravy sedenia vznikaji
primarne vo vstupnych moduloch, zaroven vsak mézu byt vytvorené pocas ¢innosti pre-
procesoru. V pripade, Ze preprocesor detekuje chybu pri spracovani prijatej spravy, moze
uzatvorif spojenie, z ktorého sprava pochadza, pricom je zaroven vygenerovana nova sprava
sedenia popisujica uzatvorenie tohto spojenia. Vyznam tohto typu sprav je viditelny pri
sprave sablén, kedy prijatie spravy o ukonceni sedenia preprocesorom znaci, ze sablony,
ktoré boli definované v tomto spojeni uz nebudi pouzivané, a teda moézu byt odstranené.
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Odpadova sprava

Nemenej vyuzivanym typom sprav s odpadové spravy (angl. garbage message), ktoré za-
bezpecuju korektné uvolnovanie paméte pre objekty spravované kolektorom. Ich vyuzitie
je najlepsie demonstrované na nasledujicom priklade. Predstavme si situaciu zobrazent na
obrazku 3.3, kedy kolektor prijme spravu o zruseni transportného sedenia s exportérom. Za-
roven sa v zretazenej linke moze nachadzat prijatd, ale doposial nespracovand datova sprava
obsahujtca zdznamy, ktoré sa odkazuji na Sablény definované v tomto spojeni. V takom
pripade by preprocesor nemohol uvolnit sablény vo svojom manazéri, kedze su esSte stéle
odkazované datovou spravou.

Manazér sablon
Datova sprava

—

--------------------- —

Sprava (zrusenia) —
sedenia | preprocesor > ans > Vﬁg&my

Obr. 3.3: Priklad datovej spravy obsahujicej zdznamy odkazujice na aktivne sablény v ma-
nazéri

Jednym z moznych rieseni je ulozit pouzité Sablény do odpadovej spravy, ktora je odo-
sland do zretazenej linky. Odpadova sprava, ktord je zobrazend na obrazku 3.4, obsahuje
odkaz na ruseny objekt spolu s funkciou, ktorda sa pouzije na jeho odstranenie. Dolezi-
tou vlastnostou vyuzivanou pri odpadovej sprave je zachovanie poradia odosielanych sprav
v zretazenej linke kolektoru. Tato vlastnost garantuje, ze vsetky datové spravy odkazujiice
sa na rusené Sablény boli spracované skor, nez sa odpadova sprava dostane na koniec zreta-
zenej linky. Na zaklade tychto okolnosti je mozné objekt odpadovej spravy na vystupnych
moduloch jednoducho odstrénit.

Manazér Sablon

Datova sprava
—
NN F—
: [—

Preprocesor

Vystupny
modul

v
[]
[]
[]

A

template_destroy()

Odpadova sprava
so sablonami

Obr. 3.4: Pouzitie odpadovej spravy na odstranenie Sablon

Terminacna sprava

Poslednym typom spravy je tzv. terminacnd sprava, ktord je de facto poslednou precha-
dzajtucou kolektorom. Prijatie terminacnej spravy modulom oznamuje ukoncenie ¢innosti
kolektoru, ktoré je spojené s uvolnovanim alokovanych zdrojov a ukoncenim prace modulov.
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3.3 Sprava sabléon

Sprava sablén je realizovana preprocesorom, ktory z prijatych sprav extrahuje definicie sab-
16n. Informacie o Sablénach definicie nasledne ukladd do vnutornej struktiry pouzivanej
v kolektore IPFIXcol2, ktorti je mozné vidiet na obrazku 3.5. Struktira Sablény obsahuje
zékladné informécie, ako napriklad jej typ (Sabléna datovych zadznamov alebo prevadzko-
vych parametrov), ID Sablény, dizku a odkaz na surov Sablénu. Casové znacky popisujd,
kedy bola Sabléna prvykrat definovana, kedy bola naposledy obnovend alebo, v pripade pro-
tokolu UDP, v akom ¢ase d6jde ku vyprsaniu jej platnosti. Struktira je ukonéend zoznamom
poloziek, ktoré sabléna definuje.

Struktura sablony Informacny element

T Polozka sablony kb
ye ; ; Identifikacne ¢islo
Identifikaéné &islo Private Enterprise Number S
Dizka ablény ID inf. elementu | Dizka polozky Sémantika
Odkaz na surovd $ablénu Offset Priznaky Jednotka
Casové znagky Definicia inf. elementu Status
Polozky Sablony

Obr. 3.5: Sposob ulozenia informécii o sabléne kolektoru IPFIXcol2

Struktira polozky sablény je okrem zakladnych informacii definovanych standardom
(obrazok 2.6) obohatend o policka offsetu alebo priznakov polozky. Offset udava polohu
danej polozky od zaciatku Sablény a priznaky uréuji dodatocné informécie (napr. viacn-
sobny alebo posledny vyskyt, klicova polozka, atd). Polozka Sablény tiez zahrnuje odkaz
na prislusny informac¢ny element, ktory ju popisuje. Informacné elementy si v kolektore
spravované manazérom informacnych elementov, ktory po spusteni kolektoru ziska defini-
cie elementov zo zvoleného konfiguracného siboru.

Sablény st uchovavané v manazérovi $ablén, ktory poskytuje fundamentélne operacie
na pracu so Sablonami, akymi st vkladanie, mazanie alebo vyhladdvanie na zaklade iden-
tifika¢ného ¢isla. Z dévodu obmedzeného poctu definicii Sablén, ktory vychadza z pevne
stanoveného rozsahu identifika¢nych ¢isel, je mozné ich ulozenie v dvojuroviovej adresova-
cej tabulke. Prva troven tejto tabulky rozdeluje mnozinu vsetkych identifikacnych ¢isel na
rovnako velké intervaly, ktoré obsahuji v druhej irovni zoznam definicii Sablon. Tento sp6-
sob ulozenia je mozné vidiet na obrazku 3.6. Kolektor IPFIXcol2 navyse adresuje problémy
spravy Sablén spojené s ich redefinovanim alebo spracovanim oneskorenych sprév.

Pri zmene definicie Sablony sa v zrefazenej linke mo6zu nachédzat datové spravy, ktorych
zaznamy boli popisané pomocou pévodnej sablony. Druhym problémom je interpretacia
oneskorenych sprav, ktorych zdznamy sa mézu odkazovat na medzicasom zmenené sablony.
Riesenie, ktorym manazér Sablén disponuje, je prepajanie definicii Sablon s ¢asom ich vy-
tvorenia. Tento proces je realizovany pomocou snimok Sablén (angl. snapshots). K ich
vytvaraniu dochadza pri zmene definicie Sablény, pricom ostava k dispozicii aj povodna
sablona, ktorda moze byt odkazovanda spravami v zretazenej linke. Mechanizmus vytvarania
snimok zaroven adresuje problém interpretacie oneskorenych sprav, kedy je na zdklade ¢asu
exportu spravy najdend prislusnd snimka obsahujtica povodnt Sabléonu. Odkaz na snimku
sa prendsa spolu so Sablénou v polozke zaznamu datovej spravy (obrazok 3.2). Priklady
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redefinicie Sablény (s ¢islom 265) s postupnym vytvaranim snimok je zachyteny na obrézku
3.6.

Rozsahy ID .
2 Sablona 265
0zszh (256-511) J’@
Rozsahy ID Sabie
. Rozseh (256-511) ] ablona 265
0zsa :
‘% éabléna 265 Sabléna 312
Rozsah (256-511) -
: _ : .
0zsah (512-767) Sabléna 31 ——— Gssnimky: 19|
Rozsah (768-1023) —
L Sablona 1001 | Cassimg.

\

Cas snimky: 39

Obr. 3.6: Snimky manazéru v priebehu procesu redefinicie sablén

3.4 Zasuvné moduly

V sicasnej dobe maju spravcovia sieti vyuzivajiaci IPFIXcol2 na vyber z niekolkych modu-
lov, ktorych prehlad sa nachddza v tabulke 3.1. Konfigurdcia modulov prebieha pomocou
konfiguracného XML stuboru, ktory je spracovany pri spusteni kolektoru. Po nacitani nasta-
veni jednotlivych modulov dochadza k ich instanciécii jadrom a kolektor za¢ina spracovavat
prichadzajice IPFIX spréavy.

Typ modulu Nazov Stru¢ny popis
Vst , TCP, UDP Komunikacia s exportérom v redlnom case (online)
stupi, oy . oay , .
v FDS, IPFIX Nacitavanie déat zo stborov (offline)
anonymizacny ) o
, , , Anonymizécia citlivych udajov, profilovanie
Vniitorny profilovaci .
a filtrovanie tokov
filtrovaci
FDS, IPFIX Ukladanie informécii o tokoch do stiborov
json Viacero moznosti exportu sprav (server, stbor, text)
i 3 forwarder Preposielanie sprav dalsim kolektorom
Vystupny : , . . ) , )
viewer, timecheck Textové zobrazenie sprav, kontrola ¢as. razitok
Infstore Ukladanie do siiborov vo forméte nastroja nfdump
unirec Export dat vo formate nastroja Nemea

Tabulka 3.1: Moduly kolektoru IPFIXcol2
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Pocas navrhovania kolektoru bol déraz kladeny na moznost vytvarania novych modulov
a ich jednoduchu integraciu v ramci kolektoru. Definicia nového modulu zac¢ina strukti-
rou ipx_plugin_info, ktord ho identifikuje spomedzi ostatnych casti kolektoru. Kazdy
modul musi implementovat minimalne tri zakladné funkcie. Prvou z nich je inicializatna
funkcia (ipx_plugin_init). Jej ilohou je zabezpecit vytvorenie privatnych dat (napr. da-
tabdzového spojenia), s ktorymi modul pracuje v priebehu svojej ¢innosti. Najdolezitejsou
funkciou, ktord musi modul implementovat, je funkcia zabezpecujiuca jeho hlavni ¢innost
(ipx_plugin_process), ktorou je praca s datovymi zdznamami o tokoch. V ramci tejto
funkcie su realizované ¢innosti charakterizujice dany modul. Poslednou povinnou funkciou
je ukoncenie ¢innosti modulu (ipx_plugin_destroy) a uvolnenie vSetkych zdrojov, ktoré
nim boli alokované.
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Kapitola 4

Navrh obohacovania IPFIX sprav

7 popisu prace kolektoru v sekcii 2.4 vyplyva, ze kolektor by mal okrem zakladnej ¢innosti
spojenej s ukladanim zaznamov podporovat pokrocilejsie operdacie, ktorymi st napriklad
filtrovanie, profilovanie, alebo obohacovanie tokov. Tieto funkcie, ktoré boli do istej miery
sucastou povodného navrhu kolektoru IPFIXcol, vSak nebolo mozné pri prechode na novi
verziu aplikovat v povodnej implementécii. Na zaklade tejto skutocnosti je nutné prisposo-
bit ich novému navrhu, omu sa venovala bakaldrska praca Michala Sedlédka [13] rozsirujica
kolektor IPFIXcol2 o moznosti filtrovania a profilovania tokov. Podobné ciele si kladie aj
tato préaca, ktord je zamerand na obohacovanie tokov datami z externych zdrojov. Novy
navrh obohacovania tokov je zalozeny na rozsireni jadra kolektoru dvomi komponentmi.
Prvym z nich je modifikator, ktory realizuje obohacovanie datovych zdznamov a taktiez za-
bezpecuje spravu ich sablén. Druhym komponentom jadra je tvorca novych datovych sprav
s modifikovanymi zdznamami, ktoré si néasledne odosielané do zrefazenej linky. Jednodu-
ché vytvaranie modulov nasledne pontka moznost rozsirenia nového kolektoru o vnitorné
moduly obohacujtice spravy o ¢isla autonémnych systémov (ASN) a geografické informécie
zdroja a ciela toku (GeolP).

Tato kapitola sa zaoberd popisom nového navrhu obohacovania sprav kolektoru IPFIX-
col2. V jej ivode sl popisané autondémne systémy a geolokacia spolu s ich vyznamom pri
analyze dat. Nasleduje struc¢né zhrnutie obohacovania sprav povodnej verzie kolektoru ob-
sahujtce zhodnotenie jeho pozitivnych a negativnych stranok, ktoré st adresované v novom
névrhu. Dalej je jej sti¢astou samotné obohacovanie zéznamov kolektoru realizované pomo-
cou novych komponentov jeho jadra. V zavere kapitoly sa nachadza stru¢né rekapitulacia
¢innosti novych vnutornych modulov realizujtcich dpravu zdznamov prechddzajicich ko-
lektorom.

4.1 Autonémne systémy a geolokacia

Pred zhodnotenim navrhu obohacovania sprav pévodnej verzie kolektoru je nutné stanovit
si zakladné informacie, ktorymi budi zéznamy rozsirené. Na tvod je vhodné inspirovat
sa jednym z modulov povodného kolektoru, ktory obohacoval toky sprav geolokac¢nymi
tdajmi popisujtcimi zdroj a ciel komunikécie. Dalsou polozkou obohacovania mézu byt ¢isla
autonémnych systémov, pricom oba druhy tychto poloziek predstavuji cenné informacie
z pohladu analyzy prevadzky na sieti.

Autonémne systémy (AS) st definované ako skupina IP sieti pod spravou jedného
operatora s jasne definovanou smerovacou politikou [5]. Typicky sa AS spaja s poskytovate-
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Tom internetovych sluzieb (ISP) alebo inymi organizaciami zabezpec¢ujtcimi sluzby podob-
ného charakteru. AS maji vyuzitie najmé pri smerovani paketov putujicich cez internet
a su vyuzivané smerovacimi protokolmi, ktoré delime na dve skupiny:
o Interior gateway protocol (IGP) — skupina protokolov zabezpecujica smerovanie
v rdmci jedného AS (napr. OSPF, IS-IS, RIP)

» Exterior gateway protocol (EGP) — protokol BGP zabezpecujici smerovanie me-
dzi viacerymi AS

AS st identifikované pomocou unikatnych ¢isel, ktoré st spravované organizaciou IANA'.
Analyzovanie informécii o tokoch spojenych s autonémnymi systémami déva spravcom sieti
lepsi prehlad o prudeni toku dat cez siet. Tato analyza sa moze nasledne vyuzivat k zlepso-
vaniu kvality sluzieb poskytovanych klientom, napriklad pri zistovani pri¢in vypadkov siete
alebo kritickych usekov infrastruktiary. Taktiez maji vyznam pri zvySovani bezpec¢nosti,
kedze umoznuju odhadnutie potencidlne skodlivej komunikacie na zaklade reputacnych da-
tabaz AS, ktoré urc¢uju déveryhodnost komunikacie smerujicej z danej siete.

Podobné vyuzitie ma IP geolokacia, ktord urcuje geograficky zdroj a ciel toku na
zéklade IP adries, ktoré sa v nom nachadzaju [9]. Pri geolokécii sa moézu zistovat rozne
atributy povodu dat, pricom medzi najcastejsie vyhladdvané patria: kod krajiny/regiénu,
nazov mesta alebo GPS suradnice. Vysledky ziskané touto metédou nemusia byt vzdy
spolahlivé a vSeobecne plati, ze pri zistovani polohy na tirovni stiradnic sa presnost vysledku
znizuje. V takomto pripade stradnice nepopisuju presné miesto komunikujiceho zariadenia,
ale iba jeho priblizni polohu. Na zdklade tejto skutoc¢nosti je v praxi ¢asto preferovand
lokalizacia tokov na trovni krajiny alebo mesta. Vyhodou geolokacie je moznost zvysenia
bezpecnosti vo forme obmedzenia pristupu ku sieti pre zariadenia na zaklade ich polohy.
Taktiez mo6zu organizacie vyuzivajice GeolP zlepsovat kvalitu poskytovanych sluzieb, kedy
v zavislosti od pocétu uzivatelov pripojenych z rovnakej oblasti moze napriklad dojst ku
zavedeniu podpornych lokalnych serverov poskytujicich dant sluzbu pre tuto oblast.

4.2 Zhodnotenie p6vodného navrhu

Po6vodny navrh kolektoru IPFIXcol sa Ciastocéne venoval aj problematike obohacovania to-
kov o déata z externych zdrojov. Prikladom je GeolP modul, ktory pridéaval do datovych
zdznamov Ciselné kody? krajin na zdklade zdrojovej a cielovej IP adresy toku. Uskalia po-
vodného navrhu sivisia so spésobom, akym kolektor pracoval s prijatymi IPFIX spravami.
Podobne ako pri novom kolektore sa aj v povodnej verzii vyuzivaju datové spravy, ktorych
dolezitym prvkom pre obohacovanie tokov je dodato¢na struktira metadat.

V datovej sprave je kazdy zdznam spojeny s metadidtami obsahujticimi informacie spo-
jené s autondémnymi systémami, geografickymi idajmi alebo profilmi charakterizujicimi
dany zaznam. Pre uvedenie prikladu prace s touto struktirou sa mézeme pozrief na ¢innost
GeolP modulu na obrazku 4.1. Jeho praca zacina iteraciou cez zaznamy datovej spravy. Pre
kazdy zadznam je ndjdend zdrojova a cielova IP adresa, ktoré si nasledne pouzité pri vyhla-
dani geolokac¢nych informécii v databédze. Vysledok vyhladdvania (textovy retazec oznacenia
krajiny, napr. CZ, SK, UK) je neskor pouzity pri vyhladani ¢iselného kédu v tabulke kédov
krajin. Tento kod je vlozeny do struktiary metadat pre prave obohacovany zaznam. Nevyho-
dou tohto pristupu je skutocnost, ze tabulka kédov krajin je priamou stcastou zdrojového
kédu modulu, ¢o stazuje jej pripadni aktualizaciu.

! Cisla registrovanych autonémnych systémov: iana.org/assignments/as-numbers/as-numbers.xhtml
2Trojciferné é&isla identifikujiice krajinu podla standardu ISO 3166-1
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Obr. 4.1: Obohacovanie sprav modulom GeolP v kolektore IPFIXcol

Pri implementacii obohacovania sprav nového kolektoru mozno vyuzit rovnaky navrh
rozsirenia datovej spravy o struktiru metadat. Tento pristup ma viacero nevyhod, pricom
najhlavnejSou z nich je nizka flexibilita pridanych informécii. Dalsou z nevyhod je fakt, ze
pridané informécie nie s siicastou surovej spravy, a teda moduly kolektoru musia s tymito
dédtami pracovat separatne. Z danych skutoc¢nosti vyplyva nepriaznivy dosledok spocivajuci
v Uprave implementécie ostatnych casti kolektoru pracujtcich s touto struktirou pri pridani
novych obohacujicich poloziek. NavySe, ak by kolektor neobsahoval aktivny ASN alebo
GeolP modul, struktira metadat by ostala nevyplnena, ¢o by museli vediet rozpoznat
vystupné moduly. Z tohto dévodu by musel kolektor obsahovat mechanizmus oznacujici
platné a neplatné polozky struktiry metadat, ¢o by sposobovalo zbytoéné komplikacie
pri pridavani novych poloziek tokov. Obohacovanie tokov hodnotami ¢isel AS je navyse
v predoslej verzii kolektoru tplne vynechané.

4.3 Novy navrh obohacovania sprav

Na zéklade negativnych aspektov starého nédvrhu je potrebné vyvinit novy sposob, ktorym
bude kolektor IPFIXcol2 schopny toky obohacovat. Zakladnou myslienkou nového navrhu
je pridédvanie obohacujtcich dat priamo do surovej spravy. Tento sposob zahfna tpravu
zaznamov datovych sprav, ale taktiez sablon popisujicich tieto zdznamy. Medzi vyhody
tohto ndvrhu patri zvysend flexibilita, ktord umoznuje obohacovanie tokov o Tubovolné
informécie bez nutnosti Gpravy ostatnych ¢asti kolektoru. Jednu z nevyhod tohto navrhu
vsak predstavuje znacna komplikovanost tikonov spojenych s udrziavanim modifikovanych
sablon, ¢o moze mat negativny dopad na vykonnost kolektoru. Z toho dévodu si stcastou
kapitoly 5 testy hodnotiace dopady obohacovania sprav na vykonnost kolektoru.

Postup obohacovania sprav zobrazeny na obrizku 4.2 je zaloZzeny na dvoch novych
komponentoch jadra kolektoru. Prvym z nich je modifikator zaznamov, ktory posky-
tuje obohacujicemu modulu funkcie na tpravu datovych zdznamov a Sabléon. Vysledkom
¢innosti modifikatoru st obohatené zaznamy, ktoré st ulozené v datovej sprave vytvorenej
tvorcom novych sprav. Celi ¢innost obohacovania zastresuje vnatorny obohacujici
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Obr. 4.2: Novy navrh obohacovania sprav v kolektore IPFIXcol2

modul, ktory prepija tieto novovytvorené komponenty a poskytuje informacie potrebné
k obohateniu zdznamov. Nésledne st upravené spravy odosielané namiesto pévodnych ne-
obohatenych do zrefazenej linky, cez ktort putuju az do vystupnych modulov kolektoru.

Modifikacia datovych zaznamov

Vnutorné moduly upravujice datové zaznamy nad nimi typicky realizuji dve ¢innosti. Pr-
vou z nich je priddvanie novych poloziek, pri ktorom musi vntutorny modul tieto polozky
definovat a zaroven poskytnit modifikatoru funkciu na ziskavanie ich hodnét. Nové polozky
st nasledne pridané do kazdého datového zaznamu prechiadzajicim vnutornym modulom.
Druhou ¢innostou je filtrovanie vybranych poloziek vyskytujicich sa v prijatych tokoch,
ktoré mé za nasledok ich odobratie zo zaznamu. Pri tejto ¢innosti musi vnitorny modul
predat modifikatoru informéaciu o pozicii tychto poloziek urc¢enych na filtrovanie. Modifika-
tor nasledne zastresuje pracu spojend so samotnym obohacovanim a filtrovanim poloziek
tokov.

Novy komponent modifikatoru pracuje na trovni jednotlivych datovych zdznamov zis-
kanych z prijatych sprav. Zakladom jeho ¢innosti je definovanie obohacovacej a filtrova-
cej funkcie, ktoré si vyuzivané v priebehu jeho Cinnosti ako tzv. callback funkcie. Tieto
funkcie st implementované vnitornymi modulmi vyuzivajicimi modifikdtor k tprave dato-
vych zdznamov. Obohacovacia funkcia slizi k ziskavaniu hodnét novych poloziek pre kazdy
spracovavany zdznam toku. Okrem nej vSak musi vntutorny modul poskytnit modifikatoru
taktiez definicie novych poloziek, ktoré maju byt do zdznamu pridané. Ich format je totozny
s definiciou polozky Sablény standardu IPFIX 7011 (obrazok 2.6). V pripade filtrovania je
proces modifikacie jednoduchsi a realizuje sa pomocou filtrovacej funkcie, ktord v ramci
sablény definuje pozicie poloziek uréenych na odstranenie.

Na obrazku 4.3 je zobrazeny ilustra¢ny priklad obohatenia zjednoduseného datového
zédznamu polozkami InterfaceName a packetTotalCount. Prvym krokom v procese obo-
hacovania zaznamu je rozsirenie Sablény novymi polozkami realizované modifikatorom po
prijati datového zaznamu. Nésledne je na zdklade obohacovacej funkcie naplnena vntutorna
struktira modifikdtoru obsahujiuca ziskané hodnoty novych poloziek. Pre kazdd nova po-
lozku je okrem hodnoty ziskana aj jej velkost, ktord zaroven urcuje jej pouzitie v upravenom
toku nasledovnym sposobom:
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1. velkost polozky > 0: hodnota polozky je platna a pouzije sa pri obohateni toku

2. velkost polozky < 0: hodnota polozky je neplatna (napr. v pripade, ze ju z dévodu
absencie zdznamu v databdze nebolo mozné urcit) a pouzije sa typicka hodnota repre-
zentujica prazdnu polozku (v pripade ¢iselného typu polozky hodnota nula, v pripade
poloziek s variabilnou dlzkou prézdne pole)

3. velkost polozky = rezervovana hodnota: polozka nie je sticastou upraveného zaznamu

(napr. z dovodu existencie danej polozky v aktualne obohatenom toku)

Hodnoty novych poloziek st modifikdtorom nasledne vlozené z vnatornej struktiary do
nového datového zdznamu.

Povodny datovy zaznam Modifikator Obohateny datovy zdznam
., Def. novych poloziek N
Sablona Sablona
ID (259) Pocet poli (3) F m ID (256) Pocet poli (5)
sourcelPv4Address o packetTotalCount sourcelPv4Address
destinationIPv4Address |- destinationIPv4Address |+,
octetDeltaCount § EObohacovaci callback octetDeltaCount
Déta ~ Data novych poloiiek<J | packetTotalCount |
192.1.8.24 ¥ Hodnota  Velkost Dat
8.8.8.8 " u u atla
1300 : Bl g 192.1.8.24
e 8.8.8.8
ol 2539 8 3300
enp0s3
2539

Obr. 4.3: Priklad obohatenia ddtového zdznamu

Typicky je v kolektore IPFIXcol2 za spravu Sablén zodpovedny preprocesor, ktory spra-
covava prijaté IPFIX spravy. Je potrebné zdoraznit, ze so zmenou Sablén popisujtcich da-
tové zaznamy sa zodpovednost ich spravy prestva na modifikdtor. Sablény st v modifikétore
po ich uprave ulozené v manazéri Sablén prislusného kontextu sedenia. Potreba prepo-
jenia Sablény na kontext sedenia vyplyva zo skuto¢nosti, ze v rdmci jednotlivych spojeni
mozu byt odlisné sablony identifikované rovnakym c¢islom. Kontext sedenia, ktory je zobra-
zeny na obrazku 4.4, slazi na spravu upravenych sablén odosielanych z rovnakej pozorovacej
domény. Klicovou polozkou kontextu sedenia je dvojica identifikatoru transportného sede-
nia s exportérom a ODID, ktora jednoznacne identifikuje zdroj p6vodnej Sablény. Na prvy
pohlad sa moze zdat, ze ku vytvoreniu kontextu sedenia dochadza bezprostredne po usta-
noveni nového spojenia s exportérom. Tento proces je vsak zrealizovany az po prijati prvej
spravy z novej pozorovacej domény daného exportéru.

Kontext sedenia obsahuje okrem manazéra sablon aj ID nasledujiicej sablény, ktoré sa
pouziva pri generovani sekvencie novych identifika¢nych ¢isel upravenych Sablon. Pri¢inou
generovania novych identifikatorov sablén je skutoc¢nost, ze zdznamy popisané jednou sab-
lénou sa moézu po obohateni namapovat na viacero odliSnych zdznamov v zéavislosti od
toho, ¢i sa povodny zdznam podarilo obohatit modulom o nové data, alebo ¢i sa modifika-
tor rozhodol tieto polozky ignorovat. Pri filtrovani mo6ze taktiez nastat podobna situécia,
v pripade, Ze sa viacero povodnych zaznamov namapuje na rovnaky zaznam, ak s niektoré
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polozky zo Sablény odobrané. V zriedkavych situdciach moze byt pocet novych sablon vacsi
ako je maximdlna hodnota pocitadla identifikatorov (65535). V takom pripade dochadza
ku restartovaniu kontextu sedenia, ktoré zahina odstranenie vSetkych definovanych sab-
16n v manazéri spolu s nastavenim ID nasledujicej Sablény na predvolent hodnotu (256).
Obohacovanie tokov nasledne moze bezproblémovo pokracovat dalej.

Modifikator Polozka kontextu

Definicie novych sedeni
poloziek Identifikator
Callback funkcie ‘ra"$P°"gDe|“D° sedenia
Data callback
funkcii Manazér Sablon
Manazér inform. Mapovanie
elementov upravenych sablon
Kontexty sedeni ID nasledujdcej $ablony

Obr. 4.4: Struktira kontextu sedenia modifikitoru tokov

Pred ulozenim modifikovanej Sablony do manazéra sablon je z dévodu eliminacie dup-
likatneho ukladania dolezité skontrolovat, ¢i sa konkrétna sabléna v manazéri uz nevysky-
tuje. Riesenie, ktorym disponuje manazér sablén, je porovnavanie novej Sablony so Sablé-
nami ulozenymi v rdmci aktudlnej snimky. V pripade velkého poc¢tu vygenerovanych sablon
vSak moze sekvenéné prechddzanie snimky zvysit ¢as potrebny k najdeniu modifikovane;j
sablony, ¢o moze mat negativny dopad na vykonnost kolektoru. Kontext sedenia preto obsa-
huje §trukttiru mapovania upravenych $ablén urychlujicu ich vyhladavanie. Struktira,
mapy modifikovanych Sablén, podobnéd snimke manazéra Sablén (obrazok 3.6), je tvorend
dvojurovinovou adresovacou tabulkou, pricom prva vrstva rozdeluje rozsah identifikdtorov
sablén na rovnako velké intervaly. Druhd vrstva je indexovand identifikacnym cislom po-
vodnej sablony a obsahuje linedrne viazany zoznam s definiciami modifikovanych sablon,
ktoré vznikli zo Sablény s danym identifikdtorom (obrazok 4.5). Dizka tohoto zoznamu sa
odvija od toho, na aky pocet Sablén sa moéze potencidlne po obohateni namapovat pévodna
Sabléna. Vo vicsine pripadov sa dizka zoznamu pohybuje radovo v jednotkach poloziek, ¢o
vyznamne napomaéaha zvySovaniu rychlosti procesu vyhladdvania modifikovanej sablony.

Pri procese spravy upravenych Sablén (ich ulozenie v manazéri) sa komponent modi-
fikdtoru pokusi o najdenie rovnako definovanej sablény v mape modifikovanych sablén.
V pripade tspechu tak nemusi byt Sablona pracne vyhladdavand v manazéri a modifikator
moze pracovat s odkazom ziskanym z polozky mapy. V opac¢nom pripade je nutny sekvencény
prechod aktualnej snimky z dovodu moznej existencie rovnako upravenej Ssablény vytvorenej
zo Sablény s odlisnym identifikacnym c¢islom. V pripade, Ze na takato sablénu modifikator
narazi, vytvori v mape modifikovanych sablén na indexe pévodnej Sablény novt polozku,
ktora bude obsahovat odkaz na upravenu sablénu. Tento proces zaistuje, ze modifikovana
sablona je nasledne ulozena v manazéri Sablén prislusného kontextu sedenia a moéze byt
pouzitd na popis obohateného zaznamu. Na konci procesu obohatenia je upraveny datovy
zdznam vrateny vnitornému modulu vyuzivajicemu modifikator (ASN, GeolP, ...).

Sucastou spravy sSablon je aj reakcia na ukoncenie spojenia s exportérom, pri ktorej
dochédza k odstraneniu sablén definovanych danym exportérom z dévodu nutnosti uvolne-
nia paméte potrebnej pre ich ulozenie. V modifikdtore dochadza po prijati spravy sedenia
s priznakom ukoncenia spojenia k odstraneniu prislusnej polozky kontextu sedenia, ktora je
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Obr. 4.5: Mapovanie pévodnych Sablon na modifikované

spata s danym spojenim. Zaroven si vSetky nové sablény tohoto kontextu vlozené do odpa-
dovej spravy a nasledne odoslané do zretazenej linky. Je dolezité podotkntt, ze odstranenie
polozky kontextu nie je spojené s ODID, ale vyhradne s identifikdtorom transportného
sedenia. Po ukonceni spojenia s exportérom tak dochadza k odstraneniu vsetkych s nim
stvisiacich kontextov (nezavisle od ODID).

Vytvaranie novych datovych sprav

Po ukonceni procesu modifikacie je nutné ulozit datové zaznamy do novovzniknutych dato-
vych sprav. Tato ¢innost je realizovand tvorcom datovych sprav, ktory je novym komponen-
tom jadra kolektoru. Proces tvorby datovej spravy je zalozeny na vytvoreni surovej IPFIX
spravy s upravenymi datovymi zaznamami, nad ktorymi nasledne vznika obalka datovej
spravy, ktora je dalej odoslanéd do zretazenej linky kolektoru.

V priebehu procesu vytvarania novej surovej IPFIX spravy dochadza k okopirovaniu
hlavicky poévodnej spravy z dovodu potreby zachovania sekvenéného ¢isla, ¢asu exportu
a ODID, ktoré st sacastou povodnej spravy. Tvorca novych sprav dalej poskytuje zastre-
sujucemu modulu, t.j. vnitornému modulu implementujicemu logiku obohacovania alebo
filtrovania tokov (napr. ASN alebo GeolP), funkcie na priddvanie modifikovanych détovych
zdznamov. V priebehu procesu pridavania zdznamu je automaticky vytvorend nova datova
sada s identifika¢nym c¢islom Sablony zdznamu. V pripade zaznamov Specifikovanych rov-
nakou Sablénou dochadza k ich ulozeniu v ramci rovnakej datovej sady, ako je ukdzané na
obrazku 4.6.

Samotné Sablony nie st po pridani datového zaznamu stcastou novovytvorenych sprav,
¢im dochédza ku redukcii velkosti surovej spravy. Zaroven sa tu vsak vyskytuje otazka, ¢i
absencia Sablén v spravach nema vplyv na fungovanie ostatnych casti kolektoru. Pri praci
ostatnych casti kolektoru s ddtovymi zaznamy sa vyuzivaji vyhradne spracované sablony,
ktoré st odkazované zo zdznamov v obalke datovej spravy. Moduly a casti jadra kolektoru
(s vynimkou preprocesoru) tak nepristupuji priamo k sablénam surovej spravy. Specidlnym
pripadom, na ktory je dolezité upozornit, je vystupny forwarder modul, ktory sa pouziva
na distribticiu prijatych sprav na subkolektory. Pokial by odosielal vyluéne surové IPFIX
spravy, ich interpreticia by z dovodu absencie Sablén nebola mozna. Forwarder modul
vsak odosle definicie S8ablon ulozené v snimkach manazéra sablon skor, nez samotné spravy,
preto ani v tomto pripade nie je pridavanie Sablén do surovych sprav potrebné. Po vlozeni
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Datové zaznamy

Sabléna 256 Nova surova
D&tovy tok | IPFIX sprava
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Sabléna 256 Datovy tok 4
Datovy tok 4

Sabldna 256
Datovy tok 3

Obr. 4.6: Pridavanie datovych zaznamov do novej surovej IPFIX spravy

vSetkych zdznamov je nad novou surovou IPFIX spravou vytvorena obéalka détovej spravy,
ktora je nasledne vratena zastresujucemu modulu.

4.4 Popis ¢innosti zastresujucich modulov

Poslednou ¢astou nového navrhu st zastresujice moduly (vnitorné moduly kolektoru rea-
lizujiice obohacovanie alebo filtrovanie tokov), ktoré spajaju ¢innosti novych komponentov
jadra kolektoru. Pri ich inStancidcii st inicializované komponenty modifikatoru a tvorcu
sprav, ktoré su vyuzivané v priebehu ich price. Pred vytvorenim modifikadtoru je nutné de-
finovat prislusné callback funkcie, ktoré budua pouzité v priebehu tpravy zaznamov. Tieto
funkcie implementuju logiku ipravy zaznamov, t.j. pri obohacovani urcujia spdsob ziskania
hodnét novych poloziek a pri filtrovani urcuju pozicie poloziek uréenych k odstraneniu.

Pri inicializacii zastresujiceho modulu je potrebné jeho prihlasenie na odber sprav se-
denia. Po prijati spravy sedenia oznamujicej ukoncenie spojenia s exportérom, je tato in-
formacia predand modifikatoru zdznamov, ktory moze nésledne uvolnit sablény definované
v tomto spojeni.

Po prijati novej datovej spravy je jej kontext odoslany do modifikatoru, ktory na jeho
zéklade aktualizuje kontext sedenia pre dant spravu. Zaroven je tvorcom sprav vytvorena
nova surova I[PFIX sprava obsahujtica hlavicku pévodnej spravy. Zastresujici modul dalej
prechadza vsetkymi datovymi zaznamami prijatej spravy, ktoré si odoslané modifikatoru
k tprave. Upravené datové zdznamy sa vkladaji do novej spravy v tvorcovi sprav.

Po tspesnom spracovani vsetkych zaznamov pévodnej spravy je vytvorena nova datova
sprava, ktord je odoslana do zretazenej linky kolektoru. Pokial d6jde ku chybe v niektorej
z Casti jadra kolektoru, je namiesto novej spravy odoslana poévodna, preto nasledne nevznika
riziko pripadnej straty dat pri vyskyte chyby v obohacovani.
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Kapitola 5

Realizacia obohacovania sprav
a testovanie

Predposledna kapitola popisuje implementéiciu novych komponentov jadra kolektoru a obo-
hacujicich modulov. Taktiez st v nej zhodnotené vysledky vykonnostnych testov merajtcich
priepustnost kolektoru pri pouziti nového navrhu obohacovania zaznamov.

Implementacia novych casti kolektoru je napisana v jazyku C a na kompilaciu kolek-
toru sa vyuziva prekladovy systém CMake'. Preklad kolektoru, spolu s kniznicou libfds,
potrebnou na jeho ¢innost, je popisany v prilohe A. Dokumentacia novych casti kodu je vy-
tvorend, rovnako ako vo zvysnych ¢astiach kolektoru, pomocou nastroja Dozygen”. V rdmci
testovania boli pre nové komponenty jadra vytvorené jednotkové testy, ktoré sa zameriavali
na upravu zdznamov, nastavenie kontextu modifikatoru a vytvaranie novych sprav. Tieto
testy boli realizované pomocou kniznice Google Tests®.

Testovanie vykonnosti prebiehalo na fyzickom stroji, ku ktorému mi bol poskytnuty
pristup v ramci spoluprice s timom Liberouter organizicie CESNET. Parametre tohoto
zariadenia a prekladu je mozné vidiet v tabulke 5.1. Na stroji poc¢as vykonnostného testo-
vania neprebiehali ziadne iné vypocetne naro¢né ilohy. Samotné testovanie bolo zalozené
na spusteni kolektoru s jednym vstupnym TCP modulom. Testovacie data boli na kolektor
odosielané prostrednictvom néastroja ipfixsend2, ktory je siucastou kolektoru a slizi k jeho
testovaniu. Ako vystupny modul bol pouzity ukdzkovy (dummy) modul, ktory zobrazuje
statistiky o spracovanych spravach po ukonceni ¢innosti kolektoru. Okrem tychto modulov
sa v konfiguracii nachddza testovany vnutorny modul, ktory realizuje obohacovanie tokov.
Cielom testov je zistenie vykonnosti kolektoru, ktord je vypocitana ako podiel celkového
poctu zaznamov a casu od prijatia dat vstupnym TCP modulom az po ukoncenie prace
vystupného modulu.

Sady IPFIX zdznamov zachytenych z pozorovania tokov na sieti, ktoré boli pouzité pri
vykonnostnych testoch, mi boli poskytnuté Ing. Lukasom Hutdkom. Prva z nich, v testoch
oznacovand ako beznd, obsahuje IPFIX zaznamy so zakladnymi meranymi vlastnostami to-
kov. Druhd sada, v testoch tiez oznacovana ako aplikacnd, obsahuje navyse polozky ziskané
z aplika¢nych vrstiev (napr. DNS alebo HTTP). Vykonnost kolektoru je taktiez podmie-
nend typom poloziek vyskytujucich sa v prijatych spravach. Je teda dobré podotknuf, ze
spravy v bezmej sade obsahuji vyhradne polozky so statickou dlzkou, zatial ¢o v zdzna-

https://cmake.org/
*https://www.doxygen.nl/
3https://github.com/google/googletest
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moch aplikaénej sady sa vyskytuji tiez polozky s variabilnou dizkou. V rémeci tychto sad
st navyse generované IPFIX spravy s postupne narastajicimi velkostami, ¢o umoznuje zis-
tenie priepustnosti kolektoru v zavislosti od poctu zdznamov vyskytujicich sa v prijatych
spravach.

Procesor Xeon (R) CPU E5-2630 v3 @ 2.40GHz
Pocet jadier 8
RAM 64GiB
Operacny systém Scientific Linux
Verzia OS release 7.9 (Nitrogen) Kernel 3.10.0-1160.25.1.e17.x86_ 64
Pouzité néstroje gee 4.8.5, cmake 2.8.12.2
Typ prekladu optimalizacia 02, bez ladiacich symbolov

Tabulka 5.1: Informécie o pouzitom testovacom prostredi

K porovnaniu vykonnosti novych casti kolektoru bola zvolend konfiguracia kolektoru
obsahujtca vnitorny anonymizac¢ny modul. Pri tychto testoch bol zvoleny jednoduchy ano-
nymizac¢ny algoritmus, v ramci ktorého je zachovana vrchna polovica IP adresy a jej zvySok
je vynulovany. Vyber tejto konfiguracie naim poskytuje zakladnt predstavu o priepustnosti
kolektoru pri pouziti modulu pracujiceho priamo s datovymi zadznamami prijatych sprav.
Vysledky testu vykonnosti kolektoru s anonymiza¢nym modulom je mozné vidiet v grafe
5.1.

Typ datovej sady
mmm Bezna Apikacna

8000 -

6000 -

4000:

2000 - I
0
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Maximalna velkost IPFIX spravy [B]

Rychlost prenosu [tisic zaznamov / sekundal

Obr. 5.1: Vykonnost kolektoru s anonymiza¢nym modulom

Horna hranica priepustnosti kolektoru pri anonymizacii tokov je priblizne 8 miliénov
zaznamov za sekundu, pricom pri aplikacnej sade je to o 2 miliény zaznamov menej. Tento
pokles vykonnosti je spdsobeny vyskytom poloziek premenlivej velkosti v aplikacnej sade.
Zaroven si moézeme vsSimnut, ze vykonnost sa zvysuje s narastajicou velkostou prijatych
IPFIX sprav. Tato skutocnost je zapri¢inena zvysujicim sa poc¢tom datovych zaznamov vo
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spravami.

5.1 Ukazkovy obohacujici modul

Za tucelom testovania bol vytvoreny ukazkovy modul obhacujici toky na zaklade zvolenej
konfiguracie, ktord je mozné vidiet v prilohe B. Konfiguracia tohto modulu obsahuje defini-
cie novych poloziek, ktorymi moze byt celé/desatinné ¢islo alebo textovy retazec. Zaroven
sa v konfiguracii nachadzaji hodnoty novych poloziek, ktoré st pouzité pri samotnom obo-
hacovani tokov. Tato skutoc¢nost umoznuje izolovane otestovat vykonnost novych casti jadra
kolektoru bez nutnosti vyhladavania hodn6t novych poloziek v databaze alebo inom zdroji
dét. Toto vyhladdvanie sa v dalsich testoch preukaze ako ¢asovo kriticky tsek procesu obo-
hacovania. Graf 5.2 zobrazuje vykonnost kolektoru s ukazkovym obohacujicim modulom
po pridani dvoch celociselnych poloziek.

Typ datovej sady
mmm Bezna Aplikacna
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Rychlost prenosu [tisic zaznamov / sekunda]

Obr. 5.2: Vykonnost kolektoru s ukazkovym obohacujiicim modulom

Vysledky testovania ukazkového modulu zobrazujt znizenie priepustnosti kolektoru pri
beznej datovej sade v porovnani s anonymiza¢nym modulom na hranicu 1,5 miliéna za-
znamov za sekundu. Tento vyrazny pokles je zapri¢ineny skutoc¢nostou, zZe oproti anony-
mizaénému modulu vykondva obohacujici modul pokrocilejsie operacie v podobe zmeny
struktiry zdznamov a ich sablon pre kazdy prijaty datovy zaznam.

5.2 Moduly ASN a GeolP

Dolezitou sucastou prace modulov ASN a GeolP, ktord v tejto praci doposial nebola popi-
sand, je ziskavanie geolokac¢nych informacii a ¢isel autonémnych systémov. V stcasnosti st
v ramci implementéacie spominanych modulov na tato aktivitu vyuzivané volne dostupné
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databdzy GeoLite2"* vyvijané organizaciou MaxMind. Pri ich vybere je mozné siahnut po
dvoch variantach — textovy format CSV alebo interny format MMDB (MaxMind DataBase).
7Z hladiska vykonnosti boli v implementacii vyuzité databazy interného formatu, ktoré pred-
stavuju v porovnani s textovym formatom optimalizovany spésob vyhladdavania potrebnych
informécii. Zdznamy tohoto typu st ulozené v struktire bindrneho stromu, pricom je opti-
malizovany aj samotny proces vyhladavania, ktory je popisany spolu s formatom MMDB
vo verejnej dokumentacii’. Pri implementacii bola k praci s tymito databazami vyuzita
kniznica libmazminddb®.

Vytvorenie odkazu na databazovy objekt prebieha v inicializa¢nej funkcii obohacova-
cieho modulu. Tento odkaz je nasledne predany do modifikdtoru prostrednictvom dat, ktoré
st vyuzité pri volani obohacovacej (callback) funkcie. Modifikétor v priebehu obohacovania
toku tato funkciu invokuje a predé jej odkaz na tieto data. Pocas jej ¢innosti dochadza ku
vyhladaniu potrebnych informécii z ulozeného databéazového odkazu pomocou IP adresy
ziskanej z aktualne spracovavaného zaznamu toku. Pokial zdznam uz polozky urcené na
obohatenie obsahuje, ich pridanie do zaznamu je vynechané. Ziskané data si obohacovacou
funkciou vlozZené do vnuatornej struktiry modifikatoru, ktory nasledne pokracuje v ¢innosti
upravy datového zaznamu. V priebehu ukoncenia ¢innosti modulu je odkaz na databazu
bezpecéne odstraneny.

Modul ASN vyuziva na vyhladdvanie ¢isel AS bindrnu databdzu GeoLite2-ASN. Pri
konfiguracii tohto modulu je potrebné vopred definovat cestu ku tejto databéze, vdaka
ktorej je néasledne pripadna aktualizicia jednoduchsia. Cisla autonémnych systémov de-
finované informac¢nymi elemetami bgpSourceAsNumber a bgpDestinationAsNumber, kto-
rymi st toky obohacované, sa nachadzaji v spolo¢nom rozsahu informacnych elementov
organizacie TANA.
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Obr. 5.3: Vykonnost kolektoru pri pouziti modulu ASN

4K ich stiahnutiu je potrené vytvorenie i¢tu. Pri testovani boli vyuZité nespoplatnené databézy dostupné
na: https://dev.maxmind.com/geoip/geolite2-free-geolocation-data

®Popis formatu MMDB: https://maxmind.github.io/MaxMind-DB/

5GitHub stranky kniZnice: https://github.com/maxmind/1ibmaxminddb

33


https://dev.maxmind.com/geoip/geolite2-free-geolocation-data
https://maxmind.github.io/MaxMind-DB/
https://github.com/maxmind/libmaxminddb

Graf 5.3 zobrazuje vykonnost kolektoru pri pouziti obohacovacieho ASN modulu. Ako
je mozné vidiet, hornd hranica priepustnosti je pri beznej datovej sade priblizne 700 tisic
zaznamov za sekundu, v pripade aplikacnej sady o stotisic menej. ZnizZenie rychlosti o po-
lovicu je oproti ukazkovému modulu zapric¢inené potrebou vyhladavania ¢isel AS v pouzitej
databéze.

V pripade geolokacie poskytuje MaxMind na vyber dve geolokacné databazy — GeoLite2-
Country a GeoLite2-City. Pri testovani bola vyuzitd databdza City, ktord v porovnani
s databazou Country disponuje va¢sim mnozstvom poskytovanych geografickych informacii
s nepatrnym rozdielom v nameranej priepustnosti. Konfiguracia tohto modulu je pokro-
¢ilejsia a v porovnani s modulom ASN sa okrem cesty ku pouzitej databaze definuji aj
obohacujice geolokac¢né polozky. Modul GeolP pontika obohatenie toku o koéd kontinen-
tu/krajiny, ndzvu mesta alebo priamo GPS sturadnic. Priklad konfiguracie tohoto modulu
je popisany v prilohe B. Informacné elementy geolokac¢nych poloziek vSak nie si stucastou
verejného rozsahu. Aby bol kolektor schopny interpretovat tieto polozky, boli do kniznice
libfds pridané definicie novych informacnych elementov v ramci privatneho rozsahu organi-
zacie CESNET. Vysledky testovania kolektoru s modulom GeolP, pocas ktorého boli toky
obohatené o polozky kédu krajiny a ndzvu mesta, sa nachiddzaja v grafe 5.4.
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Obr. 5.4: Vykonnost kolektoru pri pouziti modulu GeolP

V porovnani s modulom ASN dochédza ku znizeniu vykonnosti spdsobenému rozdielom
velkosti pouzitych databaz na hranicu 350 tisic spracovanych zadznamov za sekundu. Vacsi
pocet zédznamov databazy City oproti databdze ASN zapric¢inuje znizenie rychlosti vyhlada-
vania v nej ulozenych informaécii. Zaroven je mozné vsSimnut si, Ze rozdiel priepustnosti pri
beznej a aplikac¢nej sade je miniméalny, ¢o je zapri¢inené obohacovanim tokov textovymi re-
tazcami (v porovnani s modulom ASN, ktory priddval iba ¢isla). Praca so zdznamami beznej
sady sa tak stava komplikovanejsiou z dévodu vyskytu novych poloziek s variablnou dizkou.
Priepustnost kolektoru zvolenej konfiguracie je navyse rovnaka pre vsetky velkosti IPFIX
sprav, z dovodu absencie vplyvu rézie spracoviavania sprav zapric¢inenej vyhladavanim dat
novych poloziek.

34



Pocas navrhovania obohacovania sprav kolektoru IPFIXcol2 bolo zrejmé, ze vykonava-
nie komplikovanych operacii pre kazdy datovy zaznam prijatych sprav bude mat negativny
vplyv na jeho celkovi vykonnost. V ramci pokusov o zvysenie priepustnosti bol proces obo-
hacovania tokov profilovany programom gperftools’. Vysledkom profilovania bolo zistenie,
ze okrem pristupu do databazy boli hlavnymi pricinami poklesu priepustnosti modifikacia
sablon a datovych zaznamov. Proces tUpravy zdznamu je nutné realizovat pre kazdy za-
znam samostatne, avsak tprava Sablény moze byt uskutocénend len v niektorych pripadoch.
Na zaklade tejto skutocnosti bola do procesu obohacovania implementovand optimalizacia,
ktorej cielom je eliminacia tpravy sablon vedtca ku zvyseniu priepustnosti.

5.3 Optimalizacia modifikacie zaznamov

Princip optimalizacie spociva v prepojeni pévodnej Sablony s informéaciou o vyskyte novych
poloziek pri jej obohacovani. Modifikator si pri iprave datového zaznamu ulozi informécie
o jeho povodnej sablone spolu s pridanymi polozkami do mapy modifikovanych Sablén, ako
je mozné vidiet na obrazku 5.5. Ak v priebehu svojej ¢innosti narazi na zdznam definovany
rovnakou sablénou, ktory by bol nasledne obohateny rovnakymi polozkami, moéze priamo
vyuzit odkaz na modifikovana sablénu nachadzajicu sa v polozke mapy. Takymto spdosobom
nemusi dochadzat k tprave sablén jednotlivo pre vsetky modifikované zaznamy.

Odkaz na

Sabléna 256

Vyskyt novych
poloziek

Kopia povodnej
sablony

upravenu sablonu

ID (256) Pocet poli (3)
sourcelPv4Address

ID (258)  Pocet poli (5)
sourcelPv4Address
destinationIPv4Address

srcASN | dstASN
1 1

octetDeltaCount

destinationIPv4Address

octetDeltaCount bgpSourceAsNumber

bgpDestinationAsNumber

ID (259)  Pocet poli (5)

ID (257)  Pocet poli (4)
sourcelPv4Address

sourcelPv4Address

- srcASN | dstASN
— Sablona 257 0 1

destinationlPv4Address

destinationlPv4Address

octetDeltaCount
bgpSourceAsNumber
bgpDestinationAsNumber

octetDeltaCount

bgpSourceAsNumber

Obr. 5.5: Polozky mapovania modifikovanych sablén po pridani optimalizacie

Pritomnost pévodnej Sablény v polozke mapy vychddza zo skutoCnosti, ze v priebehu
¢innosti kolektoru mozu byt sablény redefinované. Ak by sa v polozke mapy nenachadzala
definicia pévodnej sablény, nebolo by mozné urcit, ¢i dand modifikovand sablona skutoc¢ne
reflektuje zmeny vykonané v aktudlne menenej Sablone. Zaroven je doélezité poukédzat na
skutocnost, ze v polozke mapy sa nachadza kdpia pévodnej sablony. V tomto pripade nemdze
byt pouzity jednoduchy odkaz, pretoze pévodna sabléna je spravovana preprocesorom, ktory
ju moéze kedykolvek odstranit, a teda odkaz by sa tak mohol stat neplatnym.

"https://github.com/gperftools
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Testy s pouzitim optimalizovaného obohacovania zaznamov

Pocas testovania vytvorenej optimalizacie boli zrealizované doposial vytvorené testy na
ukazkovom module spolu s modulmi ASN a GeolIP. Pri tychto testoch bola pouzitd bezné
datova sada. Graf 5.6 zobrazuje vysledky vykonnostnych testov ukizkového modulu pred
a po aplikovani navrhnutej optimalizacie. Vysledky priepustnosti kolektoru pri pouziti mo-
dulov ASN a GeolP zobrazuji grafy 5.7 a 5.8.
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Obr. 5.6: Porovnanie vykonnosti kolektoru s ukazkovym modulom pri pouziti optimalizécie
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Obr. 5.7: Porovnanie vykonnosti kolektoru s modulom ASN pri pouziti optimalizacie

Zavedenie optimalizacie do Cinnosti Gpravy zaznamov prinieslo pozitivne vysledky v pri-
pade obohacovania tokov ukazkovym modulom, pri ktorom sa priepustnost kolektoru mies-
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tami zdvojnasobila a dosahovala maximalnu hodnotu 3 miliény spracovanych zdznamov za
sekundu. Pre modul ASN doslo taktiez ku zvyseniu priepustnosti o 200 tisic zaznamov,
avsak v porovnani s ukazkovym modulom je tento néarast nizsi. Dévodom tohto menej
priaznivého vysledku je skutocnost, ze v priebehu procesu modifikdcie narazaju vnatorné
moduly na pomalsiu rychlost ziskavania dat z pouzitych databaz. Tento jav je viac vidi-
telny pri testovani optimalizacie modulu GeolP, pri ktorej doslo ku zvysSeniu vykonnosti iba
o necelych 50 tisic zdznamov.
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Obr. 5.8: Porovnanie vykonnosti kolektoru s modulom GeoIP pri pouziti optimalizacie

Kedze priepustnost kolektoru s obohacujicimi modulmi predstavuje v porovnani jeho
vykonnosti bez ich vyuzitia tzke hrdlo procesu spracovania zaznamov, viaze sa pouzitelnost
tohto navrhu na pocet zdznamov exportovanych meracim procesom v danej sieti. Testovanie
novych modulov prinieslo pozitivne vysledky vzhladom na moznost ich redlneho vyuzitia
v monitorovacich architektirach sieti, ktorych rychlost exportu tokov dosahuje hranice pol
miliéna zdznamov za sekundu.

7 pohladu skalovatelnosti nového navrhu pri jeho pouziti v rozsiahlejsich siefach vsSak
boli zistené nepriaznivé dosledky dopadu obohacovania tokov na znizenie vykonnosti ko-
lektoru. Tento pokles sa moze premietnut do zvySenia oneskorenia analyzy zadznamov pre-
biehajicej v redlnom case, ktord je casto klicovou vlastnostou monitorovania. V horsom
pripade by mohli byt toky zahodené, pretoze kolektor by nedokézal dostatoc¢ne rychlo odo-
beraf pakety odosielané z exportéru. V takychto pripadoch sa vsak pontka moznost vy-
uzitia distribuovanej architektary, pri ktorej st toky odosielané na hlavny kolektor, ktory
by rozkladal celkovt zataz vo forme preposielania zdznamov na subkolektory realizujtce
ich obohacovanie. Vyuzitie tejto architektiry je navyse podporované priamo v kolektore
IPFIXcol2, ktory tuto ¢innost vykonava pomocou vystupného forwarder modulu.

5.4 Buduci rozvoj projektu

V sucasnej dobe komponent modifikdcie nepodporuje obohacovanie zdznamov nastaveni
a prevadzkovych parametrov exportéru alebo pridavanie struktirovanych dat, ktoré neboli
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povazované za prioritné pri vytvarani pociatocného navrhu. V ramci dalsicho smerovania
projektu by tak mohlo do6jst ku zacéleneniu tychto poziadaviek do procesu obohacovania.

Vysledky vykonnostnych testov poukazuji na pokles priepustnosti kolektoru, ktory je
zapric¢ineny pristupovanim do databdz za tcelom ziskavania dat pouzitych pri obohacovani
tokov. V zaujme zvysSenia priepustnosti by aj v tomto aspekte mohli byt implementované
techniky redukujice ¢as spojeny s tymito tkonmi. Jedno z moznych vylepseni je uklada-
nie ziskanych dat do vyrovnavacej pamate, vdaka ¢omu by pri viacndsobnom vyhladévani
rovnakych zadznamov mohlo potencialne déjst k znizeniu ¢asu potrebného k ich najdeniu.

Flexibilny navrh nového obohacovania zaznamov ponika moznosti jednoduchého vy-
tvarania vnutornych modulov, ktoré by do tokov pridavali ré6znorodé informécie vyuzitelné
pri bezpeénostnych analyzach alebo sprave sieti. Prikladom dalSieho rozsirenia kolektoru
moze byt prenesenie implementéicie vybranych vnitornych modulov pévodnej verzie ko-
lektoru, medzi ktoré patri modul UID (User ID) pridévajici do tokov informécie spojené
s identitou komunikujiceho uzivatela. Sticastou navrhu modifikacie zdznamov je filtrovanie
poloziek datovych zaznamov, ktoré je implementované v novych castiach jadra kolektoru.
Jeho aplikovanie na novych moduloch vsak presahuje stanovené ciele vyplyvajice zo zada-
nia tejto prace. Pridanie filtracnych modulov by preto mohlo byt realizované v pokracovani
vyvoja vnutornych modulov kolektoru IPFIXcol2. Tieto moduly by mohli byt pouzité na-
priklad k redukcii potrebného miesta na dlhotrvajice ulozenie tokov alebo k odstraneniu
nadbytoc¢nych hodnét z prijatych dat, ktoré nie st dalej spracovavané a preto nemusia byt
ulozené.

38



Kapitola 6

Zaver

Témou tejto bakalarskej prace bolo stadium problematiky obohacovania tokov datami z ex-
ternych zdrojov a jeho nasledné vyuzitie v ndvrhu novych casti kolektoru IPFIXcol2 v si-
casnosti pouzivanom nielen na monitorovanie tokov v sietach CESNETu. V ramci skiima-
nia moznosti navrhu boli zhodnotené pozitivne a negativne stranky obohacujicich modulov
v pdvodnej verzii tohto kolektoru, ktorych nedostatky boli adresované v novom navrhu. Na-
vrh nového spésobu obohacovania tokov vytstil do vytvorenia novych vnitornych modulov
ASN a GeolP, zaclenenych do kolektoru IPFIXcol2. V zdvere boli uskutocnené vykonnostné
testy hodnotiace priepustnost kolektoru pri pouziti tychto novovytvorenych modulov.

Prva cast tejto prace je zamerana na monitorovanie zariadeni komunikujtcich v sieti
s dorazom kladenym na monitorovaciu architektiru typu NetFlow/IPFIX. Celkovy po-
pis tejto architektury, ktory pozostava najmé z ¢innosti exportéru a kolektoru, poukazuje
na sucasné trendy v tejto oblasti spocivajice v realizacii pokrocilych ¢innosti spojenych
s Upravou zaznamov na strane kolektoru. S tymto typom architektiry je tizko spéty pro-
tokol IPFIX, ktorého znalost je pre pracu s datami reprezentujicimi monitorované toky
nevyhnutna. Z toho dévodu je siicastou prace aj podrobny popis mechanizmov a datovych
struktiar vyuzivanych v rdmci tohto protokolu.

V 1dvode druhej c¢asti sa nachddza popis kolektoru IPFIXcol2, na ktorom bol realizo-
vany novy navrh obohacovania tokov. Prehlad tohto kolektoru zac¢ina popisom architekttry,
v ktorej boli zhrnuté jeho silné stranky v podobe paralelizidcie a modularity. V rdmci jeho
rozsirenia boli vyzdvihnuté vybrané casti jadra realizujice ¢innosti spojené s pracou pri-
jatych zdznamov alebo spréavou sSablén, ktoré boli vyuzité pri implementacii novych casti
kolektoru. Zaver tejto kapitoly je zamerany na sp6sob vytvarania novych modulov, na za-
klade ktorého vznikli vnttorné moduly realizujice obohacovanie tokov.

Nasledujtice kapitoly obsahuji navrh nového spésobu obohacovania zadznamov. V ivode
st vysvetlené prinosy obohacovania tokov novymi informéciami na prikladoch ¢isel auto-
némnych systémov a IP geolokacie. V texte sa dalej nachddza popis spésobu obohacovania
tokov tymito informéciami v pdvodnej verzii kolektoru, od ktorého sa odvijaju zaklady
nového navrhu. Samotny novy navrh je zalozeny na vytvoreni novych komponentov jadra
kolektoru zastresujtcich pracu spojenu s Upravou zaznamov o tokoch. V ramci vyuzitia
tychto rozhrani doslo k implementacii novych vnatornych modulov ASN a GeolP, ktoré
obohacuji toky spominanymi informaciami.

V zavere tejto prace boli nad novymi modulmi zrealizované vykonnostné testy, na zé-
klade ktorych bol zhodnoteny dopad obohacovania tokov na priepustnost kolektoru. Vy-
sledky tychto testov st pozitivne, nakolko z nich vyplyva, Ze obohacovanie tokov je reali-
zovatelné v siefach produkujicich zadznamy o tokoch v maximalnej rychlosti az pol miliéna
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zaznamov za sekundu. Zaroven vsak tieto testy poukazali na skutocnost, ze obohacovanie
tokov exportovanych vyssou rychlostou predstavuje obmedzenie vykonnosti pouzitej archi-
tektury. Pre monitorovanie tychto sieti boli diskutované postupy, ktorymi moéze dojst ku
zvyseniu vykonnosti kolektorov realizujticich obohacovanie tokov, napriklad v podobe pou-
zitia distribuovanej monitorovacej architekttury. Implementacia vytvoreného navrhu otvara
nové moznosti rozsirenia kolektoru IPFIXcol2 vnitornymi modulmi, ktoré by obohacovali
toky roznymi analyticky zaujimavymi informéciami.
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Priloha A

Obsah prilozeného paméitového
média

Struktira odovzdaného archivu v prilozenej SD karte:

root
source/
ipfixcol2/ e Zdrojové stubory kolektoru IPFIXcol2
libfds/ e Zdrojové subory kniznice libfds
README . md ...  Popis kompilécie a spustenia kolektoru
config/ ...  Priklady konfigurécii s novymi modulmi
docs/ e Zdrojové texty tejto prace
thesis.pdf ... Text bakalarskej prace
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Priloha B

Konfiguracia novych modulov

Konfiguracia kolektoru je realizovana pomocou jazyka XML, prostrednictvom ktorého je
mozné definovat vstupné, vnitorné a vystupné moduly kolektoru. Priklady konfiguracii st
dostupné na stranke repozitara IPFIXcol2'.

Ukazkovy obohacovaci modul

Ukézkovy modul umoznuje definiciu poloziek, ktorymi st obohatené zdznamy prichadzajui-
cich IPFIX sprav. Povinnou stcastou definicie polozky je:

o PEN (Private Enterprise Number)

e identifika¢né ¢islo informacného elementu
o datovy typ (string, integer, decimal)

e hodnota polozky

Volitelne je mozné definovat pocetnost vyskytu novej polozky v obohatenom zizname.
Priklad konfiguracie ukazkového modulu pri jednorazovom obohacovani tokov celoc¢iselnou
polozkou:

<intermediate>
<name>Dummy intermediate plugin</name>
<plugin>dummy_enricher</plugin>
<params>
<field>
<pen>0</pen>
<id>21</id>
<type>integer</type>
<value>1023456</value>
<times>1</times>
</field>
</params>
</intermediate>

"https://github.com/CESNET/ipfixcol2/tree/master/doc/data/configs
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Modul ASN

Konfiguracia modulu ASN obsahuje ako jediny parameter cestu k databiazovému stboru
GeoLite2-ASN, ktory bude vyuzivany v priebehu obohacovania tokov. Priklad konfiguracie
tohto modulu:

<intermediate>
<name>ASN enrichment</name>
<plugin>asn</plugin>
<params>
<path>/home/user/maxmind/GeoLite2-ASN.mmdb</path>
</params>
</intermediate>

Modul GeolP

Konfiguracia modulu GeolP obsahuje parameter cesty k databazovému stuboru GeoLite2-
City. Okrem neho je mozné definovat geolokacné polozky, ktorymi budi obohacované za-
znamy prijatych sprav. V sicCasnosti je podporované obohacovanie tokov nasledovnymi po-
lozkami:

o continent — textovy retazec oznacenia kontinentu (NA, EU, AF ...)

o country — oznacenie krajiny podla normy ISO 3166-1 alpha-2 (SK, CZ, UK ...)
e city — ndzov mesta v anglickom jazyku

e latitude — suradnice zemepisnej Sirky

« longitude — stiradnice zemepisnej dizky

Pri vynechani definicii tychto poloziek je pouzitd predvolend kombindcia obohatenia
toku kédom krajiny a ndzvom mesta. Priklad konfiguracie modulu GeolP s polozkami kédu
kontinentu a nazvu mesta:

<intermediate>
<name>GeoIP enrichment</name>
<plugin>geoip</plugin>
<params>
<path>/home/user/maxmind/GeoLite2-City.mmdb</path>
<fields>
<field>continent</field>
<field>city</field>
</fields>
</params>
</intermediate>
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