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Abstrakt 
Tá to práca s a zaoberá obohacovaním t o k o v získaných z m o n i t o r o v a c e j architektúry t y p u 

N e t F l o w / I P F I X realizovaného n a úrovni k o l e k t o r u . Je j hlavným cieľom je rozšírenie ko l ek ­

t o r u I P F I X c o l 2 o r o z h r a n i a využiteľné p r i vytváraní nových m o d u l o v vykonávajúcich obo ­

hacovan i e t o k o v . N a základe nového návrhu b o l i vytvorené implementácie m o d u l o v A S N 

a G e o I P obohacujúce t o k y číslami autonómnych systémov a geolokačnými informáciami. 

Následne b o l i n a d tými to m o d u l m i zrealizované t e s t y h o d n o t i a c e i c h d o p a d n a výkonnosť 

k o l e k t o r u . 

Abstract 
T h i s thes is addresses t h e e n h a n c e m e n t o f n e t w o r k f lows f r o m th e v i e w p o i n t of a co l l e c t o r , 

o b t a i n e d t h r o u g h N e t F l o w / I P F I X m o n i t o r i n g a r c h i t e c t u r e . T h e p r i m a r y ob j e c t i v e is t o ex­

t e n d t h e I P F I X c o l 2 c o l l e c t o r w i t h inter faces t h a t c a n be u t i l i z e d t o deve l op n e w m o d u l e s 

c a p a b l e o f e n r i c h i n g n e t w o r k flows. T h e p r o p o s e d a p p r o a c h invo l ves d e s i g n i n g a n d i m p l e ­

m e n t i n g two m o d u l e s , n a m e l y A S N a n d G e o I P , to e n r i c h flows w i t h i n f o r m a t i o n r e l a t e d t o 

a u t o n o m o u s s y s t e m n u m b e r s a n d g e o l o c a t i o n . A f t e r i m p l e m e n t i n g these m o d u l e s , per fo r ­

m a n c e e v a l u a t i o n s are c o n d u c t e d t o assess t h e i r i m p a c t o n th e co l l e c t o r ' s o v e r a l l e f f i c i ency 
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Kapito la 1 

Úvod 

V dnešnej digitálnej d o b e p r a c u j e m e s i n t e r n e t o m p r i rôznych každodenných aktivitách. 

Môže ísť o rozličné f o r m y komunikácie, zdieľania dát či o n l i n e t r a n s a k c i e , ktoré predstavujú 

veľké množstvo cit l ivých údajov prenášaných cez sieť. S j eho zvýšeným používaním sa však 

spája nebezpečenstvo v p o d o b e útokov, ktorých hlavným cieľom je získať prístup k týmto 

údajom. Bezpečnosť n a in t e rne t e s a t a k dostáva d o p o p r e d i a a v súčasnosti patrí k j e h o 

kľúčovým častiam. 

E x i s t u j e v i a c e r o možností, ktorými môžu p o s k y t o v a t e l i a internetových služieb odhaliť 

útoky vo svojej s i e t i . M e d z i j e d n u z n i c h patrí m o n i t o r o v a n i e , ktoré p r eds t a vu j e p roces zís­

k a v a n i a informácií o z a r i a d e n i a c h komunikujúcich v s i e t i . N a základe analýzy týchto spojení 

je možné v reálnom čase identifikovať potenciálne h r o z b y a predísť i c h výskytu. O k r e m bez ­

pečnostného významu má m o n i t o r o v a n i e dôležitú úlohu aj p r i správe s iete . K technológiám, 

ktoré sa najčastejšie používajú n a m o n i t o r o v a n i e sietí p a t r i a N e t F l o w a I P F I X . 

I ch p o d s t a t o u je analýza p a k e t o v prechádzajúcich vybranými b o d m i s iete , získavanie i n ­

formácií o sieťových t o k o c h a i c h odos i e l an i e m o n i t o r o v a c o u s o n d o u n a zberné m i e s t o zvané 

k o l e k t o r . T e n umožňuje u k l a d a n i e získaných dát v rôznych formátoch a l ebo i c h prepos i e -

l an i e systémom pre automatizovanú analýzu. Pr ík ladom open - source k o l e k t o r u vyví janého 

spoločnosťou C E S N E T z .s .p .o . j e I P F I X c o l 2 . P r i exportovaní dát n a k o l e k t o r s a však mô­

žeme stretnúť s problémom, k e d y informácie získané o t o k u n e m u s i a byť dostačujúce n a 

j eho p o p i s . T o môže nastať v prípade, že exportér nemá k dátam prístup a l ebo ním j e d ­

n o d u c h o n i e sú podporované. V takýchto prípadoch je potrebné, a b y k o l e k t o r b o l schopný 

dohľadať chýbajúce informácie a t o k y n i m i obohatiť . 

Cieľom te j to práce j e rozšírenie k o l e k t o r u I P F I X c o l 2 o možnosti rozširovania I P F I X 

správ ako aj i n t e g rovan i e vybraných m o d u l o v využívajúcich t o t o r o z h r a n i e . P r v ý m z n i c h je 

m o d u l A S N , ktorý o b o h a c u j e t o k y o čísla autonómnych systémov (ang l . autonomous systém 

number), ktoré unikátne identifikujú p r e f i x y I P adr i es p o d správou jedného operátora. T i e t o 

identifikátory s a p r i monitorovaní môžu používať napríklad n a lepšiu d e t e k c i u z d r o j o v t o k u , 

výpadkov a l ebo v z o r o v správania zariadení v s i e t i . Druhý m o d u l s podobným využ i t ím 

má názov G e o I P a j e určený k pridávaniu označení geografických regiónov, z ktorých t o k 

pochádza a l ebo k a m smeru j e . O k r e m možností pridávania dát do správ je potrebné, a b y 

b o l k o l e k t o r schopný časti záznamov upraviť a l ebo vymazať . Tá to vlastnosť s a dá využiť 

napríklad z a účelom zníženia potrebného m i e s t a v prípade dlhodobého uloženia získaných 

informácií, a l ebo očistenia t o k o v o d neplatných dát získaných z m o n i t o r o v a c e j sondy . Z t o h o 

vyp lýva sekundárny cieľ práce, k torým je umožniť k o l e k t o r u filtrovať celé t o k y a l ebo i c h 

časti. 
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Nadväzujúca k a p i t o l a 2 bližšie pop i su j e spôsob m o n i t o r o v a n i a sietí p o m o c o u technoló­

gií N e t F l o w a I P F I X , časti m o n i t o r o v a c e j architektúry a použité p o s t u p y , no zároveň sa 

venuje aj samotnému p r o t o k o l u I P F I X . Základné v l a s t n o s t i a spôsoby práce so získanými 

informáciami o t o k o c h t o h o t o p r o t o k o l u sú potrebné p r e p o c h o p e n i e f u n g o v a n i a k o l e k t o r u . 

K a p i t o l a 3 s a venuje návrhu k o l e k t o r u I P F I X c o l 2 a d e t a i l n e vysvetľuje všetky j e h o súčasti, 

ktorých znalosť j e nevyhnutná p r e vývo j nových m o d u l o v a r o z h r a n i a n a o b o h a c o v a n i e 

správ. Pr inc íp samotného o b o h a c o v a n i a s a nachádza v k a p i t o l e 4 s p o l u s j eho aplikovaním 

n a spomínaných m o d u l o c h . K a p i t o l a 5 pop i su j e vybrané časti implementácie a spôsoby tes­

t o v a n i a novej časti k o l e k t o r u s dôrazom kladeným n a výkonnostné testy. Záverečná k a p i t o l a 

6 s u m a r i z u j e dosiahnuté výsledky te j to práce. 
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Kapito la 2 

Monitorovanie siete protokolom 
I P F I X 

M o n i t o r o v a n i e patrí v dnešnej d o b e k nevyhnutným akt iv i tám spojených so správou sietí. 

S narastajúcim poč tom komunikujúcich zariadení s a zvyšuje nárok n a i c h správu. P o m o c o u 

s l e d o v a n i a in te rne tove j prevádzky a a k t i v i t y zariadení sú administrátori schopní de t ekova t 

a riešiť i n c i d e n t y skôr, než b y m o h l i viesť k problémom spojených so s t r a t o u dát a l ebo 

úplným výpadkom siete . O k r e m t o h o ním získavajú všeobecný prehľad o dôležitých v l a s t ­

n o s t i a c h s iete , ktorými sú napríklad vyťaženosť a l ebo dostupnosť. P o m o c o u t o h o j e možné 

identifikovať kritické úseky i n f r a s t r u k t u r y a l ebo časy prevádzky a n a základe týchto in fo r ­

mácií efektívne využívať zd ro j e spojené s jej riadením. S p o l u s bezpečnostným významom 

m o n i t o r o v a n i a začína byť zrejmé, prečo s a jedná o nástroj, ktorý n e t r e b a podceňovať. 

Monitorovacích nástrojov a technológií, p o ktorých môže človek siahnuť, j e velké množ­

s tvo a každá z n i c h s a z a m e r i a v a n a iný a s p e k t s iete . V t e j to k a p i t o l e sú predstavené 

niektoré z n i c h , najmä p r o t o k o l y N e t F l o w a I P F I X , ktorými s a zaoberá zvyšok práce. N a ­

s leduje p r eds t a v en i e i c h architektúry s p o l u s podrobným p o p i s o m z b e r u dát a formátu 

prenášaných správ, a k o aj funkc i e samotného k o l e k t o r u . 

2 .1 Aktívne a pasívne monitorovanie 

Existujú d v a spôsoby m o n i t o r o v a n i a sietí, a to akt ívne a pasívne [8]. A k t í v n e m o n i t o r o ­

van i e spočíva v p e r i o d i c k o m zisťovaný s t a v u l i n i e k , aplikácií či iných sieťových p r v k o v . A k 

za r i aden i e určitú d o b u neodpovedá, j e považované z a nedostupné a informácia j e predaná 

správcovi s iete . P a s í v n e m o n i t o r o v a n i e j e charakterizované najmä sledovaním 

menávaním aktivít v s i e t i b e z n u t n o s t i periodického zisťovania s t a v u zariadení. D o te j to 

kategórie p a t r i a už spomínané p r o t o k o l y N e t F l o w a I P F I X , ktorých úlohou je s l edovan ie 

komunikácie zariadení p o m o c o u analýzy p a k e t o v prechádzajúcich cez sieť. R o z d i e l y týchto 

prístupov j e možné vidieť n a obrázku 2.1. V p r a x i s a využívajú o b a spôsoby k o m b i n o v a n e , 

čo p o s k y t u j e administrátorom komplexnejší prehľad o aktivitách n a s i e t i . 
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O b r . 2 .1 : P o r o v n a n i e spôsobov aktívneho a pasívneho m o n i t o r o v a n i a sietí 

2.2 Architektúra Ne tF l ow a I P F I X 

P r o t o k o l N e t F l o w , navrhnutý spoločnosťou C i s c o v r o k u 1996, položi l základy m o n i t o r o ­

v a n i a p o m o c o u s l e d o v a n i a t o k o v t a k , a k o ho poznáme dnes [10]. E x i s t u j e niekoľko verz i í 1 

t o h t o p r o t o k o l u a m e d z i j e d n u z najstarších a v súčasnosti stále používaných sa radí v e r z i a 

5, ktorá f i xne de f inuje zbierané údaje o t o k o c h . O d te j to ve r z i e s a odví jal r a d dalších až p o 

prelomovú 9. v e r z i u , ktorá prešla n a dynamický spôsob určovania monitorovaných vlastností 

p o m o c o u šablón popisujúcich p o d o b u záznamov t o k o v v prenášaných správach. T e n t o me ­

c h a n i z m u s dodáva m o n i t o r o v a n i u f l e x i b i l i t u a správy môžu v d a k a n e m u obsahovať v i a c e r o 

d r u h o v záznamov, ktoré sledujú rozličné atribúty t okov . P r o t o k o l I P F I X , popísaný v s ekc i i 

2.3, p r e d s t a v u j e nástupcu N e t F l o w , ktorý v z n i k o l s cieľom v y t v o r e n i a štandardizovaného 

spôsobu komunikácie m e d z i monitorovacími z a r i a d e n i a m i rôznych výrobcov. 

N a obrázku 2.2 j e zobrazená architektúra využívaná p r i monitorovaní sietí p o m o c o u 

N e t F l o w / I P F I X [6]. P r o c e s m o n i t o r o v a n i a j e možné rozdeliť n a 3 základné fázy. P r v o u 

z n i c h j e z a c h y t e n i e p a k e t o v vo vybraných b o d o c h siete, ktoré sú následne analyzované. 

Z a r i a d e n i e realizujúce túto činnosť, tiež označované a k o e x p o r t é r , agreguje získané dáta 

z p a k e t o v v p o d o b e t o k o v . Expor térom môže byť ľubovoľný sieťový p r v o k (nap r . smerovač) 

obohatený o schopnosť m e r a n i a t okov , klasický počítač pripojený d o siete s monitorovacím 

softvérom a l ebo špeciálna sieťová s o n d a . Informácie o t o k o c h sú odosielané z exportéru po ­

m o c o u príslušného p r o t o k o l u n a zberné m i e s t o zvané k o l e k t o r . Druhá fáza pop i su j e činnosť 

k o l e k t o r u , k t o r o u j e sp r a co va n i e a úprava dát. K o l e k t o r prij íma správy z viacerých exporté­

rov , následne môže v závislosti o d j eho konfigurácie t o k y filtrovať, agregovat , anonymizovať, 

obohacovať dalšími informáciami, a t d . Upravené záznamy o t o k o c h o d o s i e l a v príslušnom 

formáte n a úložisko, a l e b o i c h p r i a m o p o s k y t u j e ostatným aplikáciám k analýze, ktorá 

je p o s l e d n o u fázou p r o c e s u m o n i t o r o v a n i a . Ana lýza môže prebiehať a u t o m a t i z o v a n e a l ebo 

manuálne. P r v ý spôsob je vhodný n a sp ra co van i e velkého množstva dát a najčastejšie s a v y ­

užíva p r i d e t e k c i i bezpečnostných anomálií, má však využit ie aj p r i tvorení štatistík o s i e t i , 

a l ebo p r i a u t o m a t i z o v a n o m hlásení chýb zariadení. P r i d r u h o m spôsobe správcovia sietí 

využívajú aplikácie t v o r i a c e vizualizácie n a d získanými dátami, ktoré i m poskytujú lepší 

prehľad o správaní zariadení n a s i e t i . 

1Prehľad verzií NetFlow dostupný na: ibm.co/3ZD2rve 
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pakety 
IPFIX/NetFlow 
súbory, json... Exportér 1 

(sieťová sonda) 

Exportér 2 
(smerovač) 

Kolektor 1 

Zachytenie paketov 
agregácia a export 

tokov 

Kolektor 2 

Spracovanie 
a modif ikácia 

tokov 

H h 

Úložisko 

Manuálna 
analýza 

H 
Analýza 

a uloženie dát 

O b r . 2.2: Pr íklad m o n i t o r o v a c e j architektúry N e t F l o w / I P F I X [6] 

S i e ť o v ý t o k 

Základným p o j m o m spojeným s uvedenými p r o t o k o l m i j e t o k ( ang l . flow). Podľa štan­

d a r d u R F C 7011 [4] j e i n t e r n e t o v o u k o m u n i t o u používaných niekoľko definícií t o h t o p o j m u . 

Samotný štandard de f inuje sieťový t o k následovne: 

Sieťový tok tvorí sada paketov prechádzajúcich pozorovacím bodom počas urči­

tého časového intervalu. Všetky pakety patriace jednému toku obsahujú množinu 

spoločných vlastností, ktorá ho jednoznačne identifikuje. 

Sieťový t o k obsahu j e informácie charakterizujúce komunikáciu zariadení n a s i e t i . Sú 

tvorené najmä položkami získanými zo sieťových a transportných hlavičiek pake t o v , môžu 

však pochádzať aj z l inkove j či aplikačnej v r s t v y . O k r e m hodnôt získaných p r i a m o z p a k e t u 

(napr . dĺžka p a k e t u ) môže t o k obsahovať aj h o d n o t y z neho odvodené (napr . číslo autonóm­

neho systému). Množina spoločných vlastností, n a základe k to re j sú p a k e t y rozdeľované d o 

príslušných t okov , s a nazýva k ľúč t o k u ( ang l . flow key). Kľúč s i môže každé m o n i t o r o v a c i e 

z a r i aden i e definovať s a m o s t a t n e , najčastejšie s a však používa pätica zložená zo zdro jove j 

a cieľovej I P adresy , zdrojového a cieľového čísla p o r t u a čísla transportného p r o t o k o l u . 

Č i n n o s ť e x p o r t é r u 

A k o b o l o spomenuté v úvode sekcie 2.2, exportérom môže byť akékoľvek z a r i a d e n i e p r i ­

pojené d o siete s možnosťou m e r a n i a a e x p o r t o v a n i a t o k o v . V špeciálnom prípade, k e d y 

je exportér dedikovaným zariadením, j e označovaný ako s o n d a . H l a v n o u úlohou s o n d y je 

pasívne odpočúvanie komunikácie n a s i e t i , čo dáva správcom siete výhodu, keďže m o n i t o r o ­

vané z a r i a d e n i a n i e sú schopné odhaliť jej prítomnosť. R F C 5470 [12] rozdeľuje jej činnosť 

n a d v a p rocesy : m e r a n i e a e x p o r t . 

P r o c e s m e r a n i a začína pozorovaním p a k e t o v prechádzajúcich cez r o z h r a n i e exportéru. 

T y p i c k y môže exportér obsahovať v i a c e ro rozhraní a n a každom z n i c h môže dochádzať 

k u z b e r u rozličných dát p o m o c o u samostatných meracích p rocesov . Vytvorené t o k y sú však 

odosielané spoločným exportným p r o c e s o m , ktorý znemožňuje presné určenie m i e s t a v y t v o ­

r e n i a t o k u , čo môže byť z pohľadu správcu siete dôležité k určeniu pôvodu problému v s i e t i . 
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Štandard p r e t o de f inuje p o j e m pozorovace j o b l a s t i ( ang l . Observation domain), ktorá i d e n ­

t i f i ku j e m e r a c i e p r o c e s y v rámci exportéru. P o z o r o v a c i e o b l a s t i sú o d s eba odlíšené p o m o c o u 

identifikátoru O D I D (Observation Domain ID). Štandardom je odporúčané, a b y pridelené 

identifikátory O D I D b o l i s p o m e d z i všetkých zariadení v dane j s i e t i unikátne, čo umožňuje 

jednoduché vyhľadanie exportéru, z ktorého t o k pochádza. N a obrázku 2.3 j e možné vidieť 

význam z a v e d e n i a identifikátoru pozorovace j o b l a s t i konkrétne p r i smerovací exportujúcom 

t o k y z viacerých sietí. V prípade absenc i e O D I D b y p r e t o k y odosielané z t o h t o z a r i a d e n i a 

nebo l o možné jednoznačne určiť i c h pôvod. 

L A N 

O b r . 2.3: Pr ík lady pozorovacích oblastí architektúry N e t F l o w / I P F I X 

V l a s t n o s t i t o k o v sú udržiavané v p o d o b e záznamov v m e d z i p a m ä t i t o k o v ( ang l . flow 

cache) [6]. P r o c e s m e r a n i a a n a l y z u j e p a k e t y prichádzajúce z b o d o v p o z o r o v a n i a , p r e ktoré sú 

následne extrahované h o d n o t y kľúčových vlastností unikátnych p r e daný t o k . N a i c h základe 

sa pokúsi s o n d a o nájdenie t o k u v medzipamäti , s ktorým následne p ra c u j e . V prípade, že 

takýto t o k ešte n e b o l pozorovaný, vy tvor í novú položku n a j eho p o p i s . Pr ík lad záznamov 

t o k o v j e možné vidieť n a obrázku 2.4, ktorý zachytáva komunikáciu k l i e n t a so s e r v e r om , 

kde každý r i a d o k medzipamäte p r eds t a vu j e j e d e n t ok . 

Medzipamäť tokov 

1 .1 .1 .1 
SRC I P : P O R T DST I P : PORT PROTO PKTS BYTES 

1.1.1.1:35621 2.2.2.2:80 7 10 763 
2.2.2.2:80 1.1.1.1:35621 7 12 1054 

2.2.2.2 

O b r . 2.4: P r o c e s z b e r u informácií o t o k o c h p r i komunikácií monitorovaných zariadení 

Štandardom n ie j e definované, aké informácie s a o t o k o c h zbierajú. E x i s t u j e však zá­

kladná a všeobecne využívaná s a d a meraných vlastností, ktorá j e popísaná v tabuľke 2.1. 

Tá to s a d a obsahu j e atribúty hlavičiek sieťovej a t r a n s p o r t n e j v r s t v y , no výrobca exportéru 

môže často siahnuť aj p o atribútoch z aplikačnej v r s t v y , ktoré obsahujú zaujímavejšie i n ­

formácie z pohľadu analýzy. Po ložky záznamov o t o k o c h p r i technológií I P F I X , popísané 

p o m o c o u informačných e l emen to v ( i ch podrobnejší p o p i s s a nachádza v s ekc i i 2.3), majú 

j a sne stanovený dátový t y p a sémantiku. Pr iebežná aktualizácia položiek počas p r o c e s u 

m e r a n i a j e daná agregačnou f u n k c i o u , ktorá je špecifická v závislosti o d t y p u položky [2]. 

J e zrejmé, že kľúčové položky definujúce t o k n i e sú agregované a zároveň nemusí existovať 

agregačná f u n k c i a a n i p r e niektoré nekľúčové položky. Pr ík ladom takýchto položiek môže 

byť a d r e s a zisťovaná p r i D N S rezolúcii a l ebo a d r e s a webove j stránky p r o t o k o l u H T T P . V t a -
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k o m t o prípade nedochádza k u agregácii, a le k jednorázovému uloženiu h o d n o t y skúmanej 

v l a s t n o s t i d o t o k u . 

Sledované v l a s t n o s t i Dátový t y p Agregačná f u n k c i a 

Zdrojová I P a d r e s a 

Cieľová I P a d r e s a 

Zdro jový p o r t 

Cieľový p o r t 

P r o t o k o l 

C a s prvého p a k e t u 

C a s posledného p a k e t u 

T C P príznaky 

Počet b y t o v 

Počet p a k e t o v 

I P a d r e s a 

I P a d r e s a 

Nezáporné číslo 

Nezáporné číslo 

Nezáporné číslo 

Dátum 

Dátum 

Nezáporné číslo 

Nezáporné číslo 

Nezáporné číslo 

Kľúčová 

položka 

M i n i m u m 

M a x i m u m 

Bi tový O R 

S u m a 

S u m a 

Tabuľka 2 .1 : Prehľad základných informácií o t o k u [7] 

D r u h o u časťou funkc i e s o n d y j e p roces e x p o r t u , ktorý r o z h o d u j e o ukončení a odoslaní 

expirovaných t okov . I ch záznamy sú následne odobrané z medzipamäte t o k o v a vložené d o 

novej I P F I X správy, ktorá je odoslaná k o l e k t o r u . T o k j e odoslaný n a e x p o r t , a k j e splnená 

j e d n a z nasledujúcich p o d m i e n o k [7]: 

• U p l y n u t i e a k t í v n e h o č a s o v a č a 

Akt í vny časovač s a používa n a pravidelné zisťovanie s t a v u d l h o prebiehajúcich t o k o v , 

ktoré môžu vznikať p r i p renose väčšieho množstva dát cez sieť. A k časový úsek, ktorý 

t o k zachytáva, p r e s i a h n e t en t o l i m i t , dochádza k j eho násilnému ukončeniu. D l h o 

trvajúce t o k y sú t a k fragmentované a odosielané v p o d o b e kratších t o k o v . V prípade 

absenc i e t o h t o časovača b y takéto t o k y b o l i odoslané n a k o l e k t o r až p o ukončení k o m u ­

nikácie m e d z i z a r i a d e n i a m i a správca b y n e b o l priebežne informovaný o prebiehajúcej 

komunikácii. L i m i t s a rádovo p o h y b u j e v jednotkách minút. 

• U p l y n u t i e n e a k t í v n e h o č a s o v a č a 

Neakt ívny časovač i n d i k u j e , že t o k n e b o l určitú d o b u aktualizovaný a má značný 

význam p r i transportných p r o t o k o l o c h , p r i ktorých n i e j e možné de tekova t ukončenie 

komunikácie (napr . U D P ) . L i m i t s a rádovo p o h y b u j e v d e s i a t k a c h sekúnd. 

• P r i r o d z e n é u k o n č e n i e k o m u n i k á c i e 

P r i niektorých transportných p r o t o k o l o c h (nap r . T C P pake t s príznakmi FIN a l ebo 

RST) j e možné ukončiť t o k , a k došlo k u z i s t e n i u ukončenia s p o j e n i a m e d z i k o m u n i ­

kujúcimi z a r i a d e n i a m i . 

• N a z á k l a d e i n ý c h d ô v o d o v 

D o te j to kategórie môže patriť z m e n a nastavení s o n d y a l ebo z a p l n e n i e medzipamäte 

n a d istú úroveň, ktorá b y znemožňovala bezproblémové vytváranie nových t okov . 

Výsledkom činnosti exportéru sú I P F I X správy, ktoré popisujú zachytené t oky . T i e t o 

správy sú zasielané n a j e d e n a l ebo v i a c e r o k o l e k t o r o v p o m o c o u p r o t o k o l u I P F I X , ktorému 

sa venu je nasledujúca sekc ia . 
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2.3 P ro toko l I P F I X 

P r o t o k o l I P F I X j e v súčasnosti s t a n d a r d i z o v a n o u m e t o d o u o d o s i e l a n i a záznamov o t o k o c h 

z exportéru n a k o l e k t o r . J e h o počiatky j e možné po zo r o va t už o d r o k u 2004, k e d y pracovná 

s k u p i n a I P F I X 2 (IP Flow Information Export), p a t r i a c a p o d I E T F , de f inova l a všeobecné 

požiadavky m o n i t o r o v a n i a sietí n a základe s l e d o v a n i a t o k o v a taktiež a n a l y z o v a l a vhodné 

p r o t o k o l y p r e t en to p roces [3]. A k o vyp lýva z úvodu sekc ie 2.2, NetFlow v9 b o l zvolený z a 

vhodného kandidáta p r e v y t v o r e n i e nového p r o t o k o l u , ktorého prvotný návrh b o l definovaný 

v R F C 5101 začiatkom r o k u 2008. V p r i e b e h u nasledujúcich r o k o v však došlo k u m i e r n y m 

úpravám te j to verz i e a v r o k u 2013 sa t i e t o z m e n y p r e m i e t l i d o súčasnej p o d o b y I P F I X 

de f inovanej v R F C 7011. 

A k o b o l o viackrát spomenuté, p r o t o k o l I P F I X slúži n a p renos záznamov o t o k o c h 

z exportéra n a k o l e k t o r [4]. Komunikácia opačným s m e r o m n i e j e povolená, keďže s a jedná 

o jednosmerný p r o t o k o l . Dôsledkom t o h o je f ak t , že všetky informácie, ktoré k o l e k t o r vyža­

duje k u dekódovaniu záznamov, m u s i a byť súčasťou prenášaných správ (výnimkou sú však 

informačné e l emen ty ) . T á t o vlastnosť napomáha hlavnému cieľu p r o t o k o l u I P F I X , k torým 

je univerzálnosť. T á umožňuje komunikáciu m e d z i exportérmi a k o l e k t o r m i o d rôznych 

výrobcov, čo j e v p r a x i častým prípadom. Záznamy o t o k o c h sú v správach zakódované 

binárne, pričom dôraz j e kladený n a priestorovú e f e k t i v i t u prenášaných dát. 

I n f o r m a č n é e l e m e n t y a d á t o v é t y p y 

Definície prenášaných dát sú popísané informačným m o d e l o m , ktorý j e ustanovený v R F C 

7012 [2]. Informačný m o d e l t v o r i a i n f o r m a č n é e l e m e n t y slúžiace n a p o p i s položiek zá­

z n a m o v o t o k o c h nachádzajúcich sa v I P F I X správach. Definícia informačného e l e m e n t u 

p o v i n n e obsahu j e názov, identifikačné číslo, p o p i s , dátový t y p a s t a t u s . Voliteľne môže ob­

sahovať definíciu sémantiky, merané j e d n o t k y , r o z s a h platných hodnôt, a t d . Správu in fo r ­

mačných e l emen tov zastrešuje organizácia I A N A ( In ternet A s s i g n e d N u m b e r s A u t h o r i t y ) . 

Pr ík lady informačných e l emen tov j e možné vidieť v tabuľke 2.2. 

P E N I D Názov Dátový t y p P o p i s 

0 

2 

8 

11 

80 

p a c k e t D e l t a C o u n t 

s o u r c e I P v 4 A d d r e s s 

d e s t i n a t i o n T r a n s p o r t P o r t 

d e s t i n a t i o n M a c A d d r e s s 

u n s i g n e d 6 4 

i p v 4 A d d r e s s 

u n s i g n e d 16 

m a c A d d r e s s 

Počet prenesených p a k e t o v 

Zdrojová I P v 4 a d r e s a 

Cieľové číslo p o r t u 

Cieľová M A C a d r e s a 

6 8 7 6 3 

166 

553 

s m t p S u b j e c t 

c e r t T o o l I d 

s t r i n g 

u n s i g n e d 3 2 

S u b j e k t ema i l ove j správy 

Identifikátor C E R T z a r i a d e n i a 

5 9 1 5 4 890 i n g r e s s I n t e r f a c e A t t r u n s i g n e d 6 4 P o r t pripojeného virtuálneho 

z a r i a d e n i a 

Tabuľka 2.2: Časti definícií vybraných informačných e l emen tov 

Samotné informačné e l emen ty taktiež p o d l i e h a l i zmenám s p o l u s p r o t o k o l o m I P F I X . Pô ­

vodný návrh informačného m o d e l u v R F C 5102 [11] de f inova l základnú množinu všeobecne 

sledovaných vlastností o t o k o c h naprieč rôznymi výrobcami, ktorá b o l a neskôr (v R F C 7012) 

2Prehľad aktivít skupiny: datatracker.ietf.org/group/ipfix 
3Registrované entity privátneho rozsahu C E R T : tools.netsa.cert.org/cert-ipfix-registry  
4Registrované entity privátneho rozsahu VMware (skrátený odkaz): b i t . l y/3yrBFtF 
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presunutá do s p o l o č n é h o r o z s a h u ' ' definícií nového m o d e l u . Keďže pridávanie nových de­

finícií do t o h t o r o z s a h u p o d l i e h a štandardizovanému p r o c e s u , výrobcovia exportérov môžu 

požiadať o p r i d e l e n i e p r i v á t n e h o r o z s a h u 6 . Pr ivátny r o z s a h j e identifikovaný p o m o c o u 

čísla P E N (Pr iváte E n t e r p r i s e N u m b e r ) a obsahu j e definície informačných e l ementov , ktoré 

sú špecifické p r e daného výrobcu, a l ebo majú experimentálny c h a r a k t e r . P r e štandardne de­

finované informačné e l emen ty p o d správou organizácie I A N A je vyhradený privátny r o z s a h 

s identif ikačným číslom P E N 0. 

Š t r u k t ú r a I P F I X s p r á v y 

Ob 16b 32b 

IPFIX správa 

Hlavička správy 

Telo sady 

Hlavička sady 

Verzia Dĺžka 

Čas exportu 

Sekvenčné číslo 

ODID 

ID sady DÍžka 

Telo sady 

O b r . 2.5: Štruktúra I P F I X správy 

P o p i s I P F I X správy vychádza z jej definície v R F C 7011 [4]. Štruktúra správy, ktorú je 

možné vidieť n a obrázku 2.5, začína p o v i n n o u hlavičkou, z a k t o r o u voliteľne nasledujú def i­

nície sád obsahujúce dáta rôzneho c h a r a k t e r u v závislosti o d i c h t y p u . N a začiatku hlavičky 

správy j e zakódovaná v e r z i a použitého p r o t o k o l u . P r e I P F I X j e táto h o d n o t a 10, p r i iných 

verziách ( N e t F l o w ) p r e d s t a v u j e číslo použitého p r o t o k o l u . N a s l e d u j e dĺžka celej správy (vrá­

t a n e hlavičky) , čas e x p o r t u , sekvenčné číslo a identifikátor pozorovace j domény ( O D I D ) . 

N a kódovanie dát správy s a používa network byte order ( a l ebo takzvaný big-endian) a z a ­

r i a d e n i a využívajúce inú e n d i a n i t u m u s i a p r i práci s dátami využívať konve r t o vac i e funkc i e . 

Z a hlavičkou samo tne j I P F I X správy nasledujú jednot l ivé sady , k d e každá j e zložená 

z hlavičky a t e l a . Hlavička s a d y obsahu je identifikačné číslo s p o l u s c e l k o v o u dĺžkou sady, 

ktorú def inuje . V závislosti o d t y p u s a d y j e odvodená h o d n o t a identifikačného čísla a o b s a h 

t e l a sady . Existujú 3 t y p y sád, a t o s a d y šablón záznamov o t o k o c h ( ang l . Template Set), 

s a d y šablón nastavení a prevádzkových p a r a m e t r o v exportéru (ang l . Option Template Set) 

a dátové s a d y ( ang l . Data Set). 

Šablónové s a d y obsahujú definície š ab l ón , ktoré sú dôlež i tým m e c h a n i z m o m I P F I X 

správ. Šablóny popisujú štruktúru prenášaných dátových záznamov t o k o v a l ebo prevádz­

kových p a r a m e t e r o v . K určeniu položiek, z ktorých je dátový záznam zložený, s a používajú 

spomínané informačné e lementy , ktoré popisujú význam jednot l ivých polí ( napr . zdrojová 

I P ad resa , počet prenesených ba j t o v , a td . ) . Pr ík lad štruktúry šablóny j e n a obrázku 2.6. 

5Prehľad aktuálne platných informačných elementov: www.iana.org/assignments/ipfix  
6 Zoznam registrovaných privátnych domén: 

www.iana.org/assignments/enterprise-numbers/enterprise-numbers 
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Každá šablóna začína identif ikačným číslom, ktoré j e z i n t e r v a l u hodnôt < 256 — 65535 >, 

z a ktorým sa nachádza počet položiek šablóny. Ďalej nas l edu j e usporiadaná s e k v e n c i a def i ­

nícií položiek t o k u , ktoré sú primárne zložené z identifikačného čísla informačného e l e m e n t u 

a maximálnej veľkosti daného poľa. A k pochádza informačný e l ement z privátneho r o z s a h u , 

najvyšší b i t identifikátora e l e m e n t u j e nastavený n a j e d n o t k u a definícia j e rozšírená o číslo 

P E N . 

IPFIX šablóna 

ID (> 255) Počet položiek 

Definícia vlastnosti toku 1 

Definícia vlastnosti toku 2 

Definícia vlastnosti toku n 

0-lb 16b 32b 

E ID inform, elementu Veľkosť položky 

Private Enterprise Number 

Príklady položiek: 
z verejného r.qzsahu 

s pevnou dĺžkou 
z privátneho roz,sahu 
s premenlivou dĺžkou 

297 1 1 7 65535 

8057 

O b r . 2.6: Štruktúra I P F I X šablóny 

Pozorný čitateľ s i m o h o l všimnúť, že samotný informačný e l ement de f inuje dátový t y p , 

ktorým udáva veľkosť s ledovane j v l a s t n o s t i . Prečo s a t e d a nachádza veľkosť aj v položke 

šablóny? P r v ý m dôvodom je f ak t , že exportér nemusí s t r i k t n e použiť veľkosť dátového t y p u 

a môže s a rozhodnúť zakódovať dáta v menšej veľkosti, ktorá j e uložená do položky šablóny. 

Druhý dôvod súvisí so zakódovaním textových reťazcov, ktoré majú p r e m e n l i v ú d ĺ ž k u . 

P e v n e definovaná veľkosť b y p r e d s t a v o v a l a i c h skrátenie a l ebo v opačnom prípade p l y t v a n i e 

pamäte. Z t o h o dôvodu majú položky s v a r i a b i l n o u dĺžkou zakódovanú i c h skutočnú ve lkos t 

v pre f ixe dátového záznamu a veľkosť v definícii šablóny obsahu j e rezervovanú h o d n o t u 

65535 , ktorá j e vyhradená p r e položky s d y n a m i c k o u veľkosťou. 

S a d y šablón sa d e l i a n a dve s k u p i n y . P r v o u z n i c h sú vyššie spomenuté sady šablón 

záznamov o tokoch, ktoré výhradne popisujú monitorované t oky . Takýto t y p s a d y j e def i ­

novaný identifikačným číslom 2 v hlavičke sady . Druhým t y p o m sú sady šablón nastavení 

a prevádzkových parametrov exportéru, ktoré popisujú p a r a m e t r e m o n i t o r o v a n i a a sú i d e n t i ­

fikované číslom 3 v hlavičke sady . Šablóny t o h t o t y p u sú navyše rozšírené o definíciu políčok 

určujúcich k o n t e x t záznamu. 

D á t o v á s a d a je zložená z dátových záznamov obsahujúcich položky t okov . Identifikačné 

číslo dátovej s a d y nadobúda h o d n o t y o d 256 a spája s a d u so šablónou, ktorá j u pop i su j e . 

Dátové záznamy môžu byť statické, ak obsahujú výhradne položky s f i xne d a n o u veľkosťou, 

a l ebo dynamické, a k obsahujú aspoň j e d n u položku s p r e m e n l i v o u veľkosťou. Práca s d y n a ­

mickými záznamami môže prinášať rôzne úskalia, keďže dĺžku takého záznamu n i e j e možné 

určiť z definície šablóny. T i e t o o k o l n o s t i často vedú k p o t r e b e manuálnej iterácie všetkých 

položiek, s cieľom určenia začiatku nového záznamu. Po ložky dynamických záznamov s pre ­

m e n l i v o u veľkosťou obsahujú p re f i x i c h skutočnej dĺžky, ktorý je jedno-bajtový v prípade, 

že j e j eho veľkosť menšia a k o h o d n o t a 255 . V opačnom prípade j e h o d n o t a prvého b a j t u 

O x F F a veľkosť položky j e zakódovaná v nasledujúcich d v o c h b a j t o c h (maximálna veľkosť 

je t e d a 65535 ) . Pr íklad dátových záznamov a i c h p r e p o j e n i a so šablónami j e popísaný n a 

obrázku 2.7. 
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IPFIX správa 
Ob 16b 32b 

Šablonová sada 

Datová sada 

Verzia (10) Dlžka (x) 

Cas exportu (42110123) 

Sekvenčné číslo (0) 

ODID (23) 

ID sady (2) Dlžka (y) 

Definícia šablony 256 

ID sady (256) Dlžka (z) 

Datový záznam 1 

Datový zaznam 2 

Ob 16b 32b 

ID (256) Počet polí (5) 

0 8 4 

0 12 4 

0 7 2 

0 11 2 

1 2 65535 

8057 

192.1.8.24 J 

8.8.8.8 

47215 53 I 

17 www.fit.vutbr.cz 

pref ix d ĺžky položky 

var iab i lne j ve ľkos t i 

O b r . 2.7: Pr íklad I P F I X správy s prepojením dátového záznamu n a šablónu 

2.4 Popis práce ko lektoru 

P o s l e d n o u s e k c i o u t e j to k a p i t o l y j e priblíženie práce k o l e k t o r u , ktorá začína nadviazaním 

s p o j e n i a s niekoľkými exportérmi a pokračuje pri j ímaním generovaných správ [1]. P r i odo ­

sielaní t o k o v z exportéru sa z a účelom zníženia množstva prenesených dát n e m u s i a v každej 

I P F I X správe vyskytovať definície šablón. S p r a v i d l a sú odosielané i h n e d p o vytvorení spo ­

j e n i a s k o l e k t o r o m . Nasledujúce správy môžu obsahovať dátové sady, ktoré s a odkazujú n a 

t i e t o šablóny. T e n t o f ak t udáva j e d n u z činností k o l e k t o r u , k t o r o u j e udržiavanie o d k a z o v n a 

doposiaľ prijaté šablóny. O k r e m definícií šablón môžu správy obsahovať aj záznamy o z r u ­

šení šablón (ang l . Template Withdrawal) a l ebo o i c h aktualizácii, n a ktoré musí byť k o l e k t o r 

schopný reagovať. 

V p l y v t r a n s p o r t n ý c h p r o t o k o l o v n a s p r á v u š a b l ó n 

Udržiavanie o d k a z o v n a šablóny úzko súvisí s t y p o m transportného p r o t o k o l u použitého 

k p r e n o s u správ z exportéru n a k o l e k t o r . Naj jednoduchším prípadom je použite p r o t o k o l u 

T C P , ktorý zabezpečuje spoľahlivé doručenie správ v správnom poradí. P r e p r o t o k o l y 

S C T P a l ebo U D P je štandardom [1] m i e r n e upravený p roces o d o s i e l a n i a I P F I X správ. P r o ­

t o k o l S C T P , ktorý spája v l a s t n o s t i T C P a U D P , k o m b i n u j e prístupy zaručeného a n e z a r u ­

čeného o d o s i e l a n i a správ. Z t o h o vyp lýva p o d m i e n k a , že všetky I P F I X správy obsahujúce 

definíciu a l ebo odstránenie šablóny, m u s i a byť spoľahlivo odoslané so zachovaním p o r a ­

d i a doručenia. Správy obsahujúce dátové záznamy môžu, no n e m u s i a byť odosielané týmto 

spôsobom. 

V prípade U D P je situácia zložitejšia, keďže doručenie správ n i e j e garantované. P r v ý m 

problémom spojeným s týmto p r o t o k o l o m je možná s t r a t a p a k e t o v obsahujúcich definície 

šablón. V t a k o m prípade b y k o l e k t o r n e b o l schopný interpretovať prichádzajúce dátové zá­

z n a m y , čo b y p r eds t a vova l o výpadok informácií o s tave s iete . Čiastočné riešenie sa ponúka 

zo s t r a n y exportéru v p o d o b e pravidelného o d o s i e l a n i a používaných šablón v určitých časo-
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vých i n t e r v a l o c h . Periodické odos i e l an i e použitých šablon t a k zvyšuje šance i c h úspešného 

doručenia n a k o l e k t o r . Dalším problémom je možné doručenie správ v nesprávnom poradí, 

k e d y oneskorené správy s dátovými záznamami môžu používať šablóny, ktoré b o l i medziča­

s o m redefinované. V t a k o m prípade b y m o h o l k o l e k t o r m y l n e interpretovať dátové záznamy, 

čo b y následne m o h l o viesť k u chybám vo výsledných dát. 

K o l e k t o r musí byť ďalej schopný rozlíšiť pôvod získaných záznamov, ktorý j e spojený 

s k o n t e x t o m p l a t n o s t i š a b l ó n y [7]. Keďže zvyčajne sú správy n a k o l e k t o r odosielané 

z rôznych exportérov, j e zrejmé, že každý z n i c h môže definovať rôzne šablóny popisujúce 

monitorované v l a s t n o s t i . Rovnaké identifikačné čísla šablón však môžu byť súčasne využí­

vané viacerými exportérmi odosielajúcimi správy n a k o l e k t o r v r o v n a k o m čase. A k exportér 

navyše obsahu j e v i a c e ro pozorovacích domén, unikátnost identifikátoru šablóny j e zabez ­

pečená i b a v rámci domény, z k t o r e j pochádza. K o l e k t o r musí s tými to situáciami počítať 

a b y b o l schopný úspešne interpretovať správy prijaté z rôznych exportérov, a l ebo z rôz­

n y c h pozorovacích oblastí jedného exportéru. Z t o h o vyplýva, že k o n t e x t p l a t n o s t i šablóny 

je viazaný n a kombináciu transportného s p o j e n i a s daným exportérom a identif ikátorom 

pozorovace j domény ( O D I D ) šablóny. 

S p r á v a i n f o r m a č n ý c h e l e m e n t o v 

P r e dekódovanie dátových záznamov sa vyžaduje znalosť príslušných informačných e l emen­

tov , ktoré n ie sú prenášané použi tým p r o t o k o l o m . V prípade, že k o l e k t o r nemá k dispozícii 

t i e t o definície, nedokáže pracovať s dátovými záznamami, p r e t o i c h následne i gno ru j e a l ebo 

zahodí [1]. Z t o h o dôvodu je o d k o l e k t o r u prinajmenšom očakávaná znalosť e l emen tov zo 

spoločného r o z s a h u . V ideálnom prípade b y však m a l podporovať možnosť dynamického 

d o p l n e n i a databázy informačných e l emen tov o definície p r v k o v z privátnych r o z sahov . 

P r á c a s d á t o v ý m i z á z n a m a m i 

K o l e k t o r má p o úspešnom prijatí a interpretácií správ možnosť pracovať s dátami, ktoré 

z n i c h b o l i získané. M e d z i často využívané funkc i e p r i práci s prichádzajúcimi t o k m i patrí 

i c h f i l t r o v a n i e . V závislosti o d n a s a d e n i a k o l e k t o r u môže byť žiadúce, a b y spracovával i b a 

určitú časť záznamov spĺňajúcich p o d m i e n k u danú fi ltračným výrazom. Fi l trovaním t a k do ­

chádza k zníženiu záťaže p o t r e b n e j n a sp racovan i e správ a zároveň k umožneniu r o z d e l e n i a 

m o n i t o r o v a n i a väčších sietí n a menšie úseky. A k k o l e k t o r navyše prijíma správy z v iace ­

rých exportérov, môže získané dáta ďalej agregovat , č ím znižuje nároky potrebné n a i c h 

u s k l a d n e n i e . P r o f i l o v a n i e t o k o v j e nemene j využ ívaným p r o s t r i e d k o m , ktorý k l as i f i ku j e 

prijaté t o k y n a základe v o p r e d definovaných kritérií. Najčastejším pr ípadom p r o f i l o v a n i a je 

kategorizácia t o k o v podľa použitého p r o t o k o l u , čo p o s k y t u j e správcom informáciu o n a j ­

používanejších službách v s i e t i . Nezvyčajný nárast výskytu služby t a k môže predstavovať 

bezpečnostné r i z i k o , napríklad zvýšenie počtu T C P p a k e t o v s príznakom S Y N je najčastej­

ším indikátorom SYN- ŕ l ood 6 útoku [16]. 

Niektoré a n a l y t i c k y zaujímavé atribúty popisujúce t o k y n e m u s i a byť n e v y h n u t n e sú­

časťou exportovaných správ, a k o b o l o spomenuté v úvodnej k a p i t o l e . Jedným z dôvodov 

i c h absenc i e môžu byť napríklad l imitované p r o s t r i e d k y exportéru a l ebo veľké množstvo 

času spojené s i c h získaním. V prípade, že j e exportér nasadený n a hlavných internetových 

linkách, musí byť každú s e k u n d u schopný spracovať až statisíce p a k e t o v . Z t o h o dôvodu b y 

6 SYN-f lood alebo záplava S Y N paketov je forma DoS (Denial of Service) útoku, pri ktorej útočník 
čiastočne nadviaže spojenie s cieľovým zariadením a neumožňuje jeho využívanie inými užívateľmi 
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získavanie informácií z tretích strán p r eds t a vova l o časovo kritické úseky práce exportéru, 

ktoré b y m a l i d o p a d n a j e h o výkonnosť. O b o h a c o v a n i e t o k o v p r e t o často spadá n a ko l ek ­

to ry , ktoré pracujú už s v o p r e d agregovanými dátami. Súčasným t r e n d o m v te j to o b l a s t i je 

navyše použit ie d i s t r i b u o v a n e j architektúry [17], ktorá j e založená n a rozložení sp racova ­

n i a t o k o v m e d z i pracovné u z l y ( s k u p i n u k o l e k t o r o v ) , čo umožňuje zvýšenie škálovateľnosti 

architektúry p r i monitorovaní rozsiahlejších sietí. 

F o r m á t v ý s t u p n ý c h d á t 

Modif ikované záznamy sú následne odosielané v rôznych formátoch n a úložisko, a l e b o sú 

poskytované dalším aplikáciám k analýze. Formáty podporované k o l e k t o r o m závisia o d j e h o 

implementácie a zároveň aj o d aplikácií pracujúcich n a d tými to dátami. Pr ík lady konkrét­

n y c h k o l e k t o r o v a n i m i podporovaných formátov sú popísané v práci: Practical Experience 

with IPFIX Flow Collectors [14]. R a d a súčasných k o l e k t o r o v p o d p o r u j e e x p o r t záznamov 

v databázových formátoch ako je M y S Q L a l ebo F a s t B i t , ktoré j e možné vidieť p r i k o l e k t o ­

r o c h nProbe a l ebo Vermont. Ďalšou populárnou možnosťou je použit ie binárnych súborov, 

p r i ktorých s i väčšina k o l e k t o r o v de f inuje vlastný spôsob u k l a d a n i a dát. Pr ík ladom ko l ek ­

t o r o v využívajúcich binárne súbory sú SiLK, nfcapd a l ebo IPFIXcol2 (využívajúci binárny 

formát F D S ) . Väčšina k o l e k t o r o v p o d p o r u j e o k r e m spomínaných spôsobov aj možnosť u l o ­

ženia záznamov vo formátoch J S O N a l ebo v t ex tove j p o d o b e . 

A n a l ý z a d á t 

E x i s t u j e veľké množstvo aplikácií poskytujúcich analýzu získaných informácií. J e d n o u z n a j ­

známejších j e s a d a nástrojov nfdump', ktorá obsahu j e softvérový exportér a k o l e k t o r s p o l u 

s rozšíreniami ako j e f i l t r ovan i e , p ro f i l o van i e a o b o h a c o v a n i e t o k o v . Nevýhodou práce s týmto 

nástrojom je j eho nas t a v en i e a l imitovaná vizualizácia dát, ktoré sú realizované p r o s t r e d ­

níctvom príkazového r i a d k u . T i e t o nevýhody sú však kompenzované n a d s t a v b a m i , ktoré 

umožňujú užívateľom získané informácie integrovať s inými aplikáciami poskytujúcimi v i z u -

alizáciu dát. Pokročilejšími nástrojmi sú NfSenH, ktorý p o s k y t u j e základné webové r o z h r a n i e 

pre grafické z o b r a z o v a n i e informácií o t o k o c h a l ebo NEMEA9 predstavujúca ľahko rozšíři­

telný nástroj p r e určovanie rôznych d r u h o v útokov. Nástroje ako ntop10 a l ebo Flowmon11, 

ktoré spájajú p r v k y de tekc i e útokov, správy sietí a pokročilej vizualizácie, sa vyskytujú 

v popredí nástrojov používaných n a správu sietí. 

7Stránky nástroja nfdump: github.com/phaag/nfdump 
8Stránky nástroja NfSen: nfsen.sourceforge.net 
9Stránky nástroja N E M E A : gi thub.com/CESNET/Nemea 

10Stránky nástroja ntop: ntop.org 
"Stránky nástroja Flowmon: flowmon.com 

14 

http://github.com/phaag/nfdump
http://nfsen.sourceforge.net
http://github.com/CESNET/Nemea
http://ntop.org
http://flowmon.com


Kapito la 3 

Analýza kolektoru IPFIXco l2 

K o l e k t o r o v určených k z b e r u monitorovacích dát je v dnešnej d o b e veľké množstvo, p r i ­

čom každý z n i c h p o s k y t u j e iné možnosti práce s dátami. Jedným z vere jne vyví janých je 

k o l e k t o r I P F I X c o l 1 , vytvorený t ímom l i b e r o u t e r 2 p a t r i a c i m p o d združenie C E S N E T . P o ­

čiatky vývo ja t o h t o k o l e k t o r u siahajú do r o k u 2012, t e d a d o o b d o b i a v z n i k u j e h o prve j 

ve r z i e [15]. V p r i e b e h u j eho používania sa však v y s k y t l i problémy spojené s j e h o návrhom 

a udržiavaním, ktoré vyústil i do v y t v o r e n i a novej ve r z i e k o l e k t o r u p o d názvom I P F L X c o l 2 ' ^ 

v r o k u 2017, ktorému sa venujú nasledujúce časti te j to práce. Cieľom nasledujúcej k a p i t o l y 

je priblíženie jednot l ivých častí k o l e k t o r u I P F I X c o l 2 , počínajúc p o p i s o m j eho architektúry, 

pokračujúc prehľadom j a d r a k o l e k t o r u a správy šablón, končiac s e k c i o u o používaných m o ­

d u l o c h . P o z n a t k y o t o m t o k o l e k t o r e vychádzajú z d i p l o m o v e j práce jedného z j eho hlavných 

vývo járov Ing . Lukáša Hutáka s názvom Nová generace IPFIX kolektoru [7]. 

3 .1 Prehľad architektúry 

Počas t v o r b y k o l e k t o r u I P F I X c o l 2 b o l a zvláštna pozornosť venovaná j e h o v l a s t n o s t i a m , a k o 

sú f l e x i b i l i t a a vysoká rýchlosť s p r a c o v a n i a . Tá to zvýšená pozornosť s a p r e m i e t l a v návrhu 

j eho architektúry. Je j základným p r v k o m je z r e ť a z e n á l i n k a , p o k t o r e j prijaté správy p u ­

tujú cez k o l e k t o r . N a te j to zreťazenej l i n k e s a nachádzajú m o d u l y vykonávajúce hlavné 

funkc i e k o l e k t o r u , ktorými sú n a d v i a z a n i e s p o j e n i a s exportérom, p r i j a t i e správ, správa 

šablón, modifikácia záznamov a p o d . M o d u l a r i t a p o s k y t u j e užívateľom možnosť nas tave ­

n i a k o l e k t o r u podľa i c h p o t r i e b , zároveň umožňuje t i e t o n a s t a v e n i a kedykoľvek zmeniť. 

K p o p i s u konfigurácie s a používa j a z y k X M L , p o m o c o u ktorého j e súčasne možné pridá­

vať definície informačných e l ementov . Práca s m o d u l m i da le j ponúka možnosti zvyšovania 

výkonnosti p o m o c o u p a r a l e l i z á c i e , pretože j e práca každej inštancie m o d u l u vykonávaná 

v separátnych vláknach. 

Architektúra k o l e k t o r u , zobrazená n a obrázku 3.1, def inuje t r i d r u h y m o d u l o v : vstupné, 

vnútorné a výstupné. Úlohou vstupných m o d u l o v j e získavanie I P F I X správ, ktoré môže 

byť realizované komunikáciou s exportérom p o m o c o u príslušného p r o t o k o l u a l e b o iného 

z d r o j a dát ( nap r . súborov ) . K a ž d ý vstupný m o d u l je spojený s p r e p r o c e s o r o m , ktorý je 

bližšie popísaný v s ekc i i 3.2. P r e začiatok stačí uviesť, že p r ep ro c e so r slúži n a k o n t r o l u 

prichádzajúcich správ a správu prijatých šablón. Správy sú prenášané zreťazenou l i n k o u k u 

1 Odkaz na stránky kolektoru IPFIXco l : liberouter.org/technologies/ipfixcol  
2 0 d k a z na stránky tímu liberouter: liberouter.org 
3 0 d k a z na stránky kolektoru IPFIXcol2: git l iub.com/CESNET/ipfixcol2 
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vnútorným m o d u l o m realizujúcim činnosti spojené s úpravou záznamov o t o k o c h , akými 

sú napríklad anonymizácia, f i l t r o van i e a p ro f i l o van i e . Ďalej smerujú n a výstupný manažér, 

ktorý p r e p o s i e l a i c h kópie j ednot l i vým výstupným m o d u l o m . Výstupné m o d u l y konvertujú 

prijaté správy d o príslušného formátu a odosielajú n a úložisko, a l ebo i c h poskytujú dalším 

aplikáciám. Z p o p i s u architektúry vyplýva, že zásuvné m o d u l y s a špecializujú n a určité časti 

práce k o l e k t o r u , zatiaľ čo správu týchto m o d u l o v , do k to re j patrí i c h p r epo j en i e a vzájomná 

komunikácia, r ea l i zu j e j a d r o k o l e k t o r u . 

NetFlow 
IPFIX 

NetFlow 
IPFIX 

Vstupný 
modul 

Vstupný 
modul 

Pre­
procesor " \ 

y 
Pre 

procesor 

Vnútorný 
modul 

Vnútorný 
modul 

Výstupný y 
manažér A 

Výstupný 
modul 

J i Výstupný 
modul 

O b r . 3 .1 : Architektúra k o l e k t o r u I P F I X c o l 2 [7] 

3.2 Popis činnosti j ad ra ko lektoru 

M e d z i základné činnosti j a d r a patrí konfigurácia k o l e k t o r u , vytváranie inštancií jednot l ivých 

m o d u l o v a zabezpečovanie komunikácie m e d z i n i m i , ktorá j e realizovaná prenášaním správ 

p o m o c o u zreťazenej l i n k y . V rámci te j to komunikácie existujú štyri t y p y správ, ktoré sa 

v k o l e k t o r e vyskytujú. 

D á t o v á s p r á v a 

Najčastejšie prenášanými správami v k o l e k t o r e I P F I X c o l 2 sú dátové správy, ktorých úlohou 

je udržiavať informácie o surových N e t f l o w / I P F I X správach. T i e t o informácie sú uložené 

v t a k z v a n e j obálke, ktorú j e možné vidieť n a obrázku 3.2. Dátové správy vznikajú vo v s t u p ­

ných m o d u l o c h , ktoré do obálky vložia o d k a z n a surovú správu s p o l u s jej dĺžkou a k o n t e x ­

t o m . K o n t e x t správy obsahu je údaje o spojení s exportérom a O D I D , z ktorého informácie 

o t o k o c h pochádzajú. N a základe z n a l o s t i pôvodu správy j e možné určiť šablóny definované 

týmto z d r o j o m , ktoré sú následne použité n a interpretáciu dátových záznamov. Vytvorená 

dátová správa j e odoslaná p r e p r o c e s o r u n a ďalšie sp racovan i e . 

Činnosť p r e p r o c e s o r a začína určením verz i e použitého p r o t o k o l u z pr i j a t e j správy 

( N e t F l o w v 5 / v 9 , I P F I X ) . P r e správy t y p u Ne f l ow navyše p r e b i e h a aj k o n v e r t o v a n i e d o I P ­

F I X p o d o b y , čo umožňuje k o l e k t o r u spracovávať správy v rôznych formátoch univerzálnym 

spôsobom. P r e p r o c e s o r následne i d en t i f i ku j e všetky s a d y vyskyujúce s a v I P F I X správe. 

O d k a z y n a začiatky týchto sád sú doplnené d o obálky dátovej správy. V prípade, že pre ­

p roceso r narazí n a šablónovú s a d u , e x t r a h u j e z nej definície šablón. Udržiavanie doposiaľ 

videných šablón p r e b i e h a v manažéri šablón, ktorý j e bližšie popísaný v sekc i i 3.3. V závis­

l o s t i o d t y p u definície šablóny ( v y t vo r en i e , odstránenie, redefinícia) j e aktualizovaný s t a v 
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manažéra. P r i dátových sadách je p r e každý záznam vytvorená položka v obálke dáto­

vej správy obsahujúca informácie o d a n o m zázname. T i e t o položky (taktiež zobrazené n a 

obrázku 3.2) predstavujú kľúčovú časť práce s dátovými správami. P a t r i a k n i m : 

• ukazovateľ na pozíciu záznamu v surovej správe - používa s a n a z i s t en i e h o d n o t y 

položiek dátového záznamu 
• skutočná dĺžka záznamu - v prípade pevne j dĺžky záznamu je zistená z definície šab­

lóny, v opačnom prípade p r ep ro c e so r odvod í dĺžku z p r e f i xov dynamických záznamov 
• odkaz na šablónu záznamu - šablóna popisujúca záznam je uložená v manažéri šablón 
• snímka šablón - s t a v manažéra šablón v čase p r i j a t i a šablóny (popísaný v s ekc i i 3.3) 

Obálka 

Hlavička 

Kontext správy 

Odkaz na IPFIX správu*- 

Veľkosť IPFIX správy 
IPFIX správa 

Hlavička správy 

*• —r~ 
Hlavicka sady 

-*> — 
Záznam sady 

Záznam sady 

O b r . 3.2: Obálka správy s p o l u so štruktúrou dátového záznamu 

Význam u k l a d a n i a týchto informácií spočíva v zjednodušení manipulácie s I P F I X sprá­

v a m i počas práce vykonávanej dalšími m o d u l m i k o l e k t o r u . Väčšina informácií, ktoré m o d u l y 

potrebujú k u svojej činnosti, s a nachádza p r i a m o v obálke dátovej správy, a p r e t o j e po ­

t r e b a siahnuť p o surove j správe minimálna. Navyše t ým dochádza k u zlepšeniu výkonu 

k o l e k t o r u , keďže iterácia cez položky surove j správy p r e b i e h a jednorázovo v p reproceso re 

a n i e separátne v každom m o d u l e . 

Správa sedenia 

Ďalším d r u h o m správ vyskytujúcich sa v k o l e k t o r e I P F I X c o l 2 sú správy s eden i a (ang l . 

session message), ktorých úlohou je poskytovať informácie o z m e n e s t a v u transportného 

s p o j e n i a s exportérom. Štruktúra te j to správy j e zložená z identifikátoru s eden i a a t y p u 

u d a l o s t i , k torým môže byť n a d v i a z a n i e a l ebo ukončenie s p o j e n i a . Správy s eden i a vznikajú 

primárne vo vstupných m o d u l o c h , zároveň však môžu byť vytvorené počas činnosti pre ­

p r o c e s o r u . V prípade, že p r ep ro c e so r de t eku j e c h y b u p r i spracovaní p r i j a t e j správy, môže 

uzatvoriť spo j en i e , z ktorého správa pochádza, pričom je zároveň vygenerovaná nová správa 

seden ia popisujúca u z a t v o r e n i e t o h t o s p o j e n i a . Význam t o h t o t y p u správ j e viditeľný p r i 

správe šablón, k e d y p r i j a t i e správy o ukončení s eden i a p r e p r o c e s o r o m značí, že šablóny, 

ktoré b o l i definované v t o m t o spojení už nebudú používané, a t e d a môžu byť odstránené. 

Odkazy na sady 

Sada 1 

Štruktúry záznamov 

Záznam 1 

Odkaz na záznam' 

Dĺžka záznamu 

Šablóna záznamu 

Snímka šablón 
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O d p a d o v á s p r á v a 

N e m e n e j využ ívaným t y p o m správ sú odpadové správy ( ang l . garbage message), ktoré z a ­

bezpečujú korektné uvoľňovanie pamäte p r e o b j e k t y spravované k o l e k t o r o m . I ch využit ie 

je najlepšie demonštrované n a nasledujúcom príklade. P r e d s t a v m e s i situáciu zobrazenú n a 

obrázku 3.3, k e d y k o l e k t o r p r i j m e správu o zrušení transportného s eden i a s exportérom. Zá­

roveň sa v zreťazenej l i n k e môže nachádzať prijatá, a le doposiaľ nespracovaná dátová správa 

obsahujúca záznamy, ktoré s a odkazujú n a šablóny definované v t o m t o spojení. V t a k o m 

prípade b y p r ep ro c e so r n e m o h o l uvoľniť šablóny vo s v o j o m manažéri, keďže sú ešte stále 

odkazované dátovou správou. 

Dátová správa 

c 1 
4 I 
I I 

. J Výs tupný 
m o d u l 

O b r . 3.3: Pr ík lad dátovej správy obsahujúcej záznamy odkazujúce n a aktívne šablóny v m a ­

nažéri 

Jedným z možných riešení j e uložiť použité šablóny do odpadove j správy, ktorá j e odo ­

slaná d o zreťazenej l i n k y . Odpadová správa, ktorá j e zobrazená n a obrázku 3.4, obsahu je 

o d k a z n a rušený ob j ek t s p o l u s f u n k c i o u , ktorá sa použije n a j e h o odstránenie. Dôleži­

t o u vlastnosťou využívanou p r i odpadove j správe je z a chovan i e p o r a d i a odosielaných správ 

v zreťazenej l i n k e k o l e k t o r u . Tá to vlastnosť ga ran tu j e , že všetky dátové správy odkazujúce 

sa n a rušené šablóny b o l i spracované skôr, než s a odpadová správa dos t ane n a kon i e c zreťa­

zenej l i n k y . N a základe týchto okolností j e možné o b j e k t odpadove j správy n a výstupných 

m o d u l o c h j e d n o d u c h o odstrániť. 

Manažér šab lón 
á správa 

4 I 
I I 

J Výstupný 

I m o d u l 

Ľľ=i 
template_destroy() 

Odpadová správa 
so šablónami 

O b r . 3.4: Použi t ie odpadove j správy n a odstránenie šablón 

T e r m i n a č n á s p r á v a 

Posledným t y p o m správy j e t z v . terminačná správa, ktorá j e de fac to p o s l e d n o u prechá­

dzajúcou k o l e k t o r o m . P r i j a t i e terminačnej správy m o d u l o m o z n a m u j e ukončenie činnosti 

k o l e k t o r u , ktoré j e spojené s uvoľňovaním alokovaných z d r o j o v a ukončením práce m o d u l o v . 

M a n a ž e r š a b l o n 

Správa (zrušenia) 
sedenia 

P r e p r o c e s o r 

P rep rocesor P rep rocesor 
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3.3 Správa šablón 

Správa šablón j e realizovaná p r e p r o c e s o r o m , ktorý z prijatých správ e x t r a h u j e definície šab­

lón. Informácie o šablónach definície následne ukladá do vnútornej štruktúry používanej 

v k o l e k t o r e I P F I X c o l 2 , ktorú j e možné vidieť n a obrázku 3.5. Štruktúra šablóny obsahuje 

základné informácie, a k o napríklad jej t y p (šablóna dátových záznamov a l ebo prevádzko­

vých p a r a m e t r o v ) , I D šablóny, dĺžku a o d k a z n a surovú šablónu. Časové značky popisujú, 

k e d y b o l a šablóna prvýkrát definovaná, k e d y b o l a n a p o s l e d y obnovená a l ebo , v prípade p ro ­

t o k o l u U D P , v a k o m čase dôjde k u vypršaniu je j p l a t n o s t i . Štruktúra j e ukončená z o z n a m o m 

položiek, ktoré šablóna def inuje . 

Štruktúra šablóny 
Typ 

Položky šablóny 

Položka šablóny 

Identifikačné číslo Private Enterpr ise Number 

DÍžka šablóny ID inf. e lementu DÍžka položky 

Odkaz na surovú šablónu Offset Príznaky 

Časové značky Definícia inf. e lementu 

Informačný element 
Identifikačné číslo 

Typ 

Sémantika 

Jednotka 

Status 

O b r . 3.5: Spôsob uloženia informácií o šablóne k o l e k t o r u I P F I X c o l 2 

Štruktúra položky šablóny j e o k r e m základných informácií definovaných štandardom 

(obrázok 2.6) obohatená o políčka offsetu a l ebo príznakov položky. Offset udáva p o l o h u 

dane j položky o d začiatku šablóny a príznaky určujú dodatočné informácie (napr . viacná­

sobný a l ebo posledný výskyt, kľúčová položka, a t d ) . Po ložka šablóny tiež zahrňuje o d k a z 

n a príslušný informačný e l ement , ktorý j u pop i su j e . Informačné e l emen ty sú v ko l ek t o r e 

spravované manažérom informačných e l ementov , ktorý p o spustení k o l e k t o r u získa definí­

cie e l emen tov zo zvoleného konfiguračného súboru. 

Šablóny sú uchovávané v m a n a ž é r o v i š ab l ón , ktorý p o s k y t u j e fundamentálne operácie 

n a prácu so šablónami, akými sú v k l a d a n i e , m a z a n i e a l ebo vyhľadávanie n a základe i d e n ­

tifikačného čísla. Z dôvodu obmedzeného počtu definícií šablón, ktorý vychádza z p e v n e 

stanoveného r o z s a h u identifikačných čísel, je možné i c h uloženie v dvojúrovňovej adresova -

cej tabuľke. P r vá úroveň te j to tabuľky rozdeľuje množinu všetkých identifikačných čísel n a 

r o v n a k o veľké in t e r va l y , ktoré obsahujú v d r u h e j úrovni z o z n a m definícií šablón. T e n t o spô­

sob uloženia j e možné vidieť n a obrázku 3.6. K o l e k t o r I P F I X c o l 2 navyše adresu j e problémy 

správy šablón spojené s i c h redefinovaním a l ebo spracovaním oneskorených správ. 

P r i z m e n e definície šablóny s a v zreťazenej l i n k e môžu nachádzať dátové správy, ktorých 

záznamy b o l i popísané p o m o c o u pôvodnej šablóny. Druhým problémom je interpretácia 

oneskorených správ, ktorých záznamy sa môžu odkazovať n a medzičasom zmenené šablóny. 

Riešenie, k torým manažér šablón d i sponu j e , j e prepájanie definícií šablón s časom i c h v y ­

t v o r e n i a . T e n t o p roces j e realizovaný p o m o c o u s n í m o k š a b l ó n (ang l . snapshots). K i c h 

vytváraniu dochádza p r i z m e n e definície šablóny, pr ičom ostáva k dispozícii aj pôvodná 

šablóna, ktorá môže byť odkazovaná správami v zreťazenej l i n k e . M e c h a n i z m u s vytvárania 

snímok zároveň adresu je problém interpretácie oneskorených správ, k e d y j e n a základe času 

e x p o r t u správy nájdená príslušná snímka obsahujúca pôvodnú šablónu. O d k a z n a snímku 

sa prenáša s p o l u so šablónou v položke záznamu dátovej správy (obrázok 3.2). Pr ík lady 
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redefinície šablony (s číslom 265) s postupným vytváraním snímok je zachytený n a obrázku 

3.6. 

Rozsahy ID 

Rozsahy ID 

Rozsah (256-511) 

Ro^sahyjD 

Rozsah (256-511)-

Rozsah (512-767) 

Rozsah (768-1023)-

^_Jablóna26^ 
Ro^sahyjD 

Rozsah (256-511)-

Rozsah (512-767) 

Rozsah (768-1023)-
^_SabJóna3l2^ 

• • • 

^_šablóna^^ 

-_Časjnjmky^3o 

Jabjóna265̂  

šablóna 312 

Jab|óna265 

Cas snímky: io 

O b r . 3.6: Snímky manažéru v p r i e b e h u p r o c e s u redefinície šablón 

3.4 Zásuvné modu ly 

V súčasnej d o b e majú správcovia sietí využívajúci I P F I X c o l 2 n a výber z niekoľkých m o d u ­

lov , ktorých prehľad sa nachádza v tabuľke 3 .1 . Konfigurácia m o d u l o v p r e b i e h a p o m o c o u 

konfiguračného X M L súboru, ktorý j e spracovaný p r i spustení k o l e k t o r u . P o načítaní n a s t a ­

vení jednot l ivých m o d u l o v dochádza k i c h inštanciácii j a d r o m a k o l e k t o r začína spracovávať 

prichádzajúce I P F I X správy. 

T y p m o d u l u Názov Stručný p o p i s 

Vstupný 
T C P , U D P Komunikácia s exportérom v reálnom čase (on l ine ) 

Vstupný 
F D S , I P F I X Načítavanie dát zo súborov (offline) 

Vnútorný 

anonymizačný 

profilovací 

filtrovací 

Anonymizácia cit l ivých údajov, p ro f i l o van i e 

a f i l t r o van i e t o k o v 

F D S , I P F I X U k l a d a n i e informácií o t o k o c h d o súborov 

j s on V i a c e r o možností e x p o r t u správ (server, súbor, t e x t ) 

Výstupný 
f o rwa rde r P r e p o s i e l a n i e správ ďalším k o l e k t o r o m 

Výstupný 
v i ewer , t i m e c h e c k Textové z ob ra z en i e správ, k o n t r o l a čas. razítok 

ln fs tore U k l a d a n i e do súborov vo formáte nástroja nfdump 

u n i r e c E x p o r t dát vo formáte nástroja Nemea 

Tabuľka 3 .1 : M o d u l y k o l e k t o r u I P F I X c o l 2 
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Počas n a v r h o v a n i a k o l e k t o r u b o l dôraz kladený n a možnosť vytvárania nových m o d u l o v 

a i c h jednoduchú integráciu v rámci k o l e k t o r u . Definícia nového m o d u l u začína štruktú­

r o u ipx_plugin_inf o, ktorá ho i d en t i f i ku j e s p o m e d z i ostatných častí k o l e k t o r u . K a ž d ý 

m o d u l musí i m p l e m e n t o v a t minimálne t r i základné funkc i e . P r v o u z n i c h j e inicializačná 

f u n k c i a (ipx_plugin_init). Je j úlohou je zabezpečiť v y t v o r e n i e privátnych dát ( nap r . d a ­

tabázového spo j en ia ) , s ktorými m o d u l p r a cu j e v p r i e b e h u svojej činnosti. Najdôležitejšou 

f u n k c i o u , ktorú musí m o d u l i m p l e m e n t o v a t , je f u n k c i a zabezpečujúca j eho hlavnú činnosť 

(ipx_plugin_process), k t o r o u je práca s dátovými záznamami o t o k o c h . V rámci t e j to 

funkc i e sú realizované činnosti charakterizujúce daný m o d u l . P o s l e d n o u p o v i n n o u f u n k c i o u 

je ukončenie činnosti m o d u l u (ipx_plugin_destroy) a uvoľnenie všetkých zd ro j o v , ktoré 

ním b o l i alokované. 
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Kapito la 4 

Návrh obohacovania I P F I X správ 

Z p o p i s u práce k o l e k t o r u v s ekc i i 2.4 vyplýva, že k o l e k t o r b y m a l o k r e m základnej činnosti 

spojenej s ukladaním záznamov podporovať pokročilejšie operácie, ktorými sú napríklad 

f i l t r ovan ie , p ro f i l o van i e , a l ebo o b o h a c o v a n i e t o k o v . T i e t o funkc i e , ktoré b o l i do istej m i e r y 

súčasťou pôvodného návrhu k o l e k t o r u I P F I X c o l , však n e b o l o možné p r i p r e chode n a novú 

v e r z i u aplikovať v pôvodnej implementácii . N a základe te j to skutočnosti j e nutné prispôso­

biť i c h novému návrhu, čomu sa v e n o v a l a bakalárska práca M i c h a l a Sedláka [13] rozširujúca 

k o l e k t o r I P F I X c o l 2 o možnosti f i l t r o v a n i a a p r o f i l o v a n i a t o k o v . Podobné c ie le s i k l a d i e aj 

táto práca, ktorá je zameraná n a o b o h a c o v a n i e t o k o v dátami z externých zd ro j o v . N o v ý 

návrh o b o h a c o v a n i a t o k o v j e založený n a rozšírení j a d r a k o l e k t o r u d v o m i k o m p o n e n t m i . 

P r v ý m z n i c h j e modifikátor, ktorý r ea l i zu j e o b o h a c o v a n i e dátových záznamov a taktiež z a ­

bezpečuje správu i c h šablón. Druhým k o m p o n e n t o m j a d r a j e t v o r c a nových dátových správ 

s modif ikovanými záznamami, ktoré sú následne odosielané d o zreťazenej l i n k y . J e d n o d u ­

ché vytváranie m o d u l o v následne ponúka možnosť rozšírenia nového k o l e k t o r u o vnútorné 

m o d u l y obohacujúce správy o čísla autonómnych systémov ( A S N ) a geografické informácie 

z d r o j a a cieľa t o k u ( G e o I P ) . 

Tá to k a p i t o l a s a zaoberá p o p i s o m nového návrhu o b o h a c o v a n i a správ k o l e k t o r u I P F I X -

co l2 . V je j úvode sú popísané autonómne systémy a geolokácia s p o l u s i c h významom p r i 

analýze dát. N a s l e d u j e stručné z h r n u t i e o b o h a c o v a n i a správ pôvodnej verz i e k o l e k t o r u ob ­

sahujúce z h o d n o t e n i e j eho pozit ívnych a negatívnych stránok, ktoré sú adresované v n o v o m 

návrhu. Ďalej j e jej súčasťou samotné o b o h a c o v a n i e záznamov k o l e k t o r u realizované p o m o ­

c o u nových k o m p o n e n t o v j e h o j a d r a . V závere k a p i t o l y s a nachádza stručná rekapitulácia 

činností nových vnútorných m o d u l o v realizujúcich úpravu záznamov prechádzajúcich ko ­

l e k t o r o m . 

4 .1 Autonómne systémy a geolokácia 

P r e d zhodnotením návrhu o b o h a c o v a n i a správ pôvodnej verz i e k o l e k t o r u j e nutné stanoviť 

s i základné informácie, ktorými budú záznamy rozšírené. N a úvod je vhodné inšpirovať 

sa j edným z m o d u l o v pôvodného k o l e k t o r u , ktorý o b o h a c o v a l t o k y správ geolokačnými 

údajmi popisujúcimi zd r o j a cieľ komunikácie. Ďalšou položkou o b o h a c o v a n i a môžu byť čísla 

autonómnych systémov, pričom o b a d r u h y týchto položiek predstavujú cenné informácie 

z pohľadu analýzy prevádzky n a s i e t i . 

A u t o n ó m n e s y s t é m y ( A S ) sú definované ako s k u p i n a I P sietí p o d správou jedného 

operátora s j a sne d e f i n o v a n o u s m e r o v a c o u p o l i t i k o u [5]. T y p i c k y s a A S spája s p o s k y t o v a t e -
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ľom internetových služieb ( ISP ) a l ebo inými organizáciami zabezpečujúcimi služby p o d o b ­

ného c h a r a k t e r u . A S majú využit ie najmä p r i smerovaní p a k e t o v putujúcich cez i n t e rne t 

a sú využívané smerovacími p r o t o k o l m i , ktoré delíme n a dve s k u p i n y : 

• I n t e r i o r g a t e w a y p r o t o c o l ( I G P ) - s k u p i n a p r o t o k o l o v zabezpečujúca smerovan i e 

v rámci jedného A S (nap r . O S P F , IS - IS , R I P ) 

• E x t e r i o r g a t e w a y p r o t o c o l ( E G P ) - p r o t o k o l B G P zabezpečujúci smerovan i e me ­

d z i v iacerými A S 

A S sú identifikované p o m o c o u unikátnych čísel, ktoré sú spravované organizáciou I A N A 1 . 

A n a l y z o v a n i e informácií o t o k o c h spojených s autonómnymi systémami dáva správcom sietí 

lepší prehľad o prúdení t o k u dát cez sieť. T á t o analýza s a môže následne využívať k zlepšo­

v a n i u k v a l i t y služieb poskytovaných k l i e n t o m , napríklad p r i zisťovaní príčin výpadkov siete 

a l ebo kritických úsekov i n f r a s t r u k t u r y Taktiež majú význam p r i zvyšovaní bezpečnosti, 

keďže umožňujú o d h a d n u t i e potenciálne škodlivej komunikácie n a základe reputačných d a ­

tabáz A S , ktoré určujú dôveryhodnosť komunikácie smerujúcej z dane j s iete. 

Podobné využit ie má I P g e o l o k á c i a , ktorá určuje geografický zd ro j a cieľ t o k u n a 

základe I P adr i e s , ktoré s a v ňom nachádzajú [9]. P r i geolokácii s a môžu zisťovať rôzne 

atribúty pôvodu dát, pričom m e d z i najčastejšie vyhľadávané p a t r i a : kód krajiny/regiónu, 

názov m e s t a a l ebo G P S súradnice. Výsledky získané t o u t o metódou n e m u s i a byť v ždy 

spoľahlivé a všeobecne platí, že p r i zisťovaní p o l o h y n a úrovni súradníc s a presnosť výsledku 

znižuje. V t a k o m t o prípade súradnice nepopisujú presné m i e s t o komunikujúceho z a r i a d e n i a , 

ale i b a j eho približnú p o l o h u . N a základe te j to skutočnosti j e v p r a x i často preferovaná 

lokalizácia t o k o v n a úrovni k r a j i n y a l ebo m e s t a . Výhodou geolokácie j e možnosť zvýšenia 

bezpečnosti v o f o rme o b m e d z e n i a prístupu k u s i e t i p r e z a r i a d e n i a n a základe i c h po l ohy . 

Taktiež môžu organizácie využívajúce G e o I P zlepšovať k v a l i t u poskytovaných služieb, k e d y 

v závislosti o d počtu užívateľov pripojených z r o vnake j o b l a s t i môže napríklad dôjsť k u 

z a v e d e n i u podporných lokálnych serverov poskytujúcich danú službu p re túto oblasť. 

4.2 Zhodnotenie pôvodného návrhu 

Pôvodný návrh k o l e k t o r u I P F I X c o l s a čiastočne v e n o v a l aj p r o b l e m a t i k e o b o h a c o v a n i a t o ­

kov o dáta z externých zd ro j o v . Pr ík ladom je G e o I P m o d u l , ktorý pridával do dátových 

záznamov číselné kódy 2 krajín n a základe zdro jove j a cieľovej I P a d r e s y t o k u . Úskalia pô­

vodného návrhu súvisia so spôsobom, akým k o l e k t o r p r a c o v a l s pri jatými I P F I X správami. 

P o d o b n e ako p r i n o v o m k o l e k t o r e s a aj v pôvodnej v e r z i i využívajú dátové správy, ktorých 

dôlež i tým p r v k o m p r e o b o h a c o v a n i e t o k o v j e dodatočná štruktúra m e t a d á t . 

V dátovej správe je každý záznam spojený s metadátami obsahujúcimi informácie spo ­

jené s autonómnymi systémami, geografickými údajmi a l ebo p r o f i l m i charakterizujúcimi 

daný záznam. P r e uveden i e príkladu práce s t o u t o štruktúrou sa môžeme pozrieť n a činnosť 

G e o I P m o d u l u n a obrázku 4 .1 . J e h o práca začína iteráciou cez záznamy dátovej správy. P r e 

každý záznam je nájdená zdrojová a cieľová I P ad r e sa , ktoré sú následne použité p r i vyhľa­

daní geolokačných informácií v databáze. Výsledok vyhľadávania ( textový reťazec označenia 

k ra j i n y , n a p r . C Z , S K , U K ) j e neskôr použitý p r i vyhľadaní číselného kódu v tabuľke kódov 

krajín. T e n t o kód j e vložený d o štruktúry metadát p r e práve obohacovaný záznam. Nevýho­

d o u t o h t o prístupu je skutočnosť, že t a b u l k a kódov krajín je p r i a m o u súčasťou zdrojového 

kódu m o d u l u , čo sťažuje jej prípadnú aktualizáciu. 

1čísla registrovaných autonómnych systémov: iana.org/assignments/as-numbers/as-numbers.xhtml  
2Trojciferné čísla identifikujúce krajinu podľa štandardu ISO 3166-1 
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Dátová 
s p r á v a 

r Záznam 1 

Z á z n a m 2 i 

Metadata 1 

Metadata 2 J 

IPFIXcol 

GeolP 

1 
j Tabuľka kódov j 

krajín 
1 j 

GeolP 
databáza 

r Z á z n a m 1 

Záznam 2 n 

Metadata 1 
jzdroj. krajina: 
i cieľ. krajina 

Metadata 2 J 
zdroj, krajina 
cieľ. krajina 

O b r . 4 .1 : O b o h a c o v a n i e správ m o d u l o m G e o l P v k o l e k t o r e I P F I X c o l 

P r i implementácii o b o h a c o v a n i a správ nového k o l e k t o r u možno využiť rovnaký návrh 

rozšírenia dátovej správy o štruktúru metadát. T e n t o prístup má v i a c e ro nevýhod, pričom 

najhlavnejšou z n i c h j e nízka f l e x i b i l i t a pridaných informácií. Ďalšou z nevýhod je f ak t , že 

pridané informácie n i e sú súčasťou surove j správy, a t e d a m o d u l y k o l e k t o r u m u s i a s tými to 

dátami pracovať separátne. Z daných skutočností vyp lýva nepriaznivý dôsledok spočívajúci 

v úprave implementácie ostatných častí k o l e k t o r u pracujúcich s t o u t o štruktúrou p r i pridaní 

nových obohacujúcich položiek. Navyše, a k b y k o l e k t o r n e o b s a h o v a l akt ívny A S N a l ebo 

G e o l P m o d u l , štruktúra metadát b y o s t a l a nevyplnená, čo b y m u s e l i vedieť rozpoznať 

výstupné m o d u l y . Z t o h t o dôvodu b y m u s e l k o l e k t o r obsahovať m e c h a n i z m u s označujúci 

platné a neplatné položky štruktúry metadát, čo b y spôsobovalo zbytočné komplikácie 

p r i pridávaní nových položiek t o k o v . O b o h a c o v a n i e t o k o v h o d n o t a m i čísel A S je navyše 

v predošlej v e r z i i k o l e k t o r u úplne vynechané. 

4.3 Nový návrh obohacovania správ 

N a základe negatívnych a s p e k t o v starého návrhu je potrebné vyvinúť nový spôsob, ktorým 

b u d e k o l e k t o r I P F I X c o l 2 schopný t o k y obohacovať. Základnou myšlienkou nového návrhu 

je pridávanie obohacujúcich dát p r i a m o d o surove j správy. T e n t o spôsob zahŕňa úpravu 

záznamov dátových správ, a le taktiež šablón popisujúcich t i e t o záznamy. M e d z i výhody 

t o h t o návrhu patrí zvýšená f l e x i b i l i t a , ktorá umožňuje o b o h a c o v a n i e t o k o v o ľubovoľné 

informácie bez n u t n o s t i úpravy ostatných častí k o l e k t o r u . J e d n u z nevýhod t o h t o návrhu 

však p r e d s t a v u j e značná komplikovanosť úkonov spojených s udržiavaním modifikovaných 

šablón, čo môže mať negatívny d o p a d n a výkonnosť k o l e k t o r u . Z t o h o dôvodu sú súčasťou 

k a p i t o l y 5 t e s t y h o d n o t i a c e d o p a d y o b o h a c o v a n i a správ n a výkonnosť k o l e k t o r u . 

P o s t u p o b o h a c o v a n i a správ zobrazený n a obrázku 4.2 je založený n a d v o c h nových 

k o m p o n e n t o c h j a d r a k o l e k t o r u . P r v ý m z n i c h j e m o d i f i k á t o r z á z n a m o v , ktorý p o s k y ­

tu j e obohacujúcemu m o d u l u funkc i e n a úpravu dátových záznamov a šablón. Výsledkom 

činnosti modif ikátoru sú obohatené záznamy, ktoré sú uložené v dátovej správe v y t v o r ene j 

t v o r c o m n o v ý c h s p r á v . Celú činnosť o b o h a c o v a n i a zastrešuje vnútorný o b o h a c u j ú c i 
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IPFIXcol2 

Z á z n a m 1 
nové dáta 

Z á z n a m 2 
nové dáta 

Zdroj dát 
(databáza) 

O b r . 4 .2: N o v ý návrh o b o h a c o v a n i a správ v k o l e k t o r e I P F I X c o l 2 

m o d u l , ktorý prepája t i e t o novovytvorené k o m p o n e n t y a p o s k y t u j e informácie potrebné 

k o b o h a t e n i u záznamov. Následne sú upravené správy odosielané n a m i e s t o pôvodných ne-

obohatených do zreťazenej l i n k y , cez ktorú putujú až do výstupných m o d u l o v k o l e k t o r u . 

M o d i f i k á c i a d á t o v ý c h z á z n a m o v 

Vnútorné m o d u l y upravujúce dátové záznamy n a d n i m i t y p i c k y realizujú dve činnosti. P r ­

v o u z n i c h j e pridávanie nových položiek, p r i k t o r o m musí vnútorný m o d u l t i e t o položky 

definovať a zároveň poskytnúť modif ikátoru f u n k c i u n a získavanie i c h hodnôt. Nové položky 

sú následne pridané d o každého dátového záznamu prechádzajúcim vnútorným m o d u l o m . 

D r u h o u činnosťou je f i l t r o van i e vybraných položiek vyskytujúcich sa v prijatých t o k o c h , 

ktoré má z a následok i c h o d o b r a t i e zo záznamu. P r i te j to činnosti musí vnútorný m o d u l 

predať modif ikátoru informáciu o pozíci í týchto položiek určených n a f i l t r ovan i e . Modifiká­

t o r následne zastrešuje prácu spojenú so samotným obohacovaním a fi ltrovaním položiek 

t okov . 

Nový k o m p o n e n t modif ikátoru p ra cu j e n a úrovni jednot l ivých dátových záznamov zís­

kaných z prijatých správ. Základom j e h o činnosti j e de f inovan ie obohacovace j a f i l t r ova -

cej funkc i e , ktoré sú využívané v p r i e b e h u j eho činnosti a k o t z v . callback f unkc i e . T i e t o 

funkc i e sú implementované vnútornými m o d u l m i využívajúcimi modif ikátor k úprave dáto­

vých záznamov. O b o h a c o v a c i a f u n k c i a slúži k získavaniu hodnôt nových položiek p r e každý 

spracovávaný záznam t o k u . O k r e m nej však musí vnútorný m o d u l poskytnúť modif ikátoru 

taktiež definície nových položiek, ktoré majú byť do záznamu pridané. I ch formát j e totožný 

s definíciou položky šablóny štandardu I P F I X 7011 (obrázok 2.6). V prípade f i l t r o v a n i a je 

proces modifikácie jednoduchší a r ea l i zu j e s a p o m o c o u f i l t rovace j funkc i e , ktorá v rámci 

šablóny de f inuje pozície položiek určených n a odstránenie. 

N a obrázku 4.3 j e zobrazený ilustračný príklad o b o h a t e n i a zjednodušeného dátového 

záznamu položkami Interf aceName a packetTotalCount. P r v ý m k r o k o m v procese obo ­

h a c o v a n i a záznamu je rozšírenie šablóny novými položkami realizované modif ikátorom p o 

prijatí dátového záznamu. Následne j e n a základe obohacovace j f unkc i e naplnená vnútorná 

štruktúra modif ikátoru obsahujúca získané h o d n o t y nových položiek. P r e každú novú po ­

ložku je o k r e m h o d n o t y získaná aj jej veľkosť, ktorá zároveň určuje jej použit ie v u p r a v e n o m 

t o k u nasledovným spôsobom: 

Dátová 
s p r á v a 

Z á z n a m 1  

Z á z n a m 2 

Obohacu júc i 
m o d u l 

Modifikátor 
záznamov 

Tvorba 
nových správ 
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1. veľkosť položky > 0: h o d n o t a položky j e platná a použije s a p r i obohatení t o k u 

2. v e lkos t položky < 0: h o d n o t a položky je neplatná (napr . v prípade, že j u z dôvodu 

absenc i e záznamu v databáze n e b o l o možné určiť) a použije s a typická h o d n o t a repre ­

zentujúca prázdnu položku (v prípade číselného t y p u položky h o d n o t a n u l a , v prípade 

položiek s v a r i a b i l n o u dĺžkou prázdne po le ) 

3. v e lkos t položky = rezervovaná h o d n o t a : položka n i e j e súčasťou upraveného záznamu 

(napr . z dôvodu ex i s t enc i e dane j položky v aktuálne o b o h a t e n o m t o k u ) 

H o d n o t y nových položiek sú modif ikátorom následne vložené z vnútornej štruktúry d o 

nového dátového záznamu. 

Pôvodný dátový záznam Modi f i ká tor 

Šablóna 
ID (259) Počet polí (3) 

sourcelPv4Address 

destinationlPv4Address 

octetDeltaCount 

Dáta 
192.1.8.24 

8.8.8.8 

1300 

Def. nových po lož iek 

InterfaceName 

packetTotalCount 

Obohacovací ca l lback 

Dáta nových po lož iek* 
Hodnota Veľkosť 

"enp0s3" ó 

2539 8 

Obohatený dátový záznam 

Šablóna 
ID (256) Počet polí (5) 

sourcelPv4Address 

destinationlPv4Address 

octetDeltaCount 

InterfaceName 

packetTotalCount 

Dáta 
192.1.8.24 

8.8.8.8 
1300 

enp0s3 
2539 

O b r . 4 .3 : Pr ík lad o b o h a t e n i a dátového záznamu 

T y p i c k y j e v k o l e k t o r e I P F I X c o l 2 z a správu šablón zodpovedný p r ep roceso r , ktorý s p r a ­

cováva prijaté I P F I X správy. J e potrebné zdôrazniť, že so z m e n o u šablón popisujúcich dá­

tové záznamy sa zodpovednosť i c h správy presúva n a modifikátor. Šablóny sú v modif ikátore 

p o i c h úprave uložené v manažéri šablón príslušného k o n t e x t u s e d e n i a . P o t r e b a p r epo ­

j e n i a šablóny n a k o n t e x t s eden i a vyp lýva zo skutočnosti, že v rámci jednot l ivých spojení 

môžu byť odlišné šablóny identifikované rovnakým číslom. K o n t e x t s eden ia , ktorý j e z o b r a ­

zený n a obrázku 4.4, slúži n a správu upravených šablón odosielaných z r o vnake j pozorovace j 

domény. Kľúčovou položkou k o n t e x t u s eden i a j e d v o j i c a identifikátoru transportného sede­

n i a s exportérom a O D I D , ktorá jednoznačne i d en t i f i ku j e zd r o j pôvodnej šablóny. N a prvý 

pohľad sa môže zdať, že k u v y t v o r e n i u k o n t e x t u s eden i a dochádza b e z p r o s t r e d n e p o u s t a ­

novení nového s p o j e n i a s exportérom. T e n t o p roces je však zrealizovaný až p o prijatí prve j 

správy z novej pozorovace j domény daného exportéru. 

K o n t e x t s eden i a obsahu j e o k r e m manažéra šablón aj I D nasledujúcej šablóny, ktoré sa 

používa p r i generovaní sekvenc i e nových identifikačných čísel upravených šablón. Príčinou 

gene rovan i a nových identifikátorov šablón j e skutočnosť, že záznamy popísané j e d n o u šab­

lónou sa môžu p o obohatení namapovať n a v i a c e ro odlišných záznamov v závislosti o d 

t oho , či s a pôvodný záznam p o d a r i l o obohatiť m o d u l o m o nové dáta, a l ebo či s a modifiká­

t o r r o z h o d o l t i e t o položky ignorovať. P r i filtrovaní môže taktiež nastať podobná situácia, 

v prípade, že s a v i a c e ro pôvodných záznamov n a m a p u j e n a rovnaký záznam, a k sú niektoré 
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položky zo šablóny odobrané. V zriedkavých situáciách môže byť počet nových šablón väčší 

ako j e maximálna h o d n o t a počítadla identifikátorov (65535) . V t a k o m prípade dochádza 

k u reštartovaniu k o n t e x t u seden ia , ktoré zahŕňa odstránenie všetkých definovaných šab­

lón v manažéri s p o l u s nastavením I D nasledujúcej šablóny n a predvolenú h o d n o t u (256) . 

O b o h a c o v a n i e t o k o v následne môže bezproblémovo pokračovať da le j . 

Modif ikátor 

Definície nových 
položiek 

Ca l lback funkc ie 

Dáta c a l l b a c k 
f unkc i í 

Manažér in form, 
e lementov 

Kon tex ty s e d e n í 

Položka kontextu 
sedení 

Identifikátor 
transportného sedenia 

ODID 

Manažér šablón 

Mapovanie 
upravených šablón 

ID nasledujúcej šablóny 

O b r . 4.4: Štruktúra k o n t e x t u s eden i a modif ikátoru t o k o v 

P r e d uložením mod i f i k o vane j šablóny do manažéra šablón je z dôvodu eliminácie d u p -

likátneho u k l a d a n i a dôležité skontrolovať, či s a konkrétna šablóna v manažéri už n e v y s k y ­

tu je . Riešenie, k torým d i s p o n u j e manažér šablón, je porovnávanie novej šablóny so šabló­

n a m i uloženými v rámci aktuálnej snímky. V prípade velkého počtu vygenerovaných šablón 

však môže sekvenčné prechádzanie snímky zvýšiť čas potrebný k nájdeniu mod i f i kovane j 

šablóny, čo môže mať negatívny d o p a d n a výkonnosť k o l e k t o r u . K o n t e x t s eden i a p r e t o obsa ­

huje štruktúru m a p o v a n i a u p r a v e n ý c h š a b l ó n urýchľujúcu i c h vyhľadávanie. Štruktúra 

m a p y modifikovaných šablón, podobná snímke manažéra šablón (obrázok 3.6), j e tvorená 

dvojúrovňovou a d r e s o v a c o u tabuľkou, pričom prvá v r s t v a rozdeľuje r o z s a h identifikátorov 

šablón n a r o v n a k o veľké in t e r va l y . Druhá v r s t v a j e indexovaná identif ikačným číslom pô­

vodne j šablóny a obsahu j e lineárne viazaný z o z n a m s definíciami modifikovaných šablón, 

ktoré v z n i k l i zo šablóny s daným identif ikátorom (obrázok 4.5) . Dĺžka t o h o t o z o z n a m u sa 

odví ja o d t oho , n a aký počet šablón sa môže potenciálne p o obohatení namapovať pôvodná 

šablóna. V o väčšine prípadov s a dĺžka z o z n a m u p o h y b u j e rádovo v jednotkách položiek, čo 

významne napomáha zvyšovaniu rýchlosti p r o c e s u vyhľadávania mod i f i k o vane j šablóny. 

P r i p rocese správy upravených šablón ( i ch uloženie v manažéri ) s a k o m p o n e n t m o d i ­

fikátoru pokúsi o nájdenie r o v n a k o de f inovanej šablóny v m a p e modifikovaných šablón. 

V prípade úspechu t a k nemusí byť šablóna p r a c n e vyhľadávaná v manažéri a modifikátor 

môže pracovať s o d k a z o m získaným z položky m a p y . V opačnom prípade j e nutný sekvenčný 

p r e c h o d aktuálnej snímky z dôvodu možnej ex i s t enc i e r o v n a k o upravene j šablóny v y t v o r ene j 

zo šablóny s odl išným identifikačným číslom. V prípade, že n a takúto šablónu modifikátor 

narazí, vy tvor í v m a p e modifikovaných šablón n a i n d e x e pôvodnej šablóny novú položku, 

ktorá b u d e obsahovať o d k a z n a upravenú šablónu. T e n t o p roces zaisťuje, že modifikovaná 

šablóna j e následne uložená v manažéri šablón príslušného k o n t e x t u s eden i a a môže byť 

použitá n a p o p i s obohateného záznamu. N a k o n c i p r o c e s u o b o h a t e n i a j e upravený dátový 

záznam vrátený vnútornému m o d u l u využívajúcemu modifikátor ( A S N , G e o I P , . . . ) . 

Súčasťou správy šablón j e aj r e a k c i a n a ukončenie s p o j e n i a s exportérom, p r i k to re j 

dochádza k odstráneniu šablón definovaných daným exportérom z dôvodu n u t n o s t i uvoľne­

n i a pamäte p o t r e b n e j p r e i c h uloženie. V modif ikátore dochádza p o prijatí správy s eden i a 

s príznakom ukončenia s p o j e n i a k odstráneniu príslušnej položky k o n t e x t u seden ia , ktorá je 
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Rozsah (256-511)-

Rozsah (512-767) 

Rozsah (768-1023) 

Šablóna 256 

Šablóna 259 

ID (256) Počet polí (5) 

sourcelPvAAddress 

dest inat ionIPvAAddress 

octetDeltaCount 

Inter faceName 

packetTotalCount 

ID (258) Počet polí (4) 

sourcelPvóAddress 

dest inat ionIPvóAddress 

octetDeltaCount 

bgpSourceAsNumber 

ID (257) Počet polí (4) 

so u rce I Pv4 Add ress 

-> dest inat ionlPv4Address 

octetDeltaCount 

Inter faceName 

O b r . 4 .5 : M a p o v a n i e pôvodných šablón n a modifikované 

spätá s daným spojením. Zároveň sú všetky nové šablóny t o h o t o k o n t e x t u vložené do o d p a ­

dovej správy a následne odoslané do zreťazenej l i n k y . J e dôležité podotknúť, že odstránenie 

položky k o n t e x t u n i e j e spojené s O D I D , a le výhradne s identif ikátorom transportného 

seden ia . P o ukončení s p o j e n i a s exportérom t a k dochádza k odstráneniu všetkých s ním 

súvisiacich k o n t e x t o v (nezávisle o d O D I D ) . 

V y t v á r a n i e n o v ý c h d á t o v ý c h s p r á v 

P o ukončení p r o c e s u modifikácie j e nutné uložiť dátové záznamy do novovzniknutých dáto­

vých správ. Tá to činnosť j e realizovaná t v o r c o m dátových správ, ktorý je novým k o m p o n e n ­

t o m j a d r a k o l e k t o r u . P r o c e s t v o r b y dátovej správy je založený n a vytvorení surove j I P F I X 

správy s upravenými dátovými záznamami, n a d ktorými následne vzniká obálka dátovej 

správy, ktorá j e ďalej odoslaná do zreťazenej l i n k y k o l e k t o r u . 

V p r i e b e h u p r o c e s u vytvárania novej surove j I P F I X správy dochádza k okopírovaniu 

hlavičky pôvodnej správy z dôvodu p o t r e b y z a c h o v a n i a sekvenčného čísla, času e x p o r t u 

a O D I D , ktoré sú súčasťou pôvodnej správy. T v o r c a nových správ ďalej p o s k y t u j e zas t re ­

šujúcemu m o d u l u , t . j . vnútornému m o d u l u implementujúcemu l o g i k u o b o h a c o v a n i a a l ebo 

f i l t r o v a n i a t o k o v (napr . A S N a l ebo G e o I P ) , f unkc i e n a pridávanie modifikovaných dátových 

záznamov. V p r i e b e h u p r o c e s u pridávania záznamu je a u t o m a t i c k y vytvorená nová dátová 

s a d a s identifikačným číslom šablóny záznamu. V prípade záznamov špecifikovaných rov­

n a k o u šablónou dochádza k i c h uloženiu v rámci r o vnake j dátovej sady , ako j e ukázané n a 

obrázku 4.6. 

Samotné šablóny n i e sú p o pridaní dátového záznamu súčasťou novovytvorených správ, 

čím dochádza k u r e d u k c i i veľkosti surove j správy. Zároveň sa t u však v y s k y t u j e otázka, či 

a b s e n c i a šablón v správach nemá v p l y v n a fungovan ie ostatných častí k o l e k t o r u . P r i práci 

ostatných častí k o l e k t o r u s dátovými záznamy sa využívajú výhradne spracované šablóny, 

ktoré sú odkazované zo záznamov v obálke dátovej správy. M o d u l y a časti j a d r a k o l e k t o r u 

(s výnimkou p r ep ro c e so ru ) t a k nepristupujú p r i a m o k šablónam surove j správy. Špeciálnym 

prípadom, n a ktorý j e dôležité upozorniť, j e výstupný forwarder m o d u l , ktorý s a používa 

n a distribúciu prijatých správ n a s u b k o l e k t o r y . Pokiaľ b y o d o s i e l a l výlučne surové I P F I X 

správy, i c h interpretácia b y z dôvodu absenc i e šablón n e b o l a možná. Forwarder m o d u l 

však odošle definície šablón uložené v snímkach manažéra šablón skôr, než samotné správy, 

p r e t o a n i v t o m t o prípade n ie je pridávanie šablón do surových správ potrebné. P o vložení 
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Dátové záznamy 

Šablóna 256 

Dátový tok 1 

Šablóna 257 

Dátový tok 2 

Šablóna 256 

Dátový tok 3 

Šablóna 256 

Dátový tok k 

Nová surová 
IPFIX správa 

Hlavička sady 256 

Dátový tok 1 

Hlavička sady 257 

Dátový tok 2 

Hlavička sady 256 

Dátový tok 3 

Dátový tok h 

O b r . 4.6: Pridávanie dátových záznamov d o novej surove j I P F I X správy 

všetkých záznamov je n a d n o v o u s u r o v o u I P F I X správou vytvorená obálka dátovej správy, 

ktorá j e následne vrátená zastrešujúcemu m o d u l u . 

4.4 Popis činnosti zastrešujúcich modulov 

P o s l e d n o u časťou nového návrhu sú zastrešujúce m o d u l y (vnútorné m o d u l y k o l e k t o r u rea­

lizujúce o b o h a c o v a n i e a l ebo f i l t r o van i e t o k o v ) , ktoré spájajú činnosti nových k o m p o n e n t o v 

j a d r a k o l e k t o r u . P r i i c h inštanciácii sú inicializované k o m p o n e n t y modif ikátoru a t v o r c u 

správ, ktoré sú využívané v p r i e b e h u i c h práce. P r e d vytvorením modif ikátoru j e nutné de­

finovať príslušné c a l l b a c k funkc i e , ktoré budú použité v p r i e b e h u úpravy záznamov. T i e t o 

funkc i e implementujú l o g i k u úpravy záznamov, t . j . p r i obohacovaní určujú spôsob získania 

hodnôt nových položiek a p r i filtrovaní určujú pozície položiek určených k odstráneniu. 

P r i inicializácii zastrešujúceho m o d u l u j e potrebné j eho prihlásenie n a o d b e r správ se­

d e n i a . P o prijatí správy s eden i a oznamujúcej ukončenie s p o j e n i a s exportérom, j e tá to i n ­

formácia predaná modif ikátoru záznamov, ktorý môže následne uvoľniť šablóny definované 

v t o m t o spojení. 

P o prijatí novej dátovej správy j e jej k o n t e x t odoslaný d o modifikátoru, ktorý n a j e h o 

základe a k t u a l i z u j e k o n t e x t s eden i a p r e danú správu. Zároveň je t v o r c o m správ vytvorená 

nová surová I P F I X správa obsahujúca hlavičku pôvodnej správy. Zastrešujúci m o d u l dale j 

prechádza všetkými dátovými záznamami pr i j a t e j správy, ktoré sú odoslané modif ikátoru 

k úprave. Upravené dátové záznamy sa vkladajú do novej správy v t v o r c o v i správ. 

P o úspešnom spracovaní všetkých záznamov pôvodnej správy j e vytvorená nová dátová 

správa, ktorá j e odoslaná do zreťazenej l i n k y k o l e k t o r u . Pokiaľ dôjde k u c h y b e v n i ek to r e j 

z časti j a d r a k o l e k t o r u , je n a m i e s t o novej správy odoslaná pôvodná, p r e t o následne nevzniká 

r i z i k o prípadnej s t r a t y dát p r i výskyte c h y b y v obohacovaní. 
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Kapito la 5 

Realizácia obohacovania správ 
a testovanie 

Predposledná k a p i t o l a p o p i s u j e implementáciu nových k o m p o n e n t o v j a d r a k o l e k t o r u a obo ­

hacujúcich m o d u l o v . Taktiež sú v nej zhodnotené výsledky výkonnostných t es tov merajúcich 

priepustnosť k o l e k t o r u p r i použit í nového návrhu o b o h a c o v a n i a záznamov. 

Implementácia nových častí k o l e k t o r u j e napísaná v j a z y k u C a n a kompiláciu ko l ek ­

t o r u s a využíva prekladový systém C Make1. P r e k l a d k o l e k t o r u , s p o l u s knižnicou libfds, 

p o t r e b n o u n a j e h o činnosť, j e popísaný v prílohe A . Dokumentácia nových častí kódu j e v y ­

tvorená, r o v n a k o ako vo zvyšných častiach k o l e k t o r u , p o m o c o u nástroja Doxygen2. V rámci 

t e s t o v a n i a b o l i p r e nové k o m p o n e n t y j a d r a vytvorené jednotkové testy , ktoré s a z a m e r i a v a l i 

n a úpravu záznamov, nas t a v en i e k o n t e x t u modif ikátoru a vytváranie nových správ. T i e t o 

t e s t y b o l i realizované p o m o c o u knižnice Google Tests'3'. 

Tes tovan i e výkonnosti p r e b i e h a l o n a f y z i c k o m s t r o j i , k u ktorému m i b o l poskytnutý 

prístup v rámci spolupráce s t ímom L i b e r o u t e r organizácie C E S N E T . P a r a m e t r e t o h o t o 

z a r i a d e n i a a p r e k l a d u j e možné vidieť v tabuľke 5.1. N a s t r o j i počas výkonnostného tes to ­

v a n i a n e p r e b i e h a l i žiadne iné výpočetně náročné úlohy. Samotné t es tovan i e b o l o založené 

n a spustení k o l e k t o r u s j edným vstupným T C P m o d u l o m . Tes tovac i e dáta b o l i n a k o l e k t o r 

odosielané prostredníctvom nástroja ipfixsendž, ktorý j e súčasťou k o l e k t o r u a slúži k j e h o 

t e s t o v a n i u . A k o výstupný m o d u l b o l použitý ukážkový (dummy) m o d u l , ktorý z ob ra zu j e 

štatistiky o spracovaných správach p o ukončení činnosti k o l e k t o r u . O k r e m týchto m o d u l o v 

sa v konfigurácii nachádza testovaný vnútorný m o d u l , ktorý r ea l i zu j e o b o h a c o v a n i e t okov . 

Cieľom t es tov j e z i s t en i e výkonnosti k o l e k t o r u , ktorá j e vypoč í taná a k o p o d i e l celkového 

počtu záznamov a času o d p r i j a t i a dát vstupným T C P m o d u l o m až p o ukončenie práce 

výstupného m o d u l u . 

S a d y I P F I X záznamov zachytených z p o z o r o v a n i a t o k o v n a s i e t i , ktoré b o l i použité p r i 

výkonnostných t e s t o c h , m i b o l i poskytnuté Ing . Lukášom Hutákom. P rvá z n i c h , v t e s t o c h 

označovaná ako bežná, obsahu j e I P F I X záznamy so základnými meranými vlastnosťami t o ­

kov . Druhá s a d a , v t e s t o c h tiež označovaná a k o aplikačná, obsahu je navyše položky získané 

z aplikačných v r s t i e v ( nap r . D N S a l ebo H T T P ) . Výkonnosť k o l e k t o r u j e taktiež p o d m i e ­

nená t y p o m položiek vyskytujúcich sa v prijatých správach. J e t e d a dobré podotknúť, že 

správy v bežnej sade obsahujú výhradne položky so s t a t i c k o u dĺžkou, zatiaľ čo v zázna-

xhttps://cmake.org/ 
2 h t t p s : //www.doxygen.nl/ 
3 h t t p s : //github.com/google/googletest 
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m o c h aplikačnej s a d y s a vyskytujú tiež položky s v a r i a b i l n o u dĺžkou. V rámci týchto sád 

sú navyše generované I P F I X správy s p o s t u p n e narastajúcimi veľkosťami, čo umožňuje z is ­

t en i e p r i e p u s t n o s t i k o l e k t o r u v závislosti o d počtu záznamov vyskytujúcich sa v prijatých 

správach. 

P r o c e s o r X e o n (R ) C P U E 5 - 2 6 3 0 v 3 @ 2 . 4 0 G H z 

Počet j a d i e r 8 

R A M 6 4 G i B 

Operačný systém Sc i en t i f i c L i n u x 

V e r z i a O S re lease 7.9 (N i t r o g en ) K e r n e l 3 . 10 .0 -1160 .25 .1 . e l 7 . x86_64 

Použi té nástroje gcc 4 .8 .5 , c m a k e 2.8.12.2 

T y p p r e k l a d u optimalizácia 0 2 , bez l a d i a c i c h s y m b o l o v 

Tabuľka 5.1: Informácie o použ i tom t e s t o v a c o m prostredí 

K p o r o v n a n i u výkonnosti nových častí k o l e k t o r u b o l a zvolená konfigurácia k o l e k t o r u 

obsahujúca vnútorný anonymizačný m o d u l . P r i týchto t e s t o c h b o l zvolený jednoduchý ano -

nymizačný a l g o r i t m u s , v rámci ktorého j e zachovaná vrchná p o l o v i c a I P a d r e s y a jej zvyšok 

je vynulovaný. Výber te j to konfigurácie nám p o s k y t u j e základnú p r e d s t a v u o p r i e p u s t n o s t i 

k o l e k t o r u p r i použit í m o d u l u pracujúceho p r i a m o s dátovými záznamami prijatých správ. 

Výsledky t e s t u výkonnosti k o l e k t o r u s anonymizačným m o d u l o m je možné vidieť v grafe 

5.1. 
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Typ dátovej sady 

Bežná Apikačná 

512 1000 1500 2000 2500 3000 

Maximálna veľkosť IPFIX správy [B] 

5000 10000 

O b r . 5.1: Výkonnosť k o l e k t o r u s anonymizačným m o d u l o m 

Horná h r a n i c a p r i e p u s t n o s t i k o l e k t o r u p r i anonymizácii t o k o v j e približne 8 mil iónov 

záznamov z a s e k u n d u , pričom p r i aplikačnej sade j e to o 2 mil ióny záznamov mene j . T e n t o 

pok l e s výkonnosti j e spôsobený výskytom položiek p r emen l i v e j veľkosti v aplikačnej sade. 

Zároveň s i môžeme všimnúť, že výkonnosť s a zvyšuje s narastajúcou veľkosťou prijatých 

I P F I X správ. Tá to skutočnosť j e zapríčinená zvyšujúcim sa poč tom dátových záznamov vo 
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väčších správach, čím dochádza k u zníženiu nákladov spojených s réžiou práce so samotnými 

správami. 

5 .1 Ukážkový obohacujúci modu l 

Z a účelom t e s t o v a n i a b o l vytvorený ukážkový m o d u l obhacujúci t o k y n a základe zvo lene j 

konfigurácie, ktorú j e možné vidieť v prílohe B . Konfigurácia t o h t o m o d u l u obsahu je definí­

cie nových položiek, ktorými môže byť celé/desatinné číslo a l ebo textový reťazec. Zároveň 

sa v konfigurácii nachádzajú h o d n o t y nových položiek, ktoré sú použité p r i s a m o t n o m obo ­

hacovaní t o k o v . Tá to skutočnosť umožňuje i z o l o vane otestovať výkonnosť nových častí j a d r a 

k o l e k t o r u bez n u t n o s t i vyhľadávania hodnôt nových položiek v databáze a l ebo i n o m z d r o j i 

dát. T o t o vyhľadávanie s a v dalších t e s t o c h preukáže ako časovo kritický úsek p r o c e s u obo ­

h a c o v a n i a . G r a f 5.2 z o b r a z u j e výkonnosť k o l e k t o r u s ukážkovým obohacujúcim m o d u l o m 

p o pridaní d v o c h celočíselných položiek. 

Typ dátove j sady 

Bežná Aplikačná 

Maximálna veľkosť PFľX správy [B] 

O b r . 5.2: Výkonnosť k o l e k t o r u s ukážkovým obohacujúcim m o d u l o m 

Výsledky t e s t o v a n i a ukážkového m o d u l u zobrazujú zníženie p r i e p u s t n o s t i k o l e k t o r u p r i 

bežnej dátovej sade v porovnaní s anonymizačným m o d u l o m n a h r a n i c u 1,5 milióna zá­

z n a m o v z a s e k u n d u . T e n t o výrazný pok l e s j e zapríčinený skutočnosťou, že o p r o t i a n o n y -

mizačnému m o d u l u vykonáva obohacujúci m o d u l pokročilejšie operácie v p o d o b e z m e n y 

štruktúry záznamov a i c h šablón p r e každý prijatý dátový záznam. 

5.2 M o d u l y A S N a Geo IP 

Dôležitou súčasťou práce m o d u l o v A S N a G e o I P , ktorá v te j to práci doposiaľ n e b o l a popí­

saná, j e získavanie geolokačných informácií a čísel autonómnych systémov. V súčasnosti sú 

v rámci implementácie spomínaných m o d u l o v n a túto a k t i v i t u využívané voľne dostupné 

32 



databázy GeoLitež vyví jané organizáciou M a x M i n d . P r i i c h výbere j e možné siahnuť p o 

d v o c h variantách - textový formát C S V a l ebo interný formát M M D B {MaxMind DataBase). 

Z hľadiska výkonnosti b o l i v implementácii využi té databázy interného formátu, ktoré p r e d ­

stavujú v porovnaní s t ex tovým formátom optimalizovaný spôsob vyhľadávania potrebných 

informácií. Záznamy t o h o t o t y p u sú uložené v štruktúre binárneho s t r o m u , pr ičom je o p t i ­

malizovaný aj samotný p roces vyhľadávania, ktorý j e popísaný s p o l u s formátom M M D B 

vo verejnej dokumentáci i ' . P r i implementácii b o l a k práci s tými to databázami využitá 

knižnica libmaxminddb^. 

V y t v o r e n i e o d k a z u n a databázový ob j ek t p r e b i e h a v inicializačnej f u n k c i i o b o h a c o v a -

c ieho m o d u l u . T e n t o o d k a z j e následne predaný do modif ikátoru prostredníctvom dát, ktoré 

sú využi té p r i volaní obohacovace j ( ca l l back ) funkc i e . Modif ikátor v p r i e b e h u o b o h a c o v a n i a 

t o k u túto f u n k c i u i n v o k u j e a predá jej o d k a z n a t i e t o dáta. Počas jej činnosti dochádza k u 

vyhľadaniu potrebných informácií z uloženého databázového o d k a z u p o m o c o u I P ad r e sy 

získanej z aktuálne spracovávaného záznamu t o k u . Pokiaľ záznam už položky určené n a 

o b o h a t e n i e obsahu je , i c h p r i d a n i e do záznamu je vynechané. Získané dáta sú o b o h a c o v a c o u 

f u n k c i o u vložené do vnútornej štruktúry modifikátoru, ktorý následne pokračuje v činnosti 

úpravy dátového záznamu. V p r i e b e h u ukončenia činnosti m o d u l u j e o d k a z n a databázu 

bezpečne odstránený. 

M o d u l A S N využíva n a vyhľadávanie čísel A S binárnu databázu GeoLite2-ASN. P r i 

konfigurácii t o h t o m o d u l u j e potrebné v o p r e d definovať c e s t u k u te j to databáze, vďaka 

k tore j j e následne prípadná aktualizácia jednoduchšia. Čísla autonómnych systémov de­

finované informačnými e l e m e t a m i bgpSourceAsNumber a bgpDestinationAsNumber, k t o ­

rými sú t o k y obohacované, s a nachádzajú v spoločnom r o z s a h u informačných e l emen tov 

organizácie I A N A . 

Typ dá tove j sady 

Bežná Apl ikačná 
^ ľ _ I 
•a 800 -t 
ZS 

u u i i i i i i — = i i — 

& 512 1000 1500 2000 2500 3000 5000 10000 
Maximálna veľkosť IPFIX správy [B] 

O b r . 5.3: Výkonnosť k o l e k t o r u p r i použit í m o d u l u A S N 

4 K ich stiahnutiu je potřené vytvorenie účtu. P r i testovaní boli využité nespoplatnené databázy dostupné 
na: h t t p s : //dev .maxmind.com/geoip/geol ite2-free-geolocation-data 

5 Popis formátu M M D B : https://maxmind.github.io/MaxMind-DB/  
6 G i t H u b stránky knižnice: https://github.com/maxmind/libmaxminddb 
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G r a f 5.3 z o b r a z u j e výkonnosť k o l e k t o r u p r i použit í o b o h a c o v a c i e h o A S N m o d u l u . A k o 

je možné vidieť , horná h r a n i c a p r i e p u s t n o s t i j e p r i bežnej dátovej sade približne 700 tisíc 

záznamov z a s e k u n d u , v prípade aplikačnej s a d y o stotisíc mene j . Zníženie rýchlosti o po ­

l o v i c u je o p r o t i ukážkovému m o d u l u zapríčinené p o t r e b o u vyhľadávania čísel A S v použitej 

databáze. 

V prípade geolokácie p o s k y t u j e M a x M i n d n a výber dve geolokačné databázy - GeoLitež-

Country a GeoLite2-City. P r i testovaní b o l a využitá databáza City, ktorá v porovnaní 

s databázou Country d i s p o n u j e väčším množstvom poskytovaných geografických informácií 

s nepatrným r o z d i e l o m v n a m e r a n e j p r i e p u s t n o s t i . Konfigurácia t o h t o m o d u l u j e p o k r o ­

čilejšia a v porovnaní s m o d u l o m A S N sa o k r e m ces ty k u použitej databáze definujú aj 

obohacujúce geolokačné položky. M o d u l G e o I P ponúka o b o h a t e n i e t o k u o kód k o n t i n e n ­

t u / k r a j i n y , názvu m e s t a a l ebo p r i a m o G P S súradníc. Pr íklad konfigurácie t o h o t o m o d u l u 

je popísaný v prílohe B . Informačné e l emen ty geolokačných položiek však n i e sú súčasťou 

verejného r o z s a h u . A b y b o l k o l e k t o r schopný interpretovať t i e t o položky, b o l i do knižnice 

libfds pridané definície nových informačných e l emen tov v rámci privátneho r o z s a h u o r g a n i ­

zácie C E S N E T . Výsledky t e s t o v a n i a k o l e k t o r u s m o d u l o m G e o I P , počas ktorého b o l i t o k y 

obohatené o položky kódu k r a j i n y a názvu m e s t a , s a nachádzajú v grafe 5.4. 

Typ dá tove j sady 

^ ™ Bežná Apl ikačná 
(TJ 

•a 800 -i 

Q) 

o 600 -
E 
(TJ 
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u 400 -

ž " 512 1000 1500 2000 2500 3000 5000 10000 
Maximálna veľkosť IPFIX správy [B] 

O b r . 5.4: Výkonnosť k o l e k t o r u p r i použit í m o d u l u G e o I P 

V porovnaní s m o d u l o m A S N dochádza k u zníženiu výkonnosti spôsobenému r o z d i e l o m 

veľkostí použitých databáz n a h r a n i c u 350 tisíc spracovaných záznamov z a s e k u n d u . Väčší 

počet záznamov databázy City o p r o t i databáze ASN zapríčiňuje zníženie rýchlosti vyhľadá­

v a n i a v nej uložených informácií. Zároveň je možné všimnúť s i , že r o z d i e l p r i e p u s t n o s t i p r i 

bežnej a aplikačnej sade j e minimálny, čo je zapríčinené obohacovaním t o k o v t ex tovými re­

ťazcami (v porovnaní s m o d u l o m A S N , ktorý pridával i b a čísla). Práca so záznamami bežnej 

s a d y s a t a k stáva komplikovanejšiou z dôvodu výskytu nových položiek s v a r i a b l n o u dĺžkou. 

Priepustnosť k o l e k t o r u zvo lene j konfigurácie je navyše rovnaká p r e všetky v e l k o s t i I P F I X 

správ, z dôvodu absenc i e v p l y v u réžie spracovávania správ zapríčinenej vyhľadávaním dát 

nových položiek. 
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Počas n a v r h o v a n i a o b o h a c o v a n i a správ k o l e k t o r u I P F I X c o l 2 b o l o zrejmé, že vykonáva­

n ie komplikovaných operácií p r e každý dátový záznam prijatých správ b u d e mať negatívny 

v p l y v n a j eho celkovú výkonnosť. V rámci p o k u s o v o zvýšenie p r i e p u s t n o s t i b o l p roces obo ­

h a c o v a n i a t o k o v profilovaný p r o g r a m o m gperftools'. Výsledkom p r o f i l o v a n i a b o l o z i s t en i e , 

že o k r e m prístupu do databázy b o l i hlavnými príčinami p o k l e s u p r i e p u s t n o s t i modifikácia 

šablón a dátových záznamov. P r o c e s úpravy záznamu je nutné realizovať p r e každý zá­

z n a m s a m o s t a t n e , avšak úprava šablóny môže byť uskutočnená l en v niektorých prípadoch. 

N a základe te j to skutočnosti b o l a do p r o c e s u o b o h a c o v a n i a implementovaná optimalizácia, 

k to re j cieľom je eliminácia úpravy šablón vedúca k u zvýšeniu p r i e p u s t n o s t i . 

5.3 Optimalizácia modifikácie záznamov 

Princíp optimalizácie spočíva v prepojení pôvodnej šablóny s informáciou o výskyte nových 

položiek p r i jej obohacovaní. Modif ikátor s i p r i úprave dátového záznamu uloží informácie 

o j eho pôvodnej šablóne s p o l u s pridanými položkami d o m a p y modifikovaných šablón, a k o 

je možné vidieť n a obrázku 5.5. A k v p r i e b e h u svojej činnosti narazí n a záznam definovaný 

r o v n a k o u šablónou, ktorý b y b o l následne obohatený rovnakými položkami, môže p r i a m o 

využiť o d k a z n a modifikovanú šablónu nachádzajúcu sa v položke m a p y . Takýmto spôsobom 

nemusí dochádzať k úprave šablón j e d n o t l i v o p r e všetky modifikované záznamy. 

Odkaz na 
Kópia pôvodnej upravenú šablónu 

ID (258) Počet polí (5) I 

sourcel Pv4Address 

dest inat ion lPv4Address 

octetDel taCount 

bgpSourceAsNumber 

bgpDest ina t ionAsNumber 

Šablóna 257 

O b r . 5.5: Po ložky m a p o v a n i a modifikovaných šablón p o pridaní optimalizácie 

Pr í tomnosť pôvodnej šablóny v položke m a p y vychádza zo skutočnosti, že v p r i e b e h u 

činnosti k o l e k t o r u môžu byť šablóny redefinované. A k b y s a v položke m a p y nenachádzala 

definícia pôvodnej šablóny, n e b o l o b y možné určiť, či daná modifikovaná šablóna skutočne 

re f l ektu je z m e n y vykonané v aktuálne menene j šablóne. Zároveň je dôležité poukázať n a 

skutočnosť, že v položke m a p y s a nachádza kópia pôvodnej šablóny. V t o m t o prípade nemôže 

byť použitý jednoduchý o d k a z , pretože pôvodná šablóna j e spravovaná p r e p r o c e s o r o m , ktorý 

j u môže kedykoľvek odstrániť, a t e d a o d k a z b y s a t a k m o h o l stať neplatným. 

7 h t t p s : //github.com/gperf t o o l s 

Šablóna 256 

výskyt nových 
položiek 

šablony 

srcASN dstASN 

1 1 

ID (256) Počet polí (3) 

source lPv4Address 

dest inat ion! Pv4Address 

octetDeltaCount 

srcASN dstASN 

0 1 

ID (257) Počet polí (4) 

source lPv4Address 

dest inat ion! Pv4Address 

octetDeltaCount 

bgpSourceAsNumber 

ID (259) Počet pol í (5) 

sourcel Pv4Address 

dest inat ion lPv4Address 

octetDel taCount 

bgpSourceAsNumber 

bgpDest ina t ionAsNumber 
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T e s t y s p o u ž i t í m o p t i m a l i z o v a n é h o o b o h a c o v a n i a z á z n a m o v 

Počas t e s t o v a n i a v y t v o r e n e j optimalizácie b o l i zrealizované doposiaľ vytvorené t e s t y n a 

ukážkovom m o d u l e s p o l u s m o d u l m i A S N a G e o I P . P r i týchto t e s t o c h b o l a použitá bežná 

dátová s a d a . G r a f 5.6 z o b r a z u j e výsledky výkonnostných t es tov ukážkového m o d u l u p r e d 

a p o aplikovaní n a v r h n u t e j optimalizácie. Výsledky p r i e p u s t n o s t i k o l e k t o r u p r i použit í m o ­

d u l o v A S N a G e o I P zobrazujú gra fy 5.7 a 5.8. 

Bez opt imal izácie S opt imal izáciou 

"D 

c 

Maximálna veľkosť PFIX správy [B] 

O b r . 5.6: P o r o v n a n i e výkonnosti k o l e k t o r u s ukážkovým m o d u l o m p r i použit í optimalizácie 

Bez opt imal izácie S opt imal izáciou 

Maximálna veľkosť PFIX správy [B] 

O b r . 5.7: P o r o v n a n i e výkonnosti k o l e k t o r u s m o d u l o m A S N p r i použit í optimalizácie 

Zaveden i e optimalizácie do činnosti úpravy záznamov p r i n i e s l o poz i t ívne výsledky v prí­

pade o b o h a c o v a n i a t o k o v ukážkovým m o d u l o m , p r i k t o r o m sa priepustnosť k o l e k t o r u mies -
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t a m i zdvojnásobila a d o s a h o v a l a maximálnu h o d n o t u 3 milióny spracovaných záznamov z a 

s e k u n d u . P r e m o d u l A S N došlo taktiež k u zvýšeniu p r i e p u s t n o s t i o 200 tisíc záznamov, 

avšak v porovnaní s ukážkovým m o d u l o m je t en t o nárast nižší. Dôvodom t o h t o mene j 

priaznivého výsledku je skutočnosť, že v p r i e b e h u p r o c e s u modifikácie narážajú vnútorné 

m o d u l y n a pomalšiu rýchlosť získavania dát z použitých databáz. T e n t o j a v je v i a c v i d i ­

teľný p r i testovaní optimalizácie m o d u l u G e o I P , p r i k to re j došlo k u zvýšeniu výkonnosti i b a 

o necelých 50 tisíc záznamov. 
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Maximálna veľkosť PFIX správy [B] 

O b r . 5.8: P o r o v n a n i e výkonnosti k o l e k t o r u s m o d u l o m G e o I P p r i použit í optimalizácie 

Keďže priepustnosť k o l e k t o r u s obohacujúcimi m o d u l m i p r eds t a vu j e v porovnaní j e h o 

výkonnosti be z i c h využit ia úzke h r d l o p r o c e s u s p r a c o v a n i a záznamov, v iaže s a použiteľnosť 

t o h t o návrhu n a počet záznamov exportovaných meracím p r o c e s o m v dane j s i e t i . T es tovan i e 

nových m o d u l o v p r i n i e s l o poz i t ívne výsledky vzhľadom n a možnosť i c h reálneho využit ia 

v monitorovacích architektúrach sietí, ktorých rýchlosť e x p o r t u t o k o v dosahu j e h r a n i c e p o l 

milióna záznamov z a s e k u n d u . 

Z pohľadu škálovateľnosti nového návrhu p r i j e h o použit í v rozsiahlejších sieťach však 

b o l i zistené nepriaznivé dôsledky d o p a d u o b o h a c o v a n i a t o k o v n a zníženie výkonnosti ko ­

l e k t o r u . T e n t o pok l e s s a môže premietnuť do zvýšenia o n e s k o r e n i a analýzy záznamov pre ­

biehajúcej v reálnom čase, ktorá j e často kľúčovou vlastnosťou m o n i t o r o v a n i a . V horšom 

prípade b y m o h l i byť t o k y zahodené, pretože k o l e k t o r b y nedokázal dostatočne rýchlo odo ­

berať p a k e t y odosielané z exportéru. V takýchto prípadoch sa však ponúka možnosť v y ­

užitia d i s t r i b u o v a n e j architektúry, p r i k t o r e j sú t o k y odosielané n a hlavný k o l e k t o r , ktorý 

b y r o z k l a d a l celkovú záťaž v o f o rme p r e p o s i e l a n i a záznamov n a s u b k o l e k t o r y realizujúce 

i c h o b o h a c o v a n i e . Využit ie te j to architektúry j e navyše podporované p r i a m o v ko l ek t o r e 

I P F I X c o l 2 , ktorý túto činnosť vykonáva p o m o c o u výstupného forwarder m o d u l u . 

5.4 Budúci rozvoj pro jektu 

V súčasnej d o b e k o m p o n e n t modifikácie n e p o d p o r u j e o b o h a c o v a n i e záznamov nastavení 

a prevádzkových p a r a m e t r o v exportéru a l ebo pridávanie štruktúrovaných dát, ktoré n e b o l i 
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považované z a prioritné p r i vytváraní počiatočného návrhu. V rámci ďalšieho s m e r o v a n i a 

p r o j e k t u b y t a k m o h l o dôjsť k u začleneniu týchto požiadaviek do p r o c e s u o b o h a c o v a n i a . 

Výsledky výkonnostných t es tov poukazujú n a pok l e s p r i e p u s t n o s t i k o l e k t o r u , ktorý je 

zapríčinený pristupovaním d o databáz z a účelom získavania dát použitých p r i obohacovaní 

t o k o v . V záujme zvýšenia p r i e p u s t n o s t i b y aj v t o m t o a s p e k t e m o h l i byť implementované 

t e c h n i k y redukujúce čas spojený s tými to úkonmi. J e d n o z možných vylepšení j e u k l a d a ­

n ie získaných dát do vyrovnávacej pamäte, v d a k a čomu b y p r i v iacnásobnom vyhľadávaní 

rovnakých záznamov m o h l o potenciálne dôjsť k zníženiu času potrebného k i c h nájdeniu. 

Flexibi lný návrh nového o b o h a c o v a n i a záznamov ponúka možnosti jednoduchého v y ­

tvárania vnútorných m o d u l o v , ktoré b y do t o k o v pridávali rôznorodé informácie využiteľné 

p r i bezpečnostných analýzach a l ebo správe sietí. Pr ík ladom ďalšieho rozšírenia k o l e k t o r u 

môže byť prenesen ie implementácie vybraných vnútorných m o d u l o v pôvodnej verz i e ko ­

l e k t o r u , m e d z i ktoré patrí m o d u l U I D (Use r I D ) pridávajúci do t o k o v informácie spojené 

s i d e n t i t o u komunikujúceho užívateľa. Súčasťou návrhu modifikácie záznamov je f i l t r ovan i e 

položiek dátových záznamov, ktoré j e implementované v nových častiach j a d r a k o l e k t o r u . 

J e h o a p l i k o v a n i e n a nových m o d u l o c h však presahu je stanovené cieľe vyplývajúce zo z a d a ­

n i a te j to práce. P r i d a n i e filtračných m o d u l o v b y p r e t o m o h l o byť realizované v pokračovaní 

vývo ja vnútorných m o d u l o v k o l e k t o r u I P F I X c o l 2 . T i e t o m o d u l y b y m o h l i byť použité n a ­

príklad k r e d u k c i i potrebného m i e s t a n a dlhotrvajúce uloženie t o k o v a l ebo k odstráneniu 

nadbytočných hodnôt z prijatých dát, ktoré n i e sú ďalej spracovávané a p r e t o n e m u s i a byť 

uložené. 
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Kapito la 6 

Záver 

Témou te j to bakalárskej práce b o l o štúdium p r o b l e m a t i k y o b o h a c o v a n i a t o k o v dátami z ex­

terných z d r o j o v a j e h o následné využit ie v návrhu nových častí k o l e k t o r u I P F I X c o l 2 v sú­

časnosti používanom n i e l e n n a m o n i t o r o v a n i e t o k o v v sieťach C E S N E T u . V rámci skúma­

n i a možností návrhu b o l i zhodnotené pozi t ívne a negatívne stránky obohacujúcich m o d u l o v 

v pôvodnej v e r z i i t o h t o k o l e k t o r u , ktorých n e d o s t a t k y b o l i adresované v n o v o m návrhu. Ná­

v r h nového spôsobu o b o h a c o v a n i a t o k o v vyústi l do v y t v o r e n i a nových vnútorných m o d u l o v 

A S N a G e o I P , začlenených do k o l e k t o r u I P F I X c o l 2 . V závere b o l i uskutočnené výkonnostné 

t e s t y h o d n o t i a c e priepustnosť k o l e k t o r u p r i použit í týchto novovytvorených m o d u l o v . 

Prvá časť te j to práce j e zameraná n a m o n i t o r o v a n i e zariadení komunikujúcich v s i e t i 

s dôrazom kladeným n a m o n i t o r o v a c i u architektúru t y p u N e t F l o w / I P F I X . Celkový po ­

p is t e j to architektúry, ktorý pozostáva najmä z činnosti exportéru a k o l e k t o r u , p o u k a z u j e 

n a súčasné t r e n d y v te j to o b l a s t i spočívajúce v realizácii pokročilých činností spojených 

s úpravou záznamov n a s t r ane k o l e k t o r u . S týmto t y p o m architektúry j e úzko spätý p r o ­

t o k o l I P F I X , ktorého znalosť j e p r e prácu s dátami reprezentujúcimi monitorované t o k y 

nevyhnutná. Z t o h o dôvodu je súčasťou práce aj podrobný p o p i s m e c h a n i z m o v a dátových 

štruktúr využívaných v rámci t o h t o p r o t o k o l u . 

V úvode d r u h e j časti s a nachádza p o p i s k o l e k t o r u I P F I X c o l 2 , n a k t o r o m b o l r ea l i z o ­

vaný nový návrh o b o h a c o v a n i a t okov . Prehľad t o h t o k o l e k t o r u začína p o p i s o m architektúry, 

v k to re j b o l i zhrnuté j eho silné stránky v p o d o b e paralelizácie a m o d u l a r i t y . V rámci j e h o 

rozšírenia b o l i vyzdvihnuté vybrané časti j a d r a realizujúce činnosti spojené s prácou p r i ­

jatých záznamov a l ebo správou šablón, ktoré b o l i využi té p r i implementácii nových častí 

k o l e k t o r u . Záver te j to k a p i t o l y j e zameraný n a spôsob vytvárania nových m o d u l o v , n a zá­

k l a d e ktorého v z n i k l i vnútorné m o d u l y realizujúce o b o h a c o v a n i e t okov . 

Nasledujúce k a p i t o l y obsahujú návrh nového spôsobu o b o h a c o v a n i a záznamov. V úvode 

sú vysvetlené prínosy o b o h a c o v a n i a t o k o v novými informáciami n a príkladoch čísel a u t o ­

nómnych systémov a I P geolokácie. V t e x t e sa ďalej nachádza p o p i s spôsobu o b o h a c o v a n i a 

t o k o v týmito informáciami v pôvodnej v e r z i i k o l e k t o r u , o d ktorého sa odvíjajú základy 

nového návrhu. Samotný nový návrh j e založený n a vytvorení nových k o m p o n e n t o v j a d r a 

k o l e k t o r u zastrešujúcich prácu spojenú s úpravou záznamov o t o k o c h . V rámci využit ia 

týchto rozhraní došlo k implementácii nových vnútorných m o d u l o v A S N a G e o I P , ktoré 

obohacujú t o k y spomínanými informáciami. 

V závere t e j to práce b o l i n a d novými m o d u l m i zrealizované výkonnostné testy , n a zá­

k l a d e ktorých b o l zhodnotený d o p a d o b o h a c o v a n i a t o k o v n a priepustnosť k o l e k t o r u . Vý­

s l e d k y týchto t e s tov sú pozit ívne, nakoľko z n i c h vyplýva, že o b o h a c o v a n i e t o k o v j e r e a l i ­

zovateľné v sieťach produkujúcich záznamy o t o k o c h v maximálnej rýchlosti až p o l milióna 
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záznamov z a s e k u n d u . Zároveň však t i e t o t e s t y poukázali n a skutočnosť, že o b o h a c o v a n i e 

t o k o v exportovaných vyššou rýchlosťou p r eds t a vu j e o b m e d z e n i e výkonnosti použitej a r c h i ­

tektúry. P r e m o n i t o r o v a n i e týchto sietí b o l i diskutované p o s t u p y , ktorými môže dôjsť k u 

zvýšeniu výkonnosti k o l e k t o r o v realizujúcich o b o h a c o v a n i e t okov , napríklad v p o d o b e p o u ­

žitia d i s t r i b u o v a n e j m o n i t o r o v a c e j architektúry. Implementácia vytvoreného návrhu otvára 

nové možnosti rozšírenia k o l e k t o r u I P F I X c o l 2 vnútornými m o d u l m i , ktoré b y o b o h a c o v a l i 

t o k y rôznymi a n a l y t i c k y zauj ímavými informáciami. 
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Príloha A 

Obsah priloženého pamäťového 
média 

Štruktúra odovzdaného archívu v priloženej S D k a r t e : 

root 

.source/ 

t ipf Í X C 0 I 2 / 

l i b f d s / 

i README, md 

.config/ 

n does/ 

.thesis.pdf 

Zdrojové súbory k o l e k t o r u IPFIXcc-12 

Zdrojové súbory knižnice libfds 

P o p i s kompilácie a s p u s t e n i a k o l e k t o r u 

Pr ík lady konfigurácií s novými m o d u l m i 

Zdrojové t e x t y t e j to práce 

T e x t bakalárskej práce 
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Príloha B 

Konfigurácia nových modulov 

Konfigurácia k o l e k t o r u j e realizovaná p o m o c o u j a z y k a X M L , prostredníctvom ktorého je 

možné definovať vstupné, vnútorné a výstupné m o d u l y k o l e k t o r u . Pr ík lady konfigurácií sú 

dostupné n a stránke repozitára IPF IXcoĽŽ 1 . 

U k á ž k o v ý o b o h a c o v a c í m o d u l 

Ukážkový m o d u l umožňuje definíciu položiek, ktorými sú obohatené záznamy prichádzajú­

c i c h I P F I X správ. P o v i n n o u súčasťou definície položky je : 

• P E N {Priváte Enterprise Number) 
• identifikačné číslo informačného e l e m e n t u 

• dátový t y p ( s t r ing , in teger , d e c i m a l ) 
• h o d n o t a položky 

Voliteľne j e možné definovať početnosť výskytu novej položky v o b o h a t e n o m zázname. 

Pr íklad konfigurácie ukážkového m o d u l u p r i jednorázovom obohacovaní t o k o v celočíselnou 

položkou: 

<intermediate> 
<name>Dummy intermediate plugin</name> 
<plugin>dummy_enricher</plugin> 
<params> 

<field> 
<pen>0</pen> 
<id>2K/id> 
<type>integer</type> 
<value>1023456</value> 
<times>K/times> 

</field> 
</params> 

</intermediate> 

x h t t p s : //github.com/CESNET/ipf ixco l2/tree/master/doc/data/conf igs 
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M o d u l A S N 

Konfigurácia m o d u l u A S N obsahu j e a k o jediný p a r a m e t e r c e s t u k databázovému súboru 

GeoLite2-ASN, ktorý b u d e využívaný v p r i e b e h u o b o h a c o v a n i a t okov . Pr ík lad konfigurácie 

t o h t o m o d u l u : 

<intermediate> 
<name>ASN enrichment</name> 
<plugin>asn</plugin> 
<params> 

<path>/home/user/maxmind/GeoLite2-ASN.mmdb</path> 
</params> 

</intermediate> 

M o d u l G e o I P 

Konfigurácia m o d u l u G e o I P obsahu j e p a r a m e t e r ces ty k databázovému súboru GeoLite2-
City. O k r e m neho j e možné definovať geolokačné položky, ktorými budú obohacované zá­

z n a m y prijatých správ. V súčasnosti j e podporované o b o h a c o v a n i e t o k o v nasledovnými po ­

ložkami: 

• continent - t ex tový reťazec označenia k o n t i n e n t u ( N A , E U , A F ...) 
• country - označenie k r a j i n y podľa n o r m y I S O 3166-1 alpha-2 ( S K , C Z , U K ...) 
• city - názov m e s t a v a n g l i c k o m j a z y k u 
• latitude - súradnice z emep i sne j šírky 
• longitude - súradnice z emep i sne j dĺžky 

P r i vynechaní definícií týchto položiek j e použitá predvolená kombinácia o b o h a t e n i a 

t o k u kódom k r a j i n y a názvom m e s t a . Pr íklad konfigurácie m o d u l u G e o I P s položkami kódu 

k o n t i n e n t u a názvu m e s t a : 

<intermediate> 
<name>GeoIP enrichment</name> 
<plugin>geoip</plugin> 
<params> 
<path>/home/user/maxmind/GeoLite2-City.mmdb</path> 
<fields> 

<field>continent</field> 
<field>city</field> 

</fields> 
</params> 

</intermediate> 
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