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UvVOD

Tématem bakalarské prace je “KyberSikana a jeji vyskyt na prvnim stupni zékladnich
skol”.

Téma kybersSikany a Sikany obecné m¢ velice zaujalo uz vzhledem K jeho aktualnosti.
Uz v mateiskych skolach se vyskytuje “ Sikana” Nemutzeme zde mluvit 0 pravé Sikané, pod
kterou si predstavime fyzické ¢i psychické triznéni, vydirani, posméchy, ale zarodky Sikany
se zde objevuji. Kdyz muj tfi lety syn zacal navstévovat matefskou Skolu, tésil se na nové
kamarady, ale netuSili jsme, Ze se imezi tak malymi détmi najde maly agresor, ktery
»boucha™ déti do briSka, nadava jim, postrkuje je. Osobné jsem slySela, jak mého syna ten
dotyény chlapecek vulgarné oslovil areakce jeho tatinka nebyla vibec zadna. Myslim,
ze rodi¢e svoji vychovou mohou hodné ovlivnit. Mozna kdyby tatinek vysvétlil svému
»agresivnimu® synovi, ze se to nefikd a ze piisté, az to nékomu fekne, ,,dostane na zadek*,
nebylo by tolik agresivnich déti na Ceskych Skolach. Na prvnim stupni je zcela bézné
shazovani véci z lavice, brani svacin, posméch za nemoderni obleceni a déti se pak boji chodit
do skoly, simuluji onemocnéni a podle toho se odviji i jejich prospéch.

Na agresivnim chovani zaka se nepodili jen $kolni prostfedi. Velky vliv ma i rodina,
ve které dité vyriistd avychova, které se mu dostava. Sikana patii mezi nejzavazngjsi
negativni jevy v soucasné Skole. Neni to jenom pedagogicky problém, ale také socidlni. Ten,

kdo byl nekdy Sikanovan, si mize nést psychické nasledky cely Zivot.

O sikané se uz toho mnohé napsalo a feklo a vétSina populace by dokazala vysvétlit
pojem Sikana. Ale o kyberSikané, kterd se ze Sikany vydélila, neméa spoustu lidi zadné
informace. Chtéla bych fici, Ze kyberSikana je z mého pohledu snad jest¢ vazné;si, nez Sikana
jako takova. V dneSni dobé modernich technologii jsou lidé celkové velmi ohrozeni

kybersikanou.

Impulzem pro téma mé bakalaiské prace byla 4. tfida zakladni Skoly, na které pracuji
jako asistentka pedagoga. Pravée ve 4. tiidé€, kterou navstévuji déti kolem deviti let, se objevila
kybersikana prostfednictvim mobilniho telefonu. Neni dnes vyjimkou, Ze déti uz ve druhé
ttidé zékladni Skoly, vlastni mobilni telefony s moznosti pfipojeni na internet, tablety a jina

zafizeni.



Hlavnim cilem bakalatské prace je popsat kyberSikanu na prvnich stupnich zékladnich
Skol a dale zjistit aspekty kyberSikany na prvnim stupni zdkladnich $kol. Z hlavniho cile

bakalarské prace se odviji cile dil¢i, teoretické a empirické.

Prvnim teoretickym cilem bakalaiské prace je zaclenit kyberSikanu do systému
rizikového chovani. Dal§im teoretickym cilem je srovnat kyberSikanu a Sikanu. Déle uréime
specifika kyberSikany na prvnim stupni zakladnich $kol a poslednim cilem je shrnout
moznosti prevence kybersSikany. V praktické ¢asti budou cile nasledujici. Zjistime, zda se déti
setkavaji s projevy kyberSikany, zda maji volny pfistup k internetu nebo zda védi, jak

se v pripad¢ vyskytu kybersikany branit.
Bakalafska prace je rozdé€lena na teoretickou a praktickou ¢ast.

V teoretické cCasti, kterou jsem rozdélila na Ctyfi kapitoly, se zabyvam zaclenénim
kybersikany v rizikovém chovanim, srovnanim Sikany a kyberSikany, kyberSikanou a jejim

vyskytem na prvnim stupni zékladnich $kol a také prevenci @ moznostmi feseni kyberSikany.

Praktickd cast je rozdé€lena na tfi kapitoly. V prvni kapitole jsem zhodnotila aktualni stav
feSené¢ problematiky na zékladé podobnych bakalédiskych, ¢i diplomovych praci studentd,
studujicich na jinych univerzitach. Ve druhé kapitole jsem popsala deskriptivni problémy

a hypotézy a tieti kapitola je samotné vyzkumné Setteni.

Na tplny konec tvodu bakalatské prace na téma KyberSikana a jeji vyskyt u déti na
prvnim stupni zakladnich Skol, bych velice rdda zminila pisent s ndzvem Cizi zed’, kterou
nazpivali ti nejlepsi zpé&vaci jako je Lucie Bild, Michal Malatny, Richard Kraj¢o, Barbora
Basikova a jini. Je to pisen Kamila BartoSka, znamého pod prezdivkou Kazma. Na zacatku
pisné fika Kamil Bartosek velice pravdiva slova: ,, Zijeme v dobé internetu. Diky socidlnim
sitim miize kdokoli komentovat cokoli. V historii lidstva nebylo nikdy jednodussi nékomu
ublizit nez prave dnes.” Ve své pisni upozoriiuje na to, jak je jednoduché pres socialni sité

a moderni technologie ublizit druhému ¢loveéku.



I. TEORETICKA CAST

V teoretické casti se zaméfime na zaclenéni kyberSikany do systému rizikového
chovani. Také srovname Sikanu a kyberSikanu. KyberSikana se ze Sikany vydélila, a proto
povazuji za dilezité objasnit tyto dva jevy a pokusit se 0 jejich srovnani. V teoretické ¢asti
se budeme také zabyvat specifiky kyberSikany na prvnim stupni zakladnich skol a posledni
¢asti bude prevence kyberSikany na Skolach, v rodinach, ale také zminime preventivni
programy ur¢ené pro déti prvnich stupnt zakladnich skol, které podporuje stat. Kapitolu
0 preventivnich programech jsem do bakalarské prace zaradila, protoze téma kyberSikany je

velmi aktudlni a prevence proti tomuto jevu je velmi dilezita.



1. RIZIKOVE CHOVANI A KYBERSIKANA

Diive nez se budeme zabyvat kyberSikanou, povazujeme za dulezité zaclenit
kybersikanu do systému rizikového chovani, abychom védéli, kam kybersikana patii, z ¢eho

se vyClenila.

1.1. Pojem rizikové chovani

Vymezeni pojmu rizikového chovani existuje né€kolik, naptiklad Sobotkova (2014,
str.48) vymezuje rizikové chovani jako , chovani, které primo nebo neprimo usti

V psychosocialni nebo zdravotni poskozeni jedince, jinych osob, majetku nebo prostiedi*.

Diive bylo rizikové chovani oznaCovdno pojmem socialné patologické jevy. Dle
autort Pokorného (2003, str.77) se ,,socialné patologickym jevem obecné rozumi takové
chovani jedince, které je charakteristické predevsim nezdravym Zivotnim stylem,
nedodrzovanim nebo porusovanim socidalnich norem, zdkonu, predpisu a etickych hodnot,
chovani a jednani, které vede K poskozovani zdravi jedince, prostiedi, ve kterém Zije
apracuje, ave svem dusledku pak Kindividudlnim, skupinovym ¢i celospolecenskym
porucham a deformacim.

Pojmy “socialné patologické jevy” a “rizikové chovani” se piekryvaji i v nékterych
odbornych literaturach. Pojem socidlni patologie znaci problém, u kterého se jedna o vétsi
spolecenskou zavadnost. Z toho diivodu je pojem ,, socidlni patologicky jev* méné€ vhodny
pro oblast socidlni prace aprevence, ktera se 1isi zavaznosti a dasledky pro jedince

a spole¢nost (Hadj Mousova, Duplinsky, 2007).

Rizikové chovani je Casto zkoumany pojem V pedagogice a psychologii, ale také

v dalSich védeckych disciplinach o ¢lovéku a spolecnosti (Sobotkova, 2014).

Nazvy, které charakterizuji chovéni, které je nevhodné pro spole¢nost, mohou byt
vzhledem Kk pojmové roztiisténosti rizné: abnormalni chovani, antisocialni chovani, socialné

patologické jevy, delikvence, nepfizpiisobivé chovani a dalsi (Sobotkova, 2014).

Dle narodni strategie primarni prevence (2019) Ministerstva Skolstvi, mladeze

a télovychovy existuje sedm zakladnich forem rizikového chovani:
e Agrese, Sikana a kyberSikana,

e zaskolactvi,



e zavislostni chovani, uzivani navykovych latek, gambling,
e rizikové sporty, rizikové chovani v dopravé,

e poruchy piijmu potravy,

e negativni ptisobeni sekt

e rizikové sexudlni chovani.

Tuéné jsme zvyraznili, kam kyberSikana spada. KyberSikanu fadime do prvni formy

rizikového chovani, kam se dale fadi Sikana a agrese.

Agrese, slovo odvozené z latinského aggression, popsal Hartl (2010,str.18) jako
Lhepratelstvi, utok, utocné, ¢i vybojné jednani viici druhé osobeé.
Martinek (2009, str. 9) definuje agresivitu jako ,,utocnost, postoj nebo vnitrni

pohotovost k agresi. V sirsim slova smyslu se takto oznacuje schopnost organismu

mobilizovat sily K zapasu 0 dosazeni néjakého cile a schopnost vzdorovat tézkostem.

Agresivni chovani se ve spolecnosti vyskytuje v riznych forméch. RozlisSujeme ctyti
stupné¢ agrese. Prvni stupeil probiha pouze v hlavé, v mySlenkdch. Druhy stupein je
charakterizovany nadavkou. Tteti stupenn miize vyustit napiiklad bouchnutim dvefi, rozbitim
nadobi a ¢tvrty, posledni, stupent uz je charakterizovan fyzickym napadenim druhé osoby.
(Hartl, 2010). Sikana je neobvykla moznost agrese, ktera se miize objevovat v prostiedi §koly,

pracovisté, ale i v domacnosti (Fischer, Skoda, 2008)

Rizikovym chovanim jsou vice ohrozené zanedbavané a zneuZzivané déti a také déti
z netplnych rodin, ¢i socidlné znevyhodnénych rodin. Castéjsi vyskyt rizikového chovani
se objevuje také U pfislusnikit mensin - rasovych, nabozenskych ¢i etnickych (Sebkova,

2004).



2. SIKANA A KYBERSIKANA

V prvni kapitole jsme zallenili kyberSikanu do systému rizikového chovani.
V kapitole druhé se budeme zabyvat Sikanou, ze které se kyberSikana vydélila, a tudiz maji

spoustu spole¢ného a pokusime se Sikanu a kybersikanu srovnat.

2.1. Definice Sikany a kyberSikany

Dle Kolare (1997, str.37) je za Sikanovani je povazovano chovani, ,, kdy jednotlivec

¢

nebo skupina zZakii vedomé a pravidelné poskozuje druhé.

Vyznam tedy je, ze vas osoba nebo skupina agresort, proti kterym nejste schopni
se branit, déla véci, které jsou vam nepiijemné, ponizuji vas, nebo vas to fyzicky zrafuje,
kdyz do vas strkaji, nadavaji vdm, schovava nebo vam krade véci, bije do vas. Ale také miize
pouzivat jiné formy k znepfijemnéni Zivota, jako je pomlouvani, intriky proti vasi osobé,

navadéni ostatnich, aby vas ignorovali a nemluvili s vami (Kolat, 1997).

Dle Ri¢ana a JanoSové (2010, str. 29) za Sikanu povazujeme ,,ublizovani jiné osobé,
nékomu kdo se nedokaze branit.“ VéEtSinou se mluvi 0 Sikané jen pfi opakovaném jednani,
ale ve velice zavaznych problémech se da za Sikanu povazovat i jednorazové chovani (Rican,

JanoSova, 2010).

Soucasny svét je diky vyuziti modernich technologii stale riznorodéjsi a dokonalejsi.
Technologie poskytuji nevidané kvantum stale novéjsich moznosti. Lze se diky nim vzdélavat
v novych oblastech, ale i vyhledavat nejruznéjsi informace. Piedev§im internet, ale i dalsi
rozvijejici se technologie pro komunikaci lakaji pfedev§im mladou anejmladsi slozku
obyvatelstva. Jsou schopni U pocitace ¢i na mobilnim telefonu ztracet drahocenny ¢as. Zda
se jim, Ze internet jim rozumi a chape je vic nez rodie ¢i ulitelé. Bohuzel ale nenaslouchaji
dospélym anechtéji od nich ziskdvat zkuSenosti dospélych. Proto mnohé z déti nejsou
schopné vyhnout se rizikim, které jsou s modernimi technologiemi spojeny. Pii vyuZivani
modernich technologii plati staré pravidlo, ze vSechny vynalezy mohou byt uzitenym
nastrojem, ale kdyZ se zneuZiji, tak mohou byt nebezpecné. Jednim takovym piikladem

zneuzivani technologii ve spolecnosti je kyberSikana (Vagnerova a kol., 2009).

Kolai (2011, str. 26) definuje kyberSikanu jednoduchym zpusobem a to tak, Ze ,,jeden
Ci skupina zdki uvedoméle, ve vétsiné pripadit 1 opakované psychicky ubliZuje jednotlivee,

nebo skupinu spoluzdkii za vyuziti modernich informacnich technologii“. Z dané definice
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vyplyva, ze kybersikana je stdle Sikana v platném vyznamu, jen je posunuta 0 dal$i uroven
promyslenosti, protoze je nutné skloubit zdmér s moznostmi aplikovani Sikany.

Kybersikanu popsala i Hulanova (2012, str. 37) jako ,, specificky druh Sikany, ktery
vyuziva internet, mobilni telefony a dalsi nastroje modernich komunikacnich technologii
za ucelem ublizeni, ¢i zesmésneni jiné osoby. *

Dle por. Mgr. Marty Vlachové (2009) je kyberSikana ,,Sikanovani osoby za pouziti

internetu. Pro trestny zakon neznamy pojem, ale pachatel se timto jednanim miize dopoustét

trestnych cinu. Za tyto trestné ciny miize byt potrestan odnétim svobody az 4 roky.

Tab.1.: Pfehled trestnych ¢ini spojené s kyberSikanou (E-bezpedi, 2009)

Trestny ¢in Paragraf Vyska trestu
UbliZeni na zdravi § 146 6 mesicu az 3 roky
Omezovani osobni svobody § 171 az 2 roky
Vydirani § 175 6 mesicu az 4 roky
Pomluva § 184 az 1 rok

Kradez § 205 az 2 roky

Podvod § 209 az 2 roky
Poskozovani cizi véci § 228 az 1 rok

Nasili proti skupiné obyvatel a jednotlivci § 352 az 1 rok
Nebezpec¢né vyhrozovani § 353 az 1 rok
Nebezpecné pronasledovani § 354 az 1 rok
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2.2. KybersSikana

Ucastniky kyberSikany délime na agresory aobéti. Kdyz se blize zaméfime
na agresory kyberSikany, zjistime, Ze je pouze malo informaci, které jsou lidem k dispozici.
,, Vetsina vyzkumii se soustredi na obeéti kybersikany, a proto jsou poznatky o kyberagresorech
spise obecné. “ (Cerna a kol., 2013,str. 64)

wAgresor U kybersikany nebyva fyzicky silny jedinec, jak tomu byva u off-line Sikany.
Agresorem byvd jedinec silny v informacnich technologiich.” (Hulanova, 2012,str.48).
Agresory mohou byt déti méné fyzicky zdatné, mohou mit snizené socidlni dovednosti,
mohou trpét pocitem ménécennosti. Mohou to byt ale idéti, které jsou oblibené mezi

vrstevniky, jsou impulzivni. (Hulanova, 2012)

»Obéti kybersikany se V kyberprostoru miize stat kazdy, mohou to byt i 0soby, které
JSOU V redlném zivoté oblibeni. Obétmi kybersikany se vSak spise stavaji ti, kteri castéji a déle

vyuzivaji internet. “ (Menclova, 2015, str.)

2.2.1. Disinhibié¢ni efekt

Na internetu je velky prostor pro experimentovani, miizeme vyzkousSet, na co bychom
si v obyCejném svété neméli odvahu. Tento zpuisob experimentovani na internetu umoziuje
tzv. online disinhibice. ,,Online disinhibice znamend ztratu zdabran v komunikaci
a odvazanost, ktera by v offline svété nebyla mozna“ (Suler J., 2004, The online disinhibition
effect, cit.podle Cerna, 2013,str.15).

Naptiklad u dospivajicich déti se jedna o posilani fotografii, které by se jim v offline
svété zdala za hranou, nebo mize jit 0 disinhinbici spojené s agresi. Mluvime 0 disinhibi¢nim
efektu. Dishinbi¢ni efekt mizeme pozorovat iV jinych oblastech, nez jen na internetu.
., Mnohdy se s disinhibicnim efektem setkavame 1 ve spolecnosti cizich lidi, 0 kterych vime,
Ze uz se s nimi nikdy nepotkame. Takovym lidem se dokdZeme vice otevrit.* (Suler J., 2004,

cit.podle Cerna 2013 str.15)
Disinhibi¢ni efekt v online svété zahrnuje Sest nasledujicich faktort:

e Prvni faktor: disociaéni anonymita — lidé jsou pro druhé neidentifikovatelni, pouzivaji

ptrezdivky, a proto se citi mén¢ zranitelni.

e Druhy faktor: neviditelnost — to, ze lidé nevidi navzajem svou tvar a reakce, dava vétsi

odvahu délat véci, které by jinak ned¢lali.
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2.3.

Treti faktor: asynchronicita, ktera dava lidem ¢as na rozmyslenou. Pii komunikaci pies

internet nemusime hned reagovat.

Ctvrty faktor: solipsisticka introinjekce. Solipsisticka introjekce znamena, Ze obraz
¢lovéka na druhé strané neni skutecny. Jeho obraz si vytvarime pomoci nasi fantazie,

nasSich pfani a je to spiSe obraz nas samotnych.

Paty faktor: disocia¢ni imaginace. Ta nas pfesvédcuje 0 tom, ze komunikace s druhou
osobou neprobiha ve skuteCném svété, a proto neni tfeba brat ohled na nasledky nasi

komunikace.

Sesty faktor: minimalizace autority. Minimalizace autory souvisi s otevienosti k tomu
druhému. A protoZe pfes internet nezjistime, jaky ma spolecensky status, nedéld ndm

problém se tomu druhému oteviit a svéfovat se. (Kovarova, Kopecky, 2012)

Srovnani Sikany a kyberSikany

Je jasna spojitost tradi¢ni Sikany a kyberSikany. Ale nebyvalo to tak. Diive byla totiz

kybersikana povazovana za samostatny jev, ktery byl jen dusledek negativni interakce

modernich technologii. V soucasné dobé se od daného ndzoru upustilo a kyberSikana

je povazovana jako dal$i rozsifeni tradi¢ni Sikany. Za kyberSikanu je povazovana bé&zna

Sikana, kterd se oviem piesunula z fyzického prostiedi do takzvaného kyberprostoru (Cerna

a kol., 2013). Vyskytuje se i predpoklad, Zze obét’, ktera zaziva tradi¢ni Sikany je také obé&ti

kybersikany. 2007 byl provadény vyzkum, z néhoz vyplynulo, ze % z celkovych 54 procent

obéti klasické Sikany bylo obéti také kybersikany (Vasutova a kol., 2010).

Tab.2.: Rozdil mezi Sikanou a kyberSikanou (kybersikana.eu, 2010)

Kybersikana Sikana
Anonymni utoénik Konkrétni atoénici
Uto¢nik m4 mnoho identit Uto¢nik se neméni
Pocitadové znalosti Fyzicka sila

Publikum — p¥istup mizZe mit kazdy

O T s PPV Omezeny pocet ucastniki

Naznaky (roztrhané obleceni,

TéZko rozpoznatelna modfiny,...)
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Prvotnim rozdilem mezi Sikanou a kyberSikanou je, ze U klasické Sikany zna obét
identitu agresora. Zna 0 ném zékladni informace, jako je jeho vzhled, vék, jakym stylem
mluvi, kde na obét’ vétSinou ceka, jakou formu Sikany miize ocekavat. V ptipad¢ kybersikany
je agresor zahalen v anonymité. Nelze s pfesnosti uréit, kdo je kyberagresorem, protoze
agresor ma moznost svoji identitu ucinné skryvat vydavanim se za jinou osobu, nebo svoji
identitu mize Casto i ménit. V necelé poloving, zhruba ve 40 %, se obét kyberSikany ani
nedozvi pravou totoznost agresora. Béhem tradi¢ni Sikany hraje vyznamnou roli fyzicka sila,
kdezto u kyberSikany rozhoduji hlavné pocitatové znalosti. KyberSikanovat muze i 0soba,
ktera je slaba amize se také jednat 0 osobu, ktera je fyzicky Sikanovana a pomoci
kybersikany oplaci nasili na ném pachané. Nemusi se ale jednat 0 slabsi osobu, mize to byt
obycejny zbabélec, ktery vyuziva kyberprostor pro zachovani vlastni anonymity pti pachéni
Sikany. Bezesporu toto nemusi byt obecna pravidla pro definici agresora v kyberSikan¢.
Kybersikanu mtize pachat kdokoli. Vyznamnou roli u kyberSikany hraje vyuziti publika.
Na internetovou stranku, kterd obsahuje zesmeésnujici obsah, videu na internetovém
piehravaci ¢i profilu na socidlni siti ma moznost vstoupit kazda osoba, ktera ma piistup
k internetu. Na druh¢ strané u klasické Sikany, kdy si naptiklad parta zakt vybere jednoho ze
svych slabsich spoluzakt pii navratu ze skoly, potom jsou U Sikany jen agresofi a obét, zadna
dalSi osoba, ¢i svédek tohoto konani se ve vétSin€ piipadi nevyskytuje, pokud nejde
0 ndhodného svédka. DalSim zasadnim rozdilem jsou viditelné ndznaky, za jejichz pomoci
se samotné utoky daji poznat. Pfi standartni formé Sikany je téchto naznaki mnohem vice.
Mohou to byt tfeba modfiny z rvacky, poSkozené obleceni, ztrata véci, ale i pozdni pfichody
ze Skoly, odpor v chozeni do Skoly, i kdyz nejsou problémy se vzdélavanim a dalsi. Kdezto
pfi kyberSikané je t€chto znakli mnohem mén¢. Jendou z moZnosti odhaleni kyberSikany je
vypozorovani zmén v chovani ditéte, nebo prohledanim historie internetového prohliZece,
kontakt a ptatel na socidlnich sitich a dalSich komunikacnich prostfedki, ale pro takové

chovani nemayji vSichni rodice technické znalosti (Ondrackova, Vlachova, 2010).

Uz z podstaty véci probihd kyberSikana nepiimo, a proto nemusi rodice, ani ucitelé
zpozorovat zadné znaky 0 Sikanovani jedince na rozdil od fyzickych projevii bézné Sikany.
KdyZz se poskozeny nesvéti rodi€im ¢i na lince divéry nebo jinym spolecnostem, které
se zabyvaji pomoci poskozenym osobam, tak neni téméf Zadna Sance, aby rodice ¢i ucitelé

kybersikanu odhalili a byla tak moznost Sikanované osobé& pomoci.

Béhem nékterych forem kyberSikany muize samotné poniZeni pozorovat velké

mnozstvi dal§ich osob. Dals$i vyznamny rozdil mezi Sikanou a kyberSikanou je v tom,
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ze 1 kdyz utok kyberSikany muize byt pouze ojedinéla zalezitost, tak dikazy a vzpominky
na samotny utok mohou pretrvavat dlouhd 1éta ve formé fotografii, textli v konverzacich,
emailech, sms zpravach, ale také v mobilnich telefonech. Pokud byla ponizujici fotografie
nahrana na socialni sité, tak autor ptichdzi o0 vlastnické pravo a tato fotografie mize byt znovu
kymkoli a kdykoli znovu pouzita, tudiz jediny kyberSikanovy utok muze pretrvavat i nékolik

let a znovu se vracet.

Agresor jen s praimérnou technickou znalosti zfejmé nebude vypatran a to mu umozni
jeho aktivity neustdle rozvijet a zvySovat uroven natlaku. Samotny fakt, kdy se kyberSikana
odehrava na siti ve virtualnim svété, omezuje agresorovi ve vyznamné mife schopnost
empatického vciténi do jeho obéti, protoze nevidi reakci jeho obéti. Z tohoto divodu neni

agresor schopen si pln¢ uvédomovat dopady jeho €inil na obét’ (Vasutova, 2011).

Zda dojde k sikané ¢i kyberSikané ma vliv pfedevsim pozice ale také socialni role
zucastnénych, interakce ve skupin¢ vrstevnikli, normy, které jsou dany v dané skupiné

a struktura skupiny (Sevéikova a kol, 2014).
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3. SPECIFIKA KYBERSIKANY NA PRVNIM STUPNI
ZAKLADNICH SKOL

Ve druhé kapitole jsme popsali Sikanu a kyberSiakanu. Sikanu a kybersikanu jsme
srovnali a v kapitole tieti se zaméfime na kyberSikanu na prvnich stupnich zakladnich skol.
Driive nez se za¢nu zabyvat specifiky kyberSikany na prvnim stupni zakladnich skol, povazuji

za dulezité popsat zaka prvniho stupné zakladnich skol.

3.1. Zaci prvnich stupiii zakladnich $kol

Dle docenta Cacky (1997) je prvni stupei pro dité obdobim vyraznych zmén. Jedna
se 0 déti od sedmi do jedenacti let. Velmi dilezitou zménou je i vydéleni paméti z vnimani,

pfedevsim ,,ja“ a ,,svét”. DEti na prvnim stupni zakladnich $kol jsou velmi citlivé.

,, Citové procesy U deéti velmi lehce vznikaji a také velmi rychle odeznivaji. Emocni
reakce probihaji ve tiech urovnich. “ (Cagka, 1997, str.95) Prvni urovni je reakce vegetativni,
ktera se projevuje napiiklad zménou pulsu, dechu. Druhou urovni je reakce védoma, ktera
se projevuje uvédomovanim citové kvality atfeti Urovni je uroven vyrazova, ktera je
charakteristickd zménou mimiky, pohybu, nebo svalového napéti. Pro déti prvnich stupni
zékladnich kol je typické ibouflivé prozivani emoci. Déti na prvnim stupni nedokazou
skryvat své pocity. Projevy radosti, strachu, vzteku tak davaji vSem velmi intenzivné znat.

(Cacka, 1997).

Cacka (1997) dale popisuje obdobi détstvi na prvnim stupni zakladnich $kol, jako

obdobi, kdy se od déti zacina pozadovat vétsi samostatnost, vice rozumnosti, peclivosti.

Uz ve druhé¢ tfidé na prvnim stupni zakladni Skoly se zacinaji formovat do urcité miry
socialni vztahy. Skupina déti ajeji nazory se stavaji pro samotné jednotlivce jakousi
autoritou. V tomto obdobi je velmi dilezity i vznik charakteru osobnosti. Do doby, nez dité
vstoupi do Skoly mé piedstavu akorat o0 tom, co smi anesmi. Tato heteronomni moralka
se v pribéhu prvniho stupné zékladni Skoly méni na mordlku autonomni s prevladajici
asimilaci. To znamena, Ze se dité zac¢ind pomalu piizptisobovat okoli. Teprve az mezi 11 a 12

rokem Zivota je dité schopné posoudit mravni jednani.

16



3.2. Zpisoby kyberSikany u déti na prvnim stupni zakladnich Skol

Tucné zvyraznim zpusoby, které dle naseho nazoru se mohou vyskytovat na prvnim
stupni zakladnich skol. V empirické ¢asti si ovéfime, zda nase domnénka byla spravna, nebo
se mezi détmi na prvnim stupni zakladnich Skol kybersikana nevyskytuje ve vSech zpiisobech,

které jsme si ztucnili.

Prvni moZnosti, tou nejsnazsi, jsou textové zpravy (SMS = Short message service).
V dnes$ni dobé¢ patii k velice diillezitym prostiedkem komunikace. KyberSikana prostiedkem
textovych zprav miize byt ve vyhruzném obsahu, ale také poctem poslanych zprav agresorem
obéti. Jesté stale existuji simkarty, které nemaji registraci U operatora, tedy jsou na kredit,
a jejich majitel nemize byt vypatran. Dal$i moznosti, jak zacit kyberSikanovat déti na prvnim
stupni jsou multimedialni zpravy (MMS = Multimedia Messaging Service). KyberSikana
timto zpisobem mize tedy obtéZovat obét’ nevhodnymi obrdzky, nahranymi nepiijemnymi
zvuky a fotkami. Dal$i moznosti, spojenou piimo s mobilnim telefonem, jsou telefonaty.
Ty mohou byt obtézujici poctem hovorti, nebo tim, ze se nikdo neozyva, nebo se vam v ném
ozvou zvuky, které mohou vyvolat strach, uzkost. KyberSikana muze také probihat
prostfednictvim socialnich siti. Socialni sité, v dnesni dob¢ prozivaji velky rozvoj. Abychom
si mohli zalozit sviij ucet je potieba zadat osobni informace, jméno, bydlisté, telefonni Cislo,
fotografie. Prostfednictvim socidlnich siti, ziskdvame spoustu ,,ptatel“. A déti, aby se mohly
chlubit poctem pratel, pfijmou zadost 0 pratelstvi iod naprosto neznamého cloveéka.
Nevyhodou socialnich siti také je to, ze si mohu vytvofit nepravdivy ucet a sledovat tak,
kdo je online, kdo kde je, s kym a jiné osobni informace. Se socialnimi sit€émi souvisi i kradez
identity, kterd se vyznacuje jako elektronicka kradeZ informaci a udajii 0 osobé€ a pfistupech.
Realizovat kyberSikanu lze i prostfednictvim webovych stanek. Nékteré webové stranky
mohou byt pfimo vytvofeny proto, aby n€komu ublizily. Dal$i moznosti jsou online
interaktivni hry, mezi které fadime Play Station, X-Box Live. Dal§i moznosti je chat.
V chatu mizeme komunikovat i prostfednictvim emotikon. (Hulanova 2012) Poslednim
nejobvyklejsim zplsobem kyberSikany muze byt kyberSiakna prostiednictvim e-mailu.
Zalozit si svtj e-mail je velice jednoduché a jeho zaloZeni je podminkou pro vstup do vétSiny
internetovych diskuzi, chatovacich mistnosti, pro zaloZeni uc¢tu na socidlnich siti. ,, Email je
vynikajicim prostredkem pro kyberSikanu, a to hlavné z ditvodu, Ze v malé chvili je mozno
Odeslat zpravu stovkam lidi. Pomluvy,ci kompromitujici fotografie se tak v jedné sekunde

mohou rozlétnout po celem svete. *“ (Hulanova, 2012, str.44)
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3.3. Druhy kybersikany

Dle Vanessy Rogers (2010) existuje osm druhti kyberSikany.

Internetové diskuze za pomoci elektronickych zprav, které

Nafez (Flaming) pouzivaji agresivni a uto¢ny jazyk.

ObtéZzovani Opakované posilani utoénych, urazlivych nebo
(Harassment) nevyZadanych zprav.

Pomlouvani Rozsifovani pomluv, drbii a 1Zi 0 nékom s cilem poskodit
(Denigration) jeho povést nebo vztahy.

Ptredstirani

. Posilani materialt a komentait pod cizim jménem.
(Impersonation)

Sdélovani cizich tajemstvi a citlivych informaci bez souhlasu

Prozrazeni (Outing) dotyenych

Ptesvédceni obéti k prozrazeni tajemstvi ¢€i citlivych

Podvod (Trickery) : C e e e
informaci a nasledné zvetejnéni na internetu.

Vylouceni L v, . . .
) Zamérné vylouceni z online skupiny.
(Exlusion)
Kyberpronasledovani Opakované a intenzivni obtézovani a ponizovani, které
(Cyberstalking) zahrnuje vyhruzky nebo zastraSovani.

K tomuto vy¢tu je mozné piifadit jest¢ jednu formu kyberSikany, kterd se vyvinula
v Anglii. Nazyva se spokojené fackovéani, neboli happy slapping. Jde 0to, Ze skupina
mladych lidi napadne né¢koho ve vestibulech metra a d4 mu pohlavek. Toto vSechno si nataci

a poté umisti na internet. (Hulanova, 2012).
Tuéné jsme si zvyraznili druhy kyberSikany, u kterych se domnivadme, Ze se mohou

vyskytovat na prvnim stupni zékladnich $kol. Spravnost nasi uvahy ovétime empirické Casti

bakalafské prace.

3.4. Mozné dopady kybersikany u déti na prvnich stupnich zakladnich Skol

Dopady uobéti muzeme rozdélit na bezprostiedni a kratkodobé, pretrvavajici

a dlouhodobé. (Dédkova, Machackova, 2013).

Bezprostfedni dopady kyberSikany jsou okamzité reakce na kyberSikanu.
U nékterych lidi mohou vyvolavat pocit vzteku, pocitu viny, plac, ale nejCastéjSim
bezprostiednim dopadem kyberSikany je pocit bezmoci. Bezmoc i proto, protoze jak uz jsem

se zminila pied kyberSikanou, na rozdil od bézné Sikany, se jen téze utika do bezpecnych
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mist, napfiklad domova, protoze online svét nds dostihne vSude. , Je velice dulezité
si uvédomit, Ze nemd smysl ziistat pasivni. Ucinné je obratit se 0 pomoc ke svym blizkym, kteri

mohou poskytnout vyraznou emocni podporu. “ (Dédkova, Machackova, 2013,str.87)

Pretrvavajici dopady nastavaji U obéti kyberSikany tehdy, je-li kyberSikana
dlouhodobéjsi. Dlouhodobéjsi dopady mizeme rozdélit na dopady fyzické, dopady emocni

a dopady na chovani.

U fyzickych dopadit se mluvi 0 takzvanych psychosomatickych potizZich, mezi né
miizeme zaradit bolesti hlavy, problémy se spankem, bolesti bricha, nechutenstvi, nevolnost*
(Sourander akol., 2010, plus Dédkova, Machackova, 2013,str.88) NejcastéjSim emocnim
dopadem jsou dlouhodobé pocity smutku, strachu, uzkosti, osam¢losti. U dopadii na chovani

mluvime piedevsim 0 vykyvech nélad a 0 hadkéch s lidmi blizkého okoli.
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4. PREVENCE A RESENI KYBERSIKANY

V posledni kapitole teoretické ¢asti bakalaiské prace se budeme vénovat moznostmi
prevence kyberSikany. Zaméfime se na moznosti prevence na urovni statu, Skoly, ale ina

moznosti, které muze ditéti poskytnout rodina.

~Pojmem prevence oznacujeme VvSechna opatieni smeérujici k predchazeni
a minimalizovani jevii spojenych s rizikovym chovanim ajeho diisledkii* (Cech 2005, cit.

podle Miovsky, 2015,str. 147).

Na webové strdnce www.e-bezpeci.cz se docteme, ze pied kyberSikanou neexistuje
100% ochrana, ale dodrzovanim nasledujicich pravidel mizeme piedejit riziku vzniku
g p predc)

kybersikany.
e Respektovani ostatnich uzivatela,
e premyslet 0 tom, komu jaky obsah, fotografie posilame,
e chranit si své heslo,
e nesdé€lovat osobni informace,

e seznamit se s pravidly chatu, diskuze, znat rizika internetové komunikace.

4.1. Prevence kyberSikany na drovni statu

Prevence, ktera probih4 na irovni stdtu ma na starost Ministerstvo Skolstvi, mladeze
a télovychovy, Ministerstvo zdravotnictvi a Ministerstvo vnitra (Kopecky, 2016).
K prevenci, kterou zaStituje stat, miZeme fadit primarni prevenci a preventivni programy
a projekty. Primarni prevence je dle Hartla (2010,str.440) ,,zamérend proti konkrétnimu
riziku .

Priméarni prevenci délime na specifickou a nespecifickou. Do specifické primarni
prevence patii vSeobecna, selektivni a indikovana priméarni prevence. (Kopecky, 2016). Hartl
(2010) ve zkratce oznacuje specifickou primarni prevenci jako prevenci zaméfenou proti
ur¢itému riziku, konkrétnimi zplsoby. Besedami, preventivnimi programy pro vrstevniky,
riznymi brozurkami, plakaty. Nespecifickou prevenci objasnil Hartl (2010) jako prevenci,
ktera vyzdvihuje chovani, které je Zadouci. Aby primarni prevence byla uspésna, musi spolu

tizce spolupracovat $koly, Policie CR, OSPODy a riizné neziskové organizace pomahajicim
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détem. ,, MSMT v ramci horizontdlni koordinace v ramci CR spolupracuje s jednotlivymi
vecné prislusnymi resorty. Iniciuje a podporuje jejich optimalni spolupraci pri plnént ukolii
V oblasti primarni prevence rizikového chovani. Za realizaci Strategie nese zodpovédnost

MSMT ve spoluprdci s dalsimi orgdny statni spravy a samospravy. “ (MSMT, 2013, str.10)

4.1.1. Narodni strategie Primarni prevence pro obdobi 2019-2027

Narodni strategie primarni prevence na obdobi 2019-2027 navazuje na strategii,
ktera byla vytvofena pro obdobi 2013-2018. , Ndrodni strategie 2019-2027 vychazi a je
v souladu s dalsimi koncepcnimi dokumenty, jakymi jsou Strategie vzdélavaci politiky CR,
Akcni plan inkluzivniho vzdeélavani, Strategie prevence kriminality v Ceské republice na léta
2016 az 2020, Narodni strategie protidrogové politiky, Viadni strategie pro rovnost Zen
a muzii v Ceské republice na léta 2014 — 2020 a Strategie zdravi 2020 — Ndrodni strategie
ochrany a podpory zdravi a prevence nemoci a jeji akcni plany V oblasti omezeni zdravotné

rizikového chovani, Strategie reformy psychiatrické péce a dalsi* (MSMT, 2019, str.4)

Hlavnim cilem néarodni strategie je snizit vznik a vyskyt rizikového chovani u déti
a dospivajicich.
Strategické cile dle Ministerstva Skolstvi, mladeze a t€lovychovy (2019, str.9) jsou
nasledujici:
o Vymezit a ustalit terminologii, stabilizovat pristupy a nastroje efektivni primarni

prevence,

e nastavit efektivni, systémovou, provazanou, jednotnou a kooperujici spolupraci vsech

subjektut participujicich na oblasti primadrni prevence,
e upravit a aktualizovat pravni ramec oblasti primdrni prevence,
e zhkvalitnit a zefektivnit systém vzdeélavani pedagogickych pracovnikil,

e zagjistit stabilni financovani systému primarni prevence rizikového chovani v resortu
MSMT,

e zajistit poskytovani kvalitnich a efektivnich programu primarni prevence rizikového
chovani na zdklade vedecky overenych faktii“.

V Ceské republice je primarni prevence uskute¢ilovana ve tfech Grovnich. Prvni urovni je

vSeobecna primarni prevence, kterd se orientuje na déti a dospivajici bez rozclenovani
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na méné ¢i vice ohrozené skupiny. Druhou Urovni primarni prevence je selektivni primarni
prevence, ktera se zamétuje na osoby, u kterych se vyskytuji rizikové faktory, které by mohly
primarni prevence. Indikovana primarni prevence se zaméiuje na skupiny osob, u kterych
se uz vyskytlo rizikové chovani, nebo jsou ve velké mife vystaveny negativnim vliviim, které

zptisobi vznik rizikového chovani.(MSMT, 2019)

Zakladnim legislativnim dokumentem, ktery upravuje oblast priméarni prevence
arizikového chavani ve skolach a Skolskych zafizenich je Skolsky zakon €. 561/2004 Sb.,
0 predskolnim, zakladnim, stfednim, vyS$im odborném a jiném vzdélavani ve znéni
pozdgjsich predpist Skolsky zakon ,,uklddd povinnost vytvaret podminky pro zdravy vyvoj
déti, Zakii a studentii a pro predchdzeni vzniku rizikového chovdni (zejména § 29)“.(MSMT,

2019, str.19)
4.1.2. Programy proti kybersikané

Do preventivnich programii proti kybersSikang, které jsou uréeny i pro déti na prvnim
stupni zakladnich $kol, bychom mohli zafadit preventivni programy vytvaiené Policii CR.

Police CR se snazi se §kolami vytvofit dlouhodobou spolupraci. (Novakova, 2012)

Musime zminit idal$i organizace a projekty, které vytvareji preventivni programy proti
kyberSikan€. Mezi nejvyznamnéjsi patii Linka Bezpeci online, projekt E-bezpe¢i, a projekt
NNTB ,,Nenech to byt“. (Kopecky, Szotkowski, 2018)

Projekt E-bezpeéi poskytuje informace o vyskytu nebezpeénych komunikacnich
zpusobu pres elektronickou komunikaci. Projekt E-bezpeci také vytvari didaktické materialy
a provozuje internetovou poradnu. Vice informaci nalezneme na internetovych strankach

www.e-bezpeci.cz.

Détské krizové centrum pomdha détem v krizové situaci. Pomahd v rtiznych
oblastech . jednou z oblasti jsou rizika v kyberprostoru. Détské krizové centrum nabizi pomoc
po telefonu, pies chat,a le i osobné¢ na pobocce v Praze. Vice se o détském krizoém centru

dozvite na strankach http://www.ditekrize.cz/

Nenech to byt je webova forma pomoci détem bojujici se Sikanou po celém sveéte.
Spolupracuje s MSMT. Nabizi §kolam preventivni programy a diky projektu Nenech to byt
dochdzi k odhalovani Sikany/ kyberSikany v nékterych ptipadech uz v zarodcich. Vice

0 projektu na webovych strankach https://www.nntb.cz/o-nas.
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4.2. Prevence a reSeni kybersikany na Skolach

Mgr. Krejéi (2010) ve své studii uvadi nékolik nastroji, jak provadét prevenci
kyberSikany. Prvnim z néstroji je vytvofeni koordinatora pro prevenci kyberSikany. Je to
prvni krok v boji s kyberSikanou. Zvoli se osoba, ktera bude koordinovat a realizovat kroky
v prevenci kyberSiakny ataké bude garantem tvorby novych a odpovidajicich strategii.
V idedlnich pfipadech je touto osobou zaméstnanec, ktery ma na starost cely segment
Skolniho boje proti Sikané. Dale je nezbytné, aby se do boje s kyberSikanou zapojili vSichni
ucitelé. DalSim krokem je stanoveni planu pro prevenci kybersSikany koordinatorem. Samotna
plan by mél byt sloZzen z nékolika rovin. Prvni rovinou je rovina edukacni. Ta ma za cil
vysvétlit zakiim problematik a ddle moznosti pro obranu a také pro feSeni kyberSikany. | kdyz
je kybetsikana stale formou tradicni Sikany, tak ma svoje docela vyrazna specifika. Problém
spociva v tom, ze obét, kterd prozila kyberSikanu, nevnimé tuto agresi jako formu Sikany.
Nemaji ponéti, jak vzniklou situaci vytesit. Citi, Ze na sviij problém zistaly samy, Ze je nikdo
nepochopi anedokdze jim s jejich problémem pomoci. Proto je nutné, aby v edukacnim
prostiedi byly nau€eny, jak spravné jejich potize definovat, co vSe je vlastné mozné zaradit
pod pojem kybersikana. Je také nezbytné€ nutné, aby kazdy, at’ uz agresor ¢i obét’, byl schopen
predstavit si, jaké nebezpeci kyberSikana zpiisobuje a aby byl zak schopen odlisit kyberSikanu
od dalsich zforem §ikany. Uginny zplsob pro pfedavani poznatkii na ziky je vyuziti
konkrétnich piipadi kyberSikany. Zaci, rodice, ale také néktefi z pedagogli by méli byt
seznameni s odpoveédnosti, kterd souvisi s vyuzivanim modernich komunikac¢nich technologii,
ale také 0 trestech za jejich piipadné zneuziti. Zaci by také méli védét, Ze je $kola schopnd jim

pomoci s fesenim kybersikany, ktera se déje i mimo $kolni prostiedi.

Dalsi rovinou, kterou uvadi Mgr. Krej¢i (2010) ve své studii je rovina intervencni.
Tato rovina mé za cil vytvofit strategii pro feSeni ptipadu kyberSikany, strategie pro pomoc
obctem, ale také stanoveni sankci pro pachatele kyberSikany. Soucasti je také moznost
podporovéani uziteéného vyuzivani technologii. Zadna z osob by neméla nikdy mit pocit,
Ze problém kybersikany bude muset feSit sdm. Samotné ozndmeni kyberSikany totiz mize byt
nejen pro ob&t, ale i pro svédka t&7ké. Skola by proto méla seznamovat zaky se zptsoby,
kdy, komu a jak problém kybersikany ve Skole oznamit. Pro toto oznameni by mél byt
ve Skole preventista pro socialné patologické jevy. Dale se s problémem miize obratit
na vychovné poradce, na tfidniho ucitel, ale napiiklad také anonymné do schranky daveéry,

ale to je nejméné vhodné, krajni feSeni problému. Skola by dle této roviny feSeni problému
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kyberSikany méla zkontrolovat a v piipad¢ potieby také upravit Vnitini Skolni fad a také je
vhodné upravit predpisy, které se tykaji pocitacovych uceben. Je nutné s danymi piedpisy také
seznamit rodi¢e. Moderni komunikacni technologie jsou velice UspéSné pouzivany pro
poutavé, ale predevSim efektivni uceni. Uceni za pouziti modernich technologii je
kreativnéjsi, flexibiln€j$i pro aktudlni potfeby a také dostupnéjsi. Ucitelé by méli kontrolovat
za jakym ucelem je zaky ve Skole vyuzivan internet. IT specialisté, ktefi zajistuji IT vybaveni
pro skolu, by méli zajistit, aby software a hardware nemohly byt pro potieby kyberndsilniki
pouzity. Je potieba vysvétlit zaklim, jak bezpecné technologie vyuzivat, jak je pouzit pro
podporu sebeticty, pro schopnost se prosadit a byt prubojni, ale také jak za jejich pomoci
budovat pratelstvi. Skole by méla podporovat, ale také fesit ve $kolnim prostiedi
problematiku internetové etikety, e-bezpecnosti aIT gramotnosti. Je vhodné, aby ucitelé

zakim ukazali, ze dané technologii rozumi.

Posledni rovinou, kterou Mgr. Krej¢i (2010) uvadi je takzvana rovina evaluacni.
Cilem, ktery si tato rovina stanovuje, je zhodnotit urovenn ucinnosti preventivnich opatfeni.
K ovéfeni spravnosti opatfeni proti kyberSikané a jejich aktualnosti je nutné, aby probihali
pravidelné kontroly ucinnosti opatieni. Je vhodné provadét prizkumy mezi zaky, ohledné
jejich zkuSenosti s Sikanou, ale také kyberSikanou. Na zvaZeni je, zda je dostaCujici tento
pruzkum provadét pouze jednou ro¢né, nebo castéji. Je také dobré zapojit do dotazniki
i jeden pro rodice, pro zjisténi jejich spokojenosti s programem prevence. Neni na $kodu
pravidelné informovat vSechny ucastniky prevence s dosaZzenymi pokroky. Problém

kybersikany nesmi byt opomenut a je vhodné se k dané problematice stale vracet.

4.3.Prevence a reSeni kybersikany v rodinach

., Mnohé studie poukazuji na ucinnost hledani podpory U dospélych. Sveri-li se obéti
svym rodicum, maji vetsi Sanci, Ze se jejich trapeni zmensi* (Price, Dalgleich, 2010, cit.podle
Dédkova, Sevéikova, 2013,str,127).

Prevence v ramci rodiny spoc¢iva predev§im v tom, Ze sami rodice védi, jak by méli
déti ucit pouzivat informacéni technologie. ,, Kromé restrikci jako je zakazani pouzivani
internetu a informacnich technologii, totiz existuji mediacni strategie ovliviiujici pouzZivani

internetu détmi. “ (Livingstone a kol., 2010, cit. podle Dédkova, Sevéikova, 2013,str.127)

Prvni je takzvana aktivni rodicovské mediace, kterd se zamé¢tuje na komunikaci déti

s rodi¢i 0 online svété. Rodice by si s détmi méli povidat 0 jeho zkuSenostech, 0 tom, co dité
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sdili. Druhou je pasivni rodi¢ovskd mediace. Ta spociva v tom, ze rodi¢ informuje své dité
0 tom, co d¢lat, kdyz by se stalo obéti n¢jakého utoku, jak se méa na internetu chovat, jaké
informace mize lidem v online svét¢ sdélovat. Treti je monitorovani online aktivit, coz
znamend, ze rodi¢ kontroluje historii aktivit na internetu svého ditéte. Posledni formou
mediace je technicky zaméfena mediace, kterd souvisi s modernimi technologiemi jejich
moznostmi upravovat ¢as, které ma dit¢ dovoleno byt na internetu. (Dédkova, Sevéikova,

2013)

Vsechna tato opatfeni samoziejm¢ nemusi byt jistotou toho, ze se dité nesetka
s kybersSikanou. Pokud dojde k tomu, ze dité¢ je kyberSikanovano a sebere odvahu a svéri
se rodicim, méli by rodie predevsim ditéti poskytnout ochranu, porozuméni a nabidnout
pomoc. Rodice by si s kyberSikanovanym ditétem meéli v klidu promluvit, zjistit, zda dité
agresora zna a jakymi zptsoby dochazelo ke kyberSikané. Pokud je Gtocnik nezndmy méli by
se rodie pokusit zjistit, s kym se dit¢ seznamilo na internetu a pokud nepomuze uplna
ignorace uto¢nika, méli by rodice celou udalost oznamit na policii. Pokud je agresorem néjaky
vrstevnik ditéte, je potfeba informovat 0 kyberSikan€ Skolu, do které obét’ a agresor chodi.
Pokud nejsou z jedné $koly, je potieba si promluvit s rodi¢i uto¢nika. Rodice by také méli
zjistit, jak moc dité postihla zkusenost s kyberSikanou. V piipadech, Ze je dité i po vyfeSeni
kyberSikany stale smutné, uzavira se do sebe, je potieba vyhledat odbornou psychologickou

pomoc. (Dédkova, Sevéikova, 2013).
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II. PRAKTICKA CAST

V praktické c¢asti nejdifive shrneme aktudlnost daného tématu. Predstavime
a zhodnotime nékteré projekty, diplomové, ¢i bakalaiské prace na podobné téma. Dale
se zamé&fime na samotné vyzkumné Setieni. Na cile vyzkumného Setieni, vybér zkoumaného
vzorku ametody sbéru dat. Na zavér praktické c¢asti provedeme zhodnoceni vysledku

vyzkumného Setfeni.
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5. ZHODNOCENI AKTUALNOSTI DANEHO TEMATU

Praktickou ¢éast uvedu zhodnocenim aktualniho stavu feSeni dané problematiky bud’
studenttl, ktefi jiz na podobné téma vypracovali diplomovou praci, nebo vyzkumy, které

se touto problematikou zabyvaji.

V roce 2009 vyzkumny tym E- bezpeci a Centrum prevence rizikové virtualni
komunikace zrealizoval vyzkumné Setieni, které se tykalo zejména kyberSikany,
kybergroomingu a sextingu. Do vyzkumného $etfeni zapojil 2000 respondentii z celé Ceské

republiky.

Vysledky ukazaly, Ze 46.8 % déti je vystavena néjaké formé kyberSikany, ale zaroven
pouze Y dotazovanych by se se svymi problémy svéfila rodi¢im. Témét 68% déti uvedlo,

Ze nema problém sdilet své osobni udaje na inetrnetu.

V roce 2013 se spole¢nost Seznam.cz a Centrum.cz spole¢né s Pedagogickou fakultou
Univerzity Palackého v Olomouci rozhodly zrealizovat novy vyzkum, ktery oslovil 21 000
déti ve vékové kategorii od 11 let, tedy od 5. tfid zakladnich Skol. Vyzkum se zabyval poctem

déti, které zazily kyberSikanu, druhy kyberSikany. Zabyval se i intimitou déti na internetu.

Na webové strance www.e-bezpeci.cz se do¢teme hlavni vysledky vyzkumu. Ukazalo
se, ze témé& 51% deéti mé néjakou zkuSenost s kyberSikanou. Mezi nejcastéjsi formy
kyberSikany patfi: slovni Utoky (33 %), prozvanéni (24 %), vyhroZovani ¢i zastraSovani

(17%).

Tématicky podobnou bakalafskou praci napsala v roce 2010 Klara Ucnova, kterd vystudovala
Univerzitu TomaSe Bati ve Zliné, Fakultu humanitnich studii. Jeji bakalaiskd prace

se zabyvala vyskytem kyberSikany na brnénskych zakladnich Skolach.

V teoretické Casti se mimo jiné zabyvala vlivem medii na nasili. Zdiraznila, ze v dobé
mezi 6-22 hodinou, kdy se na televizi divaji predev§im déti, se v televizi vysilaji porady
plného nasili. Uvadi, Ze dne$ni tfinactileté dité, dle vyzkumt pro Ceskou republiku, vidélo
Vv televizi asi 52 000 vrazd, znasilnéni, ozbrojenych loupezi a jinych nasilnych ¢ini. (Ucnova,

2010)

V praktické casti popisovala Ucnova vysledky z dotaznikového Setfeni, které
probihalo od dubna do kvétna v roce 2009. Jeji dotaznik zodpovédélo 148 respondentd, z toho

71 chlapct a 77 divek. Ve vyzkumné ¢asti se zabyvala i tim, kolik respondenti ma mobilni
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telefon. Vyzkumné Setfeni ukazalo, ze témét kazdé dité ma mobilni telefon (ze 148 déti pouze

4 déti mobilni telefon nemaji). To také zvySuje moznost kyberSikany U déti.

Bakalafskou praci na podobné téma napsala vroce 2011 Martina Vesela

Z Pedagogické fakulty Masarykovy Univerzity v Brng¢.

Z teoretické Casti mé nejvice zaujala pasaz, ve které se autorka zabyvala nejriiznéj$imi
online moznostmi nasili. Mezi nebezpecné praktiky zatadila napiiklad Kybergrooming
(vzbuzovani faleSné¢ davéry na internetu za sexudlnim tucelem), SMS spoofing (psani
falesnych zprav), Flaming (urdzeni a vyhrozovani v chatovacich mistnostech), Kyberstalking
(druh nasili, kde obéti jsou medialn¢€ znami 1idé) a jiné.

V praktické ¢asti autorka pouzila dotaznikové Setfeni zakt 8. a 9. tfid zdkladnich Skol
v Jihomoravském kraji. Zjistovala informovanost déti o kyberSikang, zda se s nasilim pies

moderni technologie setkali a zda znaji n&jaké formy kyberSikany.

Dalsi tématicky podobnou diplomovou praci, kterou jsem se rozhodla zatadit do svého
zkoumani feSené problematiky, napsala vroce 2015 Lucie Menclova, ktera vyhrozovani
a urdZzeni v chatovacich mistnostech)studovala specialni pedagogiku na Pedagogické fakulté

v Hradci Kralové.

V teoretické Casti své diplomové prace se zabyvala pfedevSim prevenci kyberSikany
u déti na zakladnich Skolach. Vybrala si zakladni S§koly Opo¢no, Jaroméf — Josefov a zakladni
Skolu Krc¢in Nové mésto nad Metuji. Na téchto zakladnich Skoldch Menclova ukazuje,

jak maji vypracovany minimalni preventivni program proti kybersikané.

V praktické ¢asti provadi vyzkumné Setfeni na tfech jiz zminénych zakladnich
Skolach. Vyzkumu se zcastnilo Sest tfid osmych ro¢nikl, celkem tedy 115 respondenti.
| Menclova se zabyvala tim, kolik déti vlastni mobilni telefon. Vysledky jejiho vyzkumu
potvrdily to, co zmifiovala Uctova. Mobilni telefon vlastni témét kazdé dité (ze 115 déti

pouze 3 nevlastni).

Menclova se ale také zabyvala tim, kolik déti ma pfistup internetu. Ze 115

respondentll odpoveédély pouze dva, Ze internet nepouZzivaji.

Posledni praci, kterou zminim je bakalafskd prace Véaclava Fialy, ktery studoval
Filosofickou fakultu Masarykovy university v Brné. Zabyval se kyberSikanou u déti

na druhém stupni zakladnich Skol.
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V praktické ¢asti své bakalaiské prace se zabyval mimo jiné i histrorii kyberSikany.
Popisuje zde piibéh patnactiletého, kanadského chlapce, ktery nato¢il nepovedené video
ze série Hvézdnych valek. K tomuto nepovedenému videu se dostali jeho spoluzaci, ktefti
umistili video na internet. Tam se video stalo ter¢em nelichotivych komentait a patnactilety
autor videa se zhroutil a musel se podrobit Iékafskému Setfeni. Tento piibéh je povazovan

za prvni celosvétové znamy piibéh kybersikany.

Pro vyzkumnou cast své bakalaiské prace pouzil kvantitativni vyzkum. Vyzkum
probihal v roce 2015 na jedné zékladni Skole v Brn¢ a ztc¢astnilo se ho 46 divek a 45 chlapcu
z 6. az 8. tfid. Zabyval se pouzivanim mobilnich telefonti a velice mé zaujalo, ze 20 déti
odpovédélo, ze pouziva mobilni telefon vice jak 4 hodiny denné. 32 déti uvedlo, Zze maji
na svych socialnich sitich fotografii. Vaclav Fiala se ve své bakalafské praci zabyval i tim,
zda déti druhého stupné zékladni $koly maji pedstavu 0 tom, co kdybersikana znamena. Ctyfi
divky a dva chlapci nedokézali odpoveédét vibec a deset divek a sedm chlapcti nedokazalo
odpovédét uplné presne.

Dle dat, které jsou k dispozici z vyzkumu projektu E-bezpeci, ale i dat z vyzkumného
Setfeni studentl je ziejmé, Ze kyberSikana je u Ceskych déti velice ,,oblibena™ a ptibyva
utokl. Je velice dilezité, aby déti byly informovany, ve Skole byla realizovana kvalitni

prevence Sikany.
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6. VYZKUMNE SETRENI

V piedchozi kapitole jsme zhodnotili aktudlnost tématu kyberSikana. Nyni se mizeme
vénovat samotnému vyzkumnému Setfeni. Nejdiive popisu cile vyzkumu a problémy, které
na n¢ navazuji. Poté se budeme zabyvat vybérem vyzkumného vzorku. Na uplném konci této

kapitoly objasnime metodu sbéru dat potiebné pro vyzkumné Setieni.

6.1. Cile a problémy vyzkumného Setieni

Hlavnim cilem vyzkumného Setfeni je zjistit, zda se décti setkavaji s kyberSikanou jiz

na prvnim stupni zakladnich Skol.

V teoretické ¢asti, v kapitole Specifika kybersikany na prvnim stupni zakladnich $kol, jsme
zminovaly druhy aformy kyberSikany, které se mohou ve spolecnosti vyskytovat.
Ve vyzkumném Setieni objasnime, jaké druhy a formy kyberSikany se U déti na prvnim stupni

zakladnich skol skute¢né vyskytuji.

Cilem vyzkumného Setfeni je také zjistit, kolik déti na prvnim stupni vlastni mobilni
telefon, tablet, notebook, ¢i jina elektronicka zafizeni, zda maji pfistup k internetu a kolik
Casu na internetu travi. Dal§im velmi dalezitym cilem vyzkumného Setfeni je zjistit,

zda rodice kontroluji jejich prvostupiiové dit€, kolik ¢asu travi na internetu.
ProtoZe chceme popsat jisté situace a jevy vybrali jsme deskriptivni vyzkumné otazky

Setfeni v nasledujici formée:

e Kolik ¢asu travi déti denné na internetu?

e Kolik zakd umi vysvétlit vyznam slova kyberSikana?

o Kolik z&ki se s kyberSikanou setkalo?

e S jakymi druhy kybersikany se zaci setkali?

e Jakymi formami probihd kyberSikana na prvnim stupni zékladnich $kol?

e Kolik zakli na prvnim stupni zakladnich Skol vlastni mobilni telefon, ¢i jina

elektronicka zatizeni?
e Kolik zaki prvnich stupnt zakladnich skol ma pfistup k internetu?
e Jak casto je rodice kontroluji pfi traveni volného ¢asu na internetu?

o Komu by se déti v piipad¢ vyskytu kyberSikany svétily?
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6.2. Vybér vzorku do vyzkumného Setieni

vvvvvv

potiebna data.

Nas vyzkum se orientuje na déti prvnich stupiiti zakladnich Skol, tedy 1. az 5. tiidy.
Tyto déti jsou ohroZeni svou citlivosti a zranitelnosti, kterou jsme probirali v teoretické ¢asti
Vv kapitole Specifika kyberSikany na prvnim stupni zékladnich Skol. VEk déti je v této oblasti

velmi dualezity. Mlizeme pozorovat, zda s nartstajicim vékem stoupa vyskyt kybersikany.

Zakladnim souborem pro nas byly vSechny Skoly na TiSnovsku. TiSnov a okoli 10
kilometrt. V této oblasti se nachazi 2 zakladni Skoly v Tisnové a 3 zakladni Skoly v okolnich
vesnicich. Aby bylo vyzkumné Setieni objektivni, vybrali jsme zakladni S$kolu, kterou
navs§tévuji déti zmésta TiSnov, ale i déti zmalych vesnicek. Tato Skola je pouze
prvostupiiova, nachdzi se u mésta Tisnov. Zakladni Skola ma 99 déti, z toho 52 chlapct a 47

dévcat.

V naSem vyzkumném Setfeni pracujeme s vysledky celé Skoly. Soucasné vSak

vysledky vyzkumného Setfeni Srovndvame vzajemné mezi jednotlivymi ro¢niky.

6.3. Metoda sbéru dat

Z definice metody sbéru dat vyplyva, Ze se jednd o vyzkumnou metodu, kterou je
udavany obecny postup, kterym je realizovany samotny sbér dat (Kocvarova, 2015). Pro
problematiku, kterou se =zabyvam v bakalafské praci, jsem zvolila, s ohledem
na pfedpokladanou velikost pozorovaného vzorku, explorativni metodu, pfesnéji techniku
dotaznikovou. Za hlavni vyhody dotaznikové techniky jsou povazovany hlavné parametry
ekonomicnosti, rychlosti a také nizka ndro€nost samotného sbéru dat od velké skupiny

respondentl dotazniku (Koc¢varova, 2015).

Dotaznik pro bakalafskou praci je tvofen dvandacti otdzkami. Z celkového poctu otazek
je devét uzavienych a zbylé tfi jsou polooteviené. Za polootevienou otdzku je povazovana
takova, kterd respondentovi umoziuje mimo ur¢ené moznosti dopsat 1 vlastni variantu

odpovedi.

Uzaviené otazky jsou dale rozdéleny do dalSich skupin, kdy jedna ze skupin je skupina
vyctovych polozek, kdy ma respondent moznost si vybrat z nabizenych polozek vice jak

jednu (miize vSak i vSechny moznosti). Do této skupiny spadaji dvé otazky. Dalsi skupina
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otazek se nazyva polynomicka. Dand skupina se vyznacuje vybérem minimalné ze dvou
moznosti, ale respondent si smi zvolit pouze jednu z moznosti. Téchto otdzek je v dotazniku
pet. Posledni skupina vybérovych otazek je skupina dichotomicka. Zde smi respondent zvolit

pouze jednu moznost ze dvou nabizenych. Tyto otazky jsou tfi.

Jelikoz je kybeSikana, stejné jako Sikana, velice citlivé téma jsem zvolila formu
anonymniho dotazniku. Samotna znalost identity respondenta nemé vyznam pro vyhodnoceni
a interpretaci vysledkl. Pozédala jsem respondenty pouze o uvedeni pohlavi a identifikaci

navstévovaného ro¢niku pro aplikaci vysledkli na demografické udaje.

Vyzkumny dotaznik byl respondentim rozddn k vyplnéni v tisténé podobé
do jednotlivych tiid.

Déti v prvni tfid¢ vypliiovaly dotaznik za pomoci pani ucitelky, kterd jim ptfedcitala
zadani a odpovédi a déti, dle svého uvazeni, odpovidaly. Déti druhych az patych tiid

vyplnovaly dotaznik samostatné bez pomoci pedagoga.
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7. VYSLEDKY VYZKUMNEHO SETRENI

V piedeslé kapitole bakalaiské prace jsme objasnili zdkladni znaky vyzkumného
Setfeni. V této kapitole se jiz budeme vénovat samotnym vysledkiim naseho vyzkumného
Setfeni.

Dotaznik vyplnilo 99 zaka, 52 chlapct a 47 divek, ze Zakladni Skoly v Piedklasteti.
Vyzkumného Setteni se zicastnilo 14 zakt z prvniho ro¢niku, 24 74kt z druhého ro¢niku, 21
zaki z tretiho ro¢niku, 18 zakl ze ¢tvrtého ro¢niku a 22 74kl z patého ro¢niku.

Tab.¢.3.: Vlastni§ nékteré ze zarizeni

2. tfida | 3. tfFida | 4. tFida | 5. tFida | Celkem déti
24 21 18 22 99

1. tiida
14

Otazky pro vyzkumné Setfeni jsme museli formulovat zpisobem, aby déti prvniho
stupné rozumély, na co se ptame. Vysledky kazdé otazky udavame v tabulce a pro
prehlednost 1 ve sloupcovém grafu. U kazdé otazky zobrazujeme dva grafy. Prvni graf nam

srovnava hodnoty mezi jednotlivymi ro¢niky, druhy graf ndm udava hodnoty celé Skoly.
Otazka Cislo 1: Vlastni§ nékteré za zarizeni?

V prvni otdzce jsme urCovali kolik déti z prvniho stupné vlastni néjaké moderni
telekomunikaéni zatizeni. Z vysledkd nam vyplyva, ze v prvni tfidé takové zafizeni nevlastni

16% déti. V paté tiide vSak takové zafizeni vlastni 100 % dotazovanych.

Tab.¢.4.: Vlastni§ nékteré ze zarizeni

1. tfida = 2. tfida 3. tFida 4. trida | 5. tfida

Mobilni telefon 7 18 17 16 20

Tablet 7 12 12 14 16

Notebook 2 9 7 6 12

Jiné (PS4, XBox,..) 0 3 0 1 1
Nevlastnim Zadné

takové zatizeni : . ° . 0

x platnych odpovedi 19 43 38 38 49
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Graf 3.: Vlastni$ nékteré ze zarizeni? — $kola

Otazka cislo 2: MaS§ pristup k internetu ze zarizeni které vlastnis?

V druhé otazce jsme zjistovali, zda a jakym zplsobem maji déti na prvnim stupni
pristup k internetu. Vyzkumné Setfeni nam ukazuje, ze déti prvnich stupni zékladnich skol

maji nejCastéji piistup k internetu z domova pies WIFI.

Tab.€.5.: MaS pristup k internetu ze zarizeni, které vlastnis?

| 3. thida_ 5. trida
Ano, doma pres WIFI 7 18 18 18 21
Ano, mam zaplacena data 0 5 5 6 4
Ne, ne_mzim pristup k 7 4 3 0 1
internetu
X platnych odpovédi 14 27 26 24 26
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Graf 5.: Mas pristup k internetu ze zaftizeni, které vlastni§? — §kola

Otézka Cislo 3: Kontroluji Tvi rodice, jaké stranky na internetu navstévujes?

Z naSeho vyzkumného Setfeni vyplyva, ze pouze 34% rodic¢t déti, které navstévuji
prvni stupenn zékladni Skoly kontroluje, jaké internetové stranky jejich dité navstévuje.
Po srovnani prvni a paté tiidy mizeme sledovat, ze zéaci paté tiidy, ktefi se potykaji

S pocatecni pubertou, jsou rodici vice kontrolovani, nez zaci prvni tfidy.

Tab.¢.6.: Kontroluji Tvi rodice, jaké stranky na internetu navstévujes?

1. tfida | 2. tFida | 3. tiida | 4. tiida | 5. tiida
Ano 2 6 6 4 11
Ne 5 14 12 14 11
X platnych 7 20 18 18 22
odpoveédi

35




M 1. tfida

Ano

M 2. tfida

W 3.tfida M 4. trida

W 5. tfida

Ne

78%

Graf 6.: Kontroluji Tvi rodice, jaké stranky na internetu navstévujes? — trida

34%

Ano

66%

Ne

Graf 7.: Kontroluji Tvi rodice, jaké stranky na internetu navstévujes? — Skola

Otézka Cislo 4: Mas rodici omezeny ¢as, ktery miiZes travit na internetu?

Dalsi otdzka se zaméfuje na Cas, ktery travi déti denné na internetu. Dle vysledkl

vyzkumného Setfeni mize byt 52 % zakii na internetu neomezenou dobu. Pouhych 13 %

prvostupniovych déti ma vymezeny cas, ktery travi na internetu do 30 minut denné¢.

Tab.€. 7.: Mas rodi¢i omezeny ¢as, ktery miZes travit na internetu?

1. tiida | 2. tiida | 3. tiida | 4. tiida | 5. tiida
Ano, maximalné 30 minut 1 6 4 0 0
denné
Ano, 1-2 hodiny denné 1 4 8 6 10
Nemimuiimenes, | s | o | s | w | w
X platnych odpovédi 7 20 18 17 22
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Otézka Cislo 5: Vyuzivas nékteré socialni sluzby ke komunikaci na internetu?

V otazce c¢islo 5 jsme se zjistovali, jak moc jsou popularni socialni sluzby
ke komunikaci u déti prvnich stupiitt ZS. Ani jeden zék prvni tiidy nedokazal na tuto otdzku
odpovédét. Pracujeme tedy jen s zaky druhych az patych ro¢niku. Mezi témito zaky se objevil

pouze jeden zak, ktery nevyuziva zadné socialni sluzby ke komunikaci na internetu.

Tab.¢. 8.: Vyuzivas nékteré socialni sluzby ke komunikaci na internetu?

1. tiida | 2. t¥ida | 3. tfida | 4. tfida | 5. tiida
Facebook - 5 8 2 5
Messenger = 8 9 11 16
Viber - 5 1 12 1
Skype - 7 5 5 6
Whatsapp - 0 6 12 6
Twitter - 2 1 3 1
Instagram = 4 5 8 12
TikTok - 2 0 5 2
Snapchat - 0 0 1 0
Zadné - 0 0 1 0
X platnych odpovedi - 33 35 60 49

w
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Graf 10: Vyuziva$ nékteré socialni sluZzby ke komunikaci na internetu? — tiida
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Graf 11: Mas Vyuziva$ nékteré socialni sluzby ke komunikaci na internetu? — $kola

Otazka cislo 6: Stalo se ti nékdy, Ze Té pres socialni sité oslovil néjaky neznamy clovék?

Navazani komunikace s neznamou osobou, miize znacit jisté ohrozeni. Z vysledkl
naseho Setfeni se dozvidame, ze 29 % zaki, ktefi se pravidelné pohybuji na internetu,

se setkalo s oslovenim cizi osoby.

Tab.¢. 9.: Stalo se ti nékdy, Ze Té pres socialni sité oslovil néjaky neznamy ¢lovék?

1. tiida | 2. tiida | 3. tiida | 4. tiida | 5. tiida
Ano, uz se mi to stalo - 2 6 7 3
Ne, jesté mé nikdy neznamy
¢lovék pres socialni sité = 3 12 11 19
neoslovil
X platnych odpoveédi - 5 18 18 22
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Graf 13: Stalo se ti nékdy, Ze T¢€ pres socialni sité oslovil néjaky neznamy ¢lovék? - §kola

Otézka Cislo 7: Co dle Tvého nazoru znamena slovo kyberSikana?

V dalsi casti vyzkumného Setfeni jsme zjiStovali, zda déti védi, co znamena
kyberSikana. Dé&ti dostaly na vybér dv€é moznosti a z vyzkumného Setfeni vyplyva, ze 92 %
déti vi, co kyberSikana znamend. Pfi srovnani ro¢nikli miizeme pozorovat, Ze prviaccei jsou
oproti Ctvrté a paté tfidé méné informovani.

Tab.€. 10.: Co dle Tvého nazoru znamena slovo kybersSikana?

1. tiida | 2. tfida | 3. tfida | 4. tfida | 5. tfida

Seznamovani se s novymi lidmi na internetu 3 2 3 0 0

Dlouhodobé obtéZovani pies komunikaéni
technologie, zasilani obtéZujicich ¢i urazejicich 11 22 18 18 22
zprav, posilani zesméSiujicich obrazku

X platnych odpovedi 14 24 21 18 22
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Graf 14: Co dle Tvého nazoru znamena slovo kybersikana? — tfida
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Graf 15: Co dle Tvého nazoru znamena slovo kybersikana? — $kola

Otazka cislo 8: Objevila se ve Vasi tfidé kyberSikana?

Vyzkumné Setfeni potvrdilo, ze 25 % déti prvniho stupné zakladni Skoly se setkalo
s kyberSikanou. U odpovédi na tuto otdzku jsme mohli pozorovat subjektivitu prozivani déti.

V prvni tfidé se Zaci shodli na tom, Ze kyberSikanu v jejich tfid¢ nezazili. S vyS$§imi ro¢niky

stoupd vyskyt kybersikany, v 5. tfid¢€ se setkalo s kyberSikanou 32 % dotazujicih.

Tab.¢. 11.: Objevila se ve Vasi tridé kyberSikana?

1. tiida | 2. tiida | 3. tiida | 4. tifida | 5. tiida
Ano 0 5 6 7 7
Ne 14 6 9 0 2
Nevim o tom 0 13 6 11 13
X platnych odpovédi 14 24 21 18 22
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Graf 16: Objevila se ve Vasi tiidé kybersikana? — tfida
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Graf 17: Objevila se ve Vasi tfidé kybersikana? — §kola

Otézka Cislo 9: Jakymi zpusoby dochazelo ke kyberSikané?

V teoretické ¢asti jsme tu¢né zvyraziiovaly ty zplsoby Sikany, ke kterym dle naseho
nazoru, mize na prvnim stupni zakladnich Skol dochazet. Vyzkumné Setfeni naSe domnénky
potvrdilo a ukézalo se, Ze déti na prvnim stupni ZS se setkavaji s kybersikanou i pfes webové

IS4

stranky, které jsme v teoretické ¢asti nezvyraziovali.

Tab.¢. 12.: Jakymi zpiisoby dochazelo ke kyberutokiim?
1. trida | 2. trida | 3. tfFida | 4. tiida | 5. ti'ida

Pi'es SMS, MMS - 5 4 7 4
Nepiijemnymi

telefonéli):y,Jprozzénénim i 0 2 2 2

Ptes socialni sité = 2 2 3 4

Ptes interaktivni hry = 0 0 0 2

Pres chat = 2 0 2 0

Pi‘es e-mail - 1 1 1 0

Pies webové stranky = 0 0 1 5

X platnych odpovédi - 10 9 16 17
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Graf 19: Jakymi zpisoby dochazelo ke kyberutokiim? — $kola

Otazka ¢islo 10: Jak dochazelo ke kyberSikané?

Vyzkumné Setfeni ukazalo, Ze nejcastéj§imi druhy kyberSikanovani je rozsifovani

pomluv, drbi a 1zi o nékom s cilem poskodit jeho povést a opakované posilani uto¢nych,

urazlivych nebo nevyzadanych zprav. Tyto dva zpisoby byly oznaceny détmi v 24 %. 22 %

déti se setkalo s kyberttoky prostfednictvim internetové diskuze pomoci elektronickych

zprav, které pouzivaji agresivni a ato¢ny jazyk.
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Tab.¢. 13.: Jak dochazelo ke kyberatokum?
1. tiida | 2. tFida | 3. tiida | 4. tiida | 5. tiida

Internetové diskuze za
pomoci elektronickych 5 3
zprav, které pouZivaji
agresivni a utocny jazyk
Opakované posilani
uto¢nych, urazlivych nebo = 2 0 5 6
nevyZadanych zprav
Rozsirovani pomluv, drbi
a 1Zi o nékom s cilem
poskodit jeho povést nebo
vztahy
Posilani materiala a
komentaii pod cizim - 1 0 0 1
jménem
Sdélovani cizich tajemstvi a
citlivych informaci bez - 0 2 0 3
souhlasu doty¢nych
Piesvédceni obéti k
prozrazeni tajemstvi ¢i
citlivych informaci a - 0 0 0 1
nasledné zvefejnéni na
internetu
Zamérné vylouceni z online
skupiny
Opakované a intenzivni
obtéZovani a poniZovani,
které zahrnuje vyhruzky
nebo zastraSovani

X platnych odpovédi - 10 10 14 21

M2.tfida M3.tfida M4.tfida ®5.tfida

40%

0% 0% 0% 0% 0% 0%
Internetové Opakované Rozsifovani Posildni material  Sdélovéni cizich Pfesvédéeni obéti Zamérné Opakované a
diskuze za pomoci posildni uto¢nych, pomluv, drbl a IZi a komentaid pod tajemstvi a k prozrazeni  vyloudeni z online intenzivni
elektronickych urdzlivych nebo o nékom s cilem  cizim jménem citlivych informaci tajemstvi ¢i skupiny obtéZovani a
zprav, které nevyzadanych poskodit jeho bez souhlasu citlivych informaci ponizovani, které
pouZzivaji agresivni zprav povést nebo doty¢nych anasledné zahrnuje vyhruzky
a atocny jazyk vztahy zverejnéni na nebo zastrasovani
internetu

Graf 20: Jak dochazelo ke kyberutokium? — tiida
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Graf 21: Jak dochazelo ke kyberiatokim? — $kola

Otazka ¢islo 11: Mluvili jste ve $kole uz diive o kybersikané?

Odpoveédi na tazku ¢islo 11 dokazuji, Ze prevence proti rizikovému chovani ve Skolach
funguje dobfe. 90 % dotazovanych déti uvedlo, ze jiz diive ve Skole diskutovali na téma

kybersikana. Pouhych 10 % déti uvedlo, Ze se s timto jevem ve $kole jesté nesetkaly.

Tab.¢. 14.: Mluvili jste ve Skole uz diive o kybersikané?

1. trida | 2. trida | 3. tfida | 4. tfida | 5. tFida
Ano 10 20 21 16 22
Ne, o kybersikané
jsem nikdy 4 4 0 2 0
neslysSel(a)
X platnych odpovédi 14 24 21 18 22
H1.tfida W2.tfida m3.tfida MW4.tfida ®5.tfida
100% 100%

11%
0% - 0%

Ne, o kybersikané jsem nikdy neslysel(a)

Ano

Graf 22: Mluvili jste ve $kole uz d¥ive o kyberSikané? — tiida
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Graf 23: Mluvili jste ve $kole uZ d¥ive o kyberSikané? — $kola

Otazka ¢islo 12: Komu by ses v piipadé kybersikany svéril(a)?

Vyzkum potvrdil, ze déti na prvnim stupni zakladnich $kol by se nejcastéji svétily
svym rodi¢tim, a to v 39 %. Dale maji déti nejveétsi davéru ke svym pedagogim, a to v 32 %.
Dale déti uvedly, ze by se svéfovaly kamaradim sourozenciim, nebo jinym osobam. M¢li
bychom ale upozornit na to, ze 4 % déti nemaji ve svém blizkém okoli osobu, které by
se v piipad¢ trapeni mohly svéfit.

Tab.¢. 15.: Komu by ses v pripadé obtéZovani svéril(a)?

1. tiida | 2. tiida | 3. tiida | 4. tifida | 5. tiida

Kamaradovi 0 9 6 9 1

UCitelce 11 15 12 11 12
Rodic¢im 11 18 15 13 18
Sourozenciim 6 2 0 5 5
Nikomu 0 1 2 2 3
Jina moZnost 0 2 0 0 1

X platnych odpovédi 28 47 35 40 40

m 1 tfida m2.tfida m3.tfida MW4.tfida m5.tfida

45%

43%

13%13%

Kamaradovi Ucitelce Rodi¢dm Sourozencdm Nikomu Jind moZnost

Graf 24: Komu by ses v piipadé obtéZovani svéril(a)? — trida
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Graf 25: Komu by ses v piipadé obtéZovani svéril(a)? — Skola
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8. DISKUZE

V ptedchozi Césti bakalafské prace jsme uvedli vysledky prizkumu, ktery jsme
zobrazili pomoci tabulek a grafii. V posledni kapitole posoudime data, kterd jsme ziskali
Z dotaznikového prizkumu. Ziskand data budeme srovnavat i s vysledky ptedeslych

prazkumd, které jsme sd¢lili v paté kapitole bakalaiské prace.

Vyzkumné Setieni ukazalo, ze 70 % dotazovanych ma pfistup k internetu doma ptes
ptipojeni WIFL. Pouhych 13 % déti prvniho stupné uvedlo, ze nema pfistup k internetu.
Nejvice déti nema piistup k internetu v prvni tfidé a to celych 50 %. S otazkou piistupu
internetu, souvisi i otazka, kolik ¢asu déti travi na internetu. 52 % déti travi na internetu
libovolné mnozstvi Casu. V prvni tfidé si mize neomezené volnou dobu na internetu travit
71 %, v paté tfidé 55 %. S timto problémem souvisi odpovédi i na otazku, zda rodice déti
kontroluji. Pouhych 34 % rodict, dle odpovédi dotazovanych, kontroluje své déti, jakym

zpusobem travi svlij volny ¢as na internetu.

Dale jsme se v dotaznikovém prazkumu zabyvaly problémem, kolik déti na prvnim
stupni zakladnich Skol vyuzivd mobilni telefon, ¢i jinad elektronickd zafizeni. 42 %
dotazovanych uvedlo, Ze vlastni mobilni telefon, 33 % dotazovanych vlastni tablet a 19 %

notebook. Pouze 4% uvedly, Ze nevlastni Zadné takové zatizeni.

Tato data miZeme srovnat i s vysledky autorti, na které jsme odkazovali v 5. kapitole
bakalafské prace. Ucnova uvedla, Ze mobilni telefon vlastni 144 déti ze 148 a Menclova

uvedla, Ze ze 115 déti nevlastni mobilni telefon pouze 3 déti.

V dotaznikovém prizkumu jsme zjistovali, kolik déti prvnich stupiii zdkladnich $kol,
umi vysvétlit vyznam slova kyberSikana. Velice mile nés prekvapilo, kdyz vysledk prizkumu
ukazaly, ze 92 % dotazovanych déti umi kyberSikanu vysvétlit. Prizkum dale ukézal, ze 25 %
dotazovanych se setkalo ve tfidé s kyberSikanou. V prvni tfidé 100 % odpovédélo, ze se
s kyberSikanou ve tid¢ nesetkalo. Ve Ctvrté a paté tiidé se setkalo s kyberSikanou ve tfide
39 % a 32 % déti. Program E-bezpeci uvadi, ze téméf 51 % déti ma néjakou zkuSenost
s kybersikanou.

Dal$imi daleZzitymi udaji  jsou informace o zplsobech, jakymi dochéazelo
ke kyberutokiim. Dotazované déti uvedly, ze v 38 % dochazelo ke kyberatokiim ptes SMS,

21 % uvedlo, ze dochazelo ke kyberatokiim pies socialni sité, a ve 12 % pripadid dochazelo

ke kyberutokiim prostfednictvim nepiijemnych telefonatt, prozvanéni a pies webové stranky.
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V dotaznikovém Setfeni jsme zjiStovali informace, jak dochazelo ke kyberttokim.
Déti uvedly, ze nejcastéji dochédzelo ke kyberatokiim rozsifovanim pomluv a opakovanym
posilanim urdzlivych zprav. Oba dva tyto zpusoby byly oznaceny v 24 %. Dale probihaly
kyberutoky prostfednitvim internetovych diskuzi za pomoci elektronickych zprav,
atov 22 %. E-bezpeéi uvadi, ze nejcastéjSimi formami kyberSikany je slovni Gtok (33 %),

prozvanéni (24 %) a vyhrozovani ¢i zastraSovani (17 %).

Diky Setfeni jsme se dozvédéli, Zze déti jsou dobfe informovani pedagogy
0 kybersikané. 90 % déti uvedlo, Ze se o kyberSikané ve skole jiz dfive bavili.
Povazujeme ale za dilezité upozornit na odpovédi déti u otazky ¢islo 12. Cela 4 % déti

na prvnim stupni zakladni Skoly nema ve svém okoli osobu, které by se v piipadé potireby

mohly svéfit.

48



ZAVER
Bakalarska prace, ve které jsem se zabyvala kyberSikanou u déti na prvnim stupni
zakladnich skol se skldda ze ctyf kapitol teoretické casti a tfech kapitol praktické casti.

V uvodu bakalatské prace byly vymezeny dil¢i teoretické a praktické cile, které, dle mého

nazoru, byly splnény.

V teoretické casti bakalarské prace jsme v prvni kapitole zatadili kyberSikanou
do systému rizikového chovani. Déle jsme se vénovali Sikané, ze které se kyberSiakna
vydélila. Objasnili jsme pojmy Sikana a kyberSikana a srovnavali jsme tyto dva rizikové jevy
mezi sebou. Ve tfeti kapitole jsme se vénovali specifikiim kyberSikany na prvnim stupni
zakladnich skol. V této kapitole jsme se také pokusili charakterizovat zaka prvniho stupné
zakladni Skoly a to pfedevsim z psychického hlediska. V posledni kapitole teoretické Casti
bakalédiské prace jsme se zaméfili na prevenci kyberSikany. Prevenci kyberSikany jsme

rozd¢lili na prevenci na urovni statu, Skoly a rodiny.

Druhou ¢asti bakalarské prace je Cast praktickd. Pata kapitola se vénuje zhodnoceni
aktualnosti dané¢ho tématu. V Sesté kapitole bakalafské prace jsou obsazeny cile a problémy
vyzkumného Setfeni, dale je v Sesté kapitole obsazena metoda sbéru dat a vybér vzorku
do vyzkumného Setfeni. Posledni, sedma, kapitola bakalaiské prace se zabyva vysledky

dotaznikového Setieni.

Kybersikana je pomérné novym jevem, ktery se v Ceské spolecnosti vyskytuje. Pro
vyzkum jsem si vybrala zakladni Skolu v Predklasteti. Do vyzkumného Setfeni se zapojilo 99
déti, z toho 52 chlapcl a 47 dévc€at. Vyzkumu se zucastnilo vSech pét ro¢niku zékladniho
stupné. Ve vyzkumu jsme zjistili, ze déti prvni tfidy jeSté u nékterych kladenych otazek,
nebyly schopny odpovédét. Déti dalSich rocnikl na polozené otazky dokazaly bez problémil

odpoveédet.

Jako hlavni cil vyzkumného Setfeni jsme si stanovili objasnit, zda se déti prvniho
stupné zakladni Skoly setkavaji s kyberSikanou. Vyzkumné Setfeni potvrdilo, Ze 1 déti
na prvnim stupni zazivaji kyberSikanu a to celych 25%. Dle mého nazoru je to pomérné
vysoké cCislo na to, ze se jedna o déti prvnich stupiii zakladnich Skol. V praktické ¢asti jsme
také navazovaly na druhy a formy kyberSikany ze treti kapitoly teoretické ¢asti.
Ve vyzkumném Setfeni se zjistilo, Ze mezi nejcastéjs$i durhy kyberSikany patii rozSifovani
pomluv, drbl a 1zi o nékom s cilem poskodit jeho povést a opakované posilani ttocnych

a urdzejicich zprav. Oba tyto druhy kyberSikany déti zvolily v 24%. Nejcastéjsi zpusoby,
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kterymi dochdzelo ke kyberSikané, bylo détmi zvoleno kyberSikanovani ptfes SMS, MMS
a socialni site.

Dalsim cilem teoretické casti bylo zjistit, kolik déti na prvnim stupni vlastni
multimedialni zafizeni. Vysledky vyzkumného Setfeni ukazuji, ze pouze 4% déti na prvnim
stupni nevlastni zddné multimedialni zafizeni. 42% déti vlastni mobilni telefon, 33% tablet
a 19% déti na prvnim stupni zékladnich Skol vlastni sviij notebook. Velmi mile mé piekvapily
odpovédi na otazku, zda déti o kybersikané ve Skole mluvi. 90% déti ve vyzkumném Setfeni

uvedlo, Ze o kyberSikan¢ uz ve Skole diive diskutovaly.

Ve vysledcich vyzkumného Setfeni je jsme také uvedli, ze 87% déti prvniho stupné
zakladni Skoly ma pfistup k internetu. Pouze to ukazuje na vzestup rozvoje modernich

technologii.

Téma kyberSikana na prvnim stupni zdkladnich Skol jsem v bakalafské praci
zpracovala celistvé. Toto téma jsem si vybrala z divodu kyberSikany ve 4. tfidé zékladni
Skoly, ve které pracuji. I pro budoucnost je bakalafska prace na téma kyberSikana piinosem,
protoze vyvoj multimedidlnich zafizeni se vyskyt kyberSikany bude, dle mého, zvySovat.
15. biezna letosniho roku odvysilala Ceska televize reportaz o kybersikané a nésili na eskych

Skolach. Déti v Praze se dokonce prostiednictvim socialnich siti domlouvaji na rvackach.

Je velice dulezité, aby se pedagogicti pracovnici vzdélavali v oblasti informac¢nich

technologii a také, aby své zaky pravidelné informovali o moznostech rizika na internetu.

Zpracovani tohoto tématu bylo pro mé velmi narocné. Vefim ale, Ze pro pedagogy

na prvnim stupni bude pfinosné.
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Priloha ¢.1: Dotaznik

Dotaznik

Milé déti, jmenuji se Hana Blahov4, pracuji jako asistentka pedagoga na Zakladni Skole
v Predklastéii a zaroven studuji Vysokou $kolu v Olomouci. Chtéla bych Vas poprosit
0 vyplnéni dotazniku, ktery mi bude slouzit k dokonceni prace, kterou musim napsat,
abych aspésné ukoncila studium. Tento dotaznik je anonymni — to znamena, ze se nikde
nepodepiSete svym jménem, nikdo se tedy nedozvi, jak jsi odpovidal (a) na otazky

v dotazniku. Moc dékuji za vase odpovédi a pieji vam hezky zbytek skolniho roku ©

Jsem: DIVKA — CHLAPEC
Chodim do: 1. tidy, 2. tfidy, 3. tiidy, 4. téidy, 5. tfidy

1. Vlastni§ nékteré ze zarizeni? (muzes zakrouzkovat vice odpovedi)
e Mobilni telefon

e Tablet
e Notebook
I 1 R

e Nevlastnim zadné takové zafizeni

2. MaS pristup k internetu ze zarizeni, které vlastnis?
e Ano, doma pies WIFI

e Ano, mam zaplacena data
e Ne, nemam pfistup k internetu

Na otazky ¢islo 3- 5 odpovidaji pouze déti, které maji ptistup k internetu
3. Kontroluji Tvi rodice, jaké stranky na internetu navstévujes?
e Ano

e Ne

4. MaS rodic¢i omezeny ¢as, ktery miiZe$ travit na internetu?
¢ Ano, maximdlné 30 minut (ptl hodiny) denné
e Ano, 1-2 hodiny denn¢
¢ Ne, mizu byt na internetu, jak dlouho chci

5. Vyuzivas nékteré socialni sluzby ke komunikaci na internetu? (Zakrouzkuj vSechny,
které vyuZzivas)

e Facebook
e Messenger
o Viber

e Skype

e Whatsapp
e Twitter

e Instagram



6. Stalo se ti nékdy, Ze Té pres sociadlni sité oslovil néjaky neznamy clovék?
e Ano, uz se mi to stalo
e Ne, jesté me nikdy neznamy Clovek pres socialni sit¢ neoslovil

Ted uz budou odpovidat i déti, které nemaji piistup k internetu ©

7. Co dle Tvého nazoru znamena slovo kyberSikana?
e Seznamovani se s novymi lidmi na internetu

e Dlouhodobé obtézovani pies komunikaéni technologie, zasilani obtézujicich ¢i
urazejicich zprav, posilani zesmésnujicich obrazkt
8. Objevila se ve Vasi tridé kybersikana?
e Ano
e Ne
e Nevim o tom

Na otazky ¢.9 a 10 odpovidaji jen déti, které se setkaly s kyberSikanou

9. Jakymi zpiisoby dochazelo ke kyberSikané?
e Pres SMS, MMS

e Nepiijemnymi telefonaty, prozvanénim
e Pfes socidlni sité

e Ptes interaktivni hry

e Pfes chat

e Pies e-mail

e Pies webové stranky

10. Jak dochazelo ke kyberSikané?

e Internetové diskuze za pomoci elektronickych zprav, které pouzivaji agresivni
a utocny jazyk.

e Opakované posilani ato¢nych, urazlivych nebo nevyzadanych zprav.

e Rozsifovani pomluv, drbi a 1zi o nékom s cilem poskodit jeho povést nebo vztahy.

e Posilani materialt a komentait pod cizim jménem

e Sdélovani cizich tajemstvi a citlivych informaci bez souhlasu doty¢nych.

e PiesvédcCeni obéti k prozrazeni tajemstvi ¢i citlivych informaci a nasledné zvetejnéni
na internetu

e Zamérné vylouceni z online skupiny.

e Opakované a intenzivni obtéZzovani a ponizovani, které zahrnuje vyhruzky nebo
zastraSovani

11. Mluvili jste ve Skole uz drive o kyberSikané?
e Ano

e Ne, o kybersikané jsem diive nikdy neslysel(a)



12. Komu by ses v piipadé obtéZovani svéril(a)?
e Kamaradovi
e Ucitelce
e Rodic¢im
e Sourozencim
e Nikomu
®  JINA MOZNOSE: ..ttt e
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