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Meteorologicka stanice se zaznamem dat
Anotace

Diplomova prace se zabyva vyvojem meteostanice se zdznamem dat a online vizualizaci
casovych prubéhti environmentalnich veli¢in. Teoreticka Cast se zaméfuje na existujici
aplikace pro meteostanice, béhova prostifedi JavaScriptu, frontendové a backendové
frameworky, databazové systémy, mikrokontroléry a senzory. V praktické casti
je popsano sestaveni hardwarové ¢asti meteostanice, naprogramovani mikrokontroléru,
implementace serveru s databazi a reverzni proxy, kontejnerizace, ziskavani predpovédi,
systém notifikaci, zdlohovani databaze, monitoring serveru, tvorba webové aplikace

pro vizualizaci dat a nasazeni webové aplikace 1 serveru.

Klicova slova: ESP32, JavaScript, Docker, API, notifikace, nasazeni, PWA, Svelte



Weather station with data recording
Annotation

The diploma thesis deals with the development of a weather station with data recording
and online visualization of weather variables. The theoretical part focuses on existing
weather station applications, JavaScript runtime environments, frontend and backend
frameworks, database systems, microcontrollers and sensors. The practical part describes
building the hardware part of the weather station, programming the microcontroller,
implementing a server with database and reverse proxy, containerization, fetching
forecasts, notification system, database backup, server monitoring, creating a web

application for data visualization, and deploying the web application and server.

Keywords: ESP32, JavaScript, Docker, API, notifications, deployment, PWA, Svelte



Podékovani

Rad bych podékoval vedoucimu mé diplomové prace Ing. Michalovi Mouckovi, Ph.D. za
ochotu a odborné vedeni pfi zpracovani diplomové prace a téz za vesSkery mné vénovany
Cas. Déale bych chtél pod€kovat své rodiné za umoznéni studia na vysoké skole, jejich
neustalou podporu a ohleduplnost. Zaroven bych chtél podékovat Jakubovi Cieslarovi za

povzbuzeni a motivaci, abych se dale vénoval programovani.



A% Technicka univerzita v Liberci Radek Tvrznik

7\ Katedra vyrobnich systémii a automatizace Diplomova prace
Obsah

Seznam pouzitych symbold @ zKratek..........cceceeeeiiiiiiiiiiiiiicie 11

T UVOGu ittt et 12

2 TeOTEtICKA CAST .oouvieeiiie ettt ettt 13

2 N " T3 | S OO OO U URPPTP U 13

2.1.1  Existujici aplikace pro meteostaniCe............ccecuevvrrueruirueniinenieieienieie s 13

2.1 1.1 WS VIBW ittt st s st sr e 14

2.1 1.2 GAIMI ettt et s a e eaae s 15

2.1.1.3  WeatherLinK ....occoooviiieiiieiiecieeece et 16

2.1.2  WebOVE APIKACE ....oveuveviieeiieiiic ettt 16

2.1.3  Frontend framewWorky .......ccccooeeviereiieniiniiiiiciecie it 18

2. 131 REACT ..ottt 19

2.1.3.2 VUit ettt st e e 20

2.1.3.3  SVEIE ettt s 21

2.1.3.4  Shrnuti frontend frameworkil .........ccccceeuerereniniiniiiiiiinie e 23

2.2 SEIVET et et ettt ettt e ettt et e et a e s a e s a e a bbb e b b s bbb ae e r e s 24

2.2.1  JavaSCriPt NA SETVEIU ..oveveererriieerieieeiieieiiesieieseesaesreeae st s esae s sss s ssesse s 24

2211 NOGEJS euieuieuieieiestiie ettt ettt st sa e s eb e 27

22,12 DEINO ceoeiieeeie et 27

2213 BUN it 28

2.2.1.4  Shrnuti JavaScriptovych béhovych prostiedi ..........ccoevivininininnne. 30

2.22  JavaScriptove server frameworky ........cccooviiiiiiiiiiiiii 30

2221 EXPIESS cueeeiieeiieeieeitieie sttt 31

2.2.2. 2 NESuiiiiiie ettt ettt ettt a e e ee 31

2223 Fastify oo 31

2.2.2.4  Shruti JavaScriptovych server frameworku...........ccccecevviiiiniincnnenn 32



A% Technické univerzita v Liberci Radek Tvrznik
7/ Katedra vyrobnich systémil a automatizace Diplomova prace
223  DatabAZoVy SYSTEM ...couviriiiiiiiiiiiiiiii ettt 33
2.23.1  POStEIeSQL...c.oiiiiiiiiciiiieiie i e 34
2232 MYSQL ..ottt 35
2233  MONZODB ... 36
2234 SQLITE...vitieriieereee oottt ettt st st s er e 36
2.2.3.5  Shruti databazovych Syst€mul .......c.ccccecueviiiiiiiiiiniiiiniiiecce e 37

224  DocKer @ KONEJNEIY ..cuevvirueeuiriieieeiiiiiieiiiie sttt 38

2.3 HATAWATE ...ovicviieieeieee ettt et st saa e s r e e e b s 40
2.3.1  Mikrokontroléry a vyvojoveé desky ........cccocoviiimiiiniiiiiii 40

2.3 1.1 STMB2 ettt ettt s st s 41
2.3.1.2  NOTAIC cuvivieieieeie ettt ettt sa e ss s enaeenes 42
2313 ESP32 ottt s 43
2.3.1.4  Shrnuti mikroKONtrol€ru ...........cocecueriiniiiiiiiiiiiiienie e 44

232 SEINZOTY vveerieeieeeieeiie et sttt ettt s a e e b e e bbbt 45
2321 DHT2Z oottt ettt s 45
2322 AM230] ittt 46
2323 BMP280....ceiieeiiieetieeee ettt 46
2324  BMEGSO ...ocoooiiiiieiiieeteee ettt st 47

2.3.2.5  SHTEC3 oottt st sr e ev e s 47
2.32.6  SHINULE SENZOIT ...eooviiuiieeieieerieetieneeet et ettt eaesrae s sa e 48

3 PraKtiCKA CASE cuviiueieiieeiie ettt ettt st e 49
3.1 HATAWATE ..ttt ettt st st ea e b enbe s 51
3.1.1  Zapojeni eleKtroniKy ........cccooviiiiiiiiiiiiiiiieeie e 51
3.1.2  Program mikrokontrol€ru ...........ccocoiiiiiiiiiiniiiiiiiii e 52

3.2 SEIVET ittt ettt e ete et et ettt et a e s et h e bbb e b e e e ae e e et 55
3.2.1  HOSHNG SETVEIU ..uvievienrieieiieeitiieeiie ettt st ee ettt ss e ss s e ss e es 55
322 KONEINEIIZACE ..cuvveeerieiiieiiiciiiie ittt st 56



AW Technické univerzita v Liberci Radek Tvrznik

:///,‘\\\:E Katedra vyrobnich systému a automatizace Diplomova prace
3.2.3  REVEIZNE PIOXY cuveeureeuieniieiiiiietiiieittesresseessse st s sis e ssse s et e 56
324 DatADAZE...cveeeeeeeeeeie e e 60
3.2.5  API pro namerena data ........cccccceeeiiiiiiiniiiieniiie et 61

3.2.5.1  Server KONEJNET.....coveueeiiiieiieiiieciiitiet ettt e 61
3252 NOAE S APL....oiiiiiiiciiciee ettt 64
3.2.6  PredpOvEd POCASI.....coiruerrieieiieciiic ittt e 70
3.2.7  Zalohovani databaze .........c.ccoevvieiiiiiiiiiiiiiiiiiice e 73
3.2.8  NASAZENT SEIVETU .eeeuuvreeuieieeiiiieiteeeieeeeeieeesiteessaesesaaesessaesessaessssseassssesnsssesnnses 76
3.2.9  Monitoring serveru a Kontejnertl..........coevurerrireniiinieniiine e 79
3.3 KN .uuiiiuiiiciieetie ettt e ettt ettt et e eesa e e saae et h e s e eaae s s b e s beeaeennaens 82
3.3.1  Zobrazeni zaznamenanych dat.........c.cccccoeiiiiiiiiniiniiiiiie 83
332 PEedPOVEd ...ooioieiceeec e e 86
3.3.3  Progresivini webova aplikace .........cccooevuiiiiiiiiiniiii 88
3.3.4  INOUIIKACE. . .ccveieeeieetieet ettt st 90
3.3.4.1  Ziskani povoleni a odbéru Klienta ...........ccocoeiiiiiinininiii 91
3.3.4.2  Odesilani Push zprav ze SEIrveru........ccocevvveviiiiriieniieniiniie e 94
3343  Zobrazeni Push notifikaci........cooceeievieriiiiiiiiiiiiiiiice e 95
3.3.5  Nasazeni KHenta.......ccooeeveereeriiniiiieiiiiiiiiiieniie et 96

B ZAVET ettt ettt a e et b e e h e e b b 98

SezNam POUZILE LILETATUTY ....ccvevveiiiiiiiriiiiiiiiec et 99

PH10ha A — ObSAN CD ...ttt s 107

10



\\"7

N2
= =
TN

Technicka univerzita v Liberci

7/ Katedra vyrobnich systému a automatizace

Radek Tvrznik
Diplomova prace

Seznam pouzitych symbolu a zkratek

ACID
API
CI/CD
CRUD
DevOps
DOM
DX
ECMA
GC
GHCR
HTTP
IDE
1/0
JSON
MPA
NoSQL
ORM
SEO
SDK
SPA
SQL
SSE
SSG
SSR
TC39
VAPID
VPS

Atomicity, Consistency, Isolation a Durability
Application Programming Interface
Continuous integration / Continuous delivery
Create, Read, Update a Delete

Development operations

Document Object Model

Developer experience

European Computer Manufacturers Association
Garbage collection

GitHub Container Registry

Hypertext Transfer Protocol

Integrated development environment

Input / Output

JavaScript Object Notation

Multi-page application

not only SQL

Object-relational mapping

Search engine optimization

Software development kit

Single-page application

Structured Query Language

Server-sent events

Static-site generation

Server-side rendering

Technical Committee 39

Voluntary Application Server Identification

Virtual private server

11



AW Technickd univerzita v Liberci Radek Tvrznik
7/ Katedra vyrobnich systému a automatizace Diplomova prace

1 Uvod

Na zacatku roku 2022 jsem nemél prakticky zadné zkusSenosti s programovanim.
I presto jsem zasvétil velkou cast svého volného casu uceni se programovani.
Jednim =z ftady projektu, které jsem behem mého samostudia vytvoril, byla

meteostanice, ktera je predmétem prave této diplomové prace.

Tato diplomova prace popisuje tvorbu meteostanice, ktera se sklada ze tri
hlavnich casti: Hardwarova ¢ast zabyvajici se zaznamem dat, klientska cast odpovédna
za zobrazovani vSech dat uzivatelim a serverova ¢ast slouzici jako prostiednik mezi
hardwarovou casti, klientem, databazi a vSemi dalSimi sluzbami. V této praci jsou
kombinovany znalosti z nékolika obora véetné elektroniky, programovani

mikrokontroléra, vyvoje fullstack aplikaci, devops, a dalSich.

12
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2 Teoreticka Cast

Teoreticka Cast této diplomové prace se zabyva zakladnimi poznatky a technologiemi
relevantni pro jeji vypracovani. V prvni ¢asti jsou popsany existujici klientské aplikace pro
meteostanice, soucasné moznosti pro tvorbu aplikaci a nékteré technologie, které se k jejich
tvorbé pouzivaji. Dalsi Cast je vé€novana popisu technologii pouzitych na serveru
a databazovym systémum. V posledni cCasti jsou probrany hardwarové soucasti
meteostanice jako jsou mikrokontroléry, vyvojové desky a senzory meteorologickych

veliéin.

2.1 Klient

Soucasti zadani je vytvofrit webovou aplikaci pro vizualizaci dat z meteostanice.
V této kapitole jsou blize popsany nékteré existujici aplikace pro meteostanice, soucasny
stav platforem pro tvorbu aplikaci a nékteré z nejpouzivanéjSich frameworka pro tvorbu

modernich webovych aplikaci.

2.1.1 Existujici aplikace pro meteostanice

Hlavnim pozadavkem pfii hledani existujicich feSeni byla moznost dlouhodobého
zaznamu a uchovavani nameérenych dat. Tento pozadavek mnoho aplikaci pro meteostanice
nespliiuje, nicméné jsou zde uvedeny nekteré aplikace, které umoziuji alespoi omezené

ukladani dat po delsi dobu a piistup k historickym datim.

13
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2.1.1.1 WS View

Aplikace WS View je vyuzivana napt. meteostanicemi od spole¢nosti Gogen
a umoziuje sparovani s meteostanicemi i jinych znacek. Aplikace obsahuje také dashboard
pro sledovani aktualnich hodnot. Podle uzivatelskych hodnoceni je ale tato aplikace velmi
nepiehledna a nespolehliva. Moznosti pro sledovani historickych dat jsou velmi omezené.

Aplikace ma pouze anglickou lokalizaci [1].

China Mobile @ & - 0K/s ® & Wil 74% B 2:51 PM China Mobile @ & = 1.2K/s ® & Wil 75% B 2:51 PM

¢ 144J1UXI37: Current Conditions ¢ Device List
14:46 02/06/2018

EasyWeather-WIFIBA2D

Temperatire 1551 MAC: 5C:CF:7F:23:BA:2D
Dew Point 3.6°C IP:10.0.1.3
Firmware: 1.2.0
Relative Humidity 45% AMBWeather-WIFID994
MAC: 18:FE:34:D3:D9:94
Pressure 1009.4hPa
IP:10.0.1.6
Wind Direction West Firmware: 4.0.0
EasyWeather-WIFI14FB
Wind Speed/Gust 10.5/11.7kph MAC: 18:FE-34:D4-14°FB
Solar Radiation 0.00w/m? IP:10.0.1.5
Firmware: 1.2.0
Precipitation Rate 6.1mm/hr AMBWeather-WIFICIC3
Total Precipitation 85.1mm MAC: A0:20:A6:36:C9:C3
IP:10.0.1.8
Temperature/Dew Point Eirmware: 4.0.0
15°C !
1::2 /T [ ANRWGoathar WIEIRRY1 |
sol—1 —
xr—r— i e Tap the device to view or change station
200 400 600 800 1000 1200 14:00 setting.

Obr. 1 Uzivatelské rozhrani aplikace WS View [1]
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2.1.1.2 Garni

Aplikace Garni je urCena pro meteostanice stejnojmenného Ceského vyrobce.
Vyuziva sluzby Weather Underground, ze které Cerpa data. Aplikace ma moderni
uzivatelské rozhrani a nabizi n€kolikadenni historicka data. Velkou nevyhodou je, ze
v zakladnim baleni meteostanice obsahuje pouze jeden aktivac¢ni kod a aplikaci 1ze tak

pouzivat pouze na jednom zarizeni. Pro vice aplikaci je nutné kontaktovat vyrobce [2, 3].

Zrall 100%8 Zrall 100%8

SARNI dl | [SARNI al3 T

tec! technology

OSTRAVA ZSZ TEPLOTA
NADMVYSKA ROS.BOD | | VitR 6.7 km/h
s 1650 Voo 611l || Max 20200427 175052
TEPLOTA TLAK VLHKOST MIN 2023-04-28 04:59:52
Q 53 | 1022.0/| 77 %
\ ¢ hPa ROSNY BOD
TEPLOTA TLAK VLHKOST DEST SLUNCE VITR ~
MAX 10.5°C 2023-04-24 23:59:52
((2023-04-28 08:19:52  ROS. 1.1°C 46°C )
MIN 2023-04-26 12:59:52
10
85 TLAK
6.2 MAX 1022.69 hPa 2023-04-28 03:59:52
40 MIN 2023-04-24 23:50:52
1.8
VLHKOST
\
e ] o ( ) MAX 2023-04-25 01:59:52
SRAZKY DENNI SRAZKY / ! uv
0 0 2 3 6 3 2 MIN 2023-04-27 17:59:52
mm/h mm v/ ) ——
O\ - -

Obr. 2 Uzivatelské rozhrani aplikace Garni [2]



AW Technickd univerzita v Liberci Radek Tvrznik
7/ Katedra vyrobnich systému a automatizace Diplomova prace

2.1.1.3 WeatherLink

Americky vyrobce profesionalnich meteostanic Davis ma také vlastni aplikaci
WeatherLink. Data mohou byt posilana pfimo do konzole meteostanice nebo na cloudové
ulozi§té Davisu. Zakladni verze aplikace umoziuje prohlizeni aktualnich dat a shrnuti
historickych dat za posledni den / mésic / rok. Pro podrobngjsi prohlizeni historickych dat
je nutné zakoupit vyssi verzi stanice nebo profesionalni verzi aplikace. Spolecnost Davis
vyrabi mnoho riznych modeli meteostanic pro profesionalni pouziti primarné

v zemédelstvi. Ceny nejlevné)Sich meteostanic zacinaji na 13 000 K¢ [4, 5].

Obr. 3 Uzivatelské rozhrani aplikace WeatherLink [4]

2.1.2 Webové aplikace

V dnesni dobé existuji 3 hlavni platformy, pro které lze vytvorit aplikaci: desktopové

(pocitacové) aplikace, mobilni aplikace a webové aplikace.

Desktopové a mobilni aplikace jsou funkén€ velmi obsahlé a spolehlivé. Jsou
vSudypiitomné na domovskych obrazovkach, docich a hlavnich panelech. Vétsinou funguji
bez ohledu na internetové pripojeni. Spoustéji se ve vlastnim nezavislém prostiedi. Mohou
Cist a zapisovat do soubort, pristupovat k hardwaru piipojeném pies USB, Bluetooth nebo
jiny port a dokonce mohou komunikovat s daty ulozenymi v zafizeni jako jsou kontakty a
udalosti v kalendafi. Aplikace pro konkrétni platformu pusobi jako soucast zafizeni, na

kterém jsou spustény. Hlavni nevyhodou desktopovych a mobilnich aplikaci je, ze funguji

16
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pouze na jedné platformé. Pokud chceme, aby aplikace byla pfistupna z obou platforem,
tak je potreba vytvorit a udrzovat 2 samostatné aplikace. Tento problém dale komplikuji
jednotlivé operacni systémy na dané platformé — Windows, macOS, Linux na pocitacich

a na mobilnich zafizeni Android a 10S [6].

Native Apps

&

Web Apps

Obr. 4 Schopnosti vs dosah nativnich, webovych a PWA aplikaci [6]

Webové aplikace na druhou stanu mize pouzivat kdokoliv, kdekoliv a na jakémkoliv
zafizeni a operacnim systému s jedinou koédovou zakladnou. V kombinaci s pfirozenou
provazanosti webu umoziuji webové aplikace jednoduse sdilet informace s kymkoliv
a kdekoliv. Lze naptiklad vytvorit lokalni aplikaci pro videochat promoci WebRTC,
geolokace a push notfikaci [6].

S pfichodem WebAssembly mohou vyvojafi pouzivat i jiné programovaci jazyky,
jako jsou tfeba C, C++ a Rust, a prenést na web tak desitky let zkuSenosti a rozvinutych
ekosystému. Napriiklad aplikace Photoshop a Figma lze diky WebAssembly pln€ pouzivat

z webového prohlizece [7].

Az donedavna mohly tyto pokrocilé funkce vyuzivat pouze nativni aplikace. Nekteré
moznosti jsou sice stale mimo dosah webu, ale nova a pfipravovana rozhrani API se toto
snazi zménit a rozsifuji moznosti webu o funkce, jako je pristup k souborovému systému,
notifikacim, USB, ovladani prehravanych médii, pfistup ke kontaktim, Bluetooth a mnoho

dalgich API [8].
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Nainstalované progresivni webové aplikace (PWA) se spoustéji v samostatném okné
misto v karté prohlizece. Lze je spustit z domovské obrazovky mobilnich zafizeni a plochy
pocitaci podobné jako nativni aplikace. Mohou byt nastaveny jako vychozi aplikace pro
zpracovani ruznych typt soubort. Bé€zny uzivatel pak po instalaci viibec nepozna rozdil
mezi PWA a klasickou nativni aplikaci pro svij operac¢ni systém. Dale diky
service workerim a ukladani do mezipaméti mohou PWA plné fungovat i bez pripojeni

k internetu [6].

2.1.3 Frontend frameworky

Web je dnes nezbytnou soucasti moderniho zivota a 98 % webovych stranek
pouziva JavaScript. Uzivatelé na webu pisi dokumenty, spravuji své finance, poslouchaji
hudbu, sleduji filmy a komunikuji s ostatnimi pomoci textu, zvuku nebo video chatu. Web
nam umoziuje délat véci, které byly dfive mozné pouze v nativnich aplikacich
nainstalovanych v pocitaci. Moderni JavaScriptové frameworky vyrazn€ usnadfiuji
vytvareni vysoce dynamickych a interaktivnich aplikaci. Framework je knihovna, ktera
nabizi urCité piistupy, jak vytvaret software. Tyto pfistupy zajistuji predvidatelnost
a jednotnost celé aplikace. Diky frameworktm lze aplikace Skalovat a je snazsi je udrzovat
po dlouhou dobu zivotnosti softwaru. JavaScriptové frameworky pohanéji vétSinu
webovych aplikaci na dneSnim modernim webu. V nasledujicich podkapitolach jsou

popsané nekteré z nejpouzivanéjsich JavaScriptovych frontendovych frameworkt [9].

React M Vue.js Angular M Preact B Ember Ml Svelte

B Alpine.ijs A Solid Qwik Stencil

2016 2021
100

90

80

40
30
20
10

0
2016 2019

Obr. 5 Vysledky prazkumu nejpouzivanéjSich frontendovych frameworka [10]
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2.1.3.1 React

Zdaleka nejpouzivanéjsi frontend framework je React. React vznikl ve spolecnosti
Facebook, kde byl jiz interné vyuzivany nékolik let a v roce 2013 byl vydany jako
bezplatny open-source projekt. React je oficialné klasifikovany jako knihovna, nicméné
mnoho vyvojaii ho povazuje za plnohodnotny framework. Jeho hlavni funkci je

vykreslovani komponent uzivatelského rozhrani, k ¢emuz vyuziva virtualni objektovy

model dokumentu (DOM) [9, 11].

DOM je strukturovana reprezentace aktualniho stavu HTML dokumentu, ze které
webovy prohlize€ vykresluje dané webové stranky. React v paméti uchovava virtualni
kopii skutecného DOM, kterou aktualizuje tak, aby vzdy odpovidala sou¢asnému stavu dat.
Pot¢ React porovnava virtualni DOM se skuteCnym, aby zjistil, co presné
se zménilo — diffing (porovnavani). Nasledné€ nalezne nejoptimalnéjsi zpusob, jak
aktualizovat Casti skutecného DOM, aniz by doSlo kznovunacteni celé
stranky — rekonciliace. Hlavni nevyhodou tohoto pfistupu je, ze ¢im slozitéjsi jsou webové
stranky, tim pomalejsi je proces porovnavani virtualniho a skutecného DOM a tim padem
1 samotna aktualizace stranky je pomalejsi. Nov¢jsi frameworky jako tieba Svelte nebo
Solid virtualni DOM nemaji vibec a vyuzivaji efektivnéjsi pristupy pro aktualizaci

skute¢ného DOM [12, 13].

React se velmi ¢asto pouziva pro tvorbu jednostrankovych aplikaci (SPA), které
nactou jedinou HTML stranku a déle ji uz jenom pomoci JavaScriptu dynamicky
aktualizuji podle toho, jak uzivatelé s aplikaci interaguji. SPA aplikace vytvareji plynuly
a nepferusovany dojem podobny nativnim desktopovym nebo mobilnim aplikacim. React
se také pouziva pro tvorbu mobilnich aplikaci pomoci knihovny React Native. Lze tak
vytvaret webové i mobilni aplikace s relativné podobnou syntaxi bez nutnosti ucit se zcela

novy programovaci jazyk [14].

Ackoliv byl React ptivodné navrzen pro pouziti v prohlizeéi, 1ze ho provozovat na
serveru s Node js a vytvaret plné SSR aplikace napt. pomoci meta-frameworku Next.js.
Tato moznost byla jiz del§i dobu velmi popularni a v roce 2023 proto byly do Reactu
pfidany oficialni serverové komponenty umoziujici nacitani a vykreslovani dat vyhradné
na strané serveru. Vysledné vygenerované HTML se pak streamuje pfimo do prohlizece a
na strané klienta se hydratuyje a podle potieby proklada s dalsimi klientskymi

komponentami [15, 16].
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Oproti jinym frameworkim je React velmi flexibilni a vyvojaiim vétSinou
nevnucuje zadné konkrétni feSeni. Naptiklad Angular pouziva pro spravu stavu a pro
routing vlastni feSeni, podobné jako Vue nebo Svelte. React v téchto oblastech zadné
oficialni feSeni nenabizi a vétSinou jsou tak pouzivany knihovny tfetich stran jako je napft.

React Router pro routing a Redux pro spravu stavu [11, 14].

2.1.3.2 Vue

Vue js, Casto oznacovany jednoduse jako Vue, je open-source frontend framework
pro vytvareni interaktivnich webovych uzivatelskych rozhrani. Podobné jako React a jiné
frameworky 1 Vue pouziva deklarativni vykreslovaci systém. Tato funkce umoziiuje
vyvojaium specifikovat pouze jak ma uzivatelské rozhrani vypadat na zakladé aktualniho
stavu dat. Vyvojafi se ale uz nemusi zabyvat tim, jak dosahnout tohoto pozadovaného
stavu, coz je prace frameworku samotného, ktery automaticky aktualizuje zobrazeni bez
dodatecnych instrukci. Pro aktualizace Casti uzivatelského rozhrani Vue pouziva virtualni
objektovy model dokumentu (DOM) jako React. Vue v zakladu poskytuje animace
a prechodové efekty pro vkladani nebo odstranovani prvki z DOM. Architektura Vue je
stejn€ jako v Reactu zalozena na komponentach, které podporuji opakované pouziti kodu
a modularitu aplikaci. Pokud je aplikace citliva na optimalizaci pro internetové
vyhledavace (SEO), Vue poskytuje prvoradé API pro vykresleni aplikace na strané serveru
(SSR). To umoziuje serveru okamzité¢ odeslat jiz vykresleny HTML dokument, takze
koncovi uzivatelé mohou obsah vidét okamzité, zatimco na strané prohlizeCe se nacita
JavaScript. Vue pak aplikaci v prohlize¢i hydratuje, aby stranka byla interaktivni. Tohoto

vyuzivaji meta-frameworky zalozené na Vue jako je napt. Nuxt [17, 18].

Jednim z hlavnich aspektii Vue je jeho filozofie minimalnich narokti a moznost
postupné integrace do aplikace. Podobné jako jQuery lze 1 Vue pouzivat jako samostatny
skript soubor. Je to nejjednodussi zpasob jako integrovat Vue s jiz existujicim backendem
renderujici vétsinu HTML, anebo pokud frontendova logika neni dostatecné slozita, aby
byl build krok nutny. Pomoci Vue lze také vytvaret standardni webové komponenty, které
1ze pouzit kdekoliv. Je tak mozné integrovat Vue do jiz existujicich aplikaci nebo dokonce

do aplikaci vytvorenych pomoci jinych frameworku [18, 19].
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2.1.3.3 Svelte

Svelte je komponentovy framework podobné jako React nebo Vue, ale s dulezitym
rozdilem. Tradi¢ni frameworky umoziiuji psat deklarativni stavem fizeny kod za cenu
toho, ze prohlize¢ musi provést dodateCnou praci, aby tyto deklarativni struktury prevedl
do skutecného stavu DOM. Pievod pomoci technik jako je virtualni DOM muze byt
narocny na procesor a pamét. Namisto toho Svelte v moment kompilace aplikace pievede
vSechny komponenty na vysoce optimalizovany imperativni JavaScript kod, ktery precizné
aktualizuje skutecny DOM. Vysledkem tohoto pfistupu je lepsi vykon aplikaci a mensi
velikosti JavaScriptovych balicku, které musi uzivatel stahovat. Na rozdil od Reactu nebo
Vue, nemusi Svelte v prohlize¢i nacitat celou celou knihovnu frameworku, coz ma
pozitivni dopad na rychlost aplikace. Aplikace vytvoifené pomoci Svelte obecné bézi
rychleji na zafizenich s niz§im vykonem jako jsou napf. mobilni telefony nebo méné
vykonné pocitace a nacitdni webovych stranek pres slabsi internetové spojeni je také

podstatné svizné&jsi [20, 21].

Svelte se uzce drzi klasického modelu vyvoje webovych aplikaci pomoci
HTML, CSS a JavaScriptu. Oproti jinym frameworkim Svelte tyto zakladni jazyky
pouze lehce rozsifuje o vlastni syntaxi a nijak je zasadné¢ nemodifikuje. Vysledkem
je framework, ktery je snadno pochopitelny i1 pro vyvojare bez predchozich zkuSenost.
Svelte dopliiuje CSS o funkci scopingu, ktera umoziuje definovat styly komponenty uvnitt
komponenty samotné. Styly pak neovliviiuji ostatni komponenty a nehrozi kolize CSS.
Toto feSeni je mnohem elegantnéjsi oproti Reactu, kde zapouzdieni CSS je mnohem
slozitéjsi a Casto se pouzivaji neoficialni feSeni tietich stran. Dalsi velkou vyhodou Svelte
je systém zpravy stavu a reaktivita. Sprava stavu v Reactu je oproti Svelte slozitéjsi a pro
komplexnéjsi aplikace se ¢asto pouzivaji komplikované néstroje jako je Redux. Svelte ma
pro spravu stavu zabudované velmi robustni feseni, které je v zakladu velmi jednoduché.
Ve vychozim nastaveni jsou proménné reaktivni a neni potfeba psat zadny specialni kod.
Pro slozit&jsi piipady pak lze vyuzit moznosti které nabizi Svelte samotné. Reaktivita
by méla byt jesté dale vylepSena ve Svelte 5, které ma byt vydano v roce 2024 a jehoz beta
verze ma velice kladné ohlasy [20, 22, 23].

Podobné jako jiné frameworky ma i Svelte vlastni meta-framework. SvelteKit
je ale na rozdil od ostatnich meta-frameworkt vyvijeny stejnymi vyvojaii jako Svelte
samotné. SvelteKit je velmi tUzce propojeny se Svelte a jeho nejvétsi vyhodou

je kompatibilita svétSinou modernich architektur webovych stranek vcetné
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jednostrankovych aplikaci (SPA), vicestrankovych aplikaci (MPA), serverové
vykreslovanych aplikaci (SSR) a staticky generovanych stranek (SSG). SvelteKit nabizi
vSe od zakladnich ofekavanych funkci, jako je napt. router az po pokrocilejsi funkce. Jeho
rozsahly seznam funkci zahrnuje optimalizovanou kompilaci pro nacitdni minimalniho
mnozstvi kodu, podpora offline stranek a progresivnich webovych aplikaci (PWA) pro
offline pouziti, automatické prednacitani stranek, nastavitelné vykreslovani casti aplikace
na serveru a jinych ¢asti v prohlizeci a mnoho dalSich. Hlavnim rozdilem mezi SvelteKitem
a ostatnimi meta-frameworky je, ze napfiklad v ekosystému Reactu se React pouziva
primarné na SPA aplikace a pokud chceme vytvofit SSR aplikaci, tak musime sahnout po
dal§im frameworku jako je napt. Next.js. Podobné tomu je 1 v ptipadé Vue (primarné¢ SPA
aplikace) a Nuxt (SSR a dalsi). V ekosystému Svelte se ale SvelteKit bézné pouziva
na vsechny druhy aplikaci a typ architektury 1ze snadno zvolit pomoci oficialnich adaptéra.
I kdyz je mozné pouzit Svelte bez SvelteKitu, oficialni dokumentace a tutoridly smeétu;ji
vyvojafe na pouzivani SvelteKitu, ktery Svelte obohacuje o mnoho funkci, usnadiiuje

vyvoj novych aplikaci a stejn€ jako Svelte je velmi privétivy pro nové vyvojare [24, 25].

Hlavni vyhodou a zaroveni nevyhodou Svelte je, ze se jedna o pomérné novy
framework. Prvni verze Svelte byla vydana v roce 2016 a SvelteKit byl vydany v roce
2022. Ekosystém Svelte je proto mensi z hlediska poctu nastroji, podpory a pracovnich
ptilezitosti nez u jinych starSich frameworkt. I kdyZz pocet existujicich Svelte knihoven
je mensi nez u ostatnich frameworkl, je nutné si uvédomit, ze pouzivani Cisté
JavaScriptovych knihoven napf. v Reactu muize byt pomémeé komplikované. Obzvlasté
nepraktické pak mohou byt knihovny, které jakkoliv manipuluyji s DOM. Proto
v ekosystému Reactu existuje mnoho podpurnych knihoven, které pouze obaluji
JavaScriptové knihovny v React kodu, aby je vibec bylo mozné pouzit v Reactu. Protoze
je ale Svelte velmi podobné Cistému HTML, CSS a JavaScript kodu, tyto podparné
knihovny vét§inou nejsou potieba a 1ze jednoduse pouzit samotné JavaScriptové knihovny

bez zbytecného kodu a zavislosti navic.

Na zavér je nutné dodat, ze ackoliv komunita Svelte je zatim relativné mala oproti
dlouho zavedenym frameworkim jako React, tak se Svelte v poslednich letech stabilné
umistuje na prvnich mistech vyvojarskych prizkuma jako nejoblibenéjsi frontend
framework — viz. obr. 6 [10, 26, 27]. Svelte zacina také pouzivat mnoho velkych

spoleCnosti mezi které patti napt. Apple, Spotify, Ikea, Decathlon, Cloudflare a dalsi [28].

22



¥ Technicka univerzita v Liberci Radek Tvrznik

7/ Katedra vyrobnich systému a automatizace Diplomova prace

Svelte
React.js
Vue.js

Angular

jQuery

0 20 40 60 80 10
. Loved . Dreaded

Obr. 6 Vysledky prizkumu oblibenosti frontendovych frameworki [26]
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2.1.3.4 Shrnuti frontend frameworku

React je bezesporu nejpouzivanégj§i framework s nejvétsi komunitou vyvojart
a knihoven. Z hlediska pracovnich pftilezitosti v tvorbé frontendu webovych aplikaci
je React stale jedniCkou. Navzdory své popularité vSak React Casto zaostava, pokud jde
o DX (vyvojaiska piivetivost) a mnoho na prvni pohled mensich nepiijemnosti, jako
je napf. nutnost psat spoustu kostrbatého a casto opakujiciho se kodu, ktery jednoduse pii
pouziti alternativnich frameworka neni potfeba vibec psat. Naproti tomu Svelte vynika
v oblasti DX, diky své modernéjsi a intuitivn&jsi syntaxi. Z hlediska vykonu Svelte také
dominuje diky svému kompilatoru, ktery zajiStuje mnohem mensi velikosti webovych
stranek a mens$i zatéz na zafizenich se slab§im vykonem a pfipojenim. Vykon a DX budou
dale jesté podstatné zlepSeny v nové verzi Svelte 5, ktera by méla byt vydana roce 2024.
V neposledni fad€ na rozdil od Reactu, kde se vyvojafi vétSinou musi uchylit ke skladani
nékolika riiznych knihoven dohromady, nabizi SvelteKit integrovany a uceleny framework,
ktery pokryva vSechny podstatné aspekty moderniho vyvoje webovych aplikaci. Je vSak
nutné mit na paméti, ze vSechny tyto vyhody jsou mozné hlavné diky novosti Svelte, coz
je dvousecna zbrarn. Ekosystém knihoven Svelte neni tak rozsahly jako ekosystém Reactu.
Vue a do jisté miry 1 Angular se nachazi nékde mezi Reactem a Svelte, pokud jde
o roz§ifenost, DX a pracovni pfilezitosti. Na zékladé predchozich zkuSenosti se Svelte

1 Reactem byl pro tuto praci vybran Svelte spolecné se SvelteKitem.
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2.2 Server

Tato kapitola je vénovana hlavnim technologiim bézicim na serveru, ktery slouzi jako
prostfednik mezi meteostanici, databazi a klientem. Jako hlavni jazyk pro server samotny
byl vybrany JavaScript (TypeScript) kvili predchozim zkuSenostem s jazykem a masivni
open-source komunité. Jsou zde popsana nejpopularnéjsi béhova prostredi pro JavaScript
a jejich soucasny stav. Déle jsou zde rozebrany nejpouzivanéjsi serverové frameworky pro
JavaScript a nékteré predni open-source databazové systémy. Zavér této kapitoly

je vénovany popisu kontejnert a vyznamu kontejnerizace aplikaci v soucasné dobg.

2.2.1 JavaScript na serveru

JavaScript je interpretovany (just-in-time kompilovany) programovaci jazyk.
Ackoli je nejznaméjsi jako skriptovaci jazyk pro webové stranky, je pouzivany v mnoho
jinych prostfedi nez jen v prohlizeci. JavaScript podporuje objektoveé orientované,
funkcionalni 1 proceduralni programovani [29]. Ackoli se Java a JavaScript podobaji

nazvem a syntaxi, oba jazyky jsou odlisné a znacné se lisi svoji funkcionalitou a navrhem.

JavaScript byl vytvoren v roce 1995 Brendanem Eichem ve spoleCnosti Netscape.
O dva roky pozd€ji byla vydana prvni specifikace jazyka ECMAScript slouzici
jako spolecny bod pro standardni specifikaci JavaScriptu, kterou by mohli dodrzovat
vSichni tvarci prohlizecu [2, 7]. Navrh specifikace ECMAScriptu je v soucasné dobé
udrzovan oteviené na GitHubu [30] a kazdoro¢né je vytvarena nova verze specifikace
nesouci jméno daného roku (napt. £S2023) [31, 32]. Pfipadné revize jazyka jsou
schvalovany prostiednictvim komplexniho Ctyfstupfiového procesu navrha [33, 34] skrz
komisi, kterd se schazi 6x ro¢né a jejiz Clenové jsou napt. spoleCnosti jako Apple,

Facebook, Google, IBM, Microsoft a dalsi [35].

JavaScript je dynamicky typovany, coz znamend, ze nékteré typy jsou pfifazeny
implicitn€ na zaklade provadéné operace. Kupiikladu jedné proménné muze byt pfifazena
celoCiselna hodnota, pozd€ji fetézec znakd, pole, tiida, ¢i jiny datovy typ. Pii prevodu
proménné z jednoho typu na druhy v JavaScriptu v§ak existuje mnoho zvlastnosti, které

jsou Casto tercem kritiky [36, 37].

V uplynulém desetileti se pomérné uspesné osvédCilo statické ovérovani typu.

Microsoft, Google a Facebook vydali TypeScript, Closure Compiler a Flow. Tyto projekty
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byly velkymi investicemi do JavaScriptu s cilem zvySeni produktivity vyvojaiu, které bylo
zaznamenano u staticky typovanych jazykd. V piipadé TypeScriptu, Flow a dalSich
pfinesly tyto varianty jazyka pohodlnou syntaxi pro deklarovani a pouzivani typl
v JavaScriptu. Tato syntaxe vétSinou neovliviiuje samotny beéh programu a v praxi
se prevod téchto variant jazyka na obyCejny JavaScript omezuje na pouhé vymazani typa

[38].

0.0 5.0k 10k 15k

Immutable Data Struc..

Pipe Operator 5860,

0.0 5.0k

User Count

Obr. 7 Funkce, které podle vyvojaru chybi v JavaScriptu nejvice [10]

Silna poptavka vyvojaii po ergonomické syntaxi statického typovani vedla
ke vzniku ECMAScript navrhu, jehoz cilem je umoznit vyvojaium vkladat do kodu typové
anotace a nasledné kontrolovat tyto anotace pomoci externich nastroji pied spusténim
kodu, podobné jako je tomu u staticky typovanych jazykt. JavaScriptovy engine by typy
ignoroval a povazoval je za komentafe. Tento navrh by umoznoval vyvojafim psat
a spoustét programy s typy bez nutnosti transpilace kodu [38]. Dle poznamek z posledni
schiize TC39 v zafi 2023 vyplyva, Ze na navrhu se stale intenzivné pracuje a navrh zatim
zustava ve fazi 1 [39]. Prvotni navrh tedy zatim neni pln€ dokoncen a neni zcela jisté, zda

navrh bude implementovany do standardu ECMAScript a posléze do JavaScriptu.

Nejpopularng;si variantou JavaScriptu s typy je aktualné TypeScript od Microsoftu.
Pouziti TypeScriptu je bezplatné a zdrojovy kod je verejné dostupny pod licenci Apache.
TypeScript pfidava statické typovani s volitelnymi typovymi anotacemi, avSak nejedna
se o ,,pravé‘ statické typovani, které maji prisné€jsi jazyky jako Java, nebo Rust. TypeScript

je navrzen jako nadstavba pro JavaScript a klade diraz na kompatibilitu s rozsahlym
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stavajicim ekosystémem JavaScriptovych knihoven. Jakykoli platny JavaScriptovy kod
je také platny TypeScript kod. Tento pristup ale muze vést k ptipadim, kdy TypeScript
nemusi zachytit nekteré chyby, které by byly zachyceny v jazycich s pfisn&jSim typovym

systémem jiz pti kompilaci, kdezto v JavaScriptu az pti béhu daného kodu [40].

JavaScript je interpretovany programovaci jazyk a jeho kod potiebuje ke spusténi
behové prostiedi (runtime). Pti vyvoji webovych stranek je nejbéznéjsi behové prostiedi
to, které poskytuje dany webovy prohlize¢. Kazdy prohlize¢ ma svuj vlastni JavaScriptovy
engine, ktery je zodpovédny za interpretaci a beh kodu. Naptiklad Google Chrome pouziva
engine V8, Mozilla Firefox pouziva SpiderMonkey a Safari pouziva JavaScriptCore.
Jak jiz bylo zminéno, JavaScript se pouziva i mimo prohlizeCe pro tvorbu webovych
servert. I v tomto pfipadé je nutné mit na serveru béhové prostiedi odpoveédné za béh

JavaScriptové kodu na serveru [32].

Service Workers

Deno 3344

Bun @

User Count

Obr. 8 Vysledky prazkumu nejpouzivanéjSich JavaScriptovych béhovych prostredi [10]

V nasledujicich podkapitolach jsou podrobnéji popsana nejcastéji pouzivana

be&hova prostredi pro JavaScript mimo webovy prohlizec.
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2.2.1.1 Node.js

Node js je open-source béhové prostiedi JavaScriptu napsané v jazyce C++, které
je primarné urceno k vytvareni Skalovatelnych webovych aplikaci. Node.js bézi na enginu
Chrome V8 a umoziuje spoustét JavaScriptovy kod i mimo webové prohlizee. Node.js
vytvoril Ryan Dahl v roce 2009. Jadrem Node.js je tzv. smycka udalosti (event loop), ktera
zpracovava veskeré pozadavky uzivatele. Pomalejsi blokujici operace, jako je napf. Cteni
a zapis do soubort, nebo sitové pozadavky na ostatni servery, bézi na samostatnych
vlaknech nezavisle na hlavnim vlakn€ Node js, které tak neni blokovano a mize bézet dale.

Diky tomu je Node.js vhodné pro vyvoj Skalovatelnych systému [41].

Soucasti Nodejs je balickovy systém mpm, pomoci kterého lze instalovat
a spravovat vSechny potfebné knihovny a také sdilet a distribuovat JavaScriptovy kod.
Soucasti npm je 1 online registr vefejné dostupnych bali¢ka a knihoven, ktery v zafi 2022
obsahoval vice nez 2,1 miliona balicka [42] a v roce 2016 bylo kazdy tyden odtud stazeno
pfes 1 miliardu balicki [43], coz zmpm Cini nejvétsi ulozist€ kodu jednotného

programovaciho jazyka na svété [44].

2.2.1.2 Deno

Deno je open-source béhové prostiedi pro JavaScript, TypeScript a WebAssemly
bézici na enginu V8 podobné jako Node. Deno bylo oficialné predstaveno v roce 2018
na konferenci JSConf EU samotnym autorem behového prostiedi Node.js, Ryanem
Dahlem, v jeho vystoupeni s nazvem ,,10 véci, kterych lituji na Node js“ [45]. Cilem tohoto
nového beéhového prostiedi bylo opravit dlouhy seznam vSech chyb a nedostatka
Node.js, které pfiznal samotny autor. Mezi tyto nedostatky patfi napiiklad bezpecnostni
opravnéni béhového prostredi, zplsob spravovani zavislosti pomoci package.json,

node modules a mnoho dalSich [46].

Bezpecnost je jednou z hlavnich oblasti, které Dahl litoval na Node.js. Deno naproti
tomu spousti veskery kod v sandboxu, coz znamena, ze béhové prostredi v zdkladu nema
zadny pristup k souborovému systému, siti, environmental variables, nemiiZze spoustét jiné
skripty a dalsi. VSechna opravnéni musi byt programu explicitné povolena pies parametry

zadavané pii spousténi programu [47].
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Deno podporuje nacitani balicki z URL, podobné jako JavaScript v prohlizeci.
Diky tomu neni Deno zavislé na jediném centralnim registru jako je npm. Lze se tak také
zbavit notoricky zndmych node modules a package.json. Pti spusténi programu Deno

stahne v§echny pouzité balicky a ulozi je do mezipaméti pro budouci pouziti [46].

Deno bylo ptivodné napsano v programovacim jazyce Go, avsak z divodu zvyseni
vykonu a odstranéni dodate¢ného behového prostiedi a GC jazyka Go bylo Deno pfepsano
do jazyka Rust [48].

2.2.1.3 Bun

Bun je rychlé open-source JavaScriptové béhové prostredi navrzené jako drop-in
nahrada za Node.js. Bun ma za cil nahradit spousty komplexnich nastroju, které jsou
v dnesni dobé potiebné pro vyvoj v JavaScriptu a integrovat je do jedné ucelené sady
nastroju pro vyvojare tvorici aplikace v JavaScriptu a TypeScriptu. Jeho soucasti je spravce
balickd, bundler, trasnpilator kodu, spoustéc testu a dalsi nastroje, které byly od zakladu

napsané v programovacim jazyce Zig [49].

Hlavni ptfednosti Bunu je jeho rychlost. Na rozdil od Nodejs a Deno, které
pouzivaji engine V8, bézi Bun na enginu JavaScriptCore (JSC) vyuzivany v prohlizeci
Safari. V8 a JSC maji odlisnou architekturu a optimalizac¢ni strategie. JSC dava prednost
rychlejSimu spusténi a mensi spotiebé paméti ptfi mirné pomalej§im béhu kodu. Naproti
tomu V8 upfednostiuje rychly béh kodu s vétsi optimalizaci za béhu, coz muze vést k vetsi
spotfebé paméti. Diky tomu je Bun rychly a startuje az 4x rychleji nez Node js [50, 51].
Srovnavaci testy od Ahmod [52], oficialni dokumentace [51, 53] a i dalSich autort tyto
tvrzeni potvrzuji. Tyto testy jsou vSak Casto provadény pomoci velmi jednoduchych
testovacich programil na lokalnim hardwaru a siti, coz nereflektuje skutecné podminky
komplexnich aplikaci bézicich na realnych webovych serverech. Je tedy dulezité

pfistupovat k t€émto vysledkiim opatrné a byt si védom jejich omezeni.
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Obr. 9 Porovnani spotfeby paméti a poctu uspésnych HTTP pozadavka [52]

Mezi dalsi vyhody Bunu patii naptiiklad zabudovana podpora TypeScriptu, .jsx
a .tsx souboru. Transpilator Bunu pfed spusténim vSe preklada do samotného JavaScriptu.
Cilem Bunu je také dosahnout plné kompatibility s Nodejs a vSemi patficnymi API

a moduly (process, Buffer, path, fs, http a dalsi) [49].

Ackoliv se v soucasné dobé jevi Bun jako nejrychlejsi JavaScriptové beéhové
prostredi, tak Bun s sebou nese jednu velkou nevyhodu a tou je stabilita. Vyvoj Bunu zacal
v roce 2022 a 8.9. 2023 byla vydana verze 1.0 [S1]. Hlavni prioritou Bunu je uz dlouhou
dobu zlepSeni stability [54] avSak aktualné je na oficialnim repozitafi Bunu nahlaseno vice
chyb typu segmentation fault a core dumped, nez u soucasnych konkurenti Node js (vyvoj
0d 2009) a Deno (vyvoj od 2018) dohromady [55-57]. Tato nejistota ohledné stability muze

nekteré vyvojare od prechodu na toto béhové prostiedi, ackoliv jeho vykon je nesporny.
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2.2.1.4 Shrnuti JavaScriptovych béhovych prostredi

Pro tuto praci byl vybran Node.js jako béhové prostiedi. Node je nejrozsifenéjsi
beéhové prostiedi s masivni komunitou vyvojafi a je stale de facto standardem pro béh
JavaScript na serveru, pro transpilaci JavaScriptu i na frontendu a pro vSechny mozné
JavaScriptové nastroje. Node ma bezesporu nejlepsi kompatibilitu se vS§emi knihovnami
a vSemoznymi nastroji, coz ovSem nelze fici o0 Deno ani o Bunu. Bun ma sice za cil plnou
kompatibilitu s Node.js a Deno pfidalo podporu npm, nicméné plnou kompatibilitu s jiz
existujicim ohromnym ekosystémem JavaScriptovych knihoven nema ani jedno b&hové
prostfedi. Bun stale trapi problémy se stabilitou, a 1 kdyz je Bun jedno z nejrychlejSich
behovych prostredi, tak pro vétsinu serverovych aplikaci je rychlost Node.js dostacujici
a vetsi prioritu ma stabilita. Node js je tak stale nejvice osvédCené behové prostredi pro

JavaScript.

2.2.2 JavaScriptové server frameworky

Pro vytvoreni kompletniho backendu v JavaScriptu je potfeba pouze be&hové
prostredi jako je naptiklad Node js. S rostoucimi pozadavky projektu vSak roste 1 pocet
funkci, které je potifeba implementovat. Vétsina projektt vyzaduje kliové prvky jako je
router, middleware, validace a dal3i funkce. Reeni pro tyto komplexné&jsi koncepty b&hova
prostfedi vétSinou nenabizi a i kdybychom je ru¢né implementovali, vysledkem by
pravdépodobné byl nas vlastni framework, kterému by nikdo jiny nerozumél. Ve vétsing
pfipadu je tedy vhodné zvolit zavedeny framework, ktery prosel mnoha iteracemi vyvoje
a byl pouzit ve velkém meéfitku, coz znamenda, ze mnoho chyb a bezpecnostnich

zranitelnosti jiz bylo objeveno a odstranéno.

Obr. 10 Vysledky pruzkumu nejpouzivanéjsich JavaScriptovych backend frameworka [10, 58]
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2.2.2.1 Express

Express je nejpopularnéjsi Node js backend framework a je zékladni knihovnou pro
fadu dalsich popularnich webovych frameworku jako je NestJS, Sails. js a dalsi [58—60].
Express byl vyvinuty pro Node js v roce 2010 a aktualné je spravovany spole¢nosti IBM
[61]. I kdyz samotny Express je pomérné minimalisticky framework, rozsahld komunita
vyvojaiu vytvorila kompatibilni balicky middlewaru, které fesi témér jakykoliv problém
pii vyvoji webovych serveru. Existuji knihovny pro praci s cookies, relacemi, ptihlaSovani
uzivatelt, URL parametry, validace POST dat, bezpe¢nostnimi hlavickami a mnoho dalsich

[62].

2.2.2.2 Nest

Nest (Nest]S) je framework pro vytvareni webovych aplikaci na strané serveru
Node.js. Nest pln€ podporuje a je vytvoreny pomoci TypeScriptu, ale umoziiuje pouziti
1 Cistého JavaScriptu. Framework je silné zameéfeny na objektové orientované
programovani a vyuziva funkce jako jsou dekoratory, dependency injection a dalsi. Nest
ve vychozim nastaveni pouzivan framework Express a voliteln€ jej 1ze nakonfigurovat pro
pouziti s frameworkem Fastify. Hlavnim cilem tohoto frameworku je vytvofit abstrakci nad
témito béznymi frameworky a poskytnout hotovou architekturu aplikaci, ktera bude vzdy
podobna a nezavisle na projektu, ve kterém se Nest pouzije. Tato filozofie a architektura

je silné inspirovana frontendovym frameworkem Angular [58].

2.2.2.3 Fastify

Fastify je jeden z nejrychlejSich backendovych frameworkd pro Nodejs.
V zavislosti na sloZitosti kodu dokaze obslouzit az 30 tisic pozadavka za sekundu podle
tvrzeni vyvojaii. Framework samotny je napsany v JavaScriptu, ale jsou k dispozici
oficialni soubory s typovymi deklaracemi a je tak mozné pouzivat i TypeScript. DalSim
cilem je poskytnout co nejlepsi DX (vyvojarska privetivost) bez obé&tovani vykonu
a bezpecnosti [63]. Podobné jako Express, je 1 Fastify relativné minimalisticky framework
a jeho tym vyvojaiu také nabizi velmi rozsahlou sbirku oficialnich plugint a je mozné

pouzit i mnoho dalSich plugint vyvinutych komunitou [64].
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2.2.2.4 Shrnuti JavaScriptovych server frameworku

Jednim z hlavnich cilt frameworka je vyvojaifim co nejvice usnadnit vyvoj novych
aplikaci. Express byl pro tuto praci vybran kvuli pfedchozim dobrym zkusenostem s timto
frameworkem. Express je nejrozsifenéjsi JavaScriptovy framework s rozsahlou komunitou
vyvojart a dlouhym stabilnim vyvojem. Pro témér jakykoliv problém, ktery by se mohl
vyskytnout pfi vyvoji serverové aplikace, 1ze nalézt v ekosystému Expresu jiz existujici

feseni.
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2.2.3 Databazovy systém

Databaze je uspotradany soubor strukturovanych informaci nebo dat, obvykle
ulozenych elektronicky v pocitaCovém systému. Databaze je obvykle fizena databazovym
systémem uréenym pro spravu ulozenych data a struktury samotné databaze. Data,
databazovy systém a dal$i aplikace, které jsou s nimi spojeny se Casto spolecné oznacuji

pouze jako databaze.

Databaze se obecné déli na relacni a nerelacni. Relacni databaze jsou silné
strukturované a pouzivaji programovaci jazyk SQL. Vrelaéni databazi jsou data
usporadana do pfedem definovanych tabulek s fadky a sloupci. Data mohou mezi sebou
mit pfedem definované vztahy. Napfiklad tabulka vSech knih v knihovné muize obsahovat
sloupec s odkazem na autora dané knihy, ktery je ulozeny v jiné tabulce se vSemi ostatnimi
autory. Relacni databaze jsou Casto volené, protoze vyvojafi jsou s nimi dobfe obeznameni
a kvuli stabilité téchto databazi. Relacni databaze se obvykle dobfe skaluji vertikalnim
zpusobem, tj. rozSifenim jednoho serveru, na kterém bézi. Hufe se vSak Skaluji

horizontalnim zptsobem, tj. pfidavanim dalSich servert do clusteru.

Nerelacni databaze vétSinou nepodléhaji pevné struktuie a podporuji rizné datové
struktury s flexibilnimi schématy [65—-68]. Veen a kol. [69] uvadéji, ze nerelacni databaze
maji vyssi vykon pii zapisu do databaze a jsou vhodné pro Skéalovani. Relacni databaze
naopak vynikaji pii Cteni z databaze a v ptipadech, kdy potfebujeme vyssi konzistenci dat

a flexibilngj$i databazové dotazy.
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Obr. 11 Porovnani vykonu relacnich a nerelacnich databazi [69]

V nasledujicich podkapitolach jsou podrobnéji popsany nékteré z nejcasteji
pouzivanych databazi.
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2.2.3.1 PostgreSQL

PostgreSQL, také znamy jako Postgres, je bezplatny relacni databazovy systém
s otevienym zdrojovym kodem. Tento databazovy systém ma za sebou vice nez dvacet
sedm let aktivniho vyvoje. Prvni verze Postgresu byla vyvinuta v roce 1996 na kalifornské
univerzité v Berkeley a od té doby ma tento databazovy systém za sebou vice nez dvacet
sedm let aktivniho vyvoje svoji open-source komunitou. Postupnym vyvojem se Postgres
zafadil mezi Spickové databazové systémy. Hlavnimi prednostmi Postgresu je jeho
popularita, aktivni komunita, kvalitni zdrojovy kod a vynikajici dokumentace. Postgres se
pravidelné umistuje na prvnich mistech vyvojarskych prizkumt jako jeden
z nejpouzivangjSich a nejoblibenéjsich databazovych systémi — viz obr. 12. Postgres
je primarné vyvijen pro operacni systém Linux, ale je mozné jej nainstalovat i na opera¢nim

systému Windows, macOS a dalsich [26, 70, 71].
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Obr. 12 Vysledky pruzkumu pouziti databazovych systémt mezi profesionalnimi vyvojari [27]
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2.2.3.2 MySQL

MySQL je jeden z nejznaméjsich relacnich databazovych systémii. Podobné jako
Postgres je 1 MySQL open-source a volné Sifitelny. Diky své vykonnosti, spolehlivosti
a jednoduchosti se MySQL stal oblibenym databazovym systémem pouzivanym ve spojeni
s redak¢nim systému WordPress, ktery je do dneSniho dne nejpopularné;si redakeni systém
(viz obr. 13) a v soucasné dob¢ ho vyuziva pres 40 % veskerych webovych stranek [72].
Databazovy systém MySQL je Casto pouzivany ale i mimo redak¢ni systém WordPress
spoleCnostmi jako je napt. Facebook, Twitter, YouTube a mnoho dalSich. MySQL aktualné
spada pod spolecnost Oracle, ktera fidi jeho vyvoj. MySQL je stale open-source software
a jeho GPL licence povoluje modifikaci a §ifeni zdrojového kodu, coz umoznilo vznik
databazového systému MariaDB, jakozto vétev MySQL, z obav ptvodnich vyvojart

o sméru vyvoje po prevzeti MySQL spolecnosti Oracle [73, 74].

R

Obr. 13 Procentualni podil pouziti redakénich systému [74]
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2.2.3.3 MongoDB

MongoDB je nerelacni (NoSQL) databazovy systém s otevienym zdrojovym
kédem vyvijeny spoleCnosti MongoDB Inc. od roku 2007. Data jsou ukladana pomoci
jednoduchych part kli¢ / hodnota, jako dokumenty podobné JSONu. Data nepotiebuji a ani
nemaji pevné definované schéma, jako SQL, coz usnadiiuje ukladani nestrukturovanych
dat. Absence jednotného schématu ale miize znesnadnit zpétné ziskavani dat, kdy nemame
zadnou garanci o typu ani dostupnosti dat. Velkou prednosti MongoDB je, ze muze bézet
na nékolika serverech najednou, coz umoziuje horizontalni Skalovatelnost pro rozprostieni
zatéze serveru a rychlé databazové dotazy. MongoDB je tak vhodny databazovy systém
pro velké objemy dat s nutnosti vysoké dostupnosti. MongoDB je dostupny jako sluzba
poskytovana spolecnosti MongoDB Inc., kde zakaznici mohou vyuzivat plné spravované
databazové sluzby. Od roku 2018 je MongoDB vydavany pod SSPL licenci, coz
znamena, ze spoleCnosti, které chtéji provozovat tento databazovy systém jako
samostatnou zpoplatnénou sluzbu musi bud’ ziskat licenci od MongoDB Inc., nebo otevfit
zdrojovy kod své sluzby pro komunitu. Nékteré organizace toto povazuji za poruseni
tradicni open-source filozofie. Ve vSech ostatnich pfipadech ale 1ze MongoDB bezplatné
provozovat na vlastnim serveru, coz umoziuje uZzivatelim nainstalovat a spravovat
databazi podle vlastnich potieba a preferenci, podobné jako ostatni databazové systémy

[68, 75].

2.2.3.4 SQLite

SQLite je knihovna implementujici samostatny, bezserverovy SQL databazovy
systém s nulovou konfiguraci. Zdrojovy kod je Sitfe pod licenci public domain a je tak
bezplatné dostupny pro jakékoliv ucely. Na rozdil od vétsiny ostatnich SQL databazi nema
SQLite samostatny serverovy proces. SQLite Cte a zapisuje piimo do béznych soubort
na disku. Kompletni databaze s mnoha tabulkami je obsazena v jediném souboru na disku.
Samostatna knihovna muze byt mensi nez 750 KiB. SQLite ma reputaci jako velmi
spolehlivy nastroj a kazda nova verze je podrobena milionim automatizovanym testim,
které zajistuji 100% pokryti zdrojového kodu testy. SQLite je optimalizovany pro velky
objem Cteni, avSak umoziuje pouze jeden zapis do databaze. SQLite je tak vhodny
pro lokélni spravu dat, ale nelze ho Skalovat tak dobfe, jako jiné tradi¢ni databazové

systémy [76].
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SQLite je nejvice pouzivany databazovy systém na svéte. Nékolik instanci SQLite
lze nalézt v kazdém smartphonu s operacnim systémem Android a 10S, na kazdém
operacnim systému Windows a Mac OS-X, ve vétsin¢ webovych prohlizeci a na mnoho
dalSich mistech. Pfesna Cisla je nemozné ziskat, ale SQLite je s velkou pravdépodobnosti
jeden z nejrozsirenéjSich softwarti spolecné s knihovnou zlib. SQLite napfiklad pouziva

1 letovy software v letadlech Airbus A350 [77].

2.2.3.5 Shrnuti databazovych systému

Pro tuto praci byl jako databazovy systém vybran PostgreSQL. Ocekavany objem
Cteni a zapisu do databaze je relativné maly a vSechny vySe zminéné databaze jsou
z hlediska vykonu dostacujici. Nasbirana data, kterda budou ukladana do databaze, jsou
siln€ strukturovana, coz je idealni pro SQL databaze. Aplikace budou prepsany, ale data
jsou vééna. Je tedy dulezité udrzovat data konzistentni a dobfe strukturovana. PostgreSQL
spole¢né s MySQL jsou nejpouzivanéjs§i databaze na svét€ a jsou vyvijeny jako open-
source software od roku 1996, resp. 1995. Maji za sebou tak tisice lidskych let vyvoje

a usili, které z nich ¢ini jeden z nejvice spolehlivych softwart, co v soucasné dobé existuje.
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2.2.4 Docker a kontejnery

Docker je softwarova platforma s otevienym zdrojovym kodem, ktera umoziuje
vyvojaium spravovat kontejnery — lehké standardizované jednotky, které obsahuji vSe, co
software potiebuje ke svému behu, vcéetné knihoven, systémovych nastroji, kodu
a behového prostiedi. Kontejnery jsou izolované a neznaji operacni systém na kterém
Docker bézi a ani jeho soubory. Kontejnerizovany software bézi vzdy stejné bez ohledu
na prostfedi kde je nasazeny, na rozdil od bézného softwaru, ktery vétSinou vyzaduje
specifické prostiedi a podpurny software. Kontejnerizované aplikace lze tedy provozovat
jak v klasickych datovych centrech, tak i na vSech moznych platformach poskytovatelt
cloudovych sluzeb. Tohoto se Casto vyuziva v architektufe microservices (mikrosluzby),
kdy se monolitni aplikace rozdéli na mensi, nezavislé a samostatné sluzby.
Tyto mikrosluzby, je mozné kontejnerizovat a lze je nasadit kdekoliv a v méfitku, které
je vdané chvili potfeba pro danou cast aplikace, coz umoziiuje velmi dobrou

Skalovatelnost [78-81].

Kontejnery zjednodusuji vyvoj a nasazovani aplikaci a jsou stale popularnéjsi,
protoze organizace pifechazeji na vyvoj v cloudu. Docker a kontejnerové sluzby
zaznamenaly velmi rapidni rozsifeni a v poslednich nékolika letech dosahly obrovského
uspéchu. Z téméf nezname technologie se od roku 2013 Docker vyvinul
ve standardizované b&hové prostiedi, které je nyni oficialn€é vyuzivano a podporovano

prakticky kazdym poskytovatelem cloudovych sluzeb [82, 83].
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AWS ECS/EKS
45% 22%

Kubernetes (not via a cloud provider service)

40% 22%

Azure Kubernetes Service (AKS)
38% 23%

Docker

42% 15%

Google Kubernetes Engine (GKE)
23% 22%

Red Hat OpenShift
17% 18%

Docker Swarm

13% 18%

SUSE Rancher
8% 15%

[ ] Currently use M Flanto use

Obr. 14 Vysledky pruzkumu nejpouzivanéjsich kontejnerovych nastroju [83]

Dal$im divodem pro popularitu kontejnert je, Ze jsou vhodné pro CI/CD
(kontinualni integrace / kontinudlni nasazeni). Jedna se o metodiku DevOps, ktera
ma vyvojafe piimét k Casté integraci kodu do sdileného ulozisté a k jeho rychlému
a Castému nasazeni. Vyvojafi mohou snadno a rychle izolovat kod do sobéstacného
kontejneru, ktery muaze bézet prakticky kdekoliv. Rozsahlé vyvojové projekty Ize takto
rozdélit mezi vice mensSich agilnich tymia a dodavani nového softwaru v kontejnerech

1ze automatizovat pomoci CI/CD programu jako je napi. Jenkins [82].

Diky Sirokému rozsifeni kontejneri se standardem pro nasazeni a provoz
kontejnerovych aplikaci stal software Kubernetes, ktery je zaméfen na spravu zivotniho
cyklu kontejnerti. Bé€zné se vyuziva k automatické orchestraci stovek kontejnera bézicich
na vice serverech a dokaze rychle Skalovat zdroje kontejnerti a vyrovnavat tak zatéz.
V zavislosti na poptavce pridava, odstrafiuje a monitoruje pocty a stav kontejnerti, coz
usnadiiuje nasazovani a spravu slozitych distribuovanych aplikaci. Kubernetes
byl puvodné vyvinut spolecnosti Google a v roce 2014 byl vydan jako open-source.
Kubernetes stavi na 15 letech provozovani kontejnerti ve spolecnosti Google a mnoha

ptispévcich své open-source komunity [82, 84].
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2.3 Hardware

V této kapitole jsou popsany hardwarové soucéasti meteostanice. Jsou zde blize
probrany soucasné pouzivané mikrokontroléry a vyvojové desky. Na zavér jsou

zde popsany nekteré senzory nutné pro méteni meteorologickych velicin.

2.3.1 Mikrokontroléry a vyvojové desky

Vyvojové desky jsou hardwarové platformy s mikrokontrolérem a dal§imi
perifernimi soucastkami, které jsou potfeba k jeho funkci. Tyto desky znac¢né usnadiiuji
vyvoj] novych zafizeni a umoziuji otestovani funkci pfed vytvofenim finalni desky
plosnych spoju. Vyvojové desky jsou urCeny jak pro amatéry ke vzdélavacim uceltim,
experimentovani a vytvareni rychlych prototypd, tak i pro profesionaly pro rychlé ovéfeni
konceptu v pracovnich podminkach. K deskam lze velmi snadno pfipojit rizné soucasti,
které pak lze ovladat pomoci mikrokontroléru nebo tieba také Cist rizné udaje
z piipojenych senzort. Vyrobci vyvojovych desek vétSinou poskytuji predpfipravené
softwarové knihovny (SDK), ukdzkovy kod a €asto 1 integrovana vyvojova prostiedi (IDE)
ptfimo uréené pro konkrétni typ desky, coz zna¢né usnadiiuje a urychluje jejich

programovani.

V nasledujicich podkapitolach jsou blize popsany nékteré z nejpouzivanéjSich

vyvojovych desek jak v pramyslu, tak v hobby sféfe.
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2.3.1.1 STM32

V soucasné dobé je platforma mikrokontroléri STM32 od evropské spolecnosti
STMicroelectronics jednou z nejvice rozSifenych na svété. Jsou zalozeny na procesoru
Arm Cotex-M a dodavaji se v raznych cenovych kategoriich s riznym vypocetnim
vykonem a funkcemi. Tyto mikrokontroléry si ziskaly oblibu v riznych odvétvich, jako
je automobilovy primysl, zdravotnictvi, domaci automatizace a pramyslova automatizace,
predevs§im proto, Ze jsou energeticky usporné, nabizeji vysoky vykon a jsou velmi flexibilni

[85].

Mikrokontroléry STM32 jsou vyrabény v 20 riznych fadach. Tyto fady lze seskupit
do 4 skupin podle ucelu pouziti. Prvni skupinou je na High Performance neboli tfida vysoce
vykonnych miktrokontroléri. Dale pak Ultra-low-power neboli mikrokontroléry se super
nizkou spotifebou energie. Wireless pro bezdratovou komunikaci a Mainstream neboli

hlavni linie mikrokontroléri pro bézné pouziti s piiznivéjsi cenou [86].

STM32F7 STM32H7
1082 CoreMark Up to 3224 CoreMark
216 MHz Cortex-M7 Up to 550 MHz Cor-
tex-M7
240 MHz Cortex-M4
High STM32F2 STM32F4 STM32H5
Performance 398 CoreMark 608 CoreMark Up to 1023 CoreMark
120 MHz Cortex-M3 180 MHz Cortex-M4 = = 250 MHz Cortex-M33
STM32G0 STM3264 @
142 CoreMark 569 CoreMark
64 MHz Cortex-M0+ 170 MHz Cortex-M4
STM32C0 STM32F0 STM32F1 STM32F3 @ Optimized f
Mainstream @ Cpimized for
114 CoreMark 106 CoreMark 177 CoreMark 245 CoreMark mixed-signal
48 MHz Cortex-M0+ 48 MHz Cortex-M0 72 MHz Cortex-M3 72 MHz Cortex-M4 applications
= STM32L4+ STM32U5
409 CoreMark 651 CoreMark
120 MHz Cortex-M4 | 160 MHz Cortex-M33
STM32L0 STM32L4 STM32L5
Ultra-low-
75 CoreMark 273 CoreMark 443 CoreMark
power 32 MHz Cortex-M0+ 80 MHz Cortex-M4 110 MHz Cortex-M33
“ STM32WL STM32WB0 STM32wB @ STM32WBA
[ ] 162 CoreMark 64 MHz Cortex-M0+ 216 CoreMark 407 CoreMark
48 MHz Cortex-M4 64 MHz Cortex-M4 100 MHz Cortex-M33
. 48 MHz Cortex-M0+ 32 MHz Cortex-M0+
Wireless
@ Cortex-M0+
Radio co-processor

Obr. 15 Hlavni skupiny mikrokontrolérit STM32 [86]
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Jednou z nejoblibengjSich vyvojovych desek pro STM32 jsou oficialni desky
Nucleo. Tyto desky lze snadno roz§ifit a jsou kompatibilni s mnoha rozsifujicimi
hardwarovymi moduly pro Arduino. Desky Nucleo maji zabudovany debugger STLINK,
ktery znacn€ zjednodusuje nahravani a ladéni programti pifes USB port. Spolecnost
STMicroelectronics nabizi mnoho variant desky Nucleo, které se deli do stejnych Ctyt
kategorii jako samotné mikrokontroléry STM32. Ceny téchto desek se pohybuji
podle modelu, pouzitého mikrokontroléru a mnozstvi funkci od pfiblizné 300 K¢ az do

1600 K& [87].

Obr. 16 Vyvojova deska Nucleo STM32F070RB [88]

2.3.1.2 Nordic

Norska spole¢nost Nordic Semiconductor je jednou z prednich firem v oblasti
mikrokontrolérti pro bezdratovou komunikaci pomoci Bluetooth s velmi nizkou spotiebou
energie. Jejich hlavnim produktem je fada Bluetooth mikrokontroléri nRF52, které patii
mezi jedny z nejpouzivang€jSich mikrokontrolérii pro vSechna mozna Bluetooth zafizeni.
Pouzivaji se napiiklad pro bezdratova sluchatka, pfisluSenstvi pro mobilni telefony,
bezdratové mysi a klavesnice, zafizeni inteligentni domacnosti a mnoho dalSich
bezdratovych zafizeni vyzadujici nizkou spotfebu energie. Mimo hlavni sériit nRF52 nabizi
Nordic od roku 2018 sérii nRF91 pro radiové aplikace kratkého dosahu a mobilni sit€¢ LTE
a nové od roku 2022 sérii doprovodnych ¢ipi nRF70 pro Wi-Fi pfipojeni stavajicich
produkti Nordic. VSechny tyto fady jsou zalozeny na procesoru Arm Cotex-M, podobné

jako STM32 [89, 90].
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Spolecnost Nordic nabizi oficialni vyvojové desky pro vSechny hlavni série. Cena
vyvojové desky s nRF52 pro Bluetooth aplikace je pfiblizné 900 K¢&. Cena desky s nRF91
pro mobilni sité je piiblizn€ 3700 K¢&. Cena desky zalozené na nRF53 s doprovodnym

¢ipem nRF70 pro aplikace vyzadujici Wi-Fi pfipojeni je pfiblizn€ 1300 K¢ [91-93].
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Obr. 17 Vyvojova deska nRF52 DK [91]

2.3.1.3 ESP32

ESP32 je tada levnych mikrokontrolérti od Cinské spolecnosti Espressif Systems.
Jedna se o nastupce predchozi fady mikrokontroléri ESP8266. Tento mikrokontrolér
disponuje téméf vSemi existujicimi funkcemi ostatnich mikrokontroléri — dvé jadra,
Wi-Fi, Bluetooth atd. K programovani téméf vSech ostatnich mikrokontroléri jsou
programatofi vétsinou nuceni pouzivat IDE od daného vyrobce, které jsou Casto velmi
zastaralé. Pro programovani ESP32 lze pouzivat moderni IDE jako jsou Visual Studio
Code, nebo CLion. Zarovei vétsina vyvojovych desek s ESP32 ma integrovany debugger.
Mikrokontrolér ESP32 podporuje nékolik rezimt Uspory energie. Pfi aktivnim pouZzivani
vSech modult (Bluetooth, Wi-Fi, RTC, ...) odebira mikrokontrolér 160 az 260 mA.
Dale je mozné si vybrat ze Ctyl rezimu spanku, které postupné vypinaji komunikacni
moduly, pamét, hlavni procesor a nakonec i1 koprocesor. V nejuspornéj§im rezimu
hibernace, kdy bézi pouze RTC casovac a par RTC GPIO pind, klesa odbér na pouhych
2,5 WA [94, 95].
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Vyvojové desky zalozené na ESP32 jsou velmi popularni v hobby sféfe hlavné diky
své nizké ceng, ktera zacina ptiblizné na 110 K¢. Tyto desky maji vice néz dostatecny
vykon pro vétsSinu zacateCnickych IoT projekti. Zaroven maji vétSinu potfebnych funkci,
jako je Wi-Fi, Bluetooth, debugger, rezim nizké spotfeby a mnoho dalSich. Programovani
téchto desek je také velmi jednoduché, jelikoz pro jednoduché projekty 1ze pouzit knihovny
Arduino a zkuSenéj§i uzivatelé mohou vyuzit oficidlnich knihoven ESP-IDF, které

poskytuji mnohem vétsi kontrolu.

Obr. 18 Vyvojova deska ESP32-S2-DevKitM-1 [96]

2.3.1.4 Shrnuti mikrokontroléru

V oblasti embeded systému se staly mikrokontroléry STM32 v podstaté ekvivalentem
64bitovych procesorti Intel. Tyto mikrokontroléry jsou zname pro svou vsestrannost
a nabizeji feSeni pro vét§inu moznych aplikaci od zafizeni s velmi nizkou spotiebou energie
az po vysoce vykonna a vypocetné naro¢na zafizeni. Mikrokontroléry Nordic maji vedouci
postaveni v oblasti Bluetooth Low Energy a mezi jejich hlavni vyhody patfi jejich a€innost
pro aplikace vyzadujici nizkou spotfebu a Bluetooth konektivitu. ESP32 je z téchto
mikrokontroléri cenové nejdostupnéjsi a i z hlediska objednani jsou vyvojové desky
s ESP32 nejvice dostupné. Jejich Siroka obliba v hobby sféfe je také dana kombinaci
vykonného procesoru, integrovaného Bluetooth a Wi-Fi modulu v jednom cenové velmi
vyhodném baleni. Programovani ESP32 je velmi snadné diky moznosti pouziti modernich
IDE a knihoven Arduino a ESP-IDF. Z téchto divodu byla pro tuto praci vybrana vyvojova
deska s mikrokontrolérem ESP32.
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2.3.2 Senzory
V této kapitole jsou blize popsany nékteré senzory, na které bylo nahlizeno pro pouziti

v této praci.

2.3.2.1 DHT22

Senzor DHT22 od spolecnosti AOSONG je presnéj$im nastupcem predchozi verze
senzoru DHT11 s vétSim meéficim rozsahem. Tento senzor se sklada z NTC termistoru pro
meéteni teploty vzduchu a z kapacitniho €idla pro méfeni relativni vlhkosti vzduchu.
Rozsah méfeni relativni vlhkosti je 0 az 100 % s rozliSenim 0,1 % a presnosti £2 %
(maximalné +5 %). Rozsah méteni teploty je -40 az +80 °C s rozliSenim 0,1 °C a pfesnosti
+0,5 °C. Tyto senzory jsou teplotné kompenzovany a kalibrovany v presné kalibracni
komote a vysledny kalibrac¢ni koeficient je ulozen do vnitini paméti. Napajeni senzoru
je mozné od 3,3 do 6 V. Vystupni data jsou prenasena pies jeden vodic v Cislicovém tvaru.

Cena téchto senzora v eskych obchodech zacina priblizn€ na 130 K¢ [97].

A)“
) P .

.‘\o“\\\

Obr. 19 DHT22 [98]
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2.3.2.2 AM2301

Senzor AM2301 je od stejné spolecnosti jako senzor DHT22 a ma tak velmi
podobné vlastnosti. Tento senzor ma také kapacitni Cidlo pro méfeni relativni vlhkosti
vzduchu v rozsahu 0 az 99,9 % s rozliSenim 0,1 & a presnosti £3 %. Zaroveni ma senzor
pro méfeni teploty vzduchu v rozsahu -40 az +80 °C srozliSenim 0,1 °C a pfesnosti
0,3 °C (maximalné +1 °C). Napgjeni senzoru je v rozmezi od 3,3 do 5,2 V. Vystupni data
jsou prenasena stejné jako u DHT22 pies jeden vodi¢ v Cislicovém tvaru. Hlavnim rozdilem
tohoto senzoru oproti DHT22 je jeho dvojité kryti a vyvody pies delsi izolované vodice.

Diky tomu je cena tohoto senzoru pfiblizné¢ 180 K¢ [99].

Obr. 20 AM2301 [100]

2.3.2.3 BMP280

BMP280 od spolec¢nosti Bosch Sensortec je velmi piesny piezo-rezistivni senzor
absolutniho atmosférického tlaku a teploty. Rozsah méfeni tlaku je 300 az 1100 hPa
s presnosti az £0,12 hPa a rozli§enim 0,18 Pa. Diky této vysoké piesnosti 1ze senzor také
pouzit pro detekci nadmoitské vysky s presnosti =1 m. Senzor umoziuje i méfeni teploty,
které ale nedosahuje takové presnosti. Rozsah méfeni teploty je 0 az +65 °C s presnosti
40,5 °C arozliSenim 0,01 °C. Senzor vyzaduje napajeni 1,71 az 3,6 V. Naméfena data jsou

prenasena pomoci sbérnice I*C, nebo SPI. Cena tohoto senzoru je piiblizné 50 K& [101].

Obr. 21 BMP280 [102]
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2.3.2.4 BMEG680

BME®680 je senzor umoziujici méfeni teploty, tlaku a vlhkosti vzduchu. Jeho
soucasti je 1 MOX senzor, ktery méni odpor v zavislosti na pfitomnosti teékavych
organickych sloucenin ve vzduchu, coz umoziuje detekci plynt jako je napf. aceton, ethan,
ethanol, oxid uhelnaty a dalsi. Senzor teploty méfi v rozsahu od -40 do +85 C° s presnosti
+1 °C. Senzor relativni vlhkosti méfi v plném rozsahu 0 az 100 % s ptesnosti £3 % a senzor
tlaku méfi v rozsahu 300 az 1100 hPa s pfesnosti az +£0,12 hPa. Napajeni senzoru je
v rozmezi 1,2 az 3,6 V a vystupni data jsou prenasena pres sbérnice I°C, nebo SPI podobné
jako u BMP280. Tento senzor kombinuje mnoho funkci do jediného malého ¢ipu, diky

Cemuz je cena téchto senzoru piiblizné 380 K¢ [103].

Obr. 22 BME680 [104]

2.3.2.5 SHTC3

SHTC3 je senzor teploty a relativni vlhkosti od spolecnosti Sensirion. Kapacitni ¢idlo
umoziuje méfeni relativni vlhkosti v plném rozsahu od 0 do 100 % s pfesnosti az £2 %
a rozliSenim 0,01 %. Teplotni senzor umoziiuje méfeni v rozsahu -40 az +125 °C
s presnosti £0,2 °C a rozliSenim 0,01 °C. Potfebné napéjeni je v rozmezi 1,62 az 3,6 V.
Naméiena data jsou v digitalni formé& pienasena pies sbérnici I?C. Cena tohoto senzoru
je piiblizné 150 K¢, nicméné tyto senzory nejsou tak rozsifené jako napt. DHT22 nebo

BMP280 [105].
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Obr. 23 SHTC3 [106]
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2.3.2.6 Shrnuti senzoru

Pro tuto praci byl vybran senzor teploty a relativni vlhkosti DHT22 a senzor
atmosférického tlaku a teploty BMP280. Hlavnimi divody pro vybér téchto senzort byla
jejich rozsifenost v obchodech, nizka cena, dostacujici pfesnost a dostupnost knihoven pro

ESP32.
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3 Prakticka c¢ast

Cilem této prace bylo vytvorit meteostanici, ktera by méla byt schopna dlouhodobé
zaznamenavat data a vizualizovat je pomoci online aplikace. Hardwarova cast by méla
pomoci senzort snimat environmentalni veliiny a nasledné tyto veli¢iny zaznamenavat
do databazového systému bezicim na serveru. Klientska ¢ast by méla byt implementovana
jako webova aplikace, ktera si miZze vyzadat zaznamenana data ze serveru pro vizualizaci

Casovych prubéhti environmentalnich veli¢in.

Pro zjednodusenou vizualizaci toku dat celym systémem byl vytvoren diagram
zobrazujici hlavni komponenty meteostanice a jejich vzajemné interakce — viz obr. 24.
Pro ilustraci je zde stru¢né popsan tok dat hlavnimi ¢astmi meteostanice béhem ukladani

zaznamenanych hodnot z fyzické meteostanice:

e Mikrokontrolér zaznamenava meteorologické hodnoty ze senzort
e Zaznamenana data jsou odesilana na server meteostanice pres Wi-Fi rozhrani
e Server sméfuje pozadavek z mikrokontroléru na hlavni API meteostanice

e API uklada nova data do databaze a mezipaméti

Cteni zaznamenanych dat z meteostanice probiha podobnym zptisobem:

e Uzvatel stahuje statické soubory webové aplikace z webhostingu do svého
prohlizece

e Webova aplikace zada server o zaznamenana data

e Server sméfuje pozadavek na hlavni API meteostanice

e API ziskava data z mezipaméti, nebo pfipadné z databaze

e API vraci webové aplikaci zaznamenana data

e Zaznamenana data jsou zobrazena uzivateli v pfehledném formatu

Mimo prosté ukladani a ¢teni dat ma server dal§i funkce jako je napt. ziskavani
predpovédi, zalohovani obsahu databaze, rozesilani notifikaci klientim, monitoring
serveru, moznost soubézné provozovat dalsi aplikace na serveru a dalsi funkce.
V nasledujicich podkapitolach je detailnéji popsana implementace jednotlivych casti
meteostanice.
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3.1 Hardware

V této Casti prace je popsana fyzickd cast meteostanice a vSechny hardwarové
komponenty zodpovédné za sbér meteorologickych dat. Zaroveri je v této kapitole popsan
fidici kod mikrokontroléru zodpovédny za ovladani senzora a vSech dalSich hardwarovych

komponent.

3.1.1 Zapojeni elektroniky

Z divodu popsanych v teoretické casti této prace byla pro fyzickou Ccast
meteostanice vybrana vyvojova deska NodeMCU ESP-32S (v1.1) s mikrokontrolérem
ESP32. Dale byl také pouzit senzor teploty vzduchu a vlhkosti vzduchu DHT22 a senzor
atmosférického tlaku a teploty vzduchu BMP280.

Obr. 25 Vyvojova deska NodeMCU ESP-32S

Mikrokontrolér ESP32 vyzaduje napgjeni napétim 3.3 V. Vyvojovou desku lze
napajet bud’ napétim 3.3 V na pinu VIN3.3V, napétim 5 V na pinu VINSYV, které je snizeno
vestavénym LDO regulatorem napéti na 3.3 V anebo napétim 5 V pomoci USB-A portu.
Pro tuto praci byl pro napajeni pouzit USB port, ktery zarovenl umoziluje programovani

samotného mikrokontroléru pomoci pfipojeného pocitace.
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Obr. 26 Piny vyvojové desky NodeMCU ESP-32S [107]

Senzor BMP280 byl zapojen pres standardni rozhrani I2C pinem SCL (serial clock)
do odpovidajiciho pinu mikrokontroléru GPIO22 a pinem SDA (serial data)
do odpovidajiciho pinu GPIO 21. Senzor dle specifikace vyrobce vyzaduje napajeni
1,71 V az 3,6 V. Pro napajeni senzoru byl pouzit pin mikrokontroléru VIN3.3V pfipojeny

na pin senzoru VCC a zem senzoru a mikrokontroléru GND.

Senzor DHT22 byl zapojen datovym pinem SDA do digitdlniho vystupu
mikrokontroléru na pinu GPIO 14. Senzor dle specifikace vyrobce vyzaduje napajeni
3,3 Vaz 6 V. Podobné jako u senzoru BMP280 byly i zde pro napéjeni pouzity piny
mikrokontroléru VIN3.3V a GND. Pro odstranéni ruSeni byl mezi napajeci a data pin

pfipojen 10 kQ pull-up rezistor.

3.1.2 Program mikrokontroléru

Hlavni fidici program mikrokontroléru byl vytvofen v programovacim jazyce C++
a frameworku PlatformIO. Vysledny zkompilovany kod je do mikrokontroléru nahravan
ptes USB port vyvojové desky. Program mikrokontroléru mé tfi hlavni ¢asti, které jsou

blize popsany v této kapitole.

Prvnim krokem je inicializace pfipojenych senzort. Nejprve je pfipraven pro cteni

senzor BMP280. Registry senzoru jsou nastaveny na komunikaci ptes I12C a je ovétreno zda
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ID senzoru ma spravnou hodnotu. Ze senzoru jsou preCteny kalibrani koeficienty
a parametry vzorkovani jsou zapsany do registri senzoru. Pokud nastaveni senzoru
BMP280 probéhlo uspesné, tak je dale inicializovan senzor DHT22. Nastaveni tohoto
senzoru probiha obdobnym zptisobem. Pro nastaveni obou senzori jsou pouzity volné

dostupné knihovny od spolecnosti Adafruit.

float BMP Temperature;
float BMP Pressure;
float DHT:Temperature;
float DHT_Humidity;

if (bmp.takeForcedMeasurement ())

{

BMP Temperature = bmp.readTemperature () ;
BMP Pressure = bmp.readPressure() ;
}
else
{
Serial.println (" [BMP280] Error reading forced measurement");

}

sensors event t event;
dht.temperature().getEvent (&event) ;
if (isnan(event.temperature))

{
Serial.println (F (" [DHT-22] Error reading temperature"));

}

else

{

DHT Temperature = event.temperature;

}

dht.humidity () .getEvent (&event) ;
if (isnan(event.relative_humidity))

{
Serial.println (F("[DHT-22] Error reading humidity"));
}

else

{
DHT Humidity = event.relative humidity;

}

Zdrojovy kéd 1 Cteni hodnot ze senzorti (zkraceno)

Druhym krokem programu mikrokontroléru je zméteni a cteni hodnot ze senzorti.
Vsechny naméfené hodnoty jsou ulozeny do proménnych, se kterymi je mozné dale
manipulovat. Tato ¢ast programu se nachazi v hlavni /oop smycce a je tak mozné Cteni

provadét kontinualné.
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void sendData(float BMP Temperature, float BMP Pressure, float DHT Temperature,
float DHT_Humidity)

{
HTTPClient http;
String url = "https://weatherapi.bladesheng.com/api/readings";

http.begin (url);
http.addHeader ("Content-Type", "application/json");
http.addHeader ("password", apiPassword);

http.addHeader ("short", "true");

StaticJsonDocument<128> doc;

doc["temperature BMP"] = BMP Temperature;
doc["pressure BMP"] = BMP Pressure;
doc["temperature DHT"] = DHT Temperature;
doc["humidity DHT"] = DHT Humidity;

String jsonOutput;
serializeJson(doc, jsonOutput);

uint8 t httpCode = http.POST (String(jsonOutput)) ;
http.end () ;
Serial.print ("HTTP response code: ");

Serial.println (httpCode) ;
}

connectWiFi () ;
sendData(BMP_Temperature, BMP Pressure, DHT Temperature, DHT_Humidity);
disconnectWiFi () ;

esp_sleep_enable_timer_wakeup(5 * 60 * 1000000);
esp_deep_sleep_start();

Zdrojovy kod 2 Odeslani namétfenych hodnot na server a hibernace (zkraceno)

Poslednim krokem programu mikrokontroléru je odeslani namétfenych hodnot
na server meteostanice. Mikrontrolér je nejprve pfipojen k prednastavené Wi-Fi siti.
Z naméfenych dat je vytvoreno télo pozadavku ve formatu JSON. Pozadavku jsou
nastaveny vSechny potifebné hlavicky, vCetné hesla potfebného pro ukladani méfeni na
serveru. Pozadavek je nasledné odeslan na server na endpoint /readings jako POST
pozadavek. Po odeslani pozadavku je mikrokontrolér odpojen od Wi-Fi sité a je piiveden
do nejusporngjsiho rezimu hibernace, ve kterém je odbér pouhych 2,5 pA. V rezimu spanku
mikrokontrolér ziistava 5 minut a po jeho ukonceni je program mikrokontroléru spustén
znovu. Mikrokontrolér takto pravidelné kazdych 5 minut odesila aktualni data ze senzora

na server kde jsou dale zpracovana.
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3.2 Server

Server je centralni Casti meteostanice zajiStujici komunikaci mezi jejimi hlavnimi
prvky — fyzickd meteostanice sbirajici meteorologicka data, klient zobrazujici data
uzivateli, databaze pro ukladani dat a dalsi webové sluzby. V nésledujicich podkapitolach
je popsan postup vytvoreni serveru potiebného pro provozovani vS§ech webovych sluzeb
meteostanice. Zarovei jsou v této kapitole popsany vSechny hlavni funkce serveru, vetné

API, databaze, nasazeni serveru a dalsi sluzby.

3.2.1 Hosting serveru

Pro hosting serveru byla vybrana némecka spoleCnost Hetzner. Hetzner
je mezinarodné uznavany poskytovatel webového hostingu provozujici vlastni datova
centra v Némecku, USA a ve Finsku. Hetzner nabizi sluzby pro sdileny webhosting,
spravované servery, virtualni privatni servery (VPS), dedikované servery, ilozné servery

a mnoho dalsich webovych sluzeb.

VPS poskytuje izolované virtualizované prostiedi na fyzickém serveru, ktery je sdilen
s ostatnimi uzivateli. Kazdé prostfedi ma pevné vyhrazené zdroje, které muze vyuzivat
pouze dany uzivatel. VPS je v mnoha ohledech podobny fyzickému dedikovanému
serveru, ale vétSinou za mensi cenu a s méné vykonnym procesorem. Nejlevnéj§i VPS,
ktery Hetzner nabizi, je CX11 s jednim vCPU, 2 GB RAM, 20 GB ulozného mista na SSD
a 20 TB prenosu dat za 3,8 euro mésicné. Pro ticely této prace byly tyto prostredky naprosto
dostacujici a zbylé zdroje l1ze zaroven vyuzit pro hostovani dalSich menSich aplikaci. Jako
operacni sytém byla pro server pouzita soucasna stabilni verze Debianu — Bookworm
(Debian 12). K serveru je pfistupovano pomoci standardniho protokolu SSH a autentizace
je zajisténa pres par verejného a privatniho klice.

# neofetch
_,met$$ssigg.
JBFSEEIFSEIIFEIIGP.
,B%$P" D £ 1 TR
Rila “$33. : vServer 20171111
' 83P f . “$%b: : 6.1.0-17-amd64
“d$s’ J$P"! . 12 days, 20 hours, 32 mins
: 423 (dpkg)
bash 5.
on: 1024x768
al: /dev/pts/0
Intel Xeon (Skylake, IBRS) (1) @ 2.294GHz
y: 612MiB / 1919MiB

Obr. 27 Zakladni vlastnosti VPS
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3.2.2 Kontejnerizace

Na server byl nainstalovan kompletni balicek Docker Engine, ktery umoziiuje
spoustét kontejnerizované aplikace a Docker Compose projekty. Bylo predpokladano, ze
vSechny aplikace na serveru budou provozovany v Docker kontejnerech. Kontejnery
zna¢né usnadiiuji nasazovani aplikaci na serveru a zajistuji, ze pii vyvoji aplikace pobé&zi
ve stejném prostfedi jako na produkcnim serveru. Obsahuji v§echny potrebné zavislosti
ke spusténi aplikace, takze na server neni potieba instalovat zadny dalsi podpurny software.
Kontejnery je mozné provozovat prakticky kdekoliv, takze v pfipadé potieby
1ze kontejnerizované aplikace velmi rychle a jednoduse nasadit na jiné servery. Nejsme

tak nijak vazani na urcité prostiedi jednoho specifického poskytovatele webovych sluzeb.

Instalace Docker Engine na server je velmi jednoducha. Pfi postupovani podle
oficialni dokumentace byl v prvnim kroku pfidan repozitat s Docker balicky pro Debian
do zdroja apt a v druhém kroku byly nainstalovany vSechny potiebné balicky nasledujicim

ptikazem:

sudo apt install docker-ce docker-ce-cli containerd.io docker-buildx-plugin
docker-compose-plugin

Zdrojovy kod 3 Instalace Dockeru

3.2.3 Reverzni proxy

Reverzni proxy se vétSinou pouziva jako jakysi prostfednik mezi pifichozimi
pozadavky z internetu a nékolika pfipojenymi servery. Jednim z nejcastéjSich pouziti
reverzni proxy je pro vyvazovani zatéze prichozich pozadavkid mezi nékolik servera
zapojenych v clusteru. Pfichozi pozadavky jsou rovnomérné rozdélovany mezi vSechny
aktivni servery a je mozné ptidavat / odebirat servery v zavislosti na poctu pozadavki
a zat€zi na serverech. Reverzni proxy vSak nemusi rozdélovat pozadavky pouze mezi
samotnymi servery, ale mize pozadavky také sméfovat v ramci jednoho serveru s nékolika
bézicimi aplikacemi. Aplikace naslouchaji na riznych portech téhoz serveru se stejnou
IP adresou a reverzni proxy analyzuje kazdy ptichozi pozadavek a doruci jej do spravné
aplikace. Sméfovani muze byt zajiSténo na zaklad€ subdomény specifikované v pozadavku
— napf. vSechny pozadavky s adresou blog.example.com budou sméfovany na jeden
webovy server a pozadavky na api.example.com budou sméfovany na jiny webovy server

bézici na stejném pocitaci. Hlavni vyhodou je, zZe Ize takto na jediném serveru provozovat
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soucasné nékolik webovych sluzeb bézicich na jediném sdileném portu — nejcasteji
napf. port 80 (HTTP), nebo 443 (HTTPS). Reverzni proxy jsou implementovany ve vetsing
popularnich webovych serverech jako jsou napt. Nginx, Apache a Caddy.

Provozovani vice webovych serverti souc¢asn€ na portu 443 na jednom fyzickém
serveru bylo jednim z pozadavku této prace, jelikoz v soucasné dobé i nejlevnéjsi VPS jsou
dostatecné vykonné a maji mnohem vice zdroju nez bylo odhadovano, ze bude potieba. Jak
jiz bylo zminéno v predchozi kapitole, bylo predpokladano, ze vSechny webové servery a
dalsi podpurné aplikace budou na serveru provozovany v kontejnerech. Pro tento tcel

byl vybran Traefik.

Traefik je moderni open-source reverzni proxy a load balancer napsany v jazyce
Go, ktery spliiuje vSechny pozadavky. Umoziiuje sméfovani pfichozich pozadavkt v ramci
jednoho fyzického serveru s né€kolika bézicimi webovymi servery. Traefik (2016)
je relativné novy oproti jinym popularnim reverznim proxy jako jsou Nginx (2004) nebo
Apache (1995) a jiz od zakladu je plné kompatibilni s kontejnery a znacné zjednodusuje
smeéfovani pozadavki do kontejnerizovanych aplikaci. Na rozdil od tradi¢nich staticky
konfigurovanych reverznich proxy je Traefik dynamicky konfigurovany podle kontejnera
samotnych, které objevuje napt. naslouchanim Docker socketu. Mimo jiné lze Traefik také
pouzit s poskytovatelem ACME, jako je napt. Let’s Encrypt a dokaze jiz v zékladu

automaticky generovat platné SSL / TLS certifikaty a zajistovat jejich v€asné obnoveni.

™. FrROM THE INTERNET To Your INFRASTRUCTURE
. API
APLDOMAIN.COM \ SERVER
MeTrics KUBERNETES M
TracING ESOS
HTTPS
L
o Wes PrIvVATE
DOMAIN.COH/WEB L SRt Eech
traefik
BAcKoFFICE
~, AuToHATIC & DraAHC G 4 BACKOICE
BACKOFICE.DOMAIN.COM | ROUTING Bruancwe | SERVER -
: SERVER - 2
Docker

Auto Discovery

Obr. 28 Hlavni funkce Traefiku [108]
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Traefik je na serveru provozovany uvnitf kontejneru, ktery je spoustén pomoci

Docker Compose. V souboru docker-compose.yaml byla definovana vSechna potiebna

nastaveni kontejneru nasledovné:

services:

traefik:
image: traefik:v2.10
container name: "traefik"
ports:
- "g80:80"
— "443:443"
volumes:

- /var/run/docker.sock:/var/run/docker.sock:ro
- ./traefik.yaml:/traefik.yaml

- ./traefik dynamic.yaml:/traefik dynamic.yaml
- ./acme.json:/acme.json

- ./usersfile.txt:/usersfile.txt

networks:
- web
networks:

web:
external: true

Zdrojovy kod 4 Nastaveni Traefik kontejneru

Mezi hlavni nastaveni patii:

image:

e aktualni verze oficidlniho obrazu kontejneru Traefiku, ktera ma byt pouzita

ports:
e 80 a 443 — porty, na kterych Traefik pfijima piichozi pozadavky

volumes:

e docker socket, ktery Traefik posloucha pro automatickou konfiguraci novych

kontejnert
o traefik.yaml a traefik dynamic.yaml — soubory pro statickou a dynamickou

konfiguraci Traefiku
e acmejson — soubor pro ukladani TLS certifikatd a jejich opétovné nacteni

1 po restartovani kontejneru

network:

e web —nédzev Docker sité, ke které musi byt pfipojeny vsechny kontejnery, které
maji komunikovat s Traefikem. Sit' je definovana jako externi, aby byla

ptistupna i pro ostatni Docker Compose projekty
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Po nastaveni konfigura¢nich soubort Ize tento projekt jednoduse spustit piikazem
docker compose up -d, ktery kontejner s Traefikem spusti na pozadi. Pro zpfistupnéni
novych kontejnerd s webovymi servery staci tyto kontejnery pfipojit k Docker siti web
a oznaCit je Docker tagy urCujici subdoménu daného kontejneru. Traefik novym
kontejnerim automaticky generuje TLS certifikaty na 90 dni a obnovuje je 30 dni pred
jejich vyprSenim. Webovy server je pak dostupny na specifikované subdoméné pres

protokol HTTPS bez jakékoliv dalsi nutné konfigurace.

Pro tento Docker Compose projekt byl vytvoten systemd unit soubor zodpovédny

za automatické spusténi projektu vzdy po spusténi serveru.

[Unit]

Description=Traefik docker compose
Requires=docker.service
After=docker.service

[Service]

Type=oneshot

RemainAfterExit=yes
WorkingDirectory=/root/repos/vps—traefik/
ExecStart=docker compose up -d
ExecStop=docker compose down

[Installl]
WantedBy=multi-user.target

Zdrojovy kod 5 Systemd unit soubor pro automatické spusténi Traefiku
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3.2.4 Databaze

Jednim zcild této prace je dlouhodobé zaznamenavat naméfena data
z meteostanice. Z diavodu popsanych v teoretické Casti této prace byl pro tento ucel
vybrany databazovy systém Postgres. Postgres je podobné jako dal§i Casti serveru

provozovany uvniti kontejneru nasledovné:

services:
db:
image: postgres:15.2
restart: unless-stopped

volumes:
- db-data:/var/lib/postgresqgl/data

environment:
POSTGRES USER: S { POSTGRES_USER}
POSTGRES PASSWORD: S { POSTGRESiPASSWORD}
POSTGRES DB: S { POSTGRES_DB}

volumes:
db-data:

Zdrojovy kod 6 Nastaveni Postgres kontejneru

Postgres kontejner pouziva aktualni verzi oficialniho Postgres obrazu.
Sekce volumes zajist'uje, ze data zaznamenana do databaze budou ulozena na disk mimo
kontejner, aby v pfipadé restartovani kontejneru nedoslo ke ztraté dat. V sekci environment

jsou kontejneru predany proménné s piihlaSovacimi udaji a nazev vychozi databaze.

Pro Postgres kontejner a zbytek API meteostanice byl vytvoren samostatny Docker
Compose projekt. Z bezpecnostnich divoda neni Postgres kontejner v zakladnim nastaveni
nijak pfistupny z internetu pies Traefik. Dotazovani databaze bude standardné probihat

pouze skrze kontejner s Node APIL ktery je popsany v nasledujici kapitole.
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3.2.5 API pro namérena data

Hlavni casti serveru je API zajistujici komunikaci mezi vSemi Castmi
projektu meteostanice. Jako jazyk serveru byl vybrany TypeScript hlavné kvuli
vyhodam, které pfinasi statické typovani do JavaScriptu a také kvali jeho rozsifenosti.
Pro béh zkompilovaného JavaScriptového kodu bylo vybrano behové prostiedi Node.js
spolecné s frameworkem Express. Divody pro vybér téchto technologii jsou popsany
v teoretické Casti této prace. Podstatou tohoto API je Node.js server, pfijimajici naméfena
meteorologicka data, ktera uklada do databédze. Server souCasné piijima HTTP dotazy
od klientl a odpovida jim daty pietenymi z databaze. Tento server, stejné jako vSechny
dal§i komponenty, byl provozovan uvnitf kontejneru. Zakladem pro tento kontejner
je aktualni verze oficialniho Node obrazu, na které se pomoci Dockerfile sestavuje a spousti

server samotny.

3.2.5.1 Server kontejner

Dockerfile serveru je slozeny ze dvou vrstev nazvané build a deploy. Jak jiz nazev
napovida, v prvni vrstve je server sestaven a v druhé vrstvé je server spustén. Vysledkem
je maly produkéni kontejner obsahujici pouze soubory potiebné pro beéh serveru

bez nastroju potiebnych k jeho sestaveni.

FROM node:20.11.1-bookworm-slim AS build
RUN apt-get update && apt-get upgrade -y
RUN npm -g install pnpm@8.15.5

WORKDIR /app

COPY package.json pnpm-lock.yaml ./

COPY prisma/schema.prisma ./

ENV NODE ENV production

RUN pnpm install --frozen-lockfile

COPY .

RUN pnpm run build

Zdrojovy kod 7 Build vrstva server kontejneru
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V prvni vrstv€ jsou stazeny a nainstalovany presné verze vSech pouzitych
knihoven, které jsou definovany v souborech package.json a pnpm-lock.yaml. Nasledné
je do kontejneru zkopirovan zdrojovy TypeScript kod serveru samotného, ktery je pak
zkompilovan do spustitelného JavaScript kodu. Poradi téchto kroku je dilezité hlavné
pro lokalni vyvoj serveru, protoze pokud nezménime pouzité knihovny, tak Docker si tento
krok muze ulozit do mezipaméti a nemusi ho opakovat pii kazdé zméné zdrojového kodu

samotného.

FROM node:20.11.1-bookworm-slim AS deploy

RUN apt—-get update && apt-get upgrade -y

RUN npm -g install pnpm@8.15.5

RUN apt—-get install openssl -y

WORKDIR /app

COPY --from=build /app/dist /app/dist

COPY --from=build /app/node modules /app/node modules
COPY --from=build /app/package.json /app/package.json
COPY --from=build /app/pnpm-lock.yaml /app/pnpm-lock.yaml
COPY --from=build /app/prisma /app/prisma

ENV NODE ENV production

CMD pnpm run start

Zdrojovy kod 8 Deploy vrstva server kontejneru

V druhé vrstvé jsou do kontejneru nainstalovany pouze potiebné systémové
zavislosti a z pfedchoziho stupné jsou zkopirovany artefakty s vyslednym JavaScriptovym
koédem, ktery je potiebny pro béh serveru. Tato vrstva je zakoncena ptikazem pro spusténi

serveru po spusténi kontejneru.

Takto sestaveny kontejner lze piidat do hlavniho Docker Compose projektu

nasledovneé:
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services:
server:
image: ghcr.io/weather-blade/weather-server:latest
restart: unless-stopped
depends_on:
- redis
- db
environment:
PORT: ${PORT}
API PASSWORD: ${API PASSWORD}
DATABASE URL: ${DATABASE URL}
VAPID PRIVATE KEY: ${VAPID PRIVATE KEY}
VAPID PUBLIC KEY: ${VAPID PUBLIC KEY}

networks:
— "yweb"
- "default"

labels:
- "traefik.enable=true"
- "traefik.http.routers.weatherapi.rule=Host ( weatherapi.bladesheng.com”)
- "traefik.http.routers.weatherapi.entrypoints=websecure"
- "traefik.http.routers.weatherapi.tls.certresolver=myresolver"
- "traefik.http.services.weatherapi.loadbalancer.server.port=${PORT}"

networks:
web :
external: true

Zdrojovy kod 9 Nastaveni server kontejneru

V sekci networks je definovano, ze server kontejner je ptipojeny k vychozi Docker
sitt default daného Docker Compose projektu. K této siti je automaticky pfipojen
1 kontejner s databazi, coz umoziuje server kontejneru ptistup k databazi. Server kontejner
je také pfipojen k externi siti web, na které je 1 Traefik kontejner. V sekci labels je presné
definovano nastaveni pro Traefik, podle kterého ma byt server zpfistupnén zbytku

internetu, na jaké doméné atd.

Podobné jako v ptipadé Traefiku byl i pro tento Docker Compose projekt vytvoren
systemd unit soubor zodpovédny za automatické spusténi projektu vzdy po spusténi

S€rveru.

63


http://http.routers.weatherapi.rule=Host('weatherapi.bladesheng.com-
http://http.routers.weatherapi.entrypoints=websecure
http://http.routers.weatherapi.tls.certresolver=myresolver
http://http.services.weatherapi.1oadbalancer.server.port=$%7bPORT%7d

A/ C o )
AW Technicka univerzita v Liberci Radek Tvrznik
7/ Katedra vyrobnich systému a automatizace Diplomova prace

3.2.5.2 Node.js API

V ptipraveném kontejneru s Node s je nyni mozné spustit samotny webovy server.
Pouzity framework Express velmi siln€ vyuziva middleware pro zpracovavani ptichozich
pozadavka. Middleware jsou funkce, které maji pfistup k objektu pozadavku, objektu
odpovédi a knasledujici funkci v fetézci middlewaru. Middleware funkce mulze
napf. upravovat objekty pozadavku a odpovédi, ukoncit cyklus pozadavek-odpovéd’, nebo
zavolat nasledujici middleware funkci. Kazdy pozadavek, ktery server obdrzi, postupné
putuje fetézcem middlewaru, dokud néktera z middleware funkci fetézec neukonci

odpoveédi na pozadavek. V hlavnim souboru index.ts je definovano vytvoreni serveru

app.use ErrorHandler handleError) ;
app.use (notFound) ;

nasledovné:
const app = express();
app.use(morgan ("combined") ) ;
app.use(helmet ());
app.use(express.json());
app.use (express.urlencoded ({ extended: false }));
app.use(compr6551on());
app.use(cors)
app.use (' /apl ApiRouter) ;

(

(

const port = process.env.PORT || 8080;
app.listen(port, () => {
console.log( [server] Server is running at http://localhost:${port} );

}) g

Zdrojovy kod 10 Hlavni middleware serveru

Nejprve je vytvorena nova instance Express aplikace, na kterou je poté pfipojen
vSechen middleware. Je zde pouzit napf. middleware Morgan pro logovani rtiznych
udélosti na serveru, nebo middleware Helmet, ktery pomaha opravit nekteré beézné
bezpecnostni chyby nastavenim bezpecnych HTTP hlavicek. Ke konci fetézce je piipojen
routovaci middleware slouzici pro sméfovani pozadavki na adresu /api do ApiRouter

middlewaru. Na pozadavky s jinou adresou je odpovézeno HTTP kodem 404 nenalezeno.

router.use ("/readings", ReadingsRouter);
router.use ("/forecast", ForecastRouter);

Zdrojovy kod 11 Routovani /api pozadavku
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Uvnitt API routeru jsou dale vSechny pozadavky na adresu /api/readings
ptesmérovany do ReadingsRouter, jehoz cilem je obslouzit vSechny pozadavky tykajici se

samotnych dat zaznamenanych z meteostanice.

router.get ("/events", ReadingEventsController.openConnection) ;

router.get ("/range", ...ReadingsController.getTimeRange) ;

router.get ("/month/full™, ...ReadingsController.getMonthFull) ;

router.get ("/month/decimated", ...ReadingsController.getMonthDecimated) ;
router.get ("/24h", ...ReadingsController.getLast24h);

router.get ("/:id", ...ReadingsController.getReading);

router.post("/", authenticate, ...ReadingsController.postReading) ;
router.put ("/:id", authenticate, ...ReadingsController.upsertReading) ;
router.delete("/:id", authenticate, ...ReadingsController.deleteReading);

Zdrojovy kod 12 Routovani /api/readings pozadavku

V routeru ReadingsRouter jsou definovany jednotlivé endpointy, které pozadavky
sméfuji na pfislu§né metody kontroléru ReadingsController. Pro zaznamenana data
z meteostanice jsou zde metody odpovidajici zdkladnim CRUD operacim (create, read,
update, delete). Napf. vSechny POST pozadavky snové zaznamenanymi daty

z meteostanice jsou smefovany do metody postReading, ktera vypada nasledovné:
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public static postReading = [
checkSchema (ReadingsValidation.reading),
checkSchema (ReadingsValidation.readingDate),

async (req: Request, res: Response, next: NextFunction) => {
try {
const errors = validationResult (req):;
if (!errors.isEmpty()) {
throw new AppError (400, "Bad request", errors.array()):;

const temperature BMP = parseFloat (req.body.temperature BMP);
const temperature:DHT = parseFloat(req.body.temperature:DHT);
const pressure BMP = parseFloat(req.body.pressure BMP) ;
const humidity DHT = parseFloat (req.body.humidity DHT);

const createdAt = req.body.createdAt ? new Date(req.body.createdAt)
undefined;

const reading = await ReadingsService.createReading(
temperature BMP,
temperature:DHT,
pressure BMP,
humidity DHT,

createdAt

)

if (reg.headers["short"] === "true") {
res.sendStatus (200) ;

} else {

res.json (reading);

}

ReadingsEventsService.sendReadingToAll (reading) ;

const year = reading.createdAt.getUTCFullYear();

const month = reading.createdAt.getUTCMonth () ;

const cacheNameFull = "month-full-${year}-${month} " ;

const cacheNameDecimated = "month-decimated-${year}-${month}";
redisClient.del ("readings24h") ;

redisClient.del (cacheNameFull) ;

redisClient.del (cacheNameDecimated) ;

} catch (error) {

next (error) ;

Zdrojovy kod 13 Kontrolér pro nove zaznamenana data

Tento kontrolér nejprve provede validaci naméfenych dat. Pokud jsou data ve

spravném formatu, tak jsou pfedany metodé createReading sluzby ReadingsService, ktera

ma za ukol tyto data ulozit do databaze. Po uspesném ulozeni dat je pozadavek uzavien a

vSem piipojenym klientim je poslana nova udalost s témito naméfenymi daty. Zaroveri je

invalidovana veskera mezipamét v Redisu, kde by se tato nova data méla nachazet.
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Podobnym zptisobem Ize data z API i zpétné ziskat. Napf. pro ziskani jednoho

urc¢itého méteni slouzi metoda getReading, ktera si data vyzada od sluzby ReadingsService.

public static getReading = [
checkSchema (ReadingsValidation.readingId),

async (req: Request, res: Response, next: NextFunction) => {

try {
const errors = validationResult (req):;
if (lerrors.isEmpty()) |

throw new AppError (400, "Bad request", errors.array()):;

}
const id = parselnt(req.params.id);
const reading = await ReadingsService.getById(id);
if (reading === null) {

throw new AppError (404, "Reading not found");
}

res.json (reading);
} catch (error) {
next (error) ;

Zdrojovy kod 14 Kontrolér pro ziskani uréitého zaznamu

public static async getById(id: number) {
const reading = await prisma.readings.findUnique ({
where: {
id: id,
by
})i

return reading;

Zdrojovy kod 15 Sluzba pro ziskani urcit¢ho zaznamu

Pro komunikaci s databazi je vyuzivana open-source knihovna Prisma. Prisma
je ORM (Object-Relational-Mapping) pro Node js, ktery znacn¢ usnadiuje praci s databazi
diky abstrahovani SQL dotazii a databazovych operaci do objektové orientovaného
pristupu. Modely vSech dat pro Prisma jsou definovany v schema souboru. Model pro data

zaznamenana z meteostanice je definovany nasledovng:
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datasource db {

provider = "postgresqgl"

url env ("DATABASE URL")
}

generator client {
provider = "prisma-client-js"
binaryTargets = ["native", "debian-openssl-3.0.x"]

}

model Readings {
id Int @id @default (autoincrement ())
createdAt DateTime @default (now())
temperature BMP Float
temperature DHT Float

pressure BMP Float
humidity DHT Float

Zdrojovy kod 16 Prisma schema pro zaznamenana data z meteostanice

Je zde definovan typ databaze spolecné s jeji adresou a vSechny modely, které
budou ukladany do databaze. Z téchto modeld Prisma automaticky generuje migrace
a klienta se v§emi potfebnymi metodami pro manipulaci s daty modeld, jejichz vstupy

a vystupy jsou pii pouziti TypeScriptu plné otypované.

Soucasti routeru ReadingsRouter jsou dale i endpointy pro ziskavani vice zaznamu
najednou. Lze ziskat vSechny zdznamy z libovolného ¢asového rozmezi, v§echny zaznamy
za poslednich 24 hodin a zdznamy z urcitého mésice. Tyto zdznamy lze také ziskat jako
zdecimované z puvodnich pfiblizné 8000 zaznami za mésic na pouhych 1000 zaznamd,
coz zmen$uje objem prenaSenych dat a snizuje hadwarové naroky na vizualizaci dat.
Data jsou decimovana pomoci algoritmu LTTB (Largest-Triangle-Three-Buckets) [109],
ktery velmi efektivné snizuje pocet dat s minimalni ztratou informaci pro vizualizaci

v Carovém grafu.

Posledni ¢asti routeru ReadingsRouter je endpoint /events, ktery umoziiuje otevieni
SSE (Serve-Sent Events) spojeni. SSE umoziiuje ptipojenému klientovi v redlném case
pfijimat zpravy ze serveru prostfednictvim dlouhodobé otevieného HTTP pfipojeni.
Na rozdil od WebSocketu je komunikace pfes SSE jednosmérna a zpravy jsou dorucovany
pouze ze serveru ke klientovi (naptf. do webového prohlizece uzivatele). SSE spojeni

je na serveru vytvareno nasledovné:

68



AW Technicka univerzita v Liberci Radek Tvrznik

7/ Katedra vyrobnich systému a automatizace Diplomova prace

public static openConnection = [
(req: Request, res: Response, next: NextFunction) => ({

const headers = {
"Content-Type": "text/event-stream",
"Connection": "keep-alive",
"Cache-Control": "no-cache",

}i

res.writeHead (200, headers);

const connection = new SSEConnection (res);

ReadingsEventsService.saveConnection (connection) ;

Zdrojovy kod 17 Vytvoreni nového SSE spojeni

export class SSEConnection {
public id: string;
public res: Response;
private isOpen: boolean;
private static KEEP ALIVE MS = 30 _000;

constructor (res: Response) {
this.id = crypto.randomUUID() ;
this.res = res;
this.isOpen = true;

setTimeout (this.keepAlive.bind(this), SSEConnection.KEEP_ALIVE_MS);
this.res.on("close", this.closeConnection.bind(this));

}

private keepAlive() {
if (!'this.isOpen) return;
try {
this.res.write (":\n\n");

this.res.flush();
} catch (error) {
console.error (error);

}

setTimeout (this.keepAlive.bind(this), SSEConnection.KEEP_ALIVE_MS);
}

private closeConnection() {
this.res.end();
this.res.socket?.destroy();
this.isOpen = false;

Zdrojovy kod 18 Trida pro udrzovani aktivniho SSE spojeni

Metoda openConnection méni typ spojeni na typ odpovidajici SSE a vytvaii novou
instanci tfidy SSEConnection, kterd udrzuje spojeni aktivni posilanim prazdnych zprav
kazdych 30 sekund, aby spojeni nebylo automaticky ukonceno. Tento objekt je ulozen
do pole se vSemi dalSimi aktivnimi spojenimi. Pfi obdrzeni novych naméfenych hodnot
z meteostanice pak server okamzité zasle vSem pfipojenym klientim zpravu z témito

hodnotami.
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3.2.6 Predpovéd’ pocasi

Jednim =z pozadavkii na server bylo zajisténi piredpoveédi pocasi. Vzhledem
k omezenému mnozstvi zaznamenanych dat a celkové narocnosti tohoto ukolu bylo
rozhodnuto, Ze pro ziskani predpovédi bude vyuzito externiho API, které zajisti presnéjsi
predpoveéd’, nez jakou by bylo mozné vytvofit zlokalnich dat. Jako poskytovatel
predpovedi byl vybran norsky metrologicky institut MET. API pro ziskani predpovédi
z MET je dostupné vetejnosti a je zcela bezplatné. Soucasti pozadavku pro predpoveéd
je zemépisna §itka, délka a voliteln€ i nadmortska vyska. API vraci odpovéd ve formatu
JSON s hodinovou ptedpovédi pro nasledujicich 9 dni podle sou¢asného modelu pocasi
MET. Soucasti predpovédi pro kazdou hodinu jsou predpokladané hodnoty teploty,
oblacnosti, rychlosti a sméru vétru, rosného bodu, srazek, vlhkosti, a dal§i hodnoty. Institut
MET mé mnoho dalSich AP, které je mozné vyuzit. Jednim z nich je také API pro ziskani
casu vychodu a zapadu slunce pro dané zemépisné soutfadnice, kterého bylo v této praci

také vyuzito.

router.get ("/", ForecastController.getForecastSunrise);
router.get ("/notification", ForecastController.getNotification);

Zdrojovy kod 19 Endpointy pro predpovéd’

Na serveru meteostanice vytvoien endpoint /forecast, ktery slouzi jako
zprostredkovatel pro ziskani pfedpovédi z API institutu MET. Pozadavky pro ziskani
predpovedi je mozné posilat 1 pfimo z klienta (webovych stranek), coz ale porusuje
podminky sluzeb MET. Na endpointu /forecast 1ze ziskat kompletni predpoveéd’ pro vSech
9 dni a dale zde byl vytvorfen endpoint /forecast/notification pro ziskani zkracené textové

verze piedpovedi pro aktualni den.
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public static async getForecast(): Promise<ITimePointForecast[]> {
if (

METService.timePointForecast.length > 0 &&

METService.forecastExpires.getTime () > Date.now()
) A

return METService.timePointForecast;

}

const url =
“https://api.met.no/weatherapi/locationforecast/2.0/compact?&lat=${METServic
e.latitude}&lon=${METService.longitude}s&altitude=${METService.altitude} *;

const response = await fetch (url, {
method: "GET",
headers: {
"User-Agent": "https://github.com/weather-blade/weather-server
keadr23@gmail.com",
If-Modified-Since": METService.lastModified,
}y
1)

if (response.ok) {

const responseData = await response.json();
METService.timePointForecast = responseData.properties.timeseries;
}
let expiresHeader = response.headers.get ("expires");
if (expiresHeader === null) {

console.warn ("Expires header is missing", response.headers);
expiresHeader = new Date(Date.now() + 40 * 60 000).toISOString();
}
const randomDelay = UtilFns.randomIntFromInterval (3, 6);
METService.forecastExpires = new Date(
new Date (expiresHeader).getTime() + randomDelay * 60_OOO
)i
let lastModifiedHeader = response.headers.get("last-modified");
if (lastModifiedHeader === null) {

console.warn ("Last-modified header is missing", response.headers);
lastModifiedHeader = new Date().tolIsOString();

}

METService.lastModified = lastModifiedHeader;

return METService.timePointForecast;

Zdrojovy kod 20 Ziskani predpovédi z API institutu MET

Pozadavky na /forecast jsou smétovany do kontroléru ForecastController, ktery
ziskava predpoveéd ze sluzby ForecastService, a ta data ziskava ze sluzby METService
metodou getForecast. Tato metoda nejprve zkontroluje, zda jiz v mezipamé&ti neni ulozena
platna predpovéd’. Pokud predpovéd neni uloZend nebo predpovédi vyprsela platnost, tak
se na MET API posle pozadavek pro ziskani nové predpovédi. Soucasti pozadavku musi
byt hlavicka User-Agent identifikyjici server, ze kterého je pozadavek zaslan
a zaroven pokud je to mozné 1 hlavicka If~Modified-Since s datem posledni predpoveédi,

kterd je ulozena v mezipaméti. MET aktualizuje model piedpovédi piiblizné kazdych
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30 minut a tato predpovéd se vzdy nemusi nutné zménit. Pokud server MET
vyhodnoti, Ze naSe soucasna predpoveéd’ je zastarala, tak odpovi novou verzi predpoveédi.
V opacném piipadé pouze vrati HTTP status 304 Nezménéno. V obou pripadech
je nejnove)si verze predpovedi uloZzena do mezipaméti spolecné s jejimi hlavickami expires

a last-modified. Postup pro ziskani ¢ast vychodu a zapadu slunce je velmi podobny.
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3.2.7 Zalohovani databaze

Nasbirana data ulozena v databazi je dilezité zalohovat pro pfipad jejich poskozeni,
nebo poskozeni serveru samotného. Pro ucel zalohovani databaze byl vytvoren Python

skript, jehoz ukolem je vytvorit kompletni zalohu databaze a nahrat ji na externi tlozisté.

process = sh.pg dump (
os.getenv ("DATABASE URL"),
file=FILENAME,
_out=print,
_bg=False,

Zdrojovy kod 21 Vytvoreni zalohy databaze

shutil.make archive(
f"{destination*folder}/{zip_name}",
"zip",
root dir,
base dir

Zdrojovy kod 22 Vytvofeni zip souboru

credentials = service account.Credentials.from service account_file
'./SA key.json',
scopes=['https://www.googleapis.com/auth/drive"]

)

service = build('drive', 'v3', credentials=credentials)

file metadata = {

'name': f'{filename}.zip',

'parents': [os.getenv("GDRIVE FOLDER ID")]
}

media = MediaFileUpload(
f'./archive/{filename}.zip"',
mimetype='application/zip',
resumable=True

)

file = service.files () .create(
body=file metadata,
media body=media,
fields="id, quotaBytesUsed"
) .execute ()

print (f"File ID: {file.get('id')}")
print (f"File size: {round(int(file.get ('quotaBytesUsed')) / 1000000, 2)} MB")

Zdrojovy kéd 23 Nahrani zip souboru na Google Drive
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Tento skript pomoci piikazu pg dump extrahuje Postgres databéazi do .sg/ souboru
a zkomprimuje ho do zip souboru s ¢asovou znamkou. Skript se dale autentizuje pomoci

Google OAuth a po uspésném ovéieni skript nahraje na Google Cloud vysledny zip soubor.

Tento skript je zadané spoustét pravidelné a automaticky. K jeho spousténi byl proto
pouzit cron, coz je systémovy proces pro automatizované spousténi piikazi v urcity

Cas, ktery je bézné dostupny ve vétsing distribuci Linuxu.

0 4 * * * /usr/local/bin/python3 -u /app/weather backup.py >> /app/cron.log 2>&1

Zdrojovy kod 24 Cron uloha pro spusténi zalohovaciho skriptu databaze

Do souboru crontab byl pfidan ptikaz pro automatické spusténi tohoto skriptu kazdy
den ve 4 hodiny rano. Tento pfikaz zaroven uklada veskery vystup skriptu do souboru

cron.log.

Python je interpretovany jazyk a pro spusténi zalohovaciho skriptu je potfeba mit
nainstalovany interpret Pythonu. Proto byl vytvoren novy kontejner, jehoz jedinym ucelem

je spousténi tohoto skriptu.

FROM python:3.12-rc-slim-bookworm

RUN apt-get update && apt-get upgrade -y

RUN apt-get install cron postgresqgl-client -y
WORKDIR /app

COPY requirements.txt ./

RUN pip install -r requirements.txt

COPY .

RUN mkdir dump archive

RUN touch /app/cron.log
RUN crontab crontab.txt

CMD printenv > /etc/environment && cron && tail -f /app/cron.log

Zdrojovy kod 25 Kontejner pro spousténi zalohovaciho skriptu

Zakladem tohoto kontejneru je aktudlni verze oficidlniho Python obrazu. Do
kontejneru je nainstalovan cron pro spousténi skriptu a Postgres klient pro komunikaci

s databazi. Déle jsou do kontejneru nainstalovany vSechny potfebné Python knihovny
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definované v souboru requirements.txt a do kontejneru je zkopirovan skript samotny.
Sestaveni kontejneru je zakonceno piikazem pro zpfistupnéni proménnych prostiedi

pro cron, zapnuti cron démona a sledovani vystupu zalohovaciho skriptu spusténého

cronem.

Takto sestaveny kontejner lze piidat do hlavniho Docker Compose projektu

nasledovneé:

db-backup:
image: ghcr.io/weather-blade/weather-db-backup:latest
restart: unless-stopped
depends on:
- db
environment:
DATABASE URL: ${DATABASE URL}
GDRIVE_FOLDER_ID: ${GDRIVE_ FOLDER_ID}

volumes:
- ./SA key.json:/app/SA key.json:ro

Zdrojovy kod 26 Nastaveni zalohovaciho kontejneru

V sekci environment je definovana adresa, na které bézi databaze uvniti Docker sité
a ID Google Drive slozky, do které budou nahravany zalohy. V sekci volumes je kontejneru

zptistupnén soubor s udaji potfebnymi pro autentizaci s Google OAuth.

Vysledkem je kontejner, ktery automaticky kazdy den vytvaii zalohu databaze

a nahrava ji na Google Drive, odkud je snadno pfistupna a zalohy zde lze pravidelné

kontrolovat.
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3.2.8 Nasazeni serveru

Pro spusténi vysledného Docker Compose projektu na serveru je poteba na server
dostat sestavené kontejnery, aby je bylo mozné spustit.Standardni kontejnery, jako jsou
napf. kontejnery Traefiku, Postgresu a Redisu je mozné ptimo stahnou z vetejného registru
Docker Hub a Ize je ihned pouzit. Nestandardni kontejnery pro Node js API a zalohovaci
skript je vSak ale nutné pred jejich pouzitim nejprve sestavit. Pro sestaveni kontejnert byla
vybrana sluzba GitHub Actions, jelikoz vSechen zdrojovy kod pro kontejnery je aktualné
ulozen na GitHub repositafich. GitHub Actions umoziiuje vytvareni opakujicich
se automatizovanych CI/CD ukolt (akci), které zna¢né redukuji mnozstvi rucni prace. Tyto
akce jsou vhodné napf. pravé pro automatizované vytvareni kontejnertt v kombinaci

s repositafem kontejnerti Github Container Registry (GHCR).

Po nastaveni prislu§ného repositafe je mozné vytvofit akci, ktera bude automaticky
budovat a publikovat kontejnery. Akce vytvarejici kontejner hlavniho Node.js API
je definovana standardné ve slozce .github/workflows spole¢né s dal§imi GitHub akcemi

a vypada nasledovné:
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name: Build and publish Docker image

on:
push:
branches: [main]

workflow dispatch:

concurrency:
group: "image-build-publish"
cancel-in-progress: true

permissions:
packages: write

jobs:
job-1:
name: Build and publish image
runs—-on: ubuntu-latest

steps:
- name: Checkout
uses: actions/checkout@v4

- name: Get Docker tags
id: docker tags
uses: docker/metadata-action@v5
with:
images: |
ghcr.io/weather-blade/weather-server
tags: |
type=raw,value=latest,enable={{is default branch}}
- name: Log in to GitHub Container Registry
uses: docker/login-action@v3
with:
registry: ghcr.io
username: ${{ github.actor }}
password: ${{ secrets.GITHUB TOKEN }}
- name: Build and push the image
uses: docker/build-push-action@v5
with:
context:
file: Dockerfile

push: true
tags: ${{ steps.docker tags.outputs.tags }}

Zdrojovy kod 27 GitHub akce pro vytvoreni kontejneru s hlavnim Node.js API

Tato akce ma ctyfi hlavni kroky. V prvnim kroku akce stdhne zdrojovy kod
z repositare do svého béhového prostredi. V nasledujicim kroku je specifikovan hlavni tag
kontejneru jako ghcr.io/weather-blade/weather-server, ktery slouzi pro identifikaci tohoto
kontejneru na GHCR. Dale se akce do GHCR pfrihlasi a v poslednim kroku akce vytvofi
kontejner ze zdrojového kodu a nahraje ho do registru s tagy specifikovanymi v druhém
kroku. Tato akce je automaticky spousténa vzdy pii zméné kédu v hlavni vétvi GitHub

repositare a 1ze ji také spustit manualné pres stranky GitHubu. Vysledkem je, ze na GHCR
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je vzdy aktualni obraz kontejneru, ktery server meteostanice mize kdykoliv stahnout

a spustit. Postup vytvareni kontejneru se zalohovacim skriptem je velmi podobny.

Po pripraveni vSech kontejnerti uz stai na server pouze nahrat samotny Docker
Compose projekt. Hlavni docker-compose.yaml soubor je verzovany v gitu jako zbytek
projektu, takze staci pouze stahnout hlavni repositar prikazem gif clone. Dale je potieba na
server nahrat soubor sudaji pro autentizaci Google OAuth a vytvofit soubor .env
s proménnymi prostiedi, jako je port serveru, adresa databaze a dalsi. Po vytvoreni téchto
soubort lze projekt spustit prikazem docker compose up -d, ktery stahne vSechny potiebné
kontejnery a projekt spusti na pozadi. Pokud je vSe spravné nastaveno, tak Traefik
automaticky detekuje tento novy projekt a vSechny pozadavky na subdoménu weatherapi

budou sméfovany do tohoto projektu.

Pokud je potfeba provést jakékoliv zmény v hlavnim Node.js API, nebo
zalohovacim skriptu, tak staci zmény nahrat na hlavni vétev daného repositare. Jakékoliv
zmeény automaticky spusti akci, ktera vytvofi novy kontejner a nahraje ho na GHCR.
Zmeény hlavniho Docker Compose souboru lze na server stahnout prikazem git pull.
Novéa verze obrazu kontejneru lze stahnout na server piikazem docker compose pull a

ptikaz docker compose up -d aktualizuje soucasné bezici kontejnery na nejnovejsi verzi.
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3.2.9 Monitoring serveru a kontejneru

Pro monitoring serveru a vSech kontejnerti byla vybrana sluzba Grafana Cloud.
Grafana je Siroce pouzivana open-source platforma pro interaktivni vizualizaci dat
a sledovani metrik. Grafana poskytuje uzivatelim grafy, upozornéni na nahlé zmény
v datech, monitoring infrastruktury IT a IoT zafizeni a mnoho dalSich funkci. Grafanu
lze provozovat jako self-hosted, na vlastnim serveru nebo cloudu. Tato moznost je vhodna
hlavné pro spolecnosti, které preferuji mit plnou kontrolu nad svymi daty. Kromé
self-hosted varianty je Grafana také k dispozici jako sluzba v cloudu. Grafana Cloud
je plné spravovana instance Grafany vhodna pro uzivatele, ktefi nechtéi fesit provoz
a udrzbu infrastruktury Grafany samotné a chtéji se zaméfit spiSe na vyuzivani dat a jejich
analyzu. Grafana Cloud nabizi velmi §té€drou bezplatnou verzi disponujici v§emi funkcemi
a je omezend pouze intenzitou pouzivani, poctem sledovanych metrik a Uloznym

prostorem. Zdroje bezplatné verze jsou vSak pro tuto praci vice nez dostatecné.

Vytvoreni Grafana Cloud instance je velmi jednoduché a po registraci nového
bezplatného uctu je potfeba pouze par kliknuti. Po nastaveni nové Grafana instance
lze pridavat Integrations, coz jsou ve své podstaté dopliiky pro Grafanu umoziujici
snadnou integraci dalSich nastroji, jako jsou napt. exportéry dat (Node Exporter),
scrappery (Prometheus, Grafana Agent), databaze ¢asovych fad (InfluxDB), logovaci

nastroje (Loki, Elasticsearch) a mnoho dalsich nastroji.

Do Grafany byla nejprve pfidana integrace Linux Server slouzici pro monitoring
samotného serveru. Veskeré kroky instalace jsou detailné popsany v oficialni dokumentaci
Grafany a pfidani této integrace zabere pouze par minut. Integrace vyuziva Grafana Agent
pro shromazd’ovani metrik béziciho operacniho systému, vCetné vyuziti procesoru, vyuZziti
paméti a diskové a sitové vystupy / vstupy. Soucasti této integrace je 7 predpfipravenych

dashboardi zobrazujici vSechny zaznamenané informace.
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Overview
Uptime @ ostname o = os @
2 weeks, 4 days 61.0-18-amd64 Debian GNU/Linux 12 (bookworm)

Root mount size
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Memory usage

43.6%

Network

Network traffic

Obr. 29 Grafana dashboard pro monitoring serveru

Do Grafany byla dale ptidana integrace Docker pro sbirani metrik a logl béziciho
Docker démona. Tato integrace automaticky detekuje nové Docker kontejnery a sbira
metriky kontejneri pomoci vestavéného cAdvisoru v Grafana agentovi. Soucasti této

integrace jsou 2 predpfipravené dashboardy zobrazujici v§echny zaznamenané informace.
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Obr. 30 Grafana dashboard pro monitoring kontejneru

Soucasti téchto dvou integraci jsou i pravidla pro Grafana Alerting, ktera sleduji
zdroje dat a vyhodnocuji, zda nedoslo k poruSeni definovanych pravidel. Pii poruseni
téchto pravidel mohou byt rozeslana upozornéni na rizna kontaktni mista jako je napf.
e-mail, Slack, PagerDuty a dalsi. Tyto pravidla mohou detekovat napt. zda se predpoklada,
ze v blizké dojde systému misto na disku, velmi vysoké vyuziti procesoru po delsi dobu

a mnoho dalsich podminek.
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3.3 Klient

Poslednim ukolem této prace bylo vytvorit webovou aplikaci pro vizualizaci dat
zaznamenanych meteostanici. Tato aplikace byla vytvofena v jazycich HTML, CSS
a JavaScript (TypeScript). Z divodi zminénych v teoretické Casti této prace byl pouzit
framework SvelteKit s adaptérem (@)sveltejs/adapter-static. Tento adaptér v kombinaci
s nastavenim ssr = false a prerender = true umoziuje predrenderovat cely web jako kolekci
statickych soubort. Je tak mozné velmi jednoduse vytvorit jednostrankovou aplikaci

(SPA), ktera si diky SvelteKitu zachovava routovani pres URL adresy.

Pro tvorbu klienta byl dale také pouzit CSS framework Tailwind, ktery znacné
usnadiiuje psani CSS. Diky svému utility-first pfistupu neni potieba psat rozsahlé CSS tfidy
a misto toho lze pouzit mensi pfeddefinované utility tfidy Tailwindu. Tailwind také nabizi
preddefinované tfidy podporujici responzivni design pro rizna zafizeni a velikosti

obrazovky.

Pro kompilaci Svelte kédu byl pouzit bundler Vite, ktery tym vyvojaia Svelte
doporucuje nejvice. Vite je moderni rychly nastroj pro vyvoj webovych aplikaci slouzici
jako bundler a vyvojovy server. Vite podporuje hot module replacement (HMR ) — pti kazdé
zmeéné zdrojového kodu Vite automaticky prebuduje pouze Casti aplikace, které byly
zménény, diky ¢emuz maji vyvojafi velmi rychlou zpétnou vazbu b&hem psani kodu.
Vite ma podobné jako Svelte v mnoha oblastech vlastni pevné nazory a nabizi
automatickou konfiguraci, ktera vétsiné vyvojait vyhovuje. Zarovern Vite také umoziiuje

disledné nastaveni Rollupu a esbuildu, které intern€ vyuziva pro kompilaci a bundling.

V nasledujicich podkapitolach jsou podrobnéji popsany hlavni funkce klienta

meteostanice a také jeho nasazeni, aby byl pfistupny z webového prohlizece.
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3.3.1 Zobrazeni zaznamenanych dat

Hlavni funkeci klienta je zobrazovat uzivateli zaznamenané hodnoty z meteostanice.
K tomuto ucelu je nejprve potieba ziskat data ze serveru meteostanice na endpointu
/readings. Zde lze ziskat bud’ vSechna data zaznamenana za poslednich 24 hodin
na endpointu /readings/24h, anebo vSechna data zaznamenana v urCitém mésici
na endpointu /readings/month. Data se ziskavaji posilanim klasickych GET pozadavk pies
standardni JavaScriptové fetch API. Odpovédi je vzdy JSON pole obsahujici zaznamenané
hodnoty v daném Casovém obdobi. S takto ziskanymi daty Ize v klientovi velmi jednoduse

pracovat.

Name X Headers Preview Response Initiator  Timing
24h 1 [
O events = {

- "id": 172248,

“"createdAt": "2024-83-24T14:35:17.9897",
"temperature BMP": 22.439993863,
"temperature_DHT": 22.29999924,
"pressure_BMP™: 668.78125,

"humidity DHT": 54.29999924

"id": 172239,

"createdAt": "2824-03-24T14:38:05.6452",
"temperature_BMP": 22.36999893,
"temperature DHT": 22.29999924,
"pressure_BMP": 96667.29688,

"humidity DHT": 54.89999847

1,

Obr. 31 Cast odpovédi na GET pozadavek na endpoint /readings/24h

Pfi kazdém nacteni komponenty hlavni stranky je vzdy do Svelte storu ulozena
nejnovejsi verze dat zaznamenanych za poslednich 24 hodin. Store je jednou z kli¢ovych
funkci Svelte pro spravu stavu a je podobny reaktivnim proménnym v jinych frameworcich
jako je React nebo Vue. Store muize ukladat reaktivni stav, ke kterému se mohou pfipojit
jiné komponenty. Kdyz se stav ve store zméni, tak se vSechny piihlaSené komponenty
automaticky aktualizuji, aby odpovidaly novému stavu. Svelte store s daty za poslednich

24 hodin je mozné pouzit kdekoliv v aplikaci.

Z téchto dat jsou vykresleny mensi komponenty zobrazujici aktualni hodnoty
senzor, minimalni a maximalni hodnoty, ¢as posledniho méfeni a predpokladany cCas

dalsiho méfeni vypocitany z primérné prodlevy mezi predchozimi méfeni.
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Aktualni teplota |~ Aktualni vlhkost | Posledni aktualizace DalSi aktualizace za | Min / max teplota (24 h)

22.5°C 57 % 18:01 (24.03.: ) 04:20 20.6/23.4°C

Obr. 32 Komponenty pro aktualni stav meteostanice

Ze storu sdaty za poslednich 24 hodin jsou dale vykreslovany interaktivni
spojnicové grafy pomoci knihovny Chart.js umoziujici rychlou vizualizaci namétrenych

dat ajejich vyvoj v Case.

07:04 26.03.2024

[M Teplota: 20.5 °C
Il Vihkost: 60.0 %

Obr. 33 Grafy se zaznamenanymi hodnotami za poslednich 24 hodin

Pfi kazdém nacteni hlavni stranky je vzdy automaticky otevieno SSE (Serve-Sent
Events) spojeni, pomoci kterého jsou klientovi v realném Case ze serveru zasilany noveé
naméfené hodnoty. Nova méfeni jsou ukladana do storu s hodnotami za poslednich
24 hodin. Jak jiz bylo zminéno, store je jednim z hlavnich prvka reaktivity ve Svelte
a v§echny zmény zplsobi prekresleni komponent, kde je store pouzit. Na grafu a ve v§ech

dalSich komponentach jsou tak vzdy zobrazeny aktualni hodnoty.
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$: if (!isSSEOpen && isOnline) {

eventSource = new EventSource(SSE_URL);
eventSource.addEventListener ("message", (event) => {
const newReading: IReading = JSON.parse(event.data);

newReading.createdAt = new Date (newReading.createdAt) ;

readings.pop () ;
readings.unshift (newReading) ;

readings = readings;

}) s

eventSource.addEventListener ("error", (error) => {
eventSource.close () ;

console.warn ("EventSource error:", error);

setTimeout (() => {
listeningToSSE = false;
}, 10_000);

}) s

listeningToSSE = true;

Zdrojovy kod 28 Udrzovani aktivniho spojeni a ukladani novych zaznami méfeni

SSE spojeni je udrzovano aktivni na strané serveru, ale i strané klienta je nutné
kontrolovat, zda nedoslo k nechténému ukonceni spojeni. V takovémto pfipadé je potieba

spojeni znovu navazat (napf. pii doCasné ztraté internetového piipojeni).

Obr. 34 Graf s historickymi daty
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Veskeré zaznamy z meteostanice lze také zobrazit na grafu s historickymi daty.
Zde je mozné si zobrazit data z urcitého mésice, anebo také jenom urcity ¢asovy usek dat.
Data ziskand dotazy na server jsou ukladana nejprve do storu, ze kterého jsou pak
vykreslovany podobné jako je tomu u dat za poslednich 24 hodin. VSechny dotazy na server
jsou ukladany do mezipaméti na strané serveru i v prohlize¢i pro rychlejsi piistup
a minimalizaci sitového provozu mezi serverem a databazi a mezi serverem a klientem.

Tato Cast aplikace po stazeni dat plné funguje 1 bez internetového piipojeni.

3.3.2 Predpoveéd

Aplikace umoziiuje zobrazeni predpovédi ziskané ze serveru. Postup ziskani
predpovedi na serveru je blize popsan v kapitole 3.2.6. Prohlize¢ ziskava predpoved
ze serveru standardnim GET pozadavkem na endpoint /forecast. Odpoveédi je JSON
obsahujici ¢asy vychodu a zapadu slunce a pole s predpovedi pocasi obsahujici hodnoty

meteorologickych veli¢in v urcitych ¢asovych okamzicich.

Mame X Headers Preview Response  Initiator  Timing

forecast 1

ssure_at_sea_level™: 18@5.7,
ture”: 9.2,

"cloud_area_fraction": 81.2,

"air_tem

"relative_humidity 6
"wi from_direction": 137.1,

"wind_speed”: 6.2

1
I
"next_12 hours": {

“summary": {

Obr. 35 Cast odpovédi na GET pozadavek pro predpovéd’

Podobné jako u dat z meteostanice je 1 z pfedpoveédi vykreslovan interaktivni
spojnicovy a sloupcovy graf pomoci knihovny Chartjs. Z pfedpovédi je také vytvorena
tabulka zobrazujici hodinovou predpoveéd’ pro nasledujicich 9 dni spolecné s Casy vychodu

a zapadu slunce.
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Obr. 36 Graf a tabulka s predpovédi pocasi

Stejné jako ve zbytku aplikace jsou 1 pozadavky na predpovéd’ ze serveru ukladany
do mezipaméti prohlizece. Hlavic¢ka pozadavku je nastavena tak, aby jeho platnost vyprsela
nékolik minut po aktualizaci modelu predpovédi. V klientovi je tak vzdy nejaktudlné;si
verze predpovédi. V piipadé, Ze neni k dispozici internetové pfipojent, je pouzita posledni

ulozena verze piedpovédi, kterd je ulozena v prohlizeci.
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3.3.3 Progresivni webova aplikace

Béhem vyvoje klienta byl kladen diraz na to, aby vyslednou aplikaci bylo mozné
nainstalovat jako progresivni webovou aplikaci (PWA). Pro povoleni instalace webové
aplikace internetovym prohlizeCem musi webova aplikace spliiovat ur¢ité minimalni

technické pozadavky.

Prvnim z pozadavku pro klasifikaci webové aplikace jako PWA je service worker
obsahujici handler fefch udalosti pro zajisténi alesporn zakladniho offline rozhrani a funkci.
Service worker je skript bézici v samostatném kontextu prohlizeCe mimo hlavni vlakno
a umoztiuje aplikaci fungovat offline, ukladat do mezipaméti statické soubory, zachytit
a ovladat veskeré sitové pozadavky, pfijimat push notifikace a mnoho dal§iho. Do aplikace
byl pfidan service worker pomoci knihovny vite-plugin-pwa. Knihovna vite-plugin-pwa
interné vyuziva Google knihoven Workbox pro predbézné ukladani souborti do mezipaméti,
které bylo zapnuto pro vSechny statické soubory finalni zkompilované aplikace. Pfi prvnim
navstiveni stranky je service worker automaticky registrovan a po své instalaci service
worker stahne vSechny statické soubory a ulozi je do mezipaméti prohlizeCe. Pti dalSich
navstiveni stranky uz service worker pouze kontroluje, zda neni k dispozici novéjsi verze
soubort. Vysledkem je, ze vSechny potiebné soubory aplikace jsou ulozeny v prohlizeci
a pfi otevieni stranky neni potfeba stahovat zadné dalsi soubory. Toto zna¢né zrychluje
nacitani aplikace a cela aplikace funguje 1 bez pfipojeni k internetu, jelikoz service worker
ma moznost zachytit sitové pozadavky a odpoveédét na n€ naptiklad praveé daty ulozenymi

v mezipameti.

Moznost service workera zachytavat a modifikovat sitové pozadavky predstavuje
velkou zodpovédnost. Proto je jednim z dalSich bezpe¢nostnich pozadavki pro instalaci
PWA nutnost, aby service worker byl registrovan pouze na strankach pouzivajici protokol
HTTPS. V soucasné dobe vétsina poskytovatelti webhostingu standardné pouziva HTTPS,

takze registrace service workera je vétSinou bezproblémova.

Jednim z poslednich pozadavki pro instalaci PWA je soubor manifest.json. Tento

soubor urcuje, jak se ma aplikace v zafizeni zobrazovat a chovat.

88



¥ Technicka univerzita v Liberci Radek Tvrznik
Y

=
7

7I Katedra vyrobnich systémt a automatizace Diplomova prace

export const manifest: Partial<ManifestOptions> = {
name: "Meteostanice",
short name: "Ms",
description: "Webova aplikace pro sledovani dat z meteostanice",
screenshots: [
{
src: "screenshots/narrow/dashboard.png”,
sizes: "420x730",
form factor: "narrow",
type: "image/png",

src: "images/android-chrome-192x192.png",
sizes: "192x192",
type: "image/png",

}I

] 14

start url: "/",

scope: "/",
display: "standalone™,
orientation: "any",

theme color: "#18181b",
background color: "#18181b",

Zdrojovy kod 29 Manifest webové aplikace

Zde jsou popsany nékteré z pouzitych nastaveni manifestu:

e name, short name — viditelny nazev nainstalované aplikace

e screenshots — obrazky urcené k prezentaci aplikace pred instalaci

e icons — ikony nainstalované aplikace

o display —jak velka ¢ast uzivatelského rozhrani prohlizece se uzivateli zobrazi

e orientation — vychozi orientace aplikace napt. na mobilnich zafizeni

e theme color, background color —barvy, které ma operacni systém pouzit napt. pro

nacitani aplikace, pfepinani mezi aplikacemi atd.
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: Instalovat
heng.cor

kace pro sledovani meteostanice

Obr. 37 Instalace PWA na mobilnim zafizeni

PWA s funk¢nim service workerem a spravné vyplnénym manifestem Ize jednoduse
nainstalovat jedinym kliknutim po navstiveni danych webovych stranek. Aplikace
ma vlastni ikonu na domovské obrazovce mobilniho zafizeni a lze ji samostatné spustit
jako kteroukoliv jinou mobilni aplikaci. Pfi spravné nastaveném manifestu nema aplikace
adresovy tadek a ani zadné dalsi prvky prohlizeCe a bézny uzivatel po instalaci nepozna
rozdil mezi PWA a klasickou nativni aplikaci. Postup instalace a pouziti aplikace

na pocitaci je identicky.

3.3.4 Notifikace

Aplikace umoziuje zapnuti pifijimani Push notifikaci ze serveru. Push zpravy
a notifikace jsou dvé samostatné, ale vzajemné se dopliyjici technologie. Push zpravy
slouzi pro zasilani libovolnych zprav ze serveru uzivatelim, i kdyz aktualné nepouzivaji
prislusné webové stranky. Notifikace slouzi pro zobrazeni informaci na zafizeni uzivatele.
Notifikace 1ze také pouzivat samostatné i bez Push zprav, ale v praxi se vétsinou pouzivaji
spolecné. Implementace Push notifikaci se sklada ze tfi hlavnich krokd, které jsou popsany

v nasledujicich podkapitolach [110].
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3.3.4.1 Ziskani povoleni a odbéru klienta

I X

1. Ziskani povoleni 2. Ziskani 3. Odeslani PushSubscription
pro zasilani notifikaci PushSubscription na server

Obr. 38 Postup ziskani povoleni a odbéru klienta [110]

Prvnim krokem pro zapnuti Push notifikaci je ziskani povoleni uzivatele k zasilani
Push notifikaci. Napt. kliknutim uzivatele na tlaitko na strance je zavolana metoda
Notification.requestPermission(), ktera zpiisobi, ze operacni systém nebo prohlizec¢ zobrazi

uzivateli dialog pro potvrzeni souhlasu o zasilani oznameni.

try {
if (Notification.permission === "default") {
await Notification.requestPermission();

}

const permission = Notification.permission;
if (permission === "denied" || permission === "default") {
return;

}

await createPushSubscription();

toast.success ("Notifikace byly zapnuty", toastOpts.ok):;
} catch (error) {

console.error("Failed to register push notifications", error);
toast.error("Nepodarilo se zapnout notifikace", toastOpts.err);

Zdrojovy kod 30 Ziskani povoleni uzivatele pro zasilani Push notifikaci

Po ziskani povoleni lze zahajit proces pfihlaSeni uzivatele k odbéru Push zprav
pomoci Push API. Nejprve je potieba ziskat vetejny VAPID (Voluntary Application Server
Identification) kli¢ ze serveru meteostanice. Vefejny kli¢ spolecné s privatnim
(soukromym) kli¢em slouzi pro ovéfeni identity serveru, aby se zabranilo neopravnénym
serverum v odesilani Push zprav. Vefejny kli¢ i privatni kli¢ byl vygenerovan a ulozen

do proménnych prostiedi serveru. Pro ziskani vefejného klice byl vytvoten novy endpoint

91



AW Technickd univerzita v Liberci Radek Tvrznik
7/ Katedra vyrobnich systému a automatizace Diplomova prace

/push/vapidPublicKey, na kterém klient pomoci GET pozadavku mulze ziskat hodnotu

vefejného klice.

const SWRegistration = await navigator.serviceWorker.ready;
const pushSubscriptionExists = await SWRegistration.pushManager.getSubscription():;
if (pushSubscriptionExists) {

return;

}

const publicKey = await ForecastAPI.getVapidKey/();
if (publicKey === undefined) {
throw new Error ("Public VAPID key is required for push subscription™);

}

const options: PushSubscriptionOptionsInit = {

userVisibleOnly: true,

applicationServerKey: Utils.urlBase64ToUint8Array(publicKey),
}i

const pushSubscription = await SWRegistration.pushManager.subscribe (options);

awalt ForecastAPI.saveSubscription (pushSubscription);

Zdrojovy kod 31 Prihlaseni k odbéru Push notifikaci

Po ziskani vefejného kliCe serveru muze prohlize¢ provést sitovy pozadavek
na webovou Push sluzbu pro pfihlaseni k odbéru Push zprav. Pokud piihlaseni probéhlo
uspésne, tak prohlize¢ vrati objekt PushSubscription s detaily piihlaSeni k odbéru Push
zprav. Tento objekt je odeslan na server meteostanice, jako soucast POST pozadavku na
endpoint /push/subscribe. Zde je objekt PushSubscription ulozen do databaze a pokud
vSe probé&hlo spravng, tak je uzivateli ihned odeslana Push notifikace, informujici uzivatele

0 zapnuti oznameni.
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public static async saveSubscription(subscription: string) {
const result = await prisma.pushSubscriptions.create ({
data: {
pushSubscription: subscription,
by
1)

const message = JSON.stringify ({
title: "Meteostanice",
body: "Notifikace byly zapnuty",
1)

try {
await PushService.sendPush (subscription, message);
} catch (error) {
await prisma.pushSubscriptions.delete ({
where: { id: result.id 1},

1)

throw new AppError (400, "Bad request (invalid subscription)",
error.message) ;

}

return result;

Zdrojovy kéd 32 Sluzba pro ulozeni objektu PushSubscription do databaze

model PushSubscriptions {
id Int @id @default (autoincrement ()
createdAt DateTime @default (now())
pushSubscription Json

}

Zdrojovy kéd 33 Prisma model pro ulozeni PushSubscription
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3.3.4.2 Odesilani Push zprav ze serveru

> C

L
Server Web Push Web Push Zprava je dorucena
meteostanice pozadavek sluzba na zafizeni

Obr. 39 Postup odeslani a doruceni Push zprav [110]

Push zpravu klientovi neodesila samotny server meteostanice, ale Push sluzba. Push
sluzba je webova sluzba zodpovédna za doruCeni Push zprav do zafizeni uzivatele
aje spravovana provozovatelem prohlizeCe, ktery uzivatel pouziva. Push sluzba pozadavek
overi a pfesméruje Push zpravu piislusnému klientovi. Pokud je prohlize¢ klienta offline,
Push sluzba zatadi zpravu do fronty, dokud nebude prohlize¢ online nebo dokud nevyprsi
pfedem definovana Casova platnost zpravy. Kazdy prohlizec pouziva vlastni Web Push
sluzbu a Push pozadavky je potfeba poslat na spravnou sluzbu, ktera je definovana prave

v objektu PushSubscription, ktery prohlize¢ vraci po prihlaseni uzivatele k odbéru [110].

Rozesilani Push zprav ze serveru meteostanice je fizeno knihovnou BullMQ. Tato
knihovna mimo vytvéfeni front zprav, planovani uloh, paralelniho zpracovani uloh
a mnoha dal§ich funkci umi také vytvaret ulohy opakujici se v urcity Cas. Pro odesilani
notifikaci s pfedpovédi pro aktualni den byla vytvorena tloha opakujici se kazdy den v Sest
hodin rano. Tato uloha nejprve ziskd kompletni hodinovou piedpoveéd pro dany
den, ze které ziska hodnoty nejdulezitéjSich meteorologickych veli¢in a vytvoii z nich
kratkou zpravu. Z databaze je ziskan seznam vsech klientl, ze kterého je pro kazdého
klienta na pfislusSnou Web Push sluzbu zaslan pozadavek s vytvorenou zpravou.

Pro samotné odesilani Web Push pozadavki je pouzivana knihovna web-push.
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3.3.4.3 Zobrazeni Push notifikaci

B ©)

=
1. Zprava je dorucena 2. Prohlize¢ probudi 3. Spusténi push
na zafizeni Service Worker udalosti

Obr. 40 Postup zobrazeni Push notifikaci [110]

Po odeslani pozadavku na Web Push sluzbu je zprava uchovavana ve fronté Web
Push sluzby, dokud neni klient online a zprava mu neni dorucena, nebo dokud nevyprsi
Casova platnost zpravy. Po obdrzeni Push zpravy prohlize¢ zpravu pieda service workerovi

a spusti push udalost.

self.addEventListener ("push", (event) => {
const data = event.data?.json() 2?2 {};

const title = data.title 22 "";
const body = data.body ?? "";

const fallbackIcon = "icons/icon-main.svg";

const icon = data.icon !== undefined ? “icons/weathericons/${data.icon}.svg"’
fallbackIcon;

const url = "https://weather.bladesheng.com";

self.registration.showNotification(title, {
body,
icon,
data: {
url,

Zdrojovy kod 34 Zobrazeni notifikace pomoci service workera

Jak jiz bylo zminéno, Service worker je skript bézici v samostatném kontextu
prohlizeCe, ktery mize bézet na pozadi, i kdyz web, anebo prohlize¢ neni aktualné
otevieny. Service worker nasloucha vSem udélostem a pifi spusténi push udalosti

je zavolana funkce zodpovédna za zobrazeni notifikaci. Tato funkce z push udalosti ziska
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obsah Push zpravy, ktera byla odeslana ze serveru, sestavi z ni notifikaci s nadpisem, télem

a ikonou a zobrazi notifikaci uzivateli.

o M eatherblades... = 1h . ~

Predpovéd

Teplota: 207/ 8°

Srazky: 4.3 mm

Obr. 41 Notifikace s predpovedi pocasi

3.3.5 Nasazeni klienta

Aby bylo mozné aplikaci pouzit, je nutné aplikaci nejprve zkompilovat
ze zdrojového kodu, ktery je psany v TypeScriptu a Svelte komponentach do JavaScriptu,
kterému prohlize¢ rozumi. Jak jiz bylo zminéno, pro kompilaci kédu byl pouzit bundler
Vite. Samotna kompilace a sestaveni aplikace lze provést pfimo po stazeni zdrojového
kodu na veétsing operacnich systému. Pro automatizaci a standardizaci kompilace nezavisle
na operacnim systému byl vSak vytvofen kontejner zajistujici konzistentni sestaveni

aplikace.

FROM node:20.11.1-bullseye-slim as builder
RUN apt—-get update && apt-get upgrade -y
RUN npm -g install pnpm@8.15.5

WORKDIR /app

COPY package.json pnpm-lock.yaml ./

COPY patches patches

ENV NODE ENV production

RUN pnpm install --frozen-lockfile

COPY .

RUN pnpm run build

Zdrojovy kod 35 Kontejner pro sestaveni a kompilaci klienta

Zakladem pro tento kontejner je aktudlni verze oficialniho Node obrazu.
Do kontejneru jsou stazeny a nainstalovany piesné verze vSech pouzitych knihoven, které
jsou definovany v souborech package.json a pnpm-lock.yaml. Zaroven je do kontejneru

zkopirovana slozka patches obsahujici upravy zdrojovych kodi knihoven, jako je naptiklad
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oprava orientace popisu grafii knihovny Chart.js. Na zaveér je do kontejneru zkopirovan
zdrojovy TypeScript a Svelte kod, ktery je zkompilovan do spustitelného HTML, CSS
a JavaScript kodu spolecné se v§emi dalSimi statickymi soubory, jako jsou obrazky, ikony,
fonty a dalsi. Po kompilaci jsou vSechny vysledné soubory potiebné pro spusténi aplikace

vytvoreny ve slozce build uvnitt kontejneru.

Pro zobrazeni aplikace koncovym uzivatelim je potieba vygenerované soubory
umistit na server schopny hostovani statickych stranek. Pro webhosting byly
po predchozich zkuSenostech vybrany GitHub Pages, které nabizeji velmi jednoduché
bezplatné hostovani. VSechen zdrojovy kod je ulozen v GitHub repositafi, kde 1ze vytvorit
akci pro automatické sestaveni a nasazeni klienta podobné jako tomu bylo v ptipadé
kontejnert pro server meteostanice. Tato akce ma dva hlavni kroky. V prvnim kroku akce
stahne zdrojovy kod z repositare do svého béhového prostiedi a vytvoii kontejner, ktery
sestavi vysledné statické soubory klienta. Vytvorené soubory jsou z kontejneru preneseny
do béhového prostiedi akce, odkud jsou nahrany jako artefakt do doCasného ulozisté akce.
V druhém kroku akce je artefakt se statickymi soubory nasazen na GitHub Pages. Tato akce
je automaticky spousténa vzdy pfi zméné kédu v hlavni vétvi GitHub repositare a lze
ji také spustit manualné pres stranky GitHubu. Diky této akci je na GitHub Pages vzdy

okamzité nasazena aktualni verze klienta.

job-1:
steps:
- name: Checkout
uses: actions/checkout@v4

- name: Build the Docker image
run: docker build --file Dockerfile --tag builder-image

- name: Run the image to create container
run: docker run --name builder-container builder-image

- name: Extract static files from the container
run: docker cp builder-container:/app/build .

- name: Upload static files artifact
uses: actions/upload-pages-artifact@v3
with:

path: ./build
name: github-pages

job-2:
steps:
- name: Deploy to GitHub Pages
id: deployment
uses: actions/deploy-pages@vi
with:
artifact name: github-pages

Zdrojovy kod 36 Hlavni kroky akce pro sestaveni a nasazeni klienta (zkraceno)
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4 Zavér

Cilem této diplomové prace bylo vytvorit meteostanici se zaznamem dat a online
vizualizaci ¢asovych prubeha environmentalnich veli¢in. Soucasti navrhu meteostanice byl
vybér vhodného mikrokontroléru a snimact environmentalnich veliCin, které nabizi
souCasny trh. Pro tvorbu serveru byly prozkoumany soucasné dostupné databazoveé
systémy, béhova prostiedi serveru, frameworky a pouziti kontejnerizace na stran¢ serveru.
Pro tvorbu webové aplikace byly prozkoumany soucasné pouzivané frontendoveé

JavaScriptové frameworky.

Hardwarova ¢ast meteostanice byla realizovana pomoci vyvojové desky NodeMCU
ESP-32S spolecné se senzorem teploty vzduchu a vlhkosti vzduchu DHT22 a senzorem
atmosférického tlaku a teploty vzduchu BMP280. Mikrokontrolér vyvojové desky byl
naprogramovan v jazyce C++ pro zaznamenavani nameéfrenych hodnot ze senzoru.
Zaznamenané hodnoty jsou pravidelné odesilany na server meteostanice pres Wi-Fi
rozhrani. Na pronajatém VPS byl pro meteostanici vytvoren server sreverzni proxy
umoziujici hostovani vice webovych sluzeb zaroven. Na serveru bylo vytvofeno CRUD
API v Nodejs a Express.js pro ukladani zaznamenanych dat do Postgres databaze.
Vsechny nové zaznamenané hodnoty jsou v realném Casem odesilany vSem klientim
s aktivnim SSE spojenim. API také umoziuje piihlaseni k odbéru Web Push notifikaci.
Déale API meteostanice umoziuje ziskani predpoveédi pocasi z externiho API. Na server byl
pridan Redis pro zrychleni odpovédi na dotazy vyzadujici vétsi objemy dat z databaze.
Pro pravidelné zalohovani databaze byl vytvoren Python skript, ktery automaticky uklada
zalohu databaze na externi uloziste, jako je napt. Google Cloud. VSechny c¢asti API jsou
kontejnerizované pomoci Dockeru a lze je tak provozovat v jakémkoliv prostredi nezavisle
na konkrétnim poskytovateli servert. Pro monitoring stavu kontejnert a serveru samotného
byl pouzit Grafana Agent exportujici data do Grafana Cloud pro ptfehledné zobrazeni.
Webova aplikace pro zobrazeni zaznamenanych dat a predpovédi byla vytvofena
ve frameworku SvelteKit jako PWA, ktera funguje na vSech platformach s webovym
prohlize¢em. Push notifikace ze serveru jsou uzivateli zobrazovany pomoci service
workera. Podobné jako u serverové cCasti bylo sestaveni webové aplikace a nasazeni
automatizovano pomoci GitHub Actions.

Vytvorena meteostanice umoziiuje do budoucna snadné rozsifeni o dalsi senzory
¢i upravu funkcionality diky modularni architektufe. Je mozné kompletné prepsat
jednotlivé Casti v jiném jazyce ¢i frameworku, coz bylo béhem vyvoje neékolikrat uspésné
ucinéno. Plynulost vyvoje je do budoucna dale také zajisténa diky pouziti modernich
frameworka a nastroji ve vSech Castech meteostanice a také diky vysoce automatizovaném

nasazeni vSech Casti aplikace.
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Priloha A — Obsah CD
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e RadekTvrznik.dp.pdf — tato prace ve formatu PDF,

e weather-station.zip — zdrojové kody aplikace.
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