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ABSTRAKT

Tato prace se zabyva tvorbou systému pro monitorovani komfortu v budové vychazeji-
ciho z kvality ovzdusi ve vnitfnim prostoru. Mérené veliCiny jsou teplota, relativni vihkost,
intenzita osvétleni, tlak, koncentrace CO, a koncentrace pevnych Castic. Soucasti prace
je navrh hardwarového a softwarového feSeni véetné implementace bezdratového komu-
nikacniho protokolu Zigbee a ovéreni funkcnosti véetné zméreni vlastnosti.

KLICOVA SLOVA

Monitorovani komfortu, Zigbee, komunikacni protokol, WPAN

ABSTRACT

This thesis is focused on building monitoring system for well-being in depends on air
quality. Measured values are temperature, relative humidity, illuminance, barometric
pressure, CO, concentration and dust pollution. The thesis includes hardware and soft-
ware design with implementation of wireless communication protocol Zigbee. Function
testing with measurement of behavior is also the part of the thesis.
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Uvod

Pouzivani Zigbee, bezdratového komunikac¢niho protokolu, se v dnesni dobé stéle
vice rozsituje. Je hojné pouzivan u zatizeni do ,,chytrych domacnosti®, jelikoz je cilen
pro bateriova zarizeni.

Monitorovani komfortu v budové miize slouzit nejen k zajisténi komfortu, ale také
naptiklad k ochrané a podpore zdravi ¢lovéka. Pod pojmem monitorovani komfortu
si lze predstavit méreni fyzikalnich veli¢in, které ovlivnuji kvalitu prostredi v budové
a subjektivni pocity ¢lovéka vyvolané timto prostredim. Méfenymi veli¢inami miize
byt napr. teplota, relativni vlhkost, tlak, kvalita ovzdusi, mira osvétleni nebo také
detekce vyskytu nebezpecnych latek, jako je oxid uhelnaty.

Kromé monitorovani mérenych veli¢in a jejich statistik mohou byt v zavislosti
také naptiklad automatizované tizeny aktuatory ,chytré doméacnosti“. Dalo by se
tak docilit plné automatizované upravy prostiedi, poptipadé trovné komfortu, v jed-
notlivych mistnostech, a tedy i v celé budové.

Jelikoz soucasti systému je databaze, je tedy mozné vytvorit z historickych dat
datové sady a sestavit model prostredi, ktery mtze pomoci napriklad k energetickym
a finanénim dsporam.

Cilem diplomové préce je tedy sestavit systém pro monitorovani komfortu v bu-
dové, vytvorit senzorickd zarizeni a Zigbee sif véetné zméreni vykonnosti.

V prvni ¢asti prace jsou definovany pozadavky na systém, priblizeni Zigbee pro-
tokolu a komfortnich nebo pro ¢lovéka bezpeénych hodnot mérenych veli¢in. Dalsi
cast je zamérena na sestaveni a vykonnost Zigbee sité. Oddélenou ¢asti je hardwa-
rové TeSeni, ve které je popsana senzorickd a ridici deska plosného spoje mériciho
zalizeni a také zarizeni jako celek. Na tuto ¢ast navazuje softwarové vybaveni, kde

je popsano softwarové reseni prace.
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1 Definice pozadavkii na systém

V této kapitole jsou definované jednotlivé ¢asti, ze kterych se bude skladat cely
systém.

V planu je vytvorit univerzalni DPS (Desku Plosného Spoje) se snimaci nezavisle
na pouzitém ¢ipu, ktery bude na jiné DPS. Deska plosného spoje s ¢ipem se poté
pripoji k DPS se snimaci pres prislusné sbérnice. To také umozni otestovat Zigbee
sit s riznymi zafizenimi.

Jelikoz se prace zabyva monitorovanim komfortu v budové, je nutné monitorovat
komfort idealné v kazdé mistnosti budovy. Pro monitorovani jsou vybrany snimace
teploty, relativni vlhkosti, intenzity osvétleni, tlaku, pevnych castic a CO,. Vice

v kapitole s pouzitymi senzorickymi zafizenimi [I.4]

,,,,,,,,,,, Méfici zafizeni ... PC_

HTU21D

o @0 12C ! |
| BH1750 3 | | |
D 12C | 1 P
1 SoC . Gateway' Bridge |
; ‘ Sonoff ‘
! i Zigbee 3.0 | )
MH-Z198 : # Zigbee | ‘(o0 o Engbeezmoﬁ mggr H Databéze N\
i ZR/ZED r4e Vizualizace
UART | | 1

Obr. 1.1: Diagram systému

1.1 Zigbee 3.0

Zigbee je bezdratovy komunikac¢ni protokol vyvinuty v roce 1998 Zigbee Alliance
nové nazyvanou CSA (Connectivity Standards Alliance — [4]). Tento komunikac¢ni
standard ma naroky na nizkou spotiebu energie u bateriovych zarizeni, na které je
cilen. Nyni je prevazné vyuzivan v oblasti ,chytrych domécnosti®.

Jeho pouziti 1ze ale vidét i jinde, naptiklad u americké agentury pro letectvi
a kosmonautiku NASA, ktera Zigbee protokol vyuziva v misi prozkoumavani Marsu
od roku 2020, kdy maly vrtulnik Ingenuity odesila svou telemetrii do roveru Perse-

verance pravé pomoci tohoto komunika¢niho protokolu. [I]
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Zigbee protokol je navrzen tak, aby byl jednodussi a levnéjsi nez ostatni protokoly
pro bezdratové osobni sité (WPAN), tedy naptiklad Bluetooth a Wi-Fi.

V této préci je vyuzit Zighee protokol ke komunikaci dat ze senzorickych zarizeni.

1.1.1 Stack architektura

Zigbee protokol je postaven na standardu pro osobni bezdratové sité s malym

Vv

zickou a linkovou, a je definovan az od sifové vrstvy. Prehled architektury je zobrazen
na nasledujicim obréazku (Obrazek |1.2)).

ZigBee

|IEEE 802.15.4

Obr. 1.2: Piehled Zigbee stack architektury (pfevzato, upraveno [2], str. 25)

Aplikacni vrstva

Aplikacni vrstva

Aplikaéni framework

Obr. 1.3: Zigbee stack — aplika¢ni vrstva (prevzato, upraveno [2], str. 25)

V aplikac¢ni vrstvé Zigbee protokolu se nachazi podvrstva aplikaéni podpory,
ktera se stard o komunikaci se sifovou vrstvou a také zprostredkovava spojeni apli-

kacniho frameworku, ve kterém jsou aplikac¢ni objekty definované vyrobcem zafizeni.



Aplikaé¢ni framework umoznuje definovat 254 aplikac¢nich objekti, adresovanych pri-
slusnym ¢islem koncového bodu. Koncovy bod 0 je rezervovan pro datové rozhrani
do Objektu Zigbee zarizeni a koncovy bod 255 pro vysilani dat do vsech aplikacnich
objekti. Také koncové body 241-254 jsou prifazeny Zigbee Alliance.

Aplikacni profily jsou urcité dohodnuté tvary pro zpravy a zpracovani akci, coz
umoznuje aplikacim zasilat a zpracovavat pozadavky a data. Tyto aplikacni profily
maji své unikatni clustery, které maji sviij vlastni identifikator a jsou spojeny s tokem
do nebo ze zafizeni. ([2], str. 37-38)

Na obrazku lze vidét Objekt Zigbee zafizeni, tato ¢ast protokolu slouzi jako
vychozi ttida funkcénosti, ktera zprostredkovava rozhrani mezi aplika¢nimi objekty,
profilem zarizeni a podvrstvou aplikacni podpory. Objekt Zigbee zarizeni ma na
starost inicializaci podvrstvy aplikac¢ni podpory, sifové vrstvy a servisu poskytujicitho
zabezpedeni véetné spravy téchto prvku a také se stard o zjistitelnost zatizeni. ([2],
str. 38)

Ramec

Zakladni ramec se sklada z hlavicky a uziteéné informace.
Typy ramecu jsou dle ([2], str. 66):

e Data

o Command

o Acknowledgement

Typ rdmce je nastaven v poli Frame control (obrézek [1.4).

Typy doruceni ramce jsou dle ([2], str. 66):
e Normal unicast delivery — ramec je dorucen na dany koncovy bod zarizeni
e Broadcast — ramec je dorucen vsem zarizenim na dany koncovy bod nebo na
vsechny aktivni koncové body
o Group addressing — ramec je dorucen na koncové body uréitych zarizeni
Typ doruceni rdmce je nastaven v poli Frame control (obrazek .

o/

Octets: 1 0/1 0/2 0/2 0/2 0/1 1 Variable Variable
Frame Destination | Group Cluster Profile Souree APS Extended Frame
control endpoint | address | identifier | identifier | endpoint | counter header payload

Addressing fields

APS header APS pay-
load

Obr. 1.4: Zékladni formét ramce podvrstvy aplikaéni podpory ([2], str. 65)
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Popis obrazku |1.4] je dle ([2], str. 65-69) nasledujici:
« Hlavicka

Frame control — sklad4 se z vice pod-ramcu 8 biti, definuje typ ramce,
adresovani a kontrolni ptiznaky

Destination Endpoint — 8 bitii, cilovy koncovy bod, na ktery je ramec
dorucen

Group Address — 16 bit1i, pouze pokud jde o Group addressing doruceni
ramce, dorucen na vsSechny koncové body z adresy skupiny zarizeni
Cluster Identifier — 16 biti, pouze pro Data a Acknowledgement ramce,
konkrétni cluster, pro ktery je rdmec urcen

Profile Identifier — 16 bitl, pouze pro Data a Acknowledgement ramce,
Zigbee profil, pro ktery je ramec urcen

Source Endpoint — 8 bit1i, koncovy bod, kterému ramec patii

APS Counter — 8 bitii, hodnota se zvysuje o jedna pri kazdém novém
prenosu, brani v prijeti duplicitnich ramcii

Extended Header — sklada se z vice pod-ramcti 8-24 biti, obsahuje

informace o fragmentaci zpravy

o« UzZitecéna informace

Frame Payload — proménna délka podle typu ramce

o/
Octets: 1 071 02 2 2 1 1 Variable Variable

Frame Destination | Group Cluster Profile Source APS Extended Frame
control endpoint | address | identifier | Identifier | endpoint | counter header payload

Addressing fields

APS header APS pay-
load

(a) Data ramec

Octets: 1 1 1 Variable

Frame control APS counter APS command identifier APS command payload

APS header APS payload

(b) Command réamec

Octets: 1 01 02 02 01 1 0/Variable

Frame control Destination Cluster Profile iden- Source APS counter Extended
endpoint identifier tifier endpoint header

APS header

(¢) Acknowledgement rdamec

Obr. 1.5: Typy ramcu ([2], str. 69-70)
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Cluster

Cluster je specifikace definujici jeden nebo vice atributu, ptrikazi, chovani a za-

vislosti. Clustery jsou zalozeny na modelu klient-server. Kazdy cluster ma jeden

nebo vice cluster identifier, coz je 16bitové ¢islo, které identifikuje jednu specifikaci
clusteru. [3]

Pro popis zafizeni jsou vyuzity clustery [3]:

Basic — zdkladni informace o zarizeni

o Identify — atributy a prikazy pro prepnuti zarizeni do identifikacniho médu

o Power Configuration — detailni popis o zdroji napajeni pro zarizeni, podpétové

a prepéfové alarmy

o Device Temperature configuration — vnittni teplota zafizeni, alarmy

Clustery se také pouzivaji pro skupiny a scény

Vybrané dalsi clustery dle [3] jsou:

On/Off — atributy a prikazy pro zapinini a vypindni zarizeni

Level Control — atributy a ptrikazy pro nastavovani hodnot mezi stavy zafizeni

»pIné zapnuto“ a ,plné vypnuto* (napriklad pro fizeni intenzity osvétleni)

Alarms — atributy a prikazy posilajici notifikace a konfigurace alarmi

[lluminance Measurement — atributy a prikazy pro méreni osvétleni a hlaseni

meéreni osvétleni

Temperature Measurement — atributy a prikazy pro métreni teploty a hlaseni

meéreni teploty

Configuration tool On/off switch Simple lamp
| OnJoff switch___|
c configuration S
Dimmer switch Dimmable lamp

c Onloff S

On/off switch

configuration § C |——Level control—— S

C | =Client S | = Server

Obr. 1.6: Priklad pouziti On/Off a Level Control clusteru ([3], str. 99)
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1.1.2 Topologie

Sitova vrstva protokolu definuje t¥i typy topologii: hvézdicovou (Star), stromovou

(Tree) a smiSenou (Mesh).

Star

V hvézdicové topologii je jedno zafizeni zodpovédné za Tizeni celé sité, nastavuje
nova zarizeni, kterd se pripoji, a spravuje vsechna zafizeni na siti, ktera komunikuji

skrze toto hlavni zarizeni.

Tree

Ve stromové topologii je jedno hlavni zarizeni, které sit vytvori, ale dale muze
byt sit obsluhovana jinymi zatfizenimi. Data jsou predavana pres smérovaci zarizeni

mezi jednotlivymi uzly.

Mesh

Obdobné jako u stromové topologie je v siti se smiSenou topologii hlavni zari-
zeni, které sit vytvori a nastavi parametry a dale mtze byt sif spravovana jinymi
zafizenimi. Tato topologie také umoznuje peer-to-peer komunikaci (klient—klient),

kdy zarizeni se stejnymi opravnénimi mohou komunikovat primo mezi sebou.

o & O
e / /N
/ / \
» o e o o
@ (¢) Mesh topolo-
(a) Star topologie (b) Tree topologie gie

Obr. 1.7: Topologie

Na obrazku(1.7]je hvézdickou oznacen koordinator, modfre router a zelené koncové
zatizeni. Vice v néasledujici kapitole [1.1.3]

Aplikace pro monitoring a Tizeni, bezdratové snimacové sité a podobné v mesh
topologii najdou spoustu vyhod. Peer-to-peer sité mohou byt z principu topologie
samo-organizacni (self-organizing) a samo-spravujici (self-healing), tedy muze byt
automaticky nalezena nové cesta k uzlu. ([21], str. 23). Pro systém byla zvolena

mesh topologie Zigbee sité.
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1.1.3 Zarizeni

Zigbee standard definuje tTi typy zafizeni. Lisi se svoji funkci a naroky napriklad

na spotiebu energie.

Koordinator — ZC

Zigbee koordinator, dle zkratky ZC z anglického Zighee Coordinator, je zarizeni,
které vytvari sit a spravuje ji. Toto zarizeni musi kazda sit mit a nesmi byt vice
koordinatortu nez jeden.

Umoznuje novym zafizenim pripojeni do existujici sité. Muze byt rodi¢em pro
nové zarizeni. Z principu funkce toto zatizeni musi byt stale dostupné, nemitze tedy

prechazet do rezimu spanku a je nevhodné k napajeni z baterii.

Router — ZR

Zigbee router se zkratkou ZR, dle anglického Zigbee Router, je zafizeni, které
hostuje aplikaci a zaroven funguje jako smérovac.
Podobné jako koordinator méa privilegia umoznit novym zafizenim ptipojeni do

sité a muze byt rodicem pro nové zarizeni. Nemiize prechazet do rezimu spanku.

Koncové zarizeni — ZED

Zigbee koncové zatizeni se zkratkou ZED, dle anglického Zighee End Device, je
zatizeni, které hostuje aplikaci.
Nemtize byt rodicem pro nové zafizeni. Vétsinu ¢asu muze byt v rezimu spanku,

je proto vhodné pro napajeni z baterii.

1.1.4 Security

Bezpecnost Zigbee sité je zalozena na ,link“ a ,network® kli¢ich. Unicast ko-
munikace je zabezpecena 128bitovymi link kli¢i sdilenymi mezi dvéma zafizenimi.
Broadcast a dalsi komunikace na sitové vrstvé je zabezpecena 128bitovym network
klicem sdilenym mezi vSemi zafizenimi na siti. Zarizeni, které ptijiméa ramec, je obe-
znameno o jeho zabezpeceni, vi tedy, jakym klicem je zasifrovany. Zarizeni ziska link
klice jejich pfenosem nebo predinstalaci a network kli¢ jeho prenosem. ([2], str. 400)

Link klice pouzité v Zigbee sitich dle ([2], str. 400-401):

o Centralized security global trust center link key — Link kli¢ pro pripojeni

do bezpecnostné centralizovanych siti

« Distributed security global link key — Link kli¢ pro pfipojeni do bezpec-

nostné decentralizovanych siti
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o Install code link key — Link kli¢ ziskany z instalacniho kodu od pripojujiciho
se zafizeni, pro vytvoreni unikatniho link klice trust centra

o Application link key — Link kli¢ pouzity mezi dvéma zarizenimi pro Sifrovani
aplikacni vrstvy

» Device Specific trust center link key — Link kli¢ mezi trust centrem a za-

fizenim v siti pouzity k Sifrovani prikazu trust centra a aplikac¢ni vrstvy

Zékladni hodnota pro Centralized security global trust center link key je:
5A 69 67 42 65 65 41 6C 6C 69 61 6E 63 65 30 39 (ZigBeeAlliance09). [2]

Bezpecnost sitové vrstvy

Pokud je potieba zabezpecit ramec v sifové vrstvé Zigbee sité, je opatfen , Auxiliary
header® a ,MIC*.

Application of security suite adds auxiliary header
and also an integrity code

/ N\

PHY | MAC [ NWK Auxiliary
HDR | HDR | HDR HDR

' 41‘
All of the above NWK frame is integrity-protected

Obr. 1.8: Zabezpeceny ramec sitové vrstvy ([2], str. 401)

SYNC Encrypted NWK Payload MIC

« Auxiliary header ([2], str. 404) — Obsahuje:
— Security control field — bezpec¢nostni troven, jakym klicem je ramec Sif-
rovan
— Adresu zdroje
— Frame counter (Poc¢itadlo ramct) [2]
x ochrana proti opakujicim se ramctim
x vSechna zarizeni maji sviij vlastni a védi o pocitadlech svych sousedu
a potomku
x vzdy pri vyslani ramce se pocitadlo zvysi
x zafizeni, které ramec prijima, ovéruje pocitadlo posilajicitho zafizeni
x pokud zafizeni, které ramec pfijalo, neni konecné, rozsifruje ramec
a zvysi pocitadlo ramct cesty, poté opét zasifruje a odesle hloubéji
do sité = hop-by-hop security
— Sekvencni ¢islo klice
o« MIC [2] — Message Integrity Code — pouzity pro ovéfeni, ze zprava nebyla
modifikovana
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Bezpecnost podvrstvy aplikacni podpory (APS security)

Zabezpeceny ramec podvrstvy aplika¢ni podpory je obdobné jako u sitové vrstvy
opatfen hlavickou a kdédem integrity. Podvrstva aplikacni podpory je také zodpo-
védnd za poskytovani klice aplikacim a Objektiim Zigbee zafizeni a spravu servist
zafizeni. ([2], str. 402)

Application of security suite adds auxiliary header
and also an integrity code

Z N

PHY [ MAC | NWK | APS Auxiliary
HDR | HDR | HDR | HDR HDR

Y 41
All of the above APS frame is integrity-protected

Obr. 1.9: Zabezpeceny ramec podvrstvy aplikaéni podpory ([2], str. 402)

SYNC Encrypted NWK Payload MIC

Trust center

Trust center je zatizeni, kterému ostatni zarizeni v Zigbee siti diuvéruji a distribu-
uje bezpecnostni klice, také navazuje, spravuje a aktualizuje bezpecnostni podminky
sité. VSechna zafizeni sité by méla poznat pouze jedno aktivni trust center a pouze
jedno by meélo byt v centralizované siti.

V bezpecnostné centralizované siti komunikuji zarizeni s trust centrem ptes Trust
center link kli¢.

V bezpecnostné distribuované siti jsou vSechny routery schopny chovat se jako
trust center a distribuovat network klice, protoze ale v siti neni zadné urcité trust

center, nejsou distribuovany Trust center link klice. ([2], str. 403)
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1.2 ESP32-H2

ESP32-H2 od firmy Espressif je SoC (systém na ¢ipu — System on Chip). SoC
znamend, ze kromé vypocetni jednotky integruje i dalsi komponenty (napt. pamét,
vstupy /vystupy a dalsi) na jednom ¢ipu.

Tento novy ¢ip umoznuje implementaci Zighee protokolu, je oficidlné certifikova-
nou platformou v souladu se Zigbee dle CSA. Specifikace ESP32-H2 jsou nésledujici
[5]:

e Procesor - jednojadrovy 32bitovy RISC-V, az 96 MHz

o Pamét — 256 KB SRAM a pracuje s externi Flash

o Rozhrani - 26 programovatelnych GPIO

— ADC

— SPI

— UART
— 12C

— 125

— RMT

— GDMA
— PWM

e Cena — jde o novy produkt, ktery se zatim neprodava [30. 10. 2022]

Espressif's ESP32-H2 IEEE 802.15.4 (Thread + Zigbee) and Bluetooth 5 (LE) Combo SoC

Bustoon
802.15.4 B
soa.15.4 | Bletooth Switch + Balun
Baseband B: b d
Cache Ssear Clock Generator

RTC Memory

Main CPU

RISC-V
32-bit
Microprocessor

GPIO
LED PWM UART T
USB Serial / P
JTAG Controller AES Digital Signature

XTS 128/256 for Flash Encryption

=
3
2
@

Temperature
Sensor

Obr. 1.10: Blokovy diagram ESP32-H2 [5]

Tento Cip je mozné pouzit pro implementaci Zigbee protokolu a pro méreni
a zpracovani dat ze senzorickych zarizeni. ESP32-H2 je samostatny SoC, nebo za-

komponovany na vyvojové desce ESP32-H2-DevKitC-1 v 2.1.



1.3 nRFb52833

nRF52833 je SoC od firmy Nordic Semiconductor. V samotném nézvu SoC je
uvedeno ,RF* (z anglického Radio frequency), to ukazuje zaméreni na radiové frek-
vence, a tedy bezdratové aplikace rodiny téchto c¢ipt. Tento ¢ip je multiprotokolovy
s rozsitenym teplotnim rozsahem od -40 °C do 105 °C. Diky teplotnimu rozsahu je
idedlni do komerc¢nich a pramyslovych aplikaci zamétrenych na svételnou techniku,
obecné m4 vsak Siroké vyuziti. [6]
Specifikace nRF52833 jsou naseldujici [6]:
e Procesor — 64 MHz Arm Cortex-M4
o Pamét — 512 KB Flash + 128 KB RAM, 8 KB cache
 Rozhrani
— USB 2.0
— SPI
— UART
— 128
- PWM
— ADC
— Komparator
e Ostatni periferie
— 32bitovy Casovac/citac
— 24bitovy ¢itac realného casu
— Teplotni snimac
« Bezdratové protokoly
— Bluetooth Low Energy
— Bluetooth mesh
— NFC
— Thread
— Zighee
— 802.15.4
— ANT
— 2.4 GHz proprietary
« Cena — okolo $5 (123,05 K¢ [30. 10. 2022])

Tento ¢ip muze byt stejné jako ESP32-H2 pouzit pro implementaci Zigbee pro-

tokolu, zpracovani a odesilani dat ze snimacii skrze Zigbee sit.
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1.4 Senzoricka zarizeni

V nasledujici ¢asti jsou popsana senzorickd zarizeni systému vyuzivana ke sni-
mani realnych fyzikalnich veli¢in a namérena data jsou poté zpracovana a odesilana

skrze Zigbee sit.

1.4.1 Senzor teploty a vlhkosti — HTU21D

Teplota a relativni vlhkost vzduchu patti k hlavnim parametrim komfortu, které
je lidské télo schopné jednoduse vnimat. Pokud jsou tyto tidaje zname v kazdé mist-
nosti, je poté mozné dle jejich hodnoty nastavovat naptiklad termostaty, zvlhc¢ovace
vzduchu nebo informovat o vhodnosti otevieni okna a podobné akce, za tcelem

nastaveni ur¢itého komfortu v celé budové.

Teplotni komfort 1ze stanovit dle PMV (index predikce stfedni hodnoty hlasu —
Predicted Mean Vote), coz je ukazatel stredniho tepelného pocitu ziskany z velkého
poctu subjektivnich hodnoceni dle sedmibodové stupnice tepelnych pociti. V normé
CSN EN ISO 7730 [8] lze nalézt, ze operativni teplota napiiklad pro samostatnou
kancelar by méla v 1été byt 24,5 + 1 °C a v zimé 22 + 1 °C.

Obr. 1.11: HTU21D [7]

HTU21D je digitalni snimac teploty a relativni vlhkosti. Data lze ze senzoru

vy¢ist pomoci 12C. Jeho parametry jsou uvedeny v nasledujici tabulce [1.1] dle [7].

Tab. 1.1: Prehled parametra HTU21D

Napajeci napéti 1,5-3,6 [V]
Rozlisent az 12/14 [bit] (vlhkost/teplota)
Rozsah relativni vlhkosti 0-100 [%]
Rozsah teploty -40-125 [°C]
Presnost teploty + 0,3 [°C]
Rozhrani 12C
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12C komunikace

Vzdy je komunikovan 1 B pro prikaz. Senzor ma definované ptikazy pro komu-
nikaci, které jsou dle ([7], str. 10):

o Trigger Temperature Measurement — Hold master (0xE3)

o Trigger Humidity Measurement — Hold master (0xE5)

o Trigger Temperature Measurement — No Hold master (0xF3)

o Trigger Humidity Measurement — No Hold master (0xF5)

« Write user register (0xEG6)

« Read user register (0xET7)
» Soft Reset (0xFE)

Dilezité prikazy budou ,, Trigger Temperature Measurement — No Hold master*,

tedy méteni teploty, kdy senzor nedrzi mastera, az bude mit naméreno, ale data

pripravi a vystavi je poté, co ho o to master pozada. Pro méreni vlhkosti je to

obdobny priklad jako pro teplotu a ptikaz ,Trigger Humidity Measurement — No

Hold master*.

Na nésledujicim obrazku jsou uvedeny [2C komunikaéni ramce méreni relativni

vlhkosti.

1 2 3 4 5 6 7 8

0 11 12 13 14 15 16 17

18

ACK| |:>

NACK | |:>

ACK| |:>

ACK| |::>

|s1|0|0|0|0|0|0|0 ACK1|1|1|1|0|1|O|1
I’C address + write Command (see table p.9)
19 20 21 22 23 24 25 26 27
Measurement S 1|o|0|0|0|0|0|1
measuring I?C address + read
19 20 21 22 23 24 25 26 27
Measurement S 1|o|0|0|0|0|0|1
continue measuring I*C address + read
28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45
0|1|1|1|1|1|0|0 ACK1|O|0|0|0|01|0
Data (MSB) Data (LSB) Status
46 47 48 49 50 51 52 53 54

1|0|0|1|0|1|1|1

NACKl P |

Checksum

No Hold Master communication sequence

Obr. 1.12: HTU21D - I2C komunikace ([7], str. 11)

Sedé bloky na obrizku vyznacuji komunikaci senzoru do mastera, bilé bloky

predstavuji komunikaci mastera do senzoru.
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1.4.2 Senzor intenzity osvétleni — BH1750

Dalsim parametrem pro dosazeni komfortu v budové je intenzita osvétleni. Pri-
rozené osvetleni ma na organismus a psychiku clovéka dilezity vliv. Pokud neni
mozné zajistit osvétleni prirozené, je dulezité alespon podle druhu ¢innosti zajistit

dostatecnou intenzitu umélého zdroje svétla.

Tab. 1.2: Svételné technické pozadavky v administrativnich budovach ([9], str. 355)

Typ prostoru, tikolu a ¢innosti Intenzita osvétleni [1x] ‘

archivy 200

recepce 300

zakladani dokumenti, kopirovani atd. 300
psani, psani na stroji, ¢teni, zpracovani dat 500
pracovni stanice CAD 500
konferenc¢ni a zasedaci mistnosti 500
technické kresleni 750

> »

el

R,
7
8
<

Obr. 1.13: BH1750 [10]

BH1750 je digitalni senzor intenzity osvétleni. Se senzorem je mozné komuniko-
vat pres sbérnici I12C a hodnotu vraci ptimo v jednotkach intenzity osvétleni, tedy
v luxech. Intenzita osvétleni je pomér dopadajiciho svételného toku na jednotku

plochy. Parametry senzoru jsou dle [I1] nésledujici:

Tab. 1.3: Prehled parametra BH1750

Napajeci napéti 2,4-3,6 [V]
Rozlisent 16 [bit]
Rozsah 1-65535 [1x]
Presnost H:i+ 1, L+ 4 [I¥]
Rozhrani 12C
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12C komunikace

Obdobné jako u senzoru teploty a vlhkosti je u senzoru intenzity osvétleni komu-
nikovan 1 B pro prikaz. Senzor ma definované prikazy pro komunikaci, které jsou
uvedeny v dokumentaci, nékteré vybrané dle ([I1], str. 5) jsou nésledujici:

« Power Down (0x00)

» Power On (0x01)

o Reset (0x07)

 Continuously H-Resolution Mode (0x10)

 Continuously H-Resolution Mode2 (0x11)

 Continuously L-Resolution Mode (0x13)

« One Time H-Resolution Mode (0x20)

Dle uvedenych piikazt lze senzor pouzivat v kontinualnim rezimu (Continously)
nebo pouze pro jedno zméfeni (One Time), pti kterém se senzor automaticky vypne
po zméreni prikazem ,, Power Down “.

Komunikaéni rdmec se senzorem je zobrazen na obrazku [I.14] Jde o priklad
stalého meéreni intenzity osvétleni s presnosti 1 Ix. Jak je vidét, nejprve se posle

dany piikaz, poté pocka urcity cas a nasledné vycita odpoved.

@ Send "Continuously H-resolution mode " instruction

ST 0100011 0 | Ack 00010000 Ack | SP

(@ Wait to complete 1st H-resolution mode measurement.( max. 180ms. )

@ Read measurement result.

ST 0100011 1 | Ack High Byte [ 15:8 ] Ack

Low Byte [ 7:0] Ack [ SP

Obr. 1.14: Komunika¢ni rdmec s BH1750 ([L1], str. 7)

Sedé bloky jsou komunikace mastera do senzoru a bilé ze senzoru do mastera.

Odpovéd ma 2 B a vyslednd intenzita osvétleni se spocita dle ([I1], str. 7)jako:
E = (HighByte + LowByte) /1,2 (1.1)

kde FE ...intenzita osvétleni, HighByte a LowByte ...prvni a druhy Bajt odpovédi.
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1.4.3 Senzor oxidu uhli¢itého — MH-Z19B

Oxid uhli¢ity (COs) je bezbarvy plyn bez zapachu a ve velké koncentraci muze
byt pro c¢lovéka nebezpecény v podobé bolesti hlavy, inavy, ztraty védomi az udu-
seni. Pro spravnou funkci organismu, zdravi a dusevni pohodu je vhodné udrzovat

koncentraci CO5 na spravné trovni.

Tab. 1.4: Potencidlni problémy v disledku koncentrace CO [12]

Popis ‘ Koncentrace [ppm] ‘
prumérnd venkovni koncentrace ve vzduchu 400
typickd troven v okupovanych mistnostech s dobrou vyménou vzduchu 400-1000
Spatna kvalita vzduchu 1000-2000
bolest hlavy, ospalost, ztrata pozornosti 2000-5000
zdravotni obtize 5000
okamzité zdravi skodliva droven z divodu nedostatku kysliku >40000

Obr. 1.15: MH-Z19B [13]

MH-Z19B je senzor oxidu uhli¢itého zalozeny na nedisperznim infracerveném
principu (NDIR) se zabudovanou teplotni kompenzaci. Ke komunikaci je mozné
vyuzit bud UART rozhrani, nebo PWM vystup. Parametry senzoru jsou dle [14]

nasledujici:

Tab. 1.5: Prehled parametrit MH-Z19B

Napéjeci napéti 4,555 [V]
Rozsah 0-2000,/5000/10000 [ppm]
Presnost +(50 ppm + 5 % reading value) [ppm]
Rozhrani UART, PWM
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Pri pouziti PWM je nutné koncentraci dopocitat ze stridy signalu.

COy = 2000 x (TH — 2ms)/(TH + TL — 4ms) (1.2)

kde COs ... koncentrace oxidu uhli¢itého, T'H .. .doba vystupu v logické ,,1“ béhem
cyklu, T'L ...doba vystupu v logické ,,0¢ béhem cyklu.

UART komunikace

Senzor oxidu uhli¢itého pri pouziti UART rozhrani vraci hodnoty CO, konce-
trace. V dokumentaci jsou uvedeny prikazy pro komunikaci se senzorem, které jsou
nésledujici dle ([14], str. 7):

o Read CO; concentration (0x86)

« Calibrate Zero Point (ZERO) (0x87)

« Calibrate Span Point (SPAN) (0x88)

« ON/OFF Self-calibration function for zero point (0x79)

« Detection range setting (0x99)

0x86- Read CO2 concentration

Sending command

ByteO Bytel Byte2 Byte3 Byted Byte5 Byteb Byte7 Byte8
Start Byte | Reserved Command - - - - - Checksum
OxFF 0x01 0x86 0x00 0x00 0x00 0x00 0x00 0x79

Return value

ByteO Bytel Byte2 Byte3 Byted Byte5 Byteb Byte7 Byte8
Start Byte | Comman Concentration Concentration - - - - Checksum
d (High 8 Byte) (Low 8 Byte)
OxFF 0x86 HIGH Low - - - - Checksum

Obr. 1.16: Komunika¢ni rdmec s MH-Z19B ([14], str. 7)

Na obréazku je vidét UART komunika¢ni rdmec se senzorem pro zméreni
koncentrace oxidu uhli¢itého. Hodnota prijde ve dvou Bajtech, ze kterych se vypocita
koncentrace dle vztahu:

COy = HIGH x 256 + LOW (1.3)

kde C'Os ...koncentrace oxidu uhlicitého, HIGH a LOW ...prvni a druhy Bajt
odpoveédi.
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1.4.4 Senzor pevnych castic — GP2Y1014AUOF

Pevné céastice neboli prach jsou ¢astice mensi jak 10 pm volné se pohybujici ve
vzduchu. Pri vétsi koncentraci muze dochéazet ke komplikacim predevsim v respirac-

nim ustroji ¢lovéka v zavislosti na velikosti ¢astic.

Tab. 1.6: Limity pevnych ¢astic pro ochranu zdravi lidi [15]

Velikost ¢astice [pm)] ‘ Doba prumérovani ‘ Limit [pg / m3] ‘ Maximalni prekroceni ‘

10 24 h 50 35 [ng / m?]
10 kalendarni rok 40
2,5 24 h 25
2,5 3 kalendarni roky 20

Obr. 1.17: GP2Y1014AUOF [16]

GP2Y1014AUQF je senzor pevnych castic na optickém principu. Koncentrace
pevnych castic je reprezentovana jako analogovy vystup. Zakladni parametry jsou

dle [I7] nasledujict:

Tab. 1.7: Prehled parametria GP2Y1014AUOF

Napéjeci napéti -0,3-7 [V]
Rozsah 0-0,5 [mg / m?
Pfesnost 0,5 [V / (0.1 mg / m3)]
Rozhrani Analogovy vystup
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1.4.5 Senzor barometrického tlaku — BME280

BME280 je senzor, ktery kombinuje méreni barometrického tlaku, vihkosti a tep-
loty [18]. Pfidavné méfeni teploty a vlhkosti umoznuje zptresnéni méreni téchto ve-
licin nebo napriklad kompenzace v zavislosti na prostfedi uvnitt krytu. Parametry

senzoru jsou dle [I8] nésledujici:

Tab. 1.8: Prehled parametrt BME280

Napéjeci napéti 3,3 [V]
Rozsah Rel. vlhkost: 0-100 [%]
Tlak: 300-1100 [hPa]
Presnost Rel. vlhkost: + 3 [%]
Tlak: + 1.7 [hPa]
Rozhrani 12C

Obr. 1.18: BME280 [I§]

1.5 InfluxDB

InfluxDB bude pouzita pro uklddani vSech dat. Je to ,time series database“,
coz znamena, ze data jsou tvorena parem casové znacky a hodnotou. Diky svému

principu je tato databaze vhodnda pro ukladani hodnot ze senzorickych zarizeni.

1.6 Vizualiza¢ni nastroj Grafana

Grafana je vizualizacni nastroj s moznosti nastaveni upozornéni a prizptisobeni
vizualizovanych dat. Bude vyuzit k zobrazeni hodnot ze snimaci, véetné historickych

dat a dalsich statistik.
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2 Zigbee sit

V této kapitole je popsano vytvoreni Zigbee sité a indikatory vykonnosti sité.

Déle je v této kapitole popsana implementace Zighee protokolu na SoC.

SoC Gateway Bridge
4 Sonoff
. Zigbee 3.0
Zigbee USB dongle | Zigbee2MQTT MQTT
broker
ZR/ZED

-

Obr. 2.1: Diagram sitové casti

2.1 Vykonnost sité

Podkapitola uvadi indikatory vykonosti Zigbee sité a také vysvétluje jejich vy-

znarm.

2.1.1 RSSI nebo také ED

Recieved Signal Strength Indicator (RSSI) nebo také Energy Detection (ED) —
detekce energie prijimace [22]. Tento indikétor je pouzivan sifovou vrstvou jako ¢ést
algoritmu vybéru kandlu. Jde o urceni sily signalu v Sitce pasma IEEE 802.15.4
kanalu. Signaly se neidentifikuji ani nedekdduji.

Miniméalni hodnota ED (0) znamend, Ze piijata energie je mensi nez 10 dB pod
urcitou citlivosti prijimace. ([21], str. 62)

V jedno-skokovych sitich (single-hop) muze byt tento indikator pouzit jako LQI
[22].

2.1.2 LQI

Meéreni LQI je charakterizace sily a kvality pfijatého packetu. Toto méreni by
mélo byt provedeno pro kazdy ptijaty packet. ([21], str. 63)

Link quality indicator (LQI) — indikator kvality spojeni. Jde o odhadnuty indi-
kator kvality spojeni RF prenosu ze zarizeni. ([2], str. 197)

LQI je kumulativni veli¢ina pouzita ve vice-skokovych (multi-hop) sitich k vyja-
dfeni kvality spojeni [22].

Indikator mize nabyvat hodnot 0-255.
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2.2 Tvorba sité

Pro tvorbu sité byl zvolen Zighee koordinator Sonoff USB Dongle Plus pouzit jako
gateway, spolu s pocitacem s opera¢nim systémem Windows a bridge Zighee2MQTT.

Diagram této c¢asti je uveden na obrazku [2.1]

Obr. 2.2: Sonoff USB Dongle Plus [20]

2.2.1 SoC - Zigbee zarizeni

Jako Zighee zarizeni byl vybran Nordic nRF52840 SoC. Jedna se o novéjsi model
SoC ze stejné série jako nRF52833 (popsan v kapitole , ktery mohl byt pro
tuto préaci pouzit. Hlavnim duvodem zmény bylo pouzité hardwarové feseni (vice

v kapitole [3)). Tato zména byla konzultovana a schvalena vedoucim préce.

Rozdily nRF52833 a nRF52840

Hlavnim rozdilem jsou parametry paméti, periferie nRF52840 jsou také vylep-
seny, ale ve smyslu této prace nemaji vyznamny vliv, proto jsou v nasledujici tabulce

uvedeny pouze rozdily paméti.

Tab. 2.1: Hlavni rozdily nRF52833 a 52840 [23]

[ nRF52833 | nRF52840 |
CPU Cortex-M4 with FPU (64 MHz) | Cortex-M4 with FPU (64 MHz)
Pamét 512 kB flash 1 MB flash
128 kB RAM 256 kB RAM
Crypto - CryptoCell™310
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Implementace Zigbee

Zigbee protokol je na ¢ipech od firmy Nordic implementovan pomoci ZBOSS API
(vice v kapitole . Toto rozhrani implementuje nékteré clustery Zigbee standardu
a pouziva se pro tvorbu vlastni Zigbee aplikace.

Nejsou vsak implementovany vsechny clustery standardu a pro tento systém mu-

sely byt clustery pro méreni oxidu uhli¢itého a pevnych ¢astic do knihovny doplnény.

Koncové body (endpoint) a clustery jsou v zafizeni implementoviny takto:
PP Zigbee zafizeni
| Endpoint 10
Input clusters
tgenBasic
genldentify
| Endpoint 11
| Output clusters
genOnOff
genScenes

genGroups
genldentify

. Input clusters
genBasic
genldentify
genOn0ffSwitchCfg
| Endpoint 42
Output clusters
genldentify
Input clusters
genBasic
genldentify
msTemperatureMeasurement
msIlluminanceMeasurement
msRelativeHumidity
msPressureMeasurement
msC02
pm25Measurement
| _Endpoint 242
Output clusters

Lg,greenPower

Endpoint 10 je zakladni koncovy bod aplikace, je pro ného definovan event pro
cluster genldentify, ktery umoznuje rozblikdini LED na zafizeni, a tedy rozeznani
jednotlivych pripojenych zarizeni. Endpoint 11 je koncovy bod, ktery obsahuje pre-
pina¢. Endpoint 42 je nejdilezitéjsim koncovym bodem aplikace, jelikoz zahrnuje

vsechny mérici clustery. Endpoint 242 je specialni cluster.

35



2.2.2 Gateway — Sonoff USB Dongle Plus

Zigbee 3.0 USB Dongle Plus je univerzalni USB adaptér, ktery mize slouzit
jako Zigbee router nebo jako Zigbee koordinator, a byt tak gateway pro Zighee
sit. Podporuje bézné operacni systémy a také ruzné doméci asistenty (naptr. Home
Assistant ZHA a OpenHAB). [20]

Diilezité pro tuto préci je, ze také podporuje bridge Zighee2MQTT.

Specifikace USB Donglu jsou nésledujici [20]:

e SoC - EFR32MG21

« Protokol sériového rozhrani - EmberZNet (EZSP)

« USB ¢ip - CHI102F

« Rizeni toku — Softwarové fizen{ toku (na rozdil od predchozi verze)
o Délka pouzdra — 52 mm

e Vystupni vykon - 20 dBm

« Cena — okolo 30,49 € (713,19 K& [08. 04. 2023))

2.2.3 Bridge — Zighee2MQTT

Zigbee2MQTT je open source software licencovany pod GNU (General Public
License v3.0). Slouzi jako bridge mezi Zigbee a MQTT, a umoznuje tak ovladat
Zigbee zatizeni pres MQTT protokol.

Zighee2MQTT se skldda ze tii moduli, jeden pro hardwarovy adaptér (v tomto
ptipadé pro Sonoff USB Dongle Plus), druhy pro zpracovavani Zigbee protokolu
a posledni pro prevod Zighee zprav do MQTT.

Software disponuje i front-endem, je tedy mozné pres prohlize¢ zpravovat a vi-

zualizovat sit a Zigbee zafizeni. [24]

2.2.4 MQTT broker — Mosquitto

V této podkapitole je popsan MQTT protokol a vyuzity MQTT broker.

MQTT protokol

MQTT je M2M (z jednoho zafizeni do druhého — Machine to Machine) standardni
protokol pro prenédseni zprav pro IoT. M4 lightweight design, aby se dal pouzit na
ruznych typech zafizeni. Pfenos zprav je v rezimu publish/subscribe, kdy zafizeni
odesilajici data publikuje zpravy do konkrétniho topicu a zarizeni prijimajici data
z konkrétniho topicu odebira zpravy.

Typy zafizeni jsou broker (preddva zpravy pripojenych clientti) a client (umoz-

niuje se pripojit k brokeru a prijimat/odesilat zpravy).[25] [20]
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Mosquitto

Eclipse Mosquitto je ¢asti Eclipse Foundation, jde o open source MQTT broker,
ktery implementuje MQTT protokol. [27]

client

—11—09;4 2 Device
client Topic 2 MET”
Device Broker Topic 1 Client
Topie 3 Device
‘L'} oS
AR A %
P 3 client

Device

Client
Device

Obr. 2.3: Diagram funkénosti MQTT [2§]

2.2.5 Testovaci sit

255/255

nRF52833

Obr. 2.4: Vizualizace testovaci Zigbee sité véetné vykonnosti

Na obrazku|2.4]je vizualizace testovaci sité. Symbol hvézdy je Zighee koordinator,

modry spoj a uzel je Zigbee router a zeleny spoj s uzlem koncové zarizeni.

Nad jednotlivymi spoji jsou zobrazeny indikatory kvality spojeni (LQI). Mezi
koncovym zafizenim a koordinatorem je pouze jedna hodnota. A mezi koordinatorem
a routerem je hodnota ve tvaru X/Y, kdy jde o indikdtor z koordindtoru do routeru
i z routeru do koordindtoru.

Pri sestavovani této testovaci sité byla vSechna zafizeni v okoli 1 m mezi sebou,
proto jsou hodnoty indikdtoru maximalni mozné, a je tak docileno kvalitniho spojeni.
Tuto vizualizaci nabizi front-end Zighee2MQTT bridge.
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3 Hardwarové reseni

Kapitola Hardwarové feseni se zabyva navrhem desky plosného spoje pro senzo-
rickd zafizeni, kompatibilitou s tidici DPS a vytvorenim kompletniho vyrobku. Na
obrazku [3.1] 1ze vidét vizualizaci, jak Fidici DPS, tak senzorické DPS véetné vyzna-

¢eni pouzitych senzor.

nRF52840

SHARP GP2Y1014AUOF HTU21D BH1750 BME280 MH-Z19B

Obr. 3.1: Vizualizace senzorické a tidici DPS

3.1 Senzorickd Deska PloSného Spoje

Kapitola vénujici se desce osazené snimaci. Hlavni soucasti, ktera tvori polovinu
desky, je patice pro desku ridici. Tato patice je kompatibilni s deskami Adafruit
rady Feather, protoze z této rady je veliky vybér ridicich desek s riznymi proce-
sory. Reseni patice tedy umoziiuje pouzit napiiklad i rizné typy komunikace mezi
jednotkami, napriklad Bluetooth Mesh sit.

Adafruit poskytuje open-source design, je tedy mozné vychazet z ostatnich desek
rady Feather a vytvorit fidici DPS pro ESP32-H2 nebo jiné SoC a diky paticovému
formatu bez nutnosti uprav desky senzorické.

Pravé pro moznost tohoto feseni, popripadé i pro osazeni senzorické desky jinymi
snimaci je na senzorické desce EEPROM (elektronicky mazatelnd programovatelnd
pamét pouze pro ¢teni — Electrically Erasable Programmable Read-Only Memory).
V této paméti by mohly byt ulozeny tdaje o desce a pripojenych senzorech véetné

adres.
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3.1.1 Napajeci cast

Adafruit Feather nabizi moznost napajeni jak ze zdroje, tak z baterie s vestavénou
nabijeckou. Senzorickd DPS tento model prejima, a pokud je pripojen zdroj, dojde
k odpojeni baterie a napajeci sbérnice jsou napajeny pouze ze zdroje.

Na senzorické DPS jsou dvé napajeci sbérnice 3,3 V a 5 V, muzou tak byt po-
uzity senzory s rtuznymi napétovymi urovnémi. Napiiklad senzor oxidu uhli¢itého
MH-Z19B pouziva 5 V logiku, takze je napajen z prislusné sbérnice a komunikacni

sbérnice je opatfena level-shiftery.

0—‘ | | W |

- S I\ It

Obr. 3.2: Level-shiftery pro MH-Z19B

3.1.2 Senzoricka cast

Na senzorické desce plosného spoje jsou dvé sbérnice pro komunikaci se snimaci.
Jednotlivé snimace a sbérnice jsou také naznaCeny na diagramu systému (obra-
zek . [2C sbérnice pro snimace teploty, vlhkosti, intenzity osvétleni a tlaku. Na
12C sbérnici je také pripojena EEPROM.

Druhou sbérnici je UART pro snimac¢ oxidu uhlic¢itého.

—
ol i

(ool elellee oo o oo o oo oNe)

BOTTOM

Obr. 3.3: Navrh senzorické DPS (méritko 1:1)
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3.2 Ridici Deska Plosného Spoje

Ridici deskou je Adafruit Feather nRF52840 Express (vyména pouzitého SoC je
priblizena v kapitole .

Design této komercéné dostupné desky je open-source, takze je mozné z ni vycha-
zet a zakomponovat novy SoC, napriklad ESP32-H2.

Tato tidici deska byla zvolena z diivodu velkého mnozstvi desek v fadé Feather,
které maji stejnou patici, a mizou se tedy kombinovat. I z tohoto diivodu je spojeni
senzorické desky plosného spoje a desky Tidici navrzeno jako patice misto pevného

spoje.

ATN7 i §—PoO.

AIN2 —{H#S)} PO.
AIN3 —{HS} PO.

ATN6 f§— poO.

AIN4 f§—roO. “HS

AINOf§—ro. “HS

AIN1 f§—ro. “HS
B8 ro. “HS
ES) ro. -HS
@S ro. “HS
ES) ro. JHS
8 ro.25 “HS

—8—ro. ‘HS

(b) Feather pinout ([30] — pfevzato, upraveno)

Obr. 3.4: Adafruit Feather nRF52840 Express

Specifikace desky je prevazné tvorena specifikacemi SoC nrF52840, prvky navic
jsou uvedeny v nésledujicim textu.

» Bateriovy konektor a nabijecka pro 3,7 V Li-Po ¢lanky

o Indika¢ni LED nabijeni

o 2x uzivatelska LED a 1x NeoPixel LED

* Reset tlacitko

o SWD konektor

o Cena — okolo $24,95 (530,83 K¢ [26. 04. 2023])
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3.3 Realné zapojeni

V této kapitole je popsano a zobrazeno realné zapojeni hardwarového reseni. Vét-
sina pouzitych senzort je dostupna jako jednotlivé moduly, proto pro ovéreni funke-
nosti a pro pripravu softwarového vybaveni byly senzory pouzity pravé v modulové
varianté a pripojeny ke sbérnicim vytvorenym na kontaktnim nepajivém poli. V této
varianté byl ke zkouseni pouzit ESP32 SoC. ESP32-H2 a USB dongl s nRF52833
byly vyuzity pro sestaveni testovaci sité (kapitola .

Poznatky z testovaciho zapojeni byly aplikovany k vytvoreni DPS, kterou lze
vidét na obrazku [3.5

ssssescscccccccs g

=

L]

LA L LK ]

Obr. 3.5: Redlné zapojeni na DPS

Jak jiz bylo zminéno, na DPS jsou vytvoreny 2 komunikacni a 2 napdjeci sbér-
nice. Senzor teploty, relativni vlhkosti, tlaku a intenzity osvétleni je na 12C sbérnici.
Senzor COy na UART sbérnici a senzor pevnych ¢astic je pripojen primo pres ana-

logovy vstup.

Obr. 3.6: Realné zapojeni uvnitt krytu
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3.4 Navrh vyrobku

Kapitola navrh vyrobku popisuje predevsim kryt mériciho zarizeni. Kryt vyrobku
byl vytistén na 3D tiskdrné technologii FDM (nandsSeni roztaveného materialu po
vrstvach — Fused Deposition Modeling).

Vsechny pouzité snimace jsou uvnitt krytu, z tohoto divodu byl volen navrh
krytu co mozna nejvice vzdusny pro dobry kontakt snimacu s okolnim prostredim.
Pro zlepseni méreni intenzity osvétleni bez nutnosti velkych korekci jsou po vnéj-
sich strandch krytu (patrné z obrazku rozvedena opticka vlakna slouzici jako
svetlovody, které jsou ptivedeny primo na snimac intenzity osvétleni.

Svétlovody byly vyuzity i pro nékteré signaliza¢ni LED pro privedeni na vnéjs

stranu krytu.

(a) Model krytu méficiho zafizeni — pruhledny

(b) Model krytu méftictho zafizeni

Obr. 3.7: Modely kryti méticiho zarizeni

Na obrazku je patrné rozlozeni komponenti méficiho zatrizeni. Baterie je ve

spodni ¢asti krytu pevné prichycena. Nad baterii je umisténa senzoricka DPS spolu
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s pripojenou Tidici DPS. Na jedné strané v blizkosti vétracich otvori je tedy vétsina

vvvvv

zabranéni ovlivnéni snimace intenzity osvétleni idikac¢nimi LED.

V druhé poloviné krytu je zasazen do drazky snimac¢ pevnych castic, kdy ve

spodni i horni ¢asti krytu je métici otvor korespondujici s méficim otvorem snimace.

Na obréazku [3.8] je zobrazen redlny kryt vyrobku véetné porovnani s objektem

(mince 10 K¢&) a pravitkem pro predstavu rozméru.

Obr. 3.8: Redlny kryt vyrobku

Parametry méfriciho zarizeni

Tab. 3.1: Parametry vyrobku

Rozmeéry 86 x 56 x 36 mm
Kapacity baterie 1200 mAh
Typ baterie Li-Po
Spotieba (rezim router — bézna) 21,1 mAh
Spotfeba (rezim router — maximalni (ohfev CO; senzoru)) 150 mAh
Spotieba (rezim router — uvazovan vliv CO; senzoru) 21,3083 mAh
Vydrz baterie na jedno nabiti (rezim router) 2,5 dne
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4 Softwarové vybaveni

Kapitola Softwarové vybaveni obsahuje popis pouzitych softwarovych reseni v sys-
tému pro monitorovani komfortu. Na obrazku je znazornén zjednoduseny dia-
gram systému, ktery reprezentuje cely fetézec od méreni realnych fyzikalnich velicin
po jejich vizualizaci, pro ktery je potreba vytvorit nebo pouzit softwarové vybaveni.

Bude rozdélen do dvou hlavnich ¢éasti, ¢ast mériciho zafizeni a hostitelského zarizeni.

Mérici zafFizeni Hostitelské zarizeni

Gateway Bridge |

(" Sonoff ( f

Zigbee 3.0

l ) MQTT ) E/ i j
PR LA SN
USB dongle | Zigbee2MQTT broker Databaze
Vi li
\ Zc { Vizualizace

3Senzorické DPS

12C
UART

Obr. 4.1: Diagram softwarové casti

4.1 Meérici zarizeni

V této casti je popsano softwarové feseni ridici DPS. Softwarové vybaveni méri-
ciho zatizeni miize byt jesté dale déleno na ¢ast komunikace se senzory a firmware
zatizeni, ktery jako takovy definuje Zigbee zatizeni a spojuje senzorickd méteni. Pro
programovani bylo vyuzito prostiedi Visual Studio Code s pluginem nRF Connect.

V priloze [B] je mozné vidét class diagram softwarového reseni méfictho zafizeni
vetné popisu funkef (B.1)), jde oviem spiSe o soubory nez vyloZené o diagram t¥id,

jelikoz programovaci jazyk je neobjektové C.

4.1.1 Komunikace se senzory

Jelikoz SoC nRF52840 ma Cortex-M CPU, je mozné pouzit Zephyr OS. Zephyr
OS je designovan jako velmi maly kernel pro pouziti v embedded systémech (jedno-
duché senzory az loT bezdratové aplikace) [32]. Zephyr je v nRF Connect zédkladné.

Zephyr OS implementuje drivery potiebnych sbérnic, tedy 12C a UART, a také
driver pro analogovy kanal. Je tedy potreba pouze spravné nakonfigurovat tyto
drivery véetné konfigurace desky (soubory s priponou .dst a .conf).

V nRF Connect se vzdy voli, pro jakou desku se bude sestavovat feSeni (build),
konfiguracni soubor desky mé priponu .dts a Adafruit Feather nRF52840 Express
je jiz v SDK a toolchainu (verze 2.1.0) implementovéana, je tedy potieba pouze par
uprav. Byla pridana infra-cervena LED pro senzor pevnych c¢astic a zménéna rychlost
UART sbérnice (vice v prilozeném konfigura¢nim souboru). Periferie je také nutno

povolit v souboru s priponou .conf.
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Sbérnice 12C a UART

Konfiguracni soubor desky tedy specifikuje periferie a jejich parametry, a také
jednotliva zafizeni na periferiich (adresy, parametry), poté specifikuje .overlay sou-

bor (podrobnéji o této strukture v oficidlni Zephyr dokumentaci [32] — sekce ,,Device
Driver Model“).

Vypis 4.1: Konfigura¢ni soubor adafruit_feather nrf52840.overlay

1 |&feather i2c {

2 bh1750: bh1750023 {

3 compatible = "i2c-device";

4 reg = < 0x23 >;

5 label = "Illuminance,sensor_ BH1750";
6 +s

7

8 htu21d: htu21d@40 {

9 compatible = "i2c-device";

10 reg = < 0x40 >;

11 label = "Temperatureyand humidity_ sensor HTU21D";
12 };

13

14 bme280: bme280@76 A

15 compatible = "bosch,bme280";
16 reg = < 0x76 >;

17 };

18 | };

19

20 |&feather_serial {

21 mhz19b {

22 compatible = "winsen ,mhz19b";
23 maximum-range = <5000>;

24 };

25 | };

Na vypisu[d.I]jsou patrné adresy zarizeni pripojenych na sbérnici. Senzor BME280
a MH-Z19B je zahrnut v Zephyr, jejich implementace je tedy o néco jednodussi po-

moci Zephyr knihoven.

A/D kanal

A/D kandl se konfiguruje obdobné jako periferie zminéné vyse. Nastavuje se
GPIO kanalu, napétova reference, zesileni a rozliseni kanalu. Podrobnéji v priloze-

ném souboru ,gp2yl010au.h®.
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4.1.2 Firmware

Pro implementaci Zigbee standardu na deskach Nordic se pouziva ZBOSS API

(rozhrani pro programovéni aplikaci — Application Programming Interface).

Application

Zigbee stack (ZBOSS)

Zigbee app layer (ZCL)
Zigbee PRO + Green Power

IEEE 802.15.4 MAC

Zephyr integration

nRF IEEE 802.15.4 radio driver
IEEE 802.15.4 PHY

Multiprotocol Service Layer (MPSL) NnRF SoC

Obr. 4.2: Zigbee architektura na Nordic nRF52 sérii [33]

ZBOSS API

ZBOSS jsou implementace Zigbee standardu firmou DSR Corporation (Doing
Software Right), certifikované CSA.

Napiiklad relativné nove (25. 1. 2023) firma DSR ziskala certifikaci Zigbee Direct,
coz je nova funkcionalita Zigbee, ktera umoznuje komunikovat se Zigbee zafizenimi
skrze Bluetooth interface. [34]

ZBOSS API poskytuje nésledujici funkce pro tvorbu Zigbee aplikace [35]:

o Zigbee Cluster Library (ZCL) definice a zpracovani

 Zigbee Device Object (ZDO) sluzby

o Vnitini datové struktury Zigbee

o Multitasking a pamétovou spravu (nizsi aroven APT)

Podle definice [35] by méla vyvijend Zigbee aplikace implementovat:

o Hlavicky zdrojovych soubort

o Deklarovat globalni ZCL data: listy atributt, clustery, koncové body, ZCL
kontext

o Registrovat ZCL koncové body a kontext zatizeni

« Volitelné: nastavovat zédkladni hodnoty (sitovou roli, adresu, bezpecnostni kli¢
atd.)



Zapnuti ZBOSS vlaken funkci zigbee enable()

Funkei zboss_signal _handler() pro obsluhu ptichozich udélosti

Zpétneé volajici funkce zarizeni

Obsluhu prikazu pro cluster

P¥idani vlastnich clusterii

Jelikoz Zigbee standard je pomérné rozsahly, ZBOSS API zatim neimplementuje
uplné vsechny clustery, jak jiz bylo zminéno, clustery koncentrace CO, a pevnych
¢astic musely byt pro tuto praci pridany. Jde o clustery definované standardem
v aktualizované verzi 8 z roku 2019, ktery neni verejnym dokumentem a byl zasldn
CSA.

Vychézi z ostatnich definici clusteria v ZBOSS API, a jejich pouziti v hlav-
nim zdrojovém souboru se tedy nelisi. Definice jsou soucasti elektronické prilohy

.zb_zcl co2 measurement.h“ a ,zb zcl pm25 measurement.h*.

Nahrani programu

Jelikoz pro nahravani firmwaru pres USB by musel byt na fidici desce nahran
kompatibilni bootloader, kterym desky Adafruit Feather v zakladu nedisponuji, je
nutné vyuzit SWD konektor. Ridici DPS byly programovany skrze Nordic nRF52
DK, tato deska disponuje nRF52833 SoC a debuggerem, ktery na Adafruit Feather

rovnéz neni, takze byla vyuzita i k lazeni aplikace.

4.2 Hostitelské zarizeni

V této casti je popsano softwarové reseni hostitelského zarizeni, tedy v tomto
pripadé osobniho pocitace s operacnim systémem Windows 11, ale bylo by mozné
pouzit napriklad jednodeskovy pocita¢ Raspberry Pi nebo obdobné zatizeni.

V nésledujicich podkapitolach jsou jednotlivé ¢asti fetézce z diagramu uve-
deny a popsany v poradi, v jakém je nutné jednotlivé softwarové prvky na sebe

vazat.

4.2.1 Gateway

Sonoft Zigbee 3.0 USB dongle disponuje od vyrobce firmwarem Zighee koordina-

toru, nebylo tedy nutné nijak ho upravovat.
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4.2.2 MQTT broker

Mosquitto se na Windows OS bézné nainstaluje, pokud se z nainstalovaného

«

mista pres piikazovy fadek spusti mosquitto s atributem -v¢ (,verbose“), veskerd

komunikace se zaznamenava do prikazové radky a je mozné MQTT zpravy pozoro-

vat.
Vypis 4.2: Priklad MQTT zprav
1683477791: Received PINGREQ from python-mqtt-310-pub
1683477791: Sending PINGRESP to python-mqtt-310-pub
4.2.3 Bridge

Zigbee2MQTT je mozné instalovat rtiznymi zptsoby, podrobnéji jsou popsany
v oficialni dokumentaci. V tomto pripadé byla volena verze pres Node-RED. Je nutné
Zighee2MQTT spravné nakonfigurovat (COM port, rychlost a typ USB adaptéru,
specifikace MQTT atd.). Konfigurace je na vypisu .

Vypis 4.3: Konfigurace Zighee2MQTT

1 |homeassistant: false

2 |permit_join: true

3 |mqtt:

4 base_topic: zigbee2mqtt

5 server: mqtt://localhost:1883
6 |serial:

7 port: \\.\COM10

8 baudrate: 115200

9 adapter: ezsp

10 |frontend:

11 port: 8080

12 host: 0.0.0.0

13 | experimental:

14 new_api: true

15 |zigbee_herdsman_debug: true
16 |advanced:

17 channel: 16

18 log_level: debug

19 homeassistant_legacy_entity_attributes: false
20 |devices: devices.yaml

2] |device_options:

22 legacy: false
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4.2.4 Databaze

InfluxDB nabizi jak cloudové Teseni, tak open-source lokalni feseni s moznosti
instalace binarnich souborti nebo Docker kontejneru. V tomto pripadé sestavovani

testovaciho systému bylo voleno lokalni feseni v podobé Docker kontejneru.

4.2.5 Vkladani dat do databaze

Pro vkladani dat do databaze je mozné vyuzit Telegraf plugin nabizeny InfluxDB,
jde o open-source server pro shirani a odesilani dat do databaze s podporou MQTT.

Jelikoz je ale vétsina mérenych hodnot specifikovanych Zigbee protokolem dato-
vého typu ,int16“ nebo ,uint1l6“, kdy jsou v tomto typu namétrena data opravdu
zasilana skrze Zigbee sit (s posunem desetinné ¢arky), bylo vyuzito vlastniho pfi-
stupu pomoci skripti v jazyce Python.

Jak lze vidét na vypisu 4.3 zakladni MQTT topic je ,zighee2mqtt“. V tomto
topicu se nalézaji subtopicy, na které je navazan skript pro publikovani zprav, tedy

publisher, a skript pro odebirani zprav, tedy subscriber.

MQTT publisher

Python skript chovajici se jako publisher idi ¢asy méteni. Periodicky v defi-
novaném c¢ase odesild do topicu méticiho endpointu kazdého zafizeni (priklad: zi-
gbee2mqtt/ComfortMonitor_1/42/set) pozadavek na vycteni mérené hodnoty, na-
priklad format zpravy pro teplotu je uveden na nésledujicim vypisu [4.4]

Vypis 4.4: Priklad formatu publish zpravy

’{"read":{

uuuutattributes": ["measuredValue"],
uuuu"cluster":"msTemperatureMeasurement",
Luuuu"options":{}

\_I\_ll_l\_l}

} )

MQTT subscriber

Naopak Python skript, ktery je implementovan jako subscriber, je ptipojen k sub-
topicu zigbee2mqtt/bridge/logging, odkud vybird vSechny uzitecné zpravy z méfi-
cich zarizeni, hodnoty jsou prepocitavany na spravné desetinné misto a nasledné

poslany do databaze.

Oba Python skripty jsou soucasti elektronické prilohy.
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4.2.6 Vizualizace

Obdobné jako InfluxDB nabizi Grafana feseni cloudové nebo lokalni. Pro tento
testovaci systém bylo vyuzito lokalniho TeSeni jako Docker kontejner. Vizualizace je
hostitelskym zafizenim vysilana na svou IP adresu, je tedy mozné se k vizualizaci
na lokalni siti ptipojit, bylo by vsak mozné zptistupnit ji i z vefejné sité.

Je nakonfigurovan administratorsky uzivatel a uzivatel, ktery muze data pouze
prohlizet.

Propojeni databaze a vizualizace

Grafana podporuje InfluxDB jako mozny zdroj dat, je potieba provést pouze pti-
slusnou konfiguraci pro tento zdroj (zadéani IP adresy, autentizace, detaily InfluxDB
— organizace, bucket, token).

Po tspésné konfiguraci datového zdroje je mozné vytvorit panel prvkia (dashbo-

ard), na kterém se nastavi jednotlivé ziskavani dat (query) do grafi.

Vypis 4.5: Priklad query koncentrace pevnych casti z InfluxDB do Grafany

1 |from(bucket: "ComfortMonitor")

2 |> range(start: v.timeRangeStart, stop: v.timeRangeStop)

3 |> filter(fn: (r) => r["_measurement"] == "my_measurement")
4 |> filter(fn: (r) => r[" _field"] == "dust")

5 |> yield(name: "value")

6

7 |from(bucket: "ComfortMonitor")

8 |> range(start: v.timeRangeStart, stop: v.timeRangeStop)

9 |> filter (fn: (r) => r["_measurement"] == "my_measurement")
10 |> filter (fn: (r) => r[" _field"] == "dust")

11 |> aggregateWindow(every: 15m, fn: mean, createEmpty: false)
12 |> yield(name: "mean_15m")

Jde o query jedné hodnoty dvakréat, kdy pii druhém query je tato hodnota pri-
meérovana po 15 minutach. Tyto dva pritbéhy koncentrace pevnych ¢astic z jednoho

zalizeni jsou patrné v kapitole s mérenymi hodnotami.
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5 Dokumentace a vyhodnoceni vlastnosti

V nésledujici kapitole jsou uvedena méreni vlastnosti Zigbee sité a senzoricka
meéreni véetné popisu jednotlivych. Uvedené grafy jsou také ve vétsim forméatu pfi-

lozeny v piiloze [C] pro méfeni Zigbee sité a v piiloze [D] pro senzorickd méteni.

5.1 Zmérené vlastnosti Zigbee sité

Meéreni vlastnosti sité bylo provadéno pro rizné definované scénare. Mezi diilezité
vlastnosti sité patii indikator kvality spojeni LQI (popsan v kapitole [2.1.2). Tento
indikator byl tedy méten pro kazdy uvedeny scénar. Dalsimi mérenymi vlastnostmi
je latence neboli zpozdéni sité, které je v této praci ¢as mezi odeslanym packetem
a prijetim potvrzeni o doruceni daného packetu. Z kolisani latence lze urcit jitter

sité jako smérodatnou odchylku z hodnot latence.

5.1.1 Princip méreni

Pro méreni byla sestavena Zigbee sit a métici zarizeni bylo umisténo do speci-
fikovaného mista v zavislosti na daném scénari méreni. Nasledné byl pouzit skript
v jazyce Python jako MQTT publisher (popséno v kapitole [£.2.5), v tomto skriptu
byl definovan pevny pocet packett pro kazdé méreni, ktery je stanoven na 1000,
a velikost packetu 59 B (cluster genBasic, atribut zclVersion => data 8 B). Dale
byla ve skriptu nastavovana perioda mezi odesilanim jednotlivych packetii.

Pro odchytavani a zaznamenani komunikace mezi zatizenimi byl pouzit program
Wireshark spolu s Nordic nRF52840 donglem s firmwarem ,nRF Sniffer for 802.15.4%
urc¢enym k analyze a debugovani Zigbee aplikace. Jelikoz komunikace mezi zatizenimi
se sklada z vice packetii, byl na zaznamenana data pouzit filtr (data.len == 8 ||
frame.len == 3), ktery filtruje pouze ramce s 8 B (méfici packet) a rdmce s 3 B
(ACK — potvrzeni o prijeti). Tyto vyfiltrované ramce jsou exportovany ve formatu
JSON.

Exportovana data byla poté vyhodnocena skriptem v jazyce Python a byly zis-
kany hodnoty a vytvoreny grafy jednotlivych méfeni.

Index kvality spojeni LQI je méren zvlast pro kazdy scénér.

Limity méreni

Hardwarovy limit métfeni by teoreticky mohl zptisobovat Gateway (popsén v ka-
pitole [2.2.2)), kdy je pouzitd pfenosova rychlost pro komunikaci s nim 115200 Bd,
kdy je rychlost prenosu 1 B 86,806 ns ([36]), coz znamend 5,122 ms pro cely mé-

fici packet. Tento hardwarovy limit ovSsem nebyl prekazkou, jelikoz bylo zjisténo, ze
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s pouzitym softwarovym Tresenim je mozné dosahnout nejnizsi periody mezi packety
okolo 50 ms.
Limity Zigbee sité jsou dany pouzitymi piijimaci/vysilaci, kdy jsou vlastnosti

pouzitého Teseni uvedeny na nésledujicim méren.

5.1.2 Scénar 1: uzavieny prostor — prima viditelnost

Na zakladé méfeni byly zjistény limity pouzitého FeSeni (popsané v kapitole
, ptivodni pocet métenych period byl 6, kdy byly uvazovany i hrani¢ni moz-
okolo 50 ms, a je tedy posledni uvedenou.

« 1000 packett
velikost packetu — 59 B
velikost datového ramce — 8 B
3 vzdalenosti (20 m, 10 m, 5 m)

4 periody mezi packety (0,5 s; 0,25 s; 0,1 s; 0,05 s)

20 metra — LQI

Tab. 5.1: Zigbee sit LQI — 20 metra (uzavieny prostor — piim4 viditelnost)

’ H Koordinator -> Zigbee zarizeni ‘ Zigbee zarizeni -> Koordinator ‘

1 104 219
2 104 172
3 100 171
4 96 171
5 100 171
6 96 170
7 104 170
8 100 170
9 100 171
10 96 171

Aritmeticky pramér LQI je dle rovnice 104/175,6.

p= Yo (5.1

kde p .. .aritmeticky prumér, N ...pocet hodnot, i ...index hodnoty.
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Nejistota typu A se vypocita dle rovnice [5.2

uale) = \/m > (i — p)? (5.2)

kde uy(z) ... nejistota typu A, N ...pocet hodnot, z; ...hodnota, p ...aritmeticky
prumer.

Nejistota typu B nebyla pro méfeni uvazovana, kombinovana nejistota je poté

shodna s nejistotou typu A, kterd je pro index kvality spojeni LQI pro vzdélenost
20 m 1/4,8.

Rozsitena nejistota pro LQI s koeficientem rozsiteni 2, pro pravdépodobnost 95 %
je dle rovnice 2/9,6.

U(z) =k, - uc(x) (5.3)

kde U(z) ...rozsifend nejistota, k, ...koeficient rozsiteni, uc(z) ...kombinovana

nejistota.

Celkovy index kvality spojeni LQI pro vzdélenost 20 m tedy je 104/175,6 £ 2/9,6.

20 metri — perioda 0,5 sekundy

Pfima viditelnost - uvnitf
(20 m, 1000 packetdi, primérna perioda: 0.5029 s)
jitter: 0.5451703167910766 us, ztracené: 250, zdvojené: 5

0.0005470
0.0005465
0.0005460
0.0005455 -
0.0005450 1 W \
0.0005445 -

0.0005440 1

zpozdéni [s]
(stfedni hodnota: 0.54501 ms)

0 100 200 300 400 500 600 700
Uspésné packety(747)
(8 zrusené - velmi nepresné méfeni)

Obr. 5.1: Méfeni Zigbee sité 20 m — perioda 0,5 s

» Vypocteny celkovy ¢as — 500 s
o Skutecny celkovy c¢as — 507,376 s
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e Prumeérna perioda — 0,5029 s

o Pocet tspésnych packetu — 747

o Pocet ztracenych packeti — 250

e Pocet zdvojenych packetid - 5

« Packety neuvazované pro vypocty — 8
o Stfedni hodnota zpozdéni — 0,54501 ms
o Jitter — 0,54517 ps

Prumérna perioda byla ziskdna obdobné jako LQI pouzitim rovnice 5.1} kdy jsou
jednotlivé hodnoty tvoreny rozdily dvou po sobé jdoucich cast odeslanych packeti.

Pocet tspésnych packetl je bran jako pocet vSech packetii, kterym bylo potvr-
zeno uspeésné doruceni, pocet ztracenych packet je pocet vsech packetl, kterym
doruceni nebylo potvrzeno, a pocet zdvojenych packeti je rozdil mezi prijatymi
packety a skuteénym odeslanym poctem packetin (1000). Packety neuvazované pro
vypocet jsou vsechny packety, které meély velice odlisné hodnoty a zkreslovaly na-
meérend data.

Stfedni hodnota zpozdéni je ziskdna pouzitim rovnice [5.1] kdy jsou hodnotami
jednotliva zpozdéni, tedy cas mezi odeslanim packetu a prijetim potvrzeni o doruceni
daného packetu.

Jitter je nasledné vypocitan jako smérodatna odchylka z hodnot latence dle

nasledujici rovnice:

o= \/ D (x (5.4)

kde o ...smérodatnd odchylka (jitter), N ... pocet hodnot, z; ... hodnota, u . .. aritmeticky

prﬁmer.

20 metrt — perioda 0,25 sekundy

» Vypocteny celkovy cas — 250 s

o Skutecny celkovy cas — 253,788 s

e Prumeérna perioda — 0,2537 s

e Pocet tspésnych packetu — 804

o Pocet ztracenych packeti — 194

o Packety neuvazované pro vypocty — 2
o Stfedni hodnota zpozdéni — 0,54501 ms
o Jitter — 0,52246 ps
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Pfima viditelnost - uvnitf
(20 m, 1000 packetd, priimérna perioda: 0.2537 s)
jitter: 0.5224616377993888 us, ztracené: 194

0.0005460

0.0005455 w
0.0005450 I

zpozdéni [s]
(stfedni hodnota: 0.54501 ms)

0.0005445 m ||
0.0005440

0 100 200 300 400 500 600
Uspésné packety(804)
(2 zrudené - velmi nepresné méfeni)

Obr. 5.2: Méfeni Zigbee sité 20 m — perioda 0,25 s

20 metri — perioda 0,1 sekundy

Pfima viditelnost - uvnitf
(20 m, 1000 packetl, priimérna perioda: 0.1098 s)
jitter: 0.5061338428941101 us, ztracené: 550, zdvojené: 2

700

0.0005460

0.0005455

zpozdéni [s]
(stfedni hodnota: 0.545 ms)

LRI W

0.0005440

0 100 200 300
Uspésné packety(447)
(5 zrusené - velmi nepresné mereni)

Obr. 5.3: Méfeni Zigbee sité 20 m — perioda 0,1 s

» Vypocteny celkovy cas — 100 s
o Skutecny celkovy cas — 110,291 s

e Prumérna perioda — 0,1098 s

95

400




Pocet tspésnych packettu — 447

Pocet ztracenych packeti — 550
Pocet zdvojenych packeti — 2
Packety neuvazované pro vypocty — 5
Stredni hodnota zpozdéni — 0,545 ms
Jitter — 0,50613 ps

20 metru — perioda 0,050 sekundy

Pavodni perioda tohoto méreni méla byt 0,01 s, ovsem jak bylo popsano v kapi-

tole|p.1.1] je uvedena nejnizsi dosazitelna perioda. Obdobné tomu je i u nasledujicich

grafti

zpozdéni [s]
(stiedni hodnota: 0.545 ms)

Pfima viditelnost - uvnitf
(20 m, 1000 packetdi, primérna perioda: 0.0545 s)
jitter: 0.5315127582235234 us, ztracené: 323, zdvojené: 8

0.0005460

0.0005455

0.0005450 1 A r HI : = !‘

0.0005445 -

0.0005440 4

0 100 200 300 400 500 600 700
lspésné packety(676)
(9 zrusené - velmi nepresné méfeni)

Obr. 5.4: Méfeni Zigbee sité 20 m — perioda 0,050 s

Skutecny celkovy cas — 16,164 s
Prumérna perioda — 0,0545 s

Pocet tispésnych packeti — 676

Pocet ztracenych packett — 323
Pocet zdvojenych packett — 8
Packety neuvazované pro vypocty — 9
Stredni hodnota zpozdéni — 0,545 ms
Jitter — 0,53151 s
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10 metra — LQI

Tab. 5.2: Zigbee sit LQI — 10 metra (uzavieny prostor — pfima viditelnost)

| ” Koordinator -> Zigbee zarizeni | Zigbee zarizeni -> Koordinator |

1 112 164
2 116 168
3 112 169
4 112 172
5 116 174
6 108 174
7 112 174
8 120 175
9 116 175
10 116 177

o Aritmeticky prumér p — 114/1722
« LQI- 114/172,2 £ 2,1/2,5

10 metri — perioda 0,5 sekundy

Pfima viditelnost - uvnitf
(10 m, 1000 packetd, primérna perioda: 0.5068 s)
jitter: 0.5426186190268606 us, ztracené: 96

0.0005470
0.0005465
0.0005460 1
0.0005455 1
0.0005450 1 _I W" I
0.0005445 -

0.0005440

zpozdéni [s]
(stfedni hodnota: 0.54492 ms)

400 600 800
lisp&sné packety(902)
(2 zrusené - velmi nepresné méfeni)

o
N
=g
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Obr. 5.5: Méreni Zigbee sité 10 m — perioda 0,5 s



e Vypocteny celkovy c¢as — 500 s

o Skutecny celkovy c¢as — 507,192 s

e Prumeérna perioda — 0,5068 s

o Pocet tispésnych packeti — 902

« Pocet ztracenych packeti — 96

o Packety neuvazované pro vypocty — 2
o Stfedni hodnota zpozdéni — 0,54492 ms
o Jitter — 0,54262 ps

10 metri — perioda 0,25 sekundy

Pfima viditelnost - uvnitf
(10 m, 1000 packettl, primérna perioda: 0.2506 s)
jitter: 0.5217064960063376 us, ztracené: 170, zdvojené: 7

0.0005470
0.0005465
0.0005460 1
0.0005455 -

0.0005450 T ﬂ I

zpozdéni [s]
(stfedni hodnota: 0.54496 ms)

0.0005445

0.0005440 1

0 200 400 600 800
lspésné packety(834)
(3 zrusené - velmi nepresné méieni)

Obr. 5.6: Méreni Zigbee sité 10 m — perioda 0,25 s

» Vypocteny celkovy cas — 250 s

o Skutecny celkovy cas — 253,931 s

e Prumérna perioda — 0,2506 s

o Pocet tspésnych packetu — 834

o Pocet ztracenych packeti — 170

o Pocet zdvojenych packetia — 7

« Packety neuvazované pro vypocty — 3
o Stfedni hodnota zpozdéni — 0,54496 ms
o Jitter — 0,52171 ps
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10 metria — perioda 0,1 sekundy

10

Pima viditelnost - uvnitf
(10 m, 1000 packetdl, primérna perioda: 0.1092 s)
jitter: 0.5594527795047887 us, ztracené: 365, zdvojené: 8

0.0005470 4
0.0005465
0.0005460
0.0005455
0.0005450 I{’
0.0005445 -

0.0005440 1

zpozdeéni [s]
(stfedni hodnota: 0.54495 ms)

T T T T T T T
0 100 200 300 400 500 600
Uspééné packety(635)
(8 zrusené - velmi nepfesné méfeni)

Obr. 5.7: Méfeni Zigbee sité 10 m — perioda 0,1 s

e Vypocteny celkovy cas — 100 s

o Skutecny celkovy c¢as — 110,469 s

e Prumeérna perioda — 0,1092 s

o Pocet tispésnych packeti — 635

» Pocet ztracenych packetd — 365

e Pocet zdvojenych packeti — 8

» Packety neuvazované pro vypocty — 8
o Stredni hodnota zpozdéni — 0,54495 ms
o Jitter — 0,55945 ps

metri — perioda 0,050 sekundy

o Skutecny celkovy c¢as — 16,158 s

e Prumeérna perioda — 0,0536 s

o Pocet tispésnych packeti — 891

» Pocet ztracenych packet — 108

o Packety neuvazované pro vypocty — 1
o Stfedni hodnota zpozdéni — 0,54495 ms
o Jitter — 0,51842 ps
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Pfima viditelnost - uvnitf
(10 m, 1000 packetd, priimérna perioda: 0.0536 s)
jitter: 0.5184189554102338 us, ztracené: 108, zdvojené: 0

0.0005470

0.0005465

0.0005460

0.0005455 - ‘

zpozdéni [s]
(stfedni hodnota: 0.54495 ms)

0.0005450 4 l i
| ‘ | I ‘ !

0.0005445

0.0005440

T T T T T
0 200 400 600 800
Uspésné packety(891)
(1 zruené - velmi nepresné méfeni)

Obr. 5.8: Méreni Zigbee sité 10 m — perioda 0,050 s

5 metra — LQI

Tab. 5.3: Zigbee sit LQI — 5 metra (uzavieny prostor — priméa viditelnost)

| ” Koordinator -> Zigbee zarizeni | Zigbee zarizeni -> Koordinator |

1 128 192
2 120 193
3 120 192
4 128 192
5 128 193
6 124 194
7 108 195
8 132 193
9 144 194
10 124 197

o Aritmeticky pramér p — 125,6/193,5
« LQI-125,6/193,5 £ 5,9/1

60



5 metra — perioda 0,5 sekundy

Pima viditelnost - uvnitf
(5 m, 1000 packetd, primérna perioda: 0.5063 s)
jitter: 0.5380574107562442 us, ztracené: 5, zdvojené: 1

0.0005470 4

0.0005465

0.0005460

0.0005455

0.0005450

zpozdeéni [s]
(stfedni hodnota: 0.54489 ms)

0.0005445 -

0.0005440 1

T T T T T y
0 200 400 600 800 1000
Uspéiné packety(996)

Obr. 5.9: Méfeni Zigbee sité 5 m — perioda 0,5 s

e Vypocteny celkovy c¢as — 500 s

o Skutecny celkovy cas — 507,317 s

e Prumeérna perioda — 0,5063 s

o Pocet tispésnych packeti — 996

o Pocet ztracenych packetd — 5

e Pocet zdvojenych packetu — 1

o Stfedni hodnota zpozdéni — 0,54489 ms
o Jitter — 0,53806 ps

5 metri — perioda 0,25 sekundy

« Vypocteny celkovy c¢as — 250 s

o Skutecny celkovy cas — 253,649 s

e Prumeérna perioda — 0,2531 s

o Pocet tispésnych packeti — 999

o Pocet ztracenych packett — 1

o Stfedni hodnota zpozdéni — 0,54489 ms
o Jitter — 0,52969 ps
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Pfima viditelnost - uvnitf
(5 m, 1000 packetd, priimérna perioda: 0.2531 s)
jitter: 0.5296926784368114 us, ztracené: 1, zdvojené: 0

0.0005470

0.0005465

0.0005460

0.0005455

0.0005450

zpozdéni [s]
(stfedni hodnota: 0.54489 ms)

0.0005445

0.0005440 || I I

LRI A S O |

o
N
=1
5]

400 600 800 1000
Uspésné packety(999)

Obr. 5.10: Méreni Zigbee sité 5 m — perioda 0,25 s

5 metra — perioda 0,1 sekundy

Pfima viditelnost - uvnitf
(5 m, 1000 packetd, priimérna perioda: 0.1099 s)
jitter: 0.525988084436905 us, ztracené: 9, zdvojené: 1

0.0005470

0.0005465

0.0005460 | l

0.0005455

0.0005450

zpozdéni [s]
(stfedni hodnota: 0.54487 ms)

0.0005445

0.0005440

i l RN

0 200 400 600 800 1000
Uspésné packety(991)
{1 zrusené - velmi nepresné mereni)

Obr. 5.11: Méteni Zigbee sité 5 m — perioda 0,1 s

» Vypocteny celkovy cas — 100 s
o Skutecny celkovy cas — 110,255 s

e Prumérna perioda — 0,1099 s
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o Pocet tspésnych packett — 991

e Pocet ztracenych packett — 9

o Pocet zdvojenych packeti — 1

o Packety neuvazZované pro vypocty — 1
o Stfedni hodnota zpozdéni — 0,54487 ms
o Jitter — 0,52599 ps

5 metra — perioda 0,050 sekundy

Pfima viditelnost - uvnitf
(5 m, 1000 packetd, priméma perioda: 0.0536 s)
jitter: 0.5228755372579466 us, ztracené: 24, zdvojené: 2

0.0005470

0.0005465 1

0.0005460

0.0005455

zpozdeéni [s]
(stfedni hodnota: 0.54492 ms)

0.0005450 1 i U i

0.0005445 - | ‘

0.0005440

0 200 400 600 800 1000
Uspésné packety(978)

Obr. 5.12: Méreni Zigbee sité 5 m — perioda 0,050 s

« Skutec¢ny celkovy cas — 16,178 s

e Prumeérni perioda — 0,0536 s

o Pocet tspésnych packett — 978

o Pocet ztracenych packett — 24

o Pocet zdvojenych packeti — 2

o Stfedni hodnota zpozdéni — 0,54492 ms
o Jitter — 0,52288 ps

Souhrn scénare 1 (uzavieny prostor — pfima viditelnost)

Z namérenych hodnot indexu kvality spojeni LQI lze Tici, Ze s rostouci vzdalenosti
dle ocekavani klesd LQI, také je patrné Ze dosah USB donglu (koordindtoru) je
podstatné kratsi nez Zighee zatizeni. Tato skutec¢nost je zachycena na nasledujicim
grafu [5.13
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Obr. 5.13: Méteni Zigbee sité — LQI pro scénat 1

Pramérna hodnota zpozdéni pro jednotlivé periody mezi packety ukazuje, ze s
delsi vzdalenosti, jak lze ocekavat, dochézi k vyssim zpozdénim. Hodnoty zpozdéni

pro scénaf 1 jsou prehledné znazornéné na nasledujicim grafu [5.14)

Zpozdéni Zigbee sité pro scénar 1

0.54500
0.54498
7
£
= 0.54496

0.54494 4

0.54492

Stfedni hodnota zpozdén

0.54490 +

0.54488 1 —— 20 m
10m
— 5m

0.1 0.2 03 0.4 0.5
Perioda mezi packety [s]

Obr. 5.14: Méreni Zighee sité — Zpozdéni pro scénar 1

Pri LQI prevazné namérenych nad hodnotou 100 ve scénéafi 1 nema perioda
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vyznamnéjsi vliv na jitter, jak je patrné z nasledujiciho grafu.

Jitter [ps]

0.51 -

Jitter Zighee sité pro scénar 1

0.55 1

0.53

/

20m
10m
5m

0.1 0.2 03 0.4
Perioda mezi packety [s]

Obr. 5.15: Méteni Zigbee sité — Jitter pro scénar 1

Pro scénar 1 byla také vypocitana ztratovost packett jako pomér poctu ztra-

cenych packeti a vsech odeslanych packeti. Je patrné, Ze na ztratovost ma vliv

vzdalenost mezi zafizenimi a také pri periodé 0,1 s dochazelo k vyssi ztratovosti.

Ztratovost [%]

Ztratovost packetd pro scénar 1

50 +

40 4

30 4

10

20m
10m

— 5m

0.1 0.2 03 0.4
Perioda mezi packety [s]

Obr. 5.16: Méreni Zigbee sité — Ztratovost packetl pro scénar 1
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5.1.

3 Scénar 2: venkovni prostor — pfima viditelnost

Vzhledem k predchozimu méreni, kdy se ukazalo, Zze pro hodnoty indexu kvality

spojeni nad 100 nedochézi k vyraznéjsimu navyseni jittru v zavislosti na periodé

mezi packety, ale predevsim hraje roli vzdalenost zafizeni mezi sebou, byla v tomto

scénari mérena nejdelsi mozna vzdalenost, kdy jsou zarizeni schopna komunikovat,

a pro hranicni vzdalenost bylo provedeno méteni.

Pro jednotlivé vzdéalenosti byl méren pouze LQI. Pro hrani¢ni méteni byly ob-

dobné podminky jako u predchoziho scénére.

1000 packetii

velikost packetu — 59 B

velikost datového rdmce — 8 B

10 vzdélenosti (5 m, 10 m, 15 m, 20 m, 23 m, 24 m, 25 m, 26 m, 27 m, 29 m)

1 hraniéni méreni (28 m, 0,1 s perioda mezi packety)

Tab. 5.4: Zigbee sit LQI — scénai 2 (venkovni prostor — pfima viditelnost)

| 5

m | 10m | 15m | 20m |[23m|24m| 25m [26m |27 m |29 m |

120/249 | 68/182 | 60/157 | 16/123 | 12/74 | 20/88 | 12/100 | 28/79 | 32/96 | 20/87

108/241 | 84/174 | 68/153 | 8/120 | 0/74 | 28/87 | 4/95 | 32/80 | 28/96 | 20/86

104/228 | 104/173 | 64/150 | 12/117 | 0/73 | 36/89 | 0/95 | 28/82 | 32/96 | 0/85

112/221 | 92/172 | 64/149 | 8/113 | 4/73 | 24/90 | 8/91 | 28/84 | 32/96 | 8/82

116/215 | 100/171 | 60/137 | 16/108 | 4/73 | 40/93 | 8/89 | 28/88 | 32/96 | 8/80

116/208 | 96/171 | 52/135 | 24/105 | 12/73 | 40/94 | 12/87 | 40/90 | 36/96 | 0/79

116/205 | 104/170 | 52/132 | 16/101 | 16/74 | 40/96 | 12/86 | 28/92 | 32/97 | 4/75

116/204 | 84/170 | 44/129 | 20/100 | 16/73 | 36/97 | 4/84 | 32/92 | 36/98 | 4/77

104/202 | 80/168 | 52/128 | 20/98 | 36/74 | 40/98 | 0/82 | 40/92 | 24/98 | 8/77

96/199 | 76/166 | 48/127 | 16/85 | 32/77 | 36/98 | 0/80 | 32/94 | 32/97 | 0/77

5m - 110,8/217,2 + 4,8/10,9
10 m - 88,8/171,7 & 7,8/2,7
15 m — 56,4/139,7 & 5/7.2
20 m - 15,6/107 + 3,3/7,4
23 m - 13,2/73.8 + 7,9/0,8
24 m - 34/93 £ 4,7/2,7

25 m - 6/88,9 =+ 3,2/4

26 m - 31,6/87,3 + 3/3,5

27 m - 31,6/96,6 + 2,2/0,5
29 m - 7,2/80,5 + 4,7/2,7
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Obr. 5.17: Méreni Zigbee sité — LQI pro scénar 2

Timto méfenim bylo zjisténo, ze dosah komunikace pri primé viditelnosti ve

venkovnim prostiedi se pohybuje okolo 30 m, kdy u veétsi vzdalenosti zacind byt

Vv

zafizeni pro hodnoty na 23 m), viz prilozena tabulka a graf .

7 grafu je také jasné patrné, ze mnohem vétsi vliv na limit vzdalenosti ma USB
dongle (koordinétor Zigbee sité), jelikoz pti vzdalenostech, kde jiz LQI z koordina-
toru neni tak velky, ma métici zafizeni (Zigbee zatizeni) stale LQI okolo hodnoty 80,
jde ale o hodnotu mensi nez polovina mozné, a dle riznych dostupnych zdroja by
komunikace s takto nizkou hodnotou indexu kvality spojeni byla spise problémova.

Meéreni komunikace mezi zafizenimi s takto nizkymi hodnotami LQI bylo prove-

deno obdobnym zptsobem jako pfi méreni ve scénéri 1, viz nasledujici graf

28 metri — perioda 0,1 sekundy (venkovni prostor — pfima viditelnost)

» Vypocteny celkovy c¢as — 100 s

e Skutecny celkovy c¢as — 110,19 s

e Prumeérna perioda — 0,1057 s

« Pocet Gspésnych packetd — 200

» Pocet ztracenych packet — 916

e Pocet zdvojenych packeti — 116

o Stfedni hodnota zpozdéni — 4,806 s
o Jitter — 6,416 s
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Pfima viditelnost - venku

(28 m, 1000 packetd, priimérna perioda: 0.1057 s)

jitter: 6415968.469915747 us, ztracené: 916, zdvojené: 116

=

=
@

zpozdéni [s]
(stfedni hodnota: 4805.89192 ms)

=
o

T
75

T
100

Uspésné packety(200)

T
125

T
150

T
175

Obr. 5.18: Méfeni Zigbee sité 28 m — perioda 0,1 s (venkovni prostor — pfima vidi-

telnost)

5.1.4 Scénar 3: venkovni prostor — prekazka

U tohoto scénate byl obdobné jako u predchoziho zjistovan index kvality spojeni

a maximalni mozna vzdalenost komunikace, pokud se v cesté nachazi prekazka.

e 1000 packett
 velikost packetu — 59 B

o velikost datového ramce — 8 B

o 2 vzdélenosti (5 m, 10 m)

Tab. 5.5: Zigbee sit LQI — scénar 3 (venkovni prostor — prekdzka) — fadek 1 = 5 m,

fadek 2 = 10 m

56/146 | 44/133 | 32/128 | 36/125

40/123

44/122

36/120

36/118

36/116

28/115

8/109 | 28/104 | 24/103 | 32/101

20/101

24/99

28,/98

24/97

32/97

28/97

« 5m - 388/124,6 + 4,9/5,9
« 10 m - 24,8/100,6 + 4,4/2,5

Pro vzdalenost 15 m jiz nebylo mozné hodnoty namérit, bylo zjisténo, ze ke ztraté

spojeni dochazi okolo vzdalenosti 13 m za rohem (14,32 m vzdusnou ¢arou). Zigbee

zalizeni se nachazelo 0,5 m od budovy, stejné jako koordinator, mérené vzdalenosti
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pro LQI vychazely od rohu budovy, kdy Zigbee zatizeni bylo od tohoto rohu vzdaleno

stale 5 m. Rozmisténi je mozné vidét na obrazku [5.19] kde jsou uvedeny vzdélenosti

pro méreni latence a jittru.

10 metri — perioda 0,5 sekundy (venkovni prostor — prekazka)

*x)

1m

9,7m

41/93

5m

.
dah

0,5m

Obr. 5.19: Rozmisténi méteni 10 m (venkovni prostor — prekazka)

LQI - 40,8/93,4 + 3/5,9

Vypocteny celkovy cas — 500 s
Skutecny celkovy cas — 507,073 s
Prumérna perioda - 0,3121 s

Pocet tspésnych packeti — 435
Pocet ztracenych packet — 1179
Pocet zdvojenych packeti — 618
Stredni hodnota zpozdéni — 30,146 s
Jitter — 22,499 s

Jak se ukéazalo jiz pri méreni ve scénari 2, tak pro nizké hodnoty indexu kvality
spojeni (40,8/93,4 + 3/5,9 v piipadé uvedeném na grafu |5.20) dochézi k veliké

ztratovosti packetii a také k mnohem vétsim zpozdénim vcetné jejich kolisani, tedy

vzrustu jittru.
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Prekdzka - venku
(10 m, 1000 packetd, priimérna perioda: 0.3121 s)
jitter: 22499355.09770823 us, ztracené: 1179, zdvojené: 618

|
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zpozdéni [s]
(stfedni hodnota: 30146.08358 ms)
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0 100 200 300 400
Uspésné packety(435)
(4 zrudené - velmi nepresné méfeni)

Obr. 5.20: Méfeni Zigbee sité 10 m — perioda 0,5 s (venkovni prostor — prekazka)

Z grafu a prehledového vyctu je také patrné, Ze pri mérenych vzddlenostech
s danym LQI dochéazi k vétsimu poctu opakovaného odeslani, a hodnota periody

mezi odesilanymi packety je tim ovlivnéna.

5.1.5 Scénar 4: venkovni prostor — preskok packetu

V tomto scénari bylo provedeno méreni mesh sité, kdy dojde ke ztraté spojeni
mezi jednim zafizenim a koordindtorem, a packet do cilového Zigbee zarizeni tak

musi byt odeslan skrze jiné zatizeni.
e 1000 packetta
velikost packetu — 59 B
velikost datového ramce — 8 B
2 vzdalenosti (10 m, 25 m)
2 periody mezi packety (1 s; 0,1 s)
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10 metra — LQI

Tab. 5.6: Zigbee sit LQI — 10 metra (venkovni prostor — preskok packetu)

| | zc/zr, | zC/zR, | ZR,/ZR, |

1 85/0 | 132/194 | 100/96
2 75/0 | 136/197 | 100/92
3 71/0 | 136/201 | 104/84
4 69/0 | 136/202 | 96/92
5 68/0 | 132/204 | 100,92
6 67/8 | 132/204 | 100,92
7 68/0 | 132/203 | 100,92
8 66/0 | 132/204 | 104/96
9 66/0 | 132/203 | 104/96
10| 65/0 | 136/204 | 100/92

« ZC/ZR, LQI - 70/0,8 + 3,8/1,6

« ZC/ZR, LQI - 133,6/201,6 + 1,3/2,2
« ZR,/ZR, LQI - 100,8/92,4 + 1,6/2,2

100,8/92,4

10 m

133,6/201,6

%

0,5m

10 m

Obr. 5.21: Rozmisténi méteni 10 m (venkovni prostor — preskok packetu)
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10 metri — perioda 1 sekunda

Preskok packetu - venku
(10 m, 1000 packetdl, primérna perioda: 0.9408 s)
jitter: 10447212.498067416 us, ztracené: 192
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Obr. 5.22: Méreni Zigbee sité 10 m — perioda 1 s (venkovni prostor — preskok packetu)

10

» Vypocteny celkovy ¢as — 1000 s

o Skutecny celkovy c¢as — 1007,61 s

e Prumeérna perioda — 0.9408 s

« Pocet Gspésnych packetd — 808

» Pocet ztracenych packetd — 192

o Stfedni hodnota zpozdéni — 23,9217 s
o Jitter — 10,4472 s

metri — perioda 0,1 sekundy

e Vypocteny celkovy ¢as — 100 s

o Skutecny celkovy cas — 110,195 s

e Prumeérna perioda — 0,1082 s

o Pocet tspésnych packett — 962

o Pocet ztracenych packeti — 38

o Stfedni hodnota zpozdéni - 3,3632 s
o Jitter — 0,6495 s
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Preskok packetu - venku
(10 m, 1000 packetd, priimérna perioda: 0.1082 s)
jitter: 649526.8363796597 us, ztracené: 38
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Obr. 5.23: Méfeni Zigbee sité 10 m — perioda 0,1 s (venkovni prostor — preskok

packetu)

25 metra — LQI

Tab. 5.7: Zigbee sit LQI — 25 metra (venkovni prostor — preskok packetu)

| | zc/zr, | zC/zR, | ZR,/ZR, |

1 63/0 76/179 104/92
2 59/0 84/170 104/96
3 59/0 84/167 | 104/96
4 57/0 80/162 104/96
5 0/0 80/160 104/92
6 0/0 84/157 | 104/92
7 55/0 72/156 104/92
8 0/0 72/154 | 104/92
9 0/0 76/151 100/92
10| 54/0 64/151 104/92

« ZC/ZR; LQI - 34,7/0 £ 19/0

« ZC/ZR, LQI - 77,2/160,7 & 4,1/5.7
« ZR,/ZR, LQI - 103,6/93,2 + 0,8/1,2
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103,6/93,2

S 10 m

77,2/160,7

25 m

0,5m

Obr. 5.24: Rozmisténi méfeni 25 m (venkovni prostor — preskok packetu)

25 metri — perioda 1 sekunda

Preskok packetu - venku
(25 m, 1000 packetd, priimérna perioda: 3.5536 s)
jitter: 26410711.629404802 us, ztracené: 882
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Obr. 5.25: Méreni Zigbee sité 25 m — perioda 1 s (venkovni prostor — preskok packetu)

» Vypocteny celkovy cas — 1000 s
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o Skutecny celkovy cas — 1008,958 s

e Prumérna perioda — 3,5536 s

o Pocet tspésnych packeti — 118

o Pocet ztracenych packeti — 882

o Stfedni hodnota zpozdéni — 51,1584 s
o Jitter — 26,4107 s

25 metri — perioda 0,1 sekundy

Preskok packetu - venku
(25 m, 1000 packetd, priimérna perioda: 0.2509 s)
jitter: 3628606.9358440195 us, ztracené: 807

751

5.0 4

zpozdéni [s]
(stfedni hodnota: 6156.89616 ms)

)

T T T T T T T T T
0 25 50 75 100 125 150 175 200
Uspésné packety(193)

0.0 4

Obr. 5.26: Méfeni Zigbee sité 25 m — perioda 0,1 s (venkovni prostor — preskok
packetu)

e Vypocteny celkovy cas — 100 s

o Skutecny celkovy cas — 110,122 s

e Prumeérni perioda - 0,2509 s

« Pocet Gspésnych packetd — 193

e Pocet ztracenych packett — 807

o Stfedni hodnota zpozdéni — 6,1569 s
o Jitter — 3,6286 s
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5.2 Senzoricka méreni

V této kapitole jsou zobrazena a popsana realna namérena data ziskand ze sen-
zort mériciho zarizeni. VSechny zobrazené pribéhy jsou také uvedeny v priloze

ve vétsim formétu.

5.2.1 Meéreni 24 hodin

Nasledujici text popisuje 24 hodin anotovaného méreni.

Poloha zarizeni

Meérici zarizeni se nachazelo v prevazné okupované mistnosti o rozmérech 4 x 5,3 x 3 m,
tedy o objemu 63,6 m3. Vzddlenost mezi Zighee koordindtorem a Zigbee zaifzenim

byla priblizné 2,5 m. Poloha zafizeni v mistnosti je patrnd z obrazku [5.27]
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Obr. 5.27: Poloha Zigbee zafizeni — senzorickd méteni

V usporadani zobrazeném na obrazku polohy zarizeni byla provadéna ves-
kerd senzorickd méreni. Veli¢iny byly zaznamenavany kazdou jednu minutu do da-
tabaze. Ve webové aplikaci Grafana byl vytvoren dashboard (zobrazovaci panel se
vSemi grafy méfenych veli¢in). V jednotlivych grafech jsou vyznaceny komfortni

nebo jinak doporucené intervaly hodnot.
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Dashboard se vsemi grafy je zobrazen na obrazku Grafy také obsahuji
znacky na casové ose, které odpovidaji anotovanym udélostem. Obrazek dashboardu

je uveden ve vétsim méritku v piiloze
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Obr. 5.28: Nédhled 24 hodin méreni — dashboard

Anotace udalosti

Nésledujici vycet je anotaci vyznamnych udalosti, které mtzou ovlivnit mérené
veli¢iny.

e 11:25 — méfeni bez vrchniho krytu

e 15:13 — méfeni bez napdjeni

e 16:15 — otevieni okna do 16:22

e 17:50 — zacatek pajeni

e 18:43 — otevreni okna do 18:52

e 19:30 — ukonceni pajeni

e 19:45 - rozsviceni svétel

e 22:17 — nasazeni vrchniho krytu

e 23:06 — okno na mikroventilaci

e 07:42 — denni osvétleni s nasazenym krytem

e 09:18 — zacatek pajeni

e 09:31 — ukonceni pajeni

e 10:32 — otevieni okna do 11:19
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Pfesnost nékterych snimacu je ovlivnéna vnéjsimi vlivy (dopadajici svétlo na
kryt, pfipojené napéjeni a nabijeni baterie, ... ), pro ziskani presnych hodnot bude
jesté nutné provést kalibraci senzori, ale méreni koncentrace oxidu uhli¢itého se
ukazalo jako nejvice spolehlivé a je z ného dobre patrny vliv otevirani a zavirani
okna v mistnosti.

Na naméfenych hodnotéch koncentrace pevnych ¢astic (spodni pravy graf z ob-
razku je také napriklad vidét narast koncentrace v priubéhu pajeni pri aktualné
nevétrané mistnosti.

Vlhkost v mistnosti se v 6:21:53 skokové zménila, tato zména je zptisobena chy-
bou jednoho ze senzort, jelikoz vysledna veli¢ina vlhkosti se ziskava primérem hod-
not ze dvou senzoru, pokud tedy jeden prestane mérit, dojde k této chybé. Chybu
bude nutné vyresit kontrolou hodnot ziskavanych ze senzorti a pti zjisténi provést

restart daného senzoru.

5.2.2 Vicedenni méreni

Vicedenni méfeni trvalo 4,5 dne. Na obrazku je zobrazen nahled celého vice-
denniho méfeni, tento nahled a jednotlivé rozdélené dny véetné anotace vyznamnych
udélosti jsou uvedeny v pifloze [D.2]

Na nahledu jsou patrné nékteré chybové hodnoty, které bude nutné jesté osetrit,

stejné tak chybu u méreni vlhkosti popsanou v predchozi kapitole.
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Obr. 5.29: Nahled vicedenniho méfeni — dashboard
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Zavér

Diplomova prace se zabyvala definici systému pro monitorovani komfortu v bu-
dové. Byl popsan bezdratovy komunikacni protokol pro osobni sité Zigbee, ktery je
vyuzit ke komunikaci dat ze senzorickych zatizeni. Senzoricka zatizeni vyuzita v sys-
tému byla také popsana vcéetné komfortnich nebo bezpecnych hodnot pro ¢lovéka.

Popsané senzory byly testovany v zapojeni na nepdjivém poli, a ovérila se tak
jejich funkénost vcéetné prepoct vystupnich hodnot na realné fyzikalni veli¢iny,
které je mozné dale vyuzivat, vizualizovat a vytvaret statistiky. Tato testovaci za-
pojeni byla implementovana na desku plosného spoje, ktera je rozdélena na ridici
DPS a senzorickou DPS. Senzorickda DPS byla vytvorena jako kompatibilni s patici
Adafruit Feather, tim vznikla moznost volby fidici DPS a pouzité technologie z di-
vodu snadné dostupnosti fady téchto desek a také open-source designu. Pripravena
EEPROM na sbérnici senzorické DPS v této podobé navrhu nemé vétsi vyuziti, ale
je pripravena pro budouci rozsitovani tohoto systému.

Déle byla vytvorena Zigbee sit, popsany vykonnostni indikatory sité a tyto indi-
katory byly nasledné s dalsimi vlastnostmi zméreny. Pti sestavovani sité byla testo-
vana i varianta s SoC ESP32-H2, kterd se ukazala jako vyhovujici pro tento systém,
bohuzel jeji komercéni nedostupnost v dobé navrhu systému byla rozhodujici pro od-
klonéni se k jiné tidici desce plosného spoje. Obé varianty fidicich SoC byly také
zkouseny na jedné sestavené siti.

Meérici zafizeni neboli Zigbee zafizeni vytvorené na ridici desce plosného spoje
bylo implementovano v jazyce C s pouzitim knihovny ZBOSS. Jelikoz knihovna za-
tim neobsahuje veskeré clustery definované Zigbee standardem, clustery koncentrace
oxidu uhli¢itého a pevnych castic byly do knihovny doimplementovany pro potfebu
tohoto systému. Vsechny potfebné clustery byly nasledné spojeny a byl vytvoren
jeden meérici koncovy bod, jak je uvedeno v kapitole s prehledem profilu Zigbee za-
rizeni. Tomuto koncovému bodu byl nastaven hlida¢ udalosti (event listener), ktery
po zaznamenani pozadavku na dany bod zavold funkci, ktera provede senzorickd
meéreni, a ziskané hodnoty mohou byt odeslany skrze sit.

K tomuto softwarovému vybaveni mériciho zarizeni bylo implementovano softwa-
rové Teseni Zigbee koordinatoru sité. Hostitelské zafizeni neboli Zigbee koordinator
implementuje skripty v jazyce Python, které odesilaji na mérici zarizeni skrze Zi-
gbee sit pozadavky méreni a také prichozi hodnoty zpracovavaji a ukladaji do lokalni
databaze, kterd je rovnéz implementovana na hostitelském zarizeni. Hodnoty z data-
baze jsou poté ziskavany a vizualizovany webovou aplikaci Grafana, kde je vytvoren
jeden prehledovy panel s grafy pro vSechna senzorickd méreni. Webova aplikace je
dostupna na lokdlni siti s béznou autentizaci.

Zmérené vlastnosti Zighee zafizeni na siti prokazaly vyuzitelnost v bézné domac-
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nosti, popripadé i vétsi budové za pouziti dostatecného poctu opakovact signalu.

Senzorickd méreni odhalila urcité chybové stavy, které byly popsany v ptislusné
kapitole, spolec¢né s definovanymi kroky pro jejich budouci napravu. Pro realné vyu-
zivani je nutné jesté senzory zkalibrovat dle presnéjsich méridel, jelikoz nékteré jsou
ovlivnény navrhem krytu mériciho zatizeni. Namérena senzoricka data jsou anoto-
vana v priloze a dostupna také jako elektronicka priloha.

Meérici zafizeni byla testovana jako Zigbee routery k vytvoreni mesh sité a sen-
zorické méteni provadéno s frekvenci jedné minuty. V disledku rezimu routeru byla
ovlivnéna jejich spotieba, protoze ve funkci routeru neni podporovana moznost pre-
chazeni zarizeni do rezimu spanku. Do sestavené Zigbee sité by pro snizeni spotieby
bylo vhodnéjsi zatizeni implementovat jako Zigbee koncové zatizeni (ZED). Spotieba
zatizeni, pokud bude provozovano jako ZED, bude ovlivnéna frekvenci senzorického
meéreni, a tedy probouzenim zarizeni.

Zmétena a priblizné stanovena spotieba zarizeni z velikosti protékaného proudu
pri napajeni z USB ukazala, ze spotifeba zafizeni se v rezimu routeru prakticky
neméni, a nejvétsi vliv ma senzorickd DPS, konkrétné senzor COy (vice v tabulce
spotieby), pokud by bylo zafizeni provozovano neustédle ve vyse popsaném rezimu,
teoreticky urcena vydrz baterie by poté byla 2,5 dne. Velikost mériciho zafizeni
je 86 x 56 x 36 mm vcéetné zabudovaného Li-Po bateriového ¢lanku s kapacitou
1200 mAh.

Dalsim zamérem je systém nadale vyvijet véetné jeho redlného nasazeni.
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Seznam symboli a zkratek

DPS Deska Plosného Spoje
CSA Connectivity Standards Alliance

WPAN Wireless Personal Area Network

7C Zighee koordinator — Zigbee Coordinator

ZR Zigbee router — Zigbee Router

ZED Zigbee koncové zarizeni — Zigbee End Device

SoC systém na c¢ipu — System on Chip

RF radiové frekvence — Radio Frequency

PMV index predikce stfedni hodnoty hlast — Predicted Mean Vote
NDIR nedisperznim infra¢erveném principu — Nondispersive Infrared
RSSI Recieved Signal Strength Indicator

ED Energy Detection

LQI Link Quality Indicator

GNU General Public License v3.0

MQTT Message Queue Telemetry Transport
M2M z jednoho zafizeni do druhého — Machine to Machine

EEPROM elektronicky mazatelna programovatelna pamét pouze pro c¢teni —

Electrically Erasable Programmable Read-Only Memory

FDM nanaseni roztaveného materialu po vrstvach — Fused Deposition
Modeling

SWD Serial Wire Debug

IoT internet véci — Internet of Things

SDK nastroje pro tvorbu softwaru — Software Development Kit

GPIO vstup/vystup pro obecné pouziti — General-Purpose Input/Output
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API rozhrani pro programovani aplikaci — Application Programming

Interface
ZCL knihovna clustertu Zigbee standardu — Zigbhee Cluster Library
ZDO Zighee objekt zarizeni — Zighee Device Object
COM Communication port
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B.1 Popis funkci

V nésledujicim textu je uveden popis funkei pro diagram z prilohyB]

B.1.1 Senzory

V névaznosti na kapitolu [4.1] je uveden popis funkei pro senzoricka zafizeni.

Intenzita osvétleni — BH1750

Pro senzor intenzity osvétleni jsou definovany potiebné registry, které uvadi ka-
pitola[1.4.2
« double measure__bh1750() — funkce pro 12C zapis a ¢teni méfené hodnoty

intenzity osvétleni a jeji zpracovani

Teplota a vlhkost — HTU21D

Obdobné jako u senzoru intenzity osvétleni byly i pro tento senzor definovany
potfebné registry, které jsou popsény v kapitole [1.4.1]
» double htu21d__measure__temperature() — funkce pro 12C zapis a ¢teni
mérené hodnoty teploty a jeji zpracovani
« double htu21d__measure__humidity() — funkce pro I2C zapis a ¢teni mé-

rené hodnoty relativni vlhkosti a jeji zpracovani

Tlak — BME280

» void bme280__init() — inicializace senzoru z definice zafizeni (soubor s pii-
ponou .overlay)

+ double bme280__measure_ pressure() — funkce pro 12C zapis a ¢teni mé-
fené hodnoty tlaku a jeji zpracovani

« double bme280__measure__temperature() — funkce pro 12C zapis a ¢teni
mérené hodnoty teploty a jeji zpracovani

« double bme280__measure__humidity() — funkce pro 12C zapis a ¢teni mé-

rené hodnoty relativni vlhkosti a jeji zpracovani

Koncentrace oxidu uhli¢itého — MH-Z19B

« void mhz19b__init() — inicializace senzoru z definice zafizeni (soubor s pii-
ponou .overlay)
e int32_t mhz19b_ measure_ co2() — funkce pro UART zapis a ¢teni mérené

hodnoty COs a jeji zpracovani

92



Koncentrace pevnych castic — GP2Y1010

U tohoto senzoru byl nejdrive nastaven AD kandal pro méreni a pridana infra-
¢ervend LED do specifikaci desky (soubor s priponou .dst), kterd odpovidd pinu
s MOSFET tranzistorem, ktery IR LED uvniti senzoru ovlada.

» void dust__sensor__init() — inicializace senzoru a AD kandlu, definice zafi-

zeni

» double measure__dust_ single() — provedeni jednoho méteni dle postupu

uvedeného v [17]
« double measure__dust — opakované volani funkce measure dust_single()

a ziskani primérné hodnoty koncentrace pevnych castic

B.1.2 Firmware

V navaznosti na kapitolu je uveden popis funkei pro SoC. Pomoci ZBOSS
APT a doplnénim tohoto API jsou definoviny koncové body (endpointy) a clustery
spolecné s funkcemi pro obsluhu udalosti.

void app__clusters_attr_init()

Funkce pro nastaveni pocatecnich hodnot nékterym clusterim.

void start_identifying(zb_bufid_t bufid)

Funkce pro predstaveni zarizeni v nové Zigbee siti — identifikace.

void zboss_signal__handler(zb_bufid_t bufid)

Funkce pro zpracovani udalosti Zigbee komunikace.

void measure(zb_bufid_t bufid)

Funkce pro senzoricka méreni.

void main()

Hlavni funkce, ve které dochazi k inicializaci senzorii, nastaveni GPIO, registraci
koncovych bodu aplikace, registraci obsluhy udélosti koncovych bodu (napfiklad:
funkce measure() se vykond vzdy pfi pozadavku na koncovy bod s méficimi clustery)

a zapnuti Zigbee vlakna.
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C.1.5 10 metra — perioda 0,5 sekundy
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C.2 Venkovni prostor — prima viditelnost
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C.3 Venkovni prostor — prekazka
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C.4 Venkovni prostor — preskok packetu
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C.4.4 25 metri — perioda 0,1 sekundy
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Venkovni pocasi

« Rano
— Zatazeno
— 11 °C
— 78 % relativni vlhkost
— 1019 hPa
e Odpoledne
— Polojasno
— 15 °C
— 54 % relativni vlhkost
— 1020 hPa
e Vecer
— Jasno
— 16 °C
— 45 % relativni vlhkost
— 1019 hPa

Anotace udalosti

e 20:05 — zacatek méreni (rozsviceno, okno na mikroventilaci, oteviené dvete)
e 20:19 - pripojeno nabijeni

e 21:10 - okno otevrené na ventilaci

e 22:00 - zavreni okna

e 22:37 — zhasnuti svétel, odpojeno nabijeni

e 08:15 — okno oteviené na ventilaci

o 08:26 — restart zafizeni

o 08:44 — restart zarizeni

e 10:36 — zavreni okna

e 12:15 — okno otevrené uplné

e 12:50 — zafizeni se vypnulo (vybita baterie)

e 13:02 — pripojeno na nabijeni (restart zafizeni)
o 13:30 — okno oteviené na ventilaci (2x)

o 13:38 — restart zarizeni

e 14:28 — zavteni okna

e 17:10 — restart zarizeni

e 18:05 — okno oteviené na ventilaci (2x)

e 18:18 — odpojeno nabijeni

e 18:53 — zavreni okna
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Venkovni pocasi

« Rano
— Jasno
- 9°C
— 67 % relativni vlhkost
— 1019 hPa
e Odpoledne
— Jasno
— 17 °C
— 56 % relativni vlhkost
— 1018 hPa
e Vecer
— Oblacno
— 17 °C
— 58 % relativni vlhkost
— 1015 hPa

Anotace udalosti

e 20:25 — rozsviceni svétel

o 22:34 — zhasnuti svétel

e 02:42 — okno oteviené na mikroventilaci
e 08:30 — roztazeni zavésu oken

e 09:02 - okno oteviené na ventilaci (2x)
e 09:50 — zavfeni okna

» 13:00 - okno oteviené na ventilaci (2x)
e 13:40 — zavteni okna

e 19:24 — pajeni do 19:35

e 19:57 — rozsviceni svétel
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Venkovni pocasi

Rano
— Obla¢no
— 11 °C
— 82 % relativni vlhkost
— 1017 hPa
Odpoledne
— Zatazeno
— 15 °C
— 71 % relativni vlhkost
— 1019 hPa
Vecer
— Destové prehanky
— 16 °C
— 75 % relativni vlhkost
— 1019 hPa

Anotace udalosti

20:21 - okno oteviené na ventilaci
22:08 — zhasnuti svétel, okno oteviené na mikroventilaci
22:10 — pripojeno na nabijeni

00:07 — odpojeno nabijeni

08:28 — roztazeni zavést oken

08:33 — okno otevriené na ventilaci (2x)
08:35 — pripojeno na nabijeni

08:38 — restart zarizeni

10:10 — zavieni okna

11:58 — okno otevfené na ventilaci
15:22 — zavreni okna

15:37 — odpojeno nabijeni

17:01 — okno oteviené tuplné

18:00 — zavrieni okna

19:19 — restart zarizeni

19:44 — rozsviceni svétel
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Venkovni pocasi

Rano
— Jasno
— 12 °C
— 81 % relativni vlhkost
— 1024 hPa
Odpoledne
— Jasno
— 16 °C
— 49 % relativni vlhkost
— 1024 hPa
Vecer
— Polojasno
— 14 °C
— 54 % relativni vlhkost
— 1024 hPa

Anotace udalosti

20:47 — okno oteviené uplné

21:03 — zavreni okna

23:26 — okno oteviené tplné

23:27 — zhasnuti svétel

23:36 — okno oteviené na mikroventilaci

08:39 — roztazeni zavést oken

08:48 — okno oteviené na ventilaci

10:31 — restart zarizeni

10:41 — pajeni

11:12 — zavreni okna

11:18 — konec pajeni, pripojeno na nabijeni, reset zafizeni
14:10 — zapaleni svicky priblizné 30 cm od zarfizeni
15:00 — okno oteviené tuplné

15:07 — pajeni

15:22 — konec péajeni, sfouknuta svicka

15:36 — zavreni okna, odpojeno nabijeni

18:45 — okno oteviené na ventilaci (2x)

19:28 — zavrieni okna

19:40 — restart zarizeni

19:59 — rozsviceni svétel
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Venkovni pocasi

« Rano
— Jasno
— 12 °C
— 55 % relativni vlhkost
— 1024 hPa

Anotace udalosti

e 20:34 — okno otevrené na ventilaci
e 20:57 — zavtreni okna

e 23:05 — zhasnuti svétel

e 09:09 — restart zafizeni

e 09:10 — roztazeni zavésu oken

e 09:13 — okno oteviené na ventilaci

e 09:09 — ukonceni méreni
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E Obsah elektronické prilohy

L e e kotrenovy adresar prilozeného archivu
| pomocne _SKTIpEY..ovurn ittt it skripty v jazyce Python
DataPlotter.py............. skript pro zpracovani a vykresleni méfrenych dat
TestMeasurement_publisher.py ........... MQTT publisher pro méreni dat
| Senzoricka Mereni........ueeieiiineennennnennnennn. namérend senzorickd data
t24h_mereni.csv
vicedenni_mereni.csv
T i v - o =P softwarové vybaveni systému
ComfortMonitor ........covvuiiieinnnnnenn.. zdrojovy kod mériciho zatizeni

mqtt_publisher.py
mqtt_to_influxDB.py

| DPS_spodni_vrstva.pdf .................... spodni vrstva desky plosného spoje
| DPS_vrchni_vrstva.pdf..................... vrchni vrstva desky plosného spoje
| Elektricke_schema.pdf...........cceevvnnn.. elektrické schéma senzorické DPS
| Kryt_horni_cast.step............... 3D model krytu méficiho zafizeni (horni)
| _Kryt_spodni_cast.step............. 3D model krytu méfictho zafizeni (spodni)
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