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Monitorovani telekomunikac¢niho systému pomoci Nagiosu

Abstrakt

Diplomové prace fesi problematiku monitorovani telekomunika¢niho systému pomoci
open source systému Nagios pro spolecnost, kterd se mimo jiné zabyva poskytovanim IT
a telekomunikacnich sluzeb. V ramci této prace je provedena pilotni implementace
monitorovani zdznamového systému ReDat do Nagiosu pomoci protokolu SNMP a tvorba
vizualizace vystupnich dat z Nagiosu pomoci NagVisu.

Nejprve jsou popsana teoretickd vychodiska v nékolika kapitolach. Prvni kapitola nas
uvadi do svéta pocitacovych siti, druha popisuje monitorovani sitovych zafizeni obecné,
ve tieti jsou pak podrobn& popsany vybrané protokoly pro monitorovani. Ctvrta kapitola
popisuje systém Nagios a Nagvis, pata Telekomunikacni systém a Sestd zaznamovy systém
ReDat.

Ve vlastni praci jsou specifikovany pozadavky na monitorovani telekomunika¢niho
systému spole¢nosti, jsou analyzovany moznosti monitorovani Nagiosu, je provedena

konfigurace Nagiosu a NagVisu a jsou navrzeny vlastni pluginy (skripty) pro monitorovani.

Klicova slova: Nagios, SNMP, MIB, NRPE, NagVis, telekomunika¢ni systém, ReDat,

monitorovani poc¢itacové sité.



Monitoring of telecommunication system using Nagios

Abstract

This diploma thesis solves the problems of monitoring of the telecommunication
system using Nagios open source system for the company dealing among other things,
with the provision of IT and telecommunication services. In this work, a pilot
implementation of the monitoring of the ReDat recording system in Nagios via SNMP
and the creation of visualization of output data from Nagios using NagVis was performed.

Firstly, the theoretical points are described in several chapters. The first chapter
introduces us to the world of computer networks, the second describes the monitoring
of network devices in general, the third one describes in detail the selected monitoring
protocols. The fourth chapter describes the Nagios and Nagvis system, the fifth
Telecommunication system and the sixth ReDat recording system.

In the main part of this diploma thesis are specified the requirements for monitoring
the company's telecommunication system and further are analyzed the possibilities of Nagios
monitoring, Nagios and NagVis are configured, and their own monitoring scripts

are designed.

Keywords: Nagios, SNMP, MIB, NRPE, NagVis, the telecommunication system, ReDat,

network monitoring.
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1 Uvod

Informacni technologie se v prib&hu ¢asu vyvijeji ¢im dal tim rychleji a pfinaseji nové
moznosti ve vyuziti. Mezi tyto technologie patii i telekomunikacni systémy. Ty prosly
vyvojem od manudlniho pfepojovani hovord, pies automatické analogové a digitalni
systémy az k IP telefonii. Diky tomuto rychlému vyvoji a nasledné cenové dostupnosti jsou
dnes soukromé spolecnosti a statni instituce schopny provozovat své vlastni
telekomunikacni systémy. Mezi takové spolecnosti patii i stfedni az velka spolec¢nost (dale
jen Zadavatel, pozn.: spole¢nost si pieje zustat v anonymité), ktera poskytuje mimo jiné
1 nepretrzit¢é telekomunikacni sluzby pro vice nez 3000 wuzivatelii. Soucasti
telekomunikaénich systému byvaji rizné aplika¢ni nadstavby a doplitkové technologie, jako
napiiklad tarifikacni aplikace, kontaktni centrum, dispecersky systém, konferenéni systém,
databaze telefonniho seznamu, hlasova posta, fax server, pienosovy systém, proudovy zdroj.
Specifickou ¢asti téchto technologii jsou hovorové zaznamové systémy, které jsou dilezité
pro vyhodnocovani vzniklych krizovych situaci, mimoradnych udalosti, nestandardnich
provoznich situaci, pozarnich zasahti, bezpecnostnich incidentd a v neposledni fadé feseni
reklamaci a stiznosti zdkaznikl. Zaznamové systémy jsou vyuzivany napiiklad v zelezni¢ni
a letecké dopravé, u slozek zéchrannych sbori, v energetice, bankovnictvi a kontaktnich
centrech. Mezi nejvyznamnéjsi zdznamové systémy v Ceské republice patii systém ReDat
od pardubické spolecnosti Retia.

Vyse zminéné technologie jsou vV dnesni dob¢ jiz zcela zavislé na pocitacovych sitich,
a tim je kladen velky diiraz na dostupnost sitovych zatizeni a sluzeb. Kazdé prodleni nebo
vypadek sluzby mnohdy ptedstavuje velkou finan¢ni ztratu, poskozeni jména nebo
samotného chodu spole¢nosti, a proto je zadouci monitorovat stav technologii pfipojenych
do site a tim pfedchazet problémim nebo minimalné vcas reagovat na vzniklé problémy.

Téma diplomové prace (dale jen DP) bylo vybrano na zakladé potieby Zadavatele
zajistit monitorovani telekomunikacniho systému. Tato potieba vznikla v dobé, kdy doslo
ke snizovani ndkladl snizenim poctu administratorti telekomunika¢niho systému ze Sesti na
Ctyfi a zruSenim noc¢nich sluZzeb. Administratofi diive provadéli kontroly a dohled systému
manualné v rdmci sluzeb H24, coz jiz dale nebylo mozné. Dal§im impulzem bylo ukonceni
podpory a rozvoje monitorovaci aplikace ReDat Explorer vyrobcem Retia. V ramci
snizovani nakladu Zadavatele byla snaha co nejvice vyuzit stavajici zdroje, technologie

a systémy nebo doplnit tyto systémy o svobodny software a software s otevienym kodem.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem DP je zajisténi monitorovani telekomunikacniho systému pomoci open
source systému Nagios pro spolecnost zabyvajici se poskytovanim IT a telekomunikacnich
sluzeb. Mezi dil¢i cile patii pilotni implementace monitorovani zaznamového systému
ReDat do Nagiosu pomoci SNMP a tvorba vizualizace vystupnich dat z Nagiosu pomoci

NagVisu.

2.2 Metodika

Metodika teSené problematiky DP je zaloZzena na studiu a analyze odbornych
informa¢nich zdroji, analyze telekomunika¢niho systému a analyze pozadavki
na monitorovani telekomunika¢niho systému. Syntézou studia téchto analyz je konfigurace
a realizace monitorovani telekomunika¢niho systému pomoci Nagiosu.

Teoreticka vychodiska pro tuto praci jsou rozdélena do nékolika oblasti. V prvni
oblasti jsou vysvétleny zakladni pojmy ve svété pocitacovych TCP/IP siti. Druha oblast
popisuje monitorovani sitovych zafizeni obecné, v¢etné zakladniho déleni monitorovani.
Ve tieti oblasti jsou pak nastinény nejpouzivanéjsi nastroje a podrobné popsany protokoly
ICMP a SNMP a jejich vyuziti v monitorovani. Ctvrta oblast se zabyva monitorovacim
systémem Nagios a vizualiza¢nim nastrojem NagVis. V paté oblasti jsou vysvétleny pojmy
a historicky vyvoj telekomunikacnich systému dle generaci telefonnich ustfeden. Posledni
oblast se zabyva zaznamovym systémem ReDat a jeho moZnostmi monitorovani pomoci
protokolu SNMP.

V praktické ¢asti DP jsou na zaklad¢ analyzy u Zadavatele specifikovany pozadavky
na monitorovani telekomunika¢niho systému. Jsou analyzovany moznosti monitorovani
Nagiosu. Vystupem téchto analyz je provedeni konfigurace Nagiosu, vizualizace vystupnich
dat z Nagiosu pomoci aplikace NagVis a jsou navrzeny vlastni pluginy (skripty) pro Nagios
monitorovani. Soucasti konfigurace Nagiosu je také provedeni pilotni implementace

monitorovani zaznamového systému ReDat pomoci protokolu SNMP.
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3 Teoreticka vychodiska

3.1 Pocéitacové sité

Pocitacovou siti oznacujeme technické prostredky, které zajist'uji komunikaci a sdileni
zdroji mezi dvéma a vice zafizenimi (naptiklad pocitaci) vzajemné propojenymi. Tyto sité

1ze d¢lit podle ruznych parametrt. (Sosinsky, 2010, s. 27-42), (Bouska, 2010, s. 8)

Dle velikosti rozlohy a ucelu:

e PAN (Personal Area Network, n€kdy oznacované jako pLAN) — osobni sité s dosahem
jednotek metrd, které napiiklad tvofi propojeni osobniho pocitace/notebooku,
mobilniho telefonu s headsetem pies Bluetooth,

e LAN (Local Area Network) — nejcastéjsim piikladem pocitacové sité, jedna
se 0 lokalni sit¢ v ramci kancelare, podlazi nebo jedné budovy,

e CAN (Campus Area Network) — v ramci vice budov ur¢itého zaméfeni, naptiklad
V ramci podniku, univerzity,

e MAN (Metropolitan Area Network) — sit’ pfiblizné velikosti na urovni mésta,

e WAN (Wide Area Network) — geograficky nejvétsi siti, za WAN lze oznadit

celosvetova sit’ Internet.
Dle sitové topologie: linearni (sbérnice), hvézdicové, kruhové, ¢lenité, hybridni.
Dle architektury sité: Ethernet, Token ring, ARCnet.

Dle pouzitého komunika¢niho protokolu: TCP/IP (viz dale), IPX/SPX (Internetwork Packet
Exchange/Sequenced Packet Exchange), SNA (Systems Network Architecture), NetBEUI,
AppleTalk.

Dle pfenosového media: koaxialni kabel, kroucena dvojlinka, optické vlakno, bezdratové.

Dle sitového operacniho systému: UNIX, NetWare, Windows, hybridni.
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3.1.1 Sitova zarizeni

Pocitacova sit” je slozena z urcitych sitovych zatizeni, kterda mizeme rozdélit do tii

kategorii: koncovych zafizeni, pasivnich prvki a aktivnich prvka (Bouska, 2010, s. 8).

Koncova zafizeni jsou zdrojem nebo cilovym piijemcem dat jako napiiklad pocitace,

servery, tiskarny, VoIP telefony, IP hodiny, ¢idla (teplotni, pozéarni, pohybova apod.).

Pasivni prvky zajistuji propojeni mezi koncovymi zafizenimi a aktivnimi prvky (data ptes
n¢ prochazi bez aktivniho zasahu). Jsou to predevsim: kabeldz, patch panely, datové

a serverove rozvadéce (racky), konektory a telekomunikacni zasuvky.

Aktivni prvky pfijimaji, odesilaji a preposilaji data ke koncovym zafizenim. Jedna
se o prepinace (switch), smérovace (router), firewally, rozbocovace (hub), opakovace
(repeater), pristupové body bezdratové sité (WiFi Access point), brany (gateway), sitové
adaptéry/karty NIC (Network Interface Controller). (Bouska, 2010, s. 8)

/LAN )
/Podsit' 1 ) /Podsit' 2 h /Podsit' 3 )
\PFepinaé 2
- _EE
- J ‘

N\

— EE e Y | —

Pfepinac 1 Smérovad Pfepinac 3
- J & J

/8 Aktivni prvky 7Bl Pasivni prvky A

Obrazek 1 - PrvKky pocitacové sité
Zdroj: Autor dle (Bouska, 2010, s. 8)

Aktivni prvky a komunikaéni protokol urcuji, jakym zpusobem jsou data fyzicky
posilana v siti. DneSni sit€ pouzivaji prepinany Ethernet s vyuzitim piepinaci,
které propojuji koncova zatizeni v ramci jedné podsité (subnetu). V piipadé posilani dat

do jiné podsité se vyuziva routovani (urcovani cest piendsenych dat) pomoci smérovace.
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Mimo déleni siti na fyzické podsité lze sit’ rozde€lovat logicky bez ohledu na fyzické
zapojeni. K tomuto ucelu slouzi tzv. virtualni sit¢ VLAN. Toto logické ¢lenéni se realizuje

uZ na urovni piepinaci. (Bouska, 2010, s. 8)

3.1.2 Sitovy komunikaéni model

Na popis sitové komunikace muZzeme pouzit referenéni abstraktni OSI model (Open
Systems Interconnection) vydany Mezinarodni standardiza¢ni organizaci ISO (International
Standards Organization) jako 1SO 7498:1984 a revidovany 1SO 7498:1994 (ISO, ©1994).
OSI model se sklada ze sedmi vrstev, kde kazda vrstva zajist'uje urcitou ¢ast komunikace
¢i sluzeb. V tomto modelu jsou piesné definovany vrstvy, pii¢emz se kazdé vrstvé povoluje
komunikace pouze se sousedni vrstvou. Diky své komplikované struktufe nebyl OSI model
nikdy plné¢ implementovan. V praxi je proto pouzivangjsi model TCP/IP zalozeny
na protokolech TCP (Transmission Control Protocol) a IP (Internet Protocol). Model vychazi
z referen¢niho modelu Arpanet pouze jako doporuceni RFC (Request for Commnets)
vydavané Komisi pro technickou stranku internetu IETF (Internet Engineering Task Force),
viz RFC 871 a RFC 1122 (IETF Documents, 2017). (Matousek, 2010, s. 20)

TCP/IP model Protokoly/technologie (TCP/IP) 051 model

Aplikacni L7
SMTP, SFTF, FTF, SNMP, RTP/RTPC,

Aplikaéni -
. Telnet, SSH, HTTP... DNS, RIP... Prezentacni | L6
Relaéni L5
Transportni TCP UDP Transportni L4
Sitova IP (IPv4), IPvE, ICMP, IGMP Sitova L3
o ) MAC, LLC Linkova L2
Sitového rozhrani . —
Ethernet, Token ring, Bluetooth, ATM Fyzicka L1

Obrazek 2 - Vrstvy TCP/IP a OSI modelu
Zdroj: Autor dle (Matousek, 2010, s. 17 a 22)

TCP/IP model pouziva vlastni upraveny model, ktery se sklada pouze ze Ctyft vrstev,
viz obrazek 2. V kazdé vrstvé se rozliSuji nazvy zakladnich datovych jednotek PDU
(Protocol Data Unit). Je potieba vzit na védomi, ze rizné zdroje uvadeji odlisné nazvy.
V této praci bude déle pouzito nazvoslovi PDU pro TCP/IP model dle (Matousek, 2010,
s. 18), viz obrazek 3.
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Vrstva sitového rozhrani popisuje standardy (napfiklad Ethernet) a pfistup k fyzickému
prenosovému médiu (ovladace sitovych karet). K identifikaci sitového rozhrani se pouziva

fyzicka adresa MAC (Media Access Control).

Sitova vrstva zajist'uje sitovou adresaci, smérovani a predavani datagramu nejcastéji IP
protokolem, jehoz soucasti je i protokol ICMP, ktery slouzi ke kontrole a fizeni toku dat.
K identifikaci zafizeni na této vrstveé slouzi IP adresa (napiiklad 193.84.35.164).

Transportni vrstva zajistuje transportni sluzby pro pfedavani dat mezi koncovymi uzly
pomoci protokold TCP nebo UDP. Sluzba je identifikovana pomoci portu — ¢iselného
oznaceni. TCP (Transmission Control Protocol) umoziuje kontrolovany spolehlivy pfenos
dat. UDP (User Datagram Protocol) umoziuje rychly nekontrolovany pienos dat.

Transportni protokoly také zajist'uji rozdélovani aplikacnich dat na mensi pakety.

Aplikacéni vrstva zajistuje zpracovani dat aplikaénimi protokoly na nejvyssi urovni véetné
kodovani a reprezentace dat. K identifikaci zafizeni na aplikaéni urovni se pouzivaji
doménové adresy (DN — Domain Name), které jsou pro uzivatele zapamatovatelngjsi nez IP
adresy (napfiklad IP: 193.84.35.164 a DN: pef.czu.cz). K piekladu IP adres na doménové

adresy slouzi sluzba DNS (Domain Name System).

PDU
. dat
Data (napf. HTTF) @ ?
(zprava)
Transpartni vrstva
Hlavitka TCP
e . Data aket
(zdrojovy/cilovy port) .
Hlavicka IP
o Data datagram
(zdrojova/cilova IP) £
Vrstva sifového rozhrani |
Hlavitka Ethernet Data ramec
(zdrojova/cilova MAC)

Obrazek 3 - Zapouzdieni PDU v TCP/IP
Zdroj: Autor dle (Matousek, 2010, s. 21)

Pti odesilani dat po siti dochazi k zapouzdieni dat hornich vrstev do PDU niz§ich
vrstev na stran¢ odesilatele a opac¢né rozbaleni dat na stran¢ piijemce. UZivatelskd data

(naptiklad z webového klienta — pozadavkem na zobrazeni webovych stranek piikazem
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GET) jsou nejdiive na aplikacni vrstvé vlozena do PDU aplika¢niho protokolu HTTP.
Ptidanim hlavicky transportni vrstvy je vytvoien TCP paket, ktery mimo jiné obsahuje ¢islo
portu aplika¢niho protokolu. V sitové vrstvé je k této PDU piipojena IP hlavicka
se zdrojovou a cilovou IP adresou. Pot¢ je tento IP datagram zabalen do ethernetového ramce
a odeslan na pienosové medium a dale pfes pasivni a aktivni sitové prvky k piijemci.
Na strané piijemce (webovy server) pak dochazi K rozbaleni dat a pievzeti pozadavku
na zobrazeni webové stranky. Webovy server pak obdobnym zptsobem posle pozadovanou

stranku zpét klientovi. (Matousek, 2010, s. 21-22)

v

Podrobnégjsi a komplexnéjsi informace o pocitaCovych sitich 1ze nalézt v knihach

(Sosinsky, 2010), (Matousek, 2010).

3.2 Monitorovani sitovych zarizeni

V dobé pocitacovych siti s neustile rostoucim poctem uzivatell Internetu,
viz obrazek 4, kdy se malokteré odvétvi obejde bez lokalnich pocitacovych siti

nebo Internetu, je kladen velky diraz na dostupnost sitovych zatizeni a sluzeb.

- .. L. - + 100
4000 HEE Uzivatelé internetu v milionech

4 + 90
3500 UZivatelé internetu na 100 obyvatel

+ 80

3000
2500
2000
1500

Pocet v milionech

1000

Pocet na 100 obyvatel

500

0
Jd N N S N OO N O A N M < 1OV N
O O O O OO0 0 0 O dod od d d o o d
O O O OO OO OO o0 oo oo o o o
AN AN AN &N &N &N &N &N AN AN AN NN N NN _)(;\I
* predbézny odhad

Obrazek 4 - Globalni pocet osob vyuZivajicich Internet celkem a na 100 obyvatel
Zdroj: Autor dle statistik (ITU, ©2018)
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Hlavnim mottem kazdého opravdového sitového administratora nebo spravce systému
by predevsim mélo byt: ,,odhalit problémy diive, nez je zaznamenaji uzivatelé* (Matousek,
2014, s. 357), a to bez monitorovani neni mozné. Monitorovanim sité rozumime nepfetrzité
zjiStovani stavu sitovych zafizeni a sluzeb. Monitorovani tedy poskytuje informace
o dostupnosti a funkci nabizenych sluzeb, ¢imz také umoznuje planovat budovani sitové
infrastruktury a umoznuje vcas planovat rozmisténi a vykon zatizeni (Matousek, 2014,
s. 358). Pii monitorovani se pouziva koncept Manazera (klient) a Agenta (server).
To znamend, ze Manazer kontroluje a monitoruje sadu Agentli, obvykle smérovacu,

prepinact, serverd, pocitacu, tiskaren, ¢idel apod. (Matousek, 2014, s. 368)

Monitorovani sitovych zafizeni lze rozdélit do dvou zakladnich kategorii: aktivni
monitorovani a pasivni monitorovani. Specifickou ¢asti monitorovani je pak analyza

sitovych dat.

3.2.1 Aktivni monitorovani

Aktivni monitorovani pfedstavuje komunikaci mezi Manazerem a Agentem,
kdy se Manazer dotazuje Agenta na jeho stav a Agent poSle odpoveéd’, viz obrazek 5. Tento
typ komunikace se také n€kdy nazyva polling (vyzyvani) a je nejcastéji pouzivan
monitorovacimi systémy jako napiiklad Nagios, Zabbix, Cacti a OpenNMS. Tyto systémy
se mohou v pravidelnych intervalech dotazovat zafizeni naptiklad pomoci protokolu SNMP
nebo ICMP, generovat prubézna hlaSeni o stavu a zobrazovat zjisténé informace

jak v textové, tak v grafické podobé. (Matousek, 2014, s. 359)

AGENT MANAZER

Odpovéd >

Obrazek 5 - Aktivni monitorovani
Zdroj: Autor
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3.2.2 Pasivni monitorovani

Pii pasivnim monitorovani probiha asynchronni komunikace, viz obrazek 6,
kterou zahajuje Agent pti dosazeni urcitého stavu (zména stavu, piekroceni limitni hodnoty,
neocCekavany stav zatrizeni, chybovy stav apod.). Tento typ komunikace se také n¢kdy nazyva
event reporting (hlaseni udalosti). Jedna se pfedevS§im o zasilani logovanych informaci
sluzeb a aplikaci pomoci protokolu Syslog, zasilani dat ze sond NetFlow nebo zasilani zprav

typu SNMP Trap. (Matousek, 2014, s. 359)

AGENT MANAZER

\\‘\ SNMP Trap, Syslog > /"‘

Obrazek 6 - Pasivni monitorovani
Zdroj: Autor

3.2.3 Analyza sitovych dat

Analyza pfenaSenych sitovych dat pfedstavuje podrobnéjsi  zkoumani
a vyhodnocovani nasbiranych dat rozborem jednotlivych protokoli, viz obrazek 7. Analyza
dat umoznuje identifikovat mozné Utoky nebo Skodlivé aktivity, zjistit vyuziti sité,
vyhledavat neefektivni a nezabezpeCené aplikace nebo chybné nakonfigurovana sitova
zafizeni. K analyze se vyuziva tzv. sniffer (sitovy analyzator), ktery umoznuje sledovani dat
Vv realném cCase vCetné zachyceni dat pro naslednou analyzu jako naptiklad Wireshark,

Tcpdump a Free Network Analyzer. (Matousek, 2014, s. 360)

AGENT MANAZER
Sitovy analyzator

TCP http
205.12.30.12 TCP 48890
205.1230.12 http GET
10.10092.10 TCP http
cP [TCP

Obrazek 7 - Analyza sitového provozu
Zdroj: Autor
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3.3 Nastroje a protokoly pro monitorovani

Monitorovaci systémy vyuzivaji rizné nastroje a protokoly pro zjisténi informaci
o stavu sité, sitovych zatizeni nebo sluzeb. Mezi nejpouzivané;si nastroje a protokoly patii:
NetFlow — protokol pro sledovani sitovych tokti umoziujici odhalit uzka mista v siti,

odhalovat vnitini a vné&jsi utoky, sledovat jakym protokolem a jak dlouho spolu strany

komunikuji a zjistovat dominantni zdroje provozu (Kretchmar, 2003, s. 84-87),

Syslog — protokol pro sbér a pieposilani logii po siti umoznujici koncentraci logu ze sitovych

zafizeni a jejich aplikaci na centralni Syslog server (Matousek, 2014, s. 388),

Wireshark — samostatna aplikace pro zachyceni, konverzi a naslednou analyzu dat,
ktera umoznuje interpretovat jak sitové protokoly (IP, ICMP), tak i protokoly transportni
vrstvy (UDP, TCP) a aplika¢ni vrstvy (DNS, http, SNMP, SIP). V zafizeni, kde je tato
aplikace nainstalovana, probiha zachyceni dat pomoci sitové karty v tzv. promiskuitnim
rezimu. V promiskuitnim reZimu dokaZe sitova karta naslouchat nejen datim, kterd jsou

ji adresovana, ale i celému provozu v sitovém segmentu. (Sanders, 2012, s. 11-22)

Existuji dal$i nastroje pro monitorovani siti jako napiiklad MRTG, Neo, Oak,
Tcpdump, Netcat a Traceroute, o kterych se 1ze docist v (Kretchmar, 2003).

V této DP je vénovana pozornost nastrojim pro monitorovani, zalozenym piedevsim
na software s otevienym kodem (open source) a svobodném software (free software) pod
licenci GNU GPL a BSD, vice o tomto typu software se lze docist v (SPI, ©1997-2017)
a (Free Software Foundation, Inc., ©2014-2016).

Pro potieby DP se dale podrobnéji zamétime na protokoly ICMP a SNMP.

3.3.1 ICMP

Protokol ICMP (Internet Control Message Protocol) je obsluzny protokol na tGrovni
sitové vrstvy, ktery slouzi pro signalizaci mimotfadnych udalosti v TCP/IP sitich. Samotny
IP protokol neobsahuje zadny mechanismus pro hlaseni chyb. Protokol ICMP byl navrzen

tak, aby kompenzoval pravé nedostatky IP protokolu. (Forouzan, 2010, s. 245)

Protokol ICMP je soucasti IP protokolu dle RFC 792, ale chova se jako protokol vyssi
vrstvy, ktery je identifikovan ¢islem 1 (napiiklad TCP ma ¢islo vyssi vrstvy 6 a UDP
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Cislo 17). Je to vpodstat¢ IP datagram, ktery v datech obsahuje zpravu ICMP,
viz obrazek 8. (Kabelova, 2012, s. 134-135)

------ Verze IP | Délka zahlavi Typ sluzby Celkova délka IP datagramu
L ID IP datagramu Priznaky  Posunuti fragmentu od zacatku
E % Doba Zivota Cislo protokolu wyEEi Kontrolni soucet
gﬂ E datagramu (TTL) vrstwy: 1 (ICMP) z IP zahlavi
.ﬁ E= IP adresa zdroje
o ______ IP adresa cile
..E Typ ICMP Kad ICMP Kontrolni soutet
ﬂ ICMP data (volitelng)

Obrazek 8 - IP datagram ICMP protokol
Zdroj: Autor dle (Matousek, 2010, s. 362)

ICMP zpréava obsahuje tato pole:

e Typ (Type) — klasifikace/typ zpravy dle RFC 792,
e Kod (Code) — dil¢i specifikace zpravy dle RFC 792,
¢ Kontrolni soucet (Checksum) — ovéteni, zda nedoslo k naruseni obsahu ICMP zpravy,

e Nepovinnd data (Variable) — doplitujici volitelné informace.

Zpravy ICMP lze rozdélit do dvou zakladnich kategorii: zpravy o chybach
a dotazovaci zpravy, viz tabulka 1. Zpravy o chybach ohlasuji problémy, které mohou
vzniknout pfi zpracovani IP datagramu po siti. Dotazovaci zpravy jsou parové zpravy typu

dotaz/odpoveéd — polling. (Forouzan, 2010, s. 246)

Tabulka 1 - Kategorie a typy ICMP

Kategorie | Typ ICMP |Zprava dle RFC Poznamka
A Nedostupny cil (podrobnéji dle ICMP
3 Destination Unreachable Kodu: 0=sit’, 1=hostitel, 2=port atd.)
Zpravy 4 Source Quench Z4dost o snizeni toku dat (zahlceni sité)
o chybach 5 Redirection Piesmérovani datagramu
11 Time Exceeded Vyprseni ¢asu (hodnota TTL=0)
12 Parameter Problem Chybny parametr
8 Echo Zadost o echo
0 Echo Reply Echo odpoved
Dotazovaci 13 Timestamp Zadost o Easovou synchronizaci
Zpravy 14 Timestamp Reply Odpovéd’ s ¢asovou synchronizaci
15 Information Request Zadost o informaci (IP adresa zdroj a cil)
16 Information Reply Odpoved’ s informaci (IP adresa zdroj a cil)

Zdroj: Autor dle (Forouzan, 2010, s. 246)
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Velmi oblibeny néstroj sitovych administratori pro rychlou diagnostiku sitovych
problémt je program ping. Timto programem je mozné zjistit dostupnost ur¢itého sitového
zafizeni véetné statistik o parametrech sit¢ mezi zatizenim odkud se ping spousti a cilovym
zafizenim. Ping ke své Cinnosti vyuziva protokol ICMP. Cilovému zafizeni posila ICMP
zpravy Typ 8 (Echo) s urcitou velikosti datagramu a ¢eka na odpovédi Typ 0 (Echo Reply).
Na zaklad¢ toho, zda odpovéd’ dorazi a za jak dlouho, vypiSe priabézné odpovédi, které dosly

a vyhodnoti celkovou statistiku odpovédi, viz obrazek 9. (Kretchmar, 2003, s. 154)

C:\Users>ping pef.czu.cz

Pinging pef.czu.cz [193.84.47.38] with 32 bytes of data:
Reply from 193.84.47.38: bytes=32 time=2ms TTL=55
Reply from 193.84.47.38: bytes=32 time=6ms TTL=55
Reply from 193.84.47.38: bytes=32 time=3ms TTL=55
Reply from 193.84.47.38: bytes=32 time=2ms TTL=55

Ping statistics for 193.84.47.38:
Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = éms, Average = 3ms
Obrazek 9 - Ping
Zdroj: Vystup z piikazového fadku OS Windows

Ping je soucasti vétSiny OS (Opera¢nich Systémii), spousti se z piikazového fadku
a Ize ho modifikovat pomoci riznych parametrti. V riznych typech OS se mohou parametry
a vychozi nastaveni programu lisit, a proto je dobré si nejdiive spustit napovédu parametrem
—h (help). Naptiklad vychozim nastavenim pingu ve vétSin€ OS Linux je opakované zasilani
dotazti do doby, nez se stiskne klavesova zkratka CTRL+C. Ping v OS Windows se takto
chova az po pfidani parametru — t (vychozi jsou pouze 4 dotazy). (Kretchmar, 2003, s. 155)

3.3.2 SNMP

Protokol SNMP (Simple Network Management Protocol) je protokol na urovni
aplikacni vrstvy, uréeny pro spravu a monitorovani sitovych zatizeni v TCP/IP sitich. Prvni
verze SNMP z r. 1988 vychazi z protokolu SGMP (Simple Gateway Monitoring Protocol),
puvodné jako piechodny mechanismus, nez dojde k ptechodu na propracovany 1SO/OSI
model se stejné propracovanym managementem pro spravu. Jak jiz bylo vySe zminéno,
model 1SO/OSI nebyl v praxi plné¢ nasazen, proto se s protokolem SNMP setkavame
pfevazné na vSech aktivnich prvcich dodnes (Matousek, 2014, s. 369). Hlavni vyhoda

protokolu SNMP spociva v jeho jednoduchosti a v tom, Ze je obecné povazovan za standard.
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Tim muze byt implementovan i do jednoduchych zafizeni (teplotnich ¢idel, IP hodin,
tiskaren apod.) a déla zngj atraktivni nastroj pro monitorovani a administraci zafizeni

raznych vyrobcu. (Kretchmar, 2003, s. 26)
V soucasnosti jsou dostupné tii nasledujici verze protokolu SNMP:

SNMPv1 — vychazi u IETF jako doporuceni RFC 1157 (r. 1990), ktery nahrazuje ptivodni
RFC 1098 (r. 1989) a RFC 1067 (r. 1988). Bezpetnost SNMPv1 je zaloZena na komunitach

(community name) ¢ili heslech, které jsou pouhym textovym fetézcem.

SNMPv2 — od roku 1993 je vydavano nékolik RFC s oznaéenim v2. Nejdiive je vydano RFC
1452, které definuje rozdily od verze 1. RFC 1901 (r. 1996) definuje verzi SNMPv2c
(Community-based SNMPV2), ktera vyuziva stejné zabezpeceni jako verze 1 jen s rozdilem,
Ze misto ndzvu ,,community name* se zacalo pouzivat ,,community string*. Nasledn¢ pak
RFC 1910 (r. 1996) ptichazi s verzi SNMPv2u (User-based Security Model SNMPv2),
ktera obsahovala zvySenou troven bezpeénosti (autentizace), ale neni vyrobci zafizeni
implementovana. Proto, kdyZ v praxi mluvime o verzi SNMPv2, méame na mysli SNMPv2c.
Obecné verze 2 ptindsi schopnost pozadavku vétsiho mnozstvi dat, moznost komunikace

manager-manager a rozsifenou verzi SNMP Trapv2.

SNMPvV3 — v roce 2002 pak vychazi nékolik doporuceni pro verzi 3 (RFC 3410-3417),
pfedevSim pak RFC 3414. Verze 3 navazuje na SNMPv2u a obsahuje bezpecnostni
mechanismus pomoci autentizace odesilatele prostiednictvim algoritmu MD5 (Message-
Digest algorithm) a SHA (Secure Hash Algorithm). V roce 2004 pak RFC 3826 definuje
Sifrovani PDU pomoci AES (Advanced Encryption Standard). (Mauro, 2005, s. 2-3)

Architektura systému SNMP vychazi z modelu komunikace Agent/Manazer. Manazer
piedstavuje aplikaci, ktera spousti SNMP metody (zpravy, pozadavky) smérem k Agentovi.
Odpovédi od Agenta pak Manazer sbira, zpracovava, uklada statistiky
a prezentuje vysledna data. Vzhledem k tomu, Ze se protokol SNMP prenasi nespolehlivym
transportnim protokolem UDP (port 161), je vhodné, aby Manazer obsahoval mechanismy
opakovani pozadavku a ¢asovych limitd, Které eliminuji nedostatky UDP. Agent piedstavuje
bezici proces na monitorovaném zatizeni, ktery zajist'uje sbér informaci o SNMP objektech

zafizeni a konfiguraci. Tyto objekty mohou byt pro ¢teni nebo i pro zapis. Manazer tedy
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muze pomoci SNMP metod nejen ziskavat informace o téchto objektech, ale miize ménit
i jejich proménnou. Databazi vsech SNMP objektil v zatfizeni nazyvame MIB (Management
Information Base). Kazdy objekt ma sviij unikatni Ciselny identifikator OID (Object
IDentifier). Pichled komunikace pomoci SNMP protokolu je znazornén na obrazku 10,
podrobnéji pak v tabulce 2. (Matousek, 2014, s. 369-370)

AGENT MANAZER MANAZER 2
DR GetRequest ______..
< GetNextRequest
< GetBulkRequest
PR 1.4 LS ....InformRequest
........... RESPANSE o ceeep e REROTE
T
.............. @ eeaey

Obrazek 10 - SNMP komunikace
Zdroj: Autor dle (Forouzan, 2010, s. 720)

Kromeé polling komunikace umoziuje protokol SNMP i asynchronni typ komunikace,
ktera se nazyva SNMP Trap (UDP port 162). V tomto piipadé zasila Agent zpravy
pti vyskytu mimotradnych udalosti. Verze protokolu SNMPv2 piinasi i novou verzi Trapv2,
ktera v ptipad¢ architektury monitorovani s vice Manazery umoznuje zasilani udalosti mezi

Manazery. (Kozierok, 2005, s. 1110)

Kazdd SNMP zprava obsahuje tii zékladni idaje. Prvnim Gdajem v hlavicce je Ciselné
oznaceni verze protokolu SNMP (SNMPv1=0, SNMPv2c=1, SNMPv2u=2, SNMPv3=3).
Druhy udaj v hlavi¢ce obsahuje ndzev komunity. Komunita slouzi jako jednoducha metoda
autentizace, pomoci které je Manazerovi umoznéno ziskat pfistup k objektim zafizeni.
Obvykle existuji tfi komunity: pouze pro ¢teni, pro Cteni a zapis, a pro SNMP Trapy. Tieti

tdaj SNMP PDU je pak télem zpravy, viz obrazek 11. (Kozierok, 2005, s. 1119-1131)

Verze protokolu SNMP Nazev komunity SNMP PDU

PDU Type Request ID | Error Status Error Index Variable Bindings

Name 1 Value 1 Namen Valuen

Obrazek 11 - Zprava SNMP
Zdroj: Autor dle (Kozierok, 2005, s. 1119-1121)
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Tabulka 2 - Typy SNMP PDU

Typ | Nazev metody |Vyznam Verze SNMP
0 | GetRequest Pozadavek na hodnotu proménné 1 2 3
1 | GetNextRequest | Pozadavek na hodnotu proménné dalsiho objektu 1 2 3
2 | Response Odpovéd na dotaz 1 2 3
3 | SetRequest Pozadavek na nastaveni hodnoty proménné 1 2 3
4 | Trapvl HIaseni udalosti (nahrazen Trapv2) 1
5 | GetBulkRequest | Pozadavek na blok hodnot 2 3
6 |InformRequest | Zasilani hodnot proménnych od Agenti pro kontrolu 2 3
7 | Trapv2 HIlaseni udalosti verze 2 2 3
8 | Report Zasilani udélosti mezi ManaZzery 2 3

Zdroj: Autor dle (Clark, 2003, s. 384-386)

SNMP PDU se dale sklada z:

PDU Type — ¢iselné oznaceni typu PDU, viz tabulka 2.

Request ID — identifikator pozadavku je Cislo, které se pouziva k parovani pozadavku
s odpoveéd'mi (stejné Cislo u pozadavku i odpovédi).

Error status — ciselné oznaceni chybového stavu zaslané v odpovédi Agenta.
Je definovano az 19 typu chyb. Verze SNMPv1 obsahuje: (0=bez chyby, 1=dlouha
odpovéd’ nelze prenést, 2=pozadovany objekt nenalezen, 3=chybny datovy typ
v pozadavku, 4=objekt je pouze ke ¢teni, 5=jind chyba). Informace o dalSich chybach
lze nalézt v (Kozierok, 2005, s. 1127).

Error index — pokud nastane chybovy stav, obsahuje toto pole ukazatel na objekt,
ktery generoval chybu.

Variable Bindings — variabilni pole parovych hodnot objektd MIB (OID, hodnota),
které miuze obsahovat jednu nebo vice parovych hodnot (v pfipadé GetRequest
pozadavkt je hodnota rovna 0, v ptipad¢ SetRequest obsahuje poZadovanou hodnotu

Kk nastaveni proménné objektu, v Response odpovédi je to hodnota proménné objektu).

Vyse zminénd struktura PDU odpovida nejpouzivangjsi verzi protokolu SNMPv1

a SNMPv2c pro pollingové zpravy. PDU SNMPV3 obsahuje vice poli jak v hlavicce,

tak v téle zpravy, ktera slouzi k autentizaci a Sifrovani, vice lze nalézt v knize

(Kozierok, 2005, s. 1130). Specialnim piipadem je PDU Trap verze 1, ktery ma odlisnou

strukturu a obsahuje naptiklad samostatné pole s kody chybovych hlaseni. Verze Trapv2

jiz pouziva stejnou strukturu PDU jako pollingové zpravy s tim, Ze chybova hlaSeni jsou

obsazena v t€le SNMP zpravy, vice v knize (Clark, 2003, s. 390).
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Databaze objekti MIB je strukturovana hierarchicky v podobé obraceného stromu,
kde listy predstavuji konkrétni objekty s proménnymi. Objekt je identifikovan bud’ textovym
nazvem nebo Ciselnym OID. Napiiklad iso.org.dod.internet.mgmt.mib-2.system.sysDescr
odpovida ¢iselnym OID 1.3.6.1.2.1.1.1, viz obrazek 12.

1 internet

1 directory 2 mgmt 3 experimental 4 private
1 mib-2 2 pib 1 enterprises
== _ AS ~
\\\\\\\ _ /NS
1 system 2 interfaces 3at 4ip

1 sysDescr 2 sysObjectID 3 sysUpTime 4 sysContact

Obrazek 12 - Hierarchie objekti MIB
Zdroj: Autor dle (Orange SA, ©2018)

MIB je ve skute¢nosti textovy soubor, ktery obsahuje seznam SNMP objektd véetné
popisu proménnych. Struktura MIB je v souladu se strukturou SMI (Structure
of Management Information). SMI definuje jména objektli a specifikuje k nim ptisluSné
datové typy a jejich chovani. Datové typy a syntaxe objekti jsou definovany pomoci

nezavislé abstraktni syntaxové notace ASN.1 (Abstact Syntax Notation One). To umoziiuje
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vyménu dat mezi Agentem a ManaZerem bez ohledu na vnitini datovou reprezentaci OS.
Objekty MIB mohou obsahovat bud’ jednoduchou proménnou, anebo vicendsobné
proménné, které lze prezentovat do tabulek a je mozné je na prvni pohled rozeznat.
Jednoduchda proménna mé na konci OID Ccislici 0. U tabulkovych proménnych ptredstavuje

ptedposledni ¢islo OID sloupce a posledni ¢islo zac¢inajici vzdy ¢islici 1 jednotlivé zaznamy,

Viz obrazek 13.

stetkai:/$ snmpwalk -v 2c 192.168.1.90 -c public iso0.3.6.1.4.1.21796.4.1
is0.3.6.1.4.1.21796.4.1.J1.1.[1].2 = INTEGER: 1
is0.3.6.1.4.1.21796.4.1.1].1.1.2 = INTEGER: 2
is0.3.6.1.4.1.21796.4.1.1.1.2.1 = INTEGER: 1
is0.3.6.1.4.1.21796.4.1.1].1.2.2 = INTEGER: ©
is0.3.6.1.4.1.21796.4.1.1].1.3/.1 = STRING: "Kontakt 1"
is0.3.6.1.4.1.21796.4.1.1].1.3/.2 = STRING: "Kontakt 2"
is0.3.6.1.4.1.21796.4.1.1.1.4.1 = INTEGER: 1
is0.3.6.1.4.1.21796.4.1.[1).1.4].2 = INTEGER: 1
is0.3.6.1.4.1.21796.4.1.3.1.1.1 = INTEGER: 49576
is0.3.6.1.4.1.21796.4.1.3.1.2.1 = STRING: "49576" Tabulka
is0.3.6.1.4.1.21796.4.1.3.1.3.1 = INTEGER: 1
is0.3.6.1.4.1.21796.4.1.3.1.4.1 = STRING: "24.4" S|
150.3.6.1.4.1.21796.4.1.3.1.5.1 = INTEGER: 244 oupce
i5s0.3.6.1.4.1.21796.4.1.3.1.6.1 = STRING: "28A8C1480700008A" i
15s0.3.6.1.4.1.21796.4.1.3.1.7.1 = INTEGER: 1 Zaznam 1
i5s0.3.6.1.4.1.21796.4.1.3.1.8.1 = INTEGER: 49576
i50.3.6.1.4.1.21796.4.1.70.1.0 = STRING: "00:0A:59:04:21:8F" Zaznam 2
End of MIB

Obrazek 13 - Net-SNMP
Zdroj: Vystup z piikazového fadku Nagios pomoci programu snmpwalk (Net-SNMP)

MIB neni pouze jedna databaze objektl. VSechna soucasnéd zafizeni podporujici
protokol SNMP by méla obsahovat zakladni MIB, tzv. MIB-II, vydanou dle RFC 1213.
Pozice MIB-II se nachazi na OID 1.3.6.1.2.1 iso.org.dod.internet. mgmt.mib-2, viz obrazek
12. MIB-II obsahuje objekty se zakladnimi informacemi o OS, sitovych rozhranich,
smérovacich tabulkach a datech popisujicich ptenos protokold IP, ICMP, TCP, UDP, EGP
a SNMP. Monitorované zatizeni muize dale obsahovat i privatni MIB takzvané Vendor MIB.
Tyto MIB vydavaji samotni vyrobci sitovych zafizeni a SW, ve kterych jsou popsany
objekty potiebné ke spravé a monitorovani téchto zatizeni a SW. Pro tyto privatni MIB je
vyc¢lenéna pozice uzlu zadinajici na OID 1.3.6.1.4.1 iso.org.dod.internet.private.enterprises.
(Mauro, 2005, s. 23-27), (Matousek, 2014, s. 373, 376)

Vsechny doposud zminéné doporuceni RFC jsou dostupné na portalu IETF Tools

(IETF Documents, 2017).
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Pro potieby rozsifovani funkci SNMP Agenta byl IETF definovan protokol AgentX
(Agent Extensibility Protocol) dle RFC 2741. Rozsifovanim funkci Agenta mame na mysli
predevsim piidani, zmény MIB nebo ziskavani hodnot z externiho zdroje. Architektura

Agenta pfi pouziti protokolu Agentx je zndzornéna na obrazku 14.

AGENT MANAZER
AgentX

MIB1  Subagentl «==-=----- »

. SNMP

. Master €t

agent

‘ AgentX

MIB n Subagentn «=======-~ »

Obrazek 14 - Architektura AgentX
Zdroj: Autor dle (Daniele et al., 2000)

Hlavni Agent je zde oznacovan jako Master agent, ktery komunikuje s jednotlivymi
Subagenty pomoci protokolu AgentX a s Manazerem standardné protokolem SNMP.
Jednotlivi Subagenti pfedavaji informace o objektech konkrétni MIB. Master agent byva
béZné dostupny univerzalni Agent, napiiklad od vyrobct OS, ktery podporuje standardni
MIB. Subagenti jsou vyvijeni konkrétnimi vyrobci zafizeni nebo SW. Tito vyrobci maji
k dispozici sadu nastroji na podporu vyvoje Subagenti API (Application Programming
Interface). Tato architektura tak umoznuje vyrobciim dynamicky rozsifovat nebo upravovat
konkrétni MIB za béhu Master agenta, aniz by ovlivnili ostatni Subagenty a komunikaci

Master agenta s Manazerem. (Daniele et al., 2000)

V nasledujicich odstavcich jsou popsany nastroje vyuzivajici SNMP protokol, které

budou pouzity v praktické ¢asti této DP.

Net-SNMP - bali¢ek programl pro spravu sité¢ pro prostiedi piikazového tadku
vyuzivajici protokol SNMP (SNMP v1, SNMP v2¢c a SNMP v3) a protokol AgentX.
Net-SNMP je soucasti mnoha OS vcetné vétSiny distribuci Linuxu, FreeBSD, Solarisu

a OS X. Existuje i verze pro OS Windows. Nejpouzivanéjsi programy balicku Net-SNMP:

snmpget, snmpgetnext — ziskava informace o jednoduchych proménnych,
snmpwalk, snmptable, snmpdelta — ziskava informace o vicenasobnych proménnych,
snmpset — umoziuje nastavovat promeénné objekt,

snmpdf — ziskava informace o discich zafizeni,

32



snmpstatus — vypise obecné udaje o zatizeni,

snmptranslate — zobrazi ¢iselny a textovy popis OID.

Na obrazku 13 je uveden piiklad pouziti programu snmpwalk, ktery umoziuje
prochazeni vice objektt MIB za sebou. Dalsi informace 0 Net-SNMP lIze ziskat
v (Kretchmar, 2003, s. 37-46) a (Net-SNMP, 2013).

SnmpB - graficka aplikace pro prohlizeni a editaci MIB databazi s moznosti piidavani
novych MIB soubori v¢etné SNMP dotazll na zafizeni. Aplikace SnmpB také umoziuje
vyhledavani SNMP Agentt v siti, piijimani SNMP Trapi, vykreslovani grafti a zobrazeni
tabulek z pfijatych hodnot. Aplikace je dostupna pro vétsinu OS Linux, FreeBSD, OS X
a Windows (Slashdot Media, ©2018). Na obrazku 15 je uveden stejny piiklad jako v ptipadé
ptikladu programu snmpwalk Net-SNMP, nyni ale v grafické podobé aplikace SnmpB
(v€etné doplnujicich textovych popist z MIB).

= SnmpB - O X
File Tools Options Help

Tree Madules Editor Discovery Traps Graphs Log

Remote SNMP Agent Query Results
HWg-STEplus Test = || i | @ SNMPv1 SMMP2c SHMPy3E | ——SNMP query started-—
MIE Tree Collecting table objects, please wait ...
hd hwgrou -
‘? @gﬂg[}p [nstance inpIndex inpValue jnpiame [npAlkrmState
v & ste il [t [on(1) [[Kontakt 1/@lrm(1)
v & inpTable [2 2 [off(0) |[Kontakt 2/jalarm(1)
w inpEnt ——SNMP query finished-—
9 p . i Total # of rows = 2

& inplndex

& inpValue

& inpMarmne

&% inpAlar..

ES cencTahle
MNode Info

Name: inpTable 2
Oid: 1.3.6.1.4.1.21796.4. 1.1
Composed Type:
Base Type:
Status: mandatory
Access: not-accessible
Kind: Table
SMI Type: DBIECT-TYPE
Module: STE-MIB
Description: A list of hinary input entries, v

Obriazek 15 - SnmpB
Zdroj: Vystup aplikace SnmpB (Table View)
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3.4 Monitorovaci systém Nagios

Na tvodni definici systému Nagios nejlépe poslouzi citace z webovych stranek tohoto
projektu: ,,Nagios je vykonny monitorovaci systém, ktery umozZiiuje organizacim
identifikovat a vyresit problemy s infrastrukturou informacnich technologii pred tim,

nez ovlivni kritické obchodni procesy* (Nagios Enterprises, ©2009-2018a).

Vznik systému Nagios se datuje az do roku 1999, kdy Ethan Galstad pfichazi s Open
Source projektem NetSaint, ktery byl v roce 2002 piejmenovan na Nagios. Tento systém byl
Vv nasledujicich letech nékolikrat vyhlasen ruznymi internetovymi portaly zabyvajicimi
se tématikou Open Source feSeni a Linux OS, jako ,,Sitovy monitorovaci systém roku®.
V roce 2007 zaklada Galstad spole¢nost Nagios Enterprises, kde dodnes pusobi jako
prezident spole¢nosti. Nagios je dostupny ve dvou variantach: Nagios Core a od roku 2009
Nagios XI. Nagios Core, nékdy také oznaCovan jako Nagios Core DIY (Do It Yourself),
je Open Source systém licencovany za podminek GNU GPL verze 2. Tato varianta umoziiuje
poskladat si zdarma cely monitorovaci systém, podle piedstav kazdého sitového
administratora, pomoci Open Source modult a dopliikti (tzv. Addons). Konfigurace systému
je zaloZena na textovych konfiguraénich souborech. Tim vyZzaduje vy$si odbornou znalost
a vice usili pfi nasazovani systému. V soucasnosti je dostupna verze Nagios Core 4. Naproti
tomu Nagios XI ptedstavuje licencovanou placenou ,,krabicovou‘ verzi s moznou podporou
od spolecnosti Nagios Enterprises. Nagios XI obsahuje webovou grafickou nadstavbu
s moznosti konfigurace celého systému a dal$i moduly ulehcujici konfiguraci a praci

se systémem. (Nagios Enterprises, ©2009-2018a)

V nasledujicich kapitolach se budeme ptedevsim vénovat verzi systému Nagios Core

(dale jen Nagios).

3.4.1 Architektura Nagiosu

Nagios byl navrZzen pro instalaci na OS Linux, ale je podporovdn i na vétSing
Unixovych OS. Na manualovych webovych strankach (Nagios Enterprises, ©2009-2018b)
jsou uvedeny podrobné instalacni navody Nagiosu na tyto OS: Red Hat Enterprise Linux
(RHEL), CentOS, Oracle Linux, Ubuntu, SUSE SLES | openSUSE Leap, Debian, Raspbian,
Fedora, Arch Linux, Gentoo, FreeBSD, Solaris a Apple OS X.
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Nagios umoznuje neustdlou kontrolu stavu sitovych zafizeni (hostitelt)
a ruznych sluzeb na téchto hostitelich. Na zaklad¢ téchto kontrol jsou pak generovana
hlaSeni. Jadrem Nagiosu je nagios démon (nagios daemon), ktery pomoci riznych logik,
konfigura¢nich soubord, API a skripti umozinuje integraci dalSich modult, nadstaveb
a externich aplikaci. To z n¢j déla velmi modularni a flexibilni feSeni pro monitorovani,

viz obrazek 16.

Webové rozhrani Externi programy
Log soubor Soubor stavi Retencni soubor Kosr;f‘ijg:or?:ni Exter:(iiﬂ(:zovv
(nagios.log) (status.dat) (retention.dat) (* cfg) (nagios.cmd)
Nagios démon . NEB |
. APl |
NEB |
Logika Logika Logika Logika
. - . . s e Modul
monitorovani oznameni udalosti udajti o vykonu

Plugin Prikazy Zpracovatelé Prikazy Zpracovatelé
giny oznameni udélosti OCxP udaji o vykonu

Hosté asluiby Externi aplikace

Obriazek 16 - Nagios architektura
Zdroj: Autor dle (Nagios Enterprises, ©2009-2018Db)

Log soubor — do tohoto souboru jsou zaznamenavany vSechny zmény stavi sluzeb
a hostitelt, oznameni a udalosti. Tento soubor je mozné automaticky ukladat/rozdélovat

do mensSich souborti dle zvolené periody (kazdou hodinu, denné, tydné a mésicn¢).

Soubor stavit — obsahuje aktualni stavy vSech sledovanych sluzeb a hostiteli. Jeho obsah

je ¢ten a zpracovavan CGI (Common Gateway Interface), diky ¢emuz mohou byt tyto stavy
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prezentovany pomoci webového rozhrani. Stavy jsou v tomto souboru aktualizovany
dle nastaveného intervalu v hlavnim konfiguratnim souboru (vychozi nastaveni

je 10 sekund). Obsah stavového souboru je odstranén pokazdé, kdyz je Nagios restartovan.

Retenéni soubor — slouzi pro ukladani stavl predtim, nez je Nagios zastaven. Pfi nab&éhu
Nagiosu jsou pouzity informace ulozené v tomto souboru pro nastaveni pocatecnich stavii

sluzeb a hostitel, nez zaéne Nagios aktivné cokoli sledovat.

Konfiguracéni soubory — existuje nékolik konfiguracnich soubort, které 1ze rozdélit do Ctyt
skupin: hlavni konfiguracni soubor, zdrojovy soubor, konfigura¢ni soubory objektii

a konfigurac¢ni soubor CGI, podrobnéji v kapitole ,,Konfiguraéni soubory*.

Externi piikazovy soubor — do tohoto souboru mohou externi aplikace zapisovat ptikazy
(v¢etné¢ CGI), které Nagios v pravidelnych intervalech nacitd a méni riizné aspekty svych

monitorovacich funkci na zakladé téchto piikaz.

Logika monitorevdni — na rozdil od mnoha dalSich nastroji pro monitorovani, Nagios
neobsahuje zadné vnitini mechanismy pro kontrolu stavu hostitelt a sluzeb. Toto vS§echno

pro Nagios zajistuji zasuvné moduly (tzv. Pluginy), podrobné&ji v kapitole ,,Pluginy*.

Logika oznameni (Notification) — zajistuje zasilani oznameni pifi zméné stavu hostitele
a sluzby, nebo v piipad¢, Ze stav, ve kterém hostitel nebo sluzba setrvava, neni ,,OK*. Nagios
muze zasilat ozndmeni riznymi zplsoby: pager, mobilni telefon, e-mail, okamzita zprava,
zvukové upozornéni apod. Jak jsou zasildna oznameni, zavisi na ptikazech oznameni
(notification commands) definovanych v konfigura¢nich souborech objektd vcetné komu
maji byt zasilana. Podrobnosti o piijemcich jsou pak definovany v objektech kontakty

(contact) a skupiny kontaktl (contactgroup).

Logika uddlosti (Event) — pomoci Zpracovatelt udalosti (Event Handlers), volitelnymi
systémovymi piikazy (skripty nebo spustitelné soubory), je mozné provadét akce, které se
spousteji pii zméné stavu hostitele nebo sluzby. Mezi tyto akce patii naptiklad restartovani
chybné sluzby, vytvofeni zaznamu V helpdeskovém systému nebo v databazi, odpojeni
hostitele nebo jeho ¢asti od zdroje (tzv. Power cycling). Funkce ptikaza OCSP a OCHP

(Obsessive Compulsive Service/Host Processor) umoziuje po spusténi kterékoliv kontroly
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hostitele nebo sluzby spustit dalsi piikaz (dle definice v konfigura¢nim souboru objektu),

coz je velmi uzite¢né pfti distribuovaném feSeni monitorovani.

Logika udajit 0 vykonu (Performance) — udaje o vykonu (Performance Data) jsou data,
ktera jsou ziskdna od hostitelii nebo sluzeb a je mozné je dale zpracovavat. Muze se jednat
napiiklad o wvytizeni procesoru, vytizeni opera¢ni paméti, obsazenost disku, pocet
prenesenych dat a reakce na ping. Tato data mohou pak byt zpracovana externimi aplikacemi

do podoby grafl a statistickych udajt.

NEB (Nagios Event Broker) — piedstavuje API rozhrani, které umoznuje vyvojaiim vytvaret
dopliiky a moduly spfimou komunikaci s jadrem Nagiosu. APl definuje
tzv. call-back funkce, které umoznuji ptistup k internim datim Nagiosu (stavech hostitelt

a sluzeb, oznamenich, udalostech apod.). (Nagios Enterprises, ©2009-2018b)

3.4.2 Distribuované monitorovani

Cilem distribuovaného monitorovani je umoznit Nagiosu monitorovat velkou sitovou
infrastrukturu. OvS§em neexistuje univerzalni nejlepsi feseni distribuovaného monitorovani.

Je mozné si vybrat ze Ctyf zakladnich typl distribuovaného monitorovani:

Mod-Gearman je popularni ,,load-balancing™ doplné€k, ktery pracuje jak s Nagios Core,
tak s Nagios XI. Je vhodny pro pomérné velké sitové infrastruktury, kde je zapotiebi sniZit
zatizeni na monitorovacim serveru tim, ze se predavaji kontroly na dal§i servery.
Mod-Gearman vyuziva model hlavni server (master) / pracovni uzly (worker nodes),
kde jeden hlavni server Nagios rozdé€li ulohy do vice pracovnich uzli. Hlavni server
obsahuje vsechny konfiguraéni a kontrolni definice. Pracovni uzly obsahuji pouze pluginy.
To zjednoduSuje spravu systému. Pokazdé, kdyz musi byt provedena kontrola, hlavni server
ji pfeda do jednoho z pracovnich uzld, ktery pak hlasi vysledky zpét. Pracovni uzly mohou
byt ptidany nebo odebrany podle potieby, jelikoz hlavni server zaznamenava, které z nich
jsou k dispozici, a odpovidajicim zptisobem upravi své piitazeni. Mod-German vyuziva
modul NEB.

Nagios Fusion je komeréni distribuované monitorovaci feSeni, které poskytuje centralni
uzivatelské prostiedi pro vice serverii Nagios Core nebo Nagios XI. Fusion umozniuje ménit

monitorovaci prostfedi nasazenim dalSich serveri Nagios XI nebo Nagios Core pro
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sledovani dalsich hostitelt, sluzeb a aplikaci. Kazdy server monitoruje ¢ast infrastruktury
a Fusion poskytuje centralni uzivatelské prostiedi, které umozni rychle zobrazit stav celé

infrastruktury na jednom misté.

MNTQOS (Multi-Nagios Tactical Overview System) je funk¢éné stejné feSeni jako Fusion,
jen je vydané pod licenci BSD (svobodny SW). Toto feseni je zalozené na shromazd’ovani
dat z vice taktickych piehledovych webovych stranek systémt Nagios, které¢ kompiluje
do jediného souboru XML. Soubor XML lze pouzit libovolnym rozhranim podporujicim

XML a tim zobrazit data na jedné webové strance.

Federated Monitoring je feSeni pro klienty, ktefi vyuZzivaji sluzeb externich spole¢nosti
MSP (Managed Service Providers) pro monitorovani/spravu pocitatovych siti. V tomto
modelu jsou vzdalené sit¢ a jejich prvky monitorovany dedikovanymi servery Nagios.
Kazdy vzdaleny server Nagios muze byt spravovan personalem NOC (Network Operations
Center) nebo klientem. Oznameni a konfigurace jsou obecné feSeny kazdym vzdalenym
serverem Nagios. Vzdalené servery Nagios mohou byt nakonfigurovany tak, aby prenasely
vysledky kontrol zpét na centralni server Nagios XI v NOC. To umoziuje personalu NOC
mit pohled z ptaci perspektivy na celou sit’ a poskytuje jim centralizovany reporting

a volitelnd oznameni.

Vice o téchto a dalSich typech distribuovaného monitorovani Ize ziskat na (Nagios

Enterprises, ©2009-2018b) a (Nagios Enterprises, ©2009-2018c).

3.4.3 Pluginy

Pluginy jsou kompilované spustitelné soubory nebo skripty (skripty v jazyce Perl,
shell skripty apod.), které 1ze spustit z prikazového fadku. Vystupy z plugint slouzi k uréeni
aktualniho stavu hostiteli a jejich sluzeb. Nagios spusti plugin (pomoci logiky kontrol
dle ¢asovych nastaveni), plugin vrati vysledek (na zakladé vnitinich podminek a komunikace
s hostitelem), Nagios pak zpracuje vysledky a provede veskera potiebna opatieni (odesle
oznameni uzivateli, skupin€ uzivatel nebo externi aplikaci). Pluginy funguji jako abstrakéni
vrstva mezi logikou monitorovani ptitomnou v démonu Nagiosu a monitorovanymi hostiteli

a Sluzbami, viz obrazek 17.
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Nagios démon

Logika kontrol
Perl interpreter

Logika monitorovadni

Pluginy

Perl pluginy

Hosté a sluzby

Obrazek 17 - Nagios abstrakéni vrstva plugini
Zdroj: Autor dle (Nagios Enterprises, ©2009-2018b)

Abstrakcni vrstva monitorovani

Monitorovana zarizeni

Nevyhodou tohoto typu architektury je skutecnost, Ze Nagios nema informace o tom,
co monitoruje. Nagios pouze sleduje zmény stavii monitorovanych zafizeni. Jen v samotnych
pluginech je nadefinovano, co se monitoruje a jak provadét skuteéné kontroly. (Nagios
Enterprises, ©2009-2018b)

Existuje oficialni bali¢ek cca 50 plugint, které byly vytvoieny, a jsou stale vyvijeny
za ucelem sledovani zakladnich sluzeb (HTTP, DNS, NTP, MySQL, Ping, SNMP atd.)
a udaju o vykonu hostitelt (zatizeni procesoru, vyuziti disku atd.). Tyto pluginy jsou
dostupné na (Nagios Enterprises, ©2009-2018d). Dalsi pluginy a dopliiky jsou dostupné na
(Nagios Enterprises, ©2009-2018c), kde komunita vyvojaft a programatoru sdili své
projekty. Pokud zadny plugin na zminénych portalech neni vyhovujici, je moznost
si vytvofit plugin vlastni. Pluginy musi obsahovat minimalné tyto dvé zakladni vlastnosti:

e ukoncit svlij béh s navratovou hodnotou, podle které Nagios urCuje stav hostitele

nebo sluzby, viz tabulka 3,

e vratit minimalné jeden fadek textu do STDOUT (standardni vystup Linux/Unix OS).

Tabulka 3 - Navratové hodnoty pluginu
Navratova hodnota pluginu Stav sluzby Stav hostitele
0 OK UP
1 WARNING UP nebo DOWN/UNREACHABLE
2 CRITICAL DOWN/UNREACHABLE
3 UNKNOWN DOWN/UNREACHABLE

Zdroj: Autor dle (Nagios Enterprises,

©2009-2018b)
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Vystupni text pluginu mize mimo pozadovany jeden fadek obsahovat udaje
o vykonu (Performance Data) a od verze Nagios 3 i vicefadkovy vystupni text. Jednotlivé
fadky vystupniho textu se v pluginu oddéluji zalomenim na novy fadek pomoci znaku ,,/n*.
Udaje o vykonu nasleduji napravo od oddélovaciho znaku svislé ¢ary ,,|“. Prvni fadek
vystupniho textu se na zakladnim webovém rozhrani Nagiosu zobrazuje na strance hostitele

(Status Information), viz obrazek 18. (Nagios Enterprises, ©2009-2018b)

Host *# Service * % Status ## Status Information

Redat3_T1 check_snmp_fime E OK: ReDat3 T1 fime is the same as System fime.

Obrazek 18 - Nagios webova stranka hostitele
Zdroj: Autor, webové rozhrani Nagios (vyiez)

Na webové strance konkrétni sluzby jsou pak zobrazeny vSechny fadky vystupniho

textu a aktualni udaj o vykonu, viz obrazek 19.

Current Status: (for 2d 17h 58m 0s)

Status Information: COK: ReDat3 T1 time is the same as System time.
ReDat3 T1 time: Thu Mar 22 12:42:39 2018
System time: Thu Mar 22 12:42:39 2018
Time zone: UTCA

Performance Data: Difference=0s;2;5

Current Attempt: 173 (HARD state)

Obrazek 19 - Nagios webova stranka sluzby
Zdroj: Autor, webové rozhrani Nagios (vyiez)

Historii 0daji o vykonu lze pak napiiklad pomoci dopliku PNP4Nagios zobrazit

v grafické podobé¢, viz nasledujici obrazek 20.

Redat3 T1 / check snmp_time

a.of
- | |
-9.2
-0.4
(]
0.6 i i i
-0.8
-1.@ -
B7:20 07:40 02:00 02:20 02:40 09:00 09:20 ©9:40 10:00 10:20 10:40 11:00
O Difference -856.6667 ms Last 0.0000 ms Max -122.5244 ms Average
O warnin 2
™ Criticgl 5 Default Template

Command check snmp time Cozl

Obrazek 20 - Nagios webova stranka udaji o vykonu
Zdroj: Autor, webové rozhrani Nagios (vytez)
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Pro spravnou funkci dopliku PNP je nutné, aby plugin vracel udaje o vykonu
v pozadovaném formatu: ‘label'=value[UOM];[warn];[crit];[min];[max], kde
label — nazev sledovaného tdaje, jednoduché uvozovky jsou pozadovany, pokud nazev
obsahuje mezery,
value — ¢iselna hodnota sledovaného udaje,
UOM (Unit Of Measurement) — mérna jednotka, mtze byt nespecifikovana (pocet, primeér
apod.) nebo je pouzita jedna z nasledujicich jednotek: s — sekundy, % - procenta, B — bajty
(KB, MB, RB), ¢ — kontinualni ¢ita¢ (pfenasené bajty za ¢asovou jednotku),
varn, crit, min, max — tyto prahové hodnoty nejsou povinné, vice o tomto dopliiku se lze

docist na strankach projektu. (Linge, 2017)

3.4.4 Konfigurac¢ni soubory

Pokud bude pfi instalaci postupovano dle pokynd instalaénich navodu, pak vSechny
vychozi konfigura¢ni soubory se budou nalézat ve slozce ,,/usr/local/nagios/etc/*. Pied
samotnym spusténim monitorovani je tieba tyto soubory vytvofit nebo upravit. Konfigura¢ni

soubory lze rozdélit do ¢tyt skupin, viz obrazek 21.

—_— 7 . -
o 7 Hlavni konfiguracni soubor
Nagios démon nagios.cfe
CGI konfiguracni soubor Zdrojovy soubor Konfiguracni soubory
cgi.cfg resource.cfg objektt
f services.cfg
hosts.cfg
status.cgi contact.cfg
statusmap.cgi e
notification.cfg
notification.cgi
command.cfg
cmd.cgi
) (*object).cfg
*.cgi

Obrazek 21 - Nagios konfiguraé¢ni soubory
Zdroj: Autor dle (Nagios Enterprises, ©2009-2018b)

Hlavni konfiguraéni soubor obsahuje tadu direktiv, které ovliviiuji fungovani démona
(zékladni konfiguraci systému a odkazy na dal$i konfiguracni soubory a slozky). Tento

konfigura¢ni soubor je pii spusténi systému Nagios nacten jak démonem Nagios, tak CGI.
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Zdrojovy soubor lze pouzit k ukladani maker definovanych uzivatelem. Hlavnim ucelem
tohoto souboru je ukladani citlivych informaci o konfiguraci (jako jsou hesla), aniz by byly
k dispozici pro CGI. Je mozné definovat jeden nebo vice volitelnych zdrojovych soubort

pomoci direktivy resource file v hlavnim konfiguracnim souboru.

CGI konfiguracni soubor obsahuje fadu direktiv, které ovliviuji ¢innost CGI soubord,
pomoci kterych jsou data prezentovana na webovém rozhrani Nagiosu. Obsahuje také odkaz
na hlavni konfiguracni soubor, takze CGI maji informace o konfiguraci Nagiosu
a o konfigura¢nich souborech objektt. Dale obsahuje vychozi html cestu pro webové stranky
Nagiosu, vychozi fyzickou cestu pro html soubory, autentifika¢ni pravidla pro zobrazeni

webovych stranek apod.

Konfiguraéni soubory objektit se pouzivaji k definovani hostiteld, sluzeb, skupin hostitel
a sluzeb, kontaktti, skupin kontaktli, oznameni, ptikazi apod. Jedna se o vSechny prvky
(objekty), které se podileji na monitorovaci a oznamovaci logice. Pomoci nastaveni cfg_file
nebo cfg_dir v hlavnim konfiguraénim souboru je mozné zadat jeden nebo vice

konfigura¢nich soubora objektu. (Nagios Enterprises, ©2009-2018b)

3.4.5 Popis vybranych funkci a nastaveni

3.4.5.1 Makra

Jednou z hlavnich funkei, diky nimz je Nagios tak flexibilni, je schopnost pouzivat
makra v definicich ptikazi. Makra umoznuji odkazovat na informace z hostitel, sluzeb
a dalSich zdroju v ptikazech. Pfed provedenim piikazu Nagios nahradi vSechna makra, ktera

nalezne v definici pfikazu, odpovidajicimi hodnotami. (Nagios Enterprises, ©2009-2018Db)

Napiiklad pti definici hostitele, kde jeho dostupnost kontrolujeme piikazem

check_ping, pfenasime parametr IP adresy hostitele:

define host {
host_name pbx_1
address 192.168.1.50

check_command check ping
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pomoci makra SHOSTADDRESS$ do definice piikazu:

define command {

command_name check_ping

command_line /... /check_ping -H SHOSTADDRESSS -w 150.0,30% -c 200.0,50%

}

Pokud bychom potiebovali definovat u kazdého hostitele naptiklad jiné parametry —w

(warning) a —c (critical) je mozné vyuzit maker $ARGn$:
define command {

command_name check_ping

command_line /... /check_ping -H SHOSTADDRESSS -w SARG1S -c SARG2S
}

Definice hostitele by pak v tomto ptipad¢ vypadala takto:

define host {
host_name pbx_1
address 192.168.1.50
check_command check_ping!200.0,80%!300.0,90%

}
Oddélovacim znakem mezi piikazem a jednotlivymi argumenty je pak vykfic¢nik ,,!.
Pii definici sluzeb byva pravé makro SARGNS$ nejvice pouzivané, jak si ukazeme v praktické

¢asti této DP.

3.4.5.2 Dédicnost

Dédi¢nost ndm umoznuje, pii definici objektli, zjednodusit konfiguraéni soubory
na mistech, kde pouzivame ve vice objektech stejné vlastnosti. Existuji tfi proménné

ovliviujici dédi¢nost, které se vyskytuji ve vSech definicich objekti:

define someobjecttype {

object-specific variables

name template_name

use name_of template_to use
register [0/1]

}

Prvni proménnd ,,name* je jméno Sablony, na které 1ze odkazovat v jinych definicich
objektt, a tim mohou objekty dédit vlastnosti/proménné ze Sablony. Nazvy $ablon musi byt
jedine¢né mezi objekty stejného typu, takze nemizeme mit dvé nebo vice definic hostitele,

které maji naptiklad nazev Sablony ,,host_template®.
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Pomoci druhé proménné ,,use” se zadava nazev objektu $ablony, ze kterého chceme
dédit vlastnosti/proménné. Nazev, ktery ur¢ime pro tuto proménnou, musi byt definovan

jako Sablona jiného objektu s nazvem (pomoci proménné ,,name*).

Treti proménna ,register slouzi k oznaCeni, zda ma byt definice objektu
"registrovana" Nagiosem. Ve vychozim nastaveni jsou vSechny definice objektl
registrovany. Pokud pouzivame definici ¢astecného objektu, jako jsou $ablony, musi se tato
proménna nastavit na hodnotu ,,0“. Je pochopitelné, ze se tato hodnota jako jedind nedédi

na jiné objekty.

Pti pouzivani dédi¢nosti objekti je dulezité pochopit, ze lokalni vlastnosti/proménné
objektti maji vzdy piednost pied vlastnostmi/proménnymi definovanymi v objektu Sablony.
(Nagios Enterprises, ©2009-2018b)

3.4.5.3 Soft a Hard state

Pii zasilani oznameni pouziva Nagios funkci tzv. Soft state a Hard state. Funkce Soft
state umoziuje ignorovat docasné nebo nahodné vypadky sluzby nebo hostitele. Je také
velmi uzite¢nda pro provadéni kontrol, které mohou pravidelné selhat i v piipadé,
ze vSe funguje spravné. Naptiklad pfi sledovani zatizeni pomoci protokolu SNMP muize sice

selhat prvni kontrola, ale nakonec uspéje béhem druhé nebo treti kontroly.

Soft State nastava, pokud dojde ke zméné ze stavu OK na stav CRITICAL nebo
WARNING. Nagios nékolikrat zkontroluje hostitele nebo sluzbu, aby se ujistil, Ze zména
stavu je trvala. Pocet kontrol je specifikovan v konfiguraci hostitele nebo sluzby.
Po vycerpani tohoto po¢tu kontrol vyhodnoti Nagios jako Hard state a miize byt zaslano
oznameni. Pti nastaveném poctu kontrol na ,,1°“ bude okamzité povazovano za Hard state
(Kocjan, 2008, s. 14). Opacéné pak ze stavu CRITICAL nebo WARNING na stav OK dojde
vzdy k Hard state. Na nasledujicim obrazku jsou znazornény zmény Soft a Hard state

pfi nastaveném poctu ,,4° kontrol (pfi zméné stavii OK na CRITICAL a opacné).

Hard (OK) Hard (CRITICAL) Hard (OK)

Soft (CRITICAL)

- AaBEnn-a

Obrazek 22 - Nagios Soft a Hard state
Zdroj: Autor dle (Nagios Enterprises, ©2009-2018Db)
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3.4.6 Programovaci jazyk Perl pro tvorbu vlastnich plugini

Pfevazna vétSina dostupnych plugini od komunity vyvojaii je tvofena

Vv programovacim jazyce Perl. Proto byl tento jazyk zvolen i pro vlastni pluginy Vv této DP.

Perl je interpretovany programovaci jazyk, coz znamena, Ze vytvofeny program
(plugin) se nepteklada, ale vykonava se ptimo ze zdrojového kodu. To ma vyhodu predevsim
pfi modifikaci a testovani pluginu. Aby bylo mozné plugin spustit, je nutné mit
nainstalovany interpret Perlu. Ve vétsing€ linuxovych distribuci je tento interpret piitomny.
Pro testovani pluginu na OS Windows je mozné nainstalovat interpret Strawberry Perl
(Strawberry Perl, 2017) nebo piimo vyvojové prostiedi Padre IDE (Szabo et al., 2016).
Dal$imi uziteCnymi ndstroji pro editaci pluginu jsou programatorské textové editory jako

napiiklad PSPad (Fiala, 2017) a Notepad++ (Ho, ©2018).

Perl je velmi benevolentni programovaci jazyk. Proménné se nedeklaruji. Chovani
ruznych prvkl zavisi na kontextu pouziti. Syntaxe je velmi proménliva. Hlavni prednosti
Perlu jsou pak regularni vyrazy a asociativni pole (hashe), které z n¢j délaji silny nastroj
pro préci s textovymi informacemi. Pfi spousténi pluginu lze jako ochranu proti zminéné
benevolentnosti zadat prepinac ,,-w* (direktiva warning) a do téla pluginu vlozit direktivu
»strict™ pomoci funkce ,,use®. Parametr ,,-w* nastavi interpret tak, aby pii kazdé podezielé
konstrukci vypsal varovné hlaSeni (napiiklad pfi jediném vyskytu proménné nebo pouziti
proménné, které nebyla pfifazena hodnota). Velmi uzite¢né a doporucené je zadat direktivu
warning jiz na zacatek téla (hlavi¢ky) pluginu, kde se zadava cesta k interpretu Perl.
(Satrapa, 2001, s. 15-17)

#!/usr/bin/perl —w
use strict;

Takto se bude vytvoreny plugin vzdy spoustét v moédu warning. Dalsi direktiva ,,strict
(striktni rezim béhu pluginu) zakazuje pouziti potencidln€é nebezpecnych konstrukci

(Satrapa, 2001, s. 110):

e nedeklarované proménné — vSechny proménné, které nejsou deklarované pomoci
funkci my, our, vars nebo importované z modulu,

e hola slova — tzn. neuvozené fetézce a nedeklarované podprogramy,
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e symbolické odkazy — proménna, kterd je zapsana jako pevny odkaz (reference),

ale misto aby obsahovala odkaz na adresu v pam¢ti, obsahuje fetézec.

Pti tvorbé pluginu budeme vyuzivat jak jednoduché proménné (skalary) tak i slozené
proménné (pole a hashe). VSechny proménné se ve striktnim rezimu deklaruji pomoci funkce
,»my*“. Skalary mohou obsahovat ¢islo, fetézec znakl nebo odkaz na jinou proménnou.

Skalary se oznacuji znakem dolaru ,,$ pted jménem:
my Sskalar=3;

Pole neboli seznamy mohou obsahovat vice hodnot (prvki). Tyto prvky se zapisuji
oddélené ¢arkami uzaviené do kulatych zavorek a pole se oznacuje znakem zavinace ,,@*

pfed jménem:
@pole = ("prvek_1", "prvek 2", ..., "prvek_n");

Prvky pole jsou ur¢eny tzv. indexem, Ciselnou hodnotou zac¢inajici od ,,0°. Tzn. Ze prvek 1
ma index ,,0%, prvek 2 ma index ,,1* atd. Naproti tomu hashe mohou obsahovat v indexu
fetézec. V takovém piipad¢ jiz nemluvime o indexech, ale o kli¢ich. Hashe se oznacuji

znakem procenta ,,% pfed jménem a zapisuji se takto (Satrapa, 2001, s. 21,57,127):
%hash = ("klic_1", "hodnota_1", "klic_2", "hodnota_2", ..., "klic_n", "hodnota_n");

Funkce ,,use* se nepouziva pouze pro implementaci riznych direktiv, ale i k zavedeni
moduld. Modul je logicky ucelena skupina podprogramti a proménnych, ktera fesi urCitou
¢ast problému (Satrapa, 2001, s. 126-127). Velmi uzite¢ny je archiv modula CPAN
(Comprehensive Perl Archive Network) (Perl.org, ©2005-2018), odkud budou ¢erpany

moduly pro tvorbu pluginti.

Nepostradatelnou dokumentaci a inspiraci pii tvorbé pluginu bude Perl Programming
Documentation (Perl Programming Documentation, 2017) a PerIMonks (PerlMonks, 2018).
Pti tvorbé reguldrnich vyrazii v pluginu budou tyto vyrazy tvofeny a testovany pomoci
webového portalu RegExr (Skinner, nedatovano). Pro grafické znazornéni algoritmu plugint

budou pouzity vyvojové diagramy dle CSN ISO 5807 a (Psenéikova, 2009).
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3.4.7 NagVis

NagVis je graficka nadstavba Nagiosu, ktera umoziuje zobrazovat stavy objekti
(Host, Service, Hostgroup, Servicegroup) na tzv. mapach s volitelnym grafickym pozadim
ve formatu PNG, GIF nebo JPEG. Je Cisté na administratorovi systému, jaké pozadi zvoli,
zda pouzije fotografii konkrétniho systému, geografickou mapu, topologii systému
nebo napiiklad vlastni diagram. Kazdd mapa muze byt konfigurovana pomoci vlastniho
konfigura¢niho souboru. Konfigura¢ni soubory je mozné upravit pfimo pomoci textového
editoru nebo pomoci webového rozhrani, které¢ je vhodnéjsi minimalné pro vkladani ikon
samotnych objekti. Vychozi ikona pro objekty Host a Hostgroup je ¢tvercového tvaru. Ikona
objektli Service a Servicegroup je kruhového tvaru. Barva ikon se méni v zavislosti na stavu
objektu: ¢ervena pro stav CRITICAL, zlutd pro WARNING, zelena pro OK a otaznik
na Sedém pozadi pro UNKNOWN. Ikony Ize nastavit ve dvou velikostech, 16x16 a 9x9 bodu.
Je mozné do NagVisu také importovat i vlastni ikony. Pro zobrazeni, napiiklad objemu
ptenesenych dat mezi aktivnimi prvky, 1ze pouzit objekt typu Line. Line Ize nastavit tak,
aby ménily svou barvu dle procentualni dosazené urovné. Mimo Line Ize do map piidat dalsi
specialni objekty NagVis jako jsou Shape, Textbox a Map. Ikona objektu Map slouzi
jako hypertextovy odkaz na jinou mapu, tim lze jednotlivé mapy mezi sebou propojovat.
Pokud jsou na odkazované mapé pouze objekty Service, tak ma ikona Map podobu ikony

Service, v jiném piipadé ma podobu ikony Host.

Pomoci dat dodanych rozhranim z Nagiosu tzv. backendem aktualizuje NagVis
objekty umisténé na mapach v urcitych intervalech tak, aby odrazely aktudlni stav.

Je k dispozici n€kolik backendu:

e MKULivestatus,
e NDOUtils / IDOUtils,

e merlin.

Vychozi backend MKLivestatus od vyvojare Mathiase Kettnera je velmi jednoduchy
a inteligentni NEB modul, ktery je koncipovan a naladén pro sniZeni zatiZzeni diskli, paméti
a procesort zpusobeného zpracovanim zivych dat v systému Nagios. Pomoci API NEB jsou

data na¢tena pfimo z procesu Nagiosu, proto NagVis pracuje s aktualnéjsimi daty, nez kdyby
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je vycital ze stavového souboru Nagiosu. Ostatni backendy vyzaduji na strané¢ Nagiosu

databazi MySQL, odkud vy¢itaji data. (Barth, 2008, s389), (NagVis Project, ©2013)

3.5 Telekomunika¢ni systémy

Hlavnim ukolem telekomunikacnich systémii je pfenos informace mezi dvéma Ci vice
body. Mezi prvni takovéto systémy mitizeme napiiklad zatradit kouifové signaly indianskych
kment, svételné signaly v podob¢ majakt pro ndmoinictvo a akustické signaly domorodych
kmeni. Telekomunikacni systém v modernim pojeti predstavuje predevsim elektronickou
komunikaci, do které patii telegrafie, radiofonie, rozhlas, televize, pocitaCové sité

a telefonie. (Prokes, 2000, s. 15)

3.5.1 Telefonie a telefonni ustiedny

Telefonie pfedstavuje souhrnny ndzev pro obousmérny zptsob ptenosu lidského hlasu
na velkou vzdélenost v redlném Case. Pocatky telefonie sahaji do druhé poloviny 19. stoleti.
Vseobecné je znamo, ze v roce 1876 podal patent na prvni telefon Alexander Graham Bell
ve stejny den a o par hodin diive nez Elisha Grey. OvSem rezoluci 269 z 11. ¢ervna 2002
byl Kongresem Spojenych stati uznan skute¢nym vynalezcem telefonu Antonio Meucci,
jehoz telefon byl poprvé piedveden jiz v roce 1860 v New Yorku. Telefonie se uskute¢tiuje
prostfednictvim telefonni technologie. Ta zahrnuje koncova zatizeni (telefony, faxy atd.)
a prenosové prostiedi neboli telefonni sit’ skladajici se z telefonnich vedeni
a telefonnich pfepinaci ¢i prepinacich systémi — ustfeden. (H. Res. 269, 2002), (Voznak,
2009, s. 13), (Strach, 2009)

Ustiedna (v telekomunikacich) je souhrn spojovaciho a piidavného zafizeni uzlu
telekomunikacni sit¢ umoziujici sestavovani jednotlivych spojeni podle pozadavkl
individudlnich uzivateld (Kapoun, 2000, s. 3). Telefonni tustfedny lze d¢lit v tom

nejobecnéj$im formatu na generace. Generace lze svazat s casovym vyvojem celé historie

telefonie 20. stoleti (Bazala, 2006, s. 12).

Do nulté generace tadime tzv. manudlni ustfedny, kde fizeni spojeni provadi
spojovatelka. Volajici je po vyzvednuti sluchatka spojen se spojovatelkou a sdéli

spojovatelce ¢islo (jméno) volaného. Spojovatelka vyzvoni volaného a po jeho vyzvednuti
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ruéné propoji draty volaného a volajiciho spojovacim kabelem na ovladacim pultu. Tento

typ spojovani hovorti se pouzival koncem 19. a zac¢atkem 20. stoleti. (Bazala, 2006, s. 12)

Usttedny prvni generace na zikladé volby automaticky vyzvoni volaného, spoji
a zrus$i hovor. Jako hlavni spojovaci zafizeni se zde vyuzivala relatka, automaticky krokovy
voli¢ Almona Strowgera patentovany jiz v roce 1891 a dalsi elektromagnetické prvky.
Krokovy voli¢ funguje na elektromechanickém principu, kazdym piijatym impulzem
z ucastnického vedeni se rameno volic¢e presune do dalsi polohy, krokuje tim v kontaktnim
poli, kuptikladu po vytoceni ¢islice 8 provede osm kroku (Vozinak, 2009, s. 27). Volba
je synchronni, tzn., Zze budovani spojové cesty (Gcastnického okruhu) probiha soucasné
s volbou &isla. Ucastnicky okruh je v telekomunikacich kombinace dvou pfenosovych
kanaltt umoznujicich pfenos mezi dvéma body v obou smérech (Kapoun, 2000, s. 3).
Pro propojeni vice ustfeden se zde objevuji prvni pfenasece a jednoduché spojové systémy.

Spada do prvni poloviny 20. stoleti. (Bazala, 2006, s. 12)

Ustiedny druhé generace jsou zaiazeny piiblizné do obdobi 70. let a zpravidla se jedna
o vykonngjsi, v praxi nejpouzivangj$i kapacitni elektromechanické ustifedny na bazi
ktizovych spinac¢i. Kiizovy spina¢ je dvoupohybovy elektromechanicky spinac
s elektromagnetickym ovladanim. Ovladani se déje soustavou vertikalnich a horizontalnich
ty¢i v misté jejich kiizeni (Boldis, 1985, s. 23). Volba je zde jiz asynchronni, nejprve se ulozi
do paméti (fadové desitky bitd pro jedno spojeni) a posléze se vytvoii spojova cesta.
K velkému rozvoji zde dochazi v oblasti pfenosovych systémi mezi vzdalenymi Gstfednami,
které umoZiluji automatizaci a integraci narodnich siti a vznikaji tak prvotni dokonalé

telefonni sité. (Bazala, 2006, s. 13)

Charakteristickym prvkem TUstfeden #feti generace je Uplné nahrazeni
elektromechanickych soudistek za polovodi¢ové elektrosoucastky. Ustiedny maji jiz
centrdlni fizeni mikropocitacem. Telefonni hovor je ale stale analogovy. Piesto tyto ustfedny
Jiz umoziuji ptenos Cisla volajiciho, optimalizaci sestavovani spojeni dle analyzy Cisla,

dokonalou tarifikaci apod. (Bazala, 2006, s. 14)

Ustiedny étvrté generace jsou jiz plné digitalni a zaloZené na principu asového
multiplexu TDM (Time Division Multiplex). K telefonni tsttedné 1ze ptipojit jak klasické
analogové, tak i digitalni ISDN (Integrated Services Digital Network) koncové pfistroje.
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ISDN umoziuji pienos hlasu i dat. Tato generace ustieden umoznila velky rozmach
,,podnikovych® pobo¢kovych ustfeden PBX (Private Branch Exchange). Utastnik ma
moznost vyuzivat telefonni sluzby jako napiiklad identifikaci volajiciho, pfesmérovani,
pfedani a konferen¢ni hovor. Propojeni mezi jednotlivymi PBX mezi sebou a do VTS
(Vetejné telekomunikacni sité) je realizovano pomoci piipojky ISDN PRI (Primary Rate
Interface). (Bazala, 2006, s. 162)

Telefonni usttedny pdté generace jiz neptedstavuji telefonii v klasickém pojeti,
ale jedna se o telefonii v prostiedi pocitacovych siti tzv. VoIP (Voice over Internet Protocol).
Spojovani hovorti je na Grovni softwarové aplikace pomoci tzv. Softswitche. Na rozdil
od vSech piedchozich generaci ustieden jiz neni Gcastnicky okruh vystavén po celou dobu
hovoru, ale hovor je pfendSen pomoci pakett v IP siti. Propojeni mezi jednotlivymi PBX
mezi sebou a do VTS je realizovano bud’ pomoci ISDN PRI pies pievodniky nebo piimo

pomoci protokolu SIP (Session Initiation Protocol). (Bazala, 2006, s. 15,200)

3.5.2 Nadstavby telekomunikaénich systémi

Soucasti telekomunikacnich systému byvaji rizné aplikacni nadstavby a doplikové
technologie jako napiiklad tarifikac¢ni aplikace, kontaktni centra, dispecerské nadstavby,
konferencni systémy, databaze telefonniho seznamu, hlasova posta, fax server, pienosové

systémy a proudové zdroje.

Tarifikacni aplikace - jedna se o specializovanou aplikaci umoziujici vyhodnocovani
a sledovani telefonniho provozu. Vyhodnoceni provozu miize byt ¢lenéno dle jednotlivych
uzivateld, skupin, systémi nebo napfi¢ vybranymi uzivateli sité. Detailni vypisy hovori
poskytuji tdaje o jednotlivych telefonnich hovorech (¢islo volaného a volajiciho, cena, délka
hovoru apod.) Soucasti aplikace byvaji riizné statistiky, graficka vyhodnoceni, ptipadné API
pro zpracovani dat aplikacemi tietich stran. Tarifika¢ni aplikace byva nainstalovana na PC
piipojeném k PBX pomoci sériového rozhrani, TAPI (Telephony Application Program

Interface) nebo Ethernet.

Kontaktni centrum, ACD a IVR - systémy kontaktnich center (dale jen KC) jsou
samostatnou aplika¢ni nadstavbou PBX nebo systému ACD, viz nize. Tyto systémy

se provozuji na pracovistich, kde agenti komunikuji se zakazniky (vyfizuji rizné pozadavky
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a poskytuji sluzby). Mezi tyto sluzby napiiklad patii poskytovéani informaci o telefonnich
kontaktech, podpora tisnovych volani, technicka podpora, podpora zakaznickych sluzeb
(pfedprodejni a poprodejni péce zakaznika), telemarketing a internet banking. Systémy KC
byvaji provozovany na strané agenta V podobé tenkého Klienta (instalované aplikace nebo
webového rozhrani) komunikujiciho se serverem, ktery zajistuje veskeré funkce systému
a datové uloziste. KC umoznuji distribuovat ptichozi hovory s prioritizaci ve vice urovnich:
na trovni vstupnich skripti napiiklad podle detekce signalizace (¢isla volaného nebo ¢isla
volajiciho), na trovni skilld (dle jazykovych dovednosti agenta, specializaci agenta
na urcitou skupinu zakaznikli apod.) a na tirovni samotného agenta (dle casového vytizeni,
dle vychozi ptidélené priority apod.). Systémy KC vétsinou poskytuji rozsahlé reportovaci
nastroje (historie aktivit agentli, podrobné vypisy hovorti a reporting v realném case
poskytujici informace o stavech agentli, pfichozich a probihajicich hovorech). Data
reportingu v realném case je pak mozné zobrazit na nasténném monitoru, tzv. Wallboardu.
Systémy KC by mély byt nastaveny tak, ze v piipad€ nedostupnosti aplikace KC pievezme
smérovani hovort samotna PBX nebo ACD. ACD (Automatic Call Distribution) je funkce,
implementovana vétsinou piimo v PBX, ktera umoziuje zakladni automatickou distribuci
piichozich hovorta. ACD je schopno rovnomérné vytézovat agenty piihlasené do systému.
Vedouci pracovnik agentii tzv. supervizor by mél mit moznost sledovat na telefonnim
pristroji pocet piihlaSenych agentii, pocet ucastnikii ve fronté, odposlouchdvat hovory
na jednotlivych agentech a jednoduchym zpiisobem se napojit na probihajici hovor agenta.
Pokud jsou vSichni agenti odhlaseni, ACD by mélo mit moznost pfesmérovat hovory
naptiklad na jiné ACD, konkrétni telefonni ¢islo nebo do hlasové schranky. Mimo vyse
zminéné hovorové funkcionality umoznuji KC systémy poskytovat sluzby 1 pies dalsi
pfistupové kandly jako napiiklad e-maily, faxy, sms zpravy a dnes velmi oblibené
internetové komunikaéni kanaly: Web chat, Skype, Facebook a Twitter. Nékdy se
v kombinaci s KC, ACD nebo i samostatné pouziva automaticky hlasovy systém IVR
(Interactive Voice Response). Tento systém se také nékdy nazyva systém hlasového stromu,
kde si volajici mizZe interaktivné vybirat zvolené informace pomoci kldvesnice na svém
telefonu nebo hlasovych piikazi. IVR casto dokaze precist volajicimu
i dynamické informace, naptiklad polozku v databazi. Castym ukolem IVR je zbavit agenty

KC rutinnich ¢innosti.
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Telefonni seznam - aplikace telefonniho seznamu obsahuje databazi wcastniki
telekomunikacni sité. Databaze obsahuje jméno, telefonni ¢islo, poptipadé nazev
spolecnosti, adresu, clenéni na ruzné kategorie apod. Pomoci webového rozhrani
se zobrazuji a administruji data telefonniho seznamu. Import kontaktti z jinych podnikovych
aplikaci a PBX byva zajistén pomoci protokolu LDAP (Lightweight Directory Access
Protocol).

Dispecerské systemy - jsou urCeny pro komplexni fizeni tkoll, pldnovani, rychlou
komunikaci a zpracovani hovorti. Tyto systémy jsou urCeny piedevSim pro pracovisté
krizovych a finan¢nich center, pro ktera je dulezita rychlost komunikace a rozhodovani,
jako napiiklad ve vefejné a letecké dopravé, u slozek zachrannych sbort, v energetice,
v bezpecnostnich sluzbach a v bankovnictvi. Koncovym telefonnim zatfizenim byvaji
zpravidla PC s dotykovym monitorem a sluchatkem (nahlavni soupravou, mikrofonem,
reproduktorem). Tato zatizeni umoznuji ulozeni velkého poctu cilovych a linkovych tladitek,
ptistup do centralniho telefonniho seznamu, sdileni linek mezi jednotlivymi zafizenimi,

sestavovani konferenc¢nich hovorii s vétsim poctem ucastnikli apod.

Konferencni systémy - umoziuji vytvaret skupinova volani mezi vice Gc€astniky. Existuji
ruzné typy konferenci:

e Ad-hoc — konferenéni hovor se vytvaii na telefonu postupnym ptidavanim tcéastniku.
Pocet ucastnikl je omezen kapacitou PBX nebo konferen¢niho serveru.

e Planovana - konferenci lze planovat naptiklad jako schizku v kalendati MS Outlook.
Ugastnici dostanou spolu s b&Znou pozvankou i telefonni &islo, na které maji zavolat,
v¢etné PINu pro vstup do konference.

¢ Videokonference - pfi tomto typu konference je s hlasem pienasen i video obraz.
Zpravidla se jedna o zajiSténi videokonferen¢niho feSeni véetné vybaveni pro vybrané
zasedaci mistnosti (naptiklad: zasedaci mistnosti pro management, provozni slozky

a krizové mistnosti).

Hlasovd posta - umoznuje pfesmérovani telefonni linky do hlasové schranky (pro zanechani
zpravy od volajiciho) s funkci indikace nové zpravy na telefonu. Méla by byt také moZnost

nahrani uvitaci hlasky uzivatelem pomoci telefonu.
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Fax server - zajist'uje virtudlni faxové linky pro pfijem a odesilani faxi s moznosti pfeposilat
faxové zpravy do emailové schranky. Odesilani faxd je vétSinou realizovano virtudlni

tiskarnou v PC uzivatele.

IM (Instant messaging) Klient — jedna se o SW aplikaci, kterou je mozné vyuzivat
na PC a v mobilnich zafizenich. Predstavuje centralni pfistupovy bod ke vSem
komunika¢nim kandliim (hlas, video, chat). Umoznuje navéazat okamzitou komunikaci.
Aplikace umozinuje zobrazeni stavu uzivatele (prezence), ktery je ulozen v kontaktech
(aktivni, nepfitomen, na schiizce, nerusit apod.). Dalsi uzite¢nou funkcionalitou je sdileni
plochy a aplikaci (dle potfeby je mozné sdilet plochu, prezentaci, softwarovou aplikaci,

obrazky nebo jakakoliv jina data).

Pienosové telekomunikacéni systémy - umoziuji ptenos prickovych vedeni zaloZenych
naptiklad na standardu ISDN PRI na velké vzdalenosti. Pfi pfenosu signalu se ¢asto vyuziva

sdruzeni a pfevod vice metalickych vedeni PRI do jednoho datového toku na optické vedeni.

Proudové zdroje - zajist'uji napajeni telekomunikacnich systému elektrickym proudem. Tyto
zdroje dale zajiStuji pomoci usmériiovact a baterii filtraci proudovych Spicek a v dobé
vypadku ptivodniho napajeni i zalohu napajeni. Telekomunikacni systémy jsou obvykle
napajeny bud’ stejnosmeérnym napajenim z baterii (obvykle 48V) nebo stfidavym napétim

230V ze sttidacn.

3.6 ReDat

Specifickou casti nadstaveb telekomunikacnich systémi jsou hovorové zdznamové
systémy, které jsou dilezité pro vyhodnocovani vzniklych krizovych situaci, mimotadnych
udalosti, nestandardnich provoznich situaci, pozarnich zasahtli, bezpecnostnich incidentli
a Vneposledni fad¢ teSeni reklamaci a stiznosti zakaznikli. Zdznamové systémy jsou
vyuzivany naptiklad v zelezni¢ni a letecké dopraveé, u slozek zachrannych sbort,
v energetice, bankovnictvi a kontaktnich centrech. Mezi nejvyznamnéj$i zadznamové

systémy v Ceské republice patii systém ReDat od pardubické spoleénosti Retia, a.s.

Zakladem kazdého systému ReDat je zaznamova jednotka - logger a aplikacni

platforma ReDat eXperience se svymi moduly a periferiemi. Zékladni funkci systému ReDat
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je spolehlivy zaznam nejriiznéjSich komunika¢nich kandlti pfenaSenych na variabilnich
technologiich (riznych typt zafizeni od ruznych vyrobct). ReDat loggery dokazi
zaznamenat nejen hlas, ale i data nebo obraz. Kazdy logger je navic vybaven nastroji
pro integraci se systémy tietich stran. Diky tomu patii ReDat mezi velmi univerzalni systémy

svého druhu. (RETIA, a.s., ©1993-2018)

3.6.1 ReDat loggery

ReDat3 (déle jen R3) - univerzalni digitadlni zdznamové zafizeni pro integrovany zdznam
ruznych typt dat ze specifikovanych rozhrani. Systém je rozSifen o integracni nastroje
pro spolupréci s nadstavbovymi aplikacemi pro jednotné zpracovani informace. Zdznamové
zafizeni R3 je zalozeno na principu osobniho pocitace s monitorem, klavesnici, mysi
a reproduktorovou soupravou. Provedeni pocitace je komercni nebo pramyslové s OS QNX,
pevnym diskem velké kapacity, respektive modulem fadic¢e RAID1 pro zrcadleni diskt
s vyménnymi zasuvkami pro disky nebo archiva¢ni mechanikou (USB, DVD) a specidlnimi
kartami pro digitalizaci a zpracovani zvuku analogové, digitalni a VoIP telefonie.
Zaznamova jednotka dale umoziuje pracovat i se zaznamy PC obrazovek a datové

komunikace.

ReDat3 P - pasivni zaznamova jednotka je kompaktni logger malych rozmért. Implementuje
se do systétmti a prostiedi vyZzadujicich vysokou uroven spolehlivosti sohledem
na minimalizaci nakladl na servis a udrzbu. Zatizeni je bezobsluzné¢, neobsahuje tocivé ¢asti

a nevykazuje hluk.

ReDat DVI/DP - jednotka slouzi k hardwarovému zaznamu datové komunikace
na rozhranich DVI-D, DisplayPort, USB (HID) a audio zaznamu z prostorovych mikrofont.

Je pfevazné urcena na pracovisté pro fizeni technologickych a dopravnich procest.

ReDat KMM - jednotka, ktera je urCena pro zdznam aktivit na perifernich zatfizenich PC
a zvuku z prostorovych mikrofont. Tato jednotka monitoruje komunikaci na USB sbérnici
periferii (mys, klavesnice nebo touchscreen, souhrnné oznacované jako HID - Human

Interface Devices) nebo mikrofonu.
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ReDat VolIP Recorder (dale jen RVR) - softwarové feseni pro zaznam hlasové komunikace
z ruznych komunikaénich technologii, zalozenych na principu VolIP, v¢etné zdznamu PC

obrazovek.

RVRG (ReDat Voice Recording Gateway) - koncepéné novy produkt ptinasejici moznost
nezavislosti zdznamovych rozhrani vic¢i serverovym a PC systémim. RVRG umoznuje
provozovani celého zaznamového systému na serverové technologii zdkaznika a podporuje

i feSeni plné virtualizace zaznamového systému. (RETIA, a.s., ©1993-2018)
3.6.2 ReDat eXperience

ReDat eXperience (dale jen REX) je serverovou aplika¢ni nadstavbou loggera R3
a RVR, kterd umoznuje vytvofeni uceleného zaznamového systému pro kontaktni centra
nebo centralniho archivu zaznamt. REX je provozovan na opera¢nim systému Windows,
vyuziva databazi MS SQL a webovy server Apache. VeSkeré Cinnosti uZivatele jsou
vykonavany pomoci webového prohlizeCe. REX dale slouzi k nastaveni uzivatelskych
pristupti, definici archivace zaznama a administraci ReDat loggeri. REX uchovava logy
vSech udalosti, tzn., ze kazd¢ ptihlaSeni do systému a jakykoliv pfistup k uloZzenym

zdznamum je zapisovan do aplikacniho logu. REX se sklada z nékolika aplikaci - moduli:

Catalog je zakladni aplikaci pro praci se zaznamy. Do aplikace Catalog mohou mit pfistup
vSichni uzivatelé. Opravnéni pro pfistup k zaznamlm je dan roli a umisténim uZivatele

do hierarchie.

Monitoring slouzi ke sledovani stavu zaznamovych kanalt, pobocek ¢i agentii. Umoziiuje
prehravani, piiposlech a rychly vypis poslednich zaznamu daného zdroje. Do aplikace
Monitoring mohou mit ptistup vSichni uzivatelé. Opravnéni k jednotlivym funkcim aplikace

je dano roli uzivatele.

Audit shromazd'uje zdznamy o vSech ¢innostech uzivateld, stavu systému i zdznamovych
jednotek. Do aplikace Audit mohou pfistupovat vSichni uzivatelé. Opravnéni k udalostem

urcitych osob nebo systému je dano roli, kterou uzivatel pouziva.

System slouzi k systémové konfiguraci. Pro praci s aplikaci System je nutné mit zaSkrtnuté

opravnéni v roli, pficemz razné sekce konfigurace mohou byt individualné povoleny
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nebo zakazany. REX je dodavén s defaultnim uzivatelem, ktery nemé zadné omezeni. S jeho

pomoci je mozné tvofit dalsi uzivatele a konfigurovat systém.

Users slouzi pro konfiguraci uzivatelli, pracovnich skupin a roli. Je mozné zde vytvofit

kompletni hierarchii zamé&stnanct a ptidélit jim pozadovana prava.

MySpace slouzi k individudlnimu pfizptisobeni pracovniho prostiedi systému REX.

Do aplikace MySpace maji pristup vSichni uzivatelé bez jakéhokoli omezeni.

Reporting je analyticko - reportovaci rozsifeni uréené k sestavovani pokrocilych analyz
a k jejich néaslednému zobrazeni, archivaci nebo k odeslani na ptisluSny email. Opravnéni
Kk pouzivani rozsifeni Reporting se fidi uzivatelovou roli a jeho skupinou. Uzivatelim
je mozné povolit konfiguraci (pfedpisii) reportti a nasledné mazani vysledkt. Rozsiteni
Reporting se konfiguruje v aplikaci Rules na zalozce Konfigurace reporti a vysledky jsou

prezentovany v aplikaci Results na zaloZzce Reporting. (RETIA, a.s., ©1993-2018)

V roce 2014 ukoncila spolecnost Retia podporu a rozvoj aplikaci ReDat Explorer
(monitorovani a sprava loggerti) a ReDat Aplika¢ni server (webovy server pro piistup
a archiv zaznamil). REX zcela nahradil ReDat Aplika¢ni server a ¢asteéné i ReDat Explorer
(sprava loggeri). Zbyvalo tedy vyiesit centralni monitorovani. To vyrobce vyfesil spusténim
podpory SNMP na vSech produktech ReDat a tim oteviel moznost vyuzivat monitorovaci

systémy tfetich stran podporujicich SNMP protokol.

3.6.3 Podpora SNMP v systému ReDat

VSechny sou€asné produkty ReDat podporuji SNMP polling a SNMP Trap. Mimo
zakladni MIB 1II jsou podporovany MIB Host Resources dle RFC1213 a proprietarni
RETIA-cz-MIB. MIB Host Resources za¢ina na pozici OID 1.3.6.1.2.1.25 a obsahuje
zakladni udaje o vykonu zafizeni jako naptiklad vytiZeni procesoru a operacni paméti,
systémovém Case a bézicich procesech. Retia MIB zac¢ina na pozici OID 1.3.6.1.4.1.17607
a je c¢lenéna do ctyf zakladnich vétvi, viz obrazek 23. VSechny vétve obsahuji globalni
informace o celkovém stavu zafizeni a tabulku s podrobnym piehledem chybovych stavi.
Prvni vétev s nazvem redat3 se tyka pouze zaznamového zatizeni R3, mimo tabulek s daty

o zafizeni obsahuje tato vétev jest¢ informace o licenci. Z historickych davodu
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je soucasti MIB i druha vétev rdAS, ktera se tyka pouze systému ReDat Aplikaéni server.
V této vétvi se opét nachazi tabulky s informacemi o ¢innosti systému ReDat Aplikacni
server, o b&hu jednotlivych sluzeb a o stavech kanali na pfipojenych zdznamovych
zatizenich. Tieti vétev rsVOIP poskytuje informace o zdznamovém zafizeni RVR. Posledni
vétev rdNetwork obsahuje informace o ostatnich sluzbach, nazvanych ReDat Network.
Timto terminem spolecnost Retia oznacuje procesy bézici na opera¢nim systému rodiny
Windows (mimo RVR) a patfici do zaznamového systému ReDat. Jednd se napiiklad

0 procesy CTI tizeni a procesy systému REX.

v @ private
A '@ enterprises
hd @ retia
| | | | |
v & redat3 v i rdAS v & rsVolP v & rdNetwork
& redat3Status & rdASTable & rsVolPinputTable &5 rdNetworkErrorTable
& redatilicence @ rdASinputTable & rsVolPStatus & rdMetworkStatus
@ redat3Table @ rdASErrorTable @ rsVolPTraps @ rdMetwork Traps
5 redat3MediaTable &) rdASStatus &5 rsVolPErrorTable &5 rdNetworkAdminTable
@ redat3HW Table @ rd&STraps @ rsVelPErrorTable2 @ rdMetwarkErrorTabled
(5 redat3Traps & rsVolPErrorTables & rdNetworkErrorTable3
5 redat3TCpCliTable & reVolPErrorTabled &5 rdMetworkErrorTabled
@ redat3ErrorTable @ rsVolPErrorTables @ rdMetworkErrorTables
@ redat3err & rsVolPStatus? & rdMetworkStatus2
& rsVolPStatus3 & rdMetworkStatus3
& rsVolPStatusd & rdMetworkStatusd
& rsVolPStatuss & rdMetworkStatuss

Obrizek 23 - Retia MIB
Zdroj: Vystup aplikace SnmpB (vyfez, upraveno)

Zatizeni R3 vyuzivaji model Master agenta a Subagenta pomoci protokolu AgentX.
Master agent snmpd je soucasti OS QNX a Subagent sqclsnmp, ktery je dodany piimo
od spolecnosti Retia. Konfigurace SNMP se provadi pomoci souborti snmpd.conf
a snmp_status.cfg, jak si ukdzeme v praktické ¢asti.

Zatizeni RVR a REX vyuZivaji stejny model jako zatfizeni R3. Master agent Snmp.exe

je soucasti OS Windows a knihovna snmpretia.dll plni ukol Subagenta.
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4 Prakticka cast

Prakticka cast DP se zabyva zajiSténim monitorovani telekomunikac¢niho systému
Zadavatele, ktery provozuje telekomunikaéni systém (dale jen PBX systém) pro vice nez
3000 uzivatelt. Zadavatel se fadi, co se ty¢e velikosti a po¢tu zaméstnanct, mezi stiedni
az velké spolecnosti. Telekomunikacni a pocitacovou sit’ provozuje na uzemi o rozloze
cca 1000 ha, na kterém pracuje vice jak 4000 zaméstnanct. Odbératelem telekomunikacnich

sluzeb nejsou pouze zaméstnanci Zadavatele, ale 1 spolecnosti ptisobici na jeho tzemi.

Z duvodu zajisténi anonymity a ochrany udaji nebude uveden skute¢ny nazev
Zadavatele a vSechny technické udaje budou v nasledujicich kapitolach upraveny (IP adresy,
doménova jména, topologie systémii apod.). Uprava téchto idajii byla zvolena s ohledem

na zachovani integrity sdélenych informaci a logické souvislosti.

4.1 Analyza vychoziho stavu systémi Zadavatele

4.1.1 Analyza a popis PBX systému

PBX systém Zadavatele je slozen z n€kolika ustieden 4. az 5. generace od vyrobct
Avaya (diive Nortel) a Unify (dfive Siemens), které¢ jsou umistény do tii lokalit. Tento
systém zajiStuje provoz vesSkerych hlasovych sluzeb provozovanych na pobockovych
linkach na uzemi Zadavatele, véetné provozu dispecerského systému Siemens Trading
pro provozni a bezpeCnostni slozky. Dale Zadavatel provozuje samostatny systém
kontaktniho centra Aastra, viz nize. Koncové body telefonni sit€ mohou byt osazovany

dle pozadovaného typu linky (analogové, digitalni, dispecerské nebo VoIP).

Z topologie PBX systému znazornéné na obrazku 24 je patrna znacna heterogenita,
ktera byla v minulosti zptisobena konsolidaci vice organizaci v jednu spole¢nost Zadavatele.
Nejvice to vSak ovlivnila snaha piivodniho managementu zajistit konkurenéni prostiedi
pro dodavatele jednotlivych systému. Tato heterogenita (dva resp. tfi ruzné systémy
na Uurovni vyrobci PBX) ma za nasledek nékolik negativnich dopadd: vice
administratorskych rozhrani, rizné typy proprietarnich koncovych digitalnich telefonii

nekompatibilnich s ostatnimi PBX, nutnost vice servisnich smluv apod. Dal$im negativnim
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aspektem je dovrSeni zivotnosti dispecerského systému Siemens Trading. Soucasné dochazi

ze strany vyrobce Avaya k ukon¢eni podpory produktu u systému CS1000M.

Ustfedna C
Siemens Dispedink
HiPath 4000 v3.0

Ustiedna T2
Siemens
HiPath 4000 v4.0

IP Usifadna KC
Aastra ASDO0
Atlantls FrontStage (ICC)

2x PRI
150 Q5IG

PRI
EURD ISDN

2% PRI + IP trunking 60 Ch.
Corhlet

B PRI
s

Ustfedna T2
Siemens
HiPath 4000 v2.0

Dispecerska ostredna

GTS

SIP Trunk SIP Trunk

Ustfedna T4 Ustredna T1
Avaya

6x PRI o Avaya
CS 1000M Rls. 7.65 X e CS 1000M Ris. 7.65

2x PRI Vedalena vana

Avaya

E1 &x PRI
Intercom

4x PRI

GTS NAGANO

Ceragon

615
Favern

Obrazek 24 - PBX systém Zadavatele
Zdroj: Autor

EURC ISDN

Soucasti PBX systému Zadavatele jsou nasledujici nadstavby a doplijici systémy:

Kontaktni centrum Avaya AACC (Avaya Aura Contact Center) je aplika¢ni nadstavbou
funkce ACD v PBX Avaya, ktera slouzi pro pracovisté centralniho ICT Helpdesku
zajistujiciho technickou podporu. Toto pracovisté je vybaveno 6 agentskymi pracovisti
vyuzivajicimi VoIP a digitalni linky. Systém AACC je ptedevsim vyuZzivan pro vyfizovani
telefonickych pozadavki a reportingu véetné wallboardu. Ptistup do AACC je realizovan
pomoci webové aplikace. Samotny systém AACC je provozovany na serveru Windows,

kde je spustén webovy server, databaze Cache a samotné moduly AACC jako sluzby.

Kontaktni centrum Aastra je provozovano pro 70 agentskych pracovist. Tito agenti
poskytuji informace o telefonnich kontaktech Zadavatele, zajistuji podporu zakaznickych

sluzeb, telemarketing apod. Systém KC se sklada z PBX 5. generace Aastra, IVR, aplikace
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ICC (Intelligent Contact Centre) a vlastni zaznamové aplikace SmartRecord. Systém IVR
zajistuje uvitaci hlasky odpovidajici vstupnim telefonnim ¢islim, nebo identifikaci
volajicitho v pfipad¢, ze je telefonni Cislo volajiciho nalezeno ve vérnostni databazi
zakazniki Zadavatele. Hovory jsou dale tfidény iCC dle jazykt, pozadovanych sluzeb
zvolenych v IVR volajicim klientem a nésledné jsou spojeny na agenta s odpovidajici
znalostni skupinou. V ramci KC je zpracovavana mimo hovorti i obousmérna emailova
a faxova korespondence, systém je schopen komunikovat i prostiednictvim SMS. Aplikace
SmartRecord umoziiuje zaznam hlasu a obrazovek jednotlivych agentskych pracovist. Data
se nahravaji zvlast’ a poté se paruji. Cely systém KC je provozovany na né€kolika serverech
Windows, kde jsou spustény webové servery IIS, databaze MS SQL a samotné moduly iCC,
IVR a SmartRecord jako sluzby.

Tarifikacéni aplikace Ateco umoziuje sbér a vyhodnocovani tarifikacnich dat z nékolika
PBX Zadavatele. Sbér dat probiha na nékolika stolnich PC Ateco pomoci sériového rozhrani
RS232 ptimo nebo pies RS232/ IP buffer. Data jsou ukladdna na lokalni disky do textovych
souborli pomoci sluzby Ateco Zapis. Aplikace umoznuje nastavit lokalni akustickou

signalizaci pii prekroceni ur¢itého ¢asového useku od posledniho pienosu dat.

Dispecersky systém Siemens Trading je provozovany jako nadstavba na samostatné PBX
Siemens HiPath odpovidajici 4. generaci. Sprava a konfigurace Tradingu probihd ptes
lokalni PC pomoci aplikace SysMan, ktera je spusténa v MS DOS. Komunikace PC s PBX
probiha ptes rozhrani ISDN linky. Tim je velmi omezen déalkovy dohled dispecerské
nadstavby. Samotnd PBX je pfipojena do LAN sité. Koncova dispecerska zatizeni jsou velmi
odolné dotykové LCD termindly s moZnosti pfipojeni az dvou sluchatek a externiho
mikrofonu. Tyto terminaly jsou k PBX pfipojeny pomoci optického vedeni. Monitorovani

terminald je mozné pouze pies aplikaci SysMan.

Telefonni Seznam Sam\Win obsahuje databazi castnikt telekomunikaéni sité¢ Zadavatele.
Databaze obsahuje jméno, ndzev spolecnosti, umisténi, telefonni c¢islo a klasifikaci
uvetejnéni kontaktu (vetejny/nevetejny). Databaze se prevazné vyuziva jako primarni zdroj
pro telefonni seznam KC Aastra. Na strané¢ Technologie KC jsou tato data pouzivana
v agentské aplikaci. KC zajistuje sluzbu ,telefonnich spojovatelek™ (tj. sluzby poskytovani
informaci o telefonnich ¢islech Zadavatele a ptepojovani piichozich telefonnich hovori).

Ptistup k telefonnimu seznamu je zajiStén pies webové rozhrani, pomoci kterého se také
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nastavuji uzivatelské pristupy. Server SamWin je umistén na virtudlnim prostredi VMware

Zadavatele s OS Windows, kde je spustén webovy server IIS a databaze MS SQL.

Hlasovou postu zabezpeCuje aplikace CallPilot od spole¢nosti Avaya. Toto zafizeni
umoziuje aktivaci virtualnich hlasovych schranek k telefonnim pobockam sité Zadavatele.
Dale tento systém zajistuje funkce IVR, virtudlni faxy a hlasky pro IVR. CallPilot
je provozovany na serveru MS Windows, kde je spustén webovy server IS, databaze SQL

Anywhere a samotné moduly CallPilotu jako sluzby.

Provisioning server zajistuje pomoci protokolu FTP (File Transfer Protocol) automatickou

konfiguraci VoIP telefont.

VocalBox announcement zajistuje pichravani hlaSek o nahravani. Tyto hlasky jsou
pfehravany volajicimu pfed spojenim na nahrdvanou linku. Aplikace VocalBox
je provozovana na ¢tyfech prumyslovych PC s OS Windows XP Professional. Jednotlivé

programy aplikace jsou spustény jako sluzby.

Pienosovy systém TTC zajistuje pienos prickovych vedeni, zaloZzenych na standardu ISDN
PRI, mezi jednotlivymi PBX Zadavatele. Pro velké vzdalenosti mezi PBX jsou pro pfenos
PRI pouzity optické kabely a metalicko-optické ptevodniky TTC véetné dohledového
syst¢ému Doris, ktery umoZiluje zasilani chybovych zprav pomoci protokolu SMTP

do emailové schranky.

Proudové zdroje Benning zajist'uji napajeni PBX systému. Proudové zdroje se skladaji
Z baterii 48V, usmérnovacl a stfidacl. Samotné Ustfedny jsou napdjeny stejnosmérnym
napétim 48V (zajist'ujicim filtraci proudovych Spi¢ek a v dobé vypadku proudu 1 zalohu
systému). Stfidace Benning 48VDC/230VAC slouzi pievazné jako zalozni zdroj
pro technologii nahravani hovort, hlasovou postu a tarifikaci. Ve dvou lokalitach je provoz
usmérnovac¢ll monitorovan lokalnim signalizaénim tablem, které akusticky signalizuje

odpojeni usmérnovact od privodniho napajeni nebo defekt nékterého z usmérnovacu.

Nové patii do spravy administratord PBX systému nasténné IP hodiny zobrazujici aktualni
Cas v prostorach Zadavatele. Zatim se jedna pouze o 4ks hodin od vyrobciit Mobatime a RGB
Technology. Mobatime podporuji SNMP protokol a RGB Technology umoziuji pouze

webovy pfistup pro spravu a kontrolu ¢asu.
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4.1.1.1 Monitorovani PBX systému

VSechny hlavni ¢asti ustieden (hovorové a fidici karty/servery) jsou pfipojené do sité
LAN pifimo nebo pomoci modemu pies termindlovy PC. Pomoci piikazového tadku
nebo grafickych nadstaveb mohou administratofi PBX systému (oddéleni STS — Sprava
Telekomunikacnich Systémut) provadét pravidelné kontroly a spravu systému. Nekteré
systémy umoziuji zasilani chybovych zprav pomoci protokolu SMTP do sdilené emailové
schranky administratord STS. Administratofi STS v ramci sluzeb H24 také provadéji
fyzickou kontrolu PBX systému. Na zakladé pozadavku Zadavatele snizit naklady dojde ke
snizeni poctu administratord STS ze Sesti na Ctyfi. V souvislosti s tim dojde ke zruSeni
no¢nich sluzeb, sluzeb o vikendech a svatcich. Nové bude zavedeno drzeni pohotovosti

mimo pracovni dobu.

4.1.2 Analyza a popis systému ReDat

Zadavatel provozuje zaznamovy systém ReDat slozeny ze étyt loggera R3, dvou
Aplikacnich server a aplikace Explorer. Loggery R3 zajistuji hlasovy zaznam
na jednotlivych lokalitdch s Sirokou paletou typti zaznamu (analog, digital, VoIP, PCM
a radiové relace). VSechny loggery jsou v pramyslovém provedeni s dualnimi napajecimi
zdroji a diskovym polem RAID1. Hlavni Aplikaéni server slouzi pro ptehravani zaznamu ze
vsech loggert pomoci webového rozhrani, k nastaveni uzivatelskych ptistupti a k definici
archivace zaznamu. Druhy Aplikacni server pak slouZzi v jedné lokalité pro pfimé piehravani

zaznamu pres dispecersky pult pomoci API.

4.1.2.1 Monitorovani systému ReDat

Pro vzdalenou spravu jednotlivych loggeri a monitorovani celého systému ReDat
slouzi ReDat Explorer. Explorer je instalovany na OS Windows XP a od uvedeni do provozu
vykazuje aplikace problémy. K aplikaci bylo nutné nasadit skripty na pravidelny restart
sluzby Exploreru a automatické déleni log soubord. Monitorovani ale poskytuje velmi
podrobné informace o chodu jednotlivych systémi. Chybové stavy pak dle zadvaznosti chyby

zasila pomoci protokolu SMTP do sdilené emailové schranky administratora STS.
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4.1.3 Analyza a popis monitorovacich systémii Zadavatele

Zadavatel provozuje v ramci celého ICT n€kolik monitorovacich systémi. Mezi

nejvetsi patit MS SCOM a dva systémy Nagios.

MS SCOM (Microsoft System Center Operations Manager) je komercni monitorovaci
systém od spolecnosti Microsoft a je urCeny piedev§im pro produkty od této spolecnosti.

SCOM vyuziva a spravuje oddéleni SWA (Sprava Windows Aplikaci).

Oba systémy Nagios spravuje oddéleni SSI (Sprava Sitové Infrastruktury). Prvni
Nagios je uren pravé pro toto oddéleni pro monitorovani aktivnich a pasivnich prvka
pocitacové sité. Tento systém monitoruje cca 190 hostiteld a 1500 sluzeb. Druhy systém
Nagios vyuzivaji oddéleni SPA (Sprava Provoznich Aplikaci) a SUS (Sprava Unix/Linux
Systémit). Tento systém monitoruje cca 220 hostiteli a 1800 sluzeb. Kazdy systém Nagios
je provozovan v jiném datovém centru (VMware) Zadavatele a navzajem si sleduji
dostupnost monitorovacich sluzeb a tdaje o vykonu. Oba systémy jsou vyuzivany
ve varianté¢ DIY Nagios Core véetné rozlozeni zatéze pomoci Mod-Gearman (kazdy systém
dva workery) a vizualiza¢ni nadstavby NagVis. Kazdy server je provozovan na OS Linux
Debian a HW: 2x CPU Intel Xeon X5670, RAM 2GB a HDD 10GB. Konfigurace systému
je provadéna piimo editaci textovych konfigura¢nich soubort. Pro zékladni administraci
a vizualizaci dat se vyuZivad vychozi webové rozhrani. Systémy Nagios dale umoziuji
pomoci Event Handleru generovani incidentd v aplikaci HP OpenView Service Desk (dale
jen OVSD) na pracovisté centralniho ICT Helpdesku. Na tomto pracovisti se také zobrazuji

NagVis mapy z prvniho Nagiosu.

PocitaCova sit’ Zadavatele je, co se tyka velikosti rozlohy, na trovni siti CAN. Interni
sit’ je oddélena od Internetu a siti jinych spole¢nosti pomoci DMZ (Demilitarized Zone)
s dvojitym firewallem. Tato sit’ je pak intern€ rozd€lena na serverovou a uZivatelskou sit’
pomoci firewallu. Tyto sité jsou pak déle logicky clenény do virtudlnich podsiti VLAN podle
zaméteni koncovych zafizeni a systémt. Komunikace systémti Nagios s monitorovanymi

hostiteli tedy probiha bud’ ptes firewall nebo pomoci pravidel mezi VLAN.
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4.2 Navrhované reSeni

Vzhledem Kk tomu, Ze jiz neni podporovana monitorovaci aplikace ReDat Explorer
a dojde ke zruSenim nocnich sluzeb administratort STS, je nutné nasadit jednotné
monitorovani celého PBX systému. Z duvodu neustalého snizovani nakladt Zadavatele bylo
zvoleno vyuziti stavajiciho systému Nagios (jiz vyuzivaného oddélenimi SPA a SUS). Tento
systém je pro svou modularnost a flexibilitu velmi vhodnym fesenim pro heterogenni PBX

systém. V Nagiosu budou definovany nové:

e kontakty a skupina kontakti pro administratory STS,

e konfigura¢ni soubory hostitelti a sluzeb a jejich skupiny,

e Sablony definic hostiteli a sluzeb,

e definice piikazii pro nové typy kontrol,

e Sablony hostiteli a sluzeb pro rtizné typy generovani incidenti v aplikaci OVSD
pro skupinu STS.

Dale bude podle typu koncového zatizeni (hostitele) vybran nejvhodngjsi typ Nagios pluginu
atyp Agenta na stran¢ hostitele (SNMP, NRPE a NSClient++). V ptipad¢, Ze nebude nalezen
vhodny dostupny plugin, bude vytvofen plugin novy. V NagVisu budou vytvofeny nové
mapy PBX systému, které budou piistupné jak pracovisti STS, tak i ICT Helpdesku.

Pro zajisténi kompletniho monitorovani PBX systému by bylo nutné z divodu
zastaralé technologie a jeho heterogenity provést upgrade jednotlivych systémil.
V nékterych pitipadech to jiz neni z divodu ukonceni podpory vyrobcem mozné. DneSni
management jiz prosazuje obnovu PBX na homogenni systém tak, aby byla zajiSténa
centralizovana sprava, monitorovani a byla minimalizovana potieba né€kolika proprietarnich
koncovych pristrojii od riznych vyrobcti. BohuZzel se tato obnova systému, z divodu
oc¢ekavanych vysokych financnich nékladi, nékolikrat posunula. Proto neni mozné nyni
zajistit ptimé monitorovani vSech systému, jejich sluzeb a dispecerskych koncovych

zatizeni, které nemaji konektivitu na LAN nebo v soucasnosti nepodporuji protokol SNMP.

Specifikace monitorovani PBX systému

Vzhledem k vyse zminénym skutecnostem, dokud nebude PBX systém kompletné
obnoven, bude nasazeno monitorovani alesponn na cast telekomunikac¢niho systému,

ktery je dostupny z LAN sité. Na nekterych c¢astech bude sledovana minimaln¢ dostupnost
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hostiteli samotnym pingem. Na téméf vSech nadstavbach telekomunikaéniho systému

budou pomoci systému Nagios sledovany sluzby a provadény nasledujici kontroly:

zaplnéni diskd,

vytizeni procesoru,

vytizeni operacni paméti,

systémového Casu,

velikosti DB, datovych soubort,

posledniho zapisu na disk, do DB nebo do datového souboru,
logovacich souborti OS,

béhu sluzeb (dle aplikace),

platnosti https certifikatu (web servery),

poctu prihlasenych uzivatelti v OS (servery).

Nov¢ budou nasazena teplotni ¢idla HWQ-STE Plus do technologickych mistnosti

s telefonnimi ustfednami. Mimo teplotu budou tato ¢idla sledovat funkénost proudovych

zdroji pomoci signaliza¢nich kontaktu.

4.2.1

Specifikace monitorovani systému ReDat

Bude provedena nahrada Aplikaéniho serveru ReDat za REX a upgrade logger R3.

Zaroven bude zprovoznén na celém systému ReDat SNMP protokol. ReDat Explorer

bude zcela nahrazen Nagiosem.

Monitorovani loggert R3 bude obsahovat nasledujici kontroly:

odpojeni kanalu,

zatizeni kanalu (podteCeni/pteteceni),
tabulky chyb,

zaplnéni disku,

posledniho zapisu na disk (RAID),
vytizeni procesoru,

vytiZzeni operacni paméti,
systémového Casu,

napajeni (funkénosti dudlniho zdroje, detekce vstupniho napajenti),
napéti (kontrola vystupu zdroju),
RAID (funkénosti HDD1/HDD?2),
konektivity na NTP server,
funkcnosti ventilatort.
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Monitorovani ReDat eXperience bude obsahovat tyto kontroly:

e tabulky chyb,

e zaplnéni diskd,

e posledniho zapisu na disk (DB),

e vytiZeni procesoru,

e vytiZzeni operacni paméti,

e systémového Casu,

e existence soubort zaloh DB,

¢ velikosti DB,

e bchu sluzeb (Apache, SQL, exp *),
e platnosti https certifikétu,

e poctu prihlasenych uzivatelii v OS.

4.3 Konfigurace Nagiosu

Na zéakladé¢ specifikace pozadavkid na monitorovani hostitel a sluzeb PBX a ReDat

systému je navrzeno nékolik typi kontrol, viz obrazek 25.

Logika monitorovani

—

Agent
nrpe, nrpe_nt,
NSClient++

Sluzba
(http, smtp,...)

Sluzby, udaje
o vykonu,
data OS,...

Obrazek 25 - Typy kontrol PBX a ReDat systému
Zdroj: Autor
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Prvni typ kontrol je uréen pro zjisténi dostupnosti hostitele. Pouziva se k tomu plugin
,»check_ping*“ ze zakladniho balicku pluginti a jiz z nazvu je ziejmé, ze plugin vyuziva
ptikazy ping. Jedna se 0 uplné nejzakladnéjsi typ kontrol a definuje se v objektu Host.

VSechny ostatni typy kontrol se definuji v objektu Service.

U druhého typu kontrol, stejné jako u prvniho typu, neni zapotiebi na strané hostitele
7adna instalace monitorovaciho Agenta. Sama sluzba odpovida na dotaz Nagios pluginu.
V tomto piipad¢ se jedna o tzv. vefejné dostupné sluzby jako naptiklad http/https, ftp, smtp

a ssh. Vsechny potiebné pluginy jsou jiz obsazeny v zakladnim bali¢ku plugind.

Tteti typ kontrol vyuZziva na strané Nagiosu velmi univerzalni plugin ,,check_nrpe*.
Na strané hostitele je spustén monitorovaci Agent (dle typu OS nebo typu kontrol),
ktery pomoci vlastnich moduli, externich programti, plugini nebo skriptl ziskava pottebna

data pro urcity typ kontroly.

Posledni typ kontrol je v principu velmi podobny piedchozimu typu, jen je cely
zalozen na protokolu SNMP. Vsechny ptfedchozi typy kontrol vyuzivaji na stran¢ Nagiosu
pluginy, které jsou jiz obsaZeny v zakladnim balicku plugini. Do tohoto bali¢ku patii
i plugin ,,check snmp*. Tento plugin je urcen pro zakladni SNMP kontroly, které umoziuji
vyhodnocovat OID data se zakladnimi datovymi typy. Neni tedy vhodny piedevsim
pro vyhodnocovani dat obsahujicich datum a cas, vyhodnocovani dat v SNMP tabulkach
a vyhodnocovani vice OID hodnot s riiznymi datovymi typy. Pro tyto specifické typy kontrol

je nutné pouzit pluginy od komunity vyvojai nebo vytvofit pluginy vlastni.

Nez ptistoupime k podrobnému popisu typu kontrol (definic ptikazl) a objekti (Host

a Service), musime nadefinovat kontakty a skupinu kontaktti pro administratory STS.

4.3.1 Definice objekti Contact a Contactgroup

Definice objektu ,,contact™ slouzi k identifikaci osoby, ktera by méla byt v ptipadé
problému kontaktovana (zaslano oznameni). V prvni tfech direktivach jsou definovany

jmenné a kontaktni tidaje.
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define contact{

contact_name stetkai@ZADAVATEL.CZ
alias Ivan Stetka

email ivan.stetka@zadavatel.cz
host_notification_period 24x7
service_notification_period 24x7
host_notification_options d,u,r,f
service_notification_options w,u,c,r,f
host_notification_commands host-notify-by-email
service_notification_commands notify-by-email

}

Nasleduji direktivy definované zvlast’ pro hostitele a sluzbu:

notification_period - obsahuje nazev objektu ,.timeperiod“, ve kterém jsou definovana

¢asova obdobi, kdy ma byt osoba kontaktovana (24 hodin denn¢, 7 dni v tydnu).
notification_options - urcuje, pii jakém stavu ma byt oznameni zaslano kontaktu.

host:  d (down) — vypnuty

u (unreachable) — nedostupny

r (recovery) — navrat do normalu (UP)

f (flapping) — méni-li host ¢asto stavy
service: w (warning) — stav varovani

u (unknown) — neznamy stav

c (critical) — kriticky stav

r (recovery) — navrat do normalu (OK)

f (flapping) — méni-li sluzba Casto stavy

notification_commands - obsahuje nazev ptikazu, ktery se ma spustit pfi aktivaci oznameni.

Definice ptikazu ,,host-notify-by-email obsahuje ptikaz pro zaslani emailové zpravy,
véetné toho, co ma zprava obsahovat. Pro doplnéni obsahu zpravy jsou pouzita makra
a pro odeslani zpravy konzolova Unix aplikace ,,mailx®, viz niZe.
define command{

command_name host-notify-by-email
command_line Jusr/bin/printf "%b" "*Nagios*\n\nNotification Type: SNOTIFICATIONTYPES\nHost:
//SHOSTNAMES\nState: SHOSTSTATES\nAddress: SHOSTADDRESSS\ninfo: SHOSTOUTPUTS\n\nDate/Time:

//SLONGDATETIMES\n" | /usr/bin/mailx -s "Host SHOSTSTATES alert for SHOSTNAMES!" SCONTACTEMAILS
}

V definici objektu ,,contactgroup®, pomoci direktivy ,,members®, zafadime jednotlivé

kontakty do skupiny s nazvem ,,pbX_users®.
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define contactgroup{

4.3.2

contactgroup_name
alias
members

}

pbx_users
PBX contact group

stetkai@ZADAVATEL.CZ kolegal @ZADAVATEL.CZ kolega2 @ZADAVATEL.CZ

Definice objektu Host, Hostgroup a kontroly hostiteli

Pti pouzivani Sablon nam do definice objektu ,,host* postaci zadat pouze Ctyii zakladni

direktivy: nazev pouzité Sablony, nazev hostitele, nazev skupiny, do které chceme hostitele

zaradit, a IP adresu hostitele.

define host{

use
host_name
hostgroups
address

}

pbx_host
Redat_eXperience
PBX_ReDat
192.168.0.200

Pokud u kazdého hostitele definujeme nazev skupiny, tak v samotné definici objektu

,hostgroup® sta¢i zadat pouze nazev a popis skupiny.

define hostgroup {

hostgroup_name
alias

}

tyto vlastnosti dédit.

define host {

name
register
check_command
notifications_enabled
flap_detection_enabled
process_perf_data
check_interval
retry_interval
max_check_attempts
notification_interval
notification_period
notification_options
contact_groups
event_handler_enabled

}

PBX_ReDat
PBX ReDat

Vsechny spole¢né vlastnosti hostiteltt nadefinujeme v sabloné, odkud budou hostitelé

pbx_host # nazev Sablony

0 # registrace objektu zakazana, viz ods. 3.4.4

check_alive # ndzev prikazu pro kontrolu hostitele

1 # oznameni povoleno

1 # detekce méniciho se stavu povolena

1 # zpracovani Gdajd o vykonu povoleno

5 # kontrola hostitele kazdych 5 minut pfi Hard state

1 # kontrola hostitele kazdou minutu pfi Soft state

3 # pocet opakovani kontrol pfi Soft state neZ dojde k Hard state
0 # opakovani ozndmeni vypnuto (oznameni zaslano jednou)
24x7 # timeperiod 24x7 pro samotné spusténi oznameni

d,u,rf # stavy hostitele spoustéjici ozndmeni

pbx_users # skupina kontakt( pro oznameni

0 # zpracovani udalosti zakdzano

Definice piikazu ,,check alive* obsahuje piikaz pro kontrolu hostiteli pomoci pluginu

,check ping®“. IP adresa hostitele se doplituje pomoci makra a prahové hodnoty warning

a critical jsou pevné zadany. U kazdé prahové hodnoty predstavuje prvni udaj priimérnou
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dobu odezvy na ping a druhy udaj (za Carkou) piedstavuje pocet ztracenych paketd

Vv procentech.

define command {
command_name check_alive
command_line /.../plugins/check_ping -H SHOSTADDRESSS -w 300.0,60% -c 500.0,100%
}

Na nasledujicim obrazku jsou zobrazeny stavy hostitele UP a DOWN ve webovém

rozhrani Nagiosu.

VolP_PBx_1022 UP 20180312 17:59:42 158d 2h 57Tm 325 PING OK - Packet loss = 0%, RTA=1.70ms

ViolP_PBx_1022 DOWM  2018-03-12 13:04:17  0d 0h Om 133 PING CRITICAL - Packet loss = 100%

Obrazek 26 - Nagios Host (UP/DOWN)
Zdroj: Nagios web rozhrani (vytez, upraveno)

Pro generovani incidentt v aplikaci OVSD pro skupinu STS nadefinujeme dalsi

Sablonu.

define host {

name pbx_host_OVSD_major

use pbx_host

alias #STS

event_handler_enabled 1

event_handler OVSD_incident!YES!HKP!major

}

Event handler ndm zajisti spusténi prikazu ,,OVSD_incident®. Ke spusténi samotného

Event handleru dojde, tak jako u oznameni, az pti prechodu chybového stavu do Hard state.

define command{

command_name OVSD_incident

command_line /.../OVSD_incident_script "SARG1S" "SARG2S" "SSERVICEDESCS"
"SSERVICESTATES" //"SSERVICESTATETYPES" "SSERVICEOUTPUTS" "SHOSTNAMES" "SHOSTADDRESSS" "SHOSTALIASS"
//"SHOSTSTATES" "SHOSTSTATETYPES" "SHOSTOUTPUTS" "SLONGDATETIMES" "SARG3S" "SHOSTDOWNTIMES"
//"SSERVICEDOWNTIMES" "SHOSTEVENTIDS" "SSERVICEEVENTIDS"

}

Definice piikazu ,,OVSD_incident obsahuje ptikaz pro vygenerovani incidentu
v aplikaci OVSD pomoci skriptu ,,OVSD_incident script”. Samotny skript byl vytvofen
administratorem SSI a neni soucasti této DP. Ve skriptu jsou pro doplnéni obsahu incidentu
pouzita rizna makra hostitele a sluzeb. Pro nastaveni parametri incidentu jsou pozita makra

»~ARGI1“ az ,,ARG3“, ktera se zadaji do Sablony hostitele v ,,event. handler* nasledovné:
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commnad_name!$ARG1$!$ARG2!I$SARG3$
OVSD _incident!<Closeability>!<Type>!<Severity>

e Closeability uréuje, zda se ma uzaviit incident v OVSD pf#i navratu do stavu UP/OK.

YES - incident se automaticky uzavie

NO - incident zustava otevien az do zasahu uzivatele

e Type urCuje, jakym zpusobem je ziskavana KP (Konfigura¢ni Polozka) do OVSD.

KP v OVSD predstavuje skupinu parametri, Se kterymi se vytvoii incident,

jako naptiklad skupinu zatfizeni, skupinu kontaktt a procesy.

HKP - vyuziva se pro Host, KP se pouzije v definici Host, ,,alias* za znakem #

SKP - vyuziva se pro Service, ale KP se nacte v definici Host, ,,alias* za znakem #

e Severity urcuje dopad incidentu v OVSD, viz tabulka 4.

Tabulka 4 - Dopad incidenti

Nagios definice OVSD definice Dopad
Normal Minimalni 30 dni
Warning Nizky 10 dni
Minor Stredni 5 dni
Major Vysoky 24 h
Critical Kriticky 1h

Zdroj: Autor dle podkladd administratort SSI

Mizeme tedy vytvaret Sablony hostiteli a sluzeb s riiznymi argumenty piikazu

OVSD incident pro generovani incidentd s riznym dopadem, KP a typem uzavieni.

4.3.3 Definice objektu Service, Servicegroup a kontrol verejnych sluzeb

Obdobné jako u objektu Host definujeme Sablony pro objekt Service.

define service {
name
register
active_checks_enabled
notifications_enabled
flap_detection_enabled
process_perf_data
check_interval
retry_interval
max_check_attempts
notification_interval
notification_period
notification_options
contact_groups
event_handler_enabled

}

pbx_service

Wk R RP P PO

0

24x7
w,u,c,r,f
pbx_users
0

# nazev Sablony

# registrace objektu zakazana, viz ods. 3.4.4

# aktivni monitorovani povoleno

# oznameni povoleno

# detekce méniciho se stavu povolena

# zpracovani Gdajd o vykonu povoleno

# kontrola sluzby kazdych 5 minut pfi Hard state

# kontrola sluzby kazdou minutu pfi Soft state

# pocet opakovani kontrol pfi Soft state nezZ dojde k Hard state
# opakovani oznameni vypnuto (oznameni zaslano jednou)
# timeperiod 24x7 pro samotné spusténi oznameni

# stavy sluzby spoustéjici ozndmeni

# skupina kontaktl pro oznameni

# zpracovani udalosti zakdzano
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Také pro sluzby definujeme dalsi Sablonu pro generovani incidentd v aplikaci OVSD

pro skupinu STS.

define service {

name pbx_service_OVSD_minor

use pbx_service

alias #STS

event_handler_enabled 1

event_handler OVSD_incident!YESISKP!minor

}

Nyni miizeme pfistoupit k definici kontroly napiiklad webové sluzby https, konkrétné
doby vyprseni SSL (Secure Sockets Layer) certifikatu. Tuto kontrolu neni tfeba provadét
kazdych 5 minut, proto pomoci direktivy ,,normal_check_interval* zménime interval kontrol

na jeden den (1440 minut).

define service{

use pbx_service_OVSD_minor

hosts Redat_eXperience

servicegroups PBX_ReDat

service_description check_https_certificate

check_command check_certificate_ssl!10,3!experience.zadavatel.cz
normal_check_interval 1440

}

Definice piikazu ,,check_certificate_ssl* obsahuje piikaz pro kontrolu doby vyprseni
certifikatu pomoci pluginu ,,check http*.
define command{
command_name check_certificate_ssl

command_line /.../plugins/check_http -S -C SARG1S -| SARG2S
}

Pomoci piepinace ,,-S* zapneme SSL (port 443). Pro nastaveni dal§ich argumentt
pomoci piepinact ,,-C* a ,,-I*“ jsou pouzita makra ,,ARG1* a ,,ARG2*. Prvnim argumentem
nastavime prahové hodnoty warning a critical oddélené ¢arku. Uvedené cislo ,,10,3*
predstavuje vyhlaseni stavu warning pfi dosaZzeni doby 10 dnli pfed vyprSenim certifikatu
a vyhlaSeni stavu critical pfi dosazeni doby 3 dnl pfed vyprSenim certifikatu. Druhym
argumentem definujeme adresu webového serveru, na kterém chceme vyprSeni doby

certifikatu kontrolovat.
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4.3.4 Definice kontrol sluzeb pomoci NRPE_NT

Pomoci univerzalniho pluginu ,,check nrpe* a monitorovaciho Agenta na strané
hostitele 1ze spoustét rtizné typy kontrol. Monitorovaci Agent je dostupny jak pro OS
Unix/Linux, tak i pro OS Windows. My se v této kapitole budeme zabyvat Agentem nrpe_nt
ur¢enym pro OS Windows. Agent je dostupny na strankdch komunity vyvojait plugin
(Nagios Enterprises, ©2009-2018c). Pokud stahneme zip soubor s ozna¢enim ,,bin“, tak lze
soubory pouze dekomprimovat a nakopirovat do nové slozky. Obdobné 1ze ziskat i zakladni
bali¢ek plugini ,,nrpe_nt_plugins.zip® a dalsi pluginy, které na strané¢ hostitele provadéji

samotné kontroly. V tabulce 5 je uveden seznam pouzitych plugint.

Tabulka 5 - Pluginy nrpe_nt

Plugin Typ kontroly

cpuload_nrpe_nt.exe VytiZeni procesoru

memload_nrpe_nt.exe vytiZeni operaéni paméti
diskspace_nrpe_nt.exe zaplnéni disku

service_nrpe_nt.exe sluzeb

check_winprocess.exe procest

check_winevent.exe protokolu udalosti

check_winfile.exe poctu, velikosti a stafi soubort a slozek
check_user_count.bat poctu piihlagenych uzivateli (zobrazi i jméno)
check_windows_time.bat systémového ¢asu hostitele

Zdroj: Autor

V konfigura¢nim souboru ,,nrpe.cfg nastavime zakladni parametry Agenta.

server_port=5666 # port pro komunikaci s Nagiosem
allowed_hosts=192.198.10.20, 192.198.10.22,... # povoleni pfistupu pouze Nagiosu a Workerdm
dont_blame_nrpe=1 # povoleni moznosti zadavat argumenty na strané Nagiosu

Ve stejném souboru definujeme jednotlivé typy kontrol.

command[nt_check_cpu]=cpuload_nrpe_nt.exe 90 95

command[nt_check_memory]=memload_nrpe_nt.exe 90 95

command|[nt_check_disk_c]=diskspace_nrpe_nt.exe c: 80 90
command[nt_check_services_NetWorker_res]=service_nrpe_nt.exe "NetWorker Remote Exec Service"
command[nt_check_process_wtels]=check_winprocess.exel --filter "imagename eq WTELS.EXE" --compare ne --critical 2
command[nt_check_event]=check winevent --type error --window "2 hours" --critical 0
command[nt_check_age]=check_winfile.exe -t "D:\ATECO\DATA\DATA.TXT" --filter "age It -2 hours" --critical O
command[nt_check_users]=check_user_count.bat 1 2

command[nt_check_time]=check_windows_time.bat SARG1S SARG2S SARG3S
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Nez ptistoupime k definici objektld na stran¢ Nagiosu, tak je potfebné nainstalovat
program Agenta ,,nrpe_nt.exe* jako sluzbu pomoci ptepinace ,,-i“. A poté pies spravce
sluzeb v OS tuto sluzbu spustit.

C:\NRPE\nrpe_nt.exe —i

Pokud vkladame argumenty piikazt ptimo do souboru ,,nrpe.cfg”, tak napiiklad

definice sluzby pro kontrolu zaplnéni disku C na stran¢ Nagiosu bude vypadat nasledovné.

define service{

use pbx_host_OVSD_major

hosts Ateco T1

servicegroups PBX_Ateco

service_description check_disk_usage_C
check_command check _nrpe_larg!nt check disk c

}

Definice objektu piikazu pak bude obsahovat pouze makro ,,$HOSTADDRESS$*
a ,,3ARG1%$“. Do makra ,,$ARG1$“ se pomoci piepinace ,-c“ vkladd nazev piikazu,
ktery se mé spoustét na strané Agenta.
define command{

command_name check nrpe_1larg
command_line /.../plugins/check_nrpe -H SHOSTADDRESSS -¢c SARG1S

}

Pokud potiebujeme vkladat argumenty piikazii na strané Nagiosu, jako v piipadé

kontroly systémového ¢asu hostitele, bude definice sluzby vypadat nasledovné.

define service{

use pbx_host_OVSD_major

hosts Ateco_T1

servicegroups PBX_Ateco

service_description check_time

check_command nt_check_time!nt_check_time!10!130

}

Definice objektu ptikazu pak bude navic obsahovat ptepinac ,,-a* slouzici pro ptenos
argumentll do piikazu na stran€ agenta. Prvni argument obsahuje IP adresu NTP serveru
a dal8i dva argumenty pomoci maker $ARG2$ a $ARG3$ slouzi pro uréeni prahovych

hodnot warning a critical.

define command{
command_name nt_check_time
command_line /.../plugins/check_nrpe -H SHOSTADDRESSS -¢c SARG1S -a 192.168.10.10 'SARG2S' 'SARG3S'

}
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Vyhoda Agenta nrpe_nt je predevSim v jeho snadné konfiguraci a instalaci.
Nevyhodou je, ze nékteré typy plugini (cpuload_nrpe_nt.exe a memload_nrpe_nt.exe)
nefunguji na 64bitovych verzich OS Windows. Pro tyto piipady je vhodné&jsi Agent
NSClient++.

4.3.5 Definice kontrol sluzeb pomoci NSClient++

Agent NSClient++ byl dfive ur¢eny pouze pro OS Windows. Posledni verze ale navic
podporuje n¢které distribuce OS Linux a dalsi platformy. Podrobnéjsi informace 1ze nalézt
na webovych strankach projektu autora Michaela Medina (Medin, ©2015). Instalace na OS
Windows se provadi pomoci instalacniho balicku. Pokud zvolime ,,Typical* instalaci,
viz obrazek 27, tak mtizeme navic zvolit instalaci webového rozhrani, pomoci které¢ho lze

vSechny potfebné funkce nastavovat.

#7 NSClient++ (x64)

NsClient++ Configuration

Allowed hosts: 157 5.5 1

Password: [Qez5y 7UNSUGLYI41

Modules to load:

Enable common chedk plugins

[]Enable nsdient server {chedk_nt)

Enable MRPE server {ched:_nrpe)
() Insecure legacy mode (required by old chedk_nrpe)
(®) safe mode (Use certificates for encryption but not authentication)
() Secure (Use certificates for authentication)

[ ]Enable NSCA dient

e ri

Obrazek 27 - Instalace NSClient++
Zdroj: Instalaéni bali¢ek NSClient++

Soucasti instalace jsou zékladni moduly, které na strané hostitele provadéji samotné

kontroly. Lze pouzivat i externi pluginy a skripty, viz posledni dva skripty v tabulce 6.
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Tabulka 6 - Moduly NSClient++

Modul/externi skript

Typ kontroly

check_cpu

vytiZeni procesoru

check_memory

vytizeni operacni pameéti

check_drivesize

zaplnéni disku

check_service

sluzeb

check_process

procest

check_eventlog

protokolu udalosti

check_files poctu, velikosti a stafi soubort a slozek

check_tasksched stavu naplanovanych uloh

check_user_count.bat poctu piihlagenych uzivateli (zobrazi i jméno)

check_windows_time.bat
Zdroj: Autor

systémového casu hostitele

Doposud jsme provadéli veskera nastaveni pomoci textovych konfiguracnich soubort,
tak i zde mame k dispozici konfigura¢ni soubor nsclient.ini. Dle subjektivniho nazoru autora
této DP je nastaveni pomoci konfiguracniho souboru rychlejsi a ptehlednéjs$i nez pomoci
webového rozhrani. Po instalaci mizeme pfimo v konfiguraénim souboru nékteré zakladni

parametry zménit a dokonfigurovat.

port =12489 # port pro komunikaci s Nagiosem (nebo 5666)

allowed hosts =192.198.10.20, 192.198.10.22,... # povoleni pfistupu pouze Nagiosu a Workerlim

allow arguments = 1 # povoleni moznosti zadavat argumenty na strané Nagiosu

allow nasty characters = 1 # povoleni zadavat specialni znaky v argumentech (napf. | &><"\[1{})
CheckDisk =1 # povoleni kontrol drivesize a files

CheckSystem =1 # povoleni kontrol cpu, memory, service a process

CheckEventlLog = 1 # povoleni kontrol eventlog

CheckTaskSched = 1 # povoleni kontrol tasksched

Ve stejném souboru definujeme jednotlivé typy kontrol. A zde trochu nastava problém.
Kuvedenym modulim v tabulce 6 existuji star§i verze, jako napiiklad k modulu
»check cpu®je dostupny 1 starsi modul ,,checkCpu®. Star§i moduly jsou zpétn€ kompatibilni
a maji jinou syntaxi. Syntaxe definic kontrol umozniuje Sirokou Skalu modifikaci a filtrh.
V dokumentaci je uvedeno jen par zékladnich ptikladd. Proto neni vZdy jednoduché na prvni
pokus spravné definovat jednotlivé kontroly. V nésledujici kédu je uveden jednoduchy
ptiklad Ctyt zplisobu, jak dojit ke stejnému vysledku.
alias_check_disk_C_1 = CheckDriveSize MinWarn=10% MinCrit=5% Drive=c:
alias_check_disk_C_2 = CheckDriveSize MaxWarn=90% MaxCrit=95% Drive=c:

alias_check_disk_C_3 = check_drivesize "warn=free<10%" "crit=free<5%" drive=c:
alias_check_disk_C_4 = check_drivesize "warn=used>90%" "crit=used>95%" drive=c:
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Definice objektl sluzeb a prikazii na stran¢ Nagiosu je totozna jako v piipadé Agenta
nrpe_nt. Pouze pokud pouzivame oba Agenty na jednom hostiteli, je potifeba definovat

objekty piikazi s nastavenym portem pro Agenta NSClient++.

define command {
command_name check_nrpe_nscp
command_line /.../plugins/check_nrpe -p 12489 -H SHOSTADDRESSS -¢c SARG1S
}

4.3.6 Definice kontrol sluzeb pomoci SNMP

Posledni typ kontrol je v principu velmi podobny pfedchozim dvéma typim. Zatimco
u predchozich typl je na strané Agenta zpracovana pievazna cast vyhodnoceni kontrol,
tak v ptipadé SNMP je provedeno vyhodnoceni na strané SNMP pluginu v Nagiosu. SNMP
Agent pouze vraci potiebna data ke zpracovani na zaklad¢ dotazi pluginu. Proto neni snadné
nalézt univerzalni plugin pro vSechny typy kontrol. Nejdfive, neZz pfistoupime k popisu
jednotlivych plugint a kontrol, ukdZzeme si zakladni nastaveni SNMP Agentt v loggeru R3
(OS QNX) a serveru REX (OS Windows).

V OS Windows se SNMP Agent nastavuje pies spravce sluzeb. Vzhledem k tomu,

7ze SNMP pouzivame pouze pro monitorovani, nastavime komunitu pouze pro ¢teni.

SNMP Service Properties (Local Computer) -

| General | Log On | Recaovery | Agent | Traps | Security | Dependencies |

[+iSend authertication trap:

Accepted community names
Community Rights
public READ OMLY

Add.. | | Edt. | | Remove

() Accept SMMP packets from any host
(®) Accept SMMP packets from these hosts

192.168.10.20 ~
192.168.10.22
192.168.10.24

ot

Obrazek 28 - SNMP OS Windows
Zdroj: OS Windows (vyrez)
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Obdobné nastavime SNMP Agenta v loggeru R3 pomoci konfigura¢niho souboru

snmpd.conf. Zde je mozné nastavit i ¢asové parametry protokolu agentX.

# rocommunity: a SNMPv1/SNMPv2c read-only access community name
# arguments: community [default|hostname | network/bits] [oid]
rocommunity public 192.168.10.20

rocommunity public 192.168.10.22

rocommunity public 192.168.10.24

# agentx protocol support
master agentx

agentxTimeout 30
agentxRetries 5

Plugin ,,check snmp* ze zdkladniho bali¢ku plugini je urcen pro typy SNMP kontrol,

které umoznuji vyhodnocovat jednoduché OID proménné se zakladnimi datovymi typy.

define command{

command_name check_snmp_Cowclu

command_line /.../plugins/check_snmp -H 'SHOSTADDRESSS' -C 'SARG1S' -0 'SARG2S' -w 'SARG3S'
- 'SARG4S' -| 'SARGS5S' -u 'SARG6S'

}

Velmi uzitetna je moznost doplnit vysledna data popisem a jednotkami pomoci

(13

argumentl prepinaci ,,-1 a ,,-u®.

define service{

use
hosts
servicegroups

pbx_service_OVSD_major
Redat3_HZS
PBX_ReDat

check_snmp_CPU
check_snmp_Cowclulpublic!1.3.6.1.2.1.25.3.3.1.2.1180!95!CPU load:!%

service_description
check_command

}

define service{

use pbx_service_OVSD_major

hosts Redat3_HZS

servicegroups PBX_ReDat

service_description check_snmp_Memory

check_command check_snmp_Cowclu!lpublic!1.3.6.1.2.1.25.2.3.1.6.211500000!1900000!
Memory load:!bytes allocated from total size of 2 GB

}

r

Obtiznéjsi bylo najit plugin pro vy¢itani dat ze SNMP tabulky, ktera navic obsahuje
dynamicky se ménici zdznamy. Byl nalezen jediny vyhovujici plugin ,,check snmp-table.pl*
od autora Williama Leibzona (Leibzon, 2014). Tento plugin umoziuje parovat dva sloupce

tabulky a vyhodnocovat data z jednoho sloupce na zakladé prahovych hodnot. V ptipadé
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loggeru R3 nds zajima tabulka ,,redat3Table, kterd obsahuje informace o zdznamovych
kanalech (stav a zatizeni) a informace o HW (RAID, teplota, ventildtory a napdjeni),

viz obrazek 29.

MIE Tree
b '@ redat3Table
hd '@ redat3Entry
A index
a’:‘ SErver Name: stawv
&0 typDat Oid: 1.3.6.1.4.1.17607. 1.3.1.7
a’:‘ vstup Value List epouszit (0]
zatizeni m nazey ngpripaje{n\(l}
136.14117607.1.3.10] % WP ﬁ;ﬁrﬂig é
ok (0) & stav
preteceni (1) & manualniRizeni
podteceni (2) &, zatizeni

Obrizek 29 - SNMP tabulka redat3Table
Zdroj: Vystup aplikace SnmpB (vytez, upraveno)

V definici piikazii nastavime makra pro prahové hodnoty a piepinac ,,-a“,
ktery je urcen pro identifikaci nazvi zdznamovych kanal obsazenych v patém sloupci. OID
tohoto sloupce se zadadva do argumentu piepinace ,,-N“. V piepinaci ,,-D* je pak uvedeno
OID sloupce se sledovanymi daty. Prvni definice ptikazu ,,check_ReDat3Table_input*
slouzi pro kontrolu stavu zdznamového kandlu a druha definice piikazu

,check _ReDat3Table_load* slouZzi pro kontrolu zatizeni zaznamového kanalu.

define command {

command_name check ReDat3Table_input

command_line /.../plugins/check_snmp_table.pl -H SHOSTADDRESSS -a SARG1S -w SARG2S -c SARG3S
-N .1.3.6.1.4.1.17607.1.3.1.5-D .1.3.6.1.4.1.17607.1.3.1.7 -f -R -C public

}
define command {

command_name check ReDat3Table load

command_line /.../plugins/check_snmp_table.pl -H SHOSTADDRESSS -a SARG1S -w SARG2S -c SARG3S

-N .1.3.6.1.4.1.17607.1.3.1.5-D .1.3.6.1.4.1.17607.1.3.1.9 -f -R -C public
}

V nasledujicim koédu jsou uvedeny piiklady definic sluzeb kontroly stavu
zaznamového kandlu, kontroly podteCeni zaznamového kanalu a kontroly pieteceni

zaznamového kanalu.
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define service{

use
hosts
servicegroups
service_description
check_command

}

define service{

use
hosts
servicegroups
service_description
check_command

}

define service{

use
hosts
servicegroups
service_description
check_command

pbx_service_OVSD_major

Redat3 T1

PBX_Recording

UDR3_4

check_ReDat3Table_input_name! '3302h,4490h,8000h'!'=0,=0,=0"!'=1,=1,=1"

pbx_service_OVSD_major

Redat3_T1

PBX_Recording

UDR3_4 load_min

check_ReDat3Table_load _name!'3302h,4490h,8000h'!'=A,=A,=A"'=2 =2, =2"

pbx_service_OVSD_minor

Redat3_T1

PBX_Recording

UDR3_4 load_max

check _ReDat3Table_load_name!'3302h,4490h,8000h'!'=A,=A =A"l'=1 =1,=1"

}

Vzhledem k tomu, ze plugin ,.check_snmp®“ neni vhodny pro vyhodnocovani dat
obsahujicich datum a ¢as, bylo nutné pro tyto ptipady vytvofit pluginy vlastni. Prvni plugin
check_snmp_lastwritetime.pl je urceny pro kontrolu posledniho zapisu na disk zafizeni
ReDat R3 a REX. Plugin je podrobn¢ popsany v kapitole 4.4.2. V nasledujicich kodech jsou
uvedeny piiklady definic ptikazu a sluzby pro kontrolu R3.

define command {

command_name check_lastwrite_ReDat3

command_line /.../plugins/check_snmp_lastwritetime.pl -E R3 -H SHOSTADDRESSS -C public -z UTC1
-w SARG1S -¢c SARG2S

}

define service{
use pbx_service_OVSD_major
hosts Redat3_T1
servicegroups PBX_ReDat
service_description check_lastwrite_ReDat3
check_command check_lastwrite_ReDat3!60!900

}

Druhy vlastni plugin check_snmp_time.pl vychazi z predchoziho pluginu a je urceny
pro kontrolu systémového ¢asu hostitele pomoci SNMP dotazu na jednoduchou proménou

OID, obsahujici data v ¢asovém formatu. Plugin je popsany v kapitole 4.4.3.
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define command {

command_name check_snmp_time_Cozl

command_line /.../plugins/check_snmp_time.pl -H SHOSTADDRESSS -C SARG1S -0 SARG2S -z SARG3S
-| SARG4S

}

define service{

use pbx_service_OVSD_major

hosts Redat3_T1

servicegroups PBX_ReDat

service_description check_snmp_time

check_command check_snmp_time_Cozl!public!1.3.6.1.2.1.25.1.2.0!UTC1!'ReDat3 T1'

}

Na obrazku 30 je zobrazena cast sluzeb, které pro svou kontrolu vyuzivaji vSechny

zminéné SNMP pluginy.

Service Status Details For Host 'Redat3_T1'

Service Status Status Information
OK: ReDat3 T1 time is the same as System time.

check_snmp_fime e

IS

check_snmp_Memory n,{ SHMP OK - Memory load: 877022 bytes allocated from total size of 2 GB

check_snmp_CPU s SNMP OK - CPU load: 24 %

check_lastwriteReDal3 [t OK: last write to disc: Mon Mar 26 12:07:209 20138

£

| I3 £ £ I3 £ |
EEEEEEEE

OK: Mo ermors, B3 status is Ok,
OK - 3302h iz 0, 4490h is 0, 3000h is 0

check_emor_table

UDR3_4 load_min
UDR3 4 load_max e CK - 3302h iz 0, 4490h i 0, 80000 is 0
UDR3_4 COK - 3302his 2, 4490h is 2, 30000 is 2

HW_Temperature OK -HW Case 90115 2

HW_RAID OK - RAID 3:01 is 2
HW_PW_supl ri OK - HW Case 9:04 is 2
HW_NTP P OK-NTP 2:01is 2

HW_FUNs o OK - HWY Case 9:02 s 2

HW_ETHO_Span_HLP OK - Network 10:03 is 2

OK - Network 10:01 is 2

R < €
[

HW_ETHO_Servis i

Obrazek 30 - Nagios service status Redat3_T1
Zdroj: Nagios web rozhrani (vyfez, upraveno)

Tteti vlastni plugin ,,check snmp_errortable.pl je ureny pro vypis a kontrolu
SNMP tabulky obsahujici chyby zatfizeni ReDat R3 a REX a pro vypis OID Status proménné
celého zafizeni. Tento plugin umoziuje vypis Ctyf sloupcii najednou. Plugin je velmi

podrobné popsany v kapitole 4.4.1.
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define command {

command_name check ERR_table ReDat3

command_line Jusr/local/bin/check_snmp_errortable.pl -E R3 -H SHOSTADDRESSS -C public
1

define service{

use pbx_service_OVSD_major
hosts Redat_eXperience_HZS
servicegroups PBX_ReDat
service_description check_error_table
check_command check_ERR_table_REX

}

Server REX obsahuje rizné typy kontrol pomoci SNMP pluginti a pomoci Agenta
NSClient++, viz obrazek 31.

Service Status Details For Host 'Redat_eXperience'

Service Status Status Information
CPU . OK: CPU load is ok.
Memory OK: physical: Total: 3GB - Used: 5.449GE (68%) - Free: 2 551GB (31%)

check_age_backup_DB FILE OK - 4 files out of 5 to consider
check_disk_usage_C Used: 43060 ME (34%) Free: 7787 MB (15%)
Used: 94513 MB (46%) Free: 110156 MB (53%)
e OK: Mo emors, REX status is OK.

check_hitps GET / HTTPH.A

check_htips_ceriificate DK - Certificate 'wshexpernence.cah.cz’ will expire on 08/072020 11:47.
check_lastwrite REX OK: last write to disc 15/03 14:4516
check_services_Apache Apache2 4 OK

NetWorker Remote Exec Service OK

' SNMP Senvice OK

S0L Server (MSSQLSERVER) OK

SOL Server VSS Writer O

check_services exp arch exp_arch OK

check_services_exp compound exp_compound Ok

check_services exp lic m exp_lic OK

m exp_play OK

check_disk_usage D
check_ermor_table

check_services MetWorker_res

check_semvices SNMP

check_services Sl Server

check_services S Writer

check_services exp play
check_services_exp repl

check_services_exp_reporiing

check_size DB_3GB FILE OK - 0 files out of 1 to consider
check_fime OK: Time is +00 2451843s from 10.50.9.10
check_users QK - Number of RDP sessions =0, Users =

Obrazek 31 - Nagios service status Redat_eXperience
Zdroj: Nagios web rozhrani (vyfez, upraveno)
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Pro teplotni ¢idla pouzijeme plugin ,,check hwg-ste.pl®, ktery je dostupny ze stranek
vyrobce (HW group, 2010) a je urceny pro ¢idla fady Poseidon a STE. Prahové hodnoty

se nastavuji pomoci webového rozhrani, viz obrazek 32.

Home | Graph | General Setup | SNMP | Email | Time | Inputs | Sensors | System

State| ID | Type | Name | CUrent Safe Range | Hysteresis | Email| Del.

© |12668| Temp. [[12668 | 20.2°C [16.07 ~[26.0 [05 O | &
| Save | Find Sensors | de;ﬁte

Obrizek 32 - HWg-STE Plus
Zdroj: HWg web rozhrani (vyifez, upraveno)

Definice objektl sluzeb a ptikaz je pak jednoducha.

define command{
command_name check_hwg_input
command_line /.../plugins/check_hwg-ste.pl -H 'SHOSTADDRESSS' -C 'SARG1S' - 'SARG2S'
}

define command{
command_name check_hwg temp
command_line /.../plugins/check_hwg-ste.pl -H 'SHOSTADDRESSS' -C 'SARG1S' -S 'SARG2S'
}

define service{

use pbx_service_OVSD_major

hosts HWg_PBX_T1

servicegroups PBX_Inputs

service_description Inputl_PBX T1 Proudove_zdroje

check_command check_hwg_temp!public!l #prikaz!komunitalcislo kontaktu

}

define service{

use pbx_service_OVSD_major

hosts HWg PBX_T1

servicegroups PBX_Temperature

service_description Temperature_PBX_T1

check_command check_hwg_temp!public!12668 #prikaz!komunita!cislo teplotniho ¢idla

}

4.4 Vlastni pluginy

4.4.1 Plugin pro kontrolu tabulky chyb ReDat

Plugin ,,check snmp_errortable.pl“, viz ptiloha 1, je ur¢en pro vypis a kontrolu SNMP
tabulky obsahujici chyby zatizeni ReDat R3, REX a RVR. K obsahu chybovych tabulek ma
vztah jednoducha OID proménna Status. Pokud tabulka chyb obsahuje zaznamy, Status
proménna nabyde hodnoty (1 az 3) podle nejvyssi zavaznosti ze vSech chyb. Kdyz zafizeni

ReDat neobsahuje chyby, Status proménna ma hodnotu 0 (OK) a tabulka je prazdna. Bohuzel
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SNMP vyhodnoti prazdnou tabulku jako neexistujici. Z tohoto divodu posledni verze
pluginu kontroluje jak chybovou tabulku, tak i Status proménnou. Ptiklad vypisu chybové

tabulky loggeru R3 se ¢tyfmi zaznamy pomoci programu snmpwalk je na obrazku 33.

is0.3.6.1.4.1.17607.1.8.1.1.1 = INTEGER: 1
is0.3.6.1.4.1.17607.1.8.1.1.2 = INTEGER: 2
is0.3.6.1.4.1.17607.1.8.1.2.1 = STRING: "2018/03/22_08:54:04"
is0.3.6.1.4.1.17607.1.8.1.2.2 = STRING: "2018/03/22_08:54:08"
is0.3.6.1.4.1.17607.1.8.1.3.1 = STRING: "UDR"
is0.3.6.1.4.1.17607.1.8.1.3.2 = STRING: "UDR"
is0.3.6.1.4.1.17607.1.8.1.4.1 = INTEGER: 3
is0.3.6.1.4.1.17607.1.8.1.4.2 = INTEGER: 2
is0.3.6.1.4.1.17607.1.8.1.5.1 = STRING: "UDR3 5:04 1022"
is0.3.6.1.4.1.17607.1.8.1.5.2 = STRING: "UDR3 5:04 1022"
is0.3.6.1.4.1.17607.1.8.1.6.1 = INTEGER: 1
is0.3.6.1.4.1.17607.1.8.1.6.2 = INTEGER: 1
is0.3.6.1.4.1.17607.1.8.1.7.1 = INTEGER: 105301
is0.3.6.1.4.1.17607.1.8.1.7.2 = INTEGER: 105302

Obrazek 33 - Net-SNMP: Error tabulka ReDat3
Zdroj: Vystup z ptikazového fadku Nagios pomoci programu snmpwalk (Net-SNMP)

Z tohoto vypisu neni uplné ziejmé, jaké chyby zatizeni R3 obsahuje. Tento typ vypisu
je zaslan i pluginu pti SNMP dotazu na tabulku. Proto je nutné, aby plugin obsahoval
Ciselniky s textovymi informacemi nebo nékteré informace nacital ptimo z MIB souboru,
jako v ptipadé programu SnmpB, viz obrazek 34. V nasem pluginu jSou pouZity oba zptsoby
doplnéni informaci. Plugin musi také obsahovat mechanismus, ktery ptevede vystup

ze SNMP dotazu (fadky o dvou udajich — OID a hodnota proménné) do tabulkové formy.

lerindex erDate [erSource [erSeverity |erText erFlag |ertd
[t [2018/03/22_08:54:04|UDR  |[fetalError(3) [UDR3 5:04 1022 jodeslatAPonechat(1)e105301-UDR-vstup-bez-napeti(105301)
l2 [2018/03/22_08:54:08|UDR  |ferror{2)  [[UDRZ 5:04 1022 [odeslatAPonechat(1})[e105302-UDR-nevytizeny-vstup(105302)

Obrazek 34 - SnmpB: Error tabulka ReDat3
Zdroj: Vystup aplikace SnmpB (Table View, vyiez)

Pro nasi potiebu jsou v pluginu sledovany ¢tyii sloupce: Source, Severity, Text a Id.
Vysledny plugin je vyuzit v definici sluzby ,,check_error_table”. Ve webovém rozhrani
Nagiosu Vv nahledu sluzby ,,check error table® se zobrazuje pouze prvni fadek vystupniho
textu. Tento fadek obsahuje informace o Status proménné, poétu chyb a zkraceny vypis

tabulky (sloupec Text a 1d), viz obrazek 35.

Service Status Status Information

ax WARMIMG: Status iz "FatalErmor and the table contains 2 ermors:
FLEELFNI CLE WARNING | | \np='c 04 1022 - UDR-vstup-bez-napeti, UDR3 5:04 1022 - UDR-nevylizeny-vstup

Obrazek 35 - Service status check_error_table
Zdroj: Nagios web rozhrani (vyfez, upraveno)
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Ve webovém rozhrani Nagiosu v zobrazeni ,,Service Information® jsou pak navic

zobrazeny vSechny pozadované udaje z tabulky a Perf data (pocet chyb), viz obrazek 36.

Current Status: (for 0d Oh 29m 57s)

Status Information: WARNMING: Status is 'FatalError' and the table contains 2 errors: UDR3 504
1022 - UDR-vstup-bez-napeti, UDR3 5:04 1022 - UDR-nevwytizeny-vstup
105301, FatalError, UDR: UDR3 5:04 1022, Info. UDR-vstup-bez-napeti
105302, Error, UDR: UDR3 5:04 1022, Info: UDR-nevytizeny-vstup
Performance Data: Errors=2

Obriazek 36 - Service State Information check _error_table
Zdroj: Nagios web rozhrani (vytez)

Na obrazku 37 je zjednodusené znazornén cely algoritmus pluginu. Jelikoz vypis
zaznami z tabulky chyb nam bude slouzit jen jako informativni, byl nejvyssi stav navratové
hodnoty pluginu zvolen na WARNING. Jednotlivé ¢asti pluginu si podrobné rozebereme

v nasledujicich kapitolach.

Zavedeni modul(,
deklarace proménnych a konstant,
nacteni a kontrola argumentd,
nacteni MIB a spusténi SNMP dotaz(.

Obsahuje OID
status hodnoty?

Ano

Obsahujeerror
table hodnoty?

Ano

status == 0?
(OK)

=
=

Zpracovani dat status a error table,
doplnéni informaci z MIB

Ano
v v v
e s P Vypis hodnot
/ Chybova hlaseni / / Hlaseni OK / / status a error table

v

Obrazek 37 - Vyvojovy diagram algoritmu pluginu check_snmp_errortable
Zdroj: Autor
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4.4.1.1 Prvni ¢ast pluginu check_snmp_errortable

V prvni ¢asti pluginu jsou zavedeny moduly, jsou deklarovany proménné a konstanty
a jsou ocekavany a nacteny argumenty pomoci piepinact. Nasledovné je spusténa funkce
,»Vyprseni Casu® pro neocekavané chyby pluginu. Dale jsou zkontrolovany ptipustné hodnoty

argumentu a jejich existence. Poté nasleduje nacteni MIB souboru, Viz obrazek 38.

Zavedeni moduldl

v

Deklarace proménnych
a konstant

Nacteni argumentl
(pfepinacd)

Konrola vypiseni
timeout

Vypis hlasek dle
Ne ?
/ kontroly argumentti Argumenty OK

v

Ano

usage

STATES Nacteni MIB
UNKNOWN souboru

o

Obriazek 38 - Vyvojovy diagram 1. ¢ast pluginu check_snmp_errortable
Zdroj: Autor

Nyni si projdeme jednotlivé fadky kodu v programu Perl. Prvni fadek vyuziva
tzv. konvenci ,,#!“, kde se zada cesta interpretu Perl a volitelny parametr, v naSem ptipadé
»-W*, ktery nam spusti plugin v reZimu ,,warning®, viz kapitola 3.4.5. Za samotny znak ,.#*
pak miZeme do kodu psat vlastni komentafe. Na fadku 10 zapindme striktni rezim pro béh
pluginu. Nésleduje zavedeni modulu pro moZnost spouSténi SNMP dotazli a zavedeni
modulu ,,Getopt::Long* pro moznost zadavani argumentti pomoci piepinact. Prepinace je
mozné zadavat jak v kratké formé napiiklad pro zadani adresy hostitele ,,-H 192.168.0.100%,

tak 1 v rozsifené formé ,,--host 192.168.0.100%.
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1 #usr/bin/perl -w

2

3 # Version: 1.4

4 # Date: Mar 12, 2018

5 # Author: ivan.stetka@live.com

6 # Summary: This is a nagios plugin for check SNMP error table of Retia

7 # recording equipment ReDat3, eXperience and VolP Recorder
8 # (RETIA-cz-MIB.mib)

O

10 use strict;
11 use Net: :SNMP;
12 use Getopt::Long gw(:config no ignore case bundling);

Radkem 14 za¢iname deklarovat konstanty (proménné obsahujici po celou dobu béhu
pluginu konstantni hodnoty). Pro lepsi piehled v kodu jsou konstanty pojmenovany velkymi
pismeny a ostatni proménné malymi pismeny. Prvni tii konstanty pfedstavuji ¢isla sloupcii
tabulky chyb. Sloupec ,,Id“ bude z diivodu jiné struktury tabulky R3 a REX (resp. RVR)
deklarovan jako proménnd, viz nize. Na fadku 18 zaciname deklarovat hash ,,.STATES®,
ktery slouZi pro stavovou navratovou hodnotu Nagiosu. Hash ,,SEVERITYTEXT* slouzi

jako ¢iselnik pro ¢iselnou hodnotu sloupce Severity chybové tabulky a Status proménné.

14 my SESOURCE = 3;
15 my SESEVERITY = 4;
16 my SETEXT = 5;

17

18 my $STATES = (

19 OK => 0,
20 WARNING => 1,
21 CRITICAL => 2,
22 UNKNOWN => 3
23 );

24

25 my $SSEVERITYTEXT = (
26 0 => 'OK',

27 1 => 'Warning',

28 2 => 'Error',

29 3 => 'FatalError'
30 )

Vzhledem Kk tomu, Ze je plugin ur¢en pro specifické vyc¢itani hodnot zatizeni ReDat,
jsou OID Status proménné a chybové tabulky doplnény z hashi podle zvoleného typu

zafizeni, viz fadek 32-42.

32 my SESTATUS = (

33 => '1.3.6.1.4.1.17607.1.1.0",
34 => '1.3.6.1.4.1.17607.5.2.0",
35 => '1.3.6.1.4.1.17607.3.2.0"
36 );

37

38 my SETABLE = (

39 => '1.3.6.1.4.1.17607.1.8.1",
40 => '1.3.6.1.4.1.17607.5.1.1",
41 => '1.3.6.1.4.1.17607.3.4.1"
42 ) ;
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Nasleduje deklarace proménnych a pifepinaci. VSechny ndzvy proménnych jsou

zvoleny s ohledem na snazsi orientaci a Citelnost v kodu.

44 my $eld = und
my Shost un
my $community
my Sequipment
my $protocolV
my SmibFilePa
my $timeout =
my Sversion =
my $help 0;
my $rowCounte
my $commaCoun
my $plural =

[ N L Y
O 0 J o U1

()]
o

=

()]

()]
N

ef;

def;

= undef;
undef;
1g

th
15;
0;

'/usr/local/bin/RETIA-cz-MIB.mib"';

0;

r

ter 0;

v .
’

my $eTextValues ()
my $eIdValues (),
my $eSeverityValues
my $eSourceValues
my $longText ()7

~ o U1 D W

o o o1 U1 U1 Ol

()7
()7

)
O

o O
o

g W N

GetOptions (
'H|lhost:s'
'C|community:s'
'E|lequipment:s'
'P|protocolv:n'
'm|mibFile:s'
't|timeout:n'
'V|version'
'h|lhelp'

O O O)Y O O) O
O 0 J o

o

\$host,
\$community,
\Sequipment,
\$protocolV,
\$mibFilePath,
\$timeout,
\$version,
\S$help

~ J o O

[

)

V pfipadé, Zze bude zadan ptepinac ,,-h“, plugin vypiSe text podprogramu ,help*
(napovedu) a ukonci se s navratovou hodnotou ,,0 (OK). To samé plati i v ptfipad¢ zadani
prepinace ,,-v*“ pro vypis verzi pluginu. Podprogramy ,help* a ,version* zacinaji

fadkem 299, viz piiloha 1.

73 if (Shelp) {

74 help () ;

75 exit (SSTATES{OK}) ;
76 }

77

78 if (Sversion) {

79 version () ;

80 exit (SSTATES{OK}) ;
81 }

Pro ptipad, ze by chybné zadané hodnoty argumentti nebo jiné chyby v prubéhu béhu
celého pluginu zpusobily ne¢innost pluginu, slouzi kontrola vyprSeni ¢asu (timeout).
Vychozi nastaveni timeout systému Nagios je 10 s. Pokud tedy z né&jakého divodu
pottebujeme, aby plugin byl ukoncen diive, nez ho ukon¢i Nagios, mizeme zadat nizsi

hodnotu proménné timeout V samotném pluginu pomoci ptepinace ,,-t*.
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4 $SIG{ALRM} = sub {
5 print ;
6 usage () ;
7 exit ($STATES {UNKNOWN}) ;
8 };
9 alarm stimeout;

Radkem 92 zagind kontrola zadanych argumentd v piepinadich. Nejdiive
je kontrolovano, zda byly argumenty zadany. Pfi chybé&jicich hodnotach jsou pii vSech
nasledujicich kontrolach vypsany chybové hlasky, je vypsan text podprogramu ,,usage

(fadek 292-296, viz piiloha 1) a plugin ukon¢en navratovou hodnotou 3 (UNKNOWN).

91 # input control

92 if ('defined shost || !defined Scommunity || !defined Sequipment) {

93 print 8
94 usage () ;

95 exit (SSTATES {UNKNOWN}) ;

O O

6}

Pomoci hashe ,,ETABLE® je ovéfena hodnota proménné ,,equipment®.
98 if (!defined (SETABLE{Sequipment} )) {
99 print Sequipment 2

100 usage () ;

101 exit (SSTATES {UNKNOWN}) ;
102 }

Plugin je v soucasnosti napsan pouze pro verzi protokolu SNMP 1 a 2 (2¢),

proto je na fadcich 104-108 provedena kontrola pouze na prvni dvé verze.

104 if (SprotocolV != 1 && SprotocolV != 2) {

105 print ;
106 usage () ;

107 exit (SSTATES {UNKNOWN}) ;

108 }

Pomoci funkce open FH (FILEHANDLE) je otevien a nasledné nac¢ten MIB soubor.
Cyklem while se prochazi text souboru fadek po fadku a pomoci regularniho vyrazu na fadku
115 jsou uloZeny do hashe ,,MIBIDINFO* pouze hodnoty obsahujici ¢iselny kod chybové
zpravy (jako kli¢ hashe) a info text k chybé (jako hodnota hashe). Zde je piiklad

akceptovaného textu regularnim vyrazem:
el105308-UDR-prekrocena-max-delka-zaznamu

111 open FH, S$mibFilePath or die( ) ;
112 my $MIBIDINFO = ();
113 while (my sline = <FH>) {

114 if ($line =~ /e (\d+)-([a-2zA-2Z0-9-1+)/) {
115 SMIBIDINFO{S$1} = $2;

116 }

117 }

118 close (FH) ;
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4.4.1.2 Druha ¢ast pluginu check_snmp_errortable

V druhé casti je otevieno SNMP spojeni véetné kontroly spojeni. Poté je spustén
SNMP dotaz na data OID Status proménné. Nésleduji kontroly névratové hodnoty.
Je provedena dereference hodnoty SNMP dotazu. V zavéru je provedena kontrola Status
hodnoty, viz obrazek 39.

Otevieni SNMP session

=

Vypis: ,Missing _
session...”

Ano

v

SNMP dotaz na data OID

status

Je vracena
hodnota?

Vypis: ,Errorin Ne
fetching...”

Ano

Dereference ndvratové
hodnoty OID

Je zdznam v
hodnoté?

Vypis: ,,0ID does Ne
not contain..!”

Ano
Vypis: ,,Bad OID Ne
value...”
badChoice
Ano

[

STATES

UNKNOWN

Obrizek 39 - Vyvojovy diagram 2. ¢ast pluginu check_snmp_errortable
Zdroj: Autor

Nejdiive je pomoci modulu Net::SNMP otevieno spojeni SNMP.
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121 my (Ssession, $error) = Net::SNMP->session (

122 -hostname => Shost,

123 —community => Scommunity,
124 -version => SprotocolV
125 ),

Nasleduje kontrola spojeni SNMP. V ptipad¢ neuspéchu je vypsana hlaska obsahujici
chybové hlaseni SNMP a vypsan text podprogramu ,,badChoice* (¥. 262-266, viz piiloha 1).

128 if (!'defined Ssession) {

129 print Serror 8
130 badChoice () ;

131 exit (SSTATES {UNKNOWN}) ;

132 }

Na tadku 135 je do pole ,,0ids* ulozeno OID Status proménné podle zvoleného klice
hashe ,,STATUS* a pomoci zvolené¢ho typu zafizeni ptepinatem ,,-E“ (equipment).
Nasleduje spusténi SNMP dotazu metodou get request. Pokud je vSe v potadku, navratova
hodnota se ulozi do proménné ,resultOid“, kterd obsahuje referenci (odkaz) na hash

obsahujici zdznam zvoleného OID.

135 my @oids = (SESTATUS{Sequipment}) ;

136 my $resultOid = S$session->get request (
137 -varbindlist => \Qoids

138 );

Pokud SNMP dotaz nevrati zadny vysledek, je vypsana chybova hlaska a vypsan text
podprogramu ,,badChoice*.

17 if (!defined SresultOid) {

42 print , Ssession->error (), g
13 badChoice () ;

Ssession->close () ;

exit (SSTATES {UNKNOWN}) ;

iy

o))

12
1
14
i
14
146 }

V ptipadé, ze SNMP dotaz vrati navratovou hodnotu s referenci na hash, je na fadku

149 provedena dereference této reference a zaznam OID je ulozen do hashe ,,hashOid*.

149 my $hashOid = %{SresultOid};

Mohlo by se ale stat, Ze zaznam OID neobsahuje Zadnou hodnotu. Proto je provedena

dalsi kontrola existence této hodnoty (fadky 152-158).

152 my S$valueOid = $hashOid{SESTATUS{Sequipment}};
153 if (!defined svalue0Oid) {

154 print SESTATUS { Sequipment g
155 badChoice () ;

156 Ssession->close () ;

157 exit (SSTATES { UNKNOWN } ) ;

158 }

91



Pokud zdznam hodnotu obsahuje, je nasledné provedena kontrola ocekavanych

hodnot.

161 if (SvalueOid !~ /~([0-31)S$/) {
162 print "Bad OID value 'S$valueOid'.\n";
163 badChoice () ;

164 Ssession->close () ;
165 exit (SSTATES {UNKNOWN} ) ;
166 }

4.4.1.3 Treti ¢ast pluginu check_snmp_errortable

Ve treti Casti je spustén SNMP dotaz na tabulku chyb. Je provedena dereference SNMP
dotazu. Nasleduji vicetroviiové kontroly néavratové hodnoty tabulky a pii kladném

vyhodnoceni spolu se Status proménnou je vracen stav pluginu OK, viz obrézek 40.

SNMP dotaz nadata
error table

Je vracena
hodnota?

o

Dereference navratové
hodnoty table

Souhlasi errorova
hlaska?

Vypis: ,Something N
is wrong:...“

Je zéznam v
hodnoté?

status == 0?
(OK)

Ano

Vypis: ,Statusis N
not OK, but...”

Ano

v 4

equipment == R3?

Vypis: Ne

_ Ano
badChoice / ,OK: No errors...” / l l

v

perf elD=7 elD=9

Obrizek 40 - Vyvojovy diagram 3. ¢ast pluginu check_snmp_errortable
Zdroj: Autor
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Nejdiive je spustén SNMP dotaz metodou get table. Pokud je vSe v poradku, navratova
hodnota se ulozi do proménné ,,result, kterd obsahuje referenci (odkaz) na hash obsahujici
zdznam/zaznamy zvolené¢ho OID tabulky.

169 my Sresult = $session->get table(

170 -baseoid => (SETABLE{Sequipment})
171 ),

Pokud tabulka neobsahuje zaznamy o chybach, SNMP vyhodnoti prazdnou tabulku
jako neexistujici a nevrati Zadnou referenci do proménné ,,result”. Proto je na fadku 174
provedena kontrola proménné ,,result. Pokud SNMP vrati ,,error hlasku zacinajici textem

., The requested table is empty*, viz fadek 175, je spustén podprogram ,,checkOK*.

174 if ('defined sresult) {

175 if (Ssession->error() gt 'The requested table is empty') {

176 checkOK () ;

177 } else {

178 print , Ssession->error (), g
179 badChoice () ;

180 Ssession->close () ;

181 exit (SSTATES {UNKNOWN}) ;

182 }

183 }

Pomoci tohoto podprogramu je nasledné provedena kontrola hodnoty status proménné.
Tim se ovéri celkovy stav OK, kdy tabulka chyb neexistuje a souc¢asné status zatizeni je OK.
V ostatnich pfipadech vrati plugin chybova hlaseni. Pfi stavu OK se navic zavola
podprogram ,,perf (f. 286-289, viz piiloha 1) a je vracena hodnota performance data

s vychozi hodnotou pocitadla fadku ,,0%.

e}

sub checkOK {

if (SvalueOid eq '0") {
print Sequipment ,
Ssession->error (), g
perf () ;
Ssession->close () ;
exit (SSTATES{OK}) ;

} else {
print

SSEVERITYTEXT {$SvalueOid}

(@]

O ~J oy U b W

N J 3 933330

DN NN NN DNDNDNDDNDDNDDN

N
oo

O O

badChoice () ;
Ssession->close () ;

282 exit (SSTATES {UNKNOWN}) ;
283 }

284 }

N
(e¢]
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Pokud je tedy navratovd hodnota (reference na hash) SNMP dotazu ulozena
do proménné ,result, pokracujeme na fadku 186 dereferenci. Tim se skutecné hodnoty

SNMP dotazu ulozi do hashe ,,values®.

186 my $values = ${Sresult};

Nasledné na tadku 189 je spocitan pocet prvki v hashi ,,values®. Pokud hash
neobsahuje zadné prvky, je opét provedena kontrola podprogramem ,,checkOK*. K tomuto
stavu by podle chovani protokolu SNMP sice nemélo dojit, ale pro jistotu i v tomto ptipade

je provedena kontrola prazdné tabulky.

189 my @values = %values;
190 if (scalar @values == 0) {
191 checkOK () ;
192 }
Na fadku 195 je zcela jisté, Ze tabulka chyb obsahuje zaznamy. Proto za¢neme
S pfipravou na praci s hodnotami v tabulce.
195 if (Sequipment eq 'R3') {
196  seld = 7;
197 } else {
198 Seld = 9;
199 }
V Gvodu uvadime, Ze sloupec ,,Id* je z divodu jiné struktury tabulky R3 a REX
(resp. RVR) deklarovan jako proménna. Proto na fadku 195 provadime kontrolu typu
zafizeni a nasledné pfifazujeme proménné ,,Id*“ Cislo sloupce. Na obrazku 41 je vidét,

ze sloupec 1d je v zatizeni R3 na 7. pozici zleva a v zatizenich REX a RVR je Id na 9. pozici.

ReDat3
erIndex erDate erSource erSeverity jerText erFlag erld |

ReDat eXperience

ecIndex ecDate lecSource ecSeverity ecText ecFlag ecPerioda ecSend ecld |

ReDat VolP Recorder

evIndex evDate evSource evSeverity evText evFlag evPerioda evSend jevId |

Obrazek 41 - Error tabulky ReDat dle zafizeni
Zdroj: Vystup aplikace SnmpB (Table View vyiez)
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4.4.1.4 Ctvrta &ast pluginu check_snmp_errortable

Ve Ctvrté ¢asti je provedeno parsovani hodnot z hashe ,,value* do jednotlivych hashii

predstavujicich sloupce chybové tabulky, viz obrazek 42.

Pro kazdy prvek hashe
values podle key

v

Rozdélhodnotu kli¢e (OID)
hashe values do pole node
(oddélovac je tecka)

v

Cislo rowje 1. hodnota
zprava v poli node a Cislo
column je 2. hodnota zprava

Ano————P

Uloz aktudlni hodnotu hashe
values podle key do hashe
eTextValues podle row

—»

rowCounter++

Ne

column == eld?

UloZ aktualni hodnotu hashe
values podle key do hashe
eldValues podle row

Ne

UloZ aktualni hodnotu hashe
values podle key do hashe
eSeverityValues podle row

Ne

column == ESOURCE?

Uloz aktualni hodnotu hashe
values podle key do hashe
eSourceValues podle row

Obrazek 42 - Vyvojovy diagram 4. ¢ast pluginu check_snmp_errortable

Zdroj: Autor
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Zaznamy z tabulky chyb jsou v hashi ,,values* ulozeny tak, jak byly ziskany ze SNMP
dotazu, tzn. ¢iselny tvar OID jako kli¢ hashe a hodnota proménné OID jako hodnota hashe,

naptiklad:
kli¢: 1.3.6.1.4.1.17607.1.8.1.3.1, hodnota: UDR

Pro zavérecny vypis zaznamu chybové tabulky potifebujeme pomoci nésledujiciho
cyklu nalézt a seskupit odpovidajici hodnoty podle sloupct tabulky. Na fadku 203 pomoci
funkce split rozdélime hodnotu klice do pole ,,node“ (odd€lova¢ je tecka). Nasledné
do proménné ,,row* ulozime 1. hodnotu zprava z pole ,,node®, coz odpovida ¢islu zaznamu
(fadku) v tabulce. Obdobné do proménné ,,column® ulozime 2. hodnotu zprava z pole
,hode*, coz odpovida ¢islu sloupce tabulky. Pomoci kontroly, zda proménna ,,column®
odpovida ¢islu hledaného sloupce, nasledné provedeme ulozeni aktualni hodnoty hashe
,values do hodnoty hashe ptedstavujici hledany sloupec. Vysledkem tohoto cyklu bude
ulozeni jednotlivych hodnot zaznamt do ¢tyf hasht (eTextValues, eldValues,
eSeverityValues a eSourceValues) predstavujicich sloupce tabulky. Dale jsou pomoci
proménné rowCounter pii kazdém prichodu cyklu u sloupce ,,ETEXT* pocitany fadky
tabulky.

202 foreach my Skey (keys %values ) {

203 my @nodes = split /\./, S$key;
204 my Srow = S$nodes[-1];

205 my $column = S$nodes[-2];

206 if (Scolumn == SETEXT) {

207 SeTextValues{Srow} = $values{Skey};
208 SrowCounter++;

209 } elsif (Scolumn == SelId) {

210 SeIdValues{$row} = S$values{Skey};

211 } elsif (Scolumn == SESEVERITY) {

212 SeSeverityValues{S$Srow} = S$values{Skey};
213 } elsif (Scolumn == SESOURCE) {

214 SeSourceValues{$row} = S$values{Skey};
215 }

216 }

r wor

4.4.1.5 Pata cast pluginu check_snmp_errortable

V paté casti pluginu je nejdiive vypsana prvni ¢ast zédkladniho vystupniho textu.
Nasledné je pomoci cyklu vypsana druha ¢ast zakladniho textu obsahujici dvé zakladni
hodnoty z chybové tabulky pro kazdy zaznam. Dale jsou zde sestaveny jednotlivé zaznamy

se v§emi hodnotami pro dlouhy vystupni text, viz obrazek 43.
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Anoﬁ
| plural ="s"
Ne
l ]

v

Vypis: ,WARNING: Statusis 'xx' and
the table contains 'yy' error(s)..”

d
<
y

A

Pro kazdy prvek hashe

eTextValues podle key

v

Uloz aktudini hodnotu hashe eldValues podle key do proménné hashe eldValue.

UloZ aktualni hodnotu hashe eTextValues podle key do proménné hashe eTextValue.
Uloz aktuaini hodnotu hashe eSourceValues podle key do proménné hashe eSourceValue.
UloZ aktudini hodnotu hashe eSeverityValues podle key do proménné hashe eSeverityValue.
elnfo = "MIB: unknown Id error info"
rowCounter++

Existuje info k elDValue™_an
v hashi MIBIDINFO? ;

elnfo =
"MIB: unknown Id error info"
Ne I

equipment eq 'R3'

AnOﬁ

/

Vypis proménné: Vypis proménné:
SourceValue - elnfo TextValue - elnfo

commaCounter
<
rowCounter

UloZ hodnoty proménnych eldValue, eSeverityValue,
SeSourceValue... do hodnoty hashe longText

Obrizek 43 - Vyvojovy diagram 5. ¢ast pluginu check_snmp_errortable
Zdroj: Autor
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V piipad¢ vice nez jednoho zaznamu v tabulce chyb je pak ve vystupnim textu

doplnéno pismeno ,,s* pro mnozné ¢islo slova ,,error” pomoci proménné ,,plural®.

Na fadku 222 zacina vypis prvni ¢asti zakladniho vystupniho textu obsahujici aktudlni
textovy popis stavu zafizeni a pocet chyb zatizeni.
219 if (SrowCounter > 1) {
220 Splural = ;
221 )

Cyklus zaéinajici na fadku 224 postupné prochazi jednotlivé sloupcové hashe a do
proménnych jsou ukladany hodnoty z téchto hashti. Tzn., ze pii kazdém prichodu cyklu se
nactou hodnoty z jednoho fadku. Zarovei se tyto hodnoty, odpovidajici jednomu zdznamu,

vzdy ulozi jako jedna hodnota do hashe ,longText*, viz fadek 242 a 243.

222 print $SEVERITYTEXT{ $valueOid

223 . SrowCounter Splural g
224 foreach my Skey (sort keys %eTextValues) {

225 my SeIdValue = S$eIdValues{S$key};

226 my SeTextValue = S$eTextValues{Skey};

227 my SeSourceValue = SeSourceValues{Skey};

228 my SeSeverityValue = $eSeverityValues{$key};
229 my SeInfo = ;

230 ScommaCounter++;

231 if (defined SMIBIDINFO{SeIdValue}) {

232 SeInfo = SMIBIDINFO{SeIdValue};

233 }

234 if (Sequipment eq 'R3') {

235 print "$SeTextValue $eInfo";

236 } else {

237 print "$SeSourceValue $eInfo";

238 }

239 if (ScommaCounter < SrowCounter) {

240 print 8

241 }

242 SlongText{Skey} = ("S$SeIdValue, S$SSEVERITYTEXT{S$eSeverityValue
243 . "SeSourceValue: S$eTextValue SeInfo") ;
244 '}

Dale je pfi kazdém prichodu cyklu vypsana druhd ¢ast zdkladniho textu obsahujici
dv¢ zakladni hodnoty z chybové tabulky pro kazdy zdznam, viz t. 234-238. Pomoci ¢itace

nat. 230 a podminky na . 239-241 je mezi jednotlivé zaznamy vloZena ¢arka.

Na tadku 231-232 je také doplnén info text ke kédu chyby z hashe ,, MIBIDINFO*.
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4.4.1.6 Sesta &ast pluginu check_snmp_errortable

Sesta zavéreéna &ast pluginu zajistuje vypis dlouhého vystupniho textu, vypis

performance data a vraceni stavu WARNING Nagiosu.

Vypis:,\n“
(zacatek long text)

dl

\ 4
Pro kazdy prvek hashe
longText podle key

Vypis hodnoty hashe
longText podle key

|
v

perf

v

Obrazek 44 - Vyvojovy diagram 6. ¢ast pluginu check_snmp_errortable
Zdroj: Autor

Na tadku 247 je vypis zalomeni fadku, ktery oddéluje zakladni vystupni text pluginu
od dlouhého vystupniho textu. Cyklus na fadku 248-250 zajisti vypis jednotlivych zdznamu

dlouhého textu.

247 print "\n";

248 foreach my Skey (sort keys $longText) {
249 print "SlongText{Skey}\n'";

250 1}

Nasleduje vypis performance dat pomoci podprogramu ,,perf™.
253 perf();

287 sub perf {
288 print " |[Errors=SrowCounter\n'";
289 1}

Na zavér je Nagiosu vracen stav WARNING a ukoncen plugin.

256 $session->close () ;
257 exit (SSTATES {WARNING}) ;
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4.4.2 Plugin pro kontrolu zapisu na disk ReDat

Plugin ,,check snmp_lastwrite.pl* je urcen pro kontrolu posledniho zapisu na disk
zatizeni ReDat R3 a REX, viz ptiloha 2. Na obrazku 45 je zjednodusené znazornén cely

algoritmus pluginu.

Zavedeni modulll, deklarace proménnych a konstant.
Nacteni a kontrola argumentd.
Nacteni OID casu pomoci SNMP.
Nacteni systémového ¢asu z konzole Nagios.

Format ¢asu OK?

Ano
Zpracovani ¢asu, vypocet rozdilu.
Priprava vystupniho textu.

An Rozdil ¢asu <0

Ne

An Rozdil ¢asu >= crit

Ne

Rozdil ¢asu >= wamn Ne————
Ano
v v \ 4 \ 4
Vypis hodnot casu Vypis hodnot casu Vypis hodnot casu
Chybova hldSeni a wstupniho textu a wstupniho textu a wstupniho textu

——— e

Obrazek 45 - Vyvojovy diagram algoritmu pluginu check_snmp_lastwrite
Zdroj: Autor
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Nékteré ¢asti kodu jsou obdobné jako u predchoziho pluginu, konkrétné deklarace
proménnych a konstant, zavedeni modult, nacteni argumentd, kontrola argumentu, otevieni
SNMP spojeni a spusténi SNMP dotazu. Proto si v nasledujicich odstavcich popiseme pouze

¢asti kodu, které se tykaji zpracovani ¢asu. Pro praci s casem pouZzijeme nasledujici modul.

15 use Time: :Piece;

V hashi ,,TIMEOID* jsou pfeddefinovany OID jednotlivych zafizeni, odkud se bude
ziskéavat hodnota ¢asu posledniho zapisu na disk. Jedna se o oblast disku, kam jsou ukladany

zadznamy, resp. archiv zaznamt.

Hash ,,TIMEZONES® slouzi pro modifikaci ptikazu ,date”, kterym se ziskava
systémovy Cas z piikazového fadku Nagiosu. Nagios se tidi ¢asem z NTP serveru,
ktery se automaticky pfepina na letni a zimni ¢as. V hashi ,,TIMEZONES* tento typ ¢asu
oznacujeme ,,CZ*“. Zatizeni REX vyuziva tento typ Casu, ale R3 vyuziva ,,UTC 1% (zimni
cas).
my $TIMEOID = (

=> '1.3.
=> '1.3.

6.1.4.1.17607.1.4.1.6.1",
6.1.4.1.17607.5.4.1.4.4"

NN DN DN

)

O J o U1 B

N

29 my $STIMEZONES = (

30 => ,
31 => ,
32 => ,
33 =>

34 );

Na tadku 146 zacinad kontrola ¢asu ziskaného z OID hodnoty pomoci regularniho
vyrazu. OID ¢as je v podobé textového fetézce. Proto nasleduje konverze a parsovani fetézce

na pozadovany format ¢asu pomoci funkce strptime, viz fadek 147, resp. 149.

146 if (SvalueOid =~ /~(\d{4})\/ (\d{2})\/ (\d{2}) (\d{2}): (\d{2}):(\d{2})$/) {
147 S0idTime = Time::Piece->strptime ($valueOid, )8

148 } elsif ($valueOid =~ /~(\d{4})-(\d{2})-(\d{2}) (\d{2}):(\d{2}):(\d{2})$/) {
149 S0idTime = Time::Piece->strptime ($valueOid, )8

150 } else {

151 print $valueOid 8

152 badChoice () ;

153 Ssession->close () ;

154 exit (SSTATES {UNKNOWN}) ;

155 1}
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Pokud je format OID ¢asu v potadku, provedeme na t. 158 nacteni systémového ¢asu
z ptikazového tadku Nagiosu pomoci funkce open. Navratova hodnota se systémovym

Casem je pak nat. 161 ocisténa od vSech zalomeni fadki.

open CH, "S$STIMEZONES{S$timeZone ;
my SconsoleTime = <CH>;

close CH;

SconsoleTime =~ s/\n//;

oy U1 Ul

N =
= O O ©

[e)}

Nasleduje kontrola a parsovani fetézce se systémovym casem jako v piipadé OID

hodnoty.

if (SconsoleTime =~ /"~ (\d{4})-(\d{2})-(\d{2}) (\d{2}):(\d{2}):(\d{2})/) {
SsystemTime = Time::Piece->strptime (SconsoleTime, ) g
} else {
print SconsoleTime ;
Ssession->close () ;
exit (SSTATES {UNKNOWN}) ;

N = = S S S
<00 Oy o) O O O
J oy U1

D O

o
—

Na tadku 173 je proveden vypocet rozdilu mezi ¢asy v sekundach. Nasleduje ptepocet
rozdilu v minutich a hodinach. Déle je proveden vypocet zbytku minut a sekund po odecteni
celych hodin a minut. Nepfedpokladd se, Ze by plugin vyhodnocoval delsi rozdil,
nez je n¢kolik hodin, proto se dale nepracuje s ptepoctem rozdilu na dny, mésice atd.

173 my $diffInS = $systemTime - $o0idTime;
174 my $diffInM = int($SdiffInS / 60);
175 my $diffInH = int($diffInM / 60);

176 my SrestInM = $diffInM - ($diffInH * 60);
177 my SrestInS = $diffInS - ($diffInM * 60);

Dalsim ptedpokladem je, Ze pii kontrole posledniho zapisu na disku by nemélo
dochazet ke stavu, kdy je systémovy ¢as opozdén oproti OID ¢asu posledniho zapisu. Proto

jenat. 180-185 vyhodnocen zaporny rozdil jako chybovy stav.

180 if ($diffInM < 0) {

181 print . StimeZone .

182 . SsystemTime $SoidTime 3
183 Ssession->close () ;

184 exit (SSTATES { UNKNOWN } ) ;

185 1}

Nasleduje piiprava vystupniho textu pomoci proménné ,,outputText. Radek 188
obsahuje kratky vystupni text. Radky 189-192 obsahuji dlouhy text a fadky 193-194

performace data.
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188 my SoutputText = . $SoidTime

189 .

190 . sprintf( , SdiffInH, $restInM, S$restInS)
191 . . $systemTime

192 . . StimeZone

193 . $diffInS

194 . (Swarn * 60) . . (Scrit * 60) . g

V zavéru jsou vyhodnoceny stavy pluginu na zékladé¢ prahovych hodnot ,,crit*
a ,,warn®“. Spole¢n¢ s ndvratovou hodnotou stavu pluginu je Nagiosu vracen i kompletni

vystupni text.

197 if (SdiffInM >= Scrit) {

198 print . SoutputText;
199 Ssession->close () ;

200 exit (SSTATES{CRITICAL}) ;

201 } elsif ($diffInM >= Swarn) {

202 print . SoutputText;
203 Ssession->close () ;

204 exit (SSTATES {WARNING}) ;
205 } else {

206 print . SoutputText;
207 Ssession->close () ;

208 exit (SSTATES{OK}) ;

209 }

4.4.3 Plugin pro kontrolu ¢asu

Plugin ,,check snmp_time.pl“, viz piiloha 3, je ur¢eny pro kontrolu systémového
¢asu hostitele pomoci SNMP dotazu na jednoduchou proménou OID. Tento plugin vychazi

z ptedchoziho pluginu a obsahuje navic tyto funkce:

e OID neni pfednastavené, ale zadava se jako argument piepinace ,,-0%,

e akceptace 4 formata ¢asu (navic format Unix Epoch a OctetString-HexaString),

e vyhodnoceni rozdilu ¢asu opozdéni/piedchazeni,

e kontrola rozdilu ¢asu piesné o 1 a 2 hodiny (zfejmé chybné zvolena Casova zona),
e vyhodnoceni prahovych hodnot v minutach nebo sekundach,

e vloZeni libovolného popisku zafizeni.

Na obrazku 46 je zjednoduSené€ znazornén cely algoritmus pluginu.
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Zavedeni modulll, deklarace proménnych a konstant.
Nacteni a kontrola argumentu.
Nacteni OID ¢asu pomoci SNMP.
Nacteni systémového casu z konzole Nagiosu.

>

Format ¢asti OK?

A 4

p=

Ano

v

Zpracovani ¢asu, vypocet rozdilu.
Priprava vystupniho textu.

ﬁAn Rozdil casu <0 Neﬁ

diffSign = overflowed

diffSign = delayed

An Rozdil ¢asu >= crit

Ne

Rozdil ¢asu >= wam

Ano

v * A 4

Chybova hlaseni

Vypis hodnot ¢asu Vypis hodnot ¢asu

Vypis hodnot ¢asu
a wstupniho textu a wstupniho textu

a wstupniho textu

=

=

Obrazek 46 - Vyvojovy diagram algoritmu pluginu check_snmp_time

Zdroj: Autor
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4.5 Konfigurace NagVisu

Pti navrhu zakladni mapy pro zobrazeni dat z Nagiosu pomoci nadstavby NagVis
byl zvolen jednoduchy design, viz obrazek 47. Leva cast obsahuje odkazy na dalsi mapy
nebo skupiny hostitelti véetné jejich sluzeb. Prava ¢ast pak obsahuje vybrané skupiny sluzeb.

Seskupeni hostitelil a sluzeb bylo zvoleno s ohledem na logické ¢lenéni systému a zafizeni.

TELEKOMUNIKACNI SYSTEMY

Odkazy na mapy a skupiny hostitelt Odkazy na skupiny sluzeb
Xl Nézev mapy/skupiny hostiteld Xl Nézev skupiny sluzeb
X Nazev mapy/skupiny hostiteld X Nazev skupiny sluzeb
X Nazev mapy/skupiny hostitelt X Nazev skupiny sluzeb

Obrazek 47 - Wireframe NagVis mapy Telekomunikaéni systémy
Zdroj: Autor

Pievazna cast konfigurace map byla tvofena pomoci velmi intuitivniho webového
rozhrani NagVisu. Pfed samotnou konfiguraci je potifeba pfipravit grafické pozadi
pro jednotlivé mapy. VSechna graficka pozadi byla vytvotrena v aplikaci MS Visio. Graficka

pozadi se vkladaji a nové mapy vytvareji pomoci menu Options, viz obrazek 48.

NagVis

Obrazek 48 - NagVis menu Options
Zdroj: NagVis web rozhrani (vyiez)
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Pomoci menu Edit Map se pak mapy edituji a na mapy vkladaji objekty hostiteld,

sluzeb a jejich skupin, viz obrazek 49.

. -
{Nang1s Open % Actions w EditMap w» Options w

Obrazek 49 - NagVis menu Edit Map
Zdroj: NagVis web rozhrani (vyiez)

Na obrazku 50 je zobrazena zakladni mapa PBX systému, kterd je pfistupnd pomoci

nasténnych LCD monitort pracovisti administratorti STS a centralnimu ICT Helpdesku.

TELEKOMUNIKACNI SYSTEMY

Ateco tarifikace
Ustfedny

ReDat

Doris dohled PRI
VolIP telefony

Ostatni

E B B B B B

E4d 1P hodiny

(& Teploty mistnosti
& Proudové zdroje

(& Expirace

Obrizek 50 - NagVis mapa Telekomunikaéni systémy
Zdroj: Autor

106




Prvni tfi objekty na pravé stran¢ jsou odkazy na dal$i mapy. Tyto mapy obsahuji
nejdilezitéjsi skupiny hostiteld a jejich sluzeb v PBX systému. Mapy jsou soucasti
ptiloh 4 az 6 této DP. Ostatni objekty piedstavuji odkazy na skupiny hostitelti nebo sluzeb

na piislusné cgi soubory v Nagiosu, viz piiklad skupiny ,,PBX_ Temperature na obrazku 51.

Service Status Details For Service Group 'PBX_Temperature'

Host *# Service *¥ Status ## Status Information
HWg_KCC Temperature KCC IEI Senszor: 240, State: normal, Value: 22.8

HWg_PBEX_DKS Temperature_PBX_DKS E Sensor 31082, State: Normal, Value: 19.6
HWg_PBEX_T1 Temperature_PBX_T1 E Sensor 12668, State: Normal, Value: 20.0
HWg_PBX_T2 Temperature_PBX_T2 [OK | Sensor: 24517, State: Normal, Value: 23.3

HWg_PBEX_T4 Temperature_PBX_T4 oK | sensor 4575, State: Normal, Value: 19.9

Obriazek 51 - Nagios service status group PBX_Temperature
Zdroj: Nagios web rozhrani (vyfez)

Po skonceni konfigurace mapy je potieba vSechny objekty zamknout pomoci menu

Edit Map funkce Lock. Tim je umoznéno, po pouhém najeti kurzoru na objekt, zobrazeni

podrobného néahledu stavii konkrétniho objektu, viz piiklad na obrazku 52.

m — i, [ - | s, [ - |
]l Host (Last state refrash: 2018-03-24 17:54:08)
. [ Host Name Redat? Ti1 [=TLK-TS-GEN)
L e
ReDat3 - Output PING OK - Packet loss = 0%, RTA = 3.11 ms
Nahravani dig  Last Check 2018-03-24 17:50:54
telefonu T1, v Next Chack 2018-03-24 17: 56: 04
a CFW hovon
Last State Change 2017-09-27 00:25:03
Summary State WARNING
Summary Output The Hast is UP. There are 42 OK, 1 WARNING Services.
Service Name State O
check_error_table WARNING WARNING: Status is ‘FatalError' and the table contains 2 errors: UDR3 5:
check_snmp_CPU EZ cnive o - CPU load: 3 %
check_snmp_Memory m SHMP OK - Memory load: 877022 bytes allocated from total size of 2 GB
check_snmp_timsa m OK: ReDat2 T1 time is delayed, Difference is 00:00:01
ReDat3 — check lasturite_repaiz IS ok 1ast write to disc: Sat Mar 24 17:52:30 2018
E;';r:;gt”é :g UDR3_1_load_min T ok - 1444/5791 is 0, 4331/6331 is 0, 3195 is 0, 5509 is 0, 4143 is 0, 31
radiovjchrela UDR3_1_load_max EI o« - 1444/5751 is 0, 4331/6331 is 0, 3195 is 0, 5509 is 0, 4143 is 0, 31

Obriazek 52 - NagVis mapa ReDat, status Warning ReDat3 T1
Zdroj: Nagios web rozhrani (vyiez)
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4.6 Testovani a feSené problémy

Testovani jednotlivych pluginii a kontrol probihalo jak na testovacich, tak i na
produk¢nich systémech a zatizenich. Testovani bylo provadéno simulaci vypadku hostitelt
a sluzeb, snizovanim prahovych hodnot jednotlivych kontrol tak, aby byla ovéfena funkcnost
detekce stavit OK, WARNING a CRITICAL. Pii téchto testech a v produkénim prostiedi

bylo feSeno n¢kolik problémi, viz nize.

Pivodni kontrola SNMP tabulky chyb a Status proménné hostitelt ReDat byla
provadéna oddélené. Status proménna byla kontrolovana pluginem ,,check_snmp* a tabulka
chyb byla kontrolovana vlastnim pluginem ,,check _snmp_errortable®. Pfi testovani
vlastniho pluginu se ukézalo, ze stav OK pfi neexistenci tabulky neni dostacujicim
kontrolnim mechanismem. Pfi chybném zadani OID tabulky nebo IP adresy hostitele plugin
vyhodnotil stav OK bez dal§iho upozornéni. Z tohoto divodu posledni verze pluginu
kontroluje jak chybovou tabulku, tak 1 Status proménnou soucasné€ a OID tabulky je zvoleno

vybérem typu zatizeni ReDat.

Plugin od vyrobce HWg pro kontrolu ¢idel HWg-STE Plus obsahoval chybné zadané

preddefinované OID signaliza¢nich kontaktu.

Kontrola béZzicich procest v OS Windows XP pomoci NRPE Agenta a programu
,check_winprocess.exe* nebyla funkéni. Program vyuziva ke kontrole program ,,task.exe®,
ktery je soucasti OS. Bylo zjisténo, Zze pokud je OS v Ceské jazykové mutaci,
tak u samotného programu ,.task.exe“ nefunguji nékteré funkce. Po nahrazeni programu

»task.exe anglickou verzi byla kontrola béZicich procesti v plném rozsahu zprovoznéna.

Aplikace SmartRecord v KC Aastra, ktera zajistuje zaznamy hovora SW telefond,
piestane obCas zaznamenavat hovory, piestoze sluzba programu je aktivni. Az restart sluzby
vyvolany administratorem STS zajisti opétovnou funk¢nost aplikace. Po dikladné analyze
pomoci prohlizece udalosti v OS byla nalezena udalost, ktera je spojena s timto problémem.
Pomoci Agenta NSClient++ a modulu ,,Check_EventLog“ je provadéna kontrola této
udalosti. Administratofi STS jsou diky tomu ihned informovani o vypadcich zédznamu

a mohou vc¢as provadét restart sluzby do doby, nez tento problém vyiesi vyrobce aplikace.
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5 Zhodnoceni vysledki

Pro monitorovani PBX systému Zadavatele byl z divodu neustdlého snizovani
naklad Zadavatele zvolen stavajici systém Nagios, ktery vyuzivaji i jind ICT oddé¢leni.
Systém Nagios je pro svou modularnost a flexibilitu velmi vhodnym feSenim
pro monitorovani takto heterogenniho PBX systému. Pro zajisténi kompletniho
monitorovani PBX systému by bylo nutné¢ z divodu jeho zastaralé¢ technologie provést
upgrade jednotlivych systémui. V nékterych ptipadech to jiz neni z divodu ukonceni
podpory vyrobcem mozné. Planovana kompletni obnova PBX systému byla z davodu
ocekavanych vysokych financnich naklad n€kolikrat posunuta. Proto nebylo mozné zajistit
pfimé monitorovani vSech systémi. Jedna se predev§im o monitorovani sluzeb samotnych
telefonnich ustfeden. Vzhledem k tomu, ze se ale jednd o velmi spolehlivd zafizeni,
tak absence monitorovani neovlivnila provoz PBX systému. Dalsi systém, kde nebylo mozné
nasadit pfimé monitorovani, je dispecersky systém Trading Siemens. Diky tomu,
ze jsou vsechna koncova dispeCerskd zatfizeni nahrdvana zaznamovym systémem ReDat,
je zajisténo alespon nepfimé monitorovani téchto zatizeni pomoci kontrol jednotlivych
zaznamovych kanali. OvSem nejvétsi problémy vzdy byly s ostatnimi nadstavbami
a dopliiujicimi systémy, kde bylo monitorovani hostiteltl a sluzeb pomoci systému Nagios

zcela zajisténo.

NejcastéjSim problémem pied nasazenim monitorovani Nagiosem byla piedevs§im
funkénost dohledové aplikace ReDat Explorer a s tim souvisejici problémy s dohledem
a funkénosti systému ReDat. Castym problémem byla také ¢aste¢na nebo tplna nefunkénost
nékterych nadstavbovych aplikaci a systému pii dosazeni plné kapacity lokalniho pevného
disku nebo opera¢ni paméti konkrétniho zafizeni. Dal$im problémem byly Casté vypadky
jedné z klimatiza¢nich jednotek v technologické mistnosti. Obc¢as doslo i k chybé zptisobené
samotnymi administratory STS, ktefi zapomnéli zapnout klimatiza¢ni jednotku pti odchodu
z technologické mistnosti. Nefunkénost nékterych zafizeni byla zjiSt€na az pii fyzické

kontrole nebo diky nahlaSeni problému uZivatelem.

Specifikace pozadavkii na monitorovani hostiteld a sluzeb PBX systému byla
vytvorena na zakladé zkusSenosti autora této diplomové prace na pozici administratora PBX

systému Zadavatele a také analyzy ptedeslych problému a poruch PBX systému. Tato
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N 24

specifikace pozadavkl byla zdrojem pro analyzu a vybér nejvhodnéjsich typd Nagios
plugini a typi Agenta na stran¢ hostiteld. Vzhledem ktomu, ze vramci tvorby této
diplomové prace bylo provedeno pilotni monitorovani systému ReDat systémem Nagios
pomoci protokolu SNMP, bylo nutné vytvofit pro urcité typy kontrol vlastni pluginy pomoci
programovaciho jazyka Perl. Dale bylo zjisténo, ze neni mnoho dostupnych pluginii
pro kontrolu ¢asovych udaji v riznych formatech. Proto byl vytvofen univerzalni plugin

pro kontrolu systémového ¢asu zafizeni pomoci SNMP protokolu.

Za posledni mésice provozu monitorovani systému PBX nebyly zaznamenany
nahldSené poruchy monitorovanych systéml koncovym uzivatelem. Pii nedostupnosti
systému nebo sluzby je vzdy pfedem informovano pracovisté SDS a centralni ICT Helpdesk
prostfednictvim Nagiosu. PBX systém je vV soucasné¢ dobé monitorovan systémem Nagios

pomoci cca 140 hostitelt a 420 sluzeb, viz obrazek 53.

Host Status Totals Service Status Totals
Up Down Unreachable Pending Ok Waming Unknown Critical Pending
M43 o || o || o | 426 o || o | o | o |
Status Summary For All Host Groups
Host Group Host Status Summary Service Status Summary
ICC (ICC)
IP Hodiny (IP_Hodiny)
Skype for Business - Lync (Lync) Mo matching services
Nagios (Nagios) 1UP
FPEX Ateco (PBX_Ateco)

FPBX Avaya Aura (PBX_Avaya_Aura)
PEX DKS (PEX_DKS)

PBX Daris (PBX_Doris)

FEX IP telefony (FEX_IP_telefony)

Mo matching services
Mo matching services
Mo matching services

20| |en) (e (5] (S
= (=] (2] 2] =
ol (o (3 T8

Mo matching services

FBX Others (FEX_Others) TUpP 69 OK
PBX ReDat (PBX_ReDat) 183 OK
PEX Sensors (PBX_Sensors)

FPBX T1 Avaya (FEX_TT) Mo matching services

ol e = ) (e
=== ==
o O (= (8] T8

PEX T2 Siemens (PBX_T2) 26 OK
PEX T2 Dispecink (PEX_T2_D) 26 OK

=
c
=

FBEX T4 Avaya (PBX_T4)
FEX Test (FBX_Test)

Mo matching services

a2
=
e

Obriazek 53 - PBX systém Nagios status summary
Zdroj: Autor, webové rozhrani Nagios (vyiez)
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5.1 Ekonomické zhodnoceni

Pro zohlednéni uspor mzdovych nékladi pii redukei poctu administratorti STS ze Sesti
na Ctyfi vychdzime z regionalni statistiky ceny prace uvedené na portalu Ministerstva prace
a socialnich véci (MPSV, ©2018). Median hrubé mzdy technikt v oblasti ICT pro Prahu
¢ini 38 748 K¢ meésicné. To piinasi Zadavateli celkovou meési¢ni usporu 103 845 K¢

(superhruba mzda za dva administratory STS).

V souvislosti se snizenim poc¢tu administratorti doslo ke zruSeni nocnich sluzeb,
sluzeb o vikendech a svatcich. Nové bylo zavedeno drzeni pohotovosti mimo pracovni dobu.
pohotovosti a nutné obc¢asné vyjezdy béhem nich nedoslo k vyrazné zmén¢. Rozdil téchto

nakladi se pohybuje mési¢né cca + 2 000 K¢ na jednoho administratora STS.

Upgrade loggerti ReDat a nahrada Aplika¢niho serveru ReDat za ReDat eXperience
byl plénovany a byl by proveden bez ohledu na zvoleny monitorovaci systém,

proto negeneruje vicenaklady.

Byl pouzit stavajici systém Nagios (Nagios Core) Zadavatele, v jehoz provozu
a udrzbé nedoslo k zasadni zméng. Tento systém je open source, vydavany pod GPL licenci
a je pristupny zdarma. Konfigurace systému Nagios byla provadéna v ramci béznych
pracovnich ¢innosti autora této diplomové prace. Pfi vyuziti a konfiguraci systému Nagios
nevznikly tedy zadné nové naklady a budouci aktualizace a upgrade systému Nagios

by nem¢ly ani dal$i generovat.

Jedinym nakladem, ktery vznikl pfi nasazeni monitorovani PBX systému, byl nakup
péti ¢idel HWg-STE Plus ve vysi 28 500 K&. Zivotnost téchto zafizeni se b&zné podita
na 2 az 5 let. Pii rozpo¢teni na minimalnich 24 mésicii Zivotnosti ¢ini tento naklad 1 188 K¢

meésicné.

Celkova uspora na zakladé vyse zminénych nakladt ¢ini 102 657 K¢ mésicné.
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6 Zavér

Hlavnim cilem DP bylo zajisténi monitorovani PBX systému pomoci open source
systému Nagios pro spole¢nost zabyvajici se poskytovanim IT a telekomunikacnich sluzeb.
Mezi dil¢i cile patiila pilotni implementace monitorovani zaznamového systému ReDat
do Nagiosu pomoci SNMP protokolu a tvorba vizualizace vystupnich dat z Nagiosu pomoci

aplikace NagVis.

Podnét pro potiebu zajisténi monitorovani PBX systému vznikl v dobé, kdy doslo
vV ramci snizovani nakladt k redukci poctu administratorit PBX systému ze Sesti na Ctyii,
a tim doSlo ke zruSeni noc¢nich sluzeb, sluzeb o vikendech a svatcich. Administratofi diive
provadéli kontroly a dohled systému manudlné v ramci sluzeb H24, coz jiz dale nebylo
mozné. Dal§im podnétem bylo ukonceni podpory a rozvoje monitorovaci aplikace ReDat
Explorer vyrobcem Retia. V ramci snizovani nakladti Zadavatele byla snaha co nejvice
vyuzit stavajici zdroje, technologie a systémy, popiipadé doplnit tyto systémy o svobodny
software a software s otevienym kdédem. Proto byl pro zajisténi monitorovani PBX systému

zvolen jeden ze stavajicich monitorovacich systému Nagios.

Vsechny typy hostitelt (systémy, aplikace a zafizeni) dostupné z pocitacové sité
Zadavatele, pattici do PBX systému, byly za¢lenény do monitorovani pomoci definovani
novych konfigura¢nich souborii v Nagiosu. Podle typu hostitele byly vybrany nejvhodnéjsi
typy Nagios plugind a typy Agentt na strané hostitele. Bylo provedeno pilotni monitorovani
systtmu ReDat jak dostupnymi SNMP pluginy, tak pfedevsim vlastnimi pluginy
vytvofenymi Vv programovacim jazyce Perl. Ve vizualizaéni nadstavbé NagVis byly
vytvofeny nové mapy PBX systému, které jsou piistupné jak pracovisti administratord STS,

tak i ICT Helpdesku.

Ptinos praktické ¢asti spoc¢iva predevSim v implementaci a tvorb¢ vlastnich plugini
pro systém ReDat a tvorb& univerzalniho pluginu pro kontrolu systémového casu hostiteld
pomoci SNMP protokolu. Pluginy jsou v praktické ¢asti velmi podrobné popsany

a diky tomu mohou byt inspiraci a navodem pro jiné autory vlastnich plugint.
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ZkusSenosti autora této DP s konfiguraci Nagiosu a tvorbou vlastnich pluginti budou
dale vyuzity po planované obnové stavajiciho PBX systému pfi implementaci jeho

monitorovani.

Podafilo se zajistit castecné monitorovani telefonnich tustieden a kompletni
monitorovani nadstavbovych systému a aplikaci bez dal$ich investic (S vyjimkou investice
do nékupu teplotnich ¢idel v zanedbatelné vysi). Naopak vznikly Uspory na mzdovych
nakladech diky sniZzeni poctu administratori PBX systému. Monitorovani syst¢ému PBX
zefektivnilo praci administratora tohoto systému. Dle zkuSenosti za posledni dva mésice
produkéniho provozu monitorovani se dafi odhalovat problémy diive, nez je zaznamenaji

uzivatelé.
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Plugin check_snmp_errortable

#!/usr/bin/perl -w

1.4
Mar 12, 2018

# Version:
# Date:

# Author:

# Summary:

ivan.stetka@live.com
This is a nagios plugin for check SNMP error table of Retia

# recording equipment ReDat3, eXperience and VolP Recorder

# (RETIA-cz-MIB.mib)

use strict;
use Net: : SNMP;
use Getopt::Long

my SESOURCE = 3;
my SESEVERITY =
my SETEXT = 5;

4;

my $STATES = (
OK
WARNING
CRITICAL
UNKNOWN

)

Il
\4

Il
\%

w N = o
~

U
\Y
~

~

U
\Y

my %

0n

EVERITYTEXT = (
=> 'OK',
=> 'Warning',
=> 'Error',
=> 'FatalError'

w N P O

)

my $ESTATUS = (
"R3" =>
"REX" =>
"RVR" =>
)

1.

w
o
.
=
.

my $ETABLE = (
"R3" =>
"REX" =>
"RVR" =>
)

1.

w
o
.
=
.

my seld = undef;

my Shost = undef;

my Scommunity = undef;
my Sequipment = undef;
my SprotocolV = 1;

my SmibFilePath =
my stimeout = 15;
my Sversion = 0;

my shelp = 0;

my srowCounter =
my ScommaCounter =
my Splural = "';
my $eTextValues = ();

my %SeIdValues = ();

my %eSeverityValues = ();
my %eSourcevValues = ();
my $longText = ();

'1.3.6.1.4.1.

'1.3.6.1.4.1.

'1.3.6.1.4.1.

'1.3.6.1.4.1.

17607.
.17607.
17607.

17607.
.17607.
17607.

€]

€]

N

[

gw (:config no ignore case bundling);

.0,
.0,
.0

.1,
1,
1t

'/mibs/RETIA-cz-MIB.mib"';
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GetOptions (
'"H|lhost:s' => \Shost,
'Clcommunity:s' => \S$community,
'Elequipment:s’ => \S$Sequipment,
'P|lprotocolv:n' => \$protocolV,
'm|mibFile:s" => \$mibFilePath,
't |timeout:n' => \S$timeout,
'V|version' => \$version,
"hlhelp' => \$help

)

if (Shelp) {
help () ;

exit (3STATES{OK}) ;
}

if (Sversion) {
version () ;
exit (SSTATES{OK}) ;
}

# timeout control

SSIG{ALRM} = sub {
print "Something is wrong, exceeded timeout parameter.\n";
usage () ;
exit (SSTATES {UNKNOWN}) ;

}i

alarm stimeout;

# input control

if (!defined shost || !defined Scommunity || !'defined Sequipment) {
print "Missing required parameter (host, community, equipment)
usage () ;

exit (SSTATES {UNKNOWN}) ;
}

if (!defined (SETABLE{Sequipment} )) {
print "Bad format of the equipment 'Sequipment'.\n";
usage () ;
exit (SSTATES {UNKNOWN}) ;
}

if (SprotocolV != 1 && SprotocolV != 2) {
print "Protocol version can be only 1 or 2.\n";
usage () ;

exit (SSTATES {UNKNOWN}) ;
}

# load the MIB file
open FH, S$mibFilePath ordie("Can not open the MIB file.\n");
my $MIBIDINFO = () ;
while (my sline = <FH>) {

if ($line =~ /e (\d+)-([a-2zA-20-9-1+)/) {

SMIBIDINFO{S$1} = $2;

}
}
close (FH) ;

# opening of the SNMP session

my ($session, Serror) = Net::SNMP->session (
-hostname => Shost,
—community => Scommunity,
-version => S$protocolV

)

A\n";
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# check of the session

if (!defined Ssession) {
print "Missing session: Serror\n';
badChoice() ;
exit (SSTATES {UNKNOWN } ) ;

}

# getting of the OID data (status) from the remote agent (reference to hash)
my Coids = (S$SESTATUS{Sequipment}) ;
my SresultOid = $session->get request (
-varbindlist => \(Coids
)i

# checking of the result (existence of the OID status)
if ('defined Sresultoid) {
pHnt"Error in fetching OID request: ", S$session->error(), "\n";
badChoice() ;
Ssession->close () ;
exit (SSTATES {UNKNOWN}) ;
}

# dereference of resultOid
my $hashOid = ${S$resultOid};

# checking of the data existence in the return value
my $valueOid = $hashOid{S$SESTATUS{Sequipment}};
if (!defined svalueoid) {
print "OID "SESTATUS{Sequipment}' does not contain a value!\n";
badChoice () ;
Ssession->close () ;
exit (SSTATES {UNKNOWN } ) ;
}

# checking acceptable OID values
if (SvalueOid '~ /" ([0-31)S/) {
print "Bad OID value 'S$SvalueOid'.\n'";
badChoice () ;
Ssession->close () ;
exit (SSTATES {UNKNOWN } ) ;
}

# retrieving the table error data from the remote agent (reference to hash)
my Sresult = Ssession->get_table(

-baseoid => (SETABLE{Sequipment})
)i

# checking of the result (existence of the error table)
if ('defined Sresult) ({
if (Ssession->error() gt 'The requested table is empty') {
checkOK () ;
} else {
print "Error in fetching table request: ", S$session->error(),
badChoice() ;
Ssession->close () ;
exit (SSTATES {UNKNOWN}) ;

}

# dereference of the result (error table)
my $values = ${Sresult};

H\nll;
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# check if the table is empty

my @values = %Svalues;
if (scalar Gvalues == 0) {
checkOK () ;

}

# assign a column number elD by equipment
if (Sequipment eq '"R3'") {

Seld = 7;
} else {
SeId = 9;

}

# identification of rows and columns, putting into hashes
foreach my skey (keys $values ) {

}

my @nodes = split /\./, Skey;
my Srow = $nodes[-11];

my Scolumn = S$nodes[-2];

if (Scolumn == SETEXT) {

SeTextValues{Srow} = S$values{Skey};

SrowCounter++;
}oelsif (Scolumn == Seld) {

SeIdValues{Srow} = S$values{Skey};

} elsif (Scolumn == SESEVERITY) {

SeSeverityValues{Srow} = S$values{Skey};

} elsif (Scolumn == SESOURCE) {

SeSourceValues{$row} = S$values{Skey};

# text output
if (SrowCounter > 1) {

}

print "WARNING: Status is '$SEVERITYTEXT{S$valueOid}'"
and the table contains $rowCounter error$plural:

Splural = "s"

foreach my Skey (sort keys $eTextValues) {
my $eIdValue = $eIdValues{Skey};
my $eTextValue = $eTextValues{Skey};

}

my $eSourceValue = $eSourceValues{$Skey};

my SeSeverityValue = $eSeverityValues{Skey};
my $eInfo = "MIB: unknown Id error info";
ScommaCounter++;

if (defined SMIBIDINFO{SeldValue})

{

SeInfo = SMIBIDINFO{SeIdValue};

}
if (Sequipment eq 'R3"') {
print "SeTextValue - $eInfo'";
} else {
print "SeSourcevValue - $eInfo";
}
if (ScommaCounter < S$SrowCounter)
print", ";
}
SlongText{Skey} = ("S$eldValue,
"$SeSourceValue: S$eTextValue,

# long text output
print "\n";
foreach my skey (sort keys $1longText) {

}

print "$longText{$key}\n";

{

SSEVERITYTEXT{ $eSeverityValue},

Info:

SeInfo");

".
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252 # perf data output (call subroutine perf)
253 perf();

254

255 # closing the session and returning Warning state
256 Ssession->close();

257 exit (SSTATES {WARNING}) ;

258

259 ### SUBROUTINES # # #

260

261 # Bad choice text

262 sub badChoice {

263 print "Is your choice of the equipment: 'Sequipment',"
264 . " SNMP protocol version: 'S$protocolv'"

265 . " or the host IP address: 'S$host' correct?\n";

266 }

267

268 # Check state OK
269 sub checkOK {
270 if (SvalueOid eq '0') {

271 print "Ox: No errors, Sequipment status is OK.\n",
272 Ssession->error (), "\n'";

273 perf();

274 Ssession->close () ;

275 exit (SSTATES{OK}) ;

276 } else {

277 print "Status is not OK ("

278 . SSEVERITYTEXT{S$valueOid}

279 . ") but the error table is empty or does not exist.\n";
280 badChoice () ;

281 Ssession->close () ;

282 exit (SSTATES {UNKNOWN}) ;

283 }

284 '}

285

286 # Perf data
287 sub perf {

288 print " |Errors=SrowCounter\n";

289 1}

290

291 # Usage

292 sub usage {

293 print "Usage: $0 -H <host> -C <community> -E <equipment>"
294 . " [-P <protocol version>] [-m <MIB path>] [-t <timeout>]"
295 . "\nFor more information, use the -h (help).\n"

296 }

297

298 # Help

299 sub help {

300 print <<HELP;

301

302 This is a nagios plugin for check SNMP error table of Retia

303 recording equipment ReDat3, eXperience and VoIP Recorder.

304

305 Example ReDat3:

306 $0 -H 192.168.0.30 -C public -E R3 -P 1 -m /mibs/RETIA-cz-MIB.mib -t 5
307

308 Example REX:

309 $0 -H 192.168.0.40 -C public -E REX -P 1 -m /mibs/RETIA-cz-MIB.mib -t 5
310

311 -H, --host # Hostname or IP - required value

312 -C, --community # SNMP community for read - required value
313 -E, --equipment # ReDat equipment - required value

314 R3 - ReDat3

315 REX - ReDat eXperience

316 RVR - ReDat VoIP Recorder
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-P, —--protocolV SNMP protocol version [default: 1]

#
-m, --mibFile # Path to MIB [default: /mibs/RETIA-cz-MIB.mib]
-t, —--timeout # Timeout in seconds [default: 15]
-V, --version # Print plugin version history
-h, --help # Print this help

HELP
}

# Version history

sub version {
print "\ns$0\n";
print <<VERSION;

version 1.4 (12.03.2018)

- check the value of the equipment variable changed

version 1.3 (09.03.2018)

- code cleanup

version 1.2 (27.02.2018)

- simplified long text printing

version 1.1 (23.02.2018)

- added checking Status equipment from OID, sub checkOK
version 1.0 (21.02.2018)

- changed arguments and checking the result

version 0.9 (20.02.2018)

- changed output text, long text and perf data

version 0.8 (18.09.2017)

- added sub usage, changed and added help text

version 0.7 (14.09.2017)

- changed help text, changed Version history, code cleanup
version 0.6 (23.08.2017)

- added variable erSource (optimalization for REX - ReDat eXperience)
version 0.5 (09.08.2017)

- changed name of variables equal retia error table, changed help text,
added Version history and ABOUT

version 0.4 (08.08.2017)

- added severity text

version 0.3 (20.07.2017)

- added variables severity and errorCounter, changed print text
version 0.2 (19.07.2017)

- fixed FH and values

version 0.1 (19.07.2017)

- new plugin for check SNMP error table of Retia logger ReDat3
VERSION

}
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Plugin check_snmp_lastwritetime

#!/usr/bin/perl -w

# Version: 15
# Date: Mar 13, 2018
# Author: ivan.stetka@live.com
# Summary: This is a nagios plugin for check SNMP OID time (last write to disk)
# of Retia recording equipment ReDat3 and eXperience
# (RETIA-cz-MIB.mib)
# for time format: "2000/01/31_23:59:59" - ReDat3
# "2000-01-31 23:59:59" - eXperience
use strict;

use Net: :SNMP;

use Getopt::Long gw(:config no_ignore case bundling);

use Time: :Piece;

my $STATES
OK
WARNING
CRITICAL
UNKNOWN
)

=

my $TIMEOID
HR3H
llREX"

)

=

my $TIMEZONES
"gTCc"
"gTCcl"
ngTCc2"
IICZH

)

my Shost undef;
my Scommunity
my Sequipment

my SprotocolV
my scrit = 20;
my Swarn 5;
my stimeZone

my Stimeout =
my Sversion
my Shelp = 0;
my s$oidTime
my SsystemTime

1;

15;
0;

undef;

GetOptions (
'H|lhost:s'
'Clcommunity:s'
'E|lequipment:s'
'P|protocolv:n'
'wlwarning:n'
'clcritical:n'
'z|timeZone:s'
't|timeout:n'
'V|version'
'hlhelp'

~

~

w N = o
~

'1.3.
1.3.

v

"date
"date
"date
"date

undef;
undef;

'UTC2’;

undef;

6.1.4
6.1.4

-u ",
-d
-d

'+1 hour'
'+2 hour'

\$host,
\$community,
\$equipment,
\$protocolV,
\Swarn,
\$Scrit,
\$timeZone,
\$timeout,
\$version,
\Shelp

.1.17607.1.4.
.1.17607.5.4.

"

=

I4

4
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62 if (Shelp) {

63 help();

64 exit (SSTATES{OK}) ;
65 }

66

67 if (Sversion) {

68 version () ;

69 exit (SSTATES{OK}) ;
70 }

71

72 # timeout control
73 SSIG{ALRM} = sub {

74 print "Something is wrong, exceeded timeout parameter.\n";
75 usage () ;

76 exit (SSTATES {UNKNOWN}) ;

77},

78 alarm stimeout;

79

80 # input control

g1 if (!defined shost || !defined Scommunity || 'defined Sequipment) {
82 print "Missing required parameter (host, community, equipment).\n";
83 usage () ;

84 exit (SSTATES {UNKNOWN}) ;

85 }

86

87 if (!defined (STIMEOID{Sequipment} )) {

88 print "Bad format of the equipment 'Sequipment'.\n";

89 usage () ;

90 exit (SSTATES {UNKNOWN}) ;

91 }

92

93 if (!defined (STIMEZONES{StimeZone} )) {

94 print "Bad format of time zone 'StimeZone'.\n'";

95 usage () ;

96 exit (SSTATES {UNKNOWN }) ;

97 }

98

99 if ($SprotocolV != 1 && S$protocolV != 2) {

100 print "Protocol version can be only 1 or 2.\n";

101 usage () ;
102 EXit($STATES{UNKNOWN}) ;

103 1}

104

105 # opening of the SNMP session

106 my ($session, Serror) = Net::SNMP->session(
107 -hostname => Shost,

108 -community => Scommunity,

109 -version => S$SprotocolV

110 );

111

112 # check of the session

113 if ('defined $Ssession) {

114 print "Missing session: $error\n'";
115 badChoice() ;

116 exit (SSTATES {UNKNOWN}) ;

117 '}

118

119 # getting of the OID data (time) from the remote agent (reference to hash)
120 my @oids = (STIMEOID{Sequipment});

121 my SresultOid = Ssession->get request (

122 -varbindlist => \Coids

123 )3

124
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# checking of the result (existence of the OID status)
if ('defined Sresultoid) {
print "Error in fetching OID request: ", S$session->error(), "\n";
badChoice () ;
Ssession->close () ;
exit (SSTATES {UNKNOWN}) ;
}

# dereference of resultOid
my $hashOid = ${SresultOid};

# checking of the data existence in the return value
my SvalueOid = $hashOid{$TIMEOID{Sequipment}};
if ('defined svalueOid) {
print "OID '$TIMEOID{Sequipment}' does not contain a value!\n'";
badChoice () ;
Ssession->close () ;
exit (SSTATES {UNKNOWN } ) ;
}

# parsing time from OID value
if (SvalueOid =~ /~(\d{4})\/ (\d{2})\/(\d{2}) (\d{2}):(\d{2}):(\d{2})s/) {
$0idTime = Time::Piece->strptime (SvalueOid, "%Y/%m/%d SH:%M:%S");
}oelsif ($valueOid =~ /7~ (\d{4})-(\d{2})-(\d{2}) (\d{2}):(\d{2}):(\d{2})$/)
SoidTime = Time::Piece->strptime (SvalueOid, "SY-%m-%d SH:%M:%5");
} else {
print "Wrong OID time format: 'SvalueOid'.\n";
badChoice () ;
Ssession->close () ;
exit (SSTATES {UNKNOWN } ) ;
}

# retrieving time from the console (Nagios-Linux)

open CH, "$TIMEZONES{S$timeZone} '+%F =T' |";
my SconsoleTime = <CH>;

close cH;

SconsoleTime =~ s/\n//;

# parsing time from the console
if ($consoleTime =~ /~(\d{4})-(\d{2})-(\d{2}) (\d{2}):(\d{2}): (\d{2})/) {
SsystemTime = Time::Piece->strptime (SconsoleTime, "$Y-%m-%d SH:3M:%5");
} else {
print "Wrong system time format: 'SconsoleTime'.\n";
Ssession->close () ;
exit (SSTATES {UNKNOWN } ) ;
}

# calculation of time differences

my $diffInS = $systemTime - $oidTime;

my $diffInM = int(SdiffinsS / 60);

my sdiffInH = int($diffinM / 60);

my $SrestInM = $diffInM - ($diffInH * 60);
my SrestInS = $diffInS - ($diffInM * 60);

# check the system time delay
if (sdiffinM < 0) {
print "System time error or wrong time zone StimeZone . "\n"
"(system time '$systemTime' is delayed over OID time '$oidTime')\n";
Ssession->close () ;
exit (SSTATES {UNKNOWN}) ;

{
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# text output, long text and perf data

my SoutputText = "last write to disc: " . $0idTime
"\nWrite before: "
sprintf ("$02d:%02d:%02d", $diffInH, SrestInM, S$restInS)

"\nSystem time: " SsystemTime

"\nTime zone: " . $timeZone
"|LastWrite=$diffInS" . "seconds;"

(Swarn * 60) . ";"™ . (Scrit * 60) . "\n";

# evaluating states according to thresholds
if (SdiffInM >= Scrit) {
print "CRITICAL: " . SoutputText;
Ssession->close () ;
exit (SSTATES{CRITICAL}) ;
}oelsif (SdiffInM >= Swarn) {
print "WARNING: " . SoutputText;
Ssession->close () ;
exit (SSTATES {WARNING}) ;
} else {
print "OK: " . SoutputText;
Ssession->close () ;
exit (SSTATES{OK}) ;
}

Ssession->close () ;
exit (SSTATES {UNKNOWN}) ;

# # # SUBROUTINES # # #

# Bad choice text
sub badChoice {

print "Is your choice of the equipment: 'Sequipment',"
" SNMP protocol version: '$protocolvV'"
" or the host IP address: '$host' correct?\n";

}

# Usage

sub usage {

print "Usage: $0 -H <host> -C <community> -E <equipment>"

" [-P <protocol version>] [-w <warning>] -c [<critical>] [-z <timeZone>]"

. " [-t <timeout>] \n For more information, use the -h (help).\n"

}

# Help

sub help {
print <<HELP;

This is a nagios plugin for check SNMP OID time (last write to disk)
of Retia recording equipment ReDat3 and eXperience.

Example ReDat3:
$0 -H 192.168.0.30 -C public -E R3 -P 1 -w 20 -c 60 -z UTCl -t 20

Example REX:
$0 -H 192.168.0.40 -C public -E REX -P 1 -w 20 -c 60 -z UTCl -t 20

-H, --host # Hostname or IP - required value
-C, --community # SNMP community for read - required value
-E, --equipment # ReDat equipment - required value

R3 - ReDat3
REX - ReDat eXperience

-P, —--protocolV # SNMP protocol version - required value
-w, —--warning # warning threshold in minutes [default 5]
-c, --critical # critical threshold in minutes [default 20]]
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-z, —--timeZone
-t, —--timeout
-V, —--version
-h, --help
HELP

}

# Version history

sub version {

print "\ns$0\n";
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# time zone [default UTC1]

UTC - Coordinated Universal Time
UTC1 - UTC +1h, CZ winter time, Central European Time
UTC2 - UTC +2h, CZ summer time, Central European Summer Time

CZ - respect CZ summer/winter
# Timeout in seconds [default:
# Print plugin version history
# Print this help

print <<VERSION;

version 1.5 (13.03.2018)
- check the value of the equipment and the timeZone variable changed
version 1.4 (09.03.2018)

- code cleanup

version 1.3 (2.3.2018)

- changed the way of inserting the OID,

version 1.2 (23.01.2018)
- changed output text and PERFDATA
version 1.1 (19.09.2017)

- added sub usage,

version 1.0 (13.09.2017)

- added Archive-Version history and ABOUT,

- added input control timeZone, code cleanup
version 0.9 (30.08.2017)

- added timeZone,

version 0.8 (30.08.2017)

- testing OID time formats

version 0.7 (30.08.2017)

- builds on the v 0.4 (no functions)

- added arguments warning,

version 0.6 (19.07.2017)

- only test v05 - value consoleTime

version 0.5 (19.07.2017)

- added FUNCTIONS

version 0.4 (19.07.2017)

- module DateTime replaced Time::Piece
version 0.3 (19.07.2017)

module Time::Piece replaced DateTime
version 0.2 (19.07.2017)

- added options,

- test system time from Nagios console,

version 0.1 (18.07.2017)
- new plugin to check SNMP OID time for Retia logger ReDat3
- test system time from DOS, module DateTime

VERSION
}

changed and added help text

time CET/CEST
15]

code cleanup

changed help and print text

OID time format for ReDat REX add hash TIMEZONE

critical and case sensitive in Getopt::Long

(directly entered value)

DateTime replaced Time::Piece
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Plugin check_snmp_time

l/usr/bin/per! -w
Version: 0.4
Date: Mar 9, 2018
Author: ivan.stetka@live.com
Summary: This is a nagios plugin to check SNMP OID time generally
(based on plugin check_snmp_lastwritetime.pl)
for time format:  "2000/01/31_23:59:59"
"2000-01-31 23:59:59"
# "949363199" UNIX Epoch time format
# "07d0011f173b3b00" Hex time format
# (SNMP MIB HOST-RESOURCES-MIB DateAndTime format)
use strict;

use Net: :SNMP;

use Getopt::Long gw(:config no_ignore case bundling);
use Time: :Piece;

use POSIX gw(strftime);

my $STATES (

OK => 0,
WARNING = 1,
CRITICAL => 2,
UNKNOWN => 3
)
my $TIMEZONES = (
"UTC" => "date -u ",
"UTCl" => "date -u -d '+1 hour' ",
"gTCc2" => "date -u -d '+2 hour' "
"cz" => "date ",
)
my shost = undef;
my Scommunity = undef;
my soid = undef;
my SprotocolV = 1;
my Scrit = 5;
my Swarn = 2;
my stimeZone = 'UTC1l';

my Stimeout 15;
my $labelEquipment
my sunit 's';

my Sversion = 0;
my Sarchive = 0;
my shelp 0;
my Ssuccess = 0;
my SoidTime;

my $systemTime;

'Equipment’';

my SzoneText
my sdiffSign
my sdiffText

my SdiffInUnit

nww o,
’

undef;
undef;
undef;
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GetOptions (
'H|lhost:s' =>
'Clcommunity:s' =>
'oloid:s' =>
'P|protocolv:n' =>
'wlwarning:n' =>
'clcritical:n' =>
'z|timeZone:s' =>
't|timeout:n' =>
'l|labelE:s' =>
'Ulunit:s' =>
'V|version' =>
'alarchive' =>
'hlhelp' =>

)

if (Shelp) {
help () ;

exit (3STATES{OK}) ;
}

if (Sversion) {
version () ;
exit (SSTATES{OK}) ;
}

# input control

\$host,
\$community,
\Soid,
\SprotocolV,
\Swarn,
\Scrit,
\$timeZone,
\$timeout,
\$labelEquipment,
\Sunit,
\$version,
\Sarchive,
\S$help

if (tdefined (STIMEZONES{S$timeZone} )) {
print "Bad format of time zone 'StimeZone'.\n";

usage () ;
EXH($STATES{UNKNOWN});
}

if (!defined Shost |
usage () ;
print "Check -h (help)
exit ($STATES {UNKNOWN}) ;
}

chomp (soid) ;

if (Soid !~ /"\d+(\.\d+)*$/)

tdefined Scommunity ||
print "Missing required parameter (host, community, oid).\n";

ldefined Soid) {

for more information.\n";

{

print "Bad format of OID number 'Soid'.\n";

usage () ;
exit (SSTATES {UNKNOWN}) ;
}

if (defined SprotocolV) {

if (SprotocolV != 1 && SprotocolV != 2) {
print "SNMP protocol version can be only 1 or 2.\n";
exit (SSTATES {UNKNOWN }) ;

}
}

# timeout control

SSIG{ALRM} = sub {

print "Something is wrong, exceeded timeout parameter.\n";

usage () ;

exit (SSTATES {UNKNOWN}) ;
}i
alarm stimeout;

’



117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179

Ptiloha 3 - Plugin check_snmp_time

# opening of the SNMP session

my ($session, S$Serror) = Net::SNMP->session(
-hostname => Shost,
—community => Scommunity,
-version => S$SprotocolV

) ;

# check of the session

if (!defined Ssession) {
print "Missing session: Serror\n';
exit (SSTATES { UNKNOWN } ) ;

}

# getting of the OID data (status) from the remote agent (reference to hash)
my Coids = ($oid);
my Sresult = Ssession->get request (
-varbindlist => \(Coids
)i

# checking of the result (existence of the OID status)

if (!defined $result) {
print "Error in fetching OID request: ", S$session->error(), "\n'";
badChoice () ;
exit (SSTATES {UNKNOWN } ) ;

}

# dereference of result
my $hash = ${Sresult};

# checking of the data existence in the return value
if ('exists Shash{Soid}) {
print "OID 'S$oid' does not contain a value!\n";
badChoice () ;
Ssession->close () ;
exit (SSTATES{CRITICAL}) ;
}
my svalueOid = S$hash{Soid};

# parsing time from OID value
if ($valueoid =~ /~(\d{4})\/ (\d{2})\/ (\d{2}) (\d{2}): (\d{2}): (\d{2})$/) {
$0idTime = Time::Piece->strptime (SvalueOid, "%Y/%m/%d $H:%M:%S");
}oelsif ($valueOid =~ /7~ (\d{4})-(\d{2})-(\d{2}) (\d{2}):(\d{2}):(\d{2})$/)
SoidTime = Time::Piece->strptime (SvalueOid, "SY-%m-%d SH:SM:%5");
} elsif (SvalueOid =~ /7~ (\d{9,10})s/) {
my SoidEpochTime = strftime ("%V-2m-2d 2H:%M:25", localtime (Svalue0id)) ;
SoidTime = Time::Piece->strptime ($oidEpochTime, "%Y-2m-%d %H:%M:35");
}oelsif (SvalueOid =~ /"0x((([a=-£][[0-9]1){2}){8})S/) {
SvalueOid =~ s/".{2}//s;
my ChexTime = unpack 'n C6 a Cc2', (pack "H*", SvalueOid);
my soidHexTime = (spﬁntf"eo4d—%02d—%02d %02d:%02d:%02d", @hexTime) ;
SoidTime = Time::Piece->strptime ($oidHexTime, "SY-%m-%d %H:%M:35");
} else {
print "Wrong OID time format: '$valueOid'.\n";
Ssession->close () ;
exit (SSTATES {UNKNOWN } ) ;
}

# retrieving time from the console (Nagios-Linux)

open CH, "STIMEZONES{S$timeZone} '+%F %T' |[";
my SconsoleTime = <CH>;

close cH;

$consoleTime =~ s/\n//;

{
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180 # parsing time from the console
181 if (SconsoleTime =~ /~(\d{4})-(\d{2})-(\d{2}) (\d{2}):(\d{2}):(\d{2})/) A

182 SsystemTime = Time::Piece->strptime (SconsoleTime, "SY-%m-%d SH:SM:%5");
183 } else {

184 print "Wrong System time format: '$consoleTime'.\n";

185 Ssession->close () ;

186 exit (SSTATES { UNKNOWN } ) ;

187 1}

188

189 # calculation of time differences

190 my $diffInS = $o0idTime - $systemTime;

191 my $diffInM = (int(SdiffIns / 60));

192 my $diffInAbsM = abs(sdiffInM);

193 my $diffInAbsH (int (SdiffInAbsM / 60));

194 my SrestInAbsM = $diffInAbsM - ($diffInAbsH * 60);

195 my SrestInAbsS = abs (sdiffInS) - (SdiffInAbsM * 60);
196

197 # checking whether the time difference is exactly 1 or 2 hours

198 if ($diffInAbsM == 60 || $diffInAbsM == 120) {

199 $zoneText = ", maybe wrong time zone " StimeZone;
200 1}

201

202 # evaluation of the time difference type
203 if (SdiffIns < 0 ) {

204 $diffSign = " delayed";

205 } elsif (SdiffIns > 0 ) {

206 $diffSign = " overflowed";

207 } else {

208 $diffSign = " the same";

209 1}

210

211 # preparation diff output text

212 if ($diffIns == 0) {

213 $diffText = " as System time.";
214 } else {

215 SdiffText = ". Difference is "
216 . sprintf ("202d:%02d:%02d", $diffInAbsH, SrestInAbsM, SrestInAbsS);
217 '}

218

219 # check the unit of threshold and the performance data

220 if (Sunit eq 'm') {

221 SdiffInUnit = $diffInM;

222 } elsif (sunit eq 's") {

223 SdiffInUnit = $diffInS;

224} else {

225 print "Wrong threshold unit\n";

226 usage () ;

227 print "Check -h (help) for more information.\n";

228 Ssession->close () ;

229 exit (SSTATES {UNKNOWN } ) ;
230 }

231

232 # text output, long text and perf data
233 my SoutputText = $labelEquipment

234 . " time is" . $diffSign . S$zoneText . $diffText

235 . "\n$labelEquipment time: $oidTime"

236 . "\nSystem time: $systemTime"

237 . "\nTime zone: S$timeZone"

238 . "|Difference=$diffInUnit"™ . Sunit . ";" . Swarn . ";" . Scrit . "\n";
239
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240 # evaluating states according to thresholds
2471 if (abs ($diffInUnit) >= Scrit) {

242 print "CRITICAL: " . SoutputText;
243 Ssession->close () ;

244 exit (SSTATES{CRITICAL}) ;

245 } elsif (abs ($diffInUnit) >= Swarn) {
246 print "WARNING: " . SoutputText;
247 Ssession->close () ;

248 exit (SSTATES {WARNING}) ;

249 } else {

250 print "Ox: " . SoutputText;
251 Ssession->close () ;

252 exit (SSTATES{OK}) ;

253 1}

254

255 Ssession->close();

256 exit (SSTATES{UNKNOWN}) ;
257

258 ## # SUBROUTINES # # #
259

260 # Bad choice text

261 sub badChoice {

262 print "Is your choice of the OID: 'S$oid',"

263 . " SNMP protocol version: 'S$protocolV'"

264 . " or the host IP address: 'S$host' correct?\n";

265 }

266

267 # Usage

268 sub usage {

269 print "Usage: $0 -H <host> -C <community> -o <oid>"

270 . " [-P <protocol version>] [-w <warning>] [-c <critical>]"
271 . " [-z <timeZone>] [-t <timeout>] [-1 <label>] [-U <unit>]"
272 . "\nFor more information, use the -h (help).\n";

273}

274

275 # Help

276 sub help {

277 print <<HELP;

278

279 This is a nagios plugin to check SNMP OID time generally
280 based on plugin check snmp lastwritetime.pl)

281 for time format: "2000/01/31 23:59:59"

282 "2000-01-31 23:59:59"

283 "949363199" UNIX Epoch time format

284 "07d0011£173b3b00" Hex time format

285 (SNMP MIB HOST-RESOURCES-MIB DateAndTime format)
286

287 Example Mobatime

288 (mobatime.mobaNetClocks.mobaNetClocksV1.mbnscTime.mbnscTimeDeviceTime.0) :
289 perl $0 -H 192.168.0.50 -C public -P 2 -0 1.3.6.1.4.1.13842.6.1.2.7.0

290 -w 20 -c 60 -z UTC1 -t 15 -1 "Mobatime 1" -U s

291

292 -H, --host # Hostname or IP - required value

293 -C, --community # SNMP community for read - required value
294 -P, --protocolV # SNMP protocol version - required value
295 -o, --oid # OID - required value

296 -w, --warning # warning threshold in unit -U [default 2]
297 -c, —--critical # critical threshold in unit -U [default 5]
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298 -z, —--timeZone # time zone [default UTC1]

299 UTC - Coordinated Universal Time

300 UTCl1 - UTC +1h, CZ winter time, Central European Time
301 UTC2 - UTC +2h, CZ summer time, Central European Summer Time
302 CZ - respect CZ summer/winter time CET/CEST

303 -t, --timeout # Timeout in seconds [default 15]

304 -1, --labelE # Equipment label [Equipment]

305 -U, --unit # Threshold and Performance data unit [default s]

306 s - seconds

307 m - minutes

308 -V, --version # Print plugin version history

309 -h, --help # Print this help

310 HELP

311 %}

312

313 # Version history

314 sub version {

315 print "\ns$0\n";

316 print <<VERSION;

317

318 Plugin to check SNMP OID time, for time format:
319 "2000/01/31_23:59:59", "2000-01-31 23:59:59",
320 Epoch "949363199" and Hex "07d0011£173b3b00"

321
322 version 0.4 (09.03.2018)
323 - code cleanup

324 version 0.3 (14.02.2018)

325 - added Hex time format

326 version 0.2 (05.02.2018)

327 - fixed diff variables, added ability to change Threshold and Perfdata units
328 version 0.1 (24.01.2018)

329 - new plugin to check SNMP OID time based on plugin check snmp lastwritetime.pl
330 - added epoch time format, equipment label and delayed/overflowed check

331 VERSION

332}
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Nagvis mapa Ateco
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Nagvis mapa Ustredny
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Nagvis mapa ReDat
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