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Monitoring pocitacové sité

Computer network monitoring

Souhrn

Prace se zamétuje na zhodnoceni dostupnych feSeni pro monitoring pocitacové sité
a postupy pfi jejich provozu. V prvni ¢asti se zaméfuje na teoretické uvedeni do
problematiky siti a moznosti jejich sledovéani. Pokracuje s uvedenim ptikladi nastroji,
které se k tomuto sledovani pouzivaji, a jejich kratkym ptedstavenim. V dalsi ¢asti se
vénuje podrobnym rozpracovanim moznosti prace s vybranymi ndstroji vhodnymi pro
zvolenou sit. Ukazuji se zde postupy instalace 1 prace na konkrétnich typech uloh.
V zavérené Casti dochazi ke zhodnoceni zvolenych nastrojii ve scénafich, které mohou
Vv siti nastat. Je zde uvedena reakce nastrojii na vybrané situace. Na zavér je uvedeno

zhodnoceni ptinosu zvolenych nastroji pro sit’.

Kli¢ova slova: pocitacova sit, monitoring, DWDM, Nagios, Node Manager, Open View,
Icinga, CTC



1 Cil a metodika prace

1.1 Cil prace

Cilem prace je detailni zhodnoceni komer¢nich i nekomercnich feSeni pro monitoring
pocitacové sit€. Dil¢im cilem je ukazat dualezitost takovych systému a jejich
neodmyslitelnou pfitomnost u kazdého poskytovatele sitového ptipojeni nebo serverovych
sluzeb. To je provedeno vyctem moznych situaci, které mohou nastat, a tim, jak je nastroje

zachyti.

DalSim cilem prace je nastinit praci s vybranymi programy pro monitoring sité. Ukézat
jejich uzivatelské prostfedi a udélat doporuceni pro jejich efektivni provoz.

Na zékladé vSech poznatkl je na zavér doporucena nejlepsi kombinace dostupnych feseni.
1.2 Metodika prace

Teoretickd cast predstavuje jednotlivé programy pro monitoring pocitacové sité. Jak
komer¢ni, tak nekomerc¢ni. Je zde vzpomenuta dilezitost téchto systémil pro co nejvice

bezproblémovy chod pocitacové site.

Uvedené informace Cerpa autor z dostupnych zdroji a zejména pak z feSeni, kterd jsou
provozovana ve firmé CESNET, z. s. p. 0., Na zéklad¢ ziskanych informaci je navrhnuto
optimalni feSeni pro stfedni aZ velkou pocitatovou sit’. V posledni ¢asti jsou formulovany

zavery a doporuceni.



2 Teoreticka vychodiska

Teoreticka Cast je rozd€lena na Ctyfi hlavni kapitoly. Prvni z nich stru¢né popisuje historii
pocitatové sit€ a obdobi jejiho nejvétsiho rozmachu. Dale pokracuje popisem, co to
pocitacova sit’ vlastné je.

Dalsi kapitola se veénuje vysvétleni pojmu monitoring pocitacové sit€. Jsou zde

vyjmenovany jednotlivé druhy upozornéni a vyhody tohoto sledovani.

Prace pokracuje dalsi Casti, kterd je vénovana kategoriim monitorovacich nastroji.
Nejdiive je popsana moznost upozoriiovani na vyvstalé problémy, a to tak, Ze je ukdzana
dualezitost a prakticnost téchto upozornéni a jakymi zplisoby je mozno zabezpecit. Déle se
prace zabyva zpisoby, jak mizeme sledovani provadét. Naptiklad monitorovanim logu
udalosti, monitorovanim provozu sité¢ a také se vénuje protokolu SNMP. Je zde uveden
jeho princip a vyhody jeho pouziti. Toho je vyuzito v dal$i ¢asti, kterd se vénuje vSemu, cO

a jakym zptsobem muizeme sledovat.

Posledni kapitola se vénuje rozdéleni nastroji pro monitoring sit€ na komercni

a nekomercni. Jsou zde uvedeni hlavni zastupci obou kategorii a popsan jejich princip.

3 Vlastni zpracovani

Tato Cast prace se podrobnéji zabyva zvolenymi nastroji, které jsou zvoleny pro sit
o danych parametrech. Jedna se o nastroje HP Network Node Manager, Icinga a Cisco
Transport Controller. Tyto nastroje jsou detailngji rozebrany z pohledu zptsobu pouzivani
a instalace. Jsou zde uvedeny vyhody a nevyhody jednotlivych modu zobrazeni, které jsou

doplnény snimky obrazovek z realného provozu.



4  Zhodnoceni vysledku

Za pomoci piedchozich poznatkl autor zpracoval idedlni rozvrzeni tfi vybranych nastroji,
a to HP Network Node Manager, Icinga a Cisco Transport Controller pro co nejefektivngjsi
sledovani pocitacoveé sité.

Déle autor na vybranych scénarich, které zachycuji vétSinu situaci, které mohou nastat,
vypracoval piehled, jak budou jednotlivé nastroje reagovat. Diky tomuto srovnani je jasné
vidét, Ze ani jeden z nastroji nezajisti spravny a uplny monitoring sit¢ samotny. Vzdy musi

jit o kombinaci vhodn¢ nakonfigurovanych néstroju.

HP Network Node Manager zajistuje sledovani aktivnich prvkd, jejich portii a uzli. V tom
je velmi podobny nastroji Icinga, ten je ale vice specializovany na sluzby jednotlivych
serveru. Nastroj Cisco Transport Controller je velice specificky a velmi se od ptedchozich
dvou odliSuje. Specifi¢nost tohoto nastroje spoc¢iva vV tom, ze je urcen pro optické propoje
uzll a k jejich konfiguraci. Zajisti tak upozornéni na incidenty, které se nedaji sledovat

v HP Network Node Manageru ani v Icinze.

S5 Zavér

Tato prace se zabyvala piehledem a pfedstavenim prace s rliznymi ndstroji pro monitoring
sité. Ukazala dualezitost téchto nastroji u kazdého vétsiho poskytovatele sitovych sluzeb.
Jako ptiklad byla vybrana firma CESNET, z. s. p. 0., ve které jsou tyto nastroje pouZivané
Vv bézné praxi. Autor v této firm& Cerpal zkuSenosti s praci s néstroji pro sledovani sité
a zhodnotil jejich vyznam v konkrétnich situacich. Doporucil také, jak tyto ndstroje
pouzivat v praxi. Vyzdvihl idedlni zpisob pouziti pro co nejefektivnéjsi sledovani
konkrétniho stavu sité. V praci je dale uvedeno praktické rozlozeni uzivatelského rozhrani

nastroji. Pro kazdy ndstroj totiz existuje vice moznosti, jak informace o siti zobrazit.

Nékteré zbyte¢né zahlcuji operatora, nebo mu naopak nedévaji pravdivy ptehled o siti.

Vsemi témito postfehy autor ukdzal na dileZitost stalé sluzby, ktery tyto ndstroje
kontroluje a ovlada. U mensSich siti postacuji automatické zpravy, které néstroje generuji.
U vétsich siti je jiz vSak doporuceno ztidit stalou sluzbu, kterd bude vykonavat nepfetrzity
dohled nad témito nastroji. Miize tak zareagovat okamzité po nastal¢ udalosti, kterd muize

vést k omezeni provozu sité nebo k vypadkiim serveru.
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