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Monitoring pocitacové sité

Computer network monitoring

Souhrn

Prace se zamétuje na zhodnoceni dostupnych feSeni pro monitoring pocitacové sité
a postupy pfi jejich provozu. V prvni Casti se zaméfuje na teoretické uvedeni do
problematiky siti a moznosti jejich sledovani. Pokracuje s uvedenim piikladi néstrojd,
které se k tomuto sledovani pouzivaji, a jejich kratkym piedstavenim. V dals$i casti se
vénuje podrobnym rozpracovanim moznosti prace s vybranymi nastroji vhodnymi pro
zvolenou sit. Ukazuji se zde postupy instalace i prace na konkrétnich typech uloh.
V zavérecné casti dochazi ke zhodnoceni zvolenych nastrojii ve scénafich, které mohou
Vv siti nastat. Je zde uvedena reakce ndstroji na vybrané situace. Na zavér je uvedeno

zhodnoceni pfinosu zvolenych néstroji pro sit’.
Summary

The work is focused on valorization of aviable solutions for monitoring a computer
network and procedures in their service. The first part is focused on theoretical
introduction to problematic of networks and possibilities of their observation. It continues
with introduction of examples of tools, which are used for this observation and their short
introduction. The next part is focused on detailed description of possibilities of work with
selected utilities suitable for selected network. There are shown procedures of instalation
and work with on specific types of taks. In final part, there is appreciation of selected
utilities in scenarios, which can occur in network.There are introduced examples of
reactions of utilities on selected situations. In the final part, there are appreciation of

benefits of selected utilities for the network.



Klic¢ova slova: pocitacova sit, monitoring, DWDM, Nagios, Node Manager, Open View,
Icinga, CTC

Keywords: computer network, monitoring, DWDM, Nagios, Node Manager, Open View,
Icinga, CTC
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1 Uvod

Pojmem pocitacova sit’ se mysli spojeni dvou a vice pocitacii nebo jinych koncovych
zafizeni tak, aby mohly sdilet své hardwarové nebo softwarové prostiedky. V dobé, kdy
pocitacové sité nebyly, musel mit naptiklad kazdy pocitac, ktery byl urcen pro tisk, vlastni
tiskarnu. Dnes jsou jiz véci, jako je sdileni tiskaren nebo jinych prostfedk samoziejmosti.
Nedilnou soucasti spravné fungujici sit€ jsou monitorovaci néstroje, které sleduji jeji chod.
(1)

Monitorovani sité obecné hraje klicovou roli ve v€asném odhaleni zdvad nebo udalosti,
které mohou zavadu zptsobit. Bez takovychto nastroji bychom se v kazdodennim Zzivoté
potykali s nepfijemnymi, ale i zivot ohrozujicimi udalostmi. Mnoho lidi totiz bere pfistup
Kk siti ¢i sluzbam jako samoziejmost, proto musi existovat profesiondlni feSeni, ktera

povedou k co nejvice bezproblémovému chodu sité a sluzeb.

Monitoring sité¢ se objevuje v mnoha podobéach a vyuzivd mnoho nastrojii a protokoli.
Pokud chceme mit nad sledovanymi objekty naprostou kontrolu a do detailti znat princip
upozornovani, miizeme si napsat vlastni skript ¢i program, ktery bude danou akci
vykonavat. Pro tento zplsob ale potfebujeme detailni znalosti programovéni. Ve vétSing

ey een

ptipadt se vyuzivaji jiz zab&hlé, volné dostupné ¢i placené programy. (1)
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2 Cil a metodika prace

2.1 Cil prace

Cilem prace je detailni zhodnoceni komer¢nich i nekomercnich feSeni pro monitoring
pocitacové sit€. Dil¢im cilem je ukazat dualezitost takovych systému a jejich
neodmyslitelnou piitomnost u kazdého poskytovatele sitového pfipojeni nebo serverovych
sluzeb. To je provedeno vyctem moznych situaci, které mohou nastat, a tim, jak je nastroje

zachyti.

Dal8im cilem prace je nastinit praci s vybranymi programy pro monitoring sit€. Ukazat
jejich uzivatelské prostfedi a udélat doporuceni pro jejich efektivni provoz.

Na zékladé vSech poznatkl je na zavér doporucena nejlepsi kombinace dostupnych feseni.
2.2 Metodika prace

Teoreticka cast predstavuje jednotlivé programy pro monitoring pocitacové sité. Jak
komer¢ni, tak nekomeréni. Je zde vzpomenuta dilezitost téchto systémil pro co nejvice

TV

bezproblémovy chod pocitacové site.

Uvedené informace Cerpa autor z dostupnych zdroji a zejména pak z feSeni, ktera jsou
provozovana ve firmé CESNET, z. s. p. 0., Na zéklad¢ ziskanych informaci je navrhnuto
optimalni feSeni pro stiedni aZ velkou pocitacovou sit’. V posledni ¢asti jsou formulovany

zavery a doporuceni.
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3 Teoreticka vychodiska

3.1 Pocitacova sit’

Prvni pocitacové sité se zacaly objevovat v padesatych letech minulého stoleti, piesto se
zaCala masivnéji pouzivat az zacatkem osmdesatych let. Nastup pocitacové sité dostal

takového rozmachu, Ze dnes jiz jen tézko najdeme pocita¢ nebo jiné pocitaCové

zatizeni, které neni zapojeno do sit¢.

3.1.1 Co je to poéitacova sit’

Poditacova sit’ je sloZena z aktivnich a pasivnich prvkd. Tyto prvky jsou propojeny
ethernetovymi, optickymi kabely anebo bezdritovym spojenim. Aktivni prvky jsou
routery, switche, huby a pasivni prvky jsou ethernetové kabely, terminatory a jiné

prvky, které aktivné nezasahuji do chodu site.

)

3.2 Monitoring pocitacové sité

Monitoring pocitacové sit€é znamend vyuZivani nastroju, které nepfetrzit€é monitoruji
sit’, aby zjistily pomalé nebo selhavajici komponenty a vypadky serverovych sluzeb, a poté
notifikuji administratora prostfednictvim mailu, sms a nebo jen zobrazenim varovné hlasky

Vv prostiedi néstroje.

Tato funkce je pro sitového administratora velice dileZita, protoze bez ni by stav sité
zjistoval jen velice pomalu a slozité. Zajistuje tedy v€asné odhaleni poruchy a déavaji vice

¢asu na napravu problému.

Vysledkem nasazeni monitorovacich nastroju je vyssi spolehlivost siti, serverovych sluzeb

a dalSich prvka sité, které se daji monitorovat.
3.3 Kategorie monitorovacich nastroju

Nastroje pro monitoring se sdruzuji v oddélenych kategoriich. Mnoho néstrojii obsahuje

vice kategorii, které se navzdjem piekryvaji. Ve skuteCnosti téméf vSechny ndstroje

vvvvvv

kategorie a jejich zastupci.
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3.3.1 Upozornovani

Upozoriovani je v monitoringu sité¢ velice dulezité. Diky nému se administrator sité nebo
jind povefend osoba dozvidd o problémech ¢i nastalych situacich. Probihd riznymi
zpusoby a cCasto dochazi k jejich kombinaci. Nastroje pro upozoriiovani mohou byt
samostatnymi programy nebo jsou castéji soucCdsti monitorovacich néstroji. Neékteré
organizace transparentné ukazuji stav svych sluzeb, serverti ¢i linek na specialné k tomu

urcené strance, a tak mtize byt upozoriiovan i zakaznik, a nejenom administrator.
Nize jsou uvedeny zakladni druhy upozornéni.

- Email

- Pager

- Sms

- Systémové logy

- Webové rozhrani nastroje

- RSS

- Socialni sité

3)

3.3.2 Monitoring cloudu

U monitoringu cloudu je dilezité kontrolovat jak hardwarovou tak softwarovou cast.
U hardwarové ¢asti se kontroluje vytizenost procesord, diskii nebo paméti. U softwarové
¢asti je kontrolovano vytiZenost vlaken a pocet jednotlivych instanci a procest. Diky témto
poznatklim mitizeme ptedpovidat vyuziti prostfedki v Case a umoziiuje se tak prizplisobit

trendtim.
4 (3)

3.3.3 Monitoring logu udalosti

Tento zplGsob monitoringu spo¢iva v prochdzeni predem vytvorenych logii a hledani

poZadovanych udalosti. Logy mohou byt uloZeny v rtiznych formatech od textového
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dokumentu po specidlni RSS kanal. Vysledky se pak daji ulozit, nebo se mize provést jinad

navolena akce.
Miuiizeme monitorovat logy napiiklad z:

Routert

- Switchi

- Windows platforem

- Unixovych platforem
- 1St web serverti

- IS FTP servert

- SQL? serverti

- Databazovych servert
3)

3.3.4 Monitorovani provozu po siti

Pfi provozu sit¢ dochazi k jejimu zatizeni. Pokud je §itka pasma nedostate¢na, dochazi ke
zpomaleni provozu po siti nebo jejimu uplnému zhrouceni. Néstroje pro monitorovani

provozu po siti ndm pomahaji urcit slabé clanky, které sit’ brzdi a pretézuji.
(3)

3.3.5 Nastroje pro diagnostiku sité

Pfi provozu sité¢ musime provadeét jeji diagnostiku a ovéfovat tim, jestli je sit
provozuschopna anebo jestli na ni nedochazi k vypadkim. K tomu nej¢astéji slouzi
nastroje, které provadéji test dostupnosti sitového protéjSku riznymi zpiisoby.
- Ping: Nastroj pro zjisténi, jestli je specificka IP adresa dostupna v siti. Muzeme
nakonfigurovat pocet paketi vyslanych ptikazem ping, velikost a Cas, ktery se ma

¢ekat na prichozi paket a timeout.

LIS - Internet Information Services http://www.iis.net/

2 SQL - Rozsifeny databazovy jazyk
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- Ping Scan: Nastroj, ktery zjistuje dostupnost velkého rozpéti IP adres. Pouziva
zakladni funkci Ping

- SNMP Ping: Nastroj, ktery zjistuje, zda specifickd IP adresa podporuje SNMP.
Pomaha sitovym technikim ke zjisténi dostupnosti zafizeni a také poskytuje
zakladni informace, jako jsou DNS ndzvy, systémové ndzvy, polohu, typ systémi
a popis systému.

- SNMP Scan: Nastroj, ktery provadi to co SNMP Ping, ale v n¢jakém rozsahu IP
adres.

- Proxy ping: Umoziiuje provést PING test vzdalen¢ z jiného zafizeni a zjistit tak
dostupnost dalkové.

- Trace route: Umoznuje zdznam cesty (cestou se mysli pocet skokt, naptiklad pocet
router na trase K cili) siti mezi IP adresou odesilatele a specifickou adresou

ptijemce. Uzivatel miize nadefinovat véci jako pocet skokt a velikost timeoutu.

()
Vystup mize byt ulozen do souboru (text, XML, HMTL, nebo Excel, zatimco Ping nebo

Trace route testy mohou byt znazornény graficky.
(3)

3.3.6 Protokol SNMP

Zkratka SNMP znamend Simple Network Management Protocol. Tento protokol dovoluje
proaktivné sledovat, co se déje na zafizenich v siti a napravit problémy dfive, nez nabudou
vétsich rozmérd. Byl uveden vroce 1988 a nyni obsahuje tii odlisné verze SNMPvL.
SNMPv2 a SNMPv3. Verze SNMPvl a SNMPv2 ma slabs$i zabezpeceni, protoze
Kk autentizaci vyuziva pouze heslo v textové podobé. Verze SNMPv3 vyuziva k autentizaci

jméno i heslo, a to celé dopliuje Sifrovani.

(6)
Protokol SNMP umoziiuje sledovat napiiklad tiskarny, rtizna cidla, aktivni sitové prvky

a Vneposledni fadé 1 osobni pocitace a servery po nainstalovani potfebného softwaru

a ovladact. Pozadované hodnoty si miizeme vyzadat anebo je sbirat v ¢asovych intervalech
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a ukladat je do databdze. Z ni pak mizeme vytvofit graf a prehledné tak zobrazit stav

vytizeni procesoru, jeho teplotu anebo stavy portli v pribéhu casu.

Protokol SNMP pracuje na principu spravce a agenta. Jsou zde tedy dvé strany, které mezi

sebou komunikuji. Komunikace probiha dvéma raznymi zplsoby:

- Spravce posila agentovi dotazy, na které agent odpovidd. Dotazy mohou byt
zasilany vice spravci.

- Agent zasild oznameni v urcitych situacich. V pfedem definovanych situacich, jako
je naptiklad zvySeny CPU load na pfepinaci, nebo i v pravidelném casovém
intervalu odesild ozndmeni agent na urCenou adresu spravce. Vyuziva k tomu

takzvané trapy.
(7)
Nastroje, které vyuzivaji SNMP prokolol:

- MIB Browser?
- Paessler SNMP Tester?
- Net-SNMP®

(7)

3.3.7 Typy nastroji pro monitoring sité

Pro monitoring sit¢ existuje fada komercnich 1 nekomer¢nich néstrojii. Lisi se vétSinou

uZzivatelskou podporou, mozZnosti konfigurace a sloZitosti nastaveni.

Nastroje zdarma jsou Casto univerzalni a vyZaduji detailngj$i nastavovani a znalost psani

vlastnich skripti. Vyhodou je vSak hlubsi znalost toho, co a jak monitorujeme.

Komer¢ni nastroje maji fadu pfeddefinovanych Sablon a nastaveni je tak otdzkou minut.

3 MIB Browser - http://ireasoning.com/mibbrowser.shtml
4 Paessler SNMP Tester - http://www.paessler.com/tools/snmptester

> NET-SNMP - http://www.net-snmp.org/
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3.3.8 Co vSe muzeme sledovat
Obecné miizeme pomoci nastroji monitorovat:

- Servery a jejich sluzby
- Aktivni sitové prvky
- Sitovou komunikaci

- Bezpecnost

Pak existuji specifické oblasti, kde pro Uplnost informaci musime pouzit specializované
nastroje, které danou problematiku monitoruji 1épe. Jednd se naptiklad o IP telefonii,

bezdratové sité a virtualni prostredi.
Podrobné;jsi rozdéleni toho, co miize administratora zajimat, je:

- Dostupnost servera

- Dostupnost sluzeb / aplikaci

- Udélosti na serverech

- Vytizeni zdroji jako je procesor, pamét’ anebo disk

- Objem ptenosu dat na linkéch

- Statistiky sitového provozu

- Periferni zatizeni (UPS, teplotni a vlhkostni senzory, dveini zdpadky a kapalinové
detektory)

- Analyza nestandardniho chovani v siti

- Informace o portech switchi / routert

- Monitoring Wifi nebo IP telefonie

- Bezpecnostni incidenty

(8)
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L NetFlow collector

Core switch
MetFlow Exporter
Syslog agent
SMNMF agent

Distribution switch
Syslog agent
SMNMP agent

Distribution switch

Syslog agent
SNMP agent

Server A Server B Server C Server D
manitering agent Syslog agent monitoring agent Syslog agent
Syslog agent SMMF agent Syslog agent Wi agent
SNMP agenit Wi agent  SNMP agent

WMI agent

Admin station

Obrazek 1: Schéma monitorovani sité. Zdroj http://lwww.samuraj-cz.com/

3.3.9 Jak mizeme sledovat
Pro dohled nad servery se vétSinou pouzivaji dva zpusoby:

Monitorovani s agentem — to znamena instalaci specidlniho softwaru na dany server

a opera¢ni systém. Tento software se jmenuje agent.

Monitorovani bez agenta — timto zplisobem se testuji samotné sluzby serveru nebo se data

ziskavaji pomoci standardnich protokold, jako jsou SNMP, WMI nebo IPML.
Nize jsou uvedeny technologie, které jsou pro dany zptisob monitoringu dulezité

- pomoci takzvaného ping testu se ovéiuje dostupnost serveru

- dostupnost sluzby pomoci TCP

- zachytavani udalosti ze servert - Syslog

- ziskévani udajii pomoci klienta

- ziskavani idaji pomoci monitorovacich protokoldt WMI, SNMP, IPMI
- sledovani sitovych toka - NetFlow

- analyza sitovych protokoli - network protocol analyzer

- bezpecnost v siti - IDS/IPS

(1)
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3.4 Nastroje pro monitoring sité

Nastroje pro monitoring sit¢ muzeme rozdélit do dvou kategorii, a to komercni

a nekomeréni.

3.4.1 Komeréni

Komeréni nastroje pro monitoring pocitacové sit€ maji jednu velkou vyhodu, a tou je
podpora. Tato vyhoda je ale vykoupena faktem, Ze tento software je vétSinou placeny

a mize se pouzivat jen s omezenimi danymi jeho licenci.
3.4.1.1 HP Network Node Manager

HP Network Node Manager® (NNM) je velmi mocnym néstrojem pro monitoring
pocitacové sité. Dokaze automaticky prohledavat sit’ a podle toho i kreslit IP mapu.
Jakmile NNM rozpozna nalezena zafizeni, dokaze zobrazit, jaky by byl dopad pro
sit’, jestlize by byla zafizeni nebo rozhrani nedostupna nebo by vykonnostni parametry
(Jako je zpozdéni) piekroCily nastavené limity (thresholdy). Stav sité je NNM mapovana

uzitim dvou typt informacnich zdroju.

- Zpravy poslané ze spravovanych zatizeni (SNMP trapy)

- Standardni polly, které kontroluji stav zatizeni nebo konfiguracni zmény

NNM dokéze monitorovat vykonnostni parametry, jako jsou vyuziti rozhrani, chyby
rozhrani, zatizeni CPU nebo jakoukoliv jinou informaci o vykonu, ktera je poskytnuta
SNMP agentem zatfizeni. Jestlize néktery z vykonnostnich parametrii piekroci povolené
limity (tresholdy) nebo jestlize nastane chyba ve spravovaném zatizeni, NNM dokaze
vygenerovat zpravu do prohlizeCe incidentl. Zaroven nemiize byt NNM povazovan za
souhrnny nastroj pro management. Napiiklad NNM ve verzi 8.x nedokaze sbirat zadna
data o vykonu, na delsi ¢as je ulozit anebo zobrazit pokrocilou zpravu o kapacité a vykonu.

Na rozdil od toho NNM ve verzi 9.0 uZ ma moznosti jako jsou naptiklad vykonnostni

grafy.

® Dtive pod nazvem HP OpenView
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Presto vSechno NNM jako takovy nema nasledujici moznosti:

- Flexibilni ukladani dat

- Pokrociléd analyza vykonnostnich dat

NNM poskytuje detailni informace o zafizenich, které byly bud’ nacteny v pribchu
vyhledavani, nebo vlozeny manualné¢ NNM operatorem. Dokdze zobrazit konfigurace
zafizeni, jako jsou seznamy rozhrani, nakonfigurované VLANy', sériova ¢&isla nebo
kontaktni informace na odpovédné osoby. NNM nedokaze udélat zalohu konfigurace sité

anebo obnovit jeji funkci. V zasadé nedokaze jakkoliv ménit konfiguraci zafizeni.

Ackoliv je NNM navrzen pro spravovani zafizeni ur¢enych pro chod sité, dokaze vyhledat
a monitorovat jakékoliv zafizeni s IPv4 nebo IPv6 adresou. Diky tomu dokaze pracovat
S pracovnimi stanicemi, servery nebo s jakymikoliv zafizenimi s podporou SNMP. NNM
ale nemiiZze byt povazovan za nastroj pro spravu serverd, protoZze nedokdze monitorovat
pro server specifické hardwarové nebo softwarové operacni parametry. Dokéaze vyhledat
vSechny IP rozhrani na serverech, ale nedokaze rozpoznat zadné jiné hardwarové
informace jako je pocet a kapacita diskli, paméti CD/DVD mechanik atd. I kdyz NNM
nema mnoho vyuziti v oblasti monitoringu pracovnich stanic nebo servert, jsou piipady,
kdy mtze byt monitorovani serverti timto nastrojem uzitecné. Ne&které servery nebo
pracovni stanice museji byt neustdle zapnuté a zarovenl nejsou monitorované nebo
spravované zadnym jinym nastrojem. V takovychto ptipadech mohou byt takovéto uzly
pfidané do NNM pro monitorovani stavu.

Zkracené¢ mizeme NNM povazovat za nastroj, ktery pomuze vytesit vypadky sité, bude
monitorovat sitové trasy, pomiize identifikovat pti¢inu problému a ktery bude monitorovat

a oznamovat nékteré problémy v oblasti vykonu site.

(8)

"VLAN - virtudlni LAN. Logicky nezavisla sit’ nezavisla na infrastruktufe
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Obrdzek 2:Networkd Node Manager. Screenshot CESNET

Predchtidcem Network Node Manageru je HP OpenView, ktery se jest¢ nezobrazoval
v klasickém internetovém prohlize¢i a neumoznoval tolik pokrocilych funkci.

b Teon [ Te12 )8 Yo | R B T

2485:3 1 56->0F2U (LHCONE) 411222

Obrazek 3: HP OpenView. Screenshot CESNET
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3.4.1.2 Cisco Transport Controller

Cisco Transport Controller (CTC) je GUI® management nastroj, ktery miize byt pouzit pro
operace, administraci a management riaznych druht optickych siti. CTC je typicky uzivan
jako GUI navrhovaci nastroj v pribéhu vyvoje a implementace optickych siti. CTC
akceptuje input uzivatele v grafické podobé a konvertuje piikazy do Transaction Language

1 (TL1) ptikaz, které akceptuji optické prvky zatizeni.

CTC software je piedinstalovan na TCC2 kontrolnich kartich ONS 15454. Jestlize je
uvedena nova verze MSSP, je potieba nainstalovat novou verzi CTC na TCC2. CTC
k béhu na PC nebo jiné stanici potiebuje standardni internetovy prohlize¢ s povolenym
Java Runtime Environment (JRE). CTC je automaticky stazeno jako applet z TCC2

a nainstalovano na PC nebo jinou stanici po tom, co se uZivatel zaloguje do ONS 15454.

(9)

Tento nastroj na hlavni obrazovce zobrazuje sitovy piehled, ktery obsahuje skupiny
spojenych uzld. Tato spojeni jsou uskutecnéna optickymi vlakny. Pod touto obrazovkou
jsou pak zobrazeny piipadné poruchy na vldknech. Pokud nastane né&jaka
porucha, napiiklad Incoming Payload Signal Absent nebo Signal Los on Data Interface, je

zde ptehledné vyobrazeno, o jaké vldkno se jedna a na jaké vinové délce operuje.

8 GUI — grafické rozhrani
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Obrazek 4:Cisco Transport Controller. Screenshot CESNET

3.4.2 Nekomeréni
3.4.2.1 Nagios

Nagios®, neboli ,,Nagios Ain't Gonna Insist On Sainthood* dokéZe testovat nejrizng;si
sitové sluzby jako naptiklad ping, bézici procesy, velikost diskovych kvot, zatizeni
systému, systém uptime, S. M. A. R. T. test HDD, vytizeni procesoru atd. Je vyvijeny pod
licenci GNU GPL. To znamena, Ze je volné k dispozici pro osobni i komeréni pouZiti a je
dovoleno ho kopirovat i upravovat. Samotny Nagios, respektive jeho jadro, neumi testovat
zadné sluzby. Tuto funkcionalitu obstaravaji az zasuvné moduly (pluginy). Jsou to malé

programy ¢i skripty, které vykonavaji pozadované operace.

Vystup z Nagiosu je uskuteénény maximalné 80 znaky a névratovy kod od 0 do 3.

® Nagios - http://www.nagios.org/
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OK=0 Plugin nema problém s otestovanim sluzby a nenarazil na zadny
problém, tak je vyhodnocena jako korektné pracujici.

Warning = 1 Plugin nema problém s otestovanim sluzby, avSak jeji stav je
vyhodnoceny jako ,,Warning“, protoze dosdhl hodnoty nadefinované
administratorem.

Critical = 2 Plugin vyhodnocuje stav ,,Critical®, pokud je dana sluzba nedostupna,
nebo jeji stav dosahl kritické hodnoty.

Unknown =3 | Plugin neni schopen otestovat sluzbu, neni schopen piecist data
Z pasivniho testu, nebo nastala neznama chyba.

(10)

Nagios pouziva dvé oddélené metody, které se déli do skupin

- Pasivni

- Aktivni

Pasivni monitorovani spocivd v poslouchdni sitového provozu, do sité¢ neposila Zadné

testovaci pakety. NezatéZuje pocitacovou sit’.

Aktivni monitorovani spociva v posilani testovacich paketi do sit¢ a na servery, ¢imz

aktivné kontroluje dostupnost a stav sluzeb. Nevyhodou je zvySeni zatéze na sit’.

Nagios dovede upozorniovat nejriiznéj$imi zplisoby. Od mailové zpravy na preddefinovany

mail azZ po sms zpravu.

(10)
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Service Status

All services

Showing 1-25 of 46 total records

Filters: Host=Up Service=Warning,Unknown,Critical,Not Acknowledged,Mot In Downtirne

Status || Duration I

Host 1 Service I

mstarr LA | Memory Usage Critical
test Critical
Drive C: Dizk Usage Critical
FTP Critical
CPU Usage Critical

192.168.1.253 &, | Port 9 Status Critical

WAW.CAN.COM - 8| ek Tranzaction Critical

(5
c=Q

192.168.1.255 &, | Fort 26 Status Critical
Fort 21 Satus Critical
Paort 12 Status Critical
Fort 7 Status Critical

W nagios.com | HTTP 88 Warning

o

localhost MySQL InnoDB Buffer Critical
FPool Hit Rate

192168.1.4 @@ | SCL Server Linknown

192.168.1.253 &, | Port 8 Status Critical
Fort 19 Status Critical
Fort 25 Status Critical
Fort 11 Status Critical
Fort 5 Status Critical
Fort 22 Status Critical

Obrazek 5:

3.4.2.2 Icinga

234d Bh 44m 455

234d Bh 43m 245
234d Bh 45m 365
234d Bh 44m 503
234d Bh 46m 273
42d 1h 35m 285

imis

131d 18h 21m 46

131d 19h 23m 23

72d 3h SBm 455

72d 3h GBm 445

12m 355

234d Bh 48m 505

28d 10h 57m 565
137d 19h 23m 25

131d 18h 23m 11s

131d 18h 23m 7s

131d19h 23m 11g

131d 18h 23m 25

137d 19h 23m 25

Host Status Summary

e

Up Down UnreachablePending
1

17

13

Unhandled Problems

13

14

Last Updated: 2011-04-0% 11:17:54

Attempt |
A5

jlis}
2k}
jtis)
54
jalis)

e

bilia}
54
515
jtis)

jalis)

jatis)

filis}
jlis}

jalis)
jatis)
filis}
bilis}

jlis)

Nagios. Screenshot http://www.nagios.com/

Last Check
2011-04-09 11

2011-04-08 11
2011-04-08 11
2011-04-08 11
2011-04-09 11
2011-04-08 11

2011-04-08 11

2011-04-08 11

2011-04-08 11

2011-04-08 11

2011-04-08 11

2011-04-08 11

2011-04-08 11

2011-04-08 11
2011-04-08 11

2011-04-08 11

2011-04-08 11

2011-04-08 11

2011-04-08 11

2011-04-08 11

[
17:18

1714
17149
1719
17:149
17:14

16:47

16:09
16:09
16:09
16:03

15:149

1511

15:11
1511

15:00
14:58
14:57
14:56

14:50

Service Status Summary

0Ok Warning Unknown Critical Pending

1 74 4 & =11 1
all Unhandled Problems all
3z 46 &5 143

Last Updated: 2011-04-09 11:17:55

ISearch.. Go

Status Information 'S
CRITICAL - Sockettimeout after 10 seconds

CRITICAL - Socket timeout after 10 seconds

CRITICAL - Sockettimeout after 10 seconds

CRITICAL - Socket timeout after 10 seconds

CRITICAL - Sockettimeout after 10 seconds

CRITICAL: Interface EthetMet Port on unit 1, port:3 (ndex 3) down
due to lower layer being down

Wehlnject CRITICAL - Test case number 1 failed

CRITICAL: Interface Ethertet Port on unit 1, port: 26 {index 26)
down due to lower [ayer being down

CRITICAL: Interface Etherhlet Port on unit 1, port21 {index 213
down due to lower [ayer being down

CRITICAL: Interface Ethertlet Port on unit 1, port1 2 {index 12)
down due o lower layer being down

CRITICAL: Interface EtherMet Porton unit 1, port 7 (ndex 7) down
due to lower layer being down.

HTTP WARMIMNG: HTTR/ .1 404 Mot Found

(Return code of 127 is out of bounds - plugin may be missing

MEClient- ERROR: Invalid passwaord.

CRITICAL: Interface EtherMet Port on unit 1, port8 (ndex 8) down
due to lower layer being down.

CRITICAL: Interface Ethethlet Port on unit 1, port 19 (index 19)
down due to lower layer being down

CRITICAL: Interface Ethethet Port on unit 1, port: 25 (index 28)
down due to lower [ayer being down

CRITICAL: Interface Etherhlet Part on unit 1, port11 {index 11)
down due to lower [ayer being down

CRITICAL: Interface Etherblet Port on unit 1, port5 {index 5) down
due to lower layer being down.

CRITICAL: Interface EthethMet Port on unit 1, port22 (index 22)
down due to lower layer being down

Icinga®® vychazi z Nagiosu a je snim i s jeho pluginy zpétné kompatibilni, aviak jejich

zdrojovy kod se 1isi. Diivod, pro¢ existuji tyto dva velmi podobné nastroje, je ten, ze se do

Nagiosu nepodafilo prosadit nékteré uzitecné funkce, a tak byli vyvojati nuceni udélat jeho

nadstavbu.

Nejvétsimi odliSnostmi Icingy oproti Nagiosu jsou napiiklad distribuované komponenty

jako je jadro, web a databaze. Tyto komponenty jsou navzajem propojeny, ale po vypadku

kteréhokoli z nich nedojde k vypadku systému jako celku. Dal$im rozdilem je, ze Icinga

disponuje v zakladu mobilnim webovym rozhranim a je lokalizovana do mnoha jazyku.

10Icinga - https://www.icinga.org/
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Icinga obsahuje mnoho dal§ich vice ¢i méné zasadnich rozdill, které z tohoto nastroje

délaji velikého konkurenta zabéhlému Nagiosu.

(11) (12)
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Obrazek 6: Icinga. Screenshot CESNET
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4 Prakticka cast

Prakticka cast této prace se podrobnégji zabyva zvolenymi nastroji, které jsou doporuceny
pro sit’ s t€émito parametry:

- Pocet uzli v fadu stovek

- Servery, na kterych bézi sluzby pro zakazniky

- Velky pocet aktivnich sitovych prvki

- Optické, radiové 1 metalické vedeni sité
Pro takovouto sit’ je vhodné pouzit komeréni software, jelikoz se V piipadé problému

s danym nastrojem muzeme spolehnout na podporu. Muze se doplnit i nekomerénimi

Wt

4.1 Monitorovani uzli sité a tras mezi nimi
Sledovanim uzld se rozumi sledovani stavu aktivnich zafizeni na uzlech sité. Muze se
jednat o sledovani stavu celého zatizeni, nebo jednotlivych portd ¢i VLAN.
4.1.1 HP Network Node Manager
Tento nastroj se vyznacuje automatickym rozpoznavanim sitovych prvki a jejich
nastaveni. V HP Network Node Manageru jsou dva rozpoznavaci mody:
- List based discovery: pouziva seznam prvku u kterych je zjistovan stav
- Rule based discovery: pouziva seznam pravidel pro hledani prvka. Napiiklad
rozsah IP adres, rozsah ID, vylouc¢eny rozsah IP adres atd.
Mize byt vyuZzita i kombinace modi. Nejprve se sit namapuje pomoci List based

discovery, a poté se pro piesnost pouzije Rule based discovery.
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LIST BASED RULE BASED

DISCOVERY DISCOVERY
AUTO DISCOVERY
SEED RULES SEED

L3 DISCOVERY i

NODE IDENTIFICATION:
-IP ADDRESS
-HOSTNAME (DNS)

INTERFACE INFORMATION:
ARF, BGF, OSPF, MSRF, VRRP

L2 DISCOVERY

DISCOVERY PROTOCOLS

(DISCO, ENTERASYS, FOUNDRY, CABLETRON, AND SO
ON)

LINK AGR. GROUPS, FORWARDING DATA

GROUP INFORMATION

FOB, VLAN

Obrazek T: Schéma rozpoznavacich modii. Zdroj: HP Network Node Manager 9

Kdyz nastane jakakoliv zména v konfiguraci prvku, NNM automaticky zahaji nové

rozpoznavani prvku a jeho sousedstvi.

Administrator miZe nastavit Casovy interval, ve kterém se bude provadeét automatické
vyhledavani novych prvkl. U statickych siti mize byt interval 48 hodin. U dynamickych
se doporucuje zvazit kratsi interval. V siti S uzly v fadu stovek je vhodné pouzit hodinovy
interval. V praxi se timto zajisti rychlé reakce na zmény v siti, na které miZze operator

ihned reagovat.
Pro zménu intervalu:

- Vybrat Discovery Configuration v Configuration workspace
- Vlozit novou hodnotu v poli¢ku Rediscovery interval

- Kliknout na ulozit
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Vyhody a nevyhody obou moznosti:

e List based discovery

- Striktn¢ definovany seznam zatizeni

- Dobry pro stabilni sité

- NNM neobjevi nové zatizeni po piidani do sité

- Dobra kontrola po¢tu uzli vuéi licenci

¢ Rule based discovery
- Nestriktné definovany seznam uzlt
- Dobry pro dynamické sité

- Dobra kontrola po¢tu uzli vaéi licenci

(8)
Obecné je vhodnéjsi pouzit Rule based discovery. Je pak méné prace sudrzovanim

aktudlnosti seznamu prvkd.
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4.1.1.1 Instalace Network Node Manageru
Instalace se sklada ze dvou hlavnich ¢asti:

e Kontrola pozadavki

e Instala¢ni proces

Kontrola pozadavki

Pfed tim, nez se spravce pusti do instalace NNM, je doporuceno zkontrolovat naplnéni

téchto pozadavk:

e Server, na kterém pobézi NNM ma PIné Specifikované Doménové jméno (anglicka
zkratka FQDN)

e Server ma povoleny tyto porty: TCP: 443, 1098, 1099, 3873, 4444, 4445, 4446,
4447, 8083, 8086, a 8087 a UDP port 696

Instala¢ni proces
Instalacni proces probihd klasicky, tedy tak, jako se instaluji obvyklé programy pro
operacni systém Windows.

Je doprovazen grafickym prostfedim a nevyzaduje témet zadny zasah.

HP Network Node Manager 8.10.000 ~ix
Pre-Install Summary

HP Software Installer

Pre-Install Summary

Initialization V7 &2 HP Network Node Manager 8.10.000(Install)

Infroduction (@l Core Components (Install)

Product Agreement E [@INNM Server(Install)

Product Customization [@Web Server(Install)

Product Requirements
P Pre-Install Summary

Installing

Post-Install

Install Complete

HP Network Node Manager 8.10.000
Application directory : fopt/OV}

Data directory : fvarfopt? O\

Please click on Install button to continue.

A

invent

Cancel < Previous | Install I

Obrazek 8: Instalace NNM. Zdroj: HP Network Node Manager 9
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4.1.1.2 Grafické prostredi Network Node Manageru

Po zadani adresy, na které je umistén NNM je zobrazena piihlasovaci obrazovka.

Network Node Manager

[Sion i “Cear |

© Copyright 1990-2012 Hewlett-Packard Development Company, L.P.

Obrazek 9: Prihlasovaci obrazovka NNM. Screenshot CESNET

Po piihlaseni je na obrazovce viditelna souhrnna mapa sit¢ a jeji uzly. Zde je pak mozno
pfepinat mezi riznymi pohledy, jako je piehled incidentli nebo riiznymi mapami. Po
rozkliknuti uzlt se mizeme dostat hloubéji do zvoleného uzlu a zde jiz vidime jednotlivé
zatizeni sité. Kazda takovato akce se ale zobrazi v nové zédloZce. V praxi pak mulze byt
otevieno veétsi mnozstvi zalozek, které zpomali béh nastroje. Proto je doporuc¢eno postupné
nepotiebné zalozky zavirat a v idedlnim ptipadé nechat zobrazenou jenom jednu, hlavni

zalozku s celkovym piehledem.

31



[ Network Node Manager

File View Tools Actions Help

# Incident Management & | cEsNER2
[ == - 20 T e T W O =

#2 Open Key Incidents

£ Unassigned Open Key Incidents

#= My Open Incidents
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[ Analysis
Node Group Summary : Praha £5 Status of 38 Nodes & | Detais &3 | Status History &
Status H Minor
Status Last Modified 31. prosinec 2014 18:57:55 CET

. Topology Maps
E2 Monitoring
Y Troubleshooting
[ Inventory.

£ Management Mode

K& & KK«

#- Incident Browsina

Obrdzek 10: Prostiedi NNM s incidenty. Screenshot CESNET

4.1.1.3 Obsluha Network Node Manageru
Pro zobrazeni stavu sité pouziva NNM tii pohledy:

- Mapy
- Tabulky
- Piehled incidentu

Kazdy z téchto pohledu je specificky, proto jejich kombinace zajistuje lepsi piehled o

stavu sit¢ a kvalitu informace potfebné pro monitoring.
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Pohled Vyhody Nevyhody

Mapy Vétsi prehled nad situaci Barva uzlu nam nedokéze
Lehi zjisténi  pHeiny fict, co piesné se stalo
problému nebo zasaZzenych
uzli

Tabulky Jednoduse tfiditelné pomoci | Barva uzlu ndm nedokaze

vybraného pole

Detailn¢jsi nez  pohled

pomoci mapy

fict, co piesné se stalo

Piehled incidentu

Kazdy incident je detailné
zobrazen
Incidenty mohou byt tfidény

pomoci atributti

Te&zké priorizovat zpravy

Neni mozné mit vétsi

prehled nad situaci, a proto

je tézké urcit priority

Tabulka 1: Prehled pohledit v NNM

(8)
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Nasledujici tabulka zobrazuje seznam barev stavi uzitych v Network Node Manageru

Barva stavu | Popis stavu

Unknown (nezndmy)

Normal (normalni)

Warning (varovani)

Minor (mén¢ vazny)

Major (vazny)

Critical (kriticky)

Disabled (vypnuty)

No status (bez stavu)

Tabulka 2: Barvy a stavy v NNM
Piiklad: kdyZ je mapa pocatecnim zdrojem pro monitoring

Pohled mapy je uzivan k pocate¢nimu pohledu. Kdyz uzel zméni barvu, je operatorem

otevien piehled incidentl pro vice detaili.

Tento pohled dava komplexni piehled nad stavem sité a operator mtize ihned uréit, v jaké

oblasti incident nastal. Neda ndm vsak jiz detailnéjsi pohled na to co se stalo.

Priklad: kdyZ je prehled incidentii vychozim zdrojem pro monitoring
U tohoto piipadu, kdyz nastane incident, operdtor ihned vidi, na jakém zafizeni a co

vzniklo za problém. Bez pohledu mapy ale nezjisti, jaky ma incident dopad na sit’.

Tento pohled se da lehce filtrovat pro vétsi piehlednost. Jsou k dispozici dva filtry.
Casovy, kde je na vybér poslednich pdt minut, posledni hodina, poslednich osm
hodin, posledni den, posledni tifi dny, posledni tyden a posledni mésic. Lze vybrat i

moznost zobrazeni vSeho bez ¢asového filtru.

34



Druhym filtrem je filtr uzlt. Diky nému se miiZze zobrazit pouze vybrany uzel.

Tyto filtry se daji kombinovat, takze napiiklad mizeme zobrazit v§echny trvajici incidenty
Vv uzlu v Praze za posledni mésic. Incidenty, které trvaji vice, jak mésic se v tomto pohledu

nezobrazi.

V ptipadé¢ mapy, mizeme rozkliknout dany postizeny uzel pro vice informaci. Tim se
dostaneme k piehledu portti, IP adres, rozhrani, instalovanych karet a jinych podrobnosti
0 daném uzlu. Z téchto informaci muze operator uréit, na jakém misté problém vznikl, ale
ne jiz jeho pficinu.

Z prehledu incidentt se také miizeme dostat do ptehledu postizeného uzlu a zobrazit stejné

informace jako pfi vychozim pohledu mapy.

Nejlepsi zplisob monitorovani je kombinaci mapy a piehledu incidentl. V praxi je tak vidét

v

nejenom hruby stav sité, ale i podrobnéjsi informace o piipadnych incidentech.

4.1.2 Icinga

Icinga se v mnohém 1i§i od HP Network Node Manageru. Zatimco NNM se primarné
zabyva sledovanim stavu jednotlivych rozhrani, ip adres atd. daného zatfizeni, které tvori
sit’, Icinga sleduje primadrné stav sluzeb a servert pfipojenych k té samé siti. Samoziejmé

muze také sledovat i sitové prvky a jejich rozhrani.

4.1.2.1 Konfigurace Icingy

Zde je uveden ptiklad instalace a konfigurace Icingy na systému Ubuntu
Instalace:

Nejprve ptidame PPA Icingy do balickového manageru

sudo add-apt-repository ppa:formorer/icinga

Poté je potieba aktualizovat apt balickovou databazi

sudo apt update

A nakonec nainstalujeme Icingu a MySQL

sudo apt install icinga icinga-doc icinga-idoutils mysgl-server libdbd-mysql mysgl-client
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Zde je seznam nasledujicich vyzev a doporuceni jak na n¢ odpovedét:

Konfigurace MySQL: Vlozit nové MySQL uzivatelské heslo root.

PostFix konfigurace: Vybrat "Internet Site"

Konifugrace icinga-cgi: Vlozit "icingaadmin™ uzivatelské heslo (piihlaSeni k pfistupu do
Icingy).

Konfigurace icinga-common: Vlozit "No" pro zpfistupnéni externich ptikazt

Konfigurace icinga-idoutils: Vlozit "Yes" pro konfiguraci databaze pro icinga-idoutils

s dbconfig-common
Konfigurace icinga-idoutils: vybrat "mysql" jako databazovy typ.
Konfigurace icinga-idoutils: Vlozit MySQL root heslo

Konfigurace icinga-idoutils: Vlozit nové icinga-idoutils databazové heslo

Toto je tedy postup instalace Icingy. Poté je jesté potieba nastartovat Apache HTTP server,

na kterém pob¢Zzi webové rozhrani Icingy.
Poté je uz jen nutné nastartovat Icingu a Apache:
$ /etc/init.d/icinga start

$ /etc/init.d/apache2 start

(13)
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4.1.2.2 Grafické prostredi Icingy

Na tvodni obrazovce, kterd se zobrazi po spusténi webového rozhrani, je takzvané
»lactical Monitoring Overview®. Zde je zobrazen zékladni stav serverd, sluzeb a stav
jejich testovani. Tento pohled je v podstaté zbyte¢ny. Mnohem lepsi je zobrazeni ,,Service

problems®, kterému je vénovan prostor dale.

Tactical Monitoring Qverview
Last Updated: Sun Jan 4 18:35:29 CET 2015 - Update in 11 secoends [psus=] 3
Icinga Classic Ul 1.41.6 (Backend 1.11.6) - Logged in as polluxgem@cesnet.cz

Network Outages

0 Outages

3 Down 0 Unreachable 362 Up 0 Pending
Unhandled Problems
1 Active
Scheduled Downtime
2 Active
22 Critical & Warning 0 Unknown 1535 Ok 0 Pending
Acknowledged Unhandled Problems 1 Dizabled on Problem
14 Active ctiv Hosts
on Problem Hosts Acknowledged
Acknowledged 1 Active
1 Active
Scheduled Downtime
T Active
Host Chocks
Active Passive Active Passive

1562 Enabled No Passive Checks 354 Enabled 1 Enabled
10 with Passive 1 Disabled
Dizabled

Monitoring Features

Flap Detection Notifications Event Handlers

2 Services Dizabled 1 Service Disabled
1 Host Disabled All Hosts Enabled

Obrazek 11: Tactical monitoring overview. Screenshot CESNET

ice Disabled
15 ce Flapping
All Hests Enabled

Mo Hosts Flapping

37



Pro rychlé zobrazeni detailngjSich informaci ohledné incidentli slouzi polozka ,,Service

Problems®. V tomto piehledu jsou zobrazeny vsechny nastal¢ incidenty vcetné téch,

kterych si jiz spravce nebo operator v§iml a u nichz vyplnil moznost tzv. Acknowledge.

o etez 0‘.ms&msosmau‘rm vmum PN 04-01-2015 18:42:08 0d 0h 23m 125
O et cz U 4¢ & ALL_SERVICES_DISTRBUTED () 04-01-2015 18:37:17 0d 1h 33m 3s
etz O A @ ALL_services_pisTRBUTED 04-01-2015 18:39:10 0d 7h 11m 10s
® Y e 50 i IEEE 04-01-2015 18:39:08 24 5h 28m 125
s molvesnicky.cesnet.cz () 2 Ay [l CRTICAL_SERVICES_DISTRBUTED [E7ETTTE 04-01-2015 18:39:37 24 19h 40m 43s
f et cz R L S ot 2 5700 IR 04-01-2015 18:37:58 44 17h 39m 228

SRR e eduid.cz edugain obC (o0 LU 04-01-2015 18:37:53 4d 17h 39m 27s

r S eduid.cz cesnet- (jbq‘

AT e eduid.cz eduid+sp &bc (310 WU 04-01-2015 18:38:47 4d 17h 43m 33s
ST s eduid.cz

(S0 LN 04-01-2015 18:38:47 4d 17h 43m 33s

570 IEEUTTIN 04012015 18:36:47 40 17h 43m 33s
s s eduid.cz { =5 g

75 PRSI 04-01-2015 18:35:04 4d 17h 44m 168
AR, S—: ccuid.c2 cesnet- 7% IEEUETIN 04012015 18:37:37 40 17h 44m 435

TR e eduid.cz eduid+idp ‘j’-"’q‘ S0PV 04-01-2015 18:37:35 4d 17h 44m 45s
AR e eduid.cz eduid d‘z’c‘ oy LU 04-01-2015 18:37:23 4d 17h 44m S7s

W s eduid.cz cesnet-int 57 () [IEETLSN 04-01-2015 18:41:53 44 17h 45m27s

o snet cz OB M osc/ ¢ IZETTEN 04-01-2015 18:42:08 7d 5h 28m 125
o weetez & @ enc_oisTRBUTED FC IEEEY 0+-01-2015 18:38:03 26020 57m 175
PINGS_DISTRBUTED 5% I o+-01-2015 18:40:53 260 20 S9m27s

ALL_SERVICES_DISTRIBUTED 700 IEEUISNN 04012015 18:37:54 264 3 4m 225

e asnetez B ¢ @ openttanage P EETPININ 04-01-2015 18:41:48 294 7Th 20m 325

e ryr Ll G0 @ A BEEULT M 04-01-2015 18:41:23 34d 10h 15m S8s
TCP PORT 8000 G0 @ BECULT N 04-01-2015 18:37:28 34d 10h 17m S8s
NTP dbf.: & A BTN 04-01-2015 18:41:03 364 Sh 44m 39s
LOAD 50 @ o IR 04-01-2015 18:37:57 364 5h S2m 23
DISK /var 50 & i IR 0+-01-2015 18:37:07 364 5h S3m 125
HTTP httpradio.cesnetcr 5700 @ Ay IELILCRM 04-01-2015 18:38:50 36 Sh S4m 23s
DISK/ D & i Y 04-01-2015 18:39:54 364 5h S5m 28s

[ snet.cz O B A @l openvanage 750 | | 04012015 18:40:04 650 22h 26m 9s

Obrazek 12:Prostiedi Icingy s incidenty. Screenshot CESNET
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WARNING - 16 p
WARNING - 15 p
WARNING - 10 p
PING CRITICAL -

warn; Free spac

Metadata are abc
Metadata are ab¢
Metadata are ab¢
Metadata are abt

Metadata are ab¢
Metadata are abt

Metadata are ab¢

Metadata are abt
Metadata are ab¢
Metadata are ab¢

DISK WARNING -

CRITICAL - 1 plug
CRITICAL - 1 plu¢

CRITICAL - 4 plu¢
ALL_SERVICES_
CRITICAL: Physic
WARNING: Logic
WARNING: Logic
WARNING: Enclo
WARNING: Enclo
—— SYSTEM: P

PING CRITICAL -
CRITICAL - Socks
CHECK_NRPE: Si
CHECK_NRPE: Si
CHECK_NRPE: Si
CRITICAL - Socks
CHECK_NRPE: Si

Storage Error! N¢
Problem running '
Problem running '
Problem running '
Problem running '
Problem running '

Vézné incidenty se oznacuji ¢ervenou barvou a maji status CRITICAL. U téchto incidentii

je vétSinou potifeba reagovat neprodlené. Tento stav miize zpUsobit fada udalosti.
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Napriklad se miize jednat o:

- vypadek serveru ¢i sluzby

- vypadek portu na sitovém prvku

- prekroCeni povolené teploty na zafizeni

- prekroceni povolené hranice zatizeni procesoru sitovych prvkl

- adalsi

Méné zavazné incidenty se oznacuji oranzovou barvou a maji status WARNING. U téchto
incidentl je potfeba dbat zvySené pozornosti a popiipad¢ je feSit. Maji niz§i prioritu nez
ty, které maji status CRITICAL. Lehce ale mohou piejit na status CRITICAL. Proto se

nedoporucuje je ignorovat.
Naptiklad se miize jednat o:

- blizici se ptekroceni povolené teploty na zatizeni
- dochazeni mista na disku
- o néco vetsi nez obvyklé zatizeni procesoru

- adalsi

4.1.3 Cisco Transport Controller

Cisco Transport Controller je primarné uréen ke konfiguraci a sledovani stavu optickych
siti. Je to mocny nastroj, ve kterém se da konfigurovat téméf kazdy aspekt optického

spoje, jako je naptiklad vlnova délka atd.

Okno CTC se objevi po tom, co se uzivatel ptihlasi do ONS 154541, Okno obsahuje
polozky v menu, panel nastrojii a rozdéleni na vrchni a spodni ¢ast. Vrchni ¢ast poskytuje
informace o stavu vybraného objektu a zobrazeni aktualniho pohledu. Spodni cast

poskytuje zalozky a subzéaloZzky pro konfiguraci a pohled na ONS 15454.

11 ONS 15454 je multiservisni platforma, kterd poskytuje funkci vice sitovych prvki v jedné platformé.
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Pi‘ehled barev CTC karet

Grafickd ¢ast CTC v redlném case zobrazuje stav fyzické karty nebo slotu za pomoci

téchto barev:

Barva karty Stav

Seda Slot neni propagovan; neni nainstalovana zadna karta
Fialova Slot je propagovan; neni nainstalovana zadna karta
Bila Slot je propagovan; je nainstalovand funkéni karta
Zluta Slot je propagovan; je detekovan mensi problém
Oranzova Slot je propagovan; je detekovan vazny problém
Cervena Slot je propagovan; je detekovan kriticky problém

Tabulka 3: Stav karty nebo slotu podle barvy

Sitovy pohled

Sitovy pohled poskytuje piehled o dané siti v geografickém piehledu. Graficka cast
zobrazuje obrazek na pozadi, coz mize byt naptiklad mapa republiky a na ni prolozené

ONS ikony. Administrator tento pohled nastavi, pokud chce, aby kazdy uzivatel vidél
stejny sitovy pohled.

Linky zobrazujici DCC spoje mezi uzly mize nabyvat zelené barvy pro aktivni, nebo Sedé
barvy pro chybu. Linky také mohou byt plné (okruh tudy miize byt routovan), nebo

prerusované (okruh nemuze byt routovan skrze tuto linku).

(14)
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Barva Alarmy

Zelena Z4dné alarmy
Zluta Nezavazné alarmy
Oranzova Vazngjsi alarmy
Cervena Kritické alarmy

Sed4 s ,,Uknown# Uzly se poprvé inicializuji. CTC

protoze jesté nezjistil jméno uzlu.

zobrazuje Unknown#,

Tabulka 4: Barvy linek oznacujici stav spojii

Sitovy pohled — zalozky a subzalozky

Zalozka Popis Subzalozky
Alarms Seznam aktualnich alarmt Vv siti ---
Conditions Seznam soucasnych stavil v siti ---
History Poskytuje  historii  sitovych  alarmi | ---
obsahujici datum, typ a zdvaznost
Circuits Vytvafti, maze, edituje, filtruje a vyhledava | ---
sitové okruhy
Provisioning Poskytuje seznam uzivateld, profily alarmu, | Security, Alarm Profiles,

BLSR, piehled okruhii

BLSR, Overhead Circuits

Maintanance

Zobrazuje typ zafizeni a stav kazdého uzlu
V siti; ZajiStuje moZnost staZzeni nové verze

softwaru

Software

Tabulka 5: Prehled zalozek s subzalozek v CTC

(14)
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Pohled karet (Card view)

Pohled karet poskytuje informace o individualnich ONS kartach. Tento pohled zobrazuje
porty na kartach a jejich stavy. V prehledu stavii je zobrazen nazev uzlu, slot, pocet

alarmd, typ karty, typ zafizeni a stav karty.

Nastroj CTC obsahuje mnohem vice moznosti a konfiguraci, ale to se jiz dostavame mimo

oblast monitoringu.

»f (saersioma

» il sacKpizn

» il sacKsPoreny

» i ook s

» @ sacKs 2

» G sacksRebonsy
» @ sacksimkorice
* @ (500K

» @ sacKtinkoy

» B sacKsZabeeh

Cendisens | Ninoy | Crcs | [Frovioning || bineenarce || L2~ |

bt

o e — e

Obrdzek 13: Prostiedi CTC. Screenshot CESNET
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5 Zhodnoceni vysledkii

Pro potteby CESNETu je pouzito feSeni s kombinaci néstroji Cisco Transport Controller,

HP Network Node Manager a Icinga.
Pro rozvrzeni nastroji na obrazovkach je vhodné pouzit nasledujici feseni:

HP Network Node Manager: Pohled mapy 80% jedné obrazovky. Napravo od néj
prehled incidenti, pro snadné&j$i orientaci v novych incidentech. Tento pohled bude
nastaven na zobrazeni critical incidenti bez Casového omezeni a fazen od
nejnovéjsich, které budou nahofe, po nejstar§i. Toto rozloZeni zajisti jednoduchy
a prehledny pohled na stav uzli. V mapé vidime, Vv jaké oblasti se incident stal. To ndm

pomtize v posouzeni, jaky ma dany vypadek rozsah.

K detailnéjsimu ptehledu o stavu sité pak bude slouzit seznam incidentti. To ndm pomize
rozlisit stav, kdy se stanou dva a vice incident v jednom a tom samém uzlu. Takovou
situaci v map¢ nerozliSime. Museli bychom stale otevirat uzly a kontrolovat, zda nepiibyl

néjaky jiny incident.

Icinga: Pohled nastaveny na Service problems. Tento pohled je zvolen proto, jelikoz
kdybychom zvolili pouze Unhandeled services, nebyli bychom si védomi, kdy dana sluzba
¢i sitovy prvek obnovily spravnou ¢innost. Tento pohled je vhodné nastavit na fazeni od
nejnovéjsich incidentth nahofe po nejstarsi dole. Pokud ale v Service problems bude pfilis
mnoho incidentll a stane se tak neptehlednym, je vhodné piepnout na zobrazeni
Unhandeled problems. V tomto zobrazeni ale neni doporuceno zistavat del§i dobu.

Operator by pak po chvili ptiSel o pfehled nad stavem prvki a sluzeb.

Cisco Transport Controller: U tohoto nastroje je doporu¢eno mit v horni poloviné
obrazovky kartu Network view, kde bude mapa sité s jejimi uzly. V dolni poloving je pak
vhodné pouzit kartu Alarms, kde budou chronologicky vypsany jednotlivé problémy
S optickymi propoji.

43



Timto zobrazenim se docili toho, Ze operator nejdfive uvidi dlouhy Cerveny nebo zluty
fadek s alarmem a v navaznosti na to i zménu barvy uzlu na map¢. Pfi prvnim pohledu je

pak jiz jasné, v jaké oblasti se stala chyba a napovi, co miize byt jeji piic¢inou.

Kombinace téchto nastroji pokryva vSechny mozné scénafe, které se mohou v siti

vyskytnout.

V nasledujicich tabulkach je nckolik scénarii, které se mohou v oblasti siti vyskytnout

a reakce jednotlivych néstroj.

Scénaf pad portu na sitovém prvku

Nastroj Reakce
Cisco Transport Controller Bez reakce
Network Node Manager Zména stavu portu na Down a Cervené

barevné oznaceni portu, ptipadné uzlu

Icinga V seznamu incidentl se objevi nova
Critical polozka oznacena tak, jako je
aktivni sitovy prvek. V informacich o stavu

se da najit, ktery port spadl a jeho popis.

Tabulka 6: Scéndr pad portu
U tohoto problému je nutné nejprve vyhodnotit jeho zévaZznost. Pad neoznaceného
portu, ktery nemd vétsi vyznam pro sit’, neni nutné fesit bezprostiedné. VétSinou se jedna o

odpojeny port sitovym technikem, ktery ale nebyl administrativné vypnuty.
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Pad serveru

Nastroj Reakce
Cisco Transport Controller Bez reakce
Network Node Manager Zc&ervenani uzlu a oznaceni jako down.

V ptipad¢é pohledu incidentli nova polozka

S oznacenim zafizeni a se stavem Critical.

Icinga Stav Critical sluzby PING a oznaceni
nedostupnosti ve sloupci host c¢ervenou

barvou.

Tabulka 7: Scéndr pad serveru
Tento problém je vétSinou nutné fesit bezodkladné. Miize postihovat dilezité prvky sité

a proto je mu nutné vénovat zvySenou pozornost.

Pad sluzby na serveru

Nastroj Reakce

Cisco Transport Controller Bez reakce

Network Node Manager Bez reakce

Icinga V seznamu incidentl se zobrazi nova

Critical polozka oznacena tak jako server.
V informacich o sluzb&é se da najit, jaka

sluzba spadla.

Tabulka 8: Scéndr pad sluzby
U tohoto piipadu je nutné postupovat podle informaci, které dodal administrator serveru.

Nekteré vypadky sluzeb jsou pravidelné, napiiklad v ramci udrzby.
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Varovani na problém se sluZzbou na serveru

Nastroj Reakce
Cisco Transport Controller Bez reakce
Network Node Manager Bez reakce

Icinga

V seznamu incidentli se zobrazi nova
Warning polozka oznacena tak jako server.
V informacich o sluzbé se dé najit, o jakou

sluzbu se jedna.

Tabulka 9: Scéndr problém se sluzbou

Zde se postupuje podle informaci dodanych administratorem serveru.

Pieruseni trasy mezi uzly

Nastroj

Reakce

Cisco Transport Controller

Zc¢ervenani propoje mezi uzly, pfipadné

z¢ervenani uzlu. Nova hlaska v logu alarmt

Network Node Manager

Zc&ervenani uzlu a oznaeni portu jako
down. V pifipadé pohledu incidenti nova
polozka s oznaCenim portu, kterym je trasa

pfipojena.

Icinga

V zavislosti na konfiguraci. Nova Critical
polozka u které je ve sloupci Status

information popséan spadly port na zafizeni.

Tabulka 10: Scéndr preruseni trasy

V piipad¢ této situace je nutné okamzité reagovat. Jedna se o problém s velkou prioritou.
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Pad aktivniho zaFizeni v siti (predpokladame router nebo switch)

Nastroj Reakce

Cisco Transport Controller Zalezi na dulezitosti zafizeni. Pokud pad
ovlivni napojeni optickych propoji, projevi
se z¢ervenanim propoje mezi uzly, piipadné

zCervenani uzlu. Nova hlaska v logu alarmi

Network Node Manager Z&ervenani uzlu a oznaeni stavu jako
Critical
Icinga Stav Critical sluzby PING a oznaceni

nedostupnosti ve sloupci host Cervenou

barvou.

Tabulka 11: Pdd aktivniho zarizeni
Ve vétsing piipadi se jedna zavazny incident, existuji v8ak pfipady, kdy Network Node
Manager Spatné¢ nacte aktivni prvek, ktery byl jiz dfive odstranén z néjaké starsi

konfigurace, a chybné tak hlasi jeho pfitomnost a nedostupnost.

Z t&chto prikladi je patrné, Ze jediné kombinace vSech tii nastrojii dava kompletni pohled
0 stavu sité. Pokud bychom pouzivali jen dva nebo dokonce jeden z nich, mohlo by se

stat, ze sitovému operatorovi n¢ktera udalost unikne.
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6 Zavér

Tato préace se zabyvala pfehledem a pfedstavenim prace s riznymi nastroji pro monitoring
sité. Ukazala dualezitost téchto nastroji u kazdého vétsiho poskytovatele sitovych sluzeb.
Jako ptiklad byla vybrana firma CESNET, z. s. p. 0., ve které jsou tyto nastroje pouzivané
Vv bézné praxi. Autor v této firmé Cerpal zkuSenosti s praci s nastroji pro sledovani sité
a zhodnotil jejich vyznam v konkrétnich situacich. Doporucil také, jak tyto ndstroje
pouzivat v praxi. Vyzdvihl idedlni zplsob pouziti pro co nejefektivnéjsi sledovani
konkrétniho stavu sité. V praci je dale uvedeno praktické rozloZzeni uzivatelského rozhrani
nastrojii. Pro kazdy ndstroj totiz existuje vice moZznosti, jak informace o siti zobrazit.

Nékteré zbyte¢né zahlcuji operatora, nebo mu naopak nedavaji pravdivy pirehled o siti.

Vsemi témito postfehy autor ukdzal na dulezitost stalé sluzby, ktery tyto néstroje
kontroluje a ovlada. U menSich siti postacuji automatické zpravy, které néstroje generuji.
U vétsich siti je jiz vSak doporuceno zfidit stalou sluzbu, kterd bude vykondvat neptetrzity
dohled nad témito nastroji. Miize tak zareagovat okamzité po nastalé udalosti, kterd mize

vést k omezeni provozu sité nebo k vypadkiim serveru.
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9 Seznam pouzitych zkratek

RSS
1S
FTP
SQL
IP

SNMP

DNS
XML

HTML

CPU

WMI

IPMI

IDS
IPS
NNM
VLAN

MSSP

CTC
ID

GUI

Rich site summary (format xml pro lepsi piehled o novinkach v html)
Internet Information Services (softwarovy webovy server)

File Transfer Protocol (protokol pro pienos souborti)

Structured Query Language (strukturovany dotazovaci jazyk)

Internet Protocol (zakladni protokol pracujici na sitové vrstve)

Simple Network Management Protocol (protokol slouzici potfebam spravy
sité)

Domain name system (Systém doménovych jmen)

Extensible Markup Language (rozsifitelny zna¢kovaci jazyk)

HyperText Markup Language (znackovaci jazyk pro tvorbu webovych

stranek)
Central Processing Unit (centralni procesorova jednotka)

Windows Management Instrumentatation (rozhrani pies které prochazeji

notifikace a upozornéni)

Intelligent Platform Management Interface (subsystém, ktery poskytuje

moznosti pro monitoring)

Instrusion Detection System (systém pro odhaleni priniku)
Intrusion Prevention System (systém prevence priniku)
Network Node Manager (nastroj pro sledovani sit¢)
Virtual Local Area Network (virtualni sit’)

Managed Security Service Provider (sitové bezpecnostni sluzby o které se

stard poskytovatel)
Cisco Transport Controller (nastroj pro sledovani sit¢)
Identity (Identita)

Graphical User Interface (grafické uzivatelské prostiedi)
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