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ABSTRAKT

Diplomova prace se zabyva problematikou integrace Webového aplikaéniho firewallu do
prostredi Dohledového bezpecnostniho centra. Vysledkem této prace je analyza soucas-
nych moznosti integrace spolecné s identifikaci nejcastéjsich Gtokd na webové aplikace.
Pomoci provedené analyzy byl vybran nejlépe vyhovujici WAF spolecné se zplsobem jeho
integrace. Dale prace obsahuje podrobny popis zvolené integrace a jeji nasledné testo-
vani. Bylo provedeno testovani spravnosti fungovani firewallu, jeho zatézové testovani
a vliv na zpozdéni v siti. Cast prace popisuje také integraci WAF do reélného prostiedi
SOC. Integrace obnasi napojeni na technologie spravy zaznami a provozniho monito-
ringu. Soucasné byla vytvorena vlastni integrace s platformou MISP, diky které je mozné
tvofit pro WAF dynamicka pravidla. Soucasti integrace je vytvoreni vlastniho parseru,
korelacnich pravidel a testovaciho scénare. Posledni Cast prace se vénuje analyze vlivu
integrace WAF na prevenci a detekci kybernetickych hrozeb, jejiz soucasti je zhodnoceni
vznikajicich vystrah za obdobi jednoho mésice.

KLICOVA SLOVA

kybernetickd bezpecnost, dohledové bezpecnostni centrum, SOC, SOC jako sluzba,
webovy aplikacni firewall, WAF, prevence a detekce kybernetickych hrozeb, Modsecurity

ABSTRACT

The thesis deals with the issue of integration of Web Application Firewall into the
environment of Supervisory Security Center. The result of this thesis is an analysis of
current integration options along with identification of the most common attacks on
web applications. Using the analysis performed, the best suited WAF was selected along
with its integration method. Furthermore, the thesis contains a detailed description of
the chosen integration and its subsequent testing. Testing of the correctness of the
firewall, its stress testing and its effect on the network delay was performed. A part
of the thesis also describes the integration of WAF into a real SOC environment. The
integration involves connection to log management and traffic monitoring technologies.
At the same time, a custom integration with the MISP platform has been developed,
which makes it possible to create dynamic rules for the WAF. The integration includes
the creation of a custom parser, correlation rules and a test scenario. The last part of the
thesis is devoted to the analysis of the impact of the WAF integration on the prevention
and detection of cyber threats, which includes an evaluation of the emerging alerts over
a period of one month.
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Uvod

V dobé vsudypritomného pripojeni k internetu a stale vétsi vSeobecné zavislosti na
webovych technologiich se webové aplikace staly nedilnou soucasti naseho kazdoden-
niho zivota. Slouzi jako zakladni nastroj ke komunikaci, elektronickému obchodovani,
socialni interakci a ukladani dat. Rozsitenost webovych aplikaci z nich vSak také ¢ini
atraktivni cile pro skodlivé subjekty, které se snazi zneuzit zranitelnosti pro financéni
zisk, kradez dat nebo naruseni sluzeb. Z tohoto divodu je nutné webové aplikace
chranit. K této ochrané lze vyuzit napiiklad webovy aplikacni firewall (WAF), jemuz
se tato prace z velké ¢asti vénuje.

Cilem této prace je vybrat nejlépe vyhovujici feseni integrace WAF do bezpec-
nostniho dohledového centra (SOC) s ohledem na jeho specifické pozadavky a né-
sledné WAF nakonfigurovat nejlepSim moznym zpusobem pro optimalni detekci
a prevenci kybernetickych hrozeb. Poslednim dil¢im cilem je nasazeni WAF do testo-
vaciho a posléze realného prostredi a vyhodnoceni vlivu WAF na prevenci a detekci
kybernetickych hrozeb v ramci SOC.

Prace je rozdélena do Sesti ¢asti. Prvni ¢ast popisuje problematiku utokt a hro-
zeb na aplikacni Grovni a priblizuje samotné fungovani WAF a SOC. Druh4 c¢ast se
zaméruje na analyzu soucasnych moznosti integrace WAF do SOC. Déle je ve tteti
kapitole provedena analyza potieb a pozadavki SOC pro samotnou integraci a vy-
bér nejlépe vyhovujictho WAF a zptisob jeho nasazeni, at uz se jedna o vestavéné
nasazeni, nebo nasazeni pomoci reverzni proxy. Ctvrta kapitola se vénuje navrhu
integrace a popisu jejiho detailniho provedeni vcetné testovani a validace celého
navrhu. Popisuje zatézové testovani i testovani spravnosti fungovani WAF. Pred-
posledni kapitola se vénuje integraci vybraného WAF do realného prostredi SOC.
V réamci ni je popsano napojeni na rtzné technologie v prostredi SOC. Tato napojeni
by méla zajistit co nejefektivnéjsi integraci. V posledni kapitole je popsan scénar ak-
tivniho vyuziti zvoleného WAF pri zabezpeceni sité proti aktudlnim zranitelnostem
jednotlivych aplikaci. Rovnéz se v ni nachazi vyhodnoceni integrace WAF do SOC,
které probiha analyzovanim vystrah, jez v ramci daného SOC vzniknou v pribéhu
jednoho meésice, ve kterém bude nasazen vybrany WAF.

Hlavnim piinosem celé prace by meél byt navrh efektivniho TesSeni, jez usnadni
implementaci WAF do prostredi SOC. V praci by mél byt kladen velky duraz na

Vv,

komunikac¢nich siti.
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1 Teoreticky prehled

Tato kapitola diplomové prace pojednava o teoretickych zakladech, jez jsou nutné
pro pochopeni problematiky, kterou se prace zabyva. Je zde popsan zakladni tvod
do kybernetické bezpecnosti. Déle je v kapitole popsano, jakym zptsobem pracuji
dohledova bezpecnostni centra, jaké maji struktury a jaké technologie a metody
vyuzivaji. Posledni ¢ast je vénovana webovému aplikacnimu firewallu a hrozbam,

pred kterymi dokéze komunikacni sité ochranit.

1.1 Kyberneticka bezpecnost

.....

a dat pred neopravnénym pristupem, poskozenim nebo ztratou. Jedna se o rozsahly
obor, jenz zahrnuje rtzné discipliny, ¢innosti, hrozby a strategie, jejichz cilem je
ochrana digitalniho zZivota a majetku.

Digitalni svét se stal nedilnou soucasti naseho kazdodenniho zivota a kyberne-
ticka bezpecnost v ném tedy hraje zasadni roli. Hlavnim divodem je nepretrzité roz-
sitovani vyuziti digitalnich technologii, které v soucasnosti doprovazi kazdého z nas.
Miize se jednat o nejruznéjsi digitalni aktiva, jako je digitalni ména, data, digitalni
sluzby, aplikace anebo neustaly pristup k poc¢itactim prostrednictvim telefonii a no-
sitelné elektroniky. Z toho vyplyva, Ze existuji riizné typy kybernetické bezpecnosti,
z nichz je kazdy typ urcen k ochrané jinych prvku digitalniho ekosystému.

Vyznam kybernetické bezpecnosti nelze podcenovat. S rostouci integraci digital-
nich aktiv do kazdodenniho Zivota roste taktéz mira kyberkriminality. Kybernetické
utoky nebo jind naruseni bezpecnosti identifikovalo v roce 2022 39 % podniku a toto
¢islo se od té doby pravdépodobné nadale zvysuje.

Kybernetickd bezpecnost je dilezita pro vSechny, nejen pro velké spolecnosti
s obrovskym mnozstvim dat. K naruseni bezpecnosti mize dojit i v malych firmach,
a dokonce i u jednotlivet. Kazdy je potencialni obéti, a proto je kyberneticka bez-

pecnost kritickym problémem vsech [1].

1.1.1 Bezpecnost informaci a systémiu

Bezpecnost informaci a bezpecnost systému jsou dva zasadni aspekty kybernetické
bezpecnosti. Casto se pouzivaji zaménitelné, ale maji vyrazné rozdily a odlisné ob-
lasti zaméreni, a proto v této podkapitole jsou podrobné popsany.

Zabezpeceni informaci neboli InfoSec se zabyva ochranou informaci pfed neo-
pravnénym pristupem, pouzitim, vyzrazenim, narusenim, zménou nebo jejich znice-

nim. Tento typ zabezpeceni se netyka pouze elektronickych dat, ale také informaci

12



ve fyzickych formatech, jako jsou napriklad papirové dokumenty.

Hlavnim cilem zabezpeceni informaci je predevsim zajisténi duvérnosti (Confiden-
tiality), integrity (Integrity) a dostupnosti (Availability) informaci, ¢asto oznacované
jako tridda CIA:

o Duivérnost se zabyva tim, aby pristup k informacim méli pouze ti, kteti

k tomu maji opravnéni.

o Integrita zajistuje celistvost a spravnost dat. Snazi se zabranit neopravnénym

zménam dat.

e Dostupnost se zabyva zajisténim pristupu k informacim a dattim. Usiluje

o zamezeni vypadkt a utokt, které by mohly pristup k datiim omezit.

Systémova bezpecnost je naopak podoblasti kybernetické bezpecnosti, ktera se
zameéruje na zabezpeceni pocitacovych systémi, véetné ochrany celého systému pred
hrozbami a zranitelnostmi. To zahrnuje zabezpeceni hardwaru, softwaru, dat, siti
a postupi, jimiz se k systémum pristupuje a které se pouzivaji.

Zabezpeceni systému se vice zaméruje na technické aspekty zabezpeceni, jako je
pouzivani firewallii, antivirového softwaru a dalsich technickych opatieni na ochranu
systému pred kybernetickymi hrozbami. Zahrnuje také procesy a metodiky spojené

s udrzovanim bezpecnosti technologické infrastruktury [1].

1.1.2 Prabéh kybernetického Gtoku

Kyberneticky utok obvykle probihd v nékolika fazich, z nichz kazd4d mé své odlisné
charakteristiky. V pribéhu téchto fazi bude ¢innost ttocnika obvykle generovat za-
znamy v ruznych systémech, jez mohou zahrnovat sitové zaznamy, systémové za-
znamy a aplikacéni zaznamy. Tyto zdznamy mohou poskytnout cenné informace pro
odhaleni a vysetfovani ttoku. ZkuSeni Utocnici vSak ¢asto podniknou kroky k za-
hlazeni svych stop, naptiklad zaznamy vymazou, zméni ¢asové znacky nebo pouziji
proxy servery, aby skryli svou skute¢nou polohu. Nez ttocnik projde vsemi témito
fazemi muze trvat i nékolik mésici. Proto se vyplati tyto zaznamy peclivé sledovat
a pomoci jejich analyzy a hledani podezrielych vzort a anomalii ito¢nika odhalit.
Prabéh utoku je vizualizovan na obrazku 1.1. Zobrazuje, jakym zptusobem v pri-
béhu utoku vznikaji zdznamy a zaroven jak se ptfi implementaci novych technologii
rozsituje plocha ttoku. Tato plocha oznacuje souhrn vsech moznych bezpeénostnich
rizik v prostiedi organizace. Jde o souhrn vsech potencidlnich zranitelnosti (zné-
mych i neznamych) a kontrolnich mechanismu ve vsech hardwarovych, softwarovych

a sifovych komponentéach [2].
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Obr. 1.1: Diagram pritbéhu kybernetického utoku.

1.2 Bezpecnostni operacni centrum (SOC)

Kyberprostor prostupuje verejnym i soukromym sektorem, prekracuje geografické
i statni hranice a hraje klicovou roli pri utvareni globalni ekonomiky, obchodu, kul-
tury, spolecenského blahobytu a bezpecnosti. Nejvétsi vyzvou pri spravé kyberpro-
storu je jeho ochrana pred krimindlnimi a neptatelskymi zivly, coz predstavuje vyzvu
technickou i lidskou.

Pojem operace kybernetické bezpecnosti zahrnuje veskeré ¢innosti vénované za-
bezpeceni urcitého segmentu kyberprostoru. Tyto ¢innosti predstavuji neustalé mo-
nitorovani a analyzu hrozeb a incidentti, proaktivni nebo reaktivni opatieni proti
vznikajicim hrozbam nebo obnovu po incidentech. Vzhledem k tomu, Ze je z pod-
staty véci nemozné, aby kyberprostor plné zabezpecil pouze jeden subjekt, existuje
zésadni potfeba koordinace mezi operacnimi stfedisky kybernetické bezpecnosti.
Tato operacnimi stfediska provozovana verejnym i soukromym sektorem vzajemné
uzce spolupracuji.

Jak jiz bylo naznaceno, SOC slouzi jako centralizovany bezpecnostni subjekt, jenz
pomaha spole¢nostem pri identifikaci, vyporadavani a zmirnovani bezpecnostnich
utokt. V zavislosti na pozadavcich podniku nebo klienta mtze SOC prevzit také
fizeni technickych kontrol. Hlavni odpovédnosti SOC je nepfretrzité monitorovani
a zlepsovani bezpecnostni pozice organizace tim, ze provadi operace kybernetické
bezpecnosti pomoci vyuziti technologii a pfesné definovanych procest a postupi [3].

Spojitost mezi personalem, technologiemi a procesy je vyobrazena na obrazku 1.2.
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1.2.1 Technologie

Z technologického hlediska ma kazdy SOC dvé zakladni softwarové ¢asti: systém pro
spravu zaznamu (LM) a systém pro spravu bezpeénostnich informaci a udélosti pro
korelaci (STEM). Vyspélejsi SOC vyuzivaji také orchestracéni software (SOAR), ktery
propojuje systémy SIEM, informaé¢ni manazerské systémy (IMS) a dalsi bezpe¢nostni
nastroje a iniciuje aktivni reakce.

e LM je zédkladnim stavebnim kamenem pri feseni kybernetické bezpecnosti
v mnoha organizacich i bezpecnostnich centrech. Stard se o shromazdovani
a organizaci dat zdznamu generovanych riznymi systémy a aplikacemi. Tento
organizovany pristup usnadnuje ti¢inné monitorovani a analyzu udalosti souvi-
sejicich se zabezpecenim. Hlavni odpovédnosti spravy zaznamu je zajistit do-
stupnost, integritu a divérnost dat zaznamu. To zahrnuje systematické ukla-
dani zaznami, které umoznuje jejich rychlé a efektivni vyhledani v pripadé
potieby reakce na incident, forenzni analyzy nebo pro ucely dodrzovani inter-
nich predpist nebo zakonii.

e SIEM hraje v SOC klicovou roli, nebot Tesi vyznamnou ¢ast technologickych
pozadavki. Jeho hlavnim tkolem je centralizované shromazdovat data diile-
zita z hlediska bezpecnosti a usnadnovat bezpec¢nostni analyzy prostrednictvim
korelace udalosti zaznamu. Kromé toho nabizi SIEM dalsi funkce, jako je obo-
hacovani dat o kontext, normalizace heterogennich dat a poskytovani moznosti
reportovani a upozornovani. SIEM také usnadnuje sdileni informaci o hrozbach
pripojenim k platformam pro vyménu informaci o kybernetickych hrozbach.
Navic aktivné zapojuje lidské bezpecnostni analytiky tak, zZe nabizi moznosti
vizualni bezpecnostni analyzy. Nedilnou soucasti tohoto komplexniho systému
je sprava zaznamu [4].

« SOAR je dalsim krokem ve vyvoji SOC. Resf Sirokou skalu technologickych
potteb. Jeho hlavni funkce zahrnuje orchestraci a automatizaci bezpecnostnich
procesu s cilem zvysit efektivitu a uc¢innost. Konsolidaci dat souvisejicich se
zabezpecenim umoznuje SOAR pokrocilou analyzu prostrednictvim korelace
udélosti, coz podporuje proaktivni pristup k zabezpeceni. Kromé automati-
zace poskytuje SOAR funkce, jako je obohacovani kontextu, normalizace dat,

robustni mechanismy reportovani a upozornovani [5].

1.2.2 Lidé

Tym SOC se skldda z nékolika roli, z nichz kazdd ma své vlastni odpovédnosti
a dovednosti. Tento tym musi efektivné komunikovat se zainteresovanymi stranami
a vrcholovym vedenim, aby mohl eskalovat a predavat hrozici rizika a problémy

béhem bézného provozu a za mimotradnych situaci.
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Obr. 1.2: Diagram vizualizujici vztah lidi, technologii a procest.

o L1 analytik zpracovava bezpecnostni hrozby v realném case a vétsinou je prv-
nim ¢lenem tymu, jenz se s hrozbami setkava. Postupuje podle svych znalosti
a dovednosti, ptipadné vyuziva takzvané runbooky, podle kterych postupuje.
Jedna se o detailni popis postupu, kterym by se mél Triage Specialista 1i-
dit. Runbooky jsou tvorené L2, nebo L3 ¢leny tymu. Pokud by dany problém
L1 analytik nedokazal vyTesit, muze shromazdit vSechny zatim ziskané infor-
mace a problém eskalovat vyse na L2 analytika. Déle je prvni vrstva analytikt
zodpovédnd za provozni monitoring, pri kterém dohlizeji na spravné fungo-
vani celé architektury SOC s pomoci riiznych alarmi a vystrah, které hlidaji.
L1 analytik by mél ovladat znalosti tykajici se pocitacovych siti a zakladnich
principi bezpec¢nosti. Mezi jeho mékkymi dovednostmi by méla byt peclivost
a vytrvalost [6].

o L2 analytik provadi hloubkovou analyzu bezpecnostnich hrozeb. Zpracovava
eskalované incidenty od svych L1 kolegti a provadi taktéz tipravu a nastavovani
ruznych bezpecnostnich vystrah a korela¢nich pravidel. Aby tuto roli mohl,
plnit musi mit velmi Siroky prehled o trendech v kyberbezpecnosti a neustéle
se vzdélavat v oblasti aktualnich hrozeb. Dale sepisuje jiz zminéné runbooky
tak, aby se omezily eskalace incident a L1 analytici dokazali vétsinu vyTtesit
sami. Pokud se analytik na tirovni 2 setka se zavaznym problémem, konzultuje
ho s dalsimi analytiky 2. irovné, nebo je problém eskalovan az na L3 analytika.
L2 analytik by mél mit velmi dobré znalosti v principech fungovani celého SOC.
Pro tuto droven je velmi dulezité zachovat klid i pfi stresovych situacich a mit
analyticky a zkoumavy zpisob mysleni [6].

« L3 analytik je nejzkusenéjsim pracovnikem v SOC. Resi nejslozitéjsi inci-
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denty, jez byly eskalovany pres vSechny nizsi irovné. Sklada se z expertt, kteri
jsou specialisté na urcité oblasti, naptriklad penetracni testovani nebo analyzu
skodlivého kédu. Diky tomu mutzou druhé trovni analytikii slouzit jako opora
pri specifickych dotazech na dané problematiky. Hlavni naplni L3 analytiki
je provadeéni aktivni ¢innosti pro hledani bezpecnostnich slabin a rizik dané
organizace. To je provadéno napiiklad pomoci penetracniho testovani anebo
skenii zranitelnosti. Pti nasledném nalezeni néjakého nedostatku L3 analytik
navrhne a implementuje feseni, jez dany nedostatek odstrani [6].

SOC manazer dohlizi na tym SOC a v pripadé potieby poskytuje technické
poradenstvi. Jeho hlavni odpovédnost vSak spociva v efektivnim fizeni tymu.
To zahrnuje ¢innosti, jako je nabor, skoleni a hodnoceni vykonnosti ¢lent tymu.
Dale odpovidéa za synchronizaci mezi analytiky a inzenyry. Rovnéz idi a or-

ganizuje reakci spolec¢nosti na hlavni bezpecnostni hrozby.

zodpovédny
SOC manazer » CISO
Incident koordinator Malware analytik
L3 analytik Threat Hunter
o spolupracuji
Snizujici Specialista na
se pocet A = °
vystrah, L2 analytik forenzni analyzu
ale " P
zvysujici " = __ podporuji Externi
se anazer N z
zavaznost ranitelnosti personal
L1 analytik Zran J
Bezpecnostni
inzenyr
poskytuje Expert na
Bezpecnostni Bezpecnostni informace hodnoceni
konzultant architekt . zranitelnosti
konzultuje s

Obr. 1.3: Diagram vizualizujici strukturu SOC.

V réamci této organizacni struktury navic existuje dalsi manazerska pozice na

vysoké irovni: koordinator reakce na incident. Tato role se vénuje organizovani vsech

¢innosti spojenych s reakci na incidenty a zajistuje soudrzny a efektivni pristup

k Teseni téchto bezpecnostnich incidenti.

Riuzni bezpecnostni specialisté spolupracuji s analytiky SOC, aby zajistili efek-

tivni provoz. Analytici malwaru prispivaji provadénim reverzniho inzenyrstvi mal-

waru, a poskytuji tak zasadni informace pro reakci na incidenty. Lovci hrozeb ak-

tivné vyhledavaji potencialni hrozby v ramci organizace i mimo ni a vyuzivaji k tomu
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techniky, jako jsou revize protokoli a analyza dat Threat Intelligence (TT).

Dalsi zasadni roli hraji bezpe¢nostni inzenyri (SE), ktefi vyvijeji, integruji a udr-
zuji nastroje SOC. Definuji pozadavky na nové nastroje, spravuji pristup k néastro-
jum a staraji se o konfiguraci a instalaci klicovych bezpec¢nostnich systémt. Bez-
pecnostni inzenyti se podileji také na psani a aktualizaci detekénich pravidel pro

systémy SIEM. Jednd se vétsinou o odborniky na urcitou oblast [7].

1.2.3 Procesy

Procesy jsou dilezitou soucasti ¢innosti SOC, protoze poskytuji strukturu a po-
kyny pro reakci na bezpecnostni incidenty a pripravu na né. Jednim ze zptsobii, jak
strukturovat procesy SOC, je zivotni cyklus reakce na incidenty, jenz zahrnuje ¢tyti
kroky: pripravu, detekci a analyzu, omezeni, eliminaci a obnovu a ¢innost po inci-
dentu. Tento ramec je uveden v normé ISO/IEC 27035:2016 a v prirucce Computer
Security Incident Handling Guide od Narodniho institutu standardi a technolo-
gii (NIST).

Priprava zahrnuje vytvoreni zasad, postupti a nastrojiu pro podporu reakce na
incident. Detekce a analyza obsahuje identifikaci a vyhodnoceni potencialnich bez-
pecnostnich incidentti. Omezeni, eliminace a obnova pojednava o omezeni incidentu,
odstranéni hrozby a obnoveni bé&Zného provozu. Cinnost po incidentu zahrnuje ana-
Iyzu incidentu s cilem identifikovat ziskané klicové zkusSenosti a zlepsit budouci reakci
na podobné incidenty [6].

Je dilezité vytvoreni komplexniho porozuméni procestim, tikoliim a rozhranim
SOC a integrovani procesu SOC s ostatnimi podnikovymi procesy. Procesy SOC
také vyzaduji vysokou troven automatizace, aby bylo mozné zpracovat velky objem
vystrah a dat generovanych rtiznymi bezpecnostnimi nastroji. Nedostatecna auto-

matizace mize vést k pomalejsi reakci a zvysit riziko bezpecénostnich incidentt [7].

1.3 Firewall

Firewall je klicovou soucésti zabezpeceni sité. Monitoruje a 1idi prichozi i odchozi si-
tovy provoz na zakladé sady predem definovanych bezpecnostnich pravidel a funguje
jako bariéra mezi divéryhodnou vnit¥ni siti a nedivéryhodnymi vnéjsimi sitémi, jako
je napriklad internet. Tato bariéra je zasadni pro ochranu citlivych dat a systému
pred neautorizovanym pristupem a kybernetickymi itoky.

Firewally existuji ve vice typech podle svych struktur a funkei. Napriklad fi-
rewally paketové vrstvy analyzuji provoz ve vrstvé transportniho protokolu a hledaji

skodlivy kod, jenz by mohl infikovat sit nebo zarizeni. Firewally na trovni okruhu
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zkoumaji data, ktera prochazi béhem procesu handshake mezi systémy. Brany fi-
rewall aplikacni vrstvy zajistuji, ze na aplika¢ni tirovni existuji pouze platna data
a teprve poté je propousti. Brany firewall na drovni proxy servert, znamé také jako
brany na aplika¢ni tirovni, zachycuji a zkoumaji vSechny informace, jez do sité vstu-
puji nebo z ni vystupuji. Timto zptsobem poskytuji vysoky stupen kontroly dat,

coz umoznuje podrobnéjsi filtraci a zabezpeceni proti pokrocilym hrozbam [8].

1.3.1 Web Application Firewall (WAF)

Web Application Firewall zkracené WAF je brana firewall zaloZzend specialné na fil-
trovani, blokovani a monitorovani HTTP komunikace mezi internetem a webovou
aplikaci nebo webovou strankou. WAF kontroluje kazdy paket pomoci nastavenych
pravidel, s nimiz se snazi analyzovat logiku aplikace na 7. vrstvé modelu ISO-OSI.
Nejcastéji se jednd o GET a POST pozadavky. GET slouzi k ziskani dat z webového
serveru a POST k odeslani dat na webovy server. Vétsinou je vyuzivany velkymi
spolecnostmi pro ochranu pred ttoky nultého dne, nakazou skodlivym softwarem
a ruznymi webovymi utoky, jako jsou napriklad SQL Injection nebo Cross-site scrip-
ting (XSS). WAF se déli na nasledujici tii typy [9]:

» Network based — jedna se o hardwarové zatizeni nasazené uvnitt lokalni sité
i umoznuje replikaci pravidel a nastaveni, ¢imz zprostfedkovava rozsahlé na-
sazeni ve velkych sitich a naslednou snadnou konfiguraci a spravu. Network
based WAF jsou nejdrazsi variantou a vyzaduji také ulozeni a idrzbu fyzického
zalizeni.

» Host based — mohou byt plné integrované do softwaru webové aplikace. Jedna
se o feSeni s nizsimi néklady a vétsimi moznostmi prizptisobeni dané aplikaci.
Mezi nevyhody patti vyuziti zdroji na mistnim serveru, na némz bézi webova
aplikace, slozitéjsi implementace a také potieba vétsiho mnozstvi personalnich
zdroju.

e Cloud based - jedné se o Teseni, které je nejsnazsi implementovat. Staci
pouze presmérovat provoz webové aplikace. Také je to Teseni velmi levné, pro-
toze uzivatel nema zadné pocatecni nédklady a za zabezpeceni jako sluzbu plati
pouze meésicné nebo roc¢né. Uzivatel se nemusi starat ani o aktualizovani sys-
tému, pred nejnovéjsimi hrozbami je neustale chranén. Z nékterych funkei nebo
z celé implementace se vSak muze stat cerna skiinka, do které uzivatel nema
vhled.

Existuji tfi hlavni pristupy, jakymi WAF analyzuje a filtruje obsah v HTTP

pozadavcich, aby se omezila anebo v ideadlnim pripadé eliminovala skodliva aktivita

v siti diive, nez se dostane na server ke zpracovani. Mezi tyto pristupy patii [10]:
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o Whitelisting — ve vychozim rezimu dochézi k odmitani vSech pozadavkl
a povoluji se pouze takové, které jde povazovat za duvéryhodné. Napriklad
pomoci seznamu s duvéryhodnymi IP adresami, o nichz je dobfe znamo, ze
jsou bezpecné. Tento pristup je méné naroc¢ny na zdroje, ale jeho nevyhodou
je, ze muze dojit k netimyslnému blokovani neskodlivého obsahu. Jedna se tedy
o velmi Siroky, ale nepresny pristup.

o Blacklisting — u tohoto pristupu se pouzivaji prednastavené signatury k blo-
kovani skodlivého provozu. Je velmi pfesny a pomoci specifickych vlastnosti
pakett lze rozhodnout o jeho zahozeni. Je to vhodné feseni napriklad u webo-
vych stranek, jez prijimaji velké mnozstvi paketii od riznych zdroji, u kterych
nemiizeme overit jejich duvérnost. Nevyhodou tohoto Teseni je velky narok na
zdroje a vyzaduje vice informaci nez Whitelisting.

o Hybrid security — tento pfistup vyuziva a kombinuje prvky obou vyse zmi-
nénych ptistupi.

Samotny WAF predstavuje klicovou slozku v zabezpeceni webovych serveri

a aplikaci. Neposkytuje pouze ochranu proti titokiim na webové aplikace a omezeni
rychlosti zdanlivé skodlivého provozu. Mezi jeho dilezité soucasti déle pat¥i i monito-
rovani a generovani zaznami, jez muze byt zasadni v nasledné analyze potencialnich
ttoki a hrozeb. Casto se jednd i o specializované algoritmy nebo profilovani aplikaci,
které dokaze vyhodnotit nestandardni provoz, a upozornit tak na rizné anomalie
v béZném provozu. Protoze jsou systémy WAF nakonfigurovany na okraji sité, mu-
zou poskytnout Sitim pro distribuci obsahu (CDN) ukladani webovych stranek do

mezipaméti, a tim zkratit dobu jejich nacitani [11].

Webova
aplikace
Rozhrani Web A
webové application
aplikace Firewall v
Webovy
server

Obr. 1.4: Diagram implemetace WAF.

1.4 Kybernetické hrozby v komunikacnich sitich

Kybernetické hrozby v komunikacnich sitich predstavuji vyznamny problém, protoze
mohou narusit komunikaci, zptisobit financni ztraty, ohrozit soukromi a bezpecnost
dat. Tyto hrozby lze rozdélit dle jejich typu [12]:
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e Malware je oznaceni uzivané pro skodlivy software. Jedna se o nejcastéjsi
hrozbu v kybernetické bezpecnosti. Pod malware spada siroka skala skodlivého
softwaru, naptiklad spyware, ransomware, viry, ¢ervi a trojské koné, které se
SiT1 napri¢ siti a mohou zpusobit ztratu dat, ztratu financnich prostredk,
odposlech duvérnych informaci nebo naruseni provozu. Malware casto vyuziva
sofistikovanych metod, aby se vyhnul detekci a infikoval dalsi zarizeni.

e Socialni inZenyrstvi je dalsim dtlezitym faktorem v kybernetickych hroz-
bach. Jedna se o taktiku, pii niz ttocénik vyuziva manipulaci, klamani a ovliv-
novani, aby ziskal kontrolu nad systémem, osobni informace nebo finanéni pro-
sttedky. Nejrozsitenéjsi metodou socidlniho inzenyrstvi je phishing, nejcastéji
se jedna o falesné e-maily a webové stranky urcené k oklamani obéti.

« Utoky na webové aplikace jsou povazovany za znaénou hrozbu, nebot tyto
aplikace casto slouzi jako vstupni brany do komunikacnich siti. Kyberneticti
utocnici vyuzivaji rizné sofistikované techniky, mezi néz patii SQL Injection
(SQLi), Cross-Site Scripting (XSS) a Cross-Site Request Forgery (CSRF),
s cilem proniknout do webovych aplikaci. Vysledkem téchto ttokt miize byt
unik citlivych dat, poskozeni integrity aplikace nebo celého webového serveru.
Utoky na webové aplikace jsou podrobnéji popsany v nasledujici kapitole 1.4.1.

e DoS a DDoS utoky jsou tutoky zamérené na pretizeni sité nebo sluzeb,
s cilem vytadit je z provozu anebo snizit jejich kvalitu. Provadi se prostred-
nictvim zaslani velkého poctu nelegitimnich i legitimnich dotazi na server,
jenz se odbavovanim pozadavku zatizi nebo muze dojit az k jeho padu (DoS).
K takovému ttoku mize byt vyuzito i vice infikovanych zatizeni (DDoS).

e Zneuziti datového provozu muze ttocnikiim poskytnout citlivé informace.
K tomu lze pouzit specializovany software zvany packet sniffer, ktery zkouma
datové pakety a shromazduje z nich dtlezité informace. Dalsi rozsifenou me-
todou, slouzici k zneuziti datového provozu, je takzvany Man in the Middle
utok (MitM). Jedna se o techniku, kdy se tito¢nik umisti mezi komunikaci dvou
stran, coz mu umozni filtrovat, krast a upravovat danou komunikaci.

Kybernetické hrozby mohou byt pasivni nebo aktivni. Pasivni hrozby zahrnuji

¢innosti, jako je odposlech a nec¢inné skenovani, jejichz cilem je zachytit sitovy pro-
voz. Na druhé strané aktivni hrozby zahrnuji ¢innosti, pri kterych se utoc¢nik snazi
provadét prikazy narusujici bézny provoz sité, jako jsou utoky DoS a tutoky SQL
injection. Aby utoc¢nici dosahli svého cile, musi k provedeni série utoku ¢asto vyuzit
vice typti hrozeb. Napriklad se miize nejdrive jednat o zaslani phishingovych e-mailt
za ucelem kompromitace vétsi sady pocitacl, na které se nasledné nainstaluje itoc-
nikem Tizeny malware. To ttoc¢nikovi v architekture sité poskytne moznost pohybu
do stran, ¢imz se zmensi pravdépodobnost jeho odhaleni a zvysi pravdépodobnost

opétovného vstupu do dané sité. Utocnik poté muze vyuzit riznych zranitelnosti
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a utokul, aby dosahl svého cile, at uz to je tiché shromazdéni dat, ziskani vyssich

opravnén{ anebo naruseni provozu v siti [13].

1.4.1 Typy atokd na webové aplikace

Webové aplikace nejsou navzdory své funkcénosti a pohodli imunni viéi riznym bez-
pecnostnim hrozbam. Tyto hrozby nebo titoky mohou ohrozit integritu, dostupnost
a duvérnost webové aplikace a jejich dat. Nize jsou zminény nékteré nejcastéjsi typy

utokt na webové aplikace.

SQL Injection

SQL Injection (SQLi) je technika utoku, pri niz dtocnik do dotazu vlozi skodlivy
kéd SQL, ktery aplikace nasledné provede. Tim miize ttoénik riznymi zptsoby
manipulovat s databazi, napiiklad ¢ist nebo modifikovat citlivdi data v databazi,
provadét administratorské operace nad databazi a mnoho dalsich operaci. Nize je
uveden priklad Spatné vytvoreného SQL dotazu v teoretickém scénari, kde existuje
databaze obsahujici kombinaci uzivatelského jména a hesla, jez slouzi pro prihlaseni

uzivatele do aplikace.

SELECT * FROM users WHERE username = ’" + username + "’ AND password

= " + password + " ’;

Tento kod neni bezpecny, protoze tto¢nik muze zadat hodnoty, které dotaz zméni,

napriklad username=’admin’ -- a password=[jakdkoliv hodnotal, coz povede
k dotazu:
SELECT * FROM users WHERE username = ’admin’ --’ AND password =

> [jakéakoliv hodnotal’;,

¢imz by se efektivné obesla kontrola hesla.

Utoky SQLI pfedstavuji pro webové aplikace vyznamnou hrozbu, existuje ale
velkd Tada zpusobi, jak se pred nimi efektivné chranit. Napriklad pomoci pred-
pripravenych prikazi s vyuzitim parametrizovanych dotazti, pridanim takzvanych
escape znaku pred vSechny meta znaky nebo filtrovanim legitimnich SQL dotazt
pomoci WAF [14].

Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS) je typ utoku, pfi némz utocénik vklada skodlivé skripty
do webovych stranek zobrazovanych jinymi uzivateli. Tyto skripty mohou krast uzi-

vatelska data, manipulovat s webovym obsahem nebo presmérovavat uzivatele na
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Vypis 1.1: Ukazka zranitelné HTML konstrukce pomoci XSS.

<p>Hello, <span id="name"></span>!</p>

<script>
document . getElementById (’name’).textContent = name;

</script>

skodlivé stranky. Utoky XSS lze rozdélit do ti{ typi: odrazeny, ulozeny a XSS zalo-
zeny na objektovém modelu dokumentu (DOM).

Ve vypisu 1.1 je zobrazena jednoducha ukazka XSS za predpokladu, ze obsah
proménné name pochazi z neovéreného zdroje od utoc¢nika. Pokud dand proménna
obsahuje skript typu <script>[8kodlivy ko6d]</script>, tak se tento skript spusti

v prohlizeci kazdého, kdo na stranku pfistoupi [15].

Cross-Site Request Forgery (CSRF)

CSRF (Cross-Site Request Forgery) je kyberneticky utok, pfi némz utoc¢nik zneuzije
divéryhodnost uzivatele na jedné webové strance k provedeni neopravnénych akci
na jiné webové strance, na kterou ma uzivatel pristup. Obranou proti CSRF je pou-
ziti ndhodné generovanych tokenu v kazdém pozadavku, coz ito¢nikovi znemoznuje

vytvorit platny pozadavek bez znalosti tohoto tokenu.

Vypis 1.2: Ukazka teoretického CSRF utoku.

<img src="http://bank.com/withdraw?account=bob&amount
=1000000&for=bob" width="0" height="0" />

Ve vypisu 1.2 je zobrazen jednoduchy teoreticky CSRF ttok. Pri tomto itoku se
ocekava, ze je uzivatel také v prohlizeci prihlasen ke svému bankovnictvi. Tento po-

zadavek by poté mohl provést vybér jeho finan¢nich prostredku bez jeho védomi [16].

Server-side Remote Code Execution (RCE)

Remote Code Execution (RCE) je kyberneticky ttok, pri kterém ttocnik ziskava
moznost vzdalené provadét sviij vlastni kod na serveru nebo v prostiedi hostujicim
webovou aplikaci. Obranou proti RCE tutoktim je pravidelna aktualizace systému,
spravna konfigurace a audit kodu na pritomnost bezpecnostnich zranitelnosti.
Utok RCE lze teoreticky snadno provést pomoci python prostiedi viz vypis 1.3.
Pokud utocénik do proménné address vlozi jakoukoli ip adresu, za kterou bude na-

sledovat oddélovac¢ " ;" s dalsim ptrikazem, muze spustit jakykoliv prikaz. Napriklad
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http://bank.com/withdraw?account=bob&amount

Vypis 1.3: Ukazka teoretického RCE ttoku.

import os
os.system("ping " + address)

string "8.8.8.8; ifconfig" by provedl ping na DNS server spole¢nosti Google

a nasledné zobrazil informace o dostupnych sitovych adaptérech [17].
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2 Analyza soucasného stavu

Integrace WAF do architektur SOC se stala nezbytnou soucédsti obrany proti Siroké
skale hrozeb, véetné zranitelnosti OWASP Top 10, hrozeb nultého dne a neznamych
zranitelnosti aplikaci. Zvolend integrace se vyuziva stale vice, protoze umoznuje vétsi
vhled do probihajici sifové komunikace a zabranuje tak ttoktm, jez dokazi obejit
tradic¢ni sitové firewally. Tato kapitola se zabyva analyzou soucasnych zpusobu inte-
grace Webového aplikac¢niho firewallu do architektury Kybernetického bezpecnost-
niho centra. Déle detailné popisuje prehled existujicich feseni WAF, jejich zastupcu
a v neposledni fadé aktualni moznosti testovani WAF pomoci nejcastéji pouzivanych

webovych zranitelnosti a itoku.

2.1 Soucasné moznosti integrace WAF do SOC

Cloud computing se stal vyznamnym trendem v oblasti siti diky své schopnosti
poskytovat podnikim veétsi flexibilitu, nakladovou efektivitu a skalovatelnost. Tento
trend se projevil i v oblasti sitovych firewalli. Cloudové systémy WAF mohou byt
plné spravovany poskytovatelem daného reseni, samospravovany nebo poskytovany
hybridnim zptsobem, tedy kombinaci dvou predchozich moznosti.

Dalsim trendem je vyuzivani automatizace v SOC. Automatizované procesy mo-
hou cely proces detekce kybernetickych hrozeb urychlit, a snizit tak dobu rychlosti
reakce na dany incident. Rovnéz také dokazi usnadnit a zpresnit identifikaci hro-
zeb. Automatizace v prosttedi SOC je dosazeno pomoci vyuziti pokrocilych feseni,
jako jsou naptiklad SIEM nebo SOAR [18]. Tato feseni byla podrobné&ji popséna
v kapitole 1.2.1.

Zakaznik SOC

Prijem logu

Analyza logu

Sit’
zakaznika

—> Sbér logu

UloZeni logu

|

Obr. 2.1: Diagram architektury SOC jako sluzba.

Integrace WAF do SOC se bude lisit na zakladé toho, zda spole¢nost provozuje
vlastni SOC nebo vyuziva SOC jako sluzbu, viz obrazek 2.1. Zalezi také na typu
WAF, jenz bude do architektury integrovan, viz podkapitola 1.3.1.

Pokud se jedna o scénar, v némz spolecnost provozuje vlastni SOC, bude imple-

mentace snadnéjsi. Zejména diky skutecnosti, ze spole¢nost zna svoji sit velmi dobte
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a muze WAF do sité implementovat i nastavit sama. Pokud by se jednalo o scénar
se SOC jako sluzba a externi SOC by WAF do sité implementoval, musely by mu
byt poskytnuty informace o dané siti a soucasné umoznén veskery potirebny pristup

V druhé roviné se nachazi problematika typu firewallu, ktery je nasazen. Pro po-
tfeby SOC jako sluzby by se nejspise jednalo o nasazeni Network based nebo Cloud
based firewallu. Implementace Host based firewallu by mohla pfipadat v tvahu pri
vyuziti vlastniho SOC spolecnosti. Vzhledem k velmi snadné komunikaci a spolu-
praci s vlastnim IT tymem spolecnosti, ktery by Host based firewall dokazal 1épe
a snadnéji implementovat prfimo do aplikace. Nasazeni Cloud based firewallu by bylo
velmi snadné, jednalo by se pouze o presmérovani komunikace s webovym serverem
a WAF by se musel implementovat piimo do sité spoleCnosti, viz obrazek 1.4. Na
obrazku muzeme vidét, ze by se WAF nasazoval primo pred webovy server tak, aby
pozadavky na webové aplikace nebo stranky prochéazely nejprve pres WAF a az poté
byly webovym serverem zpracovavany.

U vSech vysSe zminénych moznosti nasazeni je nutné soucasné provést druhou
cast implementace. Jedna se o spravné nastaveni, importovani nebo vytvoreni vsech
pozadovanych pravidel tak, aby chovani WAF odpovidalo predem definovanym po-
zadavkim. Mezi toto nastaveni také spada spravny sbér zaznamt, jejich nasledné
ulozeni a zpracovani. Toto nastaveni je pro SOC klicové, a proto je dulezité vénovat

mu velkou pozornost [6].

2.2 Prehled existujicich feseni a jejich srovnani

Hlavnim rozdilem mezi existujicimi feSenimi je, zda se jedna o komercni nebo open-
source variantu. Obé moznosti maji své vyhody i nevyhody, proto je nutné provést
analyzu, jez se zaméruje na otazku, jaké feseni je pro danou spole¢nost a situaci
nejvhodnéjsi.

Komeréni varianty mohou byt pro nékteré mensi spolecnosti finanéné narocné, ale
poskytuji ve vétsiné pripadi specializovanou zakaznickou podporu véetné pravidel-
nych aktualizaci, zaplat a podpory od odborniki. Open-source WAF jsou obvykle
zdarma, coz z nich ¢ini atraktivni volbu pro organizace s omezenym rozpoctem,
a také nehrozi zadné riziko, ze bude produkt vazan konkrétnimi omezenimi daného
vyrobce. Nevyhodou ale byva absence zdkaznické podpory, jez je casto nahrazena

méné spolehlivou komunitni podporou [19].
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2.2.1 Komeréni WAF
AWS WAF

AWS WAF je bezpecnostni sluzba urcend k ochrané webovych aplikaci pred béznymi
webovymi zranitelnostmi, které by mohly ovlivnit dostupnost aplikace, ohrozit jeji
zabezpeceni nebo spotrebovat nadmérné mnozstvi zdroji. Tuto sluzbu lze nasadit
bez pocatecnich nakladi a s nizkymi provoznimi naklady, kdy se cena sluzby odviji
od skutecné spotrebovanych zdroji. Nasazeni je velmi jednoduché, rychlé a snadno
se skaluje. Bohuzel se jedna o sluzbu, kterou lze chranit pouze webové aplikace
a stranky, jez jsou postaveny na AWS. Daéle se jedna o cloudové komercni reseni,

které prinasi vsechny jeho vyhody i nevyhody [20].

Nginx App Protect

Nginx App Protect predstavuje komplexni feSeni zabezpeceni pomoci WAF a proti
DoS utokim. Diky této kombinaci neni firewall zbytecné zatézovan pripadnym DoS
utokem, o ktery se postara a zablokuje ho predsazena vrstva ochrany. Slouzi k ochrané
aplikaci a rozhrani pro jejich programovani (API). Reseni vyviji spolecnost F5 Net-
works, jez je také autorem popularniho open-source projektu NGINX. Moznost na-
sazeni v mnoha ruznych prostredich predstavuje jeho velkou vyhodou, véetné mozné
aplikace ve verejnych a soukromych cloudech nebo virtualnich strojich. Navrh reseni
je uzpusoben pro snadné skalovani, diky kterému se hodi pro mald i rozsahla nasa-
zeni. Mezi hlavni nevyhody patii obtiznéjsi konfigurace a obecné nevyhody plynouci
z uzavrienosti kédu, jako napriiklad mensi mira prizptisobeni konkrétnim pozadav-

kiim nebo potencionalni omezeni vyrobcem [21].

Cloudflare

Cloudflare WAF je cloudové bezpecnostni reseni urcené k ochrané webovych apli-
kaci pred Sirokou skalou kybernetickych hrozeb. Dokéaze analyzovat provoz a filtro-
vat skodlivé pozadavky na zakladé vlastnich pravidel a strojového uceni. Diky tomu
efektivné brani spolec¢nost pred béZznymi zranitelnostmi a znamymi utoky. Hlavni vy-
hodu tohoto Teseni predstavuje integrace s CDN a moznost skalovat feseni pro rtizné
velikosti spolecnosti nebo tymii. Mezi jeho nevyhody se radi velmi omezena moznost
prizptsobeni jak oproti open-source resenim, tak i oproti ostatnim komerénim vari-
antam. Dalsi nevyhoda vyplyva z cloudové podstaty tohoto reseni, neni jej mozné
implementovat na vlastnim webovém serveru. Implementace je velmi jednoducha,
staCi pouze presmérovani své domény na stranky Cloudflare a aktivace vybraného
planu a WAF [22].

27



2.2.2 Open-source WAF
ModSecurity

Jednd se o open-source WAF, jenz poskytuje ochranu pred radou utokt na webové
aplikace. Umoznuje sledovani provozu HT'TP a analyzu v readlném case s minimal-
nimi zménami stavajici infrastruktury.

Mezi hlavni klicové funkce ModSecurity patii monitorovani zabezpeceni a tizeni
pristupu k aplikacim. To je umoznéno pomoci pristupu k datovym tokim HTTP
provozu a jejich kontrolou. Spole¢né s mechanismem trvalého ukladani dokaze Mod-
Security pomoci této funkce provadét korelace udalosti v ¢ase. Dalsi dulezitou funkci
je kompletni sbér zaznamu o provozu, jez umoznuje zaznamenavat nezpracovana
data provozu pro budouci analyzu nebo forenzni icely. ModSecurity napomaha také
takzvanému hardeningu webovych aplikaci, jehoz cilem je jejich zabezpeceni a co
nejvetsi ztizeni zneuziti slabych mist pro ito¢niky. ModSecurity rovnéz dokaze pri-
bézné hodnotit bezpecnost, odhalit slabd mista zabezpeceni a varovat pred nimi
drive, nez je ttocnik dokaze zneuzit. Posledni funkei je velkda mira ptizptisobeni po-
moci vlastniho jazyka pravidel, ktery umoznuje prizptsobit jeho funkce konkrétnim
potfebam spolecnosti [23].

Velkou prednosti vyuziti ModSecurity jako WAF je jiz zminéna moznost prizpu-
sobeni. K tomu napomahd moznost tvorby vlastnich pravidel, diky nimz si mutze
spolecnost WAF nastavit a odladit tak, aby se minimalizovala tvorba falesné po-
zitivnich bezpecnostnich udalosti. ModSecurity funguje na Siroké skale operac¢nich
systému vcéetné téch nejpouzivanéjsich, jako je Windows, Linux a Mac OS. Vzhledem
k této siroké podpore a faktu, zZe se jedna o open-source produkt, je implementace
do stavajici infrastruktury velmi jednoduché a efektivni.

ModSecurity podporuje dvé rizné moznosti nasazeni: vestavéné nasazeni a na-
sazeni pomoci reverzniho proxy serveru.

e Vestavéné nasazeni znamena spusténi ModSecurity v rdmci procesu webo-
vého serveru. Tento rezim umoznuje ModSecurity chranit mistni webovy ser-
ver a zaroven spotfebovavat mistni zdroje, jako jsou procesor a pamét RAM.
Sprava souborii se zdznamy a konfigurace se vsak miize stat naro¢nou, pokud
je k dispozici vice instalaci. Hlavni vyhodou vestavéného nasazeni je jedno-
duchost a primé integrace s webovym serverem. Toto Teseni vyhovuje velmi
dobfe samostatnym serverim nebo spolecnostem s malym pocétem serveri, jez
lze spravovat samostatné. Mezi nevyhody vlozeného nasazeni patii potencialni
spotfeba prostredki, protoze bézi v rdmci procesu webového serveru, a slozi-
tost spravy vice instalaci. Je také dulezité uvédomit si, ze v tomto rezimu muze
ModSecurity chranit pouze mistni webovy server, na némz byl implementovan.

« Prinasazeni pomoci reverzniho proxy serveru funguje ModSecurity jako
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jeho soucast. Toto nastaveni umoznuje jediné instalaci ModSecurity chranit
libovolny pocet webovych serverti. Hlavni vyhodou tohoto rezimu nasazeni je,
Ze umoznuje centralizovanou spravu a ochranu vice back-endovych serveri.
Poskytuje také dalsi vrstvu abstrakce a kontroly pro Tizeni siftového provozu
a nabizi vyhody vyrovnavani zatéze. Nevyhodou je, Ze nasazeni reverzniho
proxy serveru miize prinést dodatecéné zpozdéni kvili dalsimu skoku v sitovém
provozu. Vyzaduje také robustnéjsi infrastrukturu a navrh sité, aby se reverzni
proxy server nestal izkym hrdlem nebo jedingym bodem selhani [24].
Volba nejvhodnéjsiho feseni by méla vychazet z cili, pozadavk a specifik infrastruk-
tury spolecnosti. Vestavéné nasazeni predstavuje piimocaré reseni, které je idedlni
pro mensi konfigurace. Na druhé strané, implementace reverzniho proxy serveru po-
skytuje rozsitenou kontrolu a je skalovatelnd, coz ji ¢ini vhodnou pro rozsahlejsi
infrastruktury.

Open-AppSec

Open-AppSec je sada nastroju vyvinuta k zajisténi bezpecnosti aplikaci. Je soucasti
sirstho projektu znamého jako Application Security (AppSec), jenz se zamétfuje na
vyuziti softwaru, hardwaru, technik, osvédéenych postupt a procedur k ochrané po-
¢itacovych aplikaci pred vnéjsimi bezpecnostnimi hrozbami. Open-AppSec je projekt
s otevienym zdrojovym kodem, ktery zahrnuje nékolik repozitaii, z nichz kazdy byl
vyvinut v jiném programovacim jazyce. Hlavni kéd a logika Open-AppSec jsou vy-
vinuty v jazyce C++. Diky tomu, Ze je Open-AppSec sifen jako projekt s otevienym
kédem a vyuziva rtzné programovaci jazyky, je velmi flexibilni a prizptisobivy riz-
nym vyvojovym prostfedim. Tyto vlastnosti ale zaroven prinaseji i sva negativa. Pti
aktualizacich a bezpecnostnich zaplatéach se musi spoléhat na komunitu, jez musi ak-
tualizaci vytvorit a implementovat. To znamend, ze hrozi rychlé zastarani projektu.
Daéle je pro spravnou implementaci potieba vyssi droven znalosti, a to z divodu, ze

projekt vyuziva vyssi mnozstvi programovacich jazyku [25].

WebKnight

WebKnight je open-source WAF, jenz vyvinula spolecnost AQTRONiX. Je urcéeny
pro webové servery Internet Information Services (IIS) spolecnosti Microsoft. Jeho
hlavni funkei je blokovani skodlivych pozadavki skenovanim veskerého prichoziho
provozu na IIS servery. Mezi hlavni funkce tohoto WAF patii administracni rozhrani
pro spravu a zobrazovani statistik. Umoznuje zaroven zaznamenavat vsechny poza-
davky zpracované nastrojem WebKnight véetné téch, které byly zablokovany kvl
potencialnim hrozbam, ¢imz se pfi nésledné analyze provozu v dané siti stava tento

nastroj uzivatelsky velice privétivym. Daéle je mozné provadét aktualizace za béhu
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ndstroje bez nutnosti restartu IIS serveru po provedeni zmén. U¢innost systému
WebKnight, stejné jako jakéhokoli jiného systému WAF, zavisi na jeho konfiguraci.
Nespravné nakonfigurovand pravidla mohou vést k falesné pozitivnim vysledktim,
kdy je legitimni provoz oznacen jako skodlivy, nebo k falesné negativnim vysledktim,
kdy skodlivy provoz projde bez povsimnuti. Taktéz tento nastroj nabizi stejné vy-
hody a nevyhody vyplyvajici z jeho open-source architektury —konkrétné tedy jeho
velkou miru prizptsobeni potiebam dané spole¢nosti a zaroven schopnost postra-
dat komplexni podporu a pravidelné aktualizace. Implementace feseni WebKnight
muzeme rozdélit na t¥i zakladni kroky. Povoleni filtri a rozsiteni ISAPI. Stahnuti
a nainstalovani nastroje WebKnight. Konfigurace néastroje WebKnight. Jedna se

o vSestranny a robustni open-source WAF pro IIS servery [26].

Shadow Daemon

Shadow Daemon je sada nastroju s otevienym zdrojovym koédem urcend k detekei,
zédznamu a prevenci utoku na webové aplikace. Jednd se technicky vzato o WAF,
jenz zachycuje pozadavky a filtruje skodlivé parametry, ¢imz zajistuje bezpecnost
a integritu webovych aplikaci. Shadow Deamon je modulérni systém. To znamena,
ze byl navrzen tak, aby bylo mozné pridavat a odebirat rizné moduly nebo rozsireni,
a zvysit tak uroven bezpecnosti. Jedna se napiiklad o moduly, jez umoznuji provadét
detekci utok1, zpracovani zaznami, reagovat na dané ttoky a mnoho dalstho. Jedna
se o aplikace a rozsiteni, které jsou napsané v PHP, Perl a Python. Na rozdil od
jinych WAF Shadow Deamon neblokuje skodlivé pozadavky uplné. Misto toho se
snazi odstranit potencialné skodlivé ¢asti pozadavki, a tim omezit faleSné pozitivni
pripady, jez by mohly negativné ovlivnit praci klienta. Dalsi vyhodou tohoto TeSeni
je snadnd instalace a sprava diky jeho prehlednému webovému rozhrani. Oproti
tomu nevyhodou tohoto feseni mize byt obtiznéjsi konfigurace, jez vyzaduje urcité

znalosti a pochopeni jeho vlastnosti a funkei [27].

2.3 Aktualni moznosti testovani WAF

Testovani WAF je nezbytnou soucasti zajisténi bezpecnosti webovych aplikaci. Aby
bylo zajisténo, ze je WAF dobfe implementovan a nastaven, je tieba jej dukladné
otestovat. To zahrnuje rizné kroky véetné testovani vykonu realného provozu, au-
tomatického testovani spravnosti konfigurace WAF a kontrol po nasazeni. Plnéni
téchto testt mize probihat ruéné, ale neni to iplné vhodné, proto se castéji vyuzi-

vaji rizné automatické nastroje.

30



2.3.1 Zatézové testovani pomoci simulovaného provozu

Testovani vykonu v simulovaném provozu je nezbytné pro pochopeni toho, jak se
WAF bude chovat po nasledném nasazeni do redlného prostiedi. Pro tento typ tes-
tovani lze pouzit nastroj WAF Bench (wb). Jednd se o néastroj zalozeny na A/B
metodé, jenz se pouziva k testovani vykonu WAF. A/B metoda je zaloZena na tes-
tovani dvou verzi, aby se zjistilo, kterda z nich funguje lépe. Néstroj WAF Bench
je tedy urcen k méfeni efektivity a ucinnosti systémt WAF pomoci simulace ruz-
nych typu prenosit HTTP. Lze jej pouzit k vyhodnoceni vlivu WAF na efektivitu

a Skalovatelnost webovych aplikaci [28].

2.3.2 Testovani WAF detekci

Pri tomto druhu testovani se kontroluje, jak dokonale je WAF schopny detekovat
skodlivy provoz. Jedna se o schopnost odhaleni béznych ttoki, ale taktéz o zamezeni
pripadt Spatné zablokovaného legitimniho provozu. Jinymi slovy je nutné snazit se
o co nejvetsi omezeni falesné negativnich pripadu, kdy WAF nedokéaze zablokovat
skutecny utok. A zaroven je nutné snazit se o omezeni falesné pozitivnich pripadu,
kdy WAF nespravné blokuje legitimni provoz, ¢imz muze dochéazet k zablokovani
legitimni komunikace uzivatele.

Pro tento typ testovani je mozné vyuzit rizné typy nastrojui, napriklad nastroj
Damn Vulnerable Web Application (DVWA). Jedna se o velice zranitelnou aplikaci,
jejiz hlavnim tcelem je slouzit jako pomtcka pro testovani automatickych procest,
zabezpeceni aplikaci a dovednosti profesionali v legalnim prostiedi. Je napsand
v programovacim jazyce PHP a pro své databaze vyuziva systém MySQL. Tuto
aplikaci lze nasadit na webovém serveru chranéném pomoci WAF a prostfednictvim

specialné vytvorené skodlivé komunikace otestovat detekéni schopnosti nasazeného
WAF [29].

2.3.3 Kontrola po nasazeni

Kontrola a testovani WAF po nasazeni jsou velmi dulezité. Pro pomoc s vyhodnoce-
nim ucinnosti implementovaného reseni Ize pouzit sadu zakladnich pravidel OWASP
ModSecurity CRS. Tato sada je navrzena specialné pro ModSecurity WAF, ale je
mozné ji vyuzit i s jinymi kompatibilnimi firewally. Jedna se o sadu obecnych pra-
videl pro detekci utokt navrzenych tak, aby chranila webové aplikace pred Sirokou
skalou utoku, véetné deseti nejcastéjsich utokit OWASP. Zaroven jsou pravidla v této
sadé optimalizovana tak, aby vznikal co nejmensi pocet falesné pozitivnich vystrah.
Po nasazeni je vhodné tato pravidla nakonfigurovat, aby se odhalila pripadna chyba

v implementaci firewallu. Pripadné je lze také vyuzit jako zakladni konfiguraci pro

31



nasledné testovani, jez se timto zptsobem urychli. Je také vhodné z téchto pravidel
vychazet a déle je upravit a prizpltsobit podle pozadavki organizace. Je dulezité
upravu pravidel neopomenout, protoze by mohla byt itoc¢nikem zneuzita k tomu,
aby mél komplexni pfedstavu o nastaveni daného firewallu a bylo by pro néj pak
snadnéjsi ho obejit, a vyhnout se tak svému odhaleni nebo zaslat skodlivy dotaz do

chranéné webové aplikace.
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3 Potreby a pozadavky pro integraci WAF
do SOC

Jak jiz bylo zminéno v kapitole 2.1, SOC je zodpovédny za udrzbu, monitorovani
a ochranu bezpecnosti informaci v organizaci. Slouzi jako centrum zpravodajstvi,
shromazduje informace v redlném case z rtznych prostredkii a vyuziva je k iden-
tifikaci bezpecnostnich udélosti a k u¢inné a véasné reakci na né. Aby mohl tyto
tkoly plnit, vyuziva k tomu rizné technologie. Jednou z téchto technologii miize byt
WAF, jenz plni klicovou roli pfi ochrané kritickych webovych aplikaci pred celou
rfadou hrozeb. SOC ma ale svoje specifické potfeby a pozadavky na tyto technolo-
gie. Tato kapitola se zaméruje na jejich analyzu a zaroven také na rizika a hrozby
spojené s integraci téchto technologii do infrastruktury.

3.1 Analyza potfeb a pozadavki

» Viditelnost je jednim ze zakladnich pozadavku na integraci WAF do SOC.
Integrace by méla zajistit uplny vhled do komunikace a ¢innosti daného WAF,
coz zahrnuje udaje tykajici se potencialnich ttoku, falesnych poplachti a na-
ruseni bezpecnosti. Cim vétsi viditelnost samotnému WAF poskytneme, tim
vétsi viditelnost bude mit SOC a kvalita poskytované sluzby se zvysi. Aby bylo
dosazeno co nejvyssi viditelnosti, je dulezité, aby vSechna komunikace sméru-
jici na webové aplikace prochazela pres implementovany WAF a zaroven aby
bylo spravné nastaveno vytvareni zdznamt daného firewallu. Viditelnost mtize
byt znacné ovlivnéna i ostatnimi faktory, napriklad pokud nebude mit SOC
dostatecné zdroje, tak nebude schopny zpracovavat vsechny zaznamy nebo
zpracovavat vsechnu komunikaci s webovymi aplikacemi. Viditelnost dokaze
vyznamné ovlivnit také Sifrovani dat.

e Ochrana je hlavnim pozadavkem pro integraci WAF do SOC. Systém WAF
by mél nabizet spolehlivou ochranu proti béznym zneuzitim ¢i zranitelnostem
a meél by byt schopen zabranit utoktim, jez obvykle obchéazeji tradi¢ni sitové
firewally. Pro spravné plnéni této funkce nejvice zalezi na jeho konfiguraci
a vytvoreni efektivnich pravidel. Snazime se docilit co nejvétsi ochrany s ohle-
dem na spolehlivost a efektivitu. Spravna implementace WAF ovlivni velké

— Detekce hrozeb je opét velmi zavisla na kvalité napsanych pravidel.
Snazime se, aby detekce hrozeb byla co nejpresnéjsi a pokud mozno aby
byly vsechny odhaleny. Zaroven by mél byt co nejmensi vyskyt falesné

pozitivnich vysledk, jez by déle pouze zmensovaly efektivitu daného fe-
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seni. Aby bylo dosazeno co nejpresnéjsich detekcnich schopnosti, je dile-
zité udrzovat sady pravidel aktualni, tak aby chranily i pfed nejnovéjsimi
hrozbami a zaroven netvorily zbytecné falesné pozitivni pripady.

— Reakce na hrozby umoznuje zrychlit a zautomatizovat proces vypo-
radavani se s hrozbami. Pokud tuto schopnost WAF nabizi, jedna se
o znacné ulehceni pro SOC. Ten je néasledné schopny rychleji reagovat
na hrozby, at uz se jedna o skutecné utoky, nebo falesné poplachy. Mezi
takovéto reakce muze patrit zablokovani potencialné nebezpecné komu-
nikace, ptipadné jeji omezeni.

* Rozsah generovani zaznamu je pozadavkem, ktery vyrazné ovliviiuje vse-
kovy, aby nedoslo k ovlivnéni spolehlivosti a efektivity. Pokud by k ovliviio-
vani dochéazelo, je potfeba zamérit se na generovani téch nejrelevantnéjsich
zaznamu. Jedna se jak o nastaveni tvorby zaznamu v pripadé zablokovani ko-
munikace, detekci potencialné nebezpecné komunikace, povoleni komunikace,
tak i o vytvareni zdznamu riznych vystrah a vykonu daného WAF.

o Napojeni zdrojt by mélo byt maximalné kompletni, aby se zajistila opti-
malni viditelnost. Jak jiz bylo dfive zminéno, veskera komunikace s webovym
serverem, jez vyzaduje monitorovani nebo ochranu, by méla projit skrze inte-
grovany WAF, kde bude nélezité analyzovana. Tento pozadavek ma vyznamny
dopad na ostatni aspekty integrace. Pred pripojenim novych zdroju je dtle-
zité peclivé ovérit, zda existujici zarizeni a technologie dokazou toto napojeni
zvladnout bez negativniho dopadu na vykon. V pripadé potfeby muze byt
nezbytné pridat dalsi vypocetni kapacity nebo provést optimalizaci systému.

e Vykonnost dané integrace je ovlivnéna mnoha faktory. Zejména rozsahem
generovani zaznamu, kvalitou ochrany a rozsahem viditelnosti. Vykonnost in-
tegrovaného systému ma zasadni vyznam pro zachovani ic¢innosti a efektivity
operaci SOC. Systém WAF by meél byt schopen zvladat vysoké objemy pro-
vozu, aniz by zptisoboval problémy s vykonem. V idedlnim scénafi budeme mit
dostatek vykonu a vypocetni sily, aby vykonnost nebyla ovlivnéna. V redlném
prostiedi se bude muset jednat o kompromis mezi témito pozadavky.

o Efektivita je dalsim velmi dulezitym pozadavkem, ktery je nutno pri inte-
graci webového firewallu zvazit. Pii raznych zptsobech nasazeni WAF se efek-
tivita zpracovavani pozadavkl muze velmi lisit. Stejnym zptsobem se bude
lisit i zpozdéni, jez vznikne zpracovanim komunikace mezi klientem a webo-
vym serverem. PTi integraci se samoziejmé snazime dosdhnout co nejvyssi
efektivity a co nejrychlejsiho zpracovani webové komunikace. Tim bude dosa-
zeno i nejmensiho mozného zpozdéni. V praxi, kde ma nejvyssi vliv zpusob

nasazeni firewallu, je ale velmi narocné zpozdéni a efektivitu zlepsit. Riizné

34



zpusoby nasazeni byly podrobné popsany v kapitole 2.1. PTi nasazeni firewallu
jako proxy vzroste znacné efektivita moznym vyuzitim vyvazovani zatéze spo-
lecné s navazanim SSL spojeni. Na druhou stranu tim vznikne v komunikac¢nim
schématu mezi klientem a serverem dalsi skok, jenz muze zvysit latenci dané

komunikace [30].

3.2 Identifikace rizik integrace

Integrace jakékoliv nové technologie prinasi mnoho novych hrozeb a rizik. Poéinaje
samotnym rozsitenim plochy utoku, kterou by mohl Gtocénik vyuzit, az po rizika
spojend naptiklad se Spatnou konfiguraci. Tato rizika mohou vyrazné ohrozit fungo-
vani jak SOC, tak i dané spolecnosti. Proto byla v této podkapitole jednotliva rizika
sepsana a pri implementaci s nimi bylo nalezité nakladano.

» Plocha utoku se prirozené zvysi pti jakékoliv integraci nové technologie. Z to-
hoto divodu je nutné vyuzit ovérené postupy, jez toto riziko vyrazné zmensi.
Neni mozné ho uplné odstranit, ale jeho zmenseni na zanedbatelnou troven je
dostacujici. Mezi tyto nejvhodnéjsi postupy se fadi komplexni analyza rizik,
princip nejmensich opravnéni, priitbézné monitorovani a sprava zaplat.

o Chybné nasazeni miize ovlivnit spravné fungovani celé integrace. Jde o velmi
podstatny krok pro naslednou konfiguraci, proto je nesmirné dilezité, aby byl
zpusob, jakym bude integrace provedena, dikladné popsan a analyzovan. Tim
se, pokud mozno, predejde velkému mnozstvi chyb, které by sice nemusely byt
na prvni pohled patrné, ale mohly by ovlivnit fungovani celého systému. V této
praci se detailnimu navrhu Teseni integrace vénuje kapitola 4. Dalsim zpuso-
bem, jak toto riziko omezit, je nasledné provedeni kontroly a testii, které by
meély pripadné chyby odhalit. Kontrola spravnosti nasazeni je velmi naroc¢na,
zejména kvili specifickym vlastnostem jednotlivych integraci, jez prinaseji uni-
katni chyby a problémy.

e Chybna konfigurace je dalsim velkym rizikem, které se pri integraci nové
technologie miize objevit. Mohla by vyrazné ovlivnit detekci bezpecnostnich
incidenti nebo dokonce az omezit legitimni pozadavky klientti. Chybnou kon-
figuraci lze pomérné snadno odhalit a opravit za pouziti testovacich scénar,
v nichz mizeme simulovat legitimni a nebezpe¢nou komunikaci, a tim nasledné
i vyhodnotit spravnost konfigurace. Detailnimu testovani jak samotného nasa-
zeni, tak i detekce se vénuje kapitola 4.2 této prace.

o Chybné detekce velmi tizce souvisi s chybnou konfiguraci ¢i chybnym nasaze-
nim, pokud bude oboji implementovano spravné, nemélo by k chybné detekci
dojit. Musime vSak pocitat s tim, ze k chybné detekci dojit muze, a proto

je dobré mit nastaveny urcity proces vyhodnoceni spravnosti detekei, pomoci
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kterého muzeme jejich pocet kontrolovat a v pripadé néjakého vychyleni vcas

reagovat [31].

3.3 Vybér nejlépe vyhovujiciho WAF

Pii vybéru nejlépe vyhovujictho WAF pro integraci do SOC bylo vychézeno z po-
tfeb a pozadavki popsanych v ramci kapitoly vyse. Byly také zohlednény specifické
pozadavky interniho SOC a jeho alternativy, ve které je SOC nabizen jako sluzba.
Dale byl v potaz bran také zpusob, jakym bude WAF nasazen.

struktury. Pro zajisténi ochrany napri¢ celou spolecnosti musi WAF chranit nékolik
webovych serveri nebo webovych aplikaci soucasné. Z toho vyplyva pozadavek na
moznost spravy vice instanci najednou anebo moznost nasazeni jako proxy.

Dalsim dtlezitym kritériem, jez z vyse uvedeného vyplyva, je robustnost a efek-
tivita. Z velkého mnozstvi webovych servert a aplikaci, které budou chranény, bude
vznikat taktéz velké mmnozstvi komunikace, ktera bude muset byt analyzovana.

Tretim kritériem je snadnost integrace do jiz vytvorené technologické struktury
SOCu a mira mozného prizpusobeni daného WAF. Kazda spolecnost a jeji SOC
ma specialni pozadavky, jez lehce upravuji jeho strukturu a vyuzivané technologie.
Proto je dulezité, aby se konkrétni WAF dokéazal této strukture prizpusobit, a tim
spravné plnit svoji funkei.

Tato popsana kritéria nejlépe splinuje ModSecurity. Lze ho nasadit jak v rezimu
vestavéného serveru, tak i v rezimu reverzniho proxy serveru, ¢imz dokaze zajis-
tit ochranu napri¢ celou organizaci. Dalsi dilezitou vlastnosti tohoto WAF je mira
vlastnim flexibilnim jazykem pro tvorbu pravidel a otevienosti zdrojového kdédu.
Diky témto vlastnostem je snadné ModSecurity prizptsobit nejriznéjsim pozadav-
kim spolecnosti a webovych aplikaci. Umoznuje sirokou skdlu vyuziti od monito-
rovani aplikaci v redlném case, pres Uplné zaznamenavani informaci o provozu, az
po blokovéani hrozeb. Déle je Zéakladni sada pravidel (CRS) navrzena pro optimalni
vykon a pomoci prizplsobeni vlastnich pravidel se znacné urychli doba ovérovani
dotazu, coz ModSecurity ¢ini vysoce efektivnim WAF.

Nejvetsi nevyhodou ModSecurity, jez rozhodovani o vybéru nejlépe vyhovujici
WAF pro tuto praci komplikovala, je fakt, ze k 1. Cervenci roku 2024 kondéi ofici-
alni podpora od spolec¢nosti Trustwave. ModSecurity se opét stane plné komunitné
vytvarenym a udrzovanym softwarem. Je tedy mozné, ze jak aktualizace prinasejici
nové funkcionality, tak i bezpecnostni aktualizace budou znacné omezeny. Komu-
nitni vyvoj avsak funguje u velké rady produktii, proto i pres tyto informace byl pro

potfeby této prace zvolen pravé ModSecurity.

36



4 Navrh reseni implementace WAF v testo-
vacim prostredi

Tato kapitola se vénuje navrzeni feseni implementace webového aplikac¢niho firewallu
do testovaciho prostiedi. Je rozdélena do tii hlavnich c¢asti, které se zabyvaji po-
drobnym popisem vytvoreného navrhu, detaily samotného provedeni integrace do

testovaciho prostiedi a validaci zvoleného navrhu.

4.1 Konceptualni navrh

Diagram 4.1 zobrazuje zakladni testovaci implementaci, jez byla v rdmci této di-
plomové prace vytvorena. Jedna se o Teseni pozadavku na webovou aplikaci az po
agregaci zaznami, které jsou implementaci vytvareny. Druhd c¢ast diagramu, tykajici
se zpracovani a vizualizace zaznamt, byla demonstrovana pomoci takzvaného ELK
Stack. V nasledujicich ¢astech této kapitoly je detailné popsano, jakym zptisobem
byla implementace provedena.

Testovaci implementace byla provedena ve specialnim subnetu SOC na jednom
virtudlnim serveru. Jedna se o subnet pripojeny k internetu pomoci Sifrovaného
VPN kanalu, jenz neobsahuje zadné prostupy do produkéniho prostiedi, které kvuli
tomu nemuze byt tudiz nijak ohrozeno. Na virtualni server byl nainstalovan operacni
systém Ubuntu Server 22.04. Zaroven ma k dispozici 4 CPU, 8 GB RAM a 80 GB

HDD. Jedna se o dostatecny vykon pro testovaci ucely.
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Obr. 4.1: Diagram implementace WAF v testovacim prostredi.

Prvni implementovanou ¢asti byl Apache HTTP server slouzici k hostovani zrani-
telné webové aplikace, jejz byl nasledné rozsiten o WAF ModSecurity a funkcionalitu
reverzniho proxy serveru. Toto rozsiteni bylo velmi snadné, protoze ModSecurity je
rozsirujici modul Apache HTTP serveru. Jako jednoduché zranitelna aplikace byla

vyuzita DVWA, kterda nadmiru spliiuje pozadavky na nasledné testovani funkénosti
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celé integrace. Nastaveni reverzni proxy bylo zvoleno zejména z diivodu, Ze v realném
prostredi bude potreba smérovat veskerou komunikaci pres nasazenou WAF a tento
zpusob konfigurace je k tomuto ucelu nejvice vyhovujici. Diky nému bude mozné
ochranu WAF skalovat jak na nové technologie v ramci SOC, tak i na technologie
zakaznikta SOC.

Néasledné byl nasimulovan provoz smérujici na webovou aplikaci. Simulovani pro-
vozu probihalo ve dvou fazich, prvni fazi byl zatézovy test a druhou simulace ttokt
na webové aplikace. Zatézového testovani bylo dosazeno za pomoci nastroje Siege
a simulace byly provedeny pomoci vlastnich python skriptu.

Posledni ¢asti, kterou se tato integrace zabyva, je generovani zaznamiu vsech po-
uzitych technologii. Jedna se o nastaveni spravného generovani zdznamu a popis,
jakym zpusobem a kam dané technologie zaznamy ukladaji. Tyto informace jsou
velmi dilezité predevsim pro implementaci integrace do redlného prostredi. V tomto
realném prostiedi je kritické, aby mezi vsemi technologiemi probihala vyména diile-
zitych informaci spravné. VSechny zaznamy byly néasledné zpracovany pomoci ELK
Stack. Timto zptsobem byl demonstrovan zptisob sbéru a nasledné analyzy poza-

dovanych zaznami.

4.1.1 Nasazeni webového serveru se zranitelnou aplikaci

Zékladnim prvkem celého Teseni je webovy aplikac¢ni server. Na tomto serveru do-
jde k nainstalovani zranitelné aplikace, jez poslouzi pozdéjsi validaci a testovani
feseni. Dale zde bude nasazen dany firewall slouzici k filtrovani skodlivé a legitimni
komunikace proudici od klienta k aplikaci.

K témto tceliim byl vybran svétové nejrozsirenéjsi webovy server Apache HTTP.
Pred konkurenci je uprednostniovan diky své flexibilité, spolehlivosti a rozsahlé ko-
munitni podpore. Nabizi také funkce jako napiiklad dynamické nacitdani modult
a rozsahlé moznosti integrace s dalsim softwarem. Téchto funkcionalit plné vyuzi-
jeme pri implementaci dalsich ¢asti integrace WAF do SOC.

Server Apache ma na Ubuntu snadnou instalaci. Apache je k dispozici ve vy-
chozich softwarovych repozitarich Ubuntu, tudiz je mozné jej nainstalovat pomoci
béznych néastroji pro spravu balickti. Nutnosti zistava primarné aktualizace in-
dexti balicku a nasledna instalace Apache HTTP serveru a vsech potfebnych zavis-
losti. Toho bylo dosazeno pomoci ptikazi sudo apt update a sudo apt install
apache?2. Po instalaci je tfeba povolit a spustit danou sluzbu. V pripadé restartovani
serveru dojde k preruseni sluzby. Proto se doporucuje spustit soucasné také prikaz
enable. Piikazy pro spusténi a povoleni sluzby Apache jsou nasledujici:

systemctl enable apache?2

systemctl start apache2.
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Nyni lze ovérit, zda je webovy server spravné nainstalovany, a to pomoci pri-
kazu systemctl status apache2 nebo otevienim webového prohlizece s adresou
http://localhost/ na daném serveru, pripadné s adresou tohoto serveru na jiném
zafizeni pfipojeném do stejné sité [32].

Po ovéreni funkcénosti webového serveru nasledovalo doinstalovani vSech potreb-
nych zavislosti:

o mariadb-server

o mariadb-client

* php

e php-mysqli.

Poté byla povolena a spusténa doinstalovana sluzba mariadb.

Instalace zranitelné aplikace

Dalsim krokem prace bylo nasazeni zranitelné aplikace, pomoci niz se vybrany
WAF testoval a validoval. Archiv se zranitelnou aplikaci byl stazen z tohoto od-
kazu https://github.com/ethicalhack3r/DVWA/archive/master.zip do adre-
safe /var/www. Po extrahovani se slozka DVWA-master pfejmenovala na html.

K vytvoreni konfigurace DVWA aplikace byla vyuzita defaultni konfigurace,
ktera se nachazi ve slozce config v souboru config.inc.php.dist. V této kon-
figuraci byly pouze zménény dvé c¢asti. Jednad se o nastaveni pristupu do databaze,
kde byly zménény zakladni prihlasovaci idaje a zakladni nastaveni zabezpeceni apli-
kace. To bylo upraveno z impossible na low. Nastaveni zabezpeceni udava, jak moc
bude dand aplikace zranitelna. Pro potfeby této prace se nejvice hodi troven low,
jez proces testovani a validace vyznamné usnadni. Konkrétni nastaveni je zobrazeno

v nasledujicim vypisu.

Vypis 4.1: Ukazka zménéného nastaveni v defaultni konfiguraci config.inc.php.

$_DVWA = array();

$_DVWA[’db_server’] = getenv(’DB_SERVER’) ?7: ’127.0.0.1°;
$_DVWA[’db_database’] = ’dvwa’;

$_DVWA[’db_user’] = ’vhynek’;

$_DVWA[’db_password’] = ’aXj464y54K1’;

$_DVWA[’db_port’] = ’3306°;

$_DVWA[’default_security_level’] = ’low’;

39



http://localhost/
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Podle vyplnénych tudaji ve vyse zminéné konfiguraci byla vytvorena MySQL
databaze. Vytvoreni probéhlo pomoci diive nainstalované relac¢ni databaze MariaDB
a nasledujicich prikazi:

mysql -u root

create database dvwa

grant all on dvwa.* to vhynek@localhost \
identified by ’aXj464yb54K1l’.

Nasledné bylo tfeba upravit urcité nastaveni Apache serveru a zménit oprav-
néni nékterych slozek DVWA aplikace tak, aby vSe korektné fungovalo. Jedna se
o nastaveni v souboru php.ini, jenz se nachéazi ve slozce /etc/php/8.1/apache2.
V tomto souboru byly zménény polozky allow_url fopen a allow_url_include
na hodnotu On. Prvni polozka povoluje PHP scriptim pouziti funkei jako fopen ()
k otevirani souborii pomoci URL, coz poté umozni vzdaleny pristup k soubortim.
Druha polozka dovoluje PHP skriptiim zahrnovat soubory ze vzdélenych serverii po-
moci URL adres. Déle byly na hodnotu On zménény rovnéz polozky display_errors
a display_startup_errors. Jednd se o konfiguracni parametry PHP, které 1idi, zda

se chybova hlaseni a varovani zobrazi primo ve vystupu spusténych PHP scripti [29].

Vypis 4.2: Ukazka zménéného nastaveni v zakladni konfiguraci php.ini.

allow_url_fopen = 0On

allow_url_include = 0On

display_errors = On

display_startup_errors = 0On

Néasledné byla zménéna opravnéni k zapisu pomoci ptikazu chmod a+w v néasle-
dujicich slozkach.

« hackable/uploads

« external/phpids/0.6/lib/IDS/tmp/phpids_ log.txt

« config/.

Nastaveni reverzni proxy

Predposlednim dilezitym krokem je nastaveni Apache HTTP serveru jako reverzni

proxy. Reverzni proxy server se obvykle pouziva k predavani pozadavkt na jiny
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server nebo sluzbu. V této praci je reverzni proxy server vyuzity obdobnym zptso-
bem. Umoznuje pfesmérovani veskeré komunikace, kterou chceme kontrolovat po-
moci WAF, na reverzni proxy server, na néjz je zminény WAF nasazeny. Pomoci
tohoto principu je dana implementace velmi jednoduse skalovatelna a pii pripad-
ném budoucim nasazeni novych webovych aplikaci je snadné tyto aplikace chranit.

V tomto konceptudlnim navrhu je Apache server nastaveny jako reverzni proxy,
ktera pouze odkazuje na samotny Apache server. Jedna se totiz o pouhou demon-
straci tohoto principu. V nésledujici kapitole 5 je popsano kompletni nasazeni re-
verzni proxy, jez vSechnu komunikaci presmérovava na dalsi realné webové servery
vyuzivané v komunikacni siti daného SOC.

Pred nasazenim reverzni proxy bylo nejdirive potfeba povolit potfebné moduly
Apache serveru. Jedna se o moduly prozy a proxy hitp, jez slouzi k vytvoreni re-
verzni proxy, a moduly ssl a default-ssl, které zajistuji bezpecnou ssl komunikaci.

Déle byl upraven konfigura¢ni soubor 000-default.conf nachézejici se v ad-
resari /etc/apache2/sites-available. V tomto souboru byla priddna direktiva
ProxyPass a ProxyPassReverse, jez se nastavila tak, aby byly vSechny pozadavky
na kofenovou adresu

presmérovany na DVWA aplikaci na stejném Apache serveru.

Vypis 4.3: Ukazka zmén konfiguracniho souboru 000-default.conf.

ProxyPass / http://192.168.100.10/index.php
ProxyPassReverse / http://192.168.100.10/index.php

Po aplikaci téchto zmén byl Apache server restartovan, aby doslo k aktivaci nové
konfigurace. Déle bylo nezbytné ovérit, zda je reverzni proxy spravné nastavena
a zda funguje. Pro tento tucel byl proveden pristup na hlavni IP adresu Apache
serveru z klienta. Oc¢ekavanym vysledkem bylo zobrazeni obsahu DVWA aplikace,

coz signalizuje uspésné presmeérovani pozadavku skrze Apache server.

Demonstrace SSL pomoci Self-Signed Certifikata

Z divodu zvyseni bezpecnosti a ochrany prenasenych dat byl implementovan SSL sif-
rovani pomoci certifikati. Pro demonstraci tohoto postupu byly pouzity self-signed
SSL certifikaty, pro jejichz vygenerovani byl vyuzit nastroj OpenSSL. Certifikat
X.509 s platnosti jednoho roku byl vytvoren 2048bitovym RSA kli¢em pomoci pri-
kazu openssl req -x509 -nodes -days 365. Certifikat a privatni kli¢ byly pre-

jmenovany a presunuty do slozek /etc/ssl/certs a /etc/ssl/private. Nasledné
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byl Apache server konfigurovan pro pouziti tohoto certifikatu. V konfiguracnim sou-
boru Apache default-ssl.conf byly ve sloZce /etc/apache2/sites-available

nastaveny cesty k souborim certifikdtu a privatniho klice [33].

Vypis 4.4: Ukazka zmén konfigurac¢niho souboru default-ssl.conf.

SSLCertificateFile /etc/ssl/certs/apache-ss.crt
SSLCertificateKeyFile /etc/ssl/private/apache-ss.key

V poslednim kroku bylo provedeno restartovani Apache serveru a nasledné ové-
feni funkcénosti a nastaveni DVWA aplikace. Ovéreni probéhlo na URL adrese
http://192.168.100.10/setup.php. Jedna se o inicializacni stranku DVWA apli-
kace, na niz byla vizudlné zkontrolovand vsSechna potfebnd nastaveni a odhalena
jedna chybéjici konfigurace. Jde o konfiguraci reCAPTCHA klice, ktery chrani pred
spamem zpusobenym zneuzitim automatickych nastroji. Pro tuto praci neni dané
nastaveni diilezité, a proto nebylo implementovano. Mimo kontroly nastaveni stranka
slouzi také k vytvoreni a resetovani databéaze, ¢imz bylo nasazeni zranitelné webové
aplikace DVWA dokoné¢eno. Pro otestovani spravné funkcnosti aplikace lze navstivit
URL adresu https://192.168.100.10 a prihlasit se pomoci pfedem vytvoreného

uctu Admin s heslem password.

4.1.2 Nasazeni webového aplikacniho firewallu

Vybeér nejlépe vyhovujictho webového aplika¢niho firewallu a jeho kritéria byla po-
psana v kapitole 3.3. Nainstalovani vybraného WAF ModSecurity je velmi jedno-
duché, protoze se nachazi v nastroji pro spravu balickt apt-get. ModSecurity byl
tedy bez problému nainstalovan pomoci piikazu apt-get install libapache2-
mod-security2. Jelikoz se jedna o modul Apache HTTP serveru, pro néaslednou
aktivaci daného modulu byl server pouze restartovan.

Druhym dulezitym krokem nasazeni vybraného WAF byla jeho konfigurace,
k niz byla opét vyuzita zakladni doporucena konfigurace, tak jako v pripadé nasa-
zeni zranitelné aplikace. Nachazi se ve slozce /etc/modsecurity v souboru mod-
security.conf-recommended. Pouhym pfejmenovanim tohoto souboru na mod-
security.conf se konfigurace pti nasledujicim znovuspusténi WAF pouzije. V této
zékladni konfiguraci byla provedena pouze jedna zména. Jedna se o povoleni Mod-
Security upravenim nastaveni SecRuleEngine DetectionOnly na SecRuleEngine
On. V predchozim nastaveni by firewall skodlivou komunikaci detekoval, ale nepro-

vadél by zadna aktivni opatieni, jako je naptiklad zablokovani komunikace [34].
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Tretim a poslednim krokem je nasazeni pravidel, kterd bude WAF pouzivat pro
své spravné fungovani. ModSecurity obsahuje par zakladnich pravidel jiz od samotné
instalace, s témito zdkladnimi pravidly ale neni prilis uzitecny a jeho fungovani
je znacné omezené. Proto je osvédcenym postupem tato pravidla rozsitit alespon
o takzvany Core Rule Set (CRS), jenz zna¢né pomuze s ochranou pred zakladnimi
typy utoku. Déle je dulezité obohatit WAF vlastnimi pravidly, kterd budou slouzit
k ochrané specifickych potieb dané firmy. Této problematice se vénuje nasledujici
kapitola 4.1.3.

Na zakladé vyse uvedeného textu byl stazen OWASP ModSecurity CRS, ktery
by mél poskytnout ochranu pred velkym mnozstvim webovych utoki, véetné vsech
vyskytujicich se v OWASP Top Ten. Po stazeni tohoto CRS byla jeho pravidla nacha-
zejici se ve slozce corerules/rules presunuta do slozky /etc/modsecurity/rules.
Posléze byla provedena zménéna nastaveni ModSecurity v konfiguraénim souboru
security2.conf ze slozky /etc/apache2/modsenabled/. V tomto souboru se na-
chéazi cesty k jednotlivym pravidlim, kterd budou nacétena a pouzita. Konfigurace

souboru je zobrazena ve vypisu 4.5 [35].

Vypis 4.5: Ukazka zménéného nastaveni v konfigura¢nim souboru security2.conf.

<IfModule security2_module>
SecDataDir /var/cache/modsecurity
Include /etc/modsecurity/modsecurity.conf
Include /etc/modsecurity/crs/crs-setup.conf
Include /etc/modsecurity/crs/REQUEST-900- \
EXCLUSION-RULES -BEFORE-CRS. conf
Include /etc/modsecurity/crs/RESPONSE-999- \
EXCLUSION-RULES -AFTER-CRS. conf
Include /etc/modsecurity/rules/*.conf
</IfModule>

Po predchozich krocich byl Apache HTTP server znovu restartovan a modul

ModSecurity se vsemi pravidly byl spravné nacten.

4.1.3 Tvorba vlastnich pravidel

Pravidla ModSecurity hraji klicovou roli pri urc¢ovani zpusobu, jakym webovy ser-
ver zpracovava prichozi pozadavky. Konkrétni pravidla vyzadovand pro pozadavky
HTTP se mohou lisit v zavislosti na jedinecnych potrebach kazdého webového ser-
veru. Spravei mohou chtit naptiklad blokovat uréité typy prenosi pro jednu aplikaci

a povolit je pro jinou. Kromé toho lze pravidla nakonfigurovat pro spravu odpovédi
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odesilanych externim uzivateliim, ¢imz se zvysi zabezpeceni dat. Dalsim dilezitym
aspektem je nastaveni pravidel pro monitorovani, jez spravce informuje o probiha-
jicich utocich zamérenych na jejich aplikace. Vybér a konfigurace pravidel zavisi na
aplikacich provozovanych na serveru a na pozadavcich spolecnosti.

Aby bylo zajisténo komplexni pokryti zabezpeceni, jsou pravidla usporadana do
skupin znamych jako sady pravidel. To zdiiraznuje kolaborativni povahu pravidel,
protoze musi byt navrzena tak, aby fungovala ve spojeni s ostatnimi. Obecné se
doporucuje minimalizovat tUpravy soubort zakladnich sad pravidel. Misto toho se
doporucuje zamérit se na ipravu souboru s vlastnimi pravidly specifickymi pro dany
web. Tento pristup zajistuje plynulejsi a lépe spravovatelny proces udrzby konfiguraci
ModSecurity.

1. Definovani pravidla — Pravidlo za¢ind slovem SecRule. Jedna se o konfigu-
racni direktivu, ktera vytvori pravidlo, jez bude analyzovat vybrané proménné
pomoci zvoleného operatoru.

2. Vybér proménné — Pravidlo pokracuje proménnymi, které se budou ana-
lyzovat, naptiklad REQUEST URI. Tato proménna obsahuje iplnou adresu
URL pozadavku véetné tdaju fetézce dotazu. Pomoci proménnych mizeme
urcit, jaka ¢ast dotazu se bude analyzovat.

3. Definovani operatoru — Dale se definuje operator, napiiklad @streq
/index.php. Operdtor @streq kontroluje, zda se hodnoty v Tetézci rovnaji
hodnoté /index.php. Obecné lze Tici, Ze se pomoci operatort urcuje, kdy se
méa dané pravidlo aktivovat.

4. Definovani akce a Transformace — Nakonec se pravidlem definuji transfor-
mace a akce, které budou provedeny. Transformace fikaji, jakym zptsobem se
normalizuji data v proménnych. Akce popisuji, co se stane, pokud se pravidlo
aktivuje, naptiklad id:1,phase:1,t: lowercase,deny. Tento ptikaz udava,
ze pravidlo ve fazi 1 prevede obsah proménné na mald pismena a porovna
ji s operatorem. Pokud se hodnoty budou rovnat, zahodi tento pozadavek
a zadné dalsi pravidlo se jiz kontrolovat nebude. Diilezité je si také uvédomit,
ze transformace neméni data uvniti pozadavku, ale vytvori si kopii dat, nad
kterou dané operace probihaji.

V ramci této prace bylo vytvoreno nékolik vlastnich vzorovych pravidel, na nichz
bylo demonstrovano, jakym zptsobem se vlastni pravidla tvori a zaroven jakym
zpusobem lze WAF pomoci vlastnich pravidel prizptsobit potfebam a pozadavkim
dané spolecnosti a jejim webovym aplikacim. Jedno z vlastnich pravidel je zobrazeno
na vypisu 4.6.

Toto vlastnorucéné vytvorené pravidlo slouzi k detekci a blokovani SQLi ttok,
kde se v URL objevuje tetézec ORDER BY. Proménna, jiz byla v tomto pravidle

vyuzita, je ARGS. Obsahuje vSechny argumenty pozadavku. Operatorem je v tomto
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Vypis 4.6: Ukazka vlastniho vytvoreného pravidla pro zamezeni SQLi utokt vyuzi-
vajicich fetézec ORDER BY.

SecRule ARGS "ORDER BY \d+" \

"id:1002, \

phase:2, \

deny, \

log, \

msg:’SQL Injection Attack Detected -
ORDER BY with Numeric Parameter’, \

tag:’SQLi’, \

severity:’CRITICAL’, \

capture, \

t:none, \

setvar:’tx.sqli_attack_score=
+%{tx.critical_anomaly_score}’, \

setvar:’tx.sqli_attack_score_blocking=

+%{tx.critical_anomaly_score}’"

pripadé pouze fetézec ORDER BY | |d+. Kombinace téchto parametri 1k, ze po-
kud se v dané proménné bude nachazet fetézec ORDER BY nasledovany jakymkoliv
¢islem, tak se pravidlo aktivuje. Posledni ¢ast pravidla, ktera slouzi pro definovani
akci a transformaci, je trochu obsahlejsi, a to z divodu, Ze by tato ¢ast méla ob-
sahovat néjaké dodatecné zakladni informace o pravidle. Pro spravné fungovani je
povinné doplnit unikatni identifikdtor pravidla (id:1001), fazi, kdy se pravidlo po-
uzije (phase:2), a akci, jez se pouzije (deny). Déle byly doplnény urcité nepovinné
parametry, které slouzi pro néaslednou lepsi orientaci v pravidlech pomoci povoleni
generovani zaznamu a definice, jak budou dané zaznamy vypadat. Jedna se o povo-
leni zaznamendavani informaci do zédznamu (log) a definovani obsahu zaznamenané
zpravy pomoci (msg: ), znacky (tag: ), severity (severity:) a skére (setvar:). Doslo
k upresnéni, aby se zachytavala data, jez vedla k detekci, a neprovadéla se na ana-
lyzovanych datech transformace. K tomu byly vyuzity ptikazy capture a t:none.

Pravidlo bylo nélezité pojmenovano jako 99_PSN_custom. conf a bylo vlozeno do
slozky /etc/modsecurity/rules. Bylo vyuzito toho, Ze v konfiguraénim souboru
security2.conf je popsano, ze se maji z této slozky nacitat veskera ModSecurity
pravidla, ktera obsahuje.

Dalsi vlastnorucné vytvorend pravidla slouzi pro detekci komunikace, v niz pole
pozadavku User-Agent obsahuje jakékoliv symboly, které nejsou ¢isla nebo pismena,

a k zablokovani komunikace, jez ma hlavicku vétsi nez 100 000 bytt. Jedna se o pti-
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pady, které by se v ramci bézné komunikace nemély vyskytnout, a proto bude dana
komunikace blokovana nebo zaznamenana formou zaznami.

V ramci zachovani spravného postupu bylo pravidlo nejdrive nasazeno s klicovym
slovem pass. Diky nému dané pravidlo provoz neblokovalo, ale pouze zaznamenévalo
do prislusného souboru se zdznamy. Poté, co byla ovérena spravnost pravidla, bylo
klicové slovo upraveno na deny. Po nasledném restartovani webového serveru Apache
HTTP bylo nasazeni kompletni a pravidlo zablokovalo veskeré pozadavky, které se
pokusily o SQLi pomoci prikazu ORDER BY.

4.1.4 Generovani zaznamu integrace

Generovani zaznamu v této integraci je velmi jednoduché zejména z divodu, ze Mod-
Security je modulem Apache HTTP serveru. Diky tomu maji obé tyto technologie
slouc¢ené zaznamy a ukladaji je do jednoho souboru. Timto souborem je error.log
nachazejici se v zakladni konfiguraci ve sloZzce /var/log/apache2. Tento soubor se
zaznamy je potieba ¢ist nastrojem urcenym pro prenos zaznamu, jako je napriklad
Beats nebo Syslog-ng. Tento nastroj poté dané zaznamy presune do specializova-
ného nastroje, jenz slouzi k ulozeni zaznamu a nasledné analyze. Pti tomto procesu
je nutné dané zaznamy spravné parsovat. Parsovani je proces, pri kterém se ex-
trahuji strukturované informace z nelidsky ¢itelnych zaznami. Jedna se o velmi
dilezity proces pro provedeni analyzy nad ziskanymi daty. Pro zjednoduseni nésled-
ného parsovani je velmi dilezité, aby byla vytvorena pravidla stejné strukturovana
a obsahovala stejna klicova pole jako pravidla z CRS.

Pri integraci WAF do realného prostiredi by bylo soucasné velmi vhodné, aby
se sbiraly zaznamy ze vsSech aplikaci bézicich na daném webovém serveru, jak jiz
bylo feceno v kapitole 3 zabyvajici se potfebami a pozadavky SOC. V kontextu
této prace je vyuzivana aplikace DVWA urcena pro testovani, ne pro realné pouziti.
Z toho divodu je jeji moznost logovani velmi omezend, a proto neni sbér zaznamu
jako soucast této prace vice popsan.

Poslednim typem zidznami, na néz je v této praci bran ohled, jsou zadznamy
nachazejici se v souboru access.log ve slozce /var/log/apache2. Tento soubor
obsahuje zaznamy o pristupech (access logs) k webovym strankdm hostovanym na
serveru. Dané zadznamy obsahuji informace o kazdém pozadavku na server véetné
IP adresy klienta, data, ¢asu, pozadavku, odpovedi serveru a dalSich informaci. Pro
potfeby SOC je tento soubor taktéz velmi dulezity, proto je vhodné tyto zaznamy

sbirat.
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4.1.5 Napojeni na ELK Stack

Ve

Jednim z nejdilezitéjsich krokt integrace WAF do SOC je napojeni WAF na ostatni
technologie nachazejici se v prostiedi SOC. Tato podkapitola se zabyva tim nejdu-
kapitole 1.2.1. K této integraci byl vyuzit takzvany ELK Stack. Jedna se o soubor
tI1 open-source projekti: Elasticsearch, Logstash a Kibana, které spolecné posky-
tuji silny nastroj pro vyhledavani, analyzu a vizualizaci dat zaznamu. Elasticsearch
je vyhledavaci a analyticky engine zalozeny na Apache Lucene. Umoznuje rychlé
vyhledavani, agregaci a analyzu velkych objemti textovych dat. Logstash umozinuje
prijimat a ukladat data z rtznych zdroji, transformovat je a posilat do riznych
cili, jako je Elasticsearch. Kibana predstavuje webové rozhrani pro Elasticsearch,
jez umoznuje vizualizaci dat v ném ulozenych. Toto TeSeni bylo vybrano jako vhodné
pro demonstraci a vyzkouseni napojeni WAF na SIEM, a to zejména z diuvodu, ze

se jedna o open-source feseni, které je snadné na integraci.

Instalace a konfigurace Elasticsearch

Pri integraci bylo postupovano nésledujicim zptusobem. Nejdrive bylo nutné pripo-
jeni oficidlniho repozitare Elasticsearch. Provedlo se stazeni a pridani GPG klice
Elastic a néasledné pridani repozitare do systémového seznamu repozitari. Déle
bylo jiz mozné Elasticsearch instalovat pomoci odpovidajiciho balicku. Potrebny kli¢
a balicek byly stazeny z adresy hittps://artifacts.elastic.co/. Elasticsearch vyzaduje
upravu konfigura¢niho souboru elasticsearch.yml ve slozce /etc/elasticsearch.
Jelikoz se jedna o nasazeni v testovacim prostredi, v konfigura¢nim souboru se pouze
nastavi direktiva network.host na localhost. Jeho dalsi zakladni nastaveni bude do-
stacujici. Nasledné bylo dulezité Elasticsearch povolit, spustit a ovérit funkcénost
pomoci prikazu curl -X GET localhost:9200 [36].

Instalace a konfigurace Logstash

Pomoci integrace Logstash se zaznamy z WAF stavaji soucasti Sirstho bezpec¢nost-
niho kontextu, coz umoznuje komplexnéjsi analyzy a presnéjsi odhalovani hrozeb.
Logstash byl pomoci odpovidajiciho repozitare logstash opét nainstalovan. Nasledné
bylo nutné v adresafi /etc/logstash/conf.d vytvorit konfiguraéni soubor
wafLog.conf. Tento soubor urcuje, jakym zptisobem Logstash zpracovava zaznamy
z WAF. Typicka konfigurace obsahuje sekce input a output. V sekci input je defi-
novan zdroj zaznamu, v tomto piipadé cesta k souborim, do nichz Apache server
s nasazenym ModSecurity zaznamy uklada, a v sekci output je urceno, kam maji

byt data odeslana, v tomto pripadé do Elasticsearch. Konkrétni nastaveni, které
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Vypis 4.7: Ukazka nastaveni konfiguracniho souboru wafLog.conf.

input {
file {
path => "/var/log/apache2/error.log"
start_position => "beginning"
sincedb_path => "/dev/null"

ignore_older => 0

}
}
filter {
# Zde mohou byt pridany filtry pro transformacti logiu
}
output {
elasticsearch {
hosts => ["localhost:9200"]
index => "waf-logs-%{+YYYY.MM.dd}"
}
}

bylo vyuzito ve vytvoreném souboru wafLog.conf, je zobrazeno ve vypisu 4.7. Na-
sledné bylo opét nezbytné Logstash povolit, spustit a ovérit jeho funkcénost. Ovéreni,
ze Logstash spravné zpracovava a odesila zaznamy do Elasticsearch, lze provést kon-

trolou zaznamu z Logstash v Elasticsearch, k ¢emuz lze vyuzit piikaz [37):

curl -XGET ’http://localhost:9200/_search?qg=source:logstash&pretty’.

Instalace a konfigurace Kibana

Kibana slouzi v této testovaci integraci jako vizualizacni nastroj pro data ulozena
v Elasticsearch a je nezbytna pro efektivni praci se zaznamy v SIEM systému. Jeji
instalace byla opét provedena pomoci odpovidajicitho repozitare kibana. Po nain-
stalovani byl vytvoren konfigurac¢ni soubor kibana.yml v adresaii /etc/kibana.
V konfiguraénim souboru je mozné nastavit napiiklad URL pro pripojeni k Elas-
ticsearch, hostname, na kterém Kibana nasloucha, anebo vlastni nazev indexu pro
ukladani dat z Kibana. V ramci tohoto testovaciho nastaveni bylo pouze nutné na-
stavit directivu server.host na "0.0.0.0", a to z divodu, aby byla Kibana ptistupna
z jiného zafizeni ve stejné siti a bylo mozné ji konfigurovat pomoci webového roz-

hrani. Nésledné bylo opét dilezité kibanu povolit a spustit [38].
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apache-logs-* aee €= 540 hits @ Chart options

QU search field names 500
400
300
Filter by type 0 ~ 200
oo
" Available fields g 14:35:00 14:36:00 14:37:00 14:38:00 14:32:00 14:40:00 14:41:00 14:42:00 14:43:00 14:44:00 14:45:00 14:46:00 14:47:00 14:48:00 14:48:00
t_id Mar 8, 2024 @ 14:34:48 732 - Mar 9, 2024 @ 14:49:48732
t _index Time 4 Document
# _score
> Mar 9, 2024 @ 14:48:06.537 @timestamp: Mar 9, 2824 @ 14:48:06.537 @version: 1 host: hynek-ubuntu
t/ type message: [Sat Mar @9 13:44:56.713364 2024] [:error] [pid 212762] [client
E @timestamp 192.168.229.15:64943] [client 192.168.229.15] ModSecurity: Warning. Pattern
t | @version match “(2:r([vond. JH v Dvvnda-fr oo g [aanda-fo ]+ G Ivoad]+)28) " at
2l host REQUEST_HEADERS:Host. [file "/etc/modsecurity/rules/REQUEST-928-PROTOCOL-
t message > Mar 9, 2024 @ 14:48:96.537 gtimestamp: Mar 9, 2024 @ 14:48:86.537 @version: 1 host: hynek-ubuntu
t | path message: [Sat Mar €9 13:44:508.718477 2024] [:error] [pid 212762] [client

192.168.229.15:64943] [client 192.168.229.15] ModSecurity: Warning.
Unconditional match in SecAction. [file "/etc/modsecurity/rules/
RESPONSE -9808-CORRELATION.conf"] [line "96"] [id "98@178"] [msg "Anomaly

Obr. 4.2: Ukézka napojeni zaznamt z ModSecuity do Kibana.

Ovéreni probéhlo pomoci pristoupeni na adresu http://192.168.100.10:5601, na
niz je Kibana dostupna. Po pristupu ke Kibana byl vytvoren novy Index pattern
apache-logs-* tak, aby odpovidal indexiim vytvoFenym néstrojem Logstash, coz
umoznilo zacit zdznamy analyzovat a vyhodnocovat. Napojeni zdznamt z ModSecu-
rity do Kibana je zobrazeno na obrazku 4.2.

4.2 Testovani a validace navrhu

Tato kapitola je vénovana testovani a validaci navrzeného feseni integrace webového
aplikacniho firewallu do architektury dohledového bezpecnostniho centra. Testovani
a validace navrhu predstavuje kriticky krok, jehoz cilem je zajistit, Ze navrzené reseni
je efektivni a zcela napliuje ocekavani a pozadavky SOC. Pro tyto tcely byly vytvo-
feny tIi testovaci scénare vyuzivajici volné dostupnou zranitelnou aplikaci s otevie-
nym zdrojovym koédem a nejcastéji uzivané typy webovych tutoki. Vysledky téchto
testovacich scénatrt byly vyhodnoceny ¢imz byla zhodnocena efektivita a bezpecnost

celého navrzeného Teseni implementace.

4.2.1 Testovani ochrany pomoci WAF

Hlavni scénar pro testovani ochrany pred béznymi webovymi utoky byl vytvoren
pomoci aplikace DVWA, jez umoznila otestovat spravné fungovani WAF a jeho
pravidel.
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SQL Injection

Testovani této webové zranitelnosti bylo rozdéleno na pét ¢asti, a to z divodu, ze
existuje velké mnozstvi typu této zranitelnosti. Pro samotné testovani byl vyuzit
modul SQL Injection v aplikaci DVWA. Do formulare v tomto modulu byly pomoci
skriptu 4.8 vkladany skodlivé dotazy, které jsou k nalezeni v elektronické piiloze
v souboru sqli__queries.trt. Timto zptusobem byly otestovany webové SQL Injection
utoky zameérené na autentifikaci, Union Select, ¢asova¢ a chyby. Pomoci skriptu byl
urcen také pocet zablokovanych a povolenych pokust o SQLi ttok. Pro kazdy typ
SQLi utoku bylo pouzito nékolik skodlivych dotazi na zranitelnou aplikaci. Celkem

bylo otestovano 169 skodlivych dotazi.

Vypis 4.8: Ukazka pouzitého skriptu pro otestovani SQL Injection.

import requests

base_url = ’http://192.168.100.10/vulnerabilities/sqli/’
vulnerable_param = ’id’
with open(’payloads.txt’, ’r’) as file:

payloads = file.read().splitlines ()
i=0
for payload in payloads:
url = f’{base_urll}?{vulnerable_param}={payload}’
response = requests.get(url)
if ’403 Forbidden’ in response.text:
i=1+1
print (f"SQL Injection Blocked: {payloadl}")
else:
print (f"SQL Injection Passed: {payloadl}")
print (f’{i}/{len(payloads)}’)

Command Injection

K testovani této webové zranitelnosti byl opét vyuzit stejny skript jako v pripadé
testovani SQLi. Byly aplikovany skodlivé ptikazy, jez jsou k nalezeni v priloze v sou-
boru commandi_code.txt. Celkem bylo pouzito 6 skodlivych prikazi, které obsa-
huji nejcastéji zneuzivané prikazy pri webovych ttocich. VSechny byly zablokovany
firewallem.
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Reflected a Stored XSS

Tato zranitelnost byla totozné testovana pomoci python skriptu 4.8, jenz byl lehce
upraven. Zménily se hodnoty base_url a vulnerable_param. Skodlivé skripty byly
nacitany opét z textového souboru a jsou k nalezeni v elektronické priloze jako
reflected XSS.txt. Nasazeny WAF zablokoval vsech 100 pokusii o XSS.

S deseti vybranymi skodlivymi skripty byl proveden i Stored XSS. Vysledkem
bylo sto procent zablokovanych skodlivych dotazii. Forma provedeni byla obdobna
jako u Reflected XSS.

4.2.2 ZAatézové testovani WAF

Vykonnostni testovani integrace probéhlo pomoci nastroje Siege. Jednda se o néstroj
pro regresni testovani a benchmarking HTTP/HTTPS, urceny k méfeni vykonu
webového serveru pri zatézi. Simuluje soubézny zasah vice uzivateli na webovy
server a poskytuje nékolik metrik, které lze vyuzit pro pochopeni vykonu serveru.
Siege byl nainstalovan pfimo manazerem balickii pomoci piikazu sudo apt-get
install siege. Nésledné byla upravena jeho zakladni konfigurace, a to zejména
z duvodu, ze vSechny ¢asti zranitelné aplikace DVWA vyzaduji prihlaseni uzivatele.

Upravu konfigurace mizeme vidét ve vypisu 4.9. Prvni dprava show-logfile na

Vypis 4.9: Ukazka zmén konfiguracniho souboru siege.conf.

show-logfile = true
logfile = /root/.siege/logs

login-url = http://192.168.100.10/1l0g%in.php \

POST name=admin&pass=password

hodnotu true a logfile na hodnotu /root/.siege/logs néastroji umoznuje vy-
sledky testovani zapisovat do samostatného zvoleného souboru, coz velmi usnadni
zavérecné zpracovani vysledki. Druha dprava tohoto souboru je velmi stézejni, a to
z jiz zminéného duvodu potreby autentizace uzivatele vyuzivajictho DVWA aplikaci.
Parametr login-url iik4, na jaké strance se nachazi prihlasovaci formuldr, ktery se
nasledné vyuzije pro ovétreni testovaciho uzivatele. Timto zpiisobem se kazdy testo-
vaci uzivatel nejprve autentizuje a nasledné muize bez omezeni otestovat aplikaci.
Samotné vykonnostni testovani pomoci nastroje Siege bylo spusténo prikazem

siege -c 150 -b -t IM -f siege URL.txt. Tento piikaz néstroji udava pocet
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uzivateli pouzitych pri testovani (-c), spusténi testovani v takzvaném Benchmark
modu, jenz zajisti, aby byly vysledky pri testovani zobrazeny az v souhrnu na konci,
ne v prubéhu testt (-b), délku testovani aplikace (-t) a vyuziti specidlniho souboru
pro c¢teni jednotlivych URL adres, které budou testovany (-f). Tento soubor byl vy-
tvoren z jednotlivych ¢asti aplikace DVWA, jez jsou bézné dostupné. Obsahuje tedy
22 unikatnich URL adres, na které bylo v ramci testovani pristupovano. Tento sou-
bor je k nalezeni v elektronické piiloze jako siege_URL.txt [39].

Celkem bylo provedeno 20 rtznych testi s postupné se zvysujici zatézi ve formé
poctu uzivatel. Nejdiive 10 testil bez nasazeného ModSecurity a nasledné dalsich 10
testil s nasazenym ModSecurity. Pocet uzivatell pfi testovani se pohyboval v rozmezi
od 1 do 255 uzivatelt. Horni hranice byla ¢astecné ur¢ena omezenim nastroje Siege,
ktery je zakladni konfiguraci limitovan timto poctem, jenz lze navysit az na 1000
uzivateli. Tato moznost byla s ohledem na vykonnostni testovani pouzité v této

praci zbytecna, a proto byla horni hranice ponechana na hodnoté 255 uzivatelu.

Vypis 4.10: Ukazka vsech mérenych parametrii pii jednom testovani nastroje Siege.

{ "transactions": 87357,
"availability": 100.00,
"elapsed_time": 59.52,
"data_ transferred": 553.35,
"response_time": 0.26,
"transaction_rate": 1467 .69,
"throughput": 9.30,
"concurrency": 142.03,
"successful transactions": 65361,
"failed transactions": 0,
"longest_transaction": 1.27,
"shortest transaction": 0.00}

Jak je patrné z vypisu 4.10, vystupem testovani nastroje Siege je velké mnozstvi
riznych idaji o testovani. Pro potfeby této prace byly vybrany dva, konkrétné
response__time (prumérnd doba odezvy na jeden pozadavek) a longest_transacion
(nejdelsi doba vyftizeni jednoho pozadavku). Pomoci téchto hodnot byly vytvoreny
grafy 4.3 a 4.4.
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4.3 Vysledky testi a jejich evaluace

Vysledky testovani ochrany WAF pred webovymi ttoky jsou velmi dobré. Pri vSech
scénarich simulujicich nejcastéjsi webové ttoky byla mira odhaleni a zablokovani
téchto utoku 100%. Celkem bylo pii tomto testovani pouzito 275 skodlivych dotazu
smérujicich na zranitelnou aplikaci. Na druhou stranu byly v pritbéhu testovani
objeveny dva pripady, kdy byly zablokovany pozadavky, které by nemusely byt za-
blokovany. Konkrétné se jedna o pristup na stranku instructions.php a phpinfo.php
v ramci aplikace DVWA. Jedna se o stranky, jez jsou bézné blokovany jiz na trovni
samotné aplikace, a to z divodu ochrany dilezitych informaci, které by mohly po-
moci utoénikiim pfi dtoku na danou aplikaci. V tomto pripadé jsou stranky na
urovni aplikace povoleny, protoze obsahuji diilezité informace pro spravné nastaveni
a ovladani aplikace. Tento pripad je tedy v této ¢asti prace zminén zejména z du-
vodu, Ze se jedna o velmi individuadlni pozadavek této aplikace, ktery je v obecnych
pravidlech CRS blokovan. Z tohoto diivodu je tedy nutné tato pravidla pro korektni
fungovani WAF upravit podle specifickych potieb spolecnosti a jejich aplikaci.

Vysledky vykonnostniho testovani jsou dobré. Pri zapnuti modulu ModSecurity
a vyuziti vSech pravidel, jez jsou v této praci popsana, bylo navyseni zpozdéni pti
komunikaci s webovou aplikaci zanedbatelné. Ze samotnych vysledki méreni nebo
z vytvorenych grafii 4.3 a 4.4 lze vycist, ze pfi nasazeni WAF se primérna doba
odezvy aplikace navysila o0 24 % a prumérna doba nejdelsi odpovédi se zvysila o 8 %.
Je prirozené, ze pri pridani dalsiho ¢lanku do Tetézce zpracovani pozadavki se navysi
primeérné zpozdéni. Avsak pii integraci v ramci této prace bylo navyseni relativné
nizké, coz je velmi pozitivni.

Celkoveé lze tvrdit, Ze integrace navrzena a popsana v této praci je funkéni a do-
sahuje velmi uspokojivych vysledki. Dalsim smérem, kterym se samotna prace v na-
sledujicich kapitolach ubira, je nasazeni této integrace v redlném prostiedi, iprava
pravidel pro nejoptimalnéjsi fungovani v daném prostiedi a vyhodnoceni vlivu na-
sazeni dané integrace na detekci hrozeb a bezpecnost v daném prostiedi. Dale bude
popsan také vliv integrace na viditelnost v chranéné siti a s tim spojenou zménu

poctu falesné pozitivnich a skutecné pozitivnich detekei.
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5 Nasazeni integrace do realného prostredi

V této kapitole je popsano nasazeni WAF jako reverzni proxy do realného prostredi
SOC. Nasledné je kapitola vénovana i samotné integraci do architektury SOC. Z di-
vodu, Ze je nutné veskerou komunikaci, jiz chceme pomoci WAF chranit, smérovat
pres reverzni proxy, je implementace WAF do prostredi SOC velmi invazivni. Proto
byla v ramci implementace zvolena moznost, kdy se pres reverzni proxy presmeéro-
vala pouze komunikace s webovou aplikaci Easy Redmine a platformou MISP. Easy
Redmine je technologie, ke které je v ramci interni sité a internetu pristupovano
velmi intenzivné a pravidelné, a zaroven jde o velmi kritickou ¢ast infrastruktury
SOC. K platformé MISP je pristupovano pouze v ramci interni sité, ale vyhodou
je jeji open-source charakter, diky némuz se v ni c¢astéji objevuji zranitelnosti a vy-
dani prislusnych zaplat, které by je opravily, trva delsi dobu. Timto zptisobem tedy
v praci bude provedena integrace do redlného prostiedi a posléze z dostatku sesbira-
nych dat integrace analyzovana. Nasledné po dokonceni diplomové prace muze byt

postupné na WAF napojen zbytek technologii v SOC, které maji webové rozhrani.

Centreon  VCenter Log
~ A~ Management
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%*UH*: Lo
N§ » ’

Connector SIEM
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Internet Hraniéni Firewall

| P
\ MISP Readmine Archiver/

Obr. 5.1: Ukazka ¢asti SOC infrastruktury dulezité pro integraci WAF.

Na obrazku 5.1 je znazornéné zjednodusené schéma infrastruktury SOC, do néhoz
bude WAF integrovan. V ramci této diplomové prace bude tedy pres reverzni proxy
presmérovana veskerd komunikace smétujici na technologii Easy Redmine a MISP.
Dale bude reverzni proxy s WAF napojend na server s provoznim monitoringem,
ktery zajistuje technologie Centreon. A poslednim krokem integrace do realného
prostiedi bylo napojeni vSech dtlezitych nové generovanych zaznamu na connector
server, jenz zaznamy nejprve odesle do archiveru, aby se zajistilo jejich bezpecné

ulozeni, a poté se data odeslou do provozovaného Log Managementu a SIEM. Jedna
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se 0 bézny postup v ramci SOC. Z obrazku integrace je patrné, ze napojeni dalsich
technologii SOC nebylo narocné a jednalo se o pouhé presmérovani komunikace pres
reverzni proxy a zaneseni potfebnych informaci do interni dokumentace a s tim
spojenou minimalni tpravu internich procest.

V této diplomové praci je kladen velky diraz na bezpecnost a ochranu citlivych
informaci. Z tohoto divodu pro sifové prvky a servery nejsou pouzity jejich skutecné
IP adresy. Toto opatieni chrani citlivé informace a zajistuje, aby prace slouzila pouze
pro vzdélavaci a demonstracni ticely, aniz by byly zverejnény detaily, které by mohly

ohrozit bezpecnost v SOC.

5.1 Nasazeni webového aplikacniho firewallu

Prvnim krokem nasazeni WAF do produkéniho prostiedi bylo vytvoreni virtualniho
serveru. Nejdiive byly na hostovské platformé ESX vyclenény pozadované hardwa-
rové pozadavky. Jedna se o 4 CPU, 8 GB RAM a 80 GB HDD. To jsou parametry,
které byly shledany jako dostacujici v rdmci testovaciho nasazeni. Nasledné byl s da-
nymi pozadavky vytvoren virtualni server, na néjz byl nainstalovan operacni systém
Ubuntu Server 22.04. Virtualnimu serveru byla pritazena IP adresa 192.168.10.10.

Néasledné bylo na serveru provedeno nasazeni reverzni proxy a WAF obdob-
nym zpusobem, jako bylo popsano v podkapitole 4.1. Do redlného prostredi zra-
nitelnda DVWA aplikace, ktera byla pouze pro testovaci ucely a v produkénim pro-
stfedi neni potirebnad, jiz nebyla instalovana. Zaroven by nebylo bezpecné ji do pro-
dukéniho prostredi nasazovat. Dalsi zménou bylo nastaveni konfigura¢niho souboru
waf-proxy.conf, jenz slouzi pro vytvoreni virtualniho hosta. V tomto souboru byla
zaddna doménova jména, na kterych reverzni proxy naslouchd, a adresy technologii
Easy Redmine a MISP, na néz se komunikace na WAF néasledné presméruje. Sté-
zejni ¢ast konfigurace tohoto souboru je zobrazena ve vypisu 5.1 a cely konfigurac¢ni
soubor je prilozeny v elektronické priloze.

Easy Redmine je pokrocily software pro tizeni projektii, ktery vychazi z open-
source Teseni Redmine. V ramci SOC, jejz je zminovany v této praci, se Easy Red-
mine pouziva zejména pro spravu projektil, planovani zdroju, sledovani tkoli, repor-
tovani a spolupraci. Je vyuzivan také vsemi zaméstnanci SOC k denni ¢innosti, takze
je dulezité, aby byl nalezité zabezpecen. Tato fakta délaji napojeni Easy Redmine

V ramci zajisténi bezpecné komunikace s Apache serverem, na némz je nasa-
zeny ModSeciruty, bylo nutné vygenerovat prislusny SSL certifikat. Ve spole¢nosti
provozujici SOC, do kterého je WAF integrovan, je pozadovano vyuzivani krypto-
grafickych kli¢t, jez maji alesponn 128bitovou bezpecnost. Jednd se o klice, které by

podle NIST mély zajistovat dostatecnou bezpecnost i po roce 2030. Nabizi se tedy
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Vypis 5.1: Ukazka potfebného nastaveni v souboru waf-proxy.conf.

ServerName redmine.axenta.cz
ProxyRequests O0Off

ProxyPreserveHost On

ProxyPass / https://192.168.50.20/
ProxyPassReverse / https://192.168.50.20/

ServerName misp.soc.local
ProxyPreserveHost On

ProxyPass / http://192.168.20.199/
ProxyPassReverse / http://192.168.20.199/

vyuziti algoritmu RSA s délkou klice 3072 bitt nebo algoritmu EADSA (Edwards-
curve Digital Signature Algorithm) s délkou klice 255 bitti. V ramci této prace byl
zvolen algoritmus ed25519 z rodiny podpisovych schémat EADSA. Jedna se o schéma
zajistujici stejnou troven bezpecnosti s vyuzitim vyrazné kratsich klicti a mensich
zdroji pro autentizaci [40].

Privatni kli¢ pro certifikat byl vygenerovan pomoci nastroje openssl a naslednym
prikazem openssl genpkey -algorithm ed25519 -out reProxy.key. Pomoci to-
hoto kli¢e byla vytvorena takzvand zddost o podepsani certifikditu CRS (Certificate
signing request). Po pouziti prikazu openssl req -new -key reProxy.key -out
reProxy.csr na vytvoreni zadosti je nutné zadat jesté zédkladni informace jako na-
priklad nazev spolecnosti, lokalitu, nebo zemi. Jedna se o informace, které budou
nasledné soucasti SSL certifikatu.

Poslednim krokem bylo odeslani CSR zadosti certifika¢ni autorité provozované
v ramci SOC. Po uspésném obdrzeni SSL certifikatu byl certifikat a privatni kli¢
presunut do prislusnych slozek /etc/ssl/certs a /etc/ssl/private. Déle byl
také prislusnym zptisobem upraven konfigurac¢ni soubor default-ssl.conf tak, aby
cesty v souboru smétovaly k prislusnym soubortim. Zmeéna konfigurace byla prove-

dena stejnym zpusobem, jako bylo popsano v podkapitole 4.1.

5.2 Integrace do infrastruktury SOC

Kli¢ovim krokem integrace je napojeni na jiz vyuzivané technologie SOC. Cim vice
bude WAF na dané technologie napojena, tim lepsich vysledki integrace je mozné

dosdhnout. V této kapitole jsou popsana Ctyri hlavni oblasti integrace: parsovani
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novych zadznamt, napojeni na SIEM, napojeni na provozni monitoring a napojeni na
platformu Threat Intelligence. S postupnym vyvojem samotného SOC je mozné, ze

se integrace rozsiri napriklad o napojeni na SOAR nebo néjaké jiné dalsi technologie.

5.2.1 Napojeni na technologii Log Management

Prvni zakladni integraci je napojeni na technologii Log Managementu, kterou je
v tomto pripadé ArcSight Logger. Jedna se o nastroj specializovany na spravu za-
znamu. ArcSight Logger poskytuje rozsdhlé moznosti pro analyzu a uchovavani za-
znami, véetné pokrocilych vyhledavacich, filtrujicich a reportovacich nastroji. Tento
nastroj tedy umozni efektivné pracovat se zaznamy shromazdénymi z ModSecurity

a poskytne hluboky vhled do bezpecnostnich udélosti [41].

Vypis 5.2: Ukazka potfebného nastaveni v souboru modsecurity.conf.

LogFormat "%v:%p %h %1 %u %t \"%r\" %>s %0 \
\"%{Referer}i\" \"){User-Agent}i\"" vhost_combined

LogFormat "%h %1 %u %t \"%r\" %>s %0 \

\"%{Referer}i\" \"%{User-Agent}i\"" combined

LogFormat "%h %1 %u %t \"%r\" %>s %0" common

LogFormat " {Referer}i -> JU" referer

LogFormat " {User-agent}i" agent

Nejdrive bylo nutné definovat si, jaké typy zaznamu budou do Log Managementu
zasilany a v jakém formatu budou. Generovani zaznamu integrace je podrobné po-
psano v podkapitole 4.1.4. Pro napojeni byl zvolen soubor error.log v adresari
/var/log/apache2. Jedna se sice pouze o zkraceny zadznam, nez ktery se uklada do
souboru modsec_audit.log, ale pro potfeby této integrace je dostacujici a obsahuje
vsechny pottrebné informace. Malou vyhodou je rovnéz fakt, ze soubor error.log
obsahuje i jiné zaznamy popisujici chybové stavy na daném serveru. Dale bylo nutné
upravit konfiguraci Apache serveru tak, aby mély ostatni chybové zaznamy pozado-
vany format a bylo mozné je na Connector serveru zpracovat bez tpravy parseru.
Provedla se tedy tiprava v souboru apache2. conf ve slozce /etc/apache2. Zménéné
nastaveni je zobrazeno ve vypisu 5.2 [42].

Nasledné byla vyuzita technologie rsyslog, jez je v ramci SOC vyuzivana k fle-
xibilnimu a spolehlivému sbéru a k pfeposilani zaznamu z riznych zdroji na Con-

nector server. Jedna se o open-source implementaci protokolu syslog, jez rozsituje
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tradi¢ni protokol Syslogd. Jeji instalace probéhla pomoci prikazu apt-get install
rsyslog.

Vypis 5.3: Ukazka potfebného nastaveni v souboru rsyslog.conf.

module (load="imfile" PollingInterval="10")

input (type="imfile"
File="/var/log/apache2/error.log"
Tag="modsec"
Severity="info"
Facility="1local7")

template (name="ModsecFormat" type="string" \
string="<J%PRIY%>/,TIMESTAMPY, \
LHOSTNAMEY, %syslogtag’ %msgh\n")

action(type="omfwd"
Target="192.168.13.127"
Port="6515"
Protocol="tcp"

template="ModsecFormat")

Poté probéhla konfigurace pomoci konfiguraéniho souboru rsyslog-waf.conf,
ktery se nachazi v adresari /etc/rsyslog.d. Ukazka celého konfiguracniho sou-
boru je zobrazena ve vypisu 5.7. Prvni ¢ast definuje nacteni modulu imfile, jenz
umoznuje sledovat soubor na disku a zpracovavat v ném nové zaznamy. Parametr
PollingInterval nastavuje, zZe se ma soubor kontrolovat kazdych 10 sekund. Kon-
figurace zdroje zdznamu probihd pomoci funkce input, ve které se definuje, o jaky
typ zdroje se jedna (type), cesta k sledovanému souboru (File), specificky tag za-
znami (Tag), troven zavaznosti (Severity) a kategorie zarizeni (Facility). Spravné
nastaveni parametri type a File je velmi dilezité, ostatni parametry slouzi k lepsi
identifikaci a kategorizaci jednotlivych zdznamt. Funkce template je urcena k defi-
nici Sablony prenasenych zdznami. Tato sablona formatuje zdznamy do specifického
vystupniho formatu obsahujiciho prioritu zpravy, casové razitko, nazev hostitele,
tag systému syslog a samotnou zpravu. Posledni ¢asti je funkce action, kterd slouzi
k odeslani zaznamu na Connector server. Bylo dilezité nastavit, Ze se jedna o pre-
déni zpravy (type), IP adresu cilového serveru (Target), sitovy port a protokol pro

komunikaci (Port a Protocol) a pouzitou sablonu pro formatovani (template). Tato
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konfigurace umoznuje efektivné sledovat specifické zaznamy, forméatovat je a odesilat

na Connector server pro dalsi zpracovani nebo archivaci [43].

Vypis 5.4: Ukazka zaznamu vygenerovaného ModSecurity pred normalizaci.

[Sat Mar 16 09:41:43.248296 2024] [:error] [pid 270242]
[client 192.168.29.15:50147] [client 192.168.29.15]
ModSecurity: Warning. Unconditional match in SecAction.
[file "/etc/modsecurity/rules/RESPONSE-980.conf"]

[line "96"] [id "980170"] [msg "Anomaly Scores:

(Inbound Scores: blocking=3,detection=3, per_pl=3-0-0-0,
threshold=5) - (Outbound Scores: blocking=18,
detection=18, per_pl=18-0-0-0, threshold=4) -

(SQLI=10, XSS=0, RFI=0, LFI=0, RCE=0, PHPI=0, HTTP=0,
SESS=0, COMBINED_SCORE=21)"] [ver "OWASP_CRS/4.0.0-rc2"]
[tag "reporting"] [hostname "192.168.10.10"]

[uri "/instructions.php"] [unique_id
"ZfVpVEBW_VyoTpP4KpomgwAAAAk"], referer:
http://192.168.10.10/index . php

Connector server umoznuje normalizaci zaznamt pomoci parserti. Diky tomu se
z textovych nestrukturovanych zaznamu extrahuji klicové informace, jako je napfi-
klad ¢as vzniku zaznamu, zdrojové zarizeni, které zaznam vygenerovalo, anebo typ
udélosti. Priklad zaznamu pred normalizaci vygenerovaného ModSecurity je zob-
razen ve vypisu 5.4. Na Connector server se zasilaji dva druhy zaznamu, jedna se
o chybové zaznamy Apache serveru a zaznamy generované samotnym ModSecurity.
Format zaznamu z Apache serveru byl zménén tak, aby je Connector server dokazal
parsovat automaticky pomoci SmartConnector. Pro zaznamy generované ModSecu-
rity byl vytvoren vlastni parser. Pro pfijem zaznamii na Connector serveru byla
pridana konfigurace do néstroje Syslog-ng. Ve vypisu 5.5 je tato konfigurace zobra-
zena. Tato konfigurace se sklada z t¥i hlavnich c¢asti, jez definuji zdroj, cil a cestu
zaznamu. Jako zdroj zdznamu byla nastavena libovolna IP adresa s portem 6515
a protokol TCP. Cil byl nakonfigurovan jako localhost s portem 8514 a to z divodu,
ze na tomto portu Connector server posloucha a provadi nasledné presmérovani do
technologii Archiver, SIEM a Log Management. Posledni ¢asti konfigurace je vy-
tvoreni cesty zdznami, coz znamena, ze zaznamy ze zdroje s_apache_waf budou
zasilany do cile d_apache_waf.

Stézejni cast vytvoreného parseru je regularni vyraz, ktery slouzi k extrahovani
specifickych informaci ze zdznamt generovanych ModSecurity. Kazdy segment re-

gularniho vyrazu odpovida specifickému datovému bodu, ktery je ze zaznamu treba
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Vypis 5.5: Ukazka pridané konfigurace do souboru syslog-ng.conf.

source s_apache_waf {
network(ip(0.0.0.0) port(6515) transport("tcp"));
s

destination d_apache_waf {
tcp("127.0.0.1" port(8514));
s

log {
source (s_apache_waf);
destination(d_apache_waf);

}s

Events timeline 1 bar = 10 minutes

80
60
40
20
0
16:00:00 18:00:00 20:00:00 22:00:00 00:00:00 02:00:00

Search Results Displaying 172 events (Scanned: 10,816,925 events, 00: 8

r 7.

destinationProcessNam

" categoryBehavior 'caiegoryDeviceGroup 'cntegoryobjed ':ategoryOufcome 'categorysignificance P scstinationAddress P destinationPort

l /Communicate /Application [Host/Application/Service [Attempt /informational apache
[Communicate /Application [Host/Application/Service [Attempt /informational apache
[Communicate /Application [Host/Application/Service [Attempt /informational apache

[Communicate /Application [Host/Application/Service [Attempt /informational apache

[Communicate /Application [Host/Application/Service [Attempt /informational apache

Obr. 5.2: Ukazka parsovanych zaznamu v technologii ArcSight Logger.

ziskat. Tyto datové bloky jsou vymezeny zavorkami, které zachycuji specifické tidaje,
viz nasledujici vycet.

o Zavaznost incidentu (severity)

o ID procesu (pid)

o Zdrojova IP adresa (srcip)

o Zdrojovy port (srcport)

o Nézev pravidla (rule)

« Cislo fadku pravidla (rule line)

 ID pravidla (id)

o Zprava (msg)

» Verze (version)

o Tag (tag)
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[P adresa zafizeni (dvcip)

o URI (uri)

o Unikatni ID (unique_id)

o Referer (referer) - pouze pokud existuje

Dale parser obsahuje tokeny, jejichz tcelem je vytvoreni kontejneru pro ulozeni
hodnot extrahovanych pomoci regularnich vyrazi. Tokeny se predem definuji s oce-
kavanym datovym typem a nazvem. Slouzi jako stavebni bloky pro sestaveni struktu-
rovanych zaznamu. Vyuziva se mapovani jednotlivych tokent na dané udalosti. Na-
prikald event.deviceCustomString2=unique_id znamen4d, Ze hodnota unique_id
bude ulozena jako custom string pod znackou Unique ID ve findlnim strukturova-

ném zaznamu.

Vypis 5.6: Ukazka regularniho vyrazu parseru ModSecurity zaznami.

regex=modsec\\s\\ [[7\\TT+\\T NN s AN NN (NN w+)\\]

N\ s\\ [pid\\s (\\d+)I\\s\\[client\\s (\\d{1,33\\.\\
d{1,3X\\ . A\d{1, 33\ N\ A\Nd{1,33)\\\: (\\d+)\\1\\s
[oNNTT+NNINNs .\ s \\ [£i1e\\s\\" CL7\\"T+)\\"\\]

N s\ [1ine\\s\\" (\\Nd+) NN " NN\ s \\ [id\\s\\"

AN NN NI s\ [msg \\ s\ " CETAN"T+) NN "\\]

ANNS A\ [ver\\s\\ " CLTANN"TH NN "\NT\\s\\ [tag\\s\\
"COONN"THNN"\\T . #\\s\\ [hostname\\s\\" ([T\\"]+)
ANVINNINNS A Lurd NN s\ CEPANN"THANN"\\I\\s\\ [unique_id
NS CEPNN"TEANN"NNT (2N 2\ ,\\sreferer\:\\s (.*)) 7

Vystupem parseru je série normalizovanych zaznami, které jsou konzistentni, coz
umoznuje jejich efektivni ulozeni a zpracovani. Ukazku vyuzitého regularniho vyrazu
ve vytvoreném parseru zobrazuje vypis 5.6. Cely parser je k dispozici v elektronické
priloze jako apache_modsec.properties. Obréazek 5.2 znazornuje ukazku normali-
zovanych zdznamu z WAF v ndstroji pro spravu zdznamu. Kterymi bylo ovéreno,
7e vySe popsand konfigurace je funkcni, zdznamy z WAF se v porddku normalizuji

a dostavaji se az do technologie pro spravu zaznami.

5.2.2 Napojeni do SIEM

Po tspésné normalizaci zaznamt na Connector serveru nasleduje jejich napojeni
také do SIEM systému, konkrétné do ArcSight Enterprise Security Manager (ESM).
ArcSight ESM je pokrocily SIEM systém, jenz umoznuje efektivni spravu bezpec-
nostnich informaci a udélosti. Jeho klicovou vlastnosti je schopnost shromazdovat,

analyzovat a vizualizovat bezpec¢nostni data z mnoha rtznych zdroji v readlném case.
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Podrobneéjsi popis SIEM systémi obsahuje podkapitola 1.2.1. Po pfenosu zaznamu
na Connector server se zaznamy automaticky preposlou ptimo do ESM a z pohledu
napojeni neni nutné jiz zadnych dalsich krok.

Jednim z nejdilezitéjsich aspektti napojeni na SIEM je vytvoreni a implemen-
tace korelacnich pravidel. Korela¢ni pravidla umoznuji identifikovat slozité vzory
a vztahy mezi riznymi bezpecnostnimi udélostmi, coz vede k rychlejsi a presnéjsi
detekci hrozeb. V ramci této prace bylo vytvoreni pravidel zjednoduseno tim, ze
z ModSecurity jiz prichézeji zdznamy, které obsahuji informace o pripadné usku-
tecnéné bezpecnostni udalosti. Diky ¢emuz neni potrebné vytvaret slozita korelacni
pravidla, ale stac¢i pouze vytvorit pravidlo, které z normalizovanych zaznamu vy-
tvori odpovidajici vystrahy v technologii SIEM. Vygenerované vystrahy na zakladé

zaznamu z ModSecurity jsou zobrazeny na obrazku 5.3.

Active Channel:

Start Time:  13May 202401:20:22 CEST &
End Time: 13 May 2024 04:20:31 CEST
Filter Device Product = ModSecurity”
Inline Filter:  No Filter

Verified Rules: Mo Rule

Radar

i

& EndTime % t iName ¢ Priority % Device Vendor % Device Product %

5/131:11:28 Host header is a numeric IP address 7 Apache ModSecurity
5/13 1:34:23 SQL Injection Attack Detected via libinjection 7 Apache ModSecurity
5/132:38:16 Inbound Anomaly Score Exceeded (Total Score: 8) 7 Apache ModSecurity
5/132:43:45 Anomaly Scores: (Inbound Scores: blocking=, detection=8, per_pl=8-0-0. 7 Apache ModSecurity
5/13 4:05:28 Host header is a numeric IP address 7 Apache ModSeaurity
5/134:14:43 SGL Injection Attack Detected via lbinjection 7 Apache ModSecurity

Obr. 5.3: Ukéazka vystrah v ESM vytvorenych na zakladé zdznamt z ModSecurity.

Pro vytvoreni takového pravidla je dilezité definovat podminky, jejich splnénim
se vytvori dana vystraha. Jedna se pfedevsim o podminku, kdy prijaty zaznam musi
obsahovat v poli Device Vendor hodnotu Apache a v poli Device Product hodnotu
ModSecurity. Jelikoz se v dané siti nenachézi zadné jiné zarizeni s ModSecurity, jsou
tyto podminky dostacujici. Dale byla jiz jen priddna podminka, Ze se v poli Type
nachazi hodnota Base, Aggregated. Jez zajisti, Ze nevznikne zacykleni, pti kterém
by dochazelo k vytvareni nové vystrahy z kazdé jiz vytvorené.

Néasledné byla nastavena agregace, ktera 1ika, ze pokud by byl vytvoren vétsi
pocet vystrah za jednu minutu, které by sdilely urc¢ité klicové parametry, jako jsou
naptiklad Device Address, Source Address nebo Name, tak by doslo k agregaci
téchto vystrah do jedné. S nejvétsi pravdépodobnosti by k takové agregaci dojit
nemélo, ale jedna se o pojistku proti zbyteénému zatizeni SOC. Na obrazku 5.4 je

zobrazeno nastaveni provedené v nastroji ESM [44].

5.2.3 Napojeni do provozniho monitoringu

Provozni monitoring je v SOC nezbytny pro efektivni fizeni bezpecnosti a dohled

nad IT infrastrukturou. Jeho dulezitost spociva v neustalém sledovani, analyze a re-
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# of Matches: |1 Edit | Summary
% Event conditions

Time Frame: |1 Minutes « =3 {}
Aggregate only if these fields are unique =& AND

i@ TypeIn (Base,Aggregated)

Add... Remave @ Device Vendor =

-4 Device Product = ModSecurity

Aggregate only if these fields are identical
eventl.Device Address -
eventl.Source Address
eventl.Name
eventl.Source Zone Resource
eventl.Device Host Name
eventl.Device Product
event1.Device Vendor -

[ add.. || remove

Obr. 5.4: Ukézka vytvoreni korela¢niho pravidla v technologii ESM.

akci na rozmanité provozni udalosti, které mohou mit vliv na bezpecnostni stav
organizace. V prostiedi SOC, do néhoz je WAF integrovan, se pro potieby provoz-
niho monitoringu pouziva technologie Centreon. Je to komplexni I'T monitorovaci
nastroj, ktery organizacim umoznuje sledovat jejich celou IT infrastrukturu a ope-
racni sluzby. Vychéazi z open-source projektu a nabizi Sirokou skalu funkcionalit pro
monitorovani sitovych zarizeni, servert, aplikaci a sluzeb.

Pro zarazeni serveru, na kterém bézi WAF, do provozniho monitoringu je nejprve
nutné na tento server nainstalovat SNMP agenta. Instalace byla provedena pomoci
prikazu apt-get isntall snmpd. Néasledné je nutné tohoto agenta spravné nakon-
figurovat, vcetné vytvoreni SNMPv3 klienta, ktery nam zajisti bezpeénou komuni-
kaci mezi serverem a Centreonem. Nastaveni agenta probéhlo konfiguraci souboru
snmpd. conf ve slozce /etc/snmp/. Zde byl pomoci direktivy createUser vytvo-
fen novy SNMPv3 uzivatel s ndzvem Centreon, s autentizacnim heslem [authPass/
a s Sifrovacim heslem [encPass/. Poslednim krokem tpravy bylo nastaveni prav nové
vytvorenému uzivateli pomoci direktivy rouser, jejiz hodnota byla nastavena na
priv. To znamend, ze uzivatel bude mit plna privatni prava na ¢teni, coz zahrnuje
autentizaci a Sifrovani. Cely konfigurac¢ni soubor snmpd. conf je k nalezeni v elektro-
nické priloze. Po konfiguraci byl snmpd agent restartovan pomoci ptikazu systemctl
restart a na Centreon serveru byla provedena kontrola SNMP agenta piikazem
snmpwalk -v3 -u Centreon -1 authPriv -a SHA -A [authPass] -x AES -X
[encPass] 192.168.10.10, ktery umoziuje prochazet strom MIB (Management In-
formation Base) s vyuzitim protokolu SNMPv3 [45].

Po nastaveni SNMP agenta na serveru s WAF byly pro konfiguraci SNMP kontrol
v Centreon provedeny nasledujici kroky. Nejdrive je nutné pridat dané zafizeni, to
je mozné provést pomoci webového rozhrani a v ném tlacitka Add, jez se nachazi
v podsekci Hosts v sekci Configuration. Zde je nutné vyplnit potiebné informace
jako Name, Alias, IP Address a SNMP version. Jesté je mozné vytvorit prvni kon-

trolu daného zarizeni. V tomto ptripadé byla zvolena kontrola base host__alive, ktera
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Vypis 5.7: Ukazka potfebného nastaveni v souboru snmpd.conf.

# Zakladni konfigurace

agentAddress udp:161 # Naslouchdni na
sysLocation ESX2 # Umisténi serveru
sysContact tech@axenta.cz # Kontaktni informace

# VytvoTeni uZivatele SNMPv3
createUser Centreon SHA password AES password

rouser Centreon priv

# Definice sité pro SNMP pristup
com2sec network 192.168.40.0/24 Centreon
group AccessGroup v3 network

view all included .1 80

access AccessGroup "" any noauth exact all none none

hlida dostupnost daného zatizeni. Na obrazku 5.5 je zobrazeno vytvoteni hosta pro
ModSecurity v Centreon.

V ramci bezpecnostniho centra je pro provozni monitoring jiz vyuzivano mnoho
sablon, které mohly byt pro tcely integrace WAF pouzity. Jedna se o Sablony na
kontrolovani riznych typu zarizeni a jejich parametrti. Pro potfeby monitorovani
bylo pouzito osm kontrol zakladnich parametri, jako je naptiklad vytizeni procesoru,
diskii nebo paméti serveru, na némz bézi WAF ModSecurity. Jednotlivé sablony,
které byly vyuzity pro vytvoreni prikazi a kontrol v Centreon, jsou k dispozici
v elektronické priloze. Piikazy slouzici pro vytvoreni kontrol byly zhotoveny pomoci
tlac¢itka Add v podsekci Commands v sekci Configuration. Poté pouze stacilo zadat
nazev a dany priklad ze sablony.

Prikazy byly nasledné pouzity pro vytvoreni konkrétnich kontrol, a to pomoci
podsekce Services v sekci Configuration. V této podsekei slouzi k pridani nové
sluzby tlacitko Add. Nasledné stacilo vyplnit pole Name, Hosts a Check Command.
Poté bylo dilezité vyplnit vSechna povinné pole v Custom macros. Konkrétni vypl-
néné hodnoty jsou zobrazeny na obrazku 5.6.

Poslednim dilezitym krokem bylo exportovani konfigurace na pouzivany poller,
jenz spravuje konkrétniho hosta. Tim se kontrola aktivuje a lze provést jeji kontrolu
v GUI Centreonu [46].
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Host basic information

@ Name = Modsecurity-Server
@ aiias Modsecurity WAF
@ address * 192.168.10.10 Resolve
@ SNMP Community & Version 3 v
@ Monitoring server Central v
@ Timezone v @

Templates
@ + Add a new entry

Nothing here, use the "Add" button
Create S linked to th
reate Services linked to the Oves ®o

Template too
Host check options
® Check Command base_host_alive y O®
@ Args &«

Obr. 5.5: Ukézka vytvoreni nového hosta pro kontrolu v Centreon.

5.2.4 Napojeni na Threat Inteligence platformu

Dalsi technologii v SOC, se kterou probéhla integrace, je platforma pro Threat Inte-
ligence MISP (Malware Information Sharing Platform & Threat Sharing). Jedné se
o otevienou a bezplatnou platformu, jez slouzi pro sdileni, ukladani a korelaci indi-
katori kompromitace (IoC) a hrozeb. Tato platforma umoznuje SOC efektivné sdilet
a spravovat informace o bezpecnostnich hrozbach a jejich atributech, coz predsta-
vuje vyznamny zdroj informaci pro zvyseni kybernetické bezpecnosti. Rovnéz ji lze
pouzit i jako zdroj informaci nejen pro IDS (Intrusion Detection System), ale rovnéz
i pro IPS (Intrusion Prevention System). MISP umoznuje pracovat s témito daty
oddélené, a zamezit tak zbytecné velkému mnozstvi falesné pozitivnich pripadi.

je, ze MISP poskytuje bohaty zdroj aktualnich a relevantnich informaci o hrozbach.
Tato data mohou zahrnovat specifické IP adresy, domény ¢i skodlivé dotazy, které
byly identifikovany jako soucast skodlivych kampani a ttoki. Exportem téchto dat
z MISP a jejich néslednou integraci do ModSecurity je mozné efektivné blokovat
potencialni skodlivy provoz smérujici k webovym aplikacim.

MISP je navrzen tak, aby podporoval rizné formaty vymény dat, coz s pomoci
svého API (application programming interface) umoziuje snadnou integraci do ruz-
nych bezpecnostnich nastroji, véetné webovych aplikacnich firewalll, jako je Mod-
Security. Timto zpiisobem miize MISP slouzit jako dynamicky zdroj pro aktualizaci

bezpecnostnich pravidel a zasad reagujici na neustale se ménici zdroje kybernetic-
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Service Basic Information

@ Name* Cpu
@ Hosts * Modsecurity-Server % ®
@ Template Template v % 7 ®

Service Check Options

@ Check Command * check-snmpv3-cpu O ®

+ Add a new entry

Name | NAME Value | Centreon Password (JE ¢ ®
@ custom macros Name| AUTHPASS Value | eeeesssese B4+
Template inheritance Name  AUTHPROT Value | SHA Password (B ¢ ®
Command inheritance
Name| PRIVPASS Value ssssssssss B4+®
Name | PRIVPROTO Value | AES Password (JE ¢ ®

Obr. 5.6: Ukéazka vytvoreni nové kontroly v Centreon.

[m] G s e @ Modsecurity-Server 1l 1h32m 33s OK: System uptime is- 19d 11h 23m 43s 1/3(H)
0O @D s rerfacs @ Modsecurity Server 1hdom 338 OK: Allinterfaces are ok 1/3(H)
[m] @D s oisk @ Modsecurity-Server 1l 1h 54m 33s OK: All storages are ok 1/3(H)
[m] @D s vemoy © ModsecurityServer 1l 1h 54m 33s OK: Ram Total: 3.62 6B Used (buffers/cache): 262.37 MB (7.22%) ee: 3.54 GD (92.70%), Buffer: 176.59 MB, Ca..  1/3(11)
[m] QD s s @ Modsecurity-Server 1l 1h 55m 21s OK: Swap Total: 3.82 GB Used: 780.00 KB (0.02%) Free: 3 82 GB (99.98%) 1/3(H)
[m] @D s one © ModsecurityServer 1l 2h18m 3m 595 OK-192.168.53.10 rta 24.012ms lost 0% 1/3(H)
O @D s Load © ModsecurityServer 1l 3n11m 1m3s OK: Load average: 0.01,0.01,0.00 1/3(H)
[m] [ e @® ModsecurityServer 1y 3h26m Im3s OK: 2 CPU(s) average usage is 1.00 % 13(H)
[m] @ED h Mvousecurity Server ih 3h 50m 34s OK-192.168 5310 rta 22 624ms lost 0% 1/3(H)

Obr. 5.7: Ukéazka aktivnich kontrol pro ModSecurity v Centreon.

kych hrozeb [47].

V rédmci tohoto napojeni byl vytvoren Python skript, jenz z MISP exportuje data
o SQLi a XSS dotazech, ktera jsou aktualné zneuzivana. Tato data jsou ukladana pri-
marné ve dvou feedech XSS Payloads for ModSecurity a SQLi Pay- loads for
ModSecurity. Dale jsou v nich jsou dale ukladany jednotlivé atributy, které nesou
informaci o samotném skodlivém dotazu, kratkém popisu a uréeni mista v HTTP
pozadavku, kde se ma dany skodlivy kéd nachazet. Format ulozeni jednotlivych
atributii je zobrazeny na obrazku 5.8. Hlavni tlohou Python scriptu je poslat pti-
slusny dotaz na API rozhrani platformy MISP. Ukazka API dotazu ze souboru
payloads_MISP.py je zobrazena ve vypisu 5.8, pripadné cely script je k nalezeni
v elektronické priloze. Nasledné dojde ke stazeni odpovidajicich eventt a ulozeni
dilezitych dat. Ulozeni probiha do jednotlivych soubort, jez jsou stazeny na server,
na kterém bézi ModSecurity. Poté jsou pomoci téchto adres tvorena dynamicky se

ménici pravidla. Tvorba téchto pravidel je popsana v nasledujici podkapitole 5.2.4.
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Date Category Value Tags Comment Correlate IDS Distribution Sightings Actions

2024-04-18" Payload type \D(WHERE]| A xres B3 WHERE1AND1 Organisation R/, SW W

ASIs+NECTXs+WHERE) [] ARGS_NAMES (1/0/0)
\s+1=Tis+ANDs+1=(0]1) [P} REQUEST BoODY
(s*s#1-)? [ reauesT cookies (Y
[} reauesT cookies_names BIEY
2024-04-18* Payload type ORDER BY \d+ E ARGS m ORDER_BY_with_num_param Organisation O F SE Z W
B} ares_naves FEY (0/0/0)

Obr. 5.8: Ukéazka ulozeni jednotlivych skodlivych SQLi dotazti v MISP.

Vypis 5.8: Ukazka MISP API dotazu ze souboru payloads_MISP.py

misp_url = [URL]
api_key = [API Keyl
verify_ssl = False
headers = {
>Authorization’: api_key,
>Content -Type’: ’application/json’,

>Accept’: ’application/json’

}
url = f’{misp_url}/events/view/{event_id}’
response = requests.get(url, headers=headers, \

verify=verify_ssl)

Vytvoreni vlastnich dynamickych pravidel

V ramci této integrace s platformou MISP byly vytofeny dva Python scripty, které
slouzi k vytvareni pravidel pro ModSecurity z dat, jez byly ziskdny z platformy
MISP. Jednd se o dva skripty dynamic_rules_sqli.py a dynamic_rules_xss.py,
které slouzi k tvorbé dynamickych pravidel chranicich pred SQLi a XSS ttoky.
Vytvorené skripty tvori zakladni pravidla pomoci tfech hlavnich informaci. Jedna
se o mista v HTTP pozadavku, ve kterych se bude hledat specificky obsah nebo
vzory. Nésledné o samotné vzory, kterymi jsou konkrétni skodlivé dotazy anebo
regularni vyrazy popisujici celou skupinu skodlivych dotazti. Posledni informaci
je kratky popis slouzici k identifikaci tcelu daného pravidla a k jeho pojmeno-
vani. Pri vytvareni pravidel se také zkontroluje, zda jiz neni stejné pravidlo vy-
tvoreno, a pokud ne, zapise se do odpovidajici slozky generated_sqli_rules nebo

generated_XSS_rules. Oba skripty jsou k nalezeni v elektronické priloze.
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Vypis 5.9: Vyuzivana konfigurace souboru crontab

# Spusténi skriptu pro generovani payloadd
0 6,18 * * *x python3 /etc/modsecurity/misp_rules \
/payloads_MISP.py

# Spusténi skriptid pro generovani pravidel SQLi a XSS

0 7,19 x * x python3 /etc/modsecurity/misp_rules \
/dynamic_rules_sqli.py

0 7,19 x * x python3 /etc/modsecurity/misp_rules \

/dynamic_rules_xss.py

# Reload Apache serveru po dokonleni pTedchozich 4dloh

5 5,17 * * x systemctl reload apache?2

Aby bylo pravidelné spousténi skripti zajisténo, je nastaven na serveru s Mod-
Security nastroj Crontab. Ten vyuziva sluzbu na pozadi operac¢niho systému Cron,
jez pravidelné kontroluje soubor crontab, zda neobsahuje tlohy, které maji byt
v dany cas spustény. Vyuzivana konfigurace souboru crontab je zobrazena ve vy-
pisu 5.9. Tato konfigurace zajistuje, aby se skript pro export skodlivych SQLi a XSS
dotazti do ModSecurity provadél kazdy den dvakrat, a to v 6 hodin rano a vecer.
Nasledné se spusti skripty pro vytvoreni prislusnych pravidel. Ty se spusti v 7 hodin
rano a vecer. Z toho vyplyva, ze kazdych 12 hodin dojde k aktualizovani pravidel.
Poslednim krokem je spusténi pfikazu pro nacteni nové konfigurace Apache serveru,
ktera zajisti fungovani novych pravidel. K tomu dojde 5 minut po spusténi skriptt

na tvorbu pravidel [48].

5.3 Implementace do fungovani SOC

Integrace WAF mé nemaly vliv na fungovani SOC. V predchozi kapitole bylo po-
psano, jakym zpusobem se integrace provedla, ale nebylo zminéno jakym zptisobem
to ovlivni fungovani SOC jako celku. At uz se jedna o jednotlivé zaméstnance, anebo

celé procesy. VIiv na tyto aspekty je popsan v nasledujicich podkapitolach.

5.3.1 Vliv na zaméstnance SOC

Nejvétsi dopad méa integrace WAF na technické pracovniky SOC, kteri pri integraci
asistovali, a v pripadé, kdy by integrace nebyla provadéna v ramci samotné diplo-

mové prace, by méli celou integraci na starost. Protoze integrace WAF neni prilis
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rozdilna od integrace jinych technologii, neméla by byt ¢asové narocna a technické
pracovniky velmi vytizit.

Dalsi dopad integrace je na autory obsahu do SIEM, kteri museji vytvorit nové
korelace pro preneseni vystrah z WAF do SIEM. V ramci této diplomové prace bylo
korela¢ni pravidlo vytvoreno a je detailné popsana v podkapitole 5.2.2. Nasledné by
meél autor obsahu STEM taktéz vytvorit odpovidajici dashboardy, které by prezen-
tovaly relevantni informace, jako jsou statistiky hrozeb, upozornéni na bezpecnostni
incidenty nebo informace o provozu, jenz prosel pres WAF. Tim se usnadni monito-
rovani a rychlé reakce na potencialni hrozby. V ramci prace bylo vytvoreno nékolik
zdkladnich dashboardu, které zobrazuji objem komunikace prochazejici pres WAF.
Poslednim tkolem, jenz integraci pro autora obsahu do SIEM vzniké, je vytvoreni
detekce proti vypadku WAF, ktery by mohl praci SOC zna¢né ohrozit. Tento tikol
byl v rdmci této prace v plném rozsahu realizovan a je popsan v podkapitole 5.2.3.

Povinnosti SOC analytiki na vSech trovnich (L1, L2 a L3) se prilis neméni.
Zékladni zménou je, ze museji upravit sviij zptisob pristupovani ke vSem technolo-
giim, které jsou chranéné pomoci WAF, protoze veskera komunikace probiha pres
proxy, na niz je WAF umistén. V pripadé prostredi SOC, jez je popsano v této
diplomové praci, se jedna napiiklad o zménu z https://192.168.50.20/1login na
https://192.168.10.10/easyredmine. Prace L1 analytiki ziistane témeér stejné.
Je pouze tieba provést skoleni, v némz bude popsano, jakym zptisobem je mozné
WAF vyuzit k analyze alerti a seznameni s novymi alerty, které budou pomoci in-
formaci z WAF generovany. Analytici druhé a treti irovné L2 a L3 budou muset byt
s fungovanim WAF detailnéji seznameni, protoze budou muset konfiguraci a obsah

WAF spravovat tak, aby co nejlépe spliiovaly pozadavky SOC a jejich zakazniku.

5.3.2 VIliv na procesy v SOC

V ramci diplomové préace byl veskery postup zaznamenavan a zdokumentovan v pri-
béhu Teseni integrace. Diky tomu je velka ¢ast dokumentace jiz vytvorena a doku-
mentaci z této prace staci pouze prenést do dokumentace SOC. Co se tyce zmén, tak
se jedna pouze o malé upravy, které berou v potaz nové integrovany WAF a zménu
prichodu nékteré komunikace siti, jez nové prochazi skrz reverzni proxy server. Na-
sledné je také potfeba upravit postupy a runbooky, kterych se integrace tykaji. Tato
Uprava je pomérné rozsahla, a proto nebyla v rdmci této prace provedena. Je tedy
dilezité, aby ji odpovédni pracovnici SOC jesté co nejdiive provedli.

Jednd se o zdokumentovani integrace a vytvoreni navodi, diky nimz bude mozné
tento postup jednoduse a rychle zopakovat pri napojovani dalsich technologii na re-
verzni proxy, pripadné nasazovani WAF u dalsich zakazniki. Je to dokumentace

popisujici instalaci a konfiguraci WAF, jejiz vytvoreni maji na starosti technicti
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pracovnici a z velké ¢asti byla jiz v rdmci diplomové prace vytvorena. Nasledné
se jedna o zdokumentovani vytvorenych korelac¢nich pravidel, dashboardi a detekci
vypadkt, za které je zodpovédny pracovnik spravujici obsah SIEM. Opét byla do-
kumentace z velké ¢asti vypracovana, je nutné pouze vytvorit prislusné dashboardy.
Déle je potreba upravit a doplnit jsou postupy a runbooky, které analytici pri své
kazdodenni praci vyuzivaji. Analytici prvni trovné upravi runbooky, jez vyuzivaji,
a vytvori nové potfebné runbooky, které budou popisovat nové vznikajici incidenty.
Analytici druhé a treti drovné pouze upravi postupy, jez vyuzivaji pfi analyze pri-
padnych incidentti.

Posledni ¢asti dpravy procest je vytvoreni zcela nového procesu, ktery bude
popisovat udrzovani a spravu samotného WAF. Jedna se zejména o aktualizaci vyu-
zivanych ModSecurity pravidel tak, aby odpovidala aktualnim hrozbam v siti SOC.
Soucésti tohoto procesu bude i vytvareni dynamickych pravidel pomoci vytvorené

integrace s platformou MISP. Tento proces by méli vytvorit analytici tfeti irovné.
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6 Analyza vlivu WAF na prevenci a detekci
kybernetickych hrozeb

Tato kapitola se zabyva prinosem WAF pro SOC ve vSech ohledech. Jedna se prede-
vsim o vliv na prevenci a detekci kybernetickych hrozeb, zvySeni viditelnosti v siti
a vliv na tvorbu alertt. At uz se jedna o zmeény v generovani stavajicich alertu, nebo
generovani novych. V ramci rozsahu této diplomové prace je kladen diiraz spise na
zménu viditelnosti v siti nez na generovani alertti. Toto je dano predevsim tim, ze
WAF nebyl nasazen v rozsahu celého SOC.

6.1 Zlepseni viditelnosti v siti

Jednim z hlavnich ptinosu integrace WAF do prostiedi SOC je zlepseni viditelnosti
v monitorované siti, at uz se jedna o samotnou sit v SOC, nebo o sit zakaznika vyu-
zivajici sluzby SOC. Jak bylo jiz popsano v kapitole 3, viditelnost monitorované sité
prevence a detekce proti hrozbam.

V aktudlni architekture SOC bez integrovaného WAF dochézi k omezené viditel-
nosti komunikace na aplikac¢ni trovni sité. Viditelnost je uréena prevazné zarizenimi,
z nichz se zaznamy v dohledovém centru sbiraji, a zaroven vyuzivanymi technolo-
giemi. Jedna se primarné o technologii Flowmon, ktera vyuziva sondy k ziskavani
a analyze sifového provozu pomoci technologie zvané NetFlow nebo IPFIX. Sondy
sbiraji metadata o sitovych tocich, coz centru umoznujé ziskavat hluboky pohled na
provoz v danych sitich. Jedna se hlavné o detailni monitorovani provozu, objemovou
analyzu a detekci anomalii v siti, jako jsou napiiklad pokusy o DDOS utoky nebo
pokusy o exfiltraci. Dalsi technologii je ESET Inspect and Protect, jez se zaméruje
prevazné na koncové stanice, jako jsou osobni poc¢itace nebo telefony. EDR (Endpoint
detection and response) neustdle monitoruje a zaznamenava vSechny procesy a si-
tové komunikace na zafizenich a zaroven pouziva rtizné metody, véetné heuristik,
behavioralni analyzy a reputacnich databazi, pro identifikaci malware, ransomware
a dalsich hrozeb. Lze tvrdit, Zze Flowmon zajistuje viditelnost sité z makroskopického
pohledu a EDR z pohledu mikroskopického.

Viditelnost komunikace webovych aplikaci je ¢astecné resend pomoci sbéru za-
znamu z ruznych sifovych zatizeni a aplikaci vyskytujicich se v monitorované siti.
Diky témto zaznamutm lze zc¢asti odhalit napriklad pokus o XSS ttok nebo SQL 1tok
na webovou aplikaci, ptipadné pokus o nadmérné vyuzivani HT'TPS odpovédi. Jedna
se ale pouze o velmi omezenou viditelnost, ktera je znacné zavisla na moznostech

protokolovani jednotlivych zarizeni a aplikaci.
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ModSecurity tedy rozsifuje viditelnost webové komunikace, a to tim, ze veskera
komunikace musi prochézet skrz webovy firewall. V pripadé této integrace se jedna
o viditelnost, jez se tyka vsech webovych aplikaci dostupnych pres reverzni proxy, na
které je ModSecurity umistén. Nasledné jsou viditelnost a detekce velmi ovlivnéné

pravidly, jez ModSecurity vyuziva.

6.2 Demonstrace aktivniho vyuziti WAF

V ramci této diplomové prace byly zkouméany moznosti aktivniho vyuziti WAF na
specifické a aktualni kybernetické hrozby v siti. Diraz byl kladen na schopnost
flexibilni reakce ModSecurity na ménici se bezpecnostni prostfedi tim, Ze umoznuje
rychlé implementace pravidel zamérenych na nové identifikované techniky ttokt
a zranitelnosti. Z tohoto diivodu byl popsan konkrétni pripad pouziti na zranitelnosti
s oznacenim CVE-2024-25674, ktery se nachézi v platformé MISP, jez je pomoci
WAF v SOC chranéna.

Kriticka zranitelnost CVE-2024-25674 se nachéazi ve verzich platformy MISP,
které jsou starsi nez verze 2.4.184. Pri pribéhu psani této prace se tato zranitelnost
objevila a trvalo nékolik dni, nez na ni vyvojari MISP zareagovali a vydali aktua-
lizaci s danou zaplatou. Jedna se o pomérné bézny scénar u projekti s otevienym
zdrojovym kddem, jez jsou celé nebo z velké ¢asti vyvijeny komunitou. Nasledné neni
u nékterych systémit vhodné aktualizaci okamzité provést, zejména v pripadech, kdy
se jedna o vétsi aktualizace, v rdamci kterych jsou potiebné i bezpecnostni zaplaty
a zaroven se jedna o kritické systémy. Osvédcéenym postupem je provést aktualizaci
nejdrive v testovacim prostredi a vSechny dilezité funkcionality nasledné vyzkou-
Set a overit jejich funkénost. Timto mize vzniknout az nékolikadenni prodleva, kdy
bude systém zranitelny. Diky ModSecurity je ale mozné napsanim vlastniho pravi-
dla, které tuto zranitelnost mitiguje, rychle a efektivné reagovat. Tento postup byl

zvolen i v tomto pfipadé a v rdmci této prace popsan [49)].

Vypis 6.1: Jednoduchy XSS payload slouzici pro demonstraci zranitelnosti v plat-
formé MISP.

<svg xmlns="http://www.w3.o0rg/2000/svg" \
viewBox="0 0 500 500">
<script>//<![CDATA[
alert ("xhynek11 DP")
//11>
</script>
</svg>
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Aktuélni nastaveni ModSecurity vyuziva zakladni sadu pravidel CRS doplnénou
o dynamicky vytvorenda pravidla pomoci platformy MISP a python scripti. Detailni
popis nastaveni ModSecurity a vyuzivanych pravidel se nachazi v podkapitolach
4.1.2 a 4.1.3. Pri tomto nastaveni je mozné zneuzit vyse zminénou zranitelnost pro
nahrani souboru ve formatu Scalable Vector Graphics (SVG), jenz bude obsaho-
vat skodlivy payload umoznujici XSS utok. Obsah skodlivého souboru je zobrazen
ve vypisu 6.1. Ve vypisu je uveden obsah SVG souboru s vlozenym JavaScriptem,
ktery pri nacteni ve webovém prohlizeci vyvola funkei alert() zobrazujici Fetézec
"xhynek1l DP". Cely kéd vyuziva XML namespace specifikace pro SVG a CDATA
sekci k izolaci JavaScriptu od XML parseru, coz umoznuje spustit skript bez in-
terpretace jako XML znacky. Skript slouzi pro demonstraci samotné zranitelnosti,
kterou je spatnd MIME validace souborti, a je diky ni mozné nahrat skodlivy soubor
na platformu MISP a néasledné ho spustit. K nahrani soubori muze dojit v sekci
Administration v podsekci Server Settings & Maintence, kde lze pomoci na-
staveni v Manage files nahrat logo organizace ve formatu .png nebo dalsi grafické
soubory ve formatech .png a .svg. Obé tyto moznosti nahrani grafickych souborti
by mély byt zranitelné, ale v rdmci této prace byl demonstrovan pouze zpisob zne-
uziti SVG soubort. Po nahrani skodlivého souboru s nazvem logo.svg do slozky
/var/www/MISP/app/webroot/img/custom na platformu MISP bylo pfistoupeno na
stranku https://www.misp.soc.local/img/custom/logo.svg. Po pristoupeni byl

spustén JavaScript prikaz, jenz vyvolal akci zobrazenou na obrazku 6.1.

www.misp.soc.local says

xhynek11_DP

Obr. 6.1: Ukéazka spusténi JavaScript skriptu na platformé MISP.

V ramci mitigace této zranitelnosti bylo vytvoreno vlastni komplexni pravidlo
zamezujici nahrani SVG souboru s riznymi typy skodlivych kéda. Celé pravidlo
je zobrazeno ve vypisu 6.2 a v elektronické priloze jako 96_PSN_cusotm_SVG. conf.
Hlavni zaméteni pravidla je nejdiive detekce pokusu o nahrani SVG souboru a na-
sledné jeho zablokovani, pokud se v obsahu souboru nachazi néjaky potencialné
skodlivy kéd, ktery by mohl vést k jeho zneuziti. Jeho detekce probihd pomoci hli-
dani klicovych slov v téle dotazu. Priklad téchto klicovych slov je <script, <link
nebo @import. Pridani tohoto pravidla do ModSecurity probéhlo stejnym zptisobem,
jaky byl popsan v podkapitole 4.1.3. Po pridani pravidla znovu probéhlo nac¢teni kon-

figurace Apache serveru. Nasledné byla znovu otestovana vyse zminénd zranitelnost.
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Vypis 6.2: ModSecurity pravidlo vytvorené pro zamezeni nahrani SVG souborti ob-

sahujicich potencialné zneuzitelny kod.

ySecRule REQUEST_FILENAME "@endsWith \

/servers/uploadFile/img" \

"id: 21000002’ ,\

phase:2,\

block,\

log,\

msg: ’Blocking potentially malicious SVG uploads.’,\

chain"

SecRule REQUEST_BODY "@rx <svg[~>]x*> \
(7:.%7<script.x?>.*?</script>|.*x%?onla-z]+=["\"] \
javascript: .*?[>\"]|.x?href=[’\"] \
(httplhttps [ ftp) ://.*2[>\"1)" \

"t:none, \
ctl:auditLogParts=+E"

Vlastni pravidlo slouzi k zablokovani skodlivého pozadavku, takze pri pokusu o na-
hrani skodlivého souboru byl dotaz zablokovan a k jeho nahrani na platformu MISP

nedoslo. Zablokovani pozadavku je zobrazeno na obrazku 6.2.

Method Not Allowed

Error: You don't have permission to access servers/uploadFile/img’

Obr. 6.2: Ukézka zablokovani skodlivého dotazu na platformu MISP.

Dalsi dobry priklad poukazujici na ptinos ModSecurity je zranitelnost CVE-2023-
37307. Jedna se o Stored XSS zranitelnost nachazejici se v platformé MISP verze
1.7.1 a starsich. Prihlaseny uzivatel s nizkymi opravnénimi mize pomoci podsekce
Add Cluster v sekci Galaxies vlozit XSS skodlivy kod, jejz nejdiive ulozi a nasledné
pri zobrazeni relevantniho clusteru spusti vlozeny kéd. Podobné typy zranitelnosti
jsou v open-source systémech bézné. Nasazeny ModSecurity s konfiguraci, jiz je
popsana v této praci, dokaze témto typim zranitelnosti zabranit, a to bez jakéhokoliv
zasahu ¢lena SOC tymu [50].
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6.3 Vyhodnoceni vlivu na detekci hrozeb

Tato podkapitola se zaméfuje na posouzeni integrace WAF do SOC v kontextu
vzniku detekci a identifikace hrozeb. Cilem podkapitoly je analyzovat, do jaké miry
WAF zménil charakter a frekvenci detekovanych hrozeb a jaké nové typy vystrah
byly zavedeny po jeho implementaci. Zaroven se podkapitola vénuje evaluaci, zda
implementace WAF vedla k redukci falesné pozitivnich vystrah, coz je klicové pro
efektivni vyuziti zdroji SOC a zlepseni jeho reakéni schopnosti. V neposledni radé
vysledky poskytuji cenné empirické tidaje pro SOC a mohou slouzit jako voditko
pii budoucim rozsifovani WAF na dalsi webové aplikace, pfipadné v integraci do
prostredi zakaznik.

Datova sada, ktera byla pro analyzu pouzita, se skldda z vystrah, jez vznikly
v rameci SOC za obdobi jednoho mésice. V prvnich 14 dnech nebyl do SOC WAF in-
tegrovan a nasledujicich 14 dnt jiz byla integrace provedena. Data byla oc¢isténa o né-
kolik sloupcti, které byly prazdné, netplné nebo pro tuto analyzu irelevantni. Jedna
se napriklad o sloupce Agent Hostname, Device Custom Stringl nebo Generator
ID. Dale byla odstranéna data, jez se tykala chyby v DeviceDown listu, v némz se
uchovavaji informace o tom, jak casto a kdy naposledy kontrolované zatizeni zaslalo
informace o zaznamech. Tato chyba byla ojedinéld a vygenerovala velké mnozstvi
udélosti, které by mohly celou analyzu ovlivnit. Posledni a nejmensi upravou bylo

odstranéni nékolika duplicit, jez se v datové sadé objevovaly.

End Time

Manager Receipt Time E Name
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27 Apr 2024 01:36:07 CEST
20Apr202411:24:51 CEST
27 Apr202401:38:30 CEST
27 Apr202401:38:30 CEST
27 Apr202401:38:30 CEST
15Apr202410:35:17 CEST

26 Apr202405:16:31 CEST
26 Apr 2024 11:56:39 CEST
26 Apr 2024 13:53:51 CEST
26 Apr 2024 15:57:02 CEST
27 Apr202401:37:22 CEST
27 Apr 2024 01:37:22 CEST
20 Apr202411:26:07 CEST
27 Apr202401:40:11 CEST
27 Apr202401:40:11 CEST
27 Apr202401:40:11 CEST
15Apr202410:36:19 CEST

FlowMon ADS Alert - SSH attack

Multiple Inside Denies and an Allow from Same Source
Multiple Inside Denies and an Allow from Same Source
Multiple Inside Denies and an Allow from Same Source
Detected Linux File Inclusion Attack

Detected Linux File Inclusion Attack

Detected Null Byte or Other Potential Dangerous Character
Detected Null Byte or Other Potential Dangerous Character
Detected Null Byte or Other Potential Dangerous Character
Detected SQL Concatenated Injection

Detected XSS payload in SVG file

5 192.168.40.43
7 192.168.50.20
7 192.168.50.20
7 192.168.50.20
7 192.168.20.189
7 192.168.20.199
7 192.168.20.199
7 192.168.50.20
7 192.168.50.20
7 192.168.20.189
8 192.168.20.199

centreon
easyredmine
easyredmine
easyredmine
misp

misp

misp
easyredmine
easyredmine
misp

misp

Obr. 6.3: Ukazka casti datové sady obsahujici vystrahy SOC po integraci WAF.

Déle byla v ramci zachovani bezpec¢nosti SOC a dodrzovani jeho internich pra-
videl datova sada anonymizovana tak, aby pri zverejnéni datasetu v elektronické
priloze prace nebylo mozné ziskat z dat jakékoliv citlivé idaje, napriklad o jed-
notlivych uzivatelich nebo dil¢ich castech segmentace sité. Nepotfebna data byla
odstranéna a citlivd data, kterd jsou pro nasledujici analyzu stézejni, byla masko-
vana. Maskovani probihalo zejména pomoci substituce, kdy byly konkrétni IP adresy
nahrazeny jinymi. Zaroven na sloupec Comments byla vyuzita metoda generalizace.
Pomoci této metody byla z komentait zachovana pouze informace, zda se jedna o fa-

lesné nebo opravdové pozitivni vystrahu. Diky tomu miize byt néasledujici analyza
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v pripadé potieby replikovana nebo mohou byt data zpracovana jinym zptsobem,
bez ohrozeni bezpecnosti daného SOC. Ukézka ¢asti anonymizované datové mnoziny
je zobrazena na obrazku 6.3. Celé datové sady jsou k nalezeni v elektronické datové

priloze pod nazvy dataset_bez_waf.csv a dataset_s_waf.csv.

Tab. 6.1: Tabulka zobrazujici zmény v datové sadé 1, ktera byla vytvofena pred

nasazenim WAF a v datové sadé 2, ktera byla vytvorena po nasazeni WAF.

- Datova sada 1 | Datova sada 2 | Zména [ks] | Zména [%)]
Pocet vystrah 1136 1214 78 6,4 %
Typy vystrah 22 26 4 154 %
Mira FP vystrah 36,2 % 30 % - -14.5 %
Vystrahy MISP 13 13 0 0%
Vystrahy ERM 11 16 5 31,25 %

Z analyzy je patrné, ze ve sledovanych obdobich doslo po integraci WAF k na-
rustu detekovanych vystrah. Konkrétné se jedna o 7% zménu z 1130 vystrah na 1215
vystrah. Takovyto nartst je zcela odpovidajici integraci nové technologie, jez gene-
ruje a zasila zaznamy do SIEM, kde jsou nasledné korelovany. Lze tedy predpokladat
vyssi viditelnost sité, a diky tomu také zlepseni detekénich schopnosti SOC. Zmény
v jednotlivych datovych mnozinach jsou zobrazeny v tabulce 6.1. Dalsi patrnou zmé-
nou ve zkoumanych datovych mnozinach je narust typu vystrah. To je zptisobeno
nejen integraci WAF, ale také napsanim vlastnich korelac¢nich pravidel v SIEM.
Z velké casti doslo k detekci opravdové pozitivnich vystrah, coz svédéi o spravné
napsanych a optimalizovanych pravidlech ve WAF a SIEM. Zaroven dobrou opti-
malizaci pravidel a ptinos WAF potvrzuje fakt, ze doslo k detekci stejné udélosti
pomoci WAF i SIEM, jez odhalila pokus o SQLi utok pomoci sbéru aplikacnich
zaznamu. Dukazem spravné integrace je rovnéz stabilita v detekci znamych hro-
zeb. Pres rozsiteni detekénich schopnosti totiz zistava pocet vystrah z aplikaci jako
Easy Redmine a MISP stabilni. To znaci, ze implementace WAF nevedla k oslabeni
detekce stavajicich hrozeb.

Vysledky naznacuji, ze WAF vyznamné zvysuje moznosti SOC detekovat ky-
bernetické hrozby. Nasazeni WAF nejenze zlepsilo viditelnost v dané siti spolecné
s poCtem a rozmanitosti vystrah, ale taktéz zmensilo miru vzniku falesné pozitivnich
vystrah. Pri interpretaci téchto vysledkt je ale nutné brat v ivahu délku obdobi, za
které datové mnoziny pro analyzu vznikaly. Obé datové mnoziny pokryvaji pouze
obdobi 14 dni, coz je relativné kratky casovy usek pro definitivni zavéry o dlouho-
dobych trendech a celkové efektivité nasazeni WAF.

Prestoze ma tato analyza uréitd omezeni z hlediska délky sledovaného obdobi,

predbézné vysledky naznacuji, Ze nasazeni WAF ma pozitivni dopad nejen na zvy-
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seni poctu a rozmanitosti detekovanych vystrah, ale i na miru generovani falesné
pozitivnich vystrah, coz predstavuje vyznamny krok k posileni obrannych mecha-

nismu a sluzeb, jez SOC nabizi.

6.4 Doporuceni a budouci sméry

NizZe zminénda doporuceni a budouci sméry do této diplomové prace nebyly zahrnuty,
a to z duvodu prekroceni ramce a rozsahu této prace. Zaroven jde o velmi ¢asove
narocné ¢asti, jichz by nebylo mozné v ¢asovém rozmezi vymezeném pro tuto praci
dosahnout.

Vysledky dosavadni navrzené integrace a testovani naznacuji, Ze nasazeni WAF
na dalsi webové aplikace je zadouci krok v posileni kybernetické bezpecnosti v siti da-
ného SOC. V souladu s tim se WAF rozsiii na vsechny klicové technologie pouzivané
v ramci SOC, které pouzivaji webové rozhrani. Jedna se o nizsi desitky technologii
s ruznou kriti¢nosti pro fungovani celého SOC. Rozsiteni WAF by tedy probihalo
postupné od nejvice kritickych systémt, jako je jiz chranény Easy Redmine, az po
méné kritické systémy. Tento proces nebude prilis narocny a podle zatézovych testi,
které byly provedeny, by integrovany WAF mél bez problémt napojeni vSech téchto
systému zvladnout. Zahrnuje pouze pridani novych zaznami o presmérovani pro-
vozu do reverzniho proxy serveru a upravu DNS zaznamt tak, aby byla pouzivana
doménova jména spravné prirazena k IP adrese proxy serveru.

Po rozsiteni na dalsi technologie SOC by méla opét probéhnout faze prizptisobeni
jednotlivych WAF pravidel potfebam pridanych technologii. Tato faze jiz nebude
prilis naroc¢na, protoze vyuzivana CRS pravidla jsou velmi dobfe optimalizovana
a v ramci této prace prizpusobena potiebam SOC. Co se tyka korelacnich pravidel
v ramci technologie SIEM nebo napriklad vytvoreného parseru v ramci integrace
WAF, nebude potieba provadét zadné zmény. Obé ¢asti byly v ramci integrace
nastaveny tak, aby mohlo bez zasahu pracovniku SOC dojit k rozsiteni WAF na
dalsi technologie.

Pro udrzeni efektivity WAF je klicové vybudovat pevné procesy pro jeho spravu
a udrzovani. Tyto procesy by mély zahrnovat pravidelné aktualizace pravidel, moni-
torovani jejich vykonnosti a reagovani na nové identifikované hrozby. S pravidelnou
aktualizaci pravidel by méla pomoci vytvorend integrace WAF s platformou MISP.
Potiebné procesy byly blize popsany v podkapitole 5.3.2. VSechny tyto c¢innosti
zajisti, ze WAF zistane a¢innym néstrojem v boji proti kybernetickym hrozbam
a adaptuje se na ménici se bezpec¢nostni povrch organizace.

Poslednim smérem, jak by bylo mozné integraci a vSechny postupy s ni spojené
vyuzit, je nasazeni WAF i v infrastrukturach zakaznika SOC. Jak jiz bylo v této

praci zminéno, popisovany SOC, v némz byl WAF integrovana, nabizi svoje sluzby
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i dalsim spole¢nostem. Implementace WAF do jejich infrastruktur by vyrazné rozsiril
rozsah ochrany a umoznil SOC poskytovat pokrocilejsi bezpecnostni sluzby, které by
dané spole¢nosti chranily. Integrace WAF u dalsich spolecnosti by zahrnovala ana-
Iyzu specifickych potreb kazdého zakaznika, konfiguraci WAF a kontinualni podporu
a spravu systému. VSechny postupy popsané v této praci by takové nasazeni ulehcily

a zkratily.
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Zaveér

Diplomovéa prace se zabyva integraci WAF do architektury SOC. V souvislosti s tim
byly identifikovany soucasné moznosti integrace, jez by co nejlépe vyhovovaly poza-
davkim a potrebam SOC, které byly v ramci prace rovnéz identifikovany.

Na zékladé podrobné analyzy vsech moznosti integrace byl jako nejvhodnéjsi
WAF zvolen ModSecurity nasazeny v moédu reverzniho proxy serveru. Timto zpuso-
bem mtize ModSecurity chranit velké mnozstvi aplikaci s webovym rozhranim, které
jsou v ramci prostiedi SOC vyuzivany. Néasledné byl WAF nasazen a nakonfiguro-
van v testovacim prostredi, véetné nasazeni a upraveni detekénich pravidel. Po tomto
nasazeni probéhlo dukladné testovani fungovani vybraného WAF jak z pohledu moz-
nosti detekovani webovych utokt, tak z pohledu zatézového testovani. Vysledkem
tohoto testovani je skutecnost, ze zakladni sada pravidel CRS je velmi dobre opti-
malizovana a pro potreby SOC je nutnost pouze minimélnich iprav. Nasazeny WAF
dokaze eliminovat vétsinu zakladnich webovych utoki a v médu reverzni proxy je
i velmi dobre skalovatelny. V testovacim prostiredi byl také tspésné demonstrovan
zpusob napojeni WAF na technologie SOC jako Log Management a SIEM.

Po tspésné validaci testovaciho nasazeni ModSecurity bylo pristoupeno k inte-
graci do redlného prostredi. V rdmci SOC byly vybrany dvé technologie, na kterych
bylo nasazeni provedeno. Jednalo se o technologii pro spravu projekti Easy Redmine
a platformu pro sdileni IoC MISP. Tyto aplikace byly vybrany urc¢itym kompromi-
sem mezi mirou zasahu do infrastruktury, vyuzitelnosti technologii, jez jsou pro SOC
dtlezité a aktivné pouzivané, a soucasné mnozstvim vystrah, které vznikne nasaze-
nim WAF na vybrané aplikace, jez budou nasledné podrobnéji analyzovany. Pridani
WAF do infrastruktury SOC bylo pomérné snadné, protoze se jednalo o vloZeni
serveru s reverzni proxy, pres niz byl pozadovany sitovy provoz presmeérovan.

Stézejni c¢asti integrace bylo napojeni WAF na jiz pouzivané technologie SOC,
kterymi jsou ArcSight Archiver, ArcSight Logger, ArcSight ESM, Centreon a MISP.
K napojeni zdznamt byla pouzita technologie rsyslog, jez zasila zaznamy na Connec-
tor server, ktery je nasledné distribuuje do technologii ArcSight. K tomuto napojeni
musel byt vytvoren vlastni parser, ktery pred zpracovanim zaznamy z ModSecurity
normalizuje. Napojeni na provozni monitoring probéhlo pomoci vyuzivanych sablon
v ramci daného SOC. Posledni ¢asti byla integrace s platformou MISP, jez musela
byt vytvorena pomoci jejtho API a vlastnich skripti. Tato integrace nakonec umoz-
nuje tvorbu dynamickych ModSecurity pravidel za pomoci sdilenych informaci na
platformé MISP.

Posledni ¢ast diplomové prace se zamérila na analyzu vlivu integrace WAF na
prevenci a detekci kybernetickych hrozeb. V ramci této c¢asti byl vytvoren i scé-

nar, jak lze ModSecurity pouzit pro zabezpeceni proti aktivnim hrozbam. Primarné
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byl ale analyzovan vliv integrace na viditelnost v chranéné siti a na vznik bezpec-
nostnich vystrah v ramci SOC. Vysledky naznacuji, ze doslo k nezanedbatelnému
zvyseni viditelnosti i detekci bezpecnostnich hrozeb a zaroven ke snizeni poctu fa-
leSné pozitivnich vystrah. Je vsak dilezité zminit, Ze nasazeni nebylo tak rozsahlé
a Casové obdobi, kdy probihala analyza vznikajicich vystrah, bylo relativné kratké.
To znamena ze, vysledky analyzy mohou byt mirné zkreslené.

Hlavnim pfinosem prace bylo tedy navrhnuti a otestovani integrace WAF do
SOC, jez nejlépe odpovida jeho potfebam a pozadavkim. Zaroven byla soucasné
provedena integrace do realného prostiedi, ktera byla nasledné analyzovana a byl
popsan jeji vliv na prevenci a detekci kybernetickych hrozeb. Dilé¢imi prinosy bylo
optimalizovani sady pravidel CRS, vytvoreni vlastniho parseru pro normalizaci za-
znamu a vytvoreni vlastni integrace s platformu MISP umoznujici véasnou detekci
aktualnich webovych utok.

Vysledky této prace by mohly byt vyuzity k rozsifeni integrace WAF na dalsi
technologie v ramci daného SOC anebo pro integraci do siti jeho zakaznikt. Pri-
padné lze jednotlivé c¢asti prace vyuzit pro zvyseni bezpecnosti webovych aplikaci

v libovolnych sitich za pomoci WAF.
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Seznam symboli a zkratek

API

CDN

CIA

CRS

CSRF

DDoS

DNS

DoS

DVWA

ESM

11S

IMS

LM

MitM

NIST

OWASP

RCE

SE

SIEM

SOAR

Application Programming Interface — Rozhrani pro programovani
aplikaci

Content delivery network — Sif pro doruc¢ovani obsahu

Confidentality, Integrity, Availability — duvérnost, integrita,

dostupnost

Core Rule Set — Zakladni sada pravidel

Cross-Site Request Forgery — Typ ttoku na webové aplikace
Distributed Denial of Service — Distribuované odepfteni sluzby
Domain Name System — Decentralizovany systém doménovych jmen
Denial of service — Odepreni sluzby

Damn Vulnerable Web Application — Zranitelnd webova aplikace
Enterprise Security Manager — Manazer zabezpeceni podniku
Internet Information Services — Softwarovy webovy server
Information management system — Manazersky informacni systém
Log management — Sprava logta

Man in the middle — Typ sitového ttoku

National Institute of Standards and Technology — Narodni institut

standardl a technologie

Open Web Application Security Project — Projekt zabyvajici se

bezpecnosti webovych aplikaci
Remote code execution — Typ titoku na webové aplikace
Security Engineer — Bezpecnostni inzenyr

Security Information and Event Management — Management

bezpecnostnich informaci a udalosti

Security orchestration, automation, and response — Systém pro

orchestraci, automatizaci a reakci
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SOC
SQLi
TI

WAF

XSS

Security Operation Center — Bezpecnostni dohledové centrum
SQL injection — Typ utoku na webové aplikace

Threat Intelligence — Informace o kybernetickych hrozbach
Web Application Firewall — Brana firewall pro webové aplikace

Cross-site scripting — Typ ttoku na webové aplikace

88



A Obsah elektronické prilohy

V elektronické priloze jsou k nalezeni vsechny soubory, které nebylo mozné nebo
vhodné vlozit primo do obsahu této prace. Obsahuje zejména vsechny soubory vyu-
Zité pri testovani, a to jak pouzité skodlivé dotazy, tak i pouzité skripty. Taktéz jsou

v ptiloze k nalezeni vysledky zatézového testovani a vlastni napsané pravidlo.

L e e korenovy adresar prilozeného archivu
| Analyza.....cceeiininnnn.. adresar obsahujici datové sady pouzité pro analyzu
| dataset_bez_waf.csv

| _dataset_bez_waf.csv

| Centreon. ..ovvvevinnennnnnnnn adresar obsahujici ptrikazy pro Centreon kontroly
| _cpu.txt

| disk.txt

| load.txt

| _memory.txt

| snmpv3-any.txt

| _Konfiguraéni soubory......... adresar obsahujici vSechny konfigurac¢ni soubory
| _rsyslog.conf

| waf-proxy.conf

| snmpd.conf

| syslog-ng.conf

| apache_modsec.properties

| MISP. .....covvenn.. adresar obsahujici soubory pro tvorbu dynamickych pravidel
| dynamic_rules_sqli.py

| dynamic_rules_xss.py

| _payloads_MISP.py

L Pravidla. ..o.iiii i i e adresar obsahujici napsand pravidla
| 96_PSN_cusotm_SVG. conf

| 97_PSN_custom.conf

| 98_PSN_custom.conf

. 99_PSN_custom.conf

Y = adresar obsahujici soubory vyuzité u testovani

| Soubory
commandi_code.txt
reflected_XSS.txt
siege_URL.txt
sqli_queries.txt
| Skripty

SQLi.py

| Vysledky

Bez_ModSecurity
S_ModSecurity
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