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Vyskyt pocitacovych ¢ervi ve verejné siti

Abstrakt

Predmétem této bakalarské prace je ochrana pred pocitaCovymi Cervy a jejich vyskyt ve
vetejné siti. Hlavnim cilem bakalatské prace je stanovit postupy pro zabezpeceni pocitacové
sit¢ pfed pocitacovymi Cervy. Dil¢i cile jsou analyzovat vyskyt tohoto typu malware ve
vefejné siti a analyzovat soucasné piistupy k ochrané. Ke zkoumani vyskytu pocitacovych
Cervil ve vefejné siti byl vyuzit program Wireshark, k sestaveni vyhledavacich filtrti byl
vyuzit uzivatelsky manual za ucelem kontroly syntaxe samotné¢ho programu, kterd je
k vyhledavacim filtrim stejnd jako u tcpdump, WinDump, Analyzer a jakykoliv dalsi
program, ktery vyuziva knihovny libpcap/WinPcap a tidi se syntaxi libpcap filter language.
Dale také studium odborné literatury a dalSich zdrojt k definici zpiisobu Sifeni jednotlivych
cervl, prevazné jejich vyuzivani konkrétnich sitovych protokolti a portii. Ke stanoveni
postuptl k zabezpeceni vychdzel autor dle metodiky z vlastniho prizkumu sité a studia
literatury. Postupy k zabezpeceni pocitacové sité pred pocitaCovymi Cervy byly stanoveny,
soucasné pristupy k ochran¢ analyzovany a probchl prizkum vefejné sit€¢ s ndslednym
odhalenim pocitatovych cervi.

Klic¢ova slova: Bezpecnost pocitacovych siti, malware, pocitacovi Cervi



Presence of computer worms in the public network

Abstract

This bachelor thesis is focused on computer worm prevention and their presence in the public
network. Main objective of this bachelor thesis is to define procedures to secure computer
network from computer worms. Partial objectives are to analyse the presence of this malware
in the public network and to analyse current protection approaches. For computer worm
investigation in the public network was used Wireshark, for setting capture filters was used
user guide to control the program syntax, which uses the same syntax for capture filters as
tcpdump, WinDump, Analyzer, and any other program that uses the libpcap/WinPcap library
and commands are written in libpcap filter language. Then also studying scholarly literature
and other resources to define the way of how certain computer worm spread, mainly by their
usage of specific network protocol and ports. To define procedures to secure the network,
author proceeded based on methodology and own research of the network and study of
literature. Procedures to secure computer network from computer worms were defined,
current protection approaches analysed, and public network has been explored, with
subsequent disclosure of computer worms.

Keywords: Computer network security, malware, computer worms
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Uvod

V dnesni dobé si €lovek Zivot bez pocitace a internetu zvladne jen stézi predstavit.
Informacni technologie se staly nedilnou souc¢dsti nejen naSich pracovnich, ale také
osobnich zivotl. Spolu s vyvojem kazdé technologie ovSem pfichézi i jeji zneuzivani,
coz pro vSechny uzivatele predstavuje konstantni riziko. Vyvojaii software na jednu
stranu jejich systémy neustale zdokonaluji, stejn¢ se ovSem zdokonaluji 1 kybernetic¢ti
utocnici a nachazeji nové mezery v zabezpeceni, které by mohli zneuzit ke kradezi
osobnich dat, finan¢nich prostiedkli, vypocetniho vykonu, ¢i v nedavnych ptipadech
k uzamceni dat a pozadovani vykupného za jejich odemceni. Zaroven je tfeba byt na
pozoru i pied hrozbami zndmymi. Ur¢ité druhy malware, jako jsou pocitaovi Cervi, je
obtizné zcela eliminovat a podobné jako lidské nemoci se vraci ve vlnach, ¢i neustale
parazituji na urcitém mnozstvi pocitacové populace, a to sjedinym cilem — dalsi
reprodukce. Pivodné §lo o pouhou myslenku kodu, ktery by se sam replikoval. Casem
se vSak z myslenky stal pokus a z pokusu zbran. V minulosti se nékolikrat stalo, ze
pocitacovy Cerv napachal Skody za miliony dolarti, paralyzoval vyrobu ¢i fungovani
nemocnice, nebo 1 v pies piivodné dobry zdmér zahltil sit’. Nutno také dodat, ze Cervi
samotnym $ifenim nemusi nutné napachat az takové Skody, mohou ovSem udé¢lat prostor
dalSim, destruktivnéj$im typim malware. Z toho diivodu je potieba dodrzovat rizna
opatfeni a aplikovat postupy k zabezpe€eni nasich pocitacovych siti pfed timto typem
malware. Praveé témi se tato prace zabyva. Déle byl zkouméan vyskyt pocitacovych Cervii
na vetejné siti. K tomu byl vyuzit program Wireshark, ktery pouziva stejnou syntaxi
k vyhledavacim filtrim jako tcpdump, WinDump, Analyzer a jakykoliv dal$i program,
ktery vyuziva knihovny libpcap/WinPcap, jde tedy o libpcap filter language.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Hlavnim cilem bakalarské prace je stanovit postupy pro zabezpeceni pocitacové sité
pted pocitacovymi Cervy. Dil¢i cile jsou analyzovat vyskyt tohoto typu malware ve

vefejné siti a analyzovat soucasné piistupy k ochran€.

Metodika

Bakalatska prace je zaloZena na prizkumu vetejné sité¢ a studiu odborné a védecké
literatury. Na zaklad¢ poznatkli z pozorovani, analyzy dat a odbornych zdroji bude

syntetizovan zaver prace.
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3 Teoreticka vychodiska

3.1

3.1.1

Pocitacova sit’

Pojmem pocitacova sit’ se rozumi zejména spojeni dvou a vice pocitact tak, aby mezi
sebou mohli komunikovat a navzajem sdilet své prostfedky. Nezélezi pfitom zda se
jedna o prostiedky hardwarové nebo softwarové. Pred nastupem pocitaCovych siti
musel mit kazdy pocitac, ze kterého se chtélo tisknout, vlastni tiskarnu. Pripadné se
musel dokument k tisku nahrat na disketu a odnést k pocitaci s tiskdrnou a poté
dokument vytisknout. Horsi vSak situace nastala, pokud s jednim dokumentem nebo
jednou databazi pracovalo vice osob. V takovém ptipad¢ se totiz nedalo zarucit, ze
vSichni maji ve stejném okamziku stejnou verzi s upravami, které provedl kolega pred
hodinou. Tyto dva piiklady ndm ukazuji praci v samostatném prostifedi. Vyznam
pocitacovych siti neustdle roste. Sit€ se uplatiuji jak ve firméch, tak i pfi vyuce na
Skolach. I doma ma dnes mnoho lidi svoji malou sit’ — nemluvé o ptipojeni k internetu.
Pocitacova sit’ je tedy systém, ktery vznika komunikacnim propojeni pocitact,
piipadné dalsi IT techniky. Aby mohla vzniknout pocitacova sit’ je zapotiebi dvou
zakladnich véci. Sitovy HW, ktery umoznuje vlastni fyzické propojeni (sitova karta,
prenosové médium, propojovaci sitové prvky) a sitovy SW, ktery se stard se o presuny
dat, komunikaci, navazovani spojeni a dal$i sluzby jako napt. zabezpeceni apod.

(firmware, ovladace, sitovy OS, aplikace ...)
LAN - lokalni sit’

Zpocatku se pouzivaly malé sité, s asi deseti navzdjem propojenymi pocitaci a
tiskarnou. Velikost sité, véetné poctu pocitacli, omezovala dostupna technologie. Dnes
uz je mozné dosdhnou podstatné vétSich siti. Takovym sitim (na jednom podlazi
budovy nebo v jedné malé firm¢) se tika lokalni sit’ (LAN z anglického ,,Local Area
Network*).

VétsSina modernich siti LAN podporuje Sirokou skalu pocitact a jinych zatfizeni. Kazdé
zafizeni musi pouzivat vlastni fyzické protokoly a protokoly datového spojeni pro
konkrétni sit’ a vSechna zafizeni, ktera chtéji komunikovat se vSemi ostatnimi v siti,
musi pouzivat stejny komunikacni protokol. Ackoliv jednotlivé sit¢ LAN jsou

prostorové omezeny, mohou byt propojeny do vétSich siti. Podobné sit¢ LAN se
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propojuji pomoci mostu (bridge), které slouzi jako body ptenosu mezi sit€émi, rozdilné
sit€¢ LAN se spojuji branami (gateways), které prenaseji data a zarovein je konvertuji
podle protokoll pouzivanych siti ptijemce.

Sité se rozd€luji podle poméru doby vysilani a piijimani dat. U LAN siti je doba

vysilani ty vy$si nez doba Siteni signalu ts po pfenosovém médiu (ty > t).

3.1.2  MAN — metropolitni sit’

3.2

Vefejna sit’ pracujici vysokou rychlosti a schopna pfenaset data na vzdalenost az
nekolika desitek km. VétSinou podporuje data i hlas. Tato sit’ je mensi nez WAN ale
vétsi nez LAN. Klasifika¢né pro ni plati pfiblizné to stejné, co v siti LAN (viz vySe).

Sit MAN ma pfiblizné stejnou dobu vysilani jako Sifeni signalu (ty = t;).
WAN - rozlehla sit’

S riistem geografického dosahu siti pfipojovanim uzivateli v riznych méstech nebo
statech prertiista sit LAN a MAN do sit¢ WAN (Wide Area Network). Sit¢ WAN jsou
tedy obecné rozlehlé a mohou propojovat obrovské mnozstvi uzivateli na rozloze do
asi 1000 km. V tomto ohledu existuje 1 pojem GAN (global area network), takova
globalni sit’ pak vlastn€ propojuje jednotlivé WAN sité. Verejnou globalni siti je napf.
internet.

Doba vysilani je mensi nez doba Sifeni (ty < ts) [1].

Internet

Koncep¢ni zaklad k vytvoteni Internetu byl pfevazné vytvoren tfemi jedinci a jednou
vyzkumnou konferenci. Zasadili se o zménu naSeho pohledu na technologii a davérné
piedpovédéli jeji budoucnost.

e Vannevar Bush sepsal prvni vizionafsky popis potencionalniho vyuziti
informacnich technologii s jeho popisem automatického systému knihoven
memex.

e Norber Wiener vynalezl védni obor kybernetika a inspiroval budouci védce
k zaméfeni technologie na rozsiteni lidskych schopnosti.

e Marshall McLuhan pfiSel s myslenkou globalni obce propojené elektronickym

nervovym systémem jako soucast nasi popularni kultury.
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o The 1956 Dartmouth Artificial Intelligence conference, tedy konference o
umélé inteligenci na univerzité Dartmouth v roce 1956 ukézala, ze se
technologie exponencialné vyviji a poskytla prvni vazné zvazeni dusledkda.

V roce 1957 Sovétsky svaz vypustil prvni satelit Sputnik I, coz pfimélo n¢kdejsiho
prezidenta Spojenych statli americkych Dwighta Eisenhowera k zalozeni vladni
agentury ARPA, s cilem znovuziskéani technologického naskoku v zadvodu ve zbrojeni.
ARPA jmenovala hlavou nové organizace IPTO J.C.R. Licklidera s povéfenim
k dalSimu vyzkumu programu SAGE a ochrané¢ Spojenych stati pred vesmirnym
jadernym utokem. Licklinder v ramci IPTO uvazoval také nad potencionalnimi
piinosy celostatni komunikacéni sit¢ a pfim¢l své nastupce k zaméstnani Lawrence
Robetrse, ktery jeho vizi realizoval.

Roberts byl vcele vyvoje sité zalozené na nové mySlence packet switching
(ptepojovani packetli) vynalezené Paulem Barandem v RANDu a o par let pozdéji
Donaldem Daviesem v UK National Physical Laboratory (Narodni fyzikalni laboratot
Spojeného kralovstvi). Tento navrh byl realizovan vyvojem specidlniho pocitace
zvaném Interface Message Processor (IMP) a fungoval jako uzel ptfepinani paketi,
zaCatkem fijna 1969 byl zprovoznén ARPANET. Prvni komunikace probéhla mezi
vyzkumnym centrem Leonarda Kleinrocka na Kalifornské univerzité v Los Angeles a
centrem Douglase Engelbarta na Stanfordském vyzkumném tustavu.

Prvni sitovy protokol, ktery se pouzival na ARPANETu byl Network Control
Program (Program fizeni sit¢). V roce 1983 byl nahrazen TCP/IP protokolem,
vytvofen Robertem Kahnem, Vintonem Cerfem a dalSimi, ktery se brzy stal
nejrozsirenéj$im sitovym protokolem na celém svéte.

V roce 1990 byl ARPANET pieveden na NSFNET. Ten byl brzy nasledné piipojen
k CSNETu, ktery spojoval univerzity v severni Americe a pozdéji k EUnetu, ktery
propojoval vyzkumna zatizeni v Evropé. Diky spravé NSF a popularité webu
pouzivani internetu v roce 1990 explodovalo, coz nasledné roku 1995 piimélo vladu
USA k pfeneseni fizeni na nezavislé organizace. A tak jsme se dostali do stavu, ktery

trva dodnes [2].
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3.3 World Wide Web

Od jeho zalozeni vroce 1989 World Wide Web (celosvétova sit’) ovlivnil zivoty
miliard lidi po celém svété a zdsadné zmeénil zplsob, jakym mezi sebou
komunikujeme, podstatu naSich praci, jak objevujeme a sdilime nové napady, jak se
zabavujeme a jak se tvofi a funguji komunity. World Wide Web byl projekt CERNu
(Evropska organizace pro jaderny vyzkum) s ndzvem ENQUIRE, ktery zahéjil britsky
védec Tim Berners-Lee. V uvahu byly také kuptikladu nazvy jako The Information
Mesh (Informacni sit’) ¢i The Mine of Information (DUl informaci). V téZe roce
spolecnost AOL (americky poskytovatel internetovych sluzeb) spustila instantni
chatovou sluzbu a zacala uzivatele vitat ikonickym pozdravem “You've got mail!”,
¢ili ,,Mate mail!“.

V roce 1990 jiz pocita¢ pouzivalo 42 % dospélych Americanti. Byla také vytvotena
prvni webova stranka a server go life at CERN, ktery bézen na pocita¢i NeXT Tima
Bernerse-Lee, z toho divodu na ném bylo napsano “This machine is a server. DO
NOT POWER DOWN!”, tedy ,, Tento stroj je server. NEVYPINAT*. Tim Barnes-Lee
zaroven vyvinul prvni webovy prohlize¢ WorldWideWeb. Prvni internetovy
vyhledévac Archie byl vyvinut studentem univerzity McGill Alanem Emtagem.

V roce 1991 védecti pracovnici sestavili zivy zabér kdvové konvice, aby mohli ze
svych pocitacovych obrazovek vidét, kdy se cerstvd kava dovafi. Naslednym
ptipojenim k World Wide Webu vznikla prvni web kamera.

V roce 1992 se objevil pojem ,,surfovat na internetu®. Tim Berners-Lee zvetejnil na
webu prvni fotku, Slo o kapelu “Les Horribles Carnettes”. Spustil se Line Mode
Browser. Jde o prvni jednoduchy univerzalni textovy webovy prohlizec.

V roce 1993 CERN umistil World Wide WEB technologii na vefejnou doménu a
daroval ji tim svétu. Narodni centrum pro superpocitacové aplikace (NCSA) vydalo
Mosaic 1.0, prvni prohlizec, ktery se stal popularnim u Siroké vetejnosti. ,,Web, jak ho

zname, za¢ind vzkvétat”, pise Wired [3].
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3.4

3.4.1

34.2

343

Malware

Oznaceni malware vzniklo spojenim dvou anglickych slov malicious software, tedy
Skodlivy ¢i zakeiny software. Jde o termin pouzivany pro oznaceni Skodlivé aplikace
a kodu ktery mtize poskodit zatizeni a prerusit jeho bézné uzivani. Malware miize
umoznit neautorizovany ptistup, vyuzivat zdroje systému, krast hesla, odstiihnout
uzivatele od pocitace a zadat vykupné a dalsi. Kyberneticti zlo€inci, ktefi rozesilaji
malware jsou Casto motivovani penézi a pouZziji infikované pocitace k dalSim utoktim,
ziskavaji bankovni udaje, sbiraji informace, které mohou byt prodany, prodavaji
piistup k vypocetnim zdrojim, nebo obéti vydiraji [4]. V prazkumu od [5], se malware
event, tedy pokus o napadeni malwarem, v podniku objevi kazdé 3 minuty a Gtoky mifi

na mnoho oblasti. Vysledkem jsou znepokojujici ztraty intelektudlniho vlastnictvi,

zaznami o zakaznicich anebo dokonce i zni¢enim dat [6].
Virus

Pocitacovy virus mizeme oznacit jako sadu programovych instrukci, kus kodu, ktera
napadne soubor nebo program a stane se tedy jeho soucasti. Pomoci lidského zésahu

se dale replikuje se a it 1 do ostatnich soubort [7].
Trojsky kun

Trojsky kun je program, ktery se saim nereplikuje. Misto toho piedstira uzitecnou
funkcionalitu a pfi instalaci ¢i spusténi soub&zné vykondva Skodlivou cinnost.
Naptiklad zapoji napadeny stroj do tzv. botnetu (sit’ infikovanych strojt, které 1ze na
dalku ovladat), krade uzivatelska data a instaluje dalsi Skodlivy software. Behem své
instalace mize vyuzit bezpecnostnich dér dan¢ho systému (napt. diky chybéjicim
aktualizacim) a ziskat vy33i opravnéni nez bé&zny software. Casto také byva piipojen

k Zddoucimu programu, ktery si uzivatel chce nainstalovat [7].
Pocitacovi Cervi

Pocitacovy Cerv je program, jehoZz hlavni vlastnosti je schopnost se Sifit skrz datovou
sit’ bez ptfimé ucasti uzivatele. Jakmile je jeho tvlircem vypustén, koéd sam sebe
automaticky replikuje a zneuzivd chyb v operacnich systémech a sitovych

zabezpecovacich protokolech, podle ucelu, za jakym byl vytvoien. Vyuziva
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3.4.5

automatické procesy OS, aby pro wuzivatele zlstal neviditelnym a tézko
detekovatelnym. Poskozeni zplsobené Cervy je znacné, predevsim jde o velkou
destabilizaci systému a sité [7] [8]. Jejich Sifeni je velmi rychlé, dokaZzi nakazit az
359,000 pocitacti za méné nez 14 hodin [6]. Zakladnimi druhy jsou e-mailovy a
internetovy cerv.

E-mailovi Cervi zacinaji jako emailova ptiloha, ktera pii otevieni nakazi pocitac.
Vyzaduji tedy akci ze strany uzivatele. Cerv hleda v nakazeném poéitaéi soubory
obsahujici e-mailové adresy, jako jsou naptiklad adresaie nebo docasné webové
stranky. Cerv pak tyto adresy pouZije k rozesilani nakazenych e-mailovych zprav a
Casto napodobuje (nebo falSuje) adresu odesilatele v téchto e-mailovych zpravach
tak, aby to vypadalo, ze plivodcem nakazené zpravy je n¢kdo, koho dany uzivatel
zna. Cerv se pak automaticky §iii diky chybam zabezpeéeni e-mailovych zprav [9].

O internetovych ¢ervech pojednava kapitola 3.5.
Zero day worms

Zero day worms, neboli Cervi nultého dne jsou specidlnim piipadem pocitacovych
cervii. Odhalit chybu v zabezpeceni systému, ktera by se dala vyuzit k Sifeni
pocitacového Cerva, neni snadné. Proto je bézné, Ze samotnou chybu objevi autor
softwaru, vyda aktualizaci, kterd tuto chybu opravuje, ¢imz ji ovSem zaroven
zveiejni. Utognici poté vyuziji tuto chybu ke tvorbé a $ifeni malware a spoléhaji
pfitom na pomalou reakci ze strany uzivateltl. Cerv se tedy zaéne §ifit az nékolik dni
poté, co proti nému jiZ existuje ochrana. Cervi nultého dne jsou tedy takovi Gervi, u
kterych jejich autor vyuziva k Sifeni dosud nezndmou zranitelnost systému a zadna

ochrana pfi pocatku $ifeni neni dostupna. Pfikladem je Stuxnet. [10]
Spyware

Spyware se miize nainstalovat do pocitace bez povédomi uzivatele. Tyto programy
mohou ménit konfiguraci pocitace nebo sbirat reklamni data a osobni udaje. Spyware
muze také sledovat zvyky uzivatele pfi hledani v internetu a rovnéz pfesmérovat

uzivatele na jiny web, nez na ktery chtél prejit [9].
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3.4.8

Adware

Jako adware oznaCujeme software, ktery se zaméfuje na zobrazovéani reklamy
uzivateli. Po napadeni pocitace pozménuje obsah zobrazovanych webovych stranek,

kde nahrazuje a ptidava vlastni reklamni bannery, vyskakujici reklamni okna a dalsi

[7].
Keylogger

Keylogger je software pro zachytdvani, zdznam a odeslani znakii psanych na
klavesnici. Takto 1ze od uzivateli bez jejich védomi ziskat hesla, obsah osobni a
obchodni korespondence, ¢i divémych dokumenti vytvofenych na infikovaném
pocitaci. Jedna se o velmi oblibenou a nebezpec¢nou formu utoku prave diky moznosti
ziskani hesel k dnes velmi rozsifenym webovym sluzbam (email, internetové

bankovnictvi, ...) [7].
Podvodny bezpecnostni software

Podvodny bezpecnostni softwarovy program se uzivatele pokusi presvéd¢it, ze jeho
pocitac je nakaZzen virem, a zpravidla vyzyva ke stazeni nebo nakupu produktu, ktery
tento virus odstrani. Nazvy téchto programu ¢asto obsahuji slova jako antivirus, shield
(ochranny §tit), security (zabezpeceni), protection (ochrana) nebo fixer (opravy). To
ma vzbudit zdani legitimity. Tyto programy se Casto spusti ihned poté, co je stahnete,
nebo pii pfistim spusténi pocitace. Podvodny bezpecnostni software miize rovnéz
branit nékterym aplikacim, naptiklad aplikaci Internet Explorer, ve spusténi.
Podvodny bezpec¢nostni software mlize rovnéz zobrazit legitimni a dilezité soubory

systému Windows jako nakazené [9].
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Obrazek 1: Rychlost Sif‘eni ¢erva pies sdileny USB disk [10]

Your computer gets a warm while surfing the web The worm copies itself to a USE drive

When they plug it The worm infects

in their computer, their computer, and

the wormm on the any USB drives they
USB drive runs =g have
automatically
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3.5 Taxonomie internetovych cervii

3.5.1

Pocitatové Cervy lze klasifikovat riznymi zptsoby dle schéma hledani svych cild,

schéma pfenosu, datového obsahu, zdméru vyvojate a dle vyskytu, nasledovné:

Dle schéma hledani cilu

Hledanim cilti se mysli mechanismy, kterymi cerv objevuje nové cile k napadeni.

Schémata se daji rozd¢lit na: skenovaci, hit-list, warhol, flash a dalsi. Internetovi

cervi jsou zpravidla skenujici a pouzivaji rizné zplsoby (ndhodny, sekvencni,

permutacni atd.) k Sifeni. Skenovanim se mysli proces prozkoumavani sady IP adres

k rozpoznani zranitelnych hostitelt. Naptiklad, SQL slammer, Nimda, Code Red,

jsou ndhodné skenujici cervi. Toto jsou rizné zakladni zpiisoby skenovani, jaké miize

cerv pouZzit:

Sekvencni: Pracuje skrz adresovy blok a pouziva uspotadanou sadu IP adres.
Néhodny: Generuje IP adresy z bloku pseudo-nahodnym zptisobem

Permutacni: Toto je zplsob skenovani kde se jednotlivé instance Cerva se
koordinuji navzdjem tak, aby kazdad instance skenovala odd€lenou cast

adresniho prostoru.

Tyto zakladni zplisoby skenovani mohou byt spojeny tak, aby vytvofily nasledna

komplexnéjsi schémata:

Skenovani dle dileZitosti: Cerv pouzivajici tuto techniku se &iii ve dvou
fazich: vprvni fazi je kvytvofeni pocateCnimu rozdéleni zranitelnych
hostitelti pouzito ndhodné nebo smérovaci skenovani. Ve druhé fazi je poté
vyuzita ,technika vzorkovani dilezitosti (angl. Importance sampling
technique) ke snizeni poctu skentt a rychlému utoku na velky pocet
zranitelnych hostiteld.

Topologicky: Topologicky skenovaci Cerv pouziva interni seznam cilti, ktery
je vytvoten na zaklad¢ hledani lokalnich informaci v siti, jako /etc/hosts
soubor u Unixovych hostitelti, nebo topologické informace pouzitim ARP

tabulky mezi paméti a netstat (sitovych statistik).
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BGP skenovani: BGP (Border Gateway Protocol) smérovaci Cerv vyuziva
BGP skenovaci techniky, které pouzivaji BGP smérovaci tabulky k zazeni
skenovaného adresniho prostoru. Tento typ cerva je schopny zaméfit
konkrétni hostitele ve specifické geografické lokaci, jako naptiklad
v konkrétnim staté, ISP (poskytovatel internetového piipojeni) nebo
samospravny systém a muze se Sifit 2krat az 3krat rychleji nez tradi¢ni
nahodné skenujici Cerv.

Meta-server: Meta-server Cervi pouzivaji externé generovany seznam cili,
zranitelnych hostiteld, ktery je udrzovan na oddéleném serveru.

Pasivni: Pasivni Cerv nehleda potencionalni obéti, misto toho ¢eka na to, az
se cilové zafizeni pfipoji k zafizeni, na kterém je umistén. Piiklady jsou
Gnuman a CRClean.

Hit-list: Cerv §ifici se timto zpasobem vyuZziva pfed-generovany seznam
zranitelnych IP adres. Piikladem je Witty, ktery vyuzivd mimo ndhodné
skenovani a botnet k Sifeni také Hit-list.

Warhol: Jde o hypoteticky, velmi rychle se Sifici typ Cerva, ktery vyuziva
kombinaci hit-listu, ktery pomaha k pocatecnimu rozsifeni, a permutacniho
skenovani, které je u€inn¢jsi nez ndhodné skenovani.

Flash: Svym zpiisobem jde o rozsifeni Warholova ¢erva. Obsahuje pocatecni
hit-list globalniho rozsahu. Autofi piedpokladali, Ze ¢erv zalozeny na UDP
(User Datagram Protocol) by mohl infikovat 95 % z milionu zranitelnych
hostiteld béhem 510ms, zatimco Cerv zaloZzeny na TCP (Transmission

Control Protocol) by mohl infikovat tu samou populaci za 1,3s [11, s. 22-26].
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3.5.2 Dle schéma prenosu

Schéma pienosu je mechanismus, ktery cerv pouzivd k prenosu sebe sama do

cilovych hostitelti. Miize pouzit vySe zminéné protokoly, tedy TCP nebo UDP.

TCP: Cerv $ifici se pomoci tohoto protokolu miva vétsi odezvu, jelikoZ
k vytvotfeni spojeni pouziva 3-way handshake (trojcestné potvrzeni).
Ptikladem je Code Red.

UDP: Cervi §ifici se pomoci tohoto protokolu jsou limitovani itkou pasma a
jsou zpravidla schopni rychlej$iho $iteni. Piikladem je SQL Slammer [11, s.

22-26].

3.5.3 Dle datového obsahu

Datovym obsahem (payload) se mysli samotny kod neseny Cervem, tedy kromé

propagacnich rutin. Mize byt pouzivan pro vykonavéani rtznych funkeci, jako

pouzivani cilového hostitele ke spamu, jeho zaméstnani jako HTML proxy server,

vytvateni DOS (Denial Of Service) utoki, Utoky na servery 911, nebo v ramci

kybernetické valky utoci na fyzické cile, jako Stuxnet, jehoz cilem bylo sabotovat

fransky jaderny program pieprogramovanim programovatelnych logickych

ovladact. Na zaklad¢ typu datového obsahu mizeme Cervy rozdélit na tii kategorie:

Monomorfni: Datovy obsah monomorfnich ¢ervli se béhem §ifeni neméni a
vykazuje neménny podpis. Diky tomu mtize byt snadno detekovan systémem
zaloZzenym na podpisy. V nékterych piipadech se u jednotlivych instanci
muze velikost obsahu lisit, a to kvili pfidavani odpadu — kod ktery nema
zadnou funkcionalitu. I pfesto je vSak vétSinou podpis stejny.

Polymorfni: Datovy obsah polymorfnich ervii se béhem Sifeni méni,
zachovava vsak stejnou funkcionalitu.

Metamorfni: U metamorfnich ¢ervli se datovy obsah také méni, spolu s tim

se ovSem upravuje i jejich chovani [11, s. 22-26].

22



3.5.4 Dle zaméru vyvojare

Cervy lze také klasifikovat na zakladé zaméru jeho autora a to nasledovné:

e Skodlivy ¢erv: Cerv se povazuje za $kodlivého, jsou-li zaméry jeho autora
Skodlivé, tedy preruseni internetovych sluzeb, fyzicka ujma ve svéte, DOS
utoky, ekonomicka sabotaz, terorismus, kyberneticka valka atd. Piiklady jsou
Slammer, Code Red, Witty, Stuxnet.

e ProspéSny Cerv: Nékdy takzvani obranni Cervi €i anti-Cervi, mohou byt
vypusténi se zamérem ,zalepovani dér” které zneuzivaji Skodlivé cervi
pomoci instalovani zéplat (patches). Jsou ovSem také povazovani za
nelegélni, ponévadz tak €ini bez svoleni uzivatele a bez ohledu na svlij zamér
zatézuji sit’ coz miize vést az k jejimu kolapsu. Ptiklady jsou Welchia a

CRClean [11, s. 22-26].
3.5.5 Dle vyskytu

Cervy miizeme také nasledné klasifikovat na zakladé jejich vyskytu:
e Skutecni: Jedna se o existujici, implementované pocitacové Cervy. Piiklady
jsou SQL Slammer, Witty, Code Red.
e Hypoteti¢ti: Hypoteticti Cervi byli pouze navrzeni, ale ne vypusténi. Piiklady

jsou Flash a Warhol [11, s. 22-26].

3.6 Wireshark

Wireshark je ptedni a Siroce pouzivany program analyzujici sitové protokoly na sveéte.
Umoziuje sledovat co se ve vasi siti déje na mikroskopické trovni, a to je de facto (a
Casto 1 de jure) standard v mnoha komer¢nich a neziskovych podnicich, vladnich
agenturach a vzdélavacich institucich. Vyvoj Wiresharku se dafi diky dobrovolnym
prispévkiim sitovych expertli po celém svéte a je pokracovanim projektu, ktery zahdjil

Gerald Combs v roce 1998 [12].

23



3.7

3.7.1

Soucasné pristupy k ochrané

Vyvojafi software se pochopitelné snazi, aby v jejich produktech zadné mezery
v zabezpeceni nebyly. I pfes to se ¢as od ¢asu néjaké najdou a kazdy z téchto vyvojara
ma rozdilny piistup k feSeni takového problému. Z pravidla se jedna o aktualizace, i

ty se ovSem daji pojmout vice zplsoby.
Microsoft

Co se tyCe pocitacovych cervl, je na tom Microsoft statisticky nejhtife. VétSina

pocitacovych Cervii napada pravé operacni systém Windows. I z toho divodu byli

nuceni zménit svou politiku v ramci zabezpecovacich aktualizaci.

Pokud se dnes podivame na stranky Microsoftu [13], najdeme tam ke stazeni fadu

aktualizaci, vétSinu z t€ch nejnovéjsich oviem pro Windows 7 a 8 a to z toho divodu,

ze presli na automatické aktualizace pomoci Windows Update. V minulosti bylo

nekolik ptipadi, kdy se nejen pocitacovi Cervi ale 1 dalsi typy malware rozsitili pomoci

mezery v zabezpeceni, ktera jiz byla opravena, ale lidé si neaktualizovali pocitac. I

pfes to je tieba podotknout, Ze i tyto, pro mnoho lidi otravné automatické aktualizace,

se daji vypnout ¢i pfinejmensim odlozit.

Microsoft obecné podporuje kazdou fadu Windows jen omezenou dobu a to zpravidla

10 let. V ptipad¢ potieby ovSem vydaji doplnujici aktualizace 1 pro starSi verze,

predevsim pokud se objevi kriticka chyba v systému.

Mimo vyjimecné piipady pifi odhaleni mezery v zabezpeceni vydavd Microsoft
aktualizace na Patch Tuesday, tedy kazdé druh¢ utery v mésici [14].

Windows Defender. Zabezpecovaci software at’ jiz z dlivodu ceny ¢i zkratka nutné

akce ne kazdy musel diive vyuzivat.

3.7.2 Linux

Apparmor, no antivirus

Na Linux ve srovnani s Windows neexistuje takové mnozstvi malware. Zaroven se
diky komunit¢ a otevienému zdrojovému kodu neustéle testuje a svym zptisobem si
ho uzivatelé mohou neustéle upravovat.

I pfes to ma vlastni zpiisob ochrany, a to v podobé AppArmoru [15]
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3.7.3 Apple

Stejné jako v pfipad€ Linuxu, kyberneticky Gtok na zatizeni s macOS od Applu nelze
vylougit. Cast zabezpedeni fesi aktualizace a stahovani softwaru jen pres ovéfeny
Mac App Store, kde jsou jednotlivi vyvojafi identifikovani a registrovani, a také
pomoci bezpe¢nostniho nastaveni. Z hlediska aktualizaci se zatfizeni snazi updatovat
na aktudlni verzi kazdy den, automaticky. Uzivatel se ovSem miZe i1 pojistit

komer¢nim bezpecnostnim softwarem [16].
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4 Vlastni prace

4.1

4.1.1

Vyskyt ve verejné siti

Na zéklad¢ vySe zminéné definice pocitacovych cervil je ziejmé, ze dokud bude
existovat n¢jaké nakazené zaftizeni, Cerv se bude snazit dale Sifit. Daji se tedy, stejné
jako lidské nemoci, jen stézi zcela vymytit. Napiiklad pocitacovy Cerv Conficker,
poprvé zaznamenan v roce 2008 byl v roce 2017 zaznamenan na 2564618 pocitacich
[17] a autor ¢lanku se k tomuto objevu vyjadiuje jednoduse. Kdokoliv, kdo pouziva
stary, neaktualizovany stroj, zistava zranitelnym. Za zminku stoji, Ze Microsoft nabidl
2500008 za informace vedouci k dopadeni autora toho to ¢erva, nikdy vSak nebyla
uplatnéna. Pokud chceme zkoumat vyskyt pocitacovych Cervii na verejné siti, je tteba
nejdiive zjistit a pochopit, jak se jednotlivi Cervi §ifi a na zaklade toho vytvoftit spravné

vyhledavaci filtry.
Vyhledavaci filtry

Pfi pouzivani tak detailniho nastroje jako je Wireshark je nezbytné n¢jak ziskavany
zdznam omezit na informace, které nas opravdu zajimaji. Tento zptsob jednak znacné
usnadnuje praci se ziskanymi daty, dale také Setfi misto na disku — zdznamy se mohou
béhem né¢kolika hodin dostat az na jednotky GB. Wireshark ma sviij portal, kde lidé
sdili vS§emozné filtry, které vymysleli. [18] Z hlediska pocitacovych cervii konkrétné
nam sdilené filtry stacit nebudou, daji se ovSem vzit jako ptiklad a zkombinovat je
s zadoucim rozsifenim, jak ucinil autor této prace. Blaster a Welchia Cervi se daji najit

dle téchto konkrétnich ptikazi:

(dst port 135 and tcp port 135 and ip[2:2]==48)
(icmplicmptype)==icmp-echo and ip[Z2:2]==32 and icmp[8:4]==0xAAAAAAAA).

Tento filtr hleda icmp echo zadost, ktera je 92 B dlouhd a ma icmp naklad, ktery za¢ina
Ctyfmi bajty pismene A (hex). CozZ je podpis Welchia Cerva predtim, nez se pokusi
infikovat systém. Mnozi Cervi se snazi Sifit kontaktovanim hosti na konkrétnich

portech.
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SQL Slammer — UDP 1434

Code Red — HTTP GET 80

Rammen — TCP 21, UDP port 111, TCP port 515
Sasser — TCP 445, 139

Conficker — TCP 445

V kombinaci s hledanim SYN pakett Ize ¢ervy najit nasledovné:

(port 80 and tep(((tcp(12:1] & OxfO) >> 2):4] = 0x47455420) or (tcp dst port 21 or udp dst port Il or tcp dst
port 139 or tcp dst port 445 or top dst port 815 or udp dst port 1434 or dst port 135 or dst port 1433 and
tcp[teptlags] & (top-syn) != 0 and tcp(topflags] & (top-ack) = 0) or (dst port 135 and tcp port 135 and
ip[2:2)==48) or (icmp[icmptype)==icmp-echo and ip(2:2]==32 and icmp[8:4]==0xAAAAAAAA)

4.1.2 Analyza vyskytu

S vytvofenym filtrem jsme tedy piipraveni na samotny pruzkum sité. Stdhneme a
nainstalujeme Wireshark dle instrukci z [12]. Po spusténi si vybereme zdroj dat.
Z pravidla chceme takovy zdroj, u kterého vidime néjakou ¢innost. V nasem piipade

tedy Ethernet:

Obriazek 2: Wireshark vybér zdroje dat

M The Wireshark Netwark Analyzer
file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dm (]
Wl 2

Welcome to Wireshark

Open

C\Users\ neDrive - CZU v Praze\Plocha\BP\test 4 peapng (102 ME)
U v Praze\Plocha\BPitest 3.pcapng (3772 KE)

C\Users\Honza\o

U \BPtest 2 peapng (4549 KB)
je - CZUy 1.peapng (351 KB]

v2\OneDrive - ¢ZL1 v Praze\Plocha\BMpasivni prenasy peapng (14 M8

- | | AN nterfaces showm =
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A nasledné vlozime zadany filtr do Capture:

Obrazek 3: Wireshark vloZeni filtru

M The Wireshark Network Analyzer - [a] o
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

am @® RE R =3 = @
(R[Aopy o display fiter .. <cur/ =)+
Welcome to Wireshark
Open
QU OneDrive - CZUv 4pcapng (102 MB)
C\U OneDrive - CZU v 3pcapng (3772 KB)
C\U: OneDrive - CZU v 2.pcapng (4549 KB)
U OneDrive - CZUv 1.pcapng (351 KB)
CAU OneDrive - CZU v P (14 MB)
C: OneDrive - CZU v \ \ .pcapng (not found)
AL neDrive - CZU v  peapng (not found)
(e OneDrive - CZUv. (not found)
C:\Users\ OneDrive - CZUv. \test pcapng (ot found)
Capture
..using this filter: [ [and tcp[tcpflags] & (tcp-syn) 1= 0 and tcpltcpflags] & (tcp-ack) = 0 or (dst port 135 and tcp port 135 and ip[2:2]==48) JE3 -] Al -
Pripojen k mistnf siti* 12
Pripojent k mfstnf siti* 10
Ethemet A A
Pripojeni k mistn siti* 11
Wi-Fi
Pripojen k mistn siti* 4
Pripojent k mistn siti* 2
Adapter for loopback traffic capture A
Learn
User's Guide * Wiki * Questions and Answers * Mailing Lists
‘You are running Wireshark 3.2.1 (v3.2.1-0-gbf38a67724d0).
7 Ready to load or capture No Packets Profile: Defaut
lené podbarveni svéd¢i avné 1, tedy platném piik V ptipadé chyb
Zelené podbarveni svédcCi o spravné syntaxi, tedy platném piikazu. V ptipadé chyby
by bylo podbarveni ¢ e, Zde muz 1dé ¢ filtry pouzZivame:
y bylo podbarveni ¢ervené. Zde mizeme vidét, proc filtry pouzivame:
- . . -
Obriazek 4: Wireshark minuta zaznamu
M ukazka bez filtrupcapng s X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
am ® RE QewZEF s =Eqaqai
(R [2opy = dsply fter . <cir 0+
Title: [Time “Type: |Time (format as specified) v|  Fields: [Enter a field Occurren | [ o ]| concel
Srcport Destination Dst port Protocol  Host Request URT Info ~
8 443 2202:8308:70c3:d300.. 61321 upp 443 > 61321 Len=1330
8 443 2202:8308:70c3:d300.. 61321 upp 443 > 61321 Len=1330
8 443 2a02:8308:70c3:d300.. 61321 uop 443 > 61321 Len=1330
57 2a00:1450:4014:2::8 443 2a02:8308:70c3:d300.. 61321 [ 443 > 61321 Len=1330
57 8 443 2202:8308:70c3:d300.. 61321 upp 443 > 61321 Len=1330
57 2000:1450:4014:2::8 443 2202:8308:70c3:d300.. 61321 upp 443 > 61321 Len=359
57  2a02:8308:70c3:d de3:b18a:b0e3:676f 61321 2a00:1450:4014: upp 61321 > 443 Len=30
57  2a00:1450:4014:2:: 443 2a02:8308:70c3:d300.. 61321 upp 443 > 61321 Len=22
62 HewlettP_ea:1f:63 Broadcast ARP Who has 192.168.0.172 Tell 192.168.0.46
62 2:8308:70c3:d! de3:b18a:b0e3:676f 51986 2a03:2880:03d: TLSv1.2 Application Data
62 2a03:2880:f03d:12:face:bo0c:0: 443 2202:8308:70c3: TLSvi.2 Application Data
62 70c3:d 6f 51986 2a03:2880:f63d: Tcp 51986 > 443 [ACK] Seq=193 Ack=169 Win=63730 Len=0
’g HewlettP_ea:1f:63 Broadcast ARP Who has 192.168.0.17? Tell 192.168.0.46 v
< >
v Frame 4251: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface \Device\NPF_{543CA986-00AB-4BF2-AG06-F679COD7894E}, id 0 ~
v Interface id: 0 (\Device\NPF_{543CA986-00AB-4BF2-A606-F679COD7894E})
Interface name: \Device\NPF_{543CA986-00AB-48F2-AG6-F679C0D7BI4E}
Interface description: Ethernet
Encapsulation type: Ethernet (1)
Arrival Time: Mar 18, 2020 01:55:20.965229000 Central Europe Standard Time
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1584492920.965229000 seconds
[Time delta from previous captured frame: 0.757654000 seconds]
[Time delta from previous displayed frame: ©.757654000 seconds]
[Time since reference or first frame: 62.999886000 seconds]
Frame Number: 4251
Frame Length: 42 bytes (336 bits)
Capture Length: 42 bytes (336 bits)
[Frame is marked: False] v
) £f £f £f £f ff £f 8 d3 ff ea 1 63 08 06 00 01 <
1010 08 00 06 04 00 01 c8 d3 ff ea 1f 63 cO a8 00 2e <
O 00 00 00 00 00 00 cO a8 00 11
@ 7 Readyto load or capture \Lpeckets: 4251 | visplayed: 4251 (100.0%) - Dropped: 0 (0.0%) Profile: Default

Jak je z obrazku vidét, za pouhych 62 vtetin Wireshark zaznamenal 4251 pakett.
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Obrazek 5: Zachycena komunikace

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Aam:@ B RenEFgiEaaanm

v User Datagram Protocol, Src Port: 20199, Dst Port: 1434
Source Port: 20199
Destination Port: 1434
Length: 384
Checksum: @x5405 [unverified]
[Checksum Status: Unverified]
[Stream index: 0]
[Timestamps]
v Distributed Computing Environment / Remote Procedure Call (DCE/RPC) Ping, Seq: 16843009, Serial: 257, Frag: 257, Fraglen: 257
Version: 4
Packet type: Ping (1)
v Flagsl: 0x01, Reserved for implementation
Bt ores = Reserved for implementation: Not set
= Broadcast: Not set
= Idempotent: Not set

2 e 27 95 02 01 50 Lol ol ol -V
0030 210
L0 1 o 0 0
0T 01 01 01 01 61 01 o1 ©1 61 01 01 o1 01 01 o1
1050 01 01 01 01 01 01 @1 01 01 o1 01 01 o1 01 01 o1
01 01 01 01 01 01 01 01 ©1 01 01 01 01 01 01 01
50 01 01 01 01 01 01 61 61 ©1 01 01 dc c9 b 42 eb B
Qe 01 01 01 01 01 01 01 70 ae 42 01 70 ae 42 90 [ PBpB
B

e. €5 -1...p-- 5..-.P
51 68 2e 64 6¢c 6C 68 65 6C 33 32 68 6b 65 72 6e  Qh.dllhe 132hkern
51 68 6f 75 6e 74 68 69 63 6b 43 68 47 65 74 54 ?hcunthi ckChGetT

=0 66 b9 6c 6c 51 68 33 32 2e 64 68 77 73 32 5f 66 110h32 .dhws2
b9 65 74 51 68 73 6f 63 6b 66 b9 74 6F 51 68 73  -etQhsoc kf-toQhs

@ 7 Destination Port (udp.dstport), 2 bytes. || Packets: 1 - Displayed: 1 (100.0%)

Dle portu a protokolu mizeme definovat tuto komunikaci jako Slammer worm.

4.2 Stanoveni postupi k zabezpeceni

Celkovy proces ochrany zafizeni nebo sité pfed pocitaovymi Cervy lze rozdélit na tii
zékladni kroky a m& mnoho spole¢né¢ho s ochranou proti malware obecné. V prvni
fad¢ aplikujeme riizné postupy a opatieni, které v idedlnim ptipad¢ zabrani ndkaze. Ve
druhém kroku kontrolujeme fungovani pocitace ¢i sité a zkoumame, zda na nas nemiii
n¢jaky utok, ptipadné se mize stat ze 1 pies predchozi opatfeni k nakaze dojde.
Poslednim krokem je tedy odstranéni nezadouciho softwaru, ptipadné dusledka, které

pfinesl.
4.2.1 Prevence

Zakladem kvalitni ochrany sité ¢i zafizeni pied pocitaCovymi Cervi je spravna

prevence. Tu lze nasledovné rozdélit na nékolik Casti:

4.2.1.1 Aktualni software

Nejdilezitéjsi soucasti prevence je uzivani aktudlniho softwaru. Utoc¢nici nejcastéji

pouzivaji slabiny v softwaru, at’ jiz v aplikacich ¢i operacnich systémech, na kterou
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Jiz existuje zaplata (patch). Ne vSichni uzivatelé ji ovSem nainstaluji okamzité a jsou
tedy moznym ter¢em utokll — vyjimkou je pochopiteln¢ malware, ktery se zacne Sifit
ve chvili kdy na né&j vyvojati jesté nestihli zareagovat, nebo o zranitelnosti ani nevi,
tedy Zero day worms. Viz kapitola 3.4.4.

Ne vzdy jde ovSem o pouh¢ aktualizace v ramci jedné vyvojové fady. Problém nyni
nastava naptiiklad se zastaralymi verzemi Microsoft Windows jako Windows 7,
kterym 14.1.2020 po vice nez deseti letech skoncila podpora systému [19]. To
piredev§im znamena, ze Microsoft piestal vydavat zabezpecovaci aktualizace a
v piipadé ze kdokoliv védél o néjaké mezete v zabezpeceni, ale bal se, ze by kviili
rychlé odezvé nemusela byt pln€ vyuzita, se takové situace jiz bat nemusi a pocet
utokil na tato zatizeni se bude nejspis zvySovat. I pies to Microsoft ke konci tinora
2020 zaznamenal jen nizky pokles pocitaclh stale vyuzivajicich operacni systém
Windows 7 na 25 % [20], coz znamena miliony zafizeni a potencionalnich cilt.

Na problémy s laxnosti uzivatelll vli¢i zabezpeCovacim aktualizacim Microsoft sdm
reagoval 30.5.2019 ¢lankem A Reminder to Update Your Systems to Prevent a Worm,
tedy Pripominka k aktualizaci Vasich systémiu k zabranéni nakazy cervem [21] kde
upozoriiuji na opravu kritické chyby v Remote Code Execution, tedy vzdalené
spusténi kodu, kterd by podle nich v piipadé mohla zapficinit podobné rozsiteni
malware vyuzivajiciho tuto zranitelnost, jako naptiklad WannaCry ransomware ktery
se rozsitil v roce 2017. Za zminku stoji casova osa ohledn¢ zranitelnosti EternalBlue,
tedy chyby, diky které se pravé WannaCry ransomware rozsifil:

e 14.3.2017 Microsoft vydal ,, security bulletin MS17-010 ktery spravuje fadu
SMBvV1 zranitelnosti.

e 14.4.2017 ShadowBrokers zvefejnili sadu chyb, soucasti které je wormable
exploit (zranitelnost napadnutelnd pocitacovymi Cervi) jménem EternalBlue,
kterou o mésic diive vydana aktualizace fesi

e 12.5.2017 Tato chyba je vyuzita k uskutecnéni ransomware utoki znamych
jako WannaCry. Stovky tisic zatizeni po celém svété jsou napadeny

Je tedy vidét, co muze zpisobit odkladani Casto ,,otravnych® automatickych
aktualizaci. Proto je potieba mit tyto odstrasujici piipady jako uZzivatel na paméti a

v ptipadé¢ firmy Skolit zaméstnance z hlediska zodpovédného uzivani pocitace.
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4.2.1.2 Bezpecnostni software

Z hlediska uzivaného softwaru je také diilezit¢ dodat, ze ne vSechny operacni
systémy maji pfedem zabudovany antivirovy program. Clovék se tak mize snadno
uchylit k jeho nepouzivani, coz velmi zvySuje Sanci ndkazy a zdrovei snizuje
pravdépodobnost zaznamenani a odstranéni infekce. BéZznou praxi je dle pouzivani
neplacenych verzi, které nemusi mit vSechny funkce, ale na bézny provoz uzivatele
sta¢i. NejhorSim ptipadem je ilegalni stahovani plnych verzi, Casto jde totiz o
podvodny bezpecnostni software, ktery nadéla vice skody nez uzitku. Antivirové
programy maji zpravidla rozsahlé pravomoce, které mohou byt zneuzity. Optimalnim
feSenim je pochopitelné uzivani profesionalniho, Casto placeného, bezpecnostniho
softwaru a dodrzovat pokyny jeho vydavatele, jako pravidelné kontroly a aktualizace.

Dale je také dulezité vyuzivat firewall.

4.2.1.3 Socialni inzenyrstvi

Dalsim typickym zpiisobem Sifeni pocitacovych Cervll je s pomoci akce ze strany
uzivatele. Respektive samotné §ifeni je automatizovano, ale uzivatel je pivodnim
impulzem a zapfi¢ini infekci prvniho zatfizeni v siti. Pro ato¢niky mtze byt mnohem
jednodussi nez prolamovat slozita a komplexni zabezpeceni systému zkratka pfimét

uzivatele k otevieni pfilohy u zprvu nevinné vypadajiciho emailu.

4.2.1.3.1 Phishing
K ucinné ochrané pied timto typem utoku je tieba pochopit, jak funguje. Jde o zptisob
utoku, jehoz cilem je ukrast citlivé informace pies emaily, webové stranky, textové
zpravy, nebo dalsi zplsoby elektronické komunikace, které Casto vypadaji jako
oficialni komunikace od legitimni spolecnosti ¢i jedince. Cilem téchto utoki jsou
uzivatelskd jména a hesla, detaily kreditnich karet a bankovni ¢i jiné udaje. Ty jsou
nasledné vyuzivany Skodlivymi zptisoby, jako hackovani, kradez identity, kradez
penéznich prostiedki piimo z bankovnich uctl a kreditnich karet. Ziskané informace
mohou byt piipadné¢ prodavany na Cerném trhu. P¥imo v kontextu pocitacovych Cervi
muze jit o spam ¢i automatickou zpravu od emailového Cerva, ale také cileny
propracovany utok, ktery ptiméje uzivatele ke stazeni Cerva, ktery poté napadne jeho

sit. Vzorovy phishing email mize vypadat naptiklad takto:
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Obrazek 6: Vzorovy phishing email [22]

11

~ Inbox - 1”7 - Mozilla Thunderbird A - + %

/ @ Inbox - 31 R4

F GetMail v # Write [_|Chat § AddressBook @ Tagv |Q Quick Filter f Search... <Ctrl+K> Ql =

@ BE- = -l 4 Quick Filter: 78 O @ ' Filter these messages... <Ctrl+Shift+K> O\’

* LR 2 Subject e From ¢ Date A Size ®
] ] ' 22.5.201419:24

|~ | o .

reer I . o~ f -~ PSPPIy PPN

- - - e
From Paypal <Adm" % Reply | = Forward] & Archive| @ Junk| ® Delete]

Subject Paypal ‘ 22.5.201419:24
T , e-mail od "PayPal" .
= To Me I A o 2 Other Actions v
s ' z domény jiné nez )
- paypal )
= === = PayPal
e .
|
Informations about your account :
As part of our security measures, we regularty check the work of the screen ?
8| PayPa/. — NSNS NI NN N NN .‘
We have requested information from you for the following reason :_ pOd I.an.a
Sl < anglictina
| _ccess to your account. ¢
) 21 ¢ plna chyb
BE= Once connected.follow the steps to activate your account. We appereciate ?
I= |
o @onmm Your Acc&m@
\ odkaz na muj udajny
me—r)\_lrevlew PayPal accounts PayPal ucet nevede na

doménu paypal

E@mdeanersandsteamd@{ontentIpbghs/all—in-one—seo-pack/ppllSWl3... Unread: 16 Total: 7297

Jak je vidét na zaklad¢ vyse uvedeného prikladu, zakladni slozkou ochrany pted timto
typem utoku je obezietnost a informovanost. Pfedev§im jde v ramci prevence o
neotevirani ptiloh ¢i klikani na odkazy u nevyzadanych zprav, a to i v ptipad¢, ze
pochézi ze zndamého zdroje. Neznamena to pochopitelné neotvirat zadné ptilohy a
neklikat na zadné odkazy, ale ptfedevsim u necekanych zprav je tteba byt opatrny a
v ptipad¢ odkazl si ovétovat URL (Uniform Resource Locator) tedy jednotnou
adresu zdroje. Jednim ze zptsobi, jak poznat phishing email je, Ze odkaz ,,mifi* na
jinou adresu. B€zna je také ptima zadost o sdéleni citlivych udaji — V rdmci oficialni
komunikace neni bézné osobni udaje sdélovat ve formé emailu. Dalsi véci, kterd by

méla upoutat nasi pozornost, je zddost o jakoukoliv zménu v zabezpeceni, instalovani
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aplikaci ¢i povolovani maker — Normalni zpravy Vs o toto zadat nebudou. Pfipadna
rozdilnost v adrese a podpisu je také podezield, tedy pokud se odesilatel podepise

jako Vaclav se spolecnosti Ptiklad, ale adresa odesilatele je jana@korporace.com.

Casté je také velké mnozstvi piijemctl zpravy, které se zaji jako nahodné adresy.
Zpravy v ramci jedné organizace se zpravidla posilaji ptimo jednotlivym uzivatelim.
S tim souvisi také osloveni. Pokud Vias autor zpravy piimo neoslovi jménem,
naptiklad napiSe vazeny zdkazniku, kolego, piipadné pouzije Spatné jméno nebo se
pokusi ,,vytdhnout* vase jméno z emailové adresy, mize jit o zpravu se Skodlivym

zamérem [23].

4.2.1.3.2 Pfenosna média

Nékteré pocitacové cervy se mohou také §itfit pomoci kopirovani z a do USB flash
disk®l, ¢ jinych vyménnych diskt. Utoénici tak imysIné pfipravuji a rozmistuji
infikované disky a nechavaji je na vetejnych mistech pro nic netusici obéti.
Ptikladem takového Cerva je diive zminény Stuxnet, ktery se udajné rozsitil v Iranu
pomoci USB flash disku, ktery Izraelsky dvojity agent zanesl do jaderného zatizeni
Natanz [24]. Tento utok se stal jiz vroce 2010 a kéd Stuxnetu je lidem volné
dostupny. To piinasi vefejnosti mnoha rizika, Gtoc¢nici se timto profesionalnim
malwarem mohou inspirovat a zam¢fit se na dalsi cile.

Pouzivejte tedy jen vyménné disky, se kterymi jste obeznameni, nebo piijdou od

divéryhodného zdroje [25].
4.2.1.4 Zalohovani

Ptes vSechna preventivni opatieni vzdy existuje urcita Sance, Ze nase zafizeni ¢i cela
sit’ zafizeni bude infikovana pocitacovymi Cervi, coz napiiklad u ransomwaru mtize
znamenat ztrdtu mnoha dulezitych dat. Ta pochopitelné muize nastat 1 zjinych
davodi, jako naptiklad zivelné pohromy a dalsi. Pro vSechny ptipady je rozumné mit
veskera podstatna data ulozena. Jednak na oddéleném fyzickém ulozisti — Cervi se
mohou k pfipojenému cloudovému ulozisti ¢i sdilenym souboriim dostat, tak
zminéna virtualni zaloha — ptfedevsim pro ptipadné znehodnoceni fyzickych dat, ale

také pro jejich dostupnost.
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42.2 Detekce

Z hlediska pocitacovych cervt jde detekci rozdélit nasledovné na dva zakladni druhy.
Detekovani pokusu o utok a samotné Sifeni v rdmci sit€¢ po infikaci nékterého ze
zafizeni. V obou ptipadech je zakladem mit piehled o tom, co se v nasi siti odehravé a
schopnost adekvatné reagovat. V dnesni dobé k tomu pochopitelné lze pouzivat
vSemozny software, jako naptiklad v kapitole 4.1. Z hlediska automatizované detekce
na bazi behavioralnich metod se z pravidla pouziva detekce dle poctu skenti za urcity
Cas. V ptipadé infekce se pocitac piedevsim snazi dale Sifit, a proto skenuje své okoli
a hleda dalsi zranitelna zafizeni. V takovém piipadé lehce dosahne na tisice takovych
skenii béhem kratké doby, zaroven se tim d4 piedejit zbytecnému izolovéani a
naslednym finan¢nim ztratam v ptipad¢ chybného oznaceni pocitace. V primeéru totiz

pocitaci trva dostat se na takové mnozstvi skeni tieba i tydny.
4.2.3 Odstranéni

Pokud se nam podafi detekovat infikovany pocita¢, zékladem je ho co nejdiive izolovat
a predejit rychlému rozsiteni. To se pochopitelné zajisti odpojenim zafizeni od sité,
nasledné odstranéni infekce je v lepSim piipad¢ zafizeno antivirovym programem,

v hor§im piipadé je nutna pieinstalace a ndslednd obnova dat ze zalohy.

4.3 Vysledky

Na zékladé teoretickych vychodisek, priizkumu sité, odborné literatury a dalSich zdroja
byly stanoveny vysSe uvedené postupy k zabezpeCeni sité, které snizuji hrozbu a
piipadné nasledky napadeni sit€ pocitacovymi Cervi. V ramci prizkumu sité byl nalezen
jen ¢erv Slammer, nutno vSak podotknout, Ze s velkou pravdépodobnosti neni jedinou
stavajici hrozbou. VétSina zdroji je v anglickém jazyce, autor piekladem ptiblizuje

téma i Casti ¢eské populace, jez tento jazyk neovlada.
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Z.aveér

Cilem této bakalarské prace bylo stanovit postupy pro zabezpeceni pocitacove sité pred
pocitaCovymi cervy, dale analyzovat soucasné piistupy k ochrané a analyzovat vyskyt
tohoto typu malware ve vefejné siti. Prace byla rozd€lena na dvé zakladni casti.
Teoreticka vychodiska zabyvajici se problematikou souvisejici s druhou casti,
tedy vlastni praci. Teoreticka vychodiska se zamé&iuji zprvu na samotnou infrastrukturu
umoziujici mimo jiné také Sifeni tohoto typu malware, Cili pocitacové sité, Internet
ktery se zasadil o propojeni zatizeni po celém svété a World Wide Web, jez ptinesl novy
rozmér virtudlni komunikace, spolu s nim ovSem také néstroj na Sifeni Skodlivého
softwaru. Spolu se stale rozsifen¢jsSim vyuzivanim pocitacii ve vSech oblastech nasich
zivotl jsme nejen zranitelni, zdroven jsme na téchto technologiich zavisli, coz muze
uto¢niky o to vice lakat.

Dalsi kapitoly jako malware a taxonomie internetovych cervi jsou kritické pro sestaveni
vyhledavacich filtri ve Wireshark v libpcap filter language bylo nutné zkombinovat
stavajici dostupné piikazy se znalosti, jak konkrétné se internetovi Cervi §ifi. Tyto
piikazy mohou byt dale vyuzity jako piiklady pro dalsi tvorbu podobnych
vyhledavacich filtrli, nebo k samotnému vyhledavani v lokalnich ¢i vefejnych sitich a
tim podpofit zabezpeceni. Stanovené postupy jsou vysledkem analyzy stdvajicich
pristupt, pruzkumu sité, odborné literatury a dalSich zdrojti. Stanovené postupy jsou
vyuzitelné jak pro jednotlivé uzivatele, malé podniky, tak velké firmy. Pocitacovi Cervi
se totiz §ifi, kam jen mohou, a zanesou v kratkém okamziku i rozsahlou sit’. Z hlediska
firmy je také ovSem dulezité nejen zabezpeCovat systém jako takovy, ale opravdu
vénovat Cas a prostiedky na Skoleni fadovych zaméstnancti, jelikoz jsou pro utocniky
mnohdy podstatné snaz§im vstupnim bodem.

Je tedy vidét, Ze pocitacovi Cervi jsou minulosti, ale aktualni hrozbou pro nés vSechny.
Pocitacovi Cervi se jako skutecni paraziti vyvinuli a stale vyvijeji z pivodnich
zabavnych pokust studentli pies zivot znepiijemnujici spamy az k profesionalné
vytvoienym cilenym utoktim na dalezitou infrastrukturu.

Nutno upozornit také na to, Ze diky zvefejnéni takového kodu mize dojit k jeho
replikaci a modifikaci za nové cile. Co se tyCe ochrany, vime jiz, ze zakladem je
prevence. Zaroven, predevsim u cileného Gtoku, ne vzdy prevence staci a je nutné ptejit

k dals$im krokiim. Zakladnim prvkem je v efektivni ochran¢ také =z davodu
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exponencialniho riistu vcasnd reakce. Na zavér tedy hlavni rada, aktualizujte si

software.
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