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Anotace

Tato bakalarska prace se vénuje problematice sbéru fingerprintii bezdratovych siti
s vyuZzitim QR kddi a principt gamifikace. Cilem je navrh a analyza systému tohoto
zaméru. Nejdrive je objasnén samotny pojem fingerprint, poté nasleduje definovani

a nastinéni reSeni problémt spojenych s touto problematikou.

Teoreticka Cast se zabyva detailnéjsSim pohledem na jednotlivé komponenty, jeZ jsou
stavebnimi kameny systému. Jsou zde sbirdny poznatky pro praktickou cast, ve
které je nasledné sestavena analyza pozadavki. Na zakladé stanovenych pozadavki
je poté proveden navrh systému sloZeny znékolika komponent a vSemi
nalezitostmi. Krom pozadavkl se prakticka cast vénuje i existujicim projektim

podobného zaméreni pro mozné srovnani.

Annotation

Title: Collecting fingerprints using QR codes and gamification principles

This bachelor thesis deals with the problem of collecting wireless network
fingerprints using QR codes and principles of gamification. The main purpose is to
analyze and design the system of this intention. First, the term fingerprint itself is
clarified. Following is the definition and outline of the problems associated with the

matter of fingerprint collection.

The theoretical part deals with a more detailed view of individual components,
which are building blocks of the system. With purpose to gain knowledge for the
practical part, in which the requirements analysis is proposed. Based on the
requirements a design of the system consisting of several components and all the
requisites is made. Besides the requirements, the practical part explores existing

projects of similar focus for a possible comparison.
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1 Uvod

Pod pojmem fingerprint (dale otisk) si ¢clovék predstavi fyzicky otisk prstu, ten ale
nasSim zajmem neni, predmétem prace je digitalni otisk bezdratovych siti. Hlavnim
cilem préce je analyza a navrh systému pro sbér téchto otiskid v Cesku. Ucel sbéru
muze predstavovat vizualizace pokryti urcité oblasti bezdratovymi sitémi nebo

sledovani zmén v konektivité na casové ose.

Pii ndvrhu takovéhoto systému nastava nékolik problémt, které je nutné adresovat.
Efektivita jejich reseni je klicova pro celkovy uspéch systému. Nyni si jednotlivé

problémy uvedeme a v nasledujicich kapitolach se jim budeme vénovat.

Prvnim problémem je zvoleni zdroje otiskili. Potfebujeme zarizeni s dostatecnymi
moZnostmi bezdratové konektivity pro co mozZna nejobsahlejSi otisky, které je
zaroven dostupné masam. Idedlnim kandidatem jsou mobiln{ zarizeni spliujici obé
Kritéria. Zamérime se pouze na mobilni zafizeni s platformou Android, pokryjeme
tak nejvétsi uzivatelskou zakladu a zaroven nemusime navrhovat multiplatformni

aplikaci.

Druhy problém je navrh sluzby na uchovani a mozné zpracovani otiskd. Méla by byt
centralizovana a schopna piijmu velkého objemu informaci s minimalni odezvou.
Adekvatni je pouziti webového API. O vétSinu vypocetnich operaci se tak postara
server, coZ ve spojeni s bezestavovou komunikaci predstavuje nizké vykonnostni

naroky na mobilni zarizeni.

Treti a nejvétsi problém je, jak motivovat vlastniky mobilnich zatizeni, aby nam
poskytovali otisky. Hrstka samaritanti by se nasla, to vSak neni dostate¢né pro
smysluplny vysledek. Zde nastupuje na scénu technika zvana gamifikace, ktera neni
snadna na implementaci, ale dokaZe byt mocnym motiva¢nim nastrojem. Podporou
gamifikace jsou pak QR kddy slouZici jako prostredek pro smérovani a pridani
hodnoty uzivateli. Pozadovanym cilem vlastnika zarizeni je skenovani QR kodu

v patfi¢né reprezentaci, pri kterém zaroven generuje otisky pro nase ucely.



2 Otisk

Jak jiz bylo receno, otiskem v kontextu této prace neni myslen doslovny otisk prstu,
nybrz digitalni otisk bezdratovych siti. MiZe mit riznorodou strukturu zaleZici
predevsim na zdrojovém zatizeni. Platforma Android je pestra, a ne vSechna zarizeni
nabizi stejné prostiedky pro ziskani informaci. Zakladni tidaje jako dostupné Wi-Fi

a mobilni sité by v§ak mély byt dostupné globalné.

s w7

Velka c¢ast mobilnich zarizeni podporuje i Bluetooth konektivitu. Nicméné se zde
vyskytuje otazka, zda je vhodné takové informace sbirat. Problémem je mobilita
téchto zarizeni, v pripadé sbéru je Zadouci jejich filtrace podle typu. Vynechat
mobilni zatizeni, jako bezdratova sluchatka, ktera jsou neustale v pohybu, a zamérit

se pouze na stacionarni.

UZite¢né pro mozné zpracovani je zahrnuti udaji o zarizeni. Kuptikladu vyrobce
zarizeni, oznacteni modelu a ostatni neosobni udaje, které jsou Zadouci pro

kategorizaci otisku a zaroven nadm témér nic neprozradi o majiteli zatizendi.

DalSimi nezbytnymi Udaji je lokace zarizeni a Casova znacka v okamziku sbéru
otisku, coz ndm pomtze ve dvou piipadech. Prvnim je opét kategorizace a druhym,
vice dullezitym, je validace otisku. MliZeme tak snadno ovérit, Ze otisk pochazi

z mista a Casu, ze kterého opravdu ma.

Piesna struktura bude urcena az v druhé ¢asti prace, kde se hloubéji podivame na

moznosti zarizeni.

2.1 QR kod

Neboli Quick Response kdéd je maticovy carovy koéd urceny k pocitacovému
zpracovani. Standardné miiZe obsahovat Cisla, pismena, binarni data a znaky kanji.
Umozni nam tak vloZeni vlastniho obsahu a identifikatoru. QR kod se stal velice
oblibenym pro jeho rychlou ¢itelnost i ve Spatnych podminkach a velkou kapacitu
oproti alternativam. Obvykle je slozen z Cernych ¢tverct usporadanych ve ¢tvercové
miiZce na bilém pozadi.[1] Vyznamy jednotlivych prvki QR koédu jsou strucné

vysvétlené na obrazku 1 (Struktura QR kdédu).



Vyuziti

Plvodnim tcelem v roce 1994 po vynalezeni japonskou spolecnosti Danso Wave
bylo sledovani postupu na vyrobni lince v automobilovém primyslu. Dnes se QR
kédy vyuzivaji ve vice odvétvich. Sledovani postupt a zivotniho cyklu produktu
vSak zlstalo jednim zhlavnich uplatnéni. Nové oblasti predstavuji predevSim
identifikaci, spravu dokumenti a marketing. Moznymi priklady pouZiti

z kazdodenniho Zivota jsou:

» Prechod na URL - Billboardy a ostatni marketingové struktury c¢asto obsahuji
webové adresy uvedeného produktu ¢i sluzby. Pokus o zapamatovani si této
adresy nebo jeji manualni zadani do prohliZzece nékteré odradi. QR kod nabizi
efektivnéjsi zplisob v podobé vnotrené URL. VétSina skenovacich aplikaci dokaze
automaticky uzivatele presmérovat na dané URL. Tato vlastnost muze byt
prospésna i pro nas navrh.

* Platby - Od roku 2012 je v Cesku moZné pouZiti formatu Short Payment
Descriptor pro pohodlné sdileni platebnich informaci. UZivatel bankovni
aplikace vytvori poZadavek na platbu, ten nasledné odesle ve formé QR kodu. Po
jeho oskenovani je automaticky vytvoren prikaz k platbé pouze s nutnosti

autorizace.[1]

Kapacita

Je jedna z hlavnich pfednosti QR kédu a odviji se od pouzité verze, typu obsahu a
urovneé korekce chyb. Verzi zde neni mysleno klasické verzovani jako vyvoj v Case,
ale velikostni verze v podobé rozméri kédu. Ta mize nabyvat hodnot od 1 do 40.

Cim vétsi verze, tim vétsi rozmér QR kédu a jeho maximalni kapacita.[1]

Tabulka 1: Maximalni pocty znakii pri arovni korekce L

Zdroj: [1]
Typ obsahu Pocet znaki Mozné znaky
Ciselny 7 089 0-9
Alfanumericky 4296 0-9, A-Z, mezera, $, %, *, +,-,., /,:
Binarni 2953 Sada ISO 8859-1
Kanji 1817 Sada JISX 0208




Korekce chyb
QR kéd je robustni diky moznosti odstranéni chyb skupinou algoritmii Reed-
Solomon pro korekci kddl. Pri generovani je zvolena droven korekce, kterd ma

vV

schopnost korekce. Jsou definovany ¢tyri arovné:

» Level L (Low) - Korekce az 7 % QR koédu.

» Level M (Medium) - Korekce aZ 15 % QR koédu.
» Level Q (Quartile) - Korekce az 25 % QR kédu.
» Level H (High) - Korekce aZ 30 % QR kodu.

Vysoka schopnost korekce umoznuje zaneseni umyslnych chyb, coz mitze
predstavovat doplnéni QR kédu vlastnim logem. Pro stroj stale Citelny a pro ¢lovéka
privétivéjsi.[1]

Positon markers
Helps scanner identify

the edges of the OR Code Format
— Helps scannar identify
Timing Patterns type of content (URL, Text, efc)
Helps scanner identify
position of rows and columns

Alignment Marker
Helps scanner identify

Version Number the reference point for alignment

Helps scannar identify
the version number of the code

Data in Modules

Helps scanner decode
the data entered by the creator

Obrazek 1: Struktura QR kédu
Zdroj: https://scanova.zendesk.com



https://scanova.zendesk.com/hc/en-us/articles/206017052-How-does-a-QR-Code-work

3 Android

Je open-source mobilni operac¢ni systém vyvijeny spolecnosti Google postaveny na
upraveném Linuxovém jadre. Dfive byl primarné urcen pro mobilni telefony, dnes
pohani Sirsi spektrum zatizeni. V jeho poptedi stoji velice aktivni komunita, diky
které si neustale drzi naskok na trhu.[2] Témér 75 % vSech mobilnich telefonii bézi
pravé na Androidu.[3] Posledni verzi je Android Oreo, jiZ osma v poradi, s API

levelem?! 27 a vydana v druhé poloviné roku 2017.[4]
Android platforma je sloZena ze Ctyt hlavnich drovni:2

» Jadro - Predstavuje rozhrani mezi hardwarem a softwarem. Provadi zakladni
funkcionality jako spravu paméti, procesti, napajeni a konektivity.[2]

» Nativni knihovny - Jsou knihovny napsané v jazyce C nebo C++ nabizejici riizné
sluzby, prikladem mize byt WebKit pro prohliZzeni webu. Velka ¢ast pochazi
z open-source komunity.[2] Jejich pouZiti pro zakladni Gcely neni nutné.[5]

= Android Runtime - Nebo také ART, je prostiedi, ve kterém bézi aplikace. Ridi
se konceptem AOT (Ahead-of-time), aplikace je kompilovana pfii instalaci, coz
prinasi vyhody ve formé rychlosti, lepsi alokace paméti, nové profilovaci a
debugovaci techniky atd., oproti predchtidci Dalvik, ktery uzival JIT (Just-in-
time) a kompilaci pti béhu.[6]

» Aplika¢ni framework - e sada knihoven pro vyvoj aplikaci. Umoznuji budovani
uzivatelskych prostiedi, pristup k sluzbadm a ovladani ostatnich funkcionalit
zatrizeni. Naptiklad AcitvityManager spravujici Zivotni cyklus aktivit nebo
LocationManager poskytujici pristup k GPS sluzbam.[2]

= Aplika¢ni vrstva - Je tvofena samotnymi aplikacemi, predinstalovanymi i

tetich stran.[2]

Distribuce a instalace aplikaci na platformé Android je feSena pomoci archivniho

formatu APK (Android Application Package). APK je vytvoreno pri kompilaci a

1 API level predstavuje ¢iselné oznaceni sady dostupnych funkcionalit pro vyvojare.

2 Nativni knihovny a Android Runtime sdjili droveii.
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obsahuje vSechny potrebné prvky pro spusténi aplikace, tj. zdrojovy kod, zdroje,

manifest a nativni knihovny.

Kazda Android aplikace se skldda z nékolika hlavnich stavebnich prvki, které jsou

jeji nedilnou soucasti. Jde o aktivitu, fragment, pohled, manifest, zdroje a konstanty.

K dispozici mame vsSak daleko vice prvku. Jedna se ale spiSe o prvky bez nutnosti
pouZiti zajistujici predevSim operace aplikace na pozadi. Podivame se jen na nékteré

vybrané, konkrétné sluzby, content providery a broadcast receivery.

3.1 Aktivita

Reprezentuje jednu obrazovku aplikace s uzivatelskym rozhranim. Vétsina aktivit
provadi interakce s uzivatelem a je vrezimu celé obrazovky. Aplikace je sloZena

z vice aktivit, které jsou uchovavany v zasobniku.|[2]

Zivotni cyklus aktivity
Kazda aktivita ma sviij zivotni cyklus, ktery zacina jejim vytvoirenim a pifidanim na
vrchol zasobniku a kon¢i odebranim. Sledovani zmén v Zivotnim cyklu je mozZné

pomoci callbacktl vyvolavanych pti prechodech mezi stavy.[7]

Callbacky aktivity
Jsou metody s rtiznymi ucely. Miizeme v nich ridit chovani aktivity v jednotlivych
stadiich Zivotniho cyklu. Jejich posloupnost je zndzornéna na obrazku 2 (Diagram

zivotniho cyklu aktivity (vlevo) a fragmentu).

* OnCreate - Je prvni a typicky se zde vytvari pohled a inicializuji prostredky.

» OnStart - Tésné pied zobrazenim pohledu uzivateli. Aktivita prejde do stavu
started a provadi se zde kod spravujici pohled.

* OnResume - Aktivita je na popredi a pripravena na interakci s uzivatelem. Jeji
stav se zméni na resumed a ztistava v ném, dokud neztrati focus. Tento callback je
volan pri kazdém prechodu do poptedi.

» OnPause - Aktivita ztratila focus, pocitame vsak s jeho znovuziskdnim. Stav je
paused a pouziva se vétSinou pro uvolnovani systémovych zdroji a pristupti

k senzordm, které je po pokracovani opét nutné alokovat.
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* OnStop - Stopped stav, aktivita jiZ neni na popredi, je prekryta jinou nebo
dobéhla. Provadi se zde vypocetné naro¢né ukoncujici operace a uvolnéni zdrojt
nepotiebnych na pozadi. Stav pohledu je uchovan, tj. uZivatel neprichazi o
informaci napsanou v textovém poli.

» OnRestart - KdyzZ se aktivita vraci do popredi, tfeba po navigaci zpét.

* OnDestroy - Posledni callback aktivity pred Gplnym odstranénim ze zasobniku.
Uvolnuji se zde zbylé prostiredky. MiZe byt vyvolan i pfi zméné orientace

obrazovky, v tom piipadé se automaticky vytvoii nova aktivita.[7]

Vytvoreni aktivity
Startovaci aktivita uvedena v manifestu je automaticky vytvorena pri spusténi.

Vytvoreni ostatnich je jiZ na nas a provadi se z aktivity nebo fragmentu.

Mame na vybér ze dvou metod. Prvni je StartActivity, kterd se pouziva pro aktivity
bez navratové hodnoty. Druhd je StartAcitivtyForResult s navratovou hodnotou
urc¢ovanou uvniti aktivity metodou SetResult. M4 Integer atribut requestCode na
identifikaci volani. Navratovou hodnotu ziskame callbackem onActivityResult, kde

dostaneme requestCode, a mizeme tak ovérit, Ze vysledek je opravdu pro nas.

Obé metody maji parametr Intent, coz je abstraktni popis poZadované operace.
Umoziiuje predavani parametrii mezi komponentami. Vlastni parametry pridame

metodou PutExtra a nasledné ziskdme metodou GetExtra.[7]

3.2 Fragment
Je ¢ast obrazovky uvnitr aktivity. Fragmenty umoZznuji znovupouZzitelnost a mohou
byt kombinovany. Jsou to v podstaté moduly, které maji vlastni Zivotni cyklus s

moznosti pridani a odebrani v aktivité za béhu.[2]

Zivotni cyklus fragmentu
Stejné jako aktivita ma fragment sviij zivotni cyklus, ten je ovSem zavisly na jeho

hostovi. Pokud aktivita obdrZi onStop, tak vSechny jeji vnorené fragmenty také.[2]



Callbacky fragmentu
Cast callbackii vynechame, jelikoZ je podobna tém z aktivity. Jejich posloupnost je

znazornéna na obrazku 2 (Diagram zivotniho cyklu aktivity (vlevo) a fragmentu).

* OnAttach - Callback po asociaci fragmentu s aktivitou.

* OnCreateView - Pied prvnim vykreslenim pohledu, ktery se zde vytvari a
nasledné vraci. V pripadé fragmentu bez uZivatelského rozhrani vracime null.

» OnDestroyView - Vyvolan po odebrani pohledu vytvoreného v onCreateview
z fragmentu. Provede se i v pripadé, kdyZ plivodni pohled byl null.

* OnDetach - Posledni callback po odejmuti fragmentu z aktivity.[8]

Sprava fragmentu
Provadi se v aktivité skrze transakce FragmentManageru. Fragmenty jsou uchovavany
v zasobniku, ktery modifikujeme metodami Add, Remove a Replace. Pro dokonceni

transakce zavolame metodu Commit.[8]

Fragment is
added
Activil i
Iaun::hz:l onAnach()
1 v
onCreate(}
onCreate() ¥
* onCreateView()] —=———
onStart() -+ onRestart() ¥
* r onActivityGreated()
User navigates v
he acti onResume()
to the activity ¢ onStart()
{ ﬁPPkﬁ:::u" | | M‘-ﬁ‘;“\' | onResume()
\ / running J
< y N ¥
4 | y
Another activity comes | Fragmentis
nto the foreground \ active /
User returns S -
* 1o the activity User navigates The fragment is
. L avic o
Auusnnélga hﬁ;h;éf”o”w — onPause() - J backward or added 10 the back
Y
| fragment is stack, then
The activity is movedireplaced movedireplaced
no longer visible ) Ll L]
User navigates
* to the activity onPause(]
onStop() I (] 1]
| onStop() The fragment
The activity is finishing or ¥ ¥ I'etumf to 1h:
; istar ayout from the
being deslro\,ei by the system onDestroyView() back stack
|
onDestroy()
‘ onDestroy()
P ¥
{ Activity |
'.‘ e III onDetach(}
y v
| Fragmentis k"-l
X destroyed
<

4
Obrazek 2: Diagram zivotniho cyklu aktivity (vlevo) a fragmentu
Zdroj: [7] (vlevo) a [8]
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3.3 Pohled

Predstavuje vSechny prvky uzivatelského prostredi. Tyto pohledy jsou
organizované ve ViewGroup, coZ je neviditelny kontejner drzici pohledy a ostatni
skupiny pohledi. Pohledy a jejich skupiny je moZné vytvaret deklaraci v XML nebo
programaticky v kddu. Obecné je preferovana prvni varianta, oddéli se tak navrh
uzivatelského pohledu a aplikac¢ni logika, v praxi je ale Casto potfeba obou.[2Z]
Android v zadkladu poskytuje spoustu pohled{i, neni tak nutné znovu vymyslet kolo

a miiZeme rovnou vytvorit textové pole pomoci Textview.

Pohledy jsou umistény v hierarchii nazyvajici se layout. Jde o potomka viewGroup
pomahajictho se strukturovanim uzivatelského prostredi. Existuje vice druhi
layoutli a kazdy nabizi jiné mozZnosti pozicovani vnoienych pohledi. Kazdy pohled
v layoutu miZe mit id, pres které se da nasledné referencovat. Pro kolekce dat se
pouzivaji takzvané adapter layouty. Stejné jako pohledy mohou byt vytvareny

deklarativné v XML nebo programaticky.|[2]

3.4 Manifest

Je XML konfiguracni soubor, ktery je soucasti kazdé aplikace a obsahuje informace

potirebné pro jeji kompilaci a spusténi. Povinné obsahuje nasledujici prvky:

* Jméno balicku - VétsSinou jde o jmenny prostor z kédové baze. Vyuziva se pro
lokalizovani prvki pti kompilaci. Po kompilaci je vyménéno za unikatni id
slouzici pro identifikaci aplikace v systému a obchodu Google Play.

» Komponenty - Neboli seznam vSech aktivit, sluzeb, broadcast receiveri a
content providerl. Kazdd komponenta nese sviij ndzev spole¢né sjmennym
prostorem, ve kterém se nachazi, dile miize mit riizné konfigura¢ni parametry.

» Opravnéni - Jde o seznam vSech opravnéni potiebnych pro pristup
k chrdnénym ¢astem Android platformy, které aplikace vyzZaduje.

» Kompatibilita - Je hardwarovd a softwarova specifikace poZadovanych

funkénosti cilového zarizeni. Uvadi se zde napiiklad minimalni API level.[9]



3.5 Zdroje a konstanty

Pti vyvoji aplikace je zapotiebi i multimedidlnich zdrojl jako obrazky nebo audio
soubory. Ty jsou uloZeny ve vyhrazenych sloZkach a pristupuje se k nim pres id
generované pri kompilaci.[2] Mame kdispozici i vytvoreni globalnich konstant

v XML souborech, které se vyuzivaji na deklaraci barev, textt, konfiguraci apod.

3.6 Sluzby

Jsou komponenty umozZnujici provadét operace, které béZi po delSi dobu a bez vazby
na uzivatelské rozhrani. Prvni moZnosti je sluzba na popredi, kterd je
postiehnutelna uZivatelem a musi zobrazovat notifikaci. Tfeba prehravani hudby
pokracujici i po tom, co uZivatel prerusi interakci s aplikaci. Druhou moZnosti je
sluzba na pozadi, o které uzivatel nemusi védét, Ze probihda, napiiklad zapis do

ulozisté. Sluzby se dale déli podle zptlisobu spusténi a priibéhu:

» Started - Sluzba bézici nezavisle na komponentu, ktera ji spustila. Miize tak
béZet neomezené dlouho, i po zniceni jejiho spoustéce. Po dokonceni svého
procesu by se meéla sama znic¢it, mlize byt vSak zastavena jakoukoliv
komponentou. Started sluzby nemaji navratové hodnoty.

* Bound - Sluzba zavisla na komponenté, ke které je vazana. Komponenty s ni tak
mohou interagovat, dokonce i mezi vice procesy. Na rozdil od started umoZnuje
navratové hodnoty. Bound sluzba béZi pouze dokud ma néjakou vazbu, po

preruseni vSech vazeb je zni¢ena.[10]

3.7 Content providery
Zpristupnuji centralni Android tlozisté aplikacim, jde tedy o zptsob sdileni dat mezi
aplikacemi. Omezeni rozsahu sdilenych dat lze definovat v manifestu. Pro ziskani

dat je nutné mit poZadované opravnéni a znat identifikator provideru.[2]

Piikladem vestavéného content provideru je UserDictionary slouZici pro ukladani a
pristup k textovym predikcim. Nabizi tak moZnost sdileni téchto informaci mezi
riznymi klavesnicemi. Krom samotného slova se uchovava informace o frekvenci

jeho pouZiti a priznak jazyku.[11]
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3.8 Broadcast receivery

Jsou komponenty provadeéjici rtizné akce na zdkladé udalosti. VétSinou jde o
systémové udalosti jako slaba baterie, zapojeni do elektrické sité nebo zapnuti Wi-
Fi. Udalosti mohou byt vyvolany i aplikacemi, napriklad pti upravé kontaktu pro

informovani vSech aplikaci majici broadcast receivery na kontakty o této zméné.[2]

3.9 Xamarin

Je sada vyvojarskych nastroji postavena na frameworku Mono pro tvorbu
mobilnich i desktopovych aplikaci. Mono je open-source multiplatformni
implementace .NET frameworku zahrnujici C# kompilator a CLR (Common
Language Runtime) prostredi, ve kterém aplikace nativné bézi a maji tak k dispozici

témér vSechny Android funkcionality.[2]

0d roku 2016 je Xamarin vlastnén Microsoftem a k distribuovan zadarmo.[12]
Vyuziva .NET framework, programovaci jazyk je tedy C# a mame k dispozici vétSinu
jeho funkcionalit. Podporované platformy pro vyvoj jsou Android, iOS, macOS a

Windows.

Xamarin Forms dale umoZnuje do urcité miry psani multiplatformnich aplikaci.
Obecné casti jako uzivatelské rozhrani staci napsat jednou, poté jen vykompilovat

pro Android, iOS nebo Windows Phone.[2]

Na vystupu je vytvoreno klasické APK obsahujici assemblies z C# kédu pro CLR a
vSechny potfebné Mono runtime a Android nativni knihovny. To se negativné

projevi na velikosti vysledné APK a miize byt vidéno jako drobna nevyhoda.[13]

ART a CLR

V avodu kapitoly je uvedeno, Ze aplikace béZi v ART a nyni uvadime CLR, jak to tedy
je? Velice snadné, bézi soubézné v obou. Pro jejich spolupraci je zapotiebi JNI, coz je
framework umoziujici vzajemné volani Java kédu (ART) a nativniho kédu (CLR).
K tomu je nutné mit takzvané binding knihovny, ve kterych jsou C# tfidy mapované
na Java tridy. Pri vytvoreni C# tridy dédici z bindované tridy je vygenerovana proxy

Java trida s ukolem vyvolavat pretiZené metody v C# tridé.[2]
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binding library which contains wrapper methods that
call the comesponding Java objects method

The managed object inherits from a class in a 7

i
1
Mono CLR i |Android Runtime (ART)
1
My Activity | My Activity
Inherted Methods (MCW) i Inherited Methods
SetContentView() L > SetContentView()
Virtual Ovemridden Methods virtual Overridden Methods
OnCreate() (< ; OnCreate()
1
1

The Java proxy contains generated overmides which b“

act as a wrapper and call the managed peer object's
corresponding ovemride.

Obrazek 3: Diagram spoluprace CLR a ART
Zdroj: [2]
API design
Snahou Xamarinu je vytvorit vyvojové prostredi bindované na Android API, které
zadnému .NET vyvojari nebude cizi a zaroven se drzi ptivodnich konceptl. Ve
vysledku tak neni problém nasledovani Java Android dokumentace a ukazek a jejich
aplikovani v C#. Misto typickych zapouzdienych Java properties miizeme pouzit

klasické C# properties, stejné tak delegates namisto Java event listenert.[14]

Pro¢ Xamarin

Hlavnim diivodem vybrani Xamarinu je preference .NET ekosystému. Nabizi se zde
také moznost zahrnuti mobilni aplikace a web API v jednom projektu diky jeho
integraci ve formé doplitku pro Microsoft Visual Studio, coZ ptinasi vyhody v
podobé sdileni kédu pro datové modely apod. Vyvoj je mozny i v oficidlnim IDE

Xamarin Studio, které nové podporuje i emulaci iOS.
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4 Webova architektura

Web je navrzen okolo tii zakladnich koncepti, které je nutné si pred ponofenim se
do jeho funkcionality vyjasnit. Jde o zdroj, URI a reprezentace. V nasledujicich

kapitolach se na né budeme casto odkazovat.

Zdroj
Zdrojem se chape vSe, co ma identifikator (URI). Jde o konceptudlni mapovani na
jednu ¢i vice entit. Entita mlize byt prakticky cokoliv, PDF dokument, polozka

v databazi, chytré zarizeni i jiny systém.[15]

URI
Neboli Uniform Resource Identifier je textovy retézec slouzici pro specifikaci
zdroji. Ma nasledujici strukturu: schéma:hierarchicka_¢ast?dotaz#fragment.[15]

Prikladem miiZe byt: http://www.web.cz/prispevky/42?jazyk=cs#diskuze.

» Schéma - Urcuje, o jaky druh URI se jedna a jakou syntax musi celé spliovat.

» Hierarchicka cast - Obsahuje identifikator zdroje v ramci hierarchie.

= Dotaz - Je nepovinna ¢ast slouZici k bliz§imu urceni zdroje. Casto ve formé
klié=hodnota. Jednotlivé parametry jsou oddélené ampersandem (&).

* Fragment - Je nepovinnd Cast popisujici sekundarni zdroj na zakladé

primarniho, naptiklad urcitou sekci v ramci prispévku.[16]

URI vs. URL vs. URN
Spolec¢né s URI se casto sklonuji dalsi dvé zkratky, URL a URN. Jaké jsou mezi nimi
rozdily? URI je nejobecnéjsi, mlize popisovat zdroj jako takovy, ale i zptlisob jeho

dosaZeni.[17] V praxi se URI a URL pouZivaji Casto jako synonyma.[15]

= URL - Neboli Universal Resource Locator popisuje lokaci zdroje.
* URN - Neboli Universal Resource Name identifikuje zdroj jako takovy a

nesdéluje jeho presnou lokaci.[17] Napriklad ISBN: urn:isbn:978-1-449-33771-1.

URI
URL | URN

Obrazek 4: Euleriiv diagram vztahu URI, URL a URN
Zdroj: [16]
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Reprezentace a typ média
Reprezentaci je myslena struktura zdroje ve vybraném okamziku ménici se dle

potreby. Pri poZadavku na zdroj je vracena reprezentace tohoto zdroje.

Kazda reprezentace ma svij typ média (také content-type), coZ je format
prenaseného zdroje mezi klientem a serverem. Sklada se ze dvou c¢asti, top-levelu
popisujici obecny format zdroje a subtypu, ktery urcuje specificky format dat.[15]
Napriklad image/jpeg, coZ udava, Ze zdroj je obrazek, konkrétnéji se ztratovou

kompresi a bez alfa kanalu.

vrs s

API nejcastéji pracuje se strukturovanymi daty. VyuZziva tedy primarné typy urcené
pro prenos objektl serializovanych na textovy retézec, ktery je snadno na druhém
konci deserializovany. Oblibené typy jsou application/json a application/xml, které
jsou snadno Citelné pro clovéka i pocitac. V praktické ¢asti pouzijeme JSON, pro jeho
mensi velikost v pfipadé komplexnich struktur spolecné se snazsim a rychlejSim

parsovanim.[18]

4.1 HTTP

Neboli HyperText Transfer Protocol je bezestavovy protokol aplika¢ni vrstvy
urc¢eny pro prenos zdrojii mezi klientem a serverem. Je zakladnim stavebnim
kamenem pro World Wide Web od samotného pocatku vroce 1991.[19] Diky
flexibilnimu designu dokaZe do urcité miry tolerovat prodlevy a zastarala data. Toto
umoznuje prostiednikliim zasahovat do komunikace, coz prinasi vyhody jako

cachovani, kompresi, routovani apod.[15]

Komunikace je postavena na systému vymény zprav ve formé pozadavku a
odpovédi. Klient odesle pozadavek se vSemi nalezitostmi. V prvni adce je uvedena
metoda, URI poZadovaného zdroje a verze protokolu. Nasleduji volitelné hlavicky
pozadavku. Posledni je télo pozadavku, které je nepovinné a jde o obsah odesilané

zpravy, napriklad JSON retézec.[20]

Po prijeti poZzadavku se server na zakladé prvni fadky rozhodne, zda je schopen ho

obslouZit. Pokud ano, je zpracovan na zakladé hlavicek a téla.[15]
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V obou pripadech je odeslana odpovéd, ta nese v prvni radce verzi protokolu a

status kod, dale volitelné hlavicky odpovédi a télo.[21]

Method LRI Version Version Status Code
v w ¥ 4 ¥
POST http:/flocalhost: B081 fapi/contacts HTTP/.1 HTTP/1.1 201 Created
User-Agent: Fiddler Cache-Control: no-cache
Host: localhost:8081 Pragma: no-cache
Headers < Accept; application/json Content-Type: application/json; charset=utf-8
Content-Type: application/json Expires: -1
Content-Length: 121 Location: http://localhost-B081/api/contacts/a
Server; Microsot-115/8.0
{ Headers < - y_psphiet-Version: 4.030319
“Name':"lane User., ¥-Sourceiles: =2UTF-81B7
“Address™ "1 Any Street’ QzpcQ29udGFidEThbmFnZX)cQyNcQ29udGFidEThb
Entity Body “City™ "Any city’, X-Powered-By: ASPNET
{Content) "State": "WA' Date: Sat, 22 Dec 2012 21:31:04 GMT
“Tip": "00000, Content-Length: 175

“Email”: “janeuser@example_com”
} {

“Mame”™: “Jane User:,
“Address”:"1 Any Streat”,

Entity Body “City”: “Any city",

{Content) “State" "WA,
“Zip":"00000°,
“Email™: “janeuser@example.com”

}

Obrazek 5: Priklad pozadavku (vlevo) a odpovédi
Zdroj: [15]

4.1.1 Metody

Indikuji poZadovanou akci nad zdrojem. Obcas se uvadéji jako HTTP verbs, tedy
slovesa. Metody maji nékolik rysi, podle kterych se mohou kategorizovat. Prvni
takovou vlastnosti je bezpecnost neboli priznak, zdali se jedna o read only metodu
neménici stav systému. Druhou je idempotence, ktera tika, jestli pfi opakovaném
zaslani identického poZadavku docilime stejného vysledku. Treti a posledni je
cachovatelnost urcujici, zda je mozné uloZeni vysledku do mezi paméti a tim
urychlit odpovéd' pri dalSim poZadavku. HTTP poskytuje standartni sadu metod,

zamérime se pouze na nékteré z dostupnych.[15]

» GET - PoZadavek na ziskani zdroje. Krom navratu samotného zdroje by metoda
neméla mit zadny jiny efekt. V praxi lze vyuzit i pro zaslani zdroj, ale jsme

omezeni maximalni délkou URL, jelikoZ zdroje jsou jeho soucasti.
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POST - Pozadavek na zpracovani zaslanych zdroji v téle pozadavku. Maze byt
pouzit prakticky na cokoliv, zdroje nejsou soucasti URL, miliZou tedy mit
libovolnou velikost a byt i binarni.[22]

PUT - PoZadavek na vloZeni nebo prepsani entity, kdyZ vime URI této entity.
DELETE - PoZadavek na smazani entity na specifikovaném URI.

PATCH - PoZadavek na ¢aste¢nou aktualizaci entity na specifikovaném URL.[15]

Tabulka 2: Vlastnosti HTTP metod

Zdroj: [15]
Metoda Bezpecna Idempotentni Cachovatelna
GET Ano Ano Ano
POST Ne Ne Ne
PUT Ne Ano Ne
DELETE Ne Ano Ne
PATCH Ne Ano Ne

4.1.2 Hlaviéky

Jsou pole slouZici pro predani dopliujicich informaci v pozadavcich a odpovédich.

Podobné jako dotaz v URI maji podobu klice a hodnoty. S vyvojem HTTP jsou

hlavicky rozsifovany a mame moZnost pouzit i vlastni. Mohou byt rozdélovany do

Ctyr skupin podle jejich ucelt:

Hlavicky zpravy - Jsou spolecné pro pozadavek i odpovéd. Nesou informace o
prostrednicich (Cache-Control), samotné zpravé (Transfer-Encoding) a
pozadavku (Connection, Date).

Hlavicky pozadavku - Obsahuji informace o pozadavku (Host, Expect),
klientovi (User-Agent, From), content negotiation (Accept), a kondicionalnich
pozadavcich (If-Match).

Hlavicky odpovédi - Jsou v nich uvedeny informace o zdroji (Allow, Server),
kontrolni data (Age, Location), vybrané reprezentaci (ETag, Last-Modified) a
zménach v autentizaci (Proxy-Authenticate).

Hlavicky reprezentace - Zaméiuji se télo zpravy (Content-Type, Length,

Location) nebo cachovani (Expires).[15]
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4.1.3 Status kédy

Kazda odpovéd musi mit status kdéd a popis vysledku v uzivatelsky privétivé formé

indikujici vysledek poZadavku. Status kody se klasifikuji do péti kategorii:

* Informativni (1xx) - PoZadavek byl ptijat a je zpracovavan.

= Uspésné (2xx) - PoZadavek byl tispé$né dorucen, porozumén a akceptovan.

* Presmérovani (3xx) - Dalsi akce je nutna pro dokonceni pozadavku.

» Klientska chyba (4xx) - PoZadavek neni validni a nemohl byt zpracovan.

» Serverova chyba (5xx) - Server nebyl schopen zpracovat poZadavek.[15]

Tabulka 3: Casté status kody

Zdroj: [23]
Status kadd Vyznam
200 Ok poZadavek Uspésny
201 Created nova entita vytvorena
202 Accepted pozadavek prijat a zatim nezpracovan
304 Not Modified presmérovani na objekt z cache
400 Bad Request pozadavek necitelny a nemél by byt opakovan
401 Unauthorized poZadavek vyZaduje autentizaci
404 Not Found poZadovany cil nenalezen

408 Request Timeout

pozadavek nevznesen v urceném ¢asovém intervalu

500 Internal Server Error
503 Service Unavailable

server narazil na neocekavany stav

server neni schopen zpracovat poZzadavek

4.1.4 Content Negotiation

Jak bylo zminéno v oddilu reprezentace a typ média, zdroj miiZze mit nékolik

reprezentaci. Content negotiation umoZziuje klientovi v poZadavku specifikovat

oCekavanou reprezentaci skrze hlavicku Accept.[15] Pokud server neni schopen

poskytnout pozadovanou reprezentaci zdroje, mél by odpovidajicim zplisobem

klienta informovat. Ve skutec¢nosti ovsem server mutze odeslat odpovéd’' s jakoukoliv

reprezentaci, pak jiz zaleZi na klientovi, jak si s ni poradi.
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4.1.5 Cachovani

Je efektivni zptsob urychleni komunikace v neustdle rozristajicim se prostredi,
kterym je Internet. MiiZe byt provadéno na strané klienta, naptiklad uloZenim
odpovédi s CSS a JavaScript soubory v cachi prohliZece a tim omezit ¢asto opakujici
se pozadavky. Ale i serveru v podobé prostrednikili, kteii vraceji cachované
reprezentace zdrojii a snizuji tak zatiZeni cilového serveru.[15] Jak bylo uvedené

v tabulce 2 (Vlastnosti HTTP metod), vyuZiti cachovani je moZné jen s metodou GET.

Expirace
Cachovana odpovéd je brana za expirovanou, pokud jeji stafi presahne max-age
uvedené v Cache-Control hlavicce nebo aktudlni Cas presdhne expiracni cas

specifikovany v Expires hlavicce.[15]

Validace

Po expiraci musi byt odpovéd znovu validovana, tedy odeslana na server
kondicionalnim poZadavkem a zkontrolovana jeji aktudlnost. Pokud je validni,
server odesle odpovéd’ s aktualizovanym expiracnim ¢asem. V piipadé zmén, server

odesle novou odpovéd’ s aktualni reprezentaci, ktera vymeéni starou v cachi.[15]

4.1.6 Autentizace
HTTP nabizi nékolik zplsobli, jak autentizovat klienty a omezit tak pristup
k nékterym zdrojim nebo celym sekcim. Zaméiime se vSak pouze na metodu

vyuzivajici tokeny, konktrétné Google Sign-In postavenou na OAuth 2.0.

OAuth 2.0

Je framework umoZnujici klientovi poskytnout svou identitu v néjaké sluzbé
(napriklad Google+) treti strané (API), aniZ by ji sdéloval své pristupové udaje.
Klient zasila pouze Casové omezeny token vystaveny autentizacnim serverem
vybrané sluzby. Treti strana tak nemusi uchovavat pristupové tidaje klienta a staci
ji pouze ovérit validitu tokenu.[24] Tento pristup je vhodny zejména na mobilnich

zatizenich, kde pro klienta predstavuje ve vétSiné pripadech jedno az dvé klepnuti.
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4.2 Web API

Neboli Application Programming Interface je programové rozhrani pro webovy
server, ke kterému pristupuji rtiznorodi klienti skrze metody HTTP protokolu za

Ucelem interakce se zdroji.[15]

Pri tvorbé API se mlzeme drZet nékolika styll, které uvadéji predpisy a nejlepsi
praktiky, aby vysledné API mélo slusné receno hlavu a patu, nejcastéji SOAP, RPC

nebo REST. Budeme se snazit o navrh REST API, tudiZ se zamérime na tento styl.

Pifed pokracovanim si musime definovat zakladni pojmy, na které se budeme
odkazovat. Tyto pojmy jsou obecné a pouzivaji se i mimo API, uvedeme si je ale

v kontextu ASP.NET Core.

Routovani
Je zplisob urcCeni pozadované funkcionality z routy (cesty) pomoci routovacich
tabulek. Po prijeti poZzadavku na API je nalezen odpovidajici controller, ktery

nasledné zavola akci, kde je provedena aplikacni logika a vracena odpovéd’.[27]

Controller

Je tfida, na kterou je mapovana URL. Zpracovava prichozi poZadavky a vraci zpét
odpovédi. Zakladni konvence uvadi pojmenovani mnozZnym cislem s piiponou
Controller. Controller pro spravu uzivateld je tedy UsersController, jeho defaultni

routa pak /api/users.

Akce

Je metoda controlleru, nékdy také nazyvana jako ak¢ni metoda. MiZe byt stejné jako
controller mapovana v URL. Podle zakladni konvence nazev neobsahuje ptriponu
Action, ale jednotné ¢islo nazvu controlleru. Akce pro aktualizaci uZivatele je tedy
UpdateUser s vyslednou routou /api/users/UpdateUser/94, kde 94 je parametr ID

uzivatele.3[28]

3 Pokud je vypnuté Automatické mapovani CRUD metod.

19



4.2.1 REST
Neboli Representational State Transfer je zdrojové orientovany styl tvorby API
uvadéjici Sest predpisi. Po jejichZ splnéni se API da nazvat jako RESTful a povazovat

za snadno rozsiritelné a udrZitelné po dlouhou dobu.[15]

Klient-server architektura
Princip separovani odpovédnosti klienti a serverli, coZ umoziiuje snadnou
rozSiritelnost a nezavisly rozvoj s bezproblémovym nahrazenim komponent na

obou stranach.[25]

Bezestavovost
Kazdy pozadavek obsahuje veskeré informace potiebné k jeho splnéni. Server tedy

neni zatizen sledovanim stavii vSech svych klienti.

Jednotné rozhrani
Jde o definici rozhrani mezi klienty a servery zjednodusujici interakce. Rozpada se

do Ctyt kategorii:

» Identifikace zdroji - Predmétem interakci jsou zdroje s URI a reprezentaci.

= Sebe-popisujici zpravy - Kazda zprava obsahuje veskeré informace potiebné
pro interakci.

* Transformace zdroja reprezentacemi - Viz content negotiation.[15]

= HATEOAS* - Klient je schopen dynamicky objevovat veSkerou funkcionalitu API
skrze linky poskytované v odpovédich. Naprtiklad pfi pozadavku na stav
bankovniho u¢tu odpovéd obsahuje linky na dal$i moZné funkcionality, jako je

vklad, vybér, prevod apod.[26]

Vrstveny systém
Komponenty jsou vrstveny na sebe a Zadna tak nema rozhled na cely systém. To
umoznuje pridani vrstev mezi klienta a koncovy server v podobé prostredniki, kteri

poskytuji sluzby jako cachovani, kompresi apod.

4 Neboli Hypermedia as the Engine of Application State.
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Cache

Kazdy pozadavek nese priznak, zda je jeho obsah cachovatelny.

Kéd na pozadani
Funkcionalita mtize byt delegovdna na klienta zasldnim spustitelného kddu.
Nejcastéji ve formé JavaScriptu za uCelem sniZeni zatiZeni serveru. Tento predpis

prinasi i urcité nevyhody a je povazovan za volitelny.[15]

4.2.2 ASP.NET Core 2.0

Je open-source framework vyvijeny spole¢nosti Microsoft pro tvorbu modernich
webovych aplikaci. V druhé ¢asti prace bude vyuzit pii navrhu API komunikujiciho
primarné s mobilnimi zarizenimi. Standardné se ridi REST stylem a ulehcuje tak
nasledovani jeho predpisi pro tvorbu RESTful API. Pro spusténi zakladniho API
neni potreba zdlouhavé konfigurace. Na druhou stranu umoziiuje velkou miru
customizace, pokud je potreba. Nyni se podivime na nékteré z hlavnich rysa a

piednosti frameworku.

Dekorace atributy

Nabizi handlery, které umoziuji provedeni kédu pred samotnym vstupem do
controlleru. Dale pre a post-process filtry dovolujici provedeni kodu pred akci i po
ni. Filtrd je k dispozici nékolik typd, tieba vyjimkové, které pomahaji oddélit feseni

neosSetirenych vyjimek od kédu akce.

Patfi sem i atributy pro definici nestandardniho routovani, kde je moZné
specifikovat HTTP metodu, verzovani nebo samotnou routu. Napfiklad pridanim

atributu [HttpGet] na akci Fikame, Ze miiZe prijmout pouze GET pozadavky.

Dals$i moZnosti je omezeni na datovy typ, minimalni a maximalni hodnotu, ale i
reguldrni vyraz primo pro jednotlivé parametry routy. Ve vysledku mize

vypadat nasledovné: [Route("NazevAkce/{id:min(10)}")].
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Automatické mapovani CRUD metod

HTTP metody jsou automaticky mapovany na akce controllert podle jejich nazvt.
Pokud mame controller users a vném deklarovanou akci Getuser, pii GET
poZadavku s routou /api/users/42 bude tato metoda zavolana. To samé plati pro

POST, PUT a DELETE poZadavKky.

Vestavény content negotiation
Vysledek akce, co ma navratovou hodnotu jako datovou strukturu je automaticky
serializovdn do zvolené reprezentace. Standardné je vracen JSON, neni-li

reprezentace v pozadavku specifikovana.

Globalni zachytavani vyjimek
VSechny neoSetfené vyjimky je moZné zachytiavat a reSit na jednom misté.

K dispozici je i nékolik zptisobii logovani.

IActionResult

PohodIny zpiisob zabaleni vysledkl akci spolecné se status kodem a relevantnimi
hlavickami. Napriklad vraceni metody Ok s parametrem nové vytvorené entity pri
POST pozadavku, ktera vytvori odpovéd se status kddem 200 Ok a Location

hlavi¢kou odkazujici se novou entitu.[29]
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5 Gamifikace

Pro nékoho pouhy marketingovy ,buzzword“s, pro jiného mocny nastroj pro
uchopeni pozornosti, pohled na gamifikaci je velice subjektivni a jednoznacna
definice neni snadna. Sviij pohled na gamifikaci vyjadrilo v minulosti mnoho autori
z rlznych oblasti zaméfeni, na nékteré znich se podivdme v nasledujicich

odstavcich. Nejdrive ale néco o pocatcich tohoto terminu.

5.1 Pocatky

Koncept gamifikace neni ni¢im novym, ve vojenském odvétvi se hry a simulace

vyuzivaji pro trénink jednotek po stovky, ne-li tisice let.[30]

Samotny termin gamifikace neni tak stary, zasluhy na jeho vytvoreni si pripisuje
programator Nick Pelling, ktery ho pouzil v roce 2002 jako soucast svého startupu®
Conundra Ltd.7, s cilem implementace hernich prvkt do komer¢nich elektronickych
zarizeni. Tento pokus nebyl Uspésny a spoletnost byla zanedlouho zruSena pro
nezajem ze strany zakaznikl. Sdm Pelling piiznava, Ze jeho vize gamifikace byla , o0

desetileti moc brzo“.[31]

Gamifikace se do obecného povédomi dostala az v roce 2010, kdy byla chapana jako:
»Zacleriovdni socidlnich a odmeériovacich aspektii her do softwarového prostredi“[32]

a vidéna jako lukrativni doplnék v pracovnim prostredi pro motivaci zaméstnanct.

Prvni spolecnosti, kterd zacala nabizet implementaci gamifikace jako sluzby byla
spole¢nost BunchBall v roce 2007. Zanedlouho zacali s gamifikaci svych firemnich

procest i giganti jako Microsoft a IBM.[33]

5 Buzzword je slovo nebo fraze aktualné v médé. Vyskytuje se casto v marketingu pro oslnéni laik.
6 Startup je noveé zaloZeny ¢i zacinajici podnikatelsky zameér.
7 Kopie webové stranky spole¢nosti dostupna na: http://www.nanodome.com/conundra.co.uk
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5.2 Definice

Samozvany sériovy podnikatel a vefejny re¢nik Gabe Zichermann ve své knize

Gamification By Design popisuje gamifikaci jako:

,Proces vyuZivajici herniho mysleni a hernich mechanik k zapojeni uZivatelii a

reseni problémii.“[30]

Dale tvrdi, Ze takovéto chapani gamifikace je ,silné a flexibilni, jelikoZ miiZe byt
aplikovdno na jakykoliv problém, jenZ miiZe byt vyreSen ovlivnénim motivace a

chovdni ¢lovéka“.

Designer a vyzkumnik Sebastian Deterding nabizi definici na drovni akademické

ptidy jako:
»PouZiti hernich prvkii a technik v nehernich prostredich.“[34]

Zaroven zdlraznuje, Ze miiZe byt dostacujici vyuzit pouze nékteré herni prvky, a
aplikace neni omezena na digitdlni technologie, prestoZe vétSina dneSnich

implementaci ma digitalni podobu.[34]

Jeden z nejstarsich prikopnika v oboru Yu-kai Chou nabizi definici z trochu jiného

uhlu pohledu:

,Dovednost cerpdni zdbavnych a ndvykovych prvki z her a jejich ndslednd

aplikace v produktivnich ¢innostech redlného svéta.“[35]

Svij pristup nazyva Human-focused design, ndvrh zaméreny na ¢lovéka, piresnéji na
jeho pocity, motivace a zapojeni do déje, coZ je vyrazna zména oproti Function-
focused designu, ktery se soustiedi na dosazeni nejrychlejSiho vysledku bez ohledu

na lidskou motivaci dosazeni cile.

Dtlivod proc¢ gamifikaci nazyvame gamifikaci je takovy, Ze herni priimysl byl prvni,
ktery dokonale dokazal zabavit a motivovat ¢lovéka. Proc¢ tedy nevyuZit 1éta vyvoje
a zkuSenosti z her a neaplikovat je i do jinych prostiedi pro lepsi vysledky? Presné
o to se gamifikace snazi, o integraci herniho mysleni a hernich prvkl v nehernich

prostiredich pro ziskdni a udrzeni zajmu uzivatel?.[35]
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5.3 Co neni gamifikace
Gamifikace neni hrou. Na to, aby byla klasifikovana jako hra, nesplituje dvé dilezité
véci. Prvni je absence hratelnosti, gamifikaci néceho nevytvarime hru. Druhou je

zameér, neni totiz tvofena primarné pro zabavu.

Gamifikace také neni jen o bodech a odménach, jak si néktefi mysli. Ackoliv to jsou

jeji prvky, neni to jeji jadro.[35] Vice o jadru gamifikace v sekci jadro gamifikace.

5.4 Souvisejici pojmy
Krom hry byva gamifikace ¢asto zaménovana i s dalsimi pojmy. Na nékteré z nich se

podivame a najdeme umisténi gamifikace mezi nimi.

5.4.1 Gameful/Playful design

Jde prikrasleni a vylepSeni uZivatelského poZitku za pomoci herniho mysleni. Tyto
vylepSeni nepridavaji na funkcnosti a vétsina uzivatel na né nemusi viibec narazit.
Asi nejsnazsi a zaroven velice popularni aplikace playful designu posledni doby je

customizovand chybova stranka8 pro web.[36]

— [ 4 /“‘ e 77'_3
This is not the

web page you
are looking for.

Find code, projects, and people on GitHub:

Search

Contact Support GitHub Status @githubstatus

Obrazek 6: Chybova stranka sluzby GitHub
Zdroj: https://github.com/404

8 Chybova stranka slouzi k informovani uzivatele o chybé, ktera nastala, nejznaméjsi HTTP 404
v pripadé nenalezeni souboru.
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5.4.2 Serious Game/Simulace

Vypada a chova se jako normalni hra a stavi dokonce i na vSech jejich prvcich. Je vSak
vytvofena za urCitym ucCelem a zabava to primarné neni. Nejcastéji se vyuZziva
ke vzdélavani, vycviku nebo predani poselstvi, dokaze totiz pribliZit situace z
realného svéta bez nasledki v ném. Na druhou stranu nasledky ve svété virtudlnim

byvaji nehezké a potencionalné katastrofické. Spadaji sem i hratelné simulace.[36]

Piikladem mitZe byt simula¢ni hra od spolecnosti IBM s nazvem City One® vydana
roku 2010. Cilem hry bylo navrZeni prosperujicitho mésta a prekonani vyzev které
je dnes suZzuji, jako je prelidnéni, znecisténi, neefektivni infrastruktura apod.[37]
Hrac si tedy mohl vyzkouset, jak je slozité prijit s efektivnim navrhem mésta, a

pritom v priibéhu neznicit Zivot tisicim obyvatel toho realného.

v e

Vyskytuje se otazka, zda napriklad popularni pocitacova hra podobného zaméreni
SimCity neni také seri6zni hrou. Odpovéd je snadna, neni, byla vytvorena

s primarnim uc¢elem poskytnuti zabavy.

5.4.3 Hra
Obsahuje vSechny elementy popisované v piredchozich pojmech, je ale vytvorena

primarné za uCelem rekreace a zabavy.

Herni Jen pro
Hratelnost .
prvky zabavu

Gameful/
Playful design

Herni
mysleni
Gamifikace . .

Serious Game/
Simulace

Obrazek 7: Grafické znazornéni rozdilii mezi pojmy
Zdroj: [36], vlastni zpracovani

Hra

9 Vice informaci na: http://www-01.ibm.com
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5.5 Jadro gamifikace

Znacny podil gamifikovanych systémi je neefektivnich, v nékterych ptipadech miize
gamifikace mit dokonce i negativni dopad. Jak je to mozZné? VZdyt jsme si rekli, Ze
hry dokonale zabavuji a motivuji ¢lovéka. Staci pouzit néjaké z hernich prvkil a
uZivatelé zajisté neodolaji! Takto gamifikace bohuZel nefunguje a nesmime
zapomenout na fakt, Ze vSechny hry nejsou dokonalé, existuji i Spatné a neni jich

malo.[35]

Dle Yu-kai Choua bychom neméli zacinat gamifikaci otazkou ,Co?" ale ,Pro¢?“ a
»Jak?“. Tedy jak apelovat na zakladni lidské motivatory, které nas Zenou kupiedu.
Chou pftisel s frameworkem Octalysis, ktery stavi na osmi takovychto motivatorech

v ramci gamifikace.

Epic Meaning & Calling
Uzivatel se domniva, Ze byl vyvolen pro dany tkon, nebo pracuje vici cili vétSimu,
nez je on sam. Priznakem tohoto motivatoru je uzivatel ochotny obétovat sviij cas

pro dobro vSech ostatnich.

Empowerment of Creativity & Feedback
UZzivatel potrebuje vykazovat kreativitu, ale hlavné vidét jeji vysledky a dostat
zpétnou vazbu. Idedlem je feSeni umoznujici uzivateli tvorbu vlastniho obsahu,

zabavi sdm sebe a zaroven i ostatni, pokud se rozhodne obsah sdilet.

Social Influence & Relatedness

Tento motivator zahrnuje vSechny socialni elementy pohanéjici ¢lovéka, prikladem
miiZe byt pratelstvi, konkurence ¢ zavist. Clovék ma potirebu obklopovat se lidmi,
misty nebo udalostmi, ke kterym ma néjaky vztah. UZivatel je motivovan dosahnout

uspéchii ostatnich uzivatelti z jeho okoli.

Unpredictability & Curiosity
Touha po nahlédnuti do kristalové koule a zahlédnuti budoucnosti. Nejasno

motivuje uzZivatele k Castému premysleni o moZznych scenariich, co kdyby.
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Avoidance & Loss

Clovék se instinktivné vyhyb4 negativnim udalostem, coZ miiZe piedstavovat ztratu
kratkodobého postupu ¢i priznani si, Ze vSe, ¢eho doposud docilil, bylo zbytecné,
protoZe chce skoncit. UZivatel si ukonceni tedy poradné rozmysli, v nékterych
piipadech je snazsi pokracovani neZ priznani porazky. Casové omezené prileZitosti

sem také spadaji, jelikoZ vyvolavaji pocit mozZné ztraty pri oddalené reakci.

Scarcity & Impatience
Uzivatel touzi po tom, co nemuZe mit. Pfikladem je otevieni truhlice s odménou jen

jednou denné, uzivatel tak cely den premysli, co dostane z dalsi.

Ownership & Possession
Uzivatel je motivovan pocitem vlastnictvi a ma zajem toho vlastnictvi stale zlepSovat
a rozsirovat. Mize se jednat o mény zahrnuté v systému, virtualni, ale i fyzické

objekty. Uzivatel travici cas ,Sperkovdnim“ svého portfolia prohlubuje tento pocit.

Accomplishment & Development
Délani pokrokd, rozvijeni dovednosti a eventualni piekonani vyzev. Vyzva musi byt

primérend, snadno ziskany odznak bez vyzvy nema zZadny vyznam.[38]

-Elitism
-Staying In touch with friends
-Stalking

-Sharing whatever you want
-TONS of Facebook games
-Instant feedback of friends “liking"

-Completed Profile
-More friends
-Increased likes and comments

-Aura Effect Meaning

Accomplishment  Empowerment

‘ al
Ownership JRELLLIH Prse.;cs-:re

GScore: 448

-Friend Invites

-Confo
-Build from Scratch -Social ;"TAZ
-Photos/Profiles
. " e . I Tr

Friends Scarcity Unpredictability éz‘?p (Sf:;:;c
-Memories -Touting
-Protection -Envy
-Recruitment
-Earned lunch Avoidance
-Monitoring

-Inner Circles

Note: (Early -Glowing Cholce

Facebook has
HIGH scarcity
score with
certain
universities

only)

-MiniQuests
-Refreshing Content
-Suspense

-Scarfet Letter
-Sunk Cost Tragedy

Obrazek 8: Aplikace frameworku na socialni sit Facebook
Zdroj: http://yukaichou.com
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5.6 Herni prvky

Herni prvky byly v predchozich ¢astech mnohokrat zminény, je na ¢ase se podivat,
co jsou vlastné zac. Jde o nastroje s plivodem ve hrach, které pti spravném pouziti
slibuji smysluplnou odezvu od uZivatelli. Zaméiime se jen na par zakladnich, které

budou aplikovany v druhé ¢asti prace.

5.6.1 Body
Jsou nedilnou soucasti gamifikace a mély by byt zahrnuty i v pripadé, Ze je uZivatel
nema moznost vidét. Mohou pomoci pri sledovani interakci uzivateld se systémem,

coz je dilezité pri ladéni funkcionality.

Zkusenostni body
Jsou nejdulezitéjsi ze vsSech, jelikoZ slouZi jako nastroj pro sledovani, urceni
postaveni a smérovani uZivatele v systému. UZivatel je dostava za vSechny interakce,

i v pripadé, Ze dosahl maximalni drovné, nemaji horni hranici a nemély by klesat.

Dovednostni body
Bonusové body obdrZené za volitelné a alternativni aktivity. Slouzi jako odména pro

ty, kterym splnéni hlavniho cile nestaci.

Reputaéni body

Nejvice komplexni, pouzité v pripadé€, kdy potrebujeme ukazatel divéryhodnosti
mezi dvéma nebo vice stranami a nemiZeme ho sami garantovat. Implementace
reputacnich bodtl neni snadng, jde o dilezity ukazatel a uzivatelé ho mohou snadno
zneuzit. Prikladem je systém reputace spolec¢nosti eBay, kde kazdy uzivatel ma svoji

reputaci na zakladé toho, jak jsou s nim spokojeni ostatni.

5.6.2 Urovné

Urovné ve vét$iné pripadech slouZi jako ukazatel postupu uZivatele na ¢asové ose.
Pfechody mezi tUrovnémi nejsou linedarni. Mély byt snadné na pochopeni,
rozSiritelné, flexibilni a vyvazené. Prikladem mohou byt vysokoSkolské tituly,

vSechny jasné uvadéji, jaka uroven vzdélani byla dosaZena.
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5.6.3 Zebf¥icky

Jsou snadnym a piehlednym nastrojem pro srovnavani riznych typt ukazatell v
systému.

Navrh zebficku

Ptri navrhu Zebticku je dilezité prijit s feSenim, které nebude uZzivatele odrazovat,

VIV

coZ znamena zobrazovat uZivatele v Zebri¢ku za kazdé situace bez ohledu na jeho
pozici. Prvni moZnou cestou je postaveni uZivatele doprostred Zebricku a zobrazeni
jeho primého okoli, pod nim se tak nachazi uZivatele Slapajici mu na paty a nad nim
uZzivatel, kterého musi prekonat. Druhou mozZnosti je rez Zebricku pro ziskani

mensiho vzorku, napriklad pouze vybér pratel nebo néjaké kategorie.

5.6.4 Odznaky

Jsou jednim z nejvice viditelnych prvkd, a tudiz vybornym prostiedkem pro
propagaci produktu a znaceni splnéni cilli a postupu v ramci systému. Touha po
odznacich ma vice pricin, sbirani je pro mnohé lidi velkym motivatorem, nékdo zase
preferuje prekvapeni ve formé necekaného odznaku. Odznaky jsou ovSem casto

Vv

vnimany jako nudné, pric¢inou je Spatna implementace.

5.6.5 Vyzvy a ukoly

Vyzvy a dkoly pomahaji vest uZivatele spravnym smérem, nékteri vstoupi do
systému bez predstavy o jeho cilech a moZnostech. UZivatel by mél mit stale
k dispozici néjakou vyzvu a zajimavé Cinnosti ke splnéni. Nékteri uZivatele plni
jednu vyzvu za druhou, jinym staci pouze jedna pro ziskani jejich pozornosti. Nasim

ukolem je vytvorit mnoho zajimavych moznosti, kudy se uzivatel miize vydat.

5.6.6 Smyc¢ky zapojeni

Spravny navrhar musi védét, jak zapojit uZivatele do systému, ale hlavné jak ho po
opusténi motivovat k navratu. Toto je kritické k udrzeni uZivatelské zakladny.
Uzivatel, kterému chybi motivace k navratu se do systému nevrati. Cilem smycek je
maximalizace zapojeni a znovuzapojeni uzivateld. Jsou sloZeny ze ctyr stadii,

motivace, stimul pro akci, opétovné zapojeni a viditelny postup.[30]
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Viditelny postup Motivace
Sledovani rastu Socializace a vyjadireni
zakladny ndsledovniku. vlastnich ndzori.
Opétovné zapojeni ‘-/ Stimul pro akci
Reakce na zminku. Zobrazeni zminek.

Obrazek 9: Smycka zapojeni socialni sité Twitter
Zdroj:[30], vlastni zpracovani

5.7 Typy uzivatelu
Pfi navrhu gamifikovaného systému je dtlezité znat svoji cilovou skupinu, abychom
mohli vytvorit takovy zazitek, ktery bude uZivatele vést poZadovanou cestou a

dostateCné je motivovat.

S jednoduchym zplisobem na Klasifikaci prisel profesor a herni vyzkumnik Richard
Bartle v roce 1996. Na zakladé jeho eseje vznikl v roce 1999 test s ndzvem Bartle
Test of Gamer Psychology, ktery rozliSuje uZivatele do ctyt skupin podle kladenych
otazek.[39] Toto klasifikovani neni vSak pro nase ucely uplné vhodné. Nepocita
s faktorem, Ze se vsystému vyskytuji uzivatelé, ktefi normalné nemaji zajem

Ucastnit se a chtéji jen odménu.

Klasifikaci zamérenou pfimo na gamifikaci je Marczewski’s Player and User
Types Hexad od experta na gamifikaci Andrzeje Marczewskiho. Jde o nastavbu na

Bartleho koncept s rozsirenou Klasifikaci do Sesti hlavnich skupin.

Socializers
Vyhledavaji predevsim socidlni interakce s ostatnimi a zajimaji se hlavné o ¢asti
systému, které jim toto umoznuji. Nebrani se spolupraci viic¢i vétSimu cili, na ktery

by jinak sami nedosahli.

Free Spirits

PoZaduji sebevyjadifeni a smysluplné zapojeni. Déli se na creators a explorers.
Creators touzi po tvorbé nového obsahu, at uZ pro sebe ¢i komunitu. Jejich
uZivatelské profily budou nejvice na ocich. Explorers nechtéji byt omezeni pri

prozkoumavani. Zazitky se radi pochlubi a narazi na nejvice chyb v systému.
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Achievers
Touzi po mistrovstvi a byt nejlepsi nebo alesponl dosdhnout néjakého urcitého cile.
Délaji to predevsim pro sebe, potieba sdilet uspéchy je sekundarni. Chtéji se ucit

novym vécem a neustdle se zlepSovat. Konkurenci vidi jako prekazky ve své cesté.

Philanthropists
Motivuje je ucel a vyznam. Radi maji pocit, Ze jsou soucasti néceho vétsiho. Jsou
velmi aktivni ve své komunité a nevadi jim opakujici se ¢innosti, pokud z nich maji

pocit, Ze tim nékomu pomahaji. Za pomoc neocekavaji odménu.

Players

Jsou motivovani odménou, Gcastni se jen pro jeji ziskani. Déli se na ¢tyti podskupiny:

» Self-Seekers - Pomahaji jinym, ale bez odmény nehnou prstem. Mohou byt
uzitecni, ale musime ocCekavat spisSe kvantitu nez kvalitu.

» Consumers - Udélaji potfebné pro ziskdni odmény, jsou ale radsi, pokud
neni potreba vyvijet vétSi usili. Typickym prikladem jsou jedinci, ktefi
nakupuji neustale ve stejném obchodé jen kviili vérnostnim programim.

» Networkers - Vyhledavaji socidlni interakce jako socializers, s cilem vyuziti
nové ziskanych kontaktii pro sviij prospéch. Jdou ve stopach tspésnéjsich
s nadéji na rozsireni jejich vlivu.

= Exploiters - Maji blizko k free spirits s oblibou v prozkoumavani, ovsem
pouze k dosaZeni odmén. Pokud naleznou mezeru v systému, tak ji nenahlasi,
naopak ji radi vyuziji. Alespon dokud se nenajde nékdo, kdo ji dokaze vyuZzit

lépe nez oni.

Disruptors
Jsou motivovani zménou, chtéji narusit systém a vyvolat zmeény, at’ uz pozitivni, nebo
negativni. Spravny pristup k nim miiZe systému prospét, Spatny zase velice uskodit.

Ackoliv tvori maly podil uzivatell jsou velmi vlivni. Déli se na ¢tyti podskupiny:

» Griefers - Chtéji negativné ovlivnit druhé jen, protoze miizou. At uz chtéji

dat najevo svlij negativni postoj vici systému, nebo pro zabavu.
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V gamifikovaném systému nemaji misto a v naSem zajmu je udélat vSe pro
zménu jejich zaméru nebo zbaveni se jich.

Destroyers - TouZi po rozbiti systému, at uZ podvodem, ¢i vyuZitim mezery
v pravidlech, hlavné pokazit zaZitek ostatnim. Jejich zamér je podobny
predchozi skupiné.

Influencers - Chtéji pozitivné zménit chod systému ovlivnénim ostatnich.
Pfi spravném pristupu se z nich stanou advokati systému. V hor$im pripadé
se z nich mohou stat griefers.

Improvers - VyuZivaji podvody a mezery, ale v nejlepSim amyslu. Jsou
podobni free spirits v tom, Ze touZi po prozkoumani systému, nalezeni chyb

a jejich odstranéni.[40]

Obrazek 10: Rozdéleni hrac¢a dle Marczewskiho
Zdroj: [40]
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6 Analyza a navrh systému

V teoretické casti jsme si definovali a popsali jednotlivé prvky potirebné pro
naplnéni cile. Nyni je ¢as na zakladé téchto poznatki analyzovat a navrhnout systém
skladajici se ze ¢ty hlavnich ¢asti: QR kédy, gamifikace, mobilni aplikace a webové
API. Nejdiive si definujeme ucel a nazev systému, poté si stanovime poZadavky a
prozkoumame jiZ existujici projekty s podobnym zamétenim v Cesku. Nasledné
detailnéji rozebereme jednotlivé ¢asti systému a v posledni radé se podivame na

moznosti financovani. Nyni jiz k samotnému ucelu a ndzvu systému.

Utelem systému je sbér otiskii bezdratovych siti za pomoci QR kéd@ a gamifikace
jako motivatori uzivatele. Sebrané udaje vhodné uchovavat a umoznit jejich mozné
zpracovani a vyuZiti, coz miize predstavovat mapovani pokryti Ceska bezdratovymi
sitémi. Dale tvoreni rlznych statistik o téchto sitich, napriklad pocet
nezabezpeCenych Wi-Fi siti nebo zjiSténi, jaky mobilni operator nabizi lepsi

piipojeni ve vybrané lokaci.

Je dobré zminit, Ze ziskané otisky jsou anonymni a nenesou vazbu na jejich zdroj.
Neni tedy moZné zpétné dohledat autora otisku. A ackoliv to neni nutny poZadavek,

otisky jsou diky anonymité verejné dostupné skrze API pro vyuziti tfetimi stranami.

Jako nazev systému volime Seenlt, coZ je v doslovném piekladu ,vidél jsem to“ a
odrazi uzivatelsky zameér. Divodem pro nazev v angli¢tiné je mozné rozsiteni
plisobeni mimo Cesko a celkovy trend osvojovani anglickych termini v naSem

materském jazyce.

6.1 PoZadavky na systém
Uvedeme si pozadavky pro jednotlivé ¢asti systému tvorené na zakladé poznatki

z teoretické casti, ostatnich uvedenych zdroji a vlastnich zkusSenosti.

QR kody
Musime zvolit vhodnou fyzickou reprezentaci QR kdodi pro urceni sbérovych mist.

Na tuto reprezentaci mame nékolik pozadavki:
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* Minimalni cena - Diilezity faktor pro adopci systému. Velké potizovaci naklady
znamenaji méné sbérovych mist.

* Snadné umisténi - Situovani QR kédi do prostredi by nemél byt komplikovany
proces.

» Maly format a viditelnost - Fyzicka reprezentace by méla zabirat co nejméné
mista a zaroven byt vyrazna pro snadnou identifikaci a zapamatovani.

* QOdolnost - Odolani venkovnim podminkam bez nutnosti casté vymény.

Gamifikace

Je nutné prijit s ndvrhem, ktery bude dostatecné motivovat uzivatele v interakci se
systémem. Predev§im zaméreni se na motivaci po delSi dobu, nejen po prvnim
spusténi. Podle prizkumu totiz 25 % uzivatell pouzije aplikaci pouze jednou a 75

% ji po 90 dnech odstrani.[41] Na zakladé poznatkii z teorie vyvodime pozadavky:

» Naplnit zakladni lidské motivatory - Pro co mozna nejefektnéjsi motivaci.

» Vyuzit efektivné herni prvky - Pfredevsim smycky zapojeni pro vySe zminéné
dtvody.

* Pocitat se vSemi moZnymi typy uZzivatelt - Pozitivni i negativni. Zavrhnutim
nékterych z nich prijdeme o znatelnou ¢ast uzivatelské zakladny.

* Poskytnout odménu - Predevsim hmatatelnou, kterou nékteri vyzaduji.

Mobilni aplikace

Nékteré z téchto pozadavki jsou obecné a daji se aplikovat na vétsinu aplikaci:

* Intuitivni uzivatelské prostfedi - Snadnad navigace a prehledné pohledy.
Zahrnuje i vhodné vyuZiti animaci a gest.

* Co nejmensi instalac¢ni velikost - Pouziti jen dtilezitych multimédii.

» Responzivni - Komunika¢ni a zdlouhavé procesy na pozadi by mély byt
asynchronni a neblokovat vlakno uzivatelského prostredi.

* Minimalni poti‘ebna opravnéni - Uzivatele neradi udéluji opravnéni a dlouhy
list pri instalaci na starsich verzich Android mize nékteré odradit.

= Zadné hard-coded datové struktury - Pridani novych prvkd, jako napiiklad
odznaki tak nevyzaduje aktualizaci aplikace.[42]
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Snadna autentizace - Registrace uctu specidlné pro aplikaci muze byt
odrazujici a nevhodna. AZ 68 % uZivateli odstrani aplikaci kvili slozité
registraci.

Smysluplné chybové hlasky - Poskytnuti jasnych informaci o chybé a jejim
mozZném reSeni.

Potlaceni nechténych notifikaci - UmoZnéni uzivateli vybrat jaké notifikace
chce zobrazovat. AZ 71 % uZivatell uvadi mezi diivody pro odstranéni aplikace

otravné notifikace.[43]

Web API

Stejné jako u pozadavkd mobilni aplikace se jednd o obecné pozadavky

aplikovatelné na vSechna web API:

Vyuziti zakladnich rout pro piistup ke zdrojtim - Pro ziskani uZivatele pouzit
zakladni routu /users/1 misto vlastni /users/getUser/1.

GET pozadavky neméni stav - Vraci pouze zdroje.

Content negotiation - Klient rozhoduje o reprezentaci zdroje v poZadavku.
Verzovani - API podporuje verzovani controllert pro zpétnou kompatibilitu se
star$imi klienty.

Spravné status kody - Kazda odpovéd obsahuje vhodny status kéd.[44]
Cachovani - Vyuzité pro ¢asové narocné pozadavky.

Logovani - Dilezité pti vyvoji i provozu. PomiiZe zjistit priciny chyb.

6.2 Existujici projekty

Projektem s podobnym zaméienim v Cesku je Wifileaks1?. Jeho ti¢elem je ale pouze

sbér Wi-Fi siti, jak je zfejmé z ndzvu. Vyhodou tohoto projektu je stari, které se

datuje od roku 2011. Od této doby se nasbiralo témér tri miliony zaznami o Wi-Fi

sitich, coz je uctyhodné Cislo. Stile je moZné staZeni aplikace a prispivani do

databaze, ale posledni aktivita ze strany tvirci je z roku 2013. Wifileaks vyuziva

pouze nékteré gamifikaCni prvky, prevazné jde o zZebricky. Jsou k dispozici i nékteré

10 Dostupny na: http://www.wifileaks.cz
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detailnéjsi ukazatele o Ucasti. OvSem tim ,gamifikace“ kon¢i a pridana hodnota pro
uzivatele také. Je otazkou, jestli byla nedostate¢na motivace diivodem pro pomérné

kratkou Zivotnost projektu.

Dal$im relativné blizkou snahou v Cesku bylo umistovani QR kédii na veiejna mista.
PredevSim pro ucely marketingu a sdéleni informaci. Jednim z uvedenych a pro nas
zajimavych mist jsou pamatky a atraktivity. Zdroje uvadi, Ze QR kddy tak plnili
funkci jakési informacni tabule, uZivatel po oskenovani ziskal informace o misté.
Konkrétni projekt zabyvajici se touto tématikou nese nazev Za poklady prihranici
aneb turistika 21. stoleti.!! Je nutné podotknout, Ze krom ziskani informaci projekt
nenabizel zadnou jinou motivaci pro skenovani QR koédt. Podobné jako u Wifileaks
se posledni ¢lanky k této tématice vazi k roku 2013. MiZeme tak prepokladat, ze

snaha byla nedspésna a projekt jiZ neni aktivni.

Oba projekty nejsou brany jako pifima konkurence naseho systému kvili jejich
neaktivité, coZ neznamena, Ze je nemuiZeme vyuZit pro inspiraci a pouceni za lepSim

navrhem.

6.3 Komponenty systému

Je na Case definované pozadavky na jednotlivé komponenty naplnit. Zprvu si
konecné urcime uzivatelsky privétivou reprezentaci QR kodl a podivame se na
jejich specifika. Poté se vrhneme na gamifikaci, kde se budeme vénovat zejména
hernim prvkiim. Nasleduje mobilni aplikace s hlavnim zamérenim na uzivatelské
prostredi a upresnéni sejmuti a obsahu otisku. Predposledni je na fadé webové API

s ndvrhem jednotlivych etap vyvoje, a zplisobu ukladani otiskd.

Zdrojovy kéd uvedeny v nasledujicich kapitolach je ve vétsiné pripadech zkraceny a

upraveny kvili formatovani. Jde tedy spiSe o demonstraci nezli presny postup.

11 Vice informaci na: http://www.silesiatourism.com/www/cz/geocachin
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6.4 QR kédy

Podle stanovenych pozadavki je vhodné umisténi QR kédi na samolepky. Mame
tak k dispozici velkou variaci, od levnych a méné odolnych papirovych, po féliové,
co vydrzi déle. Snadnost aplikace je ziejma diky lepivé strané. Samolepka ndm taky
poskytuje svobodu ve stylovani, mizZeme pouZit vyrazné barvy a slozité vzory.
Jednim z problému jsou naklady na tisk, coz miizeme do urcité miry mitigovat

hromadnym predtisknutim.

0d této chvile budeme QR koéd a jeho reprezentaci nazyvat samolepkou. Jde o
vhodnéjsi pojmenovani z uzivatelského hlediska, sbér samolepek zni 1épe nez sbér

QR kéd.

6.4.1 Druhy samolepek

Mame dva druhy, prvni a hlavni jsou samolepky turistickych atrakci. Jsou umistény
napriklad u pamatek a pro jejich vytvoreni musi byt navazan kontakt s majitelem.
Dlivodem je piedejiti problému nechténé samolepky na atrakci. Rovnou je zde tak
prostor pro domluvu mozné spoluprace, napriklad slevu na vstupném po sebrani
samolepky u pokladny. Takovato hlubsi integrace nabizi moZnost financovani
systému popisovanou v oddilu financovani systému. Druhou vyhodou je ptridana a
yshmatatelnd“ hodnota pro uZzivatele. Cesi velmi slysi na slevy a zlevnéné vstupné

nebo suvenyr mize predstavovat ldkavou odménu.

V pozadi pak stoji komunitni samolepky, u kterych o pridani zZadaji uzivatelé
prostrednictvim aplikace. Je nutné uvést polohu a detaily o lokaci pro validaci
administratorem. Po ptridani samolepky do systému je s uzivatelem dohodnuto jeji
umisténi. Pri dostate¢ném financovani je moZné zaslani samolepky poStou, jinak
elektronicky. U tohoto druhu je tedy vhodné umoznit zhotoveni samolepky na

uzivatelovo naklady.

6.4.2 Umisténi samolepek
Preferované umisténi samolepek je ve venkovnich prostorech, kde je GPS

lokalizovani pro validaci nejpresnéjsi, a tudiZ nejmensi odchylky. Interiéry jsou také
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moZnosti, ackoliv zde lokalizovani na Wi-Fi a mobilni siti pomérné ztraci na

presnosti.

Samolepka atrakce je umisténa vjejim aredlu, idedlné u poklady nebo vstupu.
Komunitni naopak na vefejnych mistech s volnym vstupem. Jeji ziskani predstavuje
veétsi vyzvu, jelikoZ umisténi zavisi vyloZené na uzivateli a miize byt i skryta. Je tak

spiSe zamérena na uzivatele dobrodruhy.

6.4.3 Obsah samolepek
V QR koédu je na uplném zacatku uveden text pro neuzivatele systému. Vhodny
v pripadé, kdyZz samolepku oskenuje nékdo mimo nasi aplikaci. Dozvi se tak

informace o projektu a je odkazan na adresu, kde si mliZe stahnout nasi aplikaci.

Nasleduje text urceny pro identifikaci prisluSné samolepky. Je sloZzen primarné
z interniho identifikatoru samolepky v systému. Tento text je spolecné s otiskem

odesilan na server pro validaci. Validace je popsana v oddilu validace otisku.

Vnoteny obsah uvedeny pri tvorbé samolepKky je uloZzen na serveru. Mame tak
k dispozici témér neomezenou kapacitu a zaroven uchovame nizkou verzi QR kédu,
coZ znamena rychlejsi ¢teni pfi uchovani minimalniho formatu a moZnost vysoké
urovné korekce. V pripadé samolepky atrakce je vhorenym obsahem naptiklad URL

adresa webu nebo zajimavosti o ni. U komunitni mtiZe jit o jakykoliv text na prani

uzivatele, ktery musi byt samozirejmeé schvalen administratorem.

6.5 Implementace gamifikace

Snaha o naplnéni motivatori a pokryti vSech uzivatelskych typt se odrazi v celém
navrhu, nebudeme je tedy jednotlivé vyjmenovavat a uvadeét jejich resSeni. Detailnéji
se ale podivame na herni prvky, jelikoZ jsou obsaZeny ve vSech interakcich uZivatele

se systémem.

6.5.1 Body
Z bodovych systému uvedenych v oddilu body vyuZivame vSechny. ZkuSenosti a

reputacni body se uZivateli jevi jako jedny. Pro nas vSak maji rozdilné ucely a
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budeme je uchovavat oddélené. Body se pripocitavaji i po dosaZeni maximalni

arovne.

Zkusenostni body

Uzivatel je dostava za sebrané samolepky. Jsou hlavnim pohonem pfii ziskavani
urovni. Snadné Feceno, ¢im vice samolepek uZivatel sbira, tim vétsi je jeho ispésSnost
v ramci systému. Za ziskani samolepky uzivatel obdrzi minimalni pocet bodu, ktery
je dale pouze kladné ovliviiovan dvéma faktory, vzacnosti a rychlosti. Samolepka,
kterou ma v portfoliu malé procento uzivatelii je povazovana za vzacnéjsi a patricné
odmeénéna. Pokud si uzivatel da na ¢as a sbira jednu samolepku za druhou, je také
odménén. Proces vypoctu zkusenostnich bodi je uveden v Piiloha 1: Vypocet bodi

za sebrani samolepky

Dovednostni body

Jde o sekundarni body za splnéni vyzev. Trochu s postupem pomitizou, ale slouzi
spiSe jako motivace pro odhodlané uZivatele touZici po prvni pozici v Zebricku. Jsou
ovlivnény dvéma faktory, ¢asem a obtiZnosti, drivéjsi splnéni narocné vyzvy
znamena vice bodt. Ovlivnéni je opét jen kladné. UzZivatele, ktery si dal zalezet se

splnénim vyzvy nechceme demotivovat zdpornym ukazatelem strZzenych bodt.

Reputaéni body

Nemaji na postup Zadnou vazbu. Jsou ukazatelem diivéryhodnosti uzivatele, ktery je
ziskava pouze vénovanim od jiného uzivatele ve formé kladného nebo zaporného
hlasu. Tyto dva druhy poté zobrazujeme vedle celkové reputace. Tim predchazime
problému, kde se uzivatelovo reputace jevi jako kladna. Ale ve skutecnosti ma
napiiklad 42 pozitivnich a 30 negativnich bodd, celkové tedy kladnych 12. Stimulem

pro udéleni reputacnich bodi mize byt jakakoliv interakce mezi uZzivateli. Pfima

v diskuzi, i nepfima jako zhodnoceni samolepky, kterou uZivatel vytvoril.

Ukazatel divéryhodnosti slouzi hlavné pro uzivatele jako mozna odpovéd na
nasledujici otazky. Vyplati se vyrazit vstric samolepce uZivatele se zapornou
reputaci? Mam v diskuzi vérit uzivateli se Spatnymi ohlasy? Finalni volba je na nich,

miiZeme jim vSak poskytnout pomocnou ruku.
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6.5.2 Urovné

Ukazuji uzivateli postup a jsou jasné stanovené. Pro piechod na dalsi aroven uzivatel
potiebuje specificky pocet bodl. RozloZeni Urovni neni linedrniho charakteru,
zaCiname rychlym rozjezdem a prvnich par samolepek prenese uzivatele pres
nejvice urovni. Postupné vSak sniZzujeme tempo a zvedame obtiZnost dosazeni dalsi
urovné. Rychlost postupu je zavisla na odhodlani uzivatele, uvadime dva scénare,
nejhorsi a nejlepsi mozny. Znamenaji pribéh pri minimalnim a maximalnim poctu

ziskanych bodt za samolepku.

V praxi to vypadd nasledovné. Uzivatel zacind na nulté drovni, prvni sebrana
samolepka v obou scénarich znamena piechod na prvni droven. Na druhou tUroven
jiz vsak v nejhorsim pripadé potrebuje dvé dalsi samolepky a v nejlepsim stale
jednu. Pocet potrebnych samolepek se zveda. Na posledni, stou Uirovei uzivatel musi
ziskat pribliZzné 5200 samolepek v nejhorSim pripadé a v nejlepSim jen 3450. Pohled

na rozloZeni urovni je dostupny v Priloha 2: RozloZeni urovni.

Tituly
Dopliuji urovné a jde pouze o pomocny indikator postupu a prikrasleni portfolia.

Jejich alokace na zakladé dosazené urovné je nasledujici:

»  Zacateénik - Uroveti 0-14.
= Vyletnik - Urover 15-29.
»  Priazkumnik - Uroveii 30-59.

=  Vsudybyl - Uroveti 60-100.

6.5.3 Zebricky

Sledujeme dva typy, Zebticek globalni a pratel. V obou stavime uZivatele doprostred,
pokud nezvoli méd zobrazeni prvnich pozic. Defaultné v nich urcuje poradi pocet
dosazenych bodi, uzivatel ma ale na vybér i fazeni dle irovné a poctu sebranych

samolepek.

Pro zmenSeni vzorku je k dispozici tfidéni podle kategorii. Hlavnimi kategoriemi
jsou samolepky atrakci a komunitni. KaZda ma pak vlastni podkategorie, v pripadé

atrakci napriklad hrady, zamky apod.
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6.5.4 Odznaky
Stejné jako reputacni body, neposouvaji uzivatele v Zebri¢ku a slouZi jako odména
za vykonavané ¢innosti a interakce v ramci systému. UZivatel predem nevi, za co vSe

obdrZi odznak, je zde tak urcity moment prekvapeni pri jeho ziskani.

Prikladem udéleni odznaku je vytvoreni samolepky. UZivatel dostane odznak

»Content Creator”, ktery bude zdobit jeho portfolio.

6.5.5 Vyzvy

Jsou tikoly s ¢asovym omezenim a automatickou ti¢asti. Casové omezenf je variabilni
a muze byt zavislé na obtiZnosti vyzvy, nékteré jsou aktivni v ramci hodin, jiné dnd.
ObtiZnost ma Ctyti urovné, lehka, normalni, téZka a nemozna. Tyto drovné sloZi jako
ukazatel toho, zda je vyzva vhodna pro konkrétniho uZivatele. Obcasny uZivatel tak

vi, Ze téZka nebo nemozna vyzva neni nejspiSe urcena primarné pro né;j.

Vyzvy se nemusi ptijimat, postup v nich je automaticky sledovan a aktualizovan. Pri
jejich dokonceni uzivatel obdrzi dovednostni body na zakladé obtiZnosti a rychlosti

splnéni.

Cile vyzev jsou proménlivé, prikladem miize byt sebrani tii samolepek z hradi

béhem jednoho tydne. Publikaci vyzev ma na starosti administrator systému.

6.5.6 Smycky zapojeni
Predstavuji v nasem systému primarné notifikace zobrazované jako reakce na

vybrané udalosti. Tyto udalosti predstavuji:

» Pridani nového ptispévku do diskuze.
»  Ziskani odznaku nebo splnéni vyzvy na pozadi.
= Sebrani samolepky pritelem v okoli.

» Prvni ziskdni komunitni samolepky (pouze jejimu tvirci).

Jednotlivé notifikace je moZné vypnout, respektujeme uZzivatelovo preference,

jelikoZ mohout mit negativni dopady, pokud si je nepieje dostavat.

Pasivni smycku miize predstavovat i touha pro sledovani postupu pratel nebo

sledovani obsazeni prvnich pozic v Zebricku.
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6.6 Navrh mobilni aplikace

Mobilni aplikace je vstupni branou uZzivatele do systému, prvni dojem musi byt
pozitivni. Splnéni vSech pozadavki je tedy velice Zadouci. Navrh nam vyrazné
podporu novych funkci do nizsich API leveld, a predevsim komponenty materialniho
designu, napriklad snackbar nebo TabLayout. Prvky této knihovny jsou vyuzity napric

celou aplikaci.

6.6.1 Parametry projektu
Vétsinu téchto parametrl je nutné uvést v manifestu. Visual Studio nam ulehcuje
praci a jejich zvoleni je mozZné ve formulari vlastnosti projektu a nemusime nic

manualné upravovat.

* Package name - Drzime se konvence a pouzivame cz.uhk.seenit.

* Minimalni API level - Je 19 (4.4 KitKat), mame tak kdispozici vSechny
poZadované funkcionality a nemusime reSit zpétnou kompatibilitu. Prijdeme
zhruba o 5 % uzivatelské zakladny vlastnici starsi zatrizeni,[45] coZ je pomérné
zanedbatelné ¢islo a vétSina vlastniki téchto zarizeni neni nasi cilovou skupinou.

= Cilovy API level - Je 27 (8.1 Oreo) a zamérujeme se tak na posledni verzi.

» Opravnéni - Pro naSe ucely nam stac¢i: ACCESS_FINE_LOCATION,
ACCESS_NETWORK_STATE, ACCESS_WIFI_STATE, BLUETOOTH, CAMERA,
GET_ACCOUNTS, INTERNET s SYSTEM_ALERT_WINDOW

6.6.2 Autentizace
PouZzivame tokenovou formu Google Sign-In postavenou na Oauth 2.0 z Auth API

v Google Play Services.

Jako prvni je nutné vytvorit projekt v Google API konzolil2. V ném nasledovné

zapnout Google+ API a vygenerovat dvé OAuth klientské ID. Jedno pro mobilni

12 Dostupna na: https://console.developers.google.com
43


https://console.developers.google.com/

aplikaci a druhé pro API, ucelem téchto ID je validace tokeni. Pri generovani ID

mobilni aplikace je potreba uvést package name.

Pri prihlaSeni do mobilni aplikace prikladame do poZadavku vygenerované ID API.
Ziskame tak nazpét uzivatelsky token, ktery mobilni aplikace odesila v kazdém
pozadavku, kde z néj po validaci zjistime uzivatelovo identitu. Validace tokenu je

popsana v oddilu autentizace klienta.

Pozadavky prihlaseni
Béhem prihlaseni je nutné specifikovat pozadavky na zdroje a sekce uZivatelova

na token popisovany vyse. Dale potiebujeme pristup do téchto sekci:

» profil - Pro ziskani zdkladnich informaci jako email, jméno a prijmeni a URL
profilového obrazku v ramci Google.

» plus.circles.read - Pro ¢teni uZivatelovo kruhli na Google+ a tim mit moZnost
importovat pratele v do naseho systému.

» plus.stream.write - Pro publikovani piispévkli na Google+ profil uzivatele,

kdyZ bude uzivatel chtit publikovat ziskanou samolepku nebo splnénou vyzvu.

Implementace prihlaseni
Pokud neni uZivatel v Androidu ptihlaSen pod Google uctem a pokusi se prihlasit
v nasi aplikaci, je automaticky vyzvan pro prihlaseni nebo registraci Google uctu

skrze systémovou aktivitu viditelnou na obrazku 11 (Faze prihlaseni) vlevo.

Samotna implementace piihlaSeni je reSena v hlavni aktivité. V metodé onCreate
inicializujeme potfebné komponenty. Do konfigurace GoogleApiClienta piidame
pozadavky prihlaseni uvedené vysSe. V onstart se pokusime o tiché prihlaseni, které
je mozné v pripadé, Ze uzivatel byl v nedavné dobé jiz prihlaSen. Tato metoda je
vhodna zejména pri ztraté focusu aplikace, vtomto stavu totiZ uZivatele
automaticky odhlaSujeme a pri ziskani focusu opét prihlaSujeme. Kdyz tiché
prihlaseni selZe, provedeme plnohodnotné prihlaSeni s callbackem, coZ ve vysledku
vyvola systémovy dialog s volbou Google uctu, pod kterym uZivatel chce vystupovat

v aplikaci. Tento dialog je na obrazku 11 (Faze prihlaseni) uprostied. Poslednim
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krokem je udéleni pristupu ke zvolenym zdrojlim uctu z pozadavkl uvedenych v
konfiguraci. Dialog pro udéleni je na obrazku 11 (Faze prihlaseni) vpravo. Pokud je
udélen pristup a poZadavek o prihlaseni na Google API byl dspéSny, odeSleme
pozadavek na vytvoreni nebo aktualizaci i¢tu v nasem systému. Provedeni tohoto

pozadavku je feseno v oddilu autentizace klienta.

Kdd 1: Implementace autentizace
// Vytvoreni pozadavku prihlaseni
var signInOptions = new GoogleSignInOptions.Builder(DefaultSignIn)

.RequestIdToken(ApiId) // PriloZzeni OAuth ID API
.RequestScopes(new Scope(Scopes.Profile)).Build(); // Specifikace sekci

var googleApiClient = new GoogleApiClient.Builder(this)
.EnableAutoManage(this, this) // Zapnuti automatického Zivotniho cyklu
.AddApi(Auth.GOOGLE_SIGN_IN_API, signInOptions).Build();

protected override void OnStart()

{
var pendingesult = Auth.GoogleSignInApi.SilentSignIn(GoogleApiClient);
if (pendingResult.IsDone)
HandleResult(pendingResult.Get()); // Tiché prihlaseni uUspesdné
else
pendingResult.SetResultCallback(new ResultCallback(HandleResult));
}

protected override void OnActivityResult(int requestCode, Result resultCode,
Intent data)

{
var result = GoogleSignInApi.GetSignInResultFromIntent(data);
HandleResult(result);
}
private void HandleResult(GoogleSignInResult result)
{
if (result.IsSuccess)
// Uzivatel prihlasSen, zpracuj profilové informace
else
// Uzivatel neprihlasen, zkus prihlaseni znovu
}

.email@gmail.com

Go g|€ Seenlt would like to:
Choose account for Seenlt
Sign in to get the most out of your Manage your Google+ posts,
. . comments, and stream
device. Learn more /@ Jméno Piijmeni
V' email@gmail.com View your circles and the
Email or phone people and pages in them
Add account
Need help finding your sccount? By continuing, you allow this app and Google to
use your information in accorda with their
Or create a new account respective terms of service and privacy policies.

NEXT > DENY ALLOW

z

Obrazek 11: Faze prihlaseni
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6.6.3 Udéleni opravnéni

0d Sesté verze Androidu Marshmallow se opravnéni udéluji za béhu aplikace, misto
pii instalaci. Musime tak prizplisobit navrh, abychom nenarazili na problémy
s neopravnénym pristupem. Opravnénim spadajici do kategorie normalni jsou
automaticky udélovana, jde o vSechny opravnéni nemajici pristup k soukromym

udajim uzivatele.

Nejdrive se podivame na verzi Androidu, pro API level mensi nez 23 nemusime nic
resit. Pro novéjsi verze je prvnim krokem zjiSténi, zda mame opravnéni na
funkcionalitu. Pokud ano, provedeme ji. Jinak zjistime, zda je vhodné zobrazit dialog
s vysvétlenim proc je opravnéni potrebné. Jestli je vysvétleni vhodné, zobrazime jej
a po jeho odkliknuti pozadame, jinak pozadame rovnou. V obou pripadech je
uzivateli predloZen systémovy dialog pozadani o udéleni opravnéni, ktery lze
odmitnout a prijmout. Prijmutim provedeme funkcionalitu. Odmitnutim je
systémové pozadani zobrazeno znovu, tentokrat je jiZ pritomna mozZnost zruSeni
dalSiho zobrazeni. Zvolenim této moZnosti cyklus koné¢i a funkcionalita se
neprovede. UZivatel pak musi jediné udélit opravnéni rucné v nastaveni. O tomto
faktu ho informujeme, jelikoZ vSechny poZadované funkcionality jsou kli¢ové pro
chod aplikace. Krom neustalého upozornovani a zablokovani fragmenti nic jiného

délat nemiiZzeme. VSechny dialogy jsou k vidéni na obrazku 12 (Dialogy opravnéni).

Kaéd 2: Prvotni poZadani o opravnéni

if (Build.VERSION.SdkInt < BuildVersionCodes.M)
// Opravnéni udéleno béhem instalace, proved funkcionalitu

// Mame opravnéni ke kamere?
if (CheckSelfPermission(Application.Context, Permission.Camera) != Granted)
{

// Opravneni nemdme. Méli bychom ukazat vysvétleni pro opravéeni?

if (ShouldShowRequestPermissionRationale(Activity, Permission.Camera))

{
// Ano, ukaz dialog s vysvétlenim a ndsledné pozadej
new AlertDialog.Builder(Activity)
.SetMessage("Camera permission is needed in order to scan")
.SetPositiveButton("OK", delegate
{ RequestPermissions(new[] { Permission.Camera }, 42); })
.Create().Show();
}
else

RequestPermissions(new[] { Permission.Camera }, 42); // Ne, pozadej

}

else // Opravnéni mdme, proved funkcionalitu
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Kad 3: Callback pozadani o opravnéni

public override void OnRequestPermissionsResult(int requestCode,
string[] permissions, Permission[] results)
{
// Udélil uzivatel opravnéni?
if (CheckSelfPermission(Context, Permission.Camera) == Granted)
// Ano, proved funkcionalitu (zvolil allow)
else
// Ne, zvolil deny nebo Don’t ask again, zkusime pozadat znovu
RequestPermissions(new[] { Permission.Camera }, 42);

Allow Seenlt to take

o ) Allow Seenlt to take pictures and record
Camera permission is needed in . .
order to scan pictures and record video?
video?
OK [] pon't ask again
DENY  ALLOW
DENY ALLOW

Obrazek 12: Dialogy opravnéni

6.6.4 Navigace

Support Library zde také nezklame, nabizi efektivni zplisob navigace v podobné
navigation draweru. Doslovny Suplik je centralni naviga¢ni prvek, ze kterého se
dostaneme na vse diilezité. Vyhodou je moZnost skryti a zaroven dostupnost ve
vSech fragmentech aktivity. Pro jeho zobrazeni staci swipe z levého rohu obrazovky
nebo kliknuti na ikonu Supliku na aplika¢ni liSté. Je navic bézné vyuZzivan, dokonce i
oficidlnimi Android aplikacemi, pro uZivatele tak neni ni¢cim novym a neptedstavuje
prekazku. Nas Suplik obsahuje odkazy na nasledujici fragmenty, jejichZz vizualni

navrh je dostupny v prilohach.

Prehled

Pohled ptizplisobeny kontextu. NepiihlaSeny uzivatel bez profilu zde vidi uvitani a
moznost prihlaSeni pres Google ucet. Prihlaseni reprezentuje klasické Google+
tlacitko. Pod nim se nachazi odkazy na podminky sluzby, které by si uzivatel mél
pred piihlasenim diikladné precist. Po kliknuti na prihlaSeni je spusténa aktivita pro
vysledek s Google Signln intentem. Nasleduje prihlaseni popisované v oddilu

autentizace. NeprihlaSeny uzivatel ma pristup pouze na tento fragment a o aplikaci.

Jiz prihlaSeny uZivatel zde uvidi prehled své aktivity za posledni tyden. Prehled je

rozsifen o srovnani s prateli, jestlize néjaké v ramci Google+ nebo systému ma.
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Profil

zahrnujici:

= Urovei a ziskané body - Aktualni Groveii uzivatele s vyobrazenim potiebnych
bodii pro prechod na dalsi iroven. Bodové systémy jsou popsany v oddilu body.
Titul odpovidajici irovni je také obsaZen.

» Sebrané samolepky - Seznam ziskanych samolepek uzivatelem. S mozZnosti
zobrazeni jejich detailu, tj. ¢as obdrZeni, pocet ziskanych bod{, vzacnost v dobé
sebrani a nyni. Dale zobrazeni lokace samolepky na mapé uvnitt detailu, jeji
nazev a ostatni doplnujici informace.

» Vytvoiené samolepky - Seznam samolepek vytvoirenych uzivatelem. Je zde i
tlacitko pro vytvoreni nové. Proces vytvoreni je uveden v oddilu druhy.

» Pratele - Seznam pratel s proklikem na detail jejich profilu. Cizi profil neni tak
detailni a obsahuje omezené udaje. Je zde i moZnost importovani pratel
z Google+ kruhti.

» Ziskané odznaky - List odznaki uZzivatele s moznou navigaci na detail, kde se
nachazi udaje zvoleného odznaku. Detail obsahuje nazev, ¢as a divod obdrzeni
odznaku a stejné jako samolepka také vzacnost.

= Splnéné vyzvy - Historie splnénych vyzev s tlacitkem na prechod do aktivnich

vyzev. Obsahuje udaje o ¢asu splnéni.

Dilezitym prvkem profilu je také nastaveni reprezentované ikonou v aplikac¢ni listé.
Umozni upravu preferenci profilu a celé aplikace. UZivatel zde mtiZze napiiklad zvolit
uroven sdileni svého portfolia s ostatnimi, vypnout a zapnou urcité typy notifikaci a

diskuzi. Dal$i moznosti profilu je udéleni reputac¢nich bodd.

Sken

Hlavni pohled pro nas, probiha zde skenovani samolepek s QR kody. Neni zde moc
prvki uzivatelského prostredi, jelikoZ potiebujeme co nejvice mista pro zobrazeni
plochy snahledem kamery. Navic zobrazime pouze stru¢né instrukce pro

skenovani. UZivatel pri prechodu na tento fragment uvidi ihned nahled pripraveny
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ke skenovani, pokud jiz udélil povoleni pfistupu ke kamere. Re$eni ziskani povolen{

je popisovano v oddilu udéleni opravnéni.

Proces sejmuti otisku pri skenu je popsan voddilu sejmuti otisku. V pripadé
validniho skenu, je uZivatelovi udélena prislusSnd samolepka a spusSténa nova
aktivita pro vysledek, kde uZivatel uvidi detail samolepky. Tento detail je podobny
detailu samolepky z fragmentu profilu a jednim z divodu pro¢ nepouzijeme piimo
tento detail je nutnost zobrazeni informaci o validaci. Musime uZivatele informovat
o nevalidni samolepce, druhym scénarem je upozornéni o zaslani jiZ ziskané

samolepky.

Pro skenovani QR kddi je vyuZit BardcodeDetector dostupny z Vision API v Google
Play Services. DokaZe Cist za Spatnych podminek a pfi riiznych thlech a je mozné
specifikovat i zaméreni, tim optimalizovat detekci pouze na QR kddy. Pii detekovani
kodu je vyvolan callback, ve kterém jiz mliZeme pracovat s polem detekovanych

poloZek.

Plocha nahledu kamery je také feSena pomoci Vision API. Je vytvarena nad zvolenym
pohledem a pfi vytvorenti je vyvolan callback surfaceCreated, kde je nutné ovérit jiz

zminéné povoleni kamery.

Kod 4: Inicializace skenovani

var detector = new BarcodeDetector.Builder(Activity) // Vytvoreni ctecky
.SetBarcodeFormats(BarcodeFormat.QrCode).Build();
detector.SetProcessor(this); // Nastaveni handleru na fragment pro callback

var camera = new CameraSource.Builder(Activity, detector) // Vytvoreni kamery
.SetRequestedPreviewSize (640, 480)
.SetAutoFocusEnabled(true).Build();

var preview = view.FindViewById<SurfaceView>(ViewId);
preview.Holder.AddCallback(this); // Pridani callbacku pri startu kamery

camera.Start(preview.Holder); // Finalni start kamery v callbacku
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Mapa

Pohled podpory orientace a smérovani uZivatele, nabizejici zobrazeni existujicich
samolepek na mapé ve formé markert. Uzivatel tak objevuje samolepky v okoli pro
vybrani dalSitho moZného cile. Sebrané samolepky jsou vizualné rozliSeny od téch,
které uZzivatel jeSté nema. Pri kliknuti na marker je zobrazen detail s informacemi a

moznosti nahlaseni poSkozeni nebo absence samolepky.

Mapa je feSena skrze Google Maps API pro Android s pridanymi markery podle GPS
koordinaci a parametrii samolepek. Podobné jako u autentizace, opét musime

v Google API konzoli povolit odpovidajici API a vygenerovat kli¢ mobilni aplikace.

Vyzvy

Fragment vyhrazeny pro listovani aktivnich a nedavno ukonéenych vyzev. UZivatel
ma tak prehled o svém postupu v nich, poptripadé dokonceni. Jednotlivé vyzvy
zobrazuji globalni statistiky, naptiklad pocet uzivateld, ktefi je jiz splnili. Dale
platnost, jelikoZ vyzvy maji omezeni ¢asovy pro jejich splnéni. Systém vyzev je

rozebran v oddilu vyzvy.

Zebticky

Pohled urceny priznivcim konkurence. Poskytne promitnuti uzivatelovo pozice
vriznych Zebriccich. Typy a moédy Zebricku jsou uvedené v oddilu Zebiicky.
Jednotlivé pozice v Zebiicku jsou interaktivni a po kliknuti se dostaneme na profil
uzivatele. Poradi je urceno typem Zebiicku. V globalnim rozhoduji celkové ziskané

body, v Zebticku urcité kategorie samolepek zase pocet sebranych za nejkratsi cas.

Zobrazeni poloZek Zebric¢ku resi Recyclerview ze Support Library, coZ je pokrocilejsi
a flexibilnéjsi verze Listview. Usporadani poloZek je urc¢eno LinearLayoutManagerem.
Samotou zpravu kolekce ma pak na starosti adaptér, fesi jeji modifikace a rtizné
callbacky, treba kliknuti na polozku. Adaptér si dale sam podle potreby vytvari
jednotlivé pohledy pro polozky, takzvané viewHoldery. V metodé onCreateViewHolder

jsou vytvareny a v onBindViewHolder naplnény podle kontextu.
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Diskuze

Fragment priznivct socidlnich interakci, poskytuje jednoduchy chat pro uzivatele v
blizkosti. Uzivatel vidi pocet aktivnich uZzivatell v okoli, ne vSak seznam jejich jmen.
Diivodem je uchovani anonymity, pokud si uzivatel nepteje byt vidén. Po odeslani
zpravy je vSem v okoli zaslana notifikace jako impulz pro znovuzapojeni. Historie
neni na strané klienta uchovavana a zavrenim aplikace je obsah diskuze vymazan.
Neni aplikovan ani zadny filtr vulgarismt, odhodlany ¢lovék si vzdy najde cestu i

pres sebelepsi cenzuru.

Diskuze na zakladé lokace zarizeni je mozna diky neustalému sledovani lokace
popisovanému v oddilu sledovani lokace. UZivatel ma také na vybér vypnuti diskuze

a s ni souvisejicich notifikaci v nastaveni, v takovém pripadé je fragment schovan.

0 zobrazeni zprav se stara jiZ zminény RecyclerView, ve kterém jsou pohledy zprav
obsahujici uzivateltv profilovy obrazek, jméno, text zpravy a ¢asovou znacku. Ve
spodni casti se nachazi textové pole s tlacitkem pro napsani a odeslani zpravy.
Zpravy uzivatele jsou od ostatnich rozliSeny zarovnanim doprava a modrou barvou

pozadi. Kliknutim na profilovy obrazek zpravy se dostaneme na profil uZivatele.

O aplikaci

Zde uzivatel najde zakladni informace o aplikaci, kontakt, a predevSim moZnost
nahlaseni problému. Tlac¢itko nahlaseni problému funguje pouze jako odkaz na
spusténi aktivity odeslani emailu. Nemusime tak vytvaret Zadny formular a uzivatel
si muZze vybrat svou preferovanou emailovou aplikaci. Po startu aktivity je zobrazen

selektor emailové aplikace, nasleduje prechod na predvyplnénou kompozici emailu.

Vétsina uzivateld tuto funkcionalitu nevyuzije a moZna ani nikdy neuvidi, je vSak
dobré ji mit. I malé zapojeni do déje v pozadi dokaze nékterym prinést dobry pocit.
Po vyteseni obdrZzeného problému miizeme uzivatele obdarovat odznakem za

uzitecny feedback a tento pocit dale prohloubit.

Kod 5: Nahlaseni problému

var intent = new Intent(Intent.ActionSendto, Uri.Parse("mailto:address"));
intent.PutExtra(Intent.ExtraSubject, "Problem report");
intent.PutExtra(Intent.ExtraText, "Please describe the problem");
StartActivity(Intent.CreateChooser(intent, "Report a problem"));

51



LS e e

<  Compose @ > i

Report a problem
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Gmail Mail

To

suppert@seenit.com

Problem report

Cancal Please describe the problem

Obrazek 13: Selektor aplikace a kompozice nahlaseni problému

6.6.5 Sledovani lokace

Po autentizaci zaciname se sledovanim lokace zartizeni, ktera probiha po celou dobu,
co je aplikace na popredi. Pro nejpresnéjsi vysledky poZadujeme od uZivatele
zapnuti GPS sluzeb. Samotné sledovani probiha skrze sluzbu LocationServices
v Google Play Services. Sluzba nabizi moZnost pridani callbacku pri aktualizaci
lokace, dale uvedeni poZadované presnosti a intervalu aktualizaci. V callbacku

ziskame posledni zndmou lokaci, tu si spole¢né s casovou znackou uloZime.

Dlivodem pro neustalé sledovani lokace je mozna pomala lokalizace predevsim na
starSich zarizenich. Zjisténi lokace az pri skenu samolepky by tak mohlo byt

zdlouhavé. Takto si pii skenu vezmeme posledni uloZenou lokaci a pouzijeme ji.

Kod 6: Sledovani lokace

// Vytvoreni klienta pro ziskani lokace
var locationClient = LocationServices.GetFusedLocationProviderClient(this);

var locationRequest = new LocationRequest() // Nastaveni priority a intervalu
.SetPriority(LocationRequest.PriorityHighAccuracy)
.SetInterval(TimeSpan.FromMinutes(2).TotalMilliseconds)
.SetFastestInterval(TimeSpan.FromMinutes(1).TotalMilliseconds);

var locationCallback = new DummyLocationCallback();

// Pridani callbacku, kdyz je aplikace na popredi
locationClient.RequestLocationUpdatesAsync(locationRequest, locationCallback);
// Odebrani callbacku, kdyz je aplikace na pozadi
locationClient.RemovelLocationUpdates(locationCallback);

public class DummylLocationCallback : LocationCallback // Callback trida
{

public override void OnLocationResult(LocationResult result)

{
if (result.Locations.Any())
// Uloz ziskanou lokaci
else
// Zadna lokace neni k dispozici
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6.6.6 Sejmuti otisku

Jako bylo uvedeno v oddilu navigace, sejmuti se provadi v pohledu sken. Je zapocato
jiz pti prechodu na pohled, jesté pred detekci QR k6du. Dlivodem je moZna prodleva
ziskani udaja. V pripadé, ze uzivatel sice otevie pohled, ale neoskenuje Zadny QR
kod, jsou obdrzené udaje uchovany na pozdéjsi mozné odeslani. Diky neustalému

sledovani lokace si mtizeme zpétné zjistit polohu sejmutého otisku.

0d API levelu 18 (4.3 Jelly Bean) je moZné ziskat dostupné Wi-Fi sité i bez zapnuté
Wi-Fi, coZ ndm ulehcuje praci, jelikoZ nemusime Zadat o jeji zapnuti. Musime vsak
zkontrolovat stav této mozZnosti, nékteri uzivatele ji mohou mit zakazanou. Ziskani

Bluetooth zarizeni jiz vyZaduje jeho zapnuti, musime o néj uZivatele pozadat.

Pro ziskdni udaji o konektivité vyuzivame systémové sluzby, wifiManager,
BluetoothManager, TelephonyManager a ConnectivityManager. V pripadé Wi-Fi a
Bluetooth je nutné pti prechodu na pohled zaregistrovani broadcast receivert a
spusténi skenu/objeveni zarizeni. U mobilniho signalu je po vytvoreni instance
TelephonyManageru vSe potiebné bez prodlevy k dispozici. Ziskani informaci o

zarizeni umoziuje trida Build.

Ovéreni zafizeni

Pfed sejmutim provadime ovéreni, zda se wuzivatel nesnazi o podvod
prostiednictvim falSovani lokace zarizeni. UZivatel se seznamem QR kédi systému
by bez tohoto opatfeni mohl odesilat nepravdivé udaje a posbirat vSechny
samolepky témér instantné. ZjiSténi faleSné lokace poskytuje objekt v callbacku

’

uvedeného v oddilu sledovani lokace. Toto vsak neni dostatecné ovéreni, nékteré
nastroje umoznuji obejiti. Proto se ujistime i o tom, Ze aplikace béZi na fyzickém
zafizeni a ne emulatoru, jelikoZ vétSina pokusi od podvody pochazi pravé z
emulatord Existuje mnoho zplisobii a vétSina z nich pouziva ovérovani parametri

tridy Build, kterou také vyuzivame.

Slozeni otisku
ZaleZzi na vyrobci a API levelu, nékteré tyto kombinace odhaluji vice informaci nez

jiné, predevsim o mobilnim signalu. Zajimaji nas udaje o samotném zarizeni, jeho
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lokaci, Wi-Fi a mobilnich sitich a Bluetooth zarizenich. Nyni se podivame na hlavni

parametry téchto sekci.

Parametry zarizent:

Manufacturer - Vyrobce zarizeni.

Model - Modelové oznaceni zarizeni.

RadioVersion - Verze radiového firmwaru.

Sdk - API level Androidu.

ActiveNetworkType - Typ aktivniho pripojeni (Wi-Fi, Mobile).

IsActiveNetworkMetered - Ukazatel méritelnosti aktivniho pripojeni.

Parametry lokace:

Accuracy - Horizontalni piesnost, radius (metry).
Altitude - Nadmoiska vyska (metry).

Latitude - Zemépisna sitka.

Longitude - Zemépisna délka.

Speed - Rychlost pohybu po zemi (metry za sekundu).

Parametry Wi-Fi sité:

Bssid - MAC adresa routeru.

Ssid - Nazev sité.

Capabilities - Schopnosti sité (autentizace, Sifrovani).
Frequency - Frekvence (MHz).

ChannelWidth - Sitka kanalu (MHz).

Level - Sila signalu (dBm).

U mobilniho signalu sledujeme parametry zatizeni a operatora. Tyto udaje jsou

dostupné na vSech zatizenich se SIM kartou. Informace o telefonnich véZzich v okoli

jiz tak pristupné nejsou a velkd cast zarizeni je neposkytuje. V tomto pripadé

hleddme silu signdlu aktualniho pripojeni jinou cestou. Pro ziskani informaci o

mobilnim signalu staci pouze pristoupit k systémové sluzbé.

54



Parametry mobilniho zarizeni a operatora:

NetworkType - Typ pripojené sité (GSM, LTE).
PhoneType - Typ sité telefonu (GSM, CDMA, ...).
SimOperatorName - Jméno operatora SIM karty.
SimCountrylso - Zkratka zemé SIM Kkarty.
DataState - Stav datového pripojeni.

DataNetworkType - Typ datového pripojeni (EDGE, LTE, ...).

Parametry telefonnich vézi (pokud jsou k dispozici):

Ci (Cell ID) - ID véze.

Pci (Physical Cell 1d) - Fyzické ID véze (0-503).

Earfcn (Absolute RF Channel Number) - Cislo radiového kanalu.
Tac (Tracking Area Code) - Kdd oblasti GSM a WCDMA siti.

Mcc (Mobile Country Code) - Kbéd zemé véZe (0-999).

Mnc (Mobile Network Code) - Kéd operatora véze (0-999).

Dbm - Sila signalu (dBm).

Level - Urovei signalu (0-4).

Uvedené parametry jsou LTE véZe, GSM, CDMA a WCDMA véZe maji rozdilné. Z

parametri je mozné zjisténi jeji polohy véze Google Geolocation API, coz by se dalo

vyuzit pti zpracovani otiski.

Parametry Bluetooth zarizeni:

Address - MAC adresa zarizeni.

MajorDeviceClass - Typ zarizeni (pocitac, telefon, ...).
DeviceClass - Podrtizeny typ zatizeni (laptop, desktop, ...).
Name - Nazev zatizeni.

Type - Typ, BR/EDR (prenos audia), LE (pienos dat) nebo oboji.

Jak je uvedeno v kapitole otisk, filtrujeme Bluetooth zarizeni na zakladé parametru

DeviceClass a ignorujeme vSechna mobilni. Do otisku vkladdme pouze pocitace

(desktop, server), skenery, tiskarny a sitoveé prvky (AP).
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6.7 Navrh web API

PouZzivame nejnovéjsi framework postaveny na .NET s nazvem ASP.NET Core 2.0.
Oproti starSimu ASP.NET prinasi spoustu vyhod. Predevsim ve formé lepsiho
vykonu a multiplatformni podpory. Dale nabizi vétSinu hlavnich funkcionalit jiZ
vzékladu a nemusime tak pouzivat dopliiky tietich stran. Sablona projektu je
ASP.NET Core 2.0 API bez autentizace. Je tak vytvorena standartni struktura

s konfiguraci, kterou v jednotlivych kapitolach upravujeme.

6.7.1 Verzovani

Je vhodné pro udrzitelnost API, zejména kvili zpétné kompatibilité se star$imi
klienty. Pouzitd je mozZnost specifikace verze v pozadavku vlastni hlavickou.
Nemusime tak upravovat routy a komplikovat tim pozadavky. Tato varianta také
umoziuje nastaveni defaultni verze pii nespecifikovani, v naSem ptipadé jde o verzi

1.0. Pro vyZadani verze staci do poZadavku pridat hlavicku api-version.

Kod 7: Verzovani API

public void ConfigureServices(IServiceCollection services)

{

services.AddApiVersioning(o => // Zapnuti verzovani

{
// Nastaveni metody z hlavicky

o.ApiVersionReader = new HeaderApiVersionReader("api-version");

// Nastaveni defaultni verze na 1.0, pokud neni specifikovana hlavicka
o.AssumeDefaultVersionWhenUnspecified = true;
o.DefaultApiVersion = new ApiVersion(1l, 0);

// Pouziti verzovani na controllerech
namespace SeenIt.Web.Api.Controllers.vl // Jmenny prostor controlleru 1.0

{
[Apiversion("1.0", Deprecated = true)] // 1.0 oznaceno jako zastaralé
public class UsersController : Controller
namespace SeenIt.Web.Api.Controllers.v2 // Jmenny prostor controlleru 2.0
{
[ApiVersion("2.0")] // 2.0
public class UsersController : Controller

6.7.2 Content negotiation
Klienty nelimitujeme na jedinou reprezentaci a u vSech akci s navratovou hodnotou
poskytujeme vice moZnosti. V piripadé poZadavku na nepodporovanou reprezentaci

vracime status kod 406. Defaultni reprezentace je JSON.
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Kad 8: Konfigurace content negotiation

public void ConfigureServices(IServiceCollection services)

{

services.AddMvc(c =>

{
// Respektovani Accept hlavicky z pozadavku

c.RespectBrowserAcceptHeader = true;

// Informovdni o nepodporované reprezentaci (vrdceni 406)
c.ReturnHttpNotAcceptable = true;

// PPidani reprezentaci (JSON je defaultni, pridame XML)
c.InputFormatters.Add(new XmlSerializerInputFormatter());
c.OutputFormatters.Add(new XmlSerializerOutputFormatter());

6.7.3 Status kédy

Kazda akce ma navratovou hodnota typu IActionResult. Tento typ umozZnuje
specifikaci status kddu a automaticky content negotiation. Existuje mnoho predem

vytvorenych obali s implicitnim status kédem a mliZeme vytvaret i vlastni.

Kod 9: Specifikace status kodi

[HttpGet]
public async Task<IActionResult> GetUsers()
{

var users = await _mongoDb.GetUsers();
if (lusers.Any())
return NotFound(); // Navrat 404 pri nenalezeni zadného uzivatele

_logger.LogInformation($"Found {users.Count} users."); // Logovani

return Ok(users); // Navrat 200 a pole uzivatelll ve zvolené reprezentaci
return StatusCode(200, users); // Také mozné jako

6.7.4 Logovani

Pro nase ucely je dostacujici vestavéné logovani. Nema tak bohatou funkcionalitu,

7

jako varianty tretich stran, ale nabizi automatické logovani MVC akci bez sloZité
konfigurace. Pfi neoSetfené vyjimce je uveden i cely stack trace a spoletné

s rozSifenim Serilog.Extensions.Logging.File je moZny i zapis do souboru.

Kéd 10: Konfigurace vestavéného logovani

public void Configure(IApplicationBuilder app, IHostingEnvironment env,
ILoggerFactory loggerFactory)
{

// Logovani konzole pro information a vyse
loggerFactory.AddConsole();

loggerFactory.AddDebug(); // Logovani debug pro information a vyse
loggerFactory.AddFile("logs/log_{Date}.txt"); // Specifikace souboru
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Akce Getusers uvedena v kodu 9 (Specifikace status kodl) vytvori nasledny log. Log

je zkraceny kvili formatovani a TS zastupuje ¢asovou znacku.

TS [INF] Request starting HTTP/1.1 GET http://localhost:8080/api/users

TS [INF] Executing action method "..UsersController.vl.GetUsers" with
arguments(null) - ModelState is Valid

TS [INF] Found 12 users.

TS [INF] Executing ObjectResult, writing value "..Mvc.ControllerContext".
TS [INF] Executed action "..UsersController.vl.GetUsers" in 28.3626ms

TS [INF] Request finished in 30.2107ms 200 application/json; charset=utf-8

6.7.5 Vkladani zavislosti

Neboli dependency injection. Neni opét potieba zadnych dopliikl tretich stran a
vyuZijeme vestavéné. PoZadovanou sluZbu stac¢i pouze zaregistrovat v konfiguraci a
je pripravena ke vloZeni. Priklad je viditelny v kédu 11 (Vkladani zavislosti), kde
vkladame jiZ zminéné logovani a nasi sluzbu pro pristup k databazi. Jejich vyuziti je

vidét v kédu 9 (Specifikace status kodi).

Kaéd 11: Vkladani zavislosti
public interface IMongo

¢ ICollection<User> GetUsers();
}
public class Mongo : IMongo
¢ private static readonly MongoClient Client = new MongoClient(
t Server = new MongoServerAddress("localhost", 27017)
ggivate readonly IMongoDatabase Db = Client.GetDatabase("SeenIt");
ICollection<User> IMongo.GetUsers() => Db.GetCollection<User>("Users");
}
public void ConfigureServices(IServiceCollection services)
¢ services.AddTransient<IMongo, Mongo>(); // Registrace sluzby
}

public class UsersController : Controller

{

private readonly ILogger<UsersController> _logger;
private readonly IMongo _mongoDb;

// Sluzby jsou vlozeny v konstruktoru controlleru
public UsersController(ILogger<UsersController> logger, IMongo mongoDb)

{
_logger = logger;
_mongoDb = mongoDb;
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6.7.6 Cachovani
Ani v cachovani nas ASP.NET Core nezklame. V zadkladu nabizi jednoduchou sluzbu,

7 v v

kterou snadno vkladanim zavislosti pouZijeme pro cachovani ¢asové narocnéjsich
dotazi. Takovym dotazem je napriklad vypocet globalniho Zebticku, ktery nam staci
aktualizovat jednou za 5 minut. SluZba umoZnuje nastaveni absolutni i posouvajici
se expirace. Dale prioritu zaznamu pro pripad dochazejici paméti a nutnosti

promazani cache. Manualni odstranéni polozky je také mozné.

Kad 12: Cachovani vysledku ziskani Zebricku
public async Task<IActionResult> GetGloballLeaderboard()

{
// Pokud polozka s klicem neni v cachi
if (!_cache.TryGetValue("DummyKey", out object cachedLeaderboard))
{
cachedLeaderboard = GetLeaderboard(); // Vypocitej Zebricek
// Nastav expiraci na 5 minut
var cacheEntryOptions = new MemoryCacheEntryOptions()
.SetAbsoluteExpiration(TimeSpan.FromMinutes(5));
// Uloz Zzebricek do cache pro dalsi pozadavek
_cache.Set("DummyKey", cachedLeaderboard, cacheEntryOptions);
}
return Ok(cachedLeaderboard); // Vrat cachovany zebricek
}

6.7.7 Databaze

PouZzitd je NoSQL databdze MongoDB, kde jsou data uloZené ve struktuie BSON,
vhodné zejména pro ukladani dynamickych dat, coZ otisky predstavuji. K pristupu
vyuzivame .NET MongoDB Driver, nutna konfigurace je tak minimalni a jedina vétsi
starost je instalace MongoDB na serveru. Inicializace driveru je uvedena v kddu 11

(Vkladani zavislosti) ve tridé Mongo.

Indexy
MongoDB samozrejmé podporuje indexovani pro rychlejsi vyhledavani. Sloupec _id
je automaticky indexovan, k dispozici je i indexovani ostatnich jednotlivych nebo

sloZenych sloupct, a to sestupné i vzestupné.

Kod 13: Vytvoreni indexu v MongoDB

_mongoDb.Users.Indexes
.CreateOneAsync(Builders<User>.IndexKeys.Ascending(k => k.Name));
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Datovy model

Vytvareni datovych modelt je podobné jako napriklad u frameworku NHibernate.
Jde o tridy s atributy a anotacemi upresnéni chovani. Pro ID objektu se pouZziva typ
ObjectId dostupny zdriveru. Jednotlivé atributy se daji oznacit jako nepovinné.
Datovy model user uvadény v predchozich ukazkach je definovan v nasledujicim

kodu spolecné s jeho BSON reprezentaci.

Kad 14: Datovy model a jeho reprezentace v MongoDB

public class User // ZjednoduSeny model uzivatele
{
[BsonId]
public ObjectId Id { get; set; }
public string Email { get; set; }
public string Name { get; set; }
public string PhotoUrl { get; set; }
public int CollectedStickersCount { get; set; }
public DateTime FirstTimeActive { get; set; }
public DateTime LastTimeActive { get; set; }

}

{ // Uzivatel uloZeny podle modelu v BSON dokumentu
"_id"™ : ObjectId("59bebcadbe2b9e2a34764545"),

"Email" : "email@seenit.com",
"Name" : "JIméno Prijmeni",
"PhotoUrl" : "https://seenit.cz/photo.jpg",

"CollectedStickersCount™ : 4,
"FirstActive" : ISODate("2017-09-16T23:35:59.631Z"),
"LastActive" : ISODate("2018-03-19T22:56:46.366Z")

Operace

Je mozné provadét vice zptlisoby, klasicky BSON dokumenty, buildery a fluent API.
Vyuzivdme fluent API vSude kde to je moZné, jeho syntaxe je velmi podobna
populdrnimi dotazovacimu .NET API system.Ling. Pro pokrocilejsi funkcionality jako
napriklad projekci vSak jiZ musime vyuzit buildery. Zakladni operace vyhledani,

vloZeni a aktualizace jsou v nasledujicim kédu.
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Kaéd 15: Zakladni operace s fluent API v MongoDB

// Vyhledani uzivateld

var users = _mongoDb.GetUsers()
.Find(u => u.CollectedStickersCount > @) // Ma alespon 1 samolepku
.SortByDescending(u => u.CollectedStickersCount) // Seradime podle poctu
.ThenBy(u => u.Name) // Pak podle jména
.TolList();

// V1ozeni nového dokumentu uzivatele
await _mongoDb.Users.InsertOneAsync(new User

{

Email = newUser.Email,

Name = newUser.Name,

PhotoUrl = newUser.PhotoUrl,
CollectedStickersCount = 0,
FirstActive = DateTime.UtcNow,
LastActive = DateTime.UtcNow

1
// Aktualizace casové znacky posledniho prihlaseni uzivatele

var updateDefiniton = Builders<User>.Update.CurrentDate(u => u.LastActive);
_mongoDb.Users.UpdateOne(u => u.Id == newUser.Id, updateDefiniton);

6.7.8 Autentizace klienta

Klient pri kazdém poZadavku uvadi sviij token poskytnuty od Google Sign-In. Pro
validaci tokenu je nutné provést pozadavek na Google API, kde jako parametr
vloZime token. Ziskame tak JSON odpovéd s naroky tokenu. Zajimaji nas hlavné
polozky aud (OAuth ID API) a azp (OAuth ID mobilni aplikace). Pokud se tyto udaje
shoduji s témi vygenerovanymi Google konzoli, tak je token validni a tim uZzivatel
ovéreny. Mezi polozkami je i sub neboli Google ID uctu uZzivatele, pod kterym

vystupuje v ramci systému.

Autentizace je potfebna pro vesSkeré write operace v systému. Dale i pro nékteré
read, predevSim ziskani citlivych informaci, tfeba uZivatelského profilu. Pokud

validace neprobéhne Uspésné, vSechny tyto akce vraceji status kéd 401.

Vytvoreni a aktualizace uctu

Vystacime s polozkami ziskanymi z validace tokenu, mame k dispozici: Google ID,
email, jméno a URL profilového obrazku. Pokud profil uZivatele neexistuje,
vytvorime ho, jinak aktualizujeme. Aktualizace predstavuje prepsani ¢asové znacky
posledni aktivity a uprava polozek, pokud doslo napriklad ke zméné profilového

obrazku.
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Kad 16: Validace tokenu z mobilni aplikace

var uri = $"https://www.googleapis.com/oauth2/v3/tokeninfo?id_token={token}";
var response = await new HttpClient().GetAsync(new Uri(uri));

var content = await response.Content.ReadAsStringAsync();

var token = JsonConvert.DeserializeObject<ValidatedToken>(content);

if (token.Audience != Constants.WebClientId)
// Token neni urceny pro nase Web API

if (token.AuthorizedParty != Constants.MobileClientId)
// Token nepochdazi z nasi mobilni aplikace

6.7.9 Validace otisku

Po prijeti otisku provadime validaci na zakladé dvou Kritérii:

* Podle ID samolepky - Vyhledani samolepky podle ID, pokud v systému
neexistuje, tak neni validni a nejedna se o nasi samolepku.

* Podle lokace - Prijeti validniho ID neznamena, Ze uZivatel neposlal otisk z jiné
lokace. Porovname tedy koordinace s koordinacemi samolepky v systému.

Polozka presnosti lokace umoziiuje ur¢eni maximalni povolené odchylky.

Splnénim obou Kritérii je otisk povaZovan za validni a uloZen do databaze pod
patficnou samolepkou. Jesté predtim ale zjistime, jestli uzivatel jiz samolepku
nesebral, abychom ho mohli pripadné informovat. Vice otiskli vramci jedné

samolepky od jednoho uZivatele ndm nevadi, ba naopak.

6.8 Financovani systému

Systém takového rozsahu se neobjede bez externiho financovani. Provoz webového
API], at’ uz v cloudu nebo na vlastnim hardwaru je nakladny. Nemluvé o rozsireni
infrastruktury v pripadé tispéchu systému. Vydaje predstavuje i tisk samolepek. Sice
je dle naSeho navrhu mozZné hromadné predtisknuti, ale i pres to jsou kvalitni
podklady pomérné nakladné. Nasledna preprava samolepky k uzivateli také neni

zadarmo. Podivame se tedy na dvé moZnosti financovani, dotace a reklamy.

6.8.1 Dotace
Byly zminény jiz voddilu QR kédy a pro systém by byly idedlnim zplisobem
financovani. Evropska unie nabizi $kalu dotac¢nich programi, nékteré se zaméruji na

podporu turistiky a cestovniho ruchu, coz je pomérné blizko nasemu navrhu. Pro
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udéleni dotace je vSak nutné splnéni nékolika podminek a cely proces je obsahlou
zalezitosti. Z tohoto diivodu bereme dotace jako potencidlni mozZnost financovani a

vsazime na jistéjsi reSeni v podobé reklam.

6.8.2 Reklamy
Google ani zde nezaspal a skrze Google Play Services nabizi nastroje pro snadnou

implementaci riznych typt reklamy ze sluzby AdMob. Vyuzijeme jediny a nejméné

intrusivni typ, bannery. Zabiraji malou ¢ast obrazovky a uZzivatele tak prili§ nerusi.

Podobneé jako u Google Sign-In je nutné vytvoreni nového AdMob projektu?? pro nasi
aplikaci. Po vytvoreni je vygenerovano unikatni unitid, které pouzijeme v pohledu.
V prehledu projektu je také mozné sledovat statistiky aplikace, zisk za urcité obdobi

a vybrat specifické poskytovatele reklam.

Pridani banneru do pohledu je snadné a provadi se globalné pro celou aktivitu.
V pozadavku na reklamu miiZeme nastavit parametry jako pohlavi, datum narozeni
a lokaci pro 1épe cilené reklamy. V nasem pripadé vyuzivame jen lokaci, diky jejimu
neustalému sledovani v aplikaci je pridana automaticky. Mame také moZnost

sledovani raznych callbacku, napriklad pti zavieni reklamy.

Kdd 17: Pridani reklamy do pohledu

var adView = FindViewById<AdView>(Resource.Id.ad_view);
var adRequest = new AdRequest.Builder().Build(); // PoZzadavek na reklamu
adView.LoadAd(adRequest); // Nacteni reklamy do pohledu

13 Dostupné na: https://apps.admob.com
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7 Shrnuti vysledku

Hlavnim cilem prace byla analyza a navrh systému pro sbér otiski bezdratovych siti
za pomoci QR kddl a gamifikace jako motivatord uzivatele. Nastaly tak tfi hlavni

problémy, u kterych jsme ¢astecné nastinili reSeni jiz v ivodu.

Prvnim problémem bylo urceni zdrojového zarizeni pro otisky. Rozhodli jsme se pro
mobilni aplikaci navrzenou ve vyvojovém nastroji Xamarin urcenou mobilnim
zatrizenim na platformé Android. Zaméreni bylo predevsim na uZivatelsky pozitek a
moznosti otisku, které jsou ve vysledku pomérné rozsahlé. VétSinu pozadované

funkcionality jsme pokryli nastroji dostupnymi z Google Play Services.

Druhym problémem bylo vybrani sluzby pro uchovani a mozné zpracovani otiski.
Jasnou volbou bylo webové API navrzené konkrétné v ASP.NET Core 2.0. Tento
framework ndm nabidl vétSinu funkcionality jiz v zakladu a zbyvalo témér jen urceni

databaze. Vyuzili jsme dokumentovou MongoDB kviili dynamické struktuie otiski.

Tretim problémem byla motivace uzivatelt, tedy jak cely proces generovani otiski
gamifikovat. Bylo nutné pfrijit s ndvrhem mist a fyzickou reprezentaci QR kddu pro
umoznéni jejich ziskdvani uZivatelem a tim mu poskytnout cil. Dospéli jsme
k samolepkdm umisténym u turistickych atrakci a na vefejnych mistech.
Implementace gamifikace se pak odrazi v celém navrhu. Podarilo se nAm naplnit
témér vSechny lidské motivatory, pouZzit vSechny zminéné herni prvky a apelovat na

vétSinu typl uzivateld.

Ve vysledku jsme dospéli k pomérné komplexnimu navrhu systému sloZeného z vice

komponent.
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8 Zavéry a doporuceni

Prace nam priblizila problematiku QR kodt, gamifikace a vyvoje mobilni aplikace a
webového APIL. V teoretické Casti jsme se detailné podivali na vSechny tyto prvky
zvlast, zjistili jsme tak vhodné postupy a praktiky, na zakladé kterych jsme

definovali poZadavky na systém v druhé ¢asti prace.

Na téchto poZadavcich jsme nasledné navrhli systém a podarilo se nam je dodrZet
vSechny s drobnymi odchylkami, na které se nyni podivame. Jde predevsim o
problémy spojené s negativné vlivnymi uzivateli. Prvnim je reprezentace QR kddu,
samolepky sice spliuji vSechna uvedend Kkritéria. Muze ale nastat problém
s vandalismem, kde se uzivatel po oskenovani rozhodne poskodit samolepku a tim

odebrat moznost jeji ziskani dalSim uzivatelem, cozZ pro nds znamena méné otiskda.

Druhym problémem je zasilani faleSnych otiskli pro podvadéni a rychlejsi sbér
samolepek. Tomuto scénari se snaZime aktivné branit, ale vynalézavy uzivatel si

cestu mlZe najit, jak je zfejmé z vétSich geolokacnich projekti.

Poslednim potenciondlnim problémem je vétSi naroCnost na spotifebu energie
mobilniho zarizeni. VyZadujeme neustdle zapnuté lokalizacni sluzby, kdyz je
aplikace na popredi, coZ se negativné projevi na vydrzi baterie predevSim na

star$ich zarizenich.

Tato prace by mohla byt dale vyuZita jako podklad pro vyvoj a nasledny provoz
navrhovaného systému. Je zde také plno mista pro rozsifeni tématu. Jednou cestou
je zpracovani ziskanych otiskili napiiklad promitnutim pokryti bezdratovymi sitémi
na mapé. Dalsi je zahrnuti ndvrhu presnéjsi lokalizace uvnitt budovy na zakladé Wi-
Fi siti, kde standartni metody nejsou Casto dostacujici. Navazani na problematiku

v ramci diplomové prace je tedy mozné.
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Priloha ¢. 1

Priloha 1: Vypocet bodul za sebrani samolepky

Kdéd 18: Implementace vypoctu bodti

const double BasePoints = 1000.0;

const double RarityBasePoints = 350.0;
const double SpeedBasePoints = 150.0;
const double MaxTimeDiffHours = 168.0;

// Vypocet bodl vzacnosti

var rarityFactor = (1.0 - (double) usersWithStickerCount / usersTotalCount)
.Clamp();

var rarityPoints = RarityBasePoints * rarityFactor;

// Vypocet bodl rychlosti

var timeDiffHours = (sticker.Timestamp - user.LastTimestamp).TotalHours;

var speedFactor = ((MaxTimeDiffHours - timeDiffHours) / MaxTimeDiffHours)
.Clamp();

var speedPoints

speedFactor * SpeedBasePoints;

// Findlni body
var finalPoints = (int) Math.Ceiling(BasePoints + rarityPoints + speedPoints);

// Extension metoda na limitovani hodnoty rozsahem
public static double Clamp(this double value, double min = @, double max = 1)

{

if (value.CompareTo(min) < @)
return min;

if (value.CompareTo(max) > 0)
return max;

return value;

Zaklad - Bazova hodnota, tj. konstanta, konkrétné 1000. Je to minimalni pocet bod,

které uZivatel obdrzi za samolepku za jakékoliv okolnosti.

Vzacnost - Odviji se od vzacnosti samolepky, tedy kolik procent uzivatelské zaklady
danou samolepku vlastni. BAzovou hodnota je 350 a je nasobena linearnim faktorem

vzacnosti.

Rychlost - Zavisi na uplynulém casu od sebrani posledni samolepky. Bazova

hodnota je 150 a je ndsobena linedrnim faktorem rychlosti.



Priloha ¢. 2

Priloha 2: Rozlozeni urovni

Tabulka 4: Pirehled bodii a samolepek na aroven

XPna Kumulativni FPocetsamolepek  Pocet samolepek

Uroven Grovei - na l?rov?’ﬁ na l'frovve,ﬁ
(nejhorsi) (nejlepsi)
1 1000 1000 1 1
2 1001 2001 3 2
3 1005 3006 4 3
4 1012 4018 5 3
5 1025 5043 6 4
6 1043 6 086 7 5
7 1068 7 154 8 5
8 1102 8 256 9 6
9 1145 9401 10 7
10 1200 10 601 11 8
11 1266 11 867 12 8
12 1345 13212 14 9
13 1439 14 651 15 10
14 1548 16 199 17 11
15 1675 17 874 18 12
31000
26000
21000
g 16000
; 11000
6000
1000
0 5 10 15 20 25 30 35 40 45 50

Level

Obrazek 14: Nartst potirebnych bodii na level



Priloha 3: Navrh loga a samolepky systému

Seenlt

Obrazek 15: Navrh loga

Obrazek 16: Navrh samolepky s QR k6dem
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Priloha ¢. 4

Priloha 4: Navrh pohledd mobilni aplikace 1

About app

User Name 1

username@email.com s

Overview

Seenlt
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o me Seenlt
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www.seenit.cz
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L welcome to Seenlt @ Castle Hunter Collected 5 castle stickers
Sign in with Google to start using the app 16.4.2018 13:46

You completed 1 challenge
Last completed challenge is

G signin

) Sticker Collector Gollected 4 stickers
16.4.2018 16:21

You made 2 new friends

Last added friend is
(@) User Name 42 Levei2s S

Wisit https://goo.glivTCh1M for more info
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Profile

Level 11 Beginner

User Name 1

Recent stickers
=\ Aichelburg 1145 Q >

10.4.201813:46

" Kaple sv. Klimenta 1319 o >

1642018 16:21

&, Wakepark Hradec Kralové
W 24.3.20:510:34 1068 o >

Recent badges s
Castle Hunter Collected § castle stickers
et 194201813146
Son of God Collected 1 church sticker >
16.4.201816:21
The Brave One Collected a community 5
1.3.2018 22:24 sticker, in the night!
Friends s

Challenges

ACTIVE ~ COMPLETED v

Click on marker to show details

Sticker Collector ~ 2h 35mleft (O
Collect 4 stickers

33 users completed this challenge
Otk einanice ) -
S~ : Average completion time is 5h 34m

i ¥ ; >
4 My progress /4
S vy 2 cah
derBine | =) — o

. Katedrila Svatého Ducha *
radec © | Created 1382008
Collectod: 245 tmes

Castle Crasher  5d 6h 21m left C;)
Collect 10 stickers from castles

By «o -
¥ 3 users completed this challenge
i Average completion time is 2d 3h 45m

4 My progress 7o
v,

Jwrdaiay sacy

¢

Bot
[yt
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Leaderboard Leaderboard
GLOBAL ~ FRIENDS ~ GLOBAL ~ FRIENDS ~
User Name 11
,:' b Level 26 20420 o >
e User Name 6
(@' Level 25 19531Q >

@ User Name 21 17129 O > &)

Level 21
Could not connect to the server

&\
(d ﬂﬁf{f:ame 36 13001 > RETRY

User Name 46
@ Level 9 04130 >

e User Name 2
Col Level 8 7226 o ’

User Name 69 6946 @ >

e
g e Level 6

Discussion

* 10 NEARBY 8 ACTIVE

\r:‘ "3 ./ | maximus magna sed quam sagittis

11:40
Sy UserMame 1
\@/ | Namdapibus vel i gue at dapib
consectetur. Pellentesque dignissim fermentum
tellus.
11:43
‘@)

Duis non commodo diam. Sed laoreet eros vel (@)
pellentesque tincidunt. In nec arcu massa. v
Donec laoreet lacinia mi, at eleifend ante o
volutpat ac. Vestibulum condimentum nisl ac

neque mollis iaculis. Donec ultricies tortor urna,

sit amet elementum mauris congue at. Duis
metus arcu, vulputate a urna at, placerat
egestas massa. Nam gravida leo ipsum,
accumsan congue nulla tristique in.

11:48

Send message >
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Univerzita Hradec Kralové Studijni program: Aplikovand informatika
Fakulta informatiky a managementu Forma: Prezenéni
Akademicky rok: 2017/2018 Obor/komb.: Aplikovan4 informatika (ai3-p)

Podklad pro zadéni BAKALARSKE price studenta

PREDKLADA: ADRESA 0SOBNI CfsLO
Chvatal Lukas Kostelni 484, Plesna 11500370
TEMA CESKY:

Sbér fingerprinti s vyuZitim QR kddi a principt gamifikace

TEMA ANGLICKY:

Collecting fingerprints using QR codes and ganiiﬁcation principles

VEDOUCI PRACE:
doc. Ing. Filip Maly, Ph.D. - KIKM

ZASADY PRO VYPRACOVANI:

Cilem préce je analyza a navrh systému pro sbér informaci o bezdratovych sitich v dané oblasti s vyuZitim QR kédh a principl
gamifikace se zaméfenim na platformu Android vyuZivajici Web APL

Osnova:

1. Uvod

2. Gamifikace

3. Xamarin Android

4. Web API

5. Analyza a navrh systému

6. Shrnuti vysledktll, Zavér, Literatura

SEZNAM DOPORUCENE LITERATURY:
ZICHERMANN, Gabe a CUNNINGHAM Christopher. Gamification by Design: Implementing Game Mechanics in Web and
Mobile Apps. 1. Sebastopol, CA: O'Reilly Media, 2011, ISBN 978-1-449-39767-8.

BLOCK, Glenn, Pedro FELIX, Howard DIERKING, Darrel MILLER a Pablo CIBRARO. Designing Evolvable Web APIs with
ASP.NET: Hamessing the Power of the Web. 1. Sebastopol, CA: O'Reilly Media, 2014. ISBN 978-1-449-33771-1.

PANIGRAHY, Nilanchala. Xamarin Mobile Application Development for Android. 2. Birmingham, UK: Packt Publishing,
2015. ISBN 978-1-78528-037-5.
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