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ABSTRAKT

Tato bakalafska prace se zaméfuje na navrh a implementaci bezpecné testovaci platformy
zalozené na hie Robocode, ktera slouzi k hodnoceni studentskych projekti v ramci pred-
métu MSC-PDA. Projekt vyuziva principy strojového uceni a fesi problém tfidy slozitosti
EXPSPACE. Hodnoceni kvality vysledki v této tfidé slozitosti je obtizné a aktualné nee-
xistuje vhodné prostredi pro tyto tcely. Cilem prace je vytvorit bezpecné prostredi, které
umozni studentiim soutézit na hernim serveru s minimalnim rizikem poskozeni ucitelské
vypocetni stanice a zajisténim prav superuzivatele. Studenti budou své natrénované mo-
dely pripojovat k hernimu serveru, odkud ziskaji kompletni informace o déni na bitevnim
poli a podle nich vygeneruji instrukce pro svij tank. Timto zplsobem bude model dispo-
novat stejnymi informacemi o bitvé jako Clovék hrajici manualné. Na zakladé konecného
skore bude mozné vyhodnotit, ktery model dosahl nejlepsiho vysledku a oznacit ho jako
nejlepsi. Platforma je implementovana v jazyce Java a pracuje s modely implementova-
nymi v jazyce Python.

KLICOVA SLOVA

Robocode, klient-server, Genetické programovani, Zpétnovazebni uéeni, TCP/IP, Java,
Python, testovaci platforma, bezpecnost, hodnoceni ML, semestralni projekt

ABSTRACT

This bachelor’s thesis focuses on the design and implementation of a secure testing
platform based on the game Robocode, which is used for evaluating student projects in
the MSC-PDA subject. The project utilizes principles of machine learning and addresses
a problem in the complexity class EXPSPACE. Evaluating the quality of results in this
complexity class is challenging, and currently, there is no suitable environment available
for these purposes. The objective of this thesis is to create a secure environment that
allows students to compete on a game server with minimal risk of damaging the teacher’s
computer and ensures superuser privileges. Students will connect their trained models
to the game server, where they will receive complete information about the battlefield,
based on which they generate instructions for their tanks. In this way, the model will
have the same information about the battle as a manually playing human. Based on the
final score, it will be possible to evaluate which model performed the best. The platform
is implemented in Java and works with models implemented in Python.

KEYWORDS

Robocode, client-server, Genetic programming, Reinforcement learning, TCP/IP, Java,
Python, testing platform, security, ML evaluation, semester project

Vysazeno pomoci balicku thesis verze 4.07; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PENAZ, Vladimir. ROBOCODE - ZABEZPECENA PLATFORMA PRO HODNOCENI

STUDENTSKYCH PROJEKTU. Brno: Vysoké uleni technické v Brné, Fakulta elek-
trotechniky a komunikaénich technologii, Ustav telekomunikaci, 2023, 46 s. Bakala¥ska

prace. Vedouci prace: doc. Ing. Radim Burget, Ph.D.



Prohlaseni autora o ptlivodnosti dila

Jméno a prijmeni autora: Vladimir Penaz

VUT ID autora: 227802

Typ prace: Bakalarska prace

Akademicky rok: 2022/23

Téma zavére&né prace: ROBOCODE - ZABEZPECENA PLAT-

FORMA PRO HODNOCENI STUDENT-
SKYCH PROJEKTU

Prohlasuji, ze svou zavéreCnou praci jsem vypracoval samostatné pod vedenim vedou-
ci/ho zavéreéné prace a s pouzitim odborné literatury a dalSich informacnich zdroja,

které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené zavérec¢né prace dale prohlasuji, ze v souvislosti s vytvorenim této
zavéreCné prace jsem neporusil autorskd prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prév osobnostnich a/nebo majetkovych
a jsem si plné védom nasledkl poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpisii, vietné
moznych trestnépravnich dlsledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zékoniku ¢.40/2009 Sb.

podpis autora®

*Autor podepisuje pouze v tisténé verzi.



PODEKOVANI

Rad bych podékoval vedoucimu bakalarské prace panu doc.Ing. Radimu Burgetovi, Ph.D.
za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.



Obsah

[Gvod
[ Teorid

[1.1 Uvod do zpétnovazebniho udeni| . . . . . . . . ... ... ... ...

(1.1.1  Problemy zpétnovazebniho uceni] . . . . . . ... .. ... ..

[1.2 Uvod do genetického programovani| . . . . . . ... . ... ... ...
(1.2.1  Princip|. . . . . . . . ..
(.22 Fitness funkeel . . . . . .00
[1.2.3  Modifikacni operatory|] . . . . .. . ... ... ... ... ...
(1.2.4  Vyuzitl. . . . . . . . ..

(1.3 Moznosti testovani vysledku vyuky RLa GP}. . . . .. ... ... ..
[1.3.1 Robocodel . . . .. .. . .

(1.4 Potencialni bezpecnostni hrozby| . . . . . . .. ... .. ... ... ..

(1.4.1 Mozna prevence| . . . . . . . . ...

(1.5 Vyuzitelné nastrojel . . . . . . .. ..o
1.5.1 Jazykl . . ...
(1.5.2 TCP/IP| . . . . . .
(1.5.3 Protokoly| . . . . . . ... . ...

2 Navrh semestralniho cviceni a platformy|

2.1.1  Princip|. . . . . . . . . .

2.1.3 Casovy plan| . . . . . . ...
[2.2  Design zabezpecene platformy| . . . . . . . . ... ...
2.3 Navrh protokolu|. . . . . . .. ... ... oo
[2.3.1 Navrh paketu typudotaz{. . . . . . ... ... ... ... ...
[2.3.2  Navrh paketu typu odpoved| . . . . . ... ... ... ... ..

2.4 Navrh komunikacel . . . ... ... ... 00000000

[3 Implementace zabezpecené platformy|

[3.1 Implementace komunikacniho kanalof . . . . . .. ... ... ... ..

[3.1.1 Implementace klienta| . . . . . . . ... ... ... ... ... .

[3.1.2  Implementace serveruf. . . . . . . . ... ... ... ...




[3.2  Zpracovani dat pro prenos| . . . . . . . ... 31

[3.2.1  Zpracovani informaci o tanku| . . . .. ..o 0oL 31

[3.2.2  Zpracovani informaci o strele[. . . . . . ..o 000 32

[3.2.3  Agregace zpracovanych dat|. . . . . . . . ... ... L. 32

[3.3  Implementace protokolul . . . . . .. ... ... ... 0. 33
[3.3.1 Implementace paketu typu dotaz{ . . . . ... ... ... ... 33

[3.3.2  Implementace paketu typu odpoved| . . . . . . . . .. ... .. 34

B4 Ziskavani instrukei z modelul . . . . . . ..o oo oo 35
3.5 Platformal . . . . . . .. ... 35
[3.5.1 Agregace vytvorenych TCP klientu . . . . ... ... ... .. 36

[3.5.2  Implementace klientského tanku| . . . . . . . .. ... ... .. 37

[3.5.3 Inicializace serverul . . . . . . . .. ... 38

[3.5.4 Inicializace herniho prostredil. . . . . . . . .. ... ... ... 38

[3.5.5  Vypis informaci o prubéhu hry|. . . . . .. ... ... ... .. 39

[4  Vysledky a diskuze| 40
[4.1 Vysledkyl. . . . . . . . 40
M2 Diskuzel . . . . . .. 41
[Zaveér 42
[Literatural 43
[Seznam symbolu a zkratek| 45

[A Obsah elektronické prilohy | 46




Seznam obrazku

(1.1 ~Schéma zpétnovazebniho uceny. . . . . . . . . .. ... ... ... .. 14
(.2 Schéma genetického programovani [If| . . . . . .. .. ... ... ... 15
(1.3 GUI hry Robocode| . . . . . . . ... .. ... ... ... ....... 19
2.1 Navrh hodnocenicvicenil . . . . . . . . . .. ... 24
2.2 Casovy plan semestralniho projektul . . . . . . . ... ... 25
2.3 Schéma navrhu komunikace klient-server| . . . . . . . ... ... ... 26
2.4 Navrh paketu typudotaz{. . . . . . . . ... ... ... ... ..... 27
[2.5 Navrh paketu typu odpoved| . . . . . . ... ... ... ... ... 27
[3.1  UML diagram trid 'TCPServerSocket a T'CPClientSocket| . . . . . .. 29
[3.2  UML diagram tridy ProcessedlankData) . . . . . . ... .. ... .. 31
[3.3 UML diagram tridy ProcessedBulletDatal . . . . . . . ... ... ... 32
[3.4 UML diagram tridy RobocodeRequest| . . . . . . . .. ... .. ... 33
(3.5  UML diagram tridy RobocodeResponse|. . . . . . . .. ... ... .. 34
[3.6 UML diagram tridy AgentCommunicator| . . . . . . . . . . . ... .. 35
[3.7 UML diagram tridy SocketsHolder| . . . . . . .. ... ... ... .. 36

[3.8 UML diagram tridy RobotClient|. . . . . . . . .. ... ... ... .. 37




Uvod

V soucasné dobé jsou stale vice sklonovany pojmy jako uméla inteligence ¢i strojové
uceni a neni divu, tyto technologie kazdym dnem dokazuji ze si tuto miru pozornosti
opravdu zaslouzi. Se zvysenym zdjmem o problematiku souvisi potieba praktického
vzdélavani novych odbornik v tomto oboru. Problémem ovsem je, ze pri praktické
vyuce metod strojového uceni je velmi obtizné nalézt zajimavou problematiku, kte-
rou by studenti méli rasSit a zaroven je velmi komplikované zhodnotit, jak dobrou
néjaké reseni spravné ¢i nikoliv, pripadné porovnat vice feSeni zaroven a zhodnotit,
které Teseni je nejlepsi.

Cilem této prace je navrh a nasledna implementace platformy pro bezpecné vy-
uzivani hry Robocode pii vyuce genetického programovani (GP) a zpétnovazebniho
uceni (RL). Jednd se o jednoduchou hru, ve které hra¢ ovlada tank umistény v bo-
jisti. S tankem se muze volné pohybovat a v pripadé potieby miize vystrelit, kdy
za uspésny zasah ziskava bodové hodnoceni. V zdkladni verzi hra probiha v médu
vsichni proti vSem, tudiz je cilem kazdého tanku nasbirat co nejvyssi pocet bodu.
V pripadé implementace strojového uceni, je zména pouze v tom, ze hrac¢ svij tank
neovlada manualné, ale necha pracovat algoritmus, aby provadél tahy automaticky;,
na zakladé nauc¢eného modelu. V ramci navrzeného cviceni budou studenti béhem
semestru navrhovat a trénovat funkéni modely, pomoci RL a GP. Na konci semestru
bude usporadan zapas, kdy se do hry proti sobé nasadi vsechny vystupy student-
skych projektti a na zakladé ziskaného bodového skére se vyhodnoti ty nejlepsi
implementace.

Ambice k vytvoreni takové platformy prameni z potieby objektivniho hodnoceni
vysledkt RL. Problematika, kterou budou studenti v ramci projektu resit, spadé
do tridy slozitosti EXPSPACE, u které se velmi obtizné porovnava spravnost feseni
a aktualné neexistuje platforma, kterda by byla schopna vzajemné porovnat hned
nekolik riznych modelid najednou. Hra Robocode se jiz fadu let pro podobné tucely
vyuziva a na internetu lze nalézt nemalé mnozstvi kvalitné natrénovanych modeli.
Mohlo by se zdat, Ze se jedné o vhodnou platformu pro pozadovanou vyuku, bohuzel
to neni uplné pravda. Pravdou je, Ze se jedna o stabilni a plné funkéni hru, ktera
vyhovuje vSem pozadavkim, akorat je relativné komplikované spustit vice modelt
najednou a bohuzel tu je problém s bezpecnosti. Pti vyuziti hry k vyuce by bylo
nutné, aby byly vSechny hodnocené modely spustény na hodnoticim zarizeni (pocitac
vyucujictho). V takové situaci studentim nic nebrani v ptidani skodlivého koédu
k pripravenému modelu, ¢imz mohou poskodit vyucujiciho.

Préce Tesi tento bezpecnostni problém pomoci modifikace herni platformy, tak

aby bylo mozné pripojit se ke hie vzdalené ze svého zarizeni. S touto tpravou by
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stacilo, aby vyucujici na svém zarizeni pouze spustil hru, studenti by se k ni vzda-
lené pripojili a pomoci vytvoreného protokolu pouze zadavali instrukce svému tanku.
Takto by se vyucujici vyhnul nutnosti spoustét cizi kod na svém pocitaci. Zaroven
by vyuziti hry Robocode pri vyuce mohlo studenty vice motivovat k praci. Tato mo-
tivace by mohla byt rovnéz podporena zavéreénym hodnocenim, které bude probihat
formou souboje.

Celou platformu se tispésné podarilo navrhnout a implementovat véetné Python
kédu demonstrujicitho generovani instrukei a nasledné predani instrukei platformeé.
Zaroven byla platforma tispésné otestovana s vice pripojenymi zatrizenimi, kdy kazdé
mélo sviij vlastni algoritmus generujici instrukce.

Prinosem préace je navrh a implementace bezpecného prostiedi, ve kterém se
mohou studenti prakticky vzdélavat v oblasti strojového uceni, aniz by méli primou
moznost poskodit zatfizeni vyucujiciho. Zaroven tato prace prinasi unikatni zptisob
hodnoceni RL modelt, ktery je dobre vyuzitelny ve vyuce.

Zbytek prace se sklada z péti ¢asti. Tou prvni je teoreticky tvod do proble-
matiky RL, GP a hodnoceni kvality téchto reseni, dale jsou popsana bezpecnostni
rizika spojend s vyuzivanim platformy Robocode. Druha ¢ast se zabyva navrhem
cviceni pro ucely predmétu MCS-PDA | navrhem platformy a protokolu. Dalsi ¢ast
je zaméfena na popis implementace zabezpetené platformy. Cést ¢tvrtd obsahuje
zhodnoceni vysledkt s popisem testovani a naslednou diskusi nad vysledkem prace.

Posledni c¢asti je zavér, kde je cela prace celkové shrnuta.
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1 Teorie

V soucasnosti existuje nékolik platforem, na kterych je mozné si vyzkouset aplikaci
metod zpétnovazebniho uceni a genetického programovani. Castym akademickym
prikladem muze byt hra piskvorky, nékteré arkddové hry z rodiny Atari nebo tieba
Robocode. Kazda ze zminénych variant ma sva specifika a hodi se pro rtzny zptsob
vyuky. Hlavni prednosti hry Robocode je moznost zapojeni libovolného mnozstvi
hract, diky ¢emuz je vyucujici schopen zapojit celou tiidu tak aby si vSichni byli
vzajemné rivaly. Tento aspekt by mohl studenty motivovat k vlozeni vétsiho usili do
reseni projektu.

Uskalim aktudlni implementace Robocode je, 7e funguje lokalné, coz znamend
velké bezpecnostni riziko v pripadé, kdy chce uzivatel na své stanici spoustét jiné
tanky nez své vlastni. V prostredi skoly by tato situace nastala v pripadé, kdy
by chtél vyucujici na svém pocitaci ohodnotit feseni studentti. V takovém pripadé
autoru algoritmu nic nebrani v tom, aby do své implementace vlozil ¢ast skodlivého

kédu, ¢imz miize poskodit zarizeni na kterém je robot spustén.

1.1 Uvod do zpétnovazebniho uéeni

Vedle uceni s ucitelem ¢i bez ucitele je zpétnovazebni uceni dalsi variantou strojového
uceni, tento zptusob je konkrétné vyuzivan k optimalizaci strategie ve specifickém
prostiedi. Zpétnovazebni uceni ma tii zakladni prvky, jedna se o prostredi s agen-
tem, kteti spolu v cyklech pravidelné komunikuji, a zpétnou vazbu skrze kterou je
hodnoceno chovani agenta.

Prostiedi je prostor, do kterého je agent umistén a se kterym mé interagovat
(napriklad herni pole nebo bludisté), po kazdé iteraci prostiedi ohodnoti vykon
agenta zpétnou vazbou, ktera reflektuje kvalitu reseni.

Zpétna vazba je hodnota, kterou prostredi hodnoti kvalitu agentova teseni, hod-
noceni zavisi na konkrétni implementaci. Jednou moznosti je bindrni hodnoceni
(0 = Spatné, 1 = spravné). Dalsi variantou je definovany interval, ktery pii hod-
noceni umoznuje vyssi variabilitu, opét zde plati pravidlo, Ze ¢im vyssi hodnocent,
tim lepsi implementace.

Agent vétsinou predstavuje algoritmus nebo robota, ktery je umistén v prostredi,
se kterym je chopen interagovat, dokaze sledovat jeho stav a ma definovanou urcitou
mnozinu ¢innosti, kterymi muze prostredim manipulovat. V rtiznych implementacich
neni nutné, aby mél agent informace o celém prostredi a dostava se mu informaci
pouze o konkrétni c¢asti, pripadné se definuji informace, ke kterym by nemél byt
schopen pristoupit. Na zakladé ziskanych informaci agent provadi sérii kroki vedou-

cich k cili. V kazdé iteraci od prostredi ziska zpétnou vazbu, kterou pricte k celkové
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zpétné vazbé. Hlavnim cilem agenta je maximalizace celkové zpétné vazby, cemuz
uzpusobuje jednotlivé kroky. Na zakladé zvolené strategie bere v iivahu rtizné dlouhy
casovy horizont, ptipadné je chopen obétovat zpétnou vazbu za aktualni krok na tkor
potencialné vyssiho zisku v kroku budoucim. Existuji i varianty, kdy je v prostiedi

agentu vice, takova implementace je nazyvana multi-agentni [2], [3], [4], [5], [6].

AKCE

L AGENT
PROSTREDI G

ZPETNA VAZBA

AKTUALN{ STAV

Obr. 1.1: Schéma zpétnovazebniho uceni

1.1.1 Problémy zpétnovazebniho uceni

P1i implementaci je nutné brat v tvahu i limity, které se zpétnovazebniho uceni
tykaji. Castym komplikaci miiZe byt zptisob jakym je stanovovana odména. Pokud je
mozné stanovit odménu na zakladné jedné proménné (napiiklad ¢as), je jednoduché
zpétnou vazbu definovat spravné. Problém nastava v situaci, kdy je sledovano vice
cilu (napiiklad cas, ziskané skore a pocet tahi), tehdy je nutné spravné definovat
vahu jednotlivych cilii, aby byl model schopen spravného uceni. Nevhodné nastaveni
téchto hodnot miize zptisobit nedostatecnou exploraci prostiedi. Problémem je, Ze ne
vzdy je spravny podil vah ziejmy a mize byt velmi obtizné spravné nastaveni nalézt.
Dalsim problémem je nedeterministické prostiedi nebo prostiedi u néhoz nemame
jistotu, ze v ném existuji koneéné stavy. Optimalizace chovani agenta v takovém
prostredi se svoji slozitosti miize radit i do kategorie NP-tézkych problému a takové

problémy jsou v soucasnosti nefesitelné [2], [3].

1.2 Uvod do genetického programovani

Genetické programovani (GP), je metoda programovéni zalozend na principech Evo-
luénich algoritmu (EA). Celd kategorie EA je pfimo inspirovana biologii, konkrétné
biologickou evoluci a jejimi procesy, které byly popsany a preneseny do vypocet-
niho prostredi. GP méa ovsem sva specifika, ktera jej definuji a odlisuji od ostatnich
EA. Dvéma hlavnimi odlisnostmi jsou flexibilni délka vystupu a format jaky vystup
mé. Jak jiz bylo zminéno, vystup GP ma variabilni délku, coz jej odliSuje naptiklad

od Genetickych algoritmii, kde je délka fixné definovana, tato variabilita vyznamné
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Vv

tosti. Druhym specifikem GP je jeho Vystup, v ramci uceni se pracuje s podminkami

a jednotlivé operdtory do vystupu zanoruji nebo v ném modifikuji if-else vyrazy.

Vystup je tedy reprezentovan jako rozhodovaci strom s variabilni délkou [1J, [7], [8].
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Obr. 1.2: Schéma genetického programovéni [1]

1.2.1 Princip

Jak jiz bylo zminéno, GP je silné inspirovano evoluci a od toho se odviji i jednotlivé

jeho kroky. V prvni fedé je nutné spravné definovat jedince, respektive jeho DNA.
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Kazdy jedinec ma své geny, které v tomto pripadé predstavuji proménné parametrii
pripadné uzly stromu, které se skladaji do chromozomi, predstavujicich DNA je-
dince. Déle je nezbytné definovat Fitness funkci aby bylo mozné hodnotit vhodnost
jedinct. Jakmile jsou tyto podminky splnény je mozné GP spustit [I].

V prvnim kroku je vygenerovana inicidlni populace citajici M jedinct. Tato po-
pulace je otestovana, zda se nejedna o reSeni. V pripadé Ze ano, je proces ukoncen
jelikoz jsme jiz v prvnim kroku doséhli cile. Pokud se ovSem v populaci feseni nena-
chazi, je potieba v algoritmu pokracovat. Dalsim krokem je ohodnoceni vsech jedincii
aktualni populace pomoci Fitness funkce. Déale je inicializovand nova prazdna popu-
lace, do které jsou ptridavani novi jedinci, kteri vznikaji z nejlepsich jedincti pomoci
modifika¢nich operatoru (reprodukce, mutace a kiizeni). Takto se déje, dokud nemé
nova populace pozadované mnozstvi jedincii. Jakmile jej dosdhne, prestanou se vy-
tvaret novi jedinci a nova populace je opét otestovana, zda neobsahuje pozadované
reseni. Tento proces se opakuje tak dlouho, dokud neni nalezeno vyhovujici fesent,
pripadné, u nékterych implementaci, dokud neni naplnén limit v poc¢tu vytvorenych

generaci. Cely proces je schematicky zndzornén na obrazku [1.2] [I].

1.2.2 Fitness funkce

Funkee fitness plni v GP zdsadni roli, jejim tikolem je ohodnoceni kvality /vhodnosti
jedinct. Je nezbytné vénovat implementaci této funkce nemalé mnozstvi pozornosti,
jelikoz pokud by fitness funkce nehodnotila jedince spravné, je velmi mala Sance na
uspésny vystup GP. Na zakladé nevhodné funkce by byli uprednostnovani nespravni
jedinci, diky ¢emuz by se evoluce vyvijela nespravnym smérem.

Fitness funkci lze pouzivat v riznych variantach, podle potieby se zvoli ta nej-
vhodnéjsi varianta pro konkrétni implementaci. Mezi nejpouzivanéjsi varianty patii
nezpracovand, standardizovana a normalizovana fitness. Jejich ucel je ve vSech pfi-
padech stejny, lisi se pouze tvar vystupu, napriklad u normalizované fitness je cilem

snizit rozsah v jakém muzeme ziskavat jeji vystup oproti nezpracované [1], [7].

1.2.3 Moaodifika¢ni operatory

Jedna se o operatory, ktefi zajistuji aby pri vzniku nové generace doslo k evolu¢nimu
posunu. Pro kazdého z vybranych jedincii se na zakladé definované pravdépodobnosti
vybere jeden z operatort, coz definuje jak bude novy jedinec vytvoren [1], [7].
KF¥izeni

Operator krizeni reflektuje princip rozmnozovani u dvojpohlavnich organismi. Na

zakladé fitness funkce, pripadné jiného vybérového kritéria, jsou zvoleni dva jedinci,
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ktef{ jsou zkrizeni. Kiizeni probihd ndhodné, kdy se prohazuji ¢asti (podstromy)

obou jedinct. Vysledkem jsou dva novi jedinci [1], [7].

Reprodukce

P1i procesu reprodukce by méli byt vybirani ti jedinci, ktefi maji nejlepsi hodnoty
fitness funkce. U takovych jedincii je zadouci, aby se jejich genom zachoval i do
dalsi generace. Proces reprodukee si 1ze predstavit jako asexualni rozmnozovani, pti

kterém vznikne kopie jedince ktera je zatazena do nové populace [1], [7].

Mutace

Podle implementace se lisi, zda je mutace povazovana za primarni ¢i sekundarni ope-
rator. Zalezi, zda je pouzita samostatné na stejné irovni jako kiizeni a reprodukce,
pak ji povazujeme za priméarni nebo zda se jedna o krok, ktery vyjimecné nastava
v ramci kiizeni ¢i reprodukce, v takovém pripadé je sekundarni. Cilem mutace je
pridat k procesu vytvareni nové populace jistou miru ndhodnosti. Diky tomu se

zvysSuje diverzita novych populaci a snizuje zavislost na populaci predchozi [1], [7].

1.2.4 Vyuziti

Vzhledem k naroc¢nosti implementace a nasledné vysokym narokiim na vypocetni
kapacitu je vhodné dikladné zvazit, zda je vyuziti GP tou nejvhodnéjsi variantou
pro feseni konkrétniho problému. Ackoliv se jedna o mocny nastroj, GP neni schopné
resit jakykoliv problém, ale pouze specifickou mnozinu. Ve vétsiné pripadu lze Tici,
ze vyuziti GP je na misté pti feSeni problémt,
e kde je cilem nalezeni velikosti a tvaru kone¢ného fesent,
» kde jsou vazby relevantnich proménnych vysoce nelinearni,
e kde vazby relevantnich proménnych jsou tézko uchopitelné nebo neznamé,
o kde se nedafi ziskat feSeni pomoci konven¢ni matematické analyzy,
e kde je dostacujici castecné Teseni,
e kde je ocenéno i drobné zlepseni vystupu,
o kde je potreba zkoumat, klasifikovat a integrovat velké mnozstvi dat, ve formé
¢itelné pocitacem,
o kde je pro ¢lovéka naro¢né naprogramovat reseni, ale ma konkrétni predstavu
o vystupu,

+ kde existuji vhodné mérici nastroje pro hodnoceni kandidatskych feseni [§].
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1.3 Moznosti testovani vysledkii vyuky RL a GP

Pti vyuce by bylo vhodné vyuzit co mozna nejzajimavéjsi platformu, ktera by prila-
kala pozornost studentl a primeéla je vénovat projektu vice pozornosti. V nejidedl-
néjsim pripadé by méla prace studenty na projektu bavit a motivovat k nejlepsimu
vykonu. Zaroven by mélo byt z vysledku ziejmé, o jak kvalitni feseni studentt se
jedné. V neposledni fadé je podstatné aby byla platforma urcena pro vétsi mnozstvi
uzivateli, jelikoz je cilem ohodnoceni praci celé tridy zaroven. Z pozadavkl nepiimo
vyplyva, ze nejlepsim kandidatem by byla jednoducha hra pro vice hrach, ve které
se néjakym zpusobem pocita skére, které by mohlo alespon priblizné definovat, jak
dobra jsou jednotliva Feseni [9].

Platforem na vyuku programovani existuje na internetu nepreberné mnozstvi
a mnoho z nich lze lehce upravit tak aby na nich bylo mozné aplikovat i metody
strojového uceni. Bohuzel je vétsina téchto her urcena pro jednoho hrace, tudiz
nejsou vhodné pro vyuziti v rdmci vyuky. Je zde ale par variant, které jsou pro dané
ucely vyhovujici. Mezi nejznameé;jsi platformy tohoto charakteru patii hra Robocode

a arkddové hry spolecnosti Atari [9].

1.3.1 Robocode

Robocode je hra vytvorena v laboratorich IBM, kterd vysla v roce 2001. Cilem
tohoto projektu byl alternativni zptisob vyuky programovéni. Ukolem hrace je vy-
tvoreni rozhodovaciho algoritmu pro jeho tank, tento tank je nésledné umistén do
arény s roboty, kde probihé zapas, na jehoz konci hrac ziskd bodové hodnoceni svého
vykonu. V soucasnosti nasla hra nové vyuziti, tim je vyuka strojového uceni, kon-
krétné je vhodna pro hodnoceni u optimaliza¢nich metod. Zasadni vyhodou této hry
je moznost zapojeni vice tankil najednou, coz umoznuje tucast vSech studentskych

navrhi v jednom zépasu [10], [11].

Princip a pravidla

Hra¢ ma omezené mnozstvi akei, konkrétné se jednd o t¥i (pohyb tanku po celém
bojisti, otaceni véze a vystiel). Hraci plocha je dvourozmérna a pohyb je mozny
doptedu, dozadu, pripadné lze tankem zatacet (nelze se pohybovat bokem). Véz
tanku se otaci o 360° a je schopna strelby. Dale se na vézi nachazi radar, ktery
detekuje nepratelské tanky v okruhu 120 pixeli. Pri stfelbé je hrac¢ schopen ovlivnit
silu vystrelu, ¢im je vystrel silnéjsi, tim vice poskozeni zpiisobuje, ale zaroven stoji
tank ktery vysttelil vice energie [I1].

Hra probiha v nékolika kolech. Hraci zacinaji kolo se 100 body energie, tyto
body znazornuji jejich zivot, jakmile energie klesne na 0 je tank zni¢en. Energii tank
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ztraci pokazdé, kdyz je zasazen a kdyz vystreli aniz by zasdhl protivnika. Ziskat
energii lze primarné pri ispésném zasahu nepritele nebo pripadné pokud je néktery
z nepratel znicen. Cilem hry neni prezit jako posledni, ale ziskat co nejvyssi bodové

skére v rdamcei vSech kol [I1].

1.3.2 Atari

V pripadé Atari se nejednd o jednu konkrétni hru, ale spise cely soubor. Jelikoz
jde o hry s relativné jednoduchym ovladanim, je taktéz mozné aplikovat metody
strojového uceni. Dalo by se Tici, Ze se jedna o zajimavou alternativu pouzitelnou
pri vyuce, bohuzel tomu tak neni. Na tyto hry sice lze aplikovat metody GP a RL,
coz by narokiim vyhovovalo, ale u zadné z her zde neni moznost zapojeni vétsiho
mnozstvi hraca nez ¢tyt. To neni pro ucely vyuky dostacujici, vzhledem k mnozstvi
studentu [12].

1.3.3 Robot Battle

Jedna se o alternativu hry Robocode, ale je zde nékolik rozdili. Hlavnim rozdilem
je programovaci jazyk na implementaci tanku. Nejednad se o zadny ze standardni
sady jazyki, ale o vlastni jazyk piimo vyvinuty pro tuto platformu, tudiz je pro
praci nutna jeho znalost. Zajimavym rozdilem je i rozsiteni hry o predméty, které

lze v rdmci zapast sbirat. Tyto predméty poskytuji jejich drziteli vyhodu v boji.
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Prestoze je herni rozsiteni zajimavé, je tato hra tézko vyuzitelnd vzhledem k jejimu

vlastnimu programovacimu jazyku [13].

1.3.4 Tank Battle

Tato hra je taktéz v principu velmi podobna jako Robocode, hrac¢ si zde modifi-
kuje svlij tank, ktery je nasledné nasazen do boje. Tato platforma vznikla v ramci
bakalarské prace na Karlové univerzité v Praze. Ackoliv se jednd o zajimavou alter-
nativu, jsou zde velmi omezené moznosti modifikace chovani tanku, které nevyhovuji

pozadavkim [13].

1.4 Potencialni bezpecnostni hrozby

Jak jiz bylo zminéno problémem platformy Robocode je zasadni bezpecnostni riziko
v pripadé, kdy je na stanici spoustén cizi a neprovéreny robot. Tento problém neni
nijak ojedinély a toto riziko podstupuje majitel stanice kdykoliv, kdyz na svém
zatizeni spusti neprovéreny kod. Takovy program v miize obsahovat ¢ast, jejiz cilem
je poskodit zarizeni nebo jeho majitele. MiiZe se jednat o program, ktery zpusobuje
viditelné skody na zafizeni nebo o kdd jehoz cilem je nepozorované infiltrace zatizeni
(nahréani Malware).

Nejznameéjsim prikladem skodlivého kodu, ktery méa primo poskodit zafizeni,
je pouziti prikazu rm -rf, ktery na zarizeni vymaze domovsky adresar. Existuji
i situace, kdy utocnik nema zajem disk mazat ale chce jej pouze zaSifrovat, aby
mohl po poskozeném pozadovat vykupné za desifrovani.

Infiltrované zarizeni v bézném uzivateli nevzbudi zZadné podezieni a Malware
v ném miize bézet klidné nékolik mésicti, v zavislosti na jeho tcelu. Néektery ma za
ukol ziskat prihlasovaci idaje nebo data uzivatele, jiny umozni ttoc¢nikovi vzdaleny
pristup do pocitace, dalsim prikladem je vyuzivani vykonu zafizeni pro DDoS tutoky.
Pritomnost takového programu v zarizeni se Spatné odhaluje a casto se stava, ze

pokud k jejich odhaleni dojde byva jiz pozdé.

1.4.1 Mozna prevence

Resenim zminéného bezpecnostniho rizika je tiprava platformy tak aby nebylo nutné
spoustét program tanku na ucitelské stanici. Zaroven je nutné umoznit hru vice hra-
¢um zaroven, pro ucely hodnoceni. Pokud uzivatel nemtiize duvérovat vytvorenym
tankim natolik aby je spustil na své stanici a zaroven je zde potfeba hry vice tanki,
resenim je implementace klient—server platformy, kam by se studenti mohli se svymi

roboty pripojit a pouze predavat prikazy pro ovladani jejich tanku na hracim poli.
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V praxi by souboj mohl vypadat tak, ze lektor na svém zarizeni spusti hru Robo-
code i s vizualni reprezentaci a vsichni studenti se do hry vzddalené pripoji ze svych
pocitacu na kterych spusti svého robota, ktery bude odesilat instrukce ucitelskému
zatizeni. V rdmci celého souboje tedy nenastane situace, kdy by musel vyucujici na
svém zalizeni kompilovat programy student, ¢imz se vyvaruje riziku poskozeni jeho

stanice.

1.5 Vyuzitelné nastroje

Tato kapitola se zabyva vybérem spravného programovaciho prostiedi pro vyvoj
zabezpecené platformy a také vyhovujicitho komunikac¢niho protokolu, pro predavani

informaci mezi klientem a serverem.

1.5.1 Jazyk

Pti tvorbé platformy je nezbytné spravné zvolit programovaci prostiedi. Vzhledem
k vlastnostem by v tvahu prichézely jazyky Java a Python. V obou pripadech se
jedna o bezpecné a hojné vyuzivané jazyky, kazdy z nich ma ale sva specifika. V pii-
padé Pythonu je hlavni prednosti jeho jednoduchost, diky tomu je tento funkcionélni
jazyk hojné vyuzivan zacinajicimi programatory. Od narocnosti se odviji i ¢asova
naroc¢nost programovani, kdy vytvoreni obdobného kédu v Pythonu je ve vétsiné
pripadl podstatné rychlejsi nez v jazyce Java. V ptipadé druhého kandidata, kte-
rym je objektové orientovany jazyk Java, je tfeba vyzdvihnout vyssi rychlost, lepsi
skalovatelnost a o néco vyssi bezpecnost. Na rozdil od Pythonu, se v Javé kod kom-

piluje pred béhem programu, tudiz se zde nachazi prostor pro bezpecnostni kontrolu
kédu [14].

1.5.2 TCP/IP

Jedna se o model definujici princip komunikace po siti, k tomuto modelu patii sku-
pina protokolii, vhodnych ke komunikaci na riaznych vrstvach. Na rozdil od ISO/OSI
modelu nema sedm vrstev ale pouze Ctyri. To neznamend, ze by byla omezena
jeho funkcionalita, pouze doslo ke slouceni nékterych vrstev. Vrstvy jsou Aplikacni,
Transportni, Sitova a Vrstva sifového rozhrani. Kazda z nich méa specificky 1cel

a slouzi ke komunikaci na jiné trovni. [15], [16]

Vrstva sitového rozhrani

Jedna se o nejnizsi z vrstev, jejim tikolem je zajisténi pristupu k prenosovému médiu

a Tizeni datového spoje.
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Sitova vrstva

Tato vrstva je vyuzivana k adresaci v siti. U této vrstvy je kladen velky diiraz na
rychlost, coz se odrazi na spolehlivosti, jelikoz vétsina sitovych protokolid neni spo-
jovana a predpoklada se, ze pripadnou ztratu informace Tesi vyssi vrstva. Protokoly
vyuzivanymi na sitové vrstvé jsou napriklad IP verze 4 nebo 6, ICMP nebo treba
ARP protokol.

Transportni vrstva

Transportni vrstva ma za kol zajistovat celistvost prenasenych dat, to se miize
projevit na rychlosti pfenosu, proto jsou na této vrstvé nejcastéji vyuzivany dva
protokoly. Prvnim je TCP, ktery je spojovany a kontroluje zda nedoslo ke ztratam,
coz ale snizuje jeho rychlost. Druhym je UDP, ktery neni spojovany, ale je podstatné

rychlejsi.

Aplikacni vrstva

Jde o nejvyssi vrstvu TCP/IP modelu, ktera zajistuje prenos konkrétnich dat.
V TCP/IP modelu se jednd o jednu vrstvu ale plni stejnou funkci jako nejvyssi
tii vrstvy ISO/OSI modelu. Protokoly aplika¢ni vrstvy jsou napiiklad SSH, DNS,
HTTP, FTP,...

1.5.3 Protokoly

Pro ucely komunikace mezi klientem a serverem je tfeba zvolit vhodny transportni
protokol pro prenos dat, smérovani bude zajisténo IPv4 protokolem. Nejpouziva-
néjsimi protokoly pro prenos dat jsou UDP a TCP. Hlavnim rozdilem mezi témito
protokoly je spolehlivost a rychlost. UDP protokol totiz nezarucuje doruceni paketu,
jelikoz u néj neprobiha kontrola. Diky tomu je komunikace pomoci UDP rychlejsi
a ma mensi rezii. To z néj déld idealni volbu napiiklad pro streaming ¢i oblast telefo-
nie. Protokol TCP je spojovany, to znamend, Ze dochazi ke kontrole doruceni paketu
a v pripade problému je odeslan opakované. Tento pienos je oproti UDP pomalejsi
a je zde vétsi rezie, ale je zaruceno doruceni vsech pakett. Proto je tento protokol

vhodny pro ptenos dat [17].
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2 Navrh semestralniho cvi€eni a platformy

Prakticka ¢ast této prace se zabyva navrhem a néaslednou implementaci zabezpecené
platformy vhodné pro hodnoceni studentskych projektt v ramci vyuky genetického
programovani a zpétnovazebniho uceni. V ramci platformy je tieba, zajistit bezpeci
hodnotici stanice, kde se studentské projekty spousti s pravy superuzivatele. Zaroven
je treba vyuzit takovy hodnotici systém, kde lze ohodnotit celou ttidy zaroven. Pro
tyto ucely se jako nejvhodnéjsi varianta jevi hra Robocode, kde si hrac¢i programuji
své tanky, ktefi nasledné bojuji v aréné. Bude ale nutné jeji modifikace, aby bylo
hodnoceni pro ucitelské zarizeni bezpecné. Misto toho, aby vyucujici spoustél celou
hru i se studentskymi tanky lokalné na svém zarizeni, bude hra probihat po siti,

¢imz se minimalizuje riziko zaneseni Skodlivého kédu do zatizeni.

2.1 Navrh cviceni

Cviceni bude zalozeno na upravené verzi hry Robocode. Tato varianta byla zvolena
na zakladé splnéni vSech potiebnych pozadavki jako je moznost hry vice hraci, moz-
nost aplikace strojového uceni a také vytvoreny hodnotici systém (pocitani skére),
ktery nam umozni jednoznacné urcit nejlepsi studentské feseni. Slabou strankou této
platformy je bezpecnost, ktera ale bude osetfena v ramci zminéné upravené verze.
Tato tprava spoc¢iva v modifikaci platformy tak, aby umoznovala pripojeni hract po
siti. Tim se znemozni spousténi skodlivého kédu od studentii, tudiz bude zajisténa

vétsi bezpecnost pro zafizeni vyucujiciho.

2.1.1 Princip

Server (robot) a klient (hra) spolu navazou TCP/IP spojeni, pres které budou komu-
nikovat, pomoci vlastniho protokolu. Béhem hry bude stanice s klientem pravidelné
odesilat dotazy s informacemi o stavu bitevniho pole na server. V dotazu se nachazi
informace o pozicich protivniki, pozicich sttel, aktudlnim skére pripadné rozmérech
hraci plochy. Server tyto informace zpracuje a vyhodnoti, ktera akce bude nejvhod-
néjsi. Zvolenou akci server odesle zpatky klientovi formou odpovédi, ta obsahuje
informace o pohybu, sméru a strelbé. Klient provede pozadovanou akci. Tento pro-
ces probihd celou dobu az do konce zapasu. V pripadé trénovani roboti student
nebude komunikovat s ucitelskou stanici, ale pripoji se na klienta, kterého si sam

lokalné spusti.
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Obr. 2.1: Navrh hodnoceni cvic¢eni

2.1.2 Prace studentu

Ukolem studentt bude vytvofen{ svého tanku do hry Robocode pomoci metod GP
a RL. Konkrétné se jedna o vytvoreni modelu, ktery bude cely semestr ucen a zdoko-
nalovan na trénovacim serveru. Vystup by mél byt schopen autonomniho fungovani
ve hie, kde bude nasazen do boje.

Jelikoz se nejednd o jednoduchou praci, je vhodné, aby studenti nepracovali sa-
mostatné, ale v tymech. Tak aby se adekvatné rozlozila pracovni zatéz mezi ¢leny
tymi. Naroc¢nost projektu tkvi v nutnosti prace s GP a RL. Pti aplikaci GP je nutné
spravné navrhnout strukturu chromozomu tanku pripadné vhodné definovat modi-
fikacni operatory, tak aby bylo dosazeno dostatecné variability. V pripadé RL je,
mimo nastudovani latky, nezbytné spravné definovat princip odmén. V neposledni

radé je nutné vytvorit algoritmus pro zpracovani ziskavanych informaci.

2.1.3 Casovy plan

Béhem semestru budou v ramci predmétu studenti detailnéji seznamovani s proble-
matikou GP a RL, tak aby byli schopni jejich vyuziti v projektu. V prvnim tydnu
budou studenti sezndmeni se zadanim a nélezitostmi semestralniho projektu. Dalsi
tydny by mély byt vyuzity ke studiu problematiky a vytvareni prvnich trénovacich
modelt. Priblizné v osmém tydnu by studenti méli mit vytvoreny obstojny model.
Zbylé tydny by méla probihat prace na optimalizaci tanku. V poslednich dvou tyd-

nech semestru probéhne obhajoba a hodnoceni tymovych feseni. Souc¢asti hodnoceni
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bude i soutéz, pri které dojde k nasazeni vSech tankii do boje. Na zakladé vysledného

skére z turnaje je urci nejlepsi tymy, které lze odménit bonusovym bodovym ziskem.

o PFipojeni k sout&#i

m Trénovan( robotd

Soupefeni tymd

Obr. 2.2: Casovy plan semestralniho projektu

2.2 Design zabezpecené platformy

Platforma byla vytvorena tak, aby se z procesu hodnoceni vytratila nutnost spous-
téni studentského kodu. Toho bylo docileno doplnénim ptvodni platformy Robocode
o architekturu klient-server, ktera umoznuje bezpecné hodnoceni. Klienta predsta-
vuje ucitelska stanice, na které v pripadé hodnoceni probiha zapas. Studentské po-
¢itace jsou servery, ke kterym se klient pripoji a zazada o instrukce pro studentiiv
tank. Pred za¢dtkem hodnoceni musi lektor zadat IP adresy vSech studentskych zari-
zeni do konfigura¢niho souboru, odkud budou precteny a dojde k vytvoreni spojeni.
Pro tucely trénovani roboti mohou studenti vyuzivat komunikaci na lokalni adrese.
V takovém pripadé na jednom pocitaci spusti klienta i server zaroven a misto ad-
resy pocitace zada 127.0.0.1 nebo localhost, tim bude zajisténa komunikace v ramci
jednoho zafizeni.

P1i hodnoceni se navdze TCP /IP spojeni mezi klientem a servery, které spolu bu-
dou komunikovat pomoci vytvoreného protokolu. Klient bude servertim nepretrzité
odesilat dotazy s informacemi o stavu bitevniho pole. Server prijme dotaz, zpracuje
informace o probihajici bitvé a na zakladé ziskanych dat rozhodne o nasledujicim
kroku. Tento krok bude nésledné zapsan do odpovédi, ta se odesle klientovi, ktery

provede prijaté instrukce na studentové tanku.
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Dotaz na server
byte[] data

Simulace

Interaktivni < - TCP/IP . Interaktivni
Klient server

]
[~ [+ ]-]
Odpovéd ze serveru RobotServer

byte[] data

Obr. 2.3: Schéma ndvrhu komunikace klient-server

2.3 Navrh protokolu

Pro ucely komunikace v rdmci upravené platformy Robocode byl vytvoren novy
protokol umoznujici prenos informaci z bojisté a nésledné instrukei od hrace. Pro-
tokol je zalozen na TCP protokolu, ktery je pro tyto ucely vhodny, jelikoz na rozdil
od UDP zarucuje doruceni vysilanych paketi. Maximdlni objem prenasenych dat
v ramci jednoho paketu je omezen na 65536 bajtl. Ze zminéného datového objemu
je nutné odecist velikosti hlavi¢ek ostatnich protokolt, tudiz se jedna spise o teore-
tickou maximalni hodnotu a ve skutecnosti bude kapacita o nékolik set bajtt mensi.
Ackoliv se jedna o velké mnozstvi dat, v pripadé Robocode — dotazu byla kapacita
prekrocena. V ramci ptivodniho néavrhu byl zajem o odesilani celé bitevni plochy;,
jelikoz jeden pixel odpovida jednomu bajtu a standardni velikost plochy je 800x800
(640 000 bajti), nebyl tento prenos redlny. Proto doslo ke zméndm a aktudlni paket
prenasi pozice vSech objekt formou soutadnic. Takto upraveny dotaz klade pod-
statné nizsi naroky na prostor a je velmi nepravdépodobné, ze by doslo vycerpani
prostoru v ramci hry. Co se tyce formatu odpovédi, tento paket ma fixni velikost

a s velikosti prostoru nehrozi.

2.3.1 Navrh paketu typu dotaz

Pomoci tohoto paketu je server vyzvan klientem k reakci na aktualni situaci na bo-
jisti. Soucasti paketu jsou zaznamy nesouci informace o stavu hry. Jedna se o vysku
a Sirku bitevni plochy, dale jsou prilozeny souradnice patrici studentovu tanku, které
uzivateli usnadni identifikaci svého tanku mezi ostatnimi. Dilezitou informaci je pro
server stav ostatnich tank® a stiel na herni plose, proto je soucasti paketu seznam

vsech aktivnich stfel a konkurenc¢nich tankii. U stfel jsou obsazena data o jejich

26



aktualni pozici ve formé souradnic sméru, kterym sttela leti a v neposledni radé je
zde informace o sile stfely. K jednotlivym tanktim jsou zahrnuty informace o energii
tanku, aktudlni rychlosti, aktudlni poloze (opét formou soutadnic) sméru, kterym

se pohybuje, sméru kam miii délo, teplota déla a aktualni stav.

Sifka obrazovky VySka obrazovky Soufadnice X Soufadnice X

Smeér strely #1 Souradnice X stiely #1  Souradnice Y strely #1 Sila strely #1

Strely

Smer strely #n Souradnice X stfely #n  SouFadnice Y stfely #n Sila strely #n
Energie tanku #1 Rychlost tanku #1 Soufadnice X tanku #1  Souradnice Y tanku #1

Smer tanku #1 Smeér déla tanku #1 Teplota déla tanku #1 Stav tanku #1

Tanky

Energie tanku #n Rychlost tanku #n Soufadnice X tanku #n  Souradnice Y tanku #n

Smér tanku #n Smér déla tanku #n Teplota déla tanku #n Stav tanku #n

Obr. 2.4: Navrh paketu typu dotaz

2.3.2 Navrh paketu typu odpovéd

Jelikoz se jedna o paket nesouci pouze instrukce je podstatné mensiho rozsahu nez
dotaz. Zadné informace o stavu serveru klienta nezajimaji, proto staéi, kdyz jsou
prenadseny pouze instrukce agenta. Jedna se o sedm ¢iselnych zaznamii. Prvni dva
nesou informaci o tom, zda se ma agent hybat dopredu, couvat nebo zda setrvat
na misté. Druha dvojice instrukci definuje smér, kterym se tank bude pohybovat.
Dalsi dvojice slouzi k ovladani otaceni véze. Poslednim zdznamem je rozhodnuti

o vysttelu, zda se ma vystrelit, pripadné s jakou silou.

Pohyb Pohyb Pohyb Pohyb Délo Délo Vystiel
vpred vzad doprava doleva doprava doleva ¥
Vzdalenost v pixelech Otogeni ve stupnich Otoéeni ve stupnich 0... nestfilet
1-5... vystiel

Obr. 2.5: Navrh paketu typu odpoveéd
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2.4 Navrh komunikace

Jak jiz bylo zminéno v predchozich kapitolach, cilem préace je fungovani cviceni po
siti. Pro tyto ucely byla zvolena architektura typu klient-server. V ramci upravené
platformy jsou pocitace studentii servery a ucitelsky pocitac, na kterém bézi samotné
hra, je klientem. Diky takovému rozdéleni je snizen objem dat, které je nutné prena-
Set po siti a zaroven je takovy model snazsi na implementaci, jelikoz neni nutné resit
synchronizaci vSech zatizeni. V praxi si studenti pred zacatkem boje spusti servery
na svych zarizenich, poté bude spusténa hra na ucitelské stanici, kterd navaze spojeni
s kazdym ze servert a v prubéhu hry se bude dotazovat pomoci pakett Robocode
- dotaz na které budou servery odpovidat Robocode - odpovéd paketem.

Server je napojen na ovladaci jednotku tanku (agenta). Pii kazdém dotazu od
klienta, ve kterém jsou obsazeny informace o aktualnim déni na bojisti, agent vy-
generuje sadu instrukei pro tank, které jsou serverem odeslany zpét klientovi. Tato
komunikace mezi klientem a jednotlivymi servery probih& po celou dobu zapasu.
V pripadé, ze je tank znicen, klient jeho smérem prestava odesilat pakety a ceka do
zacatku dalsiho kola, kdy se se serverem opét spoji a komunikace probiha znovu.
Pro navazani spojeni mezi klientem a serverem je vyuzivan IPv4 protokol. Tudiz je
nutné zadani spravné IP adresy serveru (studentova zarizeni) a volného portu na

kterém bude komunikace probihat.
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3 Implementace zabezpecené platformy

V této kapitole je popsana implementace navrzené platformy. Zabyva se popisem
konkrétnich ttid vytvorenych pro potreby komunikace mezi klientem a serverem,
definici komunikacnich protokolt a implementaci specialniho hrac¢ského tanku. Déle
je zde popis samotného tiidy spoustéjici hru, popis platformy komunikujici s agen-
tem i prikladu samotného agenta. V zavéru kapitoly jsou stru¢né popsany procesy
probihajici béhem celého béhu programu.

Pri implementaci platformy byla vyuzita Java ve verzi 11 a jeji zakladni knihovny;,
pro praci s protokoly byla vyuzita externi knihovna it.rmarcello a pro implemen-

taci cvicného agenta byl vyuzit programovaci jazyk Python.

3.1 Implementace komunikac¢niho kanalu

Pro navazani spojeni a néslednou podporu komunikace mezi klientem a serverem
byly implementovany tfidy TCPServerSocket a TCPClientSocket. Obé tiidy maji
mnoho spole¢nych prvki, ale kazda mé svoji specifickou funkeci.

Hlavni funkei tiidy TCPClientSocket je, ze prebird informace z herni platformy,
tato data prevede na RobocodeRequet paket, ktery odesila na server a ¢eka na jeho
odpoveéd ve formé RobocodeResponse. Na rozdil od toho, tfida TCPServerSocket
¢ekd dokud neobdrzi RobocodeRequet paket, ze kterého precte informace, predd
je agentovi a na zakladé jeho odpovédi vytvori RobocodeResponse paket, ktery je

odeslan zpét na klienta.

TCPServerSocket TCPClientSocket

- welcomeSocket: ServerSocket - clientSocket: Socket

- connectionSocket: Socket - outToServer: DataOutputStream

- inFromClient: DatalnputStream - inFromServer: DatalnputStream

- outToClient: DataOutputStream + sendRequest(RobocodeRwquest): void

- agentCommunicator: AgentCommunicator + processResponse(): RobocodeResponse
+ sendResponse(RobocodeResponse): void | | + getAction(): RobocodeResponse

+ processRequest(): RobocodeRequest + close(): void

+ getAction(): void
+ close(): void

Obr. 3.1: UML diagram tiid TCPServerSocket a TCPClientSocket
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3.1.1 Implementace klienta

Klient obsahuje tfi neménné atributy (oznacené final), prvni z téchto atributi
slouzi k inicializaci spojeni a zbylé jsou ukazateli na prichozi a odchozi datovy
tok. PTi vytvoreni objektu této tiidy konstruktor navaze spojeni se serverem na
zadané adrese a portu a inicializuje proménné pro prichozi a odchozi datovy tok
(outToServer a inFromServer).

Metody této tridy zajistuji spravny chod komunikace véetné zpracovani odcho-
zich a prichozich dat. Konkrétné se jednd o étyri metody. Prvni je sendRequest (),
kterd jako parametr prijima objekt typu RoobcodeRequest, ten odesild na server
a vyprazdnuje odchozi stream. Metoda processResponse() c¢ekd na prichozi da-
tovy tok ze serveru, jakmile prijde odpoved prijde nacte se do bufferu a je parsovana
z pole bajtl zpét na objekt typu RobocodeResponse ktery vraci. Ve tiidé se dédle na-
chazi metoda close ukoncujici spojeni se serverem. Hlavni metodou je getAction,
ktera je vyuzivana nejvice. Tato metoda spojuje cely proces vymény dat se serverem.
Pri zavolani na vstupu prijiméa objekt typu RobocodeRequest, ten je nasledné ode-
slan na server zavolanim metody sendRequest () a na zpracovani odpovédi vracené
serverem je aplikovana metoda processResponse (). Metoda na konci vraci objekt

typu RoobcodeResponse.

3.1.2 Implementace serveru

Server obsahuje pét neménnych atributi (oznac¢ené final), prvni dva z téchto atri-
butt slouzi k inicializaci spojeni dalsi dva jsou ukazateli na prichozi a odchozi datovy
tok, posledni atribut drzi ukazatel na objekt typu AgentCommunicator, kterého se
dotazuje na instrukce. PTi spusténi serveru konstruktor vyckava na zarizeni se za-
jmem o komunikaci, jakmile je dotazan jsou inicializovany vSechny zminéné atributy
a server je pripraven prijimat a odesilat informace. Server soket funguje podobné
jako TCPClientSocket () akorat se lisi typ paketu se kterym metody pracuji.

V rédmci serveru je implementovano nékolik metod, které umoznuji jeho ovla-
dani. Mimo konstruktor je ze metoda close(), kterd umoznuje ukonceni spojeni.
Metoda processRequest () zpracuje prijaty paket a prevede jej na snadno citelny
format RoobcodeRequest. Ukolem metody sendResponse () je odeslani paketu typu
RobocodeResponse zpét na klienta.

Hlavni metodou je opét getAction(), ta v konfiguraci serveru nic nevraci,
pouze organizuje ¢innost ostatnich metod. Prvné volda metodu processRequest (),
kterda c¢eka dokud neobdrzi data od klienta, ta zpracuje a formatuje na objekt
RobocodeRequest. Nasledné zapracovany paket preda na vstup metodé pro genero-

vani instrukei a tyto instrukce odesle klientovi zavolanim metody sendResponse ().
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3.2 Zpracovani dat pro prenos

V réamci vytvorené platformy je tfeba prenaset data o aktudlnim déni na bojisti,
jak jiz bylo zminéno v kapitole zabyvajici se navrhem protokolu, pozadovana data
se tykaji vsech tankti na bojisti a vSech aktivnich strel. Proto bylo tfeba vytvo-
it tfidy ProcessedTankData a ProcessedBulletData, jejichz atributy odpovidaji
zaznamum které o vSech tancich a streldch chceme prenaset. Dale byla vytvorena
trida. pro ukladani vsech objekti predchozich tiid s ndzvem ProcessedBattleData,
tento objekt je primo predavan do protokolu ve formé pole bajti. VSechny tii tiidy
implementuji rozhrani Serializable aby byla mozna jejich konverze na pole bajti

a zpét.

3.2.1 Zpracovani informaci o tanku

Trida ProcessedTankData se vyuziva pri zpracovavani dat o jednotlivych tancich ve
hre. Pro kazdy z tanku ve hre je pri dotazu na server vytvorena instance této tridy.
Jeji atributy odpovidaji informacim z navrzeného paketu pro dotaz, je ze informace
o energii tanku, rychlosti a sméru pohybu, stavu déla (smér a teplota), souradnicich

tanku a jeho aktualnim stavu.

ProcessedBulletData

- energy: double

- state: int

- y: double

- X: double

- gunHeat: double

- gunHeading: double
- bodyHeading: double
- velocity: double

+ toString(): String

+ toStringNo2(): String

Obr. 3.2: UML diagram tiidy ProcessedTankData

Témeér vsechny atributy maji definovany datovy typ double jelikoz se jedna o de-
setinné ¢iselné hodnoty, v pripadé informaci o sméru jsou predavany radiany misto
stupnt. Jediny zaznam informujici o stavu tanku ma datovy typ int, jelikoz se
jedna o vyctovy prvek se ¢tyfmi definovanymi hodnotami. Pokud je hodnota atri-
butu state rovna [0] znamend to, Ze je tank aktivni, v pfipadé hodnoty [1] tank
narazil do zdi, hodnota [2] znadi srdzku s jinym tankem a v piipadé znic¢eni tanku

je hodnota nastavena na [3]. Souc¢asti t¥idy jsou dvé metody prevadéjici objekt na
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text, jedna slouzi pro klasicky a snadno ¢itelny prepis na text. Druha vraci textovou
reprezentaci atributl ve formé seznamu, tato metoda se vyuziva pro predavani dat

Python skriptu s modelem.

3.2.2 Zpracovani informaci o stiele

Tato tfida je vyuzivana pro ukladani pozadovanych informaci o kazdé aktivni stiele
na plose. Podobné jako v pfedchozim pripadé je pro kazdou stielu vytvorena nova
instance, ktera je poté ulozena pro prenos. Trida obsahuje pouze 4 atributy vSechny
typu double nesouci informace o sméru kterym se stiela pohybuje, v radianech,
aktualni pozici strely formou souradnic a sile stiely. Stejné jako u predchozi tridy
se zde nachazi dvé metody pro prepis atributi na format String, jedna slouzi pro

obycejny vypis a druhd se vyuziva k predavani dat.

ProcessedBulletData

- heading: double

- X: double

- y: double

- power: double

+ toString(): String

+ toStringNo2(): String

Obr. 3.3: UML diagram tiidy ProcessedBulletData

3.2.3 Agregace zpracovanych dat

Jelikoz mnozstvi tankil a stfel ve hfe neni nijak konkrétné definovano a mize se
v kazdé hre lisit, bylo treba vytvorit flexibilni zptsob, jak tyto objekty ukladat ne-
zavisle na jejich mnozstvi. Proto byla vytvorena tiida ProcessedBattleData, ktera
slouzi k ukladani vsech objekti typu ProcessedTankData a ProcessedBulletData.
Ttida obsahuje dva atributy typu ArrayList<>, jeden pro kazdy typ zdznami. Pro
stfely slouzi 1istOfProcessedBullets a listOfProcessedTanks je pro tanky.
Diky této tridé lze snadno odesilat data ze hry, aniz by bylo tfeba fesit konkrétni
pocet prvku ve hre (tanki/stiel), jelikoz se data pouze pridaji do listu a cely objekt
typu ProcessedBattleData je poté preveden na pole bajti, které jiz lze snadno

prenést pomoci vytvoreného protokolu.
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3.3 Implementace protokolu

Pro komunikaci mezi klientem a serverem byla vyuzita knihovna it .rmarcello, diky
které je mozné upravovat podobu jednotlivych paketi, tudiz lze definovat pakety
pro dotaz — RobocodeRequest a pro odpovéd — RobocodeResponse podle potieby.
Limitaci této knihovny je podpora pouze zakladnich celo¢iselnych typt, binarniho
operatoru Bolean nebo bajti. Tudiz musi byt vSechna desetinnd ¢isla prevedena
zaokrouhlena a prevedena na typ int, coz v tomto pripadé neni problém, jelikoz
data jsou i po zaokrouhleni dostatecné presna. Obé dvé tiidy implementuji rozhrani
RobocodePacket, které jim zaklada povinnost vytvoreni funkce pro prevod na pole

bajtu prenositelné mezi klientem a serverem.

3.3.1 Implementace paketu typu dotaz

Tato tfida definuje podobu paketu, ktery je odesilan jako dotaz klienta na server.
Meél by obsahovat vsechny pottebné informace, na jejichz zakladé potom na serveru

probihé rozhodovani agenta o nasledujicich krocich.

RobocodeRequest

- battlefieldData: byte[]

- tankY: int

- tankX: int

- screenWidth: int

- screenWidth: int

+ addTCPClientToMap(int, TCPClientSocket): void
+ toByteArray(): byte[]

+ parse(byte[]): RobocodeRequest

+ getlnputStringForAgent(): String

+ toString(): String

Obr. 3.4: UML diagram tiidy RobocodeRequest

Prvni z informaci se tykaji vysky a sitky bitevniho pole, jedna se o hodnoty
v pixelech a jejich datovy typ je int. Dalsi dvojici zdznami jsou soutadnice hracova
tanku, ackoliv se jedna o duplicitni informaci, je zde zahrnuta kvtili identifikaci tanku
hrace v seznamu mezi ostatnimi tanky, jinak by hrac¢ velmi tézko védeél, na kterém
misté se nachazi a kam by bylo vhodné se pohybovat nebo strilet. Poslednim a nejroz-
sahlejsim atributem této ttidy je battlefieldData, jehoz datovy typ je pole bajtii.
Ve skutecnosti se o objekt typu ProcessedBattleData, obsahujici informace o vSech
tancich a strelach ve hte, ktery byl preveden na bajty, jelikoz pouzitda knihovna

nedokaze zpracovat slozitéjsi datové typy. Trida ma také definovany dvé metody
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toByteArray a parse, které umoznuji prevod objektu na pole bajti a zase zpét
na objekt typu RobocodeRequest. Dalsi metodou je getInputStringForAgent (),
kterd vraci textovou reprezentaci rozméru herni plochy tak, aby byl agent schopen

ji zpracovat.

3.3.2 Implementace paketu typu odpovéd

Druhym typem paketu je RobocodeResponse, ten je vyuzivin k prenosu dat ze
serveru ke klientovi. Obsahuje instrukce pro hraciv tank, které vygeneroval agent

na zakladé informaci, které ziskal z paketu RobocodeRequest.

RobocodeResponse

- tankMoveAhead: int

- tankMoveBack: int

- gunTurnLeft: int

- tankTurnRight: int

- shotPower: int

- gunTurnRight: int

- tankTurnLeft: int

+ toByteArray(): byte([]

+ parse(byte[]): RobocodeResponse
+ toString(): String

Obr. 3.5: UML diagram tiidy RobocodeResponse

Trida obsahuje atributy definujici délku pohybu tanku vpred a vzad v pixelech,
dale miru zataceni tanku a otaceni déla o urcité mnozstvi stupni a silu vystrelu,
pripadné zda vibec stiilet. Vsechny atributy jsou definovany jako datovym typem
int a vétsina z nich je zdvojena, jelikoz prenos zapornych c¢isel byl problematicky.
Jinak by stacilo pohyb doleva definovat jako zaporny pohyb vpravo a stejné je to
i s jizdou vpred. Takto duplicitni hodnoty jsou pouze v rdamci paketu, kdyz je po-
hyb definovan agentem, pripadné ¢ten u klienta, gettery a settery téchto atributi
hodnoty slucuji do jedné.

Stejné jako v RobocodeRequest paketu jsou soucéasti tiidy metody toByteArray
a parse, které zprostredkovavaji konverzi objektu na pole bajtli a nasledné pak pole

bajti zpét na objekt typu RobocodeResponse.
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3.4 Ziskavani instrukci z modelu

Jelikoz je upravend platforma hry Robocode implementovana v jazyce Java a natré-
nované studentské modely budou implementovany v jazyce Python, je tteba vytvorit
zpusob, kterym si budou vzajemné predavat informace. Python model pottebuje zis-
kavat informace o déni na bojisti na zakladé, kterych potom vygeneruje instrukce,
které zase musi vratit platformé. A pravé pro tyto potreby byla vytvorena tiida

AgentCommunicator.

AgentCommunicator

- agentFilePath: String

+ generatelnstruction(RobocodeRequest): RobocodeResponse
+ convertBattleData(RobocodeRequest): ProcessedBattleData
+ convertByteArrayToListBattle(byte[]): ProcessedBattleData

+ getMyTank(ProcessedBattleData, int, int): ProcessedTankData

Obr. 3.6: UML diagram tiidy AgentCommunicator

Objekt této tridy je volan serverem, pti pozadavku na ziskani instrukci pro tank.
Ttida méa pouze jeden atribut, kterym je agentFilePath, drzici cestu k Python
skriptu s natrénovanym modelem a ¢tyti metody. Dvé z nich slouzi k dodateénému
zpracovani paketu typu RobocodeRequest konkrétné atributu battleFieldData,
ktery je ve formé pole bajti. Déle se ve tfidé nachazi metoda getMytank(), ktera
ze zpracovanych dat vyextrahuje hrac¢tiv tank podle jeho aktualnich soutadnic a od-
strani jej ze seznamu.

V tomto pripadé je hlavni metodou generateInstructions(), ktera vse or-
ganizuje. V prvni radé vold metody prevadéjici pole bajt na citelna data o bojisti
a nasledné je vyextrahovan hractv tank. Jakmile je vSe zpracovano, je spustén agent,
ktery na vstup dostava vsechna data formou textové reprezentace seznamu hodnot.
Agent na zékladé ziskanych informaci vygeneruje instrukce pro tank, které vraci
vypisem ve formatu "RESPONSE:20,-10,1,30". Tento format odpoveédi se zpracuje
a je vytvorena nova odpovéd typu RobocodeResponse, kterou metoda vrati. Tento

objekt je predan serveru a odeslan klientovi, kde jsou instrukce provedeny.

3.5 Platforma

Tato sekce se zabyva implementaci téch tiid, které jsou prfimo napojeny na ptuvodni
platformu Robocode a vyuzivaji jejich knihovny. Lze fici, ze tyto tridy slouzi ke

spusténi samotné hry a nastaveni prostiedi tak, aby viibec mohl zapas probéhnout.
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Do této kategorie patii t¥ida SocketsHolder slouzici k udrzeni navazanych TCP
spojeni se serverem po celou dobu zapasu. Dale také tida RobotClient, kterd ve hie
reprezentuje predpis tanku, akorat je upravena tak aby se misto preddefinovanych
krokii dotazovala serveru na instrukce. Ttida BattleObserver umoznuje sledovani
pribéhu boje a vypisuje dilezité udalosti na konzoli, aby bylo mozné sledovat hru
i mimo grafické rozhrani. Posledni tiidou je RobocodeRunner, kterd jak nazev na-

povida, je zodpovédna za spusténi samotné hry.

3.5.1 Agregace vytvorenych TCP klienti

Objekty typu RobotClient jsou na konci kazdého kola smazany a v dalsim kole
vytvoreny nové, coz zpusobovalo problémy ve spojeni se serverem. Server ma stale
otevieny komunikacni kanal s predchozim klientem, tim padem se na néj nemiize
pripojit novy.

Na tento problém byla navrzena dvé mozna feSeni. Prvni pracovalo s priznakem,
ktery by se odesilal jako soucast paketu RobocodeRequest a oznamoval by serveru,
ze je Cas na uzavreni aktualniho spojeni a otevieni nového. Tato moznost se neuka-
zala jako vhodna, jelikoz cely proces spusténi a navazani nového spojeni byl ¢asove
naro¢ny a mnohdy se jej nepodarilo dokoncit vcas, tim padem se ve stavalo, ze ve

hie byly tanky bez pripojeni na sever a tim padem byly neaktivni.

SocketHolder

- mapOfTCPClientSockets: Map<lInteger, TCPClientSocket>
+ addTCPClientToMap(int, TCPClientSocket): void
+ getClientSocketByPort(int): TCPClientSocket

Obr. 3.7: UML diagram tiidy SocketsHolder

Druhou moznosti, ktera se nakonec ukazala jako funkéni, bylo vytvoreni objektu
ttidy SocketsHolder. Tato trida je navrzena tak, aby ukladala vsechna aktivni spo-
jeni se servery a klientsky tank si z ni pri inicializaci vezme ukazatel na navazané
spojeni, takze se nemusi vytvaret nové. Spojeni se uklddaji do slovnikové struktury
typu HashMap<>, ve které je klicem zaznamu port, na kterém spojeni komunikuje,
a hodnotou je objekt typu TCPClientSocket ktery je spojen s patfiénym serverem.
Slovnik map0fTCPClientSockets udrzujici potiebna spojeni je staticky. To znamena
ze je pro vSechny instance tiidy SocketsHolder stejny a pokud v jeho libovolné in-
stanci dojede ke zméné, propise se do vSech. Ke zménam ve slovniku jsou definovany

dvé metody na pridavani a odebirani prvki ze slovniku.
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3.5.2 Implementace klientského tanku

Ve standardni hie Robocode jsou vyuzivany tanky s preddefinovanou logikou bézici
lokalné na zarizeni. Ovsem v této varianté je nezbytné, aby byl tank schopen ptijimat
instrukce ze serveru, nikoliv lokalné. Proto bylo tfeba vytvorit tfidu RobotClient,
kterd se pro zakladni platformu Robocode tvari jako standardni tank, ktery plat-

forma dokaze zaradit do hry, ale ve skutec¢nosti bude tank komunikovat se serverem.

RobotClient

- id: int

- listOfRobots: ArrayList<RobotPeer>

- listOfBullets: CopyOnWriteArrayList<BulletPeer>

- battleRules: BattleRules

- tepClientSocket: TCPClientSocket

+ run(): void

+ onStatus(StatusEvent): void

+ updateActionsFromRobotServer(): void

+ onRoundEnded(RoundEndedEvent): void

+ setBattleDataPointers(): void

+ convertBattleDataToByteArray(ProcessedBattleData): byte|]
+ getListOfProcessedTanks(): ArrayList<ProcessedTankData>
+ getListOfProcessedBullets(): ArrayList<ProcessedBulletData>

Obr. 3.8: UML diagram tiidy RobotClient

Jak jiz bylo zminéno, tato tiida funguje jinak nez ostatni tanky. Pti inicializaci
je na zakladé cisla portu tridé pridéleno spojeni se serverem. Toto spojeni se vybird
z instance tridy SocketsHolder, kde jsou uloZena vsechna spojeni.

Trida obsahuje nékolik podstatnych metod ovliviujicich chovani tanku ve hte.
Jednou z nich je metoda onStatus, kterd se vola pii kazdé zméné statusu tanku
a v tu chvili prenastavi lokalni proménné predstavujici aktualni souradnice pouzivané
pro identifikaci a zaroven, pokud tank stale neméa nastavené ukazatele vola metodu
setBattleDataPointers(). Tato metoda nastavuje ukazatele na seznam tankt ve
hie a seznam aktivnich strel. Jelikoz jsou oba seznamy zapouzdieny v privatnich ob-
jektech, bylo nutné vyuziti reflexe na nékolika tirovnich. Diky nastaveni ukazatelu je
nutné vyuzivani reflexe pouze jednou na zacatku kola, coz podstatné zvysuje efek-
tivitu programu. V metodé run() na pocatku dochéazi k nastaveni vlastnosti tanku,
v tomto pripadé pouze barev a potom nasleduje nekonecné smycka ovladajici tank.
Na pocéatku kazdé iterace je zavolana metoda updateActionsFromRobotServer(),
kterd zpracuje vSechna pozadovand data a vytvori novy paket typu RobocodeRequest.

S vytvorenym paketem na vstupu vold metodu getAction z tiidy TCPClientSocket
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a podle nasledné odpovédi nastavi ovladaci atributy. Jakmile jsou instrukce aktua-

lizovany dochézi k jejich provedeni a cyklus se opakuje.

3.5.3 Inicializace serveru

Pro potreby jednodussiho ovladani ze strany studentt byla vytvorena spustitelna
tfida StudentServerRunner (), slouzici ke spusténi serveru. Jedna se o jednodu-
chou tfidu se tfemi atributy. Je zde ¢iselnd hodnota reprezentujici ¢islo portu na
hlavni stanici, na kterém bude probihat komunikace. Dalsi atribut je typu String
a umoznuje zadat jméno skriptu s agentem ktery méa byt pri dotazovani vyuzivan.
Agent musi byt umistén ve slozce src/cz/vutbr/feec/robocode/studentRobot/
a nazev je zadavdn ve formatu NAZEV.py. Poslednim atributem je samotny server
¢ekajici na spojeni. Po navazani spojeni je v nekonec¢né smycce volana jeho metoda
getAction().

V implementaci se jesté nachéazi tiida ServerRunnerTestSecond. tato trida je
s predchozi totozna a slouzi pro 1ucely lokalniho testovani dvou modeli. Pokud by
mél student zajem otestovat své modely jesté pred zavérecnym hodnocenim, lze pro

to vyuzit tuto testovaci tridu.

3.5.4 Inicializace herniho prostfedi

Tato trida se vyuziva ke spusténi hry Robocode s konfiguraci, ktera je schopna
komunikovat se serverem. Na pocatku je nahrana konfigurace studentskych robott ze
souboru config/game.properties, ve kterém je definovano kolik robot1 je potieba
pripojit k serveru a jejich specifikace jako IP adresa, port, heslo a barva tanku.
V dalsim kroku lze definovat automatické roboty, ktefi budou soucasti hry, celd
nabidka téchto roboti je ve slozce sample, lze vyuzit vSechny az na RobotClient,
ktery se vyhrazen pro komunikaci se serverem a samostatné nefunguje. Jednd se
preddefinované roboty, které lze vyuzit naptiklad pro trénink. Poté se vytvori objekt
tTidy SocketsHolder do kterého se ulozi komunikacéni kanaly pro vSechny studentské
tanky, tyto sokety lze namapovat pomoci ¢isla portu. Jakmile jsou vytvorena vsechna
spojeni, vola se funkce runRobocode ().

Metoda runRobocode () vytvari kopii tfidy RobotClient ve slozce, kde je spus-
titelna ve hie. Nasledné jsou vSechna jména definovanych robott, jak studentskych
tak automatii, sepsana do jedné proménné finalListOfTanks typu String, kde
jsou oddéleny carkou, tento format je pozdéji zpracovan a jsou s jeho pomoci na-
hrany tanky do hry. V dalsich krocich je vytvoren a nastaven engine hry, takze mu
je vytvoren a pridélen spravny Listener. Viditelnost je nastavena na hodnotu true,

coz znamena, ze se zobrazi grafické rozhrani s bitvou. Nakonec je vytvorena instance
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ttidy BattleSpecification, skrze kterou jsou definovany nélezitosti bitvy, jako po-
cet kol, velikost herni plochy v pixelech a vybrané tanky. Po tomto kroku se se spusti
hra se vsemi nastavenymi parametry. Kdyz je celad bitva u konce je zavolan vypis

vysledkil a vse se ukondi.

3.56.5 Vypis informaci o priibéhu hry

Ttida BattleObserver primo dédi funkcionalitu tfidy BattleAdaptor a diky tomu
ma pristup k funkcim které reaguji na aktivitu a udalosti na pozadi. To umoznuje
sledovat pribéh hry a vyskyt definovanych udélosti na terminalu. V tomto pripadé
se jedna o zacatek ¢i konec zapasu a kola, déle jsou vypisovany zpravy prostredi
a errory. Podstatnou funkci této tfidy je jeji schopnost ziskat skére, coz umoznuje

hodnoceni studentt nebo v pripadé tréninku kvalitu aktualniho reseni.
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4 \Vysledky a diskuze

V prvni ¢asti této kapitoly jsou rozebrany vysledky prace, je zhodnocena imple-
mentace a je zde popsan zptusob jakym probihala validace funkénosti. Druhd ¢ést je
diskuze, ve které je popsan uspéch, kterého se podaril docilit, problémy doprovazejici

implementaci a pripadny prostor pro inovace.

4.1 Vysledky

V ramci prace byl vypracovan navrh bezpecného semestralniho cviceni zalozeného
na hre Robocode, vhodného pro potreby predmétu MSC-PDA, zabyvajiciho se vy-
ukou ML. Diky vyuziti této platformy se jednd o unikatni moznost, jak objektivné
ohodnotit kvalitu vystup RL. Timto zptsobem lze porovnat hned nékolik reSeni
mezi sebou a vybrat z nich to nejlepsi. Pro zajisténi bezpecnosti byla navrzena
architektura klient-server, kde je ucitelska stanice klientem a dotazuje se serverti,
které spoustéji studenti se svym natrénovanym modelem. Komunikace mezi klientem
a servery by probihd pomoci navrzenych pakett pro dotaz a odpovéd. Paket typu
dotaz prenasi kompletni informace z bojisté, diky tomu ma model stejné mnozstvi
informaci jako by mél manualné hrajici clovék. Po zpracovani prijatych informaci by
meél agent definovat kroky, které ma jeho tank provést a skrze paket typu odpoved
je odeslat zpét na platformu.

Implementace upravené platformy odpovida predchozimu navrhu, byly imple-
mentovany tupravy zakladni platformy umoznujici spusténi s nami definovanymi
tanky. K tomu patfi i implementace specialniho klientského tanku, ktery je upra-
ven tak, aby byl schopen pfijimat instrukce ze vzdaleného serveru. Zaroven byla
implementovana platforma serveru, ktera je schopna prijimat a zpracovavat dotazy
od klienta. Jakmile jsou ziskana data z paketu, mohou byt predana natrénovanému
modelu, ktery je implementovan v jazyce Python. Model podle informaci navrhne
kroky, které by meél tank provést, tyto instrukce jsou néasledné odeslany klientovi,
pomoci paketu typu odpovéd, kde jsou provedeny. Soucasti implementace je i pri-
klad v jazyce Python demonstrujici komunikaci s platformou a navod pro studenty
popisujici postup pri spousténi platformy.

Funkénost implementace byla nékolikanasobné testovana s jednim tankem ovla-
danym vzdalené a nékolika lokalnimi tanky. Tyto testy neobjevily zadny problém
v implementaci. Nasledné byl proveden test s vice vzdalené ovladanymi zarizenimi

a ruznymi modely. Ani tyto testy neodhalily zadny zasadni problém v implementaci.
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4.2 Diskuze

Hlavnim prinosem této préace je vytvoreni platformy umoznujici objektivni hodno-
ceni a porovnani vystupu strojového uceni u problémiu spadajici do tridy slozitosti
EXPSPACE. Tyto problémy se vyznacuji vysokymi naroky na pamétovy prostor,
a proto je velmi obtizné objektivné zhodnotit, ktery model je nejlepsi. V soucas-
nosti existuji zpusoby, jak odhadnout kvalitu jednoho feseni, ale neni zde zadna
moznost, jak vzajemné porovnat feseni vice. A tento problém fesi pravé tato prace,
diky upravam provedenym ve hie Robocode, je nyni mozné do bitvy nasadit hned
nékolik modelt a na zakladé vysledného skore rozhodnout, ktery je nejlepsi.
Dalsim priinosem je navrh unikatniho cvic¢eni pro tcely vyuky GP a RL, které
by mohlo byt zajimavé pro studenty. Diky prvku zavérecného souboje, kde bojuje
kazdy proti kazdému, by se mohla zvysit motivace student na projektu pracovat.
Ackoliv je platforma plné funkéni je zde stale prostor pro inovace. Predevsim se
jedna o informovanost agenta nebo styl hry. Soucasnd implementace je vytvorena
tak, ze mnozstvi prenasenych informaci odpovida informacim, které ma manualné
hrajici clovék. To znamenad, ze vidi celou herni plochu, vsechny tanky, stielu a skore
ostatnich hract. Ve standardni hie, kde hraji pouze automatické tanky, jsou infor-
mace omezené. Kazdy tank ma v této varianté svij radar, ktery detekuje objekty
pouze ve sméru, kterym miii a pouze na urcitou vzdalenost. PTi hie s omezenou
informovanosti by se zde mohl naskytnout dalsi zajimavy prvek, a to taktika pro-
hledavani bojisté, pripadné snaha minimalizaci situaci, kdy bude tank detekovan.
Dalsi moznosti rozsiteni je herni méd. Aktualné hra probiha v rezimu, kdy kazdy

hrac¢ hraje sam za sebe a mohlo by byt zajimavé rozsirit platformu pro hru v tymech.
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Zavér

Prace se zabyva navrhem semestralniho cvi¢eni vhodného pro vyuku metod strojo-
vého uceni. Dale Tesi problematiku hodnoceni takovych projekt vyuzitim modifiko-
vané platformy Robocode. V neposledni fadé se zabyva navrhem tpravy platformy
a naslednou implementaci.

Hlavnim problémem pfi hodnoceni téchto projekti je jejich komplexita, jelikoz
se jednd o problém spadajici do tfidy slozitosti EXPSPACE, je velmi obtizné vy-
hodnotit, zda je konkrétni feseni dobré. Ohodnoceni jednoho modelu samo o sobé
totiz neexistuje zadna vhodnd platforma, kterd by umoznovala takto vzajemné po-
rovnat vice naucenych modeli.

V ramci této prace byl zpracovan navrh bezpecné platformy zalozené na hie Ro-
bocode, ktera byla upravena tak aby bylo mozné ovladat tanku nejen lokalné, ale
i ze vzdaleného serveru. Zaroven byl vypracovan navrh komunikac¢niho protokolu,
slouziciho k vyméné informaci se serverem. Navrzend platforma byla nésledné im-
plementovana v jazyce Java a ispésné otestovana. Dale byl vytvoren ukazkovy kod
v jazyce Python demonstrujici zpracovani dat z platformy a nasledné predani vyge-
nerovanych instrukeci zpét platformé. A nakonec byl k platformé zpracovan strucny
navod pro ovladani platformy.

Hlavnim pfinosem této prace je vytvoreni bezpecné platformy schopné porov-
navat nékolik natrénovanych modelt zaroven. Takové hodnoceni, pro modely Tesici
problémy z ttidy EXPSPACE, doposud nebylo mozné. Dalsim prinosem je vytvo-
feni neobvyklého cvic¢eni pro studenty v ramci, kterého si mohou procvicit metody
strojového uceni.

V pripadé uspéchu tohoto cviceni zde stale je prostor pro inovace, predevsim se
jedna o princip ziskavani dat z bojisté. Aktualni implementace odesila serveru in-
formace o vSech tancich a stfelach na bitevni plose, coz odpovida pohledu, ktery mé
hrac¢ ovladajici hru manualné. V pripadé autonomnich tankt ovSem ziskavani dat
z bojisté funguje na jiném principu. Napiiklad je zde vyuzita funkce radaru, ktery
detekuje nepratele pouze na urcitou vzdalenost ve sméru, kterym miri. Podobny
princip funguje i s detekci stfel. Toto rozsiteni by ke hie pridalo dalsi zajimavy
aspekt, a to strategii prohledavani prostoru. Pripadné by mohla byt platforma roz-

sitena o moznost hry v tymech.
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Seznam symboli a zkratek

GP Genetické Programovani

RL Zpétnovazebni uceni (Reinforcement learning)

ML Strojové uc¢eni (Machine Learning)

EA Evolucni algoritmy

DDoS Distribuované odepteni sluzby (Distributed Denial of Service)
DNA Deoxyribonukleova kyselina

GUI Grafické uzivatelské rozhrani (Graphical user interface)

TCP Protokol pro fizeni prenosu (Transmission Control Protocol)
UDP Protokol pro prenos datagramui (User Datagram Protocol)

IP Protokol sitového pripojeni (Internet protocol)
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A Obsah elektronické prilohy

Elektronicka priloha obsahuje projekt v jazyce Java. Jedna se o kompletni imple-
mentaci platformy vypracované v ramci této bakalarské prace. V priloze lze nalézt,
implementaci klienta i serveru. Zaroven se zde nachazi skript v jazyce Python de-
monstrujici funkci modely (zpracovani dat na vstupu a generovani instrukei). V ne-

posledni fadé je prilozen navod k ovladani platformy.

RODOCOAE .ttt e e e adresar projektu
I o] ' e -G konfiguracni soubory
game.properties

Lg,ti?raries .................................................... zéloha knihoven
| manuallmagesS. . ..covv et teennnneernnnnen adresar s obrazky pro manual
| _src
| _cz/vutbr/feec/robocode. ... . balic¢ek s kédem
I o v B spusténi hry
BattleObserver
RobocodeRunner
ServerRunnertestSecond
StudentServerRunner
e - o= AP zpracovani dat
ProcessedBattleData
ProcessedBulletData
ProcessedTankData
L PTOBOCOL . ottt e s definice paketii
RobocodePacket
RobocodeRequest
RobocodeResponse
| SOCKeT . it e implementace serveru a klienta
AgentCommunicator
SocketsHolder
TCPClientSocket
TCPServerSocket
| _studentRobot. ...........coiiiiiiiiin.. adresar pro studentské modely
kdefault.py
practice.py
L SaAmMPle. ...t e adresar s autonomnimi roboty
oY Yo ) of &1 =S ¢ v P A klientsky tank
L README .ottt e e e e uzivatelsky manudl
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