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ABSTRAKT

Tato bakalafska prace se zaméruje na navrh a implementaci bezpecné testovaci platformy
zalozené na hie Robocode, ktera slouzi k hodnoceni studentskych projekti v ramci pred-
métu MSC-PDA. Projekt vyuziva principy strojového uceni a fesi problém tfidy slozitosti
EXPSPACE. Hodnoceni kvality vysledkii v této tfidé sloZitosti je obtizné a aktualné nee-
xistuje vhodné prostfedi pro tyto ucely. Cilem prace je vytvorit bezpecné prostredi, které
umozni studentdm soutézit na hernim serveru s minimalnim rizikem poskozeni uditelské
vypocetni stanice a zajisténim prav superuzivatele. Studenti budou své natrénované mo-
dely pfipojovat k hernimu serveru, odkud ziskaji kompletni informace o déni na bitevnim
poli a podle nich vygeneruji instrukce pro svilj tank. Timto zptsobem bude model dispo-
novat stejnymi informacemi o bitvé jako Clovék hrajici manualné. Na zakladé konecného
skére bude mozné vyhodnotit, ktery model dosahl nejlepsiho vysledku a oznacit ho jako
nejlepsi. Platforma je implementovana v jazyce Java a pracuje s modely implementova-
nymi v jazyce Python.

KLICOVA SLOVA

Robocode, klient-server, Genetické programovani, Zpétnovazebni uéeni, TCP/IP, Java,
Python, testovaci platforma, bezpecnost, hodnoceni ML, semestralni projekt

ABSTRACT

This bachelor’s thesis focuses on the design and implementation of a secure testing
platform based on the game Robocode, which is used for evaluating student projects in
the MSC-PDA subject. The project utilizes principles of machine learning and addresses
a problem in the complexity class EXPSPACE. Evaluating the quality of results in this
complexity class is challenging, and currently, there is no suitable environment available
for these purposes. The objective of this thesis is to create a secure environment that
allows students to compete on a game server with minimal risk of damaging the teacher's
computer and ensures superuser privileges. Students will connect their trained models
to the game server, where they will receive complete information about the battlefield,
based on which they generate instructions for their tanks. In this way, the model will
have the same information about the battle as a manually playing human. Based on the
final score, it will be possible to evaluate which model performed the best. The platform
is implemented in Java and works with models implemented in Python.
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Robocode, client-server, Genetic programming, Reinforcement learning, TCP/IP, Java,
Python, testing platform, security, ML evaluation, semester project
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Uvod

V soucasné dobé jsou stale vice sklonovany pojmy jako uméla inteligence ¢i strojové
uceni a neni divu, tyto technologie kazdym dnem dokazuji zZe si tuto miru pozornosti
opravdu zaslouzi. Se zvysenym zajmem o problematiku souvisi potieba praktického
vzdélavani novych odbornikti v tomto oboru. Problémem ovsem je, ze pti praktické
vyuce metod strojového uceni je velmi obtizné nalézt zajimavou problematiku, kte-
rou by studenti méli rasit a zaroven je velmi komplikované zhodnotit, jak dobrou
néjaké reseni spravné ¢i nikoliv, pripadné porovnat vice reSeni zaroven a zhodnotit,
které Teseni je nejlepsi.

Cilem této prace je navrh a naslednd implementace platformy pro bezpeéné vy-
uzivani hry Robocode pii vyuce genetického programovani (GP) a zpétnovazebniho
uceni (RL). Jedna se o jednoduchou hru, ve které hra¢ ovlada tank umistény v bo-
jisti. S tankem se muze volné pohybovat a v pripadé potieby miize vystrelit, kdy
za uspeésny zasah ziskava bodové hodnoceni. V zakladni verzi hra probihda v médu
vsichni proti vSem, tudiz je cilem kazdého tanku nasbirat co nejvyssi pocet bodi.
V pripadé implementace strojového uceni, je zména pouze v tom, ze hrac svij tank
neovlada manualné, ale necha pracovat algoritmus, aby provadél tahy automaticky;,
na zakladé nauc¢eného modelu. V ramci navrzeného cviceni budou studenti béhem
semestru navrhovat a trénovat funkéni modely, pomoci RL a GP. Na konci semestru
bude usporadan zapas, kdy se do hry proti sobé nasadi vSechny vystupy student-
skych projekttt a na zakladé ziskaného bodového skére se vyhodnoti ty nejlepsi
implementace.

Ambice k vytvoreni takové platformy prameni z potfeby objektivniho hodnoceni
vysledki RL. Problematika, kterou budou studenti v ramci projektu resit, spada
do t¥idy slozitosti EXPSPACE, u které se velmi obtizné porovnava spravnost reseni
a aktudalné neexistuje platforma, kterda by byla schopna vzajemné porovnat hned
nékolik riznych modeltd najednou. Hra Robocode se jiz fadu let pro podobné ucely
vyuziva a na internetu lze nalézt nemalé mnozstvi kvalitné natrénovanych modelt.
Mohlo by se zdat, Ze se jedné o vhodnou platformu pro pozadovanou vyuku, bohuzel
to neni uplné pravda. Pravdou je, Ze se jedna o stabilni a plné funkéni hru, ktera
vyhovuje vSem pozadavkim, akorat je relativné komplikované spustit vice modeli
najednou a bohuzel tu je problém s bezpecnosti. Pii vyuziti hry k vyuce by bylo
nutné, aby byly vSechny hodnocené modely spustény na hodnoticim zafizeni (pocitac
vyuéujictho). V takové situaci studentim nic nebrani v pridani skodlivého kédu
k ptripravenému modelu, ¢imz mohou poskodit vyucujiciho.

Préce Tesi tento bezpecnostni problém pomoci modifikace herni platformy, tak

aby bylo mozné pripojit se ke hie vzdalené ze svého zarizeni. S touto tpravou by
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stacilo, aby vyucujici na svém zarizeni pouze spustil hru, studenti by se k ni vzda-
lené pripojili a pomoci vytvoreného protokolu pouze zadavali instrukce svému tanku.
Takto by se vyucujici vyhnul nutnosti spoustét cizi kéd na svém pocitaci. Zaroven
by vyuziti hry Robocode pri vyuce mohlo studenty vice motivovat k praci. Tato mo-
tivace by mohla byt rovnéz podporena zavérecnym hodnocenim, které bude probihat
formou souboje.

Celou platformu se tispésné podarilo navrhnout a implementovat véetné Python
kédu demonstrujictho generovani instrukei a nasledné predani instrukei platformé.
Zaroven byla platforma tispésné otestovana s vice pripojenymi zafizenimi, kdy kazdé
meélo sviij vlastni algoritmus generujici instrukee.

Piinosem préace je navrh a implementace bezpecéného prostiedi, ve kterém se
mohou studenti prakticky vzdélavat v oblasti strojového uceni, aniz by méli primou
moznost poskodit zafizeni vyucujiciho. Zaroven tato prace prinasi unikatni zptisob
hodnoceni RL modelt, ktery je dobfe vyuzitelny ve vyuce.

Zbytek prace se sklada z péti ¢asti. Tou prvni je teoreticky tvod do proble-
matiky RL, GP a hodnoceni kvality téchto feSeni, dédle jsou popsana bezpecnostni
rizika spojend s vyuzivanim platformy Robocode. Druha ¢ast se zabyva navrhem
cviceni pro tcely predmétu MCS-PDA, navrhem platformy a protokolu. Dalsi ¢ast
je zaméfena na popis implementace zabezpecené platformy. Cést ¢tvrtd obsahuje
zhodnoceni vysledkl s popisem testovani a naslednou diskusi nad vysledkem prace.

Posledni c¢asti je zavér, kde je cela prace celkové shrnuta.
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1 Teorie

V soucasnosti existuje nékolik platforem, na kterych je mozné si vyzkouset aplikaci
metod zpétnovazebniho uceni a genetického programovani. Castym akademickym
prikladem mtze byt hra piskvorky, nékteré arkadové hry z rodiny Atari nebo treba
Robocode. Kazda ze zminénych variant ma sva specifika a hodi se pro rtzny zptisob
vyuky. Hlavni pfednosti hry Robocode je moznost zapojeni libovolného mnozstvi
hract, diky c¢emuz je vyucujici schopen zapojit celou tiidu tak aby si vSichni byli
vzajemne rivaly. Tento aspekt by mohl studenty motivovat k vlozeni vétsiho tusili do
feSeni projektu.

Uskalim aktudlni implementace Robocode je, ze funguje lokdlné, coZ znamens
velké bezpecnostni riziko v pripadé, kdy chce uzivatel na své stanici spoustét jiné
tanky nez své vlastni. V prostredi skoly by tato situace nastala v pripadé, kdy
by chtél vyucujici na svém pocitaci ohodnotit feseni studentti. V takovém pripadé
autoru algoritmu nic nebrani v tom, aby do své implementace vlozil ¢ast skodlivého

kédu, ¢imz muze poskodit zatrizeni na kterém je robot spustén.

1.1 Uvod do zpétnovazebniho uéeni

Vedle uceni s ucitelem ¢i bez ucitele je zpétnovazebni uceni dalsi variantou strojového
uceni, tento zpusob je konkrétné vyuzivan k optimalizaci strategie ve specifickém
prostiredi. Zpétnovazebni uceni ma tii zakladni prvky, jedna se o prostredi s agen-
tem, ktefi spolu v cyklech pravidelné komunikuji, a zpétnou vazbu skrze kterou je
hodnoceno chovani agenta.

Prostredi je prostor, do kterého je agent umistén a se kterym maé interagovat
(napriklad herni pole nebo bludisté), po kazdé iteraci prostiedi ohodnoti vykon
agenta zpétnou vazbou, kterd reflektuje kvalitu Teseni.

Zpétna vazba je hodnota, kterou prostiedi hodnoti kvalitu agentova feseni, hod-
noceni zavisi na konkrétni implementaci. Jednou moznosti je binarni hodnoceni
(0 = spatné, 1 = spravné). Dalsi variantou je definovany interval, ktery pii hod-
noceni umoznuje vyssi variabilitu, opét zde plati pravidlo, ze ¢im vyssi hodnocent,
tim lepsi implementace.

Agent vétsinou predstavuje algoritmus nebo robota, ktery je umistén v prostredi,
se kterym je chopen interagovat, dokéaze sledovat jeho stav a méa definovanou urcitou
mnozinu ¢innosti, kterymi mtze prostiedim manipulovat. V rtiznych implementacich
neni nutné, aby mél agent informace o celém prostiedi a dostava se mu informaci
pouze o konkrétni casti, pripadné se definuji informace, ke kterym by nemél byt
schopen pristoupit. Na zakladé ziskanych informaci agent provadi sérii krokt vedou-

cich k cili. V kazdé iteraci od prostiedi ziska zpétnou vazbu, kterou pricte k celkové
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zpétné vazbé. Hlavnim cilem agenta je maximalizace celkové zpétné vazby, ¢emuz
uzpusobuje jednotlivé kroky. Na zakladé zvolené strategie bere v ivahu rizné dlouhy
casovy horizont, pripadné je chopen obétovat zpétnou vazbu za aktualni krok na tkor
potencialné vyssiho zisku v kroku budoucim. Existuji i varianty, kdy je v prostiedi

agenttl vice, takova implementace je nazyvana multi-agentni [2], [3], [4], [5], [6].

AKCE

PROSTREDI AGENT

ZPETNA VAZBA

AKTUALN{ STAV

Obr. 1.1: Schéma zpétnovazebniho uceni

1.1.1 Problémy zpétnovazebniho uceni

Pri implementaci je nutné brat v tvahu i limity, které se zpétnovazebniho uceni
tykaji. Castym komplikaci miZe byt zptisob jakym je stanovovana odména. Pokud je
mozné stanovit odménu na zékladné jedné proménné (napriklad cas), je jednoduché
zpétnou vazbu definovat spravné. Problém nastava v situaci, kdy je sledovano vice
cili (naptiklad cas, ziskané skore a pocet tahi), tehdy je nutné spravné definovat
vahu jednotlivych cilii, aby byl model schopen spravného uceni. Nevhodné nastaveni
téchto hodnot miize zpusobit nedostatecnou exploraci prostiedi. Problémem je, Ze ne
vzdy je spravny podil vah zfejmy a mtze byt velmi obtiZné spravné nastaveni nalézt.
Dalsim problémem je nedeterministické prostiedi nebo prostiedi u néhoz nemame
jistotu, ze v ném existuji konecéné stavy. Optimalizace chovani agenta v takovém
prostredi se svoji slozitosti miize radit i do kategorie NP-tézkych problému a takové

problémy jsou v soucasnosti nefesitelné [2], [3].

1.2 Uvod do genetického programovani

Genetické programovéani (GP), je metoda programovani zaloZena na principech Evo-
lucnich algoritmu (EA). Celd kategorie EA je primo inspirovana biologii, konkrétné
biologickou evoluci a jejimi procesy, které byly popsany a preneseny do vypocet-
niho prostiredi. GP méa ovsem sva specifika, ktera jej definuji a odlisuji od ostatnich
EA. Dvéma hlavnimi odlisnostmi jsou flexibilni délka vystupu a format jaky vystup
ma. Jak jiz bylo zminéno, vystup GP ma variabilni délku, coz jej odlisuje naptiklad

od Genetickych algoritmt, kde je délka fixné definovana, tato variabilita vyznamné
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Vv

tosti. Druhym specifikem GP je jeho Vystup, v ramci uceni se pracuje s podminkami
a jednotlivé operatory do vystupu zanotuji nebo v ném modifikuji if-else vyrazy.

Vystup je tedy reprezentovan jako rozhodovaci strom s variabilni délkou [1], [7], [8].
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Obr. 1.2: Schéma genetického programovani [1]

1.2.1 Princip

Jak jiz bylo zminéno, GP je silné inspirovano evoluci a od toho se odviji i jednotlivé

jeho kroky. V prvni fedé je nutné spravné definovat jedince, respektive jeho DNA.
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Kazdy jedinec ma své geny, které v tomto pripadé predstavuji proménné parametra
pripadné uzly stromu, které se skladaji do chromozomt, predstavujicich DNA je-
dince. Déle je nezbytné definovat Fitness funkci aby bylo mozné hodnotit vhodnost
jedinct. Jakmile jsou tyto podminky splnény je mozné GP spustit [1].

V prvnim kroku je vygenerovana inicialni populace ¢itajici M jedinci. Tato po-
pulace je otestovana, zda se nejedna o Teseni. V pripadé Ze ano, je proces ukoncen
jelikoz jsme jiz v prvnim kroku doséahli cile. Pokud se ovSem v populaci feseni nena-
chazi, je potieba v algoritmu pokracovat. Dalsim krokem je ohodnoceni vSech jedincti
aktualni populace pomoci Fitness funkce. Déle je inicializovana nova prazdnéa popu-
lace, do které jsou pridavani novi jedinci, ktefi vznikaji z nejlepsich jedinct pomoci
modifika¢nich operatoru (reprodukce, mutace a kiizeni). Takto se déje, dokud nema
nova populace pozadované mnozstvi jedincii. Jakmile jej dosahne, prestanou se vy-
tvaret novi jedinci a nova populace je opét otestovana, zda neobsahuje pozadované
feSeni. Tento proces se opakuje tak dlouho, dokud neni nalezeno vyhovujici resent,
pripadné, u nékterych implementaci, dokud neni naplnén limit v poc¢tu vytvorenych

generaci. Cely proces je schematicky znazornén na obrazku 1.2, [1].

1.2.2 Fitness funkce

Funkee fitness plni v GP zésadni roli, jejim tikolem je ohodnoceni kvality /vhodnosti
jedinct. Je nezbytné vénovat implementaci této funkce nemalé mnozstvi pozornosti,
jelikoz pokud by fitness funkce nehodnotila jedince spravné, je velmi mald Sance na
uspésny vystup GP. Na zakladé nevhodné funkce by byli uprednostnovani nespravni
jedinci, diky ¢emuz by se evoluce vyvijela nespravnym smeérem.

Fitness funkci 1ze pouzivat v riznych variantach, podle potreby se zvoli ta nej-
vhodnéjsi varianta pro konkrétni implementaci. Mezi nejpouzivanéjsi varianty patii
nezpracovand, standardizovana a normalizovand fitness. Jejich ucel je ve vSech pii-
padech stejny, lisi se pouze tvar vystupu, napriklad u normalizované fitness je cilem

snizit rozsah v jakém muzeme ziskavat jeji vystup oproti nezpracované [1], [7].

1.2.3 Modifikacni operatory

Jedna se o operatory, kteri zajistuji aby pri vzniku nové generace doslo k evoluénimu
posunu. Pro kazdého z vybranych jedinct se na zakladé definované pravdépodobnosti

vybere jeden z operatort, coz definuje jak bude novy jedinec vytvoten [1], [7].

’

KF¥izeni

Operétor kiizeni reflektuje princip rozmnozovani u dvojpohlavnich organismi. Na

zakladé fitness funkce, pripadné jiného vybérového kritéria, jsou zvoleni dva jedinci,
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ktefi jsou zkrizeni. Kiizeni probihd ndhodné, kdy se prohazuji ¢asti (podstromy)

obou jedincii. Vysledkem jsou dva novi jedinci [1], [7].

Reprodukce

Pri procesu reprodukce by méli byt vybirani ti jedinci, kteri maji nejlepsi hodnoty
fitness funkce. U takovych jedinci je zadouci, aby se jejich genom zachoval i do
dalsi generace. Proces reprodukce si lze predstavit jako asexudlni rozmnozovani, pri

kterém vznikne kopie jedince ktera je zafazena do nové populace [1], [7].

Mutace

Podle implementace se lisi, zda je mutace povazovana za primarni ¢i sekundarni ope-
rator. Zalezi, zda je pouzita samostatné na stejné irovni jako krizeni a reprodukce,
pak ji povazujeme za priméarni nebo zda se jedna o krok, ktery vyjimecné nastava
v ramci kiizeni ¢i reprodukce, v takovém piipadé je sekundarni. Cilem mutace je
pridat k procesu vytvareni nové populace jistou miru ndhodnosti. Diky tomu se

zvySuje diverzita novych populaci a snizuje zavislost na populaci predchozi [1], [7].

1.2.4 Vyuziti

Vzhledem k naroc¢nosti implementace a nasledné vysokym narokiim na vypocetni
kapacitu je vhodné dtkladné zvazit, zda je vyuziti GP tou nejvhodnéjsi variantou
pro feSeni konkrétniho problému. Ackoliv se jedna o mocny nastroj, GP neni schopné
resit jakykoliv problém, ale pouze specifickou mnozinu. Ve vétsiné pripadu lze Tici,
ze vyuziti GP je na misté pri reSeni problémt,
o kde je cilem nalezeni velikosti a tvaru kone¢ného reseni,
e kde jsou vazby relevantnich proménnych vysoce nelinearni,
e kde vazby relevantnich proménnych jsou tézko uchopitelné nebo neznamé,
o kde se nedafi ziskat TeSeni pomoci konvenéni matematické analyzy,
e kde je dostacujici castecné reseni,
e kde je ocenéno i drobné zlepseni vystupu,
e kde je potfeba zkoumat, klasifikovat a integrovat velké mnozstvi dat, ve formé
¢itelné pocitacem,
e kde je pro ¢lovéka naro¢né naprogramovat reseni, ale ma konkrétni predstavu
o vystupu,
 kde existuji vhodné mérici nastroje pro hodnoceni kandidatskych feseni [8].
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1.3 Moznosti testovani vysledkti vyuky RL a GP

P1i vyuce by bylo vhodné vyuzit co mozna nejzajimavéjsi platformu, ktera by prila-
kala pozornost studentti a primeéla je vénovat projektu vice pozornosti. V nejidedal-
néjsim pripadé by méla prace studenty na projektu bavit a motivovat k nejlepsimu
vykonu. Zaroven by mélo byt z vysledku zfejmé, o jak kvalitni TeSeni studentii se
jedna. V neposledni radé je podstatné aby byla platforma urcena pro vétsi mnozstvi
uzivateli, jelikoz je cilem ohodnoceni praci celé tridy zaroven. Z pozadavkl nepiimo
vyplyva, ze nejlepsim kandidatem by byla jednoduché hra pro vice hracu, ve které
se néjakym zpusobem pocita skore, které by mohlo alespon priblizné definovat, jak
dobra jsou jednotliva feseni [9)].

Platforem na vyuku programovani existuje na internetu nepreberné mnozstvi
a mnoho z nich lze lehce upravit tak aby na nich bylo mozné aplikovat i metody
strojového uceni. Bohuzel je vétsina téchto her urcena pro jednoho hrace, tudiz
nejsou vhodné pro vyuziti v ramci vyuky. Je zde ale par variant, které jsou pro dané
ucely vyhovujici. Mezi nejznamé;jsi platformy tohoto charakteru patii hra Robocode

a arkadové hry spolecnosti Atari [9].

1.3.1 Robocode

Robocode je hra vytvorena v laboratorich IBM, ktera vysla v roce 2001. Cilem
tohoto projektu byl alternativni zptsob vyuky programovéni. Ukolem hrace je vy-
tvoreni rozhodovaciho algoritmu pro jeho tank, tento tank je nasledné umistén do
arény s roboty, kde probiha zapas, na jehoz konci hrac ziska bodové hodnoceni svého
vykonu. V soucasnosti nasla hra nové vyuziti, tim je vyuka strojového uceni, kon-
krétné je vhodna pro hodnoceni u optimaliza¢nich metod. Zasadni vyhodou této hry
je moznost zapojeni vice tankil najednou, coz umoznuje tucast vSech studentskych

navrhi v jednom zapasu [10], [11].

Princip a pravidla

Hra¢ ma omezené mnozstvi akei, konkrétné se jednd o tfi (pohyb tanku po celém
bojisti, otaceni véze a vystiel). Hraci plocha je dvourozmérna a pohyb je mozny
doptedu, dozadu, pripadné lze tankem zatacet (nelze se pohybovat bokem). Véz
tanku se otaci o 360° a je schopna stfelby. Dale se na vézi nachéazi radar, ktery
detekuje nepratelské tanky v okruhu 120 pixeli. Pri stfelbé je hrac¢ schopen ovlivnit
silu vystrelu, ¢im je vystrel silnéjsi, tim vice poskozeni zplisobuje, ale zaroven stoji
tank ktery vystrelil vice energie [11].

Hra probiha v nékolika kolech. Hraci zacinaji kolo se 100 body energie, tyto

body znazornuji jejich zivot, jakmile energie klesne na 0 je tank zni¢en. Energii tank
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Obr. 1.3: GUI hry Robocode

ztraci pokazdé, kdyz je zasazen a kdyz vystreli aniz by zasdhl protivnika. Ziskat
energii lze primarné pri uspésném zasahu nepritele nebo pripadné pokud je néktery
z nepratel znic¢en. Cilem hry neni prezit jako posledni, ale ziskat co nejvyssi bodové

skore v rdmci vSech kol [11].

1.3.2 Atari

V pripadé Atari se nejedna o jednu konkrétni hru, ale spise cely soubor. Jelikoz
jde o hry s relativné jednoduchym ovladanim, je taktéz mozné aplikovat metody
strojového uceni. Dalo by se fici, Ze se jedna o zajimavou alternativu pouzitelnou
pri vyuce, bohuzel tomu tak neni. Na tyto hry sice lze aplikovat metody GP a RL,
coz by narokiim vyhovovalo, ale u zadné z her zde neni moznost zapojeni vétsiho
mnozstvi hrac¢h nez ¢tyt. To neni pro ucely vyuky dostacujici, vzhledem k mnozstvi
studentt [12].

1.3.3 Robot Battle

Jedna se o alternativu hry Robocode, ale je zde nékolik rozdili. Hlavnim rozdilem
je programovaci jazyk na implementaci tanku. Nejedna se o zadny ze standardni
sady jazyki, ale o vlastni jazyk primo vyvinuty pro tuto platformu, tudiz je pro
praci nutna jeho znalost. Zajimavym rozdilem je i rozsiteni hry o predméty, které

lze v rdmci zapast sbirat. Tyto predméty poskytuji jejich drziteli vyhodu v boji.

19



Prestoze je herni rozsiteni zajimavé, je tato hra tézko vyuzitelnd vzhledem k jejimu

vlastnimu programovacimu jazyku [13].

1.3.4 Tank Battle

Tato hra je taktéz v principu velmi podobnda jako Robocode, hrac¢ si zde modifi-
kuje svij tank, ktery je nasledné nasazen do boje. Tato platforma vznikla v rdamci
bakalarské prace na Karlové univerzité v Praze. Ackoliv se jedna o zajimavou alter-
nativu, jsou zde velmi omezené moznosti modifikace chovani tanku, které nevyhovuji

pozadavkim [13].

1.4 Potencialni bezpecnostni hrozby

Jak jiz bylo zminéno problémem platformy Robocode je zasadni bezpecnostni riziko
v pripadé, kdy je na stanici spoustén cizi a neprovéreny robot. Tento problém neni
nijak ojedinély a toto riziko podstupuje majitel stanice kdykoliv, kdyz na svém
zalizeni spusti neproveéreny kéd. Takovy program v miize obsahovat ¢ast, jejiz cilem
je poskodit zarizeni nebo jeho majitele. Mize se jednat o program, ktery zptisobuje
viditelné skody na zatizeni nebo o kod jehoz cilem je nepozorované infiltrace zatizeni
(nahrani Malware).

Nejznaméjsim prikladem skodlivého kédu, ktery ma primo poskodit zatizeni,
je pouziti prikazu rm -rf, ktery na zafizeni vymaze domovsky adresar. Existuji
i situace, kdy utocnik nemd zajem disk mazat ale chce jej pouze zasifrovat, aby
mohl po poskozeném pozadovat vykupné za deSifrovani.

Infiltrované zarizeni v bézném uzivateli nevzbudi zadné podezieni a Malware
v ném muze bézet klidné nékolik mésici, v zavislosti na jeho tcelu. Néktery mé za
ukol ziskat prihlasovaci idaje nebo data uzivatele, jiny umozni itocnikovi vzdaleny
pristup do pocitace, dalsim prikladem je vyuzivani vykonu zafizeni pro DDoS utoky.
Pritomnost takového programu v zafizeni se Spatné odhaluje a Casto se stava, ze

pokud k jejich odhaleni dojde byva jiz pozdé.

1.4.1 Mozna prevence

Resenfm zminéného bezpecnostniho rizika je Gprava platformy tak aby nebylo nutné
spoustét program tanku na ucitelské stanici. Zaroven je nutné umoznit hru vice hra-
¢um zaroven, pro ucely hodnoceni. Pokud uzivatel nemtze divérovat vytvorenym
tanktim natolik aby je spustil na své stanici a zaroven je zde potieba hry vice tanki,
fesenim je implementace klient—server platformy, kam by se studenti mohli se svymi

roboty pripojit a pouze predavat prikazy pro ovladani jejich tanku na hracim poli.
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V praxi by souboj mohl vypadat tak, ze lektor na svém zarizeni spusti hru Robo-
code i s vizualni reprezentaci a vsichni studenti se do hry vzdalené ptipoji ze svych
pocitaci na kterych spusti svého robota, ktery bude odesilat instrukce ucitelskému
zalizeni. V ramci celého souboje tedy nenastane situace, kdy by musel vyucujici na
svém zarizeni kompilovat programy studenti, ¢imz se vyvaruje riziku poskozeni jeho

stanice.

1.5 Vyuzitelné nastroje

Tato kapitola se zabyva vybérem spravného programovaciho prostiedi pro vyvoj
zabezpecené platformy a také vyhovujicitho komunikac¢niho protokolu, pro predavani

informaci mezi klientem a serverem.

1.5.1 Jazyk

Pri tvorbé platformy je nezbytné spravné zvolit programovaci prostfedi. Vzhledem
k vlastnostem by v tvahu prichéazely jazyky Java a Python. V obou ptipadech se
jednd o bezpecné a hojné vyuzivané jazyky, kazdy z nich ma ale sva specifika. V prti-
padé Pythonu je hlavni prednosti jeho jednoduchost, diky tomu je tento funkcionalni
jazyk hojné vyuzivan zacinajicimi programatory. Od narocnosti se odviji i casova
narocnost programovani, kdy vytvoreni obdobného kédu v Pythonu je ve vétsiné
pripadt podstatné rychlejsi nez v jazyce Java. V pripadé druhého kandidata, kte-
rym je objektové orientovany jazyk Java, je tieba vyzdvihnout vyssi rychlost, lepsi
skalovatelnost a o néco vyssi bezpecnost. Na rozdil od Pythonu, se v Javé kéd kom-
piluje pted béhem programu, tudiz se zde nachazi prostor pro bezpecnostni kontrolu
kédu [14].

1.5.2 TCP/IP

Jedné se o model definujici princip komunikace po siti, k tomuto modelu patii sku-
pina protokolii, vhodnych ke komunikaci na rtznych vrstvach. Na rozdil od ISO/OSI
modelu nema sedm vrstev ale pouze ¢tyfi. To neznamend, Ze by byla omezena
jeho funkcionalita, pouze doSlo ke slouceni nékterych vrstev. Vrstvy jsou Aplikacni,
Transportni, Sitova a Vrstva sifového rozhrani. Kazda z nich ma specificky tucel

a slouzi ke komunikaci na jiné trovni. [15], [16]

Vrstva sitového rozhrani

Jedna se o nejnizsi z vrstev, jejim tikolem je zajisténi pristupu k prenosovému médiu

a Tizeni datového spoje.
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Sitova vrstva

Tato vrstva je vyuzivana k adresaci v siti. U této vrstvy je kladen velky diraz na
rychlost, coz se odrazi na spolehlivosti, jelikoz vétsina sitovych protokoli neni spo-
jovana a predpoklada se, ze pripadnou ztratu informace resi vyssi vrstva. Protokoly
vyuzivanymi na sitové vrstvé jsou napriklad IP verze 4 nebo 6, ICMP nebo treba
ARP protokol.

Transportni vrstva

Transportni vrstva ma za tkol zajistovat celistvost prenasenych dat, to se mize
projevit na rychlosti prenosu, proto jsou na této vrstvé nejcastéji vyuzivany dva
protokoly. Prvnim je TCP, ktery je spojovany a kontroluje zda nedoslo ke ztratam,
coz ale snizuje jeho rychlost. Druhym je UDP, ktery neni spojovany, ale je podstatné

rychlejsi.

Aplikacni vrstva

Jde o nejvyssi vrstvu TCP/IP modelu, ktera zajistuje prenos konkrétnich dat.
V TCP/IP modelu se jednd o jednu vrstvu ale plni stejnou funkci jako nejvyssi
tii vrstvy ISO/OSI modelu. Protokoly aplika¢ni vrstvy jsou napiiklad SSH, DNS,
HTTP, FTP,...

1.5.3 Protokoly

Pro tcely komunikace mezi klientem a serverem je tfeba zvolit vhodny transportni
protokol pro pfenos dat, smérovani bude zajisténo IPv4 protokolem. Nejpouziva-
néjsimi protokoly pro prenos dat jsou UDP a TCP. Hlavnim rozdilem mezi témito
protokoly je spolehlivost a rychlost. UDP protokol totiz nezarucuje doruceni paketu,
jelikoz u néj neprobihé kontrola. Diky tomu je komunikace pomoci UDP rychlejsi
a ma mensi rezii. To z néj déla idealni volbu naptiklad pro streaming ¢i oblast telefo-
nie. Protokol TCP je spojovany, to znamend, ze dochazi ke kontrole doruc¢eni paketu
a v pripade problému je odeslan opakované. Tento prenos je oproti UDP pomalejsi
a je zde vétsi rezie, ale je zaruceno doruceni vSech paketii. Proto je tento protokol

vhodny pro prenos dat [17].

22



2 Navrh semestralniho cviceni a platformy

Prakticka ¢ast této prace se zabyva navrhem a naslednou implementaci zabezpecené
platformy vhodné pro hodnoceni studentskych projektt v ramci vyuky genetického
programovani a zpétnovazebniho uceni. V ramci platformy je tieba, zajistit bezpeci
hodnotici stanice, kde se studentské projekty spousti s pravy superuzivatele. Zaroven
je treba vyuzit takovy hodnotici systém, kde lze ohodnotit celou tridy zaroven. Pro
tyto tcely se jako nejvhodnéjsi varianta jevi hra Robocode, kde si hraci programuji
své tanky, kteri nasledné bojuji v aréné. Bude ale nutna jeji modifikace, aby bylo
hodnoceni pro ucitelské zarizeni bezpecné. Misto toho, aby vyucujici spoustél celou
hru i se studentskymi tanky lokalné na svém zarizeni, bude hra probihat po siti,

¢imz se minimalizuje riziko zaneseni skodlivého kdédu do zarizeni.

2.1 Navrh cviéeni

Cviceni bude zalozeno na upravené verzi hry Robocode. Tato varianta byla zvolena
na zakladé splnéni vsech potiebnych pozadavki jako je moznost hry vice hract, moz-
nost aplikace strojového uceni a také vytvoreny hodnotici systém (pocitani skére),
ktery nam umozni jednoznac¢né urcit nejlepsi studentské reseni. Slabou strankou této
platformy je bezpecnost, kterd ale bude oSetfena v rdamci zminéné upravené verze.
Tato tprava spociva v modifikaci platformy tak, aby umoznovala pripojeni hract po
siti. Tim se znemozni spousténi skodlivého kodu od studentt, tudiz bude zajisténa

vétsi bezpecnost pro zafizeni vyucujiciho.

2.1.1 Princip

Server (robot) a klient (hra) spolu navazou TCP /IP spojeni, pfes které budou komu-
nikovat, pomoci vlastniho protokolu. Béhem hry bude stanice s klientem pravidelné
odesilat dotazy s informacemi o stavu bitevniho pole na server. V dotazu se nachazi
informace o pozicich protivniki, pozicich stiel, aktualnim skoére pripadné rozmeérech
hraci plochy. Server tyto informace zpracuje a vyhodnoti, ktera akce bude nejvhod-
néjsi. Zvolenou akci server odesle zpatky klientovi formou odpovédi, ta obsahuje
informace o pohybu, sméru a strelbé. Klient provede pozadovanou akci. Tento pro-
ces probihd celou dobu az do konce zapasu. V pripadé trénovani robotti student
nebude komunikovat s ucitelskou stanici, ale pripoji se na klienta, kterého si sam

lokalné spusti.
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Obr. 2.1: Navrh hodnoceni cviceni

2.1.2 Prace studentu

Ukolem studentt bude vytvoren{ svého tanku do hry Robocode pomoci metod GP
a RL. Konkrétneé se jedna o vytvoreni modelu, ktery bude cely semestr ucen a zdoko-
nalovan na trénovacim serveru. Vystup by mél byt schopen autonomniho fungovani
ve hie, kde bude nasazen do boje.

Jelikoz se nejedna o jednoduchou praci, je vhodné, aby studenti nepracovali sa-
mostatné, ale v tymech. Tak aby se adekvatné rozlozila pracovni zatéz mezi ¢leny
tymu. Narocnost projektu tkvi v nutnosti prace s GP a RL. P1i aplikaci GP je nutné
spravné navrhnout strukturu chromozomu tanku pripadné vhodné definovat modi-
fikacni operatory, tak aby bylo dosazeno dostateéné variability. V pripadé RL je,
mimo nastudovani latky, nezbytné spravné definovat princip odmén. V neposledni

fadé je nutné vytvorit algoritmus pro zpracovani ziskavanych informaci.

2.1.3 Casovy plan

Béhem semestru budou v ramci predmétu studenti detailnéji seznamovani s proble-
matikou GP a RL, tak aby byli schopni jejich vyuziti v projektu. V prvnim tydnu
budou studenti sezndmeni se zadanim a nélezitostmi semestralnitho projektu. Dalsi
tydny by mély byt vyuzity ke studiu problematiky a vytvareni prvnich trénovacich
modeld. Priblizné v osmém tydnu by studenti méli mit vytvoreny obstojny model.
Zbylé tydny by méla probihat prace na optimalizaci tanku. V poslednich dvou tyd-
nech semestru probéhne obhajoba a hodnoceni tymovych reseni. Souc¢asti hodnoceni
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bude i soutéz, pri které dojde k nasazeni vSech tankii do boje. Na zdkladé vysledného

skére z turnaje je urci nejlepsi tymy, které Ize odménit bonusovym bodovym ziskem.

o Zpracovavani projekti _.__,_.—-"""'.--"

N

m Trénovéni robotd

Soupefeni tymd

Obr. 2.2: Casovy plan semestralnfho projektu

2.2 Design zabezpecené platformy

Platforma byla vytvorena tak, aby se z procesu hodnoceni vytratila nutnost spous-
téni studentského kodu. Toho bylo docileno doplnénim ptivodni platformy Robocode
o architekturu klient-server, kterd umoznuje bezpecné hodnoceni. Klienta predsta-
vuje ucitelska stanice, na které v pripadé hodnoceni probiha zapas. Studentské po-
¢itace jsou servery, ke kterym se klient pripoji a zazdda o instrukce pro studentiv
tank. Pred za¢atkem hodnoceni musi lektor zadat IP adresy vSech studentskych zafi-
zeni do konfigurac¢niho souboru, odkud budou precteny a dojde k vytvoreni spojeni.
Pro 1cely trénovani roboti mohou studenti vyuzivat komunikaci na lokalni adrese.
V takovém pripadé na jednom pocitaci spusti klienta i server zaroven a misto ad-
resy pocitace zada 127.0.0.1 nebo localhost, tim bude zajisténa komunikace v ramci
jednoho zaTizeni.

P1i hodnoceni se navaze TCP /IP spojeni mezi klientem a servery, které spolu bu-
dou komunikovat pomoci vytvoreného protokolu. Klient bude serverim nepretrzité
odesilat dotazy s informacemi o stavu bitevniho pole. Server prijme dotaz, zpracuje
informace o probihajici bitvé a na zakladé ziskanych dat rozhodne o nasledujicim
kroku. Tento krok bude néasledné zapsan do odpovédi, ta se odesle klientovi, ktery

provede prijaté instrukce na studentové tanku.
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Dotaz na server
byte[] data

Simulace

Interaktivni -« — IQEAE . Interaktivni
klient — server
1
|4_ f 4|
Odpovéd ze serveru RobotServer
byte[] data

Obr. 2.3: Schéma navrhu komunikace klient-server

2.3 Navrh protokolu

Pro tcely komunikace v rdamci upravené platformy Robocode byl vytvoren novy
protokol umoznujici pfenos informaci z bojisté a néasledné instrukei od hrace. Pro-
tokol je zalozen na TCP protokolu, ktery je pro tyto tcely vhodny, jelikoz na rozdil
od UDP zarucuje doruceni vysilanych paketi. Maximélni objem prenasenych dat
v ramci jednoho paketu je omezen na 65536 bajti. Ze zminéného datového objemu
je nutné odecist velikosti hlavicek ostatnich protokoli, tudiz se jedna spise o teore-
tickou maximalni hodnotu a ve skutec¢nosti bude kapacita o nékolik set bajti mensi.
Ackoliv se jedna o velké mnozstvi dat, v pripadé Robocode — dotazu byla kapacita
prekrocena. V ramci puvodniho navrhu byl zajem o odesilani celé bitevni plochy,
jelikoz jeden pixel odpovida jednomu bajtu a standardni velikost plochy je 800x800
(640 000 bajti), nebyl tento prenos redlny. Proto doslo ke zméndm a aktualni paket
prenasi pozice vsech objekti formou souradnic. Takto upraveny dotaz klade pod-
statné nizsi naroky na prostor a je velmi nepravdépodobné, Ze by doslo vycerpani
prostoru v ramci hry. Co se tyce formatu odpovédi, tento paket ma fixni velikost

a s velikosti prostoru nehrozi.

2.3.1 Navrh paketu typu dotaz

Pomoci tohoto paketu je server vyzvan klientem k reakci na aktualni situaci na bo-
jisti. Soucasti paketu jsou zaznamy nesouci informace o stavu hry. Jedné se o vysku
a Sitku bitevni plochy, dale jsou priloZzeny souradnice patrici studentovu tanku, které
uzivateli usnadni identifikaci svého tanku mezi ostatnimi. Diilezitou informaci je pro
server stav ostatnich tankt a stiel na herni plose, proto je soucasti paketu seznam

vsech aktivnich stfel a konkurenc¢nich tankii. U stfel jsou obsazena data o jejich
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aktualni pozici ve formé souradnic sméru, kterym sttela leti a v neposledni radé je
zde informace o sile st¥ely. K jednotlivym tanktim jsou zahrnuty informace o energii
tanku, aktudlni rychlosti, aktudlni poloze (opét formou soufadnic) sméru, kterym

se pohybuje, sméru kam miii délo, teplota déla a aktualni stav.

Sitka obrazovky Vyska obrazovky Souradnice X Souradnice X

Smér strely #1 Souradnice X stfely #1  Soufadnice Y stfely #1 SHERCIE S

Stiely

Smér strely #n Souradnice X stiely #n  Soufadnice Y stfely #n Sila stfely #n
Energie tanku #1 Rychlost tanku #1 Soufadnice X tanku #1  Souradnice Y tanku #1

Smer tanku #1 Smeér déla tanku #1 Teplota déla tanku #1 Stav tanku #1

Tanky

Energie tanku #n Rychlost tanku #n Soufadnice X tanku #n  Soufadnice Y tanku #n

Smér tanku #n Smér déla tanku #n Teplota déla tanku #n Stav tanku #n

Obr. 2.4: Navrh paketu typu dotaz

2.3.2 Navrh paketu typu odpovéd

Jelikoz se jedna o paket nesouci pouze instrukce je podstatné mensiho rozsahu nez
dotaz. Zadné informace o stavu serveru klienta nezajimaji, proto staéi, kdyz jsou
prendseny pouze instrukce agenta. Jedna se o sedm ¢iselnych zaznami. Prvni dva
nesou informaci o tom, zda se ma agent hybat dopfedu, couvat nebo zda setrvat
na misté. Druha dvojice instrukeci definuje smér, kterym se tank bude pohybovat.
Dalsi dvojice slouzi k ovlddani otaceni véze. Poslednim zdznamem je rozhodnuti

o vystrelu, zda se ma vystrelit, pripadné s jakou silou.

Pohyb Pohyb Pohyb Pohyb Délo Délo Vystel
vpred vzad doprava doleva doprava doleva y
Vzdéalenost v pixelech Otoceni ve stupnich Otoceni ve stupnich 0... nestfilet
1-5... vystiel

Obr. 2.5: Navrh paketu typu odpoved
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2.4 Navrh komunikace

Jak jiz bylo zminéno v predchozich kapitolach, cilem prace je fungovani cviceni po
siti. Pro tyto tcely byla zvolena architektura typu klient-server. V ramci upravené
platformy jsou pocitace studentii servery a ucitelsky pocitac, na kterém bézi samotna
hra, je klientem. Diky takovému rozdéleni je snizen objem dat, které je nutné prena-
set po siti a zaroven je takovy model snazsi na implementaci, jelikoz neni nutné resit
synchronizaci vsech zarizeni. V praxi si studenti pred zacatkem boje spusti servery
na svych zarizenich, poté bude spusténa hra na ucitelské stanici, ktera navaze spojeni
s kazdym ze serveri a v prubéhu hry se bude dotazovat pomoci paketii Robocode
- dotaz na které budou servery odpovidat Robocode - odpovéd paketem.

Server je napojen na ovladaci jednotku tanku (agenta). Pri kazdém dotazu od
klienta, ve kterém jsou obsazeny informace o aktualnim déni na bojisti, agent vy-
generuje sadu instrukci pro tank, které jsou serverem odeslany zpét klientovi. Tato
komunikace mezi klientem a jednotlivymi servery probiha po celou dobu zapasu.
V pripadé, ze je tank znicen, klient jeho smérem prestava odesilat pakety a ¢eka do
zacatku dalsiho kola, kdy se se serverem opét spoji a komunikace probiha znovu.
Pro navazani spojeni mezi klientem a serverem je vyuzivan IPv4 protokol. Tudiz je
nutné zadani spravné IP adresy serveru (studentova zafizeni) a volného portu na

kterém bude komunikace probihat.
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3 Implementace zabezpecené platformy

V této kapitole je popsana implementace navrzené platformy. Zabyva se popisem
konkrétnich t¥id vytvorenych pro potfeby komunikace mezi klientem a serverem,
definici komunikac¢nich protokoli a implementaci specidlniho hracského tanku. Déale
je zde popis samotného tridy spoustéjici hru, popis platformy komunikujici s agen-
tem i prikladu samotného agenta. V zavéru kapitoly jsou strucné popsany procesy
probihajici béhem celého béhu programu.

Pri implementaci platformy byla vyuzita Java ve verzi 11 a jeji zakladni knihovny;,
pro praci s protokoly byla vyuzita externi knihovna it.rmarcello a pro implemen-

taci cvicného agenta byl vyuzit programovaci jazyk Python.

3.1 Implementace komunika¢niho kanalu

Pro navazani spojeni a naslednou podporu komunikace mezi klientem a serverem
byly implementovany tiidy TCPServerSocket a TCPClientSocket. Obé tfidy maji
mnoho spole¢nych prvki, ale kazda mé svoji specifickou funkei.

Hlavni funkci tiidy TCPClientSocket je, ze prebird informace z herni platformy;,
tato data prevede na RobocodeRequet paket, ktery odesila na server a ¢eka na jeho
odpovéd ve formé RobocodeResponse. Na rozdil od toho, tiida TCPServerSocket
¢ekd dokud neobdrzi RobocodeRequet paket, ze kterého precte informace, preda
je agentovi a na zakladé jeho odpovédi vytvori RobocodeResponse paket, ktery je
odeslan zpét na klienta.

TCPServerSocket TCPClientSocket

- welcomeSocket: ServerSocket - clientSacket: Socket

- connectionSocket: Socket - outToServer: DataOutputStream

- inFromClient: DatalnputStream - inFromServer: DatalnputStream

- outToClient: DataOutputStream + sendRequest(RobocodeRwquest): void

- agentCommunicator: AgentCommunicator + processResponse(): RobocodeResponse
+ sendResponse(RobocodeResponse): void | | + getAction(): RobocodeResponse

+ processRequest(): RobocodeRequest + close(): void

+ getAction(): void
+ close(): void

Obr. 3.1: UML diagram tiid TCPServerSocket a TCPClientSocket
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3.1.1 Implementace klienta

Klient obsahuje tfi neménné atributy (oznaCené final), prvni z téchto atributu
slouzi k inicializaci spojeni a zbylé jsou ukazateli na prichozi a odchozi datovy
tok. PTi vytvoreni objektu této tiidy konstruktor navaze spojeni se serverem na
zadané adrese a portu a inicializuje proménné pro prichozi a odchozi datovy tok
(outToServer a inFromServer).

Metody této tridy zajistuji spravny chod komunikace véetné zpracovani odcho-
zich a prichozich dat. Konkrétné se jednd o ¢tyri metody. Prvni je sendRequest (),
ktera jako parametr prijima objekt typu RoobcodeRequest, ten odesild na server
a vyprazdinuje odchozi stream. Metoda processResponse() ¢ekd na pfichozi da-
tovy tok ze serveru, jakmile prijde odpovéd prijde nacte se do bufferu a je parsovana
z pole bajtl zpét na objekt typu RobocodeResponse ktery vraci. Ve ttidé se déle na-
chazi metoda close ukoncujici spojeni se serverem. Hlavni metodou je getAction,
ktera je vyuzivana nejvice. Tato metoda spojuje cely proces vymény dat se serverem.
Pti zavolani na vstupu pfijima objekt typu RobocodeRequest, ten je nésledné ode-
slan na server zavolanim metody sendRequest () a na zpracovani odpovédi vracené
serverem je aplikovana metoda processResponse (). Metoda na konci vraci objekt

typu RoobcodeResponse.

3.1.2 Implementace serveru

Server obsahuje pét neménnych atributi (oznacené final), prvni dva z téchto atri-
butt slouzi k inicializaci spojeni dalsi dva jsou ukazateli na prichozi a odchozi datovy
tok, posledni atribut drzi ukazatel na objekt typu AgentCommunicator, kterého se
dotazuje na instrukce. PTi spusténi serveru konstruktor vyckava na zafizeni se za-
jmem o komunikaci, jakmile je dotazan jsou inicializovany vSechny zminéné atributy
a server je pripraven prijimat a odesilat informace. Server soket funguje podobné
jako TCPClientSocket () akorat se lisi typ paketu se kterym metody pracuji.

V ramci serveru je implementovano nékolik metod, které umoznuji jeho ovla-
dani. Mimo konstruktor je ze metoda close(), kterd umoznuje ukonceni spojeni.
Metoda processRequest() zpracuje prijaty paket a prevede jej na snadno citelny
formét RoobcodeRequest. Ukolem metody sendResponse () je odeslani paketu typu
RobocodeResponse zpét na klienta.

Hlavni metodou je opét getAction(), ta v konfiguraci serveru nic nevraci,
pouze organizuje ¢innost ostatnich metod. Prvné vola metodu processRequest(),
ktera ceka dokud neobdrzi data od klienta, ta zpracuje a formatuje na objekt
RobocodeRequest. Nasledné zapracovany paket preda na vstup metodé pro genero-

vani instrukei a tyto instrukce odesle klientovi zavolanim metody sendResponse().
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3.2 Zpracovani dat pro prenos

V ramci vytvorené platformy je tfeba prenaset data o aktualnim déni na bojisti,
jak jiz bylo zminéno v kapitole zabyvajici se navrhem protokolu, pozadovana data
se tykaji vsech tankt na bojisti a vSech aktivnich stfel. Proto bylo tfeba vytvo-
it t¥idy ProcessedTankData a ProcessedBulletData, jejichz atributy odpovidaji
zaznamum které o vSech tancich a strelach chceme prenaset. Dale byla vytvorena
trida. pro ukladani vsech objektii predchozich t¥id s nazvem ProcessedBattleData,
tento objekt je pfimo predavan do protokolu ve formé pole bajti. Vsechny tii tiidy
implementuji rozhrani Serializable aby byla mozna jejich konverze na pole bajti

a zpét.

3.2.1 Zpracovani informaci o tanku

Ttida ProcessedTankData se vyuziva pri zpracovavani dat o jednotlivych tancich ve
hie. Pro kazdy z tank® ve hie je pri dotazu na server vytvorena instance této tridy.
Jeji atributy odpovidaji informacim z navrzeného paketu pro dotaz, je ze informace
o energii tanku, rychlosti a sméru pohybu, stavu déla (smér a teplota), souradnicich

tanku a jeho aktualnim stavu.

ProcessedBulletData

- energy: double

- state: int

- y: double

- X: double

- gunHeat: double

- gunHeading: double
- bodyHeading: double
- velocity: double

+ toString(): String

+ toStringNo2(): String

Obr. 3.2: UML diagram tiidy ProcessedTankData

Témér vSechny atributy maji definovany datovy typ double jelikoz se jedna o de-
setinné ¢iselné hodnoty, v pripadé informaci o sméru jsou predavany radiany misto
stupnu. Jediny zaznam informujici o stavu tanku méa datovy typ int, jelikoz se
jedna o vyctovy prvek se ¢tyimi definovanymi hodnotami. Pokud je hodnota atri-
butu state rovna [0] znamend to, ze je tank aktivni, v pripadé hodnoty [1] tank
narazil do zdi, hodnota [2] znac¢i srdzku s jinym tankem a v pripadé zniceni tanku

je hodnota nastavena na [3]. Soucasti tiidy jsou dvé metody prevadéjici objekt na
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text, jedna slouzi pro klasicky a snadno Citelny prepis na text. Druha vraci textovou
reprezentaci atributi ve formé seznamu, tato metoda se vyuziva pro predavani dat

Python skriptu s modelem.

3.2.2 Zpracovani informaci o strele

Tato tiida je vyuzivana pro ukladani pozadovanych informaci o kazdé aktivni stiele
na plose. Podobné jako v predchozim pripadé je pro kazdou strelu vytvorena nova
instance, ktera je poté ulozena pro prenos. Ttida obsahuje pouze 4 atributy vsechny
typu double nesouci informace o sméru kterym se stiela pohybuje, v radidnech,
aktualni pozici stfely formou souradnic a sile stiely. Stejné jako u predchozi t¥idy
se zde nachézi dvé metody pro prepis atributii na format String, jedna slouzi pro

obycejny vypis a druhd se vyuziva k predavani dat.

ProcessedBulletData

- heading: double

- X: double

- y: double

- power: double

+ toString(): String

+ toStringNo2(): String

Obr. 3.3: UML diagram tiidy ProcessedBulletData

3.2.3 Agregace zpracovanych dat

Jelikoz mnozstvi tanki a stfel ve hie neni nijak konkrétné definovano a muze se
v kazdé hre lisit, bylo tfeba vytvorit flexibilni zptisob, jak tyto objekty ukladat ne-
zévisle na jejich mnozstvi. Proto byla vytvorena tfida ProcessedBattleData, kterd
slouzi k ukladéni vSech objektii typu ProcessedTankData a ProcessedBulletData.
Ttida obsahuje dva atributy typu ArrayList<>, jeden pro kazdy typ zdznami. Pro
stfely slouzi 1istO0fProcessedBullets a listOfProcessedTanks je pro tanky.
Diky této tridé lze snadno odesilat data ze hry, aniz by bylo tieba Tesit konkrétni
pocet prvki ve hie (tankt/stiel), jelikoz se data pouze piidaji do listi a cely objekt
typu ProcessedBattleData je poté preveden na pole bajtl, které jiz lze snadno

prenést pomoci vytvoreného protokolu.
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3.3 Implementace protokolu

Pro komunikaci mezi klientem a serverem byla vyuzita knihovna it.rmarcello, diky
které je mozné upravovat podobu jednotlivych paketi, tudiz lze definovat pakety
pro dotaz — RobocodeRequest a pro odpovéd — RobocodeResponse podle potieby.
Limitaci této knihovny je podpora pouze zakladnich celo¢iselnych typt, binarniho
operatoru Bolean nebo bajtt. Tudiz musi byt vsechna desetinné c¢isla prevedena
zaokrouhlena a prevedena na typ int, coz v tomto pripadé neni problém, jelikoz
data jsou i po zaokrouhleni dostatecné presna. Obé dvé tiidy implementuji rozhrani
RobocodePacket, které jim zaklada povinnost vytvoreni funkce pro prevod na pole

bajtti prenositelné mezi klientem a serverem.

3.3.1 Implementace paketu typu dotaz

Tato tiida definuje podobu paketu, ktery je odesilan jako dotaz klienta na server.
Meél by obsahovat vsechny potiebné informace, na jejichz zédkladé potom na serveru

probiha rozhodovani agenta o nasledujicich krocich.

RobocodeRequest

- battlefieldData: byte[]

- tankY: int

- tankX: int

- screenWidth: int

- screenWidth: int

+ addTCPClientToMap(int, TCPClientSocket): void
+ toByteArray(): byte[]

+ parse(byte[]): RobocodeRequest

+ getlnputStringForAgent(): String

+ toString(): String

Obr. 3.4: UML diagram tridy RobocodeRequest

Prvni z informaci se tykaji vysky a sitky bitevniho pole, jedna se o hodnoty
v pixelech a jejich datovy typ je int. Dalsi dvojici zdznamt jsou souradnice hracova
tanku, ackoliv se jednda o duplicitni informaci, je zde zahrnuta kviili identifikaci tanku
hrace v seznamu mezi ostatnimi tanky, jinak by hrac¢ velmi tézko védél, na kterém
misté se nachazi a kam by bylo vhodné se pohybovat nebo strilet. Poslednim a nejroz-
sahlejsim atributem této tiidy je battlefieldData, jehoz datovy typ je pole bajti.
Ve skutecnosti se o objekt typu ProcessedBattleData, obsahujici informace o vsech

tancich a stfelach ve hte, ktery byl pfeveden na bajty, jelikoz pouzitd knihovna

vvvvv
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toByteArray a parse, které umoznuji prevod objektu na pole bajti a zase zpét
na objekt typu RobocodeRequest. Dalsi metodou je getInputStringForAgent(),
ktera vraci textovou reprezentaci rozmeéri herni plochy tak, aby byl agent schopen

ji zpracovat.

3.3.2 Implementace paketu typu odpovéd

Druhym typem paketu je RobocodeResponse, ten je vyuzivan k prenosu dat ze
serveru ke klientovi. Obsahuje instrukce pro hraciv tank, které vygeneroval agent

na zakladé informaci, které ziskal z paketu RobocodeRequest.

RobocodeResponse

- tankMoveAhead: int

- tankMoveBack: int

- gunTurnLeft: int

- tankTurnRight: int

- shotPower: int

- gunTurnRight: int

- tankTurnLeft: int

+ toByteArray(): byte[]

+ parse(byte[]): RobocodeResponse
+ toString(): String

Obr. 3.5: UML diagram tfidy RobocodeResponse

Trida obsahuje atributy definujici délku pohybu tanku vpred a vzad v pixelech,
dale miru zataceni tanku a otaceni déla o urcité mnozstvi stupnu a silu vystrelu,
pripadné zda viibec stiilet. VSechny atributy jsou definovany jako datovym typem
int a vétsina z nich je zdvojena, jelikoz prenos zapornych ¢isel byl problematicky.
Jinak by stacilo pohyb doleva definovat jako zaporny pohyb vpravo a stejné je to
i s jizdou vpred. Takto duplicitni hodnoty jsou pouze v ramci paketu, kdyz je po-
hyb definovan agentem, pripadné ¢ten u klienta, gettery a settery téchto atributi
hodnoty slucuji do jedné.

Stejné jako v RobocodeRequest paketu jsou soucasti t¥idy metody toByteArray
a parse, které zprostredkovavaji konverzi objektu na pole bajti a nasledné pak pole

bajtl zpét na objekt typu RobocodeResponse.
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3.4 Ziskavani instrukci z modelu

Jelikoz je upravena platforma hry Robocode implementovana v jazyce Java a natré-
nované studentské modely budou implementovany v jazyce Python, je tieba vytvorit
zpusob, kterym si budou vzajemné predavat informace. Python model potrebuje zis-
kavat informace o déni na bojisti na zakladé, kterych potom vygeneruje instrukce,
které zase musi vratit platformé. A pravé pro tyto potieby byla vytvorena tiida

AgentCommunicator.

AgentCommunicator

- agentFilePath: String

+ generatelnstruction(RobocodeRequest): RobocodeResponse
+ convertBattleData(RobocodeRequest): ProcessedBattleData
+ convertByteArrayToListBattle(byte[]): ProcessedBattleData

+ getMyTank(ProcessedBattleData, int, int): ProcessedTankData

Obr. 3.6: UML diagram tiidy AgentCommunicator

Objekt této tridy je volan serverem, pri pozadavku na ziskani instrukei pro tank.
Ttida ma pouze jeden atribut, kterym je agentFilePath, drzici cestu k Python
skriptu s natrénovanym modelem a ¢tyii metody. Dvé z nich slouzi k dodatecnému
zpracovani paketu typu RobocodeRequest konkrétné atributu battleFieldData,
ktery je ve formé pole bajti. Dale se ve tridé nachazi metoda getMytank(), ktera
ze zpracovanych dat vyextrahuje hraciv tank podle jeho aktualnich souradnic a od-
strani jej ze seznamu.

V tomto pripadé je hlavni metodou generatelInstructions(), kterd vse or-
ganizuje. V prvni radé vola metody prevadéjici pole bajti na Citelna data o bojisti
a nasledné je vyextrahovan hracuv tank. Jakmile je vSe zpracovano, je spustén agent,
ktery na vstup dostava vsechna data formou textové reprezentace seznamu hodnot.
Agent na zdkladé ziskanych informaci vygeneruje instrukce pro tank, které vraci
vypisem ve formatu "RESPONSE:20,-10,1,30". Tento format odpovédi se zpracuje
a je vytvorena nova odpovéd typu RobocodeResponse, kterou metoda vrati. Tento

objekt je predan serveru a odeslan klientovi, kde jsou instrukce provedeny.

3.5 Platforma

Tato sekce se zabyva implementaci téch tiid, které jsou primo napojeny na pivodni
platformu Robocode a vyuzivaji jejich knihovny. Lze fici, ze tyto tridy slouzi ke

spusténi samotné hry a nastaveni prostredi tak, aby viibec mohl zapas probéhnout.
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Do této kategorie patii t¥ida SocketsHolder slouzici k udrzeni navazanych TCP
spojeni se serverem po celou dobu zapasu. Déle také tiida RobotClient, ktera ve hie
reprezentuje predpis tanku, akorat je upravena tak aby se misto preddefinovanych
kroki dotazovala serveru na instrukce. Ttida BattleObserver umoznuje sledovani
prubéhu boje a vypisuje dulezité udéalosti na konzoli, aby bylo mozné sledovat hru
i mimo grafické rozhrani. Posledni tfidou je RobocodeRunner, kterd jak nézev na-

povida, je zodpovédna za spusténi samotné hry.

3.6.1 Agregace vytvorenych TCP klienta

Objekty typu RobotClient jsou na konci kazdého kola smazany a v dalsim kole
vytvoreny nové, coz zpusobovalo problémy ve spojeni se serverem. Server méa stéale
otevieny komunikacni kandl s predchozim klientem, tim padem se na néj nemtiize
pripojit novy.

Na tento problém byla navrzena dvé mozna reseni. Prvni pracovalo s ptiznakem,
ktery by se odesilal jako soucast paketu RobocodeRequest a oznamoval by serveru,
Ze je Cas na uzavieni aktualniho spojeni a otevieni nového. Tato moznost se neuka-
zala jako vhodna, jelikoz cely proces spusténi a navazani nového spojeni byl ¢asove
naroény a mnohdy se jej nepodatilo dokonéit véas, tim padem se ve stavalo, ze ve

hte byly tanky bez pripojeni na sever a tim padem byly neaktivni.

SocketHolder

- mapOfTCPClientSockets: Map<Integer, TCPClientSocket>

+ addTCPClientToMap(int, TCPClientSocket): void
+ getClientSocketByPort(int): TCPClientSocket

Obr. 3.7: UML diagram tiidy SocketsHolder

Druhou moznosti, kterd se nakonec ukéazala jako funkéni, bylo vytvoreni objektu
tTidy SocketsHolder. Tato tiida je navrzena tak, aby ukladala vSsechna aktivni spo-
jeni se servery a klientsky tank si z ni pri inicializaci vezme ukazatel na navazané
spojeni, takze se nemusi vytvaret nové. Spojeni se ukladaji do slovnikové struktury
typu HashMap<>, ve které je klicem zadznamu port, na kterém spojeni komunikuje,
a hodnotou je objekt typu TCPClientSocket ktery je spojen s patfi¢nym serverem.
Slovnik map0fTCPClientSockets udrzujici potfebna spojeni je staticky. To znamena
ze je pro vSechny instance tiidy SocketsHolder stejny a pokud v jeho libovolné in-
stanci dojede ke zméné, propise se do vSech. Ke zménam ve slovniku jsou definovany

dvé metody na pridavani a odebirani prvku ze slovniku.
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3.56.2 Implementace klientského tanku

Ve standardni hie Robocode jsou vyuzivany tanky s preddefinovanou logikou bézici
lokélné na zarizeni. Ovsem v této varianté je nezbytné, aby byl tank schopen prijimat
instrukce ze serveru, nikoliv lokalné. Proto bylo tireba vytvorit tfidu RobotClient,
ktera se pro zakladni platformu Robocode tvari jako standardni tank, ktery plat-

forma dokaze zaradit do hry, ale ve skutec¢nosti bude tank komunikovat se serverem.

RobotClient

- id: int

- listOfRobots: ArrayList<RobotPeer>

- listOfBullets: CopyOnWriteArrayList<BulletPeer>

- battleRules: BattleRules

- tepClientSocket: TCPClientSocket

+ run(): void

+ onStatus(StatusEvent): void

+ updateActionsFromRobotServer(): void

+ onRoundEnded(RoundEndedEvent): void

+ setBattleDataPaointers(): void

+ convertBattleDataToByteArray(ProcessedBattleData): byte[]
+ getlListOfProcessedTanks(): ArrayList<ProcessedTankData>
+ getListOfProcessedBullets(): ArrayList<ProcessedBulletData>

Obr. 3.8: UML diagram ttidy RobotClient

Jak jiz bylo zminéno, tato tiida funguje jinak nez ostatni tanky. PTi inicializaci
je na zakladé cisla portu tridé pridéleno spojeni se serverem. Toto spojeni se vybira
z instance tiidy SocketsHolder, kde jsou uloZena vsechna spojeni.

Trida obsahuje nékolik podstatnych metod ovliviiujicich chovani tanku ve hte.
Jednou z nich je metoda onStatus, ktera se volad pri kazdé zméné statusu tanku
a v tu chvili prenastavi lokalni proménné predstavujici aktudlni souradnice pouzivané
pro identifikaci a zaroven, pokud tank stale nema nastavené ukazatele vola metodu
setBattleDataPointers(). Tato metoda nastavuje ukazatele na seznam tanku ve
hte a seznam aktivnich sttel. Jelikoz jsou oba seznamy zapouzdieny v privatnich ob-
jektech, bylo nutné vyuziti reflexe na nékolika irovnich. Diky nastaveni ukazatelu je
nutné vyuzivani reflexe pouze jednou na zacatku kola, coz podstatné zvysuje efek-
tivitu programu. V metodé run() na pocatku dochazi k nastaveni vlastnosti tanku,
v tomto pripadé pouze barev a potom nasleduje nekonecna smycka ovladajici tank.
Na pocatku kazdé iterace je zavolana metoda updateActionsFromRobotServer(),
ktera zpracuje vSechna pozadovana data a vytvori novy paket typu RobocodeRequest.
S vytvorenym paketem na vstupu vold metodu getAction z tfidy TCPClientSocket
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a podle nasledné odpovédi nastavi ovladaci atributy. Jakmile jsou instrukce aktua-

lizovany dochazi k jejich provedeni a cyklus se opakuje.

3.5.3 Inicializace serveru

Pro potieby jednodussiho ovlddani ze strany studentt byla vytvorena spustitelna
tfida StudentServerRunner (), slouzici ke spusténi serveru. Jednd se o jednodu-
chou tfidu se tfemi atributy. Je zde ¢iselnd hodnota reprezentujici ¢islo portu na
hlavni stanici, na kterém bude probihat komunikace. Dalsi atribut je typu String
a umoznuje zadat jméno skriptu s agentem ktery ma byt pii dotazovani vyuzivan.
Agent musi byt umistén ve slozce src/cz/vutbr/feec/robocode/studentRobot/
a nazev je zadavan ve formdtu NAZEV.py. Poslednim atributem je samotny server
cekajici na spojeni. Po navazani spojeni je v nekonecné smycce volana jeho metoda
getAction().

V implementaci se jesté nachazi tfida ServerRunnerTestSecond. tato tiida je
s predchozi totozna a slouzi pro ucely lokalniho testovani dvou modeli. Pokud by
mél student zadjem otestovat své modely jesté pred zavérecnym hodnocenim, lze pro

to vyuzit tuto testovaci tiidu.

3.5.4 Inicializace herniho prostredi

Tato tiida se vyuziva ke spusténi hry Robocode s konfiguraci, ktera je schopna
komunikovat se serverem. Na pocatku je nahrana konfigurace studentskych robotti ze
souboru config/game.properties, ve kterém je definovano kolik robott je potieba
pripojit k serveru a jejich specifikace jako IP adresa, port, heslo a barva tanku.
V dalsim kroku lze definovat automatické roboty, kteri budou soucasti hry, cela
nabidka téchto roboti je ve slozce sample, lze vyuzit vSechny az na RobotClient,
ktery se vyhrazen pro komunikaci se serverem a samostatné nefunguje. Jedné se
preddefinované roboty, které lze vyuzit naptiklad pro trénink. Poté se vytvori objekt
tTidy SocketsHolder do kterého se ulozi komunikacni kanaly pro vsechny studentské
tanky, tyto sokety lze namapovat pomoci ¢isla portu. Jakmile jsou vytvorena vSechna
spojeni, vola se funkce runRobocode ().

Metoda runRobocode () vytvari kopii tiidy RobotClient ve sloZzce, kde je spus-
titelnd ve hre. Nasledné jsou vSechna jména definovanych roboti, jak studentskych
tak automatii, sepsdna do jedné proménné finalListOfTanks typu String, kde
jsou oddéleny carkou, tento format je pozdéji zpracovan a jsou s jeho pomoci na-
hrany tanky do hry. V dalsich krocich je vytvoren a nastaven engine hry, takze mu
je vytvoren a pridélen spravny Listener. Viditelnost je nastavena na hodnotu true,

coz znamena, ze se zobrazi grafické rozhrani s bitvou. Nakonec je vytvorena instance
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tiidy BattleSpecification, skrze kterou jsou definovany nélezitosti bitvy, jako po-
cet kol, velikost herni plochy v pixelech a vybrané tanky. Po tomto kroku se se spusti
hra se vsemi nastavenymi parametry. Kdyz je celd bitva u konce je zavolan vypis
vysledki a vse se ukondi.

3.5.5 Vypis informaci o pribéhu hry

Ttida BattleObserver primo dédi funkcionalitu tfidy BattleAdaptor a diky tomu
ma pristup k funkcim které reaguji na aktivitu a uddlosti na pozadi. To umoznuje
sledovat prubéh hry a vyskyt definovanych udalosti na terminalu. V tomto pripadé
se jedna o zacatek ¢i konec zapasu a kola, dale jsou vypisovany zpravy prostiedi
a errory. Podstatnou funkci této t¥idy je jeji schopnost ziskat skére, coz umoznuje

hodnoceni studentti nebo v pripadé tréninku kvalitu aktualniho feseni.
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4 \Vysledky a diskuze

V prvni ¢asti této kapitoly jsou rozebrany vysledky prace, je zhodnocena imple-
mentace a je zde popsan zpusob jakym probihala validace funkénosti. Druhé cast je
diskuze, ve které je popsan uispéch, kterého se podaril docilit, problémy doprovazejici

implementaci a pfipadny prostor pro inovace.

4.1 Vysledky

V ramci prace byl vypracovan navrh bezpecného semestralniho cviceni zalozeného
na hie Robocode, vhodného pro potreby predmétu MSC-PDA, zabyvajiciho se vy-
ukou ML. Diky vyuziti této platformy se jednd o unikatni moznost, jak objektivné
ohodnotit kvalitu vystup RL. Timto zptsobem lze porovnat hned nékolik TeSeni
mezi sebou a vybrat z nich to nejlepsi. Pro zajisténi bezpecnosti byla navrzena
architektura klient-server, kde je ucitelska stanice klientem a dotazuje se servert,
které spoustéji studenti se svym natrénovanym modelem. Komunikace mezi klientem
a servery by probiha pomoci navrzenych paketi pro dotaz a odpovéd. Paket typu
dotaz prenasi kompletni informace z bojisté, diky tomu ma model stejné mnozstvi
informaci jako by mél manualné hrajici ¢lovek. Po zpracovani prijatych informaci by
mél agent definovat kroky, které ma jeho tank provést a skrze paket typu odpoveéd
je odeslat zpét na platformu.

Implementace upravené platformy odpovida predchozimu navrhu, byly imple-
mentovany upravy zakladni platformy umoznujici spusténi s nami definovanymi
tanky. K tomu patii i implementace specidlniho klientského tanku, ktery je upra-
ven tak, aby byl schopen prijimat instrukce ze vzdaleného serveru. Zaroven byla
implementovana platforma serveru, ktera je schopna prijimat a zpracovavat dotazy
od klienta. Jakmile jsou ziskana data z paketu, mohou byt predana natrénovanému
modelu, ktery je implementovan v jazyce Python. Model podle informaci navrhne
kroky, které by mél tank provést, tyto instrukce jsou nésledné odeslany klientovi,
pomoci paketu typu odpovéd, kde jsou provedeny. Soucasti implementace je i pri-
klad v jazyce Python demonstrujici komunikaci s platformou a navod pro studenty
popisujici postup pri spousténi platformy.

Funk¢nost implementace byla nékolikanasobné testovana s jednim tankem ovla-
danym vzdalené a nékolika lokdlnimi tanky. Tyto testy neobjevily zadny problém
v implementaci. Néasledné byl proveden test s vice vzdalené ovladanymi zarizenimi

a ruznymi modely. Ani tyto testy neodhalily zadny zasadni problém v implementaci.
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4.2 Diskuze

Hlavnim pfinosem této prace je vytvoreni platformy umoznujici objektivni hodno-
ceni a porovnani vystupu strojového uceni u problému spadajici do tridy slozitosti
EXPSPACE. Tyto problémy se vyznacuji vysokymi naroky na pamétovy prostor,
a proto je velmi obtizné objektivné zhodnotit, ktery model je nejlepsi. V soucas-
nosti existuji zpusoby, jak odhadnout kvalitu jednoho feseni, ale neni zde zadna
moznost, jak vzajemné porovnat feseni vice. A tento problém Tesi praveé tato prace,
diky tpravam provedenym ve hfe Robocode, je nyni mozné do bitvy nasadit hned
nékolik modeli a na zakladé vysledného skore rozhodnout, ktery je nejlepsi.
Dalsim prinosem je navrh unikatniho cvic¢eni pro ucely vyuky GP a RL, které
by mohlo byt zajimavé pro studenty. Diky prvku zavérecného souboje, kde bojuje
kazdy proti kazdému, by se mohla zvysit motivace studentl na projektu pracovat.
Ackoliv je platforma plné funkéni je zde stale prostor pro inovace. Predevsim se
jedna o informovanost agenta nebo styl hry. Soucasna implementace je vytvorena
tak, ze mnozstvi prendsenych informaci odpovida informacim, které ma manuélné
hrajici clovék. To znamenad, Ze vidi celou herni plochu, vsechny tanky, strelu a skore
ostatnich hrac¢t. Ve standardni hie, kde hraji pouze automatické tanky, jsou infor-
mace omezené. Kazdy tank ma v této varianté sviij radar, ktery detekuje objekty
pouze ve sméru, kterym miii a pouze na urcitou vzdalenost. P¥i hie s omezenou
informovanosti by se zde mohl naskytnout dalsi zajimavy prvek, a to taktika pro-
hledavani bojisté, pripadné snaha minimalizaci situaci, kdy bude tank detekovan.
Dalsi moznosti rozsiteni je herni moéd. Aktudlné hra probihd v rezimu, kdy kazdy

hrac hraje sim za sebe a mohlo by byt zajimavé rozsitit platformu pro hru v tymech.
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Zavér

Prace se zabyva navrhem semestralniho cviceni vhodného pro vyuku metod strojo-
vého uceni. Dale Tesi problematiku hodnoceni takovych projekt vyuzitim modifiko-
vané platformy Robocode. V neposledni fadé se zabyva navrhem tpravy platformy
a naslednou implementaci.

Hlavnim problémem pti hodnoceni téchto projekt je jejich komplexita, jelikoz
se jedna o problém spadajici do tridy slozitosti EXPSPACE, je velmi obtizné vy-
hodnotit, zda je konkrétni feseni dobré. Ohodnoceni jednoho modelu samo o sobé
totiz neexistuje zadna vhodnd platforma, ktera by umoznovala takto vzajemné po-
rovnat vice naucenych modelti.

V ramci této prace byl zpracovan navrh bezpecné platformy zalozené na hie Ro-
bocode, ktera byla upravena tak aby bylo mozné ovladat tanku nejen lokalné, ale
i ze vzdaleného serveru. Zaroven byl vypracovan navrh komunikacniho protokolu,
slouziciho k vyméné informaci se serverem. Navrzend platforma byla nasledné im-
plementovana v jazyce Java a tspésné otestovana. Dale byl vytvoren ukazkovy kod
v jazyce Python demonstrujici zpracovani dat z platformy a nasledné predani vyge-
nerovanych instrukei zpét platformé. A nakonec byl k platformé zpracovan strucny
navod pro ovladani platformy.

Hlavnim pfinosem této prace je vytvoreni bezpecné platformy schopné porov-
navat nékolik natrénovanych modeli zaroven. Takové hodnoceni, pro modely Tesici
problémy z tiidy EXPSPACE, doposud nebylo mozné. Dalsim piinosem je vytvo-
feni neobvyklého cviceni pro studenty v ramci, kterého si mohou procvicit metody
strojového uceni.

V pripadé tspéchu tohoto cviceni zde stale je prostor pro inovace, predevsim se
jedna o princip ziskdvani dat z bojisté. Aktudlni implementace odesila serveru in-
formace o vsSech tancich a stfelach na bitevni plose, coz odpovida pohledu, ktery ma
hra¢ ovladajici hru manudlné. V ptipadé autonomnich tanki ovSem ziskavani dat
z bojisté funguje na jiném principu. Napriklad je zde vyuzita funkce radaru, ktery
detekuje neptatele pouze na urcitou vzdalenost ve sméru, kterym miti. Podobny
princip funguje i s detekei stfel. Toto rozsiteni by ke hie pridalo dalsi zajimavy
aspekt, a to strategii prohledavani prostoru. Piipadné by mohla byt platforma roz-

sifena o moznost hry v tymech.
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Seznam symboli a zkratek

GP Genetické Programovani

RL Zpétnovazebni uceni (Reinforcement learning)

ML Strojové uceni (Machine Learning)

EA Evoluéni algoritmy

DDoS Distribuované odepieni sluzby (Distributed Denial of Service)
DINA Deoxyribonukleova kyselina

GUI Grafické uzivatelské rozhrani (Graphical user interface)

TCP Protokol pro fizeni pfenosu (Transmission Control Protocol)
UDP Protokol pro pfenos datagrami (User Datagram Protocol)

IP Protokol sitového pripojeni (Internet protocol)
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A Obsah elektronické prilohy

Elektronicka priloha obsahuje projekt v jazyce Java. Jedna se o kompletni imple-
mentaci platformy vypracované v ramci této bakalarské prace. V priloze 1ze nalézt,
implementaci klienta i serveru. Zaroven se zde nachazi skript v jazyce Python de-
monstrujici funkci modely (zpracovani dat na vstupu a generovani instrukei). V ne-

posledni Tfadé je prilozen navod k ovladani platformy.

RODOCOAE ottt i i e e e e s adresaf projektu
I o o3 s o s =GP konfigurac¢ni soubory
game.properties

N 5 o3 =T o = < S PPN zaloha knihoven
| manuallmagesS. .ottt nne i, adresar s obrazky pro manuél
|  src
| cz/vutbr/feec/robocode. ..ot balicek s kédem
N o - v v = PP spusténi hry
|  BattleObserver
. RobocodeRunner

| _ServerRunnertestSecond

| StudentServerRunner

¢ - - zpracovani dat
| ProcessedBattleData

| ProcessedBulletData

. ProcessedTankData

| PTOtOCOL. ottt definice paketti
.___RobocodePacket

| RobocodeRequest

. RobocodeResponse

Yo Yo =Y AP P implementace serveru a klienta
. AgentCommunicator

| SocketsHolder

| _TCPClientSocket

| _TCPServerSocket

| studentRobot. ......oviiiiiniiiiiinnaann. adresar pro studentské modely

| default.py

, _practice.py

| SAMPLe . ettt adresar s autonomnimi roboty
RODOECLI@NE ot vttt ettt klientsky tank
L README .ottt e uzivatelsky manudl
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