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Abstrakt: Diplomova prace pojednava o analyze a vyhodnoceni pouZzitelnosti nové bezdratové
technologie LTE NB. Jsou popsany jednotlivé vyvojové sady s riznymi modemy, které umoznuji
pfipojeni do bezdratové sité, a ndsledné jsou otestovany. Vybrand vyvojova sada je doplnéna
o senzory pro méreni fyzikdlnich veli¢in a bezdratové jsou data pfenasena prostiednictvim
technologie LTE NB do danych platforem. Vzhledem k mnoiZstvi platforem, ze kterych lze
vybirat, je zaméreni na nejzajimavéjsi a nejpouzivané;jsi. Mérena data jsou postupné ukladana
na strané platformy a ndsledné zpracovdna. Vyhodnocuje se predevsim signalové pokryti
Ceské republiky a spolehlivost doruceni pfenasené informace, které se staly vysledky

diplomové prace.

Klicova slova: LTE NB, l1oT, LPWAN, LoRa, SigFox, Bezdratova technologie

Analysis and technological possibilities of LTE NB data transmissions.

Summary: This diploma thesis deals with the analysis and assessment of the new wireless
technology LTE NB applicability. It contains a description of particular development kits with
different modems enabling connection to a wireless network and these kits are tested
afterwards. Selected development kit is enriched with Measurement of Physical variables
sensors and data is transferred via LTE NB technology to given platforms. In the view of the
fact that there are numerous platforms to choose from, | focused on the most interesting and
most popular ones. Measured data is gradually stored in the platform sides and processed
subsequently. Evaluation is aimed at coverage and signal strength in the Czech Republic and

reliability of file transfer service, which became the results of my diploma thesis.
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1 Uvod

V ramci vyvoje technologii a lidské populace vznikaji potfeby sbirat ¢im dal vice
informaci. Postupné se viak zacalo narazet na problém, jak informace efektivné a jednoduse
globalné sbirat. Pro veskery sbér informaci potfebujeme mit jednotlivé senzory a veliciny,
které se zacinaji monitorovat v rdmci mést, zemédélstvi, tovaren a dalSich odvétvi potrebujici
jistou flexibilitu a univerzalnost sbéru dat. KdyZ se podivame na prinik pozadavku z globalniho
pohledu, zjistime, Ze jednim ze spolecnych rysl je co nejsnazsi instalace danych senzord,
prenositelnost, a tim paddem nevyhnutelnd nutnost pouZiti bezdratovych technologii pro
prenos mérenych veli¢in a zafizeni napdjenych bateriemi, ¢i akumuldtory. Z toho plynou
vysoké ndroky na minimalni spotfebu elektrické energie se zachovanim co nejvétsiho dosahu
signalu pro spolehlivy pfenos méfené informace. Proto se jiz v roce 2015 objevily informace
o takzvanych LPWAN bezdratovych sitich. Obecné LPWAN sité jsou bezdratové sité
z anglického nazvu ,low-power wide-area-network” navriené pro komunikace na velkou
vzddlenost (az desitky kilometrl) s malym mnoZstvim dat a extrémné malou spotfebou
elektrické energie. Ve své bakalarské praci jsem se z téchto davodl zabyval pouZitim téchto
bezdratovych technologii v dobé, kdy se budovala infrastruktura celoploSného pokryti v ramci
technologii SigFox a LoRa WAN siti. V dne$ni dobé je Ceskd republika pokryta témito
technologiemi témeér celoplosné a zacinaji vznikat zajimava feSeni sbéru velkého mnozstvi dat,
a tim i novych pohledd nad dosavadnimi pfedpoklady chovani monitorovanych prostredi. Pro¢
tedy vznik dalsi bezdratové LPWAN technologie, kdyZ uz tu mame LoRa WAN a SigFox?

Dosavadni LPWAN sité pracuji v ISM pasmu 868 MHz a jsou zde omezeni pravidly, které
nafizuje Cesky telekomunikaéni Gfad. Jednou z vlastnosti ISM pasem je, ze kdokoliv, kdo chce
a splni dand pravidla chovani v téchto frekvenénich pasmech, mlze vysilat. Diky tomu je
pomérné frekvencni pasmo zahlcené rlznymi drobnymi zafizenimi jako jsou bezdratové
ovladace od pohonu vrat a vesSkeré bezdratové klicenky. Davod je prosty, frekvence 868 MHz
ma idedlni parametry z hlediska prostupnosti/odrazivosti v terénu a mnozstvi prenesenych
dat. Z tohoto ddvodu nemUze nikdo zarudit, Ze frekvencni pasmo nebude pfilis zarusené, a tim
padem dané senzory budou korektné odesilat data.

Technologie LTE NB (LTE narrowband) jiz pracuje v licenénim pasmu velmi blizko pravé

ISM pasmu, a proto si zachovava vlastnosti stdvajicich LPWAN siti, a pfitom jsou diky



licenénimu pasmu jasné dana pravidla a ne kazdy mGze tedy na téchto frekvencich vysilat, kdy
potfebuje. LTE NB je tedy dalsi alternativa s dalSimi specifickymi vlastnostmi, ¢imz tak

dopliuje stavajici portfolio bezdratovych technologii.



2 Cil prace

Cilem prace je ovéreni funkcionality vyuzitelnosti nové bezdratové technologie
LTE NB (narrowband) pro provoz bateriové napdjenych zatizeni. V ramci aktudlni vystavby
infrastruktury, predevsim operatorem ,Vodafone”, bude vyjedndani SIM karet u operatora
a ovéreni moznosti prenosu dat. K bezdratovému prenosu dat bude slouZit vyvojova sada
s modemem pro sité LTE-NB, GPS lokatorem a zakladnimi senzory pro sbér dat
s vyvhodnocenim pokryti testovacich lokalit a porovnani s ostatnimi LPWAN technologiemi.
S bezdratovymi technologiemi se také vaze portdl operatora a platformy, v ramci kterych jsou

dale zafizeni provozovdana a data z platformy vycitany.



3 Metodika prace

V prvotni fazi diplomové prace bude zkoumana problematika bezdratové technologie
a jeji moZnosti s ohledem na rany vyvoj u operatorli a obecné mozZnosti vyuZiti dobé
2018 —2019.

Nasledovat bude zajisténi konektivity do LPWAN sité u spole¢nosti Vodafone, kterd
jako jedina nabizi celoplogné pokryti a hodi se tak pro testovani sité v ramci celé CR.

Pro redlny sbér dat bude pofizeno nékolik vyvojovych sad rdzné konstrukce a bude
provedeno srovndani jednotlivych modemd, platforem a vlastnosti.

Vramci prehledu reSené problematiky se budeme vénovat primdrné bezdratové
technologii LTE-NB a provadét porovnavani se sitémi v oblasti LPWAN. Hlavni porovnani
budou s ohledem na mozZnosti sité LoRa WAN a SigFox.

Vzhledem k velmi brzkému stadiu vyvoje a nasazeni technologie LTE-NB je minimum
moznych zdrojli pro Cerpani informaci, a tak jsou informace predevsim Cerpany ze skoleni,
zahranic¢nich portald a vlastnich zkuSenosti s problematikou LPWAN sitémi.

Pro vyhodnoceni funkénosti bezdratové sité LTE NB bude pouzita vyvojova sada
doplnénd o zdkladni desku s moznosti bezdratového prenosu, taktéz siti LoRa WAN. Diky
kombinaci technologii bude moZné porovnat bezdratové technologie, které jsou si velmi blizko
svym pouzitim, vlastnostmi a vytvofit si tak zavér, kterd bezdratova technologie ma aktualné
lepsi pokryti a spolehlivost UspéSného doruceni dat. Data, kterd se budou sitémi odesilat,
budou ziskana ze zakladnich senzor( pro méreni teploty, vihkosti a tlaku a polohy. Zpracovani
dat bude probihat vycitanim z platforem vazanych k dané technologii a konec¢na analyza bude

provedena v softwarové platformé ,Node-RED”.



4 Popis technologie

LTE-NB neboli LTE narrowband je Low Power Wide Area Network (LPWAN), ktera
vznikla jako doplnék ke stavajici technologii LTE. Technologie LTE-NB je navriena pro sbér dat
z velmi Siroké oblasti v rdmci mést v fadu jednotek kilometri a mimo mésta v fadu az desitek
kilometrd dosahu radiového signdlu. Jelikoz se sit fadi do LPWAN siti, znamena to,
Ze energetické ndroky pro radiovy provoz jsou minimadlni, ale je to ddno také cetnosti
komunikace. Senzory, pro které je sit zamyslena, budou vysilat namérené udaje pouze
nékolikrdt za den a nejedna se tak o oboustrannou komunikaci v redlném case. Samotnd
technologie je velmi zajimava pro operatory tim, Ze pokud jiz maji postavenou technologii pro
dnes jiz standardni LTE a chtéji rozsifit své portfolio i o LTE-NB, staci na svych BTS (base
transceiver station) prehrat firmware a operator tak ma vytvotreno pokryti i pro tuto LPWAN
technologii. Ve skute¢nosti vsak situace neni tak jednoducha, a i se zaclenénim technologie
jsou jisté komplikace. V Ceské republice je v dobé& psani diplomové prace jediny operétor,
ktery ma témér celoplosné pokryti technologii LTE-NB, a tim je spolec¢nost Vodafone. Ostatni
operatofi na trhu o tuto technologii usiluji, ale komplikuje jim situaci sdilena telekomunikacni
infrastruktura a prozatim vznikaji pouze testovaci ,ostrivky”, kde lze i u jinych operatoru sit
testovat. Neni to viak vhodné pro testovani technologie s celoploSnym pokrytim.

Samotné LTE je velmi rozsahlé a LTE-NB je pouze velmi Uzka vysec z celého spektra LTE
technologie. Pro pochopeni problematiky budou v nasledujicim odstavci shrnuty LTE sité

a jejich vlastnosti.

4.1 Vznik LTE-NB a M

Pro pokryti mnoha scénarli, které se v realité vyskytuji, vznikla rGzna reseni pro
nizkoenergeticky naro¢nou konektivitu internetového pripojeni danych zafizeni. Automobily,
které jsou dnes standardné dodavany s integrovanou konektivitou k internetu, totiz potrebuji
spolehlivé pfripojeni k internetu v momenté, kdy je vozidlo v provozu a je potreba fidicovi
predkladat aktudlni informace o dopravé, ¢i odesilat vyrobci diagnostické informace
a analyzovat tak chovani systémQ pro budouci vylepSovani. Tim se poji vzdaleny update
software, ktery je znamy napftiklad u vozu znacky , Tesla“. V. momenté, kdy se zafizeni nachazi
v provoznim rezimu, je ve vétsiné pripad( dostatek energie, diky které by si uZivatel vystacil

s aktualnim ptipojenim mobilnich operatora.



Vozidlo je vSak potfeba mit takzvané ,online”, tedy mit pfipojeno kinternetu
i vmomenté, kdy je vozidlo zaparkované. Tim vznikd novy poZadavek na zcela jiné chovani
energetickych narokl nez v bézném provozu. Pravé pro podobné scénare se ma do budoucna
uplatnit LTE-M.

Dalsim z moznych typQ zafizeni v siti jsou malé stacionarni senzory, které monitoruji
jednoduché veliciny, jako jsou teplota, vlihkost, znecisténi ovzdusi, mnoZstvi pritoku. Tyto
jednoduché senzory obvykle bézi na baterii a pro svlij provoz si musi vystacit s vestavénou
baterii a minimdalnim mnoZstvim prenasenych dat. Koncova zafizeni potfebuji minimalni
mnozstvi energie, kterou spotfebuji pro predani informace o zméné svého stavu tak, aby
spolehlivé dokazaly splfovat svoji funkci nékolik let. Pro podobnd zafizeni se uplatiuje
technologie LTE-NB.

Nachdzeji se zde 2 Usporna Feseni, kde v ramci Ceské republiky a vétsi ¢asti Evropy se
operatofi rozhodli integrovat energeticky Uspornéjsi variantu pro koncova zatizeni LTE-NB
a prichdzeji na trh s feSenim pro ddlkové odecty energii, ¢i feSeni odpadového hospodarstvi.
Na obrazku ¢. 1 je zndzornéna mapa svéta s aktudlnim pokrytim danymi technologiemi.

Diplomova prace se bude ddle zabyvat technologii LTE-NB.

Obr. 1 Implementace v jednotlivych statech technologie LTE NB a LTE M [1]

Small states

LTE-M Networks

NB-loT Networks

LTE-NB vznikalo jako dodatecnd technologie pro stavajici systémy a je popsana 3GPP
(partnersky projekt tfeti generace) jako standard, ktery umoznuje nékolik zplsobl nasazeni

do skutec¢ného provozu. Rozhodnuti operatord v dobé vystavby jejich siti bylo velmi klicové



pro budouci nasazeni pravé technologie LTE-NB. Pro nejuniverzalnéjSi implementaci

technologie do realného provozu jsou pro operatory mozné tii zplsoby nasazeni technologie:

4.1.1 Stand Alone

Je vhodné nasazeni pro GSM infrastrukturu, kde je moiné vyclenit jeden GSM

komunikacni kanal pro LTE NB pasmo. Viz Obr. 2 [2]

Obr. 2 Stand Alone [3]

NB-loT

Standalone

200KHz

4.1.2 Guard Band

LTE NB je nasazeno jako samostatna konektivita s nesdilenym spektrem s ostatnimi
sluzbami na BTS. Nejvhodnéjsi varianta z hlediska kvality pfipojeni senzord a maximalniho

dosahu pokryti. [2]

Obr. 3 Guard-band [3]

NB-loT

Guard-band
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4.1.3 InBand

InBand je pro mobilni operatory nejjednodussi varianta pro zavedeni technologie. Sdili
frekvenéni pasmo pro klasicky LTE provoz, tak LTE-NB provoz. Jedna se tedy pouze
o softwarovy update vyrobce na danou BTS a tedy ekonomické nasazeni pro celoplosné
pokryti bez nutnosti dodate¢nych montdzi ¢i jakychkoliv mechanickych uprav na BTS.
S ohledem na ziskany vysledek pfedstavuje nejméné vhodnou variantu z hlediska kvality

sluzby a hloubkového pokryti lokality. [2]

Obr. 4 In-band [3]
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4.2 LTE standard

V nasledujici tabulce je zobrazena pouze mala vyse¢ jednotlivych LTE narrowband
standard(l navrzenych 3GPP. V Ceské republice je prozatim implementovan standard LTE NB1,

ktery je specifikovan v 3GPP Release 13, a to pouze u operatora Vodafone, jak bylo zminéno.



Tabulka 1 LTE technologie porovndni [4]

LTE-M

NB-loT
V-T-E LC-LTE/IMTCe eMTC
o] LTECat1 EC-GSM-loT
: LTE Cat LTE Cat
LTE Cat0 LTE Cat M1 non-BL LTE Cat NB1
M2 NB2
Release
3GPP Release Release 8 Release 12 Release 13 Release 14 . Release 13 Release 14 | Release 13
474 kbit/s (EDGE)
Downlink Peak Rate 10 Mbit/s 1 Mbit/s 1 Mbit's 250 kbit/s 2 Mbit/s
(EGPRS2B)
250 Kbit/s (multi- i
474 kbit/s (EDGE)
tone)
Uplink Peak Rate 5 Mbit/s 1 Mbit/s 1 Mbit's . 2 Mbit/s
20 kbit/s (single- i
(EGPRS2B)
tone)
Latency 50-100ms not deployed 10ms—15ms 1.65-10s TOOms-2s
Number of Antennas 2 1 1 1 1-2
Full or Half Full or Half
Duplex Mode Full Duplex Half Duplex Half Duplex
Duplex Duplex
Device Receive 14—
] 1.4 - 20 MHz 1.4 MHz 180 kHz 200 kHz
Bandwidth 20 MHz
Receiver Chains 2 (MIMO) 1(SIS0) 1 (SIS0O) 1 (S1S0) 1-2
Device Transmit Power | 23 dBm 23 dBm 20/23 dBm 20/ 23 dBm 23 /33 dBm

v v

Do budoucna se planuje rozsifeni LTE M1 a pravdépodobné nésledujicich variant jiz
vsak v rdmci budouci vystavby takzvanych 5G siti. Pokud se podivame detailnéji na Tabulka 1
muUzZeme porovnat jednotlivé technologie LTE. V levé ¢3sti tabulky jsou dnes jiz technologicky
starsi varianty LTE Cat 1 a vyssi, které slouZi pro mobilni pfipojeni mobilnich telefon(. Sité
v této kategorii maji za ukol uspokojit velké mnozstvi pfipojenych zafizeni s minimdlni dobou
odezvy a maximalni propustnosti sité. Pro zajisténi pozadavku vyuzivaji OFDMA (Orthogonal
frequency division multiple access) modulaci. Signdl je modulovdn na mnoho vzajemné
ortogonadlnich frekvencich, které jsou nazyvédny subnosné (subcarriers), kterych byva az
nékolik tisic. Samotné subnosné frekvence jsou dale modulovany QAM modulaci ¢i QPSK
modulaci. Diky tomu je moZné obsluhovat nékolik klientskych zafizeni najednou a zaroven diky
modulaci na kazdé subnosné frekvenci prenést vice stavovou informaci. Samotna modulace
OFDM se vyuZivala i u starsich technologii ADSL u dratovych rozvod( mobilnich operatort pro
internetova pfipojeni domacnosti. Mobilni sité kategorie M maji odlisSné pozadavky, nez sité
typu Cat 1 a vyssi. Jedna se o zaclenéni zafizeni, kterd potfebuji byt pfipojena k internetu,
avSak vyZaduji uspornéjsi provoz z hlediska elektrické energie a nevyzaduji velkou propustnost
sité. Koncovym produktem tak mohou byt telemetricka zafizeni, chytré hodinky, automobil &i
domaci spotfebice. Propustnost sité se pohybuje maximalné do 1 Mbit/s. Propustnost sité
staci k navazani telefonniho hovoru a stahovani ¢i nahravani zakladnich pozadavk(. Mobilni

sité 4G tedy LTE vSak v pfipadé mobilniho hovoru nenavazuje telefonni hovor, jak bylo



v historii zvykem, pomoci vytvareni okruhovych siti. Tato metodika je naposledy pouzita ve 2G
GSM siti a hovor je pfenasen prostiednictvim jednotlivych paket( a jednd se tak pouze o formu
VOIP (Voice over internet protocol). Diky tomu je mozZné obslouZit podstatné vice zatizeni, nez
tomu bylo moZné u 2G siti na jednu BTS.

Posledni skupinou oznacovanou jako NB-loT je sit, kterd slouZzi k pfipojovani
veli¢iny prendseji nékolikrat denné. Maximalni propustnost sité je 250 Kbit/s pfi downlink
(data smérem k senzoru) a dle typu uplink (data od senzoru k operatorovi) multitone 250
kbit/s, nebo single tone 20kbit/s. Propustnost i odezva konektivity nepocita s audio prenosem
¢i fizeni zafizeni v realném Case. Dava vsak zarizenim prostor pro prenos stavovych informaci
nejmensiho rozméru s vybornym pokrytim v ramci Ceské republiky a minimalni spotfebou
elektrické energie. Tim otevira nové moznosti vzniku zajimavych fesSeni, ktera dfive byla slozité
vytvarena napfriklad pomoci GSM technologie a nebylo moiné je dlouhodobé napdjet
z primarnich ¢lankd nebo akumuldtorl o malé kapacité. Velmi dalezZitou vlastnosti je také

zachovani lokalizacnich sluzeb. [5] [6]
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5 Vybér hardware a ovéreni jeho funkce

Pro testovaci ucely bylo plvodnim zamérem navrZeni a ndsledna stavba vlastni
elektroniky. S ohledem na vyvoj situace s novou technologii a nedostupnosti modemda na trhu
bylo zvoleno jiné feseni, a to koupé vyvojové sady, kterd by zkratila ¢as s celkovym vyvojem
a umoziovala flexibilitu pro pfipadné Upravy. Vybér vyvojové platformy byl také zaloZzen na
konkrétnim modemu, ktery je mozné pouZit pro komunikaci v ramci LTE NB sité. Tim jsou
v dobé psani prace 2 vyrobci, a to u-blox a Quectel. Vyvojové kity proto byly potizeny dva,
respektive tfi, a to kazdy s modemem od daného vyrobce. RozloZeni kitu je navriené pro
kompatibilitu s Arduino UNO, a tak Ize k vyvojovym kitim pfipojit jednoduse velké mnozstvi

senzor(l bézné prodavanych pro platformu Arduino.

5.1 Modem u-blox SARA-R410M

Modem od rakouského vyrobce u-blox s podporou bezdratové technologie LTE M,
LTE NB a EGPRS. Jednd se tedy o multiregiondlni modem. Vyhodou modulu je pinova
kompatibilita s pfedchozimi verzemi moduld pro 2G, 3G reseni, a tak ma vyrobce loT produktu
dobré predpoklady pro jednoduchou implementaci do jiz hotového vyrobku. Vzhledem k
podpofe LTE M i LTE NB si modul poradi v rliznych statech svéta a neni potfeba tak produkt
designovat pro konkrétni staty. Modul si zaroven zachovdva podporu starsi konektivity EGPRS
samoziejmé s daleko méné Uspornou variantou prenosu dat, nez je tomu u LTE M ¢i LTE NB.
Samotny modem je ovladan pomoci AT prikaz( po sériové lince a umoznuje vzdaleny update
firmware skrze radiovou ¢ast. [7]

Obr. 5 Komunikacni modul u-blox [7]

16.0 x 26.0 x 2.5 mm
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5.2 Modem BC66

Modem od spole¢nosti Quectell s podporou konektivity LTE NB. Modem je vyrdbén
v nékolika verzich dle regionu pouZiti. Nabizi velmi malé pouzdro, které je kompatibilni se
star$i verzi pro GSM/GPRS sité. Jednd se o jeden z prvnich moduld dostupnych na trhu v Ceské
republice a samotny modem je ovladan pomoci AT pfikaz( na sériové lince. Modem umoznuje

taktéz vzdaleny update firmware skrze radiovou ¢ast. [8]

Obr. 6 Komunikacni modul Quectel [8]

5.3 Dostupné vyvojové sady a platformy

Pro jednodussi praci snovou technologii bylo pfistoupeno ke koupi nékolika
vyvojovych sad osazenymi vySe zminénymi modemy. Vyvojové sady velmi urychlily cas
straveny jinak nad kreslenim motivu vyvojové desky a hledanim zbytecnych chyb v celkovém
navrhu a nasledného testovani.

Na trhu se koncem roku 2018 objevilo s pfichodem komunikacnich modul( nékolik
vyrobcl, ktefi vyvojové sady doddvaji. Pro co nejvétsi univerzalnost, ¢i pfedchozi zkusenost

jinych modulll daného vyrobce, se bude vybirat z nasledujicich vyvojovych sad:

5.3.1 Sodag SARA AFF R410M + SIM Vodafone

Vyvojovy kit od spole¢nosti Sodaq je osazen LTE NB modulem od spolec¢nosti U-blox
R410M. Na vyvojové desce jsou také osazeny dalsi komponenty, jako jsou procesor, GPS
pfijimac, akcelerometr, teplomér a spravce baterie. Vyvojova deska je rozmérové kompatibilni
s vyvojovou platformou Arduino UNO. Stejné tak je moZné procesor programovat skrze
vyvojovou platformu Arduino, a diky tomuto je mozné velice rychle a efektivné zacit vytvaret

vlastni zafizeni s pfipojenymi senzory. Spoleénost Sodaq vyvojovou sadu dodava dokonce
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s LTE SIM kartou od spole¢nosti Vodafone a jednoduchym testovacim webovym rozhranim
provozované na platformé AllThingsTalk. V zakladnim stavu je SIM karta a program ve
vyvojové desce svazan s portalem AllThingTalk, ktery bohuZzel neumoziiuje SIM kartu
spravovat jako sluzbu konektivity objednanou pfimo od Vodafone, kde ma uZivatel k dispozici
jiny portdl, ktery slouzi prevainé pro pfidani SIM karty a ndslednou spravu konektivity pro
dané zafizeni obvyklym zpUsobem, ktery zndme u operdtorl pro osobni tarify pfipojeni
naptiklad mobilnich telefona. [9]

Obr. 7 Vyvojovd sada SODAQ [9]

SOLAR

SCL
BATTERY iiﬁ
GROUND
D13/5CK
IOREF D12/MISO
RESET D11/MOS|
3.3V D10/55
sV D9
GROUND D8
GROUND
BATTERY D7
D6
A0 D5
AT @ D4
A2 23 D3
>0
A3 2 3 D2
A4/SDA1 b4 DI/TX
AS/SCL1 DO/RX

12C (GND/3.3V/SDA/SCL)
A7/A6/3.3V/GND

5.3.1.1 Program pro UART bridge

Kratka ukazka programu slouzi k zprostfedkovani U-blox modemu skrze vyvojovou
platformu jako virtualni USB linku do PC. Program je velice vhodny z prvopocatku, pokud je
potfeba zjistit, jak modem reaguje na jednotlivé AT prikazy. Madme je mozné zjistit veskeré

mozné chovani modemu pred tim, nez bude napsan vysledny firmware pro koncovou aplikaci.
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#if defined(ARDUIN07$ODAQ78ARA)
/* SODAQ SARA */

#define DEBUG_STREAM SerialUSB
#define MODEM STREAM Seriall

#else
#ferror "Please select the SODAQ SARA as your board"
#endif

unsigned long baud = ;

void setup ()

{

pinMode (SARA ENABLE, OUTPUT) ;
pinMode (SARA_TX_ ENABLE, OUTPUT);
pinMode (SARA_R4XX TOGGLE,OUTPUT) ;

digitalWrite (SARA ENABLE,HIGH) ;

digitalWrite (SARA TX ENABLE,HIGH) ;
digitalWrite (SARA R4XX TOGGLE,LOW) ;

// Start communication

DEBUG_STREAM.begin (baud) ;

MODEM_STREAM.begin(baud);
}

// Forward every message to the other serial
void loop()

{
while (DEBUG_STREAM.available())

{

MODEM STREAM.write (DEBUG STREAM.read()) ;
}
while (MODEM STREAM.available())

{
DEBUG_STREAM.write (MODEM STREAM.read());

}

Jak je patrno z Uvodniho popisu, program pouze preposild data z jedné sériové linky modemu
na druhou linku pro PC sotevienou termindlovou aplikaci a obracené. Zdrojovy kdéd je
prekladan ve vyvojovém nastroji ARDUINO IDE. Aby byl preklad mozny, je potfeba stdhnout
do software ARDUINO IDE od vyrobce softwarovy bali¢ek s podporou konkrétni vyvojové sady.

Bez toho neni preklad mozny.

5.3.1.2 ARDUINO IDE

»Arduino IDE (integrated development enviroment = integrované vyvojové prostredi) je
napsané v jazyce Java. Jednd se o software vznikly z vyukového prostredi Processing. To bylo

mirné upraveno, byly pfidané urcité funkce a v neposledni fadé podpora jazyka Wiring.” [10]
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Pro samotné stazeni ARDUINO IDE je potfeba si stahnout software z oficidlnich stranek.
Po instalaci a spusténi se zobrazi zadkladni obrazovka s prazdnou strankou zdrojového kédu,
respektive pouze s metodou ,setup” pro konfiguraci zafizeni po restartu procesoru
a naslednou metodu ,loop”“, kterd je uzaviena v nekonec¢né smycce a sepsanych prikazu.

Odehrava se tu hlavni funkcionalita zdrojového kédu viz Obr. 8.

Obr. 8 Vyvojové prostredi ARDUINO IDE [vlastni]

€% sketch_feb23a | Arduino 1.8.5 — O x

Soubor Upravy Projekt Mastroje Napovéda

sketch_febh23a

18 woid setup() { ~

2 /Y put your setup code here, to run once:

68 wvoid -_CCE l::l {

f put your main code here, to run repeatedly:

i
bt

enuing Uno na COMaS

Aby bylo moZno pracovat s vyvojovou deskou, je zapotrebi stdhnout potfebné soubory. To Ize
provést jednoduchym kliknutim na ,Soubor” a ,Nastaveni”. V ramci nastaveni je potieba
pfidat nové URL pro spravce vyvojovych desek. Nasledné je zapotrebi vloZit adresu:

,http://downloads.sodag.net/test/package test sodaq samd index.json” a potvrdit

tlacitkem OK. Nyni jiZ neni problém pfidat v ramci spravce vyvojovych desek celou platformu
od spolecnosti SODAQ. Po pridani je moznd kompilace zdrojového kddu a ndasledné nahrani

do vyvojové desky.
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Obr. 9 Konfigurace ARDUINO IDE [vlastni]

Vlastnost h:4

Mastaveni sit

Umisténi projektd:

C:\Users'\Zdenda'\Documents \Arduino Prohlizet
Jazyk editoru: Podle operacniho systému ~ | (wy#aduje restart programu Arduino)
Velikost fontu editoru: 13

Rozhrani vah: Automaticky | 100 = % (vyZaduje restart programu Arduino)

Zobrazit vice informad vystupu béhem: [ ] kompilace nahravani (upload)
Varovani piekladade: Zadny

Zobrazit isla fadkd

Zapnout Code Folding

Ovéfit kdd po nahrati

(] Pougit externi editor

Agresivné kompilované jadro cache

Pfi startu wyhledat nové verze

Pfi ukladani aktualizuj pfiponu souboru projektu (,pde -= .ino)

UloZit v okamdiku verifikace nebo nahravani

Spravece daldich desek UF‘.L:I http: f{downloads.sodaqg.net/test/package_test_sodag_samd_index.json Iﬁ

DalE volby mohou bt ménény ofima v soubo

onou DYT meneny pi 0 W SoUDOru

C:\Users'\Zdenda‘\AppDataLocal\Arduino 15\preferences. twt

(editujte pouze kdyZ program Arduino neni spugtén)IDE prelofil: Zdenko Sekerak

QK Storno

5.3.1.3 AT prikazy

LAT prikazy jsou krdtké sekvence, kterymi se ovlddaji modemy. Prikazy jsou
standardizovdny a plati pro vétsinu modemi (tyto modemy se pak oznacuji jako AT Hayes
kompatibilni). Jednotlivé modemy muZou pouZivat nékteré své nadstandardni prikazy, které
u jinych zarizeni nebudou fungovat.” [11]

,Nejcastéjsim mistem, kde se zapisuji AT pfikazy, je program typu termindl. Tento
program komunikuje pfimo s modemem, dokdZe ho prostrednictvim téchto pfikazu oviddat.
Misto pro zaddvani AT prikazi ma kazdy komunikacni program a zaddvat je muZeme i do
konfiguracnich nabidek modemu. Prikazy se zapisuji ve formé AT prikaz (hned za AT prikazy
ndsleduje prikaz bez mezer). Po zapsdni prikazu se musi prikaz potvrdit kldvesou Enter a pfikaz

je tak proveden. Na jeden rddek je dokonce mozné napsat vice AT prikazi (napr. AT%CIN1 je
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shodny se dvéma prikazy AT%C1 a ATN1). Na jeden radek Ize ale zapsat maximdlné 40 znaka.”
[11]

»,Zda je modem pfipraven pro komunikaci zjistime napsdnim znakt AT v termindlu
a potvrzenim kldvesou Enter. Modem by mél odpovédét OK. Pfikazy je moZné zaddvat tehdy,
pokud modem nekomunikuje s jinym modemem po telefonni lince. Pokud jiz komunikuje, je
nutné zapsat tzv. Escape sekvenci +++, vyckat cca 1 s a poté je mozZné zaddvat dalsi AT prikazy.

Do datového reZimu je mozné se vrdtit zaddnim ATO." [11]

5.3.1.4 Ukazka AT prikazi pro modem

Po preloZeni ukazkového programu v ARDUINO IDE a nasledném nahrani do vyvojové
sady je moZnost vyuZit pfimou komunikaci z terminalu vPC a modemu. Pro otestovani
komunikace staci vlozit pfikaz AT Enter a modem by mél vratit vysledek operace OK. V pfipadé,
Zze modem odpovi OK, mlZeme pokracovat napfiklad nasledujicimi prikazy. Pokud vsak
modem neodpovi, mlzZe se modem nachdzet ve stavu kratce po pfipojeni napajeni. V tento
moment jeSté nejsou provedeny veskeré interni procedury pro pfipravenost modemu a je
tfeba chvili pockat. Tato situace muZe nastat pfi psani vlastniho programu, ktery musi
respektovat urcity ¢as po zapnuti a testovat se da pravé samostatnym prikazem AT. Modem
podporuje velmi Siroké spektrum AT prikazd a pro komunikaci je potfeba si stahnout
katalogovy list od vyrobce modemu s veskerym popisem AT ptikaza.
5.3.1.4.1 Vypnuti ovéiovani PIN SIM karty

Jednd se o 2 prikazy. Prvni, ktery odemkne SIM kartu, kde parametrem pfikazu je
stavajici PIN. Druhy prikaz deaktivuje nutnost odemykani SIM karty. Opét je potfeba zadat
stavajici PIN SIM karty.

AT+CPIN="0000"

AT+CLCK="SC",0,"0000"
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5.3.1.4.2 Odeslani dat
Jednd se o sekvenci prikaz(, kterd provede pfipojeni do sité a ndasledny pokus

o odeslani dat na zadanou IP adresu a port protokolem UDP s textem ,, Ahoj svete”.

AT+CFUN=15

ATEO

AT+URAT=7

AT+CEREG=3

AT+CMEE=2

AT+CGDCONT=1, "IP","live.vodafone.com"
AT+COPS=1,2,"20404"

AT+CSQ (Wait for CSQ 99,99 means no signal)
AT+CGATT? (Wait for attach, 1 = attached)
AT+USOCR=17

AT+USOST=0, "AdresaUDPServeru",AdresaPortuServeru ,4,"Ahoj svete"

5.3.2 Quectel BC95

Quectel BC95 je vyvojovy kit od spolecnosti QUECTEL, ktery je velmi jednoduchy.
Obsahuje pouze komunikaéni modul a nezbytné komponenty k provozu samotného modulu.
Vyvojovy kit je navrhovany taktéz shodné k platformé ARDUINO UNO. Neobsahuje viak zadné
dal$i komponenty, jako procesor, spravu baterii ¢i senzory. Je tedy nutné tento modul pfipojit
k dalSimu zatizeni, napfiklad ARDUINO UNO a vytvofit tak kompletni jednotku. Spole¢nost
QUECTEL vsak neuvoliiuje k modulu verejné veskeré podklady popisujici samotny modul a je
potieba se zaregistrovat na oficidlnich strankach spolecnosti jako partnerska spolec¢nost. Diky
témto ddvodim byly s komunika¢nim modulem provedeny jen zékladni pokusy a nebyla mu

déle vénovana pozornost z ¢asovych divoda.

5.3.3 Particle Boron LTE

Jednou z velmi zajimavych platforem je spole¢nost Particle, ktera je na trhu cca 4 roky.
Vramci svého pusobeni prisla s celym konceptem loT feSeni, kde se zabyva vyvojem
hardwarovych modul(l zaloZenou na ARM architekture procesorli s nezbytnym hardwarem
pro napajeci soustavu a konektivitu k datové siti. Kromé danych modul(i spole¢nost nabizi cely
portdl se spravou zafizeni a jejich konektivity véetné SIM karet. K zafizenim, ktera komunikuji
skrze mobilni sité totiZ spolecnost dodava globalni SIM karty, které funguji témér ve vsech
zemich svéta za jednotnou cenu a nemusi se tak fesit roaming. Diky tomuto je platforma
Particle velmi atraktivni, protoze zakaznik ma vyfesenou jak konektivitu, tak spravu samotnych
zarizeni skrze Particle portal. V samotném portdlu je mozné udrzovat zafizeni po celou dobu

jeho Zivotnosti. Od vzddleného nahravani zakladniho firmware az po diagnostiku zafizeni na
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dalku. Pro moZnost zacleni platformy, napfiklad do stdvajiciho systému spolecnosti, je
k dispozici API, v rdmci kterého je mozné automatizovat nékteré procesy, ¢i platformu ovladat

z vlastniho upraveného rozhrani, které 1épe splni dané pozadavky.

Obr. 10 Hardware platforma Particle Boron [12]

V neddvné dobé, zatim s velmi omezenou podporou pro Evropu, spolecnost vydala
novou hardwarovou platformu pravé na technologii LTE M1 a NB. Diky tomu mohou vznikat
zajimavé produkty s jiz vyfeSenou kompletni spravou zafizeni ve velice kratké dobé. V ramci
této prace je porizen tento modul, avsak stavajici firmwarova podpora je prozatim omezena.

V nasledujicich kapitolach prace se bude ojedinélé platformé dale vénovano.

5.3.3.1 Zakladni parametry

Boron LTE je jeden z mnoha hardware modull spole¢nosti Particle. Pro komunikaci
s Particle platformou vyuZivd konektivitu LTE M a LTE NB. Diky pouziti komunikacniho
modemu od spolecnosti u-blox SARA R410M je tak cely modul velmi univerzalni z hlediska
lokality pouziti vzhledem k podpore obou energeticky uspornych LTE standard(. Boron LTE
jehoz zakladem je vykonny, a presto Usporny procesor Nordic nRF52840 fidi celou budouci
aplikaci a vyvojarim nabizi dostate¢né mnozstvi hardwarovych prostifedkd. Na modulu jsou
dale implementovany podpurné obvody pro spravu pripojené baterie, dobijeci obvod pro
baterii, externi flash pamét ¢i napétovy stabilizator. Zajimavou vlastnosti modulu je od
prostredich, kde dochazi k vyssi prasnosti nebo vibracim. Pro ptipad potreby vyuZiti jiné SIM
karty, nez dodavanou na modulu je k dispozici nano SIM slot a neni problém vlozit vlastni SIM
kartu preferovaného operdtora. Aktivni SIM karta se posléze softwarové prepina
prostiednictvim obvodu pro vybér konkrétni SIM karty. Nelze tak pouzit obé vlozené SIM karty

zaroven. [12]
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Procesor NORDIC nRF52840 obsluhuje vestavény Bluetooth verze 5, diky kterému
mUze cely modul slouZit v roli pfistupového bodu pro ostatni senzory. Platforma je pfipravena
pro vytvareni MESH topologie pro dalsi bezdratové moduly skrze Bluetooth. Umoznuje tak
snadno pokryt oblast senzory se spole¢nou konektivitou do platformy. Diky této funkcionalité
Ize velmi jednoduse pokryt naptiklad Spatné umisténé prostory z hlediska signalu, a presto
sbirat data z urcité oblasti, ktera by jinak nesla bezdratoveé pfipojit skrze LTE technologii. [12]

Procesor ddle disponuje NFC technologii a mlze tak rychle poslouzit pro identifikaci
zarizeni pfi lokdlni spravé danych zafizeni. Na obrazku je zndzornén blokovy diagram

zobrazujici modul Particle Boron a vSechny jeho moZnosti. [12]

Obr. 11 Blokovy diagram Particle Boron LTE [12]

¥BUS
VUSBIVIN . Xes10o7 vt XCO258A a3y
(PYWR EN SWITCH) 3.3V REGULATOR}
BQ24195
{PWR MGMT IC}
LED
CHRGSTATUS — —
LiPo ?
P VSYS  VINDI8Y LOW = 4FF
L) P HIGH = MF=2
POz crioT ooz 22 oy seLecT
ﬁ\ ———— NANO 4FF
S0A —— SIMCARD
MAX17043 —* SCL_te Pos D WER ON —
FUEL GALGE]
[ ) T e F
. o FSA2567
* e P RESET — SWMNOC (e SELECT SWITCH)
s e ? SIMRET
MX25L1606 e — ——
o TPS22942 -
= o2 d S0
[FLASH MEORY Ty (BUFF EN SWITCH) u-blox —
=018 SARA U201
HOS P20 OR
SARAR410
RED
s —c :
LED BLUE -
ot o —E2 —— kTS
o s O GNT4AVCATTTA o
wooe (NG O g P = e covesurrer) cts
BUTTON ot e
NORDIC
RESET . RESET nRFS2840 ANT ()| uFLFOR GELLULAR ANTERMNA
BUTTON
B} Po.1sRESET
JTAG i 3 3V
" POANMOOE
ik GND
I po.0s Lo /i
PO.04 EN =l
.— A uss-
uss = LEB- d P0.28 VBUSIVIN -
— e WEUS B po2s P1 03 {8 o
Po.30 P1.12 — {0 USER LED
< S P1.17 e
007 & P115/5CK [UBLES o
- 8 F1.13M051 P 08 mef
" P114MISD (-3 3
PO.08RX P10t o
L Eel— Po.oax scUPa 27—
8KY13351-378LF ANT 4 SDAIP0.28
(ANTENNA SWITCH)
CHIP ANTERNA -
Fa. ::; @] wre
(POO7 = D) = CHIP ANTENNA FO10 FOR NFG ANTENNA
{PO.07 = 1) = EXTERNAL wFL

20



5.4 Platformy a zpracovani dat

V ramci loT funguji veskeré technologie s podobnou funkcionalitou. Na jedné strané
rozmanity hardware resi méreni fyzikalnich velicin, jejich zpracovani a nasledny prenos skrze
bezdratové sité a na strané druhé je potfeba data dorucit zakaznikovi, ktery si sluzbu objednal.
Uprostfed se nachazi sluzba poskytovatele IoT pfipojeni, kterd muze vypadat rlznym
zplUsobem. Zakladni rozdéleni sluzby se dd rozdélit z pohledu datového, a to jestli poskytovatel
»pouze” doruéi prijatd data ve formatu, které senzor odeslal a veskeré zpracovani je
na zakaznikovi, ¢i poskytovatel sluzby nabizi zpracovani dat v rdmci platformy, které obvykle
dodava se sluzbou pfipojeni. Kazdé reseni ma své vyhody i nevyhody a je zajimavé pro urcitou
skupinu zakaznik(. Bude-li se jednat o informacné kritickou aplikaci z hlediska bezpecnosti
a spolehlivosti feseni, pravdépodobné si zakaznik bude chtit celé pozadi zpracovani dat
vytvofit na vlastnim serveru, kde bude znat veskera Uzka mista celého reSeni. Pro jiné ucely,
kde zdkaznik oceni jiz pfedzpracovani dat, ¢i vytvoreni vétsi Casti aplikace u poskytovatele
sluzby a zjednodusit si celou aplikaci. Jelikoz v 0T se opakované fesi podobné scénare od
bezpecnosti sluzby, pfes prenos a zpracovani dat, vznikaji postupné rGizné platformy, které se
snazi pokryvat zminénou problematiku. Zakaznik se vSak musi spokojit obvykle s tim, co mu
poskytovatel nabidne a pravé tato skutecnost, ktera je stejné dllezitd jako samotna volba
bezdratové technologie, mize mit taktéZ vyrazny vliv nad vybérem bezdratové technologie.
U bezdratové technologie LTE NB je vSak velky rozdil oproti jinym LPWAN technologiim.
Senzoricka zatizeni totiz odesilaji data na konkrétni IP adresu, kterou maji ulozenou ve své
konfiguraci. Data jsou dorucovana napfimo mezi senzorem a serverem, ktery data dale
zpracovava. U jinych bezdratovych LPWAN technologii data putuji nejdfive do portalu
spole¢nosti, kde se nastavi IP adresa serveru, kam se data preposilaji. S ohledem na moznou
rozmanitost funkcionality bude proveden popis tfech platforem. Vybér bude proveden
na zakladé rozsifenosti ¢i zajimavosti dané platformy dle testovani v pribéhu psani diplomové

prace.

5.4.1 AllThingsTalk, Vodafone

PFi pofizeni vyvojového kitu od spoleénosti SODAQ v urcitych variantach je vyvojovy kit
dodavan i se SIM kartou spolec¢nosti Vodafone. SIM karta je dodand jako pfedplacena sluzba
po dobu 6 mésicli s omezenim na 2 MB dat pfenosu mési¢né. Na prvni pohled se mnozstvi dat

muzZe zdat jako velmi malé, avsak je to dostatecna kapacita pro navazovani spojeni se siti a
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zaroven pro prenos nékolika bytové informace vice nez dostatecna kapacita. Nevyhodou této
testované SIM karty, ktera je v rdmci balicku s vyvojovou sadou, je skutec¢nost, Ze SIM karta
neni ve vlastnictvi kupujiciho vyvojové sady. Neni tak mozné sledovat zbyvajici datovy limit na
karté vramci mésice, ¢i si limit navysit dle potifeby. Omezeni se vSak tykd pouze nakupu
vyvojové sady s priloZzenou SIM kartou. Pokud si u spole¢nosti Vodafone objednate testovaci
balicek SIM karet, veskeré SIM karty jsou plné spravovatelné dle potfeb zakaznika. Vodafone
dodava alesponl ve varianté vyvojového kitu s predplacenou SIM kartou platformu
AllThingsTalk. Jednd se o velmi zajimavou platformu, kterd prejima data z jednotlivych senzoru
a zakaznikovi zprostifedkovava data nékolika zplsoby. Tim nejjednodussim zpUsobem je
jednoducha pfiprava v podobé nastaveni aplikace skrze webovou aplikaci a webovy privodce.
Zakaznik si tak m(zZe pridat zafizeni, nastavit jeho pojmenovani a nakonfigurovat jednotlivé
senzory, Ci vystupni prvky v podobé abstrakéni vrstvy a jiz ddle pracuje se zpracovanymi
veli¢inami a ne jednotlivymi zprdvami, které jsou v rizné komprimovaném stavu z dlivodu
Setfeni mnoizstvi prenesenych informaci bezdratovou siti. Vyhodou je, Ze pfi vytvareni
uzivatelskych nahledovych panelt s grafy a informacemi jiz pouzivdme nami oznac¢kovand data
typu teplota, vlhkost, GPS soufadnice a dalsi. Nevyhodou muze byt omezeny pocet operaci,
které lze v platformé provadét. V nasledujicich odstavcich bude ukazano, jak probiha pfidani

zarizeni do platformy.

5.4.1.1 Pridani zarizeni

Ke kazdé SIM karté jsou dodavany potrebné informace, diky kterym je mozné dané
zafizeni do platformy jednoduse pfidat. Pfed tim je vSak potfeba vytvofit uZivatelsky ucet,
ktery je zdarma. Po UspéSném vytvoreni uZivatelského uctu a pfihlaseni, platforma nabidne
pridani nového zafizeni. K tomu je potreba aktivaéni kéd, ktery je dodavan se SIM kartou
a uZivatelsky ndzev pfidavaného zafizeni. Tim dojde k pfidani konkrétniho zafizeni do
platformy a je mozné se zafizenim komunikovat a sbirat méfena data, ¢i provadét zpétné fizeni

a konfiguraci zafizeni.
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Obr. 12 Platforma AllThingsTalk pfiddani nového zarizeni [vlastni]

Vodafone NL

Device name SARA AFF R410M Test board

ActivationCode = sesssssassy] |

CONNECT

Po vytvoreni zafizeni je moiné provadét dalsi operace. V kategorii zafizeni jsou

zobrazena jednotlivd zatizeni ptiddna do platformy. Jednoduchym rozkliknutim daného
zafizeni lze ziskat data a nastaveni vazané k danému zafizeni a je mozno sledovat historii
udalosti, pfidavat jednotlivé senzory a konfiguraci takzvaného ,parsovani“ tedy popisu dat
a prekladu do citelné podoby pro platformu.

Obr. 13 AllThingsTalk prehled zarizeni [vlastni]

DEVICES

o.,

V pripadé rozkliknuti jiz zalozeného GPS senzoru lze po konfiguraci upravovat danou
specifikaci s posledni zndmou polohou daného zatizeni. Je mozno rychle zjistit, zda konverze

dat z pfijaté zpravy funguje spravné.
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Obr. 14 AllThingsTalk informace o senzoru v platformé [vlastni]

Dsg47500samSxbkBDTFOTUpL
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Choose type

Location

CURRENT LOCATION: 50.0644°N 14 31639°E

+

Inhost

Leaflet | © OpenStreetiMap contributors

5.4.1.2 Vytvaieni dashboard

Dashboard umoznuje pripravit jednoduchy ndhled na jednotlivé senzory pohromadé
s formatovanim, které je prehledné. Daji se tedy data zobrazit formou textu, grafu, nebo
raznych vizualizaci budikd, které pomahaji vnimat data v hlubsim kontextu nebo rychleji.

Pro vytvoreni dashboardu, ktery je v ramci platformy nazyvan ,pinboards”, je potfeba
v levé ¢asti menu kliknout na ,pinboards” a vytvofit novy dashboard s vlastnim nazvem.
Nasledné probiha Uprava v podobé vkladani novych zobrazovanych velicin tla¢itkem v pravém

hornim rohu ,New pin“.
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Obr. 15 AllThingsTalk vytvareni dashboard [vlastni]
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Po vybrani pozadovaného zobrazeni se v nasledujicim kroku vybere, ze kterého zafizeni
data vklddame, a ktery konkrétni senzor ¢i akéni ¢élen chceme vlozit. Je tak mozné priddvat
data, kterd jsou v rdmci jednoho dashboardu od riznych zafizeni a provadét tak porovnani
mezi jednotlivymi zafizenimi. MoZnosti jsou pomérné velké, vSak svazané s moznostmi
platformy. Vysledny dashboard muze vypadat podobné, jako na Obr. 16.

Obr. 16 AllThingsTalk ukdzka hotového dashboard [vlastni]

PINBOARDS 0 vodafone otio u

pinboard + | /7 O

PINBOARDS |

4068 18

25



5.4.1.3 Prace s API

Platforma je pfipravena i pro spoluprdci s dalSim software skrze vestavéné API, které
je pomérné dobfe zdokumentovano. APl je formou http rest dotazli a daji se skrze néj
provadét veskeré operace, které umoznuje graficka nadstavba platformy. Jde tedy pfidavat
zatizeni, jednotlivé dashboardy, vycitat data ze zafizeni, ménit konfigurace nebo na zatizeni
posilat pfikazy. K navazani komunikace slouZzi REST API, které prostfednictvim HTTP GET, POST
dotaz(i komunikuje se serverem. PFfi pocatku komunikace je potfeba se prihlasit potfebnymi
id zafizeni, uzivatelem a jeho heslem. Nasledné je moziné provadét jednotlivé dotazy na
konkrétni zafizeni a senzory. Pro jednoduché pokusy s praci skrze APl se bude vyuZivat ndstroj

»postman®.

5.4.1.4 API prihlaseni

V aplikaci postman je potfeba nadefinovat novy pracovni prostor, v ramci kterého se
predevsim konfiguruje portdl, se kterym se bude ndsledné komunikovat. To se provadi
v pravém hornim rohu aplikace. Pro spravnou komunikaci stac¢i zaloZit proménné URL,
username, password. Ostatni proménné si aplikace zalozi sama po prvotni komunikaci
sdanym serverem. Tyto proménné jsou velmi dullezité, jelikoz diky nim dochazi
ke zjednoduseni jednotlivych dotaz(i v podobé parametrizace v ramci programu postman.

Zakladni tabulka po vyplnéni veskerych parametr(i vypada dle Obr. 17.

Obr. 17 Postman zaloZeni nového pracovniho prostoru pro platformu AllThingsTalk [vlastni]

MANAGE ENVIRONMENTS

Environment Name

vodafone.alithinkstalk.com

VARIABLE INmAL vALUE CURRENT VALUE )

username 0000

password X

url https:/fvodafone.allthings..  https://vodafone.alithingstalk.io
token

partnerid

groundld

deviceld

assetld

assetName

@) Use variables to reuse values in different places. The current value is used while sending a request and is
never synced to Postman'’s servers. The initial value is auto-updated to reflect the current value.

behaviour from Settings.
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Po zaloZeni pracovniho prostoru se lze pokusit o komunikaci s APl portalu
AllThinksTalk. Komunikace s portalem spociva v prvotnim prihlaseni a ziskani takzvaného
access tokenu, ktery je dynamicky pridélen po ovéreni pristupovych udaja. Timto access
tokenem, ktery ma omezenou platnost, je nasledujici komunikace ovérovana. Pfikaz pro
ziskani access tokenu vypada nasledovné: {{url}}/login, kde misto url je vyplnéna zvolena
proménna v ramci pracovniho prostoru aplikace postman. Celkova url vypada ve skutecnosti:

https://vodafone.allthinkstalk.io/login, kde k samotnému dotazu na tento server jsou zasilany

prihlasovaci Udaje a dalsi parametry na zakladé kterych dojde k ovéreni uZivatele a v pripadé
platnosti pfihlaSovaného uZivatele navraceni access tokenu a jeho vlastnostmi. Navracené
hodnoty jsou automaticky uloZzeny do proménnych pracovniho prostoru a neni potreba je tak

ru¢né vkladat do nastaveni a mizeme pokracovat vycitdnim pozadovanych informaci.

Obr. 18 Postman ziskdni access token z platformy AllThingsTalk [vlastni]

@ Postman - X
File Edit View Help

K- 28 MyWorkspace ~ &, Invite B « £ 29 @&
AllThingsTalk APl
POST Get token ingsTal

Collections
» Get token

=4
POST

Devices

Gateways

Activations

Historical data A)2CQAROVGHW1VeVzWyBrySIHO6PknuBKIZaR. .
Asset command

Asset state

N c1978678a9",
Device state

n Echo

9 Mar 2819 16:55:11 GMT",
16 Mar 2019 16:55:11 GMT™
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https://vodafone.allthinkstalk.io/login

5.4.1.5 API vyéteni dat z GPS

Pro praci s konkrétnim senzorem je potfeba znat takzvané ,asset id“, které lze ziskat
v portdlu platformy u daného zafizeni a senzoru viz Obr. 14. Nasledné se provede dotaz na
posledni stav, nebo si nechat vypsat data z urcité doby, ktera je definovdna pomoci parametr(

“"

,from“ a ,to”. Dotaz na server vypada nasledujicim zplUsobem:
{{url}}/asset/{{assetld}}/states?from=2019-03-01T00:00:00&t0=2019-03-
31T14:02:19&page=0

Data vracena ze serveru jsou v json strukture a popisuji k danému casu veli¢iny ziskané
z GPS senzoru v podobé zemépisné Sirky, délky a nadmorské vysky. Struktura dat je zobrazena
na Obr. 19. U nékterych casl jsou veli¢iny GPS souradnic s nulovou hodnotou. To je dano

odvysilanim dat z prostoru, kde nebyl k dispozici GPS signal v dobé méreni dat na hardware

a data tak méla nulovou hodnotu.

Obr. 19 Postman vycteni dat z AlIThingsTalk platformy [vlastni]
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Pfikaz pro ziskani dat z GPS senzoru je nasledné pouZit v platformé Node-RED, kde
dochazi ke zpracovdvani dat a vkladani do mapy pro ndasledné vyhodnoceni Uspésnosti

prenosu dat.

5.4.2 Particle

Platforma Particle je zcela odlisnd svym celkovym presahem problematiky, kterou se
snazi resit. Zaroven tim velmi ovliviiuje zdkaznika, co se pouZité bezdratové technologie,
a i hardware platformy tyce. Platforma se totiz velmi Sikovnym zplsobem snazi pokryt vyvoj
hardware, pres spravu celého produktu, od jeho zaloZeni v rdmci portalu, pfes automatické
udrzovani aktudlnosti firmware, zabezpeceného pfipojeni zafizeni do cloudu az po zpracovani
méfenych dat a vytvoreni velmi jednoduché aplikace ¢i odeslani namérenych dat do
zakaznického serveru. Je to zcela ojedinély koncept, ktery umoziiuje velmi efektivni vyvoj
a spravu zarizeni po celou dobu jeho Zivotnosti. Platforma je na trhu komeréné pfriblizné
posledni 3-4 roky a za tu dobu dokazala vytvofit excelentni ekosystém od vlastniho hardware
pres management zafizeni. Portfolio hardwarovych produktd bylo dfive zaméfeno na Wi-Fi
technologii a celularni sité pfedevsim ve 2G a 3G reZzimu. Posledni dobou spole¢nost pfipravila
i variantu pro LTE sité a jsou to pravé varianty pro LTE NB a LTE M. Pro Evropu prozatim ne
zcela v plné funkénim reZzimu, jelikoZz spolec¢nost pochazi z USA, kde operdtofi jako prvni
variantu nasazuji technologii LTE M. Nastésti hardware spole¢nosti Particle pouzivd modem
od spolecnosti u-blox R410M, ktery je popisovan v kapitole jednotlivych modemU. Modem
umoziuje provoz v obou sitich a diky tomu je mozné platformu provozovat i v Evropé. Jsou
zde ovSem jistd omezeni, kterd se vazou predevsim na nutnost vloZeni vlastni SIM karty.
Spolecnost Particle obvykle ke svym produktim dodava i SIM karty s globdlnim provozem za
primérené naklady (kolem 3S$ za mésic). Tato ¢astka s objemem zafizeni pripojenych do
platformy klesa a pro vétsi projekty tak neni prekazkou. Pfi zvazeni vyhody kompletné
vyfeSeného roamingu, vysledkem je zafizeni pfipravené k pouZiti ve vétsiné ¢asti svéta, a to
v tu chvili za velmi drobné ¢astky. Zpét k omezeni, které sebou testovani prinasi. Jak jiz bylo
popsano, produkt v Evropé neni plné podporovan pro bezdratovou technologii LTE NB, a proto
eSIM, se kterou je zafizeni dodavano, neni mozné pfipojit do sité. Nastésti vyvojari hardware
do elektroniky implementovali i béZzny slot pro nanoSIM kartu a pokud si klient v ramci své

lokality vyjednd SIM kartu od mistniho operatora, nic uz nebrani Uspésnému pripojeni zafizeni
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do CLOUD Particle. Nasledné bude ukdazano, jak vypadaji moznosti v Cloudu na zafizeni

komunikujici prozatim v bezdratové siti 2G.

5.4.2.1 Pfidani zaFizeni do platformy

Zafizeni se pridava do platformy obdobnym zplsobem jako u ostatnich platforem.
Jedna se o vyplnéni riznych klicd, v ramci kterych dojde k provazani s konkrétnim zafizenim.
V pfipadé Particle je pfidani zafizeni do uzZivatelského uctu velmi jednoduché a je provadéno
skrze webového prlivodce. Na prvni obrazovce uzivatel vybira z hardware platformy, kterou

chceme pridat do svého Uctu. V pfipadé této diplomové prace se bude jednat o Particle Boron.

Obr. 20 Particle vybér hardware platformy [vlastni]

Welcome to Particle!
To get started, select a device family you would like 1o set up.

Argon / Boron / Xenon

V nasledujicim kroku budeme pozddani o pfipojeni jednotlivych komponent
(akumulator, anténa) k hardware. Objevi se upozornéni, které je v konkrétnim pripadé
dilezité. Jelikoz nelze vyuzit SIM kartu dodavanou se zafizenim a je nutno vlozZit SIM kartu
dodavanou zvolenou telekomunikacni spolecnosti, je nutno pfipravit nékolik krokd navic. Ty
jsou detailné popsany v uvedeném odkaze a ukazuji uzivateli, jak upravit firmware, ktery
nastavi, skrze jakou APN ma zafizeni komunikovat u zvoleného operatora. Je to velmi dllezity
krok a v pripadé vyuziti SIM karty od jiného poskytovatele nebude zafizeni s platformou

particle komunikovat.

30



Obr. 21 Particle proces pridani nového zarizeni [vlastni]

_.x._ zdenek kolar... =
1

Great! Let's set up your Boron

Before going any further, make sure you have these things readily available:

IMPORTANT

If you are interested in using your Boron with a non-Particle SIM card, please follow these
instructions.

=
| A

Boron USB Cable Cellular Antenna Battery (2G/3G only)

Nasleduje zadani telefonniho &isla, na které ptijde SMS s odkazem na nutnou instalaci
mobilni aplikace, kterd pomuze dokoncit pridani zafizeni. Po dokoncéeni vsSech kroku
a naskenovani vyrobniho QR stitku dojde k pfidani zafizeni do platformy a nyni Ize se zafizenim

provadét veskeré Cinnosti, které budou popsany nize.

5.4.2.2 Piehled zafizeni v cloudu

Uvodni obrazovka po prihlaseni vyobrazuje celkovy prehled viech zafizeni pfipojenych
do platformy s jejich poslednim datem pfipojeni. Po rozkliknuti konkrétniho zatizeni se zobrazi
detailnéjsiinformace, které ukazuji verzi operacniho systému, ktery je spustén od vyrobce jako
sluzba na pozadi hardware a dalSi podstatné véci pro rychly prehled o daném zafizeni.
V pfipadé, Ze zafizeni zrovna komunikuje, je k dispozici logovaci soubor poslednich zprav,

ktery uzivatel velmi oceni pfi vyvoji aplikace.
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Obr. 22 Particle informace o zarizeni [vlastni]
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Jak je patrno z pravé casti Obr. 22, Cloud disponuje i informacemi o stavu zafizeni
a servisnimi daty. Jsou to velmi cenné informace, pokud se zafizeni pohybuje v terénu a je
potfeba tyto informace znat. Platforma se o servisni data stara sama od sebe a jsou uzivateli
k dispozici skrze Siroké APl rozhrani. Nastroj, ktery je na platformé nejmocnéjsi je sprava
jednotlivych produktd. V platformé je totiz moznost si vytvofit produkt, pod ktery se nasledné
vazou jen zvolena zafizeni pripojené do platformy. Produkt si pod sebou dale udrzuje mnoho
vlastnosti a jednou z nich je napfiklad firmware, i SIM karty jednotlivych zafizeni a podskupiny
produktl, které mohou mit své specifické potreby. Pokud je potfeba napfiklad pouze se
specifickou skupinou zafizeni provadét hromadné operace, déje se to prostfednictvim API
daného produktu ¢i podproduktu. Jednou z dalSich mozZnosti je prizvat skupinu uZivatel(
a pridélovat opravnéni pro urcité osoby, které nemaji mit prdvo ménit pravidla ¢i vlastnosti
produktu, ale maji mit nahled pro monitorovaci uc¢ely. Moznosti je opravdu mnoho a veskeré
vlastnosti jsou velmi dobfe zdokumentované a prehledné vytvorené. Nejpodstatnéjsi
vlastnosti z hlediska urychleni vyvoje ¢i udrzeni vyrobku po co nejdelsi dobu na trhu a v ramci
loT hraje velkou roli, je sprava firmware. Tato procedura je velmi propracovana, uziteéna
a bude vice popsana.
5.4.2.3 Sprava firmware zarizeni

Pfi predstavé vyvinutého zafizeni, které funguje dle danych poZadavkl, avsak
v pribéhu instalace se zjisti, Ze nékteré kroky funkcionality je potfeba upravit a staci k tomu

pouze softwarova Uprava. Situace, Ze zatizeni je v provozu u zakaznika na nepfistupném misté,
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¢i nemlzZe byt umoZnén jednoduchy pfistup k zafizeni je nechténd. MnoZstvi takovychto
produktt mGze byt od jednotek kusu aZ po tisice kust. Naklady spojené s opravou softwarové
chyby by byly vysoké a pravdépodobné by vedly i k velmi dlouhému procesu servisni ¢innosti.
Praveé z téchto dlvodu je v platformé pod danym produktem sprava firmware. SlouZi pfesné
k podobnym pfipadlim, kdy se dodatecné zjisti, Ze je potieba upravit firmware v jiz prodanych
produktech. Operace vzdaleného prehrati firmware vSak muze byt i velmi nebezpecnad véc, pfi
pominuti potencionalnich rizik v procesu doruceni firmware do daného zafizeni, tak i v pfipadé
nahrati nevalidniho firmware z pohledu samotného zdrojového kédu, kdy by mohlo dojit
k ndslednému nepfipojeni zafizeni ke cloudu a firmware by tak neSel prehrat jinak nez
osobnim pristupem ke kazdému produktu a prehrati firmware napfiklad pomoci servisniho
kabelu.

Platforma nastésti na vSechny tyto kroky dopfedu mysli a je téméf nemozné chybou
uzivatele zplsobit proces nebezpeénym. Metoda, diky které je proces bezpecny, je vSak zcela
trividlni. Spociva v potfebé mit minimalné jedno zafizeni v rdmci produktu oznacené jako
vyvojové, na kterém vds platforma nuti pfehrat firmware a teprve po Uspésném pfipojeni ke
Cloudu vam umozni dany firmware v ramci platformy nahrat do repozitare dané platformy.
Vyhodou tak je, Ze nelze provést prehrati stavajiciho firmware na verzi nového firmware, ktery
nema alespon jedno Uspésné pripojeni do Cloudu na oznaceném vyvojovém kuse. V pfipadé,
Ze vSe probéhlo Uspésné a novy firmware komunikuje s Cloudem, povoli se moznost prehrati
celé produktové rady automaticky. Nasledné tak kazdé zafizeni, které je online dostane pfikaz
na prehrati firmware. Ostatni zafizeni, ktera jsou offline z dlivodu Setfeni energie a pfipojuji
se jen na kratky okamZik odeslani dat, jsou upozornéna hned pfi pokusu o pfipojeni a pfehraji
se tak se zpozdénim. Vysledkem této funkcionality je schopnost spolec¢nosti udrzovat veskeré
produkty s aktudlnim firmware, ¢i upravovat zdsadni chovani produktu v pribéhu jeho
Zivotnosti a prani zdkaznika s témér nulovymi ndklady. V rdmci produktu je vSak moziné
prechazet jak na novéjsi verze, tak i na starsi verze. Dokonce je mozné vybrana zafizeni
zamknout z néjakého dlvodu na urcité verzi firmware.

Particle si uvédomuje, Ze produkt je zaloZzen na hardware platformé, kterou sam vyviji
a cely proces tak zacind uz pfi vyrobé hardware moduld, které pozdéji predstavuji jadro celého

zarizeni. Proto nabizi dodavku jiz naprogramovanych zafizeni se zakaznickym firmware.
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5.4.2.4 Integrace

Neposledni vlastnosti je moZnost integrace jednotlivych zafizeni do nadfazenych
sluzeb. At uz se jedna o aplikaci daného zékaznika a cely proces zpracovani namérenych udaja,
tak pfipravenych sluzeb, jako jsou Microsoft Azure IoT Hub, Google Maps, Google Cloud
Platform ¢i obycejny Webhook. Do budoucna se do platformy zaclefuji moznosti jako
zpracovani dat. Je ktomu vyuZita jind integrovand platforma zaloZzend na dnes velmi

popularnim nastroji Node-Red.

5.4.2.5 Vlastni zhodnoceni platformy

Particle je jednou z mdla nastroji a mozna dokonce i ojedinéla celym svym presahem
od vyroby hardware modulll, pfes kompletni spravu produktll a integraci pro dalsi
technologie. Diky tomu spoleénost pfichazi s novymi produkty ¢im dal rychleji a nasla si velkou
oblibu u vyvojard. Urychluje totiZ praci s vyvojem novych produktl, zvysuje kvalitu sluzby
a dodavd bezpecnost a robustnost celého reSeni pfi zachovani minimalnich nakladd. Diky
tomu se jedna o velmi povedenou a vsestrannou platformu, kterd je navic vyvijena jako
opensource a kazdy tak muaZe mit jistotu s ¢im doopravdy pracuje. Obrovskda komunita
vyvojaru po celém svété mimo jiné sdili svoji praci, a tak je mozné rychle a efektivné zacit

s platformou pracovat bez vysokych nakladu.

5.4.3 Platforma Node-Red

Platforma Node-RED je takzvany flow-based programovaci nastroj vyvinuty tymem

IBM Emerging Technology Service a nyni je soucasti JS Foundation.

5.4.3.1 Flow-based programovani

Flow-based programovani bylo vynalezeno J. Paul Morrisonem v sedmdesatych letech
dvacatého stoleti. Jednd se o zpUlsob popisu chovani aplikace prostrednictvim siti takzvanych
»black-box“ nebo vice zndmych ,,nod(“. Kazdy node ma svij definovany ucel, ktery provadi
s daty, které skrze dany node prochazi a predava je dal. Propojeni (sit) je pak odpovédna za
tok mezi jednotlivymi nody.

Vyhodou flow-base programovani je velmi dobrd vizualizace poskladani funkcnich
nodl a umoznuje tak i méné zkusenému uzivateli zacit Ci pfiblizit programovani a zaujmout
tak Sirsi skupinu lidi. Diky toku dat mezi jednotlivymi nody je jednoduché pochopit princip

fungovani dané aplikace bez nutnosti vyznat se v kaidém radku zdrojovém kddu. Celé
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programovaci prostredi je navic formou webové aplikace a uZivatel tak nemusi na dané
zafizeni instalovat Zadné vyvojové nastroje.

Obr. 23 Node-RED demonstracni program [vlastni]
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Po otevreni stranky Node-RED se zobrazi pracovni plocha, na kterou jsou postupné
skladany funkéni nody z levé palety nastrojd, které jsou nasledné propojeny siti. Sit ma na
starost doruceni informaci mezi jednotlivymi nody. Na Obr. 23 je nejjednodussi ukazka uziti
s vypisem do debugovaciho termindlu, ktery je v pravé Casti obrazku. Jedna se o velmi
jednoduchy zpUsob programovani, ktery vizualizaci toku dat velmi usnadnuje predstavu nad
celkem.

V paleté nastrojl se nachdzi nepreberné mnozstvi nodd, které jsou v zdkladnim stavu
k dispozici, ale nékdy se stane, Zze nékteré nody mohou chybét. Z tohoto divodu je mozné
nody doinstalovat a rozsifit si paletu ndstrojQ. Pti instalaci, kterd se provadi z ptikazové radky,
¢i webového rozhrani, musime davat pozor na to, co instalujeme. Node-RED je totiz velmi
komunitni zalezitost a vytvofit vlastni node je velmi jednoduché. Tim se dostavame k otazce,
zdali je Node-RED bezpecna platforma? Odpovédi je, Ze je zavisla na uzivateli, ktery provadi
instalaci novych nodud. Nastésti jsou veskeré zdrojové kddy verejné a k dispozici skrze npm

(spravce bali¢kd pro JavaScript) a nasledné na GitHub. Diky tomu je moZné si zdrojové kédy
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stahovaného nodu prostudovat a urcitym zplUsobem eliminovat pfipadné problémy
zplUsobené neuvaienym stahovanim. Obvykle se dd rychle orientovat pfi zkoumani
jednotlivych nod( dle rozsahu dokumentace, poctu staZzeni ostatnimi uzivateli a udrzovanosti
nodu danym vyvojarem.

Platforma Node-RED je také Sikovnda velmi rozsahlou integraci do riznych sluzeb a je
tak velmi vhodna jako procesni integracni nastroj pro zpracovavani dat. V pfipadé potreby
jednoduché vizualni stranky je mozné vytvaret rychle uzivatelské dashboardy, které zobrazi

data v grafech, ¢i jinych zobrazenich.
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6 Konstrukce testovaci jednotky

K testovani jsou pouzity vyvojové sady rliznych vyrobcl, ke kterym lze diky jejich
provedeni pfipojovat senzory a fizena zafizeni. Pro Ucely diplomové prace bude k vyvojovym
saddm pfipojen senzor pro méreni teploty, vlhkosti a tlaku. Jiz v rdmci své bakalarské prace
jsem se zabyval tvorbou malé meteostanice, kde byly méreny stejné parametry a proto bude
vyuzit identicky senzor. Tim je senzor od spolecnosti BOSCH BME280. Senzor se vyznaCuje
predevsim velmi malou spotfebou elektrické energie a dostateénou presnosti méreni, ktera
vSak bude pro ucely prenosu dat LPWAN sitémi nepodstatna. Dale pro informacni ucely
uZivateli je pfipojen 12C displej. Display sice nepatfi mezi energeticky Usporné reseni, avsak
pro ucely testovani je to uZite€ny pomocnik, ktery uZivateli zobrazuje aktualni parametry

a hlavné informace o stavu bezdratové sité.

6.1 Senzory a periferie

Veskeré senzory a periferie jsou vybirdny jako zafizeni pfipojend na 12C sbérnici.

Duvodem je snazsi prenositelnost v ramci jednotlivych hardwarovych platforem.

6.1.1 Teplota, vihkost a tlak

Pro méreni parametr( teploty, relativni vlhkosti a atmosférického tlaku je vyuzit senzor
od spolecnosti BOSCH. Jedna se o senzor s vysokym stupném integrace navrzeny predevsim
pro mobilni aplikace, kde klicovymi parametry jsou spotieba elektrické energie a malé
rozméry. Vyhodou senzoru je velmi kratka doba méfeni v fadu jednotek desitek ms. Senzor je
napajen napdajecim napétim v pomérné velkém rozsahu a to 1,8 az 3,6 V. Jedna se o senzor,
ktery Udaje zprostredkuje skrze digitalni sbérnici 12C nebo SPI. Vybér komunikaéni sbérnice je
dan jednim pinem na pouzdru senzoru, kterym se voli komunikacni rezim. V nasem pftipadé

vyuzivame variantu 12C.

6.1.2 GPS modul

Jedna se o GPS prijimac od spole¢nosti u-blox. Pfijima¢ ma vestavénou anténu v ramci
pouzdra pfijimace, coz ma vyhodu s minimalnimi ndroky na vestavény prostor, avsak
integrovand anténa ma horsi parametry nez anténa externi na mnohdy vhodnéjsim misté. GPS
poloha se zjistuje pri kazdé udalosti, kdy je poZzadavek na odeslani dat skrze LTE NB sit. To
mUze zpUsobit problémy v pfipadé pouzivani vyvojového kitu uvnitf budov, kde se zbytecné

vybiji akumulator hledanim GPS pozice, kterou je dle vlastnosti GPS témér nemozna zachytit
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uvnitf budov s vyjimkou blizkosti oken. Pro testovaci ucely v rdmci diplomové prace je vsak

tento fakt nepodstatny.

6.1.3 Akcelerometr

Akcelerometr od spolecnosti ST Microelectronics se vyznacuje velmi malou spotiebou
a nevybiji tak pripojenou baterii. Senzor LSM303 se pouziva pro interakci s uzivatelem skrze
displej a akcelerometrem se potvrzuje zobrazena nabidka. Dale se senzor vyuziva k hlaseni
prekroceni urcitého pretizeni. Tato vlastnost muUZe byt zajimavda u spousty aplikaci

k monitorovani zachazeni s danym senzorem ¢i celou aplikaci.

6.1.4 LCD display

Je 12C modul s displejem slouZici pouze pro vyvojové ucely a komunikaci s uzivatelem.
Zobrazuji se Udaje o stavu bezdratové sité a v rdmci vyvoje je to idedlni pomocnik pro zjisténi

vysledk( jednotlivych operaci.

6.2 Skladba datové zpravy

Skladba datové zpravy, ackoliv se to na prvni pohled nemusi zdat dllezité, ma velkou
vahu pfi realném nasazeni. Jednd se o kompromis mezi 2 zcela odlisné pozadavky. Tim prvni
je velikost odesilané zpravy a druhym pozadavkem je Citelnost dat z hlediska zpracovani dat.
Nejednd se vSak o Citelnost v podobé odesilani ASCIl znakd ¢i pro ¢lovéka dobre citelnou
informaci, nybrz strojové, a predevsim opakované zpracovatelnou ¢innost. Tim je mysleno, zZe
pokud se kazdy vyrobce zafizeni bude spoléhat na vlastni pfenos veli¢in a kupfikladu teplotu
si kazdy vyrobce do dat interpretuje vlastnim zplsobem, jisté vSe bude fungovat, ale pokazdé
je potfeba data na aplikaénim serveru prekladat do Citelné podoby, a to pro kazdé zafizeni
riznym zplsobem. Technicky to samozifejmé mozné je a v nékterych ulohach, jsou prenasena
data, ktera jsou citlivda svym obsahem urcité budou prenasena odliSnym zplsobem, avsak do
budoucna, napfriklad pro veli¢iny typu teplota, neni ddvod, aby nevznikl standard i
doporuceni, jak data pfendset. Pokud se podivame napfiklad na bezdratovou technologii IQRF
z Ceské republiky, tak v priib&hu vyvoje doslo k zjisténi, e pokud se provadi v jedné siti
instalace vice zafizeni, je potfeba, aby se namérené veliciny prenasely normovanym zplsobem
a vznikaji tak postupné standardy prenosu dat, ktera fikaji, jak se urcité veliciny siti
interpretuji. Vysledkem je ekosystém, kde nezalezi na vyrobci zatizeni, ale platforma do které

se data odesilaji, umi s daty pracovat a neni potfeba doprogramovani rliznych rozhrani mezi
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siti a aplikacni platformou. Do budoucna pravdépodobné vzniknou standardy, které budou
uritym zplsobem programatory vice vést a zavadét menSi stupné volnosti z divodu
zjednoduseni celkového zpracovani dat. Pfi tomto Uhlu pohledu na technologii LoRa WAN,
i v LoRa Allianci dochazi k ivaham o standardizaci pfenosu urcitych prenasenych velicin.

Tato prace se vSak zaméfuje pouze na Uspésné doruceni nameérenych velicin.

6.3 Méreni elektrické spotieby

Na Obr. 24 je mozino vidét pribéh spotfeby v pohotovostnim rezimu, kdy jsou
aktivované pouze nejnutnéjsi komponenty pro dlouhy provoz na akumulator. V. momenté, kdy
je potfeba poslat data, je vidét proudova Spicka, ktera zplsobi pfipojeni do sité a odvysilani
dat. Namérené hodnoty proudového odbéru k Obr. 24 viz Pfiloha 1.

Obr. 24 Méreni spotreby elektrické energie, odvysildni dat [vlastni]

A MAX: 340 mA

Celkovy prabéh odvysilani dat trva priblizné kolem 2 s, ale mlzZe pfi zhorSenych
podminkach trvat az 10 s. Jak je patrno, tak z témér nulové spotfeby zafizeni preslo do
narazového odbéru kolem 330 mA. Tento proud je pomérné vysoky a napajeci soustava musi

byt schopna tento proud bez poklesu napéti dodat. Nejvétsi problém muze byt pravé pouzita
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baterie, kde v rdmci loT se zpravidla pouzivaji primarni ¢lanky se sloZzenim LiSOClI;, kde baterie
maji pomérné velky vnitini odpor a nejsou tak schopny potiebny proud do soustavy dodat.
Vyuzivaji se proto superkapacitory, které poslouzi jako velmi rychly zdroj energie a v zapéti se
pomalu dobiji z baterie. Kolem superkapacitoru vSak musi byt fada obvod(, které se staraji
o pribéh dobijeni kondenzatorl a celkové tak napajeci soustava muze byt v nékterych
pfipadech velmi sloZita.

Méreni bylo realizovano na zafizeni Otii od spolecnosti QOITECH. Jednd se o moderni
nastroj pro méreni proudu od 1 uA az 5 A v celém rozsahu s nastavitelnym vystupnim napétim
od 0 do 5 V. Vzorkovaci kmitocet je 4 ksps a pro méreni proudu je pro vétSinu zafizeni
dostatecné. Jak je patrno z Obr. 25, zatizeni se propojuje s PC a je ovladano skrze aplikaci Otii,
kterd umi nahravat pribéh proudu a jednd se tak o podobu proudového analyzéru. Nasledné
se data daji ulozit, méfit a upravovat. Zarizeni umi naptiklad spolupracovat se sériovou linkou
a je mozné tak zjistit, pfi jakych ptikazech ma zafizeni rliznou spottrebu elektrické energie. Dale
je mozné po koupi profesionalni licence vytvaret skriptovani a nasledné automatizace procesu

¢i zakomponovani zafizeni do automatizované vyroby.

Obr. 25 Otii zafizeni pro méreni spotreby elektrické energie [13]
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/ Méreni a zpracovani vysledku

Pro sbér dat je pouzita platforma s integrovanym GPS ptijimacem zaloZzena na modemu
u-blox SARA-410M. Vramci méfeni se zabyvam predevsim spolehlivosti odesilani dat
a lokalitou méreni. Vystupem je tak otestovani spolehlivosti pfenosu na urcitych mistech
v Ceské republice. Mista jsou vybirdna nahodné &i z dfivéjsi zkudenosti s nedostupnosti pokryti
mobilniho signdalu. Dle informaci spole¢nosti Vodafone by viak pokryti Ceské republiky mélo
byt v ramci venkovniho uziti 100% a pokryti v rdmci budov 97%. Bude tedy velmi obtizné najit
lokalitu, kde by nebylo moZzné odeslat data. Proto se méreni budou nachdazet i v mistech, jako
jsou vestibuly metra, ¢i podobnd podzemni mista, kde se dd ocekavat nespolehlivost odeslani
dat. Ocekdvany vysledek z globdlniho pohledu je vsak velmi optimisticky a mélo by se potvrdit
tvrzeni operatora s celoplodnym pokrytim Ceské republiky.

V mistech méreni je proveden rucni zapis s casem a polohou odeslani dat do Excelu.
Nasledné se budou ru¢né zapsana data porovndavat se ziskanymi daty z platformy, kde jsou
taktéZ informace o Case a poloze zaneseny a bude moziné konkrétni vysilani spojit s ru¢né
ziskanymi informacemi. Pouze v mistech, kde nebude GPS signal k dispozici, jako jsou budovy,
¢i podzemni prostory se bude muset informace spojovat pouze na zakladé ¢asu a geolokacéni
informace zaddvat ru¢né dle zapsanych méreni do listu Excelu.

Pro zpracovani dat odeslanych bezdratovou siti LTE NB je pouzita platforma Node-RED
v ramci které se budou data ziskana z platformy AllThingsTalk pfeformatovavat a nasledné
vkladat do mapové vrstvy. Bude zapotiebi mit spustény Node-RED at uZ v ramci lokalni
instalace na PC, nebo v mém pfipadé spustény kontejner v ramci dockru na NAS serveru
spolecnosti Synology. Docker je zpUsob virtualizace jednotlivych aplikaci na rozdil od
virtualizaci jednotlivych operacnich systém(. Diky tomu je moiné spoustét takzvané
kontejnery (aplikace), které jsou minimalné naro¢né na systémové prostiedky a zaroven
umozniuji kompletni oddéleni jednotlivych aplikaci od sebe a je tak moiné spoustét stejné
aplikace na jednom serveru s oddélenymi konfiguracemi.

Po spusténi Node-RED se otevie webové rozhrani, které je popisované v samostatné
kapitole o platformé Node-RED. K ziskani zpracovanych dat je vyuZit ndstroj postman, ktery je
popsan v kapitole platformy AllThingsTalk. Bude pouZit prikaz APl pro pfihlaseni a nasledné
prikaz pro ziskani dat z GPS senzoru. Odpovéd od serveru, ktera obsahuje GPS pozice je nutno

ulozit do souboru.
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Tim byla ziskana rucné data z platformy v JSON podobé a je mozno se pokusit data
zobrazit v mapové vrstvé. V Node-RED, kde prozatim neni Zadny program je nutno nacist
obsah souboru a upravit data do formatu, ktery je potfeba k zobrazeni v mapovém nastroji.

Platforma Node-RED vSak vzdkladu neumi pracovat s mapami a je potreba
doinstalovat node pro praci s mapou. V nastaveni je nutno se proklikat k instalaci nového nodu
s ndzvem ,node-red-contrib-web-worldmap“. Diky nodu worldmap je mozno do mapové
vrstvy zanaset dynamicky data. Tato data, kterd jsou posildny do worldmap nodu vsak vyzaduji
jiny format dat, nez ktery ndm vratil server z platformy AllThingsTalk a je potieba proto data
prevést do jiného tvaru. Déle je pro vizualizaci potifeba odstranit data, ktera pro nds nemaji
informacni hodnotu. Jsou to predevsim data, kterd neobsahuji GPS pozici ¢i témto datim byla
rucné doplnéna GPS pozice. To je mozZné provést diky ¢asovym znackdm, ktera jsou v datech
zaneSena a propojit tak ru¢né ziskanou pozici s konkrétnim ¢asem. Ostatni data, kterd obsahuiji
nulové hodnoty polohy a nejsou k nim rucné zapsané polohy s casem bude nutno odstranit,
jelikoZ neni mozné je opravit a nemaji tak v ramci zanaseni bod(i do mapy Zadnou vypovidajici
hodnotu. Zakladni program v rdmci Node-RED platformy tak mize vypadat Obr. 26.

Obr. 26 Program v aplikaci Node-RED pro automatické zpracovdni namérenych dat a zaneseni do mapové vrstvy [vlastni]

=<2, Node-RED

Q Flow 1 Flow 2 Flow 3 Flow 4 + ¥ debug ¥
~ input Y current flo @

50.7688713@7373@5, lon: -

inject 15.200063705444336 }

catch

status ! onEt
dafa i Delete null gps dala msg.payload { : "2019-83-
" @9T12:13:04. t:
link 58.776223864 ed,
15.18572998846875 }
data msg_payload ‘ Change format to map —— | worldmap
9 3

mqtt
@ connected
http.
msg.payload

websocket

tep
udp

emoncms | =

v output 50.7899855450957, lon:
15.145883451538086 }

G |
link
mqtt
http response

websocket

tep
@9T12:31:02.113Z", lat:
50.786@7177734375, lon:

udp 4 » 15.111989974975586 }
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V levé ¢asti programu je zdroj dat, kde je vloZen zdrojovy obsah dat s ruéné pfidanymi
polohami, kde byly zapsany informace o ¢ase a poloze odesilanych dat. Nasleduje node funkce
»,Delete null gps data”, kde dochazi k odstranéni dat, které maji nulovou hodnotu GPS pozice

Obr. 27.

Obr. 27 Odstranéni nevyznamnych dat, které neobsahuji polohové informace pro vykresleni v mapé [vlastni]

1 9.3.201920:00:43 node
catch

¥ Name 4799638279722
status i Delete null gps data e msg.payload - Object
link || # Function 50.776023864746094, lon
1 wvar zaloha = msg.payload; 15.18572598846875 }
maqit 1 2 var counter=@;
3 9.3.201920:00:43 node
htp 4 for(var i-9;i<msg.payload.data. sies) 47998362 7972a
56 { msg payload : Object
6 if(msg.payload.data[i].data.latitude !=-= 6 && msg.payload.data[i].data.longitude !== @)
websocket (1 7o {
8 . . 50.782485853271484,
tep 1 a zaloha.data[counter].data.latitude = msg.payload.data[i].data.latitude; 15.182524681091309 }
1@ zaloha.data[counter].data.longitude = msg.payload.data[i].data.longitude;
ud 11 zaloha.data[counter].data.altitude = msg.payload.data[i].data.altitude; 9.3.2019 20:00:43 node
P 12 zaloha.data[counter].at = msg.payload.data[i].at; d7998382.7972
13 msg.payload : Ob
emoncms |- 1 14 d nter}
15 counter++;
16~ ¥
~ output 17- 3
18 msg.payload = zaloha;
debug | ‘ 19 return msg;
link
maqtt

Data nasledné pokracuji do funkce ,,Change format to map” Obr. 27, ktery ma na

starosti prevést stavajici strukturu dat do pozadovaného tvaru nodu worldmap.

Obr. 28 Popis datovych struktur [vlastni]

object »- data »- 0 » data » object » data » 0 » data »
¥ object {2} v object {3}
v data [267] name : 2019-83-89T12:31:82.113Z
v 8 {2} lat : 50.786@7177734375
at : 2019-83-84T1@:35:56.90857 lon : 15.111989974975586

v data {3}
latitude : 50.86219482421875
longitude : 14.31@454368591309

altitude : 348

> 2
> 2 2
>3 2
> 4 2
| ] 2

Na Obr. 28 je v levé Casti zobrazena struktura dat odstranéna o nulové polozky. V pravé
Casti je vyobrazena upravend struktura s konkrétni hodnotou. Node worldmap totiz neumi
pfijmout pole dat, ale pouze jednu hodnotu. Je tedy zapotrebi pole dat, které se nachazi v levé
Casti nejen preformatovat, ale i rozdélit do vice samostatnych zprav. Proces se provadi pravé

ve funkci ,,Change format to map* viz Obr. 26.
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Obr. 29 Uprava dat pro node worldmap [viastni]

= Deploy ~
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P 5 var data = {"name":"", "lat":e, "lon":8, }

6 data.name = msg.payload.data[i].at;
7 data.lat = msg.payload.data[i].data.latitude;
8 data.lon = msg.payload.data[i].data.longitude;

node.send({payload:data});

12 return null;
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[ link

ARG

L response 34 Quiputs 1

(] websocket .
See the Info fab for help writing functions

> node settings

Po spusténi programu je mozné otevrit webovou stranku adresy, kde bézi Node-RED
se zménénou adresou. Staci k pivodni adrese pridat /worldmap a otevie se stranka s mapou
Ceské republiky, kde prozatim nejsou zaneseny 7?4dné naméiené Udaje. Ve vyvojové Easti
Node-RED je potreba kliknout na tlacitko v levé ¢asti naSeho programu oznacenou ,data”,
¢imz se spusti tok dat nasim programem. Vystupem je mapa obsahujici veskeré body obsazené

v puvodnim souboru ziskané z platformy AllThingsTalk.
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Obr. 30 Mapa Ceské republiky se zanesenymi daty z bezdrdtové sité v platformé Node-RED [viastni]
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ZaneSené body jsou dle pftiblizeni agregovany z divodu rychlejsiho vykreslovani pfi
pohybu v mapé. V mapé jsou tak po bliz§im zkoumani nalezeny situace, kdy viditelné pfi
odesilani s éasem minimalné jedenkrat za pét minut dochazi v nékolika mala pripadech ke
ztraté dat. Pravdépodobné muzZe byt chyba zplUsobena nedostatecnym signdlem v dané
lokalité ¢i odesilani dat za pohybu. V ramci moznosti nasbirani co nejvétSiho mnozstvi
testovanych lokalit, bylo méfeni provadéno z pohybujiciho se vozidla. Je tak na misté otazka,
zda k neodeslani doslo z divodu Spatného pokryti ¢i jiného ddvodu. K tomuto jevu doslo
pouze v nékolika mala pfipadech odesilani dat a bylo naro¢né v mnozstvi dat hledat podobné
anomalie. Z téchto ddvodl bylo do programu pfidano vyhodnocovani, které porovnava dle
Casu za sebou jdouci polohy. Pokud ¢asova znamka byla vétsi nez 5 minut a zaroven mensi nez
30 minut, jsou zdznamy v mapé zobrazeny Zlutou barvou. Zluty $pendlik v mapé tedy znamena
posledni polohu, kde doslo k Uspésnému odeslani dat, ale nasledujici zprava byla vynechana
a v systému existuje az zprava s pozdéjsSim datem, nez byla o¢ekavana. Informace o poruse
konzistentnosti dat z hlediska ¢asu jsou ukladany do jiné mapové vrstvy a je tak mozné si

rychlym zplsobem data zobrazit a do budoucna provést testy v nejblizsim okoli téchto lokalit.
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S ohledem na minimalni mnozstvi podobnych mist a riznosti lokalit v Ceské republice nebylo
opakované méreni z ¢asovych a finan¢nich dlivodu provadéno na vSech mistech, kde k tomuto
zjisténi doslo. Vysledkem vsak Ize fici, Ze nebylo nalezeno obvyklé misto dle pfedpokladaného
nasazeni technologie, kde by byl v rdmci Ceské republiky problém s odvysildanim dat. Naopak
technologie svoji spolehlivosti doruceni dat velmi predcila veskera ocekdvani s vysledkem dle
mérenych Udaju 99,1% uspésnosti doruceni prenasené zpravy z celkovych 996 odeslanych

zprav v rGznych mistech Ceské republiky.

7.1 Porovnani s ostatnimi technologiemi

Pfi pokusu porovndni bezdratové technologie LTE NB sjinymi bezdratovymi
technologiemi, Ize zjistit, Ze je mozno porovnat pouze s technologiemi LoRa WAN a SigFox.
Porovnani je vSak velmi slozZité, prestoZze bezdratové technologie v oblasti LPWAN maji za ukol
spole¢ny cil a tim je spolehlivé s minimalnimi energetickymi naroky, finanénim zatizenim
a maximalni spolehlivosti doruceni dopravit posilané zpravy na cilové misto. Presto se
jednotlivé technologie hodi pro specifické ucely a idealni by bylo vlastnosti zkombinovat
dohromady, to vsak neni mozné. Technologie budou porovnavany z nékolika aspektl a témi

jsou: bezdratové pokryti Ceské republiky, energeticka naroénost, finanéni zatizeni provozem.

7.1.1 Pokryti Ceské republiky LTE NB

Diky Siroké moznosti implementace technologie viz kapitola Popis technologie, kde je
pro operatora nékolik moznosti nasazeni, je budovani bezdratové technologie pro operdtora
sité privétiva varianta z pohledu rychlosti vystavby i finan¢ni naro€nosti. V dnesni dobé se
najde velmi mdlo mist, kde pokryti operatorli u standardnich mobilnich siti neni. P¥i
technologii, je oblast nedostupnosti sluzby LTE NB o to vice mensi a zmenSila se témér na
nulovou nedostupnost sluzby. Tyto aspekty se projevily v ramci testovani, kde méreni bylo
provadéno za velmi neptiznivych podminek. Odesilani bylo provadéno ve vétsiné pripadu
z pohybujiciho se vozidla, kde ze stovek odeslanych zprav se nepodafilo doruéit pouze
jednotky zprav. Ackoliv je technologie urcena pro stacionarni senzory, realné méreni v ramci
diplomové prace ukazalo, Ze za urcitych podminek je mozné senzory provozovat i za pohybu
v maximalnich rychlostech dovolujici zakony Ceské republiky pro pohyb vozidel na vozovce.

Pfi pohledu na Obr. 31 s mapou pokryti na oficidlnich strankdch operatora Vodafone, je

vevys
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aplikace, jako jsou bezdratové odecty stavu pratoku na vodovodnich potrubi z podzemnich

Sachet ¢i sklepd rodinnych doma.

Obr. 31 Pokryti Ceské republiky bezdrdtovou technologii LTE NB [14]

(\ Mobilni internet /\\ </ Volani /\/\ NB-loT \';\ Stav sité /) @

Map Data ©OpenStreetMapi contributors, CC-BY-SA | Imagery © Vodafone

7.1.2 Pokryti Ceské republiky SigFox a LoRa WAN

Velkym rozdilem z hlediska investice do pokryti Ceské republiky jsou tomu bezdratové
sité LoRa WAN a SigFox. Technologie pracuji v nelicencovaném ISM pasmu a pro dosazeni
pokryti bylo a zdroven je potifeba budovat takzvané gateway. Dané gateway jsou postupné
budovany tak, aby nejdfive vznikalo pokryti v rdmci mést a nasledné dil¢ich obci a ostatnich
lokalit. Tomu také nasvédcuji mapy pokryti na Obr. 32 a Obr. 33. V pfipadé technologie LoRa
WAN se muze na prvni pohled zdat vyrazné mensi hustota pokryti, nez tomu je u technologie
SigFox nebo LTE NB. Technologie LoRa WAN v3ak umoznuje velmi Siroky rozsah radiové
konfigurace z hlediska vykonu nebo rychlosti komunikace, kterda ma velmi zasadni vliv na

celkovy dosah signalu. Pfi testovani v dobé pocatku vystavby bezdratové technologie LoRa
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WAN byly provadény testy, které byly provedeny za idealnich podminek méreni, pfi kterém se
podafilo Uspésné odeslat data mezi Snézkou a Prahou na vzdalenost kolem 100 km pfi
dodrzeni vykonu, ktery povoluje v Ceské republice Cesky telekomunikaéni Gfad v ISM pasmu.
Pfi hustoté pokryti jednotlivymi gateway je tak velmi pravdépodobné, Ze zpravy budou

uspésné doruceny i v mistech neoznacenych pokrytim technologii LoRa WAN.

Obr. 32 Mapa pokryti Ceské republiky bezdrdtovou technologii LoRa WAN
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Bezdratova technologie SigFox, ktera vznikla ve Francii, je budovana s vyrazné jinym
pristupem, a to jednou spoleénosti po celé Evropé. V kazdé zemi tak spolec¢nost ma sice
jednoho poskytovatele sluzby, ktery ma na starosti vystavbu a vzhledem k tomuto konceptu
v siti neexistuje roaming. V rdmci pokryti Ceské republiky je dle mapy na Obr. 33 s hustotou
pokryti na velmi dobré Urovni a Ize oéekdvat spravnou funkcionalitu téméF po celé Ceské
republice.

Obé technologie se tak z hlediska pokryti hodi na senzoriku v ramci mést a mensich
obci. HGre by vSsak mohly technologie fungovat v zemédélské oblasti ¢i zafizeni pohybujici se
ve volné krajiné. Pfed nasazenim technologie je potfeba provadét testovani technologie na

danych mistech pro zaruceni funkcionality v dané lokalité.
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Obr. 33 Mapa pokryti Ceské republiky bezdrdtovou technologii SigFox

7.1.3 Energeticka narocnost odeslani dat

Pfi zaméreni na ndroc€nost spotifebované energie pro odeslani dat, se narazi na
problematiku spravného odeslani dat s ohledem na rozdilnosti jednotlivych technologii
a moznosti nejlepsiho pripadu Uspésného odeslani dat a nejhorsiho pfipadu odeslani dat
z hlediska casu. JelikoZ energie je ddna napétim, proudem a ¢asem, po ktery je signal odesilan.
Na Obr. 34 je znazornén graf porovnavajici bezdratové technologie LTE NB, SigFox a LoRa WAN
pfi odesilani stejné 12 bytové informace. Velikost 12 byte je vybrana jako maximalni velikost,
kterou lze prenést technologii SigFox v jedné zpravé. Pfi prenosu vétSiho objemu dat, je
potieba provést rozdéleni dat do mensich davek a ty nasledné odeslat postupné. Jednotlivé
bezdratové technologie maji specifické chovani, kterym se pokousi Uspésné dorucit data do
cilového mista a jednotlivé stupné chovani dané technologie mohou vyrazné ovlivnit celkovou
energii nutnou pro prenos dat. Technologie SigFox posila data vidy opakované tfikrat po sobé
se stejnym vykonem a ma tak vzdy stejnou energetickou naroc¢nost. Technologie LoRa WAN je
z pohledu mozZnosti, které mohou nastat vyrazné komplikovanéjsi. Regulovat se da vysilaci
vykon, rychlost komunikace a pocet opakovani odeslani zprav. V idealnim pripadé tak umi byt
vyrazné efektivnéjsi nez ostatni technologie. Ve skuteénosti se obvykle prenos posila dle
prostfedi s nutnym vykonem a komunikacni rychlosti. Tyto parametry si umi technologie

CasteCné nastavit sama formou komunikace mezi gateway a senzorem a pracovat tak
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s idealnim nastavenim dle dané lokality. Obvykle dochazi i k opakovanému odeslani zpravy,
a tak dle prostfedi muZe byt spotreba vyssi, nez je u technologie SigFox a LTE NB.

Posledni technologie LTE NB je zcela odlisna svym pfistupem. V prvotni ¢asti vysilani
dochazi k hledani jednotlivych BTS, nasledné pfipojeni do sité a ziskani urcitého ¢asového slotu
v rdmci kterého senzor nasledné komunikuje. Poté v dany ¢as zafizeni odesle namérend data
a prepne se do rezimu nizké spotieby. LTE NB vyZaduje sice vétsi proud pro odeslani dat, nez
je tomu u technologii SigFox a LoRa WAN, avsak po daleko mensi ¢as. Celkovy spotiebovany
vykon je tak obvykle nejmensi z vySe zminénych technologii.

Celkové shrnuti je pfehledné zndzornéno na Obr. 34, kde pfi béZnych podminkach je
pfi 12 bytové zpravé energeticky nejuspornéjsi technologie LTE NB, ndsledné s pfriblizné
jednonasobné vyssi hodnotou je LoRa WAN a na poslednim misté technologie SigFox

s ¢tyfnasobnou spotiebou oproti LTE NB.

Obr. 34 Energetickd ndrocnost bezdratovych technologii pri odesilani zprdvy velikosti 12 byte [15]

LPWAN - NB-loT - LoRaWAN - SIGFOX - 12 bytes

oo NB-loT attach
[ NB-loT 30 bytes
f | L1 T | | |
o5 Search NB-loT BTS
g 04 7 Change from PSM to Idle mode
3 /
s /
<

}; Coupling loss 154 dB I

Blue = NB-loT (232 mWs) I
Green = LoRaWAN incl. 2 repetition (557 mWs) |
Red = SIGFOX (975 mWs) |

o
w

Remember: Energy = Power x Time

o P

2 Time (s) 4 5

50



7.1.4 Finan¢ni zatizeni danou technologii

Cenova politika jednotlivych spolecnosti je velmi rozmanitd a neda se jednoduse
porovndvat z divodu chybéjicich vefejnych cenik(l ¢i stanoveni cen dle rozsahu projektu.
U technologie LTE NB prozatim cenik neni vytvoren vibec a zafizeni funguji v rdmci
testovaciho provozu, ktery je moiné objednat pro vyvojafe za balicek 20 SIM karet
s omezenou dobou platnosti. U technologii SigFox a LoRa WAN SIM karty nejsou potieba
a spoléhd se na ovéreni pomoci specialnich kli¢l dodavanych se zafizenim. Ceny jsou nasledné
odvozeny dle Cetnosti komunikace za den. Obvykle se ceny v malych mnozstvich zafizeni
pohybuji na mésic v fadu desitek aZz stovek korun ¢eskych na zafizeni. Naklady na samotné
zafizeni za vlastni konektivitu jsou obvykle v ¥ad(l stovek korun za rok. Re¢ je viak o provozu
v nelicencovaném ISM pasmu, kde jsou omezené moznosti z hlediska vyuZzivani radiového
spektra a casu, kdy jsou dand zatizeni aktivni v rezimu vysilani. Technologie LTE NB v3sak
pracuje v licencovaném pdsmu s daleko vétsi kvalitou celkové sluzby a lze tak ocekavat, zZe
cena za konektivitu jednotlivych zafizeni tak bude stanovena podobnym zplsobem, jak je
tomu zndmo u mobilnich zafizeni, a to za preneseny objem dat, nikoliv za pocet relaci,
podobné tomu je u technologie SigFox nebo LoRa WAN. Ceny budou pravdépodobné vyssi,
nez je tomu doposud u technologii pracujicich v nelicencovaném pasmu.

Dal$im aspektem muZe byt také cena koncového zafizeni. Pfi porovnani cen modemu
jednotlivych technologii a potfebnych komponent pro zaruleni spravného provozu
samotného modemu. Procentudlni pohled na ceny danych technologii vyjadiuje, ze naklady
pro LTE NB technologii Cini maximalni ¢astku a tedy 100 %. Uprostfed se nachazi technologie
LoRa WAN s naklady 40 % oproti LTE NB a na poslednim misté technologie SigFox s naklady
28% oproti LTE NB. Je tedy vice nezZ jasné, ze pokud se bude jednat o produkt, kde rozhodovat
ma cena, nebude témér moziné pouziti bezdratové technologie LTE NB. Na stranu druhou,
moznou spotiebou elektrické energie. Pracuje v licencovaném pdsmu a ma nejlepsi pokryti
nejen v ramci Ceské republiky. Diky témto aspektlim je moiné, 7e i pres vy3si cenu bude
technologie LTE NB pro spoustu aplikaci uprednostnéna pred nizsi cenou, neZ je tomu

v pripadé technologie SigFox a LoRa WAN.
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8 Predpoklady dalSiho vyvoje

Technologie LTE NB se ukazala jako velmi silna technologie z pohledu velmi rozsahlého
pokryti v ramci Ceské republiky, kde na testovanych mistech je Uspé&$nost 99,1 %. Technologie
pracuje v licenénim pdsmu a mulzZe tak nabidnout zcela jiné vlastnosti, nez podobné
bezdratové technologie jako jsou LoRa WAN a SigFox. Je vSak také technologii, ktera na trh
pfichazi jako posledni, kde se se zpozdénim oproti jinym technologiim ukazuje, co umi a je
otdazka, jestli se trh, ktery jiz ma reSeni fungujici na technologiich SigFox nebo LoRa WAN bude
chtit prizpusobovat. Urcité budou vznikat nové senzory, které budou vyuZivat novou
konektivitu pro svoji komunikaci, ale pravdépodobné pro jednoduché senzory budou pouzivat
jiz zabéhlé sité i z dlivodu ceny konektivity a samotnych koncovych zafizeni. Da se o¢ekavat,
Ze operatofi stechnologii LTE NB nastavi cenovou politiku na vyssi uroven diky vysilani
v licenénim pdsmu neZ napfiklad operatofi, ktefi provozuji sité v ISM pdsmu. Tedy vznikne
koncept pro sluzby s garanci dostupnosti na technologii LTE NB a ostatni aplikace si vystaci
s pomérné zaruSenym, avsak relativné spolehlivym ISM pasmem. Dalsi rozdéleni by mohlo
probihat dle spotreby elektrické energie. LTE NB funguji odliSnym zpUsobem pfi pokusu
o odvysilani dat, nez ostatni LPWAN technologie. Zafizeni musi nejdfive poslouchat a nasledné
provést pokus o pripojeni do sité. Nasledné v pfiftazeném casovém slotu provést pokus
o odeslani dat. Pfesto vSak maji nizsi spotrebu elektrické energie nez jiné LPWAN technologie.
Diky tomu stejné zafizeni bude moci na stejny akumulator ¢i primarni ¢lanek odvysilat vétsi
mnoZstvi namérenych Udajl nez napriklad u technologie LoRa WAN nebo SigFox. Aktualné je
nejvétsi prekazka v samotném uzivani technologie, neni totiz stdle mozné objednat SIM karty
pro tuto technologii béZznym zplsobem, nybrz je moZné v ramci testovaciho provozu SIM karty
pofidit a na 6 mésich data odesilat. Pravdépodobné technologie nemifi na koncové zakazniky
a konektivita jiz bude s danym zafizenim v rdmci kupni ceny produktu na omezenou dobu
nebo je uréena pro vétsi podniky, které maji uplné jiné podminky pro ziskani konektivity, i

samotnou cenu konektivity.
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9 Zavér, zhodnoceni a doporuceni pro provoz

Neni tomu tak davno, kdy sbér dat z bateriové napajenych zafizeni prostfednictvim
bezdratové komunikace byl velky problém. Konstruktéfi obvykle vyuZivali technologie
mobilnich operatorl z dlivodu témér celoplosného pokryti. Nevyhodou vsak byla energeticka
naro¢nost mobilnich bezdratovych siti. Problematiku sbéru dat ve volném prostoru
a omezeného zdroje elektrické energie si rychle zacaly uvédomovat spoleénosti, které pfrisly
s takzvanymi LPWAN technologiemi. Zrodily se tak bezdratové technologie SigFox a LoRa WAN
o kterych pojednavala ma bakalafska prace. V dobé psani bakalarské prace se jiz védélo, Ze
svétu bude vdohledné dobé predstavena dalsi LPWAN technologie s ndazvem LTE NB
(Narrowband). Touto informaci tak bylo zaroven stanoveno budouci téma diplomové prace.
V ramci diplomové prace byla feSena analyza a moznosti pouziti bezdratové technologie LTE
NB. Problematika samotna vsak byla v dobé psana diplomové prace velmi narocnd z dlivodu
minimalniho mnozstvi podlozenych informaci, které by umozriovaly hloubéji proniknout do
pochopeni funkcionality bezdratové technologie. V ramci diplomové prace byla provedena
analyza prostredkd, které byly k dispozici a zvoleni struktury prace, ktera pojedndva od
samotného hardware az po zpracovani mérenych dat v ramci aplikacni vrstvy na strané
serveru.

V prvotni fazi diplomové préace byl spravny vybér modemu, ktery odesila data. Nastal
vSak necekany problém s nedostupnosti modemu. Ty byly k dispozici az v druhé poloviné roku
2018 a pGvodni zamér stavby vlastniho zafizeni byl upraven na moznost koupé vyvojové sady.
Timto rozhodnutim doSlo k vyraznému zrychleni postupu v ramci praktického testovani.
Z nékolika dostupnych vyvojovych sad byly nasledné vybrany jen ty, které davaly smysl
z pohledu pftipojovani dalsich komponent a tim bylo rozloZeni konektor(i pro platformu
Arduino UNO. Platforma Arduino je velmi rozsifena a jsou k dispozici urcité bloky hardware,
které se nasledné daji spojovat témér jako puzzle.

Dalsim krokem bylo zajisténi konektivity pro dané vyvojové sady. Ovérovani pfistupu
do bezdratové sité je provadéno stejnym zplsobem, jako je tomu zvykem u mobilnich zatizeni,
pomoci SIM karet. V dobé psani této prace vSak neni mozné objednat SIM karty na technologii
LTE NB pfimo u operatora a bylo potieba vyuzit registrace do testovaciho programu
spoleénosti Vodafone, v ramci kterého je k dispozici 20 SIM karet s tarifem pro pfeneseni 2 MB

dat za mésic s funkénosti po dobu 6 mésici. Tento krok nebyl Uspésné dokoncen, protoze se
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v dostateCné dobé nepodafilo vyresit predevsim formalni nalezitosti spojené se ziskanim SIM
karet v rdmci testovaciho rezimu. V dobé procesu vyjedndvani SIM karet spole¢nost SODAQ,
ktera je vyrobcem rdznych vyvojovych sad, predstavila vyvojovou sadu véetné jednoho kusu
testovaci SIM karty s identickymi parametry, ktery nabizel testovaci program od spolecnosti
Vodafone. Vyvojova sada tak byla objedndana a mohlo zacit testovani bezdratové sité.

Zprovoznénim bezdratové technologie bylo moiné zalit testovat samotnou
bezdratovou sit. Bylo postupné provadéno nékolik stovek méfeni na réiznych mistech Ceské
republiky s cilem zjisténi chovani bezdratové sité a otestovani tvrzeni mobilniho operatora se
100% pokrytim Ceské republiky. Data byla odesildna do platformy AllThingsTalk v nasem
pfipadé provozovanou spolecnosti Vodafone, kde se méfend data ukladaji. Pro vyhodnoceni
namérenych dat byla pouZita platforma Node-RED, kterd uloZend data z platformy
AllThingsTalk analyzovala a vyhodnotila pfedevsim spravnost ¢asové posloupnosti dat. Data
z putovni vyvojové sady se odesilala kazdych 5 minut s asovou znamkou zpravy a jeji GPS
polohou. Analyza, ktera probihala na strané Node-RED tak kontrolovala ¢asovou posloupnost
dat, které nasledné vykreslovala do mapy. Chybéjici data, tedy zpravy, které se nepodafilo
Uspésné odeslat bezdratovou siti, byla spoc¢tena na zakladé periodického odesilani a nasledné
vyhodnoceny k poméru vSech odeslanych zprav s vysledkem UspésSnosti doruceni zpravy
99,1 % pti 983 odeslanych zpravach. Tento vysledek predcil vesSkera ofekavani a v ramci
vystupu v podobé mapy dle Obr. 30 potvrdil tvrzeni mobilniho operdtora Vodafone o hustoté
pokryti v rdmci Ceské republiky.

V ramci testovani bylo zahrnuto nékolik mist, kde technologie neodeslala Zadna data.
Jsou jimi v ramci Prahy nékteré vestibuly metra a tunelové komplexy v ramci dopravy. Na
téchto mistech Uspésnost odeslani dat nebyla predpokladana. Testovani probihalo i v ramci
zahranicni cesty do Anglie pfi navstiveni hlavniho mésta Londyn, kde doslo k nékolika
pokusim o odeslani dat mobilni siti. Vysledek ve vSech pripadech skoncil neuspésné, ackoliv
by technologie v Londyné a konkrétné testovanych lokalitach méla byt k dispozici. Bohuzel se
v ramci prace nepodafila zjistit pficina a pravdépodobné bude dlivod souviset s roamingem
v siti ¢i obdobnym problémem operatora. Ostatni testovani jiz probihalo v Ceské republice
a dle vysledkl testovani predcilo veskeré ocekdvani s ohledem na testovaci provoz sité a rané
stadium implementace technologie LTE NB v Ceské republice.

Vystupem prdace je mapa se zaneSenymi body Uspésné odeslanych i neodeslanych dat,
kterd byla zanesena ruéné a vytvari tak mapu pokryti Ceské republiky a shrnuti pouZitelnosti
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technologie v urcitych lokalitach. Méreni bylo provadéno na pfedem danych mistech, kde byl
predpoklad o nedostupnosti sluiby operatora, tak sporadicky na riznych mistech Ceské
republiky za rdznych podminek. Jednalo se o statické odesilani dat z hlediska polohy, tak
o testovani odesilani dat pti pohybu v rliznych rychlostech.

Do budoucna bude zajimavé pozorovat, kterd ze tfi LPWAN technologii (LTE NB,
LoRa WAN, SigFox) si najde dominantni uplatnéni na trhu. Z technologického hlediska vychazi
bezdratova technologie LTE NB ve vétsSiné aspektech lépe nez LoRa WAN nebo SigFox.
Doposud vSak neni mozné zafizeni v siti jednoduse provozovat a je potreba individualniho
vyjedndvani o ziskani SIM karty u konkrétniho operatora. Pomineme-li se stavajici rana faze
testovani sité a provozy pilotni projekt(l, nejdalezitéjsim aspektem pro ziskani trhu tak bude
cena. A to cena nejen za konektivitu zatizeni, ale také cena za hardwarové naklady pro dany
produkt, kde dnes vychazi nejlépe bezdratova technologie SigFox, ndsledné LoRaWAN a na
poslednim misté LTE NB.

V dohledné dobé se také ¢im dal vice uvazuje o vystavbé 5G siti, které by mély byt
prevratné z pohledu nahrazeni dosavadnich technologii. V Ceské republice je pldnovana aukce
pro kmitoétova pasma 5G siti a vystavba by méla byt dokoncena v roce 2020. Aktudlni déni
kolem technologickych spole¢nosti, které by mély 5G sité doddvat, neumozni do roku 2020
vytvoreni potfebné infrastruktury. Do budoucna je také otdzka, jakym zplsobem dojde
k migraci technologie LTE NB do siti 5G, nebo zda bude do budoucna LTE NB nahrazena

modernéjsi technologii.
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Prilohy:

cas [s]
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0,002
0,004
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Priloha 1 Mérené hodnoty spotreby elektrické energie k Obr. 24

Proud [A]
5,70E-02
5,72E-02
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6,52E-02
6,92E-02
3,75E-02
3,90E-02
3,60E-02
4,65E-02
2,59E-01
3,38E-01
3,40E-01
2,92E-01
8,36E-02
5,99E-02
6,00E-02
6,39E-02
4,11E-02
3,62E-02
6,12E-02
1,08E-01
1,11E-01
1,10E-01
1,09E-01
1,10E-01
1,10E-01
1,10E-01
1,10E-01
1,13E-01
1,15E-01
1,11E-01
1,10E-01
1,11E-01
1,11E-01
1,11E-01
1,10E-01
1,11E-01
1,10E-01

Energie [J]
4,27E-04
8,56E-04
1,31E-03
1,75E-03
2,20E-03
2,69E-03
3,21E-03
3,49E-03
3,78E-03
4,05E-03
4,40E-03
6,33E-03
8,86E-03
1,14E-02
1,36E-02
1,42E-02
1,47E-02
1,51E-02
1,56E-02
1,59E-02
1,62E-02
1,66E-02
1,75E-02
1,83E-02
1,91E-02
1,99E-02
2,08E-02
2,16E-02
2,24E-02
2,32E-02
2,41E-02
2,49E-02
2,58E-02
2,66E-02
2,74E-02
2,83E-02
2,91E-02
2,99E-02
3,08E-02
3,16E-02

0,08
0,082
0,084
0,086
0,088

0,09
0,092
0,094
0,096
0,098

0,1
0,102
0,104
0,106
0,108

0,11
0,112
0,114
0,116
0,118

0,12
0,122
0,124
0,126
0,128

0,13
0,132
0,134
0,136
0,138

0,14
0,142
0,144
0,146
0,148

0,15
0,152
0,154
0,156
0,158

0,16

1,10E-01
1,17€-01
1,10E-01
1,11E-01
1,10E-01
9,10E-02
5,46E-02
5,83E-02
6,12E-02
5,99E-02
6,00E-02
5,98E-02
6,05E-02
6,24E-02
6,09E-02
6,20E-02
6,10E-02
6,06E-02
6,21E-02
6,20E-02
6,15E-02
6,20E-02
3,72E-02
3,46E-02
3,48E-02
3,74E-02
1,67E-01
3,33E-01
1,78E-01
5,87E-02
6,02E-02
6,11E-02
6,00E-02
6,00E-02
6,11E-02
6,13E-02
6,00E-02
6,01E-02
7,06E-02
3,96E-02
3,42E-02

3,24E-02
3,33E-02
3,41E-02
3,49E-02
3,58E-02
3,65E-02
3,69E-02
3,73E-02
3,78E-02
3,82E-02
3,87E-02
3,91E-02
3,96E-02
4,00E-02
4,05E-02
4,09E-02
4,14E-02
4,19E-02
4,23E-02
4,28E-02
4,32E-02
4,37E-02
4,40E-02
4,42E-02
4,45E-02
4,48E-02
4,60E-02
4,85E-02
4,99E-02
5,03E-02
5,08E-02
5,12E-02
5,17E-02
5,21E-02
5,26E-02
5,30E-02
5,35E-02
5,39E-02
5,45E-02
5,48E-02
5,50E-02



0,162
0,164
0,166
0,168
0,17
0,172
0,174
0,176
0,178
0,18
0,182
0,184
0,186
0,188
0,19
0,192
0,194
0,196
0,198
0,2
0,202
0,204
0,206
0,208
0,21
0,212
0,214
0,216
0,218
0,22
0,222
0,224
0,226
0,228
0,23
0,232
0,234
0,236
0,238
0,24
0,242
0,244
0,246
0,248
0,25

4,01E-02
3,88E-02
1,48E-01
3,31E-01
1,98E-01
5,94E-02
6,05E-02
6,09E-02
6,03E-02
6,05E-02
6,00E-02
6,14E-02
6,11E-02
6,02E-02
6,18E-02
6,06E-02
5,95E-02
6,00E-02
3,60E-02
3,56E-02
4,91E-02
1,02E-01
1,11E-01
1,10E-01
1,08E-01
6,25E-02
6,09E-02
6,27E-02
6,04E-02
6,04E-02
5,84E-02
5,98E-02
6,00E-02
6,03E-02
6,16E-02
6,09E-02
6,06E-02
6,26E-02
6,25E-02
6,05E-02
6,00E-02
6,13E-02
6,00E-02
6,00E-02
6,28E-02

5,53E-02
5,56E-02
5,67E-02
5,92E-02
6,07E-02
6,11E-02
6,16E-02
6,20E-02
6,25E-02
6,30E-02
6,34E-02
6,39E-02
6,43E-02
6,48E-02
6,52E-02
6,57E-02
6,61E-02
6,66E-02
6,69E-02
6,71E-02
6,75E-02
6,83E-02
6,91E-02
6,99E-02
7,07E-02
7,12E-02
7,16E-02
7,21E-02
7,26E-02
7,30E-02
7,35E-02
7,39E-02
7,44E-02
7,48E-02
7,53E-02
7,57E-02
7,62E-02
7,67E-02
7,71E-02
7,76E-02
7,80E-02
7,85E-02
7,89E-02
7,94E-02
7,99E-02

0,252
0,254
0,256
0,258
0,26
0,262
0,264
0,266
0,268
0,27
0,272
0,274
0,276

6,10E-02
6,20E-02
5,99E-02
6,00E-02
6,00E-02
6,09E-02
6,27E-02
6,18E-02
6,03E-02
6,20E-02
6,11E-02
5,96E-02
6,26E-02

8,03E-02
8,08E-02
8,12E-02
8,17E-02
8,21E-02
8,26E-02
8,30E-02
8,35E-02
8,40E-02
8,44E-02
8,49E-02
8,53E-02
8,58E-02
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